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ABSTRAKT

Tato prace zkouma moznosti Car2Car a Car2X komuoeik@bsahuje ighled
vlastnosti systému, typprenaSenych zprav, apod. Zobrazuje architekturu reysté
a zabyva se itechnickymiirgdpoklady a omezenimi systému. S ohledem na fakt, 2
prace vznika jestv dobks, kdy vyvoj tohoto systému neni ukam, prace neobsahuje
detaily, které by umaiovaly hlubSi technickouipdstavu o problematice komunikace
mezi pohybujicimi se vozidly. Prace se dale zabsn@nostmi realizace #aeni,

IEEE 802.11a. Mobilniho Z&eni je vytvéena pomoci vyvojového kitu Mini 2440
a komunikace je realizovdna pomoci WiFi modulu OWB4ktery pracuje jako AT
modem. Mini 2440 i strana serveru jsou zalozengpe&nim systému Linux.

KLi COVA SLOVA

Car2Car, Car2X, 8j komunik&ni systéem, komunikace mezi vozidly, IEEE 802.11p,
IEEE 802.11a, TCP/IP, UDP/IP.

ABSTRACT

This work explores possibilities of Car2Car and Zxarcommunication. It
contains survey of system properties, types ofstrassion messages, etc. It represents
architecture of the system and deals with technécgdectations and limitations of
system. In the light of the fact that this workcigated in the time, when development
of this system hasn't finished yet, the work doesontain details which would allow
deeper technical view about area of vehicular comoation. The work also deals with
the possibility of realization of device, commuriing with a similar standard. Like the
most suitable standard was chosen an IEEE 802Mdbile unit has been realized by
single board computer Mini 2440 and communicati@s tbeen realized by WiFi
module OWS451i, which works as AT modem. Mini 244l infrastructure server are
based on Linux operation system.

KEYWORDS

Car2Car, Car2X, network, communication system,alhr communication,
IEEE 802.11p, IEEE 802.11a, TCP/IP, UDP/IP.
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1 Uvod

CAR 2 CAR Communication Consortium je Evropskaislezva ptimyslova
organizace podporovana evropskymi vyrobci autonfob@ilem C2C-CC je dalSi
zvysSeni bezpmosti silnéniho provozu a zvySenicinnosti inteligentnich dopravnich
systénfi pomoci systérin podporujicich Vehicle-2-Roadside Communication2CaCC
podporuje vytvéeni evropské normy pro budouci komunikaci mezi dyzivSech
znaek. C2C-CC pracuje ve spolupraci s evropskymi aimdeadnimi organizacemi pro
normalizaci, zejména ETSI TC ITS.

Komunika&ni technologie pro spolupraci ITS a C2C komunikigcedvozena od
standardu IEEE 802.11, také znamy jako WiEi Brekvence fidélena tomuto systému
v Evrog je 5,9 GHz, tedy shodrjako u podobného systému v USAY 8jipu ad-hoc se
vytvaii automaticky, jsou-li d& nebo vice vozidel v dosahu radiového spojeni.
Predavaji se informace o poloze, rychlosti a¢mmjednotlivych vozidel. Po fimu
informaci dojde k jejich zpracovani a porovnaniastnimi Udaji a v fipad poteby
jsou vyslany vystrazné informace.

Rozsah jednoho LAN spojeni je omezen wkolik set metd, kazdé vozidlo
slouzi zarove jako router a umaitlje posilani zpravips multi-hop do dalSich vozidel
a ITS stanic. S¥rovaci algoritmus je zaloZzen na pozici vozidla agaopen zvladnout
rychlé znény topologie sit ad-hoc. [1] [3]

Obr. 1. Priklad pouZiti systému. [2]

NaObr. 1 je vickt:
» vozidla, kterd vyuzZivaji systém prdijem vystraznych zprav a dop@eni pro
volbu trasy,
» provozovatelé silgni dopravy, ktd dostavaji udaje o provozu, diky tomu
mohouridit provoz efektivijSim zpisobem,
* termindly internetovych sluzeb, ke kterym je moZe gipojit napiklad
u ¢erpacich stanic.
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2 Systém Car2Car a Car2X
2.1 Typy p FfenaSenych zprav

2.1.1 Bezpeénost provozu na pozemnich komunikacich

Dopiedné upozorréni na nebezpéi kolize:

Ve vSech regionech &a dochazi velméasto k naramm vozidel do zadnéasti
jiného vozidla. Tyto nehody jsou agobeny rozptyleninfidice a nadhlym brzghim
vozidla ged nim. B normalni jizat vozidla vybavena systémem C2C sdili (anong)mn
informace, jako je pozice, rychlost a&mAby bylo mozné fedpowdét kolizi vozidel,
sleduje vozidlo chovani vlastniltwlice a chovani vSech vozidel v okoli. Yiac, ze
vozidlo detekuje nebezpie kolize, upozornitidi¢e vizualnim, akustickym nebo
hmatovym signalem. To v mnoha&ipadech poskytnéidi¢i dostatekéasu, aby stihl
hrozici kolizi zabranit. [2]

Pozadavky:
» vozidla mezi sebou sdili informace na vzdalendgstipné 20 az 200 meii;
» relativré presné polohy vozidel,
» predavané informace jsounEryhodné,
» proniknuti systému na cely trh a jeho vyuZiti veal$vozidlech.

Dopiredné upozorréni pired kolizi:

Systém pracuje st@jnjako predchozi a vipack, Ze vyhodnoti kolizi jako
nevyhnutelnou, vyuzZije fipdané informace o vozidle (poloha vozidla, velikastyp
vozidla) k efektivnimu nastaveni bezpestnich prvk, jako napiklad nastaveni
airbadi, bezpénostnich pasapod. [2]

Pozadavky:
» vozidla mezi sebou sdili informace na vzdalenastipné 20 az 100 meii;
* relativré presné polohy vozidel,
» predavané informace jsounEryhodné,
» proniknuti systému na cely trh a jeho vyuZiti veal$vozidlech,
» rychlé spojeni mezi vozidly, u kterych seegpoklada nevyhnutelna kolize.

Upozornéni na nebezpé&né misto:

Vozidla mezi sebou sdili informace, které se tykagbezp&nych mist na
vozovce, jako ndjklad kluzké vozovky nebo vymoly. Systém ESRze vyhodnotit
své nastaveni a sdilet informace o stavu vozovegtatnimi vozidly. Vozidla, ktera
obdrzi tyto informace je mohou poskytnotitici nebo je vyuzZit pro nastaveni
podvozku a elektronickych systémako napiklad ESP. [2]

Pozadavky:
» predavané informace jsounEryhodné,
» proniknuti systému na cely trh a jeho vyuziti veal$vozidlech,
» vozidla sdili informace s &e&nim oblasti pomoci multi-hogigtupu,
» vozidla jsou schopna sledovat a vyhodnocovigage informace.

2.1.2 Efektivita provozu na pozemnich komunikacich

Vozidla vytv&i nové informace tykajici se provozu nebo sdiliseyici
informace prosednictvim C2C. Tim rize dojit k ¥tSi plynulosti provozu a Usporam
nakladi na provoz. [2]



Realizace zdzeni pro komunikaci Car2X a Car2Car

N 4

Navadéni a navigace na vySsi trovni:

Navagni a navigace na vySSi Urovni pouziva informaceorsidzdénée
vlastnikem infrastruktury a poskytujeijelicam. Informace mohou byt také ziskany od
jednotlivych vozidel. [1] [2]

Obr. 2. Priklad vyuziti systmufﬂmavigaci vozidel. [1]
Hlavnim sledovanym jevem je hustota provozu a dograacpy. V pipad
zacpy, nebo ietizeni wmkterého Useku cesty jsou ostatni vozidla n&madna

alternativni trasy.

Pozadavky:
* infrastruktura shromatje a poskytuje aktuélni informace o dopravnich
z&acpéch,

» poskytované informace jsouiEryhodné,
 silni¢ni jednotky jsou schopny@nést informace na projigéci vozidla.

Zpravy optimalni rychlosti jizdy na zelenou:

Ridi¢am jsou poskytovany informace o optimalni rychlogti, které projedou
nasledujici kzovatku na zelenou. Vozidla obdrzi informace o stni kiizovatky a o
¢asu signalu semaforu (fet sekund do zdémy ze zelené na&ervenou). Vozidlo
vypccita optimalni rychlost zijatych informaci a z vlastni polohy. Bude-li sezidio
pohybovat v okoli optimalni rychlosti je prajgbdobné, Ze nebude muset zastavit nebo
zpomalit @i prajezdu KiZzovatkou. Tento fakt e zvySit plynulost dopravy a snizit
spotebu pohonnych hmot. [2]
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Pozadavky:
* fizené Kizovatky genaSeji informace o své polozecasové informace pro
kazdy snér a kazdy pruh s optimalnim ¢esovanim,
» poskytované informace jsouitryhodné.

C2C pro vozidla integrovaného zachranného systému:

Vozidla integrovaného zachranného systému vyuz@@a{ systém pro zajisti
plynulosti jizdy v provozu. Tato vozidla vyZadujihybné manévry od ostatnich
Ucastnili provozu. Bez namitek z provozu bude provod’ lwtomaticky upraven, nebo
budefidicam razeno, jak jednat. Hlavnim cilem té&@sti systému je zajistit plynulou
jizdu vozidiim integrovaného zachranného systému bez&&ho dopadu na vilastni
provoz. [2]

Pozadavky:
» vozidla jsou schopna sdilet informace mezi sebowzd#lenost odpovidajici
potrebd Uhybného manévru,
» poskytované informace jsouivEryhodné,
* vozidla se dohodnou na opetich scilem umoZnit fjezd vozidim
integrovaného zachranného systému.

2.1.3 Infotainment

Kategorie infotainment slouzi k zachycetipacdi pouziti systému, kteréjmo
nesouvisi s bezpaosti nebo &innosti provozu. ¥Sina z &échto @gipadi pouZiti je na
zaklad pozadavik majitele vozidla a to zacélem poskytnuti ostatnich informaci
a zabavy. Jinéifpady jsou transparentni pfalice, ale stale pini funkci jako néklad
zvySeni hospodani s pohonnymi hmotami a diagnostické informaderékjsou pak
pristupné autosenvim. [2]

Pristup k internetu ve vozidle:

Pristup Kk internetu ve vozidle slouzi k pouziti vSeaznych druli sluzeb
zaloZzenych na IP ve vozidlech. Multi-hop cesta3dRslouzi jako brana k internetu,
kde RSU jsou stacionarni jednotky rozrémet podél pozemnich komunikaci. Tim
ziskavéridi¢ a posadka vozidla vyhoduigtupu k informacim dostupnym na internetu.

[2]

Pozadavky:
« vozidla jsou schopna sdipojit k silni¢ni jednotce, ktera poskytujgipojeni
k internetu,

» vozidla jsou schopna adresovat internetové sempi@y silnéni jednotky,

* moznost posilani multi-hop zprav tpad, Ze vozidlo nemZe [Fimo
komunikovat se silgni jednotkou,

» funkce dynamické udrzby cest, ktera zajj¢ potebné parametry kvality sluzeb
a resetuje multi-hop trasy wipact poteby,

» jako alternativa je systtmem C2C podporovandgpgpeni pomoci IEEE
802.11a/b/g/n WiFi.

Upozornéni na mistni zajimavosti:

Upozorreni na mistni zajimavosti umiadie mistnim firmam, turistickym
atrakcim a jinym zajimavym mish inzerovat jejich dostupnost do vozidel v okoli.
V tomto gripadt vysilaji silnéni jednotky informace, jako je ndklad umiséni &chto
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mist, oteviraci doba, cena vstupného a podobné&éVeinozstvi informaci je pak
adaptivig filtrované podle hustoty provozu a vozidla vyhirdpodné informace, které
predavajitidici. Napriklad @i nizké hodnat ukazatele paliva jsotidici prezentovany
mistni ¢erpaci stanice a ceny pohonnych hmot. Vyhodou ¢otsystému je lepSi
acinnost reklamy oproti rekla# ktera je vysilana pomoci FM radia stovky kilondetr
daleko, nebo surfovani po internetu. [2]
PoZzadavky:

 silni¢ni jednotky jsou schopny vysilat informace do okdinvozidel,

» poskytované informace jsouitryhodné.

Vzdalena diagnostika:

Vzdalend diagnostika umbdje pipojeni u autoservis a peneseni
diagnostickych dat bez fyzickéhorigojeni k vozidlu. Podle pozadaWvkzakaznika
mohou byt penaSeny relevantni diagnostické informacetrg historie technického
stavu vozidla, aby umoznily techriin snadno odhalit pravouftipinu problému
s technickym stavem vozidla. Systéniize také slouZzit pro aktualizaci software bez
fyzického gipojeni. Cilem je zkraceni doby, po kterou musiidlozsetrvat v servisu
a sniZzeni nakladna servis. [2]

Pozadavky:
e vozidla jsou schopna vytvib davéryhodné a bezgeé spojeni s jednotkou
autoservisu,
» vozidla jsou schopna identifikovat a diagnostikosaina sebe a tyto informace
piedavat jenom opra¥nym uzivatehm.

2.2 Systémové p redpoklady a meze

C2X komunik&ni systém, je v podstatdistribuovana a sebe-organizujici s& si
ktera je schopna vyrovnat seigmuSovanym fistupem ke komunikai infrastruktue.
Standardizace komuni&aich protokol, stejré jako u konvetnich komunikanich
systéni, zaji¥uje interoperabilitu na udrovni git Specifickym aspektem C2X je
poZzadavek na standardizaci i aktivni be&rpest aplikaci. C2X standard musi zahrnovat
metody pro detekci a klasifikaci rizik v datecheté si vozidla navzajem vyiu;ji. [2]
Predpoklady a omezeni pro @Spy operani systém mohou byt roziékny do dvou
hlavnich skupin:

» ekonomické pedpoklady a omezeni,
» technické pedpoklady a omezeni.
Tato prace se bude dale zabyvat pouze technickigdppklady a omezenimi.

2.2.1 Technické p redpoklady a omezeni

Anonymita a bezpé&nost:

C2C-CC komunikeni systém umaiuje vymeénu dat mezi vozidly. ¥stoze
nekteré aplikace mohou spoléhat na jednoduché typvzp rekterého vySe popsaného
scenée, jiné aplikace a situace obsahuji nezbytné Udbgee museji byt i@dany na
jeden nebo vice konkrétnich tizidentifikovatelnych pomoci identifikatoru. Na dhe
straré musi byt zachovana dostaté anonymita vozidla a jeliwice alespa na urovni
srovnatelné s uzivateli mobilnich telefonJeden z technickychtiptupi k dosazeni
anonymity je pouziti dgasnych identifikatar misto pevnych.
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Aby systéem C2X mohl fungovat v celé EvEopnusi vyhovovat pravnim
predpigim na pozadavky soukromi v jednotlivych zemich. &¢tarych zemich je
soukromi na fani zakaznika povinné nebo je stanoveno zakongmych zemich
z&kony vyZaduji moznost identifikovétlice za kazdé situace. \asledku toho musi
systém C2X vyhost raiznym poZzadavikm na anonymitu a bez§®ost v celé Evrof

Aby byl systétm C2C-CC ugpny, musi pracovat s vysokou dostupnosti
a spolehlivosti. V fipac, zZefidi¢ opakovas obdrzi nespravné Udajeiggtane tomuto
systému ¥iit. Nespravné Udaje mohou bytigobeny poruchou systému nebo mohou
byt vytvoreny uzivateli se zlymi umysly. Technicky musi byjigtno, aby nebylo
mozné do systému z&mé vyslat nepravdiva data. To se da spinfisjupem
zaloZzeném na digitalnim podpisu a certifikaty.

Dulezitou roli hraji i pravni otazky. Najklad v gipads, kdy spravna nebo
Spatna zprava vyvola zZmu v provozu a ta vede k dopravni nehod sowasné dob
neni jasné, kdo by v takovémiipad® nesl odpowdnost. Situace se stane {est
komplikovargjsi, objevi-li se na trhu vicéiznych aplikaci zaloZzenych na C2C-CC. [2]

Efektivni ochrana frekvenéniho pasma:

Pro aplikace spojené s be#Zpesti provozu musi byt C2X komunikace
dostateén¢ robustni aby byla zaji&ta ugita trover kvality sluzeb, nafiklad minimalni
latence a maximalni spolehlivosti pdesilani, pedavani a fijimani zprav. To nelze
zarit v pripack, kdy jiny nezabezgeny systém vyuziva stejné frekwamn pasmo a
zabir4 zn&nou cast gidélené Siky frekvertniho pasma. Kritické bezpeostni zpravy
se museji dostat do vSech poZzadovanyghmmacu v pozadovanémiase a to i v ppack,

Ze uzivatel v jiném automobilu stasré stahuje videa z internetu pomoci standardniho
WLAN piistupoveho bodu.

Pokud by se systém pouzival veejes pristupném frekvetnim pasmu, jako je
nagiklad ISM, nedala by se zaiitl dostaténa robustnost a spolehlivost systému.
Z tohoto divodu C2C-CC podporuje efektivni a promyslené &emi chragného
frekvertniho pasma. [2]

\ ISM
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Obr. 3.PoZadované frekvence v Eveop2]
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Frekverini pasmo ufené pro kritické bezgeaostni aplikace se nachazi v pasmu
mezi 5,885 a 5,905 GHz. Alokai proces vSak stale probiha.

Dynamika systému:

C2C komuniké&ni systém musi pracovat v situacich s velmi malastdtou
provozu na pozemnich komunikacich, ale i v sitdasigelkou hustotou provozu, jako
jsou dopravni zacpy a hlavnfikovatky. Tyto d¢ situace zfisobuji fizné technickeé
problémy. V pipad malé hustoty provozu se vozidtasto dostavaji mimo dosah
dalSich vozidel a nemohou navazat komunikaci. \tédms provozu rze dojit
k pretizeni systému vlivem omezengkgifrekvertniho pasma.

DalSim aspektem je pronikani systému C2C na trdtoPe vozidla, ktera budou
jako prvni timto systémem vybavena, mohou byt wpra velmi dlouho, musi byt
systém schopny zvladat situace s hustym provozeodjz&atku.

Dale je nutné, aby systémy p@@i generace byl kompatibilni i se systémem
prvni generace. [2]

Povinné senzory:

Integrace systému C2C do vozidel néesena C2C-CC. Odpé&dnost za tuto
integraci do vozidel maji vyrobci vozidel a dodatéat automobilového pmysilu.
Nicmérg je urita skupina podminek, které museji byt $piypro integraci systému do
vozidla. To zahrnuje dostupnost zakladni sady s@nzkde dilezitou roli hraji
bezp&nostni systémy.

Prikladem mohou byt Udaje o pozici, které jsdgiledité pro komunikaci systému
a mnoho dalSich aplikaci. Pro komunikaci systémstgioje presnost srovnatelnd
s dnesni GPS ¢hteré aplikace vSak mohou vyZzadovéegnost mnohem vySsi. Ziskani
piesréjSich Udaj o poloze vozidla rize byt zaji&no systémy ve vozidle nebo mohou
byt ziskavany z venkovnich seriede nutné poznamenat, Ze systém GPS neni povinny
pro C2C-CC systém, lze vyuZit jakykoliv jiny systémsrovnatelnymi vlastnostmi.

C2C-CC bude specifikovat strukturu datégine parameti, jako je teba
piesnost nebo jejich aktualnost), které budou mugtetvtkazdém vozidle obsahuijici
systém C2C.

Parametry, které jsou pro systém C2C povinné jsou:
» data o pozici,
* rychlost vozidla,
e SN jizdy,
* Udaj o zapnuti vystraznych&el,
» brzdovy vykon (zpomaleni vozidla),
* ABS, ESP a ASR senzory,
» senzor degta Udaj o stavu &tacu.

Prvni ti Gdaje jsou vyZzadovany systémem C2C-CC, aby mygdtém fungovat
a dale mohou byt vyuzity pro celou dai&du aplikaci. Ostatni parametry jsou vybrany
pro rizné aplikace, a to neni s k@&neu platnosti rozhodnuto, zda jsou povintié,
nikoliv. Je mozné, Ze s dalSimi aplikacemi porgstZadavek na rozZ&ni o nové
senzory.

Senzory ve vozidle pro systém C2C-CC mohou ljggpeny gimo k systému,
¢imz dojde k vytveéeni vlastni sérnice ve vozidle, nebo @ie byt systém C2X
piipojeny @es vhodné rozhraniimo k elektronickéidici jednotce vozidla. [2]
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2.3 Struktura systému

2.3.1 Prehled systému

Na Obr. 4 je vidkt navrh referetni architektury C2C systému. Jsou zdegvid
tii oblasti provozu (domény): komunikace uvnibzidla, ad-hoc doména (komunikace
mezi vozidly) a pat@i st (doména infrastruktury).

Node Server

Au aplika&ni jednotky
e brany sité

OBU palubni jednotky
HS internetowé brany
Rzl silniéni jendotky

Internet

Doména

W Access Infrastruktury
Network
HS
i RSU RSU *.
;f jAdl-llﬂch_ o] —
Komunika - R doména \ D
ce uvnité —---[opy |----4------{osu v .
vozidla ——.—uﬁ - *"T'_""D
AU AU

4y [EEES02.11p
4. |EEEB02.11a/bry

Jiné bezdratové
technologie

Obr. 4. Architektura systemu. [2]

Komunikace uvnitf vozidla:

Komunikace uvnit vozidla se sklada z palubni jednotky (OBU) a agliik
jednotky (AU). AU je obvykle specializovanéizzeni, které provadi jednu, nebo sadu
aplikaci a vyuziva komunikai schopnosti OBU. AU fiZze byt integrovanou soasti
vozidla (jedno vozidlo ri#e obsahovat i vice AU) a musi byt trvaigpjené k OBU.
Jako AU ntize byt vyuZito i penosné ziazeni, jako naflklad notebook, PDA nebo
gamepad, které lzetipojit k OBU. OBU a AU niiZe byt propojeno pomoci kabelu,
nebo nmiZze byt vyuZzito bezdratové komunikace typu Bluetpd#tySB nebo UWB. AU
a OBU mohou byt integrovany i do jedné fyzické jethy. [2]

Ad-hoc domeény:

Ad-hoc domeény, nebo také VANET &itkomunikace point to point mezi RSU
a OBU), se skladaji z vozidel vybavenych palubrjgdnotkami OBU a jednotek RSU
rozmistnych podél silnice. OBU musi minim#&mbsahovat bezdratovée komunika
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zaizeni (kratkého dosahu)dagmé pro bezpmost silnéniho provozu. Palubni jednotky
OBU tvari mobilni sit ad-hoc (MANET), které umaitiji komunikaci mezi uzly pk
distribuovanym zfisobem (C2C komunikace). Jinaleceno, neni nutné tyto 8it
centralg koordinovat. Jsou-li palubni jednotky v radiovémesdhu, mohou spolu
komunikovat pimo. V op&ném gipact muze byt vyuzito smrovych protokol
k predani zpravy pomoci multi-hoggs jiné OBU nebo mistni RSU. Ukolem RSU je
zlepSit bezpénost provozu na pozemnich komunikacich tim, #gnpA a odesila
zpravy v ad-hoc systému a tim zvySuje radiovy dosaBU a RSU tvéi statické
i mobilni pfenosové uzly. RSU navic mohou byt propojeny s stftiturou
a internetem a tim poskytovatojeni OBU k internetu.

V ad-hoc systému mohou &vRSU sdilet informace ki pitimo (jsou-li
v pifimém radiovém kontaktu) nebo prigstnictvim OBU pomoci multi-hopfistupu.

[2]

Paterni sit”

OBU mohou byt vybaveny i alternativnimi bezdratovysystémy, které
nesouviseji s bezprostnimi systémy a slouzi ndidad k gipojeni k internetu
prostednictvim véejnych a komemich servai.

Zatimco RSU (i sfistupem na internet) budou roziiegany podél pozemnich
komunikaci v souladu s C2C a budou provozovanytebajn ¢i sprdvcem komunikaci,
alternativni bezdratové systémy (HS) mohou byt axgsty v mére kontrolovaném
prostedi. OBU jednotky mohou byt navic vybaveniijimaci dalSich komemich
systéni jako napiklad GSM, GPRS, UMTS, HSDPA, WIMAX, 4G apod. avdy
pro systémy, nesouvisejici s beapastnimi aplikacemi.

Doména infrastruktury je spojena s infrastruktunpomoci certifikace PKI.
Certifikacni autorita (CA) je subjekt, vydavajici digitalnértifikaty pro OBU a RSU
jednotky. Tyto certifikaty jsou pouzivany v komuadi mezi uzly k zabezpeni
a identifikaci uzlu. [2]

CZC

sluZhy
|7 infrastrukiury

Féarefr
Telco IPvE

Obr. 5. Model systému. [2]
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e Ad-hoc komunikace mezi vozidly je zastoupena roaimall, komunikace
s jednotkami pozemni komunikace je zastoupena anir [2.

» Pristup ke specializovanym C2C sluzbadm je zastoupmmopi rozhrani 13,
zatimco pistup k ostatnim komé&nim sluzbam je zastoupen pomoci 14. Kdyz je
stejna C2C sluzbaristupna pes RSU je vyuzito rozhrani I7.

* Sluzby C2C OSS jsou dostupné pomoci rozhrani 1€ O3S zahrnuje vSechny
sluzby systému souvisejicich s provozem systémuw jaRfF. owiovani,
autorizace, management redis#r databazi, apod. Pouziva-li vozidigspup ke
komegknim telekomuniké&nim systémim, gistupuje k nim pes 16 a 113, nebo I8
alo.

e Systémy C2C OSS a Telco SPP budou muset spolu@iap@s rozhrani 111.
Podobri body 110, 112 a 114 slouZi pro vzajemnou spolupsgstén.

Komunikace pes 11 bude s nefSi prava@podobnosti zaloZzena na standardu
IEEE 802.11p upraveného pro Evropské podminky @@G#). Toto rozhrani
podporuje viechnysekavané komunikai postupy.

Komunikace na 12 az 16 bude s n&pi prav@épodobnosti zaloZena na standardu
|IEEE 802.11a/b/g/n. [2]

2.3.2 Architektura jednotlivych komponent

AU - Aplika ¢ni jednotky:

AU jsou zd&izeni umistna uvnit vozidla, které vyuziva komunikai schopnosti
OBU. AU mohou byt vytveeny zvlag pro bezpeénostni aplikace, pro navigai
aplikace a pro if@nosové aplikace slouzici rfdgad na propojeni PDA k internetu.
Jednotky AU mohou byt zabudovaniimo do vozidla a zaji®vat alespth minimalni
poZzadované aplikace g&inou bezpénostni), nebo mohou byt vyjimatelné z vozidla
a zaji¥ovat dalSi aplikace. Tytorenosné aplikeni jednotky by mily byt schopny
automatické konfigurace k OBU pdipojeni ve vozidle. Stejhtak jedna jednotka
OBU musi byt schopna komunikovat &aolika piipojenymi jednotkami AU. AU
a OBU miZe byt fyzicky vytvdéeno i jako jediné Zézeni.

ProtoZe nkteré z pijatych zprav niZze vyZzadovat vice AU @ita se s tim, Ze
jedna AU bude plinit funkci spravce dat.

C2C-CC pedpoklada vyuziti IPv6 protokolu praipojeni AU jednotek, ale
Z divodu z@tné kompatibility se p&ta i s implementaci IPv4. [2]

OBU - palubni jednotky:

OBU jednotky slouzi ke komunikaci mezi vozidly (C2&€ke komunikaci mezi
vozidlem a infrastrukturou (C2X). Kazdé vozidlo bylo obsahovat jednu palubni
jednotku OBU, ktera umakbije pipojeni AU jednotek a iedava jejich udaje
prostednictvim radiového spojeni ostatnim dostupnym Odnotkam v ad-hoc
domér. Toto radiové spojeni je zaloZzeno na standarduElED2.11p* a slouZzi
k predavni dat souvisejicich s bezpestnimi aplikacemi. Palubni jednotky mohou byt
vybaveny i jinymi radiovymi rozhranimi, ktera umdinad-hoc doméhpiredavani dat,
kterd nesouviseji s bezp®stnimi aplikacemi. Zde se @it se standardem IEEE 802.
11 a/bl/g/n. [2]

RSU — silni&ni jednotky:

RSU jsou stacionarni jednotky rozndigt podél pozemnich komunikaci (silnice
nizSich tid a dalnice), nebo na mistech jako iildpd ¢erpaci stanice, parkovést
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restaurace, apod. RSU jednotky museji byt vybavefypvym rozhranim pro
komunikaci dle IEEE 802.11p*. Dale mohou byt vyb@yeozhranim pro komunikaci
v ramci si¢ infrastruktury. [2]
Hlavni funkce RSU:
* Rozsfteni komunikani fady v ad-hoc domén prostednictvim re-distribuce
informace mezi OBU. OBU komunikuji v ramci dosah8WR jak je vidt na
Obr. 6.
* Komunikace C2X, kdy RSU t¥d bod infrastruktury a i@dava bezpmostni
informace k dostupnym OBU jednotkam (@br. 7).
» Branak internetu (viDbr. 8).

Obr. 7.RSU jako bod infrastruktury. [2]
l internetu

: ey ] Access )
% / NEtWED

—RSU|[~__
s

__________________ AU t----wz;_ OBU 5

AU

Obr. 8.RSU jako brana k internetu. [2]
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2.3.3 Zakladni komunika €ni principy

Komunikace s kratkym dosahem C2C je zaloZzena nau dWavnich
komunikanich principech:

» Poskytuje prostorové @asové §eni informaci mezi vozidly, které slouzi hlavn
pro bezpénostni aplikace, ale nejen pré.n

* C2C komunika&ni systém umatuje dorweni zpravy pomoci d&iné (packet-
switched, tzn. siepinanim paké) sit v bezdratovém prosdi mobilnich uzl
a nabizi podobné typy komunikace jako unicast, ioadt, anycast, a broadcast
piizpisobené automobilovému prieti. Unicast je zasilani zprav
individualnimu gijemci, multicast je zasilani zprav skupiprijemaim, anycast
je zasilani zprav vybranymiippmaim a broadcast je zasilani zprav vSem
dostupnym gjemaim.

Zatimco konve#ni komunikace jsou typicky sender-centric (ceniralysiler),
C2C komunika&ni systém rozliSuje mezi sender-centric a recepestric (centralni
piijemce) Sieni informaci.

V receiver-centric $éni zdrojovy uzel detekuje nebe#pesvymi vlastnimi
senzory a distribuuje informace do svého okofijefhci slowi informace se svymi
vlastnimi informacemi a distribuuji je dale. Prasteé acasové §eni jefizeno uzlem,
ktery je @ijemcem a fisobi jako forwarder. Na vstupucuje dilezitost informaci pro
své sousedy a rozhoduje o jejidteposlani dale.

V sender-centric #&ni zdrojovy uzel definuje zeipisné oblasti a fiedava
informace do svého okolirifemce rozhoduje o odeslanijpté zpravy na zakladoho,
zda se naléza v dané z&pisné oblasti nebo ne. [2]

2.3.4 Vrstvy architektury a souvisejici protokoly

Na Obr. 9 je zobrazena architektura C2C komugikia vrstvy. Cervers
ozna&ené bloky (aplikace aktivni bezpwsti, aplikace efektivity provozu
a infotainment aplikace)tpdstavuji protokoly aplikai vrstvy pro dany typ sluzeb.
Tmavomode ozn&eny blok C2C penos reprezentuje transportni vrstvu &lsvmode
oznaeny blok C2C gipredstavuje $sbvou vrstvu.

C2C rozliSuje mezitemi zakladnimi typy bezdratovych technologii: IEEE
802.11p* bezdratoveé technologie, kon¥teinbezdratové technologie LAN zaloZené na
IEEE 802.11a/b/g/n a dalSi radiové technologiep jakiklad GSM, UMTS, GPRS
apod. Nejvyssi radiovou vrstvou jsou MAC a PHY kaatki bezdratové technologie,
sitova vrstva umaiuje bezdratovou multi-hop komunikaci zaloZzenou eaggafickém
adresovani a strovani. Také vykonava funkce specifické pro autoiogl provoz.

[2]
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l | |
J

TCP UDFP a dalsi

Qstatni

radiowé
sluZky
.y PHY (GSM, UMTS,...)
— IEEE E0Z.11.p [EEE £02.11.8,b,0

Obr. 9. Architektura C2C komunikani vrstvy. [2]

Jak je vidt, aplikace nesouvisejici s beZpestnimi informacemi pouZivaji
tradicni protokoly TCP a UDPigs IPv6 a bezdratovyigtup multi-hop komunikace ke
komunikaci s ostatnimi aplikacemi v dopravnich pedcich nebo se sikmimi
jednotkami a internetovymi uzly. Tyto aplikace mah©2C komuniké&ni systém obejit
pomoci IEEE 802.11a/b/gigpiimé komunikaci s WiFi hot-spotem. [2]

-16 -



Realizace zdzeni pro komunikaci Car2X a Car2Car

3 Simulace provozu Car2Car nebo Car2X

S ohledem na to, Ze se na trh doposud nedostahézamunik&ni moduly pro
dana frekvetni pasma (vizObr. 3), bude se zbytek prace zabyvat pouze moZznosti
komunikace podobného iZzeni. Standardu IEEE 802.11p* je nejblizSi stadd&EE
802.11a. Oba dva standardy jsodemy pro pasmo v okoli 5 GHz a pouzivaji OFDM
pro p'enos dat i zahlavi.

Vlastni komunikace rize byt realizovana pomoci TCP/IP nebo UDP/iénpsu
dat ze z#izeni simulujiciho vozidlo do #aeni simulujiciho infrastrukturu. Na stkan
infrastruktury niize byt TCP serverdekavajici spojeni od mobilniho ffzzeni, nebo
UDP server dekavajici data od mobilnihoizzeni. Steja tak zde mohou byt klientské
aplikace (TCP nebo UDP), které mohou navazovat espopa server umisty
v mobilnim zdizeni.

3.1 Rozdil mezi IEEE 802.11p a 802.11(a, n)

IEEE 802.11p je zaloZzen na OFDM modulaci na réagéliovozhrani stefhjako
IEEE 802.11a. IEEE 802.11p obsahuje drobné Upra®CM PHY, aby spojeni bylo
sestaveno rychleji a bylo stakijai pro pohybujici se vozidla.

IEEE 802.11a ma definovano osfizmych genosovych rychlostiipnosu dat,
které jsou uvedeny Vabulka 1.

Tabulka 1: Modul&ni schémata IEEE 802.11a.

Prenosova rychlost [Mbit/s] Modulace na nosné Kodpoyrer

6 BPSK 1/2

9 BPSK 3/4

12 QPSK 1/2

18 QPSK 3/4
24 16QAM 1/2
36 16QAM 3/4
48 64QAM 1/2
54 64QAM 3/4

Systém pouziva 64 nosnych, z toho 52 nosnych slmoezgenos dat a 4 slouzi
jako pilotni nosné. Ostatni nosné neobsahuji datdalenost mezi nosnymi je 312,5
kHz. Nominalni &ka pasma zabrana signalem je 16,6 MHz. Data jgsilana po
dobu 4us, preambule 8s.

Prenosovy burst zdna preambuli obsahujici tréninkovou sekvenci, rimface
o pouzitém vysil& kvili frekventnim korekcim a odhad kanalu. Nasledujiast dat
obsahuje informace o modulaci, dél¢demasenych dat a dalSi dwkdvé informace.

3.1.1 PHY vrstva IEEE 802.11p

IEEE 802.11p ma definovanii tuizné modely fyzické vrstvy s rozdilnoukiu
pasma (20 MHz, 10 MHz, 5 MHz).t®Rnych méd je dosaZzeno snizeniasovani
(vzorkovaci frekvence). IEEE 802.11a pouZiva rezipinymcasovanim a tedy sikou
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pasma 20 MHz. IEEE 802.11p pouziva obvykle rezinpatovicnim ¢asovanim
a s Sfkou pasma 10 MHz. [12]
Tento rezim ma vliv na dalSi parametry:
+ Sitka pasma: IEEE 802.11p obvykle pouzi&@ipasma 10 MHz. Diky tomu je
signdl robustysi proti fadingu.
e Vzdalenost mezi nosnymi: IEEE 802.11p pouZziva pdéluvvzdalenost mezi
nosnymi oproti 802.11a.
» Délka symbal: ta je oproti IEEE 802.11a dvojnasobna. Tim jenéig
robustréjsi proti fadingu.

Krom¢ ¢asovani hodin je u IEEE 802.11p &#ma u ACR (potléeni sousednich
kanah) a SEM (spektralni emisni maska), které jsou defmy gFisrgji. SEM jsou
definovany pro vSechny rezimy s ohledem r&wpasma a to vzdy 4x, protoZze jsou
definovanytyti vykonove tidy (A, B, C, D). [12]

Tabulka 2: Vykonoveé tidy IEEE 802.11p. [12]

Vykonova tida Maximalni vysilany vykon [dBm]
CLASS A 0
CLASS B 10
CLASS C 20
CLASS D 28,8
Tabulka 3: Porovnani fyzickych vrstev IEEE 802.11a a IEEE &Qp. [12]
Parametr IEEE 802.11a IEEE 802.11p Rozdil
Prenosova rychlost: 6,9,12, 18, 24, 36,3, 4.5, 6,9, 12, 18, polovi¢cni
48, 54 24, 27
Pouzité modulace: BPSK, QPSK, BPSK, QPSK, bez zngny
16QAM, 64QAM  16QAM, 64QAM
Kodovy pongr: 1/2, 213, 3/4 1/2, 213, 3/4 bez &ny
Patet subnosnych: 52 52 bez &my
Délka trvani symbolu; s 8us dvojnasobny
Ochranny interval: 0,8s 1,6us dvojnéasobny
Perioda FFT: 3,2s 6,4us dvojnasobny
Délka preambule: 1@s 32us dvojnasobny
Vzdalenost mezi 312,5 kHz 156,25 kHz polosmi
subnosnymi:

3.2 IEEE 802.11a

Na rozdil od ostatnich standardViFi (IEEE 802.11b/g) pracuje tento ve
frekvertnim pasmu 5,15 az 5,35 GHz a 5,725 az 5,850 GH=tupna Ska
frekvertniho pasma (325 MHz). Pouziva modulaci OFDM, ktgréoproti starSim
typam vysglejSi arobustgSi. Hlavni vyhoda OFDM je v jeji odolnostiadi
vicecestnému #&ni. Toho je dosazenaiganim tzv. cyklického prefixu. #@nosova
rychlost na jeden kanal je 6, 9, 12, 18, 24, 36pdl8o 54 Mbit/s.
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Tabulka 4: Povoleny vykon v pasmu b, c, d. [5]

Pasmo Frekvence [MHz] Vykon [mW] EIRP Poznamka
b 5150-5250 200 pouze indoor
c 5250-5350 200 pouze indoor
d 5470-5725 1000 max. 50 mW/MHz

3.3 Dostupné WiFi moduly

S ohledem na vySe uvedené byl pro komunikaci zvabeodul od firmy
connectBlue s ozianim cB-OWL221a, pozjl modul OWS451.i.

3.3.1 Popis WiFi modulu cB-OWL221a

IEEE 802.11a b g n modul ozfemy jako cB-OWL221a je gen k integraci do
pramyslovych zé&zeni. Podle vyrobce (connBlue) vynika vysokou gagckou
acinnosti, kompatibilitou, robustnosti a spolehliiosfiodul je vytvden tak, aby jeho
integrace do Z&eni byla co nejjednodussi. To znamena, Zze spahodillem jsou
dodavany ovlad& pro vybrané opetai systémy (Linux 2.6, Windows XP, Windows
CE 6.0 a dalsi). [6]

Kli¢ove rysy:
e Moznost komunikace v IEEE 802.11a b g nebo IEEERBD®
* Hardwarovy akcelerator WEP, AES a CRC32.
* Podpora WPA a WPA2.
* QoS 802.11e a WMM.
* Rozhrani SPI (existuji i jiné varianty s rozhrar$mlIO).
* Podpora rezirn ad-hoc a komunikace s infrastrukturou.
* Bluetooth co-location s PTA (Packet Traffic Arbtican).
» Certifikace pro provoz v Evr@p
* V souladu s normami EMC.
* Teplotni rozsah od -30 °C do 85 °C{(pryslové pouZziti).
» Komunikace pomaoci interni antény (s mozno#fgjeni externi antény).
» Podpora diverzitnihoijmu ze dvou antén.
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Al
i > koncovy stupen WLAN zpracovani
@ M T wian 1 225500
| zakladnim pasmu
J5 ) 2450 IEEE 802.11 a b g
5 GHz IEEE 802.11 n
| |
fizeni napajeni LPO krystal oscilator
resetovacilogika Ve O L
|
| |
J1 12,13
Obr. 10.Blokové schéma modulu cB-OWL221a. [6]
Obr. 11.RozmisEni konektofi na cB-OWL221a TOP. [6]
Oznaeni pini:

e J1: 2 x 10 pinova lista (komunikace a napajeni)

» J2 aJ3 plosky ze zadni strany slouzi gipgpeni ,board to board".

e Al:interni anténa

» J4: konektor proifgpojeni primarni externi antény (Sp).

» J5: Konektor pro fipojeni pomocné externi antény (dual diverzity) {50

Podpora diverzitnihofgmu z interni antény a jedné externi antény, neéo
dvou externich antén zvysSuje oblast pouzitelna$toto modulu viiznych prostedich,
kde miZe dochazet k unikn signalu. S ohledem na to, Ze tato konstrukceabgva
pouze simulaci provozu C2C nebo C2X ve statickyotinpinkach (se z&enim nebo
AP nebude &hem komunikace pohybovano) pastayuziti interni antény.
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Parametry napajeni:

Napdjeci nagti modulu by ndlo byt minimalrg 3,3 V a maximalé 5,5 V. To
umoziuje @ipojit modul k mnoha aplikacim bez nutnostizpisobovat napajeci n&gp
konkrétni hodnat

Hodnota napdjeciho proudu seinh v zavislosti na modu, ve kterém modul
praw pracuje. Nkteré hodnoty jsou uvedeny v nésledujici tabulegafetrem pro tyto
hodnoty je napajeci nap s hodnotou 3,6 V. [6]

Tabulka 5: Odker proudu modulu OWL221a v zavislosti na reZitimnosti. [6]

mod typickd hodnota [mA]| maximalni hodnota [mA]
necinny, bez firmware 16
netinny, s firmware, Usporny 2
necinny, s firmware 120
netinny, navazané spojeni 125
Spickovy odker 350

SPI komunikace s hostitelskymizzenim:

Modul umozuje komunikovat s hostitelskym iZaenim pomoci SPI gmice
ato bul v pomalém modu (CLK do 25 MHz) a nebo v rychléemdmdCLK do
80 MHz).

Radiové prostedky:

Tabulka 6: Informace o radiovych prasdcich. [6]
Rédio: Redpine Signals RS9110 + Airoha 8230

Vystupni vf vykon: 802.11b (CCK): +20dBm
802.11g (OFDM): +17dBm
802.11a (OFDM): +15dBm
Maximalni vstupni vykonifjimace: -10 dBm

Pracovni frekvence: 2.412 - 2.462 GHz, channel 1 - 11
(5 MHz / kanal)

5.180 - 5.240 GHz, U-NII-1, channel 36, 40, 44,
48 (20 MHz / kanal)
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Popis softwaru

Hostitelska aplikace
Linux / Win CE
Uzivatelské aplikace WiFi modul
cB-OWL 221a
zadosti na
komunikaci
SPI firmware
Hostitelsky -
TCP/IP
zasobnik
konfiguracni
data
ovladac
Wifi modulu
firmware

Obr. 12.Softwarové schéma modulu OWL221a. [6]

Firmware dodavany pro modul je pouze v binarni [dm nelze jej upravovat,
dle vlastnich pozadauk TCP/IP zasobnik profslusny WiFi modul je prodavan zvias
a jeho nakup je nevyhodnyipotizeni jediného kusu. Tento fakt neni nikde ofigialn
uveden a distributd nebo fimo vyrobce jej séli pouze na fimy dotaz. Z tohoto
duvodu se prace dale zabyva moznostmi modulu OWS451.i.

3.3.2 Popis WiFi modulu OWS451i

Podobi jako modul cB-OWL221a je i WiFi modul OWS451ic¢any pro
komunikaci v pasmu 2,4 GHz nebo 5 GHz.

Hlavnim rozdilem oproti modulu cB-OWL221a je to,edul nepdebuje Zadny
ovlada& ani hostitelsky p&itac. VeSkery software je obsazenyirpo v modulu. To
umoziuje modul pipojit témeét k libovolnému mikrokontroleru, ktery obsahuje
jednotku UART nebo SPI. [7]

Kli¢ove rysy:
e Moznost komunikace v IEEE 802.11a b g nebo IEEERBD?
* Hardwarovy akcelerator WEP, AES a CRC32.
* Podpora WPA a WPA2.
* QoS 802.11e a WMM.
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* Rozhrani SPI nebo UART (3V logika).

* Podpora rezirn ad-hoc a komunikace s infrastrukturou.
* Podpora TCP/UDP protokolu.

» Podpora DHCP server/klient modu.

» Certifikace pro provoz v Evr@p

* Vsouladu s normami EMC.

» Teplotni rozsah od -30 °C do 85 °Cipryslové pouZiti).
* Integrovana anténa.

Obr. 13.WiFi modul cB-OWS451i (pohled shora). [13]

EEPROM FLASH
- 5o 4 s
M Y e SPk2 5 S5PE1 E:—-
ANT
gl 1 p$<—i- T > PRz LSORT i
P ‘. E
| FiF rr— T
C e st Eallin} *| Fuonteno Bage Bormp HOST | =K M=
Band = BT-0Y | GRU. | ADC =i
'i » RESET-nM
mrr] s =y’ H
™ & & L] a
Sty = s
o o 68 || g
. EB.LOC 2
Tl
Do
. ) x
JB J6 J2, 43

& pin J5T 10+ 18 M+ 20
pin hesader molder lands Cre-mese-per] (ompressaan pads

Obr. 14.Blokové schéma modulu cB-OWS451i. [13]

Stejre jako modul cB-OWL221a obsahuje i tento modekalik ,konekton",
pies které mze byt gipojen kiidicimu za&izeni. Konektory J4 a J5 jsou osazeny pouze
u verze bez interni antény a slouZitlppjeni externich antén. Konektory J2, J3 a J6
jsou umisiny ze spodni strany a jsou realizovany vodivymskéomi. Konektor J8 je
umisgn z horni strany modulu a jedna se o JST konelktoaseny jako SM0O6B-SRSS-
TB. Jako vhodny portikus k tomuto konektoru je JSHR-06V-S-B. [13]
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Tabulka 7: Vyvody konektoru J8. [13]

Cislo pinu: Ozn&eni: Popis:

1 Vss GND — zem

2 Vcce Napdjeni 3,3-5V

3 UART-TxD UART vysila 3V3

4 UART-RxD UART pgijima¢ 3V3

5 UART-CTS UART Clar to send

6 UART-RTS UART Request to send

Radiové prostedky:

Tabulka 8: Informace o radiovych pragdcich. [13]

Rédio: Redpine Signals RS9110 + Airoha 8230
Vystupni vf vykon: 802.11b (DSSS): +20dBm

802.11g (OFDM): +17dBm

802.11a (OFDM): +15dBm

Maximalni vstupni vykonifjimace: -10 dBm

Pracovni frekvence: 2.412 - 2.484 GHz, channel 1 - 14
(5 MHz / kanal)

5.180 - 5.240 GHz, U-NII-1, channel 36, 40, 44,
48 (20 MHz / kanal)

Jak je vidt z tabulekTabulka 6Tabulka 8, moduly pouZivajijrsia radiovou
jednotku, liSi se pouze v tom, Zze modul cB-OWS4&itioziuje komunikovat i na
kanalech 12, 13 a 14.

DalSi vlastnosti modulu:

Z Tabulky Tabulka 7 vyplyva, Ze WiFi modul komunj&upomoci UARTuU
v logickych urovnich 3,3 V, napajenittte byt v rozsahu 3,3 az 5 V. To umaje
pripojit tento modul pimo ke zvolenému vyvojovému kitu Mini 2440 (viz k&).

WiFi modul komunikuje s mikrokontrolerem (hostitetsi aplikaci) pomoci
UARTu implicitné nastaveného na rychlost 57600 baud/s,u8gden stop bit bez
parity. Dale je aktivni hardwarovézeni toku pomoci sign@lRTS a CTS. Na strén
vyvojového kitu Mini 2440 totdizeni toku neni podporovano, a proto je nutné modul
nap'ed gekonfigurovat a az poté jefipojit k Mini 2440.

AT rezim a rezim pro pienos dat:

WiFi modul miZze pracovat ve dvou rozdilnych rezimech. Jednintiz je rezim
AT piikazi, druhy rezim (datovy) slouzi proigmos dat. Po startu je WiFi modul
v datovém rezimu. Profechod do AT rezimu je pitba odeslat sekvenci skladajici se
ze ¥ speciélnich znak implicitné definovanych jako ddpdné lomitko (‘/’). Tento
znak je uloZzen v S2 registru a je mozné jegainpomoci ATS2 fikazu. Pro pechod
z datového rezimu do rezimu ATikazl je nutné dodrzet i dalSi kritéria specifikujici
¢asovy odstup od ostatnicheposi dat mezi WiFi modulem a hostitelskymiizaenim.
Pred sekvenci musi byt prodleva 1 s, stdpk i po sekvenci musi byt prodleviéed
prvnim AT pgikazem nejméh 1s. Tyto hodnoty jsou specifikovany v AT*AMET
piikazu. Pro pechod z AT rezimu do datového rezimu slouzi Aikaz AT*ADDM.
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Tento gikaz je WiFi modulem potvrzen vypisem <CR><LF>OK<SRF>, stejik
jako ostatni AT fikazy. [14]

Vyrovnavaci pamet’:

V piipact, kdy je modul odpojeny od 8jt nebo dochazi k jehoigpojovani
k ptistupovému bodu apod., néhe odesilat data, kter&ijpma pres UART (data
v datovém rezimu). K jejich zachyceni slouzi FIF€yistr, ktery je schopny zachytit
256 bajfi. V ptipadt, Ze nedojde ke spojeniiide, neZ se zaplni celd vyrovnavaci
pantt, dojde ke ztrat dat smérem od nejstarSich. Tato ztrata neni nijak indikaa
[14]

Roaming:

a) Roaming v ad-hoc sitich:
V ad-hoc sitich neni Zadny pevnyigtupovy bod ajsou vhodné k vytemi
malych a improvizovanych spojeni. Jedertaginiki takovéto sit musi grevzit
roli pristupového bodu. Pokud modul majici rolistupového bodu ipstane
pracovat (vypadek napdjeni nebo vypadek signalwsinjiny (tastnik si
pievzit jeho roli. Vrati-li se fvodni Eastnik do s& povaZuje se stale za
pristupovy bod a neni schopny spolupracovatastinikem jenz igbral jeho
povinnosti.

b) Roaming v sitich sifstupovym bodem:
V sitich s pistupovym bodem Ize snizéias roamingu na minimumigsnym
omezenim kanda| na kterych mze modul danou sinalézt. Pesnou specifikaci
téchto kanal, pomoci AT*AGCL, nebude modul prohledavat ostatanaly
a tim uSef cas (¥ sestavovani spojeni. [14]

Usporné rezimy:

V piipac, kdy se vyuzZivaji izné usporné rezimy dochazi ke zvySovani doby
odezvy na radiovém rozhrani. Aby bylo mozné optinoelat naroky na
spotebovavanou energii a odezvu je nutné experiment@vahstavenim a najit
optimum pro pisluSnou aplikaci. Na strarmodulu je moZné fepinat do Usporného
rezimu bu’ procesor nebo radiové rozhrani. Pro nastavigriych rezind slouzi AT
ATS4005 registr (AT fikaz). Tato prace se zabyva moznostmi sestavoya@hiych
spojeni a proto ve vysledném programu neni vyuisfmrnych reZir. [14]

Online rezim:
Vtomto rezimu nedochazi k zadné Uspoenergie, na druhou stranu je
dosahovana nejnizsi latence.

RezZim spanku:

Tento rezim je nastaven jako vychozi. Radiové razhse snaZzi usfib energii
tim, Ze se odpojuje. MnozZstvi ugpaé energie zavisi na tom, jéksto gistupovy bod
vysila. V ad-hoc rezimu neihe dochazet k Uspe energie.

Stop rezim:

WiFi modul se chova podobnako v rezimu spanku (modulithe byt spojeny
s pristupovym bodem), navic se zde vypina i procesproaudit ho nize pouze par
pieruseni. Jednoreruseni je aktivni ze strany radiového rozhramiipact kdyz dojde
k ptichodu dat. DruhéipruSeni je aktivni ze strany UARTuU a to konk&étra pinu
DSR.
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Priklad, jak nastavit WiFi modul pro p ¥ichozi a odchozi spojeni[14]:

Tento giklad zobrazuje nejnuisi nastaveni WiFi modulu aby doSlo k jeho
asociaci s fistupovym bodem a mohlo byt navazano spojeni. Myepednotlivych
piikazi je popsan v iiloze této prace.

1. Nastaveni WLAN spojeni:

1.1. Pripojeni se k modulu a vstup do AT rezimu.

1.2. Nastaveni SSID sgitdo které budeme spojeni progddomoci AT pikazu:
AT*AGSSID="My_WLAN_SSID*1

1.3. Nastaveni kanalu. Je-li zvolen kanal 0 dochazit@raatickému vyhledavani
kanali. V tomto gikladu je pouZzit kanal. 6. AT*AGCH=6,1

1.4. Restartovani WiFi modulu pomodiikazu: AT*AMWS=0,0,0,0,1,0

1.5. Modul je nyni restartovan. Aby se asocioval k ARIseji byt nastaveny
parametry vysSi vrstvy.

2. Nastaveni IP adresy:

2.1. Piipojeni se k modulu a vstup do AT rezimu.

2.2. Zakazani fistupu na DHCP server ATrigazem: AT*ANDHCP=0,1

2.3. Nastaveni IP adresy (192.168.0.5), masky p&@285.255.255.0) a vychozi
brany (192.168.0.1) pomoci ATigazu:
AT*ANIP=192.168.0.5%,“255.255.255.0%,“192.168.0. 11"

2.4. Aktivace odposlechuifchoziho IP spojeni na portu 8787 pomadkaezu:
AT*AMTL=8787,1,1

2.5. Restartovani WiFi modulu pomodiikazu: AT*AMWS=0,0,0,0,1,0

2.6. Modul je nyni restartovan a asociovan s AP.

Nyni je modul nakonfigurovan a je moZné pracov@iesosem dat (zprav).
NejjednodussSi cestou, jak &t spravnost nastaveni modulu je provést jednoduché
spojeni. Z PC, které je spojeno pomoai sifFistupovym bodem se k modulédgmnjime
pomoci sluzby telnet. Nastaveni pro telnet je IRegaal WiFi modulu (192.168.0.5) port,
na kterém dekava spojeni (8787). Zpravy odeslané pomoci sltgliogt se vypisuji na
sériovou linku WiFi modulu v datovém rezimu a ndqgpdata zapsané na sériovou
linku WiFi modulu se fenaseji a zobrazuji jakdijata data pes telnet. [14]

WiFi
OWS451i :: L -
2 . Ethernet telnet
UART
Mini2440 AP 3/\

PC

Obr. 15.Blokové schéma pro spojenigs WiFi modul.
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Vyvojovy kit:

S ohledem na pozadavky vybraného WiFi modulu cB-Q@lla a sotasré
OWS451i, je pdeba volit takovytidici procesor, ktery umdhje pracovat s jadrem
nékterého z podporovanych opénéch systémd. Takové jsou procesory obsahujici
jadro ARM v podob ARM 9 a no¥jSi. Navrhem universalni hardwarové platformy pro
systém Linux se zabyva [4]. Jednim, zeé&@awéto prace je i fakt, Ze na dneSnim trhu
jsou dostupné jiz hotové vyvojové kity a jejichifzovaci cena mnohdy nigsahuje
cenu obsazenych s@astek poizenych jednotliv. Z tohoto divodu byl vybran
vyvojovy kit firmy FriendlyARM s ozn&nim Mini 2440. Vyrobce tyto kity oztiaje
jako SBC (Single Board Computer) gepné ozngni zvoleného modelu je S3C2440.

[8]

LCD Interface Camera Interface Reset Power
| LCD Driver Voltage |

Iﬁ"gs,u.mm,'.ul I
b T

Power
Connector

—— 5V Pawer In

UARTO (TTL)
GPIO
UARTO (RS232)
8 JARTA (TTL)
ADC Test ;
User LEDs — gl i ol ] & E— — UARTZ (TTL)
12C EEPROM — ' -

PWM Buzzer

SD-Card — —— Ethernet RJ-45

Mic In
User Buttons

Connector +— USB Device

—— Microphone
USB Host

| 4
RTC Battery —'_ Audio Out

l-' - - Boot Mode

- Cannector
NAND | NOR
JTAG System Bus User Buttons Boot Mode

Obr. 16.Rozmistni periférii vyvojového kitu Mini 2440. [8]
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Popis vyvojoveho kitu:
 CPU: 400 MHz Samsung S3C2440A ARM920T (ARM 9)
« RAM: 64 MB SDRAM, 32 bit Bus
* Flash: 1GB NAND Flash a 2 MB NOR Flash s BIOSem
« EEPROM: 1024 B fipojen& na sérnici 12C
e Sériovy port: 2x v TTL arovnich, 1x v RS232 uroumieyvedeny na CAN9
* USB: 1x USB A-Host, 1x USB B-Device
» Ethernet: RJ-45 10/100 MB
* RTC: zdroj realnéhoasu s baterii
e Audio vystup: 3,5 mm stereo jack
* Audio vstup: konektor + elektretovy mikrofon
* Reproduktor: PWM bzték
e Slot na parstovou kartu: SD
» Kamera: 20ti pinovy konektor praipojeni kamery
* LCD rozhrani: SNT displej max. 4096 barev s rozlige 1024x768
TFT displej max. 64k barev s rozliSenim 1024x768
» Dotykovy panel: rozhrani pro 4 dratovy odporovyytoly panel
» Uzivatelské vstupy: 6x ttdtko, 1x port s moznosti A/D
» UZivatelské vystupy: 4x LED
» RozStujici konektor: 34 pinovy (CON4)
» Debug: 10ti pinovy JTAG
* Napdjeni: 5V konektor, vypida indikani LED
* Podporasystétn  Windows CE5a 6

Linux 2.6
Android
CONY

VDD5Y 1 2 vDD33v
AIND 5 3 AlN1
AlN2 7 g AlN3
EINTO . 9 10 EINT1
EINT2 11 12 EINT3
EINT4 4 13 14 EINTS
EINTE .15 16 EINTS
EINTS d 17 18 EINT11
EINT13 . 19 20 EINT14
EINT15 J 31 232 EINTIT
EINT18 4 23 24 EINT19
SPIMISO T SPIMOSI
SPICLK .27 18 n35 5PI
12CSCL .29 3 12CSDA
GPBO 11 32 GPB1
CLEKOUTD 33 34 CLKOUT1

HEADER 18X2?

Obr. 17.Konektor CON4. [8]

Pro gipojeni WiFi modulu cB-OWL221a, je zagebi SPI sbrnice, ktera je
vyvedena na vySe zminy rozstujici konektor, ktery je uvedeny @br. 17.
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Tabulka 9: SPI piny.

Signal pin
MISO 25
MOSI 26
SCLK 27

SS 28

Pro gipojeni WiFi modulu OWS451i staskérnice UART, které jsou na kitu 3,
vyvedeny v TTL arovnich@br. 16)(Obr. 18).

CON2
TXD1 ]
RXD1 7
VDD5V 3
GND 4

Obr. 18.Konektor CON2. [8]

3.3.3 Popis sb érnice SPI

SPI (serial peripheral interface) je sériové romhrslouzici k pipojeni periférii
k jednomu z#izeni. Hierarchie této 8knice je takova, Ze jedno ifzenifidi celou
komunikaci. Timto zézenim je mikrokontrolér a v ramci hierarchie jjna®van jako
master. Ostatni t&eni jsou oznsmvana jako slave a v ramci &hice komunikuji
pouze v pipact, Ze jsou vybrana pomoci signalu SS (slave sel@otjo signaly
nastavuje master. Jeho dalSim Ukolem je generaxdinbdvy signél na vodi SCLK.
Ten je spolény pro vSechna z&eni na sérnici. Pro genos dat jsou deny zbyvajici
vodice skErnice oznaené jako MOSI (master output slave input) a MIS@gter input
slave output). Fklad zapojeni SPI gbnice pro jeden master a jeden slave jeDia.
19. NaObr. 20 je priklad zapojeni SPI $nice (i pouZiti vice z#zeni typu slave.

SCLK » SCLE
SPI MO S| * MOSI SPI
Master MISO |4 MISO Slave
55 » S5

Obr. 19.SPI s jednim slave gaenim. [9]
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SCLE » SCLK
MOSI » MOSI SFI
SPI MISO MISO Slave
Master 551 » 55
552
883
— SCLK
Pk MOS| SPI
MISO Slave
S5
# SCLK
# MOS| SFI
MISO Slave
» S5

Obr. 20.SPI s vice slave #aenimi. [9]

Vyhodou této sérnice je to, Ze pro oba smy komunikace pouziva odikné
vodice a diky tomu riize byt komunikace velmi rychla. Nevyhodou tétéraire je to,
Ze s naistajicim pdtem za&izeni typu slave roste pozadavek négididicich signal
SS. To ale nize byt vyhodou najgklad s porovnam oproti gknici 1IC, kde zdizeni
typu slave obsahuji adresu, ktera jéizeni pevd dana vyrobcem a jeji variace je
feSena n poslednimi bity adresy. To omezujeéepastejnych zidzeni gipojenych
k jedné sbrnici 1IC na 2. U skernice SPI nizeme pipojit libovolny patet stejnych
zarizeni typu slave a jejich v¢bje pouze v rezitidicich signak SS.

3.3.4 Popis sb érnice UART

UART je univerzalni asynchronni &hice realizovana pomoci dvou voili
Slouzi pro komunikaci pouze mezi &wa zdizenimi, kde ani jedno Eaeni neni
nadazeno druhému. Datova komunikace probiha dupletcn znamena, Zze na jeden
vodi¢ jedno z&izeni zapisuje a druhé Zjrtte a opan¢ na druhém vodi. ProtoZe se
jedna o asynchronniignos, je definovan klidovy stav&hice realizovany jako log 1.
Pfi zahajeni zapisu dat naéshici je prve generovan start bit, potom jEmpesenm
datovych biti, paritni bit am stop bifi. N byva 7, 8 nebo 9 hiit m jeden nebo dva bity.
Parita niize byt suda, lich4 nebo Zadna. Datové bityismgseji od LSB k MSB. @b
zarizeni na sérnici musi \&dét, jaky format je zvoleny, s@asré museji mit nastavenou
stejnou penosovou rychlost. Ta se pohybuje od 300 do 11520d/s, skdy i vys.

Strart
Stop

B8 B8 3885

HI

- LI
Preneseno: 01101001 b

Obr. 21.Format genosu na sivnici UART.
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4  TCP/IP nebo UDP/IP z hlediska programovani
v C/C++ (Unixovy OS)

4.1 Protokol IP

IP (Internet Protocol) je internetovy protokol 2Zgjijici komunikaci dvou
pocitact predavanim IP paket IP paket obsahuje hlaku a vlastni data. Adresace
paketu se provadi pomoci IP adresy, ktera jg&siuhlaviky IP paketu. IP adresa byva
¢asto reprezentovana textovyi@izcem, ktery je nutné pomoci DNS serverelpzit
na IP adresu. [10]

4.2 Protokol TCP

TCP (Transmision Control Protocol) uminfe penaset data spojovou sluzbou.
To znamend, Zeied vlastnim fenosem dat dojde k vytieni spojeni mezi dvna
pocitati a az potom jsou timto spojeninepasSena data. VSechna data jsou potvrzovana
a po ukokeni genosu dochazi ik ukdeni spojeni. TCP paket obsahuje k&om
pienaSenych dat i hlasku. Sowésti TCP hlawky je i¢islo portu. Toto dvou-bajtové
¢islo umo#uje adresovat ifislusna data pouze jediné aplikaci na cilovéniitpd.
Zatimco IP protokol umailije spojeni mezi ddima paitati, TCP protokol se staré
0 spojeni mezi ddma aplikacemi nasthto pa@itacich. [10]

4.3 Protokol UDP

UDP (User Datagram Protocol) st¢jjako TCP protokol slouzi kipnosu dat
mezi d¥ma aplikacemi. Na rozdil od TCP protokolu pouzivé pgfenos nespojovanou
sluzbu, to znamena, Zze nedochazi k navazani spgjatd genesend UDP protokolem
secasto pouziva. UDP stejjako TCP pouzivéislo portu pro adresaci cilové aplikace.
Stejné ¢islo UDP a TCP portu ale nagobi kolizi. Tatocisla jsou totiz na s@b
nezavisla. [10]

4.4 Socket

Socket je velmi obecny nastroj pro komunikaci. Mot uzivatiizné protokoly
véetns TCP/IP a UDP/IP. Soketové API je shodné pro vSgcbper&ni systémy
Unixoveho typu. Tedy na vSech systémech lynbyt k dispozici stejné funkce se
stejnymi parametry. [11]

Typy socket:

Dva procesy spolu mohou komunikovat pouze tehdgu-Js jejich sockety
stejného typu a jsou-li ve stejné doréX Unixové domés mohou komunikovat dva
procesy, které maji stejny souborovy systém. Whdve doméh mohou
komunikovat dva procesy, kter&Zh na hostitelskych g@tacich, které jsou fipojeny
k internetu. Kazdy z nich méa vlastni format adresy.

Adresa socketu v Unixové donténe textovy retézec, ktery je zaznamenan
v systému soubér Adresa socketu v internetové dordéfe tvarena adresou
hostitelského peitace. Tato adresa se nazyva IP adresou. Dale kazdgpmmotebuje
znatgislo portu na daném hostitelliisla port jsou 16ti bitova neznaménkovésla.
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e

dostupn&isla od 2000 vyse.

Existuji dva Siroce pouzivané typy sodketStream sockety a datagramové
sockety. Stream sockety komunikuji befpZitym tokem dat, zatimco datagramové
sockety musejtist celé zpravy najednou.

Stream sockety pouZivaji TCP protokol. Datagramsweékety pouZzivaji UDP
protokol. [10]

4.5 Model komunikace klient — server

Komunikace pistupem klient — server je restjSim pipadem, f komunikaci
dvou proces. Jeden proces se chova jako klient a teniip®jpje k druhému procesu,
ktery se chova jako server. Proces chovajici se jdient musi ¥dét o existenci
serveru, musi znat jeho jméno a adresu, zatimoeerseremusi znat adresu klienta
(dokonce nemusi mit informace o tom, zda proceskkxistuje). Po navazani spojeni
(které iniciuje klient) mohou oba dva procesy zgsll iijimat informace.

Kazdy proces si na své stawnytvai vlastni socket, ies ktery nize komunikovat
s ostatnimi procesy. Funkce (systémova volani)vgteoieni socketu se pro klienta a
server mirg liSi. [11]

Kroky podilejici se na vytweni socketu na strarklienta:
» Vytvoreni socketu pomoci funkce socket().
» P¥ipojeni socketu na adresu serveru pomoci funkcaexi().
* Odesilani afijem dat, nafiklad pomoci funkci read() a write().

Kroky podilejici se na vytweni socketu na strarserveru:
» Vytvoreni socketu pomoci funkce socket().
» Navazani socketu na adresu pomoci funkce bind@egsdje danaislem portu
na hostitelském pdtaci.
+ Cekani na navazani spojeni pomoci funkce listen().
» P¥ijmuti spojeni pomoci funkce accept().
* Odesilani afjjem dat.

4.5.1 Program TCP server

Program TCP serveru byl vytien na zaklagl vySe uvedenych informaci
a pouziva vySe uvedené funkce. Je vigwmopro Unixové opetai systémy a umailije
piijem zprav od TCP kliedt Fri spous&ni programu se zadava jako paramgsio
portu na kterém serverc¢ekava klienty. Program TCP server je vy jako
konkurentni, to znamena, Zeibe obsluhovat ¢kolik klientd najednou. Vyvojovy
diagram TCP serveru je @br. 23. Detail smyky obsluhy klienta je n®br. 22.

4.5.2 Program TCP klient

Program TCP klienta byl vyt¢en jako klient k pislusnému TCP serveru.
Program odesila uZivatelem zadand data servérwkBrceni klienta (volbou ‘n’
dotazu na pokemvani) odesila klient zpravu ,*EXIT**. Tu serverzpozna a korekt
ukorti potomka, ktery daného klienta obsluhovai. $pouséni klienta je nutné zadat
dva parametry. Prvnim parametrem je jméno hodtidbls PC, na kterém je program
TCP server spudty (maze byt i IP adresa). Druhym parametrenciglo portu, na
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kterem TCP servercekava spojeni. Vyvojovy diagram TCP klienta je @lar. 24.
Detail smyky komunikace se serverem je @ar. 25.

¢ read();

nacteni zpravy

Y

v pofadku?

Zprava ==
YEXIT*

close();

vy pis zpravy,
usmrceni potomka

Zprava ==
definovana?

write();

nastaveni,

5LV _ Ne write();
ocdpved klientovi

vypis do konzole,
odpovéd klientovi

Obr. 22.0bsluha klienta.
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pocet vstup.
argumentd =2

MNe socket():

vytvofeni TCP socketu

4

ne

v pofadku?

Ano bind();

pojmenovani socketu

Y

ne
v pofadku?

vytvoreni fronty
a naslouchani na portu

% accept();

vyzvednuti poZadavku
Z fronty

Y

ne

v pofadku?

oo [ ans /

vytvofeni potomka

potomek?

Ano

obsluha klienta

Obr. 23.TCP server.
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jméno serveru,
cislo portu

pocet vstup.
argumentd <3

H+

MNe  socket();

vytvofeni TPC socketu

v pofadku?

Ano
gethostbyname():

Oy

pfeklad jména serveru
pomoci DNS

v pofadku?

Ano

g

nastaveni TCP socketu

¢ connetc();

navazani spojeni

v pofadku?

Ano

I}-

komunikace se serverem

Obr. 24.TCP Kklient.
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¢ wirite();

odeslani zpravy

v pofadku?

cteni odpovédi

v pofadku?

pokracovat=="a'

write():

odeslani zpravy
"FEXIT*"

¢ close();

uzavieni socketu

Obr. 25.Komunikace se serverem.
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5 Pristup k HW prost rfedkuam z hlediska programovani
v C/C++ (Unixovy OS)

Tato kapitola ukazuje, jakym #pobem Ize fistupovat k HW systému v OS
Linux pii vyvoji aplikace v C/C++. Hklad je gimo zandfeny na praci se sériovou
linkou UART. DalSi piklady, jak vyuzit HW progedky vyvojového kitu FriendlyARM
Mini 2440 pogipact i Mini 6410, jsou uvedeny vifloze této prace.

5.1 Funkce open:

Pristup k HW prosedkim je umozin pres funkci:
int opengonstchar *pathnameijnt flags);

Navratova hodnota je -1 wipact chyby. V ostatnichijfjpadech je tato hodnota
oznaena jako tzv. deskriptor &gs tento deskriptor Izefiptupovat k pislusSnému HW.
Prvni parametr ig@dany funkci je cesta, kde se nalét&tpp k HW. Standardnv OS
Linux se jednd o slozku /dev/. DalSi parametr (meetay) slouzi k nastaveni jinych
vlastnosti HW. V rdmci této prace je vyuzito tfiéfad:

int pwm_fd;

int fd_serial;

pwm_fd = open{dev/pwm® 0); Il Pristup k PWM bzgaku.
fd_serial = open(MODEMDEVICE, O_RDWR | O_NOCTTY ) Pristup k sériovemu
portu 1.

O_RDWR  -povoluje fistup kecteni i zapisu
O_NOCTTY -jedna se o tty terminal
Parametr MODEMDEVICE Ize definovat makrem:

#define MODEMDEVICE "/dev/ttySAC1"

5.2 Funkce close:

Ukorkeni prace s HW se provadi pomoci funkce:
int close(nt fd);

Navratova hodnota je -1 viipact chyby. Parametr fd je deskriptor HW, se
kterym jiz nadale nechceme pracovat. V ramci téée@ je vyuzito najklad:

close(pwm_fd); Il Uzavweni PWM bzdaku.

5.3 Funkce ioctl:

Zménu zakladnich paramétumoziuje funkce
int ioctl(int d, int request...);

Navratova hodnota je -1 wipad chyby. Parametr d je deskriptor ateného
HW (viz vySe). DalSi parametry odpovidaji nastavgwya parametrm. V ramci této
prace je vyuzito najklad:

ioctl(pwm_fd, PWM_IOCTL_STOP); /I Vypnuti PWM bzdéku.

ioctl(pwm_fd,PWM_IOCTL_SET_FREQ,freq); // Nastaveni frekvence PWM
bzwaku.
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Parametry |ze definovat makrem:

#define PWM_IOCTL_SET_FREQ 1
#define PWM_IOCTL_STOP 0

5.4 Nastaveni parametr g sériové linky:

Pro spravu paramdtrseriové linky jsou definovany dvstruktury. Struktura
oldtio slouzi pro zalohu parameéfrjaké jsou nastavenytippievzeti seériové linky,
strukturanewtio slouzi k nastaveni novych paranietr

Ve funkci setup_port(); dochazi k zaloze parafhetiynulovani struktury pro
nové nastaveni a nasleédisou nastavovany jednotlivé parametry. Parametflag
obsahuje zakladni nastavenigposova rychlost, get datovych a stop it pouzita
parita, hardwarovéizeni toku,...). Parametr iflag obsahuje nastaveni pro ignoraciibit
s chybou parity a mapovani CR znaku. Paramelilag je nastaven na canonicky
piistup pomoci parametru ICANON. Tento tyfigiupu je kléovy pro dalSi praci se
sériovou linkou a AT modemem. Tentéigiup totiz znamena, Ze budsiena data az
po gichodu CR znaku. Parametry nastavené ve stifeikda aktivuji pomoci funkce
int tcsetattrft fd, int optional_actionsconststruct termios *termios_p;

Navratova hodnota je -1 vripac chyby. Parametr fd je deskriptor sérového portu,
parametr optional_actionsje nastaven pomoci makra na TCSANOW. Poslednim
parametrem je strukturaewtio.

5.5 Funkce read a write:

Pro zapis dat na sériovou linku slouzi funkce Wyige pro jejichcteni slouzi
funkce read().
ssize_tread{nt fd, void *buf, size_tcount);

Funkce vraci délku fectenych dat. Prvnim parametrem funkce je deskriptor
sériove linky, druhym parametrem je prostor, kamjirbst prectena data uloZena,
a tretim parametrem je délka alokovaného prostoruiikiapl 1ze pouZit:

#define N 256 /I Délkafferu.

charbuffer[N];

int res; /Il Pro uloZeni délkyifjatych dat.
res = read(serial_fd,buffer,N); /I Precteni zpravy ze sériové linky.
buffer[res]=\05 // Doplreni o ukorgovaci znak.

ssize_twrite(int fd, constvoid *buf, size_tcoun);

Funkce vraci -1 v ifpac chyby, 0 v pipadt, kde nedoslo k odeslani Zadnych
dat. V gipact, Ze doslo k odeslani dat, funkce vraci hodnotkydébeslané zpravy.
Prvnim parametrem funkce je deskriptor sériové yiindruhy parametr jsou data
k odeslani,ietim parametrem je Udaj o délce zpravykiad:

res = write(serial_fd,AT*AGSCAN?\r'\n",12);  // Odeslani AT pikazu pro scan siti.
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6 Komunika €ni program pro Mini 2440 a OWS451

Na strag vyvojového kitu musi &et jednoduchy program, ktery bude
predstavovat TCP server, na ktery bude mozigtyp pomoci programu TCP klient
popsanym vySe (kapitola 4.54.5.2), nebo progrararykse pipoji na TCP server
popsany vySe (kapitola 4.5.14.5). Pouziti WiFi maduOWS451 celou &c
zjednodusSuje, protoZze modul sdm o&obsahuje TCP stack. Po nastaveni podle 3.3.2
tvoii WiFi modul TCP server @kavajici spojeni nafislusném portu. Spojeni Ize
provést pomoci aplikace Telnet nebo programu TQReseNastaveni WiFi modulu
jako klienta pro konkrétni server se provadi nasledl (WLAN spojeni musi byt
nastaveno tak, jak je uvedeno v 3.3.2):

1. Nastaveni OWS451 jako klient:
1.1. Pripojeni se k modulu a vstup do AT rezimu.
1.2. Nastaveni paramétiserveru, ke kterému se budentigppjovat:

AT*ADWDRP=0,tcp://192.168.1.10:8008,2,0,“peer1",1

Nastaveni plati pro server s adresou 192.168.-asldwuchajicim na portu

8008. ,peerl” je pojmenovani pro nastaveni.

1.3. Nastaveni indexu nastaveného serveru pomociifBhpu:

AT*ADNPR=1,1

1.4. Restartovani WiFi modulu pomodfikazu: AT*AMWS=0,0,0,0,1,0

Po restartu se modul asociuje isspupovym bodem a pokusi seipwjit
k nastavenému serveru. Modul se automaticky spugdiovém rezimu a datdijata na
sériové lince odesila TCP serveru, datjata pres radiové rozhrani zapisuje na
sériovou linku. [14]

Déle je mozné na WiFi modulu spustit server piigegn UDP datagraim To Ize
provést nastaveninmiiglusného portu (zde 5000) a povolenitfjnpu pomoci pikazu:
AT*AMUR=5000,1,1.

6.1 Priprava WiFi modulu:

K dodanému WiFi modulu OWS451i byl nakrimpovantjpms konektoru J8,
aby nemusely byt pajeny kontaktjimno k modulu a ten mohl byt pogdpouzit i pro
jiné aplikace. Jak bylo popsano vySe, konektor lbbga vSechny nezbygnnutné
signaly.

Dale byl WiFi modul pipojen ges gevodnik USB— UART (3V logic), ktery
obsahoval i signaly HWrizeni toku a fes tento fevodnik byl WiFi modul
konfigurovan z PC pomoci programu ,AT Serial Podafster Toolbox“, ktery pro sva
zarizeni vyvinul vyrobce connectBlue. Program stagtzg umoznil pohodInyifstup
do AT rezimu a nastaveni sériové komunikace (vypHWY fizeni toku), dale umoznil
nastaveni WLAN spojeni, nastaveni IP adresy a wastanodulu jako klienta nebo
serveru, bez komplikovaného formatovani jednotlivy&T piikazi. Po nastaveni
pozadovanych paramétra restartu WiFi modulu vSak nedochazelo k jehociaso
s nastavenym a dostupnyniigtupovym bodem. #P snaze asociovat WiFi modul
s pistupovym bodem bylo vyzkouSeno mnohéisfupi, & uZ s pevnou IP nebo
s povolenim fifazeni IP pomoci DHCP serveru. VSechny pokusy byysgsné.
K probléemum s WiFi modulem dochéazelo i tehdy, kdy byepnut na rozsah 5 GHz
WiFi. Pri nasledném pokusu o sken dostupnyéistppovych bod doSlo k zaseknuti
modulu a ani po jeho restartu (odpojenitgpgeni k napajeni) nebylo mozné modul
piepnout do AT rezimu. Modul musel byt restartovabsovenim tovarniho nastaveni.
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To bylo provedenoidrzenim Urovi GND na pinech 6. a 8. konektoru J6 fpg@jeni
napajeni po dobu cca 5 yite

Na zaklad téchto problémi bylo provedeno wgfeni stavovych signal
vyvedenych na konektor J6 pomoci osciloskopu vmazzachyceni hran. Totodteni
prokazalo, ze se WiFi modul nechova tak, jakgekdvano. Na zaklg&déchto zjiseni
byl kontaktovan distributor, ktery poskytl ng$i verzi programu pro konfiguraci, ktera
jiz zohledhuje pouzity WiFi modul OWS451i a novy firmware pidiFi modul (verze
2.6.0 ze dne 24.1.2011). Po aktualizaci firmwakungdochézelo k zablokovani WiFi
modulu @i prepnuti radia na 5 GHz rozsah a doslo k asociaci i Wiedulu
s pristupovym bodem. Navazané spojeni bylo ovSem velesiabilni. B zjiStovani
odezvy (pomoci ping) dochazelo k velkym prodlevamvedké chybovosti (i
komunikaci na ménh nez jeden metr). iP pokusu ogtovre restartovat WiFi modul
s obnovenim tovarniho nastaveni doslo k jeho zabihki. To se projevilo tak, Zze WiFi
modul nebyl schopnyipjit do AT rezimu. Tento fakt vypovida o tom, Zeegjnowjsi
poskytnuty firmware neni zcela bez chyb. Rkatika dalSich peflashovanich firmware
na verzi 2.6.0 se potllo WiFi modul asociovat sijstupovym bodem a navazat
relativreé stabilni spojeni.

6.2 Programy pro stranu vyvojového kitu:

Po zprovozini komunikace mezi WiFi modulem &igtupovym bodem byly
vytvoieny programy, které slouzi k demonstraci moznqak, piistupovat k mozné
komunikaci. Konkrétni nastaveni WiFi modulu je eélslvné:

e  WiFi modul ma nastaveno SSID a ostatni parametryAWIspojeni dle
pouzitého pistupového bodu,

* WiFi modul je nastaven s pevnou IP adresou 19211680 a jako brana je
pouZita adresaifstupového bodu,

e WiFi modul ma povolenifjem UDP datagrafna portu 5000,

*  WiFi modul navazuje spojeni se serverem na adr@2d.68.1.101 a portu
8000.

6.2.1 Program pro skenovani dostupnych siti:

Pro sezndmeni se s moznostmi programovani komunikezi WiFi modulem
a vyvojovym kitem FriendlyARM byl sestaven jednody@rogram, ktery po zapnuti
piepne WiFi modul do AT rezimu a cyklicky skenuje dgmé WiFi sig. Jejich
parametry itidi do struktury a vypisuje na displej. Nalezenésplh jediné si¢ je
oznameno tonem a odliSnym tonem je ozndmen stawnéuwdi dostupna zadna WiFt'si
ZjednodusSeny vyvojovy diagram tohoto programu jeraaen na@br. 26.

6.2.2 Popis programu pro komunikaci na stran & vyvojoveého kitu:

Jak bylo uvedeno vySe, modul je nastaven pro kokagnse serverem pomoci
TCP a pro fijem UDP datagrath To vSe je obslouzeno WiFi modulem a data, ktera
jsou fFijata jsou pedana na sériovou linku. Zde jiz nelze rozliSikoja technologii a od
jakého uzivatele dataigla. Jestlize chceme mit toto rozliSeno, musithgxjiodesilani
dat zajistit jejich podpis.

WiFi modul v datovém rezimu nedava zadnou moznostrkly, zda je spojeni
s TCP serverem doopravdy navazantepRutim WiFi modulu do AT rezimu dojde
k pteruseni TCP spojeni (Ize nastavit i jinak, pakhatei gete&eni vyrovnavaci pati
a ztrata dat).
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Data jsou ze sériové linktena pomoci funkceead(); a chceme-li odeslat data
TCP serveru, musime je zapsat na sériovou linkuogdriunkcewrite();. Po gecteni
jsou data uloZena jaktettzec znak a jsou-li stanovenac¢jaka pravidla proridici
znaky, mohou byt vifjatém retézci tyto znaky vyhledany. Timto #pobem by mohla
byt data tidéna a dale zpracovavana podle jejich vyznamu.

Program po spudti inicializuje a nastavi sériovou linku (st&jjako program
pro skenovani dostupnych siti). Potom dojde k wgnbvlakna pro fijem dat funkci
read(); Ta je uzaiena spolu s vyhodnocovanim dat v nekmgesmyce. Samostatné
vlakno je vytvdeno proto, Ze funkceead(); je blokujici. Vykon programu se na ni
zastavuje vfipad, Ze nejsou zadna data dostupna. V dalSi neék@énsmyce je
uzawena funkce pro odeslani dat TCP serveru. V tétocsenje vytvdeno zpozdni
pomoci funkcesleep(1);(zpozdni o 1 s), aby & programu nebyliflis naraény a dal
se sledovat na displeji. Program je zkompilovan \preojovy kit Mini 2440 a lze jej
spustit gikazem ,./c2c”. Program vyzZaduje, aby WiFi modull lpyipojen k sériové
lince ¢islo 1.

nekonecna smycka

Spusténi programu. ¢
Skenovanf siti.
l write("AT*AGSCANT");
reading = RUMN;
Otevieni sériové linky.
res=open_serial{...);
Maditanfl dat
a ukladanf
Ano jednotlivych parametrd
do struktury.

ERROR Me
return -1
Nastaveni sériové linky.

res=setur_serial(...);

ERROR? OK?

Ano

Vypis naétenych parametrd,
ERROR Ne zvukové znameni.
return -1
Pfechod do AT rezimu.
delay(); write("/{/"); delay(): ¢
nekoneéna smyﬁkal 5 sekund zpozdéni.
delay(5);

'.

Obr. 26. Sken dostupnych WiFi siti.
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6.3 Programy pro stranu infrastruktury:

Pro stranu infrastruktury je vytven TCP_server, ke kterému se mobilriizzni
(Mini 2440) bude pipojovat, dale program UDP_sender, ktery umgé zasilat UDP
datagramy mobilnimu #&eni a UDP_mess, ktery unminje odeslat mobilnimu
zarizeni jakoukoliv uzivatelem zadanou zpravu jako Ul®agram.

6.3.1 Program TCP_server:
Program TCP_server je popsan v kap. 4.5.1 a jeipoez velkych zrin.

6.3.2 Program UDP_sender:

Tento program cyklicky odesila UDP datagramy WiFbdulu. Adresou je
pevre nastavena IP adresa WiFi modulu (192.168.1.1%03la portu (5000). Program
neteka zadnou odped a odesilani je zpoZdo pomoci funkcesleep(l); (zpozdni
smyky o 1 s).

6.3.3 Program UDP_mess:

Tento program slouZi k odeslani jedné zpravy,oktge mozné editovatifmo
v piikazovém okw. Program se spousti seédva parametry. Prvnim parametrem je IP
adresa fijemce a druhym parametrem §éslo portu. To niZze vypadat ndiklad:
»/UDP_mess 192.168.1.110 5000".

WiFi
IP-192.168.1.110
maska: 255.255.255.0 |EEE 802.11a IP: 192.168.1.101
brana: 192.168.1.1 maska: 255.255.255.0
brana: 192.168.1.1
OWS45 1i < Z =
b Ethernet
Z _— TCP_serEer
UART UDP_sender
Mini2440 AP ]
UDP server 5000 IP: 192.168.1.1
TCP klient na 192.168.1.101:8000 PC

TCP_server 8000
UDP_sender na 192.168.1.110:5000

Obr. 27.Vysledné zapojeni systému.

-42 -



Realizace zdzeni pro komunikaci Car2X a Car2Car

7 Zaver

Systéem C2C bude umidvat celouradu bezpénostnich sluzeb i sluzeb, které
se nebudou tykat bezfsti provozu na pozemnich komunikacich, ale buad@uza
ukol zvySeni komfortu cestujicich, zafist zasobovanitidice nebo celé posadky
informacemi tykajicimi se provozu na pozemnich koikacich, stavu vozidla,
mistnich zajimavosti (reklama) apod.

Systém C2C je navrhovan tak, aby informace tykagcbhezp&nosti provozu na
pozemnich komunikacich bylygnaSeny odiden¢ od ostatnich informaci.r@dpoklada
se vyuziti frekvediniho padsma od 5,885 do 5,905 GHz. Tyto informaaobipodléhat
nejwtsimu zabezpeni, aby byly vzdy dvéryhodné a tedy 100 % pouzitelné.
PoZadavek natdéryhodnost dat tykajicich se bezpesti provozu na pozemnich
komunikacich je jednim z kritickych bddsystému C2C. DalSimuteZitym bodem
(ktery je dodnes newgSeny) je pravni otdzka zodgowosti za vzniklé Skody
v pripact, kdy systém ugla chybu a kuli té dojde k Ujnd na majetku nebo lidskych
Zivotech. Uz samotné prokazovani faktu, zda za dehmize chyba systému nebo
lidsky faktor nebude jednoduché.

Z prenosového hlediska je systém navrhovan tak, abyzuowal komunikaci
mezi vozidly, nebo mezi vozidlem a stacionarni gglou umistnou u silnice. Tyto
jednotky mohou fenasSet dlezitd data do projizjicich vozidel, nebo mohou slouzit
k pripojeni k internetu vozidel stojicich v jejich dbsa

Realizace zdzeni, které by se chovalo podeébjako planovana Z&eni C2X
a C2C, je realizovano pomoci IEEE 802.11a proteZzagjpodob#si IEEE 802.11p,
které bude systém vyuzivat.

Prvni smér realizace peéital s vyuzitim WiFi modulu OWL221a, ktery jeden
pro systémy s opetaim systémem Linux 2.6 apod. Takovato realizacendystrag
vyvojového kitu umoznila pouziti stejnych zdrojolykodi pro realizaci klient nebo
server aplikace jako na stianinfrastruktury, zkompilovanych pro figlusnou
architekturu (ARM procesor). Vyuziti tohoto modykl komplikované s ohledem na
placeny IP stack. Z tohotaidodu se prace dale zabyvala vyuzitim modulu OWS451i
Tento modul je dostupny od ledna 2011 jako engingesample a hlavni rozdil oproti
OWL221a je v tom, Ze modul sédm o 8obtbsahuje kompletni firmware &ipojeni
k hostitelské aplikaci se provadi pomocérslice UART. WiFi modul se chova jako AT
modem se specifickou sadou Aflikazi.

Vyvojovy kit byl volen s ohledem na pozadavky Wikiodulu OWL221a.
S ohledem na cenovou dostupnost byl vybran vyvokityriendlyARM Mini 2440.
Tento vyvojovy kit umo#uje i pipojeni nahradniho WiFi modulu OWS451i bez
jakékoli upravy.

Problémy, které provazely ozivovani WiFi modulu O¥%3i jsou popsany
v kapitole 6.1. Jefejmé, Ze ani saasna verze firmware neni 100 % odiaa a gjaké
problémy mohou fetrvavat. WiFi modul OWS451 e pracovat jako TCP server
i klient a jako UDP server. ififimand data ze vSech radiovych zdrqgiredavd na
sériovou sbrnici bez jejich identifikace. To na jednu stranjednoduSuje praci
programatora, ale pokud je pelba data odliSit, museji byt opata identifikaci jiz od
odesilatele. To fiZze navySovat rezii na radiovém rozhrani. DalSi j@mbnastava, je-li
souasre otewena komunikace pomoci dvou TCP spojeni (WiFi mgdikb klient
i jako server). V takovém ifpact nelze WiFi modulu wit, komu ma pedat data
zapisovana na sériovou &bici. Tento pipad komunikace by nefh nikdy nastat
a prae z tohoto dvodu je WiFi modul pro Eely této prace nastaven jako klieriegre
danému TCP serveru a UDP server (poufemp dat).
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Data odesilana modulem jsosedavana TCP serveru na stranfrastruktury
a odpo¥di serveru jsou op#ny identifikaci serveru. Modul daletde gijimat UDP
datagramy, které by &y byt identifikovany jinak (aby nemohly byt za@&meny
s odpo¥d’'mi serveru). UDP datagramy nejsou potvrzovany amiunovni aplik&ni
vrstvy. Jejich odesilatel tedy née mit nikdy jistotu, Ze byla datafijata
a akceptovana.

TCP server na strannfrastruktury nezjisti, zda jsou jeho dataegéana fgislusné
aplikaci (nejsou-li zde vyZadovany od@ov na Udrovni aplikani vrstvy).
Nakonfigurovany WiFi modul sefipoji k TCP serveru vzdy paipojeni napajeni (je-li
dostupna i radiova cesta). TCP server @Benmit v tuto chvili jistotu, Ze data, ktera
WiFi modulu odeSle (a ta mu TCP protokolem budouvizovana), zpracovava
aplikace, které jsou datadena.

Na zaklad zkuSenosti s WiFi modulem OWS451 lzet, Ze pro simulaci
systému Car2Car a Car2X neni tento WiFi modill§pvhodny. WiFi modul OWS451
nepodporuje IPv6, se kterym systém C2Cit@o WiFi modul sice sam o sébbstarava
veSkerou komunikaci na radiovém rozhrani, na druettanu neumaitlje takové
moznosti, jako plné gbveé rozhrani. To by mohl umoznitiyodre planovany WiFi
modul OWL221. Na druhou stranu modul OWS451 je ndgZipojit i k jednoduchému
mikrokontroleru, ktery je vybaven &mici UART. Zde je pak jednoduchost
komunikace vyhodou.
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8 Seznam zkratek

4G
ABS
ASR
AP

AT

AU
c2cC
C2C-CcC
C2X
CA
CTS
DNS
ESP
ETSI
GPRS
GPS
GSM
HS
HSDPA
HW
IEEE
lIC

IP

IPv4
IPv6
LSB
MANET
MISO
MOSI
MSB
OoBU
oS

PC

PKI
RSU
RSU
RSSI
RTS
SBC
SCLK
SPI

SS
TCITS
TCP
TELNET
TTL
UART

4. Generation

Anti-blocking system

Antriebs Schlupf Regelung

Access Point
Attention
Application Unit

Car To Car

The CAR 2 CAR Communication Consortium
Car To Infrastructure

Certification Authority

Clear So Send

Domain Name Server

Electronic Stability Programme

The European Telecommunications Standardiuites
General Packet Radio System

Global Position System

Global System for Mobile communications
Hotspot

High Speed Downlink Packet Access

Hard Ware

Institute of Electrical and Electronics Erggns
Inter-Integrated Circuit

Internet Protocol

Internet Protocol, version 4

Internet Protocol, version 6

Least Significant Bit

Mobil Ad-hoc Network

Master Input, Slave Output

Master Output, Slave Input

Most Significant Bit

On Board Unit

Operation System

Personal Computer

Public key infrastructure

Road-side Unit

Remote Service Unit

Received Signal Strength Indication
Request To Send

Single Board Computer

Slave Clock

Serial Peripheral Interface

Slave Select

Technical Committee for Intelligent Transp8ystéme
Transmission Control Protocol
Telecommunication Networks

Transistor — Transistor Logic

Universal Asynchronous Receiver/Transmitter
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UDP User Datagram Protocol

UMTS Universal Mobile Telephone Standard
VANET Vehicular Ad-hoc Network

WIMAX Worldwide Interoperability for Microwave Acss
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Pfiloha 1 — ZkuSenosti a poznamky k praci s kity Mini
2440 a 6410.

Tato piloha wvznikla na zaklad praktickych zkuSenosti s pouZivanim

vyvojovych kit Mini 2440 a Mini 6410Cast této pilohy vychazi pimo z anglickych
acinskych manual odpovidajici literatie [8] a [16].

Zavedeni opera ¢niho systémy do Mini 2440:

Zavedeni nového opemiho systéemu do Mini 2440 musi probihat z osobniho

pacitate s operénim systémem Windows, nejlépe distribuce XP.

1.

2.

3.

© N

Do pcatitate nainstalujeme programsb-downloader-setup 2009042dostupny na
DVD distribuovaném s vyvojovym kitem, nebo dostupraywebu FriendlyARM.
Pripojime Mini 2440 k PC pomoci USB kabelu (konekt$®B device) a pomoci
sériové linky.

Spustime program DWN.exe, ktery je také na DVD ngbbu FriendlyARM.
Klikneme na Configurations> Options a provedeme nastaveni seriové linky. Zde
vybereme fislusny sériovy port PC, ipnosovou rychlost ponechame 11520.
Download Address z#émime na 0xc300000. VSe potvrdime kliknutim na OK.

UART/USE Options

Serial Port

Baud Rate COM Port oK
« 115200 " COM1 Cancel
" hYG00 * COM 2 -
= 36400  COM 3

7 19200 " COM 4

7 14400

" 9600

USB Port

Download Address |0xc30000|

Obrazek 1: Nastaveni sériové linky.

V programu DWN oteteme komunikaci volbou Serial Post Connect.

Nyni lze vyvojovy kit Mini 2440 spustit. lédtim vSak musimetr@pnout pepin&
S2 do polohy NOR (bootovani BIOSu). V programu D\8&objevi nabidka BIOS.
Volbou ,x* provedeme format pagti NAND.

Stisknutim klavesy ,v* dojde k zavedeni bootloadefo je indikovano zpravou:
,USB host is connected. Waiting a download.”

Nyni v programu DWN vybereme USB Post Transmit/Restore a zvolime soubor
~supervivi_mini2440°“.
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10. Stisknutim klavesy ,k“ vybereme volbu, kterd namaimi zavést kernel. @p
dostaneme zpravu: ,USB host is connected. Waitidgvanload.“

11.Nyni v programu DWN vybereme USB Post Transmit/Restore a zvolime soubor
image pozadovaného jadra.

12. Stisknutim klavesy ,y* vybereme volbu pro nahramillsorového systému.

13.V programu DWN vybereme USB Port Transmit/Restore a zvolime soubor
image pozadovaného systému. Tirizen byt soubor ,root_gtopia.img".

14.Nyni je novy systém ijpraveny. Mini 2440 vypneme.i€pneme fepin&g S2 do
polohy NAND a znovu zapneme.

Zavedeni opera ¢éniho systémy do Mini 6410:

Postup zavedeni nového OS jefippdt Mini 6410 odlisny. Vlastni OSijpravime

na PC a nahrajeme na SD gaglovou kartu. Potom jiz PC negebujeme.

1. Je poteba mit k dispozici SD paftovou kartu (nejlépe 2G a&tsi). Tu musime
naformatovat na FAT32 a pojmenovat ji ,FriendlyARM"

2. Spustit program SD-Flasher.exe (ve Win Vista a Wakb spravce), ktery je na
DVD ve slozce tools. V polozce ,Image File to Fuseddat cestu k souboru
»superboot-20100624.bin“. Tento soubor je ve slaatages na DVD.

& Friendly ARM SD Memory Card Fusing Tool - |EI|£|

—Image File to Fuse. ..

I E:limagesisuperboot-20100624, bin

—50 Drivels)
Mame I Pheysical Disk#t I Size I Label Available Resulk |
e Disk: 4 952M FRIEMDLYARM fes
Scan
—Reparts
Scanning...

Found 1 Disk(s)

Fuse

Designed by FriendlyARM

| .
All rights reserved. | wwwarm®.net Palayoul Gk

Wer: 1022

Obrazek 2: Program pro Upravu SD karty.

3. V programu SD-Flasher kliknout naditko Scan. V poloZzce SD Drivers by sélan
objevit pipravena SD karta. Je-li poloZzka Available ,Yestas jen kliknout na
Fuse. Prokhne-li vSe korekt® bude status jako na nasledujicim obrazku.
V piipac, kdy je polozka Available ,No“ je p##ba kliknout na RelLayout!
a potvrdit vyzvu.
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i FriendlyARM SD Memory Card Fusing Tool - |EI|5|

—Image File to Fuse. ..
IE:'\images'l,superbuut-ztl1E|DE|24.I:uin |
—30 Drivels)
Mame | Pheysical Diska#t I Size I Label Available Result I
e I Dvisk: 4 982M FRIEMDLYARM Vs Succesded
Scan
—Reports
B
Fusing...
£410 superboot Image
Fuse
1 Total, 1 Succeeded, 0 Failed, 0 Skipped
o w

Designed by FriendlyARM

Relayout! ik
¥ Q | Ver: 1022

All rights resarved. | www.arm8. net

Obrazek 3: Program pro Upravu SD karty — vypis &Spé fize.

4. Po nainstalovani superboot neni na SD&ait vidét. To, zda je superboot na SD
kart nainstalovan, se pozna nasledavn

K vypnutému kitu pipojime SD kartu, fepin& S2 gepneme do polohy SDBOOT
a zapneme kit vypigem S1. V pipadt, Ze je karta prazdna, objevi se na displeji
barevné Smouhy a kit se chova jako bez softwarupiipact, Ze je superbood
nainstalovan na SD kartdioda LED1 blika a displej zhasne.

5. Nyni st&i na SD kartu nakopirovat slozku ,imagesfetre jejiho obsahu. V této
slozce se naléza soubor ,FriendlyARM.ini* @verice slozek, z nichz kazda
obsahuje fipraveny operéni systém. Nebo sem ttbeme nakopirovat vlastni
systém. Podle toho, jaky systém chceme na kit lmsih musime upravit soubor
.FriendlyARM.ini"“. Tieti fadek v tomto souboru specifikuje systém. Upravigje |
takto:

Pro instalaci Linuxu:

OS= Linux

Pro instalaci Androidu:
OS= Android

Pro instalaci Windows CE6:
OS=CE®b

Posledni moznosti je vyzkouSet systém Ubuntu. Eeqrisno na kit neinstaluje,
neveSel by se do path NAND, stai jej spustit z SD karty. Je nutné upravit dadky
ve ,FriendlyARM.ini* nasledova:
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Action= Run
OS= Ubuntu

6. Po Upra¥ ini souboru jej st ulozit a odebrat SD kartu z PC. Potom Kkartu
zasuneme do vypnutého kitu #epneme vypinaS2 do polohy SDBOOT. Kit
zapneme. Po kratké chvilce byinbzutak pipnout a oznamit zahajeni flashovani
pantti. Pribéh flashovani je indikovan LED diodami. Po ukeni flashovani
bzuiak dvakrat pipne a na LED diodach je tento stavkowan kEzicim swtlem.
Nyni miZzeme kit vypnout vypingm S1, vyjmout SD kartu agpin& S2 gepnout
do polohy NAND.

7. Po zapnuti kitu se na displeji objevi barevné SrgomitvSe nize vypadat tak, ze
doSlo k chyl. Nemusi tomu tak byt, stapockat asi il minuty a systém zae
nabihat korekt#

Vytvo feni a spust éni jednoduché aplikace v p rfeddefinovaném
systému Linux:

1. V OS Linux (na PC) nejprvetipravime cross compilator pro ARM procesory.

1.1.Na pilozeném DVD ve sloZce Linux nalezneme soubor ,gecu-4.3.2.tgz"
nebo ,arm-gcc-4.4.1-20100409.tar.gz". Tento soutlmsahuje kompilator. Je
potteba ho rozbalit do Kenového adresd. Jednotlivé soubory by secin
nalézat v: usr/local/arm/4.3.2 nebo usr/local/atthid

1.2.Dale je poteba nastavit cestu v ,bashrc” souboru. V Termirz@dame fikaz:
»,sudo gedit ~/.bashrc”. Po zadani administratorekbsla se otég bashrc
soubor pomoci programu gedit. Ze souboru nic nemazgouze na konec
piidame: ,PATH=$PATH:/usr/local/arm/4.3.2/bin“ nebo
.PATH=$PATH:/usr/locallarm/4.4.1/bin“. Tentdddek odpovida cestdo
sloZky bin soubat, ve které se naléza soubor ,arm-linux-gcaedPukorgenim
geditu soubor uloZzime. Po restartu PGZeme do Terminalu zadatikaz
.echo $PATH". MEli bychom obdrzet vypis, ve kterém bude i cestaviie
zmirgné slozky. Nyni mizeme vyzkouSet, zda je arm-linux-gcc kompilator
piipraven. Do Terminalu zadadmefikaz ,arm-linux-gcc -v“. Po odeslani
piikazu bychom @i dostat rozsahly vypis o programu. Tento vypisndo
udajem o verzi. Nagklad: gcc version 4.4.1 (Sourcery G++ Lite 200833

2. Nyni vytvaiime aplikaci, ktera na displej vypiSe ,hello, FdgrARM!".
2.1. Vytvorime textovy soubor se jménem ,hello.c”. Soubor bobieahovat:

#include <stdio.h>

int mainfvoid) {
printf(“hello, FriendlyARMN\n" );
return 0O;

2.2.Soubor zkompilujeme pomocitiRazu: ,arm-linux-gcc -o hello hello.c®. Ve
sloZzce, kde se nachéazel hello.c a ve které jsmeedliokompilaci se procesem
kompilace vytvaéil soubor hello. Tento soubor byémbyt spustitelny fes
konzoli na kitu.
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3. Spuséni vytvoreného programu.
3.1.Vytvoteny soubor hello nakopirujeme na SD kartu a tuimezdo Kitu.
Spustime aplikaci ,Terminal“ (Shell, konzole,...).
3.2. Presuneme se do slozky se souborem hellikgpem: ,cd sdcard“) a spustime
pomoci gikazu ,./hello*. Na displeji by ml byt vypsan text ,hello,
FriendlyARM!*.

Programy vyuZzivajici HW prost fedky kitu Mini 2440 a 6410:
Podobnym zfisobem Ize vytvidet programy pro Linux (stefnjako pro Win)

a kompilovat je pro fislusnou platformu. Mnohdy sfiavzit zdrojovy soubor jiz

funkéniho Linuxového programu agkompilovat jej v arm-linux-gcc.

1. Chceme-li pistupovat k HW prosedkim, tak stejg jako v Linuxu na PC
pristupujeme k HW progedkim, které jsou dostupné ve slozce dev/ yekovém
adresé. Konkrétre miZzeme pouzivat:

/dev/pwm - pwm bz&ak na kitu

/devl/leds - led diody na kitu

/dev/buttons - tigitka 1-6 na kitu (pouze u 2440)
/dev/buttons - tkéitka 1-8 na kitu (pouze u 6410)
/dev/ttySACO - UARTO

/dev/ttySACL1 - UART1

/dev/ttySAC2 - UART2

/dev/ttySAC3 - UART3

a dalSi ve slozce dev.

2. Na pilozeném CD je kompletni projekt linux_hw. Tentojekt je uteny pro Mini
6410 (obsahuje 8 ttitek) a pro Mini 2440 by musel byt upraven na &itek.
Projekt je psan v editoru Code::Blocks, ale pro anmosi byt zkompilovan pomaoci:
»-arm-linux-gcc -o hw_arm main.c. Projekt je vytam co mozna nejphledrji,
aby jednotlivé funkce byly alespaasté&n¢ univerzalni a daly se pouzit pro jiné
programy. Konkrétni verze programu pracuje <itlkg, s PWM bzdakem
a UARTO linkou. Po zapnuti program zaSléep UARTO d¥¢ hlasky (115200
baud/s, 8 bit, bez parity, jeden stop bit) a potmka na stisk tkdtka. Jednotliva
tlacitka predstavuji tony zakladni C dur stupnice. Na dispkejvypisuje fislusny
ton, sodasre se odesilaiies UARTO a hraje na pwm b#ku. Aplikace se ukaith
pomoci CTRL+C.
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Co uz na Mini 2440 a 6410 je (Linux)?
Po @ipojeni Mini 2440 nebo 6410 do && skenu potit dostaneme:

Nastroj Upravit Napoveda

Zafizeni Ping Netstat Traceroute Sken portl Vyhledat Finger Whois

Sifova adresa: |147.229.196.34 Lw

| < Skenovat

Port Stav  Sluzba

7 otevieno echo

13 otevieno daytime

21 otevreno fip

23 otevreno telnet

37 otevieno time

80 otevreno www
4242 otevieno neznamy
4243 otevreno neznamy
8081 otevreno tproxy

Nedinny

Obrazek 4: Sken porii u Mini 6410.

1. Pripojime-li se vhodnym klientem k poritt 7, dostaneme 2p vSechny zpravy,
které odeSleme (jednoduché echo).

2. Na portu 13 dostavame odga/v podolg ¢asu, ktery je na Mini pravnastaveny,
véetre data.

3. Na portu 21 bzi klasicky FTP server. Jméno prtigojeni je ,plg“ a heslo ,plg“.
Takto sice nmizeme nahravat nové programy do giammebo na SD kartu bez
nutnosti pistupu je kitu a manipulace s HW (odpad&cné g@ipojovani
a odpojovani SD karty), ale takto nahrané progragmoyspusini vypiSi pouze
~Segmentation fault®. Je nutné kit vypnout a zapgnoebo programy na SD kartu
nahravat v PC a kartugpojovat.

4. Na portu 23 BZi sluzba telnet. Jméno uzivatele je ,root* heséminpoteba. Po
piipojeni ges telnet mMzeme s Mini 2440 nebo 6410 manipulovat stejako
bychom na &m spustili Terminal. Funguji vSechnyikazy jako v Terminalu na
Mini 2440 i Mini 6410. Mizeme spoust aplikace, aniz bychom se kitu dotkli.
S ohledem na pohodli je tenttigiup velmi komfortni. Na druhou stranu, chceme-li
na kitu spustit aplikaci, kterd& mé pracovat neestalusime ji pustitiges Terminal

-6 -
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na Kitu, protoze ) ukonceni telnetu, alias terminalu, je aplikace také Weo.

Na http portu 80 &i www stranky, které fieddefinoval vyrobce (zajimavé, ale
¢insky).

Porty 4242 a 4243 maji k dispozici neznamé aplikacéterych jsem nedostal
Zadnou odposd’.

Na portu 8081 je vig aplikace proxy. Jedna se o vlastni aplikace,kieyla
spuséna jest pred zahajenim scanu. Tato aplikace odpovidala TQRerse
popsaném v kap. 4.5.1.

Sledovani systému pomoci sérioveé linky:

1.

2.

Chceme-li sledovatinnost kitu Mini 2440 nebo 6410 pomoci sériovée ¥ink
musime ji nastavit na rychlost 115200 baud/s, & hitstop bit a bez parity.

Jiz p@i startu kitu dostdvame komplexni vypis. Potom jsrgevani: ,Please press
enter to activate this console.” Po odentrovafizeme s kitem pracovat na PC tak,
jako bychom nili konzoli (Terminal) spughou @Fimo na kitu. V podstétje to
stejné, jako kdyz seripojime ges sluzbu Telnet popsanou vyse.
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Pfiloha 2 — AT p fikazy pro OWS451

Tato fFiloha vychazi z [14] a popisuje né|dzitejSi AT piikazy obsazené ve
WiFi modulu OWS451.

Standardni AT p Fikazy:

AT rezim:

Vstup modulu do AT rezimu.

AT<CR>

Kladna odpoud’: <CR><LF>0OK<CR><LF>
Chybova odpodd: <CR><LF>ERROR<CR><LF>

Vypis dostupnych AT p Fikazu:

VypiSe dostupnéifkazy.

AT*<CR>

Kladna odpoud’:
<CR><LF><cmd1><CR><LF><cmd2>...<CR><LF>OK<CR><LF>

Chybova odposd. <CR><LF>ERROR<CR><LF>

ATZ:

Ptikaz bez jakékoliv funkce, je dostupny s ohledermamnou kompatibilitu.
ATZ<CR>

Kladna odpoud’: <CR><LF>0OK<CR><LF>

Chybova odpodd: <CR><LF>ERROR<CR><LF>

AT&F:

Obnoveni tovarniho nastaveni.

AT&F<CR>

Kladna odpoud’: <CR><LF>0OK<CR><LF>
Chybova odpodd: <CR><LF>ERROR<CR><LF>

AT&FO:

Obnoveni tovarniho nastaveni (stejako predchozi).
AT&FO0<CR>

Kladn& odpovud”. <CR><LF>0OK<CR><LF>
Chybova odposd: <CR><LF>ERROR<CR><LF>

AT&F1:

Obnoveni statickych parametr

AT&F1<CR>

Kladna odpowd’: <CR><LF>OK<CR><LF>
Chybova odposd. <CR><LF>ERROR<CR><LF>
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AT echo off:

Vypnuti zgtného zasilaniigatych znaki v AT rezimu.
ATE<CR>

Kladn& odpovud”. <CR><LF>0OK<CR><LF>
Chybova odposd. <CR><LF>ERROR<CR><LF>

AT echo on/off:

Vypnuti nebo zapnuti Zmého zasilaniigatych znaki v AT rezimu.
ATE<echo_on><CR>

Tabulka 1: ATE.

Parametr: Hodnota: Popis:
echo_on integer echo on/off
0 echo vypnuto
1 echo zapnuto

Kladn& odpovud” <CR><LF>0OK<CR><LF>
Chybova odposd: <CR><LF>ERROR<CR><LF>

Ptikaz vracejici udaje o echu:

ATE?

Kladna odpoud’: <CR><LF>echo_on<CR><LF> OK<CR><LF>
Chybova odpodd: <CR><LF>ERROR<CR><LF>

ATS2:

Nastaveni znaku pra@chod z datového rezimu do AT rezimu.
ATS2<esc_znak><CR>

Tabulka 2: ATS2.

Parametr: Hodnota: Popis:
esc_znak integer esc znak
0...255 implicitng */’

Kladna odpoud’: <CR><LF>0OK<CR><LF>
Chybova odpodd: <CR><LF>ERROR<CR><LF>

Prikaz vracejici hodnotu znaku préephod do AT rezimu:

ATS2?

Kladn& odpovud”. <CR><LF> esc_znak <CR><LF> OK<CR><LF>
Chybova odposd:. <CR><LF>ERROR<CR><LF>

ATS3:

Nastaveni znaku pro ukdeni AT grikazu.
ATS3<line_znak><CR>
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Tabulka 3: ATSS.

Parametr: Hodnota: Popis:
line_znak integer line znak
0...127 implicitn¢ 13 (CR)
Kladn& odpovud”. < line_znak ><LF>0OK< line_znak ><LF>
Chybova odposd: <CR><LF>ERROR<CR><LF>
Ptikaz vracejici hodnotu znaku pro ukeni AT giikazu:
ATS3?
Kladna odpoud’: <CR><LF> line_znak <CR><LF>OK<CR><LF>
Chybova odpodd: <CR><LF>ERROR<CR><LF>
ATS5:

Nastaveni znaku pro smazani jednoho znaku.
ATS5<back_znak><CR>

Tabulka 4: ATS5.

Parametr: Hodnota: Popis:
back_znak integer back znak
0...127 implicitné 8 (BS)
Kladna odpoud’: <line_znak ><LF>OK< line_znak ><LF>
Chybova odpodd: <CR><LF>ERROR<CR><LF>
Prikaz vracejici hodnotu znaku pro smazani jednoladuzn
ATS5?
Kladn& odpovud” <CR><LF> back_znak <CR><LF>OK<CR><LF>
Chybova odposd: <CR><LF>ERROR<CR><LF>

Prikazy linkové vrstvy:

Autoriza €ni rezim:
Nastaveni autorizaiho rezimu.
AT*AGAM=<amode>,< ulozeni ><CR>

Tabulka 5: AT*AGAM.

Parametr:

Hodnota: Popis:

amode

rezim

vypnuto (implicitni hodnota)
Shared

WPA/WPA2 PSK

LEAD

PEAP

integer

ulozeni

ulozeni nastaveni
neukladat
ukladat

nteger

PO _./hPWNFO
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Kladna odpoud’: <CR><LF>0OK<CR><LF>
Chybova odpodd: <CR><LF>ERROR<CR><LF>

Ptikaz vracejici Udaje o autorig@m rezimu:

AT*AGAM?

Kladn& odpovud” <CR><LF>*AGAM:<amode><CR><LF> OK<CR><LF>
Chybova odposd: <CR><LF>ERROR<CR><LF>

Sifrovaci rezim:
Nastaveni Sifrovaciho rezimu.
AT*AGEM=<emode>< ulozeni ><CR>

Tabulka 6: AT*AGEM.

Parametr: Hodnota: Popis:

emode integer rezim

vypnuto (implicitni hodnota)
WEP64

WEP128

TKIP

AES/CCMP
nteger uloZeni nastaveni
neukladat

ukladat

A OWNPEFLO

ulozeni

= O -

Kladna odpoud’: <CR><LF>0OK<CR><LF>
Chybova odpodd: <CR><LF>ERROR<CR><LF>

Ptikaz vracejici udaje o Sifrovacim rezimu:

AT*AGEM?

Kladn& odpovud” <CR><LF>*AGEM:<emode><CR><LF> OK<CR><LF>
Chybova odposd: <CR><LF>ERROR<CR><LF>

Ochranny rezim:

Nastaveni ochranného rezimu.
AT*AGSM=<smode>,< ulozeni ><CR>

Tabulka 7: AT*AGMS.

Parametr: Hodnota: Popis:
smode integer rezim
0 bez ochrany (implicitni hodnota)
1 Shared — WEP64
2 Shared - WEP128
3 WPA — PSK — TKIP
4 WPA2 — PSK — AES/CCMP
5 LEAP — WPA2
6 LEAP — WEP128
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ulozeni integer uloZeni nastaveni
0 neukladat
1 ukladat

Kladn& odpovud” <CR><LF>0OK<CR><LF>
Chybova odposd:. <CR><LF>ERROR<CR><LF>

Ptikaz vracejici tdaje o ochranném rezimu:

AT*AGSM?

Kladna odpoud’: <CR><LF>*AGSM:<smode><CR><LF> OK<CR><LF>
Chybova odpodd: <CR><LF>ERROR<CR><LF>

Operaéni rezim:
Nastaveni fistupového rezimu (ad-hoc nebo infrastructure).
AT*AGOM=<omode>,< ulozeni ><CR>

Tabulka 8: AT*AGOM.

Parametr: Hodnota: Popis:
omode integer rezim
1 infrastructure (implicitni hodnota)
2 ad-hoc
ulozeni integer uloZeni nastaveni
0 neukladat
1 ukladat

Kladna odpoud’: <CR><LF>0OK<CR><LF>
Chybova odpodd: <CR><LF>ERROR<CR><LF>

Ptikaz vracejici Udaje o ope€rdam rezimu:

AT*AGOM?

Kladn& odpovud”. <CR><LF>*AGOM:<omode><CR><LF> OK<CR><LF>
Chybova odposd: <CR><LF>ERROR<CR><LF>

Autoriza ¢éni/kddovaci kli ¢€:

Nastaveni autorizaiho/kédovaciho k#ie s indexem O.
AT*AGFP=<kli¢>,< ulozeni ><CR>

Tabulka 9: AT*AGFP.

Parametr: Hodnota: Popis:
kli¢ string hodnota kée
ulozeni integer uloZeni nastaveni
0 neukladat
1 ukladat

Kladna odpoud’: <CR><LF>0OK<CR><LF>



Realizace zdzeni pro komunikaci Car2X a Car2Car

Chybova odposd. <CR><LF>ERROR<CR><LF>

Autoriza éni/kddovaci kli €é s indexem:
Nastaveni autorizaiho/kddovaciho ke s indexem.
AT*AGFPWI=<index>,<kli&>,< ulozeni ><CR>
Tabulka 10: AG*AGFPWI.

Parametr: Hodnota: Popis:
index integer hodnota indexu
1 1
2 2
3 3
4 4
kli¢ string hodnota ktie
ulozeni integer uloZeni nastaveni
0 neukladat
1 ukladat

Kladn& odpovud” <CR><LF>0OK<CR><LF>
Chybova odposd. <CR><LF>ERROR<CR><LF>

Aktivace autoriza éniho/kédovaciho kli ¢e:

Aktivace autorizaniho/kédovaciho kée.
AT*AGAFP=<index>,< ulozeni ><CR>

Tabulka 11: AT*AGAFP.

Parametr: Hodnota: Popis:
index integer hodnota indexu
1 1(implicitni hodnota)
2 2
3 3
4 4
ulozeni integer uloZeni nastaveni
0 neukladat
1 ukladat

Kladna odpoud’: <CR><LF>0OK<CR><LF>
Chybova odpodd: <CR><LF>ERROR<CR><LF>

Prtikaz vracejici udaje o aktualnimdli

AT*AGAFP?

Kladn& odpovud”. <CR><LF>*AGAFP:<index><CR><LF> OK<CR><LF>
Chybova odposd. <CR><LF>ERROR<CR><LF>

Uzivatelské jméno:
Nastaveni uzivatelského jména.
AT*AGUN=<jméno>,< ulozeni ><CR>
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Tabulka 12: AT*AGUN.

Parametr: Hodnota: Popis:
jméno string uZivatelské jméno
ulozeni integer uloZeni nastaveni
0 neukladat
1 ukladat
Kladn& odpovud”. <CR><LF>0OK<CR><LF>
Chybova odposd: <CR><LF>ERROR<CR><LF>
Ptikaz vracejici Udaje o uzivatelském jmeénu:
AT*AGUN?
Kladna odpoud’: <CR><LF>*AGUN:<jmeno><CR><LF> OK<CR><LF>
Chybova odpodd: <CR><LF>ERROR<CR><LF>

Jméno domény:

Nastaveni jména domény.

AT*AGDN=<jméno>,< uloZzeni ><CR>

Tabulka 13: AT*AGDN.

Parametr: Hodnota: Popis:
jméno string jméno domeény
ulozeni integer uloZeni nastaveni
0 neukladat
1 ukladat
Kladn& odpovud” <CR><LF>0OK<CR><LF>
Chybova odposd: <CR><LF>ERROR<CR><LF>
Ptikaz vracejici tdaje o aktualnim uzivatelskem jgmén
AT*AGDN?
Kladna odpoud’: <CR><LF>*AGDN:<jméno><CR><LF> OK<CR><LF>
Chybova odpodd: <CR><LF>ERROR<CR><LF>
SSID:

Nastaveni SSID.

AT*AGSSID=<ssid>,< ulozeni ><CR>

Tabulka 14: AT*AGSSID.

Parametr:

Hodnota:

Popis:

ssid

string

jméno ssid, maximair82B
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ulozeni integer uloZeni nastaveni
0 neukladat
1 ukladat

Kladna odpoud’: <CR><LF>0OK<CR><LF>
Chybova odpodd: <CR><LF>ERROR<CR><LF>

Ptikaz vracejici udaje o aktualnim SSID:

AT*AGSSID?

Kladn& odpovud”. <CR><LF>*AGSSID:<ssid><CR><LF> OK<CR><LF>
Chybova odposd:. <CR><LF>ERROR<CR><LF>

Hodnota RSSI:

Ptikaz vracejici tdaje o aktualnim RSSI:

AT*AGRSS?

Kladna odpoud’: <CR><LF>*AGRSS:<rssi><CR><LF> OK<CR><LF>
Chybova odpodd: <CR><LF>ERROR<CR><LF>

Nastaveni kanalu:

Nastaveni kanalu.
AT*AGCH=<¢islo_kanalu>,< uloZeni ><CR>

Tabulka 15: AT*AGCH.

Parametr: Hodnota: Popis:
¢islo_kandlu integer ¢islo kandlu
0 automaticky (implicitni hodnota
1...11
1...14
36...38
ulozeni integer uloZeni nastaveni
0 neukladat
1 ukladat

Kladn& odpovud”. <CR><LF>0OK<CR><LF>
Chybova odposd:. <CR><LF>ERROR<CR><LF>

Prikaz vracejici tdaje o aktualnitisle kanalu:

AT*AGCH?

Kladna odpoud’: <CR><LF>*AGCH:<islo_kanalu><CR><LF> OK<CR><LF>
Chybova odpodd: <CR><LF>ERROR<CR><LF>

Skenovani sit é:

Ptikaz vracejici hodnoty kanga(a dalSich paraméiy siti v dosahu.

AT*AGSCAN?

Kladna odpoud’: <CR><LF>*AGSCAN:<bssid>,< omode >, <ssid>,
<¢islo_kanélu>,<rssi>,< emode > <informace>
<CR><LF> OK<CR><LF>

-8-
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Chybova odposd. <CR><LF>ERROR<CR><LF>
Tabulka 16: Vyznam jednotlivych parameétrAT*AGSCAN?.
Parametr: Typ: Popis:
bssid mac adresa mac adresiatppového bodu
omode integer rezim
1 infrastructure
2 ad-hoc
ssie string SSID sit
¢islo_kanalu integer ¢islo kandlu, které dané’gpouziva
Issi integer sila signalu
emode integer rezim
0 vypnuto
1 WEP
2 WPA
3 WPA2/RSN
informace string informace o pouzitém WEP

Nastaveni p Fenosoveé rychlosti a linkové adaptace:

AT*AGRTE=<pienosova_rychlost><link_adaptace>,< uloZzeni ><CR>

Tabulka 17: AT*AGRTE.

Parametr: Hodnota Popis:

pirenosova_rychlost integer| ¢islo kanalu
1 1 Mbit
2 2 Mbit
3 5,5 Mbit
4 6 Mbit
5 9 Mbit
6 11 Mbit
7 12 Mbit
8 18 Mbit
9 24 Mbit (implicitni hodnota)
10 36 Mbit
11 48 Mbit
12 54 Mbit

(u cB-OWS451) Ize nastavit:

13 6.5 Mbit (MSCO)
14 13 Mbit (MSC1)
15 19.5 Mbit (MSC2)
16 26 Mbit (MSC3)
17 39 Mbit (MSC4)
18 52 Mbit (MSC5)
19 58.5 Mbit (MSC6)
20 65 Mbit (MSC7)
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link_adaptace integer | nastaveni pzpusobovani penosove rychlosti
0 vypnuto
1 zapnuto (max. rychlost viz implicit. hodnotal
ulozeni integer | uloZeni nastaveni
0 neukladat
1 ukladat

Kladn& odpovud” <CR><LF>0OK<CR><LF>
Chybova odposd. <CR><LF>ERROR<CR><LF>

Ptikaz vracejici tdaje o aktualnigmosove rychlosti (nastavené):

AT*AGRTE?

Kladna odpoud’: <CR><LF>*AGRTE:<genosova_rychlost>,
<link_adaptace><CR><LF> OK<CR><LF>

Chybova odposd. <CR><LF>ERROR<CR><LF>

Seznam kanal u:

Zapsani kandl které niize WiFi modul pouzivat.
AT*AGCL=<ch1>,<ch2>,...<ch14><uloZeni><CR>

Tabulka 18: AT*AGCL.

¢islo_kanalu integer ¢islo kanélu
0 automaticky (implicitni hodnota)
1...11
1...14
36...38
ulozeni integer uloZeni nastaveni
0 neukladat
1 ukladat

Kladn& odpovud”. <CR><LF>0OK<CR><LF>
Chybova odposd: <CR><LF>ERROR<CR><LF>

Ptikaz vracejici tdaje o povolenych kanalech:

AT*AGCL?

Kladna odpoud’: <CR><LF>*AGCL:<chl>,<ch2>,....<ch14><CR><LF>
OK<CR><LF>

Chybova odposd:. <CR><LF>ERROR<CR><LF>

Rezim napajeni:
Volba rezimu napajeni.
AT*AMPM=<power_mode>,<uloZeni><CR>
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Tabulka 19: AT*AGCL.
power_mode integer

¢islo kandlu

online rezim

rezim spatku (implicitni hodnota)
stop rezim

nteger uloZeni nastaveni

neukladat

ukladat

ulozeni

PO _.WN Pk

Kladn& odpovud” <CR><LF>0OK<CR><LF>
Chybova odposd: <CR><LF>ERROR<CR><LF>

Ptikaz vracejici tdaje o povolenych kanalech:

AT* AMPM?

Kladna odpoud’: <CR><LF>*AMPM:< power_mode><CR><LF> OK<CR><LF>
Chybova odpodd: <CR><LF>ERROR<CR><LF>

Prikazy si tové vrstvy:

Nastaveni IP adresy:

Nastaveni IP adresy, masky podsitvychozi brany.
AT*ANIP=<ip_adresa>,<maska_podstt<vychozi_brana>,<uloZzeni><CR>

Tabulka 20: AT*ANIP.

Parametr: Hodnota: Popis:
ip_adresa ip_adresa IP adresa, implécifit92.168.0.99
maska_podsit ip_adresa maska podsitmplicitne:
255.255.0.0
vychozi_brana ip_adresa IP adresa brany, impdicitn
192.168.0.1
ulozeni integer uloZeni nastaveni
0 neukladat
1 ukladat
Kladna odpoud’: <CR><LF>0OK<CR><LF>

Chybova odpodd: <CR><LF>ERROR<CR><LF>

Ptikaz vracejici udaje o aktualni IP, masce pédsitychozi brag

AT*ANIP?

Kladna odpowd’:
<CR><LF>*ANIP=<ip_adresa>,<maska_podsikvychozi_brana><CR><LF>
OK<CR><LF>

Chybova odposd. <CR><LF>ERROR<CR><LF>
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Aktivace DHCP:

Povoleni pistupu k DHCP serveru.
AT*ANDHCP=<o0n>,<ulozeni><CR>

Tabulka 21: AT*ANDHCP.

Parametr: Hodnota: Popis:
on integer nastaveni
0 pouze staticka IP (implicitni hodnota)
1 piijem IP adresy od DHCP serveru
2 modul se chova jako DHCP server
ulozeni integer uloZeni nastaveni
0 neukladat
1 ukladat

Kladn& odpovud” <CR><LF>0OK<CR><LF>
Chybova odposd. <CR><LF>ERROR<CR><LF>

Ptikaz vracejici tdaje o aktualnim IFgiupu k DHCP serveru:
AT*ANDHCP?

Kladna odpoud’: <CR><LF>*ANDHCP=<0n><CR><LF> OK<CR><LF>
Chybova odpodd: <CR><LF>ERROR<CR><LF>

Jméno hostitele:

Nastaveni jména hostitele.
AT*ANHN=<hostname>,<ulozeni><CR>

Tabulka 22: AT*ANHN.

Parametr: Hodnota: Popis:
hostname string jméno hostitele pouZzité p
dynamickém DNS
ulozeni integer uloZeni nastaveni
0 neukladat
1 ukladat

Kladna odpoud’: <CR><LF>0OK<CR><LF>
Chybova odpodd: <CR><LF>ERROR<CR><LF>

Ptikaz vracejici jméno hostitele:

AT*ANDHCP?

Kladn& odpovud”. <CR><LF>*ANHN:<hostname><CR><LF> OK<CR><LF>
Chybova odposd: <CR><LF>ERROR<CR><LF>

Jméno serveru DNS:

Nastaveni informaci o DNS serveru.
AT*ANDNS=<dns1>,<dns2>,<ulozeni><CR>
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Tabulka 23: AT*ANDNS.

Parametr: Hodnota: Popis:
dnsl nebo dns2 IP adresa IP adresa primarnihcuadainino
DNS serveru
ulozeni integer uloZeni nastaveni
0 neukladat
1 ukladat

Kladna odpoud’: <CR><LF>0OK<CR><LF>
Chybova odpodd: <CR><LF>ERROR<CR><LF>

Prikaz vracejici IP adresu pro primarni a sekundah$ server:

AT*ANDNS?

Kladn& odpovud”. <CR><LF>*ANDNS:<dns1>,<dns2><CR><LF> OK<CR><LF>
Chybova odposd. <CR><LF>ERROR<CR><LF>

Prikazy pro nastaveni komunikace mezi aplikaci a modu lem:

Konfigurace komunika €niho rozhrani UART:

Ptikaz pro nastaveni UART komunikace:
AT*AMRS=<baud_rate>,<data_bity>,<stop_bity>,<paritehw fizeni>,<reserved>,
<ulozeni><CR>

Tabulka 24: AT*AMRS.

Parametr: Hodnota: Popis:

baud_rate integer nastaveni fenos. rychlosti
300

1200

2400

4800

9600

19200

38400

57600 (implicitni hodnota)
115200

10 230400

11 460800

12 921600

13 1382400

14 2764800

data_bity integer pocet datovych bit

8 (implicitni hodnota)
7

6

5

nteger pocet stop bitt

1 (implicitni hodnota)
2

parita integer nastaveni parity

O©CoOoO~NOOUIE WNPE

stop_bity

NEFE .| hPWNPF
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1 Zzadna (implicitni hodnota)
2 lichd
3 suda
hw_fizeni integer nastaveni hwkizeni toku
1 cts/rts (implicitni hodnota)
2 zadné
reserved integer rezervovano pro pouziti
0
ulozeni integer uloZeni nastaveni
0 neukladat
1 ulozit

Kladn& odpovud”. <CR><LF>0OK<CR><LF>
Chybova odposd: <CR><LF>ERROR<CR><LF>

Ptikaz vracejici tdaje o aktualnim nastaveni UART Woikace:

AT*AMRS?

Kladna odpowd’: <CR><LF>*AMRS<baud_rate>,<data_bity>,<stop_bity>,
<parita><hwiizeni><CR><LF>OK<CR><LF>

Chybova odposd:. <CR><LF>ERROR<CR><LF>

Prikazy datového rezimu:

Vstup do datového rezimu:

AT*ADDM<CR>
Kladn& odpovud” <CR><LF>0OK<CR><LF>
Chybova odposd: <CR><LF>ERROR<CR><LF>

Pocet server U pro p Fipojeni:
ZAapis pd@tu vzdalenych fistupi.
AT*ADNPR=< pcet_servel >,<uloZzeni><CR>

Tabulka 25: AT*ADNPR.

Parametr: Hodnota: Popis:
pocet_@istupa integer Hodnota, jakékolivislo mezi 0
a odpovdi z AT*ADNRP?
ulozeni integer uloZeni nastaveni
0 neukladat
1 ukladat

Ptikaz vracejici hodnotu vzdalenyctgiupa:

AT*ADNPR?

Kladn& odpovud” <CR><LF>* ADNPR:< pdet_servei><CR><LF>
OK<CR><LF>

Chybova odpodd: <CR><LF>ERROR<CR><LF>
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Cteni nastaveného serveru pro spojeni:

Prikaz proc¢teni udaj o serveru, ke kterému se WiFi modiippjuje.

AT*ADRDRP=<id><CR>

Tabulka 26: AT*ADRDRP.

Parametr: Hodnota: Popis:
id integer hodnota, jakékoliislo mezi O
a odpovdi z AT*ADMRP - 1
Kladna odpoud’: <CR><LF>* ADRDRP:<adresa>,<spojeni>,<update>,
<jméno><CR><LF> OK<CR><LF>
Chybova odposd:. <CR><LF>ERROR<CR><LF>
Tabulka 27: Vyznam dat z odpasdi AT*ADRDRP.
Parametr: Typ: Popis:
adresa string adresa ve formatu:
<protokol>://IPadresa:port
spojeni integer doba pro spojeni
0 nepouziva se
1 spojeni pro fenos dat
2 neustalé spojeni
update integer fipraveno pro budouci pouziti
jméno string jmnéno
Aktivace TPC portu:
Povoleni TCP spojeni a nastaveni portu.
AT*AMTL=<port>,< povoleni >,<uloZzeni><CR>
Tabulka 28: AT*AMTL.
Parametr: Hodnota: Popis:
port integer ¢islo portu (0...65535)
povoleni integer
0 zakézano (implicitni hodnota)
1 povoleno
ulozeni integer uloZeni nastaveni
0 neukladat
1 ukladat

Ptikaz vracejici hodnotu vzdalenyctgiupa:

AT*AMTL?

Kladn& odpovud” <CR><LF>*AMTL:<port>,< povoleni >,<CR><LF>
OK<CR><LF>

Chybova odpodd: <CR><LF>ERROR<CR><LF>

Aktivace UDP portu:

Povoleni UDP spojeni a nastaveni portu.
AT*AMDS=<port>,< povoleni >,<ulozeni><CR>
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Tabulka 29: AT*AMDS.

Parametr: Hodnota: Popis:
port integer ¢islo portu (0...65535)
povoleni integer
0 zakézano (implicitni hodnota)
1 povoleno
ulozeni integer uloZeni nastaveni
0 neukladat
1 ukladat
Ptikaz vracejici hodnotu vzdalenyctigiupi:
AT*AMDS?
Kladna odpoud’: <CR><LF>*AMDS:<port>,< povoleni > <CR><LF>

OK<CR><LF>
Chybova odposd. <CR><LF>ERROR<CR><LF>

Volba radiového rozhrani:

Vybér 2,4 nebo 5 GHz radiového rozhrani.
AT*AMRD=<domain>,<uloZzeni><CR>

Tabulka 30: AT*AMRD.

Parametr: Hodnota: Popis:
domain Integer ¢islo portu
1 World (implicitni hodnota)
2 FCC (2,4 GHz)
3 ETSI (2,4 GHz)
4 TELEC (2,4 GHz)
10 U-NII (5 GHz)
11 World + U-NII (2,4 GHz + 5 GHz)
12 FCC + U-NIl (2,4 GHz + 5 GHz)
13 ETSI + U-NII (2,4 GHz + 5 GHz)
14 TELEC + U-NII (2,4 GHz + 5 GHZz)
ulozeni integer uloZeni nastaveni
0 neukladat
1 ukladat

Ptikaz vracejici hodnotu vzdalenyctgiupa:

AT*AMRD?

Kladn& odpovud”. <CR><LF>*AMRD:<domain><CR><LF> OK<CR><LF>
Chybova odposd: <CR><LF>ERROR<CR><LF>
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Informa ¢éni p Ffikazy:

MAC adresa za rizeni:

Precteni MAC adresy zZdzeni.
AT*AILBA?<CR>

Kladn& odpovud”. <CR><LF>* AILBA:<mac_adresa><CR><LF> OK<CR><LF>
Chybova odposd: <CR><LF>ERROR<CR><LF>

Informace o za Fizeni:

Pregteni informaci o modulu.
AT*AILVI?<CR>

Kladna odpoud’: <CR><LF>* AILVI:<vyrobce>,<verze sw>,<wlan_drive,
<wlan_fw>,<wlan_hw><CR><LF> OK<CR><LF>
Chybova odposd. <CR><LF>ERROR<CR><LF>

Tabulka 31: AT*AILVI?.

Parametr: Typ: Popis:

vyrobce string vyrobce

verze_sw string informace o softwaru sériového
rozhrani

wlan_driver string verze wlan driveru

wlan_fw string verze wlan firmwaru

wlan_hw string Informace o vyrobci HW

DalSi informace o za Fizeni:

Pregteni informaci o modulu.
AT*AILTI?<CR>

Kladna odpoud’: <CR><LF>* AILTI:<hlavni>,<vedlejSi><CR><LF>
OK<CR><LF>
Chybova odposd: <CR><LF>ERROR<CR><LF>

Tabulka 32: AT*AILTI?.

Parametr: Typ: Popis:
hlavni integer typ vyrobku
1 Bluetooth z&izeni
2 WLAN zatizeni
3 802.15.4 zHzeni
vedlejSi integer ozn&eni za&izeni
0 cB-OWSPA311g
1 cB-OWS451
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