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ABSTRAKT

Tato prace zkoumd moZznosti Car2Car a Car2X komunikace. Obsahuje ptehled
vlastnosti systému, typu prendSenych zprav, apod. Zobrazuje architekturu systému
a zabyva se itechnickymi pfedpoklady a omezenimi systému. S ohledem na fakt, Ze
prace vznikd jesté v dobé&, kdy vyvoj tohoto systému neni ukoncen, priace neobsahuje
detaily, které by umozniovaly hlubsi technickou pfedstavu o problematice komunikace
mezi pohybujicimi se vozidly. Price se ddle zabyvd moZnostmi realizace zafizeni,
komunikujictho pomoci podobného standardu. Jako nejvhodnéjsi standard byl zvolen
IEEE 802.11a. Mobilniho zafizeni je vytvofena pomoci vyvojového kitu Mini 2440
a komunikace je realizovdna pomoci WiFi modulu OWS451i, ktery pracuje jako AT
modem. Mini 2440 i strana serveru jsou zaloZeny na operacnim systému Linux.

KLICOVA SLOVA

Car2Car, Car2X, sit’, komunikacni systém, komunikace mezi vozidly, IEEE 802.11p,
IEEE 802.11a, TCP/IP, UDP/IP.

ABSTRACT

This work explores possibilities of Car2Car and Car2X communication. It
contains survey of system properties, types of transmission messages, etc. It represents
architecture of the system and deals with technical expectations and limitations of
system. In the light of the fact that this work is created in the time, when development
of this system hasn’t finished yet, the work doesn’t contain details which would allow
deeper technical view about area of vehicular communication. The work also deals with
the possibility of realization of device, communicating with a similar standard. Like the
most suitable standard was chosen an IEEE 802.11a. Mobile unit has been realized by
single board computer Mini 2440 and communication has been realized by WiFi
module OWS4511, which works as AT modem. Mini 2440 and infrastructure server are
based on Linux operation system.

KEYWORDS

Car2Car, Car2X, network, communication system, vehicular communication,
IEEE 802.11p, IEEE 802.11a, TCP/IP, UDP/IP.
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1  Uvod

CAR 2 CAR Communication Consortium je Evropskd neziskova prumyslova
organizace podporovana evropskymi vyrobci automobili. Cilem C2C-CC je dalsi
zvySeni bezpecnosti silni¢niho provozu a zvySeni ucinnosti inteligentnich dopravnich
systému pomoci systémua podporujicich Vehicle-2-Roadside Communications. C2C-CC
podporuje vytvofeni evropské normy pro budouci komunikaci mezi vozidly vSech
znacek. C2C-CC pracuje ve spoluprici s evropskymi a mezindrodnimi organizacemi pro
normalizaci, zejména ETSI TC ITS.

Komunikacni technologie pro spolupréci ITS a C2C komunikace je odvozena od
standardu IEEE 802.11, také zndmy jako WiFi sit'. Frekvence pfidélend tomuto systému
v Evropé je 5,9 GHz, tedy shodné jako u podobného systému v USA. Sit’ typu ad-hoc se
vytvaii automaticky, jsou-li dvé nebo vice vozidel v dosahu radiového spojeni.
Preddvaji se informace o poloze, rychlosti a sméru jednotlivych vozidel. Po piijmu
informaci dojde k jejich zpracovani a porovndni s vlastnimi ddaji a v pfipadé potieby
jsou vysldny vystrazné informace.

Rozsah jednoho LAN spojeni je omezen na nékolik set metrt, kazdé vozidlo
slouzi zéroven jako router a umoZziuje posildni zprav pres multi-hop do dalSich vozidel
a ITS stanic. Smérovaci algoritmus je zaloZen na pozici vozidla a je schopen zvladnout
rychlé zmény topologie sité ad-hoc. [1] [3]

s
W oio

Obr. 1. Priklad pouziti systému. [2]

Na Obr. 1 je vidét:
e vozidla, kterd vyuzivaji systém pro piijem vystrazZnych zprdv a doporuceni pro
volbu trasy,
e provozovatelé silnicni dopravy, ktefi dostdvaji ddaje o provozu, diky tomu
mohou fidit provoz efektivnéj$im zptsobem,
e termindly internetovych sluZzeb, ke kterym je moZné se pfipojit napiiklad
u Cerpacich stanic.
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2 Systém Car2Car a Car2X
2.1 Typy pfenasenych zprav

2.1.1 Bezpeé&nost provozu na pozemnich komunikacich

Dopredné upozornéni na nebezpeci kolize:

Ve vSech regionech svéta dochazi velmi Casto k naraztim vozidel do zadni ¢asti
jiného vozidla. Tyto nehody jsou zpisobeny rozptylenim fidi¢e a nahlym brzdénim
vozidla pted nim. Pfi normélni{ jizd€ vozidla vybavend systémem C2C sdili (anonymn¢)
informace, jako je pozice, rychlost a smér. Aby bylo moZzné pfedpovedét kolizi vozidel,
sleduje vozidlo chovani vlastniho fidi¢e a chovani vSech vozidel v okoli. V pfipadé, Ze
vozidlo detekuje nebezpe€i kolize, upozorni fidiCe vizudlnim, akustickym nebo
hmatovym signdlem. To v mnoha pifipadech poskytne fidi€i dostatek Casu, aby stihl
hrozici kolizi zabranit. [2]

PoZadavky:
e vozidla mezi sebou sdili informace na vzdalenost pfiblizné€ 20 az 200 metrd,
e relativné pfesné polohy vozidel,
e predavané informace jsou duvéryhodné,
e proniknuti systému na cely trh a jeho vyuziti ve vSech vozidlech.

Dopiedné upozornéni pred kolizi:

Systém pracuje stejné¢ jako piedchozi a v piipad€, Ze vyhodnoti kolizi jako
nevyhnutelnou, vyuZije pfedané informace o vozidle (poloha vozidla, velikost a typ
vozidla) k efektivnimu nastaveni bezpeCnostnich prvkl, jako napiiklad nastaveni
airbagu, bezpec¢nostnich past apod. [2]

PoZadavky:
e vozidla mezi sebou sdili informace na vzdalenost pfiblizn€ 20 az 100 metrd,
relativné presné polohy vozidel,
predavané informace jsou duvéryhodné,
proniknuti systému na cely trh a jeho vyuZiti ve vSech vozidlech,
rychlé spojeni mezi vozidly, u kterych se predpokldda nevyhnutelnd kolize.

Upozornéni na nebezpecné misto:

Vozidla mezi sebou sdili informace, které se tykaji nebezpeCnych mist na
vozovce, jako napiiklad kluzké vozovky nebo vymoly. Systém ESP muze vyhodnotit
své nastaveni a sdilet informace o stavu vozovky s ostatnimi vozidly. Vozidla, kterd
obdrzi tyto informace je mohou poskytnout fidi€i nebo je vyuZit pro nastaveni
podvozku a elektronickych systému, jako naptiklad ESP. [2]

PoZadavky:
e predavané informace jsou duvéryhodné,
e proniknuti systému na cely trh a jeho vyuziti ve v§ech vozidlech,
¢ vozidla sdili informace s urenim oblasti pomoci multi-hop pfistupu,
¢ vozidla jsou schopna sledovat a vyhodnocovat pfijaté informace.

2.1.2 Efektivita provozu na pozemnich komunikacich

Vozidla vytvafi nové informace tykajici se provozu nebo sdili existujici
informace prostfednictvim C2C. Tim muze dojit k vétsi plynulosti provozu a tspordm
ndkladu na provoz. [2]
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Navadéni a navigace na vyssi arovni:

Navadéni a navigace na vyS§i udrovni pouzivd informace shromdzdéné
vlastnikem infrastruktury a poskytuje je fidicim. Informace mohou byt také ziskany od
jednotlivych vozidel. [1] [2]

Obr. 2. Priklad vyuZiti systému pii navigaci vozidel. [1]

Hlavnim sledovanym jevem je hustota provozu a dopravni zdcpy. V piipadé
zacpy, nebo pretizeni nékterého useku cesty jsou ostatni vozidla navaddéna na
alternativni trasy.

PoZadavky:
e infrastruktura shromazduje a poskytuje aktudlni informace o dopravnich
zéacpéch,

e poskytované informace jsou divéryhodné,
¢ silnicni jednotky jsou schopny pfenést informace na projizdéjici vozidla.

Zpravy optimalni rychlosti jizdy na zelenou:

Ridi¢tim jsou poskytovany informace o optimalni rychlosti, pii které projedou
ndsledujici kiiZzovatku na zelenou. Vozidla obdrZi informace o umisténi kfiZovatky a o
Casu signdlu semaforu (pocet sekund do zmeény ze zelené na Cervenou). Vozidlo
vypocitd optimdlni rychlost z prijatych informaci a z vlastni polohy. Bude-li se vozidlo
pohybovat v okoli optimdlni rychlosti je pravdépodobné, Ze nebude muset zastavit nebo
zpomalit pii prujezdu kfizovatkou. Tento fakt muaZe zvysit plynulost dopravy a sniZit
spotifebu pohonnych hmot. [2]
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PoZadavky:
e fizené kiiZovatky pfendSeji informace o své poloze a Casové informace pro
kazdy smér a kazdy pruh s optimalnim nac¢asovanim,
¢ poskytované informace jsou divéryhodné.

C2C pro vozidla integrovaného zachranného systému:

Vozidla integrovaného zachranného systému vyuzivaji C2C systém pro zajiSténi
plynulosti jizdy v provozu. Tato vozidla vyZaduji dhybné manévry od ostatnich
ucastnikl provozu. Bez namitek z provozu bude provoz bud’ automaticky upraven, nebo
bude fidicim razeno, jak jednat. Hlavnim cilem této Casti systému je zajistit plynulou
provoz. [2]

PoZadavky:
e vozidla jsou schopna sdilet informace mezi sebou na vzdalenost odpovidajici
potieb& thybného manévru,
e poskytované informace jsou divéryhodné,
e vozidla se dohodnou na opatfenich scilem umoZznit prijezd vozidlim
integrovaného zachranného systému.

2.1.3 Infotainment

Kategorie infotainment slouzi k zachyceni pfipadii pouziti systému, které piimo
nesouvisi s bezpecnosti nebo tcinnosti provozu. Vétsina z téchto piipadii pouziti je na
zakladé pozadavkd majitele vozidla a to za ucelem poskytnuti ostatnich informaci
a zdbavy. Jiné ptipady jsou transparentni pro fidice, ale stdle plni funkci jako napiiklad
zvySeni hospodareni s pohonnymi hmotami a diagnostické informace, které jsou pak
piistupné autoservisum. [2]

Pristup k internetu ve vozidle:

Pristup kinternetu ve vozidle slouZzi k pouziti vSech béznych druha sluzeb
zaloZzenych na IP ve vozidlech. Multi-hop cesta k RSU slouzi jako brdna k internetu,
kde RSU jsou staciondrni jednotky rozmisténé podél pozemnich komunikaci. Tim
ziskédva tidi¢ a posddka vozidla vyhodu pfistupu k informacim dostupnym na internetu.

(2]

PoZadavky:
e vozidla jsou schopna se pfipojit k silni¢ni jednotce, kterd poskytuje pfipojeni
k internetu,

¢ vozidla jsou schopna adresovat internetové servery pres silni¢ni jednotky,

e moznost posilani multi-hop zprav v pfipadé, Ze vozidlo nemize pifmo
komunikovat se silni¢ni jednotkou,

e funkce dynamické udrzby cest, kterd zajistuje potiebné parametry kvality sluZeb
a resetuje multi-hop trasy v pfipad¢ potieby,

e jako alternativa je systtmem C2C podporovdno priipojeni pomoci IEEE
802.11a/b/g/n WiFi.

Upozornéni na mistni zajimavosti:

Upozornéni na mistni zajimavosti umoZiiuje mistnim firmdm, turistickym
atrakcim a jinym zajimavym mistim inzerovat jejich dostupnost do vozidel v okoli.
V tomto piipadé vysilaji silni¢ni jednotky informace, jako je napiiklad umisténi téchto
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mist, oteviraci doba, cena vstupného a podobné. Velké mnozstvi informaci je pak
adaptivné filtrované podle hustoty provozu a vozidla vybiraji vhodné informace, které
pfedévaji tidici. Napiiklad pfi nizké hodnoté ukazatele paliva jsou fidi¢i prezentovany
mistni Cerpaci stanice a ceny pohonnych hmot. Vyhodou tohoto systému je lepsi
ucinnost reklamy oproti reklamé, ktera je vysiland pomoci FM radia stovky kilometrt
daleko, nebo surfovani po internetu. [2]
PoZadavky:

¢ silnicni jednotky jsou schopny vysilat informace do okolnich vozidel,

¢ poskytované informace jsou divéryhodné.

Vzdalena diagnostika:

Vzddlend diagnostika umoziuje pfipojeni u autoservisi a pileneseni
diagnostickych dat bez fyzického pripojeni k vozidlu. Podle pozadavki zakaznika
mohou byt pfendSeny relevantni diagnostické informace vCetné€ historie technického
stavu vozidla, aby umoZznily technikim snadno odhalit pravou pfiCinu problému
s technickym stavem vozidla. Systém muze také slouZzit pro aktualizaci software bez
fyzického pripojeni. Cilem je zkrdceni doby, po kterou musi vozidlo setrvat v servisu
a sniZeni ndkladd na servis. [2]

PoZadavky:
e vozidla jsou schopna vytvorit divéryhodné a bezpecné spojeni s jednotkou
autoservisu,

¢ vozidla jsou schopna identifikovat a diagnostikovat sama sebe a tyto informace
predavat jenom opravnénym uzivatelim.

2.2 Systemove predpoklady a meze

C2X komunikac¢ni systém, je v podstaté distribuovand a sebe-organizujici se sit,
ktera je schopna vyrovnat se s preruSovanym pfistupem ke komunikacni infrastruktufe.
Standardizace komunikacnich protokold, stejné jako u konvencnich komunikacnich
systému, zajiStuje interoperabilitu na drovni sité. Specifickym aspektem C2X je
pozadavek na standardizaci i aktivni bezpecnost aplikaci. C2X standard musi zahrnovat
metody pro detekci a klasifikaci rizik v datech, kterd si vozidla navzdjem vymeénuji. [2]
Predpoklady a omezeni pro usp&€Sny operacni systém mohou byt rozdéleny do dvou
hlavnich skupin:

e ckonomické predpoklady a omezeni,
e technické predpoklady a omezeni.
Tato prace se bude dédle zabyvat pouze technickymi predpoklady a omezenimi.

2.2.1 Technické predpoklady a omezeni

Anonymita a bezpecnost:

C2C-CC komunikacni systém umozZnuje vymeénu dat mezi vozidly. Pfestoze
nekteré aplikace mohou spoléhat na jednoduché typy zprav z neékterého vyse popsaného
scéndfe, jiné aplikace a situace obsahuji nezbytné ddaje, které museji byt predany na
jeden nebo vice konkrétnich uzli, identifikovatelnych pomoci identifikatoru. Na druhé
stran€ musi byt zachovédna dostateCnd anonymita vozidla a jeho fidiCe alespoil na drovni
srovnatelné s uzivateli mobilnich telefond. Jeden z technickych pfistupi k dosazeni
anonymity je pouziti docasnych identifikatord misto pevnych.



Realizace zafizeni pro komunikaci Car2X a Car2Car

Aby systém C2X mohl fungovat vcelé Evropé musi vyhovovat priavnim
predpisim na pozadavky soukromi v jednotlivych zemich. V nékterych zemich je
soukromi na prani zdkaznika povinné nebo je stanoveno zdkonem, v jinych zemich
zakony vyzaduji moznost identifikovat fidice za kazdé situace. V disledku toho musi
systém C2X vyhovét riznym pozadavkiim na anonymitu a bezpecnost v celé Evropé¢.

Aby byl systém C2C-CC uspé€Sny, musi pracovat s vysokou dostupnosti
a spolehlivosti. V piipadé, Ze fidi¢ opakované obdrZzi nesprdvné udaje, prestane tomuto
systému vérit. Nespravné udaje mohou byt zptuisobeny poruchou systému nebo mohou
byt vytvofeny uZzivateli se zlymi timysly. Technicky musi byt zajiSt€no, aby nebylo
mozné do systému zamérn€ vyslat nepravdivd data. To se da splnit pfistupem
zaloZeném na digitdlnim podpisu a certifikéty.

Dulezitou roli hraji i pravni otazky. Napiiklad v piipad€, kdy spravna nebo
Spatnd zprdva vyvold zmé&nu v provozu a ta vede k dopravni nehodé. V soucasné dobée
neni jasné, kdo by vtakovém piipadé nesl odpové&dnost. Situace se stane jesté
komplikovanéjsi, objevi-li se na trhu vice raznych aplikaci zalozenych na C2C-CC. [2]

Efektivni ochrana frekven¢niho pasma:

Pro aplikace spojené s bezpeCnosti provozu musi byt C2X komunikace
dostateCné robustni aby byla zajiSténa urcitd droven kvality sluZeb, naptfiklad minimalni
latence a maximdlni spolehlivost pfi odesildni, pfedavani a pfijiméani zprdv. To nelze
zaruCit v piipad¢€, kdy jiny nezabezpeceny systém vyuZivd stejné frekvencni padsmo a
zabird znaCnou Cast pridelené Sitky frekvencniho pdsma. Kritické bezpecnostni zpravy
se museji dostat do vSech poZadovanych pfijimact v pozadovaném Case a to i v piipade,
Ze uzivatel v jiném automobilu soucasné stahuje videa z internetu pomoci standardniho
WLAN piistupového bodu.

Pokud by se systém pouZzival ve vefejné pristupném frekvencnim pasmu, jako je
napiiklad ISM, nedala by se zarucit dostateCnd robustnost a spolehlivost systému.
Z tohoto divodu C2C-CC podporuje efektivni a promyslené rozdéleni chranéného
frekvencniho pasma. [2]
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Obr. 3. Pozadované frekvence v Evropé. [2]
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Frekven¢ni pasmo urcené pro kritické bezpecnostni aplikace se nachdzi v pdsmu
mezi 5,885 a 5,905 GHz. Aloka¢ni proces vSak stdle probiha.

Dynamika systému:

C2C komunika¢ni systém musi pracovat v situacich s velmi malou hustotou
provozu na pozemnich komunikacich, ale i v situacich s velkou hustotou provozu, jako
jsou dopravni zacpy a hlavni kfizovatky. Tyto dvé situace zpusobuji ruzné technické
problémy. V pifipadé malé hustoty provozu se vozidla Casto dostdvaji mimo dosah
dalsich vozidel a nemohou navazat komunikaci. V hustém provozu muaze dojit
k pretizeni systému vlivem omezené Sitky frekvencniho pdsma.

Dals$im aspektem je pronikdni systému C2C na trh. ProtoZe vozidla, kterd budou
jako prvni timto systémem vybavend, mohou byt v provozu velmi dlouho, musi byt
systém schopny zvlidat situace s hustym provozem jiz od zacétku.

Dile je nutné, aby systémy pozdéjsi generace byl kompatibilni i se systémem
prvni generace. [2]

Povinné senzory:

Integrace systému C2C do vozidel neni feSena C2C-CC. Odpovédnost za tuto
integraci do vozidel maji vyrobci vozidel a dodavatelé automobilového pramyslu.
Nicméné je urcitd skupina podminek, které museji byt splnény pro integraci systému do
vozidla. To zahrnuje dostupnost zdkladni sady senzor, kde dulezitou roli hraji
bezpecnostni systémy.

Prikladem mohou byt idaje o pozici, které jsou dulezité pro komunikaci systému
amnoho dalSich aplikaci. Pro komunikaci systému postauje presnost srovnatelna
s dne$ni GPS, néekteré aplikace v§ak mohou vyzadovat pfesnost mnohem vyssi. Ziskani
presnéjsich udaju o poloze vozidla miZe byt zajisténo systémy ve vozidle nebo mohou
byt ziskavany z venkovnich servert. Je nutné poznamenat, Ze systém GPS neni povinny
pro C2C-CC systém, lze vyuzit jakykoliv jiny systém se srovnatelnymi vlastnostmi.

C2C-CC bude specifikovat strukturu dat (vCetné parametrt, jako je tieba
pfesnost nebo jejich aktudlnost), které budou muset byt v kazdém vozidle obsahujici
systém C2C.

Parametry, které jsou pro systém C2C povinné jsou:

e data o pozici,
rychlost vozidla,
smer jizdy,
udaj o zapnuti vystraznych svétel,
brzdovy vykon (zpomaleni vozidla),
ABS, ESP a ASR senzory,
senzor des$té a idaj o stavu stéracu.
Prvni tfi ddaje jsou vyZadovany systémem C2C-CC, aby mohl systém fungovat
a déle mohou byt vyuZity pro celou dalsi fadu aplikaci. Ostatni parametry jsou vybrany
pro ruzné aplikace, a to neni s kone¢nou platnosti rozhodnuto, zda jsou povinné, i
nikoliv. Je mozné, Ze s dalSimi aplikacemi poroste pozadavek na rozSifeni o nové
senzory.

Senzory ve vozidle pro systém C2C-CC mohou byt pfipojeny ptimo k systému,
¢imz dojde k vytvofeni vlastni sbérnice ve vozidle, nebo muize byt systém C2X

2 Mz

pfipojeny ptes vhodné rozhrani piimo k elektronické fidici jednotce vozidla. [2]
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2.3 Struktura systému

2.3.1 Prehled systému

Na Obr. 4 je vidét ndvrh referencni architektury C2C systému. Jsou zde vidét
tfi oblasti provozu (domény): komunikace uvnitf vozidla, ad-hoc doména (komunikace
mezi vozidly) a patefni sit (doména infrastruktury).

Node Server

Au aplika&ni jednotky
e brany sité

oBu palubni jednotky
HS internetovd brany Internet
Rzl silniéni jendotky

Doména
GW Access Infrastruktury
Network
HS
RSU RSU he
;f - Ad ﬂoc H [om] —
Komunika > domena \ @ =0
e uvnitr —----| oBU e -y oy
vozidia GSmmEy ‘a0
AU Al

4y |EEEEDZ11p*
IEEE 802.11aihiy

s .

Jingé bezdratové
technologie

Obr. 4. Architektura systému. [2]

Komunikace uvnitf vozidla:

Komunikace uvnitf vozidla se skladd z palubni jednotky (OBU) a aplikacni
jednotky (AU). AU je obvykle specializované zafizeni, které provadi jednu, nebo sadu
aplikaci a vyuziva komunikacni schopnosti OBU. AU muze byt integrovanou soucasti
vozidla (jedno vozidlo muZe obsahovat i vice AU) a musi byt trvale pfipojené k OBU.
Jako AU muze byt vyuzito i pfenosné zafizeni, jako napiiklad notebook, PDA nebo
gamepad, které lze pripojit k OBU. OBU a AU mize byt propojeno pomoci kabelu,
nebo muZe byt vyuzito bezdratové komunikace typu Bluetooth, WUSB nebo UWB. AU
a OBU mohou byt integrovany i do jedné fyzické jednotky. [2]

Ad-hoc domény:

Ad-hoc domény, nebo také VANET sité (komunikace point to point mezi RSU
a OBU), se skladaji z vozidel vybavenych palubnimi jednotkami OBU a jednotek RSU
rozmisténych podél silnice. OBU musi miniméln€ obsahovat bezdriatové komunikacni
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zafizeni (kratkého dosahu) uréené pro bezpecnost silni¢niho provozu. Palubni jednotky
OBU tvoti mobiln{ sité ad-hoc (MANET), které umoZziluji komunikaci mezi uzly plné
distribuovanym zpusobem (C2C komunikace). Jinak feCeno, neni nutné tyto sité
centrdlné koordinovat. Jsou-li palubni jednotky v radiovém dosahu, mohou spolu
komunikovat pfimo. V opatném piipadé muze byt vyuzito smérovych protokolt
k pedani zpravy pomoci multi-hop pfes jiné OBU nebo mistni RSU. Ukolem RSU je
zlepsit bezpe€nost provozu na pozemnich komunikacich tim, Ze pfijimd a odesild
zpravy v ad-hoc systému a tim zvySuje radiovy dosah. OBU a RSU tvoii statické
imobilni pfenosové uzly. RSU navic mohou byt propojeny s infrastrukturou
a internetem a tim poskytovat pfipojeni OBU k internetu.

V ad-hoc systému mohou dvé RSU sdilet informace bud piimo (jsou-li
v ptimém radiovém kontaktu) nebo prostfednictvim OBU pomoci multi-hop pfistupu.

(2]

Paterni sit:

OBU mohou byt vybaveny i alternativnimi bezdrdtovymi systémy, které
nesouviseji s bezpeCnostnimi systémy a slouzi napfiklad k pfipojeni k internetu
prostiednictvim vefejnych a komer¢nich serveru.

Zatimco RSU (i s pfistupem na internet) budou rozmistovany podél pozemnich
komunikaci v souladu s C2C a budou provozovany majitelem ¢i sprdvcem komunikact,
alternativni bezdritové systémy (HS) mohou byt vystavény v méné kontrolovaném
prostiedi. OBU jednotky mohou byt navic vybaveny pfijimaci dalSich komercnich
systému jako napiiklad GSM, GPRS, UMTS, HSDPA, WIMAX, 4G apod. a to vzdy
pro systémy, nesouvisejici s bezpecnostnimi aplikacemi.

Doména infrastruktury je spojena s infrastrukturou pomoci certifikace PKI.
CertifikaCni autorita (CA) je subjekt, vyddvajici digitdlni certifikaty pro OBU a RSU
jednotky. Tyto certifikdty jsou pouzivdny v komunikaci mezi uzly k zabezpeceni
a identifikaci uzlu. [2]

C2C

sluzZhy
|7 infrastrukiury

Faref
Teloo [PvE

Obr. 5. Model systému. [2]
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e Ad-hoc komunikace mezi vozidly je zastoupena rozhranim I1, komunikace
s jednotkami pozemni komunikace je zastoupena rozhranim I2.

e Pristup ke specializovanym C2C sluzbam je zastoupen pomoci rozhrani I3,
zatimco piistup k ostatnim komerénim sluzbdm je zastoupen pomoci 4. Kdyz je
stejnd C2C sluzba pftistupnd pies RSU je vyuZito rozhrani 17.

e Sluzby C2C OSS jsou dostupné pomoci rozhrani I5. C2C OSS zahrnuje vSechny
sluzby systému souvisejicich s provozem systému jako napi. ovéfovani,
autorizace, management registrd a databazi, apod. PouZiva-li vozidlo piistup ke
komer¢nim telekomunikacnim systémum, pfistupuje k nim pies 16 a 113, nebo I8
alo.

e Systémy C2C OSS a Telco SPP budou muset spolupracovat pifes rozhrani I11.
Podobné body 110, 112 a [14 slouZi pro vzdjemnou spolupraci systému.

Komunikace pres I1 bude s nejvétsi pravdépodobnosti zaloZena na standardu
IEEE 802.11p upraveného pro Evropské podminky (802.11p*). Toto rozhrani
podporuje vSechny o¢ekdvané komunikacni postupy.

Komunikace na 12 aZ 16 bude s nejvétsi pravdépodobnosti zaloZena na standardu
IEEE 802.11a/b/g/n. [2]

2.3.2 Architektura jednotlivych komponent

AU - Aplika¢ni jednotky:

AU jsou zafizeni umisténd uvnitf vozidla, které vyuzivd komunikaéni schopnosti
OBU. AU mohou byt vytvofeny zvlast pro bezpecnostni aplikace, pro navigacni
aplikace a pro prenosové aplikace slouzici napfiklad na propojeni PDA k internetu.
Jednotky AU mohou byt zabudovany piimo do vozidla a zajiStovat alespont minimaln{
pozadované aplikace (vétSinou bezpecnostni), nebo mohou byt vyjimatelné z vozidla
a zajiStovat dalsi aplikace. Tyto pfenosné aplikacni jednotky by mély byt schopny
automatické konfigurace k OBU po pfipojeni ve vozidle. Stejn€ tak jedna jednotka
OBU musi byt schopna komunikovat s né€kolika pfipojenymi jednotkami AU. AU
a OBU muZe byt fyzicky vytvofeno i jako jediné zafizeni.

Protoze nékteré z prijatych zprav muze vyzadovat vice AU pocita se s tim, Ze
jedna AU bude plnit funkci spravce dat.

C2C-CC predpoklada vyuziti IPv6 protokolu pro ptfipojeni AU jednotek, ale
z divodu zpétné kompatibility se pocitd i s implementaci IPv4. [2]

OBU - palubni jednotky:

OBU jednotky slouZzi ke komunikaci mezi vozidly (C2C) a ke komunikaci mezi
vozidlem a infrastrukturou (C2X). Kazdé vozidlo by mélo obsahovat jednu palubni
jednotku OBU, kterd umoznuje pfipojeni AU jednotek a preddvd jejich udaje
prostiednictvim radiového spojeni ostatnim dostupnym OBU jednotkdm v ad-hoc
doméné&. Toto radiové spojeni je zaloZzeno na standardu IEEE 802.11p* a slouZzi
k predavni dat souvisejicich s bezpecnostnimi aplikacemi. Palubni jednotky mohou byt
vybaveny i jinymi radiovymi rozhranimi, kterd umoZni v ad-hoc doméné¢ preddavéni dat,
kterd nesouviseji s bezpecnostnimi aplikacemi. Zde se pocitd se standardem IEEE 802.
11 a/b/g/n. [2]

RSU - silni¢ni jednotky:

RSU jsou staciondrni jednotky rozmisténé podél pozemnich komunikaci (silnice
nizSich tfid a délnice), nebo na mistech jako napfiklad Cerpaci stanice, parkovisté,
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restaurace, apod. RSU jednotky museji byt vybaveny sitovym rozhranim pro
komunikaci dle IEEE 802.11p*. Ddle mohou byt vybaveny rozhranim pro komunikaci
v rdmci site infrastruktury. [2]
Hlavni funkce RSU:
e Rozsifeni komunikacni fady v ad-hoc doméné prostifednictvim re-distribuce
informace mezi OBU. OBU komunikuji v rdmci dosahu RSU jak je vidét na
Obr. 6.
e Komunikace C2X, kdy RSU tvoii bod infrastruktury a preddvd bezpecnostni
informace k dostupnym OBU jednotkdm (viz Obr. 7).
e Brana k internetu (viz Obr. 8).

Obr. 7. RSU jako bod infrastruktury. [2]
l internetu

c ; OBU

Obr. 8. RSU jako brdna k internetu. [2]
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2.3.3 Zakladni komunikaéni principy

Komunikace skratkym dosahem C2C je zaloZzena na dvou hlavnich
komunikacnich principech:

e Poskytuje prostorové a Casové Siteni informaci mezi vozidly, které slouzi hlavné
pro bezpecnostni aplikace, ale nejen pro né.

¢ (C2C komunikac¢ni systém umozniuje doru€eni zprdvy pomoci bézné (packet-
switched, tzn. s pfepindanim pakett) sit€ v bezdratovém prostfedi mobilnich uzlt
a nabizi podobné typy komunikace jako unicast, multicast, anycast, a broadcast
prizpisobené automobilovému prostfedi. Unicast je =zasilani zprav
individudlnimu pfijemci, multicast je zasilani zprav skupin€ pfijemcim, anycast
je zasilani zprav vybranym pifijemcim a broadcast je zasilani zprav vSem
dostupnym piijemctm.

Zatimco konven¢ni komunikace jsou typicky sender-centric (centrdlni vysilac),
C2C komunikacni systém rozliSuje mezi sender-centric a receiver-centric (centralni
pifjemce) Sifeni informaci.

V receiver-centric Sifeni zdrojovy uzel detekuje nebezpeCi svymi vlastnimi
senzory a distribuuje informace do svého okoli. Pfijemci slouc¢i informace se svymi
vlastnimi informacemi a distribuuji je dale. Prostorové a Casové §ifeni je fizeno uzlem,
ktery je pifjemcem a pusobi jako forwarder. Na vstupu urcuje dileZitost informaci pro
své sousedy a rozhoduje o jejich preposlani déle.

V sender-centric Siteni zdrojovy uzel definuje zemépisné oblasti a predava
informace do svého okoli. Pifjemce rozhoduje o odeslani ptijaté zpravy na zakladé toho,
zda se naléza v dané zemépisné oblasti nebo ne. [2]

2.3.4 Vrstvy architektury a souvisejici protokoly

Na Obr. 9 je zobrazena architektura C2C komunikaéni vrstvy. Cervend
oznacené bloky (aplikace aktivni bezpecCnosti, aplikace efektivity provozu
a infotainment aplikace) pfedstavuji protokoly aplikacni vrstvy pro dany typ sluzeb.
Tmavomodfe oznaceny blok C2C prenos reprezentuje transportni vrstvu a svétle modre
oznaceny blok C2C sit’ pfedstavuje sitovou vrstvu.

C2C rozliSuje mezi tfemi zdkladnimi typy bezdratovych technologii: IEEE
802.11p* bezdritové technologie, konvencni bezdritové technologie LAN zaloZené na
IEEE 802.11a/b/g/n a dalsi radiové technologie, jako napiiklad GSM, UMTS, GPRS
apod. Nejvyssi radiovou vrstvou jsou MAC a PHY konkrétni bezdrdtové technologie,
sitova vrstva umoziiuje bezdratovou multi-hop komunikaci zaloZenou na geografickém
adresovdni a smerovdni. Také vykonava funkce specifické pro automobilovy provoz.

(2]
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TCF UDP a dalsi

Cstatni
radioyé
sluZhy

(GSM, LIMTS,...)

PHY PHY
—IEEE 802.11.p | | IEEE 802.11.8,b,g

Obr. 9. Architektura C2C komunikacni vrstvy. [2]

Jak je vidét, aplikace nesouvisejici s bezpeCnostnimi informacemi pouZivaji
tradi¢ni protokoly TCP a UDP ptes IPv6 a bezdritovy piistup multi-hop komunikace ke
komunikaci s ostatnimi aplikacemi v dopravnich prostfedcich nebo se silni¢nimi
jednotkami a internetovymi uzly. Tyto aplikace mohou C2C komunikacni systém obejit
pomoci IEEE 802.11a/b/g pti pfimé komunikaci s WiFi hot-spotem. [2]
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3 Simulace provozu Car2Car nebo Car2X

S ohledem na to, Ze se na trh doposud nedostaly Zadné komunikacni moduly pro
dand frekvencni pasma (viz Obr. 3), bude se zbytek price zabyvat pouze mozZnosti
komunikace podobného zafizeni. Standardu IEEE 802.11p* je nejblizsi standard IEEE
802.11a. Oba dva standardy jsou urCeny pro pasmo v okoli 5 GHz a pouzivaji OFDM
pro pienos dat 1 zdhlavi.

Vlastni komunikace muze byt realizovana pomoci TCP/IP nebo UDP/IP pfenosu
dat ze zafizeni simulujiciho vozidlo do zafizeni simulujiciho infrastrukturu. Na strané
infrastruktury muze byt TCP server ocCekavajici spojeni od mobilniho zafizeni, nebo
UDP server ocekavajici data od mobilniho zafizeni. Stejné tak zde mohou byt klientské
aplikace (TCP nebo UDP), které mohou navazovat spojeni na server umistény
v mobilnim zafizeni.

3.1 Rozdil mezi IEEE 802.11p a 802.11(a, n)

IEEE 802.11p je zaloZen na OFDM modulaci na rddiovém rozhrani stejné jako
IEEE 802.11a. IEEE 802.11p obsahuje drobné upravy MAC a PHY, aby spojeni bylo
sestaveno rychleji a bylo stabilné;si pro pohybujici se vozidla.

IEEE 802.11a ma definovano osm rtznych pfenosovych rychlosti pfenosu dat,
které jsou uvedeny v Tabulka 1.

Tabulka 1: Modulacni schémata IEEE 802.11a.

Prenosova rychlost [Mbit/s] Modulace na nosné Kédovy pomér

6 BPSK 172

9 BPSK 3/4

12 QPSK 172

18 QPSK 3/4
24 16QAM 172
36 16QAM 3/4
48 64QAM 172
54 64QAM 3/4

Systém pouzivd 64 nosnych, z toho 52 nosnych slouZi pro pfenos dat a 4 slouzi
jako pilotni nosné. Ostatni nosné neobsahuji data. Vzdélenost mezi nosnymi je 312,5
kHz. Nomindlni Sitka pdsma zabrand signidlem je 16,6 MHz. Data jsou vysildna po
dobu 4 pus, preambule 8 ps.

Prenosovy burst zacind preambuli obsahujici tréninkovou sekvenci, informace
o pouzitém vysila¢i kvali frekvenénim korekcim a odhad kandlu. Nasledujici ¢ast dat
obsahuje informace o modulaci, délce prendSenych dat a dalsi dopliikové informace.

3.1.1 PHY vrstva IEEE 802.11p

IEEE 802.11p ma definovany tfi rizné modely fyzické vrstvy s rozdilnou Sitkou
pasma (20 MHz, 10 MHz, 5 MHz). Raznych mdéda je dosazeno sniZzenim Casovani
(vzorkovaci frekvence). IEEE 802.11a pouZiva rezim s plnym Casovinim a tedy s Sitkou
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pisma 20 MHz. IEEE 802.11p pouzivd obvykle reZim s poloviénim ¢asovanim
a s Sitkou pdsma 10 MHz. [12]
Tento reZim m4 vliv na dal$i parametry:
e Sitka pasma: IEEE 802.11p obvykle pouZiva §itku pisma 10 MHz. Diky tomu je
signdl robustnéjsi proti fadingu.
® Vzdalenost mezi nosnymi: IEEE 802.11p pouzivd polovicni vzdédlenost mezi
nosnymi oproti 802.11a.
e Délka symboli: ta je oproti IEEE 802.11a dvojndsobnd. Tim je signal
robustnéjsi proti fadingu.

Kromé Casovéni hodin je u IEEE 802.11p zmé&na u ACR (potladeni sousednich
kanali) a SEM (spektralni emisni maska), které jsou definovany pfisn&ji. SEM jsou
definovdny pro vSechny rezimy s ohledem na Sitku padsma a to vzdy 4x, protoZe jsou
definovéany Ctyfi vykonové tiidy (A, B, C, D). [12]

Tabulka 2: Vykonové tfidy IEEE 802.11p. [12]

Vykonova tfida Maximélni vysilany vykon [dBm]
CLASS A 0
CLASS B 10
CLASS C 20
CLASS D 28,8
Tabulka 3: Porovnani fyzickych vrstev IEEE 802.11a a IEEE 802.11p. [12]
Parametr IEEE 802.11a IEEE 802.11p Rozdil
Prenosové rychlost: 6,9, 12, 18, 24, 36, 3,4.5,6,9, 12, 18, polovicni
48, 54 24,27
Pouzité modulace: BPSK, QPSK, BPSK, QPSK, bez zmény
16QAM, 64QAM 16QAM, 64QAM
Kédovy pomér: 1/2,2/3, 3/4 1/2,2/3, 3/4 bez zmény
Pocet subnosnych: 52 52 bez zmény
Délka trvani symbolu: 4 ps 8 us dvojndsobny
Ochranny interval: 0,8 us 1,6 ps dvojndsobny
Perioda FFT: 3,2 us 6,4 us dvojndsobny
Délka preambule: 16 us 32 us dvojndsobny
Vzdalenost mezi 312,5 kHz 156,25 kHz polovicni
subnosnymi:

3.2 IEEE 802.11a

Na rozdil od ostatnich standardd WiFi (IEEE 802.11b/g) pracuje tento ve
frekvenénim pdsmu 5,15 az 5,35 GHz a 5,725 az 5,850 GHz. Dostupna §itka
frekvenéniho pdsma (325 MHz). PouZzivd modulaci OFDM, kterd je oproti starSim
typim vyspélejsi a robustn&jsi. Hlavni vyhoda OFDM je v jeji odolnosti vici
vicecestnému Siteni. Toho je dosaZeno pfidinim tzv. cyklického prefixu. Prenosova
rychlost na jeden kandl je 6, 9, 12, 18, 24, 36, 48 nebo 54 Mbit/s.
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Tabulka 4: Povoleny vykon v pdsmu b, c, d. [5]

Pasmo Frekvence [MHZz] Vykon [mW] EIRP Poznamka
b 5150-5250 200 pouze indoor
5250-5350 200 pouze indoor
d 5470-5725 1000 max. 50 mW/MHz

3.3 Dostupné WiFi moduly

S ohledem na vySe uvedené byl pro komunikaci zvolen modul od firmy
connectBlue s ozna¢enim cB-OWL221a, pozdéji modul OWS451i.

3.3.1 Popis WiFi modulu cB-OWL221a

IEEE 802.11a b g n modul oznadeny jako cB-OWL221a je urcen k integraci do
pramyslovych zafizeni. Podle vyrobce (connBlue) vynika vysokou energetickou
ucinnosti, kompatibilitou, robustnosti a spolehlivosti. Modul je vytvotfen tak, aby jeho
integrace do zafizeni byla co nejjednodussi. To znamend, Ze spolu s modulem jsou

dodédvany ovladace pro vybrané operacni systémy (Linux 2.6, Windows XP, Windows
CE 6.0 a dalsi). [6]

Klicové rysy:

MozZnost komunikace v IEEE 802.11a b g nebo IEEE 802.11n.
Hardwarovy akcelerator WEP, AES a CRC32.

Podpora WPA a WPA2.

QoS 802.11e a WMM.

Rozhrani SPI (existuji i jiné varianty s rozhranim SDIO).
Podpora rezimu ad-hoc a komunikace s infrastrukturou.
Bluetooth co-location s PTA (Packet Traffic Arbitration).
Certifikace pro provoz v Evropé.

V souladu s normami EMC.

Teplotni rozsah od -30 °C do 85 °C (priumyslové pouZiti).
Komunikace pomoci interni antény (s moZnosti pfipojeni externi antény).
Podpora diverzitniho pfijmu ze dvou antén.
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Al
. . koncowvy stupen WLAN zpracovani
@ i T wiAN v EEPROM
| zakladnim pasmu
J5 ) i e IEEE 802.11 a b g
5 GHz IEEE 802.11 n
| |
fizeni napajeni LPO krystal oscilator
resetovacilogika S TS s L
|
| |
J1 12,13

Obr. 10. Blokové schéma modulu cB-OWL221a. [6]

Obr. 11. Rozmisténi konektorti na cB-OWL221a TOP. [6]

Oznaceni pind:
e JI:2x 10 pinova liSta (komunikace a napdjeni)
J2 aJ3 plosky ze zadni strany slouZi pro pfipojeni ,,board to board*.
Al: interni anténa
J4: konektor pro pfipojeni primérni externi antény (50 Q).
J5: Konektor pro pfipojeni pomocné externi antény (dual diverzity) (50 Q).

Podpora diverzitniho pfijmu z interni antény a jedné externi antény, nebo ze
dvou externich antén zvySuje oblast pouzitelnosti tohoto modulu v riznych prostiedich,
kde muaze dochdzet k tnikim signdlu. S ohledem na to, Ze tato konstrukce se zabyva
pouze simulaci provozu C2C nebo C2X ve statickych podminkéch (se zafizenim nebo
AP nebude béhem komunikace pohybovano) postaci vyuziti interni antény.
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Parametry napajeni:

Napdjeci napéti modulu by mélo byt minimélné 3,3 V a maximdlné€ 5,5 V. To
umoznuje pripojit modul k mnoha aplikacim bez nutnosti pfizptisobovat napajeci napéti
konkrétni hodnot¢.

Hodnota napdjeciho proudu se méni v zdvislosti na médu, ve kterém modul
prave pracuje. Nékteré hodnoty jsou uvedeny v nésledujici tabulce. Parametrem pro tyto
hodnoty je napdjeci napéti s hodnotou 3,6 V. [6]

Tabulka 5: Odbér proudu modulu OWL221a v zdvislosti na reZimu Cinnosti. [6]

mod typickd hodnota [mA] | maximdlni hodnota [mA]
necinny, bez firmware 16
necinny, s firmware, tsporny 2
necinny, s firmware 120
necinny, navdzané spojeni 125
Spickovy odbér 350

SPI komunikace s hostitelskym zafizenim:

Modul umoZiiuje komunikovat s hostitelskym zafizenim pomoci SPI sbérnice
ato bud vpomalém médu (CLK do 25 MHz) a nebo v rychlém médu (CLK do
80 MHz).

Radiové prostredky:

Tabulka 6: Informace o radiovych prostfedcich. [6]
Radio: Redpine Signals RS9110 + Airoha 8230

Vystupni vf vykon: 802.11b (CCK): +20dBm
802.11g (OFDM): +17dBm
802.11a (OFDM): +15dBm
Maximdlni vstupni vykon pfijimace: -10 dBm

Pracovni frekvence: 2.412 - 2.462 GHz, channel 1 — 11
(5 MHz / kanal)

5.180 - 5.240 GHz, U-NII-1, channel 36, 40, 44,
48 (20 MHz / kanal)
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Popis softwaru

Hostitelska aplikace
Linux / Win CE
UzZivatelské aplikace WiFi modul
cB-OWL 221a
zadosti na
komunikaci
SPI firmware
Hostitelsky -
TCP/IP
zasobnik
konfiguracni
data
ovladac
Witi modulu
firmware

Obr. 12. Softwarové schéma modulu OWL221a. [6]

Firmware doddvany pro modul je pouze v bindrni podob¢ a nelze jej upravovat,
dle vlastnich pozadavki. TCP/IP zasobnik pro piislusny WiFi modul je prodavan zv1ast
a jeho ndkup je nevyhodny pfii pofizeni jediného kusu. Tento fakt neni nikde oficidlné
uveden a distributofi nebo pfimo vyrobce jej sd€li pouze na piimy dotaz. Z tohoto
divodu se prace dale zabyvd mozZnostmi modulu OWS451i.

3.3.2 Popis WiFi modulu OWS451i

Podobné jako modul c¢cB-OWL221la je i WiFi modul OWS451i ureny pro
komunikaci v pdsmu 2,4 GHz nebo 5 GHz.

Hlavnim rozdilem oproti modulu ¢cB-OWL221a je to, Ze modul nepotiebuje Zadny
ovlada¢ ani hostitelsky pocitac. Veskery software je obsaZeny pfimo v modulu. To

umoziuje modul pfipojit témeér k libovolnému mikrokontroleru, ktery obsahuje
jednotku UART nebo SPI. [7]

Klicové rysy:

MozZnost komunikace v IEEE 802.11a b g nebo IEEE 802.11n.
Hardwarovy akcelerator WEP, AES a CRC32.

Podpora WPA a WPA2.

QoS 802.11e a WMM.
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Rozhrani SPI nebo UART (3V logika).

Podpora rezimua ad-hoc a komunikace s infrastrukturou.
Podpora TCP/UDP protokolu.

Podpora DHCP server/klient médu.

Certifikace pro provoz v Evropé.

V souladu s normami EMC.

Teplotni rozsah od -30 °C do 85 °C (priumyslové pouZiti).
Integrovana anténa.

Obr. 13. WiFi modul cB-OWS451i (pohled shora). [13]

EEPROM FLAR
L 4 5
i e &P2 = SPE 1 g
AT
e p 5P L IEART
5 . . i E
T 1 - (=R ] 0 p—
s i - N *| Fuonteno Base 4 HOST | = 4
.

Band = BT-CE e GPU. | ADC %
RESET-nf

P
it By fse
*| 4iHe e8| | starte P
EE.LOD
. T *
DeaoC
. M *
— I |
JB J& J2, J3
& pin J5T 1+ 18 4+
pin hesader sl lamcn Cre-prpce-pa Gompressnn pads

Obr. 14. Blokové schéma modulu cB-OWS451i. [13]

Stejné jako modul cB-OWL221a obsahuje i tento modul néekolik ,.konektoru®,
pres které muze byt pripojen k fidicimu zafizeni. Konektory J4 a J5 jsou osazeny pouze
u verze bez interni antény a slouZi k pfipojeni externich antén. Konektory J2, J3 a J6
jsou umistény ze spodni strany a jsou realizovdny vodivymi ploSkami. Konektor J8 je
umistén z horni strany modulu a jednd se o JST konektor oznaCeny jako SMO6B-SRSS-
TB. Jako vhodny portikus k tomuto konektoru je JST-SHR-06V-S-B. [13]
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Tabulka 7: Vyvody konektoru J8. [13]

Cislo pinu: Oznaceni: Popis:

1 Vss GND - zem

2 Vce Napéjeni 3,3-5V

3 UART-TxD UART vysila¢ 3V3

4 UART-RxD UART pfijimac 3V3

5 UART-CTS UART Clar to send

6 UART-RTS UART Request to send

Radiové prostredky:

Tabulka 8: Informace o radiovych prostfedcich. [13]
Rédio: Redpine Signals RS9110 + Airoha 8230

Vystupni vf vykon: 802.11b (DSSS): +20dBm
802.11g (OFDM): +17dBm
802.11a (OFDM): +15dBm
Maximdlni vstupni vykon pfijimace: -10 dBm

Pracovni frekvence: 2.412 - 2.484 GHz, channel 1 — 14
(5 MHz / kanal)

5.180 - 5.240 GHz, U-NII-1, channel 36, 40, 44,
48 (20 MHz / kanal)

Jak je vidét z tabulekTabulka 6Tabulka 8, moduly pouZzivaji stejnou radiovou
jednotku, 1i$i se pouze v tom, Ze modul cB-OWS451i umoziuje komunikovat i na
kanalech 12, 13 a 14.

Dalsi vlastnosti modulu:

Z Tabulky Tabulka 7 vyplyvd, ze WiFi modul komunikuje pomoci UARTu
v logickych drovnich 3,3 V, napdjeni muze byt v rozsahu 3,3 az 5 V. To umozZiiuje
pfipojit tento modul piimo ke zvolenému vyvojovému kitu Mini 2440 (viz kap. 0).

WiFi modul komunikuje s mikrokontrolerem (hostitelskou aplikaci) pomoci
UARTu implicitné nastaveného na rychlost 57600 baud/s, 8bitt, jeden stop bit bez
parity. Déle je aktivni hardwarové fizeni toku pomoci signalt RTS a CTS. Na strané
vyvojového kitu Mini 2440 toto fizeni toku neni podporovano, a proto je nutné modul
napied prekonfigurovat a az poté jej pripojit k Mini 2440.

AT rezim a rezim pro prenos dat:

WiFi modul miize pracovat ve dvou rozdilnych rezimech. Jednim z nich je rezim
AT piikazl, druhy rezim (datovy) slouZi pro pfenos dat. Po startu je WiFi modul
v datovém reZimu. Pro pfechod do AT rezimu je potieba odeslat sekvenci skladajici se
ze tii specidlnich znakt, implicitné definovanych jako doptfedné lomitko (‘/*). Tento
znak je uloZen v S2 registru a je mozné jej zmenit pomoci ATS2 piikazu. Pro prechod
z datového rezimu do rezimu AT piikazl je nutné dodrzet i dalsi kritéria specifikujici
Casovy odstup od ostatnich prenost dat mezi WiFi modulem a hostitelskym zafizenim.
Pred sekvenci musi byt prodleva 1 s, stejn€ tak i po sekvenci musi byt prodleva pred
prvnim AT piikazem nejméné€ 1s. Tyto hodnoty jsou specifikoviny v AT*AMET
piikazu. Pro prechod z AT rezimu do datového rezimu slouzi AT piikaz AT*ADDM.
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Tento piikaz je WiFi modulem potvrzen vypisem <CR><LF>OK<CR><LF>, stejné
jako ostatni AT priikazy. [14]

Vyrovnavaci pamét’:

V piipad€, kdy je modul odpojeny od sité, nebo dochdzi k jeho ptepojovani
k pristupovému bodu apod., nemuze odesilat data, kterd pfijima pres UART (data
v datovém reZimu). K jejich zachyceni slouzi FIFO registr, ktery je schopny zachytit
256 bajth. V piipadé, Ze nedojde ke spojeni diive, nez se zaplni celd vyrovnavaci
pamét, dojde ke ztraté dat smérem od nejstarSich. Tato ztrata neni nijak indikovana.
[14]

Roaming:

a) Roaming v ad-hoc sitich:
V ad-hoc sitich neni Zadny pevny pfistupovy bod ajsou vhodné k vytvoreni
malych a improvizovanych spojeni. Jeden z tcastnikl takovéto sité musi prevzit
roli pfistupového bodu. Pokud modul majici roli pfistupového bodu ptestane
pracovat (vypadek napdjeni nebo vypadek signdlu), musi jiny ucastnik sité
prevzit jeho roli. Vrati-li se puvodni ucastnik do sit€, povaZuje se stile za
ptistupovy bod a neni schopny spolupracovat s icastnikem jenZ piebral jeho
povinnosti.

b) Roaming v sitich s pfistupovym bodem:
V sitich s pfistupovym bodem lze sniZit Cas roamingu na minimum piesnym
omezenim kandll, na kterych miiZze modul danou sit’ nalézt. Pfesnou specifikaci
téchto kanalt, pomoci AT*AGCL, nebude modul prohleddvat ostatni kandly
a tim uSetii Cas pfi sestavovani spojeni. [14]

Usporné rezimy:

V piipadé, kdy se vyuzivaji ruzné dsporné rezimy dochazi ke zvySovani doby
odezvy na radiovém rozhrani. Aby bylo moZné optimalizovat naroky na
spotfebovdvanou energii aodezvu je nutné experimentovat s nastavenim a najit
optimum pro pfisluSnou aplikaci. Na stran€¢ modulu je moZzné piepinat do tsporného
rezimu bud’ procesor nebo radiové rozhrani. Pro nastaveni rtiznych rezimt slouzi AT
ATS4005 registr (AT piikaz). Tato prace se zabyvd moZnostmi sestavovani rychlych
spojeni a proto ve vysledném programu neni vyuZzito dspornych rezima. [14]

Online reZim:
Vtomto reZimu nedochdzi k Zadné dspofe energie, na druhou stranu je

cvv s

dosahovéana nejnizs{ latence.

Rezim spanku:

Tento reZim je nastaven jako vychozi. Radiové rozhrani se snaZi uspofit energii
tim, Ze se odpojuje. MnoZstvi uspofené energie zavisi na tom, jak Casto pfistupovy bod
vysild. V ad-hoc rezimu nemuze dochazet k ispofe energie.

Stop rezim:

WiFi modul se chova podobné jako v rezimu spanku (modul miZe byt spojeny
s pristupovym bodem), navic se zde vypind i procesor a probudit ho muze pouze par
pferuSeni. Jedno pferuseni je aktivni ze strany rddiového rozhrani, v piipadé€ kdyZ dojde
k ptichodu dat. Druhé pferuseni je aktivni ze strany UARTu a to konkrétné na pinu
DSR.
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Priklad, jak nastavit WiFi modul pro prichozi a odchozi spojeni[14]:

Tento ptiklad zobrazuje nejnutnéj$i nastaveni WiFi modulu aby doSlo k jeho

asociaci s pfistupovym bodem a mohlo byt navdzdno spojeni. Vyznam jednotlivych
piikazl je popsan v priloze této prace.

1.

Nastaveni WLAN spojeni:

1.1.  Pfipojeni se k modulu a vstup do AT rezimu.

1.2.  Nastaveni SSID sité, do které budeme spojeni provadét pomoci AT ptikazu:
AT*AGSSID="My_WLAN_SSID*“,1

1.3.  Nastaven{ kandlu. Je-li zvolen kandl O dochdzi k automatickému vyhledavani
kanalt. V tomto piikladu je pouzit kandl ¢. 6. AT*AGCH=6,1

1.4.  Restartovani WiFi modulu pomoci piikazu: AT*AMWS=0,0,0,0,1,0

1.5. Modul je nyni restartovdn. Aby se asocioval k AP, museji byt nastaveny
parametry vyS$i vrstvy.

Nastaveni IP adresy:

2.1.  Pfipojeni se k modulu a vstup do AT rezimu.

2.2.  Zakazani ptistupu na DHCP server AT piikazem: AT* ANDHCP=0, 1

2.3.  Nastaveni IP adresy (192.168.0.5), masky podsité (255.255.255.0) a vychozi
brany (192.168.0.1) pomoci AT piikazu:
AT*ANIP="192.168.0.5%,255.255.255.0%,192.168.0.1“,1

2.4.  Aktivace odposlechu piichoziho IP spojeni na portu 8787 pomoci piikazu:
AT*AMTL=8787,1,1

2.5. Restartovani WiFi modulu pomoci ptikazu: AT*AMWS=0,0,0,0,1,0

2.6. Modul je nyni restartovdn a asociovin s AP.

Nyni je modul nakonfigurovdn a je moZné pracovat s prenosem dat (zprav).

Nejjednodussi cestou, jak ovefit spravnost nastaveni modulu je provést jednoduché
spojeni. Z PC, které je spojeno pomoci sit€ s ptistupovym bodem se k modulu pfipojime
pomoci sluzby telnet. Nastaveni pro telnet je IP adresa WiFi modulu (192.168.0.5) port,
na kterém ocekava spojeni (8787). Zpravy odeslané pomoci sluzby telnet se vypisuji na
sériovou linku WiFi modulu v datovém reZimu a naopak, data zapsané na sériovou
linku WiFi modulu se pfendSeji a zobrazuji jako ptijatd data pies telnet. [14]

WiFi

OWS45 1i Z —
‘::_ 2 Ethernet

telnet
UART
Mini2440 AP ?\

PC

Obr. 15. Blokové schéma pro spojeni pies WiFi modul.
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Vyvojovy Kkit:

S ohledem na poZadavky vybraného WiFi modulu c¢cB-OWL221la asoucasné
OWS451i, je potteba volit takovy fidici procesor, ktery umoZiuje pracovat s jaidrem
nékterého z podporovanych operacnich systému. Takové jsou procesory obsahujici
Jjddro ARM v podob& ARM 9 a novéjsi. Navrhem universédlni hardwarové platformy pro
systém Linux se zabyva [4]. Jednim, ze zavéra této prace je i fakt, Ze na dne$nim trhu
jsou dostupné jiz hotové vyvojové kity a jejich pofizovaci cena mnohdy nepiesahuje
cenu obsazenych soucastek pofizenych jednotlivé. Ztohoto duvodu byl vybran
vyvojovy kit firmy FriendlyARM s oznaenim Mini 2440. Vyrobce tyto kity oznaCuje
jako SBC (Single Board Computer) a ptesné oznaceni zvoleného modelu je S3C2440.

(8]

LCD Interface Camera Interface Reset Power
LCD Driver Voltage
l.
- @ Power
= T Connector
| = _ —— 5V Power In
¥ <
D
E
Ne UARTO (TTL)
GPIO =
3 — UARTO (RS232)

UART (TTL)

User LEDs — g o | — " UARTZ (TTL)
12C EEPROM : - PWM Buzzer

SD-Card— | — Ethernet RJ-45

Mic In

+—— USB Device
—— Microphone

User Buttons
Connector

USB Host

RTC Battery —_ Audio Out

- D i Boot Mode
- = Connector
NAND | NOR
JTAG System Bus User Buttons Boot Mode

Obr. 16. Rozmisténi periférii vyvojového kitu Mini 2440. [8]
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Popis vyvojového kitu:
e (CPU: 400 MHz Samsung S3C2440A ARM920T (ARM 9)

e RAM: 64 MB SDRAM, 32 bit Bus
¢ Flash: 1GB NAND Flash a 2 MB NOR Flash s BIOSem
e EEPROM: 1024 B pfipojend na sbérnici 12C
e Sériovy port: 2x v TTL drovnich, 1x v RS232 drovnich vyvedeny na CAN9
e [USB: 1x USB A-Host, 1x USB B-Device
¢ Ethernet: RJ-45 10/100 MB
e RTC: zdroj redlného Casu s baterii
¢ Audio vystup: 3,5 mm stereo jack
e Audio vstup: konektor + elektretovy mikrofon
e Reproduktor: PWM bzucdk
¢ Slot na pamétovou kartu: SD
e Kamera: 20ti pinovy konektor pro pfipojeni kamery
e LCD rozhrani: SNT displej max. 4096 barev s rozliSenim 1024x768
TFT displej max. 64k barev s rozliSenim 1024x768
¢ Dotykovy panel: rozhrani pro 4 dratovy odporovy dotykovy panel
e UZivatelské vstupy: 6x tlacitko, 1x port s moZnosti A/D
e Uzivatelské vystupy: 4x LED
e RozSifujici konektor: 34 pinovy (CON4)
e Debug: 10ti pinovy JTAG
e Napgjeni: 5V konektor, vypina¢ a indika¢ni LED
e Podpora systtmi:  Windows CE5 a6
Linux 2.6
Android
CON4
VDDSV 1 3 VDD33V
GND 3 4 nRESET
AINO 5 . AIN1
AINZ 7 g AIN3
EINTO . g 10 EINT1
EINT2 11 12 EINT3
EINT4 1 14 EINTS
EINTS 15 16 EINTS
EINTS 17 18 EINT11
EINT13 | 10 30 EINT14
EINT15 a1 22 EINT17
EINT18 23 24 EINT19
SPIMISO A A SPIMOSI
SPICLK 57 3R nSS _SPI
I2CSCL 39 30 I2CSDA
GPBO 1 32 GPB1
CLKOUTO W a4 CLKOUT1
HEADER 18X2

Obr. 17. Konektor CON4. [8]

Pro ptfipojeni WiFi modulu ¢cB-OWL221a, je zapotiebi SPI sbérnice, kterd je
vyvedena na vySe zminény rozsifujici konektor, ktery je uvedeny na Obr. 17.
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Tabulka 9: SPI piny.

Signal pin
MISO 25
MOSI 26
SCLK 27

SS 28

Pro ptipojeni WiFi modulu OWS451i staci sbérnice UART, které jsou na kitu 3,
vyvedeny v TTL drovnich (Obr. 16)(Obr. 18).

CON2

TXD1 ]
RXD1 0
VDD5V 3
GND 4

Obr. 18. Konektor CON2. [8]

3.3.3 Popis sbérnice SPI

SPI (serial peripheral interface) je sériové rozhrani slouzici k ptipojeni periférii
k jednomu zafizeni. Hierarchie této sbérnice je takovd, Ze jedno zafizeni fidi celou
komunikaci. Timto zafizenim je mikrokontrolér a v rdmci hierarchie je oznacovan jako
master. Ostatni zafizeni jsou oznaCovédna jako slave a v rdmci sbérnice komunikuji
pouze v piipad€, Ze jsou vybrdna pomoci signdlu SS (slave select). Tyto signdly
nastavuje master. Jeho dal§im tdkolem je generovat hodinovy signdl na vodi¢ SCLK.
Ten je spolecny pro vSechna zafizeni na sbérnici. Pro pfenos dat jsou ureny zbyvajici
vodice sbérnice oznacené jako MOSI (master output slave input) a MISO (master input
slave output). Ptiklad zapojeni SPI sbérnice pro jeden master a jeden slave je na Obr.
19. Na Obr. 20 je piiklad zapojeni SPI sbérnice pfi pouZiti vice zafizeni typu slave.

SCLK » SCLE
SPI MO S| » MOS| SPI
Master MISO |4 MISO Slave
55 » S5

Obr. 19. SPI s jednim slave zafizenim. [9]
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SCLE » SCLE
MOSI » MOS| SPI
SPI MISO % MISO Slave
Master 551 » G5
552
£33 [
— SCLK
- MOSI SPI
MISO Slave
B S5
» SCLEK
P MOSI SPI
MISO Slave
- S5

Obr. 20. SPI s vice slave zarizenimi. [9]

Vyhodou této sbérnice je to, Ze pro oba sméry komunikace pouzivd oddé€lené
vodice a diky tomu mtze byt komunikace velmi rychld. Nevyhodou této sbérnice je to,
7e s narustajicim poctem zafizeni typu slave roste pozadavek na pocet fidicich signalu
SS. To ale muze byt vyhodou napiiklad s porovnam oproti sbérnici IIC, kde zafizeni
typu slave obsahuji adresu, kterd je zafizeni pevné ddna vyrobcem a jeji variace je
feSena n poslednimi bity adresy. To omezuje pocet stejnych zafizeni ptipojenych
k jedné sbérnici IIC na 2". U sbémice SPI miZeme piipojit libovolny pocet stejnych
zatizeni typu slave a jejich vybér je pouze v rezii fidicich signala SS.

3.3.4 Popis sbérnice UART

UART je univerzdlni asynchronni sbérnice realizovand pomoci dvou vodicu.
Slouzi pro komunikaci pouze mezi dvéma zafizenimi, kde ani jedno zafizeni neni
nadfazeno druhému. Datovd komunikace probihd duplexn€, to znamend, Ze na jeden
vodi€ jedno zafizeni zapisuje a druhé z n¢j Cte a opacné na druhém vodici. ProtoZe se
jednd o asynchronni prenos, je definovan klidovy stav sbérnice realizovany jako log 1.
Pfi zahdjeni zdpisu dat na sbérnici je prve generovdn start bit, potom je preneseno n
datovych bitd, paritni bit a m stop bitd. N byva 7, 8 nebo 9 bit, m jeden nebo dva bity.
Parita muZe byt sud4, lichd nebo zZadna. Datové bity se prenaseji od LSB k MSB. Obé¢
zafizeni na sbérnici musi védét, jaky format je zvoleny, soucasn€ museji mit nastavenou
stejnou pienosovou rychlost. Ta se pohybuje od 300 do 115200 baud/s, nekdy i vys.

Strart
Stop

B ad 8ad 88 s

HI

o LI LI
Preneseno: 01101001 b

Obr. 21. Format prenosu na sbé&rnici UART.

-30 -



Realizace zafizeni pro komunikaci Car2X a Car2Car

4 TCP/IP nebo UDP/IP z hlediska programovani
v C/C++ (Unixovy OS)

4.1 Protokol IP

IP (Internet Protocol) je internetovy protokol zajiStujici komunikaci dvou
pocitaca preddvanim IP pakett. IP paket obsahuje hlavicku a vlastni data. Adresace
paketu se provadi pomoci IP adresy, kterd je soucdsti hlavicky IP paketu. IP adresa byva
Casto reprezentovdna textovym fetézcem, ktery je nutné pomoci DNS serveru pielozit
na IP adresu. [10]

4.2 Protokol TCP

TCP (Transmision Control Protocol) umoziuje pfendset data spojovou sluzbou.
To znamend, Ze pred vlastnim prenosem dat dojde k vytvofeni spojeni mezi dvéma
pocitaci a az potom jsou timto spojenim pfendSena data. VSechna data jsou potvrzovana
a po ukonceni pfenosu dochdzi ik ukonceni spojeni. TCP paket obsahuje kromeé
pfendSenych dat i hlavicku. Soucasti TCP hlavicky je i Cislo portu. Toto dvou-bajtové
Cislo umoziuje adresovat piisluSnd data pouze jediné aplikaci na cilovém pocitaci.
Zatimco [P protokol umozZnuje spojeni mezi dvéma pocitaci, TCP protokol se stard
o spojeni mezi dvéma aplikacemi na téchto pocitacich. [10]

4.3 Protokol UDP

UDP (User Datagram Protocol) stejn€ jako TCP protokol slouzi k pfenosu dat
mezi dvéma aplikacemi. Na rozdil od TCP protokolu pouZiva pro pfenos nespojovanou
sluzbu, to znamen4, Ze nedochdzi k navazani spojeni. Data ptenesend UDP protokolem
nejsou potvrzovana. Tato sluzba je sice nespolehliva, ale s ohledem na menSi zatéz sité
se Casto pouzivd. UDP stejné jako TCP pouZzivé Cislo portu pro adresaci cilové aplikace.
Stejné Cislo UDP a TCP portu ale nezpusobi kolizi. Tato Cisla jsou totiZ na sobé
nezavisla. [10]

4.4 Socket

Socket je velmi obecny nastroj pro komunikaci. Mohou ho uzivat rizné protokoly
véetné TCP/IP a UDP/IP. Soketové API je shodné pro vSechny operacni systémy
Unixového typu. Tedy na vSech systémech by mély byt k dispozici stejné funkce se
stejnymi parametry. [11]

Typy socketi:

Dva procesy spolu mohou komunikovat pouze tehdy, jsou-li jejich sockety
stejného typu a jsou-li ve stejné doméné. V Unixové doméne mohou komunikovat dva
procesy, které maji stejny souborovy systém. V internetové doméné mohou
komunikovat dva procesy, které be&zi na hostitelskych pocitacich, které jsou pripojeny
k internetu. Kazdy z nich ma vlastni format adresy.

Adresa socketu v Unixové doméné je textovy fetézec, ktery je zaznamendn
v systému soubort. Adresa socketu v internetové doméné je tvofena adresou
hostitelského pocitace. Tato adresa se nazyva IP adresou. Déle kazdy proces potiebuje
znét &islo portu na daném hostiteli. Cisla portfi jsou 16ti bitovd neznaménkova &isla.
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vvvvvv

dostupna cisla od 2000 vySe.

Existuji dva Siroce pouzivané typy socketi. Stream sockety a datagramové
sockety. Stream sockety komunikuji nepfetrZitym tokem dat, zatimco datagramové
sockety museji Cist celé zpravy najednou.

Stream sockety pouZzivaji TCP protokol. Datagramové sockety pouzivaji UDP
protokol. [10]

4.5 Model komunikace klient — server

Komunikace pfistupem klient — server je nejcastéjSim piipadem, pii komunikaci
dvou procesu. Jeden proces se chova jako klient a ten se pfipojuje k druhému procesu,
ktery se chova jako server. Proces chovajici se jako klient musi védét o existenci
serveru, musi zndt jeho jméno a adresu, zatimco server nemusi zndt adresu klienta
(dokonce nemusi mit informace o tom, zda proces klient existuje). Po navazani spojeni
(které iniciuje klient) mohou oba dva procesy zasilat a pfijimat informace.

Kazdy proces si na své stran€ vytvari vlastni socket, pres ktery miaze komunikovat
s ostatnimi procesy. Funkce (systémova voldni) pro vytvofeni socketu se pro klienta a
server mirn¢ lisi. [11]

Kroky podilejici se na vytvoreni socketu na strané klienta:
® Vytvoreni socketu pomoci funkce socket().
® Pripojeni socketu na adresu serveru pomoci funkce connect().
e (desilani a pfijem dat, naptiklad pomoci funkci read() a write().

Kroky podilejici se na vytvoteni socketu na strané serveru:
® Vytvoreni socketu pomoci funkce socket().
e Navizani socketu na adresu pomoci funkce bind(). Adresa je ddna Cislem portu
na hostitelském pocitaci.
e (Cekéni na navazani spojeni pomoci funkce listen().
¢ Piijmuti spojeni pomoci funkce accept().
® (desilani a pfijem dat.

4.5.1 Program TCP server

Program TCP serveru byl vytvofen na zdkladé vySe uvedenych informaci
a pouzivd vySe uvedené funkce. Je vytvofen pro Unixové operacni systémy a umoZiuje
piijem zprav od TCP klientd. Pfi spousténi programu se zadava jako parametr Cislo
portu na kterém server ocCekdvd klienty. Program TCP server je vytvofen jako
konkurentni, to znamend, Ze muze obsluhovat n€kolik klientd najednou. Vyvojovy
diagram TCP serveru je na Obr. 23. Detail smycky obsluhy klienta je na Obr. 22.

4.5.2 Program TCP klient

Program TCP klienta byl vytvofen jako klient k pfisluSnému TCP serveru.
Program odesila uZivatelem zadana data serveru. Pfi ukonceni klienta (volbou ‘n’ pfi
dotazu na pokraCovani) odesild klient zpravu ,,*EXIT*“. Tu server rozpozna a korektné
ukon¢i potomka, ktery daného klienta obsluhoval. Pfi spous$téni klienta je nutné zadat
dva parametry. Prvnim parametrem je jméno hostitelského PC, na kterém je program
TCP server spuStény (muze byt i IP adresa). Druhym parametrem je Cislo portu, na
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kterém TCP server oCekdavd spojeni. Vyvojovy diagram TCP klienta je na Obr. 24.
Detail smycky komunikace se serverem je na Obr. 25.

¢ read();

nacteni zpravy

Y

v pofadku?

Zprava ==
YEXIT*

close();

vy pis Zpravy,
usmrceni potomka

Zprava ==
definovana?

nastaveni,

SLav _ Ne write();
odpveéed klientowi

vypis do konzole,
odpovéd klientovi

Obr. 22. Obsluha klienta.
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pocet vstup.
argumentd <2

Ne socket();

vytvofeni TCP socketu

Y

ne

v pofadku?

Ano

bind():

pojmenovani socketu

Y

ne
v pofadku?

vytvofeni fronty
a naslouchani na portu

accept();

vyzvednuti poZzadavku
z fronty

Y

ne

v pofadku?

e _ton [ 3

vytvoreni potomka

potomek?

Ano

obsluha klienta

Obr. 23. TCP server.
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jméno serveru,
tislo portu

pocet vstup.
argumentd <3

H+

MNe  socket():

vytvofeni TPC socketu

v pofadku?

A
no gethostbyname();

Oy

pieklad jmeéna serveru
pomoci DNS

v poifadku?

Ano

s

nastaveni TCP socketu

J, connetc();

navazani spojeni

v pofadku?

Ano

i}-

komunikace se serveram

Obr. 24. TCP Kklient.
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¢ write();

odeslani zprawvy

v pofadku?

cteni odpovédi

v pofadku?

pokraCovat=="a'

write();

odeslani zpravy
UHEEXIT"

¢ close();

uzavieni socketu

Obr. 25. Komunikace se serverem.
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5 Pristup k HW prostiedkim z hlediska programovani
v C/C++ (Unixovy OS)

Tato kapitola ukazuje, jakym zpusobem lze pfistupovat k HW systému v OS
Linux pfi vyvoji aplikace v C/C++. Piiklad je pfimo zaméfeny na prici se sériovou
linkou UART. Dalsi ptiklady, jak vyuzit HW prostfedky vyvojového kitu FriendlyARM
Mini 2440 popiipade€ i Mini 6410, jsou uvedeny v piiloze této price.

5.1 Funkce open:

Pristup k HW prostfedkiim je umoznén pres funkci:
int open(const char *pathname, int flags);

Névratové hodnota je -1 v piipad€ chyby. V ostatnich ptipadech je tato hodnota
oznacena jako tzv. deskriptor a pfes tento deskriptor 1ze pfistupovat k pfisluSnému HW.
Prvni parametr predany funkci je cesta, kde se naléza pfistup k HW. Standardné v OS
Linux se jednd o slozku /dev/. DalSi parametr (parametry) slouzi k nastaveni jinych
vlastnosti HW. V rdmci této price je vyuZzito napiiklad:

int pwm_fd;

int fd_serial;

pwm_fd = open("/dev/pwm", 0); // Pristup k PWM bzucéku.
fd_serial = open(MODEMDEVICE, O_RDWR | O_NOCTTY ); // Piistup k sériovému
portu 1.

O_RDWR  -povoluje pfistup ke Cteni i zdpisu
O_NOCTTY -jedna se o tty termindl
Parametr MODEMDEVICE lze definovat makrem:

#define MODEMDEVICE  "/dev/ttySAC1"

5.2 Funkce close:

Ukonceni priace s HW se provadi pomoci funkce:
int close(int fd);

Névratovd hodnota je -1 v piipadé chyby. Parametr fd je deskriptor HW, se
kterym jiz naddle nechceme pracovat. V ramci této prace je vyuZito naptiklad:

close(pwm_fd); // Uzavieni PWM bzucaku.

5.3 Funkce ioctl:

Zménu zakladnich parametrd umoznuje funkce
int ioctl(int d, int request, ...);

Névratovéd hodnota je -1 v piipad€ chyby. Parametr d je deskriptor otevieného
HW (viz vyse). Dalsi parametry odpovidaji nastavovanym parametram. V ramci této
préace je vyuZzito napiiklad:

ioctl(pwm_fd, PWM_IOCTL_STOP); // Vypnuti PWM bzuédku.

ioctl(pwm_fd,PWM_IOCTL_SET_FREQ,freq); // Nastaveni frekvence PWM
bzucaku.
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Parametry Ize definovat makrem:

#define PWM_IOCTL_SET_FREQ 1
#define PWM_IOCTL_STOP 0

5.4 Nastaveni parametru sériove linky:

Pro spravu parametri sériové linky jsou definovany dvé struktury. Struktura
oldtio slouzi pro zdlohu parametrd, jaké jsou nastaveny pii prevzeti sériové linky,
struktura newtio slouzi k nastaveni novych parametra.

Ve funkci setup_port(); dochdzi k zdloze parametrd, vynulovani struktury pro
nové nastaveni a ndsledné jsou nastavovédny jednotlivé parametry. Parametr c_cflag
obsahuje zdkladni nastaveni (pfenosova rychlost, poCet datovych a stop bitd, pouZita
parita, hardwarové fizeni toku,...). Parametr c_iflag obsahuje nastaveni pro ignoraci bitt
s chybou parity a mapovdni CR znaku. Parametr c_Iflag je nastaven na canonicky
piistup pomoci parametru ICANON. Tento typ pfistupu je kliCovy pro dalsi préci se
sériovou linkou a AT modemem. Tento piistup totiZ znamend, Ze budou Ctena data az
po pfichodu CR znaku. Parametry nastavené ve struktute se aktivuji pomoci funkce
int tcsetattr(int fd, int optional_actions, const struct termios *termios_p);

Névratovd hodnota je -1 v ptipadé chyby. Parametr fd je deskriptor sérového portu,
parametr optional_actions je nastaven pomoci makra na TCSANOW. Poslednim
parametrem je struktura newtio.

5.5 Funkce read a write:

Pro zapis dat na sériovou linku slouZi funkce write() a pro jejich Cteni slouZzi
funkce read().
ssize_t read(int fd, void *buf, size_t count);

Funkce vraci délku pfeCtenych dat. Prvnim parametrem funkce je deskriptor
sériové linky, druhym parametrem je prostor, kam maji byt ptfeCtend data uloZena,
a tfetim parametrem je délka alokovaného prostoru. Napiiklad 1ze pouZit:

#define N 256 // Délka bufferu.

char buffer[N];

int res; // Pro uloZeni délky pfijatych dat.
res = read(serial_fd,buffer,N); // PieCteni zpravy ze sériové linky.
buffer[res]="0"; /I Doplnéni o ukoncovaci znak.

ssize_t write(int fd, const void *buf, size_t count);

Funkce vraci -1 v pfipadé chyby, 0 v ptipad¢, kde nedoslo k odesldni zZadnych
dat. V piipadé, Ze doSlo k odeslani dat, funkce vraci hodnotu délky odeslané zpravy.
Prvnim parametrem funkce je deskriptor sériové linky, druhy parametr jsou data
k odesléni, tfetim parametrem je udaj o délce zpravy. Piiklad:

res = write(serial_fd, "AT*AGSCAN\r\n",12);  // Odeslani AT ptikazu pro scan siti.
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6 Komunikaéni program pro Mini 2440 a OWS451

Na stran¢ vyvojového kitu musi béZet jednoduchy program, ktery bude
piedstavovat TCP server, na ktery bude mozny pfistup pomoci programu TCP klient
popsanym vySe (kapitola 4.54.5.2), nebo program, ktery se pfipoji na TCP server
popsany vySe (kapitola 4.5.14.5). Pouziti WiFi modulu OWS451 celou véc
zjednoduSuje, protoZe modul sdm o sobé& obsahuje TCP stack. Po nastaveni podle 3.3.2
tvoti WiFi modul TCP server ocCekdvajici spojeni na ptisluSném portu. Spojeni lze
provést pomoci aplikace Telnet nebo programu TCP server. Nastaveni WiFi modulu
jako klienta pro konkrétni server se provadi ndsledovné (WLAN spojeni musi byt
nastaveno tak, jak je uvedeno v 3.3.2):

1. Nastaveni OWS451 jako klient:

1.1.  Pfipojeni se k modulu a vstup do AT rezimu.

1.2.  Nastaveni parametra serveru, ke kterému se budeme pfipojovat:
AT*ADWDRP=0,tcp://192.168.1.10:8008,2,0,“peer1*,1
Nastaveni plati pro server s adresou 192.168.1.10 naslouchajicim na portu
8008. ,,peerl* je pojmenovani pro nastaveni.

1.3.  Nastaveni indexu nastaveného serveru pomoci AT piikazu:
AT*ADNPR=1,1

1.4.  Restartovani WiFi modulu pomoci piikazu: AT*AMWS=0,0,0,0,1,0

Po restartu se modul asociuje s pfistupovym bodem a pokusi se pfipojit
k nastavenému serveru. Modul se automaticky spusti v datovém reZimu a data pfijatd na
sériové lince odesild TCP serveru, data pfijatd pfes rddiové rozhrani zapisuje na
sériovou linku. [14]

Dale je mozné na WiFi modulu spustit server pro piijem UDP datagrami. To lze
provést nastavenim piisluSného portu (zde 5000) a povolenim piijmu pomoci ptikazu:
AT*AMUR=5000,1,1.

6.1 Priprava WiFi modulu:

K dodanému WiFi modulu OWS451i byl nakrimpovén portikus konektoru J8,
aby nemusely byt pdjeny kontakty piimo k modulu a ten mohl byt pozdéji pouZzit i pro
jiné aplikace. Jak bylo popsdno vysSe, konektor obsahuje vSechny nezbytn€ nutné
signaly.

Dale byl WiFi modul pfipojen ptfes pfevodnik USB — UART (3V logic), ktery
obsahoval i1 signdly HW fizeni toku a pfes tento prevodnik byl WiFi modul
konfigurovan z PC pomoci programu ,,AT Serial Port Adapter Toolbox*, ktery pro sva
zafizeni vyvinul vyrobce connectBlue. Program starSi verze umoznil pohodlny pfistup
do AT rezimu a nastaveni sériové komunikace (vypnuti HW fizeni toku), ddle umoZnil
nastaveni WLAN spojeni, nastaveni IP adresy a nastaveni modulu jako klienta nebo
serveru, bez komplikovaného formatovani jednotlivych AT piikazi. Po nastaveni
pozadovanych parametri a restartu WiFi modulu vSak nedochéazelo k jeho asociaci
s nastavenym a dostupnym piistupovym bodem. Pfi snaze asociovat WiFi modul
s pfistupovym bodem bylo vyzkouseno mnoho pfistupt, at uZz s pevnou IP nebo
s povolenim pfifazeni IP pomoci DHCP serveru. VSechny pokusy byly netspéSné.
K problémiam s WiFi modulem dochézelo i tehdy, kdy byl pfepnut na rozsah 5 GHz
WiFi. Pfi nasledném pokusu o sken dostupnych pfistupovych boda doslo k zaseknuti
modulu a ani po jeho restartu (odpojeni a ptipojeni k napdjeni) nebylo mozné modul
piepnout do AT rezimu. Modul musel byt restartovan s obnovenim tovarniho nastaveni.
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To bylo provedeno pridrZzenim trovné GND na pinech 6. a 8. konektoru J6 po pfipojeni
napéjeni po dobu cca 5 vtefin.

Na zdkladé téchto problému bylo provedeno méfeni stavovych signalt
vyvedenych na konektor J6 pomoci osciloskopu v reZimu zachyceni hran. Toto méteni
prokdzalo, Ze se WiFi modul nechova tak, jak je o¢ekdvano. Na zdklad¢ téchto zjisténi
byl kontaktovan distributor, ktery poskytl novéjsi verzi programu pro konfiguraci, kterd
jiZ zohlediuje pouzity WiFi modul OWS451i a novy firmware pro WiFi modul (verze
2.6.0 ze dne 24.1.2011). Po aktualizaci firmwaru jiZ nedochézelo k zablokovani WiFi
modulu pfi prepnuti rddia na 5 GHz rozsah a doSlo k asociaci WiFi modulu
s ptistupovym bodem. Navdzané spojeni bylo ovSem velmi nestabilni. Pfi zjiStovani
odezvy (pomoci ping) dochdzelo k velkym prodlevim a velké chybovosti (i pfi
komunikaci na méné nez jeden metr). Pfi pokusu opétovné restartovat WiFi modul
s obnovenim tovarniho nastaveni doslo k jeho zablokovéni. To se projevilo tak, Ze WiFi
modul nebyl schopny piejit do AT rezimu. Tento fakt vypovidd o tom, Ze i nejnovéjsi
poskytnuty firmware neni zcela bez chyb. Po nékolika dalSich pteflashovénich firmware
na verzi 2.6.0 se podafilo WiFi modul asociovat s pifistupovym bodem a navizat
relativné stabilni spojeni.

6.2 Programy pro stranu vyvojového Kitu:

Po zprovoznéni komunikace mezi WiFi modulem a piistupovym bodem byly
vytvofeny programy, které slouzi k demonstraci mozZnosti, jak pfistupovat k mozné
komunikaci. Konkrétni nastaveni WiFi modulu je nasledovné:

¢  WiFi modul mé nastaveno SSID a ostatni parametry WLAN spojeni dle
pouzitého pristupového bodu,

¢  WiFi modul je nastaven s pevnou IP adresou 192.168.1.110 a jako brana je
pouZzita adresa piistupového bodu,

¢  WiFi modul ma povolen piijem UDP datagramt na portu 5000,

¢ WiFi modul navazuje spojeni se serverem na adrese 192.168.1.101 a portu
8000.

6.2.1 Program pro skenovani dostupnych siti:

Pro seznameni se s moZnostmi programovani komunikace mezi WiFi modulem
a vyvojovym kitem FriendlyARM byl sestaven jednoduchy program, ktery po zapnuti
pfepne WiFi modul do AT reZzimu a cyklicky skenuje dostupné WiFi sité. Jejich
parametry tfidi do struktury a vypisuje na displej. Nalezeni alesponi jediné sité je

ozndmeno ténem a odliSnym ténem je oznamen stav, kdy neni dostupnd Zadnd WiFi sit.
Zjednoduseny vyvojovy diagram tohoto programu je zobrazen na Obr. 26.

6.2.2 Popis programu pro komunikaci na strané vyvojového kitu:

Jak bylo uvedeno vySe, modul je nastaven pro komunikaci se serverem pomoci
TCP a pro piijem UDP datagramii. To vSe je obslouzeno WiFi modulem a data, ktera
jsou pfijata jsou pfeddna na sériovou linku. Zde jiZ nelze rozliSit, jakou technologii a od
jakého uzivatele data pftiSla. Jestlize chceme mit toto rozliSeno, musime jiZ pfi odesilani
dat zajistit jejich podpis.

WiFi modul v datovém reZimu neddva Zaddnou moZnost kontroly, zda je spojeni
s TCP serverem doopravdy navdzano. Pfepnutim WiFi modulu do AT reZimu dojde
k preruSeni TCP spojeni (Ize nastavit i jinak, pak ale hrozi pfeteCeni vyrovndvaci pameéti
a ztrata dat).
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Data jsou ze sériové linky ctena pomoci funkce read(); a chceme-li odeslat data
TCP serveru, musime je zapsat na sériovou linku pomoci funkce write();. Po ptecteni
jsou data uloZena jako fetézec znakil a jsou-li stanovena né&jakd pravidla pro fidici
znaky, mohou byt v pfijatém fetézci tyto znaky vyhledany. Timto zpisobem by mohla
byt data tfidéna a ddle zpracovavéna podle jejich vyznamu.

Program po spusténi inicializuje a nastavi sériovou linku (stejn€ jako program
pro skenovdani dostupnych siti). Potom dojde k vytvofeni vldkna pro piijem dat funkci
read();. Ta je uzaviena spolu s vyhodnocovanim dat v nekone¢né smycce. Samostatné
vldkno je vytvofeno proto, Ze funkce read(); je blokujici. Vykon programu se na ni
zastavuje v piipad€, Ze nejsou Zddnd data dostupnd. V dal$i nekonecné smycce je
uzaviena funkce pro odesldni dat TCP serveru. V této smycce je vytvofeno zpozdéni
pomoci funkce sleep(1); (zpozdéni o 1 s), aby b&h programu nebyl piili§ ndro¢ny a dal
se sledovat na displeji. Program je zkompilovan pro vyvojovy kit Mini 2440 a lze jej
spustit ptikazem ,,./c2c*. Program vyzaduje, aby WiFi modul byl pfipojen k sériové
lince ¢islo 1.

nekonecnad smycka

Spusténi programu. *
Skenovani siti.
l write("AT*AGSCANT");
reading = RUMN;
Otevieni sériové linky.
res=open_serial{...);
Macitani dat
a ukladani
Ano jednotlivych parametrd
do struktury.
ERROR Me
return -1
Nastaveni sériove linky.
res=setur_seriall(...);
ERROR? OK?
Ano
Vypis nattenych parametrd,
ERROR Ne zvukové znameni.
return -1
Prechod do AT reZimu.
delay(): write("}//"); delay(); ¢
nekonecna smyﬁkal 5 sekund zpozdéni.
delay(5);

Obr. 26. Sken dostupnych WiFi siti.
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6.3 Programy pro stranu infrastruktury:

Pro stranu infrastruktury je vytvoren TCP_server, ke kterému se mobilni zafizeni
(Mini 2440) bude pfipojovat, ddle program UDP_sender, ktery umozZiuje zasilat UDP
datagramy mobilnimu zafizeni a UDP_mess, ktery umoZfiuje odeslat mobilnimu
zafizeni jakoukoliv uZivatelem zadanou zpravu jako UDP datagram.

6.3.1 Program TCP_server:

Program TCP_server je popsédn v kap. 4.5.1 a je pouzit bez velkych zmén.

6.3.2 Program UDP_sender:

Tento program cyklicky odesilda UDP datagramy WiFi modulu. Adresou je
pevné nastavend IP adresa WiFi modulu (192.168.1.110) a ¢islo portu (5000). Program

necekd zadnou odpovéd a odesilani je zpoZdéno pomoci funkce sleep(1); (zpozdéni
smycky o 1 s).

6.3.3 Program UDP_mess:
Tento program slouZi k odesldni jedné zpravy, kterou je mozné editovat pfimo
v ptikazovém okné€. Program se spousti se dvéma parametry. Prvnim parametrem je IP

adresa piijemce a druhym parametrem je Cislo portu. To muZe vypadat napiiklad:
,,./UDP_mess 192.168.1.110 5000,

WiFi

IP- 192.168.1.110
maska: 255.255.255.0 |EFEE 802.11a IP:192.168.1.101
brana: 192.168.1.1 maska: 255.255.255.0
brana: 192.168.1.1
OWS451i Z __ o
'C:_ z Ethernet

_— TCP_ser\.éer
UART UDP_sender

Mini2440 AP ]

UDP server 5000 IP- 192.168.1.1

TCP klient na 192.168.1.101:8000 PC

TCP_server 8000
UDP_sender na 192.168.1.110:5000

Obr. 27. Vysledné zapojeni systému.
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7 Zavér

Systém C2C bude umoziiovat celou fadu bezpecnostnich sluzeb i sluzeb, které
se nebudou tykat bezpecnosti provozu na pozemnich komunikacich, ale budou mit za
ukol zvySeni komfortu cestujicich, zajiSténi zdsobovani fidiCe nebo celé posadky
informacemi tykajicimi se provozu na pozemnich komunikacich, stavu vozidla,
mistnich zajimavosti (reklama) apod.

Systém C2C je navrhovén tak, aby informace tykajici se bezpecnosti provozu na
pozemnich komunikacich byly ptendSeny oddé€lené od ostatnich informaci. Pfedpokldda
se vyuziti frekvencniho padsma od 5,885 do 5,905 GHz. Tyto informace budou podléhat
nejvétSimu zabezpeCeni, aby byly vzdy davéryhodné a tedy 100 % pouzitelné.
Pozadavek na davéryhodnost dat tykajicich se bezpeCnosti provozu na pozemnich
komunikacich je jednim z kritickych bodi systému C2C. Dalsim dalezitym bodem
(ktery je dodnes nevyfeSeny) je prdvni otizka zodpovédnosti za vzniklé Skody
v piipadé€, kdy systém udéla chybu a kvali té dojde k d4jmé na majetku nebo lidskych
zivotech. Uz samotné prokazovani faktu, zda za nehodu muZze chyba systému nebo
lidsky faktor nebude jednoduché.

Z ptenosového hlediska je systém navrhovédn tak, aby umoznoval komunikaci
mezi vozidly, nebo mezi vozidlem a staciondrni jednotkou umisténou u silnice. Tyto
jednotky mohou pfenaset dilezita data do projizdéjicich vozidel, nebo mohou slouzit
k pfipojeni k internetu vozidel stojicich v jejich dosahu.

Realizace zafizeni, které by se chovalo podobné jako pldnovand zafizeni C2X
a C2C, je realizovano pomoci IEEE 802.11a protoZe je nejpodobnéjsi IEEE 802.11p,
které bude systém vyuZivat.

Prvni smér realizace pocital s vyuZitim WiFi modulu OWL221a, ktery je urcen
pro systémy s opera¢nim systémem Linux 2.6 apod. Takovéto realizace by na strané
vyvojového kitu umoznila pouziti stejnych zdrojovych kédu pro realizaci klient nebo
server aplikace jako na strané infrastruktury, zkompilovanych pro pfisluSnou
architekturu (ARM procesor). VyuzZiti tohoto modulu je komplikované s ohledem na
placeny IP stack. Z tohoto divodu se prace dile zabyvala vyuZitim modulu OWS451i.
Tento modul je dostupny od ledna 2011 jako engineering sample a hlavni rozdil oproti
OWL221a je v tom, Ze modul sdim o sob& obsahuje kompletni firmware a pfipojeni
k hostitelské aplikaci se provadi pomoci sbérnice UART. WiFi modul se chova jako AT
modem se specifickou sadou AT piikazu.

Vyvojovy kit byl volen sohledem na pozadavky WiFi modulu OWL221a.
S ohledem na cenovou dostupnost byl vybrdn vyvojovy kit FriendlyARM Mini 2440.
Tento vyvojovy kit umoZiuje i pfipojeni ndhradniho WiFi modulu OWS451i bez
jakékoli dpravy.

Problémy, které provizely oZivoviani WiFi modulu OWS451i jsou popsdny
v kapitole 6.1. Je ziejmé, Ze ani soucasnd verze firmware neni 100 % odladéna a néjaké
problémy mohou pretrvavat. WiFi modul OWS451 muize pracovat jako TCP server
iklient a jako UDP server. Pfijimana data ze vSech radiovych zdroji pfeddvd na
sériovou sbérnici bez jejich identifikace. To na jednu stranu zjednoduSuje praci
programdtora, ale pokud je potfeba data odliSit, museji byt opattena identifikaci jiz od
odesilatele. To mize navySovat rezii na radiovém rozhrani. Dal$i problém nastava, je-li
souCasné oteviena komunikace pomoci dvou TCP spojeni (WiFi modul jako klient
ijako server). V takovém piipadé nelze WiFi modulu urcit, komu md pfedat data
zapisovand na sériovou sbérnici. Tento piipad komunikace by nemél nikdy nastat
a prave z tohoto divodu je WiFi modul pro tcely této prace nastaven jako klient presné
danému TCP serveru a UDP server (pouze piijem dat).
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Data odesiland modulem jsou pfeddvdna TCP serveru na stran¢ infrastruktury
a odpoveédi serveru jsou opatfeny identifikaci serveru. Modul ddle muze pfijimat UDP
datagramy, které by meély byt identifikovany jinak (aby nemohly byt zaménény
s odpovédmi serveru). UDP datagramy nejsou potvrzovdny ani na drovni aplikacni
vrstvy. Jejich odesilatel tedy nemuZe mit nikdy jistotu, Ze byla data pfijata
a akceptovéna.

TCP server na stran¢ infrastruktury nezjisti, zda jsou jeho data preddna prislusné
aplikaci (nejsou-li zde vyZzadovdny odpovédi na drovni aplikacni vrstvy).
Nakonfigurovany WiFi modul se pfipoji k TCP serveru vzdy po pfipojeni napdjeni (je-li
dostupnad iradiova cesta). TCP server nemuZe mit v tuto chvili jistotu, Ze data, ktera
WiFi modulu odeSle (a ta mu TCP protokolem budou potvrzovana), zpracovava
aplikace, které jsou data urcena.

Na zdklad€ zkuSenosti s WiFi modulem OWS451 lze fict, Ze pro simulaci
systému Car2Car a Car2X neni tento WiFi modul pfili§ vhodny. WiFi modul OWS451
nepodporuje IPv6, se kterym systém C2C pocitd. WiFi modul sice sim o sobé obstarava
veSkerou komunikaci na rddiovém rozhrani, na druhou stranu neumoZziuje takové
moznosti, jako plné sitové rozhrani. To by mohl umoznit plivodné planovany WiFi
modul OWL221. Na druhou stranu modul OWS451 je moZné ptipojit i k jednoduchému
mikrokontroleru, ktery je vybaven sbérnici UART. Zde je pak jednoduchost
komunikace vyhodou.
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8 Seznam zkratek

4G 4. Generation

ABS Anti-blocking system

ASR Antriebs Schlupf Regelung

AP Access Point

AT Attention

AU Application Unit

C2C Car To Car

C2C-CC The CAR 2 CAR Communication Consortium
C2X Car To Infrastructure

CA Certification Authority

CTS Clear So Send

DNS Domain Name Server

ESP Electronic Stability Programme

ETSI The European Telecommunications Standards Institute
GPRS General Packet Radio System

GPS Global Position System

GSM Global System for Mobile communications
HS Hotspot

HSDPA High Speed Downlink Packet Access

HW Hard Ware

IEEE Institute of Electrical and Electronics Engineers
IIC Inter-Integrated Circuit

IP Internet Protocol

IPv4 Internet Protocol, version 4

IPv6 Internet Protocol, version 6

LSB Least Significant Bit

MANET Mobil Ad-hoc Network

MISO Master Input, Slave Output

MOSI Master Output, Slave Input

MSB Most Significant Bit

OBU On Board Unit

oS Operation System

PC Personal Computer

PKI Public key infrastructure

RSU Road-side Unit

RSU Remote Service Unit

RSSI Received Signal Strength Indication

RTS Request To Send

SBC Single Board Computer

SCLK Slave Clock

SPI Serial Peripheral Interface

SS Slave Select

TC ITS Technical Committee for Intelligent Transport Systéme
TCP Transmission Control Protocol

TELNET Telecommunication Networks

TTL Transistor — Transistor Logic

UART Universal Asynchronous Receiver/Transmitter
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UDP User Datagram Protocol

UMTS Universal Mobile Telephone Standard

VANET Vehicular Ad-hoc Network

WIMAX Worldwide Interoperability for Microwave Access
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Priloha 1 — Zkusenosti a poznamky k praci s kity Mini
2440 a 6410.

Tato pfiloha vznikla na zdakladeé praktickych zkuSenosti s pouZivanim
vyvojovych kith Mini 2440 a Mini 6410. Cast této pfilohy vychdzi piimo z anglickych
a ¢inskych manuala odpovidajici literatute [8] a [16].

Zavedeni opera¢niho systemy do Mini 2440:

Zavedeni nového operacniho systému do Mini 2440 musi probihat z osobniho

pocitace s opera¢nim systémem Windows, nejlépe distribuce XP.

1. Do pocitace nainstalujeme program usb-downloader-setup_20090421 dostupny na
DVD distribuovaném s vyvojovym kitem, nebo dostupny na webu FriendlyARM.

2. Piipojime Mini 2440 k PC pomoci USB kabelu (konektor USB device) a pomoci
sériové linky.

3. Spustime program DWN.exe, ktery je také na DVD nebo webu FriendlyARM.

4. Klikneme na Configurations — Options a provedeme nastaveni sériové linky. Zde
vybereme piislusSny sériovy port PC, prenosovou rychlost ponechdme 11520.
Download Address zménime na 0xc300000. VSe potvrdime kliknutim na OK.

UART/USE Opticns
Serial Port
Baud Rate COM Port oK
« 115200 " COM1 Cancel
" H¥600 f« COM 2 -
" 38400 " COM 3
" 19200 " COM 4
" 14400
" 9600
USB Port
Download Address |0xc30000|

Obrazek 1: Nastaveni sériové linky.

b

V programu DWN otevieme komunikaci volbou Serial Port — Connect.

6. Nyni lze vyvojovy kit Mini 2440 spustit. Pfedtim vSak musime pfepnout pfepinac
S2 do polohy NOR (bootovani BIOSu). V programu DWN se objevi nabidka BIOS.

7. Volbou ,x*“ provedeme formét paméeti NAND.

8. Stisknutim kldvesy ,,v* dojde k zavedeni bootloaderu. To je indikovdno zpravou:
,USB host is connected. Waiting a download.*

9. Nyni v programu DWN vybereme USB Port — Transmit/Restore a zvolime soubor

»supervivi_mini2440%.
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10.

1.

12.
13.

14.

Stisknutim klavesy ,,k* vybereme volbu, kterd ndm umozni zavést kernel. Opét
dostaneme zprdavu: ,,USB host is connected. Waiting a download.*

Nyni v programu DWN vybereme USB Port — Transmit/Restore a zvolime soubor
image poZadovaného jadra.

Stisknutim kldvesy ,,y*“ vybereme volbu pro nahrdni souborového systému.

V programu DWN vybereme USB Port — Transmit/Restore a zvolime soubor
image pozadovaného systému. Tim muze byt soubor ,,root_qtopia.img®.

Nyni je novy systém ptipraveny. Mini 2440 vypneme. Prepneme piepinac S2 do
polohy NAND a znovu zapneme.

Zavedeni opera¢niho systemy do Mini 6410:

Postup zavedeni nového OS je v ptipadé Mini 6410 odlisSny. Vlastni OS pfipravime

na PC a nahrajeme na SD pamét'ovou kartu. Potom jizZ PC nepotiebujeme.

1.

2.

& Friendly ARM SD Memory Card Fusing Tool -0l =|

Je potieba mit k dispozici SD pamétovou kartu (nejlépe 2G a vétsi). Tu musime
naformdtovat na FAT32 a pojmenovat ji ,,FriendlyARM®.

Spustit program SD-Flasher.exe (ve Win Vista a Win7 jako sprdavce), ktery je na
DVD ve slozce tools. V polozce ,Image File to Fuse® zadat cestu k souboru
,»superboot-20100624.bin*. Tento soubor je ve sloZce images na DVD.

—Image File to Fuse. ..

I E:limagesisuperboot-2010062, hin

—5D Drivels)
Mame I Pheysical Disk# I Size I Label fvailable Fesulk |
e Disk 4 952M FRIEMDLYARM Yes
Scan
—Reparts
Scanning...

Found 1 Disk{=)
- Fuse

Designed by FriendlyARM

Relavout! ik

All rights reserved. | waww.arm8.net Yer: 1022

3.

Obrazek 2: Program pro dpravu SD karty.

V programu SD-Flasher kliknout na tlacitko Scan. V poloZce SD Drivers by se méla
objevit prfipravend SD karta. Je-1i polozka Available ,,Yes®, staci jen kliknout na
Fuse. Prob¢hne-li vSe korektn€, bude status jako na nésledujicim obrédzku.
V piipad€, kdy je polozka Available ,No*, je potfeba kliknout na ReLayout!
a potvrdit vyzvu.
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i FriendlyARM SD Memory Card Fusing Tool - |EI|1|

—Image File to Fuse. ..
IE:'l,images'l,superbu:u:ut-ZD100624.I:uin |
—50 Drivels)
Mame | Phrysical Diska# I Size I Label Available Result I
e Disk 4 982M FRIEMDLYARM Yes Succeeded
Scan
—Reparts
B
Fusing...
6410 superboot Image
Fuse
1 Tatal, 1 Succeeded, 0 Failed, 0 Skipped
- -

Designed by FriendlyARM

Relayout! Cuik

All rights resarved. | www.arm.net Ver: 1022

Obrazek 3: Program pro upravu SD karty — vypis Gspesné flze.

4. Po nainstalovani superboot neni na SD karté nic vidét. To, zda je superboot na SD
kart€ nainstalovén, se poznd nédsledovng:

K vypnutému kitu pfipojime SD kartu, prepina¢ S2 pifepneme do polohy SDBOOT
a zapneme kit vypinaCem S1. V pfipad€, Ze je karta prdzdnd, objevi se na displeji
barevné Smouhy a kit se chovd jako bez softwaru. V piipad€, Ze je superbood
nainstalovdn na SD karté, dioda LED1 blik4 a displej zhasne.

5. Nyni sta¢i na SD kartu nakopirovat slozku ,,images* vetné jejtho obsahu. V této
sloZce se nalézd soubor ,FriendlyARM.ini“ a Cctvefice slozek, z nichZz kazda
obsahuje pfipraveny operacni systém. Nebo sem muzeme nakopirovat vlastni
systém. Podle toho, jaky systém chceme na kit instalovat musime upravit soubor
,FriendlyARM.ini“. Treti fddek v tomto souboru specifikuje systém. Upravime jej
takto:

Pro instalaci Linuxu:
OS=Linux

Pro instalaci Androidu:
OS= Android

Pro instalaci Windows CE6:
OS=CE®6

Posledni moznosti je vyzkouSet systém Ubuntu. Ten se pfimo na kit neinstaluje,
nevesel by se do paméti NAND, staci jej spustit z SD karty. Je nutné upravit dva fadky
ve ,,FriendlyARM.ini‘ ndsledovné:


file://E:/images/superboot-20100624.bin
http://www.arnt9.net
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Action= Run
OS= Ubuntu

6. Po upravé ini souboru jej staci ulozit a odebrat SD kartu z PC. Potom kartu
zasuneme do vypnutého kitu a pfepneme vypinac¢ S2 do polohy SDBOOT. Kit
zapneme. Po kratké chvilce by mél bzu¢dk pipnout a ozndmit zahdjeni flashovani
paméti. Prubéh flashovani je indikovan LED diodami. Po ukonceni flashovani
bzucdk dvakrit pipne a na LED diodich je tento stav indikovdn b&Zicim svétlem.
Nyni miZeme kit vypnout vypinacem S1, vyjmout SD kartu a pfepinac S2 piepnout
do polohy NAND.

7. Po zapnuti kitu se na displeji objevi barevné Smouhy a v§e miZe vypadat tak, Ze
doslo k chybé. Nemusi tomu tak byt, sta¢i pockat asi ptl minuty a systém zacne
nabihat korektné¢.

Vytvoreni a spusténi jednoduché aplikace v preddefinovanem
systému Linux:
1. 'V OS Linux (na PC) nejprve pfipravime cross compildtor pro ARM procesory.

I1.1.

1.2.

Na priloZzeném DVD ve sloZce Linux nalezneme soubor ,,arm-gcc-4.3.2.tgz*
nebo ,,arm-gcc-4.4.1-20100409.tar.gz*. Tento soubor obsahuje kompildtor. Je
potieba ho rozbalit do kofenového adresédre. Jednotlivé soubory by se mély
nalézat v: usr/local/arm/4.3.2 nebo usr/local/arm/4.4.1.

Dile je potfeba nastavit cestu v ,,bashrc* souboru. V Terminélu zaddme piikaz:
»sudo gedit ~/.bashrc”. Po zaddni administratorského hesla se otevie bashrc
soubor pomoci programu gedit. Ze souboru nic nemaZeme, pouze na konec
pridame: ,,PATH=$PATH:/usr/local/arm/4.3.2/bin“ nebo
,PATH=$PATH:/usr/local/arm/4.4.1/bin“. Tento ftadek odpovidd cesté do
slozky bin soubort, ve které se naléza soubor ,,arm-linux-gcc*. Pfed ukon¢enim
geditu soubor ulozime. Po restartu PC muzeme do Terminalu zadat piikaz
»echo SPATH®. M¢li bychom obdrzet vypis, ve kterém bude i cesta do vySe
zminéné slozky. Nyni mizeme vyzkouSet, zda je arm-linux-gcc kompilator
pfipraven. Do Termindlu zaddme piikaz ,,arm-linux-gcc -v*. Po odeslani
piikazu bychom méli dostat rozsdhly vypis o programu. Tento vypis konci
udajem o verzi. Napiiklad: gcc version 4.4.1 (Sourcery G++ Lite 200993 67).

2. Nyni vytvotime aplikaci, kterd na displej vypise ,,hello, FriendlyARM!*.

2.1.

Vytvoiime textovy soubor se jménem ,.hello.c“. Soubor bude obsahovat:

#include <stdio.h>
int main(void) {

2.2.

printf(''hello, FriendlyARM!\n"");
return U;

Soubor zkompilujeme pomoci piikazu: ,,arm-linux-gcc -o hello hello.c*. Ve
sloZce, kde se nachdzel hello.c a ve které jsme provedli kompilaci se procesem
kompilace vytvofil soubor hello. Tento soubor by mél byt spustitelny pies
konzoli na kitu.
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3. Spusténi vytvoreného programu.
3.1. Vytvoreny soubor hello nakopirujeme na SD kartu a tu vloZime do Kkitu.
Spustime aplikaci ,,Termindl“ (Shell, konzole,...).
3.2. Presuneme se do slozky se souborem hello (pfikazem: ,,cd sdcard®) a spustime
pomoci piikazu ,./hello. Na displeji by meél byt vypsdn text ,hello,
FriendlyARM!*.

Programy vyuzivajici HW prostiedky kitu Mini 2440 a 6410:
Podobnym zpisobem lze vytvaret programy pro Linux (stejné jako pro Win)

a kompilovat je pro piisluSnou platformu. Mnohdy sta¢i vzit zdrojovy soubor jizZ

funk¢niho Linuxového programu a prekompilovat jej v arm-linux-gcc.

1. Chceme-li pfistupovat k HW prostfedkim, tak stejné jako v Linuxu na PC
pristupujeme k HW prostfedktim, které jsou dostupné ve slozce dev/ v kofenovém
adresari. Konkrétné mizeme pouzivat:

/dev/pwm - pwm bzucék na kitu

/dev/leds - led diody na kitu

/dev/buttons - tlacitka 1-6 na kitu (pouze u 2440)
/dev/buttons - tlacitka 1-8 na kitu (pouze u 6410)
/dev/ttySACO - UARTO

/dev/ttySACI1 - UART1

/dev/ttySAC2 - UART?2

/dev/ttySAC3 - UART3

a dalsi ve sloZce dev.

2. Na ptiloZzeném CD je kompletni projekt linux_hw. Tento projekt je ureny pro Mini
6410 (obsahuje 8 tlacitek) a pro Mini 2440 by musel byt upraven na 6 tlalitek.
Projekt je psan v editoru Code::Blocks, ale pro arm musi byt zkompilovan pomoci:
»arm-linux-gcc -o hw_arm main.c. Projekt je vytvofen co moZna nejpfehlednéji,
aby jednotlivé funkce byly alesponl ¢4steCn€ univerzdlni a daly se pouzit pro jiné
programy. Konkrétni verze programu pracuje s tlaCitky, s PWM bzucdkem
a UARTO linkou. Po zapnuti program zaSle pres UARTO dvé hlasky (115200
baud/s, 8 bit, bez parity, jeden stop bit) a potom ¢ekd na stisk tlacitka. Jednotliva
tladitka predstavuji tony zédkladni C dur stupnice. Na displej se vypisuje pfisluSny
tén, soucasné se odesild pfes UARTO a hraje na pwm bzucdku. Aplikace se ukonci
pomoci CTRLAC.
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Co uz na Mini 2440 a 6410 je (Linux)?
Po pfipojeni Mini 2440 nebo 6410 do sité a skenu porti dostaneme:

Nastroj Upravit Napoveda

Zafizeni Ping Netstat Traceroute Sken portd Vyhledat Finger Whois

Sitova adresa: |147.229.196.34 | ¥

| < Skenovat |

Port Stav  Sluzba

7 otevreno echo

13 otevieno daytime

21 otevieno fip

23 otevreno telnet

37 otevieno time

80 otevreno www
4242 otevieno neznamy
4243 otevreno neznamy
8081 otevreno fproxy

Nedinny

Obrazek 4: Sken porti u Mini 6410.

1. Pfipojime-li se vhodnym klientem k portu €. 7, dostaneme zpét vSechny zpravy,
které odeSleme (jednoduché echo).

2. Na portu 13 dostdvame odpoveéd v podobé Casu, ktery je na Mini pravé nastaveny,
vcetné data.

3. Na portu 21 béZzi klasicky FTP server. Jméno pro pfipojeni je ,,plg* a heslo ,,plg*.
Takto sice miZeme nahrdavat nové programy do paméti nebo na SD kartu bez
nutnosti piistupu je kitu amanipulace s HW (odpadd vécné piipojovéani
a odpojovani SD Kkarty), ale takto nahrané programy po spuSténi vypiSi pouze
»degmentation fault. Je nutné kit vypnout a zapnout nebo programy na SD kartu
nahravat v PC a kartu pfepojovat.

4. Na portu 23 bézi sluzba telnet. Jméno uZivatele je ,,root* heslo neni potieba. Po
ptipojeni pfes telnet muizeme s Mini 2440 nebo 6410 manipulovat stejné, jako
bychom na ném spustili Terminal. Funguji vSechny piikazy jako v Terminalu na
Mini 2440 i Mini 6410. MaZeme spoustét aplikace, aniz bychom se kitu dotkli.
S ohledem na pohodli je tento pfistup velmi komfortni. Na druhou stranu, chceme-li
na kitu spustit aplikaci, kterd md pracovat neustdle, musime ji pustit pfes Termindl

-6-
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na kitu, protoZe pti ukoncenf telnetu, alias termindlu, je aplikace také ukoncena.

Na http portu 80 bézi www stranky, které pfeddefinoval vyrobce (zajimavé, ale
¢insky).

Porty 4242 a 4243 maji k dispozici nezndmé aplikace, u kterych jsem nedostal
Zadnou odpoved'.

Na portu 8081 je vidét aplikace proxy. Jednd se o vlastni aplikace, kterd byla
spusSténa jeSté pfed zahdjenim scanu. Tato aplikace odpovidala TCP serveru
popsaném v kap. 4.5.1.

Sledovani systemu pomoci sérioveé linky:

1.

2.

Chceme-li sledovat Cinnost kitu Mini 2440 nebo 6410 pomoci sériové linky,
musime ji nastavit na rychlost 115200 baud/s, 8 bitd, 1 stop bit a bez parity.

Jiz pfi startu kitu dostdvdme komplexni vypis. Potom jsme vyzvani: ,,Please press
enter to activate this console. Po odentrovani mizZeme s kitem pracovat na PC tak,
jako bychom me¢li konzoli (Terminal) spusténou piimo na kitu. V podstaté je to
stejné, jako kdyz se pfipojime ptes sluzbu Telnet popsanou vyse.



Realizace zafizeni pro komunikaci Car2X a Car2Car

Priloha 2 — AT prikazy pro OWS451

vvvvvv

WiFi modulu OWS451.
Standardni AT prikazy:

AT rezim:

Vstup modulu do AT rezimu.

AT<CR>

Kladna odpoveéd’: <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Vypis dostupnych AT pfikazu:

Vypise dostupné ptikazy.

AT*<CR>

Kladna odpoveéd:
<CR><LF><cmd1><CR><LF><cmd2>...<CR><LF>OK<CR><LF>

Chybova odpovéd: <CR><LF>ERROR<CR><LF>

ATZ:

Ptikaz bez jakékoliv funkce, je dostupny s ohledem na zpétnou kompatibilitu.
ATZ<CR>

Kladna odpoveéd: <CR><LF>OK<CR><LF>

Chybova odpovéd: <CR><LF>ERROR<CR><LF>

AT&F:

Obnoveni tovarniho nastaveni.

AT&F<CR>

Kladna odpoveéd’: <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

AT&FO:

Obnoveni tovarniho nastaveni (stejné€ jako pfedchozi).
AT&FO<CR>

Kladna odpovéd: <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

AT&F1:

Obnoveni statickych parametru.

AT&F1<CR>

Kladna odpoveéd’: <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>
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AT echo off:

Vypnuti zpétného zasilani prijatych znak v AT rezimu.
ATE<CR>

Kladna odpoveéd: <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

AT echo on/off:

Vypnuti nebo zapnuti zpétného zasilani pfijatych znakt v AT rezimu.
ATE<echo_on><CR>

Tabulka 1: ATE.

Parametr: Hodnota: Popis:

echo_on integer echo on/off
0 echo vypnuto
1 echo zapnuto

Kladna odpoveéd’: <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Ptikaz vracejici ddaje o echu:

ATE?

Kladna odpoveéd: <CR><LF>echo_on<CR><LF> OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

ATS2:

Nastaveni znaku pro pfechod z datového rezimu do AT reZimu.
ATS2<esc_znak><CR>

Tabulka 2: ATS2.

Parametr: Hodnota: Popis:
esc_znak integer esc znak
0...255 implicitné ‘/’

Kladna odpoveéd’: <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Ptikaz vracejici hodnotu znaku pro pfechod do AT rezimu:

ATS2?

Kladna odpovéd: <CR><LF> esc_znak <CR><LF> OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

ATS3:

Nastaveni znaku pro ukonceni AT piikazu.
ATS3<line_znak><CR>
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Tabulka 3: ATS3.
Parametr: Hodnota: Popis:
line_znak integer line znak
0...127 implicitné 13 (CR)
Kladna odpoveéd’: < line_znak ><LF>OKX line_znak ><LF>

Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Ptikaz vracejici hodnotu znaku pro ukonceni AT ptikazu:

ATS3?

Kladna odpovéd: <CR><LF> line_znak <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

ATS5:

Nastaveni znaku pro smazéni jednoho znaku.
ATS5<back_znak><CR>

Tabulka 4: ATSS.
Parametr: Hodnota: Popis:
back_znak integer back znak
0...127 implicitné 8 (BS)
Kladna odpoveéd’: < line_znak ><LF>OKX line_znak ><LF>

Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Ptikaz vracejici hodnotu znaku pro smazéani jednoho znaku:

ATS5?

Kladna odpovéd: <CR><LF> back_znak <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Prikazy linkové vrstvy:
Autoriza¢ni rezim:
Nastaveni autoriza¢niho rezimu.

AT*AGAM=<amode>,< ulozeni ><CR>

Tabulka 5: AT*AGAM.

Parametr: Hodnota: Popis:
amode integer rezim
0 vypnuto (implicitni hodnota)
1 Shared
2 WPA/WPA2 PSK
3 LEAD
4 PEAP
uloZeni integer uloZeni nastaveni
0 neuklddat
1 ukladat
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Kladna odpoveéd’: <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Ptikaz vracejici idaje o autorizaCnim reZimu:

AT*AGAM?

Kladnd odpovéed™: <CR><LF>*AGAM:<amode><CR><LF> OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Sifrovaci rezim:
Nastaveni Sifrovaciho reZimu.
AT*AGEM=<emode>,< uloZeni ><CR>

Tabulka 6: AT*AGEM.

Parametr: Hodnota: Popis:
emode integer rezim
0 vypnuto (implicitni hodnota)
1 WEP64
2 WEP128
3 TKIP
4 AES/CCMP
uloZeni integer uloZeni nastaveni
0 neukladat
1 ukladat

Kladna odpoveéd’: <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Ptikaz vracejici idaje o Sifrovacim reZimu:

AT*AGEM?

Kladnd odpovéed™: <CR><LF>*AGEM:<emode><CR><LF> OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Ochranny rezim:

Nastaveni ochranného rezimu.
AT*AGSM=<smode>,< uloZeni ><CR>

Tabulka 7: AT*AGMS.

Parametr: Hodnota: Popis:
smode integer rezim
0 bez ochrany (implicitni hodnota)
1 Shared — WEP64
2 Shared — WEP128
3 WPA - PSK - TKIP
4 WPA2 - PSK — AES/CCMP
5 LEAP - WPA2
6 LEAP — WEP128
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uloZeni integer uloZeni nastaveni
0 neukladat
1 ukladat
Kladna odpoveéd’: <CR><LF>OK<CR><LF>

Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Ptikaz vracejici idaje o ochranném reZimu:

AT*AGSM?

Kladna odpovéd: <CR><LF>*AGSM:<smode><CR><LF> OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Operaéni rezim:
Nastaven{ pfistupového reZimu (ad-hoc nebo infrastructure).
AT*AGOM=<omode>,< uloZeni ><CR>

Tabulka 8: AT*AGOM.

Parametr: Hodnota: Popis:

omode integer rezim
1 infrastructure (implicitni hodnota)
2 ad-hoc

uloZeni integer uloZeni nastaveni
0 neuklddat
1 ukladat

Kladna odpoveéd’: <CR><LF>OK<CR><LF>

Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Ptikaz vracejici idaje o operacnim reZimu:

AT*AGOM?

Kladna odpovéd: <CR><LF>*AGOM:<omode><CR><LF> OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Autoriza¢ni/koédovaci klic:

Nastaveni autoriza¢niho/kdédovaciho klice s indexem O.
AT*AGFP=<kli¢>,< uloZzeni ><CR>

Tabulka 9: AT*AGFP.

Parametr: Hodnota: Popis:
kli¢ string hodnota klice
uloZeni integer uloZeni nastaveni
0 neukladat
1 ukladat
Kladna odpoveéd’: <CR><LF>OK<CR><LF>
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Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Autorizaéni/kodovaci kli¢ s indexem:
Nastaveni autoriza¢niho/kdédovaciho klice s indexem.
AT*AGFPW]I=<index>,<kli¢>,< uloZeni ><CR>
Tabulka 10: AG*AGFPWL

Parametr: Hodnota: Popis:
index integer hodnota indexu
1 1
2 2
3 3
4 4
kli¢ string hodnota klice
uloZeni integer uloZeni nastaveni
0 neuklddat
1 ukladat
Kladna odpoveéd’: <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>
Aktivace autorizaéniho/kédovaciho klice:
Aktivace autorizaniho/kédovaciho kliCe.
AT*AGAFP=<index>,< uloZeni ><CR>
Tabulka 11: AT*AGAFP.
Parametr: Hodnota: Popis:
index integer hodnota indexu
1 1(implicitni hodnota)
2 2
3 3
4 4
uloZeni integer uloZeni nastaveni
0 neuklddat
1 ukladat

Kladna odpoveéd’: <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Ptikaz vracejici udaje o aktudlnim klici:

AT*AGAFP?

Kladna odpoveéd: <CR><LF>*AGAFP:<index><CR><LF> OK<CR><LF>

Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Uzivatelské jméno:

Nastaven{ uZivatelského jména.

AT*AGUN=<jméno>,< uloZeni ><CR>
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Tabulka 12: AT*AGUN.

Parametr: Hodnota: Popis:
jméno string uzivatelské jméno
uloZeni integer uloZeni nastaveni
0 neukladat
1 ukladat
Kladna odpoveéd’: <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>
Ptikaz vracejici ddaje o uZivatelském jménu:
AT*AGUN?
Kladna odpovéd: <CR><LF>*AGUN:<jmeno><CR><LF> OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Jméno domény:

Nastaveni jména domény.
AT*AGDN=<jméno>,< uloZeni ><CR>

Tabulka 13: AT*AGDN.

Parametr: Hodnota: Popis:
jméno string jméno domény
uloZeni integer uloZeni nastaveni
0 neuklddat
1 ukladat
Kladna odpoveéd’: <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>
Ptikaz vracejici ddaje o aktudlnim uzivatelském jméné:
AT*AGDN?
Kladna odpovéd: <CR><LF>*AGDN:<jméno><CR><LF> OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>
SSID:
Nastaveni SSID.

AT*AGSSID=<ssid>,< uloZeni ><CR>

Tabulka 14: AT*AGSSID.

Parametr:

Hodnota:

Popis:

ssid

string

jméno ssid, maximélné 32B
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uloZeni integer uloZeni nastaveni
0 neukladat
1 ukladat
Kladna odpoveéd’: <CR><LF>OK<CR><LF>

Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Ptikaz vracejici udaje o aktudlnim SSID:

AT*AGSSID?

Kladnd odpovéed™: <CR><LF>*AGSSID:<ssid><CR><LF> OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Hodnota RSSI:

Ptikaz vracejici udaje o aktudlnim RSSI:

AT*AGRSS?

Kladnd odpovéed™: <CR><LF>*AGRSS:<rssi><CR><LF> OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Nastaveni kanalu:

Nastaveni kanalu.
AT*AGCH=<¢islo_kanalu>,< ulozeni ><CR>

Tabulka 15: AT*AGCH.
Parametr: Hodnota: Popis:
¢islo_kanalu integer ¢islo kanalu
0 automaticky (implicitni hodnota)
1...11
1...14
36...38
uloZeni integer uloZeni nastaveni
0 neuklddat
1 ukladat
Kladna odpoveéd’: <CR><LF>OK<CR><LF>

Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Ptikaz vracejici ddaje o aktudlnim Cisle kandlu:

AT*AGCH?

Kladna odpoveéd’: <CR><LF>*AGCH:<¢islo_kandlu><CR><LF> OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Skenovani sité:

Piikaz vracejici hodnoty kanali (a dalSich parametra) siti v dosahu.
AT*AGSCAN?
Kladna odpoveéd’: <CR><LF>*AGSCAN:<bssid>,< omode >, <ssid>,
<Cislo_kanalu>,<rssi>,< emode >,<informace>

<CR><LF> OK<CR><LF>
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Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Tabulka 16: Vyznam jednotlivych parametri AT*AGSCAN?.

Parametr: Typ: Popis:
bssid mac adresa mac adresa ptistupového bodu
omode integer rezim
1 infrastructure
2 ad-hoc
ssie string SSID sité
¢islo_kanalu integer Cislo kandlu, které dand sit’ pouziva
rssi integer sila signdlu
emode integer rezim
0 vypnuto
1 WEP
2 WPA
3 WPA2/RSN
informace string informace o pouZitém WEP

Nastaveni pfenosové rychlosti a linkové adaptace:

AT*AGRTE=<pienosova_rychlost>,<link_adaptace>,< uloZeni ><CR>

Tabulka 17: AT*AGRTE.

Parametr: Hodnota | Popis:

pfenosova_rychlost integer | Cislo kandlu
1 1 Mbit
2 2 Mbit
3 5,5 Mbit
4 6 Mbit
5 9 Mbit
6 11 Mbit
7 12 Mbit
8 18 Mbit
9 24 Mbit (implicitni hodnota)
10 36 Mbit
11 48 Mbit
12 54 Mbit

(u cB-OWS451) l1ze nastavit:

13 6.5 Mbit (MSCO0)
14 13 Mbit (MSC1)
15 19.5 Mbit (MSC2)
16 26 Mbit (MSC3)
17 39 Mbit (MSC4)
18 52 Mbit (MSCS5)
19 58.5 Mbit (MSC6)
20 65 Mbit (MSC7)
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link_adaptace integer | nastaveni pfizpisobovani pfenosové rychlosti
0 vypnuto
1 zapnuto (max. rychlost viz implicit. hodnota)
uloZeni integer | uloZeni nastaveni
0 neuklddat
1 uklddat

Kladna odpoveéd’: <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Prikaz vracejici idaje o aktudlni prenosové rychlosti (nastavené):

AT*AGRTE?

Kladna odpoveéd’: <CR><LF>*AGRTE:<pfenosova_rychlost>,
<link_adaptace><CR><LF> OK<CR><LF>

Chybova odpoveéd: <CR><LF>ERROR<CR><LF>

Seznam kanalu:

Zapsan{ kanald, které muze WiFi modul pouzivat.
AT*AGCL=<ch1>,<ch2>,...<ch14> <ulozeni><CR>

Tabulka 18: AT*AGCL.

¢islo_kanalu integer ¢islo kanalu
0 automaticky (implicitni hodnota)
1...11
1...14
36...38
uloZeni integer uloZeni nastaveni
0 neuklddat
1 ukladat

Kladna odpoveéd’: <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Ptikaz vracejici ddaje o povolenych kandlech:

AT*AGCL?

Kladna odpoveéd: <CR><LF>*AGCL:<ch1>,<ch2>,....<ch14><CR><LF>
OK<CR><LF>

Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Rezim napajeni:
Volba rezimu napéjeni.
AT*AMPM=<power_mode>,<uloZeni><CR>
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Tabulka 19: AT*AGCL.

power_mode integer Cislo kanélu
1 online reZim
2 rezim spétku (implicitni hodnota)
3 stop reZim
uloZeni integer uloZeni nastaveni
0 neukladat
1 ukladat

Kladna odpoveéd’: <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Prikaz vracejici idaje o povolenych kanalech:

AT* AMPM?

Kladnd odpovéed™: <CR><LF>*AMPM:< power_mode><CR><LF> OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Prikazy sitove vrstvy:

Nastaveni IP adresy:

Nastaveni IP adresy, masky podsité a vychozi brany.
AT*ANIP=<ip_adresa>,<maska_podsité>,<vychozi_brana>,<uloZeni><CR>

Tabulka 20: AT*ANIP.

Parametr: Hodnota: Popis:
ip_adresa ip_adresa IP adresa, implicitnée: 192.168.0.99
maska_podsité ip_adresa maska podsite, implicitné:
255.255.0.0
vychozi_brana ip_adresa IP adresa brany, implicitné:
192.168.0.1
uloZeni integer uloZeni nastaveni
0 neuklddat
1 ukladat

Kladna odpoveéd’: <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Prikaz vracejici idaje o aktudlni IP, masce podsité a vychozi brané:

AT*ANIP?

Kladna odpoveéd:
<CR><LF>*ANIP=<ip_adresa>,<maska_podsité>,<vychozi_brana><CR><LF>
OK<CR><LF>

Chybova odpovéd: <CR><LF>ERROR<CR><LF>
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Aktivace DHCP:

Povoleni pfistupu k DHCP serveru.
AT*ANDHCP=<on>,<ulozeni><CR>

Tabulka 21: AT*ANDHCP.

Parametr: Hodnota: Popis:
on integer nastaveni
0 pouze statickd IP (implicitni hodnota)
1 piijem IP adresy od DHCP serveru
2 modul se chova jako DHCP server
uloZeni integer uloZeni nastaveni
0 neuklddat
1 ukladat

Kladna odpoveéd’: <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Ptikaz vracejici idaje o aktudlnim IP pfistupu k DHCP serveru:
AT*ANDHCP?

Kladna odpovéd: <CR><LF>*ANDHCP=<on><CR><LF> OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Jméno hostitele:

Nastaveni jména hostitele.
AT*ANHN=<hostname>,<ulozeni><CR>

Tabulka 22: AT*ANHN.

Parametr: Hodnota: Popis:
hostname string jméno hostitele pouZité pii
dynamickém DNS
uloZeni integer uloZeni nastaveni
0 neukladat
1 ukladat

Kladna odpoveéd’: <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Prikaz vracejici jméno hostitele:

AT*ANDHCP?

Kladna odpoveéd: <CR><LF>*ANHN:<hostname><CR><LF> OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Jméno serveru DNS:

Nastaveni informaci o DNS serveru.
AT*ANDNS=<dns1>,<dns2>,<uloZeni><CR>
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Tabulka 23: AT*ANDNS.

Parametr: Hodnota: Popis:
dns1 nebo dns2 IP adresa IP adresa primarniho a sekundarniho
DNS serveru
uloZeni integer uloZeni nastaveni
0 neukladat
1 ukladat
Kladna odpoveéd’: <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>
Ptikaz vracejici IP adresu pro primérni a sekundarni DNS server:
AT*ANDNS?
Kladnd odpovéd’: <CR><LF>*ANDNS:<dns1>,<dns2><CR><LF> OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Prikazy pro nastaveni komunikace mezi aplikaci a modulem:

Konfigurace komunikaéniho rozhrani UART:

Ptikaz pro nastaveni UART komunikace:
AT*AMRS=<baud_rate>,<data_bity>,<stop_bity>,<parita>,<hw_fizeni>,<reserved>,

<uloZeni><CR>

Tabulka 24: AT*AMRS.

Parametr: Hodnota: Popis:
baud_rate integer nastaveni prenos. rychlosti
1 300
2 1200
3 2400
4 4800
5 9600
6 19200
7 38400
8 57600 (implicitni hodnota)
9 115200
10 230400
11 460800
12 921600
13 1382400
14 2764800
data_bity integer pocet datovych bita
1 8 (implicitni hodnota)
2 7
3 6
4 5
stop_bity integer pocet stop bitt
1 1 (implicitni hodnota)
2 2
parita integer nastaveni parity
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1 Zadna (implicitni hodnota)
2 licha
3 sudd

hw_fizeni integer nastaveni hw. fizeni toku
1 cts/rts (implicitni hodnota)
2 7adné

reserved integer rezervovano pro pouZziti
0

uloZeni integer uloZeni nastaveni
0 neukladat
1 uloZit

Kladna odpoveéd’: <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Prikaz vracejici idaje o aktudlnim nastaveni UART komunikace:

AT*AMRS?

Kladna odpoveéd’: <CR><LF>*AMRS<baud_rate>,<data_bity>,<stop_bity>,
<parita><hw_fizeni{> <CR><LF>OK<CR><LF>

Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Prikazy datoveho rezimu:

Vstup do datového rezimu:

AT*ADDM<CR>
Kladna odpoveéd’: <CR><LF>OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Pocet serveru pro pfipojeni:
Zapis poctu vzdalenych piistupa.
AT*ADNPR=< pocet_servera >,<uloZeni><CR>

Tabulka 25: AT*ADNPR.

Parametr: Hodnota: Popis:
pocet_pftistupt integer Hodnota, jakékoliv Cislo mezi 0
a odpovédi z AT*ADNRP?
uloZeni integer uloZeni nastaveni
0 neukladat
1 ukladat

Prikaz vracejici hodnotu vzdalenych piistupt:

AT*ADNPR?

Kladna odpovéd: <CR><LF>* ADNPR:< pocet_serveri><CR><LF>
OK<CR><LF>

Chybova odpovéd: <CR><LF>ERROR<CR><LF>
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Cteni nastaveného serveru pro spojeni:

Prikaz pro Cteni ddaju o serveru, ke kterému se WiFi modul pfipojuje.
AT*ADRDRP=<id><CR>

Tabulka 26: AT*ADRDRP.
Parametr: Hodnota: Popis:

id integer hodnota, jakékoliv ¢islo mézi O
a odpovédi z AT*ADMRP - 1

Kladna odpoveéd’: <CR><LF>* ADRDRP:<adresa>,<spojeni>,<update>,
<jméno><CR><LF> OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Tabulka 27: Vyznam dat z odpoveédi AT*ADRDRP.
Parametr: Typ: Popis:
adresa string adresa ve formétu:
<protokol>://IPadresa:port
spojeni integer doba pro spojeni
0 nepouziva se
1 spojeni pro pfenos dat
2 neustdlé spojeni
update integer pfipraveno pro budouci pouZiti
jméno string Jjmnéno

Aktivace TPC portu:

Povoleni TCP spojeni a nastaveni portu.
AT*AMTL=<port>,< povoleni >,<uloZeni><CR>

Tabulka 28: AT*AMTL.

Parametr: Hodnota: Popis:
port integer ¢islo portu (0...65535)
povoleni integer
0 zakézéano (implicitni hodnota)
1 povoleno
uloZeni integer uloZeni nastaveni
0 neukladat
1 ukladat

Prikaz vracejici hodnotu vzdalenych piistupt:

AT*AMTL?

Kladna odpovéd: <CR><LF>*AMTL:<port>,< povoleni >,<CR><LF>
OK<CR><LF>

Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Aktivace UDP portu:

Povoleni UDP spojeni a nastaveni portu.
AT*AMDS=<port>,< povoleni >,<uloZeni><CR>
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Tabulka 29: AT*AMDS.

Parametr: Hodnota: Popis:
port integer Cislo portu (0...65535)
povoleni integer
0 zakézéano (implicitni hodnota)
1 povoleno
uloZeni integer uloZeni nastaveni
0 neukladat
1 ukladat
Prikaz vracejici hodnotu vzdalenych piistupt:
AT*AMDS?
Kladna odpovéd: <CR><LF>*AMDS:<port>,< povoleni >,<CR><LF>

OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Volba radiového rozhrani:

Vybér 2,4 nebo 5 GHz rddiového rozhrani.
AT*AMRD=<domain>,<uloZeni><CR>

Tabulka 30: AT*AMRD.

Parametr: Hodnota: Popis:
domain Integer Cislo portu
1 World (implicitni hodnota)
2 FCC (2,4 GHz)
3 ETSI (2,4 GHz)
4 TELEC (2,4 GHz)
10 U-NII (5 GHz)
11 World + U-NII (2,4 GHz + 5 GHz)
12 FCC + U-NII (2,4 GHz + 5 GHz)
13 ETSI + U-NII (2,4 GHz + 5 GHz)
14 TELEC + U-NII (2,4 GHz + 5 GHz)
uloZeni integer uloZeni nastaveni
0 neukladat
1 ukladat

Prikaz vracejici hodnotu vzdalenych piistupt:

AT*AMRD?

Kladnd odpovéed™: <CR><LF>*AMRD:<domain><CR><LF> OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>
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Informaéni prikazy:

MAC adresa zarizeni:

PreCteni MAC adresy zafizeni.
AT*AILBA?<CR>

Kladna odpoveéd’: <CR><LF>* AILBA:<mac_adresa><CR><LF> OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Informace o zafizeni:

Preéteni informaci o modulu.
AT*AILVI?<CR>

Kladna odpoveéd: <CR><LF>* AILVI:<vyrobce>,<verze_sw>,<wlan_driver>,
<wlan_fw>,<wlan_hw><CR><LF> OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Tabulka 31: AT*AILVI?.

Parametr: Typ: Popis:

vyrobce string vyrobce

Verze_sw string informace o softwaru sériového
rozhrani

wlan_driver string verze wlan driveru

wlan_fw string verze wlan firmwaru

wlan_hw string Informace o vyrobci HW

Dalsi informace o zarizeni:

Preéteni informaci o modulu.
AT*AILTI?<CR>

Kladna odpovéd: <CR><LF>* AILTI:<hlavni>,<vedlej$i><CR><LF>
OK<CR><LF>
Chybova odpovéd: <CR><LF>ERROR<CR><LF>

Tabulka 32: AT*AILTI?.

Parametr: Typ: Popis:
hlavni integer typ vyrobku
1 Bluetooth zafizeni
2 WLAN zafizeni
3 802.15.4 zafizeni
vedlejsi integer oznadeni zafizeni
0 cB-OWSPA3l11g
1 cB-OWS451
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