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Abstrakt

Tato prace se zabyva vzajemnym ovliviiovanim WLAN siti. Vysvétluje historii a
nasledny vyvoj bezdratovych technologii a poté se zamétfuje na sou¢asné WLAN sit¢.
Popisuje problematiku ruseni ve WLAN sitich a parametry, které nedilnou soucasti
pfispivaji k vzajemnému ruSeni. Soucasti prace je vypracovani dvou laboratornich uloh.
Prvni uloha je realizovana v programu Riverbed, ve kterém je sestavena topologie se
tremi stejnymi WLAN routery. Po otestovani WLAN routert je zobrazen graf popisujici
ruSeni v pasmu 2,4 GHz, kterého je dosazeno vhodnym zvolenim frekvencniho pasma,
vysilaciho vykonu a kanalu. Druha laboratorni uloha je realizovana v programu Iperf3,
ktery je nainstalovany na tfech Raspberry Pi (RPi Zero, RPi 3 a RPi 4). Zahlceni sité€ je
docileno pomoci skriptu wifijammer, ktery je nainstalovan na RPi 4. V této druhé
laboratorni uloze byly nejdiive ovéfeny parametry pienosu a pomoci skriptu wifijammer
byla odmitnuta sluzba. Pro testovani druhé laboratorni ulohy byly zvoleny standardy
IEEE 802.11b a IEEE 802.11n s ve frekven¢nim pasmu 2,4 GHz. Testovani probihalo na
routrech Mercusys, Netis, Tp-Link a Asus. Vysledky z testovacich scénait byly

prehledné zpracovany formou grafti.

Klicova slova

WLAN, Wi-Fi, Raspberry Pi, Wifijammer, Iperf3



Abstract

This bachelor thesis deals with the possible interferences caused by the parallel running
WLAN networks. It explains the history and subsequent development of wireless
technologies and then focuses on current WLAN networks. It describes the problem of
interference in WLAN networks and parameters that contribute to mutual interference.
Practical part of this thesis consists of two laboratory exercises. The first task is
implemented in the Riverbed program, in which a topology with three identical WLAN
routers is assembled. After testing the WLAN routers, a graph describing the interference
in the 2.4 GHz band is displayed, which is achieved by a suitable choice of frequency
band, transmission power and channel. The second laboratory task is implemented
utilizing the Iperf3 program, which is installed on three Raspberry Pi’s (RPi Zero, RP1 3,
and RPi 4). Network congestion is achieved using the wifijammer script, which is
installed on RPi 4. In this second laboratory task, the transmission parameters were first
verified and the service was denied using the wifijammer script. For evaluation of the
second laboratory task, the IEEE 802.11b and IEEE 802.11n utilizing the frequency band
2,4 GHz were chosen. For testing, the following routers were used: Mercusys, Netis, Tp-
Link and Asus routers. Once the measurements were over, all the data was processed and

included as charts.
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UvoD

Technologie WiFi (Wireless Fidelity) je standard, ktery vyuziva bezdratové pfipojeni
v pocitacovych sitich. WiFi sit€ jsou dnes pouzivany ke dvéma ucelim a to jako
korporatni sité a jako vefejné piistupové sité k Internetu. Cim dal vice roste poptavka po

rychlej§im pfipojeni, proto jsou naroky na vykon WLAN (Wireless LAN) vétsi.

WiFi sit€ podporuji né€kolik standardi IEEE 802.11, které publikoval mezinarodni
standardizac¢ni institut. Tyto standardy se lisi frekvennim pasmem, maximalni rychlosti,
alokovanou Sitkou pasma, modulaci ¢i vysilacim vykonem. V dnesni dob¢, v témért kazdé
domacnosti, je pfipojeni k Internetu realizovano pomoci WLAN. Bézny uzivatel si neni
védom moznych kolizi s ostatnimi WLAN v jeho okoli. Proto je v dnesni dobé snaha

seznamit studenty s pfipadnymi kolizemi WLAN siti a jejich moznym feSenim.

Tato bakalafska prace se zabyva problematikou vzijemného ovliviiovani WLAN siti
s bliz§im zameéfenim na zpozdéni a propustnosti standardi WiFi. Prvni kapitola obsahuje
struény uvod do siti, bezdratovych technologii a historii vzniku siti. Druha kapitola se
vénuje sou¢asnym WLAN sitim, blize popisuje parametry WLAN siti, standardy WLAN
siti, jejich zabezpeceni a pouziti v domacnostech a firmach. Obsahem tfeti kapitoly je
teoreticky navrh méfeni, popis ruseni a programu testujicich vzajemné ovlivnéni WLAN
siti. Na tento navrh méfeni pfimo navazuje ctvrta kapitola, kterd je vénovana realizaci
laboratornich uloh. Ctvrta kapitola se vénuje vypracovani laboratornich uloh, sestaveni
softwarové topologie v programu Riverbed, realné komunikacni topologie topologie
s vyuzitim Raspberry Pi 3, Raspberry Pi Zero a Raspberry Pi 4 a predpokladaného zaveéru.
Pata kapitola se vénuje zavéru z méfeni laboratornich uloh a jejim srovnanim
s predpokladanym zavérem z Casti 4. Laboratorni tlohy se vénuji ovlivnénim WLAN siti
ve frekvenénim pasmu 2,4 GHz. Zabyvaji se ovlivnénim signalu tfech WiFi routert s

riznym frekvencnim pasmem, pouzitym standardem a maximalni pfenosovou rychlosti.



1 SIiTE

V soucasnosti je telekomunikace prezentovana pouze digitalnimi technologiemi.
Analogové sit€ jsou dnes vyuzivany pouze okrajoveé. Divodem upfednostnéni digitalnich
technologii je jejich vSestranné zpracovani informaci a flexibilnéj§i komunikacni

systémy, které umi reagovat na vypadky dilCich sitovych prvku. [28]

1.1 Uvod do siti

Spoje a prepojovaci prvky jsou dveé zakladni komponenty slouzici k propojeni koncovych
stanic. Pokud je realizovan pienos zprav mezi dvéma misty bez kladeni dirazu na pouzité
prostiedky a druh pienosu, pak se jedna o spoje.

Prepojovaci prvky umoziiuji propojeni dvou a vice spoji. Pro datové prenosy je vyuzit
prepojovaci prvek IMP (Interface Message Processor). Pfes IMP probiha veskery pienos
mezi pocitaci. [1]

Zakladni struktura sité je vyobrazena na Obr.1 [1]

hranice
komunikaéni
podsité

koncové stanice

Obr. 1: Zakladni struktura sité€ [1]

Site se dale déli podle topologie na dvoubodové spoje, do kterych patfi:
a) topologie typu hvézdy,
b) topologie typu kruhu,



¢) topologie typu stromu,

d) topologie typu tplného polygonu,

e) topologie typu propojenych kruhi,

f) obecna topologie.
Dale se déli na kanaly s vSesmérovym vysilanim (broadcast) délici se dale na sbérnici a
radiové spojeni.
Podle velikosti se site déli:

a) Personal Area Network (PAN),

b) Local Area Network (LAN),

¢) Metropolitan Area Network (MAN),

d) Wide Area Network (WAN).
Personal Area Network (PAN) jsou sité vyuzivané jednou osobou nebo nizkym poctem
osob. Vyuzivané jsou zde nizsi prenosové rychlosti v jednotkach (Mbit/s). V piipadé
Local Area Network (LAN) je komunikace zprostiedkovana v ramci jedné budovy nebo
blizkych budov. Vyuziva se nékolik prenosovych rychlosti v jednotkach (Mbit/s), ale i
rychlosti v jednotkach (Gbit/s). Metropolitan Area Network (MAN) propojuje lokalni sité
v méstské zastavbe. Prenosova rychlost je v (Gbit/s). Wide Area Network (WAN) ma
nejvetsi pusobnost. Spojuje LAN a MAN sité po celém kontinentu.
Sité se dale mohou délit podle piepojovani:

a) komutacni sit’,

b) paketovou sit.
Dalsi mozné rozdéleni je podle postaveni uzli:

a) Peer-to-peer (P2P),

b) Klient-server.

Podle druhu prenasenych signalti je mozné sit” délit na analogovou a digitalni. [7]



1.3 Vznik bezdratové komunikace

Mnoho védct se odjakziva podilelo na rozvoji komunikacnich technik. Kabelova
telegrafie byla prvnim elektrickym komunika¢nim systémem. Tu zdokonalil americky
malif Samuel Morse a patentoval ji v roce 1938. Samuel Morse v roce 1942, s pouzitim
oddélenych talifG ponofenych ve vodé na dvou biezich demonstroval bezdratovou
komunikaci. V tomto pfipadé se jednalo o bezdratovou komunikaci vedenim. Pomoci
induk¢ni techniky v letech 1866 az 1873 pienasSel telegrafické zpravy na vzdalenost
18 mil Mahlon Loomis. K rozvoji bezdratové komunikace vsak nejvice prispél Guglielm
Marconi. Zaslanim Morseovy zpravy z Anglie, pies Atlantik az do Kanady v roce 1901
zacala nova éra bezdratové komunikace. Bezdratova komunikace, ktera dnes spojuje cely

svét ma pocatek v pract Marconiho, Morse a mnoho dalSich pifed vice nez sto lety. [6]

1.4 Bezdratové technologie

Tato kapitola rozdéluje bezdratové technologie na bezlicencni a licen¢ni pasmo.

1.4.1 Bezlicen¢ni pasmo

Bezlicen¢ni pasmo je pro bezdratové technologie pasmo o velikosti 2,4 GHz. Jedna se o
pasmo nelicencované. Pro toto pasmo je typické, ze pro jeho vyuzivani neni potfeba

povoleni. Nevyhodou je velké vytizeni a vzajemné ruseni pfipojenych zafizeni.

1.4.1.1 ZigBee

ZigBee je jednou z bezdratovych technologii, kterd je vyuzivana v osobnich sitich PAN
(Personal Area Network). M4 oznaceni IEEE 802.15.4. Tento otevieny standard se
vyvijel uz od roku 1999 a mél né€kolik cild. M¢l byt spolehlivy, bezpeCny, levné&jsi nez
ostatni bezdratové technologie a s nizkou spotfebou. Tato technologie méla byt vyuzita
ke komunikaci mezi zafizenimi a k monitoringu a kontrole riznych zafizeni. K vyvoji a
spravé technologie ZigBee vznikla firma ZigBee Alliance, ktera byla zalozena v roce
2002. Vyhody technologie ZigBee jsou nizka cena na pofizeni, spolehlivost, nizka
spotfeba energie, moznost vys§iho zabezpeCeni a v neposledni fadé je to otevieny

celosvétovy standard. [21]



1 Dalsi technologie pracujici na stejném principu pro bezdratovy prenos je bezdratové
USB (Wireless USB), které spojuje dvé zafizeni pomoci USB. Touto technologii je

mozné propojit zafizeni jako externi disk, mys, footoaparat a mnoho dal§ich. Dosahuje

prenosovych rychlosti 54 Mbit/s. [1]

1 Wireless USB — Standard pro obsluhu bezdratovych periferii. Zalozen na stejné technoligii pro
bezdratovy pienos jako technologie Zigbee.[12]
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1.4.1.2 Bluetooth

Jedna z moznosti jak ptipojit bezdratova zafizeni k siti PAN (respektive WPAN) je za
pomoci Bluetooth. Je to jeden ze standard( IEEE 802.15.1, ktery pracuje na kratkou
vzdalenost podobné jako ZigBee, za pouziti radiovych vin. Bluetooth vyuziva
frekven¢niho pasma v rozsahu 2,4 az 2,4835 GHz s pouzitim az 79 radiovych kanala a
ma modulaci FHSS (Frequency Hopping Spread Spectrum). [22] [23] Pfistroje, které
vyuzivaji Bluetooth mizeme rozdé€lit do ¢tyt vykonostnich tfid. Prvni tfida ma maximalni
povoleny vykon 100 mW coz odpovida 20 dBm za vyuziti dosahu az 100 metrti, zatimco
¢tvrta tfida ma povoleny vykon 0,5 mW, coz odpovida -3 dBm, a dosah okolo ptl metru.
[22] Mezi hlavni vyhody technologie Bluetooth se mize zaradit jeho nizka pofizovaci
cena, maly vysilaci vykon, snadna obsluha a jeho jednoducha implementace. Vznik této
technologie se datuje roku 1994. V tomto roce §védska firma Ericsson, ktera vyrabéla
mobilni telephony, hledala feSeni, kdy se nahradi sériové rozhrani RS-232. [22] Za timto
ucelem vznikla o ¢tyfi roky pozdéji skupina Bluetooth special. Cilem této skupiny bylo
vytvoreni takové bezdratové technologie, které nebude vadit nekompatibilita riznych
zafizeni, ktera vyuzije technologii na kratkou vzdalenost, a ktera bude mit co nejmensi
energetické naroky. V roce 1999 se objevila prvni verze takzvana Bluetooth verze 1.0 a
1.0a, kterd se diky mobilnim zafizenim jako jsou mobilni telefony, tiskdrny pro
bezdratovy prenos, klavesnice a mysi, zacala velice rychle §ifit. Netrvalo dlouho a byla
vydana verze 1.0b, ktera méla za ukol opravit chyby, které se objevili v jeji predeslé verzi.
Verze 1.1 vydana v roce 2001 méla pfidany indikator sily signalu RSSI. Verze 1.2
pfinesla zvySeni rychlosti a to na hodnotu az 721 kb/s, zlepseni kvality hlasu a modulaci
AFH, ktera zlepSovala odolnost proti radiovému ruseni. Bluetooth verze 2.0+EDR
zlepsovala propustnost pomoci metody EDR. Pienosova rychlost se mohla zvysit a to az
na hodnotu 2,1 Mb/s.

Roku 2007 vysla verze 2.1+EDR, ktera se zaméfila hlavné na bezpecnost a zlepsila
sparovatelnost zafizeni. Jednou z nejvétSich zmén byla verze z roku 2009. Bluetooth
verze 3.0 +HS s pfenosovou rychlosti az 24 Mbit/s. Toto piipojeni se, ale realizovalo
pomoci soubézného pripojeni standardu 802.11. Poté prisla verze 4.0, kde bylo cilem
dosazeni minimalni energetické zatéze pro prenos. Roku 2013 byla vydana verze
Bluetooth 4.1, ktera zvySovala odolnost proti technologii LTE. O rok pozd¢ji verze

Bluetooth 4.2 pfinesla moznosti zabezpeceného pripojeni a zvétSenou délku paketu. Jedna
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z poslednich verzi vydana roku 2016 verze Bluetooth 5, ktera souvisi s internetem véci
(IoT). Posledni technologie Bluetooth je vydana v roce 2019 a je vyuzivana pro zjistovani

polohy zafizeni. [22]

Vyvoj technologie Bluetooth od roku 2002 do roku 2019

Tab. 1: Vyvoj technologie Bluetooth [55]

Meaning (Key features)

BR 1.1 (2002) Basic Rate (1 Mbit/s)

EDR 2.0 (2004) Enhanced Data Rate (2 and 3 Mbit/s)

HS 3.0 (2009) High Speed (alternate MAC/PHY)

LE 4.0 (2010) Low Energy (1 Mbit/s ultra low power)

Bluetooth Smart 4.0 Single-mode, LE-only radio

Bluetooht Smart Ready 4.0 Dual-mode, BR/EDR and LE dual radio
Incremental software update to

Bluetooth 4.1 4.1 (2013) bluetooth v4.0, and not a hardware
update

Older Bluetooth hardware may receive
4.2 features such as Data Packet Length

Bluetooth 4.2 4.2 (2014) . . . .
Extension and improved privacy via
firmware updates

Bluetooth 5 5.0 (2016) New features are mainly focused on

emerging Internet of Things technology

Angle of Arrival (AoA) and Angle of
Bluetooth 5.1 5.1 (2019) Departure (AoD) which are used for
location and tracking of devices
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1.4.1.3 WiFi

WLAN se zacaly pouzivat, aby pokryly dané uzemi signalem. Jejich standard je IEEE
802.11, ale obecné jsou znamé pod zkratkou Wi-Fi (Wireless Fidelity). Tato technologie
je dnes soucasti snad kazdé domacnosti, restaurace, firmy a obchodi kde se na ni mohou
pfipojit uzivatelé pomoci notebookii nebo mobilnich telefond a raznych dalSich
bezdratovych zafizeni. Jako prvni je uvedena verze standardu IEEE 802.11 oznafovana
jako legacy, ktera v roce 1997 piedstavovala nahradu za pevnou sit’ ethernet. Netrvalo
dlouho a zacaly se vyvijet i dalsi verze, které se odliSovaly malym latinskym pismenem
jako IEEE 802.11a, b, g, n, ac, ad, af, ah, ax a ay. Tyto systémy pracuji v ISM, coz je
bezlicen¢ni frekvencni pasmo, které je vétsSinou 2,4 GHz. I kdyZ je pasmo bezlicen¢ni tak
podléha ur€itym omezenim, jako je napiiklad jeho maximalni vyzareny vykon, ktery
nesmi prekrocit hodnotu 100 mW a jeho vykonova spektralni hustota, ktera mize byt
maximaln¢€ 10 dBm/1 MHz. Pasmo 2,4 GHz v soucasné dobé& vyuzivaji i dal§i bezdratové
komunikacni technologie jako ZigBee Bluetooth, mikrovinné trouby ale i né&které
1ékarské pristroje. Proto je v tomto pasmu pro Evropu piidéleno 13 radiovych kanalt, pro
Ameriku a Kanadu 11 radiovych kanald. V 5 GHz pasmu je piidéleno pro Evropu
19 radiovych kanald, pro Ameriku a Kanadu 24 radiovych kanalu. [48] Z téchto 13 kanala
se navzajem nepiekryvaji pouze 3. Jedna se o kanaly 1, 6 a 11. Pouziti bezlicen¢niho
pasma znamenal velky posun dopfedu, ale nesl sebou i jednu podstatnou nevyhodu. U
pasma 2,4 GHz dochazelo k prepliiovani, a proto se zacalo vyuzivat i frekvencni pasmo
5 GHz, které je pro uzivatele bezlicen¢ni. Obecné to v§ak znamena nutnost frekven¢niho

planovani a refarmingu spectra nejen pro pasmo ISM 2,4 GHz. [8]

1.4.1.4 Ultra-wideband (UWB od WiMedia Alliance)

Ultra-wideband (UWB) je bezdratova technologie, vyuzivajici Cas letu, ktery je vhodny
pro presnéjsi méreni vzdalenosti. Technologie UWB disponuje nékolika vlastnostmi,
cest, lokalizacni presnost, moznost vyuziti nizko vykonovych vysilacli a ostatni
komunikacni systémy jej nemohou rusit. Technologie UWB vyuziva standard IEEE
802.15 4a, sitku pasma 500 MHz, provozni frekvenci 3-7 GHz a celkem 16 rozhlasovych
kanalli pracujicich v nizkém a vysokém kmito¢tovém pasmu. Celkem tento standard

podporuje tfi kmitoCtova pasma. Revize standardu IEEE 802.15.4 -2011, ktera vysla v
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roce 2011, nejen blize urcila nizké, vysoké a sub-gigahertzové kmitoCtové pasmo, ale
také datové rychlosti, které technologie UWB vyuziva. Tyto datové rychlosti na fyzické
vrstvé (PHY) jsou 110 kbps, 850kbps, 6,8 Mbps a 27 Mbps. U UWB se vyuziva soustava
impulzi k pfenosim informaci nez jak je tomu u jinych systému, kde se vyuziva
modulovana sinusova vlna. Diky této vlatnosti je vhodny pro aplikace, které pracuji s
pfesnym urCovanim rozsahu. Pfijimac¢ mize velmi pfesné urcit ¢as prichodu signalu a to
diky strmé nabézné hrané pulzu. Tyto pulzy jsou velice Uzké bézné okolo dvou
nanosekund. UWB pulzy se také daji rozlisit v hlu¢nych prostorech kde je signal odolny
vuci vicecestnym efektim. To jsou jedny z vyhod UWB s porovnanim s tradi¢nimi
uzkopasmovymi signaly co se ty¢e dosahu. Pro své vlastnosti jako je presnost a nizka

spotieba energie se vyuziva UWB na mistech jako jsou nemocnice. [13]
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1.4.2 Licen¢ni pasmo

Licenéni pasmo vyuziva pasma od 4 GHz az do 42 GHz. Vyuzivani tohoto pasma je
podminéno licenci, kterou si musi uzivatel zaplatit. Znacnou vyhodou licencovanych

pasem je ochrana proti ruseni a velkokapacitni pienos.

1.4.2.1 WiMAX (Worldwide Interoperability for Microwave Access)

WiMAX byl vyuzivan pro Sirokopasmé piipojeni k Internetu pro bezdratové WAN sité a
tedy pro vzdalenosti desitek kilometrd. [31] Tato technologie je ve standardu IEEE
802.16 podrobné vyli¢ena. Ke svému S§ifeni pouzivad mikroviny, pouziva licencovana
pasma, ktera jsou pod 11 GHz. Pro Evropu pouzivan licencovany 3,5 GHz a
nelicencovany 5,8 GHz kmitocCet. Ve srovnani s Wi-Fi je u technoligie WiMAXu mensi
ruSeni a to diky pouziti licencovanych pasem. M4 také lepsi podporu QoS. WiMAX,
Wi- Fi a Bluetooth maji jedno spolecné a to je spole¢nost IEEE, ktera tyto technologie
vyviji. Tyto technologie nejsou navzajem konkurence, ale kazda je uréena do danného
prostfedi, ve kterém pracuje. Konkrétné WiMAX je pouzit na misté, kde uzivatel
pottebuje mit velkou oblast pokryti nez je tieba u Wi-Fi a také na misté, kde bude mit
dedikovanou prenosovou rychlost. Toto feSeni je pro poskytovatele internetu, ktefi musi
zarucit pfipojeni i v odlehlych oblastech. Vyuzit ho mohou i firmy a velké instituce jako
tteba Skoly. Rok 2004 pfinesl standard 802.16d, kde byly pouzity certifikované produkty
a kde byl vybér z jeho fyzickych wvrstev, které obsahovaly napfiklad OFDM
(Orthogonal Frequency Division Multiplexing) nebo single carrier. Hodnota frekvence se
snizila pod 11 GHz. Kromé té€chto moznosti zde byla i myslenka vyuziti novych anténich
technik jako space time coding nebo spatial multiplexing. V roce 2005 se objevila verze
802.16e, kterou bylo mozné vyuzit s pouzitim mobilniho zafizeni. Zavedla se zde nova
technologie Scalable-OFDMA, ktera na fyzické vrstvé upravila vlastnosti §ifek kanalt
pomoci standardizace. Nevyhodou zde bylo, ze maximalni rychlost, propustnost a cena
se nevyrovnala verzi 802.16d. V roce 2011 se objevila verze 802.16m, ktera se nazyva
WiMAX 2. U této verze doslo ke zlepSeni vSech parametrt z predchozi verze a to diky
tomu, ze splnila pozadavky IMT-Advanced. S tim je spojeno navySeni maximalni

rychlosti prenosu az na 1 Gbit/s pro mobilni zafizeni. [31]
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1.4.2.2 Prvni generace (1G)

1G (Prvni generace), ktera vznikla v 80. letech 20. stoleti, byla urena pro provoz
mobilnich sluzeb. V této dobé byl vynalezen i1 prvni mobilni telefon. Tato technologie
byla analogova a hlavni tkolem byl pfenos hlasu. Analogové systémy a sluzby prvni
generace (1G):

NMT (Nordic Mobile Telephone) zadal fungovat v roce 1979 a to na uzemi Svédska a
Norska, Slo o prvni komercné vyuzivany analogovy mobilni systém.

AMPS (Analog Mobile Phone System) provoz byl zahajen na uzemi USA v roce 1982.
TACS (Total Access Communication System) byl uréen pro Velkou Britanii, ale nakonec

se zacal pouzivat v Asii a byl urCen 1 pro Pacifik. [3]

1.4.2.3 Druha generace (2G)

2G (Druha generace), ktera zapocala svoji éru v 90. letech 20. stoleti, na rozdil od prvni
generace uz umeéla vyuzit digitalniho pfenosu. Byla zalozena na prepinani okruhti (dnesni
technologie jsou zalozené na prepinani paketil), porad se zaméfovala na hlasové sluzby a
to je i divod proc jeji propustnost je do 20 kbit/s. Mezi nové technologie se fadi:

GSM (Global System for Mobile Communcations), je to jedna z mobilnich technologii,
ktera vyuziva TDMA (Time Division Multiple Access) a FDMA (Frequency Division
Multiple Access), coz je Casovy a kmitoctovy multiplex. Vyuziva principu piepojovani
okruhti. Systém GSM je prevazné vyuzivan pro hlasovy pienos.

CDPD (Cellular Digital Packet Data), vyuzivana k rozsifeni pevnych datovych siti
s prenosovou kapacitou az 19,2 kbit/s. Pouzivala hlasovy analogovy kanal o Sifce pasma
30 kHz. Jeden kanal vyuziva naraz vice uzivatelu.

TDMA (Time Division Multiple Access), vyuziva jednu frekvenci, na které je vice
uzivatelt. Tato metoda vyuziva piepojovani okruhd.

CDMA (Code Division Multiple Access), u této technologie je to podobné jako u TDMA,
je zde rozdil vtom, ze CDMA vyuziva vice frekvenci a ne jenom jednu jako je
to u TDMA a CDMA vyuziva piepojovani paketi a ne okruhii jak je tomu u
technologie TDMA a u technologie GSM. [3]
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1.4.2.4 Prechodova generace (2,5G)

2,5G (Generace prechodova) byla uvedena v roce 2001. Prechodova generace byla
takovym mezistupném mezi 2 generaci, ktera byla zalozena na pfepinani okruhu, a
generaci tieti (3G), kterd je zalozena na pfenosu dat a hlasu. [49] Tato technologie
podporuje nejenom hlasovou komunikaci, ale podporuje i prenos dat a tedy textovou
komunikaci a nové i ptistup k internetu, ktery ma rychlost az 115 kbit/s. K nejdulezitéjsim
technologiim ptrechodové generace se fadi GPRS (General Packet Radio Service) a
EDGE (Enhanced Data Rates for GSM Evolution).

GPRS (General Packet Radio Service) — slouzi jako nadstavba GSM a vyuziva
paketového prepinani. Tato technologie je urCena pro pfipojeni k internetu na delsi
Casovy interval. Bohuzel to nedokaze Sirokopasmove, ale pouze v urcitém frekvencnim
spektru. Teoreticka rychlost mohla byt az 115 az 160 kbit/s 1 kdyz ve skutecnosti to spise
bylo néco okolo 20 az 40 kbit/s. Pokles je dan readlnym prostfedim, ve kterém je nutné
brat v potaz zahlceni, piekazky, ruseni ostatnimi stanicemi v okoli. GPRS vyuziva
mnohem efektivnéji sit’ nez technologie GSM.

EDGE (Enhanced Data Rates for GSM Evolution) — je to vylepSeni sit¢ GSM/GPRS.
Tato technologie méa uz blize ke tfeti generaci napfiiklad tim, ze vyuzivd modulaci
s trojnasobnou datovou rychlosti pii idealnich podminkach. Jednd se o modulaci

PSK — Phase Shift Keying. Jsou zde omezeni, ktera jsou stejna jak u GPRS. [3]

1.4.2.5 Treti generace (3G)

3G (Treti generace) mobilnich siti, kterd se vyuziva i dnes. Pro nemobilni zafizeni
(koncové) zajisti rychlost az 2 Mbit/s. Pii bézné chiizi muze dosahnout rychlosti az
384 kbit/s. Pri jizde autem se tato rychlost pohybuje okolo 144 kbit/s. Tato sit’ jako prvni
vyuziva Sirokopasmové sluzby. 3G obsahuje celou fadu riznych radiovych technologii,
které jsou vyuzivany pro provoz této mobilni sit€. Jedna z technologii, ktera patii do
rodiny 3G je technologie UMTS. [3]

UMTS — VSechny jeho prvky jsou zménéné za ucelem vylepSeni kvality sluzeb (QoS).
Zméneény je napiiklad fadi¢ radiové sit€¢ RCN (Radio Network Controller), u GSM se
vyuzival tadi¢ zékladnové stanice BSC (Binary Synchronous Communication), ktery
pouzivala 2G a 2,5G. Slouzi nejen pro hlasové sluzby, ale 1 pro datovy pfenos, dokaze

rozliit pozadavky provozu a to diky QoS. Pro zvyseni rychlosti pfenosu dat byl uveden
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doplnék HSDPA (High-Speed Downlink Packet Access). Diky doplitku HSDPA bylo
mozné prenaset data rychlosti 1,8-14,0 Mb/s. Avsak s nastupem socialnich siti, kde je
hlavni myslenka sdileni fotek a videi, pfiSli vyvojafi s novou metodou, ktera zrychli
nahravani dat na 5,76 Mb/s.

Tato technologie se nazyva HSUPA (High-Speed Uplink Packet Access). Spojenim
téchto dvou technologii vznikla technologie HSPA. [49] [3]

HSPA - je kombinaci HSDPA a HSUPA. Nenavysuje jenom zpétny smér komunikace a
to od uzivatele zpét k siti, ale 1 rychlost, ktera je od 1 az do 5 Mbit/s a zpozdéni od 5 do
maximalné 30 ms. HSPA ke svému provozu vyuziva u vysilace 1 pfijimace vice antén
(technologie MIMO - Multiple Input, Multiple-Output). Tyto antény jsou v prostoru
smérovany ortogonalné a to znamend, ze rychlost daného pfenosu linearn€ poroste

s poCtem antén, které budou u vysilace. [3]
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1.4.2.6 Ctvrta generace (4G)
4G (Ctvrta generace) umoznila vylepseni kvality hovoru a datovych pienost. [50]
Vyvijeci standard LTE, ktery byl pouzit ve 4G, mél vSak prenosovou rychlost nizsi a
nebylo mozné jej pouzit na vSech mobilnich zafizeni. Kvili problému s nizsi pfenosovou
rychlosti byl uveden standard LTE-Advanced, ktery tento problem vyfesil. Zasadnim
rozdilem mezi technologiemi LTE a LTE-Advanced je tedy v pfenosové rychlosti [51].
Ve Ctvrté generaci je zasadni rozdil v komunikaci All-IP a v pozadavku na co nejméné
prvka v siti. [29] LTE je slozeno z EPC (Evolved Packet Core) a UTRAN
(Terrestrial Radio Access Network). V LTE a LTE-Advanced jsou zakladnové stanice
zvané eNodeB (eNB). ENodeBs jsou propojeny v ramci transportni sit€ pomoci rozhrani
X2.V siti LTE se provadi smérovani datovych i hlasovych sluzeb. Tyto data se nerozlisu;ji
a putuji stejnou siti. V tomto ohledu je tohle jedna z halvnich vyhod sité¢ LTE. Jako dalsi
soucast sité jsou zde uvedeny MME (Mobility Management Entity) prvky, které slouzi
pro autentizaci jednotlivych uzivatelti a dohled nad stavy relaci. S-gateway ma za kol
smérovat prenasena data pies pristupovou sit. PDN gateway se stara o vn¢jsi komunikaci
ale 1 o kvalitu sluzeb a o kontrolu paketi. Tato nova generace vyuziva OFDM
Sirokopasmovou modulaci, kterd pro danny pfenos pouziva nejenom nosnou frekvenci,
ale 1 subnosné frekvence ve svém spektru. Dalsi modulace je umoznéna diky QPSK a
16/64-QAM. Aby se mohla pienosova rychlost zvysit na nékolikanasobek ptivodni, byla
vyuzita technologie MIMO, u které terminaly vyuzily vice antén a komunikovaly se
zékladnovymi stanicemi. Jednotlivé antény mohou byt pouzity pro datové streamy. Aby
uzivatel mohl prechazet ze sit¢ 4G do sit€ 3G, muselo dochazet k odpojeni sité a
dlouhému pfipojovani a oveéfovani k siti druhé. Pfechod z 4G do 3G bez vypadku a ztraty
IP adresy nebyl mozny. Tento uzivatel se se svym mobilnim zafizenim dostal na misto,

kde neni signal LTE, ale pfesto by se mohl pfipojit na sit’ niz§i generace. [29]

1.4.2.7 Pata generace (5G)
5G (Pata generace), pro kterou byl v roce 2017 vydan standard R15, ma za cil pfipojit
nejlépe vSechny mobilni zafizeni k siti. K tomu ji ma pomoci pfipojeni, které ma mit
prenosovu rychlost (hypoteticky) az 20 Gb/s a pro méstské vyuziti 1 rychlost blizici se k
hranici 100 Gbit/s. [11]
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Maximalni zpozdéni u téchto siti je 10 ms. [11] To je docileno diky technologii MEC
(Mobile Edge Computing). Tato technologie optimalizuje chod piistupové sité. Za timto
vS§im stoji predpoklad, ze vroce 2020 bude pfipojeno okolo 50 miliard mobilnich
zafizeni. Pro srovnani v roce 2015 to je okolo 5 miliard zafizeni. VSeobecné se tlaci na
pouzivani paté generace bezdratovych systému a to hlavné sektorech jako jsou spravy
meést, energetika, zemedélstvi, zdravotnictvi, ale 1 v béznych domactnostech. Aby bylo
mozni toto uvést v praxi, musi tyto technologie podporovat vSechna zafizeni. S tim jsou
1 uzce spajté naroky na zafizeni, ktera se maji do této sité pfipojit. Jedna z vizi
budoucnosti je inteligentni dim, ktery bude komunikovat pomoci aplikace 5G ptimo
s uzivatelem o aktualnim stavu, aktualni spotiebé energii, o planovanych tdrzbach nebo
mu jenom piipomene napiiklad nakup ¢i zaplaceni urcitych polozek. [11]

Kompletni vyvoj mobilnich siti béhem jednotlivych let je popsan na obrazku 4. [6]

Mobile Wireless Networks - Evolution \

A 18 A 26 228 A 3G UMTS A 4G e /Lbcsj
t F 0 Bes”

\ GRANDMETRIC ?
Obr. 2: Vyvoj mobilnich technologii [24]
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1.4.2.8 Srovnani vlastnosti bezdratovych technologii

Tab. 2: Porovnani bezdratovych technologii Cast 1

IEEE technologie |IEEE standard Max. pfenosova rychlost Mb/s
Bluetooth 802.15.1 1

ZigBee 802.15.4 0,25

Wi-Fi 802.11.a|b|g|n|ac|ad]|af|ah|ax |54

WiMAX 802.16 75

UWB 802.15.4a 0,11]0,85| 6| 8|27

Tab. 3: Porovnani bezdratovych technologii ¢ast 2

IEEE technologie |Kmitoctové pasmo [GHz] | Sitka pasma Modulace
Bluetooth 2,4 | 2,4835 1 GFSK
ZigBee 0,868 | 0,915 | 2,4 0,3]06]2 BPSK (plus ASK), Q-QPSK
BPSK, QPSK, COFDM, CCK, M-
Wi-Fi 2,4 |5 22 QAM
WiMAX 2a711 1,25|5|10]20 |QAM
UWB 3az7 500 BPSK, QPSK




1.4.2.9 Porovnani mobilnich siti

Tab. 4: Porovnani mobilnich siti

Sitka pasma
Generace Pristupova technologie Pfenosova rychlost [Mbit/s] Kmitoctové pasmo [MHz] [MHz]
1G AMPS, FDMA 0,0024 800 0,03
2G GSM, TDMA, CDMA 0,01 850 | 900 | 1800 | 1900 0,2-1,25
Obecna radiova paketova
2,5G |sluiba 0,05 850 | 900 | 1800 | 1900 0,2
EDGE 2,3
3G WCDMA, UMTS 0,384 800 | 850 | 900 | 1800 | 1900 | 2100 >
CDMA 1,25
DL 3000 Mbit/s, UL 1500
4G LTE-A,OFDMA/SC-FDMA Mbit/s 1800 | 2600 1,4-20
W!MAX' SOFDMA 100 - 200 Mbit/s 2300 | 2500 | 3500 35|5]|7]10
WiMAX
1800 | 2600 v budoucnu: 30000 - 300
5G BDMA, FBMC 10000 - 50000 Mbit/s 000 60.000
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1.5 Historie WLAN

Profesor Norman Abramson v roce 1970 dokazal sestavit prvni bezdratovou pocitacovou
sit. Sit, kterou nazval ALOHAnet, nepouzivala telefonni linky, ale byla zalozena na
pouziti levnéj$iho spojeni pomoci radioamatérskych stanic. Sit’ se skladala z centralniho
pocitaCe na ostrové Oahu a zbylych sedmi pocitact, které byly rozmistény na Ctyfech
ostrovech, a komunikovaly s timto centralnim pocitacem. WLAN byly zpocatku velmi
drahé a spise byly urCené tam, kde se z n€jakého divodu, jako napftiklad z divodu
obtizného ¢i nemozného pouziti kabelaze, nedala pouzit LAN. Prvni tyto bezdratové sité
pouzivali proprietarni protokoly a rtzna specificka feSeni az do roku 1990 kdy normy
tyto protokoly nahradily a vznikly rizné verze IEEE 802.11, které ve svych produktech
nesly oznaCeni Wi-Fi. Tento novy standard umoziuje pouziti pfenosové rychlosti az
600 Mbit/s a to ve dvou frekvencnich pasmech 2,4 a 5 GHz. V dnesni dob&€ umi vétSina
routert na trhu pracovat jak v pasmu 2,4 GHz, tak v pasmu 5GHz. Vyjimku tvofi routery
pohybujici se v nizsi cenové relaci. Tato moznost se nazyva dualband. To jim umoziuje
v piipad€ zaplnéni pasma 2,4 GHz, které kromeé Wi-Fi pouzivaji i mikrovinné trouby,
technologie Bluetooth, ZigBee pouziti pasmo 5 GHz, které umoznuje piipojeni vétsiho

mnozstvi zafizeni, ktera na daném prostoru sdili sit’. [25]
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1.6 Bezdratova technologie WLAN

Jedna se o bezdratovou komunikaci standardu IEEE 802.11 ve WLAN (Wireless LAN)
sitich. V dnesni dobé se hojné pouziva pro standardy IEEE 802.11 nazev Wi-Fi. ZnacCeni
jednotlivych standard@i navrhuje instituce IEEE, sitové standardy nesou oznaceni
802. Pro Wi-Fi mély oznaceni 802.11. Poté bylo ptidano oznaceni pomoci latinskych
pismen, které znacily prenosové rychlosti a v neposledni fadé frekvencni pasma, se
kterymi pracovaly. Wi-Fi alliance rozhodla o tom, ze se budou standardy IEEE 802.11n,
802.11ac a 802.11ax pfeoznacovat a to tak, aby zndzorfiovaly jejich generace pomoci
jedné cislovky. Jejich prechozi verze 802.11a, 802.11b a 802.11g si ponechaji pavodni
oznaceni. Standard IEEE 802.11n se tak nové bude jmenovat Wi-Fi 4, standard
IEEE802.11ac se prejmenuje na Wi-Fi 6 nejnovejsi verze IEEE 802.11ax. Tento standard
ma nejvyssi datovou propustnost. Pfenosova rychlost zde mize dosahovat az hodnoty
11 Gbit/s, pocita také s lepSim planovanim pro vyuziti frekvencniho pasma v piipadé
pfipojeni vétsiho mnozstvi zafizeni. Pocita se i s lepS§im zabezpecenim a to diky WPA3
(Wi-Fi Protected Access), ktera je planovana na rok 2020 a take pocita s niz§imi naroky
na energie na koncovych zafizenich. Standard 802.11ax nové pfejmenovany na Wi-Fi 6
ma 25%vyssi propustnost oproti modulaci 256-QAM u predchozi verze (Wi-Fi 5) a to
diky tomu, ze vyuziva modulaci 1024-QAM. Nov¢ je zde moznost i duplexniho provozu
diky technologii MU-MIMO (Multiple-User Multiple-Input Multiple-Output), ktera u
Wi-Fi 5 byla mozna pouze u downlinku. VSechny tyto standardy vyuzivaji bezlicen¢ni

pasma od 2,4 do 5 GHz. [17]
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2 SOUCASNE POZADAVKY NA WLAN

Dfive se internet a bezdratova technologie realizovala v ramci armady anebo univerzit v
okruhu zasvécenych odbornikil. Pro Sirokou vefejnost zacaly byt WLAN technologie
dostupné jiz v letech 2002 az 2004 a to diky pfichodu standard IEEE 802.11 n, dnes
prejmenovaného na Wi-Fi 4, ktery znamenal velky posun oproti pfedchozim standardim
a to hlavné diky prenosové rychlosti, ktera byla az 600 Mbit/s, §itka pAsma mohla byt od
2,4 do 5 GHz a §itka prenosového kanalu se mohla meénit z 20 az na 40 MHz. Dodnes se

tento standard hojné vyuziva. [33]

2.2 Parametry WLAN siti

2.2.1 Prenosova rychlost

U prenosové rychlosti je pouzita jako zakladni jednotka 1 bit za sekundu. Dnes se
pouzivaji jeji nasobky od Kbit/s, Mbit/s az po hodnoty Gbit/s. Pfenosova rychlost je pocet
prenesenych informaci za jednu sekundu (jednotku ¢asu). Nekdy se vyuziva i1 jednotka
v bajtech za sekundu. Dnes muze byt pfenosova rychlost zji§téna pomoci raznych
testovacich portalt nebo se stahuji urcité soubory ze serveru ke klientovi. Druhy zptisob,
ale mize byt nepfesny a to kvuli pateini konektivité. Pfenosova rychlost velice zavisi na
propustnosti do narodniho a mezinarodniho uzlu. V téchto uzlech je ovlivnén provoz
internetovych sluzeb. Pak zde pro dostateCnou pienosovou rychlost musi byt narodni 1
mezinarodni konektivita. NedostateCna mezinarodni konektivita se muze projevit

v rychlosti ptipojeni nebo stahovani informaci ze servera v zahrani¢i. [15]

2.2.2 Antény

Se vznikem prvni antény je spojen koherer coz byla sklenénd trubicka, kterd byla
naplnéna zeleznymi pilinami, a kterd slouzila pro ovéfeni pfitomnosti
elektromagnetickych vin. Pfi dopadu této viny se piliny zmagnetizovaly a v kontaktech
zacal protékat proud. Koherer pavodné slouzil jako detektor bleskovych vyboju, dokud
ho nepouzil Marconi, ktery ke svému experimentu vytvoril jiskfisté, vyuzil anténu jako
dlouhého dratu, ktery ptipojil na konec draka. DalSimi experimenty Marconi usoudil, ze
délka antény vuci délce viny souvisi s vyzafovanim antény. Za druhé svétové valky vyvoj

antén pokrocil doptedu. Diky novym radiovym technikam byly naroky i na antény a proto
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vznikly smérové antény. Dalsim vyvojem prosly také antény s parabolickym odrazecem.
Po valce doslo k vyvoji polovodict a vakuovych soucastek. Diky nim se mohlo vynalézt
zafizeni, které mohlo pracovat i s centimetrovymi vlnami. Antény tak mély nové
vyzatovani. V dobé tohoto vyvoje byla vynalezena Stérbinova a trychtyfova anténa, které
se vyuzily v armadé a ve vesmirném programu. Béhem sedmdesatych a osmdesatych let
doslo k zobecnéni navrhu antén a to diky numerickym metodam, které fesili navrh urcité
antény. Dfive se pouzivalo analytickych metod, které byly o poznani slozitéj§i nez ty
numerické. Velky podil na tom mél rozvoj vypoctni techniky. V tomto obdobi byla
vynalezena patch anténa a dal§i jeji varianty. DneSni antény jsou mnohopasmové a
Sirokopasmové, dochazi k jejich zmenSovani a k automatickym navrhim. Rezonancni
frekvence uzce souvisi s délkou antény. Tento jev se objevi pfi buzeni antény dannym
signalem, kdy se napéti ze zdroje rozkmita a diky tomu je vyzarovani antény vétsi. Antény
maji hodné rezonanci pro ruzné jejich frekvence. Tento fakt je pouzit v mnohopasmové
aplikaci. Ohledné zisku je to tak, Ze anténa, ktera ma vysoky zisk, sméruje vinu uzkym
smérem, zatimco anténa s nizkym ziskem je vSesmérova. Tento zisk je pasivni veli€ina,
protoze vykon nepifidava sama anténa. Zisk muaze byt jak kladny tak i zaporny v zavilosti
na tom, jestli je néktera elektromagneticka vina nasmérovana z jednoho sméru vice a
z druhého sméru méng&. Uginnost antény se mize vypoditat jako pomér mezi vyzafenym
vykonem a vykonem na svorkéach, anebo jako odpor zafeni k celkovému odporu, ve
kterém jsou zapoditany i ztraty. Sitka pasma u antén zna&i rozsah frekvenci s tim, Ze
rezonanéni kmitodet ve vétsing pripadd byva uprostied rozsahu. Sitka pasma se u antén

muze zvétsSit pouzitim SirSich dipold a nebo upravou vstupni impedance. [8]

2.2.3 QoS, kvalita sluzby ve WLAN

Ze zacatku nebylo u WLAN zajisténi kvality sluzeb QoS na spojové vrstvé soucasti
zékladnich specifikaci, jako tomu bylo u LAN. S postupem ¢asu a rozvojem prenosu
videa v realném cCase a hlasu byla QoS u WLAN vyzadovana. Bezdratova sit’ je ale
specifické prostfedi, které ma v mnoha ohledech jiné parametry nez LAN sit. WLAN
muze ovlivilovat Gtlum, ruseni i Sum a to zavisle na prostiedi, Case vysilani a ménici se
kapacité kanalu. U QoS nezalezi na tom jak moc je dana sit’ rychla.

Zavisi zde na tom, jak zajisti pfenos dat podle charakteristik, které souvisi se SLA

(Service Level Agreement). K charakteristikam QoS se mohou zaradit koncova zpozdént,
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jitter, coz je kolisani zpozdéni, ztraty riznych paketd a v neposledni fadé Sifka pasma,
ktera souvisi s propustnosti.

Rozsiteni EDCF (Enhanced Distribution Coordination Function) je prioritni
pravdépodobnostni mechanismus pro piidéleni Sitky daného pasma a to na podstaté
kategorii provozu. Pokud existuje stanice, kterda nepodporuje QoS, tak se bude
automaticky radit ke kategorii best effort. Stanice mohou jednotlivé vysilat pouze tehdy,
pokud je médium volné, a to az po dané dobé cekani, ktera je stanovena kategorii provozu
AIFS (Arbitration Interframe Space). Tato doba je pevné nastavena pro vsSechny
pristupové kategorie s tim, ze interval, po ktery se Cekd, je doplnén nahodné dlouhym
oknem svaru CW. CW pak brani kolizim paketl ze stejné kategorie. Existuje i slozitéjsi
rezervani mechanismus nez je QoS, ktery méa v moznostech IEEE 802.11e a to
HCCA — HCF (Controlled Channel Access).

QoS planuje vysilaci dobu, kdy jeden z provozii ma moznost mit vétsi ¢ast kanalu. AP
(Access Point) udéluje moznost vysilani a to pomoci osmi identifikatorti provozu. HCCA,
kterd ma nastavené parametry jako QoS, zajisti takové vyuziti pfenosového kanalu tak
aby bylo efektivni a to hlavné u WLAN, které se pouzivaji pro pfenos videi a hlasu. Zajisti
to hlavné diky tomu, Ze odstrani ztratové doby cCekani. [3]

Zpozdeéni (delay) je definovano jako Cas, ktery je potiebny k tomu, aby se paket dostal od
zdroje do svého stanoveného cile tedy k pfijemci. Celkové zpozdéni je slozené z nékolika
zpozdéni, které nastavaji pii kddovani, paketizaci, pii pfenosovém zpozdeéni, pii cekani
ve fronte nez se paket odbavi a v neposledni fadé nastava zpozdéni kvili pfepinani v siti.
Kolisani zpozdéni (Jitter) je Cas, kdy pakety Cekaji ve vyrovnavacich pamétich a
odbavovacich frontach, neni vzdy konstatni. Tento Cas zavisi na nékolika parametrech.
Jednim z nich je architektura celé sité a jeji aktivni prvky, které maji urCité parametry.
Dalsim faktorem je i aktualni zatéz sité. V kratkych frontach mize dochazet ke ztratam
paketd a to z toho divodu, Ze se do fronty nevlezou, zatimco u dlouhych front dochazi
k pomalému zpracovani, coz ma za nasledek vysoké zpozdéni. Tyto situace jsou
nejveétsim problémem pro hlasové sluzby, které jsou na toto nejvice citlivé. Aby se tento

problém vyskytoval co nejmén¢, pouzivaji se specialni vyrovnavaci paméti. [46]
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2.2.4 Vykon

Vykon souvisejici s dosahem je ovlivnén pouzitym frekvenénim pasmem, vykonem
daného wvysilace, citlivosti piijimace, ziskem a typem antény a v neposledni fadé
zpusobem modulace. Wi-Fi vysilaCe sice nevyzafuji takové mnozstvi energie jako je
tomu naptiklad u mobilnich telefond, ale tato vyzafena energie je mnohem vyssi nez tieba
u jinych bezdratovych technologii jako je Zigbee nebo Bluetooth. Evropska unie toto

mnozstvi energie reguluje nafizenimi a to na hodnotu 20 dBm coz odpovida 100 mW.[26]

2.2.5 Porizovaci cena

Wi-Fi router se dnes da pofidit za cenu od necelych tii set korun az za cenu dvaceti a vice
tisic. Existuje i nékolik stranek, které nabizi srovnani cen jednotlivych Wi-Fi routert a to
vcetné recenzi o nich. K nejlevnéjsim routerim se adi ty, které jsou od tii do Sesti stovek.
Neékteré routery maji pouze jednu anténu, pfijem dat je u nich pomaly a ne vSechny
technologie jsou u nich podporovany. Vyrobce mize na obalu deklarovat rychlost
300 Mbit/s, coz v realném provozu nemusi byt pravda, protoze jeho rychlost se vyrazné
snizuje prostiedim, vjakém se router nachazi. Typické piekazky jsou tlusté
zelezobetonové zdi. Tyto Wi-Fi routery jsou uréené do malych byti a chat a pro uzivatele,
ktefi na né nekladou vysoké naroky. Routery, které stoji do dvanacti set korun, jsou
uréené pro uzivatele, ktetfi maji vétsi plochy na pokryti sité, cht€ji mit rychlejsi ptipojeni
a mensi vypadky. Typicky jde o doméctnosti, kde se prenosova rychlost pohybuje okolo
300 Mbit/s. Tyto routery maji i vice nez dvé antény, takze se jejich signal muze
nasmeérovat a tim zvysit 1 dosah signalu. Jejich cena neni tak vysoka a proto si je miize
dovolit Siroka vefejnost a jsou také nejvice zastoupeny na trhu. Do necelych dvou tisic
korun jsou routery, které se daji pouzit i v restauracich, kavarnach i firméach a pro naro¢né
uzivatele v domacnostech. Tyto routery uz maji vynikajici parametry. Maji Ctyfi a vice
antén, vybeér frekvencniho pasma, jsou kompatibilni s modernimi funkcemi a jejich
prenosova rychlost byva vétsi nez 500 Mbit/s. Maji také stabilni pfipojeni. Jejich
nevyhoda tkvi ve vétSich rozmérech a ve vyssi cené oproti predchozim Wi-Fi routeram.
Nejlepsi Wi-Fi routery s néjvétSim vykonem stoji pres deset a vice tisic. V bézné
domactnosti se neobjevuji, ale vyuzivaji je napfiklad vétsi firmy s velkou cetnosti

pfipojenych zafizeni, anebo hraci, ktefi chtéji mit plynuly a rychly pfenos pro hrani online

28



her a vysilani online pfenosu na internet. Pro bézného uzivatele jsou tato zafizeni jak

k provozu zbyte¢na, tak hlavné cenové méné dostupna. [16]
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2.3 Standardy WLAN siti

Standard IEEE 802.11 byl poprvé uveden v roce 1997. Byl pouzivan jako moznost
k bezdratovému propojeni. Tuto moznost vyuzivaji WLAN sité, které pomoci skupiny
standardt IEEE 802.11 maji nadefinované schéma bezdratového spojeni a prvni i druhou
vrstvu modelu ISO/OSI. To znamena, Ze tato skupina standardi udava specifikace pro
fyzickou vrstvu, pro vrstvu linkovou udava jen Cast. Tyto standardy vyviji a spravuje
spoleCnost IEEE (Institute of Electrical and Electronocs Engineers). V tomto institutu
spravuje jedenacta skupina komise pro standardy standard IEEE 802.11. Zde se vyviji
feseni pro LAN - lokalni a MAN — metropolitni sité. V kratké dobé se vytvortilo relativné
mnoho standardi pro fyzickou vrstvu IEEE 802.11. OznaCeni téchto standardl se

rozliSovalo v pfiponé pomoci latinskych pismen. [10]

2.3.1 IEEE 802.11 (legacy) — 1-2 Mbps

Byl uveden v roce 1997 jako prvni standard pro bezdratové sité a definoval fyzickou
vrstvu s vyuzitim pro pasmo 2,4 GHz. Jeho maximalni prenosova rychlost byla od
1 Mbit/s az do 2 Mbit/s a jeden z jeho kanalu zabiral §itku 22 MHz. [10] V praxi se uz
nevyuziva, protoze byl vyménén za lépe vyhovujici verze. V praxi to ovS§em pomohlo
k nastaveni a zavedeni urcitych principt pro bezdratové sité, které se na tomto zakladu
pouzivaji dodnes. Tento standard nékdy 1 nazyvany 802.11 legacy ma tfi moznosti jak
posilat data na fyzické vrstvé. Jedna z moznosti je prenos dat diky radiovym vlinam
pomoci FHSS - frekvencnich skokli anebo pomoci metody DSSS — pfimého rozprostieni
spektra a to vSe v pasmu 2,4 GHz. Tteti moznost je prenos diky infraervenému zateni,
tento prenos nema konkrétni implementaci. Tento standard fesi 1 problémy ohledné
ptistupu k médiu. Pouziva CSMA/CA, coz je metoda na vyhybani kolizi s vicenasobnym
pfistupem k médiu. Divodem pouZiti zrovna této metody je nemoznost detekovat kolize.
Média museji ¢ekat nahodné zvoleny interval, nez odeslou kazdy ramec. To je podstatny

rozdil oproti metodé CSMA/CD kdy médium zacina ¢ekat pouze, kdyz nastane kolize.[9]

2.3.2 802.11a — 1,5-54 Mbps

O dva roky po uvedeni standardu IEEE 802.11 legacy se v roce 1999 piedstavil standard
IEEE 802.11a, ktery uz umél 1 vyuzit pasmo 5 GHz a §itka jednoho z jeho kanalu byla
20 MHz. Nékolika nasobné se zvysila 1 pfenosova rychlost a to na hodnotu 54 Mbit/s.
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K dosazeni takovéto rychlosti se pouzila moznost Sirokopasmové modulacni techniky
ortogonalniho multiplexu s OFDM - frekvencnim délenim. Tato zvolena technika se i
nadale vyuziva ve vétsing standardd. [10] Sitka nové vyuzitého pasma 5 GHz piinesla
hlavni vyhodu a to tu, ze zde byla mensi pravdépodobnost ruseni nez v pasmu 2,4 GHz,
ve kterém je nejenom WLAN, ale i Bluetooth, nebo mikrovinné trouby. Dal$i z vyhod je
mnozstvi dohromady dvanacti kanali, které se navzajem neprekryvaji. V pasmu 2,4 GHz
jsou pouze tfi nepiekryvajici se kanaly. OvSem jsou zde i1 vyrazné nevyhody jako
napiiklad nekompatibilita se star§imi zafizenimi, které vyuzivaji pouze pasmo 2,4 GHz,
niz§i dosah kvuli vyssi frekvenci, ktera hiufe pronika prostfedim nez jak je tomu u

frekvence 2,4 GHz. [9]

2.3.3 802.11b — 11 Mbps
Ve stejném roce jako vznikl standard IEEE 802.11a vznikl i standard 802.11b, ktery

pracuje ve stejném pasmu a ma i tu samou §itku kanalu jako 802.11a. Pro pfenos vyuziva
DSSS modulaci na fyzické vrstvé. [10] Tento standard byl spiSe takovym pokracovanim
standardu 802.11a nez, ze by pfinesl néco prevratného. Co bylo u tohoto standardu nové,

je interoperabilita se zastaralymi médii, kterou dopliiuje pro 802.11a. [9]

2.3.4 802.11g — 54 Mbps

Standard 802.11g byl uveden v roce 2003, ma Sitku kandlu 20 MHz s maximalni
prenosovou rychlosti 54 Mbit/s a pracuje v pasmu 2,4 GHz. Fyzicka vrstva je zalozena
jak na DSSS tak i na OFDM. [10] Diky DSSS modulaci je zde moznost pfipojeni starsi
elektroniky. Je tedy velice podobny standardu 802.11a s moznostmi 802.11b. Jedna
z nevyhod, ktera zde zlstava, je urcita pravdépodobnost ruSeni v pasmu 2,4 GHz

z divodu preplnéni tohoto pasma. [9]

2.3.5802.11n — 300 Mbps

Tento standard vysel o Sest let pozdé€ji nez 802.11g a to v roce 2009. 802.11n vyrazné
posunul technologiit WLAN doptedu. Jedna z jeho vyhod je pouziti paAsma 2,4 GHz tak 1
pasma 5 GHz, Sitka kanalu mize byt 20 MHz anebo 40 MHz. Na fyzické vrstvé se
pouziva modulacni technika OFDM a nové je zde prenosova rychlost posunuta az na
300Mbit/s. Novinkou je zde i technologie MIMO (Multiple-Input Multiple-Output). Ta

dava moznost vyuzit v radiovém kanalu vice antén, které mohly vytvofit vice datovych
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tokl ve stejném pasmu a diky tomu se muze dosahnout i vétsi prenosové rychlosti. [10]
Tento standard pro bezdratové technologie byl jako prvni schopen konkurence pied
technologii Fast Ethernet. Nevyhodou bylo, ze kvili moznosti rozsifeni Sitky pasma
z 20 na 40 MHz nastaly problémy s interferenci v pasmu 2,4 GHz a proto by se tato
moznost méla vyuzivat pouze tehdy, pokud bude jisté, ze nebude ovliviiovat zadné dalsi
bezdratové technologie ve svém okoli jako je Zigbee nebo Bluetooth. Tato moznost

rozsifeni pasma je proto pro 5 GHz pasmo omezena. [9]

2.3.6 802.11ac - 6,933 Gbps

Roku 2013 se vydal standard 802.11ac, ktery navazuje na predesly standard 802.11n,
ktery znamenal to, ze se na bezdratové sité zacali klast ¢im dal vétsi pozadavky a naroky.
[10] Tento novy standard rozsifuje Sitku pasma kanalu za ucelem jesté vyssi prenosové
rychlosti. Konkrétné ho rozsifuje z moznosti 20 a 40 MHz na moznost vyuzit 80 az
160 MHz. Proto tento standard vyuziva Sitku pasma jenom 5 GHz. Jsou zde 1 vétsi
moznosti technologie MIMO, ktera je zde rozsifena o moznost navyseni prenosi ze
souCasnych ¢tyf na osm a také je zde moznost tyto prenosy vysilat na vice koncovych
zafizeni. [9] Fyzicka vrstva je zalozena stejné jak u predeslych standardi na modulacni
technice OFDM a maximalni prenosova rychlost zde mize vySplhat az na hodnotu

6,933 Gb/s. V dnesni dobé je tento standard nejrozsirené)si. [10]

2.3.7 802.11ad - 6,756 Gbps

Tento standard byl uveden o rok dfive nez standard 802.11ac a to v roce 2012. Od vSech
standardt se lisil v Sifce pouzitého pasma, ktera je 60 GHz. Tim se da rozsifit i Sitka
pasma kanalu az na hodnotu 2160 MHz. Nevyhoda u tohoto standardu je moznost pouziti
pouze na mensi vzdalenosti, nez je tomu tfeba u standardd, které vyuzivaji pasmo
daného prostredi. Teoreticky se zde da vyuzit prenosové rychlosti az 6,756 Gbit/s. OFDM
je opét vyuzito na fyzické vrstvé tak jako tomu je u pfedchozich standarda a navic pracuje

se SC - Single Carrier rozprostienym spektrem. [10]
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2.3.8 802.11af a 802.11ah

Tyto standardy jsou zatim nejnovéjsi z celé této skupiny standardu. 802.11af je z roku
2014 a 802.11ah je z roku 2016. Hlavni jejich cil je dosazeni bezdratového prenosu na co
mozna nejvetsi vzdalenost a proto vyuziva Sitku pasma pod 1 GHz kde, ale nemuze vyuzit
velkou §itku pasma kanalu a nemtize proto dosahovat velkych rychlosti prenosu jako je
tomu u predeslych standardi. Vzdalenost pro bezdratovy pienos muze dosahnout na
hodnotu az stovky metra. Fyzicka vrstva je zde opét postavena stejné€ jako u predeslych

standardu a to na modulac¢ni technice OFDM. [10]

2.4 Tabulka srovnani jednotlivych standardu

Tab. 5: Srovnani standarda 802.11 [30]

IEEE standard | rok zalozeni standardu [kmitoftové pdsmo [GHz]| &ifka pdsma 1. kandlu [MHz] |max. pfenosovd rychlost [Mbit/s]] modulace
802.11 15997 24 22 2 DSSS, FHSS
802.11a 1999 5 20 54 OFDM
802.11b 1599 24 22 11 DSSS
802.11g 2003 24 20 54 DSSS, OFDM
802.11n 2009 24 nebo 5 20 | 40 600 OFDM
802.11ac 2013 5 20 |40 ] 80| 160 6933 OFDM
802.11ad 2012 60 2160 6756 OFDM
802.11af 2014 0,54 az 0,79 6|78 26,7 OFDM
802.11ah 2016 09 1]2]4]8]16 40 OFDM
802.11ax 2019 24 nebo 5 20 | 40| 80| 160 9607,8 OFDM, OFDMA

2.5 Zabezpeceni WLAN

Vetejna WLAN, kterou ma v dnesni dobé téméf kazda kavarna nebo restaurace je zdarma
nebo za maly poplatek. Je zde ale riziko odposlouchavani uzivatelovy komunikace.
Utolnici se takto mohou dostat do zabezpeteného piistupu podnikové sité nebo
k citlivym datim uZivatele. [5]

WLAN jsou oproti LAN néachylné na utoky. Tyto utoky se daji rozdé€lit na dvé zakladni
kategorie a to pasivni a aktivni. Do pasivnich Gtokti mizeme zatfadit rizné odposlechy a
v neposledni fadé analyzu provozu sit€. Tyto pasivni Utoky jsou na prvni pohled
nezjistitelné. Uto&nik nijak neovliviiuje chod sité ani neméni data uZivatele. Oproti tomu

aktivni utoky jsou naptiklad modifikovani zprav, falSovani uzivatelovy identity, odmitani
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raznych druht sluzeb napiiklad DoS a zasahy do dat uzivatele. Tyto utoky jsou
nebezpecné pro uchovavani citlivych dat a v bankovnim systému.

Moznosti zabezpeceni proti moznym utokiim je umoznéno pouzitim: [5]

2.5.1 SSID (Service Set Identifier)

je identifikator pouzivany pro znaceni prvki systému WLAN. Je dlouhy 0-32 oktetq.
Ptistupovy bod v zakladnim nastaveni vysila SSID opakované nékolik sekund a to
pomoci zpravy beacon z toho duvodu, aby o ném uzivatelé védéli. Piistupovy bod nemusi
pravidelné vysilat beacon a SSID, ale i pfesto muZze uto¢nik snadno tento piistupovy bod
zjistit. Utoénik maze poslat falesny pozadavek na odpojeni aktivni stanice. Stanice je pak
nucena znovu se pripojit pomoci zprav Probe a Associate a tak muze uto¢nik odhalit
pomoci SSID skrytou WLAN sit. Proti moznym tutoktim je doporucené SSID ménit,
nevysilat beacon s SSID a zménit zakladni nastaveni SSID na hodnotu, ktera je pro

utoCnika hur zjistitelna. [5]

2.5.2 ESSID (Extended Service Set Identification)

je naprogramovana hodnota do pfistupového bodu pro ovéreni piistupu do sité. ESSID
oproti SSID opakované nevysila a proto o n€j mohou zazadat pouze autorizované stanice,

které hodnotu ESSID znaji. Tato sit’ je oznaCovana za uzavienou. [5]

2.5.3 Sifrovani WEP (Wired Equivalent Privacy)

je algoritmus, ktery je zalozen na klic¢i o velikosti 10 nebo 26 hexadecimalnich znacich.
WEP byl pavodné navrzen pro docileni vétsi bezpecnosti komunikace v bezdratové siti,
takové jaké je v LAN sitich. Bohuzel se toho nedocililo. U WEPu se pouziva symetricky
postup. To znamen4, ze na Sifrovani i deSifrovani je pouzit jeden algoritmus a jeden klic.
WEP muze piipadny uto¢nik narusit jak odposlechem, tak i kradezi koncového zafizeni,
které obsahuje pfislusnou WiFi kartu. Pokud dojde k naruseni prolomenim kli¢e nebo

kradezi, musi se na vSech zafizenich, ktera pouzivaji stejny kli¢, tento kli¢ obmeénit. [5]

2.5.4 Sifrovani WPA (Wi-Fi Protected Access)

vznikl v roce 2002, aby fesil slabiny Sifrovani WEP do doby, nez se schvali doplnéni
bezpecnostni normy 802.11i. WPA pouziva Sifrovaci mechanismus, ktery je stejny jako

v piipadé WEP. Proto se vylepSeni WPA oproti WEP tykalo spiSe
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softwarovych/firmwarovych zmén. WPA nabizi autentizaci pro firemni sité, tak 1 pro
domaci site. WPA poskytuje snadnou implementaci s PSK. Nevyhodou je vSak pfipadna

nemoznost dovybaveni starSich produkta Sifrovanim WPA. [5]

2.5.5 Sifrovani WPA2
vznikl v roce 2004 jako novy produkt Wi-Fi Alliance. Certifikace WPA2 nabizi moznost

rozdéleni pro domaci, tak 1 pro firemni sité. Tato moznost autentizace je stejna jako pii
Sifrovani WPA.

Pokrocilejsi Sifrovani je mozné diky implementaci povinného protokolu CCMP
(Counter mode Cipher block chaining Message authentication code Protocol) a AES

(Advanced Encryption Standard). [5]

2.5.6 Sifrovani WPA3

je nejnovejsi generace pro zabezpeCeni Wi-Fi. Na rozdil od star§i WPA2, tak WPA3
zjednodusuje zabezpeceni Wi-Fi, ma dalekosahlé oveéfovani a zakazuje pouziti starSich
protokolt, které jsou rizikové. Tato generace se zaméfuje jak na osobni vyuziti, tak na
vyuziti pro firmy. WPA3-personal dodava svym uzivatelim vyssi zabezpeceni pied
odhadem hesla a WPA3-enterprise poskytuje vyssi zabezpecCeni pro datové sité. [36] Tato
nova verze ma slozit€jsi ovéfovani a Sifrovani je zde siln&jsi, nez u piedeslé WPA2.
Pouziva 192 bitové Sifrovani, které je zalozené na AES-256 a SHA-384, vyfazuje
zastaralé protokoly a prosazuje pouziti PMF (protected management frames). [26]
WPA3- personal, jak uz z nazvu vyplyva, se zameétuje na uzivatele a na jeho pozadavky
pro zabezpeceni hesla. Kdyz si uzivatel zvoli heslo, které je slabé tz. nespliiuje délku,
pocet pismen a Cisel, tak WPA3 personal pomoci SAE - simultdnni autentizace rovnych
zaménni predsdileny kli¢ PSK. Tento zpusob zabezpeCeni odolava utokiim offline
slovniku pomoci kterého se muze urcit sitové heslo. Pro uzivatele to ma pozitivni dopad
v tom, Ze si muze zvolit heslo, které si dobfe pamatuje a u kterého se nemusi bat, ze s nim
bude mit problémy ohledné jeho sily zabezpeceni. Pro vladni instituce, velké podniky a
finan¢ni sektor je vyhodné pouzivat WPA3- enterprise, ktera ma na vybér 192 bitové
protokoly a pouziva kryptografické nastroje, kterymi chrani citliva data. K ovéfeni
Sifrovani vyuziva protocol GCMP-256 Galois/Counter Mode, ktery ma 256 biti. Pro
odvizovani a potvrzovani klice vyuziva HMAC, coz je 384 bitovy rezim pro ovérovani

tvz. hash zprav zalozeny na algoritmu secure hash algorithm. Se stanovenim kli¢e a jeho
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ovefenim pracuje s ECDH, coz je vymeéna Diffie-Hellman eliptické kiivky a digitalni
podpis oveéruje diky 384 bitové eliptické kiivce. Galois Message- BIP-GMAC-256 je
256 bitovy protokol pomoci kterého se ovéfuje integrita vysilani a vicesmérové vysilani.
[36]
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2.6 Pouziti WLAN ve firmach

WLAN pouzité ve firmach jsou prodlouzenim pevné LAN. NejcCastéji se jedna o Ethernet.
Tato WLAN musi plnit stejné funkce jako sit’ pevna. Jednd se predev§im o funkce
managementu, zabezpeceni a Skalovatelnosti. [5S] Pro firmy je mnohem praktictéjsi a
cenové vyhodngjsi zavedeni bezdratové komunikace. Bezdratové technologie
v prumyslové praci umoziiuji inovace pro prenosné pocitace, tablety a mobilni telefony.
Firmy se mohou pfi pouziti bezdratové technologie pfipojit do databaze a informace
vyhleddvat mnohem snadné€ji a rychleji. Podnikovda WLAN mé& mnohem vétsi

spolehlivost 1 vykonnost nez WLAN pouzita v domacnostech. [34]

2.7 Pouziti WLAN v domacnostech

Moznost efektivniho propojeni v§ech zafizeni v domacnosti do jedné funkéni sité. Dnes
se nepropojuje jenom vypocetni technika, spotiebni elektronika ale i doméaci spotiebice a
elektronické systémy. To vSechno se dnes muze pripojit k WLAN. [5S] WLAN Setfi penize
na pouzité kabelazi, kde by cena vyrazné stoupla. Je také mnohem jednodussi na fyzickou
instalaci. Bezdratové sité pozaduji jeden AP, ktery je pfipojeny pfes router k internetu.
Bez pouziti bezdratové technologie by nebylo mozné sdilet tiskarny, skenery a

vysokorychlostni internet. [34]

37



3 TEORETICKY NAVRH MERENI]

V programu Riverbed je realizovano zapojeni sité, tak aby dochazelo k ruseni v pasmu
2,4 GHz. Toto ruseni je docileno vybérem vhodného vysilaciho vykonu, kanalu a pasma.
Velkou roli v sestaveni zapojeni hraje i standard a pfenosova rychlost. Toto zapojeni
v programu Riverbed je sestavené pro parametry routert Mercusys, které pracuji v pasmu

2,4 GHz.

3.1 RusSeni WLAN siti

Ruseni WLAN siti maze byt zptsobeno jak vnéjsimi vlivy, tak i zahlcenim jednotlivych
kanali béhem spusténi pfistupovych bodi. Mozné je také ruSeni zpusobené vétSim
mnozstvim pristupovych bodu v oblasti.

Pro minimalizaci poruch se pouzivd CSMA/CA protokol. Pied vysilanim zafizeni

poslouchd, zda na daném kanalu neprobihé jina komunikace. [26]

3.2 Pouzité programy pro realizaci laboratornich tloh

3.2.1 Riverbed

Firma Riverbed vytvofila program Riverbed Modeler Academic Edition 17.5, ktery je
dostupny pro skoly, tak i pro jednotlivé studenty, ktefi si ho mohou doma na svém pocitaci
naistalovat a dale ho pouzivat. Studenti si v tomto programu mohou vyzkouset vytvorit
vlastni sit' se vSemi zakladnimi pojmy, sitovymi protokoly a fizeni realnych siti a tak
pochopit 1 zakladni pojmy. Tento program studentovi umoziuje navrhnout si vlastni sit,
u které muaze analyzovat provoz pii nejraznéjsich situacich a jejich nasledné feseni.
Mohou si zde i vyzkouset mechanizmy sit'ovych technologii a sitovych protokold vetné
pouzivani aktivnich a pasivnich prvka sité jako jsou rozboCovace, smérovace, prepinace,

servery a moznost pridani jednotlivych klientd. [14]

3.2.2 Iperf3

Program Iperf3 slouzi k ovéfeni komunikacnich parametrti dratovych ¢i bezdratovych
technologii. Program Iperf3 je volné stazitelny a dostupny na webovych strankach

https://iperf.fr/. Je vhodny na testovani a ladéni parametri prenosu. Pouziva protokoly
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TCP, UDP, STCP s vyuzitim IPv4 a IPv6. Po skonceni testovani zobrazi parametry ($itku
pasma, ztratu paket, Casovy interval, pfenosovou rychlost). Program Iperf3 vyvijela
Nérodni laboratof ESnet/Lawrence Berkeley. Funkce Iperf3 souvisi s vybé&rem
jednotlivych protokold. Pro TCP protokol je mozné v programu IPerf3 zméfit Sirku
pasma, velikost MSS/MTU nebo velikost TCP Window. Pfi vybéru protokolu UDP je
mozné zméfit Sitku pasma, ztratu paketu, jitter. Za jednu z vyhod je moZznost vyuziti
parametru — béhem testovani. Test pak mize bézet libovolné zvoleny Casovy usek. Také
je mozné hodnoty z programu prevést do formatu.xls, coz umoziiuje snadn€jsi manipulaci

s hodnotami. [52]

3.2.3 Scapy

Scapy je program psany v programovacim jazyce Python. Program Scapy je interaktivni
vykonny program, ktery manipuluje s pakety (odesila je a pfijimé ve formé odpovéedi).
Ma také schopnost, kterd umoziiuje snimani, skenovani nebo ttoceni na sité. Velice Casto
nahrazuje hping, arpspoof, arp-sk, arping, pOf a dokonce i nékteré ¢asti Nmap, tcpdump
a tshark. Pro zaCate¢nika v pythonu se doporucuje projit tutorialy, které uzivatele seznami
se zakladnimi pfikazy, které se v programu mohou vyskytovat. Program Scapy lze
propojit s programem Wireshark. Coz umoziiuje lep§i moznosti pro testovani site€. Je také

volné stazitelny a dostupny na webovych strankach programu. [53]

3.2.4 Wifijammer

Tento skript psany v jazyce python umi zahlcovat, deautorizovat a zpomalovat WiFi
klienty a ostatni pfistupové body, které jsou v dosahu. Pro jeho funkénost je nutné
nainstalovat program python, nebo python-scapy. Pro ucinnost je zde také vyzadovana
externi WiFi karta. Tato karta umozni programu wifijammer na jedné siti naslouchat a na
druhé ji zahlcovat. Program je velice jednoduchy na instalaci. Neni vyzadovana zkuSenost
s jazykem python. Navod, ktery je k tomuto programu k dispozici na internetu je

prehledny a lehce srozumitelny. [54]
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3.3 Predpokladany zavér

Pfi softwarové realizaci laboratorni ulohy Vzijemné ovlivnéni WLAN siti je znatelné
ruseni mezi pasmem 2,4 GHz. Toto ruseni je zptsobeno pusobenim dalSich zafizeni v
okoli Wi-Fi routeru ve frekvencnim pasmu 2,4 GHz. Tim, Ze je frekvencni pasmo
2,4 GHz nelicencované a tudiz neni zpoplatnéné, tak v ném komunikuje spousta dalSich
zafizeni. Mohou to byt napiiklad mikrovinné trouby, lednicky, détské chavicky,
bezdratové reproduktory, telephony a fotoaparaty. Nejcastéji je vSak ruSeni zpusobeno
narustem Wi-Fi siti v okoli. Tyto Wi-Fi sit€¢ se tak doslova perou o své misto ve
frekvenénim pasmu 2,4 GHz. DotCend jsou pifevazné sidlisté, popiipade satelitni
zastavby. Antény, které jsou soucasti Wi-Fi routeru take znacné toto ruseni ovliviiuji.
Antény sice umoziuji vysilani do vSech sméra, ale take ze vSech smért signal piijimaji.
Znacné zpomaleni rychlosti Wi-Fi routeru zpusobuje neustalé zpracovani cizich Wi-Fi
signald. Aby nedochazelo k ruseni, musel by byt kazdy Wi-Fi router nastaven na jiny
kanal anebo pevnym pfipojenim pomoci kabelu. Frekvencni pasmo 5 GHz sice neni
zahlcené tak jako frekvencni pasmo 2,4 GHz, ale v budoucnu je mozné, ze se zaplni i toto
pasmo. Dulezité je take vzit v potaz, Ze i misto na kterém je router umistén hraje velkou
roli v oblasti ruSeni. Ruseni totiz mohou zptusobovat i prekazky, jako je nabytek Ci stény.
Pokud nejde navazat spojeni, dochazi ke ztrat€ datagramt anebo pokud se zvétSuje
zpozdéni pfi prenosu, pak dochézi k jevu zvanému zahlceni. Zahlceni je patrné nejvice v
pasmu 2.4 GHz, ktery trpi na ruSeni z jinych zafizeni. Kvalita pfenosu signalu je
ovlivnéna vzdalenosti. Za rozumné, se daji povazovat hodnoty signalu -45dB a -70dB.
Na kvalitu pfenosu maji také vliv prekazky v blizkosti Wi-Fi routeru. Spravné natoceni
antén ma take vliv na kvalitu pfenosu signalu. PootoCeni jedné antény muze zpusobit
znekvalitnéni signalu. Bézné dostupné Wi-Fi routery se pohybuji ve frekvencnich
pasmech 2,4 GHz a 5 GHz. Za vyhody v pasmu 2,4 GHz lze povazovat dosah sité, kdy si
router lépe poradi s prekdzkami, jako jsou naptiklad zdi. Pasmo 2,4 GHz take 1épe
podporuje vice zafizeni v daném pasmu. Pasmo 2,4 GHz ma oproti 5 GHz nevyhody, co
se menSi prenosové rychlosti tyCe. Dalsi nevyhodou pasma 2,4 GHz je vétsi zahlceni
provozu sité nez u pasma GHz. Zafizeni v domacnostech vyuzivaji toto pasmo pro svuj
provoz. Technologie Bluetooth vyuziva taktéz pasmo 2,4 GHz a proto pii pfipojeni
bezdratového telefonu pomoci technologie Bluetooth muze znacn€ ovlivnit kvalitu

signalu Wi-Fi routeru. Vyhody 5 GHz pasma jsou mensi zahlceni kanalQ, coz souvisi s
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jeho vétsi propustnosti a jejich vzajemné nepirekryvani. Za nevyhody lze povazovat kratsi
dosah sité. 5 GHz pasmo je vice pohlcovano piekazkami. Pasmo GHz nepouziva tolik
zafizeni jako pasmo 2,4 GHz. Pii prohlizeni webovych stranek, psani emaill je
dostacujici pasmo 2.4 GHz, ale pro streamovani filmu, které spotifebovava vice objemu
zazizeni, je lepSi vyuzit pasmo SGHz. Kvalitn€jsi Wi-Fi routery se pohybuji v fadech
1500 k¢ a vys. Tyto routery se vSak pouzivaji spi§ ve firmach. Pro bézné uzivatele je
vyuziti té€chto routerd zbyte¢né. Pro pouziti v domacnostech jsou dostacujici Wi-Fi

routery v cenové relaci do 500 k¢&.
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4 LABORATORNI ULOHY

V casti 4 je popsano softwarové zapojeni laboratorni ulohy v program Riverbed a
hardwarové zapojeni laboratorni ulohy s vyuzitim RPi 3, RPi Zero, RPi 4 a programu
Iperf3. Softwarového zapojeni ulohy, konfigurace jednotlivych zafizeni pouzitych pfi
meéteni, blokové schéma zapojeni, pfinos méfeni pro studenty a zavér je soucasti prvni
laboratorni tlohy. Hardwarové zapojeni, konfigurace WiFi routerti, Konfigurace RPi 3,
RPi Zero a RPi 4, ovéfeni parametrii prenosu s vyuzitim program Iperf3, ruseni WiFi
routeri pomoci program Scapy, zhodnoceni a piinos pro studenty, grafy a Zavér jsou
soucasti druhé laboratorni ulohy. V pfilohach jsou pak blize popsany manualy pro
vyucuyjici, manualy pro studenty, vyhodnoceni laboratornich uloh, ke kterym by studenti

m¢éli dojit a grafy, které studenti vlozi do svého protokolu, jsou taktéz soucasti ptilohy.

4.1 Vypracovani laboratornich iloh

Vhodny vybér programu je prvni bod pro vypracovani laboratorni tlohy Vzajemné
ovlivnéni WLAN siti v pasmu 2,4 GHz a 5 GHz. Program Riverbed umoziiuje vytvoreni
vlastnich siti, sitovych protokoli a jejich fizeni a konfiguraci. V programu Iperf3 studenti
oveti zakladni parametry prenosu standardt IEEE 802.11 b a IEEE 802.11 n pro routery
Mercusys, Netis, TP-Link a Asus. Sestavi prehledné tabulky a grafy. V programu Scapy
pak vyuziji RPi 4 (Client/wifijammer) jako Uto¢nika, ktery bude rusit pfenos mezi RPi
Zero (Client) a RPi 3 (Server). Pochopeni analyzy provozu sit€ pfi riznych situacich a

vlastni navrh feseni je to, co by si mél kazdy student vyzkouset.
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4.2 Semestralni laboratorni uloha — 1. Laboratorni uloha

Postup Vypracovani laboratorni ulohy v programu Riverbed

1) Zalozeni projektu a prace s Object Palette Tree

Pro zobrazeni vlivu ruSeni WLAN siti je nutné spustit program Riverbed. Program
Riverbed umistény na plose spustime. Nejprve je nutné napamovat vychozi adresar, kam
se ma vysledny soubor ulozit. V polozce File => Manage model files => Add model
directory. V novém okné se prepne na zalozku Plocha (desktop). Zde v dokumentech
=> downloads => Riverbed project. Slozku oznalit a potvrdit tlac¢itkem Ok. V okné
Confirm model directory oznacit moznost Make this the default directory a potvrdit Ok.
Pokud program projekt nedovoli ulozit, je to zptisobeno tim, Ze jiz projekt stejného nazvu
existuje a je nutné jej pozménit. V zalozce File => New => Enter Name se projekt
pojmenuje jako WLAN Ruseni a scénar (scenario) se pojmenuje Ruseni. Dale se knikne
na Ok a zvolené nastaveni se potvrdi. Dale se zobrazi dialog Initial Topology, kde se zvoli
Create empty scenario. VSe se potvrdi tlacitkem NEXT. V dialogu Choose network scale
se zvoli moznost Campus, vSe ostatni je ponechano beze zmeény. V dialogu Specify Size
se zméni nastaveni X span: 20, Y span: 20, Units: Meters. Vse se potvrdi tlacitkem NEXT.
V dialogu Select Technologies se zvoli wireless lan a wireless lan adv. VSe se potvrdi
tlac¢itkem NEXT. V dialogu Review se zkontroluji vybrané parametry a potvrdi se
tlacitkem FINISH. Pro zapojeni je nutné zvolit vhodné prvky, na kterych se postupné
nastavi jednotlivé parametry. Z palety Object Palette Tree se vybere
3x wlan2_ethernet router adv Fixed Node, které se rozmisti na plochu do tzv.
trojuhelniku. Z palety Object Palette Tree dale vybereme piepina¢ ethernetl6 switch
Fixed Node, ktery se umisti pod vybrané wlan2 ethernet router adv. Dale se zvoli
ethernet_server Fixed Node a umisti se nad routery. Dale se vyberou 3x wlan_wkstn _adv
Fixed Node, které se umisti pod routery. Kazdou stanici je nutné umistit pod vybrany
router. Komponenty ethernet_server a ethernetl6_switch jsou propojeny linkou
100BaseT k jednotlivym routerim. Propojeni by mélo spravné zacinat od serveru k
prepinaci a tedy od komponenty ethernet server ke komponent€ ethernet16_switch. Déle
by se mélo spravné propojovat od routeru k prepinaci. Spravné propojeni by mélo vypadat
takto: wlan2_ethernet_router_adv => ethernetl6 switch. Totéz je nutné udé€lat pro

vSechny routery v zapojeni ulohy. Nakonec je dilezité vybrat z palety Application
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Config a Profile Config a umistit je v blizkosti serveru. Pojmenovani jednotlivych

komponent je vidét na obrazku 1.

Pojmenovani se provadi pravym kliknutim na vybranou komponentu a zvolenim Set

Name.

Obr. 3: Sestaveni ulohy



2) Konfigurace v§ech komponentu

Konfigurace jednotlivych zafizeni umozni nastavit parametry, jako je standard 802.11g a
pfenosovou rychlost 54 Mbit/s. Kliknutim pravym tlac¢itkem na komponentu
wlan2 ethernet router adv pojmenovanou jako WLAN Routerl se zobrazi lista
s moznostmi. Pro nastaveni vSech dilezitych parametri je dulezité vybrat Edit Attributes.
Zde se zobrazi jednotliva nastaveni pro router WLAN Routerl. Po srolovani moznosti
témer na konec pod System Information se nachazi lista Wireless LAN. Po rozkliknuti se
zobrazi Wireless LAN Parameters, kde se nastavi hodnota BSS Identifier na 1. Nastaveni
se potvrdi tlacitkem Ok. Totéz se provede pro WLAN Router2, kde se ale nastavi
hodnota BSS Identifier na 2. A u WLAN Router3 se tato hodnota nastavi na 3. Po
nastaveni jednotlivych routerd se nastavi parametry pro wlan wkstn adv. Opét se
pravym klikne na vybranou komponentu workstation, pojmenovanou jako WLAN_Userl
a zobrazi se liSta Edit Attributes. V polozce Wireless LAN Parameters zvolime hodnotu
BSS Identifier tak, aby odpovidala routeru nad danou stanici. Pro WLAN_Userl tato
hodnota bude nastavena na 1. Pro WLAN User2 bude nastavena na hodnotu 2 a pro
WLAN_User3 na hodnotu 3. V horni listé, v zalozce Protocols, je mozné nastavit
standard a pfenosovou rychlost pro jednotlivé routery. V listé je nutné zvolit moznost
Wireless LAN => Configure PHY and Data Rate. Objevi se lista, ve které se d4 jednoduse
zvolit standard a pfenosova rychlost. Pro vzajemné ovlivnéni WLAN siti je vhodné vybrat
standard, ktery podporuje pasmo 2,4 GHz a nejnizsi moznou pienosovou rychlost, kterou
standard nabizi. Standard 802.11g pracuje v pasmu 2,4 GHz a nabizi pfenosovou rychlost
54 Mbit/s. A proto je pro tuhle tulohu nejvhodnéjsi. Program Riverbed automaticky nabizi
tento standard a neni tedy nutné nic ménit. Potvrdi se vybér tlacitkem Ok. Dale je potfeba
nakonfigurovat Application Config a Profile Config. Pravym kliknutim na komponentu
komponentu pojmenovanou jako WLAN_ Application se zobrazi liSta, ve které se zvoli
Edit Atributes. V polozce Aplication Definitions je tfeba zvolit hodnotu Number of Rows
na Default. Konfigurace komponenty WLAN_Profile se provede kliknutim pravym na
tuto komponentu, kde se zobrazi lista, ve které se zvoli Edit Atributes. V zalozce Profile
Configuration se nastavi hodnota Number of Rows na 1. Zobrazi se lista, ve které se
v fadku Enter Profile Name vyplni nazev wlan_testing. V zalozce Application se do
hodnoty Rows napiSe 1 a zobrazi se dalsi lista, kde se zvoli moznost File Transfer Heavy.

VSse ostatni se ponecha beze zmény a vybrané parametry se potvrdi tlaCitkem Ok. V li§té
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(Profile Configuration) Table je vSe jiz nastaveno a proto je uz tfeba pouze potvrdit
tlaCitkem Ok. Konfigurace se zavre tlacitkem Ok. Poté se oznaci vSechny tfi stanice a
pravym kliknutim se vstoupi do jejich konfigurace. V zalozce Application: Supported
Profiles se nastavi hodnota Number of Rows na 1. Objevi se fadek, na kterém je napsano
Profile Name. Po rozkliknuti se nabizi moznost jiz prfedem vytvoreného profilu
wlan_testing. VSe se potvrdi Ok. V listé Attributes se zaskrtne moznost Apply to selected
objects. VSe se poté potvrdi tlac¢itkem Ok. Pro konfiguraci serveru s nazvem
ethernet server se opét pravym tlacitkem klikne na vybranou komponentu a zvoli se
moznost Edit Attributes. V zalozce Application: Supported Services se hodnota Rows
nastavi na 1. V zalozce Name se zvoli moznost File Transfer Heavy. VSe se potvrdi

tladitkem Ok.

3) Nastaveni a zobrazeni statistik

Pro nastaveni vybranych statistik se pravym tlacitkem klikne na plochu na libovolné
misto a v zobrazené li§té se zvoli moznost Choose Individual DES Statistics. Zobrazi se
lista Choose Result, ve které se navoli statistiky, které se maji poté zobrazit. V zalozce
Global Statistics se vybere moznost Ethernet => Delay (sec). V zalozce Global Statistics
je nutné jesté oznacit Wireless LAN, kde se také oznaci Delay (sec). V horni listé se zvoli
Run (bézici postava). Duration se nastavi na 1 hodinu (hours) a Values per statistics se
nastavi na 100. Poté se stiskne tlacitko RUN. Objevi se liSta Simulation Progress:
wlan_testing — Scenario, kde je mozné sledovat prubéh simulace. Az simulace skonci,
zobrazi se hlaSeni Simulation Completed. Ve se zavie a v horni zalozce Result Browser
se zobrazi vysledné grafy z méfeni. Ze zalozky DES Graphs se zvoli Results for: Current
Scenario. V zalozce Global statistics se vybere moznost grafu pro Delay (sec). V zalozce
Presentation se zvoli moznost Stacked Statistics a time average pro prehlednost
zobrazeni vysledného grafu.

Pro nastaveni statistiky Throughput (bits/sec) je nutné kliknout na plochu pravym
tlacitkem a vybrat moznost Choose Individual DES Statistics. V listé Choose Result je
nutné vybrat zalozku Global Statistics => Wireless LAN => Throughput (bits/sec). Dale
zvolit v 1i§té¢ Node Statistics => Wireless LAN => Throughput (bits/sec). Poté nastaveni
ulozit a spustit simulaci nastavenou na 1 hodinu a Values per statistics na hodnotu 100.

Po skonceni simulace kliknout v horni li§té na View Results a zobrazit liStu Results
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Browser. Zde vybrat moznost Current Scenario a jiz vytvoreny project. Poté kliknout na
Global Statistics => Wireless LAN => zatrhnout moznost Throughput (bits/sec). Tim se
zobrazi graf zahazovani Troughput (bits/sec). Pfo prehlednost je lepsi vzdy zobrazovat
pouze jednotlivé grafy. To lze docilit tla¢itkem Show ve spodni Casti pravé strany
obrazovky. Grafy je vhodné ukladat na flash disk, nebo pomoci printscreen. Nakonec
zbyva zobrazit graf nacitani jednotlivych routerd pro porovnani. Postup je stejny jako v
predchozich piipadech jenom se v 1i§t€¢ Global Statistics zvoli moznost Wireless LAN
=> Load (bits/sec). A v zalozce Node Statistics se zatrhne moznost Wireless LAN
=> Load (bits/sec) a Queue Size (packets). V horni list¢ se zvoli moznost Run s
nastavenymi parametry 1 hodina a Values per statistics. Po skonCeni simulace zobrazit
View Results v horni 1i§té programu a zobrazit statistiky Node Statistics. Vybrat zalozku
Wireless LAN a zaskrtnout Load (bits/sec) a Queue Size (packets). Presentation zvolit

jako Stacked Statistics a dale pak zvolit average.

4) Zobrazeni Grafu

Jednotlivé grafy jsou zobrazeny nize:

Wwess LAN rogrend duise )

-

Obr. 4: Celkova propustnost jednotlivych routert
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Obr. 5: Propustnost routeru 1

Obr. 6: Propustnost routeru 2
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Obr. 7: Propustnost routeru 3

Obr. 8: Zpozdéni
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5) Popis grafu

U grafu zpozdéni je opatrné, ze béhem cCasového useku, ktery trval 1 hodinu, tak
dochézelo k postupnému narustu zpozdeéni. Na x-ové ose je vidét Cas simulace v progamu
Riverbed v minutach a na x-ové ose je zpozdéni v sekundach. V ¢ase 2,5 minuty doslo
k narustu zpozdéni z nuly na vice jak 4 sekundy. To je zpisobeno tim, ze bylo nastaveno
File Transfer Heavy pii konfiguraci Application Config a Profile Config. Standard
802.11g vyuziva pasmo 2,4 GHz a ptenosovou rychlost 54 Mbit/s. Realna prenosova
rychlost béhem prenosu vsak byla mnohem mensi. To zpisobilo kolisani zpozdéni, kdy
v ¢asech 2,5 minuty, 12 minut, 22 minut, 32 minut, 42 minut dochazelo k vykyvim

zpozdéni. Zpozdeéni se ustalilo az po 42 minutach méteni.

U grafu propustnosti routeru 1 je vidét, ze je tento router podobné jako router 3 ovlivnén
bud’ topologii sité (odchyleni, vzdalenost) a nebo jeho nastavenim (kanal), kdy nebylo
mozné nastavit jeden kanal ale tento kanal se vybiral nahodné. To mohlo zpisobit
ovlivnéni propustnosti vSech téchto routert. Z grafu je také patrné, ze tento router
zachytaval a propoustél nejvice dat ve 2 minutich, 6 minutich, 28 minutach a

38 minutach. Ke konci simulace tento router jiz nevykazoval témét zadnou aktivitu

U grafu propustnosti routeru 2 je vidét, ze mél tento router béhem hodinové simulace
nejstabilnéji propustnost. Tento router data aktualizoval nejenom na zacatku simulace,
ale i v prubéhu a na konci simulace. To muze byt zpisobeno jeho umisténim do pomysiné
ptimky v topologii sité€. Tyto vysledky mohly byt také ovlivnény nastavenim routeru, kdy
v programu neSel pfimo nastavit kanal, ale tento kanal se nastavoval automaticky pro

kazdy router. I to mohlo zpsobit kolisani a propustnost dat jen v urcity okamzik simulace.

U grafu propustnosti routeru 3 je vidét, ze mél tento router béhem hodinové simulace
nejvetsi okamzik propustnosti ve 2 minutach a ve 48 minutach. Z grafu je také patrné, ze
samotna propustnost dat u routeru 3 ukazuje mnohem vice nulovych dat nez u routeru 1
a routeru 2. Tato nulova data mohou byt zptisobena topologii sit€ (router 3 byl odchylen,

moc vzdalen), mohla byt také zptisobena nastavenim routeru (kanal).
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Z grafu celkové propustnosti je vidét, ze byl ale pienos a propustnost dat v pribéhu celé
simulace. Coz bohuzel ale vypovida tomu, ze kdyz chtél data posilat jeden router, tak
druhy ho neblokoval. Vypovida to vSak také o tom, Ze celkova propustnost v siti je zhruba
polovicni, oproti propustnosti jednotlivych routerti, ale dostacujici. Neni zde vidét moc

dat, které se vliibec nepienesly.
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6) Cile prvnilaboratorni ulohy

Tato laboratorni tloha ma poukéazat na to, jak se vzajemné ovliviiuji WLAN sité, které
jsou v dnes$ni dobé velmi rozsitené. V kazdé domécnosti se nachéazi tato technologie
WLAN, ale mnoho lidi pofadné€ nevi, jak pfesné tato technologie funguje. Diky
jednoduché instalaci vSak neni mozné spravné pochopit, jak WLAN vlastné funguji. Je
mnoho moznosti, jak zlepsSit spravné fungovani WLAN tak, aby pfenos po siti byl
mnohem rychlej§i a WLAN tak mnohem vykongjsi. Ve zalezi na spravné volbé routeru,
jehoz parametry tento pfenos ovliviuji. Volba standardu, ktery router podporuje,
frekvencni pasmo, prenosovou rychlost, modulaci a zisk antén. Nejefektivnéji bude
fungovat router se standardem 802.11ac, ktery nejenom, ze podporuje frekvencni pasmo
5 GHz, které oproti pasmu 2,4 GHz neni tak vyuzivané, ale podporuje i mnohem vétsi
prenosovou rychlost, ktera je pro pfenos dulezita. Nicméné neposkytuje takovy
komunikac¢ni dosah jako standardy IEEE 802.11 v pasmu 2,4 GHz.

V laboratorni uloze je vSak nutné podotknout, ze ovlivnéni v pasmu SGHz neni mozné
dosdhnout bez nutného zahlceni sité. Proto je v laboratorni uloze zvolen standard
802.11g, ktery podporuje pasmo 2,4 GHz a jeho zahlceni je tudiz mozné I bez vétSiho
zahlceni sit€¢. Cilem laboratorni ulohy je poukéazat na to, ze ve frekvenCnim pasmu
2,4 GHz dochazi k jednodus$imu zahlceni pfenosu i v program Riverbed, ktery neni
presné urCen na testovani WLAN siti. Student by mél byt schopen pochopit rozdil ve
vyuzivani prenosovych rychlosti. Program Riverbed jich nabizi hned nekolik pro lepsi
porovnani. Program Riverbed je mnohem snadnéj§i na konfiguraci jednotlivych
parametrii oproti jinym programim a tak studenti mohou do znacné miry zkouset
jednotliva nastaveni i pro standardy, které se v laboratorni uloze nevyuzivaji. Pochopeni
nastaveni jednotlivych parametri je obrovskym pifinosem v ramci pochopeni této
problematiky. V praxi se pak studenti mohou obeznamit s tim, ze vybér vhodného routeru
je opravdu dulezity, i kdyz je jeho cena ponékud vyssi oproti dostupnéjsim levnéjSim
routerim. Studenti se nauci zobrazit a pochopit vyznam parametra Delay a Throughput.

Dokazou vysvétlit jejich rozdil a dilezitost v ramci QoS.
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4.3 Druha laboratorni uloha — HW sestaveni
Pfi méfeni prvni Casti se uloha zapojila v domacim prostiedi dle nasledujici topologie:
RPi 3 (iperf3Server), RPi Zero (iperf3Client) a RPi 4 (iperf3Client/wifijammer). Zapojeni

ulohy je vidét na obazku nize:

Obr. 9: Zapojeni laboratorni tlohy

K méfeni a ovéfeni parametr ptenosu TCP a UDP byly pouzity routery Mercusys, Netis,
TP-Link a Asus. Tyto routery byly postupné ménény a testovany na urCeni parametru
prenosu v ¢ase 10 minut. Byl k tomu vyuzit program Iperf3, ktery byl nainstalovan na
vSech tfech Raspberry Pi. V programu Iperf3 se uskutecnilo testovani protokola TCP a
UDP. Oba tyto protokoly mély nastavené urcité parametry béhem testovani.

Béhem testovani se postupné ménily a nstavovaly vSechny Ctyfi routery.

Pii piihlaseni routerd bylo nutné zadat piihlasovaci jméno a heslo, které bylo pro

jednoduchost nastaveno u vSech routert stejné.

PFihlasovaci jméno: student1234

Heslo: student1234

Jakmile byly zadany pozadované piihlasovaci udaje, v sekci Wireless, se v poli Mode,
zvolil pozadovany standard (IEEE 802.11b only, IEEE 802.11n only), v poli Channel byl
kanal nastaven na volbu automatic, v poli Channel Width byla zvolena §itka pasma dle
moznosti pozadovaného standardu. Standard IEEE 802.11 b podporuje §itku pasma pouze

20 MHz. Standard IEEE 802.11n ma moznost zvoleni Sitky pasma 20 MHz a 40 MHz.
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Dulezitym poslednim krokem bylo, aby bylo SSID nastaveno na RPi. Az tohle vSe bylo

zkontrolovano a vybrano, tak se v§e potvrdilo ve spodni Casti okna tlacitkem save.

Parametr —b urcuje maximalni rychlost pfenosu daného routeru. Tento parametr se tedy
meénil s vyménou routeru a s jinym nastavenim standardu na routeru.

Pro router Mercusys se standardem 802.11 b byl parametr b zvolen na —b 20m

Pro router Mercusys se standardem 802.11 n byl parametr b zvolen na —b 350m

Pro router Netis se standardem 802.11 b byl parametr b zvolen na —b 20m

Pro router Netis se standardem 802.11 n byl parametr b zvolen na —b 150m

Pro router Tp-Link se standardem 802.11 b byl parametr b zvolen na —b 20m

Pro router Tp-Link se standardem 802.11 n byl parametr b zvolen na —b 350m

Pro router Asus se standardem 802.11 b byl parametr b zvolen na —b 20m

Pro router Asus se standardem 802.11 n byl parametr b zvolen na —b 350m

Parametr —¢ urCuje, jak dlouho probihalo testovani. Pfi testovani routert je tento parametr
nemeénitelny. Zustava tedy na hodnoté — 600 (10 minut).

Parametr —u urcuje, ze se jedna o testovani protokolu UDP, pro testovani TCP neni nutné
nastavovat zadny parametr, nebot testovani TCP je nastaveno defaultné.

Pro ukladani hodnot z méteni do excelu je tieba vyuzit ptikaz:

>> D:\\ndzev souboru.xls

Béhem testovani ovéfeni parametrd prenosu byly provedeny testy v ¢ase 10 minut.
Béhem testovani byly vyuzity standardy IEEE 802.11 b a IEEE 802.11 n, na kterych byla
nastavovana Sitka pasma, ktera se s pouzitim standardu ménila. U standardu IEEE 802.11
b byla pouzita Sitka pasma 20 MHz. U standardu IEEE 802.11 n byly nastaveny Sitky
pasem na 20 MHz, 40 MHz a u routeru Asus i 80 MHz.
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Kanal byl na routerech nastaven na volbu automatic. Vybér kanalu béhem testovani bylo

vSak mozné zjistit pomoci piikazu:

iwlist wlan0 frequency

Zpracované tabulky jsou vlozeny do ptiloh.

Celé nastaveni parametrt s vyuzitim programu Iperf3 je zobrazeno nize:

Obr. 10: Piikaz na RPi 3 (iperf3Server)

Soubor Upravit Karty Napovéda

Soubor Upravit Karty Napoveda

Obr. 12: Piikaz na ovéfeni zpozdéni

RPi 3 (iperf3Server) byl pfipojen k monitoru, klavesnici a my$i. Ale je mozné vyuzit
vzdaleny pfistup ke vSem tfem Raspberry Pi. Tento pfistup je mozny pomoci VNC
Viewer, ve kterém se nastavi IP adresa,name a heslo a je mozné diky tomuto pfistupu
ovladat vSechny Raspberry Pi bez pouziti klavesnic, monitord a mysi. V pfikazovém

fadku se pomoci piikazu

ifconfig

zjistila IP adresa serveru.

iperf3—s

Druhym ptikazem se zarucilo, Ze server bude naslouchat po dobu testovani na portu 5201.
Iperf 3 client byl také ptipojen k monitoru, klavesnici a mysi. Nastaveni parametri bylo

ve dvou ptikazovych fadcich.
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V prvnim piikazovém fadku na testovani propustnosti bylo nastaveno:

iperf3-c192.168.x.x -u ( pfitestovani TCP bylo policko pred parametrem —t volné) —t 600
—b (20, 200 nebo 350 podle moznosti prenosovych rychlosti routerl) >> D:\\nazev

souboru.xls

Paralelné k tomuto fadku byl otevien druhy piikazovy tfadek na testovani zpozdéni

s prikazem:

ping 192.168.x.x -c 605 >> D:\\ndzev souboru.xls

Parametr —c znaci, jak dlouho bude zpozdéni testovano.

Ovéfeni parametrt prenosu bylo testovano jak pro RPi Zero, tak pro RPi 4. M¢nilo se tak
pouze zapojeni klienta v dané topologii. Ve ostatni ztstalo beze zmén.

Po spusténi se vyckalo 10 minut uloZeni hodnot do dvou soubort. Jakmile testovani

skoncilo, v jiz oteviené aplikaci Bitvise bylo zadano:

Host: IP dresa RPi Zero (iperf3Client)
Port: 22

Username: pi

dale se kliknulo na Log in. Poté se zaskrtnulo Accept for This Session a objevilo se okno,

kde se zada heslo

heslo: raspberry

Poté byl postup stejny jako pii pouzivani Total Commander.
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@

Closing and minimization
Default profile

( ) Login  Options Terminal RDP SFTP  Services C2S S2Cc SSH Notes * | *
Server Authentication
Load profile
Host | 192.168.1.10 Username pi
i Part 22 [C1Enable obfuscation Initial had__none. v
Save profile as Host Key Verification X
New host key
New profile Either the connection to this host is being established for the first time
or the host key has been removed from, or never saved to the database.
S
2 Please contact the server's administrator and verify the received key.
Reset profile Accepting the host key without verification is not recommended.

Connecting to 192.168.1.10:22

Host key algorithm: RSA, size: 2048 bits.

MDS5 Fingerprint: Help

3 3b:90:3c:ec:24:3:60:f9:9b:20:12:73:ea:99:64:3d

i| Bubble-Babble:

i xirel-vevet-habun-bilyr-niryd-racyb-nogyt-radyb-kuhah-zypag-zyxex G (x86) with

;| SHA-256 Fingerprint: its, SHA-256

BhjQ2rDn9d6S0t0KX03uDPNQ2kYdl4qPGhvdsiB2/cs

i

3 Accept and Save Accept for This Session

i 7T6735719:95T CONMECUNg 10 SSH Server 192: 165, 1. 1U:ZZ:

i /16:35:19.966 Connection established.

i /16:35:20.030 Server version: SSH-2.0-OpenSSH_7.9p1 Raspbian-10+deb10u2

i 116:35:20.030 First key exchange started. Cryptographic provider: Windows CNG (x86) with
additions

i /16:35:20.103 Received host key from the server. Algorithm: RSA, size: 2048 bits, SHA-256
fingerprint: BhjQ2rDn9d6S0t0KXo3uDPNQ2kYdI4qPGhvdsiB2/cs. v

Abort Exit

Obr. 13: Postup pii zpracovani dat v aplikaci Bitvise

Z namétenych hodnot byly poté zpracovany grafy. Jelikoz samotné testovani na deset
minut pro TCP a UDP protokoly naméfilo a ulozilo 1200 hodnot jen pro standard
802.11 b pro Sitku pasma 20 MHz, bylo nutné ostatni hodnoty a grafy ulozit do pftiloh a
zde zobrazit a popsat pouze ty, u kterych byly namétené hodnoty nejzajimavéjsi.

Proto jsou zde vybrany grafy pro router s nejlepSimi hodnotami béhem pifenosu a pro
router, ktery mél beéhem prenosu vysledné hodnoty nejhorsi.

Pfi testovani oveéfovani parametrd pfenosu s pouzitim Raspberry Pi Zero na tom byl z
hlediska prenosovych rychlosti nejlépe router Mercusys, ktery meél nejvyssi pfenosové
rychlosti pfi pouziti standardu IEEE 802.11 n. Pfenosovou rychlost pro standard IEEE
802.11 b s sitkou pasma 20 MHz mél vSak router Mercusys nejhorsi, nebot’ se pohybovala
pouze v tadech Kbit/s. Pro standard IEEE 802.11 n mél router Mercusys pifenosovou
rychlost 23,1 Mbit/s s pouzitou Sitkou pasma 20 MHz. Nejhife pii testovani ovéfeni
parametrd prenosu dopadly routery Asus a TP-Link. Pfi testovani zpozdéni vykazoval

nejmensi zpozdéni pii prenosu router Asus a naopak nejhife dopadly routery Netis a
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TP- Link, které vykazovaly béhem pfenosu nejvyssi hodnoty pro zpozdéni. Router Asus
mél nejmensi zpozdéni 662 ms pii pfenosu UDP s pouzitou Sitkou pasma 40 MHz. Router
Netis vykazoval zpozdéni 1549 ms pii pirenosu UDP s pouzitou Sitkou pasma 20 MHz.
Hodnota zpozdéni pro router TP-Link byla 1524 ms pfi pfenosu UDP s pouzitou Sitkou
pasma 20 MHz s vyuzitim standardu IEEE 802.11 b.

Mercusys TCP, 802.11 n, Sifka pasma 20 MHz
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Obr. 14: Ptenos TCP pro router Mercusys s pouzitym standardem 802.11 n.
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Obr. 15: Pienos TCP pro router TP-Link s pouzitym standardem 802.11 n.
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Mercusys UDP, 802.11 n, Sitka pasma 20 MHz
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Obr. 16: Pfenos UDP pro router Mercusys s pouzitym standardem 802.11 n.
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Obr. 17: Pienos UDP pro router TP-Link s pouzitym standardem 802.11 n.

Pfi testovani ovéfeni parametri pienosu s pouzitim RPi 4 mél nejvyssi pienosovou
rychlost router Mercusys a naopak nejmensi prenosovou rychlost mél béhem testovani
router Netis. Pro zhodnoceni prenosové rychlosti a zpozdeéni byl pouzit standard IEEE
802.11 n s fitkou pasma 40 MHz a s automatickou volbou §itky pasma pro srovnani. Pro

router Mercusys byla pfenosova rychlost 27,0 Mbit/s s pouzitou §itkou pasma automatic.
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Pro router Netis byla pienosova rychlost pouhych 9,83 Mbit/s s pouzitou Sitkou pasma
40 MHz. Pfi zpozdéni dopadly nejlépe vSechny routery kromeé routeru TP-Link, ktery v
testovani vykazoval nejvyssi zpozdéni. Toto zpozdéni u routeru TP-Link bylo 1469 ms s
pouzitou Sitkou pasma 40 MHz. Zpozdéni se u zbylych routerti pohybovalo 691 ms pro
router Mercusys, 781 ms pro router Netis a 1408 ms pro router Asus. Celé toto testovani
probihalo v pasmu 2,4 GHz. Jelikoz router Asus jako jediny umoziiuje pfepnuti na pasmo
5 GHz, tak byly ovéfeny parametry pfenosu i na tomto pasmu. Router Asus pfi standardu
802.11 n s sitkou pasma 80 MHz dosahoval prenosové rychlosti az 60 Mbits/s. Z tohoto
divodu bylo zvoleno RPi 4 pro ovéreni parametri prenosu. RPi 4 dokaze totiz zachytavat

prenos ve frekvencnim pasmu 5 GHz.
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Obr. 18: Pienos TCP pro router Mercusy s pouzitym standardem 802.11 n.
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Netis TCP, 802.11 n, Sifka pasma 40 MHz
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Obr. 19: Prenos TCP pro router Netis s pouzitym standardem 802.11 n.
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Obr. 20: Pfenos UDP pro router Mercusys s pouzitym standardem 802.11 n.
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Netis UDP, 802.11 n, Sifka pasma 40 MHz
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Obr. 21: Pfenos UDP pro router Netis s pouzitym standardem 802.11 n.

V druhé ¢asti ulohy se k RPi 3 (iperf3Server) a RPi Zero (iperf3Client) ptidal RP1 4 v roli
(iperf3Client/wifijammer). Ten mél pomoci skriptu wifijammer zahltit pfenos v siti. Na
RPi 4 (iperf3Client/wifijammer) bylo nejdfive nutné nainstalovat program scapy, python
a poté wifijammer. Pfi spusténi programi bylo nejprve nutné zjistit, zda se parametry
pfenosu s vyuzitim jednotlivych programi ménily.

Program scapy umoziioval nekolik druhti utoku na sit. Byly to zejména malformed
packet, ping of death, nestea attack a land attack.

Béhem testovani jednotlivych utoki na sit’ program nedokazal snizit pienosovou rychlost,
zvySsit zpozdeéni, snizit propustnost a zvysit ztratovost.

Skript wifijammer, ktery je psany v jazyce Python a vyuziva i program Scapy, uz tyto
hodnoty zménit dokazal. Pro spravnou funkci skriptu je nutné mit nainstalovan python
2.7, python-scapy a mit na zafizeni pfipojenou externi WiFi kartu. Pti ovéfeni funkénosti
jednotlivych parametrti byl tento skript schopny na néjakou dobu deautorizovat sité
v okoli. Po zvoleni vhodnych parametri byl skript wifijammer schopny zahltit sit
s vyuzitim standardt IEEE 802.11 b a IEEE 802.11 n.

RPi 4 (iperf3Client/wifijammer) byl ovladan pomoci vzdaleného piistupu. Béhem
testovani bylo kontrolovano, zda je zafizeni pfipojeno k siti RPi a zda je stabilni pfipojeni.

V ptikazovém fadku byl zadéan piikaz,

Is
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ktery ukazal, zda je ve slozce soubor wifijammer.py. Po pfepnuti do slozky, ktera

obsahuje soubor wifijammer.py, se bylo mozné dostat pomoci ptikazu

cd wifijammer/

Aby bylo mozné program ovladat, je nutné byt vrezimu superuzivatele. To bylo

provedeno piikazem

sudo python wifijammer.py

Pak se tento piikaz potvrdil tlacitkem enter. Po zadéani a potvrzeni pfikazu se program
spustil ale zaroven deautorizoval vSechny sité v okoli. Také vSak zobrazil pouzitou MAC

adresu RP1, kterou bylo nutné si zaznamenat. Viz obrazek nize:

Soubor Upravit Karty MNapovéda

Obr. 22: Zobrazeni MAC adresy zafizeni RPi.

Poté uz jen stacilo sestavit testovaci parametry pro program wifijammer. Cely ptikaz na

testovani:

sudo python wifijammer.py —a x:x.x:x:x:x —¢ x =d —i wlan0 —p x —t x

kde:

-a znaci pouzitou MAC adresu RPi

-c oznacuje kanal, na kterém dané RP1 vysila. Tento kanal byl pro vsechna RPi zvolen
stejn€. A bylo mozné jej zjistit vedle zobrazené MAC adresy.

-d znacli, ze se nebude deautorizovat sit’ v prubehu vysilani

-1 znaci pouzité rozhrani

-p oznacuje pocCet paketd, které byly beéhem testovani odeslany. Pro standard 802.11 b
byla hodnota odeslanych paketi nastavena na 1200. Pii vétsi hodnoté dochazelo
k vypadku celé komunikace. Pro standard 802.11 n byla tato hodnota nastavena na 25000.

Pti vétsi hodnoté€ uz opét dochazelo k vypadkiim komunikace.
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-t oznacuje Cas, za ktery se tyto pakety opakované prenasely. Pro testovani byla zvolena
hodnota 0.00000001 s.

Blize je tento piikaz vidét na obrazku nize.

Soubor Upravit Karty Napovéda

pl@Iperf3CclientWifijammer s}

i wlan® -p ° -t J—I-_.'- J

Obr. 23: Prikaz pro zahlceni standardu 802.11 b

Béhem testovani jaminngu bylo nutné nejprve spustit pfikazem server, poté program
wifijammer a nakonec klienta, na kterém byly paralelné nastaveny piikazy na testovani
propustnosti a zpozdéni pfi pienosu.

Po testovani, které trvalo 10 minut, bylo nutné ulozené hodnoty zpracovat do prehlednych
grafi.

Nejmensi zpozdéni vykazoval router Asus pii standardu 802.11 n s Sitkou pasma 40 MHz.
Pti pfenosu TCP u routeru Asus byla hodnota zpozdéni 1129 ms. Pfi pouziti standardu
IEEE 802.11 b mél vSak nejmens$i zpozdéni pfi zatizeni router Mercusys. Pii pfenosu
UDP byla tato hodnota 894 ms. Pii zatizeni a testovani standardu IEEE 802.11 n
vykazoval nejhorsi vysledky router Mercusys, kterému se nejenom snizila prenosova
rychlost, propustnost, ale i zvysilo se zpozdéni a ztrata paketl. Pfi zatizeni se hodnota
prenosové rychlosti snizila na 24,2 Mbit/s z ptivodnich 30,7 Mbit/s pii prenosu UDP.
Zatimco hodnota zpozdéni byla pred zatizenim 748 ms pfi prenosu UDP, tak po zatizeni
tato hodnota narostla na 966 ms. Pfed zatizenim vykazoval router Mercusys ztratovost
1,4 % s vyuzitim standardu IEEE 802.11 n s automatickou volbou Sitky pasma. Po
zatizeni se tyto ztraty zvysily na 4,8 %.
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Asus zahlceni UDP, 802.11 n, Sitka pasma 40 MHz
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Obr. 26: Pienos UDP pro router Asus s pouzitym standardem 802.11 n.

Asus zahlceni TCP, 802.11 n, Sitka pasma 40 MHz
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Obr. 27: Ptenos TCP pro router Asus s pouzitym standardem 802.11 n.
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Cile druhé laboratorni ulohy

Druh4 laboratorni uloha ma poukazat na to, jak se vzajemné ovliviiuji a rusi WLAN sité.
Zahlceni sit€é a zhorSeni komunikaCnich parametrd bylo docileno pomoci skriptu
wifijammer, ktery byl nainstalovan na Raspberry Pi 4. V laboratorni tloze byly testovany
postupné Ctyfi routery (Mercusys, Netis, TP-Link a Asus s vybranymi standardy IEEE
802.11. Aby bylo mozné, co nejvétsiho zahlcenti sit€, byl zvolen standard IEEE 802.11 b
s prenosovou rychlosti 11 Mbit/s. Jelikoz tento standard vysila v pasmu 2,4 GHz, byl
z hlediska nachylnosti na ruseni tou nejlepsi volbou. Druhy byl zvolen standard IEEE
802.11 n, jehoz pfenosova rychlost dosahuje az 300 Mbit/s. Nutného zahlceni mohlo dojit
realnym zpusobem jako je stahovani torentl, sledovani videi, hrani her, atd. Druhou
moznosti bylo zahlcenim pomoci vhodného skriptu, ktery umoznil stahovani ne€kolik tisic
paketd za piko sekundu. Program Scapy umoznil sit” atakovat pomoci vhodnych atoku,
avsak ani jeden z téchto utoki neovlivnil a nezahltil sit’ dostatecné. Byly to zejména titoky
Malformed packets, ping of death, nestea attack a land attack. Skript wifijjammer, ktery
nabizi nékolik moznosti atakovani sit€ je k tomuto zahlceni a ruSeni nejidealnéjsi.
Dokazal deautorizovat sit, zahltit ji a nebo také uplné€ odpojit. Cilem této laboratorni
ulohy bylo ovéfit parametry pienosu v siti pomoci protokoltt TCP, UDP a nasledné zahltit
tuto sit pomoci wifijammer. Student by me¢l byt, stejné jako v prvni laboratorni tloze,
schopen pochopit rozdil ve vyuzivani prenosovych rychlosti, standarda a Sifek pasem.
Pochopeni nastaveni jednotlivych Raspberry Pi a jejich ovladani je obrovskym piinosem
v ramci pochopeni této problematiky. Pomoci Raspberry Pi 1ze ovladat osvétleni, dvere,
televizory a mnoho dalSich zafizeni. Dilezité také je, aby studenti pochopili jaky je rozdil
mezi propustnosti, zpozdénim a ztratou pakett a jak se jejich ovlivnéni zobrazi v grafech

a v pfenosu.
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5 ZAVER

Prvni laboratorni uloha byla realizovana v programu Riverbed Modeler.
V predpokladaném zaveéru melo nastat ovlivnéni WLAN siti pomoci zvoleni vhodného
standardu IEEE 802.11g s maximalni teoretickou pfenosovou rychlosti 54 Mbit/s,
kmitoCtovém pasmu 2.4 GHz a s nastavenim kandlu Cislo 6 pro vSechny routery.
V predpokladané hypotéze méla sit’ slozena ze tfi WiFi routeri prokazovat znamky
ztratovosti a zpozdeéni pii prenosu. V pasmu 2.4 GHz naslouchaji jind bezdratova
zafizeni, ktera svym provozem toto kmitoctové pasmo znacné zahlti. Ovliviiovat sit’ také
muze zvolena prenosova rychlost, ktera je pro prenos a kvalitu dilezitym parametrem.
Znacného ovlivnéni melo byt také docileno zvolenim vhodného kanalu, na kterém budou
vSechna tato zafizeni naslouchat. V laboratorni tloze bylo mozné docilit pouze zpozdéni
pfi pfenosu a propustnosti. Vybér kanalu v programu Riverbed byl sice mozny, ale béhem
samotného testovani zpozdéni a propustnosti musel byt nastaven defaultné pro zobrazeni
vyslednych statistik. Program Riverbed je daleko vhodnéjsi na testovani FTP pifenosu,
Streamingu a dalSich parametra pro testovani siti. AvSak neni moc vhodny na testovani
WLAN siti, kde je nutna slozitéj§i konfigurace a potfebné zahlceni pro ziskani potfebnych
vysledku.

Druh4 laboratorni uloha ma poukazat na to, jak se vzajemné ovliviiuji a rusi WLAN sité.
Ruseni bylo docileno pomoci skriptu wifijammer, ktery byl nainstalovan na
Raspberry Pi 4. V laboratorni uloze byly testovany postupné Ctyii routery (Mercusys,
Netis, TP-Link a Asus s vybranymi standardy IEEE 802.11. Aby bylo mozné, co nejvétsi
ruseni byl zvolen standard IEEE 802.11 b s pfenosovou rychlosti 11 Mbit/s. Jelikoz tento
standard vysila v pasmu 2,4 GHz, byl z hlediska nachylnosti na ruSeni tou nejlepsi
volbou. Druhy byl zvolen standard IEEE 802.11 n, jehoz ptenosova rychlost dosahuje az
300 Mbit/s. Zahlceni bylo docileno pomoci vhodného programu, ktery umoznil stahovani
nékolik tisic paketi za piko sekundu. Program Scapy umoznil sit' atakovat pomoci
vhodnych utokd, av§ak ani jeden z téchto utokd neovlivnil a nezahltil sit’ dostatecné.
Skript wifijammer, ktery nabizi nékolik moznosti atakovani sité je k tomuto zahlceni a
ruSeni nejidealnéj§i. Dokazal deautorizovat sit’ a zahltit ji. Cilem této laboratorni ulohy

bylo ovéfit parametry pienosu v siti pomoci protokoli TCP, UDP a nasledn¢ zahltit tuto
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sit pomoci wifijammer. Pfi testovani ovéfovani parametri pfenosu s pouzitim Raspberry
Pi Zero na tom byl z hlediska ptfenosovych rychlosti nejlépe router Mercusys, ktery mél
nejvyssi prenosové rychlosti pfi pouziti standardu IEEE 802.11 n. Pfenosovou rychlost
pro standard IEEE 802.11 b s §itkou pasma 20 MHz mél v§ak router Mercusys nejhorsi,
nebot’ se pohybovala pouze v fadech Kbit/s. Pro standard IEEE 802.11 n mél router
Mercusys prenosovou rychlost 23,1 Mbit/s s pouZitou Sitkou pasma 20 MHz. Nejhufe pii
testovani ovéfeni parametri prenosu dopadly routery Asus a TP-Link. Pfi testovani
zpozdéni vykazoval nejmensi zpozdéni pifi pfenosu router Asus a naopak nejhtre dopadly
routery Netis a TP- Link, které vykazovaly b&hem prenosu nejvyssi hodnoty pro
zpozdéni. Router Asus mél nejmensi zpozdéni 662 ms pii prenosu UDP s pouzitou Sitkou
pasma 40 MHz. Router Netis vykazoval zpozdéni 1549 ms pii prenosu UDP s pouzitou
Sitkou pasma 20 MHz. Hodnota zpozdéni pro router TP-Link byla 1524 ms pfi pfenosu
UDP s pouzitou §itkou pasma 20 MHz s vyuzitim standardu IEEE 802.11 b. Pfi testovani
ovéfeni parametrd prenosu s pouzitim RPi 4 mél nejvyssi pienosovou rychlost router
Mercusys a naopak nejmensi prenosovou rychlost mél béhem testovani router Netis. Pro
zhodnoceni prenosové rychlosti a zpozdéni byl pouzit standard IEEE 802.11 n s fitkou
pasma 40 MHz a s automatickou volbou Sifky pasma pro srovnani. Pro router Mercusys
byla ptenosova rychlost 27,0 Mbit/s s pouzitou Sitkou pasma automatic. Pro router Netis
byla pfenosova rychlost pouhych 9,83 Mbit/s s pouzitou Sitkou pasma 40 MHz. Pti
zpozdéni dopadly nejlépe vSechny routery kromé routeru TP-Link, ktery v testovani
vykazoval nejvyssi zpozdéni. Toto zpozdéni u routeru TP-Link bylo 1469 ms s pouzitou
Sitkou pasma 40 MHz. Zpozdéni se u zbylych routeri pohybovalo 691 ms pro router
Mercusys, 781 ms pro router Netis a 1408 ms pro router Asus. Celé toto testovani
probihalo v pasmu 2,4 GHz. Jelikoz router Asus jako jediny umoziiuje pfepnuti na pAsmo
5 GHz, tak byly ovéfeny parametry pfenosu i na tomto pasmu. Router Asus pfi standardu
802.11 n s sitkou pasma 80 MHz dosahoval prenosové rychlosti az 60 Mbits/s. Nejmensi
zpozdéni vykazoval router Asus pii standardu 802.11 n s Sitkou pasma 40 MHz. Pii
ptenosu TCP u routeru Asus byla hodnota zpozdéni 1129 ms. Pii pouziti standardu IEEE
802.11 b mél vSak nejmensi zpozdeéni pii zatizeni router Mercusys. Pfi pfenosu UDP byla
tato hodnota 894 ms. Pii zatizeni a testovani standardu IEEE 802.11 n vykazoval nejhorsi
vysledky router Mercusys, kterému se nejenom snizila prenosova rychlost, propustnost,

ale zvysilo se i zpozdéni a ztrata paketi. Pii zatizeni se hodnota pfenosové rychlosti
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snizila na 24,2 Mbit/s z pavodnich 30,7 Mbit/s pii pfenosu UDP. Zatimco hodnota
zpozdéni byla pred zatizenim 748 ms pii pfenosu UDP, tak po zatizeni tato hodnota
narostla na 966 ms. Pred zatizenim vykazoval router Mercusys ztratovost 1,4 %
s vyuzitim standardu IEEE 802.11 n s automatickou volbou §itky pasma. Po zatizeni se
tyto ztraty zvySily na 4,8 %. Toho bylo docileno skriptem wifijammer, ktery tento router
zahltil pfenosem 1200 paketi za 0.0000001 s pro standard 802.11 b a pro standard
802.11 n zahltil tento pfenos 25 000 pakety za 0.0000001 s. Bohuzel u routerti Netis a
TP-Link nedoslo ke snizeni pfenosové rychlosti a zvySeni zpozdéni pii vyuziti skriptu
wifijammer. DoSlo pouze k vétSim ztratam paketd. Ke snizeni pfenosové rychlosti a
zvySeni zpozdéni, ale doslo pii méfeni parametri u routeru Asus. U néj byla prenosova
rychlost snizena o vice jak polovinu. A to i pfi porovnani s pasmem 2,4 GHz. Co se ceny
tyCe, tak router Mercusys lze na trhu sehnat okolo 300 k¢ a router Asus za 1800k¢. Proto
je zajimavé jak si router Asus se zahlcenim $patné poradil, ale routery Netis a TP-Link
zvadly zahlceni vyborné a dokonce oproti pfedchozimu testovani na ovéfeni parametra
prenosu, se jim zvysila prenosova rychlost. Z hlediska konfigurace je v§ak nejjednodussi
router Mercusys, ktery ma prehledné zpracované nastaveni, zatimco nejnaro¢néjsi
nastaveni ma router Asus, ktery ma moznost vysilani jak na 2,4 GHz, tak na 5 GHz.
Routery TP-Link a Netis by bylo také mozné zahltit, av§ak realnym provozem a nikoliv
s vyuzitim skriptu. Raspberry Pi i s vyuzitim skriptu na zahlceni siti nedokaze ovlivnit
prenos v siti tak, aby doSlo ke snizeni ptfenosovych rychlosti, zvySeni zpozdéni a
ovlivnéni dalSich parametrd. Realnym provozem je mysleno naptiklad stahovani torentt,
streamovani nebo hrani online her. V grafickych pfilohach jsou zobrazeny grafy pro
meétfeni s RPi Zero, RPi 4 a pii zahlceni sit€. Pro velké mnozstvi dat jsou grafy
zjednoduSeny v podobé porovnani routeru, ktery z testovani vySel nejlépe a ktery naopak
nejhure. Jelikoz byla laboratorni uloha zpracovana v domacim prostiedi nikoli
v laboratornim, je mozné, ze se hodnoty namétené studenty budou lisit. V okoli, kde byla
tato laboratorni uloha realizovana, bylo zachytavano vysilani vice nez Sesti WiFi routert.
Roli také mohla hrat vzdalenost jednotlivych zafizeni od sebe. V domacim prostiedi byla
vzdalenost AP od Raspberry Pi piiblizné metr. Toto méfeni je zaméfeno pouze na
standardy IEEE 802.11 b a IEEE 802.11 n. Router Asus je ale primarné urcen pro standard
IEEE 802.11 ac a vysilani jak na pasmu 2,4 tak 5 GHz. V méfeni jsme ale tento standard

nevyuzili a az na jedno méfeni s RPi4 bylo 5 GHz pasmo vypnuté a standard byl nastaven
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na [EEE 802.11 n. Toto nastaveni tak mohlo ovlivnit chovani routeru a proto nedosahoval

vysSich prenosovych rychlosti a mensiho zpozdéni nez jaké bylo nameéteno.
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Priloha 1 - Namérené priibéhy

Ovéreni parametrl prenosu s RPi Zero

Mercusys TCP, 802.11 n, Sifka pasma 20 MHz
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Obr. 1.13: Prenos TCP pro router Mercusys s pouzitym standardem 802.11 n

TP link TCP, 802.11 n, Sifka pasma 20 MHz
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Obr. 1.14: Prenos TCP pro router TP-Link s pouzitym standardem 802.11 n
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Mercusys UDP, 802.11 n, Sifka pasma 20 MHz
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Obr. 1.15: Prenos UDP pro router Mercusys s pouzitym standardem 802.11 n
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Obr. 1.16: Prenos UDP pro router TP-Link s pouzitym standardem 802.11 n



Ovéreni parametrd pfenosu s RPi 4

Mercusys TCP, 802.11 n, Sifka pasma automatic
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Obr. 1.17: Prenos TCP pro router Mercusy s pouzitym standardem 802.11 n
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Obr. 1.18: Prenos TCP pro router Netis s pouzitym standardem 802.11 n
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Mercusys UDP, 802.11 b, Sifka pasma automatic
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Obr. 1.19: Prenos UDP pro router Mercusys s pouzitym standardem 802.11 n
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Obr. 1.20: Prenos UDP pro router Netis s pouzitym standardem 802.11 n



Zahlceni pomoci skriptu wifijammer

Mercusys zahlceni TCP, 802.11 n, automaticka
Sirka pasma
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Obr. 1.21: Pfenos TCP pro router Mercusys s pouzitym standardem 802.11 n
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Obr. 1.22: Pfenos UDP pro router Mercusys s pouzitym standardem 802.11 n
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Asus zahlceni TCP, 802.11 n, Sifka pasma 40 MHz
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Obr. 1.23: Prenos TCP pro router Asus s pouzitym standardem 802.11 n
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Obr. 1.24: Prenos UDP pro router Asus s pouzitym standardem 802.11 n



Priloha 2 - Manual pro vyucujici / studenty

Pristupové a transportni sité

Laboratorni uloha

Vzajemné testovani WLAN siti v pasmu 2,4 GHz

V této laboratorni tloze se budete vénovat problematice ru§eni WLAN siti v pasmu
2,4GHz, které ma zpusobit horsi piijem signalu Wi-Fi routeru Mercusys.

Cilem ulohy je prostudovat vliv ru§eni v pasmu 2,4 GHz nastavenim vhodného standardu,
kanalu pasma, vysilaciho vykonu a pienosové rychlosti.

V dloze se budete zabyvat konfiguraci jednotlivych prvka sité, tak aby dosazeno

pozadovaného ruseni.

Teoreticky uvod

V dnesni dobé jsou standardy 802.11n a 802.11ac povazovany za nejuzivanéjsi, co se
bezdratové komunikace ty€e. Standard 802.11n a 802.11ac vyuzivaji modulaci OFDM,
diky které je dosazeno mnohem vyS§i pienosové rychlosti, nebot umoziuje rozsifeni
Sitky kmitoctového pasma. Standard 802.11n vyuziva Sitku pasma az 40 MHz a standard
802.11ac az 160 MHz. Oba dva standardy podporuji prenosovou techniku MIMO.
Standard 802.11ac ji pozdéji jesté rozsitil na MU-MIMO. S modulaci 64-QAM pracuje
standard 802.11n. Druhy zminény standard 802.11ac vyuziva modulaci 256-QAM.
Teoreticky dosah ve venkovnim prostredi je pro standard 802.11n 250m a ve vnitfnim
prostfedi 70m. U standardu 802.11ac je teoreticky dosah polovic¢ni. Dfive byly hojné
vyuzivany standardy 802.11a, 802.11b a 802.11g. Standard 802.11a dokaze pracovat
pouze v pasmu 5 GHz, coz pro tento standard predstavuje mnoho vyhod, ale nevyhod.
Prenosova rychlost dosahuje az 54 Mbit/s. Nedokaze vSak komunikovat se starSimi
zazizenimi v pasmu 2,4 GHz. Standard 802.11b pracuje v pasmu 2,4 GHz a proto je bran
jako pokraCovani predchoziho standardu 802.11a. Dokaze komunikovat i se zafizenimi
v pasmu 2,4 GHz. Dosahuje jiz menSi prenosové rychlosti oproti standardu 802.11a a

tedy 11 Mbit/s. Oproti predchozim standardim vyuziva modulaci DSSS. Standard
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802.11g pracuje v pasmu 2,4 GHz a vyuziva stejnou modulaci OFDM jako stadard

802.11a. Dosahuje ptenosové rychlosti 54 Mbit/s.

V uloze se nastavenim parametri na WLAN routerech bude v programu Riverbed

zkoumat vliv ruseni v pasmu 2,4 GHz. Parametry, které ovliviiuji ruseni, se nastavi podle

tabulky 1. Pro ruseni WLAN je dilezité si uvédomit, ze je nutné nastavit potiebné

parametry jako vysilaci vykon, pasmo a prenosovou rychlost a v neposledni fadé vybrat

vhodny standard. Pro ulohu je nejvhodnéjsi standard 802.11g, ktery podporuje pouze

pasmo 2,4 GHz a ptenosovou rychlost S4Mbit/s. Blokové schéma zapojeni pracoviste je

zobrazené na Obr. 1.

Nastavené parametry pro pasmo 2,4 GHz u standardu 802.11g je barevné vyznaceno.

|EEE standard | Rok zaloZeni standardu [Kmito¢tové pasmo [GHz)| Sitka pasma 1. kanalu [MHz] |Max. pfenosova rychlost [Mbit/s]| Modulace
802.11 1997 2,4 22 2 DSSS, FHSS
802.11a 1999 5 20 54 OFDM
802.11b 1999 2,4 22 11 DSSS
802.11g 2003 2,4 20 54 DSSS, OFDM
802.11n 2009 2,4 nebo 5 20 | 40 600 OFDM
802.11ac 2013 5 20|40 80| 160 6933 OFDM
802.11ad 2012 60 2160 6756 OFDM
802.11af 2014 0,54 a70,79 6|78 26,7 OFDM
802.11ah 2016 0,9 11214]8]16 40 OFDM
802.11ax 2019 2,4 nebo 5 20| 40| 80 | 160 9607,8 OFDM, OFDMA

Tab. 1.1: Srovnani jednotlivych standardu

Schéma zapojeni v programu Riverbed Modeler Academic Edition 17,5

-1

-10

-

VALAN_Router2

WLAN_User2

Obr. 1.3: Schéma zapojeni vzajemného ovlivnéni WLAN siti
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Ukoly

1. Sestrojte topologii v programu Riverbed dle zadani.
2. Nakonfigurujte jednotlivé prvky v zadani dle pokynu.

3. Zobrazte vysledné grafy v programu Riverbed a tyto grafy okomentujte v zavéru.

Zadani a postup méreni

1. Pokud je pocitaC na pracovisti spustén, tak kliknutim na ikonu programu Riverbed
tento program spustite a sestavite zapojeni podle schématu v navodu ulohy.

Postup:

Seznamte se s programem Riverbed. V programu Riverbed v polozce File => Manage
model files => Add model directory. V novém okné se prepne na zalozku Plocha
(desktop). Zde v dokumentech => downloads => vytvofite Riverbed project. Slozku
oznacite a potvrdite tlaCitkem Ok. V okné Confirm model directory oznacite moznost
Make this the default directory a potvrdite Ok. Pokud program projekt nedovoli ulozit, je
to zpusobeno tim, Ze jiz projekt stejného nazvu existuje a je nutné jej pozménit. V zalozce
File => New => Project vytvofite novy projekt a potvrdite tla¢itkem OK. Zobrazi se okno,
kde projekt pojmenujete jako WLAN test. VSe ostatni ponechame beze zmény. A
potvrdite opét tlaCitkem OK. Zobrazi se dialog Initial Topology, kde zvolite Create empty
scenario. A potvrdite tlacitkem NEXT. V dialogu Choose network scale zvolite moznost
Campus, vSe ostatni ponechate beze zmény. V dialogu Specify Size zménite nastaveni
na X span: 20, Y span: 20, Units: Meters. Potvrdite tlaitkem NEXT. V dialogu Select
Technologies zvolite wireless_lan a wireless_lan_adv. Potvrdite tlacitkem NEXT.
V dialogu Review zkontrolujete vami vybrané parametry a potvrdite tlacitkem FINISH.
Podle schématu v navodu ulohy sestavite zapojeni. Dodrzujte vybér komponent.

Z palety na ploSe Object Palette Tree vyberete 3x wlan2_ethernet_router_adv Fixed
Node, prepina¢ ethernetl6 switch Fixed Node, ethernet_server Fixed Node,
3x wlan_wkstn_adv Fixed Node, Application Config, Profile Config a linku 100BaseT.
Komponenty ethernet_server a ethernet16_switch jsou propojeny linkou 100BaseT k
jednotlivym routerim. Propojeni zacnéte od komponenty ethernet _server ke komponenté
ethernet16_switch a jednotlivé routery propojte ke komponent¢ WLAN Switch.
Komponenty pojmenujte podle obrazku v zadani. Pojmenovani se provadi pravym

kliknutim na vybranou komponentu a zvolenim Set Name.
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2. Pro nastaveni parametri routerd WLAN_ Routerl, WLAN Router2 a WLAN_ Router3
na né kliknete pravym tlacitkem na mysi. Otevie se lista, kde vyberete Edit Attributes.
Postup:

Kliknéte pravym tlacitkem na komponentu wlan2 ethernet router adv pojmenovanou
jako WLAN_Routerl. Pro nastaveni vSech dulezitych parametrd je dulezité, abyste
vybrali Edit Attributes. Zde se zobrazi jednotliva nastaveni pro router WLAN Routerl.
Kliknete na zalozku Wireless LAN a po rozkliknuti se zobrazi Wireless LAN Parameters,
kde nastavite hodnotu BSS Identifier na 1. Nastaveni potvrdite tlaCitkem Ok. Totéz
provedete pro WLAN_Router2, kde ale nastavite hodnotu BSS Identifier na 2. A stejnym
postupem, jako v pfipadé routeru WLAN Routerl, nastavite hodnotu BSS Identifier u
WLAN_Router3 na hodnotu 3.

3. Pro nastaveni pracovnich stanic, neboli workstations, musite opét jit ze znamého
nastaveni pres vybér Edit Attributes.

Postup:

Po nastaveni jednotlivych routerd musite nastavit parametry pro wlan_wkstn_adv. Opét
pravym kliknete na vybranou komponentu workstation, pojmenovanou jako
WLAN Userl a zobrazi se liSta Edit Attributes. V polozce Wireless LAN Parameters
zvolite hodnotu BSS Identifier tak, aby odpovidala routeru nad danou stanici. Pro
WLAN Userl tato hodnota bude nastavena na 1. Pro WLAN_ User2 bude nastavena na
hodnotu 2 a pro WLAN_User3 na hodnotu 3.

4. Pro nastaveni standardu a pfenosové rychlosti musite do nastaveni v horni li§té
s nazvem Protocols.

Postup:

V listé Protocols zvolite moznost Wireless LAN => Configure PHY and Data Rate.
Objevi se lista, ve které se da jednoduse zvolit standard a pfenosova rychlost. Pro
vzajemné ovlivnéni WLAN siti je vhodné vybrat standard, ktery podporuje pasmo 2.4
GHz a nejnizs§i moznou pienosovou rychlost, kterou standard nabizi. Standard 802.11b
pracuje v pasmu 2,4 GHz a nabizi pfenosovou rychlost 11 Mbit/s. Program Riverbed
automaticky nabizi tento standard a neni tedy nutné nic ménit. Vybér a nastaveni potvrd'te

tladitkem OKk.
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5. Pro nastaveni parametrii Application Config a Profile Config je konfigurace slozité;jsi.
Postup:

Pravym tlacitkem kliknete na komponentu pojmenovanou jako WLAN_Application.
Zobrazi se lista, ve které zvolite Edit Atributes. V polozce Aplication Definitions zvolite
hodnotu Number of Rows na Default. Konfigurace komponenty WLAN_Profile
provedete kliknutim pravym na tuto komponentu, kde se zobrazi lista, ve které zvolite
Edit Atributes. V zalozce Profile Configuration nastavite hodnotu Number of Rows na 1.
Zobrazi se lista, ve které v fadku Enter Profile Name vyplnite nazev wlan_testing.V
zalozce Application do hodnoty Rows napiSete 1 a zobrazi se vam dalsi lista, kde zvolite
moznost File Transfer Heavy. VSe ostatni ponechate beze zmény a vybrané parametry
potvrdite tlacitkem Ok. V listé (Profile Configuration) Table je vSe jiz nastaveno a proto
toto nastaveni ménit jiz nebudete a jenom potvrdite tlaCitkem Ok. Celou konfiguraci
zavrete tlaCitkem Ok. Poté oznacite vSechny tii stanice a pravym kliknutim vstoupite do
jejich konfigurace. V zalozce Application: Supported Profiles nastavite hodnotu Number
of Rows na 1. Objevi se fadek, na kterém je napsano, Profile Name. Po rozkliknuti nabizi
moznost jiz pfedem vami vytvoreného profilu wlan_testing. V§e potvrdite Ok. V listé

Attributes zaskrtnete moznost Apply to selected objects. VSe poté potvrdite tlacitkem Ok.

6. Posledni konfiguraci provedete pro komponentu server.

Postup:

Pro konfiguraci serveru s nazvem ethernet server opét pravym tlacitkem kliknete na
vybranou komponentu a zvolite moznost Edit Attributes. V  zalozce
Application: Supported Services nastavite hodnotu Number of Rows na 1. V zélozce
Name zvolite moznost File Transfer Heavy. Ostatni nastaveni ponechate beze zmény.

Vse potvrdite tlacitkem Ok.
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7. Zobrazeni statistik a grafi v programu Riverbed.

Postup:

Pro nastaveni vybranych statistik pravym tlacitkem kliknete na plochu na libovolné misto
a v zobrazené listé€ zvolite moznost Choose Individual DES Statistics. Zobrazi se lista
Choose Result, ve které navolite statistiky, které chcete sledovat. V zalozce Global
Statistics vyberete moznost Ethernet => Delay (sec). V zalozce Global Statistics je nutné
jesté oznacit Wireless LAN, kde také oznacite Delay (sec). V horni 1ist€ zvolite Run.
Duration nastavite na 1 hodinu a Values per statistics nastavte na 100. Poté stisknete
tlac¢itko RUN. Objevi se lista Simulation Progress: wlan_testing — Scenario, kde se da
sledovat pribéh simulace. Az simulace dobéhne, zobrazi se Simulation Completed. Vse
zaviete a v horni zalozce Result Browser se vam zobrazi vysledné grafy z méfeni. Ze
zalozky DES Graphs zvolite Results for: Current Scenario. V zalozce Global statistics
vyberete moznost grafu pro Delay (sec). V zalozce Presentation zvolite moznost Stacked
Statistics a average pro prehlednost zobrazeni vysledného grafu. Pro nastaveni statistiky
Throughput (bits/sec) je nutné kliknout na plochu pravym tladitkem a vybrat moznost
Choose Individual DES Statistics. V list€ Choose Result klikneme na zalozku Global
Statistics => Wireless LAN => Throughput (bits/sec). Dale zvolime v 1i§t€ Node Statistics
=> Wireless LAN => Throughput (bits/sec). Poté je nutné nastaveni ulozit a spustit
simulaci nastavenou na 1 hodinu a Values per statistics na hodnotu 100. Po skonceni
simulace klikneme v horni 1i§t€ na View Results a zobrazi se nam liSta Results Browser.
Zde vybereme moznost Current Scenario a nami vytvoreny project. Poté klikneme na
Global Statistics => Wireless LAN => zatrhneme moznost Throughput (bits/sec). Tim se
nam zobrazi graf zahazovani Troughput (bits/sec). Pfo piehlednost je lepsi vzdy
zobrazovat pouze jednotlivé grafy. To docilime tlac¢itkem Show ve spodni ¢asti pravé

strany obrazovky. Grafy ukladame na flash disk, nebo pomoci printscreen.
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8. Vysledné grafy
Postup:

Zobrazeny graf wlan testing Delay (sec) nam poukazuje na to, ze dochazelo

k postupnému narustu zpozdéni pii prenosu dat pii nastaveni standardu 802.11g.

average (in Ethernet Delay (sec))

average (inVVireless LAN Delay (sec)y
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Obr. 1.8: WLAN zpozdéni

Zobrazeny graf wlan testing Throughput (bits/sec) nam naopak poukazuje na to, zZe

dochéazelo ke snizeni/zvySeni propustnosti pii pfenosu dat pifi nastaveni standardu
802.11¢g

Zobrazeni propustnosti pro jednotlivé routery

Wreless LAN Throughput (bits/sec)
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Obr.1.4: Celkova propustnost 1
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Obr. 1.5: Propustnost Routeru 1

Obr. 1.6: Propustnost Routeru 2
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Obr.1.7: Propustnost routeru 3

Pouzité pristroje
Pc s nainstalovanym programem Riverbed

SW topologie se serverem a switchem propojenych linkou 100 BaseT, tfemi routery

WLAN a tfemi pocitaci.

Zavér méreni

Do zavéru kazdy student zhodnoti body méfeni podle postupu v zadani. Komentuje
vzniklé grafické pribehy v zavislosti na vzajemném ovliviiovani WLAN siti. Zhodnod'te
také, zda se vysledky shoduji s teoretickymi predpoklady. Zminte problémy, které se

objevily béhem méfeni.

Kontrolni otazky

1. Proc je pouzit stadard 802.11g?

2. Zalezi na umisténi jednotlivych routerti (v pfimce, kruhov€, atd.), anebo na jejich
rozmisténi nezalezi?

3. Co by se stalo, kdyby byly pouzity WLAN routery s pasmem 5 GHz a jaky vliv by to

mélo na dosah signalu?
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Odpovédi na kontrolni otazky

1) Standard 802.11g je zde vyuzit kvuli jeho maximalni pfenosové rychlosti 54 Mbit/s a
také pro jeho moznost vyuziti pasma 2,4 GHz, ve kterém dochazi k ovliviiovani WLAN,
nebot’ v tomto pasmu pracuji nejenom routery, ale i zafizeni jako mikrovlnné trouby,
Bluetooth, apod.

2) Na rozmisténi jednotlivych routert zalezi. Jinak se budou ovliviiovat routery umisténé
do kruhu a jinak se budou ovliviiovat routery umisténé do primky.

3) 5 GHz pasmo neni tolik zahlcené jako pasmo 2,4 Ghz. Zlepsila by se nejen rychlost
pfipojeni a prenosu dat. Sila signalu u 5 GHz by se vSak zmensila, pokud by v cesté staly

prekazky (zdi, dvefte, skiing,...).

Pouzita a doporucena literatura

[1]1JERABEK, J. Komunikaéni technologie. Brno: Vysoké uéeni technické v Brng, 2019.
s. 1-175. ISBN: 978-80-214-4713-4. (cs)

[2] BVKS, Laboratorni cvi¢eni. Komunikacni technologie Wi-Fi. FEKT, Brno 2018. s.
1-20. (cs)

[3] BARS, Laboratorni cviceni. Komunikace v sitich WLAN. FEKT, Brno 2018. s. 1-7.
(cs)
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Priloha 3 - Manual pro vyucujici / studenty

Pristupové a transportni sité

Laboratorni uloha

Vzajemné ruSeni WLAN siti

Teoreticky uvod

Ve stejném roce jako vznikl standard IEEE 802.11 a vznikl i standard 802.11 b, ktery
pracuje ve stejném pasmu a ma i tu samou Sitku kanalu jako 802.11 a. Pro pfenos vyuziva
DSSS modulaci na fyzické vrstvé. Tento standard byl spise takovym pokracovanim
standardu 802.11a nez, ze by pfinesl néco prevratného. Co bylo u tohoto standardu nové,
je interoperabilita se zastaralymi médii, kterou dopliiuje pro 802.11a.

802.11n vyrazné posunul technologii WLAN dopifedu. Jedna zjeho vyhod je pouziti
pasma 2,4 GHz tak i pasma 5 GHz, sitka kanalu mize byt 20 MHz anebo 40 MHz. Na
fyzické vrstvé se pouziva modulacni technika OFDM a noveé je zde prenosova rychlost
posunuta az na 300Mbit/s. Novinkou je zde i technologie MIMO
(multiple- input multiple-output). Ta ddva moznost vyuzit v radiovém kanalu vice antén,
které mohly vytvofit vice datovych tokli ve stejném pasmu a diky tomu se muze
dosahnout 1 vétsi prenosoveé rychlosti. Tento standard pro bezdratové technologie byl jako
prvni schopen konkurence pred technologii Fast Ethernet. Nevyhodou bylo, ze kvili
moznosti rozsiteni §itky pasma z 20 na 40 MHz nastaly problémy s interferenci v paAsmu
2,4 GHz a proto by se tato moznost méla vyuzivat pouze tehdy, pokud bude jisté, ze
nebude ovliviiovat zadné dalsi bezdratoveé technologie ve svém okoli jako je Zigbee nebo
Bluetooth. Tato moznost rozsifeni pasma je proto pro 5 GHz pasmo omezena. Celé
testovani vyuziva program Scapy a skript wifijammer,které umi zahlcovat sit’ a tedy
zpusobit jeji vypadky nebo ruseni. Scapy je program psany v programovacim jazyce
Python. Program Scapy je interaktivni vykonny program, ktery manipuluje s pakety
(odesila je a pfijima ve formé odpovédi). Ma také schopnost, kterd umoziuje snimani,

skenovani nebo Utoceni na sité. Velice Casto nahrazuje hping, arpspoof, arp-sk, arping,
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pOf a dokonce i nékteré Casti Nmap, tcpdump a tshark. Pro zacate¢nika v pythonu se
doporucuje projit tutorialy, které uzivatele seznami se zakladnimi pfikazy, které se v
programu mohou vyskytovat. Program Scapy lze propojit s programem Wireshark. Coz
umoziuje lepsi moznosti pro testovani sit€. Je také volné stazitelny a dostupny na
webovych strankach programu. Skript wifijammer psany v jazyce python umi zahlcovat,
deautorizovat a zpomalovat WiFi klienty a ostatni pfistupové body, které jsou v
dosahu. Pro jeho funk¢nost je nutné nainstalovat program python, nebo python-scapy.
Pro ucinnost je zde také vyzadovana externi WiFi karta. Tato karta umozni programu
wifijammer na jedné siti naslouchat a na druhé ji zahlcovat. Program je velice jednoduchy
na instalaci. Neni vyzadovana zkuSenost s jazykem python. Néavod, ktery je k tomuto

programu k dispozici na internetu je piehledny a lehce srozumitelny.

Vice na.: https://github.com/DanMclnerney/wifijammer

Béhem samotné ulohy jsou k dispozici Ctyfi routery v rozdilné cenové relaci a ukolem
studentd je, tyto routery porovnat z hlediska ovladani a vypadkl pfi méfeni. Parametry

jednotlivych routerd jsou sestaveny pro piehlednost do tabulky.

Nazev routeru Standard Pfenosova rychlost [Mbit/s] | Frekvenéni rozsah [GHz]
Mercusys MW301R |802.11b,g,n 300 2,4
TP-LINK model TL-
WR841N 802.11b,g,n 300 2,4
Netis WF2411 802.11b,g,n 150 2,4
802.11a (pro 5GHz),
ASUS RT-AC1200G+ |802.11b,g,n,ac 1167 2,4 |5

Tab. 1.5: Parametry routerd

Raspberry Pi jsou malé jednodeskové pocitace, které primarné slouzily k ovladani
zafizeni (pracky, mikrovinné trouby). Operacnim systémem pro Raspberry Pi je
Raspbian, ale muze na ném fungovat i jiny operacni systém. Ve znaku maji tyto
minipocCitace malinu. Nejlevnéjsi je Raspberry Pi Zero, které umi zachytit vysilani pouze
v pasmu 2,4 GHz. Oproti tomu drazsi, ale vykonn&jsi Raspberry Pi 4 jiz dokaze zachytit
1 pasmo 5 GHz. Raspberry Pi 3 je takovy zlaty stred.
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https://github.com/DanMcInerney/wifijammer

Obr. 1.1: Pouzita zafizeni Raspberry Pi
Zadani a postup méreni:

V prvni Casti ulohy studenti ovéfi parametry pienosu dat v siti pro dva, vyucujicim,
zvolené routery v ¢ase 10 minut. Vyucujici také zvoli, zda bude uloha méfena s RPi 4 a
nebo s RPi Zero a zvoli také standard 802.11 b nebo 802.11 n. Pomoci ptikazu
v teoretické Casti studenti proméfi prenos s protokoly TCP a UDP. U zadanych parametrt
budou studenti sledovat zpozdéni (delay bit/s) a propustnost (throughput Mbit/s).
Z vysledkt méfeni poté sestroji spojité grafy (Zavislost delay/bitrate), sestroji prehledné
tabulky a zodpovi kontrolni otazky. V druhé ¢asti méfeni studenti zapoji RPi 4 nebo RPi

Zero podle toho, se kterym RPi méfili prvni ¢ast. Topologie vypada nasledovneé:

RPi 3 (iperf3Server), RPi Zero (iperf3Client) a RPi 4 (iperf3Client/wifijammer).
S vyuzitim programu Scapy spusti studenti wifijammer na RPi 4, ktery bude fungovat
jako utocnik v siti. Studenti proméfi tytéz routery a standard 802.11 zvoleny v prvni ¢asti

meéteni pro TCP a UDP pienos v ¢ase 10 minut.
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Zapojeni ulohy je vidét na obrazku nize.

Obr.1.: Zapojeni mériciho pracovisté

Postup

Prvni ¢ast méreni:

Vyucuyjici zvoli dva routery, standard a Raspberry Pi ( RPi 4 a nebo RPi Zero), se kterym
studenti ovéfi parametry prenosu v siti. Tyto parametry studenti ovéii pro TCP a UDP

v Case 10 minut.

1)Nastaveni routeru Mercusys

Router zapojime do nabijeni. V piikazovém fadku cmd zadame

ipconfig

a zjistime pozadovanou IP adresu routeru. Ve webovém vyhledavaci zadame
pozadovanou IP adresu a pfipojime se do nastaveni routeru. V hlavnim okné se objevi

vstupni udaje, kde vyplnime piihlasovaci jméno a heslo.

Prihlasovaci jméno: student 1234

Heslo: student 1234

Jakmile zadame pozadované piihlasovaci udaje, tak vstoupime do pokrocilého nastaveni
routeru. V zalozce Advanced rozklikneme sekci Wireless, zde v poli Mode zvolime

pozadovany standard (802.11b only, 802.11n only), v poli Channel nastavime volbu
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kanalu na automatic, v poli Channel Width zvolime S§itku pasma dle moznosti
pozadovaného standardu. Standard 802.11 b podporuje Sitku pasma pouze 20 MHz. Pro
standard 802.11n budeme volit Sitku pasma 20 MHz a 40 MHz. Dulezitym poslednim
krokem je, aby bylo SSID nastaveno na RPi. Az tohle vSe zadame, tak vybranou volbu

potvrdime ve spodni ¢asti okna tlacitkem save.

Podrobné nastaveni routeru M8ercusys pro standard 802.11 b lze vidét na obrazku nize.

MERCUSYS Mw301R Basic Advanced Log out

@ Network

Host Network (150 Q

'f;\‘ Wireless W

®  Host Network RPi

[“] Enable SSID Broadcast

Guest Network
WDS Bridging Password student1234 } [ No Security
H+ Network Control Auto A4 J
& Advanced Users 115 only - ]
& System Tools Channel Width 20 MHz w }
@ Quick Setup Transmit Power High A4 }

[] AP Isolation

©

Save

Obr.1.: Nastaveni standardu 802.11 b u routeru Mercusys
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Podrobné nastaveni routeru Mercusys pro standard 802.11 n 1ze vidét na obrazku nize.

MERCUSYS MwW301R Basic Advanced Log out

@ Network

o Wireless v

Host Network (1E0) (7]

®  Host Network RPI ] [ Enable SSID Broadcast
Guest Network
WDS Bridging Password student1234 ] [CINe Security
1} Network control Auto - ]
& Advanced Users 11n only hd ]

& System Tools
® Quick Setup

20 MHz

Transmit Power High A d

©

Save

[[] AP Isolation

Obr.1.: Nastaveni standardu 802.11 n u routeru Mercusys

Zapojime ulohu s RPi zero a nebo s RPi 4 dle zadani vyucujiciho. Zapojite RP1 do sité a
pockate, az se nacte operacni systém u vSech RPi. Poté zkontrolujete nastaveni v horni
listé, zda je RPi pfipojeno pouze k siti RPi. Abychom zjistili IP adresu klienta, nebo

serveru je nutné zadat do piikazového radku cmd

Ifconfig

Spojeni pak 1ze ovéfit pomoci piikazu

Ping 192.168.x.x

na IP adresu klienta nebo serveru. Pokud vS§e funfuje, tak do pfikazového v jiz spusteném

RPi tadku vypiSeme nasledujici:

Na iperf3Server zadame do ptikazového radku:

iperf3 —s

Tento pfikaz umozni serveru naslouchat na portu 5060. A umozni mu komunikovat

s klientem.
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Na Iperf3Client spustime dva piikazové tfadky, kde na jednom napiSeme piikaz pro

testovani propustnosti sité a na druhém piikaz na zji§téni zpozdeni.

V prvnim piikazovém fadku napiSeme

iper3 —c 192.168.x.x —u —t 600 —b 20m >> D:\\nazev souboru.xls

Parametr -7 je Cas trvani testu
Cas volime na 10 minut = 600 s

Parametr -b je maximalni rychlost generovani dat souvisi se standardem, ktery v méfeni

bude pouzit a na také na moznostech routeru. Pro standard 802.11 b je pouzit parametr

~b 20 m (Maximalni pfenosova rychlost standardu 802.11b 11 Mbit/s). Pro standard
802.11 n se pouzije parametr —b 350m.

Parametr —u znaci, ze se jedna o testovani protokolu UDP. Pokud cheme testovat TCP

prenos, tak misto mezi IP adresou a parametrem —# zlstane volné.

V druhém ptikazovém fadku napiSeme prikaz

ping 192.168.x.x -c 605 >> D:\\ndzev souboru.xls

Parametr —c znaci, jak dlouho ma ping probihat
Pokud mame vSe vypsano, tak pred zahdjenim testovani zkontrolujeme, zda je RPi
pfipojeno k RPi. Pokud je vSe v pofadku, nejprve potvrdime piikaz u RPi 3 Server a

teprve az potom spustime zaroven prikazy sepsané na RPi Zero Client.

Celé nastaveni parametrt s vyuzitim programu Iperf3 je zobrazeno nize:

Obr. 1.9: Piikaz na RPi 3 (iperf3Server)

Soubor Upravit Karty Napovéda

pl@iperf3Cclient

Obr.1.10: Ptikaz na ovéfeni propustnosti
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Soubor Upravit Karty MNapoveda

pi@iperf3Client

pi@iperf3Client ~

Obr.1.11: Ptikaz na ovéfeni zpozdéni

Po spusténi vyckame 10 minut ulozeni hodnot do dvou soubord. Jakmile testovani

skoncilo, v jiz oteviené aplikaci Bitvise zadame:

Host: IP dresa RPi Zero (iperf3Client)

Port: 22

Username: pi

dale klikneme na Log in. Poté zaskrtneme Accept for This Session a objevi se okno, kde

zadame heslo.

heslo: raspberry

Poté je postup stejny jako pii pouzivani Total Commander.

)

Default profile

(@)

Load profile

J

Save profile as

New profile

&

Reset profile

Closing and minimization

Login  Options Terminal RDP  SFTP  Services (€25 S2C

Server Authentication

Host  192.168.1.10 Username pi

Port 22 [C1Enable ohfuscation Initial mathad _none

SSH  Notes

Host Key Verification X

New host key

Either the connection to this host is being established for the first time
or the host key has been removed from, or never saved to the database.

Please contact the server's administrator and verify the received key.
Accepting the host key without verification is not recommended.

Connecting to 192.168.1.10:22
Host key algorithm: RSA, size: 2048 bits.

MDS5 Fingerprint:
3b:90:3c:ec:24:3:60:f9:9b:20:12:73:ea:99:64:3d

Bubble-Babble:
xirel-vevet-habun-bilyr-niryd-racyb-nogyt-radyb-kuhah-zypag-zyxex

SHA-256 Fingerprint:
BhjQ2rDn9d6S0t0KXo3uDPNQ2kYdI4qPGhvdsiB2/cs

Accept and Save Accept for This Session

G (x86) with

its, SHA-256

16735719951 Connectng o S5 server 1927168, 17107220
16:35:19.966 Connection established.
16:35:20.030 Server version: SSH-2.0-OpenSSH_7.9p1 Raspbian-10+deb10u2

16:35:20.030 First key exchange started. Cryptographic provider: Windows CNG (x86) with

additions

16:35:20.103 Received host key from the server. Algorithm: RSA, size: 2048 bits, SHA-256

fingerprint: BhjQ2rDn9d6S0t0KXo3uDPNQ2kYdI4qPGhvdsiB2/cs.

Abort

Exit
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http://SSH-2.0-OpenSSH_7.9pl

Obr.1.12: Postup pfi zpracovani dat v aplikaci Bitvise

2)Nastaveni routeru Netis

Router zapojime do nabijeni. V piikazovém fadku cmd zadame

ipconfig

a zjistime pozadovanou IP adresu routeru. Ve webovém vyhledavaci zadame
pozadovanou IP adresu a pfipojime se do nastaveni routeru. V hlavnim okné se objevi

vstupni udaje, kde vyplnime ptihla§ovaci jméno a heslo.

Pfihlasovaci jméno: student 1234

Heslo: student 1234

Jakmile zadame pozadované piihlasovaci udaje, tak vstoupime do pokrocilého nastaveni
routeru. V zalozce Advanced rozklikneme sekci Wireless, zde v poli Mode zvolime
pozadovany standard (802.11b only, 802.11n only), v poli Channel nastavime volbu
kanalu na automatic, v poli Channel Width zvolime Sitku pasma dle moznosti
pozadovaného standardu. Standard 802.11 b podporuje Sitku pasma pouze 20 MHz. Pro
standard 802.11n budeme volit Sitku pasma 20 MHz a 40 MHz. Dulezitym poslednim
krokem je, aby bylo SSID nastaveno na RPi. Az tohle vSe zadame, tak vybranou volbu

potvrdime ve spodni ¢asti okna tlacitkem save.
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Podrobné nastaveni routeru Netis se standardem 802.11 b 1ze vidét na obrazku nize.

netis

WF2411

¥ Stav
a2 Sit
= WiFi 2.4G
| Nastaveni WiFi
™ Filtrovani adres MAC
® Nastaveni WPS
® Vice SSID
® Rozsifené WiFi
® Seznam klientt
® Nastaveni QoS
&% Forwarding
&% Filtrovani pfistupu
® Dynamicka DNS
&% Upfesnit
&% Systémové nastroje

Select Language i

Nastaveni WiFi pfipojeni

Stav: ® Zapnout O Vypnout

MAC adresa : 04:8d:38:4f:06:39

Rezim radia :  Pfistupovy bod 2

Rédiové pasmo : I802.1 1b |

SSID: RPi
Vysilani SSID : @ Zapnout O Vypnout
Region: EU E
Kanal :  Automaticky 5

Nastaveni zabezpeceni AP

Pro zajisténi optimalniho zabezpeceni vasi WiFi sité dirazné doporucujeme nastavit typ ovéfovani WPA2-
PSK a typ Sifrovani AES nebo TKIP a AES.

Typ ovérovani : WPA/WPA2-PSK

Typ Sifrovani: @ TKIP a AES
Rezim klice : O HEX @ Ascll
Heslo : student1234 (Zadejte 8 -63znaki ASCll (a-z,A-Z,0-9.)
Ulozit

Obr.1.: Nastaveni standardu 802.11 b u routeru Netis

Podobné nastaveni routeru Netis se standardem 802.11 n 1ze vidét na obrazku nize.

netis

WF2411

¥ Stav
22 Sit
= WiFi 2.4G
B Nastaveni WiFi
® Filtrovani adres MAC
® Nastaveni WPS
® Vice SSID
® Rozsirené WiFi
® Seznam klient(
¥ Nastaveni QoS
2% Forwarding
&% Filtrovani pfistupu
¥ Dynamicka DNS
¥ Upresnit

&% Systémové nastroje

Select Language i

Nastaveni WiFi pfipojeni

Stav: @® Zapnout QO Vypnout

MAC adresa : 04:8d:38:4f.06:39

Rezim radia : | Pristupovy bod g

Radiové pasmo : [802.11n §

SSID: RPi
Vysilani SSID : ® Zapnout O Vypnout
Region: | EU i
Kanal : | Automaticky g
Sitka kanalu: O 20 MHz ® 40 MHz O 20/40MHz
Rizeni Postranni pasmo : O Dolni ® Horni

Nastaveni zabezpeceni AP

Pro zajisténi optimalniho zabezpeceni vasi WiFi sité dirazné doporucujeme nastavit typ ovérovani WPA2-
PSK a typ sifrovani AES nebo TKIP a AES.
Typ ovéfovani: | WPA/WPA2-PSK =
Typ sifrovani : ® TKIP a AES
Rezim klice : O HEX
student1234

® Ascll
Heslo : (Zadejte 8 - 63 znak( ASCll (a-z, A-Z,0-9.))

UloZit

Obr.1.: Nastaveni standardu 802.11 n u routeru Netis
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Pro méfeni routeru Netis jsou vSechny piikazy stejné jako v pripadé nastaveni routeru
Mercusys. Méni se pouze parametr —b pro standard 802.11 n. Zde se zvolil parametr
—b200 m. Tento parametr se ménil kvili maximalni pfenosové rychlosti standardu

802.11n, ktera je oproti ostatnim routerim pouze 150 Mbit/s.

3)Nastaveni routeru TP-Link

Router zapojime do nabijeni. V piikazovém fadku cmd zadame

ipconfig

a zjistime pozadovanou IP adresu routeru. Ve webovém vyhledavaci zadame
pozadovanou IP adresu a pfipojime se do nastaveni routeru. V hlavnim okné se objevi

vstupni udaje, kde vyplnime piihlasovaci jméno a heslo.

Pfihlasovaci jméno: student 1234

Heslo: student 1234

Jakmile zadame pozadované piihlasovaci udaje, tak vstoupime do pokrocilého nastaveni
routeru. V zalozce Advanced rozklikneme sekci Wireless, zde v poli Mode zvolime
pozadovany standard (802.11b only, 802.11n only), v poli Channel nastavime volbu
kanalu na automatic, v poli Channel Width zvolime S§itku pasma dle moznosti
pozadovaného standardu. Standard 802.11 b podporuje Sitku pasma pouze 20 MHz. Pro
standard 802.11n budeme volit Sitku pasma 20 MHz a 40 MHz. Dulezitym poslednim
krokem je, aby bylo SSID nastaveno na RPi. Az tohle vSe zadame, tak vybranou volbu

potvrdime ve spodni ¢asti okna tlacitkem Save.
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Podrobné nastaveni routeru Tp-Link standardu 802.11b lze vidét na obrazku nize.

TP-LINK

Status
Quick Setup
WPS

Wireless Settings

Network
Wireless

Region:

- Wireless Settings .

Warning:
- Wireless Security
- Wireless MAC Filtering
- Wireless Advanced Mode:
- Wireless Statistics Channel Width:
DHCP Channel:

Forwarding
Security

Parental Control
Access Control
Advanced Routing
Bandwidth Control
IP & MAC Binding
Dynamic DNS

Wireless Network Name:

RPi I(Also called the SSID)
Czech Republic ]

Ensure you select a correct country to conform local law.
Incorrect settings may cause interference.

11b only l
20MHz
Auto

Please use the WiFi switch on this device to enable/disable radio
Enable Wireless Router Radio

[ Enable SSID Broadcast

[[] Enable WDS Bridging

System Tools

Save

Obr.1.: Nastaveni standardu 802.11 b u routeru TP-Link
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Podrobné nastaveni routeru Tp-Link standardu 802.11n lze vidét na obrazku nize.

TP-LINKC

Status

Quick Setup reless Settings

WPS

Network

Wireless Network Name: RPi |(Alsc called the SSID)

Wireless

Region: Czech Republic |
- Wireless Settings

Warning: Ensure you select a correct country to conform local law.

- Wireless Security Incorrect settings may cause interference.
- Wireless MAC Filtering
- Wireless Advanced Mode: 11n only ‘
- Wireless Statistics Channel Width:
DHCP Channel: | Auto

Forwarding
Security

RamspiliContol Please use the WiFi switch on this device to enable/disable radio
Access Control Enable Wireless Router Radio

Advanced Routing

Enable SSID Broadcast
Bandwidth Control

[] Enable WDS Bridging
IP & MAC Binding

Dynamic DNS

System Tools Save ‘

Obr.1.: Nastaveni standardu 802.11 n u routeru TP-Link
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U nastaveni 802.11 n se ménila pouze hodnota Channel Width. Tato hodnota se

nastavovala na auto, 20 MHz a 40 MHz.

Pro méfeni routeru Tp-Link jsou vSechny piikazy stejné jako v pfipadé€ nastaveni routeru

Mercusys.

4)Nastaveni routeru Asus

Router zapojime do nabijeni. V piikazovém fadku cmd zadame

ipconfig

a zjistime pozadovanou IP adresu routeru. Ve webovém vyhledavaci zadame
pozadovanou IP adresu a pfipojime se do nastaveni routeru. V hlavnim okné se objevi

vstupni udaje, kde vyplnime piihlasovaci jméno a heslo.

Pfihlasovaci jméno: student 1234

Heslo: student 1234

Jakmile zadame pozadované piihlasovaci udaje, tak vstoupime do pokrocilého nastaveni
routeru. V zalozce Advanced rozklikneme sekci Wireless, zde v poli Mode zvolime
pozadovany standard (802.11b only, 802.11n only), v poli Channel nastavime volbu
kanalu na automatic, v poli Channel Width zvolime Sitku pasma dle moznosti
pozadovaného standardu. Standard 802.11 b podporuje Sitku pasma pouze 20 MHz. Pro
standard 802.11n budeme volit Sitku pasma 20 MHz a 40 MHz. Dulezitym poslednim
krokem je, aby bylo SSID nastaveno na RPi. Az tohle vSe zadame, tak vybranou volbu

potvrdime ve spodni ¢asti okna tlacitkem save.
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Podrobné nastaveni routeru Asus standardu 802.11 n 1ze vidét na obrazku nize.

=SS RT-AC1200G+ Odhlasit Restartovani

- Rychlé nastaveni ReZim provozu: Bezdratovy smérovac Verze firmwaru: 3.0.0.4.382_ 15525 SSID: RPi RPi

N internetu

Obecné WPS  WDS Bezdrétovy filtr MAC ~ Nastaveni dosahu Pokrocilé
Obecné

@& Mapa sité Bezdratoveé - Obecné

@a-’ Hostovana sit NiZe nakonfigurujte informace souvisejici s bezdratovym pfipojenim.
» Kapela 2.4GHz v

‘N.. Manazer dopravy

Sitovy nazev (SSID) RPi

m rodicovska kontrola
o 4
Skryt SSID @®ANO ONE
$ Pouzivani porti USB
@0 OUEIVENT.POrEY ReZim bezdratového pfipojeni N Oonly + B Optimalizovano pro Xbox ® ochrana b/g

Pokrogila nastaveni Sitka pasma kanalu 20 MHz v
@ Bezdratové Kanal Automaticky v Current Control Channel: 13
ZpUsob prihlaseni WPA2-Personal

Kédovani WPA AES v

Predsdileny WPA kli¢ student1234

Chranéné ramce spravy Zakazat v

Interval rotace sitového klice 3600

, Firewall s

Sprava

. Systémovy zaznam

Obr.1.: Nastaveni standardu 802.11 n u routeru Asus

Pro méfeni routeru Asus jsou vSechny pfikazy stejné jako v piipad€ nastaveni routeru

Mercusys. Méni se pouze nastaveni §itky pasma kanalu na hodnotu 20 MHz a 40 MHz.

2 ¢ast méreni:

V programu Python nainstalovaném na RPi 4 (iperf3Client/wifijammer) spusti studenti
wifijammer, ktery bude fungovat jako utoCnik na sit. Pro dva, vyucujicim, zvolené
routery a standard studenti proméfi ruSeni dle nasledujici topologie: RPi 3 (iperf3Server),
RPi 4(iperf3Client/wifijammer) a RPi Zero (iperf3Client). Testovani bude pro zvolené
routery a standard z pfedchoziho bodu méfeni a v ¢ase 10 minut. Test bude proveden pro

TCP a UDP prenos.
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Nastaveni jednotlivych routert je stejné jako v prvni ¢asti méfeni
1) Mercusys

2) Netis

3) TP-Link

4) Asus

V druhé ¢asti ulohy se k RPi 3 (iperf3Server) a RPi Zero (iperf3Client) ptidal RPi 4 v roli
(iperf3Client/wifijammer). Ten ma pomoci skriptu wifijammer zahltit pfenos v siti. RPi
4 (iperf3Client/wifijammer) budete ovladat pomoci vzdaleného pfiistupu. Béhem
testovani je nutné zkontrolovat, zda je zatfizeni ptipojeno k siti RPi.

V prikazovém radku zadate piikaz

Is

ktery ukaze, zda je ve slozce soubor wifijammer.py. Po pfepnuti do slozky, ktera obsahuje

soubor wifijammer.py, se dostanete pomoci piikazu

cd wifijammer/

Aby bylo mozné program ovladat, je nutné byt v rezimu superuzivatele. To provedete

ptikazem

sudo python wifijammer.py

Pak tento piikaz potvrdite tlaCitkem enter. Program se poté spusti ale zaroven
deautorizuje vSechny sité v okoli. Také vSak zobrazi pouzitou MAC adresu RPi, kterou

si zaznamenejte. Viz obrazek nize:

Soubor Upravit Karty MNapoveda

e

Obr.1.21: Zobrazeni MAC adresy zafizeni RP1
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Poté uz jen zadate testovaci parametry. Cely piikaz na testovani:

Sudo python wifijammer.py —a x:x.x:x:x:x —¢ X —=d —i wlan0 —p x —t x

kde:

-a znaci pouzitou MAC adresu RPi

-c oznacuje kanal, na kterém dané RPi vysila. Tento kanal je pro vSechna RPi zvolen
stejn€. A je mozné jej zjistit vedle zobrazené MAC adresy.

-d znacli, ze se nebude deautorizovat sit’ v prubehu vysilani

-1 znaci pouzité rozhrani

-p oznacuje pocCet paketd, které byly beéhem testovani odeslany. Pro standard 802.11 b
nastavite hodnotu odeslanych paketi na 1200. Pfi vétsi hodnoté by dochazelo k vypadku
celé komunikace. Pro standard 802.11 n tuto hodnota nastavite na 25000. Pfi vétsi
hodnoté uz by opét dochazelo k vypadkiim komunikace.

-t oznaCuje Cas, za ktery se tyto pakety opakované prenasely. Pro testovani nastavite
hodnotu 0.00000001 s.

Blize je tento piikaz vidét na obrazku nize.

Soubor Upravit Karty Napoveda
pLEIp ClientWifi
g c 8 -d -i 0 -p 12000 -t

Obr.1.22:Ptikaz pro zahlceni standardu 802.11 b

Béhem testovani jaminngu nejprve spustite piikazem server, poté program wifijammer a
nakonec klienta, na kterém byly paralelné nastaveny piikazy na testovani propustnosti a
zpozdéni pfi prenosu.

Po testovani, které bude trvat 10 minut, ulozené¢ hodnoty zpracujete do prehlednych

spojitych grafu.
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Kontrolni otazky:

1) Jaky je rozdil mezi TCP a UDP protokolem?
2) Které pasmo ma lepsi dosah pres piekazky a které pasmo se méné zahlcuje?

3) Jaké jsou maximalni pfenosové rychlosti u zvoleného standardu 802.11b/802.11n

daného routeru?
4) Co to je jamming a jak funguje?

5) Na které vrstvé TCP/IP pracuji protokoly TCP a UDP?

Odpovédi na kontrolni otazky:

1) TCP (Transmission Control Protocol) zajistuje spolehlivy pienos dat v siti, zarucuje

bezeztratovy prenos
UDP(User Datagram Protocol) zajistuje nespolehlivy pfenos dat v siti

2) Nejlepsi dosah piez piekazky ma pasmo 2,4 GHz. Mens$i zahlceni provozu je vSak u

pasma 5 GHz.

3) Pro router Mercusys: Standard 802.11 b ma maximalni pfenosovou rychlost 11Mbit/s.

Standard 802.11 n m4 maximalni pfenosovou rychlost 300 Mbit/s.

Pro router Netis: Standard 802.11 b m& maximalni pfenosovou rychlost 11Mbit/s.

Standard 802.11 n ma maximalni pfenosovou rychlost 150 Mbit/s.

Pro router Tp-Link: Standard 802.11 b ma maximalni pfenosovou rychlost 11Mbit/s.
Standard 802.11 n ma maximalni pfenosovou rychlost 300 Mbit/s.

Pro router Asus: Standard 802.11 b ma maximalni pfenosovou rychlost 11Mbit/s.

Standard 802.11 n m& maximalni pfenosovou rychlost 300 Mbit/s.
4) jamming je program, ktery ma funkci Gtocnika v siti

Pti zadani ptikazu, ktery spusti jamming, ma tento program vyrazné snizit pzenosovou

rychlost, zvétsit zpozdéni a vetsi ztratovost paketu.

5) Protokoly TCP a UDP pracuji na transportni vrstvé modelu TCP/IP
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Pouzité pristroje:

RPi 3, RPi Zero, RP1 4, dva monitory, dvé klavesnice a mys$i, napajeci kabely na v§echna

zafizeni, propojovaci kabely

Zavér:

Do zavéru student zhodnoti body méfeni podle postupu v zadani. Okomentuje vzniklé
grafické pribéhy a hodnoty zaznamena do prehlednych tabulek. Také zhodnoti, zda se
vysledky shoduji s teoretickymi predpoklady a muze také zminit problémy, které se

objevily béhem méfeni.

Pouzita literatura:

[1]1JERABEK, J. Komunikaéni technologie. Brno: Vysoké uéeni technické v Brng, 2019.
s. 1-175. ISBN: 978-80-214-4713-4. (cs)

[2] BVKS, Laboratorni cvi¢eni. Komunikacni technologie Wi-Fi. FEKT, Brno 2018. s.
1-20. (cs)

[3] BARS, Laboratorni cviceni. Komunikace v sitich WLAN. FEKT, Brno 2018. s. 1-7.
(cs)
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Priloha 4 - Vzorovy protokol

Predmét Pristupové a transportni sité
Jméno
|
' FEKT =z
Spolupracoval M¢éteno
dne
Kontroloval Hodnoceni
Cislo ulohy Néazev ulohy
Vzajemné testovani WLAN siti v pasmu 2,4 GHz

Zadani:

1) V prvnim bod¢ zadani jsme sestavili zapojeni laboratorni ulohy dle schématu v zadani.
Dulezité bylo vybrat spravné komponenty z palety Object Palette Tree a tyto komponenty
propojit linkou 100BaseT.

2) Ve druhé casti zadani jsme konfigurovali jednotlivé routery pouzité v sestaveni
laboratorni ulohy. Nejdulezitéjsi bylo nastaveni parametru BSS Identifier u jednotlivych
routert.

3) Ve tfeti Casti zadani jsme nastavovali pracovni stanice tak, aby parametr BSS Identifier
byl nastaven podle nastaveni routerd. A tedy WLAN_Usel mél nastavenou hodnotu BSS
Identifier na hodnotu 1, tak aby odpovidal nastaveni BSS Identifier pro WLAN_ Routerl1.
4) Ve ctvrté Casti zadani ulohy bylo nejdalezitéjsi v list€ Protocols => Wireless LAN
=> Configure PHY and Data Rate, nastavit pozadovany standard a pfenosovou rychlost
podle zadani.

5) V paté casti zadani jsme nakonfigurovali komponenty Application Config a Profile
Config. Zde bylo zasadni spravné nastavit u Profile Config parametr Supported Profiles.
6) V Sestém bodé jsme méli nastavit server a jeho parametr Supported Services.

7) V sedmém bod€ zadani jsme méli nastavit a zobrazit sledované statistiky z méfeni.
Bylo nutné spravné zvolit nastaveni sledovanych statistik v zalozce Global Statistics.

Tyto statistiky se nam zobrazili po kliknuti na horni liStu, kde se zvolilo View Results.
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Grafy:
Graf sledované statistiky Delay:

Obr.1.8: Zpozdéni

Graf sledované statistiky Throughput:

Obr.1.4: Celkova propustnost
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Obr.1.5: Propustnost routeru 1

Obr.1.6: Propustnost routeru 2
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Wreless Lan Trvoughput (bis/sec)

=1 | AN Lf\

Oh O oh Sm o 1om on 15m Oh 20m Oh 25m O 30m Oh 35m Oh 40m on 45m On S0m

Obr.1.7: Propustnost routeru 3

Zavér:
V laboratorni uloze Vzajemné testovani WLAN siti v pasmu 2,4 GHz jsme se v prvni

casti zadani méli seznamit s obsluhou programu Riverbed Modeler, ve kterém jsme méli
za ukol sestavit sit’ slozenou ze tii routerd, serveru, switche a tfech pracovnich stanic
podle topologie v navodu. V druhé casti laboratorni ulohy jsme meéli za ukol
nakonfigurovat jednotlivé routery podle zadani. Ve tieti ¢asti ulohy jsme méli za ukol
nastavit pracovni stanice a jejich hodnotu BSS Identifier, kterou jsme nastavovali
v rozmezi 1-3. Ve ¢tvrté ¢asti tulohy jsme méli za ukol nastavit standard vhodny pro toto
testovani a tedy standard 802.11g a prenosovou rychlost 54 Mbit/s. V paté a Sesté Casti
ulohy jsme nakonfigurovali komponenty Application Config a Profile Config, kde jsme
méli spravné nastavit u Profile Config parametr Supported Profiles a u Application
Config parametr Supported Services. V sedmém bod¢ tlohy jsme m¢li nastavit a zobrazit
sledované statistiky z méfeni. U grafu zpozdéni je opatrné, ze béhem casového useku,
ktery trval 1 hodinu, tak dochéazelo k postupnému narustu zpozdéni. Na x-ové ose je vidét
cas simulace v progamu Riverbed v minutach a na x-ové ose je zpozdéni v sekundéach.
V case 2,5 minuty doslo k narustu zpozdéni z nuly na vice jak 4 sekundy. To je zptisobeno
tim, ze bylo nastaveno File Transfer Heavy pii konfiguraci Application Config a Profile
Config. Standard 802.11g vyuziva pasmo 2,4 GHz a pfenosovou rychlost 54 Mbit/s.

Realna prenosova rychlost béhem pienosu vSak byla mnohem mensi. To zpusobilo
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kolisani zpozdéni, kdy v €asech 2,5 minuty, 12 minut, 22 minut, 32 minut, 42 minut
dochazelo k vykyvim zpozdéni. Zpozdéni se ustalilo az po 42 minutach méfeni. U grafu
propustnosti routeru 1 je vidét, ze je tento router podobné jako router 3 ovlivnén bud’
topologii sit€ (odchyleni, vzdalenost) a nebo jeho nastavenim (kanal), kdy nebylo mozné
nastavit jeden kanal ale tento kanal se vybiral nahodné. To mohlo zpisobit ovlivnéni
propustnosti vSech téchto routerti. Z grafu je také patrné, Ze tento router zachytaval a
propoustél nejvice dat ve 2 minutach, 6 minutach, 28 minutach a 38 minutach. Ke konci
simulace tento router jiz nevykazoval téméf zadnou aktivitu. U grafu propustnosti routeru
2 je vidét, ze mél tento router béhem hodinové simulace nejstabilnéji propustnost. Tento
router data aktualizoval nejenom na zacatku simulace, ale i v pribéhu a na konci
simulace. To mize byt zpusobeno jeho umisténim do pomysiné pfimky v topologii sité.
Tyto vysledky mohly byt také ovlivnény nastavenim routeru, kdy v programu nesel pfimo
nastavit kanal, ale tento kanal se nastavoval automaticky pro kazdy router. I to mohlo
zpsobit kolisani a propustnost dat jen v ur¢ity okamzik simulace. U grafu propustnosti
routeru 3 je vidét, ze mél tento router béhem hodinové simulace nejvétsi okamzik
propustnosti ve 2 minutich a ve 48 minutach. Z grafu je také patrné, ze samotna
propustnost dat u routeru 3 ukazuje mnohem vice nulovych dat nez u routeru 1 a routeru
2. Tato nulova data mohou byt zptuisobena topologii sit€ (router 3 byl odchylen, moc
vzdalen), mohla byt také zptsobena nastavenim routeru (kanal). Z grafu celkové
propustnosti je vidét, ze byl ale pfenos a propustnost dat v prubéhu celé simulace. Coz
bohuzel ale vypovida tomu, ze kdyz chtél data posilat jeden router, tak druhy ho
neblokoval. Vypovida to vSak také o tom, Ze celkova propustnost v siti je zhruba
polovicni, oproti propustnosti jednotlivych routerti, ale dostacujici. Neni zde vidét moc

dat, které se viibec neptenesly.
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Priloha 5 - Vzorovy protokol ¢.2

Predmét Pristupové a transportni sité
Jméno
|
I FEKT B=z
Spolupracoval M¢éteno
dne
Kontroloval Hodnoceni
Cislo ulohy Néazev ulohy
Vzajemné ruSeni WLAN siti

Zadani:

V prvni Casti ulohy studenti ovéfi parametry pfenosu dat v siti pro dva, vyucujicim,
zvolené routery v ¢ase 10 minut. Vyucujici také zvoli, zda bude uloha métena s RPi 4 a
nebo s RPi Zero a zvoli také standard 802.11 b nebo 802.11 n. Pomoci piikazu
v teoretické Casti studenti proméfi prenos s protokoly TCP a UDP. U zadanych parametrt
budou studenti sledovat zpozdéni (delay bit/s) a propustnost (throughput Mbit/s).
Z vysledkti méfeni poté sestroji spojité grafy (Zavislost delay/bitrate), sestroji prehledné
tabulky a zodpovi kontrolni otazky. V druhé Casti méfeni studenti zapoji RPi 4 nebo
RPi Zero podle toho, se kterym RPi méfili prvni cast. Topologie vypada
nasledovné: RPi 3(server), RPi Zero (Client) a RPi 4 (Client/wifijammer). S vyuzitim
programu Scapy spusti studenti WiFi jammer na RP1 4, ktery bude fungovat jako uto¢nik
v siti. Studenti proméfi tytéz routery a standard 802.11 zvoleny v prvni ¢asti méfeni pro

TCP a UDP ptenos v ¢ase 10 minut.

Grafy a tabulky s naméfenymi hodnotami pro prvni i druhou ¢ast se nachazeji v pfiloze

kvuli velkému poc¢tu hodnot.
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Zavér:

Kazdy student do z&véru zhodnoti, pro ktery standard a Sitku pasma, byla nejnizsi
prenosova rychlost, nejvyssi zpozdeni a nejvetsi ztratovost pii pouziti skriptu wifijammer.
Také do zavéru zhodnoti, ktery ze dvou routerti vykazuje nejvyssi prenosovou rychlost,
nejmensi zpozdéni a také nejmensi ztratovost. Vytvori spojité grafy zavislosti pfenosové
rychlosti (bitrate) na zpozdéni (delay) z hodnot prvni ¢asti méfeni a také vytvori spojity
graf zavislosti prenosové rychlosti (bitrate) na zpozdéni (delay)pfi pouziti skriptu
wifijammer. Pro velké mnozstvi dat a graft jsou vSechny tyto hodnoty naméfeny a
vlozeny do pfiloh. Do zavéru také student zhodnoti méfeni z hlediska naro¢nosti auvede,
ktery router bylo pro n¢j snazsi nastavit. Vzhledem k tomu, ze tato laboratorni uloha byla

meétena v domacich podminkéach, mohou ty laboratorni vykazovat jiné hodnoty.
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Priloha 5a - Popis routeru Mercusys MW301R

V této Casti je popsan pouzity hardware pii vypracovani laboratorni ulohy. Tento
hardware poslouzi pii vypracovani tlohy jako pomicka, podle které se budou volit
jednotlivé prvky v programu Riverbed, aby co nejvice odpovidali realnym routerim
pouzitym v laboratorni uloze v bakalarské praci.

Na realizaci ruseni v laboratorni uloze je vhodné vybrat WLAN router, ktery bude mit
nejnizsi frekvencni pasmo a nejnizsi prenosovou rychlost. Jelikoz je nutné sit’ zahltit, pak
je nutné téchto WLAN routert sehnat co mozna nejvic. Pro realizaci laboratorni tilohy by
mely postacit 3 tyto routery. Vzhledem k predchozim parametrim na nizsi frekvencni
pasmo a prenosovou rychlost je vhodny router WLAN 2.4 GHz Mercusys vcetné
napajeni. Samotny Mercusys disponuje témito parametry: Moznost vétSiho pokryti
pomoci dvou vykonnych antén, jejichz zisk je 5dBi. Antény vylepSuji piijem signalu a
jeho citlivost a diky tomu je tento router schopny Sirokého bezdratového pokryti. Vyuziva
prenosovou rychlost 300Mb/s, ktera je vhodna na HD streaming, online hrani her a rychlé
stahovani soubord. Nabizi take velmi jednoduchou instalaci, ktera se sklada ze tiech
kroku. Pfi nastaveni neni nutna zadna slozita konfigurace. Na webovych strankach 1ze
podle navodu postupovat krok po kroku a samotné zprovoznéni routeru je hotové béhem
n¢ko lika minut.

Obecné parametry na routeru Mercusys:

Model:MW301R

Typ: WiFi Router

Podporované standardy: 802.11b, 802.11g, 802.11n

Typ a pocet antén: 2 fixni antény

Sila antény: 2 x 5dBi

Pocet porta RJ-45 a HUBu/Switche: 3/2

Prenosova rychlost WLAN: 300 [Mb/s]

Rozhrani: RJ-45, WiFi

Frekvencni rozsah: 2,4 [GHz]

Vyrobce: TP-Link Czech s.r.o [39]

.

Obrazek 1 Router Mercusys MW301R [43]
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Priloha Sb — Popis routeru TP - LINK model
TL-WR841N

Docileni ruSeni v§ak nemusi byt pouze WLAN routery se stejnym frekvencnim pasmem,
ale 1 s rozdilnymi frekven¢nimi pasmy. Proto je vhodné zvolit routery, které¢ budou mit i
urcité parametry odli§né. DalSim routerem pouzitym pfi realizaci laboratorni ulohy je
router TP-Link, ktery je vhodny pro pouziti v domécnostech, ale i v malych podnicich.
Tento router disponuje vétsi bezpecnosti bezdratového ale i kabelového pfipojeni.
Technologie 2T2R MIMO si poradi se streamovanim, volanim ptes VoIP a nebo s hranim
online her. Pfenos dat je rychlejsi diky pfenosové rychlosti 300 Mbit/s. Vyrobce
garantuje, diky technologii CCA (Clear Channel Assessment), stabilni a maximalné
rychly prenos.

Obecné parametry routeru TP-Link jsou:

Model: TL-WR841N

Typ: WiFi Router

Podporované standardy: IEEE 802.11n, IEEE 802.11g, IEEE 802.11b

Typ a pocet antén: Pevna Omni Directional Antenna X 2

Sila antény: 2 x 5 dBi

Prenosova rychlost WLAN: 300 Mb/s, v pfipadé stadardu IEEE 802.11b je pfenosova
rychlost pouze 11Mb/s.

Rozhrani: RJ45, WiFi

Frekvencni rozsah: 2,4 - 2,4835 GHz

Vyrobce: TP-Link Czech s.r.o [38]

Router TP-Link nepodporuje externi pfipojeni antény. Oproti Mercusys ma TP-Link
vys$$i pofizovaci cenu.

Obrazek 2 Router TP-LINK TL-WR841N [44]
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Priloha Sc — Popis routeru Netis WF2411

Dal§im routerem je Netis WF2411. Tento router disponuje nizkou pofizovaci cenou,
prenosovou rychlosti, ktera je oproti TP-Link a Mercusys, 150 Mb/s a jednou anténou se
silou 5 dBi.

Obecné parametry routeru Netis jsou:

Model: WF2411

Typ: WiFi Router

Podporované standardy: 802.11b, 802.11g, 802.11n

Typ a pocet antén: jedna pevna anténa

Sila antény: 5 dBi

Prenosova rychlost WLAN: 150 Mb/s

Rozhrani: RJ45, WiFi

Frekvencni rozsah: 2,4 GHz

Vyrobce: Netis [40]

Obrazek 3 Router Netis WF2411 [40]
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Priloha 5d — Popis routeru ASUS RT-AC1200G+

Poslednim routerem pouzitym pii realizaci laboratorni ulohy je router ASUS
RT- AC1200G+. Tento router podporuje standard 802.11ac s frekvenénim pasmem 2,4 a
5 GHz a maximalni pfenosovou rychlosti 1167 Mb/s.

Obecné parametry uvadéné vyrobcem:

Model: RT-AC1200G+

Typ: Dual-band Router

Podporované standardy: 802.11a (5GHz), 802.11b (2,4GHz), 802.11g (2,4GHz),
802.11n, 802.11ac

Typ a poCet antén: 4 pevné antény

Sila antény: 2 dBi

Prenosova rychlost WLAN: 1167 Mb/s

Rozhrani: ASUSWRT

Frekvencni rozsah: 2.4 a 5 GHz

Vyrobce: Asus [41]

Pti realizaci ulohy se vyuzije pocita¢ Lenovo Z50 -70, ve kterém jsou nainstalované
programy Riverbed a Wireshark. Jako kabelaz se vyuzije kabel UTP cat.5 s konektory
RJ45.

Obrazek 4 ASUS RT-AC1200G+ [45]
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Priloha 5e - Souhrn parametri routeru pouzitych

I 4

pFi méreni

Tab.1.6: Parametry routert

Pfenosova rychlost

Frekvencni rozsah

Nazev routeru Standard [Mbit/s] [GHz]
Mercusys MW301R 802.11b,g,n 300 2,4
TP-LINK model TL-

WR841N 802.11b,g,n 300 2,4

Netis WF2411 802.11b,g,n 150 2,4

802.11a (pro 5GHz),
ASUS RT-AC1200G+ 802.11b,g,n,ac 1167 2,45
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Priloha 5f — Obsah prilozeného CD média

Ptiloha obsahuje skript wifijammer, ktery je pouzit v druhé laboratorni uloze. Dale
obsahuje naméfené a do graft zpracované vysledky z méfeni pro RPi Zero, RPi 3 a RPi
4. A také obsahuje projekt v programu Riverbed, ktery byl vyuzit pfi testovani v prvni
laboratorni uloze.
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