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ABSTRAKT

Bakalarska prace se zaobira problematikou monitorovani dobytka a majetku
v odlehlych oblastech. Specificky v oblastech, kde neni dobfe dostupné pfipojeni k elektrické
siti nebo kde neni mozné vystavét infrastrukturu pro kamerové systémy jako napfiklad chaty,
odlehlé statky apod. Cilem prace je vytvofit malou spolehlivou kameru, napajenou ze
solarniho panelu, jejiz snimky by si uzivatel mohl prohlizet z aplikace na telefonu nebo

pocitaci.

Prace obsahuje analyzu dostupnych feseni jako jsou fotopasti nebo kamery s 3G/4G
konektivitou. Jeji druha €ast se vénuje navrhu vlastniho feseni, které by vice odpovidalo

potfebam autora a volbé jednotlivych komponent kamery.

KLICOVA SLOVA
internet véci, ESP32, OV5640, Raspberry Pi, Vue.js, REST API, MQTT

ABSTRACT

The bachelor thesis deals with the issue of monitoring livestock and property in remote
areas. Specifically in areas where the access to the electricity grid is difficult or where it is not
possible to build infrastructure for camera systems such as cottages, remote farms, etc. The
aim of the work is to create a small reliable camera, powered by a solar panel, whose images

could be viewed by the user from an app on a phone or computer.

The thesis includes an analysis of available solutions such as camera traps or cameras
with 3G/4G connectivity. The second part of the thesis deals with the design of a custom
solution that would better meet the needs of the author and the choice of individual camera

components.

KEYWORDS
Internet of things, ESP32, OV5640, Raspberry Pi, Vue.js, REST API, MQTT
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Uvob

Pro chovatele dobytka je dllezité, aby méli nad zviraty dohled. To vyzaduje nékdy i
nékolikrat denné dobytek kontrolovat. To je ale asové naroéné, a ne vzdy mozné, napiiklad
pokud to pro clovéka neni primarni druh obzivy. Mnoho chovatell tento problém resi
fotopastmi s 3G/4G konektivitou, které umoznuji dobytek sledovat, aniz by ¢lovék musel byt
fyzicky pfitomen. Jejich pofizovaci cena je ale relativné vysoka a pii vétsi rozloze pozemka,
nebo pokud by chovatel chtél zabrat vice uhlU, je sprava takového systému velmi slozita.
Kazda fotopast totiz vyzaduje vlastni SIM kartu a musi byt ovladana zvlast. Dalsi alternativou
siti. Ke kazdé kamere je potreba dovést kabeldz, coz v mnoha pfipadech mize byt velmi
problematické nebo nepraktické. Cilem hledaného pozorovaciho systému navic neni prenaset

primy prenos v nejvyssi kvalité, ale poskytnout jen zakladni nahled situace pro chovatele.
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1 RESENi DOSTUPNA NA TRHU

1.1 FOTOPASTI

Fotopasti jsou zarizeni slouzici k pofizovani snimku &i videi. Jsou navrzeny taky, aby se

aktivovaly, pfi detekci pohyb, na zakladé odeslané SMS zpravy nebo na pfedem nastaveny

casova€. Pofizeny snimek je nasledné ulozen na SD kartu, nebo v pfipadé ze fotopast

Obrazek 1 Fotopast Bentech 3.0CG

disponuje 3G/4G konektivitou je nahran
na FTP serveru nebo odeslan na email.
Fotopasti Casto disponuji dal$im
vybavenim, napfiklad vestavénym LCD
displejem, ktery ukazuje aktualni zabér
kamery, aby uzivatel mohl fotopast
spravné nastavit a zamérit. Kromé toho
mohou byt vybaveny infraervenym
pfisvitem pro zachycovani snimku
v noci. Nékteré modely mohou mit
solarni panel pro zajisténi napajeni.
Jejich  konstrukce byva robustni a
zajiStuje ochranu proti vodé, prachu a
poskozeni. Casto jsou totiz vystaveny

nevlidnim povétrnostnim podminkam.

Pro napéjeni se nejcastéji pouzivaji AA baterie. Jejich pocet zavisi na konkrétnim modelu, ale

nejCastéji jich byva 8.

Nasledujici tabulka ukazuje kratky vybér nékolika modell fotopasti dostupnych na trhu
k 16.5.2023. Ceny jsou uvedeny vcetné DPH.

Model Cena Napajeni Dalsi vybaveni Odkaz
Evolveo . . . .
StrongVision | 2 890 K& 8AA., SP k_arta, vestaveny displej, nocni czc.cz
>GB baterii prisvit, detekce pohybu, 3G modul EE—
Bentech " 8 AA SD karta, vestavény displej, no¢ni
3.0CG 4690 Ke baterii prisvit, detekce pohybu, 3G modul mall.cz
Suntek HC- " 8 AA SD karta, vestavény displej, no¢ni
" v pyshop24.
810M 5477 Ke baterii prisvit, detekce pohybu, 2G modul spyshop24.cz
FOXcam 4G 6 490 K& 12 AA SD karta, vestavény displej, no¢ni eshop-
LTE baterii prisvit, detekce pohybu, 4G modul fotopasti.cz

Tabulka 1 Seznam cen a vybaveni vybranych fotopasti s 3G/4G konektivitou
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1.1.1 PROVOZ FOTOPASTI

Kromé pofizovaci ceny je tfeba také uvazovat provozni cenu kamery. Vyrobci ¢asto
udavaiji vydrz fotopasti na bateriich az v fadu mésicu, to je ale podle zkusenosti autora znacné
nadsazené Cislo. Jeho kamera potfebovala vyménit baterie priblizné kazdé 4 tydny pfi
pramérnych deseti snimcich za den. Vyménit baterie bylo navic velmi komplikované, protoze
kamera se nachazela na velmi obtizné pfistupném misté. Dalsi provozni vydaj byl v podobé
kreditu SIM karty, jez byla nutna k odeslani snimku z kamery na email. Kazdy snimek mél
velikost pfiblizné 60 kB. V neposledni Fadé byl vydajem také kredit uzivatele. Kazdy snimek si

totiz musel uzivatel vyzadat zaslanim SMS na telefonni Cislo SIM karty fotopasti.

1.2 KAMERY S 3G/4G KONEKTIVITOU

Kamery s 3G/4G konektivitou poskytuji uzivateli nejen statické snimky, ale také
videozaznamy, které jsou pfistupné bud prostfednictvim aplikace, nebo pres email. Tyto

kamery maji ale v porovnani s fotopastmi obecné vys$si pofizovaci cenu.

Jednou z nevyhod je skute€nost, ze tyto kamery obvykle vyzaduji pfipojeni k elektrické
siti. To znamena, Ze je tieba vést kabelaz ke kazdé kamere, coz muze byt omezuijici faktor v
nékterych pfipadech. Je tedy nutné zvazit umisténi kamery tak, aby bylo zajis§téno pfipojeni k

elektrické siti.

Nasledujici tabulka ukazuje kratky vybér nékolika modelll kamer s 3G/4G konektivitou

dostupnych na trhu k 16.5.2023. Ceny uvedeny vcetné DPH.

Model Cena Napajeni Dalsi vybaveni Odkaz
ORLLO T
. ox IR pfisvit, mikrofon a reproduktor,
GOOZE;CAM 4 580 K¢é Ze sité otoéna. SD karta, 3G modul eltrox.store
. IR pfisvit, mikrofon a reproduktor,
ORLLO 10 941 K& Ze solarniho oto€na, SD karta vestavéna eltrox.store
CAMSIM-2S panelu , e
baterie, 3G modul
-y GPS, mikrofon, reproduktor,
Kamera Anker 7 499 K& z vesta\_/ene detekce pohybu, barevné noéni | euronics.cz
Eufy 4G baterie S
vidéni, 4G modul
BrightEye | 4 493ke | zesits IR piisvit, SD karta, 4G modul | slkamery.cz
OwW4G-5M ’ ’ :

Tabulka 2 Seznam kamer s 3G/4G konektivitouNavrh viastniho reSeni
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2 NAVRH VLASTNIHO RESENI

Systémy popsané v prfedchozi kapitole maji vzdy néjaké nevyhody. Budto slozita operace,
drahy provoz, nebo slozita instalace. Proto se autor rozhodl vytvorit vlastni feseni, které by

vice vyhovovalo jeho potfebam.

V této kapitole bude popsano, jak bylo postupovano pfi navrhu vilastniho reseni.
Vysledkem bude mala kamera, ktera je zalozena na vlastnim navrhu DPS s mikrokontrolerem
ESP32-S3 a kamerovym modulem OV5640. Tato kamera ma vlastni lithiovou baterii, ktera je
dobijena solarnim panelem. To zaru€uje, ze kamera dokaze operovat bez vymény baterii Cisté
na solarni energii. Tato kamera se v pozadovanych intervalech probudi z rezimu spanku,
vyfoti snimek a posle ho pres Wi-Fi do Raspberry Pi, které snimek ulozi na disk, aby si ho pak
mohl uzivatel zobrazit v mobilni aplikaci. Kamery jsou vybaveny senzorem pohybu, ktery
mUze slouzit jako spoustéc k pofizeni snimku. Konektivitu k internetu zajistuje LTE USB
modem pripojeny k Raspberry Pi. To se pfipoji k cloudovému serveru, pies ktery si mobilni
aplikace mlize vyzadat pofizené snimky z Raspberry Pi a m(ize také zménit nastaveni

kamery.

Pro kameru je nutné, aby fotila snimky v dobré kvalité v danych €asovych intervalech
v rozmezi 2—60 min a aby dokazala reagovat na pohyb. Napajeni kamery musi byt zajisténo
Cisté ze solarniho panelu, coz znamena, ze musi byt vybrana dostateéné velka baterie a
solarni panel. Navic kamera bude operovat ve venkovnim prostfedi kde bude vystavena desti,
vétru, snéhu a pfimému sluneénimu zareni. To znamena, ze krabicka kamery musi byt
vodotésna a musi dobfe odolavat pfimému sluneénimu zéareni. Jeji cena by méla byt co
nejnizsi.
2.1 HARDWARE KAMERY
Elektroniku kamery bude tvorit étyfvrstva DPS vlastniho navrhu. Na obrazku nize je
uvedeno schéma kamery popisujici zakladni komponenty kamery. Mikrokontroler kamery
bude ESP32-S3 diky jeho podpore Wi-Fi a velkému poétu GPIO pind. Ten se bude pfipojovat

ke kamerovému modulu OV5640 a dal$im senzorlim jako je termistor nebo fotorezistor.

Kompletni a podrobné schéma s vyrobnimi soubory DPS jsou obsazeny v pfiloze této prace.

12
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2.1.1 NAVRHDPS

Obrazek 3 Render navrhu DPS ze softwaru KiCad

2.1.2 VYBER KAMEROVEHO MODULU

Navrh

v softwaru

DPS byl
KiCad.  Kuvdlli

kamery bylo nutné vyuzit ¢tyfvrstvou DPS

proveden

komplexité

0 rozmérech 60x45 mm. VnéjsSi vrstvy
byly pouzity jako signalové vrstvy pro
propojeni jednotlivych komponent a
vnitini  dvé vrstvy byly pouzity jako
napajeci vrstvy. Jedna vrstva nesla GND
a druha +3v3. Vnéjsi vrstvy na sobé maji
také vylity GND signal. Aby nevznikaly
dlouhé proudové smycky a dalsi
nezadouci fenomény jsou GND vrstvy

spojeny velkym poctem prokov( [1]

Jako kamerovy modul byl zvolen modul OV5640 od firmy Omnivision. Ma 5 Mpx

CMOS senzor schopnym dosahnout rozliSeni az 2592x1944 px. Jeho nastaveni kvality,

svétlosti, doby expozice, format vystupu a dalsi se daji ménit pomoci SCCB rozhrani

z mikrokontroleru. Samotné snimky se prenaseji do mikrokontroleru pomoci 8bitové paralelni

sbérnice. [2]

Obrazek 4 Kamerové moduly OV5640

14

Kamera potfebuje k chodu dvé
napétové hladiny—2,8V a1,5V. Ty budou
poskytnuty dvéma linearnimi regulatory
XC6206. Knim jsou pfipojeny vhodné
pasivni komponenty pro minimalizaci
Sumu. Hodnoty téchto soucastek jsou
zvoleny k pouziti
hardwaru OV5640 [3]. Aby bylo dosazeno

spotreby,

podle poznamek

co negjnizsi jsou regulatory
odpojeny od napéti baterie pomoci P-
kanalového MOSFETu, kdyz kamera neni

pouzivana.
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2.1.3 VYBER MIKROKONTROLERU

Jako hlavni mikrokontroler byl zvolen SoC ESP32-S3 od firmy Espressif ESP32-S3.
Je to mikrokontroler s vestavénou podporou Wi-Fi a Bluetooth, ma 45 GPIO pin(, dvaceti
kanalovy 12bitovy ADC prevodnik a dal$i periferie. Specificky byla vybrana varianta ESP32-
S3-WROOM-1U-N4R4. 1U znamena, ze modul nema vlastni anténu, ale pouze IPX U.FL
konektor, ke kterému je nutné pfipojit externi Wi-Fi anténu. N4 znaci, ze modul ma 4 MB flash
paméti pro program a soubory potfebné pro béh firmwaru. R4 znaéi, ze &ip ma 4 MB
pseudostatické RAM (PSRAM), kterd je vyuzivana jako prostor pro ulozeni snimku z kamery

pred jeho odeslanim. [4]

Tento mikrokontroler byl zvolen kvlli své
podpofe Wi-Fi, vysokému pocétu GPIO pin(,
velkému objemu flash paméti i PSRAM, nizké cené

a v neposledni rfadé velmi dobré podpore v

& €SPRESSIF
ESP32-S3-WROOM-1U

komunité.

sagenE s [E]REE Mikrokontroler potfebuje pro béh 3,3 V.
RRIHBIRAE F"‘

Toto napéti mu poskytuje linearni regulator

MIC5219, ktery byl vybran kvuli svym dobrym

vlastnostem jako je ochrana proti prepélovani
vstupu, nizky Sum, ochrana proti zkratu a velmi
Obrézek 5 ESP32-S3-WROOM-1U [4] L ) y _ ox

nizka vlastni spotfeba. [5] Mikrokontroler muze pfi
pripojovani k Wi-Fi nebo odesilani dat kratkodobé spotrebovavat velké Spi¢ky proudu a to az
500 mA, proto je dllezité blizko vstupniho pinu umistit tantalovy a keramicky kondenzator,
aby byla zajisténa stabilita napajeciho napéti a nemohlo dojit k tzv. ,,brownoutu”, pfi némz by

se mikrokontroler resetoval vlivem kratkodobého poklesu napajeciho napéti.

K reset pinu mikrokontroleru je pfipojeny voltage supervisor TPS3839G33. Ten hlida,
jestli je napajeci napéti vetSi nez 3,08 V. V okamziku, kdy napéti klesne pod zminénou
hodnotu, tento Cip stahne reset pin mikrokontroleru na zem a znemozni mu tak v béhu. Timto
se da predejit situaci, kdy se pfi nizkém napéti baterie mikrokontroler dostane do stavu, v
némz se prerusi béh kodu a mikrokontroler se zaéne chovat nepredvidatelné. K reset pinu je

také pripojeno tlacitko uréené k manualnimu resetovani mikrokontroleru uzivatelem.

Mikrokontroler je mozné programovat pomoci USB-C konektoru na desce. ESP32-S3
ma nativni USB rozhrani, pfes které je mozné provozovat UART a JTAG. UART lze pouzit

k programovani mikrokontroleru a sériovou komunikaci a JTAG k ladéni kdédu pfimo za béhu.
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2.1.4 DALSIi PERIFERIE

Kamera ma na predni strané PIR cidlo, které mlze byt pouzito jako zdroj pro probuzeni

mikrokontroleru. Jeho vystup je pfiveden na digitalni vstup mikrokontroleru, ktery byl

nastaveny jako interrupt pro preruseni spanku.

+3V3

TH2

Thermistor

Na DPS byl umistén i senzor teploty, ktery
vyuziva NTC termistor. Odpor této soucastky se se
zvysujici teplotou snizuje. Pomoci méfeni odporu
termistoru a znalosti nékolika jeho konstant Ize
dopocitat jeho teplotu. Teplotu si pak mlize uzivatel

zobrazit v aplikaci.

R15
10k Aby kamera dokazala vyhodnotit, kdy ma
zaCit pouzivat IR pfisvit, je vybavena
GND fotorezistorem. Jeho odpor klesa se zvysujici se
Obrézek 6 Schéma zapojeni termistoru intenzitou sluneéniho zafeni. Fotorezistor je

zapojen jako horni odpor v odporovém déli¢i, ¢imz je mozné vypocitat jeho odpor.

Experimentalné bylo pak zjisténo, jaky odpor odpovida situaci, v niz by uz mél byt pouzivan

prisvit. Pokud odpor prekro€i tuto hodnotu, bude pfisvit zapnut.

Pro noCni vidéni je kamera osazena Cctyfmi
infracervenymi diodami s vinovou délkou vyzarovaného
svétla 850 nm. Datovy list doporucuje nominalni proud
diodou 350 mA, coz odpovida dopfednému napéti 1,6 V na
jedné diodé. Spojenim dvou LED do série bude dosazeno
napéti 3,2 V. Na rezistoru tedy bude pfi plné nabité baterii

potreba pokles 1 V.

Napéti baterie je méfeno pomoci napétového
délice, protoze maximalni napéti baterie je 4,2 V, coz by
poskodilo analogovy prfevodnik ESP32. Tento napétovy
déli¢ je odpojen od baterie pomoci P-kanalového

MOSFETu, aby se minimalizoval proud pfi spanku.
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2.1.5 KRABICKA
Krabi¢ka kamery je vyrobena pomoci
FDM 3D tisku ze tfi dild, jimiz jsou télo, viko

a prepazka mezi diodami a modulem

kamery. Dale je zde potfeba plexisklo, které
poslouzi jako okénko kamery a LED. DPS je
k télu kamery pfiSroubovana pomoci CctyF

M3x5 samoreznych sroubl. Viko je k télu

kamery pfiSroubovano pomoci ¢étyf M3x10

oy

2z

Sroubl a zapustnych matic, které jsou

zatavené do téla krabi¢ky. Tento krok je

nezbytny, protoze Srouby prenaseji silu,

ktera stlaCuje tésnéni mezi krabi¢kou a
vikem. Pokud by byly pouzity samorezné
Obrazek & Model krabicky Srouby, hrozilo by riziko strhnuti zavitu, coz
by vedlo k selhani té€snéni. V horni ¢asti kamery je SMA konektor pro Wi-Fi anténu, ktery je
zatésnén pomoci o-krouzku. Ve spodni €asti je konektor pro solarni panel, ktery je zatésnén
pomoci gumové podlozky. V piedni Casti se nachazi sklicko a PIR Cidlo. Oba jsou zatésnény
silikonem, nebo jinym pruznym lepidlem. Aby krabic¢ka byla vice odolna proti vlivu pocasi a
UV zéreni, je nalakovana barvou ve spreji. To zajisti nejen vétsi odolnost proti UV zareni, ale

uzavre to i vSechny péry a nedokonalosti modelu, do kterych by mohla vnikat voda.

2.1.6 SPOTREBA ENERGIE

Dulezita pro tuto kameru je co nejnizsi spotreba energie. Cely navrh elektroniky byl
koncipovan tak, aby pfi spanku méla kamera co nejnizSi spotrebu, tzn. ze regulatory
kamerového modulu jsou odpojeny, kdyz kamera nebézi, napétové déli€e jsou odpojeny, kdyz
nejsou pouzivany a pokud jsou nékteré soucastky, které musi bézet neustale, napf. regulator
mikrokontroleru, nabijecka baterie, nebo voltage supervisor, byly vybrany tak, aby mély co

nejnizsi vlastni spotrebu.

Nasledujici tabulka ukazuje, jakou ma kamera spotiebu v rznych rezimech. Méfeni
bylo provedeno pfipojenim digitalniho zdroje nRF Power Profiler KIT Il. Ten byl pfipojen misto

baterie do konektoru J7 a napéti bylo nastaveno na 4,2 V.
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Rezim ESP32 Stav periferii Proud
VSechny periferie vypnuty (osazen jen 8 UA
Spanek ESP32 a regulator)
P V8echny periferie vypnuty (osazeny
, 180 uA
v8echny komponenty)
VSechny periferie vypnuty 40 mA
Pouze zapnuta a inicializovana kamera 157 mA
B&h Pouze zapnuta a pfipojena Wi-Fi 113 mA
Pouze zapnuty IR LED pfisvit 1147 mA
Zva_pn_uta,a |n_|C|_aI|zovana kamera, zapnuta a 229 MA
pripojena Wi-Fi

Tabulka 3 Spotreba kamery v riznych reZimech
Nizky proud ale neni to jediné, co vstupuje do vypoctu spotieby energie. Dalsi
dulezitou veli¢inou je ¢as. Minimalizaci ¢asu, ktery mikrokontroler stravi v rezimu béhu, jde

snizit spotfeba energie jesté vice.

Nasledujici tabulka ukazuje, kolik energie kamera spotiebuje v zavislosti na ¢ase mezi
jednotlivymi snimky. Méreni bylo provedeno po dobu deseti snimkovacich ¢asovych Usekl
zarizenim nRF Power Profiler KIT Il s frekvenci zaznamu dat 1 kHz. Z méficiho zafizeni je
ziskana primérna hodnota proudu Lramer- POMoci vztahu (1) je Ize vypoCitat spotrebovanou
energii. U je napéti zdroje a to 4,2 V. Proménna t je €as, po ktery kamera pobézi. Jako jeden

den je uvazovano 12 hodin, tj. 43200 s.

1
E=P't=U'Iprﬁmér't ( )

Perioda snimkovani [s] | Prumérna spotfeba [mA] Energie za den [Ws/den]

120 23,45 4254,77
240 11,82 214462
600 4,85 879,99

Tabulka 4 Spotreba kamery pri riznych periodach snimkovani
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2.1.7 BATERIE A NABIJENI

Za baterii byl zvolen lithium-polymerovy ¢lanek kvuli své velmi dobré energetické
hustoté a vhodnému tvaru. Jeho kapacita bude zavisla na pozadované dobé, po kterou by
kamera méla zUstat v provozu bez jakékoliv energie ziskané ze solarniho panelu. Zde bylo
zvoleno 7 dni a interval snimkovani 120 s. V tomto intervalu kamera spotfebuje nasledujici

mnozstvi energie:
Evani =7 " E1gen = 7 - 4254,77 = 29783 Ws (2)
Energie ulozena v baterii se da odvodit z nasledujiciho vztahu,
Epar = Pt =Upom - C (3)

kde U,,,,, j& nominalni napéti baterie, coz je u lithiovych ¢lankd 3,7 V a C je vyrobcem uvadéna
kapacita baterie. Z toho vyplyva, ze aby kamera mohla fungovat 7 dni bez solarniho panelu,

musi byt kapacita baterie:

_ Epgni 29783 Ws (4)

c - — 2236 mAh
Upor 37V 36 m

Konstanta 3,6 je pouzita pro pfevod z As (ampérsekund) na mAh. 3600 As = 1000 mAh.

Napéti baterie se muze pohybovat v rozsahu 3,0 V az 4,2 V, nicméné ESP32 vyzaduje
napajeci napéti 3,3V. Proto nebude vyuzita cela kapacita baterie a provoz kamery bude muset
byt prerusen, kdyz napéti baterie klesne pod 3,3 V. V opaéném pripadé hrozi riziko nestability
mikrokontroleru. Nebude tedy vyuzita plna kapacita baterie. Z obrazku 9 je ale patrné, ze
napéti baterie prudce klesa pfi niz8ich napétich a pfi napéti 3,3 V je podle €erné kfivky vyuzito

uz kolem 95 % kapacity baterie. Tim padem je potfebna kapacita nasledujici:

_ 2236 mAh

_ (5)
Goc = 2354maAh

NejblizSi vyssi standardni hodnota je 2500 mAh. Baterie tedy bude vybrana Li-Pol
s kapacitou 2500 mAh.
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Discharge Profile

Voltage (V)

LT ISR [

e SR
|
1
|

28

0 l 20 40 &0 80 100
Discharge Capacity (% of nominal)

Obrazek 9 Zavislost kapacity baterie na jejim napéti [6]

Pro nabijeni baterie byl zvolen €ip TP4054. Je to linearni nabijeci Cip implementujici
nabijeci algoritmus CC/CV, kdy pfi nabijeni nejdfive zacne dodavat do baterie maximalni
nastaveny proud a pak pfi dosazeni 4,2 V prejde do rezimu konstantniho napéti. Nabijeci
cyklus je ukoncen, kdyz nabijeci proud v tomto rezimu poklesne pod 10 % nastaveného
maximalniho napéti. Maximalni nabijeci proud se da nastavit pomoci externiho rezistoru.
Tento proud se da urcit pomoci nasledujiciho vztahu,

_ 1000 6

nab —
Rnab

kde R,,p j€ hodnota odporu R,, nastavujici maximalni nabijeci proud.[7]

Alternativou k tomuto Cipu by mohly byt nabijeci Cipy jako CN3791, BQ24650 nebo
MP2731, které implementuji algoritmus MPPT, za ucelem dosazeni maximalniho vykonu
solarniho panelu. Jejich implementace by vSak vyrazné zvysila cenu kamery, protoze jejich
pofizovaci cena je oproti TP4054 nékolikanasobna a tyto Cipy vyzaduiji vetsi poc€et pfidavnych

komponent(.

Z pfirucky pro implementaci MPPT algoritmd firmy Microchip vyplyva, Ze bod
maximalniho vykonu solarniho panelu je nad uritym napétim nezavisle na urovni ozareni
panelu. Toto napéti odpovida zhruba 80% napéti panelu pfi zadné zatézi. [8] Takze k dosazeni
maximalniho vykonu je tfeba zatéz panelu regulovat tak, aby napéti panelu bylo zhruba 80 %
napéti bez zdroje. Pokud by byl pouzit solarni panel s napétim bez zdroje 6 V, bylo by jeho
optimalni napéti zhruba 4,8 V. Cip TP4054 i pies nastaveny maximalni proud udrzuje napéti

zdroje nékolik stovek milivoltd nad napétim baterie. Takze napriklad pfi napéti baterie
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Obrazek 10 Vyvojova deska s CN3791 pouZita

v porovnani

3,6 V udrzuje ¢ip napéti solarniho
panelu3,8V. To ma za pfi¢inu fakt, ze
TP4054 v porovnani s CN3791 ma o nékolik
procent horsi efektivitu, ale pfi mnohem nizsi

cené.

Zde je tabulka ukazujici porovnani
vykon(l TP4054 a CN3791. Zkouska byla
provedena v prubéhu dne pomoci jednoho
solarniho panelu a jedné baterie. Baterie i
solarni panel byly pfipojeny nejprve k modulu

s CN3791, a pak rychle ke kamefe, aby se

zabranilo chybé vzniklé zménou sluneéniho zareni. Kamera méla osazen jen obvod nabijecky.

Toto méreni bylo nasledné nékolikrat opakovano.

TP4054 CN3791
Pomér
Napéti Proud ) Napéti Proud ) vykonu
Vykon Vykon
panelu Z panelu panelu Z panelu P a
P [MW] Pen [mW]

V] [mA] V] [mA] Pen
[%]

3.67 3.0 11.0 4.30 1.6 6.9 160.0 %
3.68 29.5 108.6 5.23 27.0 141.2 76.9 %
3.68 46.7 171.9 5.24 42.3 221.7 77.5%
3.67 58.2 213.6 5.25 46.7 245.2 87.1%
3.68 62.0 228.2 5.26 53.0 278.8 81.8%
3.69 82.3 303.7 5.24 66.7 349.5 86.9 %
3.72 188.1 699.7 5.22 180.1 940.1 75.4 %

Tabulka 5 Porovnani vykonu TP4054 a CN3791
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Mikrokontroler dokaze méfit proud sméfujici do baterie. Cip TP4054 na pinu 5 (PROG)
udrzuje napéti odpovidajici proudu smérfujicimu do baterie. Proud se da prepocitat pomoci

nasledujiciho vztahu

U
Toat = 2= 1000 (7)

nab
kde U, ., je napéti na TP4054 pinu 5 a R, ,}, je hodnota odporu R,, nastavujici maximalni

nabijeci proud.[7]

2.1.8 SOLARNI PANEL

Aby bylo zajisténo, ze vymeéna baterii nebude potreba, je baterie dobijena ze solarniho
panelu. Solarni panel musi byt nadimenzovan tak, aby i v zimnich mésicich dodaval
dostateéné mnozstvi energie na provoz kamery. Pro vypocet potfebného Spickového vykonu
panelu Ize pouzit online kalkulacky, které osahuji data o primérném mési¢nim vykonu
solarnich panel(l. Nejdrive je ale nutné si stanovit kolik kamera spotiebuje energie za mésic.

K tomu budou vyuzita data z tabulky 4.

Enssic = 30 - 4254,77 Ws = 127643.1 Ws = 35.45 Wh (8)

Podle online kalkulaéky Evropské komise

re.jrc.ec.europa.eu je potieba k nashromazdéni

35,45 Wh energie mési¢né potifeba solarni panel
s vykonem alesponn 0,85 Wp. Detailni zprava
z kalkulaéky je v pfiloze prace. Kalkulacka dokazala
pracovat jen s kWh. V8echny hodnoty je tady nutné
vydélit 1000. Takze 0,85 kWp ve zpravé je ve
skute¢nost 0,85 Wp.

Na zakladé téchto parametrl byl vybran solarni
Obrézek 11 Vybrany solérni panel panel o rozmérech 110x110 mm s vykonem 2 Wp, aby
byla zaru¢ena bezpe€nost napajeni i pfi vyjimeéné

$patném pocasi.
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2.1.9 CENA A NAKLADY

Kamera Lokalni server
Polozka Cena Polozka Cena
OV5640 128 K¢ | Raspberry Pi 1099 K¢
ESP32 88 K¢ | Zdroj 264 K¢
TPS389 13 K& | SD karta 199 K&
TP4054 1 K& | USB LTE modem 250 K&
MIC5219 14 K¢ | Mikrotik AP 1800 K¢
IR LED 74 K¢ | Krabicka 519 K¢
USBLC6 1x 3 K¢ | USB Flash disk 380 K¢
XC6206 2x 5Ke
UBS-C konektor 2Ke
OV5640 konektor 5Ke
Konektory na DPS 5Ke
Samotna DPS 31 KE
glitsatni komponenty 10 K&
Anténa 44 K&
E::;ktor pro solarni 45 K&
Solarni panel 105 K&
Baterie 324 K¢
Spojovaci material 12 K&
Tesnéni 5Ke
Material krabicky 65 K&
CELKEM 979 Ké | CELKEM 4511 Ké

Tabulka 6 Seznam a ceny poloZek kamery a lokalniho serveru

Celkové naklady na material jedné kamery jsou 979 K¢ a naklady na pofizeni lokalniho
serveru jsou 4511 K&. Provozni naklady pak tvofi pouze kredit pro jednu SIM kartu USB LTE
modemu. Z téchto Cisel jde uz na prvni pohled vidét, Zze stavét tento systém pouze s jednou
nebo dvéma kamerami se nevyplati oproti systému z fotopasti. AvSak jakmile je systém
rozSifen na vice kamer, je zjevné, ze cena takového systému v porovnani se systémem
fotopasti je niz8i. Navic ma tento systém vyhodu mnohem pohodinéjSiho oviadani a vétsi

funkcionality
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Pro ucely nasledujici porovnani byla vybrana fotopast Bentech 3.0CG se stejnou

SD kartou jako je v lokalnim serveru. Nasledujici graf zobrazuje, jak by byla pofizovaci cena

pri nakupu systému s rliznym poctem kamer nebo fotopasti.

CenaVlastniSystem = 4511 K¢ + PocetKamer - 979 K¢

CenaSystémFotopasti = PotetFotopasti- (4690 K¢ + 199 K¢)

60000 K¢

50000 K¢

40000 K¢

30000 K&

20000 K¢

Pofizoavci cena systému

10000 K¢

0 Ke

X
X
X
X
X
X
X
X X X X
X X X 0
1 2 3 4 5 6 7 8

Pocet kamer/fotopasti v systému

X Cena systému fotopasti X Cena systému vlastniho navrhu

Graf 1 Porovnani ceny systémii
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2110 FIRMWARE KAMERY

Firmware kamery byl vytvofen v prostfedi Platform.io v jazyku C++ ve frameworku
Arduino. Tento framework byl zvolen pro svou jednoduchost, velké mnozstvi ukazkového kodu
a podpory komunity. To v8ak souvisi s niz8i konfigurovatelnosti a vykonem. Ale protoze

firmware kamery nevyzaduje tak vysoky vykon, je toto feseni dobrym kompromisem.

Po probuzeni z rezimu spanku si kamera nacte z paméti nastaveni, vybaveni dané
kamery, napf. pfitomnost IR LED nebo jiného vybaveni, a stav, ve kterém se kamera
nachazela pred vstupem do spanku. Po probuzeni se totiz mikrokontroler restartuje, coz

neumoznuje uchovavat data o stavu v do¢asnych proménnych.

Nasledné provede méreni napéti baterie, intenzity vnéjSiho osvétleni, teploty a proudu
dodavaného do baterie. Pokud by se napéti baterie nachazelo pod bezpeénou hranici,
existuje riziko, ze pfi pfipojovani k Wi-Fi by mohlo dojit k restartu mikrokontroleru. Z tohoto

ddvodu mikrokontroler prejde zpét do rezimu spanku.

Pokud je intenzita vnéjsiho osvétleni pod nastavenou hranici, rezim no¢niho vidéni je
povolen a kamera je vybavena IR LED pfisvitem, kamera zapne pfisvit a pofidi snimek.
V opaceném pripadé kamera nastavi stav no¢niho provozu, ohlasi serveru tuto skute¢nost,
aby uzivatel mél indikaci o tom, Ze kamera nepofizuje nové snimky vlivem nizkého osvétleni
a prejde do rezimu spanku. Toto hlaseni lokalnimu serveru se kona jen pfi prvnim poklesu

osvétleni.

Jestlize je ovéem vnéjsSi osvétleni dostateCné a napéti baterie taktéz, kamera vyfoti
snimek, ktery nasledné posle pres Wi-Fi na lokalni server. Poté si ze serveru stdhne novou
konfiguraci a aktualizuje nastaveni v paméti. Toto nastaveni obsahuje informace o ¢asovém
intervalu mezi snimkovanim, Wi-Fi SSID, Wi-Fi heslo a dal$i nastaveni. Kamera se nasledné
odpoji od Wi-Fi a prechazi do rezimu spanku na dobu jednoho &asového intervalu mezi

snimkovani zkracenym o €as, po ktery kamera bézela.
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Byl stav nizkého
osvétleni
oznanem?

Je zapnuta
funkcionalita
oéniho vidéniZ

IR prisvit je

Je detekovan
pohyb

||

Kamera
prfechazi do
spankového
rezimu

Kamera se
probudi

Je naéteno z paméti:
- nastaveni
- stav
- vybyveni zafizeni

Je zméfeno:
- napéti baterie
- venkovni uroven svétla
- teplota DPS
- proud ze solarniho
panelu

Je napéti baterie
dostateéné
vysoké?

Je uroven
osvétleni
dostatacné
vysoka?

Kamera si
synchronizuje
nastaveni se

serverem

Snimekis
naméfenymi
daty je odeslan
pres Wi-Fi

IR prisvit je
vypnut

Je pofizen
snimek

zapnut

2.2 LOKALNi SERVER

Obrazek 12 Schéma firmwaru kamery

Lokalni server slouzi k ukladani snimkl ze vSech kamer v systému. Kazda kamera

generuje snimek kazdych par minut, to je velky objem dat, které by bylo obtizné prenést na

server pomoci mobilniho pfipojeni. Takto se vSechna data ulozi na USB flash disk a uzivatel
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si mUze zobrazit jen vybrané snimky nebo vyjmout flash disk a zkopirovat si véechny pofizené
snimky na pocita¢. Ke cloudovému server je pfipojen pomoci protokolu MQTT a ¢eka na

prikazy ze serveru. Kazdy lokalni server ma vlastni ID, kterym se identifikuje serveru.

Lokalni server ma nejvétsi spotfebu z celého systému, a je tedy nutné, aby byl pfipojen

k siti. Namérena spotfeba Raspberry Pi a pfistupového bodu je 12 W.

Sitovy MikroTik AP Flash disk LTE modem
adapter

ﬁé

Lokalni server - Raspberry Pi

Obrazek 13 Schéma lokalniho serveru

2.2.1 VYBRANY HARDWARE

Jako pocitac byl vybran Raspberry Pi 3B, k némuz bude pfipojen LTE Modem Huawei
E3531 a router Mikrotik RBWAPG-5HacD2HNnD. Raspberry Pi je pfipojeno k routeru pomoci
sitového kabelu pro zajisténi co nejlepsiho spojeni. Router je nakonfigurovany se statickou IP
adresou 192.168.2.1 a serveru je pridélena staticka adresa 192.168.2.100. LTE model je pak
pfipojeny pomoci prodluzovaciho USB kabelu k Raspberry Pi, aby mohl byt umistén na viko

krabicky, kde bude mit nejlepsi signal.
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2.2.2 SOFTWARE

VSechny sluzby lokalniho serveru jako jsou APl a databaze budou spoustény a
spravovany pomoci softwaru Docker. Jedna se o open-source platformu ktera umozruje
spoustét a spravovat aplikace v izolovaném prostfedi nazyvaném kontejner. Hlavni vyhodou
kontejnerizace je to, ze poskytuje konzistentni prostfedi pro spousténi aplikaci bez ohledu na
to, na jakém operacnim systému bézi hostitelsky pocitaé. V kontejneru jsou obsazeny
vSechny zavislosti a konfiguraéni soubory. S hostitelskym systémem na rozdil od virtualnich

strojli sdili kernel jadro, coz minimalizuje zdroje, které kontejner potrebuje [9].

Docker navic poskytuje nastroje, které umoznuji vytvaret obrazy pro kontejnery pro
rizné platformy, véetné platformy arm/v7, kterou vyuziva Raspberry Pi. To znamena, ze
vyvojai mlze programovat aplikaci na vykonném osobnim pocitaci s platformou x86-64, a
poté vytvofit obraz pro Raspberry Pi. Tento pfistup umoznuje efektivni a snadny vyvoj aplikaci

a zajistuje, ze aplikace bude spravné kompatibilni s cilovym zafizenim [10].

Arvus je kdédové oznaceni API, které slouzi ke komunikaci s kamerami. Je psano
v jazyku Python 3.9 a vyuziva knihovnu FastAPI pro implementaci funkcionality REST API.
Jeho hlavnim ukolem je pfijimat snimky z kamer a ukladat je na disk a pfipojené informace
ukladat do databaze. V téle pozadavku z kamery je obsazen samotny snimek a v hlavickach

pozadavku jsou obsazeny namérena data jako je teplota, napéti baterie apod.

Arvion je kodové oznaceni softwaru, ktery slouzi jako prostfednik pro komunikaci
s cloudovym serverem. Arvion s cloudovym serverem komunikuje pomoci protokolu MQTT.
Na zakladé pozadavku z cloudového serveru Arvion odesle zpét pozadovana data. Tuto
funkcionalitu je mozno implementovat diky protokolu MQTT v5, ktery obsahuje model
pozadavek-odpoveéd (request-response). Tento model umoziuje, aby cloudovy server odeslal
pozadavek do nékterého z témat a zarizeni odpovi v tématu specifikovaném v parametrech
zpravy jako téma odpovédi. Pro spravnou asociaci pozadavku a odpovédi obsahuje kazdy

takovy pozadavek unikatni identifika¢ni €islo [11].

MongoDB je dokumentova NoSQL databaze navrzena pro uklddani a spravu
nestrukturovanych dat. Byla vybrana, protoze jeji NoSQL struktura umozriuje velmi rychly a

pruzny vyvoj [12].

Docker Compose je nastroj umoziujici definovat a spravovat vice kontejnerové
aplikace. Konfigurace aplikace je standardné v souboru ,Docker-compose.yml“. Tento soubor
obsahuje definici jednotlivych sluzeb, obrazli pouzitych pro vytvoreni kontejnerud, proménnych

prostredi, nastaveni sité a nastaveni ulozisté [13]
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Na pfilozeném obrazku je ¢ast souboru Docker-compose.yml pouzitého na lokalnim
severu. Ukazuje nastaveni kontejneru pro Arvus APl. Nasleduje tabulka, ktera vysvétluje

pouzité nastaveni.

services:
arvus:
image: r.orebolt.cz/arvus-api:armv?7

restart: always

1

2

3

4

5 volumes:
6 - /mnt/usbdisk:/mnt/usbdisk
7 env_file:

8 - backend.env

S mem_limit: 3eem

1e cpus: 2

Obrazek 14 Nastaveni sluzby Arvus API v docker-compose

Nastaveni Vysvétleni

arvus: Nazev aplikace

image: r.orebolt.cz/arvus-api:armv7 | Obraz pouzity pro vytvoreni kontejneru

restart: always Kontejner se vzdy po zastaveni restartuje
. Slozka /mnt/usbdisk hostitele bude
volumes: dostupna v kontejneru ve slozce
- /mnt/usbdisk:/mnt/usbdisk Jmnt/usbdisk
env_file: Do proménnych prostredi kontejneru se
- backend.env pfidaji proménné ze souboru backend.env

Limity zdroju kontejneru. V pfipadé, kdy by
se kontejner dostal do néjakého
nespecifikovaného stavu a zacal by
spotiebovavat prili§ moc zdroji systému,
bude restartovan.

mem_limit: 300M
cpus: 2

Tabulka 7 Vlysvétleni konfigurace docker-compose

2.3 CLOUDOVA INFRASTRUKTURA

Aby bylo zajisténo spojeni mezi lokalnimi servery a aplikaci, musi byt vybudovana urcita
infrastruktura. Jedna se o sadu nékolika softwarovych aplikaci, které zprostfedkovavaji

spojeni s lokalnim serverem.
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Pro ucel databaze byl vybran software MongoDB. Je to dokumentova NoSQL databaze
navrzena pro ukladani a spravu nestrukturovanych dat. Byla vybrana, protoze jeji NoSQL
struktura umoznuje velmi rychly a pruzny vyvoj [12]. Jako ulozisté soubor(i byl vybran software
MinlO. Jedna se o open-source software pro ukladani objektl, ktery nabizi Siroké mnozstvi

nastrojl pro manipulaci se soubory a monitorovani souboru [14].

Pro ucely zprostredkovatele zprav mezi lokalnimi zafizenimi a cloudovym serverem byl
vybran software Eclipse Mosquitto. Je to zprostfedkovatel pro komunikaéni protokol MQTT.
V pfipadé MQTT se zafizeni nepfipojuji k sobé navzijem, ale pfipoji se k centralnim
zprostiedkovateli, tzv. brokeru. Protokol MQTT funguje na principu zasilani zprav na zakladé
publikac¢niho predplatitelského (pub-sub) modelu. To znamenad, Ze zafizeni muze publikovat
(pub) zpravy na urcité téma a dal$i zafizeni si mohou na toto téma predplatit (sub) a pfijimat

publikované zpravy [15].

Arquan je kdédové oznaceni API, které zastreSuje vétSinu funkcionality aplikace. Je
napsano v jazyce Python 3.9 a na implementaci funkcionality RESP API bylo pouzita knihovna
FastAPI. Arquan poskytuje Sirokou $kalu HTTP endpointl pro spravu lokéalnich servel a kamer
pro administratory systému. Diky tomu mohou administratofi ménit nastaveni kamer a zarizeni
bez nutnosti upravovat zaznamy v databazi. Uzivatelé pak mohou pomoci Arquanu ziskavat

snimky z kamer nebo ménit jejich nastaveni.

I

I Arquan API
I RESP API
I

I

Traefik MinlO
reverzni proxy uloZisté dat

I

I Eclipse Mosquitto
[ MQTT Broker
I

I

Lokalni server Cloudovy server

Obrazek 15 Schéma cloudové infrastruktury

2.3.1 API

Jak uz bylo zminéno v pfedchozi kapitole Arquan API je kobdové oznaceni softwaru,

ktery zastresuje vétsinu funkcionality aplikace. Stara se o ziskavani dat z lokalnich serverq,
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ukladani téchto dat do cloudu a prihlasovani. Data sbird z lokdlnich serverl na zakladé

pozadavku, které pfijima z mobilni aplikace a uklada do objektového ulozisté MinlO.

Obsahuje mnozstvi HTTP endpointll jak pro spravce systému, tak pro koncové
uzivatele. VSechny endpointy pro spravce zacinaji /admin a pro uzivatele vSechny endpointy

zacinaji /user.

Autorizace je reSena pomoci JWT tokenl. Uzivatel na endpoint /user/login posle
pfihlasovaci udaje a pokud souhlasi s témi v databazi, tak je mu vystaven JWT token. Tento

token pak musi prilozit ke vSem pozadavkim, aby mu server odpovédél s pozadovanymi daty.

Admin endpointy Metoda Popis

Vrati seznam vSech kamer véetné vSech

GET informaci o kamere v databazi

/admin/cameras

POST Prida novou kameru do databaze

GET Vréti informace o specifické kamere

/admin/cameras/{camera_id} DELETE | Vymaze specifikovanou kameru z databaze

Upravi specifikovana data jedné kamery v

PATCH | jatabazi

Vrati seznam v8ech lokalnich servert

GET v databazi a informace o nich

/admin/devices

POST Pfida novy lokalni server do databaze

Vrati informace o specifickém lokalnim
serveru

Vymaze specifikovany lokalni server z
/admin/devices/{device_id} DELETE d;’tabéze P y

GET

Upravi specifikovana data jednoho lokalniho
serveru v databazi

Tabulka 8 Seznam endpoitti dostupnych pro administratory systému

PATCH
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Uzivatelské endpointy Metoda Popis
Pri poskytnuti spravnych prihlasovacich udaju
/user/login POST | vrati token, ktery aplikace bude pouzivat k
autorizaci

Vrati seznam v8ech lokalnich servert
/user/devices GET asociovanych s danym uzivatelem a
informace o nich

Vrati informace o specifickém lokalnim

/user/devices/{device_id} GET serveru, pokud je asociovany s danym
uzivatelem
/user/devices/claim POST | Asociuje volny lokalni server k uctu uzivatele
/user/devices/{device_id}/ GET Vrati seznam v8ech kamer daného lokalniho
cameras serveru v€etné vSech informaci o nich
/user/devices/{device_id}/ Vrati informace o specifické kamere daného
) GET " o : R
cameras/{camera_id} lokalniho serveru vcetné vsech informaci o ni
/user/devices/{device_id}/ Aktualizuje nastaveni kamery daného
) , POST -
cameras/{camera_id}/config lokalniho serveru
Vrati data vztahujici se k pozadovanému
/user/media/image POST | snimku z pozadované kamery

z pozadovaného ¢asu

Vrati seznam vsech snimkl z pozadované
kamery z pozadovaného dne

Tabulka 9 Seznam endpointt dostupnych pro koncové uZivatele

/user/media/list POST

2.4 APLIKACE

Pro vytvoreni aplikace byl pouzit javascriptovy framework Vue. js, ktery slouzi k tvorbé
uzivatelskych rozhrani. Vyuziva technologie HTTP, CSS, javascript a poskytuje vyvojafi
nastroje a modely které umoznuji jednoduchou tvorbu komplexnich uzivatelskych rozhrani.
Pro splnéni pozadavku na mobilni aplikaci byl framework rozsifen o modul PWA. Ten umozni
uzivatellm si webovou aplikaci na svij mobilni telefon ¢i pocita¢ nainstalovat. Diky tomuto
modulu je zaru€ena kompatibilita aplikace s mobilnimi telefony se systémem Android i iOS
[16].
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Seznam lokaci i Galerie kamery d
25.5.2023 11:50:00
235 225 25 20.5 195 185
‘ Statek
11:52 11:50 11:48 11:46
‘ Farma ‘ 11:44 11:42 11:40 11:38 11:36
‘ Tfet‘ m(sto ‘ 11:34 11:32 11:30 11:28 11:26
11:24 11:22 11:20 11:18 11:16
Vcely BT Nadist 114 112 110 11:08 11:06
Pfed 5 minutami 4275°C d foved 5
11:04 11:02 n 10:58 10:56
15.5.20231714:41 s
10:54 10:52 10:50 10:48 10:46
10:44 10:42 10:40 10:38 10:36
10:34 10:32 10:30 10:28 10:26
Obrazek 16 Uvodni obrazovka Obréazek 17 Néhled na kamery Obrézek 18 Galerie jedné z kamery

aplikace

Po spusténi aplikace se zobrazi uvodni obrazovka se seznamem vSech lokalnich
serverl pfipojenych k Uctu uzivatele. Po kliknuti na jeden z nich se zobrazi seznam nahledu
kamer, pficemz zobrazeny snimek je ten, ktery byl posledni stazen zlokalniho serveru.
V levém hornim rohu snimku je zobrazen &as porizeni. Pod snimkem jsou uvedeny informace
0 nazvu kamery, €asu od pofizeni snimku, urovni baterie a teploty kamery. Dale je zde
umisténo tlacitko pro vyzadani nového snimku. Po jeho stisknuti se zméni jeho barva
v zavislosti na vysledku pozadavku. Pokud uz kamera zachytila novy snimek, zobrazeny
snimek se aktualizuje a tla€itko na chvili zezelen3, jestlize neni zadny novy snimek k dispozici,
tlaitko na chvili zoranzovi a jestlize nastala chyba v komunikaci s lokalnim serverem, tak

tlacitko z&ervena.

Pokud uzivatel klikne na nazev kamery, zobrazi se mu seznam vS$ech pofizenych
snimk( za ten den. V horni ¢asti je zobrazeno datum a uzivatel se mlze vracet v historii i
nékolik dni zpét. Pokud byl snimek jiz pfenesen do cloudu, zobrazuje se zelené, aby uzivatel
védél, které uz vidél a které nespotrebuji zadna mobilni data lokalniho serveru navic. Po

kliknuti na kterykoliv z ¢asu se zobrazi snimek na celou obrazovku.
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ZAVER

Cilem této prace bylo navrhnout a vytvofit systétm na monitorovani dobytka a majetku
v odlehlych oblastech. Z feSeni dostupnych na trhu se nabizi fotopasti nebo kamery s 3G/4G
konektivitou. Obé tato reSeni ale maji svoje urCité nevyhody a nespliuji pozadavky autora.
Jakmile je potfeba hlidany dobytek nebo objekt zabrat z vice uhll, provozni naklady a
komplexita obsluhy systému postaveného na fotopastech velmi rychle roste. Kamery zase
maji tu nevyhodu, Ze potiebuji byt pripojené k siti kvuli jejich vysoké spotiebé, a navic prenos

zivého videa neni potfebny.

To vedlo autora k navrhu vlastniho systému, ktery je jednoduchy na obsluhu, levny a kazda
kamera je napajena plné ze solarniho panelu. Vysledkem je komplexni systém sestavajici se

z Raspberry Pi, kamery vlastniho navrhu, podpurné cloudové infrastruktury a mobilni aplikace.

Raspberry Pi je pouzito jako lokalni server pro nékolik kamer. Ten je umistén ve sledované
oblasti a kamery se k nému pfipojuji pfes Wi-Fi. Ukladaji se do néj snimky z kamer a bézi na

ném software, ktery komunikuje s cloudem.

Samotné kamery jsou zalozeny na vlastnim navrhu DPS, ktera je osazena
mikrokontrolerem ESP32-S3, kamerovym modulem OV5640 a podpUrnou elektronikou.
Kameru napaji 6V solarni panel o rozmérech 110x110 mm a vykonu 2 Wp. Kdyz zrovna nesviti
slunce, stara se o napajeni kamery 2500mAh Li-Pol baterie. V8echny tyto soucastky jsou
umistény uvnitf 3D vytisklé vodotésné krabi¢ky. Tato kamera se budi na zakladé detekce
pohybu PIR cidlem nebo pomoci Casovace. Tento Casovaé muze uzivatel nastavit na
libovolnou hodnotu. Po probuzeni vyfoti snimek, prfes Wi-Fi ho odesle na lokalni server a zase

se vraci do rezimu spanku.

Cloudova infrastruktura se staréa o komunikaci mezi aplikaci a lokalnimi servery. Pres
protokol MQTT se spoji s lokalnimi severy a posild jim pozadavky na odeslani novych snimkd,
zménu nastaveni kamer atd. Pfijaté snimky pak uklada do objektového ulozisté, aby nemuseli

byt znovu vyzadovany a byla usetfena mobilni data lokalniho serveru.

Aplikace, pomoci které si uzivatel mize prohlizet snimky z kamer a ménit nastaveni
kamer, byla vytvofena pomoci frameworku Vue.js a pfipojuje se k REST API cloudu.
Rozsifenim Vue.js o modul PWA je mozné aplikaci nainstalovat do mobilnich telefonu se

systémem Android i iOS.

Predchozi iterace tohoto systému jiz nékolik let pracuji na rodinné farmé autora. Systém
se osvédcil a zachranil zivot nékolika ovcim, které uvizly v ploté, umoznil odhalit rojeni véel,

chytil zlodéje, a to vSe za velmi pfijatelnou cenu. Systém ma navic diky Raspberry Pi obrovsky
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potencial na rozsifeni. Diky GPIO pinim je mozné k nému pripojit externi periferie jako je
treba RF pfijimac, ktery mlize sbirat data ze senzorl jako jsou napfiklad senzory pohybu,
dverni senzory nebo vahy vcelich ull. Vykon Raspberry Pi umozriuje spusténi softwaru na

rozpoznavani objektl, ¢imz by se dale dala zlepsit bezpecnost systému.
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SEZNAM POUZITYCH ZKRATEK

Zkratka Vysvétleni zkratky

2G Sit druhé generace

3G Sit treti generace

4G Sit Ctvrté generace

API Application programming interface
CC/CV Constant current, constant voltage
CMOS Complementary Metal-Oxide—Semiconductor
CSS Cascading Style Sheets

DPH Dan z pfidané hodnoty

DPS Deska plosnych spojli

FDM Fused deposition modeling

FTP File transfer protocol

GND Ground

GPIO General purpouse input output

GPS Global positioning systém

HTTP Hypertext Transfer Protocol

ID Identification

IR Infrared

JS Javascript

JTAG Joint Test Action Group

LCD Liquid crystal display

LED Light emitting diode

Li-Pol Lithium polymer

LTE Long term evolution (typ mobilni sité)
MOSFET Metal Oxide Semiconductor Field Effect Transistor
MPPT Maximum power point tracking

Mpx Megapixel

MQTT MQ Telemetry Transport

NoSQL Non Structured Query Language

PIR Passive infrared

PSRAM Pseudostatic random access memory
PWA Progressive web application

REST Representational State Transfer

RF Radio frequency

SCCB Serial Camera Control Bus

SD Secure digital

SIM Subscriber identity module
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SMS Short message service

SoC System on a chip

UART Universal asynchronous receiver-transmitter
USB Universal service bus

USB-C Universal service bus, connector type C
Wi-Fi Wireless fidelity
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SEZNAM PRILOH

Soubor

Popis

elektro/schema_revD.pdf

Elektrické schéma revize D DPS kamery

elektro/gerbers_revD.zip

Vyrobni soubory posledni revize D DPS kamery

soft/firmware.zip

Zdrojovy kod firmwaru kamery. Obsahuje celé prostiedi pro
vyvoj v platform.io

soft/arvus_api.zip

Zdrojovy kod Arvus AP

soft/arquan_api.zip

Zdrojovy kod Arquan API

soft/arvion_daemon.zip

Zdrojovy kod Arvion servisu

soft/Docker-compose.zip

Docker-compose soubory pro spusténi kontejner(

soft/app.zip

Zdrojovy kod aplikace

misc/solar_calculator.pdf

Vysledek ze solarni kalkulacky
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