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Cloud computing v sektoru malych a stfednich podniku
Abstrakt

Tato bakaladiska prace se zaméiuje na neustdle se rozvijejici, ale jiz znamy fenomén
pocitacového svéta, cloud computing, a jeho vyuzivani v oblasti malych a stfednich podnik.
Jednim z cilii prace je v teoretické ¢asti charakterizace cloud computingu, jeho zakladnich
rysli, porovnavani riznych typt distribu¢nich modelt a modelti nasazeni, popis vyhod a
nevyhod, ztoho i vyplyvajici bezpecnostni rizika a jejich mozna feSeni a predstaveni
virtualizace. V zavérecné Casti teorie je definice sektoru malych a stfednich podniki a popis
nejcastéji  vyuzivanych cloudovych feSeni a sluzeb vtéchto typech podniki.
V praktické casti prace je z podkladi ziskanych poznatkli odborné a védecké literatury,
Clankd z odbornych webovych stranek a jinych elektronickych zdroji realizovdno
dotaznikové Setfeni, z jehoz vysledkl je provedena analyza ziskanych dat, na jejichz zékladé¢

je sestaveno navrzeni alternativnich feseni ¢i sluzeb cloud computingu.

Klic¢ova slova: cloud, cloud computing, cloudové sluzby, cloudové feSeni, [aaS, SaaS, PaaS,

bezpecnost, malé a stfedni podniky



Cloud Computing in sector of small and medium-sized
enterprises

Abstract

This bachelor thesis focuses on the constantly evolving but already known phenomenon of
the computer world, the cloud computing and its use in a sector of small and medium-sized
enterprises.

One of the aims in the theoretical plane of the thesis is a characterization of cloud computing,
its main features, comparison of divergent distribution models and deployment models,
descriptioning its advantages and disadvantages, the resulting security risk and its possible
solution and introduction to virtualization. In the theoretical final part there is a definition of
a sector of small to medium-sized enterprises, description the most used cloud solutions and
services in these types of businesses.
In the thesis practice part there is created a survey from the knowledge gained from technical
and academical literature, articles of technical websites and other electronic sources. Based
on the survey, the data are analyzed and used for designing alternative solutions or services

of cloud computing.

Keywords: cloud, cloud computing, cloud services, cloud solutions, [aaS, SaaS, PaaS,

security, small and medium-sized enterprises
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1 Uvod

Doba se méni, diky ni neustdle dochdzi k vytvareni a vyvoji novych technologii, inovaci a
sluzeb. Pro informacni technologie (zkr. IT) plati tento vyraz dvojnasobné, ponévadz IT
proslo béhem poslednich desetileti vyraznou zménou. Vypocetni modely, historicky
pocinaje od davkového zpracovani pies host/terminal, file server/pracovni stanice,
klient/server model atd. az po cloud computing konce, piinesly mnoho zmén, zejména ve
zpusobu dodéavani informacnich prostiedkli koncovym cilim, v moznostech hardwaru ¢i
softwaru, dostupnosti sité a propojeni, zabezpeceni sité ¢i koncovych zatizeni. V soucasné
dob¢ zatim prevlada vypocetni model typu klient/server, resp. 3-uroviova architektura
klient/server, avSak do povédomi béhem poslednich let vstupuje do svéta pocitaci a
pocitacovych siti cloud computing, ktery pfedchozi architekturu za¢ina pomalu vytlacovat.
Cloud computing neni produkt, technologie ani novinka, a¢ se to z pohledu laického
uzivatele v oblasti IT mtze zdat. Cloud computing (zkr. cloud) je totiz zjednoduSen¢ sluzba,
jejiz zakladni myslenkou je poskytovani IT prostfedkll pfes internetové prostiedi, pficemz
zakaznik plati pouze za to, co vyuziva, ¢imZ mu pfinasi mnohd zjednoduSeni, pohodli a jiné
piinosy. Proto nejen bézni uzivatelé, ale i firemni subjekty zaCinaji vyuzivat tento trend k
podpote svého podnikani. Mnoho podniktli riiznych typti a velikosti dosud spoléha na své
vlastni nasazené IT prostiedky nebo vyuziva sluzeb cloudu v malé mite, napt. k posilani
mailovych zprav ¢i ukladani dat na uloziste, a tim plné neuzije jeho potenciélu.

Zamérem této prace je v teoretické Casti charakterizace cloud computingu jako nové éry
informacnich technologii, pfedstaveni typu jeho distribucnich modeli a modelti nasazeni,
nemén¢ ditllezitou soucasti jsou vyhody a nevyhody toho, co cloud maze zakaznikovi pfinést,
s nevyhodami souvisi i bezpe€nostni rizika a jejich feSeni, jako je napf. zabezpeceni
infrastruktury, aplikaci, dat, zavislost na internetovém poskytovateli ¢i legislativa statu, dale
piedstaveni virtualizac¢nich technologii a zakladni popis sektoru malych a stfednich podnik.
V samotné praktické ¢asti se autor vénuje cloudovym feSenim a sluzbam, jimiz malé a
sttedni podniky (angl. zkr. SME nebo SMB) disponuji a podporuji tak své obchodni cile. Ze
ziskanych podkladi odborné, védecké literatury a odbornych webovych ¢lanki je vytvoreno
dotaznikové Setfeni, analyza dat tohoto Setfeni a navrzeni alternativniho fesSeni ¢i sluzby pro

zefektivnéni prace a zlepsSeni obchodnich strategii podniki v cloud computingu.
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2 Cil prace a metodika
2.1 Cil prace

Hlavnim cilem bakalaifské prace bude na zakladé¢ studia teoretickych podkladii
charakterizovat trendy cloud computingu, porovnat navrhy feSeni a stanovit vyhody
a nevyhody a moznosti reseni bezpecnostnich rizik.
Dalsim cilem bude zjiStovani a popis nejcastéji vyuzivanych cloudovych feSeni a sluzeb
v malych a stfednich podnicich ana zdklad¢ dotaznikového prizkumu analyza cloud

computingu a navrh dal$ich alternativ jeho vyuzivani.
2.2 Metodika

Teoreticka ¢ast bude vypracovana na zaklad¢ studia védecké a odborné literatury. Syntézou
ziskanych  informaci bude zpracovana  zproblematiky cloud computingu.
Pro zpracovani praktické ¢asti bude vyuzita znalost z teoretické ¢asti, na jejich zaklade bude
zpracovan dotaznik a bude provedeno dotaznikové Setfeni ve vybraném vzorku respondentt.
Vysledky Setfeni budou pouzity pro zpracovani analyzy vyuziti problematiky cloud
computingu. Na zaklad¢ zpracovanych vysledkii bude proveden ndvrh alternativniho vyuziti

cloud computingu.
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3 Teoreticka vychodiska

3.1 Cloud computing

3.1.1 Historie

Uplné prvopodatky cloud computingu se datuji od 70. let 20. stoleti, kdy se jesté zcela
nejednalo o cloud computing jako takovy, nybrz o utilitni sluzby. Za zakladatele myslenky
utilitnich sluzeb je pokladan John McCarthy, ktery v té dob¢ pracoval jako profesor na MIT
ve Spojenych statech americkych. McCarthyho koncept byl diikladné rozsiten Douglasem
Parkhillem v roce 1966. Parkhill zkoumal povahu uzitkovych komodit jako je voda, zemni
plyn ¢i elektfina ve zptsobu, jakym jsou poskytnuty, aby vytvoiil porozuméni
charakteristikdm, které by vyzadovaly vypocetni techniku, pokud by byly skute¢né sluzbou.
Vezméme si jako piiklad elektrickou energii — v rozvinutém svété ji bereme jako
samoziejmost a automaticky ofekavame, ze v naSem obydli k ni budeme mit automaticky
pristup. Abychom ziskali piistup, zapojujeme rtzna elektricka zatizeni do elektrickych
zasuvek ve zdech a odebirame si tak jeji energii. V pravidelném casovém obdobi jsme za
odbéry fakturovani od riznych energetickych zavodi a platime jim za to, co jsme vyuzili.
Béhem letniho obdobi, kdy denni svétlo trva déle a méné se v domech sviti, vytapi nebo se
sta¢i méné¢ horké vody, vyuziva se elektrické energie v mensim meéfitku nez v piipadé
zimniho obdobi, a tim si tak dodavatelé energie méné Uctuji za spotiebu. Navic uzivatelé
neocekavaji, ze by elektrickd energie znenadani ‘‘dosla®, dokud nedojde k vypadku dodavky
nebo k poruse vSech vzajemné propojenych elektraren dodéavajici do danych oblasti energii.
[1112]

Analogicky to plati 1 pro vypocetni zdroje jako sluzbu. Uzivatel ocekava dostupnost zdroje
kdykoli jej potiebuje tim, Ze do sité zapoji svlij pocitac, mobilni zafizeni ¢i jinou vypocetni
techniku. Zdroj by mél obstaravat uzivatelovy potieby, jejich zménu a mél by vystupovat
jako neomezend dodavka. I v tomto piipad¢ se predpoklada, ze se plati pouze za to, co se
vyuzije. Mame tendenci piedpokladat poskytovani takové utility jako sluzby. [1]

Termin ,,cloud computing™ jako takovy se poprvé vyskytnul na pfednaSce Ramnatha
Chellapa v roce 1997. ,,Cloud” neboli z anglického ptekladu ,,oblak* je pouze popisnym
vyjadfenim schématického obrazku znazornujici infrastrukturu poskytovatele. Oblak je
z historického hlediska vyuzivan v telekomunikacich pro zobrazeni telekomunikacni sité, a

prave IT si jej vyputjcilo pro vlastni zndzornéni Internetu. [2]
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3.1.2 Definice

Definic na piesny popis cloud computingu je nepieberné mnozstvi. Dle Narodniho institutu
standardl a technologii (zkr. NIST) je cloud computing vSudyptitomny, pohodlny vypocetni
model se sitovym pfistupem na vyzadani ke sdilené skupin€¢ konfigurovatelnych
vypocetnich zdrojii jako je sit, servery, uloziste, aplikace a sluzby, které mohou byt rychle
poskytnuty s minimalnim usili spravce ¢i s interakci poskytovatele sluzby. Tento model
obsahuje pét zakladnich charakteristik, tfi modely sluzeb (distribu¢ni modely) a ¢tyii modely

nasazeni. [3]

Cloud
Computing

/ 1\

e 0 L

Obrazek 1 - Cloud Computing. Zdroj: [4]

3.1.3 Zakladni charakteristiky
Mezi zakladni rysy, kterymi se cloud computing vyznacuje jsou:

1. Samoobsluzna sluzba na vyzadani
Cloud se prokazuje svou autonomii a schopnosti k hbité a automatické reakci k pozadavkim
uzivatelii zadajici poskytnuti vice zdroji bez ¢asové prodlevy a lidského zasahu ze strany
poskytovatele sluzby. Uzivatel si tak mlze sam sluzbu zfidit, nastavit a pouzivat. [1] [5]
Typickym ptikladem muize byt navySeni datové kapacity v cloudovych ulozistich.

2. Pristup ze sité odkudkoliv
Zdroje, které cloud poskytuje svym zakaznikiim musi byt dostupné napfic sitémi jako je
Internet a musi uzivat zavedené mechanismy a standardizované protokoly. Klientska
zatizeni, kterd ke cloudové sluzbé pristupuji miizou byt osobni a pfenosné pocitace, mobilni

telefony, tablety a jiné. [1]
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3. Sdileni zdroji nezavisle na lokalité
Vypocetni kapacity jsou sdileny mezi vice uzivateli bez ohledu na to, kde jsou fyzicky
umistény. [5] S tim Uzce souvisi virtualizace hardwaru. Virtualiza¢ni vrstva umoziiuje
vypocetnim zdrojim poskytovatele cloud computingu stmeleni do jednoho velkého
virtualniho celku a umozituje dynamickou spravu hardwarovych a virtudlnich vypocetnich
kapacit k dosazeni u¢innosti ve velkém méfitku. [1]

4. Rychla elasticita
Pozadavky na navyseni zdrojii jsou samospravujici a automatické v zavislosti na poptavce
zakaznika. Z perspektivy uzivatele je totiz dodavani vypocetnich zdrojii neomezené. [1]

5. Meéritelnost sluzby
Stejné jako spotieba elektrické energie, tak 1 vypocetni zdroje poskytovateli cloudovych
sluzeb 1ze monitorovat, kontrolovat a hlasit. Jejich poskytovatel¢ dynamicky optimalizuji
spodni ¢ast infrastruktury a poskytuji spotiebitelim vhodné méfici sluzby a zajist'uji si tak

oboustrannou transparentnost. [1]

3.1.4 Komponenty

Cloud computing ve své topologii zahrnuje nékolik prvkl: klienty, datovd centra a
distribuované servery. Kazdy z téchto prvkii mé sviij ucel a tvoii svou roli pii poskytovani

funk¢ni cloudové aplikace.

g] Data Centers
Client Computers @

Distributed Servers

Obrazek 2 - komponenty Cloud Computingu. Zdroj: [6]

3.1.4.1 Klienti

Obvykle odpovidaji klientim, ktefi jsou béZnou soucésti lokéalni sit¢ LAN. Jedna se

nejcasteji o pracovni stanice, které jsou umisténé na stolech uzivatelli, notebooky, tablety,
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chytré telefony ¢i dalsi chytra zafizeni. Jsou to zafizeni, se kterymi koncovi uzivatelé bézné
pracuji pii sprave svych dat v cloudu. [7]
Klienti se fadi do tii kategorii:
Tlusty
e bézny pocita¢ obsahujici interni pevny disk
e do cloudové sluzby se pfipojuje pres webovy prohlize¢
Tenky
e Podobny tlustému klientovi, ale neobsahuje interni pevny disk
e Veskera data jsou zpracovavana na vzdaleném serveru a klient si tak pouze zobrazuje
informace
Mobilni
e Typicky to jsou mobilni telefony, chytré telefony nebo dnes jiz zastarald PDA [7]
Nulovy
e Mala krabicka s nckolika konektory na zapojeni mysi, klavesnice, sluchatek,
monitoru a sité
e Veskera data, v€etn¢ operacniho systému a aplikaci bézi na vzdaleném serveru ve
virtualizovaném desktopu, uUkolem tohoto klienta je pouze zprostfedkovani
zobrazovani informaci klientovi ze serveru a zasilani poveli zadané uzivatelem

prostiednictvim klavesnice a mysi [5]

3.1.4.2 Datové centrum

Datové centrum je skupina servertl, na kterych bézi predplacené aplikace. Zpravidla se jedna
o velké technologické a aklimatizované mistnosti v suterénu budovy nebo mistnost se
servery bézici jinde ve svéte, ke kterym se piistupuje pies internetovou sit’.

Servery Casto byvaji virtualizované, coz znamena, ze lze instalovat specialni software, ktery
k hardwarové €asti serveru pfidava vrstvu virtualizaéni a tim si Ize dovolit spustit vice
instanci virtualnich serverii na jednom fyzickém serveru.

Pocet virtudlnich servert, které 1ze na tom fyzickém spustit je podminéno jeho vypocetni

vybavenosti a na aplikacich, které se chtéji na nich provozovat. [7]
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3.1.4.3 Distribuované servery

Ne vSechny servery se mohou nachédzet na totozném misté. Naopak jsou dost casto
geograficky rozptyleny. Z hlediska zédkaznika coby spotiebitele cloudové sluzby se vSak
takové servery tvaii jako by lezely vedle sebe. Vyhodou takového feSeni je pruznost
poskytovatele a zlepSeni bezpecnosti. V ptipadé havarie ve stejném umisténi jednoho ¢i vice
serveril provozujici cloudovou sluzbu, je tato sluzba i nadéale dostupna z geograficky odlisné
lokality. Navic pokud tfeba cloud vyzaduje instalaci dalSiho hardwaru, neni nutné jej
umistovat do stejné serverovny, ale sta¢i do jiné lokality s nastavenim tvofit soucést

cloudové sluzby. [7]
3.1.5 Typy cloudi

Cloudové aplikace poskytuji Sirokou paletu feSeni ohromnému mnozstvi uZzivatelt.
K analyze a popisu rtiznych systémil cloud computingu se dle NISTu rozlisuji dva typy

modelt cloudovych feseni — model sluzeb a model nasazeni. [8]

3.1.5.1 Modely sluzeb

Jednim z vyznacnych aspektli cloud computingu je silnd orientace na poskytovani sluzeb.
Cloud neni jen jednorédzova nabidka jednoho typu sluzby, nybrz je to i rozptylena agregace
ruznorodych sluzeb. Tedy misto nabizeni pouze jednotnych kompaktnich feseni, ktera jsou
monoliticky nainstalovana na desktopové pocitace a servery ¢i misto investovani do
jednotcelovych zatizeni je spiSe tfeba rozlozit veskerou funk¢nost, kterou uzivatel vyzaduje
na jeji zékladni komponenty, jeZ mohou nasledné byt slozeny dle potfeb. Nanestesti je
celkové obtizné spojit takové Zadané funkce vyhovujicim zptisobem, dokud neni k dispozici
jasna piedstava vSech dostupnych sluzeb. [9]

NIST pouziva svou velmi obecnou klasifikaci tzv. SPI model, ktery obsahuje modely

dodéavani cloudovych sluzeb typu SaaS, PaaS a laaS.
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Obrazek 3 - porovnani vlastniho feSeni dodavani IT prostiedkd s modely cloudovych sluzeb. Zdroj:

[10]

3.1.5.1.1 Software jako sluzba — SaaS

Software jako sluzba (angl. Software as a Service) je model, se kterym je bézny uzivatel
nejcastéji spjaty ve svéte cloudu. Prostiednictvim webovych prohlizect umoziuje uzivateli
pristup k softwaru, jako jsou rtizné programy a aplikace ¢i uzivatelska data, ktery je ulozen
v datovych centrech, resp. v cloudu u poskytovatele. Podnikiim vyuzivajici takové feseni
odpadé potieba mit aplikaci na vlastnich serverech, starost o spravu aplikace a datovych
ulozist’. VétSina podnikil plati poskytovateli na vyzadani, coz znamena, ze zakaznik plati
pouze za zdroje, které vyuziva, obvykle na zaklad¢ poctu uzivatelli. SaaS fesSeni je dostupné
pro sirokou paletu aplikaci a poskytuje svym koncovym zakaznikiim cenové tsporny zptisob

na rozjezd podnikani a cenové dostupné dlouhodobé feseni. [§]

Vyhody [8]
e Eliminace potfeby vlastni serverovny
¢ Eliminace starosti s vlastni spravou aplikace
e Umoznéni zékaznikiim k platbé na vyzadani za vyuziti softwaru, zpravidla za
jednoho uzivatele
e Nabidka Skalovatelnosti aplikace, procesoru a datového ulozisté

e Piistup ke kliCovym aplikacim nezavisle na zatizeni
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e Rychlejsi zotaveni po havarii a nepfetrzity provoz podniku

Nevyhody [8]
e Data podniku jsou uloZena v cloudu, zadkaznik nemé nad nimi plnou kontrolu

e Naro¢na a draha uprava aplikaci

SaaS aplikace jsou velmi Casto multitenantni, tedy vice zdkaznikl jakozto ndjemct takové
aplikace spolecné sdili ty samé vypocetni prostiedky serveru. V zavislosti na velikosti a
poplatcich, zakaznici se spolu mohou délit i o databazové zdroje. [8]

Mnoho podnikd pouzivd rozmanitd SaaS feSeni. Proto poskytovatelé v zavislosti na
rtiznorodych fesenich tvofi pro své zakazniky tzv. mashupy, sadu sluzeb spojenych v jedno
velké feseni jako celek. Vyvojaii ¢leni mashupy zalozena na webu a zaloZend na serveru. [§]
Mezi SaaS sluzby se tadi napf. Microsoft Office 365, Salesforce.com, OneDrive,

GoogleApps (G Suite), Cisco WebEx, ...
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3.1.5.1.2 Platforma jako sluzba — PaaS

Reseni platforma jako sluzba (angl. Platform as a Service) poskytuje sadu hardwarovych a
softwarovych prostiedki, které vyvojati mohou vyuzit k tvorbé€ a nasazeni aplikaci v cloudu.
K dispozici jsou PaaS sluzby bézici na operacnich systémech Windows nebo Linux.
S feSenim typu PaaS vyvojaftim odpadé potfeba nakupu a udrzby vlastniho hardwaru stejné
jako potieba instalace a spravy operacniho systému a databaze. Totozn¢ jako u feSeni SaaS,
tak i zde vypocetni prostiedky jsou alokovany v cloudu poskytovatele, nikoliv v datovém
centru zdkaznika. Diky tomu je mozné tyto prostiedky rtzné¢ Skalovat v zavislosti na
potiebach aplikace, a podnik tak opét plati pouze za to, co spotiebuje. Navic jelikoz vyvojaii
se nemusi nadale starat o spravu vlastnich serverii, mizou se 1épe a rychleji vénovat tvorbé

a nasazovanim vlastnich webovych projektt. [8]

Vyhody [8]

e Nizsi cena celkového vlastnictvi — podniky nemusi fesit nakupovani a starani se o
hardware a jeho spotiebu

e Niz8i administrativni rezie — podniky pfenaSi bfemeno spravy softwaru a
systémovych zdrojui na poskytovatele

e Aktualnost systémového softwaru — poskytovatel je zodpovédny za udrzbu
aktualnich verzi softwaru a instalaci opravnych balicka

e Podnikovy IT persondl se mize vice soustfedit na feSeni pro zdkazniky neZz na
problémy se servery

o Skalovatelnd feSeni — cloudova feSeni se mohou pruzné ménit v zavislosti na

pozadavcich zdrojl aplikace. Opét zakaznik plati pouze za to, co spotiebuje

Nevyhody [8]
e Bezpecnost dat — podniky vahaji predat svoje data mimo vlastni datova ulozisté
e Prekazky s integraci zastaralého softwaru do cloudového fesSeni — podnik potiebuje
podporu vlastniho ¢i zastaralého software a zaroven podporu cloudovych aplikaci.
Takova komunikace mezi riznymi aplikacemi je velmi obtizna az nemozna
e Riziko poruSeni dohody ze strany poskytovatele — vykon, zabezpec€eni a dostupnost

mohou byt ohrozeny a piesun aplikace tak mize byt neuskutecnitelna

Mezi feseni typu PaaS patii: Google App Engine, Force.com, Cloud Foundry, Windows
Azure, SQL Azure
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3.1.5.1.3 Infrastruktura jako sluzba — IaaS

Narozdil od teSeni PaaS, kde se podnik nemusel starat o instalaci a spravu operacniho
systému a podptrného softwaru existuje i feSeni, kde ostatni podniky chtéji, at’ uz z davodu
bezpecnosti nebo pfani, spravovat veSkeré vypocetni prostiedky, takové feSeni nabizi
infrastruktura  jako sluzba  (IaaS = Infrastructure  as a  Service).
Poskytovatelé¢ IaaSu zptistupniuji svym uzivatelim vypocetni zdroje hardwaru, aby jej
zakaznik mohl libovolnym zplGsobem pouzivat. Na druhou stranu zdkaznik se o hardware
stard, predevsim z hlediska instalace a spravy nejen operacniho systému. Takové tikony jsou

obvykle proveditelné naptic Internetem. [8]

Porozuméni [aaSu

Provoz datového centra je velmi nakladnou zaleZitosti, kterou navic musi spravovat vétsi
mnozstvi zaméstnancll. Aby se datové centrum mohlo rozbehnout, mé¢li by byt osSetieny
nékteré zasadni problematiky typu: piistup k vysokorychlostni a zaloZni internetové sluzbe,
dostatecné chlazeni a odvod tepla ze serverti a datovych ulozist, dostate¢nd kapacita
k napdjeni serverti k nepfetrzitému provozu, pfitomnost protipozarni ochrany, dostate¢ny
pocet kvalifikovanych administratord, atd. [8]

Po tom, co podnik spusti provoz datového centra, narazi na dalsi problém — datové centrum
se stava jedinym bodem ke vzniku havarie. Datové centrum miize vyhotet, byt zaplavené,
stat se terCem teroristického utoku a tim se tak miize vystavit riziku k zastaveni provozu,
ztraty ¢i kradeze citlivych obchodnich dat a soukromych udajt zakaznik. Aby podnik snizil
riziko jediného bodu havarie, mé¢l by postavit zalozni datové centrum v jiné geografické
lokalité. To ovSem piinasi podniku zvySené naklady, takika dvojnasobné, jelikoz je potieba
nakoupit ten samy hardware a sitova zafizeni, zajistit poskytovatele internetového ptipojeni
a ndbor dalsiho persondlu na spravu servert. [8]

Takze tedy misto aby podnik musel pfimo investovat do vystavby nového a zalozniho
datového centra, staci, aby si takové prosttedky pronajal od poskytovatele sluzeb feseni IaaS.
Ten zakaznikovi zajisti a pronajme potiebné servery, software, rackové skiing€, sitovou
infrastrukturu a dalsi. Poskytovatel zdkaznikovi pronajme prostfedky typu: misto na serveru,
sitova zafizeni, pamét, procesor, ulozné misto. Ulozny prostor 1ze dynamicky $kalovat
v zavislosti na pozadavcich aplikace na prostfedky. Mimo to Ize zafizeni sdilet mezi vice
najemci. Fakturace sluzeb se Uctuji na zaklad¢ uzitku, takze klasicky zakaznik plati pouze

za to, jaké prostiedky zrovna spotfebovava. [7]
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[aaS ve své sluzbé zahrnuje nékteré slozky, mezi nimiz jsou: [7]
e Smlouvy o urovni sluzeb
e Pocitatovy hardware
e Sit’' — firewally, routery, load balancery
e Internetova konektivita — ptistup na hardwarové prostredky z podnikové sité pies
Internet
e Prostiedi virtualizované platformy — moznost spoustét pozadované virtudlni pocitace

e Fakturace spotfebovanych vypocetnich zdroji

Vyhody [8]
e Eliminace drahého datového centra, narocného na personal
e Jednoduchost hardwarové Skalovatelnosti
e Snizené ndklady na hardware
e Sluzba na vyzadani, plati se za to, co se vyuziva
e SniZeni poctu potiebného IT personalu
e Ad hoc testovani adekvatnosti prostiedi

e Absolutni sprava systému

Priklady feSeni laaS: Amazon Web Services(AWS), Google Cloud Platform, Microsoft
Azure, Rackspace, IBM SoftLayer, Citrix Workspace Cloud, VMware vCloud Air, ...

rackspace.(‘”) (éf:_‘.
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Obrazek 4 - popularni svétovi poskytovatelé cloudovych feSeni. Zdroj: [11]
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Obrazek 5 - typy cloudovych sluzeb. Zdroj: [12]

3.1.5.2 Modely nasazeni

Model nasazeni cloudovych sluzeb definuje, jakym zptisobem jsou zdroje nachazejici se
v cloudu sdileny. Existuji ¢tyii zdkladni modely nasazeni, kde kazdy z nich udava jinou

Skalovatelnost, spolehlivost, bezpecnost a cenu. [8]

3.1.5.2.1 Veiejny cloud

Jak jiz ndzev napovida, jde o typ cloudu, ktery je dostupny Siroké vetejnosti a spravovan
organizaci coby poskytovatelem. Takovym poskytovatelem miize byti napt. spolecnost
Google, Microsoft, IBM, rizné akademické obce ¢i vlada a je zaroven vlastnikem a
spravcem cloudové infrastruktury. Takovy model je i oznac¢ovan jako multitenantni model
z diivodu mnozstvi riznych spotiebitell sdilejici jednu a tu samou cloudovou instanci. Diky
své otevienosti k velkému poctu uzivatelll, je tento typ méné zabezpeceny a nejméné
nakladnym fesenim [1] [8]

Znami poskytovatelé: Amazon Web Services(AWS), Microsoft Azure, IBM Cloud, Google
Cloud Platform [13]

3.1.5.2.2 Privatni cloud

Ugelem privatniho neboli soukromého cloudu je dodavani sluzeb vyluéné jedné organizaci.
Majitelem cloudu muize byt spotiebitelskd organizace nebo spolecnost tieti strany. Zdroje
tak muzou, ale 1 nemusi byt v prostorach spotiebitele. Jako ptiklad lze brat v ivahu
organizaci, kterd se rozhodla pro vyuziti potencidlu v podob¢ virtualizové architektury na

existujicim hardware, coZ podniku pfinese zna¢né Uspory na nakladech. Avsak organizace
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neni schopnéa vzdalen¢ hostovat sva data, tak hleda cloud, ktery by vylepsil vyuziti jejich
zdrojl a automatizoval spravu. DalSim pfipadem muize byt organizace, ktera chce rozsifit
své dosavadni vypocetni kapacity s vyuzitim vyhradniho privatniho cloudu se vzdalenym
pristupem tfeti strany. Pro takovou organizaci tato volba nemusi byt tipln¢€ pohodlna, jelikoz
jeji data miizou byt ukladana vedle dat potencialni konkurence v multitenantnim modelu. [1]
Znami poskytovatelé: Hewlett Packard Enterprise(HPE), VMware, Dell(Dell EMC), Oracle,
Cisco, NetApp, AWS, Microsoft, IBM [14]

3.1.5.2.3 Hybridni cloud

Hybridni cloud kombinuje pti svém vzniku vyuziti vice nez jedné cloudové infrastruktury
pro své dané situace. Napiiklad organizace vyuziva vetejny cloud pro podporu n¢jakého
obchodniho aspektu a zaroveit mé ve svych prostorach ztizen privatni cloud pro data, ktera

maji velmi citlivou povahu. [1]

3.1.5.2.4 Komunitni cloud

Utelem tohoto modelu je poskytovani prostiedki pro zajmové skupiny &i organizace, jez
spolu sdili stejné cile. Je velmi podobny jedno-ucelnym sitim, které spolupracuji na
vyzkumu a akademickym organizacim, které dohlizi na velkych védeckych experimentech.
Komunitni cloud miZze vlastnit a udrzovat jeden ¢i vice pfispévateli komunity a mize i

nemusi se nalézat v jejich prostorach. [1]
3.1.6 Vyhody

Skalovatelnost

Pokud podnik ocekdva narist vypocetnich prostiedkti, tak mize vyuzit sluzeb cloud
computingu, které tuto vlastnost maji. Podnik tak nemusi zbyte¢né utracet za nakup, instalaci
a konfiguraci novych zafizeni a mize si od poskytovatele objednat dostatecnou vypocetni a
uloznou kapacitu. Néklady takového feSeni jsou zavislé na spotieb¢, nikoliv na nakladech
nakupu nového hardware.
V piipadé poklesu pozadavkl na dostate¢nou kapacitu, Ize sluzby poskytovatele prestat

vyuzivat do doby, nez budou opét potieba. [7]
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Jednoduchost
Personal podniku jiz nemusi nakupovat dalsi IT prostfedky a konfigurovat je, ale mize se
vénovat prednostnéji obchodnim cilim. Aplikace umisténé v cloudu okamzité zacinaji

fungovat za zlomek ceny, nez které by si vyZzadovalo vnitrofiremni feSeni. [7]

Osvédceni dodavatelé

Jiz od vzniku cloud computingu a technologii podporujici tento trend jsou na trhu
dodavatelé, ktefi nabizeji zdkaznikiim sva vlastni feSeni. Ne vzdy muze jit o spolehlivé a
kompetentni dodavatele, jelikoz kvalita takovych sluzeb mize byt Spatnd. Pionyfi cloud
computingu jsou vSak velmi zndmi, zkuSeni spolecnosti se silnym postavenim na trhu IT

jako je napt. Amazon, Google, Microsoft, IBM. [7]

Vice internich prostiredku
Jedna se o pfesun vypocetné méné naro¢nych a kritickych pozadavkl na zpracovani dat do
ukolech souvisejicich s ¢innosti organizace. Vyhodou také je 24hodinovéa podpora a dobra

reakce ze strany poskytovatele sluzeb na nouzové situace. [7]

Zabezpeceni

Ackoliv je tento aspekt viceméné diskutabilni, jelikoz vyuzivani sluzeb dodavatele cloudu
piinasi jista bezpecnostni rizika, tak se velci a popularni poskytovatelé snazi zajistit svym
klientim maximalni ochranu dat. Ti totiz mivaji velmi pfisné zésady, a jesté vice striktnéjsi
nasazeni bezpecnostnich opatfenich jako jsou Sifrovaci metody pro ovéfovani uzivateli.

Navic 1 samotny podnik miize zasifrovat sva data, nez je posle do cloudu poskytovatele. [7]

Mezi dalsi vyhody vyuzivani cloud computingu také patii sdileni zdrojt, eliminace néklada

na spravu a udrzbu a finan¢ni tspora za spotiebu energie [5]
3.1.7 Nevyhody

Zavislost na poskytovateli sluzeb

Uzivatel coby zékaznik cloudové sluzby ztraci plnou kontrolu nad softwarem a jeho verzemi,
které by mohl vyuzivat. Taky musi pocitat, ze poskytovatel ceny svych sluzeb zdrazi,
dokonce muze 1 zkrachovat. V takovém piipad¢ je vhodné svéfit své prostiedky

renomovanym poskytovateliim jako je Google ¢i Microsoft. [5]
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Nedivéra

Cloud computing je relativné novym pojmem v oblasti informacnich technologii, kde zatim
neni dlouhodobé a spolehlivé doporuceni k pouzivani technologii cloudu, navic vzhledem
k tomu, Ze vyuzivani cloudu je pfedevsim prostfednictvim Internetu, vyvstdva zde i mnoho

otazniki ohledn¢ bezpecnosti dat. [5]

Nepohodlnost a nedostatek funkci uzivatelského rozhrani

Cloudové feseni piinasi svému uzivateli méné funkci nez v ptipad¢ klasického feSeni piimo
pro desktopové pocitace. Neni to zplisobeno servery v datovych centrech, ale vyplyva
zomezeni protokolu HTTP. Dnes takové omezeni je do zna¢né miry piekondno

technologiemi pro vyvoj interaktivnich webovych aplikaci. [5]

Nizsi stabilita
Nizkou stabilitou se rozumi zéavislost na sitovém ptipojeni nebo na vykonnost aplikace —
muze se stat, ze aplikace provozujici sluzbu muze bézet pomaleji nez obvykle nebo viibec,

pokud dojde k vypadku internetového ptipojeni. [5]

Legislativa
Komplikace s legislativou vznikaji, pokud kuptikladu spotiebitel a poskytovatel sluzby mayji
sidlo v raznych statech s odliSnymi pravnimi normami ¢i rizné normy s nakladdnim a

uchovanim osobnich dat a jejich ochrany. [5]

3.1.8 Bezpecnost

Technologie cloud computingu pfinasi feSeni na mnohaleté trvajici problémy, které zamotuji
podniky a obtézuji jejich IT oddéleni. Udrzba vlastnich servert je velkym bfemenem pro
mensi a vétsi organizace. Mal¢ a stiedni podniky maji mensi rozpocet a méné zdroji, zatimco
velké podniky disponuji ohromnym mnozstvim dat, velkym objemem provozu v siti,
mnohymi a rliznymi zafizenimi fungujicimi v siti a také rozlicnym vybérem internich a
externich aplikaci. Kazdy takovy podnik musi ¢elit svym vlastnim nastraham. [15]

Cloud computing praveé piinasi feSeni na tyto typy komplikaci a spoléhd na sit’ vzdalenych,
distribuovanych, virtualnich servert pfipojenych k Internetu, aby uchovavaly, spravovaly,

zptistupiiovaly a zpracovavaly data, stejné tak spoustély i aplikace. [15]
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Navzdory praktickym vyhoddm, které piinasi, by cloud computing nemél byt pfijat bez
fadného obeznameni s jeho bezpecnostni. V pojeti cloud computingu organizace svétuje
svoje cenna a citliva data shluku virtualnich stroji provadéjici urcité ukony, kazdy z nich
reprezentuje bod ptistupu do systému. Tyto virtudlni stroje jsou fizeny hypervizorem, ktery

se stava bodem zranitelnosti. Takova rizika vSak mtizou byt odstranéna. [15]

Bézné bezpecnosti hrozby dle typt cloudovych sluzeb: [15]
e SaaS — kradez uzivatelskych ucth a hesel
e PaaS — nedostate¢nd autentizace nebo nechtény piistup
e JaaS — nedodrZeni postupti dle primyslovych standardfi, nevhodna ochrana dat a

fyzicka ochrana

Mezi bezpecnosti hrozby patii: [15]
o Unik dat
o Uniky dat mizou vyustit ve ztratu citlivych informaci, coZ znatelné zasahne
dobrou povést podniku. Povaha cloudu vyuzivat vzdalené pocitace
vykondvajici soubézné tikony nechéva otevieny prostor k infiltraci mnoha
bodl pfistupu, a pokud utocnik ziskd kontrolu nad hlavnim pocitacem,
hypervizorem jakozto fidicim clankem virtualnich servert, mize byt podnik
velmi zranitelny.
e Ztrata dat
o PfiCin na ztratu dat je mnoho — utok, lidsky omyl, ztrata klice k Sifrovanym
datiim na diskovém médiu, porucha disku bez zavedeni zaloh a jiné nehody.
e Manipulace datového provozu uctl a sluzeb
o Toto riziko se vyznacuje ziskanim uzivatelskych povéteni prostfednictvim
phishingu a jinych technik socialniho inzenyrstvi, které vedou ke kontrole
nad uéty. Utoénik vyuziva zranitelnost k piistupu pres cloud a k prochazeni
datovych spojeni, aby odcizil cookies uzivatele. V zavislosti na uc¢tu mize
uto¢nik prohlizet a zménit transakce, manipulovat s daty a zasahovat do
komunikace se zakazniky.

e DoS utoky
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o Slouzi nejen k pferuSeni online komunikace, ale 1 k uplnému zruSeni sluzby
bez toho, aby se musela vypinat, a to obdrzenim faktury od poskytovatele
sluzby za nadmérné vyuziti prostredkd.

e Zaskodnici a neopatrny personal

o Dalsi z hrozeb, které existuji déle, nez cloud computing ptisel do povédomi.
Nespokojeni zaméstnanci, sabotéfi, ale 1 nevédomost a neopatrnost se
netykaji pouze cloud computingu, ale rozsah moznych $kod k napéachani je
mnohem vétsi, jelikoz utok na cloud ohrozi nejen podnik, ale i ostatni
najemniky. Podniky proto musi byt ve stiehu a zavést silné opatieni v podobé
Skoleni zaméstnanct a spoluprace s poskytovatelem k zajisténi logovani a
hlaseni neobvyklych aktivit.

e Nezabezpecené API

o Programatofi a vyvojafi vyuzivaji aplikaéni programové rozhrani ke
koédovani, testovani a nasazovani ruznych aplikaci a sluzeb. Rozhrani je
teoreticky diky cloudu pfistupné odkudkoliv z Internetu, a tim padem
zranitelné. Utoénik, ktery pres API ke sluzbam pfistoupi, ma mozZnost si sam
naprogramovat vlastni aplikaci k vyuziti manipulace zakaznickych dat.

e Zneuziti cloudovych sluzeb

o Utoénik miize vyuzit cloudové servery k instalaci $kodlivého softwaru nebo
ke spusténi distribuovaného DoS utoku. Poskytovatelé by méli byt schopni
zpozorovat takovou abnormalni ¢innost a zastavit ji bez ohrozeni bézného
provozu zakaznika a jeho aplikaci, platforem nebo infrastruktury.

e Nedostatecna znalost

o Mezi podnikovym nijemnikem a poskytovatelem sluZeb je znalostni propast,
kdy najemnik nevi, co konkrétn¢ si najima od poskytovatele. Tim dochézi
k nedorozuméni mezi tim, co ndjemnik si mysli, ze obdrzi a tim, co mu
poskytovatel muze skutecné nabidnout. Je tedy vcelku zasadni pokladat
spravné otazky k oboustranné¢ shod¢ smluvnich zévazki a odpovédnosti
poskytovatele a zakaznika. Konzument by se m¢l ujistit, ze ho poskytovatel
nesevie v piipad¢ nespokojenosti se sluzbou nebo vyuzivani sluzeb jiného
poskytovatele. Pokud se podnik rozhodne ukonc¢it smluvni pomeér,
poskytovatel musi pfesunout a smazat zdkaznikova data bezpecné a

efektivné.
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Sdilené technologie
o Cloud computing ze své definice poskytuje sdilenou architekturu.
V zavislosti na kooperaci vicero zafizeni ve virtudlnim prostfedi infiltrace a
kontrola jednoho ze zatfizeni v architektute, zejména hypervizoru, vystavuje
vSechny zékazniky coby ndjemniky prostiedi ohrozeni. To plati 1 pro ostatni
sdilené¢ sluzby nabizené poskytovatelem, vcetné sdilenych aplikaci,
operacnich systému, API a ulozist’.
Spolehlivost a dostupnost sluzby
o Od poskytovateli se oc¢ekava, ze jejich sluzby a aplikace budou dostupné
kdykoliv a odkudkoliv budou potieba. Nicméné i pii dikladném dohlizeni
nepftetrzitého provozu a udrzovani zaloh jsou vypadky nevyhnutelné a musi

se s nimi pocitat.

Minimalizace rizik: [15]

Zavedeni bezpecnostnich politik, vcetné zdkazu sdileni uzivatelskych Gcth mezi
uzivateli, pouziti silnych technik s dvoufazovou autentizaci.

Provedeni dikladného prizkumu o poskytovatelich cloudovych sluzeb, ovéteni si
jejich  historie a reputace, pokladani otazek o znamych bezpecnostnich
zranitelnostech, smlouva o sluzbach zahrnuje 1 dodrzovani aktualnich priimyslovych
standardu a jejich obezndmenost.

Vyuzivani systému jednotného ptihlasovani (Single Sign-on = SSO) v organizaci.
Uzivatelé mizou pouzivat mnoho cloudovych aplikaci a sluzeb a mit tak mnoho typt
uctl, coz zvysSuje riziko ke kradezi a zneuziti, jelikoZ je obtizné si je pamatovat a
uzivatel si je mize kamkoliv poznamenat.

Spoluprace s odbornikem v oboru cloudové bezpecnosti nebo provadéni
bezpecnostnich auditl tfeti stranou k zajisténi dodrzovani bezpecnostnich standardu.
Implementovéani Sifrovani z bodu A do bodu B. Ujistit se, ze poskytovatel sluzeb ma
sva data Sifrovat pfedtim, neZ je nahraje k poskytovateli a deSifrovany by mély byt
tim spravnym Sifrovacim kli€¢em. Zajistén by mél byt i pfenos dat — data musi byt
mobilni a zabezpecend pti prenosech napt. bezpecnymi protokoly SSL/TLS.

Pouzivani aktualnich systému a aplikaci.
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3.2 Virtualizace

Pojmem virtualizace se rozumi vyuzivani hardwaru a softwaru k vytvoreni dojmu prezence
jedné nebo vice entit, kdy ve skutecnosti je pfitomna pouze jedna fyzicka entita. Virtualizaci
lze zmnozit vice servert z jednoho fyzického serveru, na desktopovym pocitaci lze spustit
vice operacnich systémt najednou, vytvoiit zdani sitového piipojeni €i zptistupnit obrovské
mnozstvi diskové kapacity nebo diskovych jednotek. [8] Virtualizace organizacim umoziiuje
vylepSené vyuzivani a management zdrojii datovych center pomoci zabudovanim virtualni
vrstvy hardwaru naptic¢ fyzickymi zafizenimi. Virtualizacni vrstva dovoluje spravé datového
centra tvorbu a instancovani novych entit virtudlniho hardwaru bez ohledu na bézicich

zatizenich. [1]

Klicovymi vyhodami virtualizace pro management datového centra jsou [1]:
e Aplikace mohou byt uzavieny na uréitém virtualnim stroji', coz zvysi bezpecnost a
vyrusi mizerny vykon pro zbytek datového centra
e Konsolidaci riznorodych platforem na unifikovany hardware zptsobi lepsi spravu a
navysi energetickou uspornost
¢ Dovoluje ukladat hostované operac¢ni systémy jako snapshoty k zachovani nastavené
konfigurace, coz v dusledku vede k rychlejSimu obnoveni obrazu operacniho

systému v ptipad¢ havarie

Je tedy jasné, Ze virtualizace je velkym pfinosem pro cloudové systémy, jak to Ize vidét,
tak zdokonaluje sdileni zdrojii a zrychluje a zpruziuje jejich poskytovéani. V bézném

cloud computingu je mozné virtualizovat aplikace, servery, ulozisté i sitova zatizeni. [1]

3.2.1 Hypervizor

Virtualizace je obecné dosazena pomoci hypervizoru. Hypervizor je software dovolujici vice
virtudlnim obraziim operacnich systémi sdilet jedno fyzické zatfizeni a logicky jim

prifazovat nebo i oddélovat fyzické zdroje. Diky nému je mozné spusténi vice hostovanych

! Virtuélni stroj — v kontextu cloudu se jednd o softwarovou implementaci stroje s plnohodnotnym
nezavislym operac¢nim systémem spoustejici programy stejné jako bézny fyzicky pocitac [1]
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operacnich systémt nardz a zaroven kontrolovani jejich zapinani. Mezi znamé a velmi dobré

hypervizory paii KVM, Xen, QEMU nebo ESXi od spole¢nosti VMWare. [1]

Obrazek 6 - hypervizor narozdil od klasického zplisobu ptidava virtualizaéni vrstvu mezi opera¢ni

systém a hardware. Zdroj: [16]
3.2.2 BéZné formy virtualizace

3.2.2.1 Virtualizace serveru

Serverova virtualizace vytvaii iluzi vice serverli z jednoho fyzického, kde kazdy virtualni
server je schopen béhu stejnych nebo riznych operacnich systému. [8]

Populérni feSeni serverové virtualizace: Microsoft Hyper-V, VMware ESXi.

3.2.2.2 Virtualizace desktopovych po¢itaci

Virtualizace desktopli pfedstavuje béh vice operacnich systémil na jednom pocitaci paralelné
v Case. Pocitac, na kterém bezi dva nebo vice operacnich systémii se také oznacuje jako
virtualni pocitac. [8]

Dnes mtize uzivatel po svém ptihlaSeni ke kterémukoliv pocitaci obdrzet pfistup ke svym
systétmovym upravam, pfifazenému operacnimu systému a k potiebnym aplikacim.
Virtualizovany desktop miize tak byt pro uzivatele i velmi uziteCnym nastrojem; pokud
napiiklad z bezpecnostnich politik je omezovana instalace a konfigurace vlastnich aplikaci
na lokalnim pocitaci, ma uzivatel volnost si takovy software nainstalovat prave na virtudlni
stroj. Virtualni stroje mohou byt zkopirovany, presunuty nebo na vyzadani odstranény a jeho

snapshot jakozto obraz operacniho systému lze ulozit nebo vratit do uréeného prostiedi
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k uzivateli, nehled€ na to, Ze se daji vyuzit i pro testovani novych verzi nebo jinych prostiedi.

8] [1]

Ptiklady feSeni virtualizace desktopl jsou: VMware Workstation, Microsoft VirtualPC,
Oracle Virtual Box.

Mezi dalsi bézné virtualizacni formy patii 1 virtudlni sité ¢i virtualizace datovych ulozist'.

Vyhody Nevyhody

Efektivnéjsi vyuziti vypocetnich zdroji Zaskoleni nového IT personalu

SniZena spotteba energie Ne vSechny aplikace jsou vhodné pro
virtualizaci

Zjednodusena spréava aplikaci a operacnich | Pravdépodobné zpomaleni aplikaci
systému z divodu mirnych zatézi virtualizacnich

procest

Skalovatelnost zafizeni a ulozist’

Flexibilita v prostfedi podporujici vice

operacnich systémi

VylepSené obnovy po havarii a obchodni

kontinuita

Lepsi pouzivani a sprava licenci

Tabulka 1 - vyhody a nevyhody virtualizace. Zdroj: [8]
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3.3 Sektor malych a stfednich podnikii

3.3.1 Definice

Definice malych a stiednich podniki je vymezena v ¢eském zdkoné €. 47/2002 Sb. o podpoie
malého a stfedniho podnikani, ktery ptejima definici malych a stfednich podniki (MSP)
pouzivanou v Evropské unii (EU). Za malého a stiedniho podnikatele se povazuje
podnikatel, ktery splituje kritéria, stanovend predpisem EU. [17]

Obecné se za podnik pokladd kterykoliv subjekt vykondvajici hospodéiskou cinnost
zpravidla za Gcelem dosazeni zisku nezavisle na pravnim postaveni takového subjektu a
zpusobu jeho financovani.

Dle rozhodnuti soudniho dvoru EU se vesker¢ kontrolované subjekty jednim subjektem mély
povazovat za jeden podnik. Evropska komise proto stanovila kritéria, podle kterych lze

rozhodnout, kdy se dva a vice subjektli mohou povazovat za tzv. jeden podnik.
3.3.2 Kategorizace

Dle Evropské komise definice MSP pro kategorizaci podnik tato tfi kritéria:
e pocet zaméstnancil
e roc¢ni obrat

e bilan¢ni suma ro¢ni rozvahy [19]

Kategorie podniku | Pocet zaméstnancii: | Ro¢ni obrat Bilan¢ni suma ro¢ni
roc¢ni pracovni rozvahy
jednotka (RPJ)
Stfedni podnik <250 <= 50 mil. EUR <=43 mil. EUR
Maly podnik <50 <=10 mil. EUR <=10 mil. EUR
Mikropodnik <10 <=2mil. EUR <=2mil. EUR

Tabulka 2 - kritéria pro zatazeni podniki. Zdroj: [19]

Splnéni kritéria pro pocet zaméstnancti je povinny, abych podnik mohl byt zatfazen k MSP,

muze si v§ak zvolit horni limit obratu nebo horni limit bilan¢ni sumy. Nemusi oba pozadavky

splnit a muze piekrocit jeden z nich, aniz by mél dopad na jeho status k MSP. [19]
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3.3.3 Podniky a cloud

Cloud computing se v poslednich letech stava stale vice populdrnéjsim. Mnoho velkych

dat, a vSe pfesouvaji do cloudu s cilem usetiit naklady a zvysit efektivnost. Z téch nejvetsich

poskytovatelli cloudovych sluzeb se nabizi svétozndmé spolecnosti jako jsou Amazon,

Google, Microsoft ¢i IBM. [20]

TrZni podily na trhu cloud computingu v Q3 2015 /\

v%

Nicrosoft _ 5,00%
B - 4,80%
Google - 3.80%

Obrazek 7 - trzni podil poskytovateli sluZeb na trhu cloud computingu. Zdroj: [20]

Z grafu je patrné, ze nejveétsi podil 44% drzi na trhu spolecnost Amazon se svymi sluzbami
dcefiné spole¢nosti Amazon Web Services(AWS) se znaénym rozdilem pied spoleCnosti
Microsoft s 9%, ktery ovlada podstatné mensi cast trhu.

Zakazniky AWS jsou napiiklad Vodafone, Siemens, SAP, Netflix, Adobe, BMW, HTC,
Samsung, Sony, Xiaomi, NASA, ESA, Philips, Spotify, Airbnb, Autodesk, AOL, IMDb.
[21]

3.4 Velci poskytovatelé cloudovych sluZeb a jejich sluzby

3.4.1 Amazon (Amazon Web Services)

Spole¢nost Amazon patii k nejzndméj$im a nejvétsSim dodavateltim cloudu. Jeho nabidka ma

Siroké portfolio — od ulozisté pres platformy az po databéze.



3.4.1.1 Amazon Elastic Compute Cloud (Amazon EC2)

Amazon EC2 je webova sluzba nabizejici vypocetni kapacitu s proménnym rozsahem. Je
navrzena tak, aby vyvojaiim umoznila snazsi Skdlovatelnost webu. Poskytuje jednoduché
webové rozhrani, diky kterému mtize zédkaznik snadno ziskavat a konfigurovat kapacitu.
Diky této sluzbé¢ ma zakaznik kontrolu nad svymi vypocetnimi prostiedky. Amazon EC2
zkracuje ¢as na potfizovani a spousténi novych instanci servert na nékolik minut.

Sluzba Amazon EC2 umoziuje napt. hostovani aplikaci zalozenych na ASP.NET, webovych
stranek, operace naro¢né na vykon ¢i dalsi zpracovani dat, které vyzaduji beh operacniho
systému Windows. Amazon EC2 podporuje béh systémli Microsoft Windows Server ¢i

Microsoft SQL server. [7]

3.4.1.2 Amazon SimpleDB

Amazon SimpleDB nabizi databazové funkce jako je napt. indexovani dat a dotazovani. Tato
sluzba spolupracuje se sluzbami Amazon Simple Storage Service (Amazon S3) a Amazon
EC2. Diky tomu je mozné ukladat, zpracovavat a dotazovat se na data ulozena v cloudu.

Tuto sluzbu Amazon nabizi pfedev§im z dliivodu, Ze tradi¢ni relani databdze vyzaduji
znatné pocatecni investice do navrzeni vlastniho databdzového systému a zaméstnani

databazového administratora. [7]

3.4.1.3 Amazon Simple Storage Service (Amazon S3)

Amazon S3 je ulozné feSeni Amazonu pro Internet. Tento navrh vyvojafim umoziuje
snadné zpracovani dat ve webovém méftitku.

Tato sluzba je zalozena na jednoduchém webovém rozhrani, pomoci né¢hoz dovoluje ukladat
a nacitat libovolné mnozstvi dat z jakéhokoliv zafizeni s pristupem na web. Dokonce i

samotny Amazon vyuziva toto feSeni k vlastnimu provozu. [7]

3.4.1.4 Amazon CloudFront

Webova sluzba CloudFront umoziuje svym zakaznikiim poskytovani obsahu. Spolupracuje
s jinymi sluzbami sady AWS a nabizi podnikiim a vyvojaiim snadny zplsob distribuce
obsahu klientim. Amazon slibuje nizkou latenci, vysoké pienosové rychlosti dat a
nevyzaduje zadné zéavazky. Pozadavky na objekty jsou automaticky smérovany do

nejbliz8§iho hrani¢niho bodu, takZe je obsah poskytovan maximalni moznou rychlosti. [7]
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3.4.1.5 Amazon Simple Queue Service (Amazon SQS)

Amazon SQS nabidne svym zékaznikim ukladéani zprav, které putuji mezi pocitaci. Vyvojari
mohou pifesouvat data mezi distribuovanymi komponentami svych aplikaci, jez plni riizné
ulohy. Nedochdzi k Zadné ztraté zprav a ani neni nutné, aby komponenty aplikaci byly
viditelné nepfetrzité. Tato sluzba tak vytvari automatické pracovni postupy a je integrovana

s Amazon EC2 a dalSimi sluzbami sady AWS. [7]

3.4.1.6 Amazon Elastic Block Store (Amazon EBS)

Amazon EBS plni funkci trvalého ulozisté¢ pro Amazon EC2. Amazon EBS umoziuje
programové vytvaret ulozné svazky, které jsou pripojeny k instancim sluzby Amazon EC2.
Pokud zékaznik potitebuje vyssi trvanlivost, zalohuje si svazek jako snimek do sluzby
Amazon S3. Pfed zavedenim této sluzby bylo ulozisté v ramci instance Amazon EC2 vazano
pravé na tuto instanci a v piipad€ odstranéni této instance dochazelo i ke ztrate jejich dat.

Aby bylo mozné takovou trvanlivost zaloh navysit a usnadnit vytvafeni novych svazkii,
poskytuje Amazon EBS moznost vytvofeni okamzitych, Casové konzistentnich snimki

svazkd, které jsou poté uloZzeny ve sluzbé Amazon S3. [7]
3.4.2 Microsoft

Spolecnost Microsoft poskytuje Sirokou nabidku cloudovych sluzeb pro podniky riznych

velikosti — od jednotlivcl az po velké korporace.

3.4.2.1 Azure Services Platform

Azure Services Platform poskytuje velké mnozstvi funkci pro vyvoj aplikaci pro riizné typy
podnikl — od jednotlivct pres sttedné velké podniky az po korporace. Platforma zédkaznikovi
nabidne cloudové zalozeny operaéni systém a vyvojové nastroje.

Pomoci sluzeb Azure lze vyvijet nové aplikace nebo upravovat jiz ty stavajici. [7]

Komponenty Azure Services Platform tvoti [7]:
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Windows Azure
Windows Azure je operacni systém zaloZzeny na cloudu poskytujici vyvojové prostredi,
hostovani a spravu sluzeb architektury Azure Services Platform. Vyvojaiim tak dava
prostiedi pro zpracovani a uklddani dat na vyzadani, ve kterém mohou hostovat, skéalovat a
spravovat aplikace pomoci datovych center spole¢nosti Microsoft. Pti vyvoji aplikaci mohou
vyvojafi uplatnit svoje znalosti sady Visual Studio. Navic Azure podporuje standardy typu
SOAP, REST a XML.
Pomoci systému Azure lze:

e Pridavat funkce webovych sluzeb existujicim aplikacim

e Vytvéaret a upravovat aplikace a poté je zptistupnit na webu

e Vyvijet, testovat, ladit, distribuovat webové sluzby

e Snizit naklady na spravu IT

SQL Services
Webova databazova sluzba SQL Services poskytuje integrované funkce pro relacni dotazy,

hledani, vykazovani, analyzu, integraci a synchronizaci dat.

NET Services

Jedna se o sadu sluzeb zamétenych na vyvojare, které¢ poskytuji potiebné komponenty pro
mnoho aplikaci zaloZenych na cloudu nebo s cloudem kompatibilni. Sada .NET Services je
podobna architektufe .NET Framework a nabizi vysokouroviiové knihovny tfid, které

pomahaji pii tvorbé robustnich programii.
3.4.2.2 Exchange Online

Sluzba Exchange Online slouZi jako pro zasilani zprav a jako takova je nezbytna v prostiedi
cloudu. Je to podnikova posStovni sluzba hostovana spolecnosti Microsoft a je zaloZzena na
Microsoft Exchange Server 2007. Diky této sluzbé je mozné pfistupovat ke zpravam
odkudkoli, jelikoz servery Exchange Online jsou geograficky rozptyleny.

Cilem sluzby je usnadnit spravu IT z diivodu nutnosti nasazeni, konfigurace, monitoringu a
upgradu internich e-mailovych feSeni.

Zakaznici pouzivajici sluzbu Active Directory mohou pomoci synchroniza¢niho nastroje

zajistit synchronizaci dat online a v mistnich slozkach Active Directory. Diky tomu mohou
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interni uzivatelé spolupracovat s kolegy na cestach, kteti se ptihlaSuji pfes svd mobilni

zatizeni. [7]
3.4.2.3 SharePoint Services

Sluzba SharePoint Services poskytuje pracovnim skupindm nastroje pro tymovou spolupraci
a dovoluje uzivatelim lehce spolupracovat na dokumentech, ukolech, kontaktech,
udalostech a dalSich informacich a vedouci tymtli zase mohou usmérnovat obsah webu a
uzivatelskou aktivit.

Weby sluzby SharePoint se skladaji z webovych soucéasti zalozenych na technologii
ASP.NET. Tyto soucasti jsou navrzeny jako doplitky webovych stranek, které spravci a
uzivatelé webu konfiguruji tak, aby vytvoftili kompletni webové aplikace.

Obsahy webu SharePoint jsou dostupnd z webovych prohlizect a klientt, ktefi webové
sluzby podporuji.

Programy sady Microsoft Office mohou vyuzivat obsah webli SharePoint. Dokumenty,
seznamy, udalosti, atd. je mozné ¢ist i upravovat pomoci aplikace Word nebo tabulky
upravovat tabulkovym procesorem Excel nebo zobrazeni kalendait umoznuje Microsoft

Office Outlook. [7]

3.4.2.4 Office 365

Office 365 se oznacuji plany predplatného, které zahrnuji ptistup k aplikacim Office a dalsi
sluzby pro zvySovani produktivity poskytované ptes internet. Zahrnuje plany pro pouziti
v domacnostech i1 v podnicich. Plany pro podniky naptiklad zahrnuji webové konference
Skype pro firmy, mailové sluzby pro firmy hostovany systémem Exchange Online nebo
datové online ulozisté¢ OneDrive pro firmy.

Plany Office 365 také nabizi desktopové verze aplikaci Office, které si uzivatelé mohou
nainstalovat na vice pocitacl a zatizeni. PIné verze nainstalovanych aplikaci zahrnuji: Word,
Excel, PowerPoint, OneNote, Outlook, Publisher, Access. Aplikace sady Office Ize

nainstalovat na vice zafizeni PC/Mac, Android zafizeni, Apple zafizeni. [22]

3.4.2.5 Microsoft Dynamics 365

Tato sluzba vychazi z Microsoft Dynamics CRM, coz je firemni systém pro fizeni vztah se

zékazniky. Pomoci CRM je mozné nejen sledovat historii obchodnich vztahli mezi
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podnikem a jejimi zédkazniky, ale i si udrZet pod kontrolou veskeré obchodni, marketingové
i servisni aktivity v realném case. Systém CRM vede postupné obchodniky k uspe€snému
prodeji, nezatézuje je administrativou, zvysuje jejich mobilitu a produktivitu. Systém si vede
rozsahlou databazi o byvalych, soucasnych i budoucich klientech a je schopny tvofit cilené
a automatizované kampang. Servis presné pozna zékaznika a postard se o néj co
nejpreciznéji. [23]
Microsoft Dynamics 365 spojuje systémy ERP a CRM, coz je jeho jedna z nejvétSich vyhod
a uzivatel tak mize tidit veskeré své podnikové procesy i obchodni aktivity z jednoho mista
a se stejnymi daty. Soucasti toho je tato sluzba propojena s kancelaiskou sadou Office 365
a platformou Microsoft Azure, kterd umoziiuje 1 napojeni aplikaci tietich stran. [24]
Microsoft Dynamics 365 je nabizen ve dvou edicich [24]:

e Business Edice

o Vhodné pro mal¢ a stfedni podniky o velikosti 10 — 250 zamé&stnanct
e Enterprise Edice

o Vhodné pro podniky s vice nez 250 zaméstnanci
3.4.3 Google

Nejpopularngjsi spolecnost na internetové vyhledavéani, Google, se miize taky tadit mezi
svétové uzndvané poskytovatele sluzeb v oblasti cloud computingu. Svym zékaznikiim

jakozto podniktim i jednotliveim muze nabidnout Sirokou skalu sluzeb.

3.4.3.1 Google App Engine

Google App Engine jako platforma umoziuje vyvojaifiim vyvijet a provozovat vlastni
webové aplikace na stejné infrastruktuie, na které stoji i aplikace spolecnosti Google. [7]
Funkce, které App Engine plni jsou [7]:
e Psat kod pouze jednou a nasadit jej
o Odpada nutnost potizeni vlastnich servert a jejich konfigurace
o Snadné nasazeni aplikaci za pomoci dynamického piidélovani vypocetnich
prostiedkll podle potieby
e Absorbovani vykyvi provozu
o Automatickd replikace databaze ¢i jinych systémi a load-balancing

umoziuje ke Skalovani poctu uzivateli v piipadé narastu provozu aplikace
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e Snadnd integrace s jinymi sluzbami spole¢nosti Google
o Znovupouziti integrovanych komponent a knihoven API od Google na nové

aplikace bez potieby kodovani vlastnich

3.4.3.2 G Suite (Google Apps)

Sluzba G Suite nabizi balicek aplikaci, které podniky pokryji své nejzakladnéjsi IT potieby.
V balicku se nachézeji aplikace — Gmail, Kalendaf, Google+, Hangouts Meet, Disk, Google
Cloud Search, Dokumenty, Tabulky, Formulaie, Prezentace, Weby, Keep a ovladaci néstroje
pro spravu uzivatelii, zafizeni, archivaci, hledani a export informaci ¢i spravu zabezpeceni

mobilnich zafizeni.

Gmail
Klasicky e-mailovy klient pro pfijimani a odesilani zprav. Gmail je zabezpeceny, soukromy
a zadkaznikovi nevyhazuje zadné reklamy. Svym zdkazniklim navic poskytuje vlastni e-

mailovou adresu na doménu podniku a integraci s Hangouts Meet na videohovory a chaty

s kolegy. [25]

Kalendar

Online kalendaf pro pracovni tymy. Kalendare je mozné mezi sebou propojit, a Ize diky nim
snadno planovat a pracovat s Gmailem, Diskem, Kontakty, Weby i Hangouty. Kalendat
podporuje funkci pldnovéani chytrych schiizek s ostatnimi pracovniky. Ke Kalendafi je
mozny pfistup 1 z mobilnich zafizeni a jednoduse si tak lze synchronizovat sva data

s kalendarem v zafizeni. [25]

Google+
Umoznuje vytvorit zabezpecenou firemni sit, ve které muzou pracovnici sdilet tymové
aktualizace, napady ¢i zajmy v redlném case. Do konverzaci se mizou zapojit i vzdaleni

pracovnici ¢i zaméstnanci bez pocitace. [25]
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Hangouts Meet
Pomaha uskuteciiovat videohovory nebo chat mezi zaméstnanci nebo tymy. K uskutecnéni
hovoru postaci nastavit termin schtizky v Kalendafi a poslat odkaz bez toho, aby byla potieba

instalace pluginti. [25]

Disk

Online datové ulozisté pro ptistup, uchovani a sdileni dat z jednoho zabezpeceného mista.
Ukléadat 1ze v podstaté cokoli a ptistup k datim je mozny odkudkoli z pocitace ¢i mobilniho
zafizeni. RUzné verze sluzby G Suite (Business, Enterprise, Teams) nabizeji neomezené
ulozi$té. Disk je centralizované spravovan, chranén pred unikem informaci a diky Sejfu pro
Disk lze snadno spravovat uzivatele a sdileni soubort k dodrzovéni ptedpist prace s daty.
Disk dovede diky strojovému uceni predvidat, k jakym datim by uzivatel mohl chtit ptistup,
¢imz odhaduje, co je pro uzivatele dilezité a Setfi mu tak ¢as. Pomoci tymovych diski 1ze
uchovavat praci svého tymu na zabezpeceném, snadno spravovatelném a sdileném misté.
Soubory pfidané na tymové disky vlastni cely tym spolecné, takze vSichni maji stale ptistup

k aktualnim verzim. [25]

Google Cloud Search
Google Cloud Search slouzi jako vyhledava¢ Google pro vyhledavani informaci v rdmci
firemniho obsahu sluzby G Suite. Prohledava e-maily, dokumenty, udalosti, firemni adresar

a dalsi sluzby. [25]

Dokumenty

Textovy procesor pro upravy a tvorby dokumentt. Ptistup je mozny ptimo z prohliZzece bez
potieby specidlniho softwaru. Na dokumentu miize pracovat vice lidi zarovein a jakakoliv
zmeéna se automaticky uklada a miize se i sledovat pribéh prace ostatnich kolegli. Poradi si

s béznymi formaty souborti - .docx, .pdf, .odt, .rtf, .txt nebo .html. [25]

Tabulky
Procesor pro tvorbu, Upravu tabulek a pocitani jednoduchych i slozitych operaci. Stejné jako
u Dokumentli mize na jedné tabulce spolupracovat vice lidi ve stejny ¢as a veSkeré zmény

jsou automaticky ukladany.
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Stavajici tabulky lze importovat z formati jako je Excel a export z Tabulek si Ize navolit

z formatt .xIsx, .csv, .html, .ods nebo .txt. [25]

Formulare

Slouzi pro tvorbu vlastnich formulaiti pro prizkumy a dotazniky. VSe je zapisovano do
tabulek a data lze analyzovat ptimo z Tabulky Google. Diky této sluzbé je mozné ptidavat
obrazky, videa i vlastni logiku, a tim tak zasilat svym zdkaznikiim profesionaln¢ vypadajici
pruzkumy pro ziskani cennych statistik. Odpovédi z prizkumi je mozné analyzovat pomoci

automatickych shrnuti. [25]

Prezentace

Klasicky nastroj pro tvorbu prezentaci bez potieby dalSiho softwaru. Na prezentaci mtze
pracovat vice lidi souc¢asn¢é. M4 v sob¢ integrovanou funkci pro pfidavani komentati, chat
¢i Uprav v redlném cCase. Prezentaci si mize uzivatel vytvofit zcela svou vlastni nebo

z vybéru preddefinovanych Sablon. [25]

Weby

Nastroj pro tvorbu webt pro podnikovy tym, projekt nebo udélost. Na tvorbé se miize podilet
vice lidi soucasné& a neni tfeba mit zkuSenosti s programovanim ¢i designem. V ramci sluzby
je snadny pfistup k obsahu sluzby G Suite. Vytvoiené webové stranky jsou chytie
optimalizovany jak pro osobni pocitaCe, tak 1 pro mobilni zafizeni, a dobte tak vyniknou.

[25]
Keep
Nastroj Keep slouzi pro psani vlastnich poznamek, tkoll ¢i pfipomenuti v ramei tymu. [25]

3.4.3.3 G Suite Marketplace

G Suite Marketplace je obchod aplikaci, které¢ byly vytvoreny externé, tieti stranou. Tato
sluzba slouzi jednodus$e k rozsifeni stavajicich sluzeb Googlu a poskytuje tak dalsi funkcionality,
pln¢ integrovatelné s Google Apps. V souCasnosti zde muzeme nalézt zhruba 300 aplikaci

vSemoznych kategorii — CRM, projektové fizeni, finance, marketing a jiné. [26]
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3.4.4 Salesforce.com

Spole¢nost Salesforce.com je jednim z ptednich svétovych dodavatelli systémii CRM a
podnikovych cloudovych systéml pro podniky. Salesforce.com je defacto platforma, na
které lze vyvijet informacni systémy, aplikace, softwarové sluzby a zaroven je 1 zde
nasazovat. [27]

Salesforce.com pracuje s architekturou pro vice uzivatelti podobné jako Google ¢i Amazon.
Tedy servery a dalsi prostfedky jsou sdileny mezi vice zdkazniky, nikoliv vyhrazeny pro
jediny ucel. Takovy koncept poskytuje vyssi vykon, lepsi sSkalovatelnost, dokonalejsi
zabezpeceni a rychlejsi inovaci na zaklad¢ automatickych upgradi. Dostupnost pro vice
uzivatelll umoznuje i elasticnost aplikaci — Ize je Skalovat pro desitky tisic uzivatelti nebo

naopak pro pouhych nékolik. [7]
3.4.4.1 Force.com

Force.com je platforma CC na vyzadani, kterou spole¢nost Salesforce.com oznacuje za prvni
nabidku PaaS na svété. Platforma je zalozena na technologii Visualforce, ktera svym
koncovym zdkazniklim, vyvojafiim a nezavislym dodavatelim softwaru ulehcuje navrh
libovolné aplikace cloudu pro rozmanité oblasti nasazeni. Force.com poskytuje globalni
infrastrukturu a sluzby pro databaze, logiku, pracovni tok, integraci, uzivatelské rozhrani a
vymeénu aplikaci.

Diky Force.com je mozné vytvafet a nasazovat podnikové aplikace, které podnikiim a
vyvojafim umoziuji soustfedit se vice na aplikac¢ni funkce nez na podpirny software,
hardware a jejich provoz.

Force.com dovede v jedné instanci Salesforce.com hostovat vice aplikaci, které tak proto
mohou sdilet spole¢ny bezpecnostni model, datovy model a uzivatelské rozhrani. K tomu je
do toho zahrnut i operacni systém na vyzadani, moznost tvorby vlastni databaze, modul
pracovniho postupu pro spravu spoluprace mezi uzivateli a programovaci jazyk pro tvorbu
komplexni logiky, rozhrani API webovych sluzeb pro programatorsky ptistup, mash-up a

integrace s jinymi aplikacemi. [7]
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Visualforce
Visualforce poskytuje prostfedi pro vytvareni novych vzori uzivatelského rozhrani aplikaci
a umoznuje budovat i poskytovat uzivatelské prvky, které nevyzaduji zddnou SW ani HW

infrastrukturu. [7]

3.4.4.2 Salesforce.com CRM

Jak jiz bylo vySe zminéno, Salesforce.com patii k prednim poskytovatelim feSeni CRM pro
cloud computing. Jeji nabidku CRM tvofti [7]:
e Sales
o Oblibena CC aplikace pro prode;j
o Podnikim dovoluje efektivné spravovat zaméstnance a procesy, takze
obchodnici mohou travit ¢as vice prodejem nez administrativou
e Marketing
o Marketingovi pracovnici mohou pomoci spravy vicekandlovych kampani
nasazovat nejnovéjsi webové technologie do marketingovych procest a
zéaroven hladce spolupracovat se svou prodejni organizaci
o Pfedavani informaci je automatizované diky integraci s aplikaci CRM Sales
e Service
o Podniky mohou vyuzit data v konverzaci se zdkazniky bez ohledu na to,
jakym zplisobem komunikace probiha
o Okamzité piipojovani pracovnikii a spoluprice v realném case, sdileni
informaci o prodeji a sledovani spolecnych procesit
e Collaboration
o Podnikim pomdhd pfi zlepSeni efektivity prace se zdkazniky, partnery a
zaméstnanci, ktefi mohou spolupracovat prostfednictvim cloudu
e Analytics
o Poskytuje podnikiim vykazovani, kalkulace a fidici panely v redlném Case
o Podniky mohou Ilépe optimalizovat vykon, rozhodovani a ptid€lovani
prostiedkt
e Custom Applications
o Vlastni aplikace je mozné rychle vytvaret vyuzitim jednotného datového

modelu, jednotného modelu sdileni a standardniho uzivatelského rozhrani
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3.4.4.3 AppExchange

Jedna se adresai aplikaci postaveny na platformé Salesforce.com vyvojaii tretich stran.
Uzivatelé si mohou aplikace zakoupit a piidat si je do svého prostiedi Salesforce.com. [7]
AppExchange by se dal pfirovnat s ekvivalentiim typu Apple Store nebo Google Play, kde
si muzete aplikaci postavenou na platformé Salesforce.com vybrat a nainstalovat do své
instance Salesforce.com. [27]

AppExchange umozituje vyvojaiim kratsi dobu uvedeni aplikace na trh. [7]
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4 Vlastni prace

V této cCasti prace se autor na zakladé ziskanych poznatkii zodborné literatury,
elektronickych zdroji a pfispévki z problematiky cloud computingu vénuje analyze
ziskanych dat z vlastnoru¢né vytvoreného dotaznikového prizkumu, ze kterych budou
vyvozeny ur¢ité zaveéry. V prizkumu se autor prace vénuje v zdsadé obecnym otdzkam
problematiky cloudu, jez malé a stfedni podniky fe$i pfi svém rozhodovani k ptechodu na
cloud ¢i jakym zpisobem jiz zavedené cloudové sluzby vyuzivaji ke své podnikové ¢innosti
a zda jim takové sluzby ptindsi uzitek ¢i obavy. Z dalSich vysledka prizkumu na zékladé
odpovédi respondentli se autor pokusi sestavit doporuceni pro sektor malych a stfednich

podniki, jakym zpiisobem efektivné vyuzivat sluzby poskytovatelii cloudu.

4.1 Zpracovani prizkumu

Na zéklad¢ vlastni iniciativy autora prace bylo z poznatki literarni reSerSe sestaveno
dotaznikové Setfeni tykajici se obecnych otdzek v problematice cloud computing
v malych a stiednich podnicich. V prvni ¢asti dotazniku jsou poloZeny otazky tykajici
se zakladnich informaci o podniku a jeho mozné zatazeni do sektoru MSP — velikost,
typ podnikatelské ¢innosti, kategorie podniku dle podilu partnerstvi s jinymi podniky
a velikost ro¢niho obratu dle definice MSP Evropské komise. V druhé ¢ésti dotazniku
jsou polozeny otazky tykajici se vyuzivani sluzeb cloud computingu, divodia
k ptechodu na cloud, pfinosti, obav, spokojenosti se sluzbami poskytovatel, atd.
Dotaznik o 30 otdzkach byl vytvofen prostfednictvim Google Formulaii a
dotaznikového online portalu Vyplito.cz. Prizkum samotny byl zahajen dne
15.2.2018 na forech odbornych webovych portdld IT - Root.cz, ITnetwork.cz,
PCTuning.cz, PCWorld.cz, Zivé.cz, PC-HELP.cz, Computerworld.cz a ukoncen dne
4.3.2018.

4.1.1 Otazky pouzité v pruzkumu

e Jak velky je vas podnik?

e Je vas podnik obeznamen s terminem cloud computing?

e Jaky typ cloudové sluzby vyuzivate jako podnik?

e Vyuzivate cloudové sluzby vice nez jednoho poskytovatele?

e Vyuzivate sluzeb téchto popularnich poskytovatelti?
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Pro jaky ucel vyuzivate pravé tyto sluzby?

Jaké jsou/byly vase nejvétsi divody pro prechod do cloudu?

S kolika poskytovateli internetovych sluzeb(zkr. ISP) mate jako podnik
pristup na Internet?

Uved'te, prosim, vasi celkovou miru spokojenosti s poskytovateli sluzeb z
hlediska riiznorodosti nabidky sluzeb?

Uved'te, prosim, vasi celkovou miru spokojenosti s poskytovatelem sluzby
z hlediska kvality sluzeb?

Uved’te, prosim, vasi celkovou miru spokojenosti s poskytovatelem sluzby
z hlediska ceny sluzeb?

Uved'te, prosim, vasi miru divéry ve svéfeni citlivych dat poskytovateli
cloudové¢ sluzby?

Jaka je vaSe ro¢ni procentudlni uspora na celkovych nakladech podniku
vyuzivanim cloudovych sluzeb?

Uved'te, prosim, kolik % vaSich podnikovych dat celkové je svéfeno
poskytovatelim cloud computingu?

V jaké mife vam sluzby cloud computingu pfinesly zleh¢eni na spravu
aplikaci a dat v podniku narozdil od spravy vlastniho IT?

Jakeé jsou pro vas podnik nejvétsi priority pro prechod do cloudu?
Pomohly vam sluzby cloud computingu k rychlejsi a leps$i orientaci na
dosazeni obchodnich cilii v podniku?

Jaké nejvetsi ptinosy vam sluzby cloud computingu piinesly pro podnik?
Jaké jsou vaSe hlavni obavy nebo v Cem shledavate nejvétsi rizika k

piestupu na cloud computing jako podnik?

Neni zde vypsano vSech 30 otazek, ale pouze jeji podstatna cast. Zbytek tvoii doplitkové

otazky k otdzce predchozi v ptipade zvoleni jin¢ odpovédi.

Je tfeba zdiraznit, ze vzhledem k umisténi dotazniku na vetfejnych webovych portalech

zaméfenych na oblast informac¢nich technologii neni garantovana naprosta spolehlivost o

pravdivosti a spravnosti vysledkli prizkumu, proto je tieba brat v potaz, ze dotaznik mohl

vyplnit jak odbornik, ktery je k dané problematice cloud computingu kompetentni a zcela ji

rozumi nebo laik, ktery se v této oblasti moc dobte neorientuje.
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4.1.2 Demonstrace vysledku z dotaznikového pruzkumu

Jak velky je vas podnik?

m 0 - 9 zaméstnancu
= 10 - 49 zaméstnancu
= 50 - 249 zaméstnancl

250 a vice zaméstnancl

Graf 1 - velikost podnikil. Zdroj: [vlastni zpracovani]

Z 27 ziskanych respondentl na otazku, jak je jejich podnik velky, tvoti 22% velké podniky
s vice nez 250 zaméstnanci a zbytek se s 37% sklada z mikropodniki, které jsou nasledovany
sttedné velkymi podniky s podilem 22% a malymi podniky s 19%.

Vzhledem k povaze této prace vénujici se pouze mikropodnikiim a podnikiim mal¢ a stfedni
velikosti, jsou nasledujici vysledky prizkumu soustfedény pouze na tyto typy podnikt, a

nikoliv podniky disponujici 250 a vice zaméstnanci.
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Je vas podnik obeznamen s terminem cloud computing?

= Ano

m Ne

Graf 2 - povédomi o cloud computingu. Zdroj: [vlastni zpracovani]

Pies dvé tietiny dotdzanych podnikli cloud computing znd, orientuje se v ném nebo
minimalné mé o takovém terminu ramcovou pfedstavu, aby jej mohly vyuzivat k podpoie
svého podnikani ¢i k osobnim ucelim. Naproti tomu se 1 navzdory trvanlivéjSimu ptisobeni
cloud computingu v oblasti informacnich technologii béhem posledniho desetileti se
mnozstvi podnikl s timto terminem dosud nesetkalo nebo jiz o ném slySely, ale nerozumi

jeho vyznamu a principu. Vyloucit nelze ani moznost, Ze podniky mohou vyuzivat feSeni a

technologie cloud computingu nevédomky.
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Jaké jsou pro vas podnik nejvétsi priority pro prechod do cloudu?

= Cena

= Bezpecnost

= Integrita stavajicich dat a sluzeb
Dostupnost sluzby

= Poskytovatel

Graf 3 - priority podnikt. Zdroj: [vlastni zpracovani]

Neni moc velkym prekvapenim, ze podniky fesi bezpe¢nost dat na prvnim misté. Je to totiz
samoziejmé, pokud takova data jsou pilifem podniku k udrzeni si konkurenceschopnosti na
trhu a daveérnosti zdkazniki a tim padem jakékoliv naruSeni dat, at’ uz kradez, ztrata ¢i jina
nezaddouci manipulace by byla podnik katastrofalni, ne-li likvidacni. Déle se podniky
zajimaji i o povest poskytovatele a jeho nabidky, od n¢hoz by potencialné chtély vyuzivat
jeho sluzby. Cena podnikiim miize urcit, jak moc se vyplati nebo nevyplati investovat do
cloudovych feSeni k uSetfeni provoznich a velkych jednorazovych nakladd. Zbyvajici

priority hraji pro podniky nemén¢ diilezitou roli pfi rozhodovani pifechodu do cloudu.
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Vyuzivate sluZeb téchto popularnich poskytovatel?

Vyuzivani sluzeb popularnich poskytovatell (v %)
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Graf 4 - vyuziti cloudovych sluzeb poskytovatell. Zdroj: [vlastni zpracovani]

Vzhledem k proslulosti spolecnosti Google, ktera je zndma predevsim svym stejnojmennym
internetovym vyhledavacem, vyuziva jejich sluzeb cca 44% dotazanych. 37,5% respondentil
vyuziva sluzby od Microsoftu a jiného poskytovatele jako je napt. Apple, Dropbox &i Ceské
radiokomunikace. Trochu zarazejici miize byt, ze Amazon se svymi 31% respondenty a IBM
scca 19% nejsou tolik vyuzivané, byt Amazon je momentiln¢ lidrem na trhu cloud
computingu. Za prvé to muize byt dano nabidkou a cenou téchto poskytovateld, jez nemusi
pIn€ vyhovovat pozadavkim malych a stfednich podnikt, a za druhé, jak jiz bylo zminéno
vyse, mensi podniky se mohou drzet svych oblibenych a osvédcenych poskytovatelt.

Nutno podotknout, ze otdzka byla vicevybérova, proto jednotlivy respondent mohl vybrat

vice moznosti.
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Vyuzivate cloudové sluzby vice nez jednoho poskytovatele?

= Ano
m Ne

= Nevim

Graf 5 — vyuziti sluzeb od vice nez jednoho poskytovatele. Zdroj: [vlastni zpracovani]

Poloving podnikil staci k uspokojeni potieb podnikovych procesii jeden poskytovatel, coz
muze byt dano, ze sluzba od toho samého poskytovatele nabizi pro podnik veskeré funkce
pro podporu bézného provozu a neni tieba sluzeb jinych poskytovatelti, za néz by podnik
musel platit dalsi ndklady. OvSem 44% podnikl vyuziva sluzeb vice poskytovateld. Pfi¢inou
toho muze byt naprosto odliSna nabidka poskytovateldi, kdy podnik ke svému provozu
potiebuje rozsifit nebo vytvorit novou sluzbu ¢i funkcei, jez druhy poskytovatel nepodporuje

nebo nenabidne za ptiznivou cenu.
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Jaky typ cloudové sluzby vyuzivate jako podnik?

Vyuzivani model( CC sluzeb v podnicich (v %)
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Graf 6 - vyuzivani riznych typt cloudovych sluzeb. Zdroj: [vlastni zpracovani]

Dle grafu lze vycist, Ze malé a stiedni podniky vyuzivaji nejvice model typu SaaS — Software
jako sluzba, kde pracuji s jiz pfipravenym a dodavanym softwarem od poskytovatele pro
¢innosti bézného dne. Nékteré podniky, napft. z oblasti IT pracuji s platformou jako sluzbou
k vyvoji a nasazeni vlastnich aplikaci. Stejnym dilem jako PaaS i laaS pouZzivaji podniky
k podpofte a efektivité¢ podnikovych cilt. TaaS nékteré podniky pouzivaji pfedevsim k tomu,
aby si na urcitou dobu objednaly od poskytovatele vypocetni kapacitu a nemusely si kupovat
vlastni servery.

Nutno podotknout, ze otdzka byla vicevybérova, proto jednotlivy respondent mohl vybrat

vice moznosti.
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Pro jaky ucel vyuzivate pravé tyto sluzby?

Ucely vyuzivani sluzeb CC (v %)

Sdileni soubort

Ukladani dat na datové ulozisté
Kancelarsky software

E-mail

Pristup ke vzdalené plose

CRM

ERP

Jind odpoveéd

PFistup k databazi

Vypocetni vykon

Finan¢ni nebo ucetni sprava
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Graf 7 - ucely vyuziti sluzeb CC v podnicich. Zdroj: [vlastni zpracovani]

V tomto ptipad¢ podniky vyuzivaji sluzby cloudu piedevsim pro bézny provoz — sdileni
soubort, ukladani dat na uloziste poskytovatele, kancelatsky software pro vytvareni a editaci
dokumentt, tabulek, prezentaci, formulait, dale pro psani mailovych zprav, ptistup ke
vzdalené ploSe ¢i pro instant messaging. Misto ndkupu nebo vyvoje vlastnich systému si
podniky pronajimaji jiz pfipravené systémy pro tfizeni vztahii se zdkazniky CRM, systémy
pro planové fizeni zdroji ERP, financnictvi, GcCetnictvi nebo pro piistup do databaze.
Vsechny vyjmenované funkce nabizi model sluzby typu SaaS. Nalezne se 1 moZnost zvySeni
vypocetniho vykonu pro provoz naro¢néjSich aplikaci nebo pro aplikace s kratkodobé
zvySenym zatizenim, aniz by byla potifeba nakupovat dalsi zatizeni, takové feSeni nabizi
[aaS.

Nutno podotknout, Ze otdzka byla vicevybérova, proto jednotlivy respondent mohl vybrat

vice moZnosti.
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Jaké jsou/byly vase nejvétsi divody pro pirechod do cloudu?

Nejvétsi dlivody podnik( pro prechod do cloudu (v %)

Plynuly provoz a rychld obnova

Pruznost a Skalovatelnost IT prostfedkd
Redundance

Snizeni kapitdlovych naklad

Lokalni a globaini optimizace IT infrastruktury
Kontrola zisku a nakladi

Odstranéni ekonomickych a odbornych prekazek

Nevim

Ostatni
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Graf 8 - duvody podnikt k pfechodu do cloudu. Zdroj: [vlastni zpracovani]

50% podnikl uvadi, Ze jejich nejvétsim diivodem pro ptechod k poskytovateli sluzeb cloud
computingu je jistota neptferusené¢ho podnikového provozu a rychla obnova dat v piipadé
vzniku havarie a také elasticita a moznost Skalovat si IT prostfedky dle vlastni potieby.
Neméné dulezitym aspektem je i redundance pro zvySeni odolnosti a dostupnosti dat 1
sluzeb, snizeni finan¢nich a casovych nékladi na nakup novych vypocetnich prostiedkl a
softwaru. Mensi podil okolo 20% tvofi aspekty optimalizace IT infrastruktury, kontroly
ziskli a ndkladl a odstranéni ekonomicko-odbornych ptekazek, které brani podnikiim
modernizovat své procesy zavadénim novy IT prostfedkii. Mezi ostatni diivody podniky
uvadi ptistup do e-mailu ¢i mit k dispozici vlastni externi ulozisté s okamzitym piistupem
odkudkoliv.

Nutno podotknout, ze otdzka byla vicevybérova, proto jednotlivy respondent mohl vybrat

vice mozZnosti.



S kolika poskytovateli internetovych sluzeb (zkr. ISP) mate jako podnik pristup na

Internet?

m Jeden
= Vice

= Nevim

Graf 9 - pocet internetovych poskytovatelti. Zdroj: [vlastni zpracovani]

VétsSina podnikii ma uzavieno vice nez jednu smlouvu s poskytovatelem internetového
pripojeni, coz znaci podniky o jejich opatrnosti a pojistce mit v zaloze rezervni ptistup ke
svym datim uloZenych v datacentrech poskytovatele cloudu v ptipadé néhlého vypadku
pripojeni k Internetu ze strany jeho poskytovatele. Jelikoz princip cloud computingu stoji na
zasadni myslence dodavat IT sluzby a prostfedky prostfednictvim Internetu, je takové
opatfeni v zasad¢ logické. Zhruba jedna tietina respondentti uvadi pouze jeden ptistup do
Internetu, ¢imz se podniky mohou teoreticky uvést do rizika mozného vypadku a tim si
zamezit pfistup k dalezitym datim a k vzniku potencidlnich ziskd. Vypadek internetového
pripojeni mezi mikropodnikem a malymi az sttednimi podniky by mohl byt zna¢né rozdilny,

v zavislosti na typu podnikatelské ¢innosti a povaze dat.
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Uved’te, prosim, vasi celkovou miru spokojenosti s poskytovateli sluZeb z hlediska:

e ruznorodosti nabidky sluzeb?

Tendence k nespokojenosti Neutrdlni Tendence ke spokojenosti  Jeho sluzby nevyuzivam

B Amazon M Microsoft ®IBM = Google M Jiny poskytovatel
Graf 10 - spokojenost podniki s riznorodosti nabidky sluzeb. Zdroj: [vlastni zpracovani]

e kvality sluZeb?

Tendence k nespokojenosti Neutralni Tendence ke spokojenosti  Jeho sluzby nevyuzivdm

B Amazon M Microsoft MIBM m Google MlJiny poskytovatel

Graf 11 - spokojenost podnikti s kvalitou sluzeb. Zdroj: [vlastni zpracovani]
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e ceny sluzeb?

Tendence k nespokojenosti Neutralni Tendence ke spokojenosti  Jeho sluzby nevyuzivam

B Amazon M Microsoft mIBM Google M Jiny poskytovatel

Graf 12 - spokojenost podnikil s cenou sluzeb. Zdroj: [vlastni zpracovani]

Co se tyce spokojenosti podniki se sluzbami poskytovatelii cloud computingu, 1ze ve vSech
hlediscich, a¢ to nemusi na prvni pohled byt vidét, ze podniky se spokojily se sluzbami
spolecnosti Google a jiného poskytovatele, kterym miize byt jiz predtim uvadény Apple,
Dropbox, Ceské radiokomunikace nebo naprosto jiny, respondentem nejmenovany. Podniky
vyuzivajici sluzeb Microsoftu maji tendenci byt s jeho sluzbami spise spokojeni z hlediska
nabidky a kvality sluzeb, mezitim jeho cena sluzeb se zda podnikim v pfiméfenych
hodnotach. Zbytek respondentli vyuzivajici Amazon a IBM nemaji (s vyjimkou Amazonu

z hlediska kvality) ptili§ valné minéni o jejich sluzbach.
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Uved’te, prosim, vasi miru diivéry ve svéreni citlivych dat poskytovateli cloudové

sluzby?

Tendence k nedlivére Neutralni Tendence k dlivére Jeho sluzby nevyuzivdm

B Amazon B Microsoft MIBM Google M Jiny poskytovatel

Graf 13 - divéra podnikil ve svéteni citlivych dat. Zdroj: [vlastni zpracovani]

Podobné jako u ptedchozich grafii, i zde by podniky svétily sva citliva data spiSe
spolecnostem Google a jinym osvédcenéjSim poskytovatelim nezZ Amazonu ¢i IBM, ac to

jsou jedni z prvnich prikopniki na trhu cloudu viibec.

Uved’te, prosim, kolik % vaSich podnikovych dat celkové je svéfeno poskytovateliim

cloud computingu?

m 0-10% dat

= 11 -30% dat

= 31 -50% dat
51-70% dat

= 71-100% dat

= Nevim

Graf 14 - procento podnikovych dat v cloudu. Zdroj: [vlastni zpracovani]
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Zde lze vidét, v jakém procentudlnim rozmezi podniky svétily sva data poskytovateli cloudu.
Zadnou nebo velmi malou &ast do cloudu svéfilo 37% dotazanych. To mizZe byt zplisobeno
mnoha faktory — podnik se teprve seznamuje s funkcemi a sluzbou poskytovatele a testuje
nové prostiedi, podnik neni zcela ptipraven na migraci dat do cloudu a musi fesit jeji bariéry
nebo podnik vyuziva takové sluzby, u kterych neni tak velké vyuzivani podnikovych dat.
Celkem 26% podnik jiz svéftilo vice neZ polovinu svych dat svému poskytovateli a 19%

neni schopno urcit.

Jaka je vaSe ro¢ni procentuilni uspora na celkovych nakladech podniku vyuZzivanim

cloudovych sluzeb?

m 0 - 10% Uspora

= 11 - 30% Uspora

= 31 -50% Uspora
51 -70% uspora

= Neuvedeno

Graf 15 - ro¢ni procentualni Gspora na celkovych nakladech. Zdroj: [vlastni zpracovani]

Na dal$im grafu lze spatfit, kolik % podniki uSetfilo na ndkladech v riznych rozmezich tim,
7e vyuziva sluzeb poskytovatelll. Mirn¢ zkreslujicim udajem muize byt 38% podil podnikil
neuvadét svou velikost Uspory, at’ uz z neochoty nebo neznalosti o takovém udaji. Zbytek
grafu by mohl potvrzovat zndma tvrzeni z odborné a elektronické literatury, ze cloud diky
své povaze a uzkém spojeni s technologii virtualizace mize podniktim ptinést efektivné;jsi

vyuzivani vypocetnich zdrojli bez nutnosti jejich dal§iho nakupu a nizsi spotiebu energie.
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V jaké mife vam sluzby cloud computingu pfinesly zlehceni na spravu aplikaci a dat v
podniku narozdil od spravy vlastniho IT?
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W Z4dné a7 malé zleh&eni B Znatelné aZ vysoké zlehceni
Graf 16 - zleh¢eni spravy dat a aplikaci pti vyuzivani CC. Zdroj: [vlastni zpracovani]
Vice nez polovina podniki pocitila vyuzivanim cloudu zlehCeni na spravu dat a aplikaci, coz
nasvédcuje tomu, Ze cloud skute¢né¢ mize podniklim se spravnymi prostiedky ulehcit praci
na spravu na rozdil od vnitrofiremniho feseni. IT personal podniku se tak misto toho mize

Iépe orientovat na jiné problémy potykajici se s ¢innosti organizace a napomoci ke zlepSeni

dosahovani obchodnich cili podniku.
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Pomohly vam sluzby cloud computingu k rychlejSi a lepSi orientaci na dosaZeni

obchodnich cili v podniku?

® Ano, zcela zasadné.
= Ano, Castecné.
= Ne

Nevim

Graf 17 - podpora sluzeb CC k dosazeni obchodnich cild v podniku. Zdroj: [vlastni zpracovani]

Ano, z grafu je patrné, Ze 43% podnikim sluZzby cloudu pomohly v dosahovani obchodnich
cili (byt ne zcela zdsadn¢), coz by mohlo opét poukazovat na vyhody, které cloud
organizacim pfinasi nebo muze ptinést postupem casu. Vysledky otazky mtize pon¢kud kazit
negativni odpovéd’ respondentli s podilem 38%, kdy sluzby cloud computingu podnikiim
nepfinesly zadné zlepSeni. Takova situace opét mize mit mnoho faktori — podnik nemusi
byt zcela seznamen se sluzbami a funkcemi od poskytovatele, mélo vyuziva této sluzby a
spoléha se spiSe na vlastni feseni, sluzbu vyuziva, ale neefektivné, nemusi mit povédomi o
lepsim feSeni od jiného poskytovatele, vaha s migraci dat z divodu bezpecnosti a rizné jiné

davody.
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Jaké nejvétsi prinosy vam sluzby cloud computingu prinesly pro podnik?

Pristup k datim odkudkoliv
Jednotna sprava
Automaticka zaloha dat
Synchronizace dat
Skalovatelnost sluzeb
Uspory v nakladech
Jednoduchost, komfort
Zabezpeceni dat

Lepsi kolaborace

Mensi zatéz ve spraveé vlastnich IT prostredki
Mobilita

Lepsi konkurenceschopnost

Jiné
Graf 18 - nejvétsi prinosy podniku vyuzivanim sluzeb CC. Zdroj: [vlastni zpracovani]

Vétsina podnikt se shoduje na faktu, Ze k nejvétsim piinosiim vyuZzivani cloudu patii ptistup
k datim odkudkoliv a zjakéhokoliv zafizeni s webovym prohlizeCem a piistupem na
Internet, coz opét patii k obecné myslence cloud computingu. Takovou vyhodu mizou
ocenit predevsim lidé, ktefi jsou ¢asto mimo své pracovisté, na schiizi, na cestach, doma, na
dovolené. Ur¢ité je tieba zminit jako ptinos Skélovatelnost sluzeb, jelikoz kazdy podnik se
vénuje jiné ¢innosti, jsou jeho potieby odlisné a bude vyzadovat jiny typ sluzby. To cloud
muze svym trhem riznorodych poskytovateli a jejich sluzeb nabidnout, a navic i danou
sluzbu k zakaznikovi pfizplisobit. Automatickd zaloha a synchronizace dat je
neodmyslitelnou poloZzkou vyhod pro podniky — kazdy podnik musi ¢asem tvofit nova data,
meénit je, mazat je a potfebuje je mit vzdy aktualni a na takovém misté, kde se mu neztrati a

muze mit jistotu, ze k nim bude mit opétovny a okamzity ptistup.



Jaké jsou vaSe hlavni obavy nebo v ¢em shledavate nejvétsi rizika k prestupu na cloud

computing jako podnik?

Unik dat
Ztrata dat
Ohrozeni ze strany poskytovatele
Dostupnost sluzeb
Soukromf
Vysoka cena
Dlvérnost dat
Pristup k citlivym datim podniku ze strany...
Nekonzistence pravnich norem mezi staty
Legislativa statu
Integrita sluzeb a dat
Obtiznost migrace

Variabilni cena za sluzbu

Nejasnost metody plateb

Graf 19 - nejvétsi obavy podniku k prestupu do cloudu. Zdroj: [vlastni zpracovani]

Podniky se nejvice obavaji toho, Ze data, ktera svéti nebo svétily do cloudu poskytovatele
budou odcizena nebo ztracena. Jejich obava je oprdvnéna piedevSim z divodu, ze
poskytovatel cloudu méd nad veSkerymi podnikovymi daty plnou moc a muze k nim
neomezené piistupovat bez védomi podniku nebo se k datiim mulize pies chybné zabezpeceni
datacentra poskytovatele dostat konkurence ¢i cizi Gto¢nik. S tim dost souvisi i obava
podniku, Ze poskytovatel sluzeb muze podniky svym neetickym nebo neodbornym
chovanim podniky dost ohrozit, a nebo je “uvéznit”, pokud by byl podnik s jeho sluzbami
nespokojeny a rozhodl se piejit k lepSimu dodavateli. Dalsi obavou podnikti je dostupnost
sluzeb — to opét zavisi na typu poskytovatele — pokud je poskytovatel neseriozni, mize svou

sluzbu nejen docasné, ale i trvale vypnout a podnik tak miize ztratit drahocennd data i klienty.

4.2 ReSeni pro malé a stiedni podniky

Z pruzkumu je tedy patrné, Ze podniky malych az sttednich velikosti vyuZzivaji ke své
podpoie nejvice distribu¢ni model typu Software jako sluzba, a to od spolecnosti
Google a Microsoft v kombinaci s dalsimi neuvedenymi poskytovateli. Divody, pro¢
si podniky zvolily tyto poskytovatele je zejména spokojenost se sluzbami z hlediska

rtiznorodosti nabidky, kvality a divéry ve svéfeni citlivych podnikovych dat. DalSim
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faktorem mtize nahravat i fakt, ze se jedna o svétové znamé a osvédcené znacky
v oblasti IT. Podniky jejich sluzby vyuzivaji pfedev§im pro sdileni dat, ukladani dat

na datové uloziste, e-mailovou komunikaci nebo pro balicky kancelarskych aplikaci.

Google G Suite

G Suite spole¢nosti Google nabizi podnikiim mnoho vyhod ve vyuzivani jeho sluzeb,
k ¢emuz patii 99,9% garance v pfistupu na mailovy server s primysloveé pokro¢ilym
filtrem spamt, ukladéani, pfistup, sdileni pracovni agendy na online ulozi$té
z kteréhokoliv zafizeni, spoluprace na vzdy aktudlnich dokumentech, tabulkach ¢i
prezentacich i1 ve formatech pro Mirosoft Word, Excel a PowerPoint, export a sdileni
soubort s uzivateli nepouzivajici G Suite, zabezpeceni dat na Spickové urovni ¢i
udrzba vSech aplikaci na aktualni verzi.

G Suite se pro malé a stiedni podniky nabizi ve dvou variantich — G Suite Basic a G

Suite Business:

Google G Suite

Varianta Basic Business
Cena 4 EUR/uzivatel/mésic 8 EUR/uzivatel/meésic
Neomezeno (nebo 1TB/uzivatele v
Kapacita )
Max. 30 GB/uzivatele piipadé méné€ nez 5 zalozenych
ulozisté

aeth)

Chytré vyhledavani firemniho
obsahu, nastaveni doby archivace
e-mailu a historie chatu, funkce
eDiscovery pro vyhledavani a
sbirani dat z e-mailti a konverzaci
Dalsi vlastnosti
v elektronickém formatu (uzite¢né
pro pravni zaleZitosti a jako
ochrana proti ztrat¢ dat zavinéné

zaméstnancem), funkce Vault pro

sledovani uzivatelské aktivity

Tabulka 3 - porovnani variant sluzby G Suite. Upraveno dle [28]
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Ob¢ varianty nabizi 14denni trial verzi na odzkouseni zdarma, takze podniky maji
néjakou dobu na sezndmeni se s prostfedim a na promysleni, zda sluzby poskytovatele
budou vyuzivat ¢i nikoliv. Kromé toho ob¢ varianty nabizi vytvotfeni osobniho nebo
skupinového e-mailu na vlastni doménu, video/audio konference az pro 25 osob,
sdilené kalendare, 24hodinovou podporu od Googlu ¢i spravu uzivatelskych ucta,
zafizeni nebo nastaveni bezpecnostnich politik pro pfistup k datim jako je 2-fazové

ovérovani Uctl, sprava mobilnich zatizeni a systém jednotného piihlasovani.

Microsoft Office 365

Microsoft Office 365 je podobné jako G Suite sada aplikaci s rozlicnymi funkcemi pro
zlepSeni a zrychleni podnikové produktivity. Smlouva o trovni sluzeb zarucuje 99,9%
dostupnost, vyborné zabezpeceni zakaznickych dat, ochranu osobnich udajti, jednoduchou
spravu a nasazeni bez velkych odbornych zkuSenosti, automatickou aktualizaci softwaru,
jednotné ptihlasovani, synchronizaci s Active Directory, online a telefonickou podporu.
Office 365 pomaha tymiim a zdkaznikiim v podnicich k efektivné;si vzadjemné komunikaci
pomoci komunikacnich néstrojii po¢inaje e-mailem a instant messagingem az po socialni
sit¢ a videokonference. Nechybi ani ukladani a sdileni souborti mezi kolegy odkudkoli a
kdykoli. Pokrocilejsi balicky Office 365 ve varianté Premium nabizi pro podniky nastroje
pro spravu vztaht se zakazniky, pro posilani marketingovych kampani pomoci mailu ¢i pro
tvorbu online prezenci zakazniktli, nehledé toho, Ze podniky tak mohou i posilat faktury,
spravovat schizky s klienty ¢i sledovat sluzebni cesty.

Office 365 je pro podniky ve 3 verzich:

Microsoft Office 365

Varianta Business Essentials Business Business Premium
4,20 8,80 10,50
ro¢ni zavazek ‘ ‘ ‘
c EUR/uzivatel/mésic EUR/uzivatel/mésic EUR/uZivatel/mésic
ena
5,10 10,60 12,60

mésicni zavazek ) ) )
EUR/uzivatel/mésic EUR/uzivatel/mésic EUR/uZivatel/mésic

Tabulka 4 - porovnani cen variant sluzby Office 365. Upraveno dle [29]

Vsechny varianty jsou uréené pro podniky s maximaln€ 300 uzivateli. Nabizi webové verze

Wordu, Excelu a PowerPointu (u Premium a Essentials navic 1 Outlook), cloudové uloziste
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OneDrive pro uklddani a sdileni dat s kapacitou 1 TB na uzivatele a vSechny jsou
licencovany na komer¢ni pouziti.

Varianty Essentials a Premium navic nabizi dalsi sluzby pro komunikaci s kolegy a klienty
— mailovy server Exchange, SharePoint, Skype pro podniky, Microsoft Teams nebo
Yammer. Déle to mize byt 50 GB mailova schranka v rdmci mail hostingu s vlastni
doménovou adresou, online schiizky a videokonference s HD kvalitou az pro 250 osob ¢i
nastroje pro kolaboraci mezi tymy a oddélenimi prostiednictvim Microsoft Teams a
Yammer.

Varianty Business a Premium, které mtize zakaznik zdarma zkusit i v trial verzich, dodéavaji
desktopové verze aplikaci Outlook, Word, Excel, PowerPoint, OneNote a Access
s Publisherem pro PC. Jedna licence pro jednoho uzivatele pokryvd az 15 zafizeni (5

telefond, 5 tableti a 5 PC nebo Macti) s 24hodinovou podporou po telefonu nebo webu.

Cloudova ulozisté

Podniky v prizkumu kombinuji sluzby rtznych poskytovateli i téch nejmenovanych.
Takovym ditvodem ke kombinaci sluzeb je jiz zminéna nedostate¢na nabidka sluzeb a funkci
jednoho poskytovatele nebo jeho pfili§ vysoka cena za pronajem sluzby. Podniky, které
uvedly vyuzivani sluzeb jiného poskytovatele, se kterym pozdéji byly i1 spokojeny, zminily
poskytovatele cloudovych ulozist jako je Dropbox a Apple iCloud.

Ackoli Apple iCloud je cloudovym ulozi§tém a nabizi tarify s velkou tloznou kapacitou za
dobrou cenu, je koncipovan pro jednotlivce a nikoli pro podniky, kde jim nema moc co
dalsiho nabidnout.

Pro podniky Ize nalézt mnozstvi poskytovatelil, jez nabizi iloznou kapacitu a atraktivné;jsi
moznosti funkei s uloziStém.

Dropbox

Varianta Standard Advanced

Cena ro¢ni zavazek 10 EUR/uzivatele/meésic 15 EUR/uzivatele/mésic

mésicni zavazek 12 EUR/uzivatele/mésic 18 EUR/uzivatele/mésic

Kapacita 2TB Neomezené
Omezeni Min. 3 uzivatelé Min. 3 uzivatelé
MozZnost

vyzkouSet Ano Ano

Tabulka 5 - nabidka sluzby Dropbox. Upraveno dle [30]
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Box

Varianta Starter Business
Cena 4,5 EUR/uzZivatele/meésic 13,50 EUR/uzivatele/mésic
Kapacita 100 GB Neomezené

Min. 3, max. 10 uzivateld  Min. 3, neomezené
Omezeni

Max. 2 GB upload souboru Max. 5 GB upload souboru
MoZnost vyzkouSet Ano Ano

Tabulka 6 - nabidka sluzby Box. Upraveno dle [31]

OneDrive pro firmy

Varianta Plan 1 Pléan 2

Cena 4,20 EUR/uzivatele/meésic 8,40 EUR/uzivatele/mésic
Kapacita 1 TB Neomezené

Omezeni Upload max. 15 GB souboru

Moznost vyzkouset Ano Ne

Tabulka 7 - nabidka sluzby OneDrive pro firmy. Upraveno dle [32]

Cloudové ulozist¢ Dropbox muze kromé uvedenych udaji z tabulky nabidnout silné
Sifrovéni dat s algoritmem AES a protokoly SSL/TLS, 2-fazové ovéfovani, integraci s Office
365, spravcovskou konzoli se sledovanim logii, granularni prava na sdileni, spravu
uzivatelskych a podnikovych skupin, neomezeny ptistup API k platformam partnert ¢i live
chat podporu. Varianta Advanced navic v sobé obsahuje neomezeny prostor, pokrocilejsi
administratorské rozhrani, vicestupfiové administratorské role, sledovani soubort, ovéfovani
domén, jednotny systém piihlaSovani, sledovani historie a telefonickou podporu v provozni
dobé.

Box s variantou Starter nabizi velmi podobné funkce jako Dropbox Standard a ke se své
druhé¢ varianté¢ Business pfidava pokrocily reporting o uzivatelich a aplikované bezpecnostni
politice, integraci s Active Directory, prvky mobilniho zabezpeceni a systém prevence uniku

dat.
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4.3 Vyhodnoceni

Po analyze dat vysledkii prizkumu a stanoveni moznych feSeni sluzeb od renomovanych
spolecnosti Google a Microsoft a cloudovych ulozist’ tietich stran nelze zcela jednoznaéné
doporucit toho ¢i onoho poskytovatele pted tim druhym pro dany podnik. Kazdy typ podniku
disponuje jinym mnoZzstvim finan¢nich prostfedkli, zpracovava jiné typy a rizné velikosti
dat, vyzaduje rtizné odlisné specifické funkce, ma jiné priority k dosahovani cilt a vyzaduje
si tak jiné naroky na fungovani provozu. Shodnout se lze na tom, Ze podniky nejvice
vyuzivaji cloud computing pro sdileni soubort, pro ukladani a ptistup k dattim, pro tvorbu
dokumentti a psani e-mailové korespondence, coz oba jiz zminéni poskytovatelé podporuji
ve vSech dostupnych variantach.

Dalo by se tedy tvrdit, Ze pokud je podnik zalozen na opera¢nim systému Windows nebo
pouziva technologie od Microsoftu a muze si dovolit vice platit za sluzby, je pro n¢j
vhodnéjsi volba Office 365, kde by nemél byt zadny problém s praci daty, jelikoz diky
propojeni technologii a sluzeb budou spravovana a chrdnéna v konzistentnim prosttedim
kvalitniho poskytovatele.

Sluzba G Suite muze byt vhodnou volbou pro podniky, které si nemohou dovolit pfilis
utracet za sluzby, jez nabizi Microsoft, ale 1 pfesto potiebuji pracovat s daty ve formatu MS
Office (.xIsx, .docx, .pptx, atd..) a komunikovat se zdkazniky. Alternativa G Suite si 1 tak
nesnizuje své rovnocenné postaveni viici Office 365 z hlediska nabidky a kvality sluzeb a
zustava solidni volbou pro podniky smyslejici o pfesunu svych procesi a dat do cloudu.
Dropbox coby cloudové ulozisté se muze velmi ptihodné hodit podnikiim zpracovavajici
ohromné mnozstvi dat jako dopln€k na navyseni stavajiciho ulozného prostoru ke sluzbam G
Suite nebo Office 365. Vyuziti Dropboxu se z hlediska integrace 1épe hodi k Office 365,
kterou podporuje a uzivatelim tak mtize pfinést mnoha zlehceni v podobé piipadnych zéloh,

rozsifeni datové kapacity nebo jednotného pfistupu.
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5 Zavér

Cilem v teoretické ¢asti bakalarské prace bylo charakterizovat trendy cloud computingu jako
nové nastupujici éry dodavani IT sluzeb a prostfedkll prostfednictvim internetové sité,
porovnat jeho modely sluzeb a modely nasazeni, stanovit vyhody, nevyhody a bezpecnostni
rizika a jejich minimalizace, definovat virtualizaci, definovat i1 kategorizovat sektor malych
a stfednich podnikt a popsat nejcastéji vyuzivana cloudova feseni poskytovatelli pro malé a
stfedni podniky.

Cilem v praktické casti prace bylo na zaklad¢ znalosti z podkladl Ceské a cizojazycné
odborné literatury a elektronickych zdroji provedeno dotaznikové Setfeni tykajici se
problematiky cloud computingu v sektoru malych a stfednich podnikii, kde nasledné
probéhla analyza vysledkt prizkumu a byly sestaveny navrhy feSeni pro jeho vyuZzivani.
Béhem provadéni analyzy dat z prizkumu bylo zjiSténo, ze se stale najde velké mnozstvi
podnikl, které nemaji o cloud computingu povédomi, a pfitom jiz mohou nevédomky
vyuzivat jeho sluzeb. Podniky, které jsou timto terminem obezndmeny se zdrahaji svéfit data
mimo své pusobisté. Mezi nejvétsi problémy k pfechodu do cloudu prameni z bezpecnosti
dat a ze vztahu k poskytovateli sluzeb. Z pohledu bezpecnosti se jedna o nik dat, ztratu dat,
kompromitaci divérnosti dat a soukromi. S tim souvisi 1 mira davéry ve spolehlivého a
osvédceného dodavatele, ktery se o podnikova data stara v datovych centrech a ma k nim
neomezeny pristup. Podniky nejvice diveiuji svétove proslulym poskytovatelim jako jsou
Google, Microsoft ¢i Amazon, coz zna¢i o dobré kvalité poskytovani sluzeb. Presto by
podnik, ktery uvazuje o presunu svych dat, si m¢l zjistit co nejvice informaci o daném
poskytovateli sluzby a jeho nabidkach, nez s nim sjednd smlouvu. V ptipad¢ nejasnosti a
nesrovnalosti ve smlouvé ¢i sluzbach je doporucovano s danym poskytovatelem oboustranné
jednat, aby se ptredeslo nec¢ekanym nedorozuménim. Dale bylo potvrzeno, Ze podniky do
cloudu prechazeji pfedevsim kviili moznosti si Skalovat IT prostiedky v zavislosti na potiebé
a také kvili plynulému podnikovému provozu a rychlé obnovy dat v ptipad¢ havarie. Malé
a stfedni podniky nejcastéji vyuzivaji cloud pro ucely sdileni souborti, ukladani dat, pro praci
s kancelaiskymi aplikacemi ¢i pro psani e-mailovych zprav a shleddvaji jako nejvétsi
piinosy pfistup k datim odkudkoli a kdykoli, jednotnou spravu dat, jejich automatickou
zalohu ¢i synchronizaci. Velké mnozstvi podniku, které ma sjednanou smlouvu

s poskytovatelem sluzby svétilo do cloudu skoro Zadné nebo malo procent dat, jak jiz bylo
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zminéno, divodi mize byt mnoho — od testovani nového prostiedi zacinaje po malé
vyuzivani dané sluzby konce.

Nicméné by se dalo tvrdit, ze cloud computing je vhodny nejen pro jiz fungujici podniky,
ale 1 pro ty nov¢ zacinajici, které chtéji rychle prosadit své produkty na trh a ziskat si tak

vyhodu pfed ostatnimi konkurenty drzici se starych feSeni v podobé¢ vlastnich IT prostiedki.
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