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Abstrakt

Tato prace se zabyva problematikou kontraktt pro paralelismus. Jedné se o protokol umoz-
nujici specifikovat pozadavky na atomicitu v paralelnich programech a néslednou tvorbu
automatickych nastroju pro detekci poruseni atomicity. Soucasti prostfedi ANaConDA pro
dynamickou analyzu programt je nastroj pro detekci tohoto druhu chyb, ale jeho vysledky
mohou byt prilis obecné. Cilem prace bylo navrhnout a implementovat metodu, ktera bude
podporovat kontrakty rozsifené o parametry a jejich omezeni, coz povede k presnéjsim
vysledkim analyzy. Experimenty provedené pomoci nové vzniklého analyzatoru na pro-
gramech se znamymi chybami ukazaly, ze diky zahrnuti parametri do analyzy je mozné
vysledky zredukovat az o desitky hldseni o situacich, které pri zohlednéni kontextu nejsou
chybné a pouze zbyteéné zatézovaly vyvojare a znesnadnovaly odhaleni skute¢nych chyb.

Abstract

This work deals with problematics of contracts for parallelism. It is a technique allowing to
specify requirements for atomicity in parallel programs and to create automatic tools for
detection of atomicity violation. ANaConDA framework provides dynamic analyser called
Contract-validator which can detect contract violations in parallel programs. However, due
to analysis without context, it can produce a lot of warnings about contract violation that
are not considered as errors. The aim of this work was to design and implement a method
supporting contracts extended with parameters and their constraints which will lead to
more accurate results of the analysis. Experiments using newly created analyser on a set
of benchmarks with known atomicity violations showed that analysis with parameters can
reduce the results by dozens of reports that unnecessarily burdened developers and made
it harder to reveal real errors.
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Kapitola 1

Uvod

Aby programy mohly plné vyuzivat vyhody zpracovani vice instrukei soucasné na vicejadro-
vych procesorech, je nutné, aby vyvojari pro jejich tvorbu vyuzivali paralelismus, napriklad
pomoci vldken v jazyce C++. Paralelni programy sice prinasi nesporné vyhody z hlediska
vykonu, ale jejich tvorba je v porovnani se sekvenénimi programy naro¢néjsi. Také se vyzna-
Cuji svym nedeterministickym chovanim, coz znesnadnuje odhalovani a opravy specidlnich
paralelnich chyb, kterymi ¢asto trpi. V dnesni dobé jiz existuji i¢inné metody na testovani
vicevldknovych programu a odhaleni nejzndméjsich chyb (napiiklad dynamickd analyza,
coz je jedna z oblasti zajmu vyzkumné skupiny VeriFIT'), ale u komplexngj$ich programi
muze byt obtizné vibec tyto chyby popsat a specifikovat korektni chovani programu.

Clanek Verifying Concurrent Programs using Contracts [3], ktery v neddvné dobé vy-
Sel na konferenci ICST 2017 a ze kterého tato prace vychazi, se zabyva problematikou
rozhrani moduli. Konkrétné specifikuje protokol nazvany kontrakt pro paralelismus umoz-
nujici popsat, které metody API je nutné vykonat ve vicevlaknovych programech atomicky.
Diky existenci tohoto popisu je mozné automatizované analyzovat, zda v programech do-
chazi k jeho poruseni. Zminény ¢lanek také navrhuje metody pro statickou a dynamickou
analyzu kontraktii, pricemz jedna z téchto metod byla implementovana jako analyzator do
prostiedi ANaConDA, které poskytuje podporu pro dynamickou analyzu C/C-++ programu
na binarni drovni.

Kontrakt je v zakladni podobé specifikovin pouze pomoci ndzvi metod, které se musi vy-
konat atomicky. Je vS§ak mozné do specifikace zahrnout také parametry téchto metod a tim
dodat informaci o kontextu a toku dat, kterda zptesni vysledky analyzy. Takova tprava
navic muze podstatné omezit pocCet nalezenych chyb a usSetfit praci pfi jejich opravach.
V ramci této prace bylo navrzeno nékolik piistupti k analyze parametrickych kontrakti,
z nichz kazdy ma sva uskali. Metoda, kterd se jevi jako nejefektivnéjsi pro analyzu redl-
nych programi, byla implementovana jako dalsi analyzator do nastroje ANaConDA. Oba
analyzatory byly podrobeny experimentiim nad stejnou sadou programi, aby mohly byt
porovnany jejich vysledky, ¢asova a pamétova narocnost.

V kapitole 2 jsou popsany metody pro testovani vicevlaknovych programu a framework
ANaConDA, ktery poskytuje podporu pro jejich dynamickou analyzu. Kapitola 3 shrnuje
dosavadni poznatky o kontraktech a popisuje analyzator, ktery je momentalné soucasti
prostiedi ANaConDA. Kapitola 4 se zabyva moznostmi analyzy parametrickych kontrakta
a v kapitole 5 je popsdna implementace a testovani nového analyzitoru pro parametrické
kontrakty.

http://www.fit.vutbr.cz/research/groups/verifit
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Kapitola 2

Vicevlaknové programovani

Typické programy napsané v imperativnich jazycich jsou tvoreny sekvenci piikazt. Vza-
jemné nezavislé sekvence poté tvori procesy ¢i vldkna. Proces ¢asto reprezentuje jeden
bézici program, méa vlastni adresovy prostor a je oznacen jednoznac¢nym identifikdtorem.
V jednom procesu mize bézet nékolik vldken. V1dkno je tzv. odlehceny proces (lightweight
process). Vsechna vldkna jednoho procesu sdili pamétovy prostor (tedy kéd i data). Vice-
vldknové programovani je také méné naro¢né na rezii a prepinani kontextu je rychlejsi nez
v pripadé procest.

2.1 Synchronizace vlaken

Dulezitou soucasti paralelnich programu je synchronizace jednotlivych vlaken. Obvykle se
synchroniza¢ni mechanismy vyuzivaji pro zaruceni vylu¢ného pristupu ke sdilenym zdrojim
nebo pro synchronizaci jednotlivych akei, které vldkna vykondvaji [21].

Operaéni systémy poskytuji zakladni synchronizacni primitiva, ktera lze prostrednictvim
programovacich jazyka vyuzivat na vyssi irovni. Mezi synchroniza¢ni mechanismy patii:

e Semafory —Semafory lze pouzit pro zasilani synchronizac¢niho signalu mezi vlakny. PO-
SIX semafory jsou implementovany jako celociselné proménné, nad nimiz je mozné
provadét akci lock, resp. unlock, kterd dekrementuje, resp. inkrementuje hodnotu se-
maforu. Kromé synchroniza¢niho signdlu lze semafory vyuzit i pro omezeni pristupu
vlaken do kritické sekce, pri¢emz inicializacni hodnota semaforu udivd maximalni
pocet vldken soucasné pritomnych v kritické sekci.

e Mutexy — Mutexy jsou binarni semafory, které zajistuji vyluény pristup vlaken do
kritické sekce. Jednd se o semafor inicializovany na hodnotu 1.

e Bariéry — Exekuce programu muze pokracovat za bariéru az poté, co se vsechna vlakna
nebo procesy na bariéie zastavi.

e RCU (read-copy-update) — Synchroniza¢ni technika poskytovana jadrem opera¢niho
systému, kterd umoznuje souc¢asny pristup vlaken do kritické sekce (pro ¢teni i zapis),
¢imz odstranuje problém serializace kritické sekce vznikajici u semaforu [2]. Princip
synchronizace a implementace popsali McKenney a Slingwine [15].

e Monitory — Monitory patii mezi vysokodroviiové synchroniza¢ni mechanismy a umoz-
nuji vlakntim cekat na splnéni uréité podminky bez nutnosti blokovat kritickou sekci.



Ve standardni knihovné jazyka C++ Ize nalézt implementaci mutexti std: :mutex a mo-
nitorti std::condition_variable. Celou fadu synchroniza¢nich mechanismu poskytuje
také knihovna pthreads’.

2.2 Chyby v paralelnich programech

Paralelni programovani s sebou prineslo také fadu novych problému, mezi které patii spe-
cidlni paralelni chyby a nedeterminismus exekuce programu, ktery znesnadnuje jejich odha-
leni. V této a nasledujici sekci budou popsany principy vzniku nejznaméjsich chyb a moz-
nosti, jak je lze v programech vyhledavat.

2.2.1 Soubéh

Soubéh neboli data race vznika v ptripadé dvou nesynchronizovanych pristupt ke sdilené
proménné, pokud je alespon jedna z operaci zépis [5]. Nedeterminismus pfi prepinani jed-
notlivych vldken miize zplisobit, ze proménna v rtznych bézich programu miize nabyt az
nékolika riznych hodnot podle aktudlniho poradi vlaken a jejich operaci. Jedna se o velmi
Castou chybu a pro jeji odhaleni byly navrzeny a implementovany statické i dynamické tech-
niky. Framework ANaConDA disponuje nékolika analyzatory zamérenymi na detekci chyb
soubéhu a budou blize popsany v sekci 2.4.

2.2.2 Poruseni atomicity

Poruseni atomicity neboli atomicity violation vzniké v pripadé chybného predpokladu, ze
usek kédu je atomicky, coz muze vést k neocekavanému a potazmo i chybnému chovani
programu. Aby poruseni atomicity mohlo byt detekovano, musi existovat popis, které bloky
kédu maji byt vykonany atomicky, coz muze byt pomérné problematické. Proto se algoritmy
pro detekci této chyby casto zabyvaji pouze atomicitou u operaci nad proménnou.

Prikladem komplexnéjstho zapisu pozadavki na atomicitu jsou kontrakty, které vyza-
duji atomické vykonani uréitych metod nad objektem. Konkrétnéji se kontrakttium vénuje
kapitola 3.

2.2.3 Nespravné poradi

K chybé zvané nespravné poradi neboli order violation dochézi v situacich, kdy se jednotlivé
instrukce programu vykonaji v jiném nez ocekdvaném poradi. I zde se narazi na problém,
jak specifikovat, zda k chybé doslo.

Chyba nespravné poradi se muze projevovat napriklad pri praci se soubory ¢i sockety,
pokud jedno vldkno sdileny prostiedek uzavie diive, nez do néj jiné stihne zapsat. Pro tento
konkrétni pripad je v prostfedi ANaConDA analyzator, ale vzhledem k charakteru chyby
je velmi specificky a nelze ho pouzit na obecnou detekci nespravného poradi.

2.2.4 Uvaznuti

Je-li S mnozina vSech vldken v programu, pak k uvdznuti (deadlock) dochézi tehdy, kdyz
jsou vsechna vlakna z této mnoziny S zablokovana a Cekaji na udalost, kterd by je odblo-
kovala, ale tu muze vygenerovat pouze vlakno z této mnoziny S. Pro vznik uvaznuti musi
byt splnény 4 tzv. Coffmanovy podminky:

https://computing.11nl.gov/tutorials/pthreads/
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1. Zajisténi vyluéného pristupu vldken (procesi) ke sdilenym prostredkim.
2. Vlakna vlastni alespon jeden sdileny prostiedek, jsou pozastavena a c¢ekaji na dalsi.

3. Drzené prostiedky miize vratit pouze vlakno, které je vlastni, a to az poté, co dokon¢i
jejich vyuziti.

4. Cekajici vlakna jsou na sobé cyklicky zavisla.

Pro odhaleni deadlocku existuje algoritmus Goodlock [11], ktery je implementovan v pro-
stiedi ANaConDA.

2.3 Moznosti odhalovani chyb ve vicevlaknovych programech

Obecné Ize chyby v programech odhalovat pomoci testovani nebo komplexnéjsi analyzy, coz
plati i pro vicevlaknové programy. Testovani je zalozeno na systematickém nebo ndhodném
spousténi analyzovaného programu za ucelem zjisténi, zda program porusuje specifikaci.
Jedna se o viceucelovou a pro velké aplikace nékdy i jedinou metodu, kterd pomaha zlepsit
kvalitu programu. Pro odhaleni paralelnich chyb jsou vSak klasické metody testovani nedo-
stateéné. Jednak chyba, kterd se v programu nachazi, nemusi vést k selhani a pokud vede,
tak muze byt velmi slozité defekt najit, jelikoz vysledkem testu je pouze informace o tom,
zda prosel nebo neprosel.

Dalsi nevyhodou testovani je, ze analyzuje pouze jedno konkrétni spusténi paralelniho
a tudiz nedeterministického programu. Ani opakované spusténi testu nemuze zarudcit, ze
dojde k jinému prolozeni vlaken, protoze to muze byt casto ovlivnéno jak jinymi bézicimi
procesy, tak i architekturou a operacnim systémem, na kterém program bézi.

Analyza sbira informace o béhu programu, na zakladé kterych muze podavat komplex-
néjsi zavéry, napr. zda doslo k paralelni chybé. Lze ji provadét staticky nebo dynamicky.

2.3.1 Staticka analyza

Pri statické analyze se informace o programu ziskavaji ze zdrojového kédu a samotny pro-
gram se nevykonava. Tento pristup zahrnuje metody jako manudlni inspekci zdrojového
kédu, automatické syntaktické a sémantické kontroly, které provadi prekladace programova-
cich jazykt, ale i formalni techniky jako kontrolu modelem (angl. model-checking), analyzu
datovych toku (angl. data-flow), symbolickou exekuci a abstraktni interpretaci [20].

Extrakei informaci pfimo ze zdrojového kédu je mozné najednou analyzovat vSechny
exekuce programu, které by teoreticky mohly nastat. U vicevldknovych programi muize byt
pocet vSech moznych cest programu tak obrovsky, ze zpusobi nepouzitelnost algoritmu pro
jejich analyzu. Proto existuji snahy o redukci toho poc¢tu zavadénim ruznych aproximaci,
které s sebou ale nesou riziko falesnych chybovych hléseni (false positive) [15].

Za ucelem detekce paralelnich chyb se navrhuji specidlni algoritmy, které se poté im-
plementuji jako statické ¢i dynamické analyzatory a zaméfuji se na odhaleni ¢asto jedné
konkrétni chyby.

2.3.2 Dynamicka analyza

Dynamicka analyza ziskava informace o programu na zakladé provadéni kédu. Stejné jako
pri testovani je tedy mozné analyzovat pouze jeden béh programu, ale ziskané zavéry jsou
komplexnéjsi a presnéjsi. Statickd analyza mize oproti dynamické vyraznéji napomoci pti



lokalizaci defektu, vyhodou dynamické analyzy je zase nezavislost na implementac¢nich de-
tailech a moznost analyzy bez znalosti zdrojového kodu.

Pro fungovani dynamické analyzy je potfeba zajistit sbér dat o bézicim programu a algo-
ritmus, ktery data analyzuje a podava informace o detekovanych chybach. Sbér dat zajistuji
sondy pomoci instrumentace. Tu je mozné provadét na ruznych drovnich (instrumentace
zdrojového ¢i bindrniho kédu, platformy) a muze byt statickd nebo dynamicka. Staticka
instrumentace probiha pied spusténim kédu a dochazi ke zméné ptivodnich bindrnich sou-
bord. Dynamicka instrumentace vklada do programu kéd potfebny k monitorovani az za
béhu, takze se ptivodni bindrni soubory neméni. Je sice pomalejsi, ale analyza nebrani moz-
nosti vyuzivat monitorovany program béznym zpusobem, a navic umoznuje monitorovani
i dynamicky generovaného kédu [3].

Dynamickou analyzu lze doplnit jesté o dalsi metody, které maji za kol zvysit pravdé-
podobnost vyskytu a odhaleni chyby — extrapolace a vkladani Sumu.

Extrapolace umoznuje vyvozovat z dostupnych dat zavéry o situacich, které v aktualnim
planu prepinani kontextu nezpusobily chybu, ale v jiném podobném by mohly. Pokud napri-
klad ve dvou vlaknech nastanou nesynchronizované udalosti, které momentalné nepovedou
k chybé, analyzator bude zvazovat, zda by mohlo dojit k prepnuti kontextu tak, aby se
operace vykonaly v jiném poradi a tim padem chybu zpusobily. Extrapolace je zalezitosti
algoritmu pro detekci chyb, v kapitole 3 bude vysvétleno, jak ji vyuziva algoritmus pro
analyzu kontrakti.

Vkladani Sumu je technika, kterd do analyzovaného programu vklada instrukce ovliv-
nujici prepinani vlaken. Cilem je zptusobit prepnuti kontextu, ke kterému by za normalniho
béhu programu nemuselo dojit, a zvysit tak pravdépodobnost vyskytu chyb. Paralelni chyby,
které se projevi za norméalniho béhu, 1ze odhalit i testovanim pfi vyvoji programu, Sum by
meél pomoci odhalit chyby, ke kterym by mohlo dochézet jenom vyjimecné.

Pri vkladani Sumu je potfeba nastavit jeho parametry — typ, frekvenci a silu. Typy
sumu lze rozdélit na dvé hlavni kategorie. Témi jsou uspani vlakna sleep a systémové vo-
lani yield, pomoci kterého se vldkno vzdéa procesoru. Dulezitou a problematickou ¢asti je
rozhodnuti, na ktera mista v programu by bylo vhodné Ssum vlozit. Pokud bude sumu hodné,
vykonavani programu se vyrazné zpomali. Také se muze stat, ze se chovani programu ne-
zméni, protoze se Sumy vzajemné vyrusi. Nastaveni parametri proto ¢asto vyzaduje dlouhé
ladéni. Typicky je ale vhodné umistit Sum pied obsluhu vlaken, synchroniza¢ni funkce nebo
pristupy do paméti [3].

2.4 Framework ANaConDA

Prestoze je dynamickd analyza pri testovani paralelnich programi tispésna, jedna se o slozity
proces, ktery neni mozné zahrnout jak béznou soucast vyvoje programi. Obtizné mize byt
zejména monitorovani béhu programu, a proto se vyviji nastroje, které by tuto funkcionalitu
poskytovaly vyvojaitim a umoznily jim soustfedit se na tvorbu novych analyzatoriu. Jednim
z takovych prostiedi je ANaConDA.

ANaConDA? (Adaptable Native-code Concurrency-focused Dynamic Analysis) je open-
source framework pro dynamickou analyzu vicevlaknovych C/C++ programu na bindrni 4-
rovni [7]. Poskytuje podporu pro tvorbu dynamickych analyzatoru a zajistuje instrumentaci

Ihttp://www.fit.vutbr.cz/research/groups/verifit/tools/anaconda/
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Obrazek 2.1: Schéma prostredi ANaConDA. Binarni program, ktery vznikl prekladem zdro-
jového souboru v jazyce C/C++, je podroben dynamické instrumentaci pomoci nastroje
Intel Pin. O béhu programu a udalostech, které nastaly, je pak informovano jadro pro-
stitedi ANaConDA. Tyto informace jsou dale predavany analyziatortim, které je vyuzivaji
pro detekci paralelnich chyb.

programu a ziskdvani informaci o dilezitych udélostech, které se vyskytly za jeho béhu.
Podporuje techniku vkladani Sumu a umoznuje specifikovat jeho parametry.

Motivaci pro vznik prostredi byla predevsim nedostateéna nabidka podobnych nastroju,
prestoze pro jazyk Java jiz prostiedi podporujici dynamickou analyzu existuji (ConTest [1],
RoadRunner [10]). Duvodem je zfejmé nutnost analyzovat C/C++ programy na bindrni
darovni.

Prostiedi ANaConDA, jehoz schéma se nachazi na obrazku 2.1, je tvoreno ze tii hlav-
nich ¢asti — PIN, framework, analyzatory. PIN slouzi k dynamické instrumentaci binar-
niho kédu a monitoruje béh programu. Pri dulezitych udalostech informuje jadro prostredi
ANaConDA, které ziskané informace dale poskytuje analyzatorim. Analyzatory pracuji na
vyssi drovni a vétsinou se jednd o implementace algoritmt pro detekci paralelnich chyb.
Maji k dispozici API funkce, které by vyvojaifam mély ulehcit nové implementace, a proto
se neustale pracuje na jejich rozsifovani.



2.4.1 Nastroj Pin

Néstroj Intel Pin® slouzi k dynamické instrumentaci bindrnfho programu a umoziiuje tvorbu
nastroju pro dynamickou analyzu. ANaConDA je na tomto nastroji postavend a diky nému
ziskava informace o béhu programu.

Za podobnym tcelem bylo mozné vyuzit ndstroj Valgrind [17], ale ten je oproti Pinu
dostupny pouze pro platformu Linux (Pin je podporovian na Linux, Windows i OS X),
a navic serializuje béh programu.

Pin disponuje bohatym API, které umoznuje ziskavat nejen informace o tom, ze dana
udalost v programu nastala, ale poskytuje také dalsi dilezité kontextové informace, jako je
obsah registri a podobné. Diky tomu je v prostredi ANaConDA mozné monitorovat také
volani konkrétnich funkci a sledovat hodnoty jejich parametra, coz je pro tuto praci klicové.

Princip nastroje Pin

Pin funguje podobné jako JIT (just in time) prekladace, které prekladaji byte code do
strojového kédu za béhu programu (napf. Java). Vstupem pro néstroj Pin ovSem neni byte
code, ale spustitelny soubor. Pin provede prvni instrukci programu a poté vygeneruje vlastni
kéd, ktery vlozi do aktualni sekvence v monitorovaném programu. Spusti exekuci programu
a po skonceni sekvence diky vlozenému kéd opét ziska rizeni. Uzivatelé nastroje Pin také
mohou do generovaného kédu vkladat vlastni kéd. Diky tomu je mozné zavolat konkrétni
funkeci analyzatoru napriklad pii pristupu do paméti v monitorovaném programu. Nastroj
upravujici kéd, ktery generuje Pin, se nazyva pintool.

2.4.2 JAdro prostiredi ANaConDA

Novy analyzator by bylo samoziejmé mozné vytvorit primo jako pintool bez vyuziti pro-
stitedi ANaConDA, ale pro komplexnéjsi analyzu by to bylo velmi slozité, protoze API
nastroje Pin je pomérné nizkotrovnové. ANaConDA poskytuje rozhrani na vysSsim stupni
abstrakce, implementuje funkce, které jsou pro analyzu ¢asto potiebné, a poskytuje sadu
nastroju, které lze v analyzatorech snadno vyuzit bez nutnosti vlastni implementace (napt.
nacitdni konfigura¢nich soubort, ziskani informaci o prubéhu stopy neboli backtrace). Navic
umoznuje vkladani Sumu.

Pro to, aby mohl byt mezi instrukce monitorovaného programu vlozen uzivatelsky kod,
se vyuzivaji tzv. zpétnd volani (callback). Vyvojar analyzatoru pomoci registrac¢nich funkei
z API prosttedi ANaConDA registruje zpétna volani pro udélosti, o kterych chce byt in-
formovan (vytvoreni nového vldkna, volani funkce, ziskdni nebo uvolnéni zdmku, pristup
do paméti atd.). Registracni funkce poté podobné registruji zpétnd volani pomoci API
nastroje Pin. Dojde-li v programu k monitorované udélosti, zavold se pozadované zpétné
volani. To mize byt budto primo funkce analyzatoru, nebo muze dojit k predzpracovani
ziskanych informaci na trovni prostfedi ANaConDA (napf. zpracovani argumentu a névra-
tovych hodnot). V obsluze zpétnych volani potom analyzator provadi potfebné tikony pro
odhaleni chyb.

3https://software.intel.com/en-us/articles/pin-a-dynamic-binary-instrumentation-tool
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2.4.3 Zakladni sada analyzatord v prostiredi ANaConDA

Sada analyzatori, které jsou v prostiedi ANaConDA k dispozici, se stéle rozsifuje. Aktualné
je mozné pro analyzu vyuzit:

e AtomRace — Implementace algoritmu AtomRace [14] pro detekci chyby soubéhu.

Contract-validator — Analyza kontrakt bez podpory parametri, viz 3.3.

Event-printer — Nedetekuje zadné chyby, pouze na standardni vystup hlasi informace
o udélostech, které v monitorovaném programu nastaly.

e GoodLock — Implementace algoritmu Goodlock [11] pro detekci uvéznuti.
e HLDR-detector — Analyzator slouzi k detekci vysokoturovinového soubéhu.
e TX-monitor — Analyza pouziti transakénich paméti.

V letosnim roce jesté ptibyly implementace algoritmu Eraser [19] a FastTrack [9], které
taktéz slouzi k detekci soubéhu.
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Kapitola 3

Kontrakty pro paralelismus a jejich
analyza

Kontrakt pro paralelismus je protokol, ktery vyjadiuje, které metody z vefejného rozhrani
modulu je nutné vykonat atomicky, pokud operuji nad stejnym objektem. O programu,
ktery odpovida kontraktu, lze prohlasit, ze neporusuje atomicitu [3].

Formalné je kontrakt pro paralelismus mnozina klauzuli R, pficemz plati, ze kazda klau-
zule p € R je regularnim vyrazem nad mnozinou nazvu vsech verejnych metod modulu ;.
Jestlize je libovolna sekvence, pro niz existuje reprezentace klauzuli ¢ € R, prolozena vola-
nim libovolné metody z mnoziny Y nad stejnym objektem, dochéazi k poruseni kontraktu
(contract violation).

3.1 Pouziti zakladnich kontraktu

Vyznam a pouziti kontraktu si lze snadno predstavit na kontejnerech, proto bude pro na-
sledujici ptiklady vyuzita pseudoimplementace kontejneru zobrazena v ukazce 3.1. Pro de-
monstraci kontraktt postacuje znat verejné rozhrani modulu (zde tiidy).

template <typename T>
class Container {
// private data and methods
public:
T get(int idx); // Get data on given index.
void set(int idx, T data); // Save data on given index.
void rmv(int idx); // Remove data on index.
int index0f (T data); // Get index of given data.
int size(); // Get size of the container.
bool contains(T data); // Check whether container contains given data.

Zdrojovy kéd 3.1: Verejné rozhrani kontejneru.

Trida Container obsahuje zdkladni metody pro manipulaci s daty, kterd jsou ulozena
v soukromé struktuie. Pomoci metody get (idx) lze pristoupit k dattim na daném indexu,
metodou set (idx, data) lze ulozit data na dany index. Metoda rmv (idx) odstrani element
na daném indexu a zaroven vsechny elementy na vyssich indexech posune, index0f (data)
vraci index, na kterém se nachazi hledand data, metoda size() vraci velikost kontejneru
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(pocet aktudlné ulozenych elementil) a koneéné metoda contains(data) vraci informaci
o existenci elementu v kontejneru.

Pro vyse uvedeny priklad je nyni mozné sestavit mnozinu Xp; obsahujici jména verejnych
metod, tedy X = {get, set, rmv, index0f, size, contains}.

Jednotlivé klauzule tvorici kontrakt pro tfidu Container mohou vypadat takto:

(01) indexOf (getl|set|rmv)
(02) size (getl|set|rmv)
(03) contains indexOf

Dle klauzule 07 je nutné, aby sekvence metod pro obdrzeni indexu pomoci index0f
a pro modifikaci dat pomoci get, set nebo rmv probéhla atomicky. Pokud by jiné vldkno
volalo metodu z mnoziny Y nad stejnym objektem, mohlo by dojit ke zméné v kontejneru
a ziskany index by uz nemusel byt platny. Podobné chovani vynucuje i klauzule g, zde by pti
vymazani elementu zptisobenym jinym vlaknem mohlo dojit k pfistupu za hranici platnych
dat. Klauzule g3 vynucuje atomicitu operaci pro ovéreni existence dat a nasledné zjisténi
jejich indexu. Pokud by doslo ke zméné nebo vymazani dat po tom, co byla potvrzena jejich
existence, metoda index0f by hledala neexistujici data.

3.2 Mozna rozsireni kontraktu

Zakladni definice kontraktd muze byt pro analyzu prilis hrubé, jelikoz nedokaze zachytit
kontextové rozdily, které mohou rozhodovat o tom, zda je nalezené poruseni kontraktu
chyba ¢i nikoli. Velké mnozstvi chybovych hlaseni by mohlo analyze ubirat na popularité,
a proto byla navrzena dvé moznd rozsifeni kontrakti, kterda budou dale popsana.

3.2.1 Cile a spoilery

Definice kontraktu 7ik4, ze k jeho poruseni dochézi pii volani libovolné metody z mnoziny
>m. Na prikladu vyse je ale patrné, ze ackoli volani nékterych metod skute¢né muze atomi-
citu porusit, jiné metody nad kontejnerem neprovedou zadné zmény, které by v programu
zpusobily chybu. Bude-li sekvence libovolné klauzule kontraktu ze sekce 3.1 prolozena vola-
nim metody size v jiném vlakné, bude se jednat o poruseni kontraktu, prestoze se nejedna
o operaci, kterd by v programu zpusobila chybu ¢i nekonzistenci. Proto ¢lanek [3] rozsifuje
definici kontraktt o tzv. spoilery (angl. origindl zde nebude prelozen), které umozni takové
situace popsat a detekovat detailnéji.

Klauzule kontraktu tak, jak byly popsany doted, se budou nazyvat cile (z angl. target)
a budou uvadény ve dvojicich spolu se spoilery. Spoiler reprezentuje sekvenci metod, které
mohou cil porusit. Neni tedy nutné, aby sekvence cile probéhla atomicky vzhledem ke vsem
metodam verejného rozhrani modulu, ale jeji atomicita nesmi byt porusena sekvenci spoilert
(opét plati, Ze vSechny metody musi byt vykonany nad stejnym objektem).

Formalné je nyni R mnozina cili, pficemz kazdy cil o € R je reguldrnim vyrazem nad
mnozinou nazvu vsech verejnych metod modulu Xy;. S je mnozina spoilert, pricemz kazdy
spoiler ¢ € S je regularnim vyrazem nad mnozinou nazvu vsech verejnych metod modulu
Ym. Déle je definoviana abeceda X C Xy, resp. Xg C X, kterda obsahuje ndzvy metod
vyskytujicich se v cilech, resp. spoilerech. Kontrakt je definovan jako relace C C R x S,
kterd pro kazdy cil definuje spoiler, ktery miize zpusobit poruseni atomicity. Plati, Ze cil
muze byt porusSen vice spoilery a stejné tak spoiler muze porusit vice cili. K poruseni
kontraktu dochézi, pokud je sekvence metod nad objektem o reprezentovana cilem o € R
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plné prolozena vykonanim sekvence metod spoileru o € C(p) nad objektem o. K tiplnému
prolozeni sekvence cile g sekvenci spoileru o dochézi pravé tehdy, kdyz exekuce g za¢ne drive
nez exekuce o a zaroven exekuce o skondéi drive nez exekuce p. Monitorovani ¢aste¢ného
proloZeni se neuvazuje, pokud by to bylo potfeba, je mozno sekvenci jednoho spoileru
rozdélit na nékolik jinych sekvenci, coz povede ke kyzenému vysledku. Tato zavislost je
definovdna pomoci tzv. hb-relace (bude vysvétleno blize v sekci 3.3.2). Splnéni podminek je
ilustrovano na obrazku 3.1.

S vyuzitim rozsifeni definice kontraktti o spoilery by mohly jednotlivé klauzule z pred-
choziho prikladu vypadat takto:

(¢)) index0f (getl|setl|rmv) < setl|rmv
(0y) size (getlset|rmv) < rmv
(¢5) contains indexOf < set|rmv

Klauzule ¢} omezuje spoiler na metody set a rmv, protoze pouze ty mohou v kontejneru
zpusobit takové zmény, Ze index ziskany metodou indexOf bude pfi nasledné tpravé dat
neplatny. Klauzule ¢}, md ve spoileru uvedenou pouze metodu rmv, protoze ta jedind muze
vést k piistupu za hranici platngch dat. Klauzule g5 vyzaduje, aby potvrzen{ existence dat
metodou contains a nasledné vyhledani jejich indexu metodou index0f nebylo prolozeno
metodami pro Upravu ¢i mazani dat v kontejneru, protoze by v okamziku hleddni indexu
jiz data v kontejneru existovat nemusela.

T, T, T, T, T, T,
a bb - a
b - >« hb
\\\ a = \\x
C \‘\lib hb -
o -
. d b”
b, . “hb
d
hb .- b *d
b~

a) kontrakt porusen b) kontrakt neporusen ¢) kontrakt neporusen



Clanek [3] navrhuje rozsifeni specifikace kontraktti o parametry metod a jejich navratové
hodnoty pomoci proménnych, aby bylo mozné lépe zachytit kontext a tok dat. Znaceni
takového vztahu je blizké specifikaci klauzuli ve funkcionalnich jazycich (napt. Prolog).
Opakované pouziti proménné se stejnym nazvem v jedné klauzuli kontraktu znaci, Ze se
hodnoty argumentu ¢i navratovych hodnot musi rovnat. Je také mozné vyuzit podtrzitko
ve smyslu anonymni{ proménné, jejiz hodnota neni dilezita.

Specifikaci kontrakti z predchoziho prikladu lze parametry doplnit takto:

(¢]) index0f (X, ) (get(X,_ )lset(X,_, )lrmv(X,_)) < set(X,_,_) lrmv(X,_)
(09) size(X) (get(X,_)lset(X,_, ) lrmv(X,_)) < rmv(X,_)
(0%) contains(X,_) index0f(X,_) < set(X,_, ) lrmv(X, )

Priklad vyse pouziva parametr X pro oznacCeni objektu, nad kterym jsou jednotlivé
metody vykonany. Protoze se objekt ve vétsiné pripadu metodé piredava jako specidlni prvni
argument, je parametr X pouzit vzdy pravé na této pozici. Ostatni argumenty metody jsou
tedy posunuty o jednu pozici doprava a zde oznaceny podtrzitkem, protoze se jejich hodnoty
nebudou monitorovat. U uvedeného piikladu je mozné definovat také dalsi parametry, které
zptesni vysledky analyzy, konkrétné takto:

(¢f')  Y=indexOf(X, ) (get(X,Y)Iset(X,Y, )lrmv(X,Y)) < set(X,Y, ) lrmv(X,_ )
(%) Y=size(X) (get(X,Y)lset(X,Y, ) |rmv(X,Y)) + rmv(X, )
(04')  contains(X,Y) indexOf (X,Y) < set(X,_,_ ) lrmv(X,_)

Vyznam parametru X zustava stejny, stale se jedna o oznaceni objektu. Déale je ve vsech
pripadech pouzit parametr Y, ktery oznacuje zavislost mezi argumenty a navratovymi hod-
notami metod. Klauzule ¢}’ pomoci parametru Y vyzaduje, aby ziskdn{ indexu a néslednd
Uprava dat na tom samém ziskaném indexu probéhla atomicky. Pokud metody get, set
nebo rmv budou upravovat data na jiném indexu, nez vratila metoda index0f, neni ato-
micita kontraktem vyzadovana. Aby pri poruseni kontraktu doslo k chybé, je nutné, aby
metoda set (uvedend ve spoileru) také zménila data na stejném indexu. U metody rmv ve
spoileru parametr Y uveden neni, protoze pokud dojde ke smazani libovolného elementu
v kontejneru, dojde k posunu zbyvajicich dat a chybu tedy muze zpusobit i mazani dat na
jinych indexech. Ostatni klauzule vyuzivaji parametr Y obdobnym zptisobem.

3.3 Zakladni principy analyzy

V této a nasledujici sekci bude popsan princip dynamické analyzy kontrakt rozsitenych
o spoilery (ve zbytku textu bude pro zjednoduseni pouzivino pouze oznaceni kontrakt).
Metoda neuvazuje parametrické kontrakty, princip analyzy je vsak témér shodny a analy-
zator s podporou parametri z ného velmi tizce vychazi. Problémy parametrické analyzy
a jejich Teseni budou popsany v kapitole 4. Pro analyzu kontraktt byla navrzena i staticka
metoda, jeji popis je ale nad rdmec této prace a detaily je mozné nalézt v [3].

Na vstupu analyzatoru je vicevlaknovy program a specifikace kontrakti. Dynamicka
analyza je problematickd zejména z toho divodu, ze analyzuje pouze jeden béh programu
(mimo jiné neni mozné prohlésit, Ze analyzovany program neobsahuje poruseni kontraktu),
ve kterém se hledand chyba nemusi vyskytnout. Metoda popsand dale vyuziva extrapolaci
pomoci tzv. happens-before relace (déle znaCena jako hb-relace), kterd zachycuje poradi
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udalosti ve stopé programu. Diky ni je mozné sledovat synchronizaci mezi vlakny a odhalit
poruseni kontraktu, ke kterému sice v aktualnim planu prepinani kontextu nedoslo, ale kvili
chybéjici synchronizaci to neni vylouceno pro jiny podobny béh.

Pred popisem samotné metody je nutné definovat urcité pojmy a jejich znaceni. Necht
T je mnozina vlaken, R mnozina cili, S mnozina spoileri, C C R x S mnozina kontrakta
a L. mnozina zamki. Pak E; znac¢{ mnozinu vsech udélosti, které mohou byt vygenerovany
vldknem t € T a E = UserlE;. Mezi udélosti, které vlakno muze vygenerovat, patri vstup
do metody nebo vystup z metody, ziskani nebo uvolnéni zadmku a operace fork a join pro
vytvoreni ¢i ¢ekani na ukonceni jiného vlakna.

3.3.1 Instance cilti a spoileri

Stopa (trace) T = e1---e, € E' je definovana jako posloupnost udalosti vygenerovanych
libovolnym vldknem z mnoziny T a start(t)/end(t) znaci prvni/posledni udélost vygenero-
vanou vldknem t. Cést této posloupnosti r = e; €, - - €i,, kde 1 < k < n, je instanci cile
0 € R pravé tehdy, kdyz:

e jednotlivé udalosti, ze kterych se r skldda, predstavuji dvojice vstup/vystup do/z me-
tody vykonané stejnym vldknem ¢ € T,

e r odpovidd reguldrnimu vyrazu cile o (uvazuji se pouze udalosti vstupu) a

e mezi jednotlivymi udalostmi e;, e;, - - - €;, nebyla vldknem ¢ vykondna zadna jina uda-
lost z abecedy cile p.

Podobné je definovana také instance s spoileru o € S ve stopé 7. Bude-li naptiklad speci-
fikovan cil o = abc, spoiler ¢ = def a stopa 7 = aabdcdeef, pak lze ve stopé na indexech
2 az 5 (tedy udélosti abdc) nalézt instanci cile, prestoze je volani metod a,b a ¢ proloZeno
volanim metody d (takovy pripad je v poradku, jelikoz metoda d nepatii do abecedy cile).
Instance spoileru se ale v dané stopé nenachazi zaddna, protoze nelze nalézt posloupnost
def, kterd by nebyla narusena volanim metod z abecedy spoileru o.

Prvni udalost instance r je definovana jako start(r) = e;,, posledni jako end(r) = e;,.
[0]” zna¢i mnozinu vSech instanci cile p € R ve stopé 7. [R]” = U,er[o]” znac¢i mnozinu
vSech instanci vSech cili z mnoziny R ve stopé 7. Podobné [¢]|” zna¢i mnozinu vSech instanci
spoileru o € S ve stopé 7 a [S|” = Uges|o]™ zna¢i mnozinu vSech instanci vSech spoilert
z mnoziny S ve stopé 7.

3.3.2 hb-relace

Pro detekci poruseni kontraktu je nezbytné mit informace o poradi jednotlivych udalosti,
které mohou byt vykonadny riznymi vldkny. Za timto tcelem se vyuziva hb-relace, ktera
urcuje usporadani dvou udalosti s ohledem na teoreticky dosazitelné planovani prepnuti
kontextu na zdkladé vybranych synchroniza¢nich primitiv. Nejedna se o specialni metodu
navrzenou pro analyzu kontraktu, ale vyuziva se i v jinych analyzatorech, napr. FastTrack

pro detekci chyb soubéhu nad proménnou [9], a jeji definice vychézi z [13] jiz z roku 1978.
hb-relace <, nad stopou 7 = eq1---e, € ET je definovana jako nejmensi tranzitivné
uzaviend relace nad mnozinou udalosti {e1,--- ,e,} stopy 7. Dvé udélosti e; a e jsou

v hb-relaci e; <pp e, vzdy, kdyz plati j < k a zéroven je splnéna alespon jedna z podminek:

e Obé¢ udélosti ej a e, byly vykondny stejnym vldknem. To, Ze udalost e; predchazi
udalosti ey je tedy zaruceno jejich poradim v programu.
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e Obé uddlosti e; a ey, ziskdvaji nebo uvoliuji stejny zadmek.

e Jedna z udélosti e; a e je operace fork nebo operace join provedend vldknem t na
vlakno u a druha udélost je provedena ve vldknu u. Udalosti jsou tedy synchronizovany
pomoci fork-join synchronizace.

Pokud mezi dvéma udélostmi neexistuje hb-relace, potom jsou povazovany za soubézné
a mohou byt zdrojem paralelnich chyb.

Pro potfeby dynamické analyzy je mozné definovat poruseni kontraktu pomoci hb-relace
nasledovné. K poruseni kontraktu (o,0) € C ve stopé 7 dojde pravé tehdy, kdyz ve stopé 7
existuje instance cile r € [p|™ a spoileru s € [o]7, pro které plati, ze start(s) App start(r) A
end(r) £pp end(s). Uvedend definice koresponduje s tvrzenim uvedenym v sekci 3.2.1, které
rika, ze exekuce cile musi zac¢it diive a skonéit pozdéji nez exekuce spoileru.

3.3.3 Vektorové hodiny

Pro realizaci hb-relace se vyuzivaji tzv. vektorové hodiny (z angl. vector clock). Moznosti,
jak je implementovat, existuje nékolik, ale metoda pro analyzu kontraktu je zalozena na
implementaci vyuzité v algoritmu FastTrack [9]. Zde je samoziejmé kladen duraz na odha-
leni chyb pfi pristupu ke sdilené proménné a dana implementace zohledniuje operace, které
pro kontrakty nejsou podstatné (napf. zapis do proménné). Zde budou popsany vlastnosti
a operace potfebné pro analyzu kontrakti.

Vektorové hodiny VC : T — N obsahuji informaci o logickém c¢ase pro kazdé vlikno
t € T. V programovacim jazyce by bylo mozné je vyjadrit pomoci pole, které na inde-
xech odpovidajicich identifikdtorim jednotlivych vlaken obsahuje ¢islo znacici logicky cas
synchronizac¢nich udalosti. Nad vektorovymi hodinami je definovano ¢astecné usporadani
(), operace join pro slouceni dvou vektoru (L), minimalni prvek (L) a pomocné funkce
pro inkrementaci t-komponenty vektoru (inc;). Formélné jsou jednotlivé operace definovény
takto:

ViC Vo < Vt. Vi(t) < Va(t)
Vi uVe = At.max(Vi(t), Va(t))
1y =At.0
inc(V) = Au. if u = tthen V(u) + lelse V(u)

N N N
N N
NN

Jednoduse TeCeno, zapis V1 C Va 1ika, ze udalosti zachycené ve vektoru Vo nastaly pozdéji
nez udalosti zachycené ve vektoru Vi. Pii spojeni dvou vektorti se vzdy ze stejnych indext
vybere vétsi hodnota. Inicializa¢ni hodnota, na kterou jsou vSechny vektory nastaveny, je
0. A konec¢né pri inkrementaci se o jedna zvysi hodnota pouze pro vliakno ¢.

Pri analyze kontrakta se pro kazdé vlakno ¢ € T udrzuji vektorové hodiny C; a pro
kazdy zamek [ € I vektorové hodiny L;. Vektorové hodiny pro jednotliva vlakna C; udrzuji
na pozici t informaci o aktudlnim logickém case daného vldkna a na pozicich pro ostatni
vlakna u € T se nachédzi zdznam o Case, ve kterém byla danym vldknem provedena posledni
operace, ktera se stala pred aktualni operaci vlakna ¢.

Inkrementace logického ¢asu a aktualizace vektorovych hodin

Inkrementace logického ¢asu se nedéje pri kazdé udélosti, kterd se v programu vyskytne, ale
pouze pri synchronizaci pomoci zamku nebo operaci fork a join, a to dle urcéitych pravidel.
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Pokud budou dodana potfebna pravidla, je mozné monitorovat v podstaté libovolnou uzi-
vatelskou synchronizaci. Pro potieby kontraktt jsou momentalné implementovana pravidla
vychézejici z [9]:

e Pri ziskani zamku m vlaknem t se vektorové hodiny vlakna nahradi vysledkem ope-
race spojen{ nad nimi a vektorovymi hodinami zamku. Uspé&sné ziskan{ zdmku zptisobi
synchronizaci mezi vsemi vladkny, které s danym zamkem nékdy operovaly, a proto je
bezpecné prohlasit, ze vSechny udalosti, které dosud nastaly, splnuji podminky pro
hb-relaci. Operaci spojeni se vektorové hodiny vlakna aktualizuji tak, ze obsahuji ¢asy
udalosti, které se prokazatelné staly pred ziskdnim zamku.

C,=Ci ULy, (3.5)

e Pii uvolnéni zadmku m vldknem ¢ se aktualizuji vektorové hodiny zamku na aktualni
vektorové hodiny vlakna, takze bude obsahovat dilezité informace o synchronizaci
pro pripadnd dalsi vldkna, kterd budou se zamkem operovat. Logicky ¢as vldkna ¢ se
inkrementuje.

L, =C

e Pii operaci fork, kdy se z vlakna ¢ vytvori nové vldkno u, se pomoci operace spojeni
nastavi vektorové hodiny vldkna u a poté se inkrementuje logicky cas vldkna ¢. Po
inicializaci vektorovych hodin vldkna u jsou vSechny komponenty nastaveny na hod-
notu 0 kromé komponenty u, kterd mé pocatecni hodnotu 1. Pri operaci spojeni si
tedy vlakno u prebere informace o vSech ostatnich vlaknech podle hodin vldkna ¢, ale
hodnota C;(u) je nulové, tudiz C,(u) zistane nezménéna.

Cc! =Cc,ucC
wo o (3.7)

C, =1inc(Cy)

e Pii operaci join, kdy vldkno ¢ ve své exekuci nepokracuje, dokud neni ukonceno
vlakno u, se pomoci operace spojeni aktualizuji vektorové hodiny vlakna ¢ a inkre-
mentuje se logicky ¢as vldkna w.

/
o ;'qucu(%) (3.8)
u u\u
Na obrazku 3.2 jsou zobrazeny vsSechny jmenované operace a jejich vliv na vektorové
hodiny vlaken i zamku m. Prerusovana Sipka znaci hb-relaci, ktera pfi synchronizacnich uda-
lostech vznika. hb-relace existuje také mezi vlakny Ty a T5 (pro prehlednost neni v obrdzku
zaznaena), prestoze mezi nimi nedoslo k pfimé synchronizaci, ale byla zprostiedkovéna
vldknem 7T7j. Sila vektorovych hodin spoc¢ivd v tom, zZe zachycuji i tyto zprostfedkované
relace.

Vyuziti vektorovych hodin pro validaci kontrakta

Pri dynamické analyze kontraktii se v paméti udrzuji informace o vektorovych hodinach
tak, jak bylo definovano v predchozi sekci:

e Pro kazdé vlakno t € T existuji vektorové hodiny C;.
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CO Cl C2 ]Lrn

<1,00,.>_  <0,00,.> <0,0,0,..> <0,0,0,..>
fork(0,1) \\\
<2,0,0,..> <1,1,0,..> <0,0,0,...> <0,0,0,..>
lock(1,m)
<2,00,..>  ,<1,1,0,..> <0,0,0,..> <0,0,0,..>

,/ l unlock(1,m)

<200,..> / <120..>  <000..>  <110..>

lock(0,m) 1
<2,1,0,..>" <1,2,0,..> <0,0,0,...> <1,1,0,..>
lfork/z,zi
<210,.>  <1,30..> <121.>  <110,..>
ljoin,(],.?)/,’/

<2,1,0,..> <1,31,..>  <122.> <1,1,0,..>

Obrazek 3.2: Vliv synchroniza¢nich operaci na vektorové hodiny.

e Jednotlivé zadznamy Ci(u) pro kazdé vldkno u € T uchovdvaji informaci o posledni
operaci v u, ktera se stala (happens before) pred aktuélni operaci ve vldkné ¢.

e Pro kazdy zamek [ € L existuji vektorové hodiny ;.
e Pro aktualizaci vektorovych hodin plati pravidla definovanda diive.

Navic se pro kazdou udéalost e € 7 vykonanou vldknem ¢ € T uchovavaji vektorové
hodiny VC¢. Tyto hodiny zachycuji stav C; v okamziku, kdy v monitorovaném programu
nastala udalost e. Pomoci nich lze potom uréit, zda udalost e; vykonand vlaknem t nastala
pred udalosti e, vykonanou vldknem wu, tedy zda jsou tyto dvé udalosti v hb-relaci. Plati,
ze ey <pp €y pokud Ve, (t) < VC,,(t). Jingmi slovy se ovéri, ze logicky ¢as vldkna ¢
v momenté, kdy nastala udalost e;, je mensi nebo roven logickému ¢asu posledni udalosti
vlakna t, kterd je v hb-relaci s udalosti e,,.

Vektorové hodiny jsou velmi dulezitou ¢asti analyzy kontrakti, jelikoz poskytuji infor-
mace o synchronizaci vlaken. Samotny algoritmus dynamické analyzy neprodukuje falesna
chybova hlaseni, pokud ovsem vektorové hodiny spravné reflektuji, co se déje v monitorova-
ném programu. Pokud program pouziva jiné mechanismy synchronizace, nez byly popsany,
je nutné tomu uzpusobit i implementaci vektorovych hodin.

3.4 Validace kontraktd za béhu programu

Cléanek [3] popisuje metodu, kterou je mozno pouzit pro dynamickou analyzu kontrakti bez
znalosti celé stopy programu. Ackoli neni mozné dynamickou analyzou dokazat, ze v pro-
gramu nikdy nedojde k poruseni kontraktu, popsand metoda garantuje jeho odhaleni pokud
se nachazi v analyzované stopé. Teoreticky algoritmus pro analyzu byl redlné implemen-
tovan jako analyzator Contract-validator v prostfedi ANaConDA a tento byl pouzit jako
vychozi framework pro implementaci rozsiteni podporujici kontrakty s parametry.
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3.4.1 Okno stopy

Okno stopy (z angl. trace window) umoznuje zachytit pouze urcitou ¢ast analyzovaného
programu, je pohyblivé a nem4 fixni velikost. Muze obsahovat i celou stopu programu, ale
cilem je, aby okno bylo co nejmensi. Metoda zavadi optimalizace, které bez ztraty presnosti
zahazuji nepodstatné informace, snizuji velikost okna a tim i pamétovou a ¢asovou naroc¢nost
celé analyzy.

Form&lné je okno v ¢ast sekvence stopy 7. [p]” zna¢i mnozinu vSech instanci cile p € R
v okné v a [R]” = Uyer 0]’ mnozinu vsech instanci vSech cilii z R v okné v. Podobné je [o]"
mnozina vSech instanci spoileru o € S v okné v a [S|” = Uyes[o]? je mnozina vSech instanci
vSech spoilert z S v okné v.

Jakmile se objevi v monitorovaném programu udalost, je ihned presunuta do okna wv.
Pomoci operace v — e je mozno udalost e z okna v odstranit. Operace v — r odstrani z okna
v vSechny udalosti, které pati do instance cile r € [R]". Musi ovSem platit, Ze tyto udélosti
nejsou soucasti zadné jiné monitorované instance cile nebo spoileru (ani nedokoncené),
formalné:

Veier:v—e < Ve e[RYUS|I z#r:e¢x)A
(Vz € [R]TU[S]", start(z) € vAend(x) ¢ v:e; ¢ x)

Podobné je definovana operace v — s, kterd z okna v odstrani vSechny udalosti spoileru
s € [S]V. Téchto operaci se vyuziva pro redukei velikosti okna.

3.4.2 Odstranéni instanci cila a spoilert

Clanek [3] dokazuje, ze pii zachovani presnosti analyzy je nutné uchovavat v okné pouze
posledni dokoncenou instanci cile ¢i spoileru pro kazdé vldkno. Je zaruceno, ze pokud dojde
k poruseni kontraktu, pak bude reportovano alespon jednou pro kazdy cil a kazdy spoiler,
kdy k poruseni doslo.

Predpoklada se, ze udélosti se do okna v pridaji ihned poté, co se objevi ve stopé
7. Dalsim predpokladem je, ze jakmile se v okné v objevi instance r cile g, tedy plati
start(r) € v A end(r) € v, instance r se ovéii na poruseni kontraktu vic¢i vSem instancim s
vSech spoilerii o € C(p), se kterymi je dany cil v konfliktu a které jsou aktudlné zachyceny
v okné v. Stejné tak musi platit, zZe instance spoileru se ovéii viéi vSem instancim cilq,
které jsou momentalné v okné, jakmile se tato instance spoileru objevi v okné v.

Odstranéni spoileru
Za dodrzeni danych predpokladu plati, ze pro kazdé vlakno ¢t € T a pro kazdy spoiler o € S
je potfeba v okné v uchovavat pouze posledni dokon¢enou instanci spoileru o ve vlaknu ¢.

Odstranéni cile

Pri odstranovani cili je situace trochu odlisna. Zde je potfeba uchovavat jednu posledni
instanci cile ¢ ve vlaknu t stejné jako v pripadé spoileri. Ta bude slouzit pro kontrolu
poruseni vaci spoilertim, jejichz zacatek jesté v okné neni. Déale je potreba jedna instance
pro kazdé vldkno, ve kterém je bézici (nedokoncend) instance spoileru.

19



3.4.3 Optimalizace vektorovych hodin

V predchozi sekci bylo fec¢eno, ze pri analyze kontraktt se uchovavaji vektorové hodiny vsech
udalosti, které v programu nastaly. To je ovsem zbytecné a postacuje uchovavat informace
pouze o prvni a posledni udalosti jednotlivych instanci.

Clanek [3] nabizi také dalsi optimalizaci vektorovych hodin. Jedn4 se zejména o problém
uchovavani instanci ciltt pro bézici instance spoileri. Navrhuje strukturu, diky které neni
nutné uchovavat informace o zacatku a konci takovych instanci r ve vSech vlaknech ¢. Pro
poruseni kontraktu je nutné splnit dvé podminky. Proto je potfebas:

e Pamatovat si vSechna vlakna u, ve kterych bézi instance s, pro kterou je splnéna prvni
podminka poruseni kontraktu: start(s) Anp start(r). Jenom takové instance ma smysl
kontrolovat pii jejich dokonc¢eni. Pokud podminka splnéna neni, nema smysl evidovat
vyskyt takové instance a kontrolovat druhou podminku.

e Pamatovat si, kdy skoncila exekuce instance r (tedy VCenq(ry(t)), jelikoz tato in-
formace bude potrebna pro kontrolu druhé ¢asti podminky pro poruseni kontraktu:

end(r) App end(s).

Obé tyto informace lze uchovat pomoci mapovani possible violations (angl. origindl zde
nebude pielozen) PV, : T — N pro vlakno t € T, cil ¢ € R, jehoz instancf je 7, a spoiler
o € S, jehoz instanci je s. Tato struktura pro kazdé vlakno w, v némz bézi instance s
splnujici prvni podminku pro poruseni kontraktu, obsahuje na indexu w cas, kdy skoncila
exekuce instance r, tedy PV,*’ (u) = V Cena(ry(t). Pokud ve vldknu tato instance neexistuje
nebo podminku nespliiuje, zdznam PV,%? je nastaven na hodnotu 0.

S vyuzitim této optimalizace se pri ukonceni exekuce instance spoileru s ve vlaknu ¢
zkontroluji PV,??(t) pro vsechna vldkna u rtznych od t. Pokud je hodnota riznd od 0,
znamena to, ze pro spoiler jiz byla splnéna prvni podminka poruseni kontraktu, a provede
se kontrola druhé podminky. Jestlize plati PVi7"? (t) < VCepars)(u), pak end(r) <py end(s)
a k poruseni kontraktu nedoslo. V opac¢ném pripadé je chyba reportovina.

3.4.4 Algoritmus analyzy
Algoritmus 1 vyuziva popsané optimalizace a zahrnuje:
e prubézné odstranovani instanci cila a spoilert,
e mapovini PV,*7,
e kontroly poruseni kontraktti mezi dokon¢enymi instancemi cilt i spoilera a
e kontroly ¢astecné ulozenych instanci cili vi¢i nové dokonéenym instancim spoileri.

Vétsina téchto kontrol se u neparametrického analyzatoru provadi pfi ukonceni exekuce
metody (rozdil u parametrického analyzatoru bude popséan v kapitole 5). Pfi vstupu do me-
tody se pomoci kone¢ného automatu urc¢uje, kterého cile ¢i spoileru je dand metoda soucésti.
Zaroven se zde vytvari nové instance, pokud pro dany cil/spoiler jesté neexistuje, provadi se
prechody v nedokoncenych automatech, pokud je to mozné, a zahazuji se existujici instance,
které nemohou provést prechod, ale dand metoda patii do abecedy cile/spoileru prislusné
instance (dale bude tento krok nazyvéan jako zneplatnéni instance). Pfi vystupu z metody
se provede algoritmus 1.
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Nejdiive se zkontroluje (Fadky 1 a 18), zda existuji dokoné¢ené instance cile ¢i spoileru
(koneény automat se nachézi v koncovém stavu). Pokud existuje ukonéend instance cile,
vSechna ostatni vlakna se zkontroluji, zda obsahuji dokoné¢ené instance spoileriu a pripadné
se provede kontrola na poruseni kontraktu (fddek 3). Pokud v okné existuji bézici, ale
nedokoncené instance spoileru, zkontroluje se prvni podminka poruseni kontraktu (fddek
7). Je-li splnéno, Ze instance spoileru zapocala az po zac¢dtku aktudlné ukoncené instance
cile, nebude se dit nic, jelikoz o této instanci budeme mit ulozené veskeré informace (Cas
zacatku i konce), takZe neni potieba sestavovat mapovani PV,%. Pokud ale prvni podminka
poruseni splnéna neni, je potieba provést kontrolu vzhledem k predchozi ukoncéené instanci
cile (fadek 8) a pfi jejim splnéni ulozit konec této instance. Teprve poté je mozné tuto starsi
instanci odstranit (fddky 14 a 15). Pokud se v okné nachazi dokoncend instance spoileru,
odstrani se predchozi instance (fadky 19 a 20). Poté se provede kontrola dokonéenych
instanci cil, které muze dany spoiler porusit, v ostatnich vlaknech (fadek 23). Nakonec se
zkontroluji instance cilii, pro které byla splnéna prvni podminka poruseni kontraktu (fddek
26, viz 3.4.3).

Algoritmus 1 Detekce poruseni kontraktu pri vystupu z metody.

Data: okno v, udalost e € E vygenerovana vlaknem t € T
1. if 3p e R,r € [9]} : e = end(r) then
2. foroeC(p),ueT:u#tdo
3 if 3s € [o]y : start(s) Ay start(r) A end(r) Anp» end(s) then
4 instance r je porusena instanci s;
5: end if
6: if Js € [o]], : start(s) € v Aend(s) ¢ v then
7 if start(s) <pp start(r) then
8 if 3r' € [0]Y : v # r A start(s) App start(r’) then
9: PVZQ’U(U) = VCend(T/)(t);
10: end if
11: end if
12: end if
13:  end for
14: if 31’ € [o]} : ' # r then

15: v— 7'
16: end if
17: end if

18: if 3o € S,s € [0]} : e = end(s) then
19:  if 3¢ € [o]} : &' # s then

20: v— s’

21:  end if

22: for pe C(o),ueT:u#tdo

23: if 3r € [o]V : start(s) Anp start(r) A end(r) App end(s) then
24: instance r je porusena instanci s;

25: end if

26: if PV,77(t) #0 APV (t) £ VCena(s)(u) then
27: cil o je porusen instanci s;

28: end if

29: end for

30: end if
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Kapitola 4

Navrh parametrického analyzatoru

Analyza kontraktd bez parametrt trpi dvéma problémy. V nékterych pripadech muze byt
prilis prisna a odhalovat poruseni kontraktu i tam, kde sémanticky kvuli hodnotdm pa-
rametri nemé smysl (piiklad byl uveden v sekci 3.2.2). Dalsim problémem ale muze byt
i zneplatnéni probihajici instance, pokud je prolozena volanim metody z abecedy daného ci-
le/spoileru. Oba tyto problémy lze vyfesit s vyuzitim parametri. V kapitole 3 bylo navrzeno
rozsiteni specifikace kontraktii o spoiler a o parametry. Cilem této prace bylo implemen-
tovat analyzator s podporou cilli, spoilerti, parametri a jejich omezeni a tato kapitola se
zabyva jeho navrhem.

Format specifikace kontrakta

Pro priklady v této kapitole bude pouzit nasledujici zapis pro specifikaci kontraktu:

{ X=fncA() fncB(_,X) < bar(Y)}
Y > X

Na prvnim radku se nachazi specifikace cile a spoileru véetné parametri. Druhy radek je
nepovinny a jednd se o tzv. omezeni parametru (constraint). Pomoci omezeni je mozné jesté
vice zpTesnit vysledky analyzy. K poruseni kontraktu je nyni zapottebi splnit obé podminky
popsané diive, a navic musi hodnoty parametri spliiovat dana omezeni.

4.1 Rozdily parametrické analyzy

Cléanek [3] definuje kontrakty a dalsi pojmy s nimi spojené pro analjzu bez parametri. Pro
parametrické kontrakty podobné definice zatim neexistuji. P¥i navrhu tedy nejdrive bylo
zvazovano, jakym zpusobem budeme definovat instanci a kdy bude instance zneplatnéna
vyskytem udalosti z abecedy cile/spoileru. Poté nasledovaly pokusy navrhnout algoritmus
pro analyzu véetné zvazeni moznych rizik a situaci, kdy by dany postup nefungoval. V této
kapitole budou popsany t¥i moznosti pro analyzu parametrickych kontraktu:

e Nejobecnéjsi metoda se snahou podporovat veskeré teoretické situace.

e Parametry pouze jako dodatecné omezeni, kdy se skuteéné jedna o poruseni kontraktu
a kdy ne.

e Kompromis mezi dvéma predchozimi ptistupy — Analyza s deterministicky definova-
nymi hodnotami parametri.
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4.2 Metody pro parametrickou analyzu kontrakta

Parametry vyrazné ovlivni kroky, které se provadi pti volani metody:
e provedeni prechodu v koneéném automatu u bézicich instanci,
e zneplatnéni instance pri vyskytu uddlosti z abecedy cile/spoileru,
e vytvoreni nové instance a
e ruseni dokoncenych instanci.

Také pribude nutnost kontrolovat omezeni. Algoritmus pro detekci poruseni kontrakti
se ale v podstaté nezméni, a proto mu pfi popisu jednotlivych metod nebude vénovana
pozornost.

4.2.1 Obecny pristup k parametrické analyze

V kapitole 3 byla instance cile, resp. spoileru definovidna pouze na zakladé nézvi metod
a v kazdém okamziku mohla byt v rdmci jednoho vlakna pouze jedna bézici instance kazdého
cile, resp. spoileru. Tato metoda zahrnuje do instance i hodnoty jednotlivych parametru,
coz mimo jiné znamenad, Ze pro zneplatnéni instance je potieba, aby nejen nazev metody
patfil do dané abecedy, ale musi se shodovat i hodnoty vsech parametru.

Budeme-li uvazovat specifikaci kontraktu

{ fncA(A) fncB(A) < fncC() 7}

a stopu vlakna 7T} zobrazenou na obrazku 4.1 muzeme vidét, ze jsou ve vlaknu dvé bézici
instance cile, které se 1is{ hodnotou parametru A. Na dalsich prikladech bude ukazano, pro¢
s sebou tento rozdil v instancich pfinasi velky narist objemu dat podstatnych pro analyzu,
coz muze teoreticky vést i k nepouzitelnosti parametrické analyzy.

T4
fncA(1)

fncA(2)

Obrazek 4.1: Stopa vlakna zachycujici dvé bézici instance cile.

Provedeni prechodu v kone¢ném automatu

Uvazujme specifikaci kontraktu

{ fncA(A) fncB(B) fncC(C) fncD(C) < fncE() }

a stopu vldkna 17 zobrazenou na obrazku 4.2. V této kratké stopé lze vidét 2 dokoncené
instance cile:

e fncA(1) fncB(2) fncC(4) fncD(4),

e fncA(1) fncB(3) fncC(4) fncD(4)
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a 5 bézicich instanci:
e fncA(1),
e fncA(1) fncB(2),

e fncA(1) fncB(3),

fncA(1) fncB(2) fncC(H),

fncA(1l) fncB(3) fncC(5).

Ty
1. fncA(1)

2. fncB(2)
3. fncB(3)
4. fncC(4)
5. fncC(5)
6. fncD(4)
Obrazek 4.2: Stopa vlakna zachycujici dvé dokoncené a pét bézicich instanci cile.

Z ptikladu je patrné, ze pii ispésném prechodu v koneéném automatu neni mozné pouze
upravit stavajici instanci, ale bude potfeba vytvorit jeji kopii a teprve poté prechod provést.
Navic je potreba mit ulozeny veskeré hodnoty sledovanych parametri. Prestoze se z paméto-
vého hlediska jedna o zna¢nou zatéz v porovnani s analyzou bez parametri, implementac¢né
je problém pomérné snadno TresSitelny vyuzitim hierarchie zachycené ve stromové strukture.
Jeden n-arni strom reprezentuje bézici i dokoncené instance konkrétniho cile ¢i spoileru.
Uzly reprezentuji jednotlivé instance, které se lisi hodnotami parametri. Vzdy, kdyz je
pro instanci mozné urc¢it hodnotu dalsitho parametru, vytvori se pro ni novy synovsky uzel
s prislusnou hodnotou parametru. Tvorba novych uzli je potiebna pouze pokud v instanci
existuje parametr s nedefinovanou hodnotou. Jakmile jsou zndmy hodnoty vSech parame-
tri (k tomuto dochazi v listovych uzlech), mize se pouze provadét prechod v koneéném
automatu. V uvedeném prikladu se pouze prechod bez vytvareni nového potomka provede
po volani funkce fncD. Jednotlivé instance by v paméti mohly byt ulozeny podobné jako
na obrazku 4.3.

Zneplatnéni instance

Uvazujme stejny priklad. Pokud v této situaci dojde k volani funkce fncB(2) bude potieba
zahodit vsechny bézici instance, u kterych se jedna o volani metody ze stejné abecedy. Pri
vyuziti stromové struktury by se nabizelo zrusit uzel véetné vsech jeho potomku, ale takové
feseni je chybné. Pokud by se funkce fncB(2) volala znovu, doslo by k opétovnému vytvo-
feni uzlu, prestoze takova instance neni platni. Navic by mohlo dojit ke zruseni platnych
dokoncenych instanci.

Problém lze vyresit pomoci priznaku, kterym by se oznacovaly neplatné uzly. Takovy
pristup ovsem povede k udrzovani neplatnych instanci v paméti, coz zvysuje paméfovou
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Obrazek 4.3: Jedna z moznosti, jak ukladat a klonovat bézici instance. Nazev uzlu znaci
stav konecného automatu instance, Sedé jsou oznaceny parametry bez definované hodnoty
a zeleny krouzek znaci dokoncenou instanci. U kazdého uzlu je napsano ¢islo korespondujici
s poradim udalosti z obrazku 4.2, kterd vedla k jeho vzniku.

i Casovou narocnost analyzy, jelikoz se pri snaze provést prechod v kone¢ném automat bude
prochéazet velké mnozstvi uzla.
Se zneplatnénim instanci se poji jesté jedna komplikace. Uvazujme kontrakt

{ fncA(X) fncB(Y) fncC(Z) fncD(U) < fncE() }

a stopy vldken T3 a T jako na obrazku 4.4.

T4 To

1. fncA(0)

1. fncA(0)
2. fncB(1)

2. fncB(1)
3. fncD(4)

3. fncD(3)
4. fncC(3)

4. fncC(3)
5. fncD(4)

5. fncD(4)

Obrazek 4.4: Stopa programu pro demonstraci problematiky zneplatnéni instanci.

V obou vldknech se jako 3. udalost zavola funkce fncD, ktera patri do abecedy cile
bézicich instanci. Bylo Teceno, Ze ke zneplatnéni dochazi pouze tehdy, pokud se rovnaji
i hodnoty parametri, coz v tomto momentu neni mozné urcit. Zda doslo ke zneplatnéni
instance se zjist{ az pri 5. udélosti. Ve vldknu 77 se skutecné bude muset bézici instance
zrusit, kdezto ve vlaknu 75 se instance cile korektné ukonc¢i. Pro feSeni takovych situaci by
bylo zapotfebi udrzovat v paméti informace o minulych volani funkci véetné jejich argu-
mentu, které by teoreticky mohly instanci zneplatnit, coz by mohlo zptisobit nepouzitelnost
analyzatoru na realné projekty. Jedna se o hlavni divod, pro¢ tato metoda nakonec nebyla
implementovana.
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Vytvoreni nové instance

Vytvareni novych instanci by nemél byt problém, vytvoii se novy strom nebo uzel v zavis-
losti na konkrétni implementaci. Pouze je potreba zjistit, zda jiz funkce nebyla volana se
stejnym argumentem, protoze potom musi samotnému vytvareni predchazet zneplatnéni jiz
probihajicich instanci.

Ruseni dokoncenych instanci

Podstatné optimalizace algoritmu pro analyzu bez parametri spocivala v zachovavani pouze
vektorovych hodin prvni a posledni udalosti dokonc¢ené instance. Tato metoda ovsem po-
dobnou optimalizaci vyuzivat nemuze. Pokud by po dokonceni instance doslo ke zruseni
uzlu a zachovani pouze vektorovych hodin, mohlo by dojit k nasledujici chybé.

Uvazujme kontrakt

{ fncA(X) fncB(Y) fncC(Z) fncD(X) < fncE() }

a stopu vldkna T} zobrazenou na obrazku 4.5. Na obrazku 4.6 je ukazka stromu instanci
po udalosti ¢. 3. Uddlost ¢. 4 ukonéi instanci (uzel s ndzvem fncC). Pokud by v tomto
momentu doslo k odstranéni uzlu ze stromu, udalost ¢. 5 by vedla k vytvoreni stejného
stromu jako po 3. udalosti, prestoze takova instance neni platna. Pro vyfreseni problému je
potfeba udrzovat v paméti i informaci o dokoncéenych instancich, véetné hodnot parametru.

Ty
1. fncA(1)

2. fncB(2)
3. fncC(3)
4. fncD(1)
5. fncC(3)

Obrazek 4.5: Stopa vldkna pro demonstraci problému pii odstranovani dokoncéenych in-
stanci.

Shrnuti metody

Pri snaze sestavit algoritmus pro obecnou analyzu parametrickych kontraktt byly nacha-
zeny stale dalsi protiptiklady, kdy nebude fungovat. Doposud navrzené kroky se zdaly pa-
meétové i casové prilis narocné pro vyuziti na redlnych projektech a problému stéale piibyvalo,
navic bylo tézké najit realné specifikace kontraktt, kdy by takové problematické kombinace
skutecné davaly smysl. Protoze cilem prace bylo implementovat pouzitelny analyzator a ne
teoreticky algoritmus, ktery nebude mozné nasadit na redlné projekty, bylo rozhodnuto
obecnou metodu opustit a vydat se smérem, kdy bude upraveno samotné chapani instanci
a vysledny algoritmus by mohl byt jednodussi a hlavné rychlejsi. Tyto metody samoziejmeé
maji sva omezeni a na velmi specifické situace fungovat nebudou. Pokud ale budeme znét re-
alnou specifikaci takového kontraktu véetné o¢ekdavaného chovani analyzatoru, bude mozné
navrzené algoritmy dodateéné upravit tak, aby vyhovovaly pozadavkiam uzivatele.

26



X=1
2./ fncB
X=1
Y=2
3./ fncC
X=1
Y=2
7=3

Obrazek 4.6: Ukéazka stromu instanci po udélosti ¢. 3 ze stopy programu na obrazku 4.5
spolu s informaci, po kterych udalostech byly jednotlivé uzly vytvoreny.

4.2.2 Rozsireni bezparametrické analyzy o parametry

Tato metoda parametry v kontraktech vyuziva pouze pro omezeni hldseni o poruseni kon-
traktu. Zachovava princip pouze jedné bézici instance cile/spoileru tak, jak tomu bylo u bez-
parametrické analyzy. Instance jsou zde chapany stejné jako v predchozi metodé, tedy za-
hrnuji nejen nazev funkce, ale i hodnoty parametrt. K jejich zneplatnéni ovSem stac¢i pouze
vyskyt udélosti, kdy jeji ndzev patii do abecedy cile/spoileru, ale parametry nemusi mit
shodné hodnoty.
Uvazujme kontrakt
{ fncA(X) fncB() < fncCX) }

a stopu programu z obrazku 4.7. Dany priiklad by vyprodukoval hlaseni o poruseni kon-
traktu pro instanci cile danou udalostmi 1 a 4 instanci spoileru danou udélosti 2. Udélost
3 neporusi kontrakt, jelikoz se nerovnaji hodnoty parametra. Udalost 5 by vytvorila novou
bézici instanci cile. Uddlost 6 ji zrusi, jelikoz se jedné o funkci ze stejné abecedy, ale zaroven
vytvori novou instanci, ktera je dokoncena udalosti 7. Instance 1+4 a 647 jsou povazovany
za odlisné a po jejich dokonceni budou ulozeny nejen vektorové hodiny zac¢atku a konce, ale
i hodnoty jejich parametri.

Provedeni prechodu v kone¢ném automatu

Jelikoz v jednom vlaknu miize v jedné chvili bézet pouze jedna nedokoncend instance kaz-
dého cile/spoileru, implementace ani algoritmus nemusi byt prili§ odlisny od bezparamet-
rické analyzy. Pfibude zde pouze krok s ovéfenim rovnosti hodnot argumentti, ptip. jinych
podminek, pokud jsou zaddana omezeni. To, jak se zachovat v pripadé, kdy je mozné prechod
z hlediska nazvu funkce provést, ale neplati podminky omezujici hodnoty argumentt, zalezi
na realnych pozadavcich. Bud je mozné volani ignorovat nebo bézici instanci invalidovat.

Zneplatnéni instance

Pokud v koneéném automatu na zakladé nazvu funkce neni mozné prechod, ale jedna se
o soucést abecedy cile/spoileru, dojde ke zneplatnéni instance bez ohledu na hodnoty pa-
rametri. Tento krok metodu oproti té predchozi vyrazné zjednodusuje.
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1. fncA(1)
2. fncC(1)
3. fncC(2)
4. fncB(2)
5. fncA(3)
6. fncA(4)
7. fncB(2)

Obrazek 4.7: Stopa programu obsahujici dvé dokoncené instance cile, z nichz jedna byla
porusena instanci spoileru.

Shrnuti metody

Implementacné i algoritmicky se analyza nebude prilis lisit od analyzy bez parametri. Je
potieba pridat dva kroky — kontrolovat, zda parametry spliuji specifikovand omezeni (po-
kud néjaka jsou) a pii detekci poruseni kontraktu zkontrolovat hodnoty parametri. Déle
muze byt pro jeden cil/spoiler vice dokonéenych instanci, které se navzdjem lisi hodno-
tami argumentt. Metodu jsme se rozhodli neimplementovat, protoze prilis omezuje pouziti
parametru.

4.2.3 Analyza s predem stanovenymi hodnotami parametrt

Tato metoda fesi problémy metody pro obecnou analyzu a zaroven neomezuje vyuziti para-
metra az v takovém rozsahu jako druhd metoda. Instance a jejich invalidace jsou chapany
stejné jako v prvni metodé. Rozdil spoc¢iva v tom, ze hodnoty veskerych parametri pouzi-
tych v cili nebo spoileru musi byt stanoveny pfi volani prvni metody. Tato skute¢nost velmi
zjednodusi vysledny algoritmus i paméfovou a ¢asovou naroc¢nost analyzy.

Omezeni zptsobi, ze napiiklad kontrakt

{ X=fncA() Y=fncB(X) fncC(Y) < fncD() }

nebude mozné analyzovat. Priklady tohoto typu lze fesit budto rozkladem kontraktu na
nékolik klauzuli:
{ X=fncA() fncB(X) < fncD() }

{ Y=fncB() fncC(Y) < fncD() }

nebo pomoci vyrazu, které jednoznacéné urci hodnoty argumentu:

{ X=fncA() Y=fncB(X) fncC(Y) < fncD() }
Y=X+1

Prestoze lze vymyslet teoretické kontrakty, které pomoci této metody nebude mozné
analyzovat, nepovedlo se nalézt piiklad realného kontraktu, pro ktery by nebyla pouzitelna.
Pokud by se takovy pripad vyskytl, bylo by mozné na zakladé konkrétnich pozadavki na
chovani analyziatoru metodu upravit nebo navrhnout jinou.
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Provedeni prechodu v kone¢ném automatu

Diky tomu, Ze hodnoty vSech argumentu jsou stanoveny pti volani prvni metody cile/spoi-
leru, tedy pfi vzniku nové instance, odpada nutnost vytvaret kopie existujicich instanci. Je
vSak mozné mit nékolik bézicich instanci jednoho cile/spoileru, které se budou lisit hodno-
tami argumentu.
Uvazujme kontrakt
{fncA(X) fncB(Y) + fncC(X)}
Y=X+1

a stopu programu z obrazku 4.8. Pii udalosti 1 se vytvoi{ instance r; s parametry
X =1aY = 2. Udélost 2 je volani metody ze stejné abecedy cile i se stejnymi hodnotami
parametrli, takze dojde k invalidaci bézici instance r1 a zalozeni nové instance 2. Udélost
3 vytvorl novou instanci rg s parametry X = 2 a Y = 3, takze aktudlné existuji dveé
bézici instance cile. Udélosti 4 a 5 vytvori dvé odlisné instance spoileru s; a s2 a ulozi se
vektorové hodiny i hodnoty parametri. Pri udalosti 6 dojde k pokusu o prechod v kone¢nych
automatech instanci ro a r3. V obou pripadech by na zakladé niazvu metody bylo mozné
prechod provést, ale hodnota Y je odlisné, a proto se nestane nic. 7. udalost vSak zpusobi
prechod a dokonceni instance rs. V tomto okamziku se zkontroluje poruseni kontraktu
vzhledem k instancim spoileru s; a so. Podminky poruseni vyplyvajici z hb-relace splnuji
obé instance, ale hodnota parametru X se rovnéa pouze u s, a proto bude zahldseno pouze
toto jedno poruseni kontraktu.

Tq To

1. fncA(1)

2. fncA(1)

3. fncA(2)
4. fncC(0)
5. fncC(1)

6. fncB(1)

7.fncB(2)

Obrazek 4.8: Stopa programu obsahujici jedno poruseni kontraktu. Instance cile tvorena
udalostmi 2 a 7 je porusena instanci spoileru tvorenou udalosti 5.

Zneplatnéni instance

Pri znalosti hodnot parametrt z principu nemtze dochazet k problémtim popsanym u prvni
metody, kdy pfi voldni metody z abecedy cile/spoileru nebylo mozné rozhodnout, zda bude
instance validni ¢i nikoli.

Ruseni dokoncenych instanci

S dokoncenymi instancemi lze nakladat podobné jako u bezparametrické analyzy, pouze je

potreba si kromé vektorovych hodin pamatovat i hodnoty argumenti.
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Shrnuti metody

Tato metoda pro analyzu parametrickych kontraktt zavadi omezeni na pouziti parame-
trl, jejichz hodnoty musi byt pro konkrétni instanci stanoveny pri volani prvni metody
cile/spoileru. Omezeni vyrazné zjednodusuje analyzu parametrickych kontraktt pii zacho-
vani jejich vyhod. Umoznuje specifikovat sémantické podminky, kdy méa smysl kontrolovat
poruseni kontraktu, a zaroven dovoluje mit nékolik bézicich instanci cile ¢i spoileru, které
se vzajemné lisi pravé hodnotami parametri. Proto byla tato metoda implementovana jako
rozsiteni prostredi ANaConDA (viz kapitola 5).

4.3 Vysledny algoritmus pro analyzu kontrakti s parametry
a jejich omezenimi

Bezparametrickéd analyza kontrakti byla rozdélena na dva kroky, jeden se provedl pfi vstupu
do metody (pfechody v koneénych automatech) a druhy pfi vystupu z ni (detekce poruseni
kontraktu). Pfi parametrické analyze se oba tyto kroky vykondvaji az pifi vystupu z me-
tody, protoze mezi sledovanymi parametry muze byt i ndvratovid hodnota funkce, ktera by
pri vstupu samozrejmeé jesté nebyla zndmé. Nejdrive se provede algoritmus 2, ktery slouzi
k obsluze instanci, a poté se provede detekce poruseni kontraktu podle algoritmu 1. Po-
kud budou splnény podminky pro poruseni kontraktu, zkontroluji se jesté navic hodnoty
parametri vic¢i danym omezenim.

Algoritmus 2 Cést algoritmu pro parametrickou analyzu kontraktii.

Data: okno v, metoda m s nazvem n,, a argumenty A vygenerovana vlaknem
1: for p € R do

2:  for r € [p]] : start(r) € v do
3 if n,, € ¥, then

4 if n,, = next(r) then

5 if A < P, then

6: proved pfechod v instanci r
7 end if

8 else

9 if A < P, then
10: invaliduj instanci r
11: end if

12: end if

13: end if

14:  end for
15:  if n,, = first(p) then

16: if 3r € [o]] : start(r) EvA A <= P, then

17: if argumenty A splnuji definovana omezeni then
18: vytvorl instanci r’ s parametry P, <= A

19: end if

20: end if

21:  end if

22: end for
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Algoritmus 2 popisuje kroky pouze pro cile daného kontraktu. Vse se musi zopakovat
jesté jednou pro spoilery, ale jelikoz je tato Cast totoznd, neni jiz v algoritmu uvedena.
V algoritmu se vyskytuje nékolik pojmu, které jesté nebyly definovany. Pro abecedu kon-
krétniho cile je pouzito oznaceni 3,. Jedna se o mnozinu nazvi vsech metod, které se v sek-
venci daného cile vyskytuji. Dale je pro kazdou bézici instanci r cile p definovana udélost
next(r), kterd oznacuje dalsi ocekdvanou udélost, kterd je soucésti instance a umoziuje
provedeni prechodu v jejim koneéném automatu. Podobné je pro kazdy cil o definovana
udélost first(o), kterd oznacuje prvni udédlost daného cile. P, je mnozina vSech parametru
a jejich hodnot instance r. VSechny uvedené pojmy je mozné obdobné definovat také pro
spoiler.
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Kapitola 5

Implementace analyzatoru
Contract-validator-with-params

Na zékladé navrhu byl v jazyce C/C++ implementovan analyzator Contract-validator-
with-params jako rozsifeni prostfedi ANaConDA. V tomto prostredi jiz existuje analyzator
Contract-validator pro kontrakty rozsitené o cile a spoilery, ale nepodporuje parametry.
Jeho soucasti jsou také zdrojové kddy pro okno stopy, vektorové hodiny a koneény automat.
Jejich autorem je Ing. Jan Fiedor, Ph.D. Implementace parametrického analyzatoru z téchto
kédu vychézi a rozsifuje je o dalsi ¢asti nutné pro zpracovani parametri. Vétsina nového
kédu se tak provadi pii samotném zpracovani konfigura¢niho souboru a dale pifi provadéni
algoritmu 2.

5.1 Format specifikace kontraktu

Specifikaci kontraktu je mozné zapsat do konfigura¢niho souboru contracts.conf, ktery
se muze nachdzet budto v adreséari, ze kterého bude spousténa analyza (tedy pro kazdy
program jiny), nebo ve vychozim adresdfi pro konfiguraci prostfedi ANaConDA (cesta
anaconda/framework/conf/contracts.conf). Soubor se bude zpracovavat po fadcich a na
kazdém ocekava jednu z nasledujicich moznosti:

e klauzule kontraktu,

e omezeni typu datovy typ,

omezeni typu podminka,

omezeni typu prirazeni hodnoty nebo

e komentar, coz je rddek uvozeny znakem #.
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Klauzule se zapisuje tak, jak je specifikovano nize pomoci rozvinuté Backusovy-Naurovy
formy (EBNF):

klauzule ::= 2{’> cil ’<-’ spoiler (’;’ spoiler)* ’}’

cil ::= funkce+

spoiler ::= funkce+

funkce ::= (parametr ’=’)7 identifikator_funkce ’(’
seznam_parametrd? ’)’

seznam_parametri ::= parametr (’,’ parametr)*

parametr ::= identifikator | ’_’

identifikétor_ funkce ::= identifikator (’::’ identifikator)?

identifikator ::= pismeno (pismeno | &islo | ’_?)=*

Konkrétné by specifikace klauzule mohla vypadat napriklad takto:

{A=fnc_bool() foo(A) <- bar(_,X)}

Datovy typ musi byt specifikovan zvlast pro kazdy parametr, ktery se v klauzuli objevi.
Syntaxe tohoto omezeni je:

omezeni_datovy_typ ::= parametr ’:’ datovy_typ
datovy_typ = ’int’ | ’float’ | ’double’ | ’char*’ | ’bool’ |
’string’ | ’void*’

Pro kazdy datovy typ musi byt v prostredi ANaConDA implementovana podpora v po-
dobé funkci pro prevod hodnot, porovnavani a vypocty vyrazi, a proto je podporovana
pouze urcitd mnozina datovych typiu. Pokud bude potieba specifikovat parametr pro mo-
nitorovani objektu, je mozné pro néj vyuzit datovy typ voidx.

Podminky jsou vyrazy, jejichz vysledkem je hodnota typu bool. Lze pomoci nich omezit
hodnoty parametri, pro které budou vytvareny instance a pro které nikoli. Mezi operatory,
které je pro zapis podminek i dal$ich vyrazt mozno vyuzit, patii or, and, not, <, >,
<=, >=, ==, I=, +, -, x, /, %, (, ) a jejich priorita je stejnad jako u odpovidajicich
operatoru v jazyce C. Podporovany jsou také literaly typu celé ¢islo, desetinné ¢islo, Fetézec
a pravdivostni hodnota, které se zapisuji stejné jako v jazycich C/C++. Ve vyrazech lze
samoziejmé vyuzivat i nazvy parametri. Veskeré operatory a literdly je nutné oddélovat
pomoci mezer. Specifikace podminky pro parametr A typu float muze vypadat napriklad
takto:
not ( A==5.0and (A '!'=0.0 or A <10.0) )

Prirazenim hodnoty lze pomoci vyrazu jednoznac¢né urcit hodnotu parametru. Syntaxe
tohoto omezeni je:
prirazeni_hodnoty ::= parametr ’=’ vyraz

Pro vyrazy plati podminky popsané vyse. Konkrétni zapis pfitazeni muze vypadat na-
priklad takto:
B=(C((A+2)-10)*3) /1

Je nutné, aby veskeré parametry a literdly pouzité ve vyrazu mély stejny datovy typ, kon-
krétné zde int.
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5.2 Rozsireni prostredi ANaConDA o podporu parametra

V kapitole 2.4 bylo zminéno, ze zakladem analyzatori jsou zpétnd volani, diky kterym
ziskavaji informace o udalostech v monitorovaném programu. ANaConDA poskytuje sadu
funkei pro registraci zpétnych volani, kterd pii pozadované udélosti také ziskaji dilezité
informace naptiklad o identifikaci vlakna, zdmku nebo o hodnotach argumenti. V soucasné
dobé ANaConDA umoznuje zaregistrovat zpétné volani pro funkci s konkrétnim nézvem
a ziskat hodnotu jejitho argumentu, pripadné i navratové hodnoty. Pro parametricky analy-
zator je ovSem nutné ziskdavat hodnoty vice argumentt najednou a tato podpora v prostredi
dosud chybéla. Proto byla pred samotnou implementaci analyzatoru ANaConDA rozsifena
0 moznost registrovat dvé zpétna volani, pricemz prvni ziska hodnoty pozadovanych argu-
mentu specifikovanych pomoci indexu a druhé navratovou hodnotu.

Dale bylo tfeba implementovat podporu pro generické zpracovani hodnot riznych dato-
vych typt bez jejich znalosti pti implementaci analyzatoru. Framework ANaConDA byl tedy
rozsifen o riuzné konverzni a komparacni funkece (soubory framework/src/utils/convert,
framework/src/utils/compare a framework/src/utils/functions). Nabidka téchto fun-
kel je lehce rozsititelna i o dalsi datové typy.

5.3 Schéma analyzatoru

Schéma analyzatoru je zobrazeno na obrazku 5.1. Contract-validator-with-params se sklada
z nékolika komponent (nékteré jsou spolecné pro analyzu bez parametri i s nimi):

e Analyser (soubor contract-validator-with-params) je hlavni kéd analyzatoru,
ktery ¥idi pribéh analyzy na zakladé vyskytu udéalosti v monitorovaném programu.
Zajistuje komunikaci s prostfedim ANaConDA a obsluhu zpétnych volani. Provadi
operace nad vektorovymi hodinami a posuny logickych casti vlaken pii vyskytu syn-
chroniza¢nich udalosti a extrahuje informace o funkcich a jejich argumentech pro
potTeby algoritmu pro samotnou analyzu. Detaily budou popsany v ¢asti 5.3.1.

e Contract (soubor contract) slouzi predevsim k nacteni a uloZeni informaci o kon-
traktu z konfigura¢niho souboru. Detaily budou popsany v ¢asti 5.3.2.

e Window (soubor window) realizuje okno stopy a udrzuje informace o logickém ¢asu
vlakna a také o instancich cilu a spoilerii ve vlakné. Implementuje metody pro obsluhu
bézicich instanci a pro detekci poruseni kontraktu, které odpovidaji diive popsanym
algoritmum 1 a 2. Detaily budou popsany v ¢asti 5.3.3.

e Vector clock (soubor vc) implementuje strukturu pro realizaci vektorovych hodin
a operaci nad nimi véetné ovéreni hb-relace. Detaily budou popsany v ¢asti 5.3.4.

e Finite automaton (soubor fa) poskytuje struktury a tfidy pro reprezentaci instanci
cilit a spoileri pomoci koneéného automatu. Drzi informace o hodnotach parametri
a poskytuje metody pro provadéni prechodt a vytvareni novych instanci. Detaily
budou popsany v ¢asti 5.3.5.

e MurMurHash (soubor MurMurHash) je implementace nekryptografické hashovaci fun-
kce. Pro analyzator byla vyuzita implementace MurMurHash3 v C+4++ z vefejného
kédu dostupném na GitHub! pod licenci MIT, ale piivodné funkci vytvofil a sdilel

https://github.com/logrhythm/MurMurHash

34



Load contract Load contract E

(e >0—
Current Analyser Contract
voctor gk Funcions Funcions
; (- mm e >0—
rJ\Function rJ\ Function KJ\ Monitor
' . exited i entered ST Get ';{é{éﬁ%m_r E Check
: : info constraints
: ! ! ! : Finite automaton —( -
i ! ! ' E H Check parameter Advance f]\ Compute E
H Function Function ¥ \1onitor ! values 1 parameter '
' Current exited entered P value
. vector clock {l : !
Get parameter Compute
Vector clock __ ) Window info : i parameter Check
operations | value constraints
E rLGet hash rjﬁAdvance Check parameter E E
5 : : values : Constraints
Compute rJ\ Tree rJI\
expression | value |
Get hash : :
T ... ] £] ; ;
MurMurHash : V
Compute Tree
? Vector clock expression value
operations {l
E Syntax tree
Vector clock

Obrazek 5.1: Schéma komponent analyzatoru Contract-validator-with-params a jejich roz-
hrani. Zelené jsou oznaceny komponenty spoletné pro parametricky i bezparametricky ana-
lyzator, zluté komponenty analyziatoru Contract-validator, které byly pro potreby analyzy
s parametry zménény, a modie komponenty, které musely byt nové vytvoreny.

Austin Appleby?. V analyzatoru se pomoci ni vytvaif hash argumentf funkce, aby se
snadno dala ovérit existence instance pro stejnou kombinaci argument.

e Constraints (soubor constraints) poskytuje tfidu, kterd drzi informace o omeze-
nich pro parametry, umoznuje vyhodnocovat jejich platnost a také vypocitat hodnoty
parametru pomoci vyrazi. Detaily budou popséany v ¢asti 5.3.6.

e Syntaz tree (soubor syntax-tree) provadi syntaktické a sémantické kontroly vyrazi
a sestavuje z nich binarni strom, ktery poté pouziva pro jejich vyhodnocovani. Detaily
budou popsany v ¢asti 5.3.7.

Jednotlivé komponenty spolu komunikuji pomoci rozhrani a to takto:

e Analyser — Contract komunikace probihd predevsim pred samotnym zahajenim ana-
Iyzy. Analyzator zavola metodu pro nacteni informaci o kontraktu z konfigura¢niho

Ihttps://github.com/aappleby/smhasher/wiki
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souboru a poté ziska potiebné informace o funkcich a jejich argumentech, pro které
je potreba zaregistrovat zpétna volani. Ziskané informace o kontraktu dale budou
predavany oknu stopy vzdy pii vzniku nového vlakna.

Analyser — Window komunikace probiha v pribéhu celé analyzy. Zacind volanim me-
tody monitor pri vzniku nového vlakna, ktera slouzi k ulozeni informaci o kontraktu
do okna stopy. Pokud dojde k synchroniza¢ni operaci nad zamkem, je potfeba v ana-
lyzatoru zjistit logicky cas vldkna, ktery je taktéz ulozen v jeho okné stopy. Metoda
functionEntered, resp. functionExited se vold pri vykonavani monitorované funkce
pro provedeni algoritmu 2, resp. 1.

Window — Vector clock komunikace probihd vzdy, kdyz je potfeba provadét operaci
nad vektorovymi hodinami a také pii detekci poruseni kontraktu pro kontrolu hb-
relace.

Window — Finite automaton komunikace slouzi k obsluze instanci, které koneény au-
tomat reprezentuje. Zahrnuje metodu pro provedeni kroku v automatu a pro ziskani
informaci o parametrech a jejich hodnotach. Pti kontrole, zda doslo k poruseni kon-
traktu, je také potfeba ovérovat, zda plati omezeni pro kombinace parametru cile
a spoileru, k ¢emuz komponenta Finite automaton také poskytuje metodu.

Window — MurMurHash komunikace probiha pri vykonavani fadku 16 algoritmu 2,
tedy kdyz je potieba ovérit, zda pro danou kombinaci hodnot jiz existuje instance.

Finite automaton — Constraints komunikace se provadi pfi vzniku instance, kdy je
potfeba pomoci vyrazu dopocitat hodnoty nedefinovanych parametri a také ovérit
platnost omezeni, a pfi provadéni algoritmu 1 znovu pro ovéreni platnosti omezeni.

Constraints — Syntaz tree komunikace probiha pri vyhodnocovani vyrazi. Constraints
vyhodnocuje platnost vSech omezeni a pro vypocet jednotlivych vysledkt vyuziva
metody komponenty Syntax tree.

Dulezité datové typy pouzité v implementaci analyzatoru

Obrazek 5.2 ilustruje datové typy, strukturu a vycétovy typ, které se pouzivaji napri¢ vsemi
komponentami v analyzatoru:

Vyctovy typ ArgumentType reprezentuje podporované datové typy parametra.
Datovy typ Type se pouziva pro identifikator cile a spoileru.

Datovy typ Arguments slouzi k reprezentaci hodnot argumentii funkce na urcitych
indexech.

Struktura Parameter udrzuje informace o konkrétnim parametru — jeho datovy typ,
informaci o tom, zda méa definovanou hodnotu a pfip. i samotnou hodnotu.

Datovy typ ParameterMap slouzi k udrzeni informaci o parametrech na zakladé jejich
nazvu.

V implementaci je tfeba rozliSovat mezi datovymi typy Arguments a ParameterMap.
Arguments lze vytvorit hned pfi volani metody, je pouze potieba zjistit datové typy ar-
gumentl, aby mohly byt korektné pretypovany a uloZzeny do datového typu boost::any.
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ParameterMap je mozné vytvorit pouze pro konkrétni stav konkrétniho koneéného auto-
matu, pro feseni situaci, kdy se stejnd funkce vyskytne v sekvenci cile ¢i spoileru vicekrat,
ale s riznymi parametry:

{ A=foo() foo(A) <- bar() }

«enumeration» «t)fl?edéaf»
ArgumentType si!z/g !
AT_UNKNOWN
AT_INT
«typedef»
AT_FLOAT Arguments
AT_DOUBLE std::map< int, boost::any >

AT_CONST_CHAR

AT_BOOL
AT_STRING
AT_VOID «struct»
Parameter
«typedef» -
ParameterMap  [--------- >>| + data_type :int
std::map< std::string, Parameter >

+ value : boost::any

+ defined : bool

Obrazek 5.2: Dulezité datové typy pouzivané v rtznych komponentiach analyzitoru
Contract-validator-with-params.

5.3.1 Obsluha zpétnych volani

V hlavnim kédu analyzatoru tvori nejvétsi ¢ast obsluha zpétnych volani. Pri spusténi ana-
lyzy se zaregistruji obsluzné funkce pro pozadované udalosti a pri jejich vyskytu se provadi
akce popsané v tabulce 5.1.

Tabulka 5.1: Popis jednotlivych akci, které se v analyzatoru vykonaji ptri vyskytu udalosti
v monitorovaném programu. Vyznam zkratek: VH — vektorové hodiny, LC — logicky ¢as, NH
— navratova hodnota. Algoritmy u udalosti Konec exekuce funkce jsou uvedeny v poradi,
ve kterém se vykonaji.

Udalost Akce

Obdrzeni zamku Aktualizace VH vldkna (viz 3.5)

Uvolnéni zamku Aktualizace VH zdmku a inkrementace LC vldkna (viz 3.6)
Operace fork Aktualizace VH a LC vldken (viz 3.7)

Operace join Aktualizace VH a LC vldken (viz 3.8)

Zacatek vlakna Vytvoreni okna stopy a nacteni informaci o kontraktu

Zacatek exekuce funkce Ulozeni hodnot argumentii funkce
Konec exekuce funkce Ziskani argumentii a NH, vykondani algoritmi 2 a 1

Struktury potiebné pro fungovani analyzy zahrnuji:

e soukromé data vldken (ANaConDA poskytuje tzv. Thread Local Storage),
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e mapu pro ulozeni hodnot argumentt a jejich predani mezi zpétnym volanim pii za-
¢atku a konci exekuce funkce a

e kontejner obsahujici vektorové hodiny zamki.

Soukroma data vldken jsou pristupnéa na zakladé klice generovaného pro unikatni identifikaci
vldkna, takze neni potreba pouzivat synchronizaci pro vyluény pristup. Mapa argumentu
pied piistupem k dattum provadi zamknuti kritické sekce. Uprava vektorovych hodin zdmka
muze byt narusena prepnutim kontextu, takZe je potreba zajistit vyluény pristup pomoci
zamKk1.

Identifikace vldkna ziskanad nastrojem Pin nemusi byt unikatni, a proto v kédu ana-
lyzatoru jesté dochazi k vygenerovani unikatni identifikace, ktera taktéz musi byt pomoci
zamku chranéna pred chybami soubézného pristupu.

5.3.2 Kontrakt

Komponenta kontrakt obsahuje implementaci struktur pro cil a spoiler a t¥idy pro samotny
kontrakt. Vazby mezi nimi jsou zobrazeny na diagramu t¥id 5.3. Struktury pro cil i spoiler
obsahuji atributy:

e type — identifikace cile, resp. spoileru pro okno stopy,
e fa — koneény automat vyjadiujici sekvenci cile, resp. spoileru (viz 5.3.5),

e spoilers, resp. target — odkaz na spoilery, které mohou target porusit, resp. odkaz
na target, ktery muze spoiler porusit.

Kontrakt obsahuje atributy:

e functions — nazvy vsech monitorovanych funkci véetné mnoziny obsahujici indexy
monitorovanych argumenti,

e allParams — informace o vsSech parametrech, které se ve specifikaci kontraktu vy-
skytly,

e m_targets — seznam vSech cilu (resp. klauzuli) v kontraktu,
e constraints — reprezentace omezeni parametru (viz 5.3.6)
a metody:

e load() — verejnd metoda pro nac¢teni informaci z konfigura¢niho souboru a vytvoreni
objektu obsahujici vSechna specifikovana data,

e getTargets() — verejnd metoda pro pristup k mnoziné cilu,

e constructFA() — soukromd metoda pro vytvoreni koneé¢ného automatu z Fetézce,
ktery popisuje cil, resp. spoiler,

e loadContract () — soukroma metoda pro zpracovani radku, ktery obsahuje specifikaci
klauzule kontraktu,

e loadConstraint() — soukromd metoda pro zpracovani radku, ktery obsahuje speci-
fikaci omezeni libovolného typu.
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«class»
Contract

«struct»

Target
- m_targets 0
+ functions : Functions it .
@————>] + type : Type EE—

+ allParams : ParameterMap 0 1. 1 + target
+ load(std::string) : bool 1+| +spoilers
+ getTargets() : std::vector<Target*> \ ) ;

«struct»
- constructFA(std:string) : FA* Spoiler
- loadContract(std::string) +1type : Type
- loadConstraint(std: string) 0

0 Use
Constraints . i |Finite automaton AN
+ constraints : +fa 1
Constraints : FA +1a

«typedef»
Functions
std::map< std::string, std::set<int> >

Obrazek 5.3: Diagram zobrazujici vazby mezi tfidami v komponenté kontrakt.

5.3.3 Okno stopy

Ttidni diagram pro komponentu Window se nachazi na obrazku 5.4. Zakladem je trida
Window, kterd obsahuje atributy:

e m_tid — identifikace vlakna, kterému dané okno nalezi,

e m_targets — mnozina vSech monitorovanych cili a jejich instanci vzajemné odlisnych
hodnotami parametru,

lisnych hodnotami parametra,

cvc — aktudlni logicky cas vlakna,

m_spoilers — mnozina vSech monitorovanych spoilert a jejich instanci vzajemné od-

e m_windows — seznam vSech oken stop pro vSechna vladkna v programu

a metody:

e getTid() — verejnd metoda pro pristup k soukromé identifikaci vldkna,

e getTargets() — verejnd metoda pro pristup k soukromé mnoziné cilu,

e getSpoilers() — vefejnd metoda pro pristup k soukromé mnoziné spoilert,

e monitor() — verejnd inicializacni metoda pro okno stopy, kdy se z objektu tridy
Contract (viz 5.3.2) vytvori pfislusné Sablony pro budouci instance (tedy objekty
stuktury InstanceTemplate),

e functionEntered() — vefejnd metoda, kterd na zakladé nazvu funkce a jejich argu-
mentt provede prechody v koneénych automatech instanci a pripadné vytvoii nové
instance (jednd se o implementaci algoritmu 2, na obrazcich 5.5 a 5.6 se nachdzi

vyvojovy diagram),
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functionExited() — vefejnd metoda, kterd provede kontroly, zda doslo k poruseni
kontraktu (jedna se o implementaci algoritmu 1),

createParamMap () — soukromé metoda, ktera ze ziskanych argumentt funkce vytvori
mapu parametru potfebnou pro kontroly, zda jiz pro danou kombinaci hodnot existuje
instance (metoda instanceExists() struktury InstanceTemplate),

advance () — soukromé metoda, ktera se pokousi provést prechod v koneéném auto-
matu instance a v zavislosti na vysledku této akce muze invalidovat instanci (vyvojovy
diagram pro popis metody je zobrazen na obrazku 5.7),

replacelast() — soukroma metoda, kterd vymaze z paméti posledni dokoncenou
instanci a nahradi ji novou dokoncéenou instanci,

reportViolation() — soukromd metoda, kterd vypise chybovou hlasku o poruseni
kontraktu spolu s identifikaci vlaken obsahujicich instance cile a spoileru, pfip. i s hod-
notami parametrli, které poruseni zptisobily.

Struktura Instances reprezentuje jednu ukoncenou a jednu bézici instanci cile ¢i spo-

ileru s konkrétnimi hodnotami parametriu. U dokoncené instance jsou ulozeny vektorové
hodiny jejiho zac¢atku a konce, u bézici instance priznak toho, zda jiz instance zacala, vek-
torové hodiny jejiho zacatku a reference na objekt tfidy FARunner (viz 5.3.5), ktery realizuje
prechody v kone¢nych automatech. Pro zachyceni vazby mezi cilem a spoilerem, ktery ho
miiZze porusit, se pouziva atribut conflicting. Jednd se o seznam disel, kterd identifikuji
dany cil ¢ spoiler (atribut type u struktur Target a Spoiler viz 5.3.2).

Pro jeden cil ¢&i spoiler miize existovat vice instanci, proto je z nich vytvoren Instances-

List. InstanceTemplate méa dva ucely — jednak obsahuje informace spole¢né pro vSechny
instance daného cile ¢ spoileru, ale také si udrzuje informace o vSech existujicich instancich
a jejich parametrech. Pomoci metody instanceExists () se rozhoduje, zda pro funkci a jeji
argumenty jiz existuje instance ¢i je potfeba vytvorit novou.
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«class» 1.%
Window - m_windows

- m_tid : THREADID

- m_targets : RunningInstances «primitive»

. . THREADID  b-eeeee- Thread identifier [\
- m_spoilers : Runninglnstances

+ getTid() : THREADID

+ getTargets() : Runninglnstances&

+ getSpoilers() : RunningInstances& «typedef»

Runninglnstances
std::vector< ParametrizedInstances™ >
+ functionEntered(std::string&, Arguments&) H

+ monitor(Contract*)

+ functionExited(std::string&) \Vi
«typedef»

- createParamMap(FA*, Argumentsé&, uint32_t*) : ParameterMap*

oot ParametrizedInstances
- advance(Instances®, std:string&, Arguments&) : bool : std:;pair< InstanceTemplate”, InstancesList"* >
- replaceLast(Instances™) ' \"/
- reportViolation(Instances™, THREADID, Instances*, THREADID) --\: i typedef»
' ! InstancesList [~ ».
Ulse : : std:vector< Instances” > :
Contract ! Use H :
v : \/ :
Contract ! :
H «struct» :
: InstanceTemplate
E + conflicting : std::vector< Type > i
Finite automaton N\ E + conflicting : std::vector< Type > i
E + existinglnstances : std::map< uint32_t, std::vector<ParameterMap*> > i
FA : :
______ + instanceExists(ParameterMap*, uint32_t) : bool i
V
+ last
«struct»
Vector clock AN \p 1 0 Instances
+ cve 1 L+ start
VectorClock M 0 «struct» + conflicting : std::vector< Type >
L+ end Instances_last
S 0
1 0
rt —
1|+ sta . Finite automaton
«struct» + running
Instances_running 1 +far FARunner
0 ]
~ + started : bool 0 1

Obrazek 5.4: Diagram zobrazujici vazby mezi tifidami v komponenté pro realizaci okna
stopy.
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Obrazek 5.5: Vyvojovy diagram popisujici ¢ast metody functionEntered() pro cile. Zby-
vajici ¢ast pro spoilery je zobrazena na obrizku 5.6. Podproces P1 je zobrazen na obrazku

5.7.

Start

\4

Existuji nezpracovane
cile v kolekci
m_targets?

True

target = dalsi cil

— >

Existuji nezpracované
instance v
kolekci target?

True

parametrized_instance = dals$i
instance

A

P1:
Pokus o pfechod v KA
instance
parametrized_instance

.

False

UmozZruje nazev
funkce prechod
z pocatecniho
stavu?

True

Vytvof ParameterMap
a odpovidajici hash

Existuje instance
pro dané parametry?

False

VytvoF novou
instanci.

Povedlo se provést
pfechod v KA
instance?

False

True
4

Uloz instanci do kolekce
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UmozZruje nazev
funkce prechod
z pocatecniho
stavu?

xistuji nezpracované
spoilery v kolekci
m_spoilers?

True

True

Vytvof ParameterMap
a odpovidajici hash

spoiler = dalsi spoiler

— >

Existuje instance
pro dané parametry?

Existuji nezpracované
instance v
kolekci spoiler?

False

True Vytvof novou
2 False instanci.

parametrized_instance = dals$i

instance
Povedlo se provést
pfechod v KA
P1- instance?
Pokus o pfechod v KA
instance
parametrized_instance False

True
4

Uloz instanci do kolekce
spoiler véetné
jejich parametrd

S —
N

<
<
4

Stop < -

Obrazek 5.6: Vyvojovy diagram popisujici ¢ast metody functionEntered() pro spoilery.
Podproces P1 je zobrazen na obrazku 5.7.
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Start

P2:

result = far.advance()

switch (result)

True

start instance = aktualni
logicky ¢as vlakna

case

MOVED_TO_NEXT_STATE Jedna se o béZici instanci?

return true;

False

Invalidace instance:
instance.far.reset()

case
NO_TRANSITION_FOUND

True—>] instance.started = false

return false; |—>|

False

Y

case .
INVALID_SYMBOL Trug—> return false;

False

return false;

)

op <

Obrazek 5.7: Vyvojovy diagram popisujici metodu advance() ve tfidé Window. Podproces
P2 je zobrazen na obrazku 5.10.
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5.3.4 Vektorové hodiny

Na obrazku 5.8 je zobrazeno schéma struktury VectorClock a pouzitych datovych typu.
Tato komponenta byla z analyzatoru Contract-validator prevzata v nezménéné podobé.
Zakladem je atribut vc, coz je vektor obsahujici logické casy vliken na odpovidajicich
indexech. Pro potieby analyzy kontraktti a realizace hb-relace se na indexu daného vldkna
t, kterému vektorové hodiny nalezi, nachédzi jeho logicky ¢as a na indexech ostatnich vldken
logicky ¢as posledni udalosti, ktera je v hb-relaci s aktudlni udélosti ve vlaknu t.

Déle struktura VectorClock obsahuje implementaci operaci:

init () — Inicializace vektorovych hodin vlakna ¢. Na vsSechny indexy ruzné od t je
nastavena hodnota 0, index ¢ je inicializovan na hodnotu 1.

increment () — Inkrementuje logicky ¢as vladkna ¢ (viz 3.4).
join() — Spoji vektorové hodiny s jinymi (viz 3.2).
valid() — Metoda kontroluje, zda byly vektorové hodiny inicializovany.

hb() — Kontroluje, zda se udalost predand argumentem metody stala pred udalosti,
kterou reprezentuje objekt, nad kterym je metoda volana. Jinymi slovy, kontroluje,
zda argument <, this.

«typedef»
«struct»
VectorClock ‘Thr:ea‘d
Container::size_type
+ vc : Container
«typedef»
ini Container
+ ini(Thread) std::vector< clock_t >
+ increment(Thread) \/
+ join(VectorClock&) «typedef»
clock_t
+ valid() : bool U|NT6_4

+ hb(VectorClock&, Thread) : bool

Obrazek 5.8: Ttidni diagram reprezentujici komponentu vektorové hodiny.

5.3.5 Konecény automat

Komponentu pro realizaci kone¢ného automatu, jejiz schéma se nachézi na obrazku 5.9,
tvori dvé struktury a jedna trida. Struktura FAState reprezentuje jeden stav a obsahuje
atributy:

e paramIndices — Na zakladé nazvia parametri urcuje, na kterém indexu se nachazi ar-

gument funkce/metody, jehoz hodnoty parametr nabude. Napiiklad pro cil A=foo(_)
foo (A) budou existovat dvé instance struktury FAState, pricemz kazda bude obsaho-
vat jeden prvek v atributu paramIndices. V prvnim piipadé se bude jednat o dvojici
(A,0) a ve druhém o dvojici (A,1).

accepting — Pfiznak pro oznaceni koncového stavu.

transitions — Mapa prechodi. Kli¢ je typu std::string a obsahuje nazev funkce ¢i
metody, se kterym je mozno provést prechod. Hodnotou je potom ukazatel na jinou
instanci struktury FAState.
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Struktura FA reprezentuje jeden konecny automat. Obsahuje atributy:

e regex — Hodnota typu std::string obsahujici popis regularniho vyrazu, ktery ko-
necny automat reprezentuje. Atribut neni pro analyzu podstatny, pouziva se pro in-
formacni vypisy.

e alphabet — Mnozina vSech nazvu funkci/metod, které se v konetném automatu ob-
jevuji (tedy abeceda konkrétniho cile ¢i spoileru).

e paramValues — Informace o parametrech vcetné jejich hodnot.

e valuesSet — Pravdivostni hodnota oznacujici, zda ma koneény automat jiz definované
hodnoty parametru.

e firstFunctionName — Nézev prvni funkce/metody, se kterou je mozné provést pre-
chod z pocatec¢niho stavu.

e start — Pocatecni stav.

e constraints — Ukazatel na instanci tfidy Constraints (viz 5.3.6), kterd obsahuje
potfebné metody pro kontrolu, zda hodnoty parametrt spliuji specifikovana omezeni.

Struktura FA obsahuje pouze jednu metodu a to getParamMap(). Tato metoda prevadi
argumenty funkce/metody reprezentované datovym typem Arguments na datovy typ Pa-
rameterMap. Jak jiz bylo zminéno diive, tento pievod je mozny pouze pro konkrétni stav ko-
necného automatu. Pri transformaci se vyuzivaji informace ulozené v atributu paramValues
(napf. datovy typ) a v atributu paramIndices.

Ttida FARunner reprezentuje jeden béh v koneéném automatu FA. Obsahuje atribut
m_fa, coz je reference na konecny automat, a atribut m_current obsahujici ukazatel na
aktudlni stav v konecném automatu. Déle poskytuje metody:

e saveNewValues() — Metoda dopocita hodnoty parametria podle specifikovanych vy-
razl, zkontroluje platnost omezeni a pokud plati, ulozi hodnoty do atributu param-
Values konecného automatu m_fa.

e checkEquality() — Kontrola, zda se hodnoty parametri predané metodé argumen-
tem rovnaji hodnotam uloZenym v atributu paramValues kone¢ného automatu m_fa.

e faParams() — Verejnd metoda pro pristup k atributu paramValues soukromé refe-
rence na kone¢ny automat m_fa.

e checkValues() — Metoda kontroluje, zda parametry predané metodé argumentem
splnuji omezeni ulozena v atributu constraints koneéného automatu m_fa.

e compareValues() — Kontrola, zda dva parametry maji stejnou hodnotu.

e checkValidity() — Metoda pro kontrolu, zda je dand instance validni. Pokud v konec¢-
ném automatu existuje prechod pro danou kombinaci ndzvu funkce/metody a jejich
argumentu, pak je povazovana za nevalidni.

e advance() — Metoda pro provedeni prechodu v koneé¢ném automatu. Vyvojovy dia-
gram se nachdzi na obrazku 5.10.

e reset() — Metoda pro navrat zpét do pocateéniho stavu.
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e accepted() — Kontrola, zda se koneény automat m_fa nachézi v koncovém stavu.

e regex() — Pomocna metoda pro vypis reguldrniho vyrazu konecného automatu m_fa.

«struct»
FA

+regex : std:string Constraints

+ alphabet : std::set< std::string > 0 ] Constraints

+ paramValues : ParameterMap + constraints

+ valuesSet : bool

+ firstFunctionName : std::string
-m_fa

+ getParamMap(FAState*, Arguments&) : ParameterMap*

0
0

1 + start «class»

0.* FARunner
«struct»

FAState

+ transitions - saveNewValues(ParameterMap&) : bool

Indi : std::vect P, |
+ paramindices : std::vector Paramindex > - checkEquality(ParameterMap&) : bool

+ accepting : bool + faParams() : ParameterMap

1 T - m_current + checkValues(ParameterMap&) : bool
+ compareValues(ParameterMap&, ParameterMap&, std::string) : bool
0 i i * .o i .
«enumeration» + checkValidity(FAState*, std::string, Arguments&) : bool
Advance_result + advance(std::string&, Arguments&) : Advance_result

MOVED_TO_NEXT_STATE + reset()

NO_TRANSITION_FOUND «typedef» + accepted() : bool

Paramindex
INVALID_SYMBOL std::pair< std::string, int > + regex() : std::string

Obrazek 5.9: Diagram tiid a struktur pro implementaci koneé¢ného automatu.
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Nachazi se KA
v poc¢atecnim stavu

nema definované
hodnoty
parametri?

False

Lze s nazvem
funkce provést
prechod?

Existuje pro nazev
funkce a argumenty
jiny uskutecnitelny
pfechod v KA?

NO_TRANSITION_FOUND

return

Patfi symbol
do abecedy

return
INVALID_SYMBOL

return
INVALID_SYMBOL

Spocitej nové
hodnoty

parametru

Proved pfechod

return

INVALID_SYMBOL

return

MOVED_TO_NEXT_STATE

Odpovidaji
argumenty funkce
parametrim KA?

Proved

prechod

return
INVALID_SYMBOL

return

MOVED_TO_NEXT_STATE

Obrazek 5.10: Vyvojovy diagram pro popis metody advance ().
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5.3.6 Omezeni

Komponenta pro realizaci omezeni parametri, jejiz schéma se nachézi na obrazku 5.11, im-
plementuje strukturu, kterd ve svych atributech udrzuje informace o jednotlivych vyrazech
a pomoci metod umoznuje jejich vyhodnocovani. Pro uloZeni informaci o datovych typech
se pouzivaji dvé reprezentace. Datovy typ ParamDataType mapuje jméno parametru na
jeho datovy typ. Zpétné volani pro zpracovani argumentu funkce obdrzi pouze ukazatele do
paméti, na kterych se nachazi hodnoty, a aby bylo mozné je korektné pretypovat, je potfeba
pro kazdy argument znat jeho datovy typ. K tomuto tucelu slouzi mapa FunctionParams,
kterd pro monitorované funkce udrzuje informaci o datovém typu argumentu na zikladé
jeho indexu.
Atributy struktury Constraints jsou:

e argumentDataType — Atribut obsahuje informace o parametrech a jejich datovych
typech.

e functionDataTypes — Atribut obsahuje informace o datovych typech argumenti
funkeci.

e booleanConditions — Vektor ukazatelu na instance struktury Tree (viz 5.3.7), které
reprezentuji omezeni typu podminka.

e parameterExpressions — Pokud je v konfigura¢nim souboru uveden vyraz pro prira-
zeni hodnoty parametru, bude uloZen v tomto atributu. Jedna se o mapu, kde klicem
je nazev parametru a hodnotou instance struktury Tree realizujici uvedeny vyraz.

Struktura Constraints poskytuje metody pro vyhodnoceni omezeni, konkrétné:

e checkValues() — Metoda kontroluje, zda pro zadané parametry plati vSechna ome-
zeni typu podminka. Pokud pro vypocet omezeni nejsou definovany hodnoty vSech
potfebnych parametri, je povazovano za platné. K tomuto mize dojit napriklad v si-
tuaci, kdy je zadana podminka, ve které se porovnavaji parametry cile a spoileru.

e computeValues() — Metoda vyhodnoti vSechny vyrazy v atributu parameterEx-
pressions a do vstup-vystupni mapy parametri ulozi jejich nové hodnoty.

e getDataType() — Metoda vrati datovy typ argumentu na zakladé ndzvu funkce a jeho
indexu.

5.3.7 Syntakticky strom

Komponenta pro syntakticky strom, jejiz schéma se nachazi na obrazku 5.12, implementuje
predevsim funkce nutné pro zpracovani vyrazu a samotné vytvoreni bindrniho stromu pro
jejich reprezentaci (struktura Tree). Zpracovani vyrazu probihd pomoci syntaktické analyzy
zdola nahoru s vyuzitim precedencni tabulky. Z reprezentace vyrazu pomoci std: :string
je nejdrive vytvoren vektor tokenu. Ten je poté transformovidn na oboustrannou frontu
(std::deque), kterd realizuje postfixovou reprezentaci vyrazu. Z ni je sestrojen samotny
bindrni strom. Poslednim krokem jsou sémantické kontroly datovych typu, které zaroven
do vsSech uzlt stromu doplni jejich datovy typ.
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«typedef»
FunctionParams
std::map< std::string, ParamNameOnIndex >

«struct»
Constraints

+ argumentDataType : ParamDataType

+ functionDataTypes : FunctionParams \Vi
«typedef»
+ checkValues(ParameterMap&) : bool ParamNameOnindex
std::map< int, std::string >

+ computeValues(ParameterMap&) : bool

+ getDataType(std::string, int) : ArgumentType

0 0 0 <<typedef»
ParamDataType

<<map>> std::map< std::string, int >

Syntax tree -
0..*\|/+ booleanConditions

Tree 0.*

+ parameterExpressions

Obrazek 5.11: Diagram ttid pro popis komponenty realizujici omezeni pro parametry.
Struktura Tree reprezentuje bindrni strom (resp. jeden jeho uzel) a kromé ukazateli na
své dva potomky obsahuje atributy:

e data_type — Datovy typ uzlu vyjadieny pomoci vyctového datového typu Argument-
Type (viz 5.3).

e value — Hodnota uzlu, ktera je definoviana az po prvnim vyhodnoceni vyrazu.
e data — Data uzlu reprezentovana pomoci struktury Token.

K dispozici je pouze jedna verejnd metoda pro vyhodnoceni vyrazu a tedy vypocet
hodnot vSech uzli stromu — computeValues().

«struct» «enumeration» «enumeration»
Tree ComputeResult TokenType
+ data_type : ArgumentType EE— UNDEFINED TT_PARAM_ID
+ value : boost::any ERROR TT_OPERATOR
+ computeValues(ParameterMap&) : ComputeResult OK TT_BOOL
0 TT_STRING
TT_INT
1 | +left 1
TT_FLOAT
J
TT_VOID
1 + data
TT_ERROR
«struct»
Token TT_END
+ type : TokenType TT_STOP
+ value : std::string TT_EXPR

Obrazek 5.12: Diagram komponenty pro reprezentaci vyrazi pomoci bindrniho stromu.
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5.4

Testovani implementace

Vysledny analyzator byl podroben testovani pomoci cca 100 automatizovanych testovacich
pripadii zaméfenych predevsim na parametry a vyhodnoceni vyrazi, ale i na rozdily mezi
parametrickou a bezparametrickou analyzou. ANaConDA poskytuje skripty umoznujici au-
tomatizaci testovani a jednoduchou tvorbu novych testovacich pripadi, které navic mohou
byt v budoucnu vyuzity i pro nasazeni prubézné integrace.

Jednotlivé testy jsou rozdéleny do nékolika sad:

Testovaci pripady pro rizné kombinace datovych typt parametri a operatoru. Zahr-
nuji:

— args_bool,

— args_char,

— args_double,

— args_float,

— args_int,

— args_string a

— args_void
pricemz néazev vidy urcuje datové typy parametrd, které sada testuje. Pro kazdy
datovy typ je otestoviano, zda funguje vyhodnocovani podminek, vyrazu pro stano-
veni{ hodnoty parametru a nalezeni instance se stejnymi hodnotami. Pokryti kom-
binaci jednotlivymi testovacimi ptipady zobrazuje tabulka 5.2. Pro zjednoduseni je

vzdy uvedeno pouze ¢islo, ale cely ndzev testu je args_<datovy typ><&islo> (napf.
args_int11).

param_contractsA testuje vliv parametri na detekci poruseni kontraktu. Jednotlivé
testovaci pripady vzdy obsahuji vice poruseni, ale jen néktera z nich splnuji stanovena
omezeni. Vysledkem je méné detekovanych poruseni nez pii analyze bez parametru.

param_contractsB obsahuje dvé dvojice testi, které srovnavaji vysledky analyzy bez
parametru a s nimi. Monitorovany program je vzdy stejny, lisi se ale specifikace kon-
trakt. Pokud parametry nejsou uvedeny, neni nalezeno zadné poruseni kontraktu,
pri specifikaci parametrt k poruseni dojde.

param_contractsC testuje pripady, kdy je specifikovano vice kontrakti v jednom
konfigura¢nim souboru.

param_contracts sada pro specialni pripady.

Testovani pomohlo nejen v ladéni implementace analyzatoru, ale odhalilo i nékolik pro-
blémi v prostfedi ANaConDA, na jejichz opravé se nyni pracuje.

9.9

Experimenty nad realnymi programy

Analyzator Contract-validator-with-params vznikl, aby poméhal vyvojartim pfi tvorbé no-
vych a mnohdy i rozsahlych paralelnich programii. Proto bylo nasim cilem podrobit ho nejen
testovani, ale i experimenttim na redlnych programech, aby bylo mozné srovnat vysledky
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Tabulka 5.2: Pokryti datovych typu a operatoru testovacimi pripady.

Operdtor \ Typ bool char  double float int string void
or 6 7 7, 17 7, 17 7,17 7

and 5 9 9, 17 9, 17 9, 17 9

not 2 8 8, 17 8, 17 8, 17 8

< 1 1, 17 1, 17 1, 17 1

> 2,8 2,8 2,8 2,8 2,8

<= 4,9 9 9 9 4,9

>= 3,9 3,4, 9 3,4,9 3,4,9 3,9

== 3 56,7 5,7, 17 5,7, 17 5,6,7,17 56,7 3
1= 4 6,7,9 6,7 17 6, 7, 17 6, 7,1 6,7,9 1,2
+ 10, 15, 18 10, 15, 18 10, 18 11

- 11, 16, 18 11, 16, 18 11, 16, 18

* 12,13, 18 12, 13,18 12,13, 18

/ 14, 18 14, 18 14, 18

yA 15

parametrické a bezparametrické analyzy, Casové a paméfové naroc¢nosti a aby se ovérilo,
Ze je implementace schopna analyzovat i naro¢né projekty. Pivodni Contract-validator byl
spustén nad sadou programii obsahujicich poruseni atomicity a vysledky analyzy byly uve-
deny v [3]. Pro experimenty popsané v této sekci byla zvolena stejnéd sada programi a byla
zanalyzovana obéma analyzatory na stejném stroji, aby bylo mozné jejich vysledky srovna-
vat.

V tabulce 5.3 jsou uvedeny vysledky analyzy bez parametri pro Contract-validator (CV)
a Contract-validator-with-params (CVP). Kromé ¢asu a paméti jsou uvedeny pocty klau-
zuli ve specifikaci kontraktu (sloupec T/S) a celkovy pocet nalezenych poruseni kontraktu
(PK). Pocet poruseni je dle ofekdvani témér totozny (u dynamické analyzy jsou mirné
odchylky bézné), coz dokazuje korektnost implementace parametrického analyzatoru. Ca-
sova naroc¢nost se pro analyzitor Contract-validator-with-params zvysila v pruméru o 15 %
a pamétova narocnost se témér nezménila.

Contract-validator-with-params byl také pouzit pro parametrickou analyzu prikladu
NASA [I]. U ostatnich ptikladi bohuzel nebylo mozné parametry definovat. Z vysledku
zobrazenych v tabulce 5.4 je patrné, Ze se ¢asova ani paméfova narocnost prilis nezvysila
(jednd se ovsem o pomérné jednoduchy piiklad), ale pocet detekovanych poruseni byl snizen
ze 100 na 13. Tento experiment dokazuje, Ze pomoci specifikace parametrii lze snizit pocet
hlaseni az o desitky situaci, které nezptsobuji chyby, a umozni tak vyvojaitim soustiedit se
na nalezeni a opraveni skutecné zavaznych probléma.

3Jednalo se o 99 falegnjch alarmii, kdy skuteéné doslo k porugen{ kontraktu vzhledem k jeho definici, ale
detekované situace nezptsobovaly chybu.
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Tabulka 5.3: Vysledky analyzy kontraktti pomoci nastroji Contract-validator a Contract-
validator-with-params.

Test Cas (s) Pamét (kB) T/S PK
Account (CVP) 1.33 59 106 1 318
Account (CV) 1.14 58 524 1 318
Coord03 (CVP) 2.66 62 760 8 336
Coord03 (CV) 2.36 64 868 8 344
Coord04 (CVP) 1.51 61 200 4 21
Coord04 (CV) 1.31 60 116 4 20
Local (CVP) 1.37 60 924 4 2
Local (CV) 1.23 50580 4 2
NASA (CVP) 1.67 61 508 1 99
NASA (CV) 1.44 59 096 1 100

Tabulka 5.4: Vysledek analyzy kontraktid v programu NASA s vyuzitim parametri.
Test Cas (s) Pamét (kB) T/S PK
NASA s parametry 1.68 62128 1 1

Tabulka 5.5: Srovnani analyzy programu Chromium-1.

Analyzétor Cas (s) Pamét (kB) T/S PK
Cv 3:19.61 1873260 1 14
CVP bez parametra  3:29.53 1911608 1 14
CVP s parametry 4:28.41 1912916 1 2

Vyse zminéna sada programi obsahuje pouze jednoduché priklady, pro otestovani im-
plementace nad rozsahlym projektem byl zvolen program Chromium-1 [12], jehoz zdrojovy
kéd se sklada ze 7,5 milionu fadki. Jedna se o starsi verzi prohlizece Chrome, kterd obsahuje
poruseni atomicity zpusobujici pad programu. Chybu je mozné popsat pomoci kontraktu
a dokonce umoznuje pouziti parametru. Vysledky obou analyzatoru jsou zobrazeny v ta-
bulce 5.5. Ackoli rozdil mezi poc¢tem detekovanych poruseni neni az tak znatelny jako u pii-
kladu NASA, experiment dokazal, ze parametrickou analyzu je mozné pouzit i na rozsahlé
projekty a ziskat tak presnéjsi vysledky za rozumnou cenu.
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Kapitola 6
Zaver

Cilem této prace bylo navrhnout a implementovat metodu pro dynamickou analyzu kon-
traktt s podporou parametru a jejich omezenimi. Byla popsana problematika kontraktu
a zmény a problémy, které s sebou parametry prinasi. Ze tri navrzenych metod pro ana-
lyzu byla vybrana ta, kterd se jevi jako nejpouzitelnéjsi pro analyzu redlnych projektu.
Metoda byla implementovana jako novy analyzator Contract-validator-with-params jako
rozsiteni frameworku ANaConDA. V soucasné dobé je v recenznim Fizeni ¢ldnek [0], jehoz
jsem spoluautorkou, o vlastnostech tohoto prostiedi.

Analyzator byl podroben testovini pomoci automatizované sady testovacich pripadi,
coz nejen pomohlo odhalit chyby v implementaci, ale v budoucnu mohou jednotlivé pripady
fungovat i jako regresni testy ¢i byt pouzity pro prubéznou integraci. Contract-validator-
with-params byl také spoustén nad stejnou sadou programt, jako puvodni Contract-vali-
dator bez parametria. Experimenty ukazaly, Ze za cenu mirného zvyseni casové a pamétové
narocnosti je mozno dosdhnout mnohem presnéjsich vysledka analyzy a snizit pocet chybo-
vych hlaseni az v fadu desitek. Analyza programu Chromium-1 potvrdila, ze implementaci
s podporou parametri bude mozné vyuzit i na rozsahlé projekty.

Zékladni princip analyzy parametrickych kontrakt, moznosti jejich vyuziti a vysledky,
kterych bylo dosazeno, byly prezentovany na studentské konferenci Excel @QFIT [16]. Prace
byla ocenéna odbornym panelem, jednim z partnerd i odbornou verejnosti.

V budoucnu bychom se chtéli zamérit predevsim na dalsi experimenty a nasazeni ana-
lyzatoru do praxe, aby skutecné mohl pomahat vyvojaiam pii jejich praci. D4 se ocekavat,
Ze postupem casu vyvstanou nové pozadavky na analyzu ¢i specifické ptipady, pro které
bude potfeba analyzator prizpusobit, a proto bude tfeba implementaci nadale udrzovat
a rozsirovat.
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Priloha A

Obsah prilozeného pamétového
média

Adresarova struktura:
e anaconda/

— analysers/contract-validator-with-params/ — Zdrojové koédy analyzatoru
Contract-validator-with-params.

— framework/ — Zdrojové kédy frameworku ANaConDA.

— tests/framework/monitoring/ — Adresar se vSemi testy pro framework ANa-
ConDA spolu s testovaci sadou vytvorenou pro Contract-validator-with-params.

e demo/ — Jednoduché priklady pro demonstraci pouziti a vysledkt analyzatoru.
e diff/ — Vysledky programu diff nad zménénymi a pivodnimi soubory frameworku.

— diff_list.txt — Seznam souboru, které byly pro implementaci této prace do
frameworku pfidany, nebo byly upraveny.

e doc/index.html — HTML dokumentace analyzatoru automaticky vygenerovana pro-
gramem doxygen.

e README — Soubor s popisem obsahu média.
e xmuzik05.pdf — PDF této technické zpravy.

e xmuzik05-src/ — Zdrojové kédy této technické zpravy pro TEX.
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