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Abstract 
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Abstract 
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p r o g r a m m i n g s t r a t e g y f o r a d e s i g n o f a s e r v e r f o r c h a r g e s t a t i o n s . I t w i l l b e s o l v i n g t h e 

p r o b l e m o f i m p l e m e n t i n g a b a c k e n d s e r v e r , as w e l l as i t s u s a g e a n d d a t a b a s e s t r u c t u r e . 

P r o g r a m w a s i m p l e m e n t e d t h r o u g h t h e u s e o f J a v a a n d i t s f r a m e w o r k S p r i n g . M a v e n 

w a s u s e d f o r t h e b u i l d . I n t e l l i J I D E A w a s t h e d e v e l o p i n g e n v i r o n m e n t . 
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P o i n t P r o t o c o l ) , d e s c r i p t i o n o f J a v a a n d i t s f r a m e w o r k S p r i n g , a n d d e s i g n p a t t e r n t h a t 

t e a c h o f p r o p e r p r a c t i c e s i n w o r k a n d d e s i g n o f m o d e l s . S e c o n p a r t i s f o c u s i n g o n r e a l 

i m p l e m e n t a t i o n . I t h a s t h e a c t u a l s o l u t i o n s a n d d e s i g n s t o t h e r e a l p r o b l e m . A s w e l l as 

h o w t o t e s t i t a n d i m p l e m e n t i t . 
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1. Úvod 

T a t o práce se zabývá p r o b l e m a t i k o u vývoje i n f r a s t r u k t u r y p r o e l e k t r o m o b i l i t u . 

Jedná se o vývoj s e r v e r u , který b u d e k o m u n i k o v a t s dobíjecí stanicí, b u d e j i řídit 

a uchovávat její i n f o r m a c e p r o pozdější zpracování. Cílem práce b u d e vytvořit s e r v e r 

a j e h o ovládání p r o dobíjecí s t a n i c i n a prostorách u n i v e r s i t y . 

1.1 M o t i v a c e 

C e n a n a f t y a benzínu stále stoupá. D o p r a v u používáme všichni a j e v našem 
nejlepším zájmu j i udělat t a k d o b r o u , j a k t o j d e . P r o t o j e potřeba se podívat p o nových 
možnostech, j a k z a j i s t i t d o p r a v u . E l e k t r o m o b i l y j s o u již n a světě, a l e potřebují lepší 
zázemí. S t a n i c , k d e l z e načepovat e n e r g i i , není m n o h o . K vybudování i n f r a s t r u k t u r y j e 
potřeba m n o h o věcí a j e d n o u z n i c h j s o u právě s e r v e r y , n a kterých b u d o u s t a n i c e 
o p e r o v a t . 

1.2 Náplň práce 

V průběhu práce b u d e rozebrána p r o b l e m a t i k a , která j e potřebná 

k naprogramování takového s e r v e r u . B u d e se d i s k u t o v a t j a k o t e o r i i , t a k o praktickém 

programování. Začne se nejdříve s teorií, k d e b u d o u veškeré i n f o r m a c e potřebné p r o 

d r u h o u , p r a k t i c k o u část. 

1 . 2 . 1 Teoretická část 

N e j p r v e b u d e představena t e o r i e potřebná k sestavení s e r v e r u . P r o b e r o u se 

p r o t o k o l y a s t a n d a r d y , které j e potřeba při vývoji dodržet. Dále b u d e popsána 

t e c h n o l o g i e použitá v průběhu práce, proběhne představení programovacích jazyků, 

a vývojových prostředí, která j e m o h o u i m p l e m e n t o v a t . 

Kromě t e o r i e o samotných nástrojích b u d o u rovněž u v e d e n y návrhové p o s t u p y , 

p o d l e kterých se p r o g r a m u j e . Jedná se j a k o v z o r y , které se dodržují j a k o programovací 

s t a n d a r d p r o vývoj aplikací, t a k o p o s t u p y , kterých se držíme, a b y c h o m se k t o m u t o 

výsledku d o s t a l i . 

P o t e o r i i vývoje b u d e následovat t e o r i e bezpečnosti. Z d e b u d e pojednáno o t o m , 

jaké m o h o u být h r o z b y a j a k j i m zabránit. B u d e se j e d n a t j a k o obecné i n f o r m a c e , t a k 

i o konkrétní bezpečnost zvoleného f r a m e w o r k u . 
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Téma bezpečnosti p a k uzavře t e o r e t i c k o u část práce a b u d e následovat praktická 

část. B u d e se pokračovat p o d l e t e o r i e a j e j i c h nejlepších m e t o d i k . 

1 .2 .2 Praktická část 

V praktické části se začne návrhem. Zvolí se j e d e n z předvedených vzorů. Práce 
p a k b u d e následovat v e vývoji t o h o t o v z o r u . 

B u d e se j e d n a t o požadavky, které práce má, a c o b y takový p r o g r a m měl mít. 
Postupně b u d e r o z k r y t o , c o j e potřeba i m p l e m e n t o v a t a z a jakým účelem. R o z e b e r e se 
p r o t o k o l , který d e f i n u j e , j a k b y p r o g r a m měl v y p a d a t , a b y b y l kompatibilní s ostatními, 
a v práci p a k t y t o p o k y n y b u d o u dodržovány. 

Dále b u d o u u v e d e n y nutné věci, které j s o u potřeba p r o programování a t v o r b u 
práce. B u d e potřeba j a k h a r d w a r e , t a k s o f t w a r e . Dále b u d o u z v o l e n y j a z y k y a vývojová 
prostředí p r o vývoj. 

Následuje vlastní návrh práce, s t r u k t u r a p r o g r a m u , a nastínění t o h o , j a k b y měla 
práce v y p a d a t . B u d o u dodrženy návrhové v z o r y a p o s t u p y , které j s o u potřebné p r o 
přípravu programování. Rovněž b u d e navržena f o r m a celé a p l i k a c e . 

Následně d o j d e n a v l a s m i programování, vytvoření p r o j e k t u , souborů, balíčků 
a provázání k n i h o v e n . Přijde k psaní souborů a funkcí, a vývoj a p l i k a c e . 

P o vývoji b u d e zmíněno testování, spouštění a p l i k a c e a její používání. B u d e z d e 
u v e d e n o , j a k se s p r o g r a m e m zachází a j a k h o udržovat. 

V závěru práce se nachází shrnutí t o h o , čeho se podařilo n e b o nepodařilo 
dosáhnout. 
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2. Použité technologie 

V této k a p i t o l e s e b u d u zabývat t e c h n o l o g i e m i , které b y l y použity. B u d o u z d e 

u v e d e n y veškeré t e c h n o l o g i e , j e j i c h výhody a důležité v l a s t n o s t i . J e j i c h p o p i s n e b u d e 

a l e příliš detailní, jelikož j s o u přístupné v podobě m n o h a zdrojů n a i n t e r n e t u . 

2 . 1 O C P P 

OCPP ( O p e n Chargé P o i n t P r o t o c o l ) b y l vytvořen z a účelem k o m p a t i b i l i t y p r o 

elektrické v o z y a j e j i c h zázemí. P r o t o k o l b y l aktivní už o d r o k u 2 0 0 9 . O d té d o b y se 

O C P P s t a l jediným p r o t o k o l e m p r o e l e k t r o m o b i l i t u . B y l o řečeno [ 1 ] , že OCPP j e 

důležitý s t a n d a r d , který umožňuje j e d n o t n o u k o m u n i k a c i m e z i dobíjecími zařízeními. 

T o j e prospěšné n e j e n p r o uživatele, a l e také p r o p r o v o z o v a t e l e . Když mají již systém 

a chtějí s i o b j e d n a t nový, OCPP zajistí, že b u d o u kompatibilní, p o k u d se b u d e j e d n a t 

o s t e j n o u v e r z i . 

2 . 1 . 1 P r o t o k o l v e r z e 1.5 

T e n t o p r o t o k o l d o s t a l první reálné využití j a k o nový výtvor f i r m y E - L a a d 

v Nizozemí. A b y l nejdříve vytvořen j a k o fórum p r o d i s k u z e . J e h o účelem b y l o vytvořit 

otevřený s t a n d a r d p r o k o m u n i k a c i , a b y j e j i c h dobíjecí systémy m o h l y f u n g o v a t n a 

j e d n o m p r o t o k o l u . O p e n Chargé A l l i a n c e , která b y l a vytvořena E - L a a d , se pořád stará 

0 t o t o fórum, které vytvořilo OCPP p r o t o k o l . J e t o v e l i c e důležitá m e t o d i k a nutná 

k optimalizování c e n a r i z i k . 

2 . 1 . 2 P r o t o k o l v e r z e 1.6 

O C A ( O p e n Chargé A l l i a n c e ) vyhlásila v r o c e 2 0 1 5 vývoj nové v e r z e p r o t o k o l u 

1.6. Nejdříve b y l o doporučeno používat starý p r o t o k o l 1.5, který b y l stále zdokonalován 

1 při vývoji p r o t o k o l u 1.6. Vývoj v e r z e 1.6 probíhal o d května d o října, k d y b y l oficiálně 

vydán a s p l n i l většinu právě potřebných dovedností. 

2 . 1 . 3 P r o t o k o l v e z e 2 . 0 . 1 

O C P P 2 . 0 b y l odstartován o něco později. N e b y l volně k použití až d o r o k u 

2 0 1 8 . M n o h o s k u p i n p o m o h l o v e vývoji této v e r z e sdílením svých vylepšení 

a zkušeností. S p o l u s těmito vývojáři se podařilo vylepšit p r o t o k o l n a v e r z i 2 . 0 . 1 . , která 

p o m o h l a o d s t r a n i t n e d o s t a t k y v bezpečnostním s e k t o r u . 
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2 . 1 . 4 O C P P porovnání 

OCPP j e široce využívaný p r o t o k o l p r o dobíjecí s t a n i c e a j e j i c h k o m u n i k a c i 

s centrálním systémem. K j e h o rozšíření nejvíce přispěla O C A . Jedná se o o r g a n i z a c i , 

která podpořila r o z v o j inovací a spolupráci v rámci p r o b l e m a t i k y e l e k t r o m o b i l i t y . 

P r o t o k o l není závislý n a p r o d e j c i , p r o t o s i m o h o u vlastníci s t a n i c a podnikatelé z v o l i t 

své vlastní p r o d e j c e . OCPP zaručí, že systémy b u d o u funkční o d jakéhokoliv výdejce. 

Obrázek 1 : Schéma zapojení dobíjecí s t a n i c e 

P r o t o k o l b y l implementován v r o c e 2 0 1 0 . O d této d o b y už h o začala používat 

řada prodejců dobíjejících s t a n i c . P r o r o k 2 0 2 2 j s o u používané 3 hlavní v e r z e : 

• z r o k u 2 0 1 2 v e r z e 1.5 podporující p o u z e SOAP ( S i m p l e O b j e c t A c c e s s 

P r o t o c o l ) 

• z r o k u 2 0 1 5 v e r z e 1.6 podporující SOAP a JSON ( J a v a S r i p t O b j e c t 

N o t a t i o n ) 

• z r o k u 2 0 1 8 v e r z e 2 . 0 podporující p o u z e JSON 

V této práci se b u d e používat v e r z e 1.5, protože j e implementována v dobíjecí 

s t a n i c i poskytnuté p r o její zhotovení. 

2 . 2 H T T P 

T e n t o p r o t o k o l b y l v y v i n u t p r o použití n a W W W ( W o r l d W i d e W e b ) . HTTP 

( H y p e r t e x t T r a n s f e r Protočí) j e p r o t o k o l , který umožňuje posílat různé z d r o j e , j a k o j s o u 

například d o k u m e n t y HTML ( H y p e r t e x t M a r k u p L a n g a g e ) . Většina i n t e r n e t u j e 

založena n a této t e c h n o l o g i i posílání žádostí a odpovědí. HTTP j e bezstavový, tím 

m o h o u být žádosti unikátní. Výhodou j e , že s e r v e r nemusí ukládat i n f o r m a c e o každém 

k l i e n t o v i . N a d r u h o u s t r a n u j e nutné přidat stejné i n f o r m a c e d o každé žádosti. 
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2 . 3 W e b S o c k e t 

WebSocket umožňuje okamžitou k o m u n i k a c i m e z i k l i e n t y a s e r v e r y . Umožňuje 

p o s l a t zprávy v jakýkoliv okamžik. Díky WebSocket můžeme snížit p r o d l e v u při 

zpracování d a t . Také můžeme připojení k d y k o l i v v y p n o u t a z a p n o u t . 

Připojení WebSocket začíná žádostí k l i e n t a p r o s e r v e r . T a t o žádost b y měla 

o b s a h o v a t hlavičku Connection: Upgrade. P o k u d s e r v e r t u t o žádost potvrdí, hlavička 

Sec-WebSocket-Accept j e vrácena společně s Sec-WebSocket-Key. 

K l i e n t a s e r v e r s e musí d o h o d n o u t , jaké p o d p r o t o k o l y b u d o u používat při 

výměně prvních žádostí. S e r v e r b y měl z v o l i t vyhovující p o d p r o t o k o l y a vrátit j e 

k l i e n t o v i . M e z i t y t o výměny patří hlavička Sec-Web-Socket-Protocolu, který j e 

používán p r o žádost OCPP 1.5. 

2 . 4 J a v a 

2 . 4 . 1 Počátek J a v y 

Java b y l a vytvořena f i r m o u S u n M i c r o s y s t e m s . V r o c e 1 9 9 0 se kvůli 
n e s p o k o j e n o s t i programátorů t a t o f i r m a r o z h o d l a vytvořit j a z y k , který b y b y l dostačující 
p r o její zaměstnance. Systém, který f i r m a používala, měl s p o u s t u nedostatků, zejména 
NeWS s o f t w a r e , který b y l právě v této době vytvářen, neměl velký o h l a s . 

P r o t o b y l povolán d o práce tým šesti programátorů. P o d názvem G r e e n se t a t o 
s k u p i n a zabývala p r o b l e m a t i k o u propojení a interakcí m e z i nástroji f i r m y . B r z o se 
z j i s t i l o , že nástroje, se kterými p r a c o v a l i , například laserové přehrávače disků a s t e r e o 
systémy, p r a c o v a l y n a odlišných p r o c e s o r e c h . Z t o h o t o důvodu m u s e l být z v o l e n 
n a p r o s t o nový přístup k programování. Tým G r e e n následně začal vyvíjet nový 
objektově orientovaný programovací j a z y k , který b y l nazván Oak. T e n b y l p o t o m v r o c e 
1 9 9 5 ohlášen j a k o nový programovací j a z y k Java. 

2 . 4 . 2 V l a s t n o s t J a v y 

První důležitou vlastností j e , že programovací j a z y k J a v a j e založen n a třídách 
a j e objektově orientovaný. Díky t o m u umožňuje seskupování objektů, což může být 
použito i v e více p r o j e k t e c h . T o v e d e k šetření času při programování. 

Dále j e Java souběžný j a z y k . J e možné s p u s t i t více programů n e b o částí 
programů naráz. Tím dochází k e zlepšení e f e k t i v i t y p r o v o z u . 
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Tretí n a radě j e přenositelnost Javy. Java f u n g u j e n a i d e o l o g i i „napiš j e d n o u , 
použij všude". T o znamená, že j a k m i l e se napíše k u s kódu, t a k se může použít n a 
ostatních p r o j e k t e c h . P r o g r a m se nemusí psát o d začátku z n o v u . 

Poslední důležitou vlastností j e bezpečnost Javy. Veškerý kód j e převeden d o 
bytekódu, který není nemožné přečíst. Tím chrání kód před nedůvěryhodnými z d r o j i 
a v i r y . 

2 . 4 . 3 Výhody J a v y 

Java j e objektově orientovaný j a z y k a zároveň j e 
jednoduchým prostředkem. L z e se j i naučit s n a d n o a r y c h l e . N a 
rozdíl o d jiných jazyků Java používá vestavěný interpreter. Může 
být použita n a více platformách a operačních systémech. Dále má 
vlastní m a n i p u l a c i paměti a údržbu objektů. Uživatelé j s o u t a k 
o s v o b o z e n i o d potřeby m a n i p u l o v a t s explicitní pamětí manuálně. 
Je možné dosáhnout vysokého výkonu správným použitím 
vícevláknových procesů. A p l i k a c e j s o u také jednoduché n a údržbu 
a změny, m o d u l y m o h o u být s n a d n o staženy z i n t e r n e t u se svými 
vlastními bezpečnostními systémy zabraňujícími nepovolenému 
přístupu a virům. 

2 . 4 . 4 J a v a D e v e l o p m e n t K i t 

Jedná se o p l n o u s e s t a v u nástrojů potřebných p r o vývoj 
J a v a aplikací. O b s a h u j e Java Runtime Environment, compiler 
debuggery a d o k u m e n t y s tím spojené. P r o vývoj Java aplikací j e 
potřebné mít n a i n s t a l o v a n o u Java Development Kit. 

A b y b y l o možné používat nástroje p r o vývoj, j e také 
potřeba mít prostředí, v e kterém se t o b u d e spouštět. K t o m slouží 
Java Runtime Environment. T a t o v e r z e p o s k y t u j e m i n i m u m 
potřebné k e spouštění J a v a aplikací. A už j e součástí Java 
Development Kit při i n s t a l a c i . 

2 . 4 . 5 J a v a V i r t u a l M a c h i n e 

S o u r c e C o d e 

J a v a C o m p i l e r 

B y t e C o d e 

JVM 

O S 

T a t o část j e nezbytná p r o t v o r b u a spouštění Java aplikací. Obrázek 2 : J V M 

Je složená z e d v o u fází: 

• k o m p i l a c e kódu - Java Development Kit už přichází s JAVAC 
kompilátorem. T e n přeloží kód a vytvoří speciální formát Java Runtime 
Environment může použít. Takovýto překlad kódu nazýváme b y t e c o d e . 
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• spustení kódu - J a v a V i r t u a l M a c h i n e spustí b y t e c o d e , který kompilátor 
vytvořil. T e n j e spustitelný n a jakékoliv platformě. Tím j e l e h c e 
přenositelný. 

2 . 4 . 6 G a r b a g e c o l l e c t o r 

V Javě se nemůžou m a z a t o b j e k t y , které se vytvořily, n e b o paměť která už se 
a l o k o v a l a . K t o m u slouží Garbage Collector. T e n j e součástí J a v a V i r t u a l M a c h i n e . 
O paměť se stará sám a a u t o m a t i c k y maže o b j e k t y , které už nemají o d k a z y . P r o t o b y s i 
měl programátor dát p o z o r n a t o , jaké o b j e k t y používá, j e s t l i nepoužívá o b j e k t y , které 
b y l y v p r o v o z u p o delší d o b u . Není možné t e n t o p r o c e s o v l i v n i t . 

2 . 4 . 7 C l a s s p a t h 

Z d e se nachází veškeré s o u b o r y , které J a v a V i r t u a l M a c h i n e potřebuje p r o 

spouštění a k o m p i l a c i . J e nutné c e s t u d e f i n o v a t dobře, j i n a k n e b u d e vědět, o d k u d 

p r o g r a m y spouštět. 

2 . 4 . 8 Použití J a v y 

P r o g r a m Javy j e rozdělen d o souborů obsahujících třídy. Třídy m o h o u p o t o m 
r e p r e z e n t o v a t o b j e k t y , se kterými m a n i p u l u j e m e . T o m u se říká objektově orientované 
programování. 

K t o m u , a b y třída m o h l a vytvořit o b j e k t , musí mít constructor, který umožní 
vytvoření i n s t a n c e třídy. T e n t o o b j e k t p a k r e p r e z e n t u j e n a p r o g r a m o v a n o u věc. P r o 
získání d a t z objektů se používá m e t o d a t y p u getter a p r o změnu d a t slouží setter. 

Java má několik vlastností, n a které se musí držet d o h l e d : 

• děditelnost - o b j e k t může zdědit v l a s t n o s t i svého rodiče. T a t o skutečnost 
dělá kód použitelným z j e d n o h o místa. 

• polymorfismus - j e možné předělat o b j e k t , a b y měl více stejných m e t o d . 
T e n t o p r i n c i p se p a k dělí d o d v o u kategorií: 

o o v e r l o a d i n g - n a s t a n e v případě, k d y má několik m e t o d v e stejné 
třídě stejné jméno; 

o o v e r r i d i n g - p r o t e n t o t y p musejí být p a r a m e t r y m e t o d stejné, j a k 
p r o zděděnou třídu, t a k p r o rodiče. 

• abstrakce - t a t o podmínka se splní, p o k u d d e f i n u j e m e p o u z e 

f u n k c i o n a l i t u třídy, a l e nevyplníme konkrétní i n f o r m a c e o ní. Může p a k 

dojít k dělání typů tříd a t o h o využívají následující f r a m e w o r k y . 
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• zapouzdření - p o k u d necháme d a t a p o u z e v jedné třídě, můžeme j i t a k t o 

zapouzdřit. J a v a bean j e plně zapouzdřený, více informací se nachází 

v další k a p i t o l e . 

2 . 4 . 9 S p r i n g F r a m e w o r k 

Jedná se o open source f r a m e w o r k Javy poskytující p o m o c při vývoji aplikací. 
Jedná se o j e d n u z nejvíce populárních možností. P r o g r a m y psané v j a z y k u Java j s o u 
o b v y k l e těžkopádné. Mají s p o u s t u komponentů závisejících n a operačním systému, 
které m o h o u programování z p o m a l o v a t . S p r i n g j e považován z a levný, flexibilní 
a bezpečný. Efektivně využívá systémových zdrojů. T o snižuje práci při vývoji aplikací. 

S p r i n g nabízí možnost uspořádat kód d o tří kategorií. Konkrétně j e t o prezenční, 
datová a logická v r s t v a . B e z f r a m e w o r k u j e o b v y k l e kód s e s t a v e n v kupě. T o není 
nejlepší p r a x e . S p r i n g pomáhá uspořádat kód t a k , a b y b y l přehledný a jednoduchý 
k použití. J e h o hlavní návrhový v z o r j e depenency injection, návrhový v z o r , který 
umožňuje programátorům psát více r o z v r s t v e n o u a r c h i t e k t u r u . Znamená t o , že S p r i n g 
rozumí různým Java anotacím vývojář u v e d e n a d o b j e k t y a třídy a S p r i n g j e p o t o m 
uspořádá a vytvoří sám. T o h o se docílí napsáním následujících anotací: 

• @ c o m p o n e n t - a n o t a c e slouží k označení objektů a tříd, které b y měl 
S p r i n g s p r a v o v a t ; 

• @ a u t o w i r e d - s p r i n g započne hledání ostatních anotací a jednotlivých 
k o m p o n e n t . 

2 . 4 . 1 0 S p r i n g B o o t 

Používá se k vytváření m i k r o s e r v i s u . M i k r o s e r v i s j e s t r u k t u r a umožňující 
vývojářům v y v i n o u t a n a s a d i t nezávislé s e r v i s y . Každý běžící s e r v i s má svůj vlastní 
p r o c e s , tím docílí jednoduché i m p l e m e n t a c e aplikací. M i k r o s e r v i s y nabízejí různé 
výhody. M e z i t y t o výhody patří jednoduché nasazení, snadná škálovatelnost, minimální 
n u t n o s t k o n f i g u r a c e , k o m p a t i b i l i t a s k o n t e j n e r y a rychlejší vývoj. 

Spring Boot sám nastaví a p l i k a c i p o d l e t o h o , jaké má p r o j e k t aktivní v a z b y . 
Pomocí a n o t a c e @ E n a b l e A u t o C o n f i g u a t i o n d o j d e k e k o n f i g u r a c i p r o j e k t u . Následně se 
u v e d e d o p r o v o z u napsáním a n o t a c e @ S p r i n g B o o t A p p l i c a t i o n n a d hlavní m e t o d o u 
spouštějící a p l i k a c i . Dále j e důležitá a n o t a c e @ C o m p o n e n t S c a n , která vyhledá všechny 
k o m p o n e n t y v p r o j e k t u . 

2 . 4 . 1 1 M a v e n 

M a v e n j e nástroj p r o řízení p r o j e k t u . J e napsán v Javě, a l e dá se použít i p r o 
p r o j e k t y R u b y , C # , S c a l a a další. Umožňuje vývojářům vytvářet p r o j e k t y , závislosti 
a d o k u m e n t a c i . M a v e n dodržuje následující p r o c e s t v o r b y : 
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T e s t S c r i p t s 

Zdrojový kód 

K n i h o v n y 

Vytvoř Zprávy 

i 

Vytvoř P o c e s 

i 

Vytvoř S o u b o r 

Nasaď A r t i f a k t y 

Projektová 
d o k u m e n t a c e 

Obrázek 3 : M a v e n 

2 . 5 Návrhové v z o r y 

Kromě programovacích jazyků j e také n u t n o s t představit návrhové v z o r y , p o d l e 

kterých se a p l i k a c e b u d e vyvíjet. Z d e se nacházejí p o s t u p y programování p r o přístup 

k celkovému návrhu. Dále také programové návrhy, výhody a nevýhody. 

2 . 5 . 1 M o d e l Vodopád 

První návrhový m o d e l spočívá v lineárním p o s t u p u navrhování. Problém se 
rozdělí d o několika p o sobě jdoucích e t a p . T y se následně zhotoví j e d n a z a d r u h o u . 
T e n t o m o d e l bývá jedním z méně flexibilních a opakovatelných vzorů. Typický způsob 
j e rozdělit návrh d o e t a p početí, zahájení, analýza, d e s i g n , t v o r b a , testování, nasazení, 
údržba. 

Jednotlivé fáze o b j e k t u se dále m o h o u d e f i n o v a t přesněji. První část může 
o b s a h o v a t požadavky n a s o f t w a r e . Z analýzy se dají vytvořit m o d e l y , schémata 
a p r i n c i p y podnikání. Samotný návrh p a k u k a z u j e a r c h i t e k t u r u s o f t w a r u . Vlastní t v o r b a 
se dělí n a vývoj, dokazování a i n t e g r a c i s o f t w a r e . N a k o n e c se jedná o i n s t a l a c i , m i g r a c i , 
p o d p o r u a údržbu hotového systému. 

P o h y b u j e m e se p a k z j e d n o h o stádia vývoje d o dalšího p o u z e p o k u d j s m e 
dokončili předchozí n u t n o s t i . Investováním času d o s t u d i e požadavků a návrhů se může 
předejít ztracenému času, k d y se c h y b a n a j d e příliš pozdě. 
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2 . 5 . 2 M o d e l Spirála 

Zatímco Vodopád j e preferovaným návrhovým m o d e l e m p r o zákazníky a menší 
p r o j e k t y , M o d e l Spirála j e používán zejména většími f i r m a m i p r o dlouhodobé plány. 
J e h o p r i n c i p spočívá v e čtyřech hlavních etapách. 

Prvním j e upřesnění cílů a i d e n t i f i k a c e alternativních řešení. Druhým p o k y n e m 
j e i d e n t i f i k a c e a odstranění risků. Blížíme se p o t o m d o třetího s e k t o r u , k d e vytvoříme 
n o v o u v e r z i m o d e l u . Následně se ukončí spirála poslední částí p r o r e v i z e a plány p r o 
další k o l o . 

Nevýhodou t o h o t o m o d e l u j e j e h o c e n a . Nevyplatí se dělat u menších projektů. 
Dále j e m o d e l v e l m i závislý n a odhalení risků. B e z expertů v o b o r u b y m o h l být 
takovýto p o s t u p špatná v o l b a . 

2 . 5 . 3 M o d e l Přírůstku 

Poslední m o d e l spočívá v t o m , že se vytvoří minimální v e r z e p r o g r a m u j e n 

s několika možnostmi a opakovaným p o s t u p e m se p r o g r a m vyvíjí d o větší škály. M o d e l 

nemusí pokračovat konstantně. Je možné v y v i n o u t n o v o u v e r z i j e n když j e potřeba. 

Nejdříve se začne s nezbytnými o p e r a c e m i , které b y p r o g r a m měl být. 

A postupně přidáváme více možností. P o vytvoření nové v e r z e j e p r o g r a m dán 

zákazníkovi. P o t o m se může d i s k u t o v a t o p r o g r a m u a o t o m , z d a j e nová v e r z e nutná. 

Tímto p o s t u p e m se může vytvořit s o f t w a r e r y c h l e a j e přístupný c o nejdříve. 

Zákazník ví, c o se děje v p r o j e k t u . Změny se dají a p l i k o v a t r y c h l e . Nevýhodou j e 

n u t n o s t mít zkušený tým vývojářů. C e n a vývoje j e také vysoká, a t o kvůli repeticím. 

Více o možnostech p o p i s u j e S y s t e m s D e v e l o p m e n t L i f e C y c l e ( S D L C ) [ 2 ] . 

2 . 5 . 4 M o d e l V i e w C o n t r o l l e r 

A p l i k a c e v t o m t o návrhovém v z o r u b y měla být rozdělena d o tří hlavních částí. 

Jedná se o datový m o d e l , p r i n c i p k o n t r o l y a i n f o r m a c e , které z o b r a z u j e m e . Všechny 

t y t o tři části b y měly být odděleny d o jednodivých objektů. Jedná se j e n o část, k d e 

uživatel i n t e r a g u j e s p r o g r a m e m , m o d e l n e z a h r n u j e další l o g i k u a p l i k a c e . 
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Obrázek 4 : M V C 

Vžew j e j e n p r o zobrazení d a t . Neměla b y z d e být žádná l o g i k a kromě t o h o , j a k 
zpřístupnit d a t a . M o d e l b y měl o b s a h o v a t p o u z e aplikační d a t a , n e způsob, j a k j e 
z o b r a z i t . Poslední část j e p r o l o g i k u p r o g r a m u . Controller naslouchá t o m u , c o přijde o d 
zobrazení a o d uživatele, a měl b y i m p l e m e n t o v a t m e t o d y p r o j e j i c h provedení. 

T a k t o zvolený návrhový v z o r j e oblíbený z m n o h a důvodů. Umožňuje 
z o r g a n i z o v a t a p l i k a c i p o d l e typů funkčnosti p r o g r a m u a drží části p r o j e k t u odlišené. A l e 
také s e b o u n e s e nevýhody: 

• j e stavový - m o d e l j e závislý n a s t a v u , takže m o d e l může a k t u a l i z o v a t 
Vžew při změně; 

• nemá jednoznačnou i n t e r p r e t a c i - každý f r a m e w o r k používá s v o j i vlastní 
v a r i a c i ; 

• k a m dát logging - není jednoznačné, k d e řešit logování d a t , která n e j s o u 
součástí m o d e l u . 

S t a v y návrhu j s o u hlavní problém, při každé změně se musí projít celý k r u h a j e 

třeba dojít k restartování celého o b r a z u . Více o M V C j e možné najít n a [ 3 ] . E x i s t u j e 

také několik variací m o d e l u . T y b y l y změněny p r o specifické použití. Následuje výpis 

těchto vzorů: 

• Model-View-View-Controller - návrh řeší problém, k d e normální Vžew 

řeší j a k p r e s e n t a c i , t a k presentační d a t o v o u s t r u k t u r u . J e rozdíl m e z i 

i n f o r m a c e m i , které z o b r a z u j e m e , a i n f o r m a c e m i , které připravujeme n a 

zobrazení. T o t o řešení j e rozdělí d o d v o u oddělených kategorií. 
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• Hierarchical Model-View-Controller - v z o r j e podobný, a l e j e z d e 

možnost s e s k u p i t j e d o h r o m a d y . Takže každá s t r a n a může mít své vlastní 

zázemí. 

• Model-View-Adapter - změna z Cotroller n a Adapter postaví t u t o část 

m e z i Model a Vžew. Tím se oddělí Vžew o d Model a j e možné j e lépe 

oddělit. 

• Model-View-Presenter - nápad z d e j e takový, že Presenter n e r e a g u j e 

s uživatelem. Veškerá k o m u n i k a c e j e řešena s částí Vžew, které řeší 

k o m u n i k a c i s uživatelem a p o t o m j i předává Pesenter třetině. 
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3. Bezpečnost 

Webové a p l i k a c e j e potřeba chránit p r o t i útokům zvenčí. Nejlépe j e n a t u t o 

skutečnost m y s l e t už při vývoji, a l e s p o u s t a vývojářů t o nedělá a odkládá bezpečnost n a 

poslední místo. V následujících kapitolách se b u d e rozebírat, jaké útoky m o h o u n a s t a t 

a j a k a p l i k a c e zabezpečit. 

3 . 1 Bezpečnostní r i z i k a 

Počítačový e x p e r t i a podvodníci j s o u v neustálém b o j i o internetová d a t a . Každý 

r o k se n a i n t e r n e t u objeví nová nebezpečí. T a m o h o u o d h a l i t věci, které j s m e o d h a l i t 

nechtěli. P r o t i těmto útokům j s o u o b v y k l e v y v i n u t y o b r a n y . A l e n e s c h o p n o s t vývojářů 

používat poslední možné o c h r a n y při vývoji j e n e j větším úskalím p r o zabezpečení 

i n t e r n e t u , a t a k f r e k v e n c e útoků a úspěšných krádeží d a t stále r o s t e . Dále b u d o u 

popsány konkrétní h r o z b y a způsoby, j a k j i m nejlépe předejít. 

3 . 1 . 1 Spatná k o n f i g u r a c e 

T e n t o útok nastává, když vývojář z a p o m e n e v systémech původní h e s l o n e b o 

jiný přihlašovací údaj. Můžeme t o m u předejít častým spravováním všech k o m p o n e n t , 

změnou původní k o n f i g u r a c e n e b o častými penetrační t e s t y 

3 . 1 . 2 I n j ekční útoky 

Webová a p l i k a c e náchylná n a t e n t o útok má o b v y k l e neošetřené v s t u p y . 

A p l i k a c e p r a c u j e se v s t u p e m uživatele b e z nutných kroků, které b y útoku předešly. 

Útočníci p a k m o h o u n a p s a t kód d o vstupních polí, která a p l i k a c e nabízí, a tím se d o s t a t 

dovnitř. Těmto útokům se dá zabránit t a k , že b u d e m e p r o g r a m o v a t zvlášť vstupní p o l e 

a příkazy p r o a p l i k a c i n e b o databázi. Také můžeme používat zabezpečené A P I 

( A p p l i c a t i o n P r o g r a m m i n g I n t e r f a c e ) . Další možností j e f i l t r o v a t a zabezpečit všechna 

vstupní p o l e . B y l o řečeno [ 3 ] , že p o k u d j e systém v y s t a v e n útoku zvenčí, j e nutné 

i m p l e m e n t o v a t opatření p r o bezpečný p r o v o z v rámci O C P P 

3 . 1 . 3 Prolomená a u t e n t i z a c e 

Dalším oblíbeným způsobem, j a k n a p a d n o u t w e b o v o u a p l i k a c i , j e její 

a u t e n t i z a c e . T o m u se může předejít ukončením možnosti r e g i s t r a c e p o uplynutí d o b y 
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b e z žádné a k t i v i t y , zrušením I D r e g i s t r a c e j a k m i l e přihlášení proběhlo a uděláním 

lepších limitů p r o složitost h e s e l . 

3 . 1 . 4 C r o s s S i t e S c r i p t i n g ( X S S ) 

Jedná se o injekční útok o d klientské s t r a n y . P o d s t a t o u útoku j e vložení kódu d o 

webové a p l i k a c e , který se projeví p o určité době n a klientově straně. Každá a p l i k a c e , 

která n e k o n t r o l u j e nedůvěryhodná d a t a , j e náchylná t o m u t o útoku. Chránit se můžeme 

následovně. Zakódovat veškerá d a t a o d zákazníků. Dále můžeme p o v o l i t p o u z e 

používání písmen a čísel pomocí w h i t e l i s t . V neposlední řadě j e možné používat 

k n i h o v n y , které a u t o m a t i c k y čistí d a t a . 

3 . 1 . 5 I n s e c u r e I n d i r e c t O b j e c t R e f e r e n c e s 

Jedná se o m a n i p u l a c i U R L . Útočník d o s t a n e přístup k datům ostatních 

zákazníků. A p l i k a c e j e t o m u t o útoku slabá, p o k u d někdo může měnit URL a d o s t a t se 

k důležitým stránkám b e z přihlášení. Vyřešit můžeme předáváním objektů přes POST, 

GET namísto URL. Také l z e zařídit lepší a u t o r i z a c e s častými otázky v průběhu 

ostatních stránek, případně změnit chybné hlášky t a k , a b y n e o b s a h o v a l y údaje o 

uživatelích. 

3 . 1 . 6 Chybějící k o n t r o l a přístupu 

T a t o c h y b a j e podobná problému IDOR. N a rozdíl o d IDOR t a t o c h y b a dává 

útočníkům přístup k e speciálním funkcím. T o m u můžeme předejít povolením změny 

přístupových práv, s tím můžeme práva o d e b r a t n e b o přidat, k d y j e potřeba. 

I m p l e m e n t u j e m e adekvátní přístupové o c h r a n y . O d e b e r e m e přístup k e všem 

přístupovým možnostem a funkcím a necháme j e j e n administrátorovi. 

3 . 1 . 7 Spatné přesměrování 

Většina s t r a n používá přesměrování. T u t o možnost můžou někteří použít n a 

přesměrování n a s t r a n u s v i r y . Předcházíme následujícími způsoby. ' V y h n o u t se 

přesměrování p o k u d j e t o možné. Dát cíli jiné h o d n o t y než normální U R L . 
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4. Vývoj aplikace 

V následující části práce se b u d e rozebírat vlastní a p l i k a c e , její příprava, řešení 

a výsledky. 

4 . 1 Návrh řešení 

P r o řešení problému b y l z v o l e n návrhový v z o r Vodopád. A p l i k a c e nevyžaduje 

více verzí řešení n e b o průběžné presentování výsledků. M o d e l Vodopád j e jednoduchým 

přístupem, který j e dostačující. 

D l e návrhového v z o r u b y l p o s t u p rozdělen d o dílčích částí: 

• Početí - v této fázi se p r o b e r e zadání a požadavky, které b u d o u k l a d e n y 
n a p r o g r a m a j e h o t v o r b u . 

• Zahájení - začátek plánování, požadavky n a systém, počítače a další 
potřebné součástky. 

• Analýza - s e m patří m o d e l y , schémata p r o g r a m u a j e h o plánování 
v částech. 

• D e s i g n - z d e j s o u obsaženy s t r u k t u r a p r o g r a m u a j e h o kompletní 
navržení. 

• T v o r b a - t a t o část o b s a h u j e vlastní programování a p l i k a c e . 

• Testování - ladění a ověřování a p l i k a c e . 

• Nasazení - způsob prezentování a uvedení d o p r o v o z u . 

• Údržba - c o j e nutné k používání a p r o v o z u a p l i k a c e . 

4 . 2 Početí 

Úkolem práce b y l o vytvořit a p l i k a c i , která b u d e p r a c o v a t j a k o s e r v e r p r o 

dobíjecí s t a n i c i . P r o g r a m měl dodržovat s t a n d a r d OCPP implementován n a dobíjecí 

s t a n c i , konkrétně OCPP 1.5. 

Základním požadavkem s e r v e r u j e t e d y s c h o p n o s t k o m u n i k o v a t se stanicí 

a ovládat j i v p r o v o z u . Dále b y měl s e r v e r uchovávat i n f o r m a c e o uživatelích a j e j i c h 

dobíjení. Administrátor b u d e ovládat s e r v e r pomocí uživatelského rozhraní. 
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4 . 2 . 1 S p e c i f i k a c e funkcí p r o g r a m u 

P o d l e s t a n d a r d u OCPP 1.5 musí mít systém následující f u n k c e : 

• Dobíjecí s t a n i c e 

o Authorize - slouží k přístupu uživatele d o systému. 

o Boot Notification - zpráva o nastartování s t a n i c e . 

o Data Transfer - f u n k c e p r o případné zprávy, které n e j s o u 
obsaženy v jiných funkcích. 

o Diagnostics - nástroj p r o i n s p e k c i systému. 

o Status Notification - udělení přítomného s t a v u . 

o Firmware Status Notification - i n f o r m a c e o s o f t w a r u . 

o Heartbeat - zjištění, j e s t l i j e s t a n i c e aktivní. 

o Meter Values - předání i n f o r m a c e o naměřeném odběru e n e r g i e 
p o nabití. 

o Start Transaction - zahájení t r a n s a k c e , t a t o f u n k c e začíná p r o c e s 
i n t e r a k c e s uživatelem. 

o Stop Transaction - ukončení t r a n s a k c e . 

• Centrální systém 

o Cancel Reservation - zrušení r e z e r v a c e . 

o Change Availability - změna s t a v u přístupu. 

o Change Configuration - změna nastavení. 

o Clear Chache - vyčištění mezipaměti. 

o Data Transfer - f u n k c e p r o d a t a , která nevyhovují jiným 
funkcím. 

o Get Configuration - výpis nastavení. 

o Get Diagnostics - zobrazení s t a v u . 

o Get Local List Version - i n f o r m a c e o autorizačním l i s t u 

o Remote Start Transaction - začátek k o m u n i k a c e s uživatelem 
a j e h o požadavky z e s t r a n y s e r v e r u . 

o Remote Stop Transaction - k o n e c k o m u n i k a c e o dobíjení. 

o Reserve Now - r e s e r v a c e místa. 
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o Reset - r e s e t s t a n i c e . 

o Send Local List - poslání autorizačního l i s t u dobíjecí s t a n i c i . 

o Unlock Connector - příkaz p r o povolení dobíjecího s l o t u . 

o Update Firmware - vylepšení F i r m w a r e . 

S p e c i f i k a c e j e dále podrobněji popsána v e s t a n d a r d u OCPP 1.5. K potřebám této 

práce j e součástí p r o g r a m u WSDL s o u b o r , který má všechny f u n k c e podrobně vypsané. 

F u n k c e mají své vlastní p a r a m e t r y a také m e t o d y p r o použití. 

Příklad výměny m e z i dobíjecí stanicí a s e r v e r e m může být následující. Dobíjecí 

s t a n i c e pošle Authorize.reqQ, centrální systém odpoví Authorize.conf(). Dále t r a n s a k c e 

pokračuje, StartTransaction.reqQ a StartTransaction.confQ. Tímto s t a n i c e začne nabíjet 

a u t o . P r o ukončení se z n o v u pošle Authorize, následně StopTransaction. 

Účelem j e t a k t o d e f i n o v a t výměny m e z i dobíjecí stanicí a s e r v e r e m pomocí 

s t a n d a r d u OCPP. F u n k c e musí být popsány se svými názvy a p a r a m e t r y p o d l e 

p r o t o k o l u a musí dodržovat správné pořadí. 

4 . 2 . 2 Požadavky a p l i k a c e 

Uživatel se b u d e d o a p l i k a c e přihlašovat přes uživatelské rozhraní. T o b y mělo 

o b s a h o v a t přístup d o a p l i k a c e . Dále ovládání p r o f u n k c e s e r v e r u . A p l i k a c e musí umět 

posílat požadavky a přijímat j e . Také j e musí umět z p r a c o v a t . 

P r o zpracování d a t b u d e sloužit databáze, d o které se b u d o u ukládat d a t a 

z transakcí. T a b y měla být přístupná z uživatelského rozhraní. 

A p l i k a c e b y také měla být zabezpečena. Přístup d o databáze b y neměl být 

jednouchý. Přihlašování b y mělo probíhat p o d h e s l e m . 
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4 . 3 Zahájení 

4 . 3 . 1 V o l b a h a r d w a r e 

P r o používání a p l i k a c e b u d e potřeba počítač. T e n také b u d e potřeba k jejímu 

vývoji. K práci b y l i p o s k y t n u t y p r o g r a m y simulující c h o d s e r v e r u . T y t o p r o g r a m y b y 

měly p r a c o v a t n a jiném počítači než zkoušený s e r v e r . Celkově j e t e d y nutné mít d v a 

počítače p r o t v o r b u a testování. 

Připojení k dobíjecí s t a n i c i j e možné přes L A N . T o b y l o také z v o l e n o p r o 

k o m u n i k a c i m e z i počítači. 

4 . 3 . 2 V o l b a nástrojů 

Práce n a v a z u j e n a p r o j e k t , který b y l napsán v Javě. J e d n a l o se o k o n z o l o v o u 

a p l i k a c i , k d e se m o h l z a d a t příkaz z e s p e c i f i k a c e OCPP a a p l i k a c e v y p s a l a daný příkaz 

n a k o n z o l i . P r o j e k t n e b y l přímo použit, protože Spring Boot nabízí možnost 

v y g e n e r o v a t o b j e k t y z WSDL souborů. A l e programování zůstalo v j a z y c e Java. 

Java b y l a z v o l e n a , protože j e t o j a z y k používaný nejvíce OCPA. J e j i c h fórum má 

nejvíce diskuzí v Javě. J e t o objektově orientovaný j a z y k , t o j e výhodou p r o t o , j a k b y l 

p r o t o k o l OCPP navržen. J a z y k j e plně dostačující p r o navržení serverové i klientské 

části. A p l i k a c e j e t e d y kompletně napsaná v Javě. 

P r o jednodušší zacházení s k n i h o v n a m i b y l z v o l e n Maven b u i l d e r , který b y l 

použit k e spravování a p l i k a c e a jejího vývoje. T o u s n a d n i l o vytvoření p r o j e k t u a j e h o 

závislostí n a knihovnách a p l u g i n e c h . 

Dále b y l z v o l e n f r a m e w o r k Spring, zejména p r o usnadnění práce se zaváděním 

databáze a webového s e r v e r u . Je také použit k e k o n f i g u r a c i p r o g r a m u . S p r a v u j e veškeré 

třídy a o b j e k t y , které se v p r o j e k t u nacházejí. Spring Boot b y l přidán d o návrhu p r o 

spouštění a p l i k a c e a snadnější zavádění k o m p o n e n t . P r o sestavení p r o j e k t u b y l z v o l e n 

Spring Initialzer. 

Dále b y l y vybrány následující k n i h o v n y : 

• D e v e l o p e r T o o l s 
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o S p r i n g B o o t D e v T o o l s - pomocí D e v T o o l s b y l o možné 

o d c h y t i t změny p r o g r a m u při vývoji a r e s t a r t o v a t a p l i k a c i p r o 

zobrazení výsledku. 

o L o m b o k - m i m o jiné t a t o k n i h o v n a nabízí možnost 

jednodušších m e t o d t y p u getter a setter. 

• W e b 

o S p r i n g W e b - nezbytné p r o webové s e r v i s y . V o l b a b y l a 

vybrána p r o s v o u j e d n o d u c h o s t . 

• S Q L 

o S p r i n g D a t a J P A - použito p r o repository třídu a p r o 

definování databáze. 

o H 2 D a t a b a s e - databáze z v o l e n a p r o s v o u j e d n o d u c h o s t 

a bezpečnost. 

• I n p u t O u t p u t 

o V a l i d a t i o n - přidáno p r o testování výstupů a p l i k a c e . 

4 . 3 . 3 Programovací prostředí 

P r o vyhotovení p r o j e k t u b y l o použito vývojové prostředí I n t e l l i J I D E A . 

Prostředí b y l o z v o l e n o p r o práci s k n i h o v n a m i p r o j e k t u a p o f r a m e w o r k S p r i n g B o o t . 

Nabízí také pohodlné testování, kterého b y l o při tvorbě práce využito. 

Dále b y l použit p r o g r a m P o s t m a n , který slouží p r o generování dotazů 

a odpovědí p r o práci se s e r v e r e m . Pomocí t o h o t o p r o g r a m u se odzkoušelo, z d a s e r v e r 

r e a g u j e t a k , j a k má, j e s t l i se d o databáze ukládají d a t a a ostatní záležitosti. 

Následně b y l o využito simulačních programů o d f i r m y S i e m e n s , k d e p o s k y d y 

j e d n o d u c h o u s i m u l a c i k l i e n t a i s e r v e r u . S těmito p r o g r a m y b y l o možné t e s t o v a t s e r v e r 

b e z připojení n a dobíjející s t a n i c i . P r o s i m u l a c i b y l využit emulátor H e r c u l e s 

a T i b e r n i u m C h a r g e r . 
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R F I D R e a d e r a n d Authorize 

Kartennummer (UID) 

Authoriseiungserg 

O C P P C o n n e c t i o n a n d M e s s a g e s 

Vefbndungsstatus 

:.1at..íľ.:j1-r|-3t "n 

S o p Transaction 

Obrázek 5 : T i b e r n i u C h a r g e r 

4 . 4 Analýza 

4 . 4 . 1 Návrhový v z o r 

P r o návrh a p l i k a c e b y l předně z v o l e n přistup M o d e l - V i e w - C o n t r o l l e r . A p l i k a c e 

se b u d o u připojovat p o u z e j e d n a n a j e d e n s e r v e r , který vždy k o m u n i k u j e p o d l e 

p r o t o k o l u OCPP j e n s t y l e m request a confirmation, z t o h o důvodu není potřeba 

používat jiné návrhové v z o r y . 

4 . 4 . 1 Databáze 

Databáze b u d e o b s a h o v a t 2 t a b u l k y . J e d n u p r o r e z e r v a c e a j e d n u p r o d a t a 

z transakcí. Uživatelé b u d o u mít následující s t r u k t u r u : 

• Id — i d e n t i f i k a c e uživatele. 

• Description - slouží p r o jméno n e b o přezdívku či jiný p o p i s uživatele 
rezervujícího místo. 

• Active - p r o možnost r e z e r v a c e termínu p r o dobíjení. 

• CreatedDate - d a t u m přidání r e z e r v a c e . 

• RezervedDate - d a t u m r e z e r v a c e . 

T a b u l k a se záznamy b u d e vytvořena podobným způsobem: 
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• I d - I d e n t i f i k a c e uživatele. 

• I d T - I d e n t i f i k a c e t r a n s a k c e 

• M e t e r V a l u e - naměřené nabíjení 

4 . 5 D e s i g n 

4 . 5 . 1 Balíčky 

P r o t v o r b u a p l i k a c e b y l využit f r a m e w o r k S p r i n g , který také má s v o j i m e t o d i k u . 
P r o g r a m se j a k o každá jiná a p l i k a c e v Javě spouští pomocí main třídy v hlavním 
balíčku. A l e většina l o g i k y b y l a rozdělena d o jiných balíčků: 

• Config - balíček o b s a h u j e konfigurační s o u b o r y p r o práci 
s f r a m e w o r k e m Spring. Třídy z d e j s o u z a h r n u t y p o d anotací @comonent, 
jednodivé k o m p o n e n t y j s o u p a k p o d anotací @bean, n e b o @autowired 

• Controllers - z d e b u d e umístěna Controllers v r s t v a návrhového v z o r u 
a p r o Spring Framework. 

• Models - t o t o místo slouží k ukládání modelů. Je p r o databáze a p r o 
s t r u k t u r u d a t , která se b u d e z o b r a z o v a t v e složce resources. 

• Repositories - balíček p r o k o l e k c e objektů. 

Dále se také b u d e používat složka Resources. V té se b u d e nacházet Vžew část 

m o d e l u . Také j e z d e WSDL s o u b o r p r o práci s OCPP. 

4 . 6 P o s t u p řešení 

Z d e se p o p i s u j e p o s t u p , který b y l použit při tvorbě. Následující k a p i t o l y obsahují 

pojednání o zprovoznění p r o j e k t u a j e h o zavedení d o p r o v o z u . 

4 . 6 . 1 S p r i n g I n i t i a l i z r 

P r o prvotní zavedení se použil nástroj Spring Intializr. T e n vytvořil p r o j e k t 

p o d l e požadavků p r o t v o r b u . B y l a z d e z v o l e n a v e r z e j a z y k u J a v a 1 8 . Způsob balíčků 

b y l z v o l e n s t y l e m Jar . A p r o j e k t b y l vytvořen j a k o t y p Maven Project. V e r z e Spring 

Boot b y l a ponechána j a k o 2 . 7 . 3 . Následně se d o p l n i l y potřebné k n i h o v n y a začátek 

p r o j e k t u b y l h o t o v . 
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Obrázek 6 : I n i t i a l i z e r 
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P o těchto volbách už n e z b y l o n i c jiného, než v y g e n e r o v a t p r o j e k t . Tímto se 

vytvořilo prostředí p r o následující programování. 

4 . 6 . 2 T v o r b a Databáze 

Dalším k r o k e m b y l o definování vlastností databáze v balíčku c l a s s e s . A p l i k a c e 

p r a c u j e s vestavěnou databází H 2 . Z d e b y l z v o l e n název databáze a další v l a s t n o s t i . B y l 

z d e p o v o l e n ovladač p r o databázi, který j e přístupný přes webový prohlížeč. B y l z d e 

zakázán přístup zvenčí. Tím se o m e z i l o r i z i k o napadení databáze, protože databáze 

p r a c u j e uvnitř a p l i k a c e a nemá vlastní s e r v e r . 

s e r v e r . p o r t = 8 Q 8 Q 

# s e t u p l o c a l h 2 d a t a b a s e c o n f i g 

s p r i n g . d a t a s o u r c e . u r l = j d b c : h 2 : f i l e : . / d a t a / e m D B 

s p r i n g . d a t a s o u r c e . d r i v e r C l a s s N a m e = o r g . h 2 . D r i v e r 

s p r i n g . d a t a s o u r c e . u s e r n a m e = a d m i n 

s p r i n g . d a t a s o u r c e . p a s s w o r d = a d m i n 

s p r i n g . j p a . d a t a b a s e - p l a t f o r m = o r g . h i b e r n a t e . d i a l e c t . H 2 D i a l e c t 

# s e t u p l o c a l h 2 d a t a b a s e c o n s o l e 

s p r i n g . h 2 . c o n s o l e . e n a b l e d = t r u e 

s p r i n g . h 2 . c o n s o l e . p a t h = / h 2 - c o n s o l e 

s p r i n g . h 2 . c o n s o l e . s e t t i n g s . w e b - a l l o w - o t h e r s = f a l s e 

# s e t u p l o c a l h 2 t a b l e s o n s t a r t u p 

s p r i n g . j p a . h i b e r n a t e . d d l - a u t o = u p d a t e 

tf a l l o w d e v t o o l s r e s t a r t s u p p o r t 

s p r i n g . d e v t o o l s . r e s t a r t . e n a b l e d = t r u e 

Obrázek 7 : nastavení D B 

Dále b y l o nutné d e f i n o v a t m o d e l databáze. Z a tímto účelem b y l vytvořen nový 

s o u b o r J a v a , který o b s a h u j e p o p i s t a b u l e k p r o databázi. T e n b y l umístěn d o nové složky 

models, která o b s a h u j e v r s t v u modelujících aplikací. Kromě S p r i n g a n o t a c e o b s a h u j e 

s o u b o r i n f o r m a c e o tabulkách v databázi. Také se z d e nacházejí m e t o d y p r o odběr 

a přidání informací d o o b j e k t u . 

B y l y vytvořeny t a b u l k y p r o ukládání informací o zákaznících a také j e j i c h 

t r a n s a k c e s dobíjecí stanicí. T y se p a k m o h o u z databáze z o b r a z i t n e b o může dojít 
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k úpravě pomocí CRUD operací. P r o i n i c i a l i z a c i b y l y vytvořeny počáteční S e e d 

m e t o d y , které vytvořily první záznamy. 

private void loadSeedData() { 
i f (userRepository.countO == 0) { 

TabUser userl = new TabUser( de:cr ipt ion: "Seedl"); 
TabUser user2 = new TabUser( de:cr ipt ion: "Seed2"); 

userRepository.save(userl); 
userRepository.save(user2); 

} 

logger. infoC'Number of tabUsers: { } " , userRepository .countO); 

Obrázek 9 : S e e d 

L o g i k a CRUD b y l a umístěna d o balíčku Controllers. J s o u z d e třídy zvlášť p r o 

samotné e n t i t y , a j e j i c h skupinové uspořádání. Vše p r a c u j e přes a n o t a c e Spring. T v o r b a 

m o d e l u z m o d e l u tříd d o t a b u l e k proběhla pomocí a n o t a c e @GetMapping 

a @PostMapping. P r o zasílání zpráv m e z i s e r v e r e m a stanicí z d e b y l a použita třída 

s anotací @ResponsePayload. 

|aPostMappinq(Sv"/tab") 
public String createTabUser(|aValid TabUser tabllser, BindingResult result, Model model) { 

i f (result.hasErrorsO) { 

return "add-tab-user"; 

> 

tabUser.setCreatedDate(Instant.now()); 
tabUser.setModifiedDate( Instant .noivO); 

userRepository.saveCtabUser); 
return "redirect:/"; 

Obrázek 1 0 : C R U D 

4 . 6 . 3 R e s o u r c e s 

P r o zobrazení informací b y l y použity HTML s o u b o r y umístěny v e složce 

Resources, následovně Templates. K n i h o v n a Webjjars zajišťuje propojení se Spring 

Frameworkem. Díky t o m u b y l o možné z o b r a z i t d a t a z modelové v r s t v y d o zobrazení. 

3 6 



< s c r i p t th:src="|a{/webiars/iquery/3.ů.0/iquery.min.is}"><:/script> 
< s c r i p t t h : s r c = " | a { / w e b i a r s / b o o t s t r a p / 3 . < ! i . l / i s / b o o t s t r a p . i i i i n . i s l - " > < / s c r i p t > 

Obrázek 1 1 : W e b j j a r s 

Další částí Resources j e WSDL s o u b o r , který b y l použit p r o vygenerování tříd 

nezbytných p r o vytvoření k o m u n i k a c e . T o h o b y l o docíleno pomocí p l u g i n u 

programovacího prostředí, který t o udělal a u t o m a t i c k y . T y t o třídy p a k b y l y použity 

v určitých třídách balíčku Contollers p r o dokončení l o g i k y . 

4 . 7 Testování 

K testování b y l a použita k n i h o v n a JUnit se Spring Boot. B y l y vytvořeny 

testovací m e t o d y p r o m e t o d y vracející h o d n o t y , a b y se z j i s t i l o , j e s t l i hlásí správnou 

o d e z v u . Samotné ladění a d e b u g g i n g b y l y použity v e vývojovém prostředí pomocí 

značení řádků a j e j i c h krokováním. 

Následně b y l a a p l i k a c e vyzkoušena z a běhu. První fáze měla z a úkol o t e s t o v a t 

k o m u n i k a c i aplikačního s e r v e r u a k l i e n t u n a l o c a l h o s t . Další e t a p a b y l a p r o vyzkoušení 

virtuálního systému dodaného f i r m o u S i e m e n s . 

4 . 8 Používání a p l i k a c e 

4 . 8 . 1 Vytvoření spustitelné a p l i k a c e 

K vytvoření b y l o použito vývojové prostředí. J a k o výstup b y l z v o l e n p r o g r a m 

t y p u Jar, který j e spustitelný. P o spuštění se spustí a p l i k a c e a n a l o c a l h o s t v prohlížeči 

se zpřístupní uživatelské prostředí. 

4 . 8 . 2 Přihlášení d o systému 

P o vyplnění přihlašovacích údajů se uživatel d o s t a n e dále d o systému. 

4 . 8 . 3 Používání systému 

V této k a p i t o l e se b u d e rozebírat, j a k se a p l i k a c e používá a jaké má možnosti. Je 

rozdělena d o 3 s k u p i n . 
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4 . 8 . 4 L i s t rezervací 

P o přihlášení j e j a k o první vidět l i s t uživatelů. Jedná se o všechny zákazníky, 

kteří j s o u zaregistrováni d o systému. D a t a j s o u uchovávána v databázi H 2 a m o h o u být 

změněna administrátorem pomocí a p l i k a c e . 

H a p p y THURSDAY 

A c t i o n s Id Descr ipt ion Act ive Created Date Modified Date 

1 P e t e r Novák f a l s e 2 0 2 2 - 0 9 - 0 1 T 0 8 : 0 S : 1 7 . 1 2 6 7 1 0 Z 2 0 2 2 - 0 9 - 0 1 T 0 6 : 2 7 : 0 6 . 8 7 1 3 1 1 Z 

1 
2 P a v e l Nejedlý t r u e 2 0 2 2 - 0 9 - 0 1 T 0 8 : 0 S : 1 7 . 1 2 6 7 1 0 Z 2 0 2 2 - 0 9 - 0 1 T 0 6 : 4 2 : 2 3 . 3 2 0 5 5 1 Z 

3 M i r o s l a v N o v ý f a l s e 2 0 2 2 - 0 9 - 0 1 T 0 8 : 0 6 : 4 7 . 2 6 5 1 9 1 Z 2 0 2 2 - 0 9 - 0 1 T 0 6 : 4 3 : 0 1 . 2 7 5 7 1 1 Z 

Obrázek 1 2 : L i s t rezervací 

Z d e j e možné přidat n e b o u b r a t r e z e r v a c e . P o stisknutí tlačítka se s t r a n a 

přesměruje n a přidání nového záznamu. T e n můžeme v y p l n i t n e b o u p r a v i t . 

D e s c r i p t i o n 

P e t e r Novák 

• a c t i v e 

U p d a t e 

D e s c r i p t i o n 

D e s c r i p t i o n 

A d d U s e r ! 

4 . 8 . 5 Obrázek 1 3 : Přidání r e s e r v a c e 

4 . 8 . 6 L i s t záznamů dobíjení 

L i s t p r a c u j e n a podobném p r i n c i p u . Také se m o h o u u p r a v o v a t a měnit záznamy. 
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5. Závěr 

T a t o k a p i t o l a b u d e s o u h r n e m všech úspěchů a neúspěchů p r o g r a m u . 

5 . 1 Úspěchy 

.Podařilo se n a v r h n o u t p r o j e k t a vytvořit j e j z a p o m o c i vývojového prostředí 

a zvolených nástrojů. I n i c i a l i z a c e databáze a prvních d a t b y l a úspěšná. Databáze j e 

dostupná a l z e j i ovládat n a localhost přes z v o l e n o u a d r e s u . Localhost p r o zobrazení 

t a b u l e k také p r a c u j e , j a k b y měl. D a t a l z e z o b r a z i t , m o h o u se změnit pomocí CRUD 

operací. 

• + 

• * 
— * 

• 

A \ / •- . . ( . ) . - W W 
( ( >\ l •_ l -.1 l •_ \/ l \ \ \ \ 1 

\\i )! I 1 1 1 II ( . 1 1 ) ) 1 J 
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2022-09-09 21:10:10.191 UT JISM) - - - | rtitorttdMla] . ( . On tooliPn 
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:onfiguratlonDtlagata : lootitrapplng Spring Data JPt repositoriai in DEFAULI aoda. 

M2i-0*-0* 21:1I:JS.«1 INFO 21560 — ( rwlartadKoln] g.l .k.i .WMi 
2022-09-09 21:10:».»11 INTO 115*0 — ( r t t l t ŕ t M M U ] o teame.rate 
2022-09 09 22:10:34.421 INFO 215*0 - -• [ ramrttOMin] erg.apache ca 

led.taeeat7oat*tWebserver : Toactt lnltltllitd aim portlt): I0U (nttp) 
.Itia.cora.SiafwMrflSfrvur : Starting lervlct [Toacatl 
:allni.cora.Stanaara{ngti>a : Start lag tarvtrt angina: (tsoctw Toacat/*.l.»9) 

2022-09-09 l l : l0:t) . »51 IN'O 11MB — 1 raitorttdneln] a.t.t.lervtetl 
llocalMitl.I/] : 1*11 la tiling taring I «010110 fjeMnplleatlanconit 
'trtppltcatlnnConteit : toot laplppllcttlancanteit: lnltlttliatlon caapleted in 1175* at 

2022-09-09 ttiUitjl.nl INFO i DM) - - - ( raitartiOFialn] coa. l u n r .NlHarl .8 

2022 09-89 22:ll :t5.*t* INFO 214*0 1 raitortaoTlaln] t a a . u x M T ni.iri.* 

IkarlffttaSourcf : KlNarlPeot-1 - Starting... 
IkorlOataSourCf ! HlktrlPost-1 - Start completed. 

2(22 »9 09 Jl l l ; t S 100 INTO Iliad -•• 1 railartaWaUl a i b * »2 "2: 
20 2 2 0 9 89 22 10 to 97« :mo iivao -•• ( rwurtotMla) o M»»™»t » . ] i 
2822 8« 8* 21:1807 ota IN'O 21108 -•- | raatortedPlaln) o-g M I I n o l o 
2822-B*-»* 2 2 11 it Ml P N 214*0 - - - 1 rdttorttdUlMl 1 I I M f l t l M 
1121-0*84 22:18 58 **» ;«'•: 111*8 - - - | raitartedMln) org Mbtrnett 
2022-09-09 22:10:5i.»91 INFŕ 2I1O0 ••- 1 rtitartodRain] o.n.e.t J.p.l 
2022-0* 89 22:10:55.00» INFO 215*0 - - - I rail art TOM la] J .leceUentoli 

:aaialeau(otan4tguratlon : "1 <M*alt aval1*01a at 7N2 conaalf OataMH *>all*0lr at )dbc "2 *f» tt2t*101 ICO* **01 *72» I4t7»48ta60» 

Neraton •«1.000*12 H i b e r n a t e DM tart » 1 1 — S 0 18 final 
motetlono.coaajon .version : NCHHM001: MOtrnott Csoaont tiwotatlor.* (4 11.Final} 
eiaifCt Sia'.Kt : "HHOOOiOO utlng dialect org h i b e r n a t e dialect.HIDlaleet 
ItePtetfornlnitlalor : HHH000«*0: Uilng JtaPtatfora UepleMntatlcn: [org.nlBarnatt.angina.trenaoctlon.Jta.platforB.lnternal.loJtaPlatforal 
nrEntlty««*n*g»rfectorYB«»« ; laltlaUitO JM En tit fHfaer Factory for partiitone* unit "default* 

1012-19.09 22:11:50.2BJ MM 11500 -•- I rMtOTUOMU] JpeSattConfIgi 
2022-09-09 22:io:5T.*l* INFO 2140O - -• I murtedHala] O.I.b.O i.Dpt 
2012-09-0* 22:10:57.792 INFO 11500 -•- ( rattartedBala) o.i.o.a.taatdi 

iriUonUpePeOtonfiguretlon : *crllHJ.]M.*P«>'tB-¥tM It M I N I M fey default. Tntrofare, database guerln a*y be parfarMd during (la* rtnocrlng. Eipllcltť 
.om1L1»**•!oadSarvar ; LlNlKalDta larvir n running on port 3571* 
lad. taacif .ToacittoOSarw : toacat ttartad on port(i): SSM (nttp) altn conttit patn " 

2022-0* 09 22:10:57,0*1 INF c 115*0 — [ rdltirtddftdln] coa.t* .applpi 
2*22-09-0» 11:11:11.901 INFO 211*0 — ( reiteitaaHaU) coa.ta.app.Cai 

ttppiicatton : Ittrtad tpptpptlc»tlan in t l . » M Mcond* i i v running far tl.SM) 
' : ; : - - « < : - : Nupbtr a« taPUian: 2 

Obrázek 1 4 : Úspěšný s p r i n g b o o t 
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5 . 2 N e d o s t a t k y 

Propojení s k l i e n t e m zůstalo n a b o d u navázání spojení n a l o c a l h o s t . L o c a l h o s t se 

podařilo p r o p o j i t , a l e f u n k c e napsané t a k , j a k b y měly být, n e b y l o možné dát n a 

virtuální s o u b o r y o d S i e m e n s . S největší pravděpodobností j s o u stále chybně napsané 

m e t o d y a j e j i c h p a r a m e t r y . 

j 'Logfile-2022-1 1-Connection - Poznámkový blok 

Soubor Úpravy Fcmr át Zobrazení Nápověda 

^8 .87 . 2822 11 48 53 - Problems c r e a t i n g SAA] o b j e c t model 

08.87. 2822 11 48 3.5 - Problems c r e a t i n g SAA] o b j e c t model 
98.87. 2822 11 48 57 - Problems c r e a t i n g SAA] o b j e c t model 
88.87. 2B22 11 49 19 - Problems c r e a t i n g SAA] o b j e c t model 

68.87. 2822 11 49 2(5 - Problems c r e a t i n g SAA] o b j e c t model 
88.87. 2822 11 49 22 - Problems c r e a t i n g SAA] o b j e c t model 

08.87. 2822 11 49 24 - Problems c r e a t i n g SAA] o b j e c t model 
68.87. 2822 11 49 24 - Problems c r e a t i n g SAA] o b j e c t model 
08.87. 2022 11 :49 26 - Problems c r e a t i n g SAA] o b j e c t model 

68.87. 2822 11 :49; 27 - Problems c r e a t i n g SAA] o b j e c t model 
08.97. 2922 11 :49 28 - Problems c r e a t i n g SAA] o b j e c t model 

68.87. 2922 11 :49; 28 - Problems c r e a t i n g SAA] o b j e c t model 
68.67. 2622 11 49 29 - Problems c r e a t i n g SAA] o b j e c t model 

68.67. 2922 11 49 38 - Problems c r e a t i n g SAA] o b j e c t model 
68.87. 2622 11 49 31 - Problems c r e a t i n g SAA] o b j e c t model 
68.07. 2922 11 :49 32 - Problems c r e a t i n g SAA] o b j e c t model 
08.67 2822 11 :49; 33 - Problems c r e a t i n g SAA] o b j e c t model 
08.67 2022 11 :49 38 - Problems c r e a t i n g SAA] o b j e c t model 

08.87 2822 11 49 39 - Problems c r e a t i n g SAA] o b j e c t model 
68.87 2B22 11 :53 03 - Problems c r e a t i n g SAA] o b j e c t model 

2822 11 :53 ee - Problems c r e a t i n g SAA] o b j e c t model 
68.87 2B22 11 : 33 (38 - Problems c r e a t i n g SAA] o b j e c t model 
08.07 2B22 11 : 53 09 - Problems c r e a t i n g SAA] o b j e c t model 

08.07 2822 11 :33 10 - Problems c r e a t i n g SAA] o b j e c t model 
08.87 2B22 11 :53 12 - Problems c r e a t i n g SAA] o b j e c t model 

08.87 2822 11 :53 15 - Problems c r e a t i n g SAA] o b j e c t model 
08.87 
08.07 

2822 
2022 

11 
11 

:53 
:S3 

18 
-JO 

- Problems 
- Problems 

c r e a t i n g .̂AAJ 
c r e a t i n e SAA] 

o b j e c t model 
nhn'ert model 

UN 

Řádek 1. Sloupec 1 100% Windows (CRLF) 

Obrázek 1 5 : C l i e n t l o g 

5 . 3 Pokračování 

Pokračováním b y b y l o zjištění problému připojení a dokončení funkcí p r o 

k o m u n i k a c i se stanicí. 
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