TECHNICKA UNIVERZITAV LIBERCI
Fakulta mechatroniky, informatiky
a mezioborovych studii O

Experimentalni backend systém
pro dobijeci stanice

Diplomova prace

Studijni program: N2612 Elektrotechnika a informatika
Studijni obor: Informacni technologie

Autor prdce: Bc. Jaroslav Hrabal

Vedouci prdce: Ing. Pavel Jandura, Ph.D.

Ustav mechatroniky a technické informatiky

Konzultant prdce: Ing. lvan Menousek
Siemens s.r.o.

Liberec 2022



TECHNICKA UNIVERZITAV LIBERCI
Fakulta mechatroniky, informatiky
a mezioborovych studii O

Zadani diplomové prace

Experimentalni backend systém pro
dobijeci stanice

Jméno a pfijmeni:  Bc. Jaroslav Hrabal

Osobni ¢&islo: M18000140
Studijni program:  N2612 Elektrotechnika a informatika
Studijni obor: Informacni technologie

Zaddvajici katedra: Ustav mechatroniky a technické informatiky
Akademicky rok: ~ 2021/2022

Zasady pro vypracovani:

1. Pokracujte v resersi existujicich reSeni systému centralni spravy pro dobijeci stanice
a problematiky zavadéni novych revizi protokolu OCPP.
2. Rozsirte vasi stavajici implementaci protokolu a komunikaci zabezpecte proti utoklim zvenci.
Navrhnete frontend zobrazeni, které bude komunikovat s uzivatelem.
4. Navrzené feseni otestujte s redlnou dobijeci stanici.

w



Rozsah grafickych praci: dle potfeby dokumentace NN

H N
Rozsah pracovni zprdvy: 40--50 stran 1
Forma zpracovdni prdce: tisSténa/elektronicka
Jazyk prdce: Cestina

Seznam odborné literatury:

[1] Schmutzler Jens Andersen Claus Amtrup Wietfeld Christian Distributed energy resource
management for electric vehicles using IEC 61850 and ISO/IEC 15118. In Proceedings of 8th
IEEE vehicle power and propulsion conference (VPPC) Seoul, SouthKorea, 201 2s.9 12 DOI:
10.1109/EVS.2013.6914751

[2] Open Charge Alliance online Arnhem, Nizozemsko, Business park Arnhem Buiten © 2018 [cit.
20.7.2020]. dostupné z: https://ww w.openchargealliance.org/protocols/ocpp 15

[3] Juan Rubio, Cristina Alcaraz, Javier Lopez . Addressing security in OCPP: Protection against
Security in OCPP: Protection against man in the middle attacks. In: 2018 9th IFIP International
Conference on New Technologies, Mobility and Security NTMS Paris, France

Vedouci prdce: Ing. Pavel Jandura, Ph.D.
Ustav mechatroniky a technické informatiky

Konzultant prdce: Ing. lvan Menousek
Siemens s.r.o.

Datum zaddni prdce: 12. fijna 2021
Predpoklddany termin odevzddni: 16. kvétna 2022

L.S.
prof. Ing. Zdenék Pliva, Ph.D. doc. Ing. Josef Cernohorsky, Ph.D.
dékan vedouci Ustavu

V Liberci dne 12.Fijna 2021


https://ww

r

Prohlaseni

Prohlasuji, Ze svou diplomovou praci jsem vypracoval samostatné jako pU-
vodni dilo s pouzitim uvedené literatury a na zakladé konzultaci s vedou-
cim mé diplomové prace a konzultantem.

Jsem si védom toho, Ze na mou diplomovou praci se plné vztahuje zakon
€. 121/2000 Sb., o pravu autorském, zejména § 60 — Skolni dilo.

Beru na védomi, ze Technicka univerzita v Liberci nezasahuje do mych au-
torskych prav uzitim mé diplomové prace pro vnitini potfebu Technické
univerzity v Liberci.

Uziji-li diplomovou praci nebo poskytnu-li licenci k jejimu vyuziti, jsem
si védom povinnosti informovat o této skutecnosti Technickou univerzi-
tu v Liberci; v tomto pfipadé ma Technicka univerzita v Liberci pravo ode
mne pozadovat Uhradu ndkladd, které vynalozila na vytvoreni dila, az do
jejich skutecné vyse.

Soucasné Cestne prohlasuji, ze text elektronické podoby prace vlozeny do
IS/STAG se shoduje s textem tiSténé podoby prace.

Beru na védomi, ze ma diplomova prace bude zvefejnéna Technickou uni-
verzitou v Liberci v souladu s § 47b zdkona ¢. 111/1998 Sb., o vysokych
$kolach a 0 zméné a doplnéni dalSich zdkonu (zékon o vysokych $kolach),
ve znéni pozdéjsich predpis(.

Jsem si védom nasledkd, které podle zakona o vysokych Skoldch mohou
vyplyvat z poruseni tohoto prohlaseni.

Bc. Jaroslav Hrabal



Podékovani:

Na tomto misté bych rdd podékoval vSem, s jejichZ pomoci tato prace vznikla.
Zv14sté chci podékovat vedoucimu prace Ing. Pavu Jandurovi, Ph.D. Dale bych
radd podékoval také Ing. Ivanu MenousSkovi a rovnéZ své rodiné za poskytnutou

podporu.



Abstract

Diplomova prace se zabyva objektové orientovanym programovanim. Zaméfuje
se na jeho uZivani a na navrh serveru pro dobijeci stanice. Pozornost bude vénovana
backendu, ale také frontendu a databdzovému usporadani. Program byl realizovan
s pouZitim jazyka Java a frameworku Spring. Pro jeho sestaveni byl pouZit Maven

a navrhovani probéhlo ve vyvojovém prostredi Intelij IDEA.

V prvni Casti prace jsou teoretické poznamky, které je potfeba védét pro
vyhotoveni prace. Je zde popis OCPP (Open Charge Point protocol), popis Javy a jeho
frameworku Spring, a také navrhové vzory, podle kterych lze programovat. Druha ¢ast
diplomové prace se zabyva jeho redlnou implementaci. Jsou zde feSeny navrhy vzord,
implementované protokoly a knihovny, postup FeSeni a uvedeni do provozu. Postupné se
navrhuje od postupu projektu do jednotlivych funkci a databazovych modeld. Nasleduje
testovani a uvedeni do provozu. Na zavér budou zhodnoceny udspéchy a neuspéchy

prace.



Abstract

This thesis is using object oriented programming. Its main focus it to use this
programming strategy f or a design of a server for charge stations. It will be solving the
problem of implementing a backend server, as well as its usage and database structure.
Program was implemented through the use of Java and its framework Spring. Maven

was used for the build. IntelliJ IDEA was the developing environment.

The first part of the thesis contains theoretical notes, which are necessary to
know for the completion of the work. There is a description of OCPP (Open Chage
Point Protocol), description of Java and its framework Spring, and design pattern that
teach of proper practices in work and design of models. Secon part is focusing on real
implementation. It has the actual solutions and designs to the real problem. As well as

how to test it and implement it.
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1. Uvod

Tato prace se zabyva problematikou vyvoje infrastruktury pro elektromobilitu.
Jednd se o vyvoj serveru, ktery bude komunikovat s dobijeci stanici, bude ji Fdit
a uchovavat jeji informace pro pozdéjsi zpracovani. Cilem price bude vytvorit server

a jeho ovladani pro dobijeci stanici na prostorach university.

1.1 Motivace

Cena nafty a benzinu stale stoupd. Dopravu pouZivame vSichni a je v naSem
nejlepSim z4jmu ji udélat tak dobrou, jak to jde. Proto je potfeba se podivat po novych
moZnostech, jak zajistit dopravu. Elektromobily jsou jiZ na svété, ale potiebuji lepsi
zazemi. Stanic, kde lze nacepovat energii, neni mnoho. K vybudovani infrastruktury je
potfeba mnoho véci a jednou znich jsou pravé servery, na kterych budou stanice
operovat.

1.2 Napln prace

V pribéhu price bude rozebrana problematika, ktera je potrebna
k naprogramovani takového serveru. Bude se diskutovat jak o teorii, tak o praktickém
programovani. Zacne se nejdiive s teorii, kde budou veskeré informace potfebné pro

druhou, praktickou ¢ast.

1.2.1 Teoreticka ¢ast

Nejprve bude predstavena teorie potfebnad k sestaveni serveru. Proberou se
protokoly a standardy, které je potfeba pii vyvoji dodrZet. Dale bude popséana
technologie pouZitd v pribéhu prace, probéhne predstaveni programovacich jazykd,

a vyvojovych prostredi, ktera je mohou implementovat.

Kromé teorie o samotnych ndstrojich budou rovnéZ uvedeny navrhové postupy,
podle kterych se programuje. Jedna se jak o vzory, které se dodrZuji jako programovaci
standard pro vyvoj aplikaci, tak o postupy, kterych se drZime, abychom se k tomuto

vysledku dostali.

Po teorii vyvoje bude nasledovat teorie bezpecnosti. Zde bude pojednano o tom,
jaké mohou byt hrozby a jak jim zabranit. Bude se jednat jak o obecné informace, tak

i o konkrétni bezpecnost zvoleného frameworku.
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Téma bezpecnosti pak uzavre teoretickou ¢ast prace a bude nasledovat prakticka

cast. Bude se pokracovat podle teorie a jejich nejlepsich metodik.

1.2.2 Prakticka ¢ast

V praktické Casti se zacne navrhem. Zvoli se jeden z predvedenych vzorid. Prace
pak bude néasledovat ve vyvoji tohoto vzoru.

Bude se jednat o poZadavky, které prace ma, a co by takovy program mél mit.
Postupné bude rozkryto, co je potfeba implementovat a za jakym dcelem. Rozebere se
protokol, ktery definuje, jak by program mél vypadat, aby byl kompatibilni s ostatnimi,
a v praci pak tyto pokyny budou dodrZovany.

Dale budou uvedeny nutné véci, které jsou potfeba pro programovani a tvorbu
prace. Bude potfeba jak hardware, tak software. Déle budou zvoleny jazyky a vyvojova
prostiedi pro vyvoj.

Nasleduje vlastni navrh prace, struktura programu, a nastinéni toho, jak by méla
prace vypadat. Budou dodrZeny ndvrhové vzory a postupy, které jsou potiebné pro
pripravu programovani. Rovnéz bude navrZena forma celé aplikace.

Nasledné dojde na vlastni programovani, vytvoreni projektu, souborti, balicki
a provazani knihoven. Pfijde k psani souborti a funkci, a vyvoj aplikace.

Po vyvoji bude zminéno testovani, spousténi aplikace a jeji pouZivani. Bude zde
uvedeno, jak se s programem zachéazi a jak ho udrZovat.

V zavéru prace se nachdzi shrnuti toho, ¢eho se podafilo nebo nepodaftilo
dosahnout.
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2. Pouzité technologie

V této kapitole se budu zabyvat technologiemi, které byly pouzity. Budou zde
uvedeny veskeré technologie, jejich vyhody a dulezité vlastnosti. Jejich popis nebude

ale ptilis detailni, jelikoz jsou piistupné v podob& mnoha zdroju na internetu.

2.1 OCPP

OCPP (Open Charge Point Protocol) byl vytvoren za ti¢elem kompatibility pro
elektrické vozy a jejich zdzemi. Protokol byl aktivni uz od roku 2009. Od té doby se
OCPP stal jedinym protokolem pro elektromobilitu. Bylo feceno [1], Ze OCPP je
dulezity standard, ktery umoziuje jednotnou komunikaci mezi dobijecimi zafizenimi.
a chtéji si objednat novy, OCPP zajisti, ze budou kompatibilni, pokud se bude jednat

0 stejnou verzi.

2.1.1 Protokol verze 1.5

Tento protokol dostal prvni realné vyuziti jako novy vytvor firmy E-Laad
v Nizozemi. A byl nejdiive vytvoren jako forum pro diskuze. Jeho ucelem bylo vytvofit
otevieny standard pro komunikaci, aby jejich dobijeci systémy mohly fungovat na
jednom protokolu. Open Charge Alliance, ktera byla vytvorena E-Laad, se porad stara
o toto forum, které vytvorilo OCPP protokol. Je to velice dalezita metodika nutna

k optimalizovéni cen a rizik.

2.1.2 Protokol verze 1.6

OCA (Open Charge Alliance) vyhlasila v roce 2015 vyvoj nové verze protokolu
1.6. Nejdiive bylo doporuceno pouzivat stary protokol 1.5, ktery byl stile zdokonalovan
i pti vyvoji protokolu 1.6. Vyvoj verze 1.6 probihal od kvétna do fijna, kdy byl oficialné

vydan a splnil vét§inu pravé potfebnych dovednosti.

2.1.3 Protokol veze 2.0.1

OCPP 2.0 byl odstartovan o néco pozdéji. Nebyl volné k pouziti az do roku
2018. Mnoho skupin pomohlo ve vyvoji této verze sdilenim svych vylepSeni
a zkuSenosti. Spolu s témito vyvojaii se podatilo vylepsit protokol na verzi 2.0.1., kterd

pomohla odstranit nedostatky v bezpecnostnim sektoru.
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2.1.4 OCPP porovnéni

OCPP je §iroce vyuzivany protokol pro dobijeci stanice a jejich komunikaci
s centrdlnim systémem. K jeho rozsifeni nejvice prispéla OCA. Jedna se o organizaci,
kterd podpotila rozvoj inovaci a spoluprdci v rdmci problematiky elektromobility.
Protokol neni zdvisly na prodejci, proto si mohou vlastnici stanic a podnikatelé zvolit

své vlastni prodejce. OCPP zaruci, ze systémy budou funk¢ni od jakéhokoliv vydejce.

ISO 15118

[EC n1~.1/'_'
0>@

OCPP Dobijeci

Stanice

Centralni
Systém

Obrazek 1: Schéma zapojeni dobijeci stanice

Protokol byl implementovan v roce 2010. Od této doby uz ho zacala pouzivat

fada prodejct dobijejicich stanic. Pro rok 2022 jsou pouzivané 3 hlavni verze:

e 7z roku 2012 verze 1.5 podporujici pouze SOAP (Simple Object Access

Protocol)

e zroku 2015 verze 1.6 podporujici SOAP a JSON (JavaSript Object
Notation)

e 7z roku 2018 verze 2.0 podporujici pouze JSSON

V této praci se bude pouzivat verze 1.5, protoze je implementovana v dobijeci

stanici poskytnuté pro jeji zhotoveni.

2.2 HTTP

Tento protokol byl vyvinut pro pouziti na WWW (World Wide Web). HTTP
(Hypertext Transfer Protocl) je protokol, ktery umoziuje posilat rizné zdroje, jako jsou
napiiklad dokumenty HTML (Hypertext Markup Langage). VétSina internetu je
zalozena na této technologii posilani zadosti a odpoveédi. HTTP je bezstavovy, tim
mohou byt zadosti unikatni. Vyhodou je, ze server nemusi ukladat informace o kazdém

klientovi. Na druhou stranu je nutné pridat stejné informace do kazdé zadosti.
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2.3  WebSocket

WebSocket umoziiuje okamzitou komunikaci mezi klienty a servery. Umoziluje
poslat zpravy v jakykoliv okamzik. Diky WebSocket muzeme snizit prodlevu pfi

zpracovani dat. Také mizeme piipojeni kdykoliv vypnout a zapnout.

Pfipojeni WebSocket zaina zadosti klienta pro server. Tato zadost by méla
obsahovat hlavicku Connection: Upgrade. Pokud server tuto zadost potvrdi, hlavicka

Sec-WebSocket-Accept je vracena spolecné s Sec-WebSocket-Key.

Klient a server se musi dohodnout, jaké podprotokoly budou pouzivat pfi
vyméné prvnich zadosti. Server by meél zvolit vyhovujici podprotokoly a vritit je
klientovi. Mezi tyto vymeény patii hlavicka Sec-Web-Socket-Protocolu, ktery je
pouzivan pro zadost OCPP 1.5.

2.4 Java

2.4.1 Pocatek Javy

Java byla vytvorena firmou Sun Microsystems. Vroce 1990 se kvili
nespokojenosti programatort tato firma rozhodla vytvorit jazyk, ktery by byl dostacujici
pro jeji zaméstnance. Systém, ktery firma pouZivala, mél spoustu nedostatkii, zejména
NeWS software, ktery byl pravé v této dobé vytvaren, nemél velky ohlas.

Proto byl povolan do prace tym Sesti programatort. Pod nazvem Green se tato
skupina zabyvala problematikou propojeni a interakci mezi nastroji firmy. Brzo se
zjistilo, Ze nastroje, se kterymi pracovali, napfiklad laserové prehravace diski a stereo
systémy, pracovaly na odliSnych procesorech. Z tohoto diivodu musel byt zvolen
naprosto novy pristup k programovani. Tym Green nésledné zacal vyvijet novy
objektové orientovany programovaci jazyk, ktery byl nazvan Oak. Ten byl potom v roce
1995 ohlasen jako novy programovaci jazyk Java.

2.4.2 Vlastnost Javy

Prvni dtleZitou vlastnosti je, Ze programovaci jazyk Java je zaloZen na tfidach
a je objektové orientovany. Diky tomu umozZiuje seskupovani objekti, coZz mtize byt
pouZito i ve vice projektech. To vede k Setfeni ¢asu pfi programovani.

Déle je Java soubézny jazyk. Je moZné spustit vice programii nebo Casti
programu naraz. Tim dochazi ke zlepsSeni efektivity provozu.
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Treti na Fadé je prenositelnost Javy. Java funguje na ideologii ,napi$ jednou,

pouzij vSude“. To znamend, Ze jakmile se napiSe kus kodu, tak se miZe pouZit na

ostatnich projektech. Program se nemusi psat od zac¢atku znovu.

Posledni dileZitou vlastnosti je bezpecnost Javy. Veskery kod je preveden do

bytekédu, ktery neni nemozné precist. Tim chrani kod pred nedtvéryhodnymi zdroji

a viry.
243 Vyhody Javy

Java je objektové orientovany jazyk a zaroven je
jednoduchym prostiedkem. Lze se ji naucit snadno a rychle. Na
rozdil od jinych jazykl Java pouZiva vestavény interpreter. MiZe
byt pouZita na vice platformdach a operacnich systémech. Dale ma
vlastni manipulaci paméti a udrzbu objektd. UZivatelé jsou tak
osvobozeni od potfeby manipulovat s explicitni paméti manualné.
Je moZné dosdhnout vysokého vykonu spravnym pouZitim
vicevlaknovych procesti. Aplikace jsou také jednoduché na udrzbu
a zmény, moduly mohou byt snadno staZeny z internetu se svymi
vlastnimi bezpecnostnimi systémy zabranujicimi nepovolenému
pistupu a virm.

2.4.4 Java Development Kit

Jedna se o plnou sestavu nastrojii potfebnych pro vyvoj
Java aplikaci. Obsahuje Java Runtime Environment, compiler
debuggery a dokumenty s tim spojené. Pro vyvoj Java aplikaci je
potfFebné mit nainstalovanou Java Development Kit.

Aby bylo moZné pouZivat néstroje pro vyvoj, je také
potfeba mit prostiedi, ve kterém se to bude spoustét. K tom slouZi
Java Runtime Environment. Tato verze poskytuje minimum
potfebné ke spousténi Java aplikaci. A uZ je soucasti Java
Development Kit pri instalaci.

2.4.5 Java Virtual Machine

Tato ¢ast je nezbytna pro tvorbu a spousténi Java aplikaci.

Je sloZena ze dvou fazi:

Source Code

Java Compiler

Byte Code

JVM

Obrazek 2: JVM

e kompilace kédu - Java Development Kit uZz prichdzi s JAVAC

kompilatorem. Ten preloZi kéd a vytvori specialni formét Java Runtime

Environment mizZe pouZit. Takovyto pieklad kédu nazyvame bytecode.
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e spusténi kédu — Java Virtual Machine spusti bytecode, ktery kompilator
vytvoril. Ten je spustitelny na jakékoliv platformé. Tim je lehce
prenositelny.

2.4.6 Garbage collector

V Javé se nemtiZou mazat objekty, které se vytvorily, nebo pamét’ kterd uz se
alokovala. K tomu slouZi Garbage Collector. Ten je soucasti Java Virtual Machine.
O pamét se stara sam a automaticky maZe objekty, které uz nemaji odkazy. Proto by si
mél programéator dat pozor na to, jaké objekty pouZiv4, jestli nepouZiva objekty, které
byly v provozu po delsi dobu. Neni moZné tento proces ovlivnit.

24.7 Classpath

Zde se nachazi veSkeré soubory, které Java Virtual Machine potfebuje pro
spousténi a kompilaci. Je nutmé cestu definovat dobre, jinak nebude védét, odkud

programy spoustét.

2.4.8 Pouziti Javy

Program Javy je rozdélen do souborti obsahujicich tfidy. Tfidy mohou potom
reprezentovat objekty, se kterymi manipulujeme. Tomu se Fika objektové orientované
programovani.

K tomu, aby tfida mohla vytvofit objekt, musi mit constructor, ktery umoZzni
vytvoreni instance tfidy. Tento objekt pak reprezentuje naprogramovanou véc. Pro
ziskani dat z objektii se pouZiva metoda typu getter a pro zménu dat slouZi setter.

Java ma nékolik vlastnosti, na které se musi drZzet dohled:

e déditelnost — objekt miiZe zdédit vlastnosti svého rodice. Tato skutecnost
dél4 kod pouZitelnym z jednoho mista.

e polymorfismus — je moZné predélat objekt, aby mél vice stejnych metod.
Tento princip se pak déli do dvou kategorii:

o overloading — nastane v ptipadé€, kdy ma nékolik metod ve stejné
tFidé stejné jméno;
o overriding — pro tento typ museji byt parametry metod stejné, jak

pro zdédénou tFidu, tak pro rodice.

e abstrakce — tato podminka se splni, pokud definujeme pouze
funkcionalitu tridy, ale nevyplnime konkrétni informace o ni. MiiZe pak

dojit k délani typt t¥id a toho vyuZivaji nasledujici frameworky.

19



e zapouzdreni — pokud nechame data pouze v jedné tridé, miiZzeme ji takto
zapouzdrit. Java bean je plné zapouzdreny, vice informaci se nachazi

v dalsi kapitole.

2.4.9 Spring Framework

Jednd se o open source framework Javy poskytujici pomoc pfi vyvoji aplikaci.
Jednd se o jednu z nejvice populdrnich moZnosti. Programy psané v jazyku Java jsou
obvykle téZkopadné. Maji spoustu komponentl zavisejicich na operacnim systému,
které mohou programovani zpomalovat. Spring je povaZovan za levny, flexibilni
a bezpecny. Efektivné vyuziva systémovych zdroji. To sniZuje praci pri vyvoji aplikaci.

Spring nabizi moZnost usporadat kod do t¥i kategorii. Konkrétné je to prezencni,
datova a logickd vrstva. Bez frameworku je obvykle kéd sestaven v kupé. To neni
nejlepsi praxe. Spring pomdaha usporadat kéd tak, aby byl prehledny a jednoduchy
k pouZiti. Jeho hlavni navrhovy vzor je depenency injection, navrhovy vzor, ktery
umoziuje programatorim psat vice rozvrstvenou architekturu. Znamena to, Ze Spring
rozumi riznym Java anotacim vyvojar uvede nad objekty a tiidy a Spring je potom
usporada a vytvori sdm. Toho se docili napsanim nésledujicich anotaci:

e (@component — anotace slouZi k oznaceni objektt a tfid, které by mél
Spring spravovat;

e (@autowired — spring zapocne hledani ostatnich anotaci a jednotlivych
komponent.

2.4.10 Spring Boot

PouZiva se kvytvareni mikro servisu. Mikro servis je struktura umoZiujici
vyvojaifim vyvinout a nasadit nezavislé servisy. Kazdy béZici servis ma svij vlastni
proces, tim docili jednoduché implementace aplikaci. Mikro servisy nabizeji rtzné
vyhody. Mezi tyto vyhody patii jednoduché nasazeni, snadna Skalovatelnost, minimalni
nutnost konfigurace, kompatibilita s kontejnery a rychlejsi vyvoj.

Spring Boot sam nastavi aplikaci podle toho, jaké mé projekt aktivni vazby.
Pomoci anotace @EnableAutoConfiguation dojde ke konfiguraci projektu. Nasledné se
uvede do provozu napsanim anotace @SpringBootApplication nad hlavni metodou
spoustéjici aplikaci. Dale je dtleZita anotace @ComponentScan, kterd vyhleda vsechny
komponenty v projektu.

2.4.11 Maven

Maven je nastroj pro fizeni projektu. Je napsan v Javé, ale da se pouZit i pro
projekty Ruby, C#, Scala a dalsi. Umoziuje vyvojaiim vytvaret projekty, zavislosti
a dokumentaci. Maven dodrZuje nasledujici proces tvorby:
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Test Scripts Viytvor Zpravy

»  Nasad Artifakty

Zdrojovy kod Vytvof Poces

YyYvyy

Projektova
dokumentace

Knihovny Vytvor Soubor

Obrazek 3: Maven

2.5 Navrhové vzory

Kromé programovacich jazykd je také nutnost predstavit navrhové vzory, podle
kterych se aplikace bude vyvijet. Zde se nachézeji postupy programovani pro pristup

k celkovému navrhu. Déle také programové navrhy, vyhody a nevyhody.

2.5.1 Model Vodopad

Prvni navrhovy model spocivad v linedrnim postupu navrhovéani. Problém se
rozdéli do nékolika po sobé jdoucich etap. Ty se nasledné zhotovi jedna za druhou.
Tento model byva jednim z méné flexibilnich a opakovatelnych vzori. Typicky zptlisob
je rozdélit navrh do etap poceti, zah4jeni, analyza, design, tvorba, testovani, nasazeni,
udrZba.

Jednotlivé faze objektu se didle mohou definovat presnéji. Prvni Cast miZe
obsahovat poZadavky na software. Z analyzy se daji vytvorit modely, schémata
a principy podnikani. Samotny navrh pak ukazuje architekturu softwaru. Vlastni tvorba
se déli na vyvoj, dokazovani a integraci software. Nakonec se jednd o instalaci, migraci,
podporu a tdrZzbu hotového systému.

Pohybujeme se pak zjednoho stidia vyvoje do dalsiho pouze pokud jsme
dokoncili pfedchozi nutnosti. Investovanim casu do studie poZadavki a navrhti se mtize
predejit ztracenému casu, kdy se chyba najde prilis pozdé.
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2.5.2  Model Spiréla

Zatimco Vodopad je preferovanym navrhovym modelem pro zdkazniky a mensi
projekty, Model Spirdla je pouZivan zejména vétSimi firmami pro dlouhodobé plany.
Jeho princip spociva ve ¢tyfech hlavnich etapach.

Prvnim je upfesnéni cild a identifikace alternativnich feSeni. Druhym pokynem
je identifikace a odstranéni riskt. BliZime se potom do tretiho sektoru, kde vytvorime
novou verzi modelu. Nésledné se ukondi spirdla posledni ¢asti pro revize a plany pro
dalsi kolo.

Nevyhodou tohoto modelu je jeho cena. Nevyplati se délat u mensich projektt.
Déle je model velmi zavisly na odhaleni riskii. Bez experti v oboru by mohl byt
takovyto postup Spatnd volba.

2.5.3 Model Pfirustku

Posledni model spociva v tom, Ze se vytvoii minimdlni verze programu jen
s nékolika moZnostmi a opakovanym postupem se program vyviji do vétsi skaly. Model

nemusi pokracovat konstantné. Je moZné vyvinout novou verzi jen kdyZ je potreba.

Nejdiive se zaCne s nezbytnymi operacemi, které by program mél byt.
A postupné priddvame vice moZnosti. Po vytvoreni nové verze je program dan

zakaznikovi. Potom se miZe diskutovat o programu a o tom, zda je nova verze nutna.

Timto postupem se miiZe vytvorit software rychle a je pfistupny co nejdfive.
Zdakaznik vi, co se déje v projektu. Zmény se daji aplikovat rychle. Nevyhodou je
nutnost mit zkuSeny tym vyvojari. Cena vyvoje je také vysoka, a to kvtli repeticim.

Vice o moZnostech popisuje Systems Development Life Cycle (SDLC) [2].

2.5.4 Model View Controller

Aplikace v tomto navrhovém vzoru by méla byt rozdélena do tii hlavnich ¢asti.
Jednd se o datovy model, princip kontroly a informace, které zobrazujeme. VSechny
tyto tfi Casti by mély byt oddéleny do jednotlivych objektd. Jedna se jen o cast, kde

uZivatel interaguje s programem, model nezahrnuje dalsi logiku aplikace.
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Model

Aktualizace Manipuluje

View Control

L vidr —Poui{vé_T
e

UZivatel

Obrazek 4: MVC

View je jen pro zobrazeni dat. Neméla by zde byt Zaddnd logika kromé toho, jak
zpristupnit data. Model by mél obsahovat pouze aplikacni data, ne zptisob, jak je
zobrazit. Posledni ¢ast je pro logiku programu. Controller nasloucha tomu, co prijde od
zobrazeni a od uZivatele, a mél by implementovat metody pro jejich provedeni.

Takto zvoleny navrhovy vzor je oblibeny zmnoha dGvodid. UmoZiuje
zorganizovat aplikaci podle typi funkcnosti programu a drZi casti projektu odliSené. Ale
také sebou nese nevyhody:

e je stavovy — model je zavisly na stavu, takZe model mtze aktualizovat

View pFi zméng;
e nemad jednoznacnou interpretaci — kazdy framework pouZiva svoji vlastni

variaci;

e kam dat logging — neni jednoznacné, kde FeSit logovani dat, ktera nejsou

soucasti modelu.
Stavy navrhu jsou hlavni problém, pfi kaZzdé zméné se musi projit cely kruh a je
tfeba dojit k restartovani celého obrazu. Vice o MVC je moZné najit na [3]. Existuje
také nékolik variaci modelu. Ty byly zménény pro specifické pouZiti. Nasleduje vypis

téchto vzoru:

e Model-View-View-Controller — navrh tesi problém, kde normélni View
fesi jak presentaci, tak presentacni datovou strukturu. Je rozdil mezi
informacemi, které zobrazujeme, a informacemi, které pripravujeme na

zobrazeni. Toto feSeni je rozdéli do dvou oddélenych kategorii.
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Hierarchical Model-View-Controller — vzor je podobny, ale je zde
moznost seskupit je dohromady. TakZe kazda strana mtiZe mit své vlastni

zazemi.

Model-View-Adapter — zména z Cotroller na Adapter postavi tuto Cast
mezi Model a View. Tim se oddéli View od Model a je moZné je lépe

oddélit.

Model-View-Presenter — napad zde je takovy, Ze Presenter nereaguje
s uZivatelem. VeSkera komunikace je FeSena s Casti View, které Fesi

komunikaci s uZivatelem a potom ji pfedava Pesenter tfetiné.
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3. Bezpecnost

Webové aplikace je potfeba chranit proti utokiim zvenci. Nejlépe je na tuto
skuteCnost myslet uz pfi vyvoji, ale spousta vyvojait to nedéla a odklada bezpecnost na
posledni misto. V nésledujicich kapitoldch se bude rozebirat, jaké ttoky mohou nastat

a jak aplikace zabezpecit.

3.1 Bezpecnostni rizika

Pocitacovy experti a podvodnici jsou v neustalém boji o internetova data. Kazdy
rok se na internetu objevi nova nebezpeci. Ta mohou odhalit véci, které jsme odhalit
nechtéli. Proti t€émto utokiim jsou obvykle vyvinuty obrany. Ale neschopnost vyvojait
pouzivat posledni mozné ochrany pfi vyvoji je nejvétsim uskalim pro zabezpeceni
internetu, a tak frekvence utokd a UspéSnych kradezi dat stale roste. Dale budou

popsany konkrétni hrozby a zpusoby, jak jim nejlépe predejit.

3.1.1 Spatna konfigurace

Tento utok nastava, kdyz vyvojai zapomene v systémech ptuvodni heslo nebo
jiny pfihlasovaci udaj. Mizeme tomu predejit Castym spravovanim vSech komponent,

zménou puvodni konfigurace nebo ¢astymi penetracni testy

3.1.2 Injekeni atoky

Webova aplikace nachylnd na tento utok ma obvykle neoSetfené vstupy.
Aplikace pracuje se vstupem uZzivatele bez nutnych krokua, které by utoku predesly.
Uto¢nici pak mohou napsat kod do vstupnich poli, ktera aplikace nabizi, a tim se dostat
dovnitf. Témto utokim se da zabranit tak, ze budeme programovat zvlast’ vstupni pole
a piikazy pro aplikaci nebo databazi. Také muzeme pouzivat zabezpeCené API
(Application Programming Interface). Dalsi moznosti je filtrovat a zabezpecit vSechna
vstupni pole. Bylo feCeno [3], ze pokud je systém vystaven dtoku zvenci, je nutné

implementovat opatieni pro bezpecny provoz v ramci OCPP.

3.1.3 Prolomené autentizace

Dal§im oblibenym zpGsobem, jak napadnout webovou aplikaci, je jeji

autentizace. Tomu se muZze predejit ukonCenim moznosti registrace po uplynuti doby
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bez zadné aktivity, zruSenim ID registrace jakmile piihlaseni probe&hlo a udélanim

lepsich limit pro slozitost hesel.

3.1.4 Cross Site Scripting (XSS)

Jedna se o injek¢ni ttok od klientské strany. Podstatou ttoku je vloZeni kédu do
webové aplikace, ktery se projevi po urcité dobé na klientové strané. Kazda aplikace,
ktera nekontroluje nedtivéryhodna data, je nachylna tomuto utoku. Chranit se mtiZzeme
nasledovné. Zakodovat veskera data od zdkazniki. Déale miZeme povolit pouze
pouZivani pismen a ¢isel pomoci whitelist. V neposledni fadé je moZné pouZivat

knihovny, které automaticky cisti data.

3.1.5 Insecure Indirect Object References

Jednd se o manipulaci URL. Uto¢nik dostane piistup k datiim ostatnich
zakaznikl. Aplikace je tomuto titoku slaba, pokud nékdo mize ménit URL a dostat se
k dtleZitym strankdm bez prihlaseni. Vytesit miZeme predavanim objekti pres POST,
GET namisto URL. Také lze zaridit lepSi autorizace s Castymi otazky v pribéhu
ostatnich stranek, pfipadné zménit chybné hlasky tak, aby neobsahovaly udaje o

uzivatelich.

3.1.6 Chybgjici kontrola pfistupu

Tato chyba je podobnd problému IDOR. Na rozdil od IDOR tato chyba dava
utocniktim pfistup ke specialnim funkcim. Tomu muzeme predejit povolenim zmény
pfistupovych prav, stim muazeme prava odebrat nebo piidat, kdy je potieba.
Implementujeme adekvatni pfistupové ochrany. Odebereme pfistup ke vSem

pfistupovym moznostem a funkcim a nechdme je jen administratorovi.

3.1.7 Spatné pfesmérovani

VétSina stran pouziva presmérovani. Tuto moznost mizou néktefi pouzit na
pfesmérovani na stranu sviry. Predchazime nasledujicimi zpisoby. Vyhnout se

presmeérovani pokud je to mozné. Dat cili jiné hodnoty nez normalni URL.
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4. Vyvoj aplikace

V nésledujici ¢asti prace se bude rozebirat vlastni aplikace, jeji priprava, feSeni

a vysledky.

4.1  Navrh feSeni

Pro teSeni problému byl zvolen navrhovy vzor Vodopad. Aplikace nevyZaduje
vice verzi feSeni nebo priibézné presentovani vysledki. Model Vodopad je jednoduchym
pristupem, ktery je dostacujici.

Dle navrhového vzoru byl postup rozdélen do dil¢ich ¢asti:

e Poceti — v této fazi se probere zadani a poZadavky, které budou kladeny
na program a jeho tvorbu.

e Zahajeni — zacatek planovani, poZadavky na systém, pocitace a dalsi
potiebné soucastky.

e Analyza — sem patfi modely, schémata programu a jeho planovani
v Castech.

e Design — zde jsou obsaZeny struktura programu a jeho kompletni
navrzeni.

e Tvorba — tato ¢ast obsahuje vlastni programovani aplikace.
e Testovani — ladéni a ovéfovani aplikace.
e Nasazeni — zplisob prezentovani a uvedeni do provozu.

e UdrZba - co je nutné k pouZivani a provozu aplikace.

4.2  Poceti

Ukolem prace bylo vytvorit aplikaci, kterd bude pracovat jako server pro
dobijeci stanici. Program mél dodrZovat standard OCPP implementovan na dobijeci

stanci, konkrétné OCPP 1.5.

Zakladnim poZadavkem serveru je tedy schopnost komunikovat se stanici
a ovladat ji v provozu. Déle by mél server uchovavat informace o uZivatelich a jejich

dobijeni. Administrator bude ovladat server pomoci uZivatelského rozhrani.
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4.2.1 Specifikace funkci programu
Podle standardu OCPP 1.5 musi mit systém ndasledujici funkce:
e Dobijeci stanice

o Authorize — slouzi k pfistupu uzivatele do systému.

o Boot Notification — zprava o nastartovani stanice.

o Data Transfer — funkce pro prfipadné zpravy, které nejsou
obsaZeny v jinych funkcich.

o Diagnostics — nastroj pro inspekci systému.

o Status Notification — udéleni pritomného stavu.

o Firmware Status Notification — informace o softwaru.
o Heartbeat — zjisténi, jestli je stanice aktivni.

o Meter Values — predani informace o naméfeném odbéru energie
po nabiti.

o Start Transaction — zahajeni transakce, tato funkce zac¢ina proces
interakce s uZivatelem.

o Stop Transaction — ukonceni transakce.

e Centralni systém
o Cancel Reservation — zruseni rezervace.
o Change Availability — zména stavu pristupu.
o Change Configuration — zména nastaveni.
o Clear Chache — vycisténi mezipaméti.

o Data Transfer — funkce pro data, kterd nevyhovuji jinym
funkcim.

o Get Configuration — vypis nastaveni.
o Get Diagnostics — zobrazeni stavu.
o Get Local List Version — informace o autoriza¢nim listu

o Remote Start Transaction — zacatek komunikace s uZivatelem
a jeho poZadavky ze strany serveru.

o Remote Stop Transaction — konec komunikace o dobijeni.

o Reserve Now — reservace mista.
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O Reset —reset stanice.

o Send Local List — poslani autorizac¢niho listu dobijeci stanici.
o Unlock Connector — ptikaz pro povoleni dobijeciho slotu.

o Update Firmware — vylepSeni Firmware.

Specifikace je dale podrobnéji popsana ve standardu OCPP 1.5. K potfebam této
prace je soucasti programu WSDL soubor, ktery ma vSechny funkce podrobné vypsané.

Funkce maji své vlastni parametry a také metody pro pouZiti.

Priklad vymény mezi dobijeci stanici a serverem miiZe byt nasledujici. Dobijeci
stanice posle Authorize.req(), centralni systém odpovi Authorize.conf{). Déle transakce
pokracuje, StartTransaction.req() a StartTransaction.conf{). Timto stanice zacne nabijet

auto. Pro ukonceni se znovu posle Authorize, nasledné StopTransaction.

Ucelem je takto definovat vymény mezi dobijeci stanici a serverem pomoci
standardu OCPP. Funkce musi byt popsdny se svymi nazvy a parametry podle

protokolu a musi dodrZovat spravné poradi.

4.2.2 Pozadavky aplikace

UZivatel se bude do aplikace prihlaSovat pres uZivatelské rozhrani. To by mélo
obsahovat pristup do aplikace. Déle ovladani pro funkce serveru. Aplikace musi umét

posilat poZadavky a pfijimat je. Také je musi umét zpracovat.

Pro zpracovani dat bude slouZit databaze, do které se budou ukladat data

z transakci. Ta by méla byt pristupnd z uZivatelského rozhrani.

Aplikace by také méla byt zabezpecena. Pristup do databdze by nemél byt

jednouchy. PrihlaSovani by mélo probihat pod heslem.
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4.3  Zahgjeni

4.3.1 Volba hardware

Pro pouZivani aplikace bude potieba pocitac. Ten také bude potfeba k jejimu
vyvoji. K praci byli poskytnuty programy simulujici chod serveru. Tyto programy by
mély pracovat na jiném pocitaci neZ zkouSeny server. Celkové je tedy nutné mit dva

pocitace pro tvorbu a testovani.

Pripojeni k dobijeci stanici je moZné pres LAN. To bylo také zvoleno pro

komunikaci mezi pocitaci.

4.3.2  Volba nastroju

Prace navazuje na projekt, ktery byl napsan v Javé. Jednalo se o konzolovou
aplikaci, kde se mohl zadat pfikaz ze specifikace OCPP a aplikace vypsala dany pfikaz
na konzoli. Projekt nebyl pfimo pouZit, protoZe Spring Boot nabizi moZnost

vygenerovat objekty z WSDL soubort. Ale programovani ziistalo v jazyce Java.

Java byla zvolena, protoZe je to jazyk pouZivany nejvice OCPA. Jejich férum ma
nejvice diskuzi v Javé. Je to objektové orientovany jazyk, to je vyhodou pro to, jak byl
protokol OCPP navrZen. Jazyk je plné dostacujici pro navrZeni serverové i klientské
casti. Aplikace je tedy kompletné napsana v Javé.

Pro jednodussi zachézeni s knihovnami byl zvolen Maven builder, ktery byl
pouZit ke spravovani aplikace a jejiho vyvoje. To usnadnilo vytvoreni projektu a jeho

zavislosti na knihovnach a pluginech.

Dale byl zvolen framework Spring, zejména pro usnadnéni prace se zavadénim
databaze a webového serveru. Je také pouZit ke konfiguraci programu. Spravuje veskeré
tfidy a objekty, které se v projektu nachazeji. Spring Boot byl pfidan do navrhu pro
spousténi aplikace a snadnéjsi zavadéni komponent. Pro sestaveni projektu byl zvolen
Spring Initialzer.

Dale byly vybrany nasledujici knihovny:

e Developer Tools
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o Spring Boot DevTools — pomoci DevTools bylo moZné
odchytit zmény programu pfi vyvoji a restartovat aplikaci pro

zobrazeni vysledku.

o Lombok - mimo jiné tato knihovna nabizi moZnost

jednodussich metod typu getter a setter.
e Web

o Spring Web — nezbytné pro webové servisy. Volba byla

vybrana pro svou jednoduchost.
e SQL
o Spring Data JPA — pouZito pro repository tfidu a pro
definovani databaze.

o H2 Database — databaze zvolena pro svou jednoduchost

a bezpecnost.

e Input Output

o Validation — pridano pro testovani vystupt aplikace.

4.3.3 Programovaci prostiedi

Pro vyhotoveni projektu bylo pouZito vyvojové prostiedi IntelliJ] IDEA.
Prostiedi bylo zvoleno pro praci s knihovnami projektu a po framework Spring Boot.

Nabizi také pohodlné testovani, kterého bylo pfi tvorbé prace vyuZito.

Déale byl pouZit program Postman, ktery slouZi pro generovani dotazi
a odpovédi pro praci se serverem. Pomoci tohoto programu se odzkouSelo, zda server

reaguje tak, jak m4, jestli se do databaze ukladaji data a ostatni zaleZitosti.

Nasledné bylo vyuzZito simulacnich programti od firmy Siemens, kde poskytly
jednoduchou simulaci klienta i serveru. S témito programy bylo moZné testovat server
bez pripojeni na dobijejici stanici. Pro simulaci byl vyuZit emuldtor Hercules

a Tibernium Charger.
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Obrézek 5: Tiberniu Charger

4.4 Analyza

4.4.1 Navrhovy vzor

Pro navrh aplikace byl predné zvolen pristup Model-View-Controller. Aplikace
se budou pripojovat pouze jedna na jeden server, ktery vZidy komunikuje podle
protokolu OCPP jen stylem request a confirmation, z toho diivodu neni potieba

pouZivat jiné navrhové vzory.

4.4.1 Databaze

Databéaze bude obsahovat 2 tabulky. Jednu pro rezervace a jednu pro data
z transakci. UZivatelé budou mit nasledujici strukturu:
e Id - identifikace uZivatele.

e Description — slouZi pro jméno nebo prezdivku ¢i jiny popis uZivatele
rezervujiciho misto.

e Active — pro moZnost rezervace terminu pro dobijeni.
e CreatedDate — datum pridani rezervace.
e RezervedDate — datum rezervace.

Tabulka se zdznamy bude vytvorena podobnym zptisobem:
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e Id — Identifikace uzivatele.

e IdT — Identifikace transakce

e MeterValue — naméfené nabijeni

4.5 Design

45.1 Balicky

Pro tvorbu aplikace byl vyuZit framework Spring, ktery také ma svoji metodiku.
Program se jako kaZda jina aplikace v Javé spousti pomoci main tfidy v hlavnim
balicku. Ale vétSina logiky byla rozdélena do jinych balick:

e Config - balicek obsahuje konfiguracni soubory pro praci
s frameworkem Spring. Tridy zde jsou zahrnuty pod anotaci @comonent,
jednotlivé komponenty jsou pak pod anotaci @bean, nebo @autowired

e Controllers — zde bude umisténa Controllers vrstva navrhového vzoru
a pro Spring Framework.

e Models — toto misto slouZi k ukladani modeld. Je pro databaze a pro
strukturu dat, ktera se bude zobrazovat ve sloZce resources.

e Repositories — balicek pro kolekce objektt.

Daéle se také bude pouZivat sloZka Resources. V té se bude nachéazet View cast

modelu. Také je zde WSDL soubor pro praci s OCPP.

4.6  Postup feSeni
Zde se popisuje postup, ktery byl pouZit p¥i tvorbé. Nésledujici kapitoly obsahuji

pojednéni o zprovoznéni projektu a jeho zavedeni do provozu.

4.6.1 Spring Initializr

Pro prvotni zavedeni se pouZil nastroj Spring Intializr. Ten vytvoril projekt
podle poZadavki pro tvorbu. Byla zde zvolena verze jazyku Java 18. Zpiisob balickd
byl zvolen stylem Jar. A projekt byl vytvoren jako typ Maven Project. Verze Spring
Boot byla ponechana jako 2.7.3. Nasledné se doplnily potfebné knihovny a zacatek

projektu byl hotov.
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Angular CLI

IDE Plugin

Obrazek 6: Initializer
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Po téchto volbach uz nezbylo nic jiného, nez vygenerovat projekt. Timto se

vytvotilo prostiedi pro ndsledujici programovani.

4.6.2 Tvorba Databaze

Dalsim krokem bylo definovani vlastnosti databaze v balicku classes. Aplikace
pracuje s vestavénou databazi H2. Zde byl zvolen nazev databéze a dalsi vlastnosti. Byl
zde povolen ovladac pro databazi, ktery je pristupny pres webovy prohliZe¢. Byl zde
zakazan pristup zvendi. Tim se omezilo riziko napadeni databaze, protoZe databaze

pracuje uvnitf aplikace a nemad vlastni server.

Obrazek 7: nastaveni DB

Daéle bylo nutné definovat model databaze. Za timto icelem byl vytvofen novy
soubor Java, ktery obsahuje popis tabulek pro databazi. Ten byl umistén do nové sloZky
models, kterd obsahuje vrstvu modelujicich aplikaci. Kromé Spring anotace obsahuje
soubor informace o tabulkdch v databazi. Také se zde nachéazeji metody pro odbér

a pridani informaci do objektu.

Byly vytvoreny tabulky pro uklddani informaci o zédkaznicich a také jejich

transakce s dobijeci stanici. Ty se pak mohou z databaze zobrazit nebo muze dojit
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k tpravé pomoci CRUD operaci. Pro inicializaci byly vytvoreny pocatecni Seed

metody, které vytvorily prvni zdznamy.

Obrazek 9: Seed

Logika CRUD byla umisténa do balicku Controllers. Jsou zde tfidy zvlast' pro
samotné entity, a jejich skupinové usporadani. VSe pracuje pres anotace Spring. Tvorba
modelu z modelu tfid do tabulek probéhla pomoci anotace @ GetMapping
a @PostMapping. Pro zasilani zprav mezi serverem a stanici zde byla pouzita tfida

s anotaci @ResponsePayload.

Obrazek 10: CRUD

4.6.3 Resources

Pro zobrazeni informaci byly pouZity HTML soubory umistény ve sloZce
Resources, nasledovné Templates. Knihovna Webjjars zajistuje propojeni se Spring

Frameworkem. Diky tomu bylo moZné zobrazit data z modelové vrstvy do zobrazeni.
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Obrazek 11: Webjjars

Dalsi casti Resources je WSDL soubor, ktery byl pouZit pro vygenerovani tfid
nezbytnych pro vytvoreni komunikace. Toho bylo docileno pomoci pluginu
programovaciho prostfedi, ktery to udélal automaticky. Tyto tfidy pak byly pouZity

v urcitych tfidach balicku Contollers pro dokonceni logiky.

4.7  Testovani

K testovani byla pouZita knihovna JUnit se Spring Boot. Byly vytvoreny
testovaci metody pro metody vracejici hodnoty, aby se zjistilo, jestli hlasi sprdvnou
odezvu. Samotné ladéni a debugging byly pouZity ve vyvojovém prostiedi pomoci

znaceni fadkd a jejich krokovanim.

Nasledné byla aplikace vyzkouSena za béhu. Prvni faze méla za tikol otestovat
komunikaci aplika¢niho serveru a klientu na localhost. Dalsi etapa byla pro vyzkouSeni

virtualniho systému dodaného firmou Siemens.

4.8 Pouzivani aplikace

4.8.1 Vytvoreni spustitelné aplikace
K vytvoreni bylo pouZito vyvojové prostiedi. Jako vystup byl zvolen program
typu Jar, ktery je spustitelny. Po spusténi se spusti aplikace a na localhost v prohliZeci
se zpristupni uZivatelské prostiedi.
4.8.2 Prihlaseni do systému

Po vyplnéni prihlasovacich tidajt se uZivatel dostane dale do systému.

4.8.3 Pouzivani systému

V této kapitole se bude rozebirat, jak se aplikace pouZiva a jaké ma moZnosti. Je

rozdélena do 3 skupin.
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4.8.4 List rezervaci

Po prihlaseni je jako prvni vidét list uZivatelt. Jedna se o vSechny zakazniky,
ktefi jsou zaregistrovani do systému. Data jsou uchovavéana v databazi H2 a mohou byt

zménéna administratorem pomoci aplikace.

Happy THURSDAY

Actions Id Description Active Created Date Modified Date
‘7‘ 1 Peter Novak false 2022-09-01T08:08:17.126710Z 2022-09-01T08:27.06.871311Z
D 2 Pavel Nejedly true 2022-09-01T08:08:17.126710Z 2022-09-01708:42:23.320581Z
ete
‘7‘ 3 Miroslav Novy false 2022-09-01T08:08:47.286191Z 2022-09-01T08:43.01.2757T1NZ
ete

Obrazek 12: List rezervaci

Zde je moZné pridat nebo ubrat rezervace. Po stisknuti tlacitka se strana

presméruje na pridani nového zaznamu. Ten mtiZeme vyplnit nebo upravit.

Description

Feter Movak

[] active

Update

Description

Description

Add Usen

4.8.5 Obrazek 13: Pfidani reservace

4.8.6 List zaznamu dobijeni

List pracuje na podobném principu. Také se mohou upravovat a ménit zdznamy.
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5. Zavér

Tato kapitola bude souhrnem vsSech tspéchii a netispéchti programu.

5.1 Uspéchy

.Podaftilo se navrhnout projekt a vytvofit jej za pomoci vyvojového prostredi
a zvolenych nastroju. Inicializace databaze a prvnich dat byla aspésna. Databaze je
dostupnd a lze ji ovladat na localhost ptes zvolenou adresu. Localhost pro zobrazeni
tabulek také pracuje, jak by mé&l. Data 1ze zobrazit, mohou se zménit pomoci CRUD

operaci.

Obrazek 14: Uspésny springboot
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5.2 Nedostatky

Propojeni s klientem ztistalo na bodu navazani spojeni na localhost. Localhost se
podafilo propojit, ale funkce napsané tak, jak by mély byt, nebylo mozné dit na
virtualni soubory od Siemens. S nejvétsi pravdépodobnosti jsou stdle chybné napsané

metody a jejich parametry.

| *Logfile-2022-11-Connection - Poznamkovy blok - [m] X

Soubor Uprgvy Format Zobrazeni Napoyéda

b8.87.2822 11:48:53 - Problems creating SAAJ object model ~
08.07.2022 11:48:56 - Problems creating SAAJ object model
©8.07.2022 11:48:57 - Problems creating SAAJ object model
08.07.2022 11:49:19 - Problems creating SAAJ object model
©8.07.2022 11:49:20 - Problems creating SAAJ object model
08.07.2022 11:49:22 - Problems creating SAAJ] object model
08.07.2022 11:49:24 - Problems creating SAAJ object model
08.07.2022 11:49:24 - Problems creating SAAJ] object model
08.07.2022 11:49:26 - Problems creating SAAJ object model
©8.07.2022 11:49:27 - Problems creating SAAJ object model
©8.07.2022 11:49:28 - Problems creating SAAJ object model
©8.07.2022 11:49:28 - Problems creating SAAJ object model
08.07.2022 11:49:29 - Problems creating SAAJ object model
©8.07.2022 11:49:30@ - Problems creating SAAJ] object model
08.07.2022 11:49:31 - Problems creating SAAJ object model
©8.07.2022 11:49:32 - Problems creating SAAJ] object model
©8.07.2022 11:49:33 - Problems creating SAA] object model
©8.07.2022 11:49:38 - Problems creating SAA] object model
©8.07.2022 11:49:39 - Problems creating SAA] object model
08.07.2022 11:53:@83 - Problems creating SAAJ object model
08.07.2022 11:53:86 - Problems creating SAAJ object model
08.07.2022 11:53:88 - Problems creating SAAJ object model
08.07.2022 11:53:89 - Problems creating SAAJ object model
©8.07.2022 11:53:1@ - Problems creating SAAJ object model
08.087.2022 11:53:12 - Problems creating SAAJ object model
©8.087.2022 11:53:15 - Problems creating SAAJ object model
08.07.2022 11:53:18 - Problems creating SAAJ] object model
AR.A7.2A22 11:53:28 - Prohlems creating SAAT ohiect model v

Radek 1, Sloupec 1 100%  Windows (CRLF) UTF-8

Obrazek 15: Client log

5.3 Pokracovani

Pokracovanim by bylo zjisténi problému pfipojeni a dokonceni funkci pro

komunikaci se stanici.
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