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Abstrakt

Tato diplomova prace popisuje standardy SCAP (Security Content Automation Protocol) pro zjis-
tovani trovné zabezpeceni systémi a knihovnu OpenSCAP, poskytujici rozhrani ke standardim
SCAP. Déle se zabyva navrhem a implementaci bezpecnostniho nastroje, ktery vyuziva knihovnu
OpenSCAP. Tento nastroj umoznuje vyhledavat zndma, potencionalni zranitelnd mista systému

a zkontrolovat nastaveni systému dle prfedem urcenych kritérii.

Abstract

This work describes the SCAP standards (Security Content Automation Protocol) determining
the level of computer security and the OpenSCAP library providing a framework to the SCAP
standards. It also describes the way of designing and creating security tool using the OpenSCAP
library. This tool enables to search for known, potential system vulnerabilities and check the

system configuration according to previously set criteria.
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Kapitola 1
Uvod

V dnesni dobé, kdy je skoro kazdy pocitaC¢ pripojeny k internetu nebo je dokonce serverem
poskytujicim sluzby na internetu, se bezpecnost stava jednou z hlavnich otazek vsech systému.
Nezabezpeceny systém je nejen rizikem pro uzivatele, ktefi jej pouzivaji (napf. ztrata dat, podvr-
zeni zménénych dat, zneuziti ziskanych dat ttoénikem a mnoho dalsich typiu rizik), ale muze také
slouzit toc¢nikovi k provadéni jeho podvodnych praktik. Nezabezpecenym systémem pomuzete
utoc¢nikovi nevédomky v jeho ¢innosti.

Pokud uzivatel systému pouziva bezpecnostni prvky, jako napiiklad antimalware ¢i firewall,
a v neposledni radé provadi pravidelné aktualizace systému, je jeho systém schopen odolavat
velké Casti pokustu o napadeni malwarem ¢i ito¢nikem.

Nemald ¢ast, ktera prispiva k bezpec¢nosti systému, je jeho aktualni nastaveni. K ¢emu by byl
systém, ktery by byl naprosto bezpecny? V dnesni dobé neexistuje z teoretického hlediska stopro-
centné bezpecny systém. Muze existovat jen systém, u kterého nebylo doposud zjisténo zranitelné
misto ¢i chyba, ktera by se mohla vyuzit k itoku. Kdyby takto bezpeény systém nemél nastaveno
napriklad heslo, bylo by zfejmé, ze veskerd snaha navrhait a programatorid, ktefi dany systém
navrhli a implementovali tak, aby byl co nejbezpecénéjsi, byla tplné zbytecna.

Proto je pro spravce systému dobré znat potencionalni zranitelnd mista v systému, ktery spra-
vuji, a to, jak spravovany systém nastavit, aby eliminovali jeho potencionalni zranitelnosti a tim
v idedlnim piipadé ztizili ttoky na dany systém do takové miry, ze se atocnikovi nevyplati dany
systém napadat. Cas a zdroje, které by tto¢nici investovali do pokusu napadnout dany systém,
by je staly vice nez uzitek, ktery by méli, pokud by se jim podarilo systém tUspésné napadnout.
Bohuzel toto plati pro utoc¢niky, ktefi chtéji z ttoku na systém dosdhnout néjakého zisku. Je
tu i skupina ,nadSencu”, kteri napadaji systémy pro zabavu nebo jen ze zajimavosti, a tém

zpravidla na ¢asu a zdrojich nezalezi.

1.1 Cile a motivace této prace

Ukolem této diplomové préce je seznamit se s knihovnou OpenSCAP a teorii automatického ma-

nagementu zranitelnosti SCAP. Dalsim cilem je navrhnout néstroj na zjistovani potencionalni



zranitelnosti systémi a ziskdvan{ informaci o nastaveni systému pomoci knihovny OpenSCAP.
Ukolem bude umoznit nastavovan{ riznych trovn{ pro kontrolu bezpeénosti systému, které by zo-
hlednily vyuzivani kontrolovaného systému, a umoznit ziskané informace ulozit pro pozdéjsi po-
uziti, napriklad pro porovnani vysledku v c¢ase. V neposledni fadé je cilem provést testovani
vytvoreného néstroje pro zjistovani potencionalni zranitelnosti ve spolupraci s firmou Red Hat
a toto testovani zdokumentovat.

Zadani tohoto projektu poskytla firma Red Hat. Projekt bude vytvafen primarné pro dis-
tribuci Fedora, do které bude zaclenén. Vytvareny nastroj bude mozno stahnout a nainstalovat
do systému, coz je pro mé vyzvou a zaroven zavazkem, abych projekt uskutecnil v co mozna nej-
lepsi kvalité. Bude to muj prvni projekt, ktery vytvarim, a najde uplatnéni pro sirokou verejnost,

coz je pro mé velkou motivaci.

1.2 Predpokladany prinos prace

Predpoklddam, ze tato prace bude mit celou fadu prinosu, jak pro mé samotného, tak pro firmu
Red Hat, a v neposledni fadé pro uzivatele, ktefi budou tento nastroj na méreni potencionalnich
zranitelnosti vyuzivat ke kontrole nastaveni svého pocitace.

Pro mé bude prinosem hlubsi sezndmeni s problematikou bezpecnosti, kontrolou nastaveni
systému pred utocniky a zabezpecovani systému ruznymi nastavenimi, dale sezndmeni s jazykem
Python, ve kterém jsem dosud neprogramoval, a prohloubeni znalosti s grafickou knihovnou Gtk.
Nastroj bude vyvijen pod linuxovym systémem Fedora, prohloubim si tedy znalosti i ohledné
linuxového systému, protoze zatim jsem prevazné vyuzival systémy Windows, coz byl také jeden
z duvodn, pro¢ jsem si vybral toto téma diplomové prace. DalSim velkym prinosem pro mé bude
spoluprace s firmou Red Hat, kde si vyzkousim spolupraci ve skuteéném tymu, a tak zjistim,

zda bych mohl byt v budoucnu platnym ¢lenem programatorského tymu v podobné spolecnosti.

1.3 Struktura prace a navaznost na semestralni projekt

Prace se ¢leni na sedm kapitol, ve kterych jsou popsany zikladni informace k vypracovani

projektu a popis samotného vypracovani:

Kapitola 2: Stru¢ny ivod do zaklad bezpecnosti a sezndmeni s metodami pro zjistovani zra-

nitelnosti a chyb systému.

Kapitola 3: Tato kapitola popisuje standardy SCAP a souvisejici standardy, jejichz znalost je

dulezita k vypracovani tohoto projektu.
Kapitola 4: Zpracovani vstupnich pozadavkt projektu s naslednou analyzou.
Kapitola 5: Popisuje ndvrh programu, ktery vychézi z analyzy v kapitole 4.

Kapitola 6: Uvadi postup implementace a implementacni problémy projektu a jejich feSeni.



Kapitola 7: Zavérecna kapitola, kde je popsano zhodnoceni celého projektu, pfinosy a mozné

dalsi rozsiteni projektu.

Diplomova prace navazuje na semestralni projekt, ktery se tykal studie knihovny OpenSCAP
a popisu jednotlivych standardi, které tato knihovna vyuziva. Vysledky semestralniho projektu
jsou vyuzity v kapitole 3 a na zakladé téchto vysledku se také provadéla analyza a navrh vytva-

feného nastroje.



Kapitola 2

Bezpecnost a jeji zajisténi

Pocitacova bezpecnost je siroka a diulezita oblast, kterou se zabyva velké mnozstvi skupin, orga-
nizaci a jednotlivci. S neustalym rozmachem pocitacu ve svété, zejména pocitacu pripojenych
do siti, nartusté velkou mérou riziko napadeni téchto pocitaci a tim i poskozeni, ztrata ¢i zneuziti
dat. Tento problém si nejpravdépodobnéji vétsina béznych uzivateli uvédomuje pfi elektronic-
kém bankovnictvi, kdy se miize ztrata cennych piristupovych informaci nebo napadeni systému
uzivateli zna¢né prodrazit. Z tohoto duvodu nékteri lidé (zpravidla ti starsi) radéji tuto moznost
nevyuzivaji.

Abychom se mohli detailnéji zabyvat bezpecnosti a zjistovanim jeji irovné, musime se nejprve
v nasledujicim textu seznamit se zdakladnimi pojmy a principy bezpec¢nosti. Bez téchto zakladu

by nemélo cenu poustét se do hlubsiho zkoumani zranitelnosti.

2.1 Uvod do bezpeénosti

Co je to vlastné bezpec¢nost? Bezpecnost je ochrana véci a majetku proti poskozeni, ochrana
zdravi nebo samotného zivota. Je to ochrana movitych i nemovitych cennosti, které maji pro né-
koho takovou hodnotu, Ze pro néj mé cenu je chranit. Tyto hodnoty v bezpecnosti nazyvame
aktiva. Jedna z nejcastéjsich ochran, se kterou se setkava skoro kazdy dnes a denné, je napriklad
obycejny bezpecnostni zamek na dverich, kterym zamezujeme v pristupu zlodéjuim a nezéddoucim
lidem do domu, aby zde nemohli napachat zddnou skodu. Ale bezpecnost neznamend ochranu
jen pred utoky zapti¢inénymi jinymi lidmi, ale napiiklad i pred zivelnymi katastrofami, jako je
povoden, pozar, zemétieseni atd. V bezpec¢nosti nazyvame vSechny pri¢iny, které mohou narusit
bezpecnost, hrozby.

Vyse jsme uvedli nékteré zakladni pojmy. Nyni si tyto pojmy rozebereme podrobnéji a uve-
deme dalsi [1]:

Zranitelné misto je slabina nebo chyba v systému, kterd muze byt vyuzita k naruseni bez-

pecnosti. Zpravidla vznikd selhanim analyzy, v navrhu nebo v implementaci.

Hrozba je vlastnost prostredi, kterd muze ve spojeni se zranitelnym mistem systému vést k na-

ruseni bezpecnosti, pokud dostane prilezitost. Hrozby délime na:
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Hrozby

E—
Zranitelna /

mista
N

Rizika

Opatieni J

Aktiva

Obrézek 2.1: Vztahy mezi zdkladnimi pojmy (pfevzato z literatury [2])

e Objektivni:

— prirodni, fyzické: zivelné katastrofy (napf. zemétfeseni); u takovychto hrozeb je pre-

vence obtizna, spise je potfeba Fesit snizeni dopadi;
— fyzikalni: napft. elektromagnetické vyzatrovani;

— technické nebo logické: napi. poskozeni paméti;
e Subjektivni:

— netmyslné: zpusobené napt. nedbalosti ¢i neznalosti uzivatele;

— tmyslné: jedna se zpravidla o pokus Utoc¢nika o ziskdni, poskozeni nebo podvrzeni
dat, poskozeni HW zarizeni, kradez SW.

Aktiva jsou néco, co ma hodnotu, mé tedy smysl to chranit.
Riziko znamend zranitelné misto zkombinované s bezpecnostni hrozbou.

Utok oznacuje imyslné vyuziti zranitelného mista za G¢elem zptisobeni $kody a ztraty na ak-
tivech nebo netimyslné vyuziti zranitelného mista, jehoz vysledkem je skoda nebo ztrata

na aktivech. Utok muzeme téz nazvat bezpecnostnim incidentem.

Utoénik je osoba nebo vice osob, které provadi utok. Uto¢nici mohou byt amatéri, nahodni

utocnici, hackefi i organizované zloc¢inecké skupiny.

Bezpecnostni opatfeni vytvaii bariéru mezi hrozbami a aktivy. Cilem bezpec¢nostnich opat-
feni je co nejvice omezit pocet zranitelnych mist a zabezpecit pifipadnd zranitelnad mista,
ktera nejsme schopni odstranit. Bezpecnostni opatfeni miuzeme kategorizovat do dvou za-

kladnich skupin:

e omezujici: minimalizuji ztraty a maximalizuji zotavitelnost po itoku;

e preventivni: snizuji pravdépodobnost ttoku a zvysuji pripadné ,naklady* utoc¢nika.



2.2 Pocitacova bezpecnost

V dnesni dobé, kdy ma velké procento lidi poé¢ita¢ a pripojeni k internetu, je pocitacova bezpec-
nost velmi dilezita. Dokud nebylo pfipojeni na internet béznou véci, siteni vird a itok na data
v pocitaci nebyly tak jednoduché jako nyni. V dnesni dobé se staci chvili pohybovat po internetu
na neduvéryhodnych strankach a uz podléhate riziku, ze vas pocita¢ bude napaden malwarem
(bez antiviru a firewallu je napadeni témér jisté). Velkou roli hraje také nastaveni operac¢niho
systému v pocitac¢i a programu, které jsou vyuzivany. Odpojeni pocitace od sité neni fesenim,
dokonce si uz dnes malokdo dokaze predstavit, ze by nevyuzival internet. Poc¢itac¢ pfipojeny k in-
ternetu vyuzivame k platbam, komunikaci, nakuptim, je velkou studnici informaci a mnozi z nas
jej vyuzivaji i v praci. Vidime, ze pocitac a sif jsou tzce spojeny, a z toho duvodu rozdélujeme

pocitacovou bezpec¢nost na [1]:
Bezpecnost systému: integrita systému a dat, dostupnost a duvéryhodnost.
Sitova bezpecnost: bezpec¢nost pristupu k systému, komunikace a prenos dat.
Bezpecnost informacnich systému si klade za ukol plnit tyto bezpecnostni cile:
1. Duvérnost (confidentiality) — ochrana proti neopravnénému prozrazeni informace;
2. Integrita (integrity) — ochrana proti neopravnéné modifikaci informace;

3. Dostupnost (availability) — ochrana proti neopravnénému odepteni pristupu k dattim nebo

k sluzbam.
Bezpecnost miizeme zvysit tfemi zakladnimi piistupy:
1. Prevenci — ochranou proti hrozbam;
2. Detekci — odhalenim slabého mista v systému a odhalenim neopravnéné ¢innosti;
3. Napravou — odstranénim slabého mista v systému.
Bezpecnost je tvorena:
1. Bezpecnostnimi cili — pro¢ néco chranime?
2. Bezpecnostnimi funkcemi — ¢im je bezpecnost zajisténa?
3. Bezpecnostnimi mechanismy — jakym konkrétnim zptisobem provadime zajisténi bezpec-

nosti?

2.2.1 Bezpecnostni opatreni

Bezpecnostni opatfeni systému muzeme rozdélit do nékolika kategorii:



Fyzicka zabyva se fyzickou kontrolou pristupu k systému (zdi, bezpeénostni zamky, vratny)
a ochranou proti vliviim zvendi (detektory pozéaru, hasici systémy, zdlozni zdroje napéjeni

atd.).

Administrativni zabyva se bezpecnostnimi procedurami providdénymi lidmi (evidence pii-

stupu, dokumentace, zélohovaci procedury, prihlasovani atd.).

Personalni lidé jsou nejméné spolehlivou ¢asti IS, proto se zavadéji opatfeni a omezeni proti
hrozbé od uzivatelu (Skoleni a osvéta zaméstnancii, duvéryhodnost a spolehlivost pracov-
nika atd.).

Technicka tato opatieni jsou implementovana v HW, SW IS a zajistuji, ze uzivatel je zodpo-

védny za akce, které provedl (identifikace, autentizace, protokolovani, Sifrovani atd.).

Aby bezpecnostni opatieni méla pozadovany ucinek, musi byt periodicky kontrolovano, zda se
jejich implementace uz nestala casem neefektivni ¢i zda je jesté relevantni. Bezpe¢nostni opatieni
jsou omezena cenou, ktera by méla byt nizsi nez cena dat, kterd by byla ztracena, pokud by
bezpecnostni opatieni nebylo implementovano. Cena opatieni je slozena z jednorazovych nakladt
na ndkup HW a SW a jejich instalace, plus provozni naklady (napf. energie, idrzba atd.). Uéelem
bezpecnostnich opatfeni je zvednout cenu utoku natolik, ze pripadny zisk ttocénika z néj bude

mensi nez cena utoku.

2.3 Zjistovani zranitelnosti systému

V této sekci budou popsany nékteré metody, které se pouzivaji pro zjistovani zranitelnosti sys-
tému (bezpecnosti systému) [3, 4]. Posledni z nich je metoda, ktera je zalozena na standardech
SCAP. Tato metoda bude podle mého nizoru do budoucna velmi rozsifenda, protoze umoznuje
porovnavat miru bezpecnosti odlisnych systému, je zalozena na standardech a akceptuje aktualni
nastaveni systému.

Zjistovani zranitelnosti, které bere v tivahu nastaveni systému, mize byt uzitecné jak pro
administratory, tak pro uzivatele, a pokud metoda zjiStovani zranitelnosti umozni pouzit né-
jaké preddefinované nastaveni profesionala, které jen uzivatel spusti, bude tato metoda idealni
i pro nezkusené uzivatele, ktefi si tak budou moci jednoduchym zptisobem otestovat pocitac

a pri zjisténé zranitelnosti si vyhledat reseni.

2.3.1 Metoda na Grovni kédu

Mnoho tsili bylo vénovano metodé zalozené na hledani chyb na trovni kédu, kterd se bézné

pouziva [4]. Uvedeme si jeji zékladni nevyhody.

¢ Detekce chyb neni stoprocentni, mnoho chyb nemusi byt nalezeno, diky ¢emuz se muze

zdat systém bezpecnéjsi.



e Stejna dulezitost je prisuzovana vSem chybam i presto, ze nékteré chyby jsou méné dilezité

nez jiné a naopak.

o Tato metoda nebere v tivahu aktualni nastaveni systému, které bezpecnost systému ovliv-

nuje velkou mérou.

2.3.2 Metoda zalozena na Attack surface

Tato metoda je zaloZena na Attack surface (déle oblast titoku) [4], zasahuje do tirovné navrhu
(nad tdroven kédu, ale pod troven systému jako celku).

Oblast tutoku je tvorena systémovymi akcemi, které jsou viditelné pro systémové uzivatele
spoletné se systémovymi zdroji, které jsou zp¥istupnény nebo modifikovany témito akcemi. Cim
vice systémovych akci, které muze vyuzivat uzivatel, nebo vice zdroji, které jsou zpristupnény
pomoci téchto akci, tim vétsi je oblast itoku. Pokud ma systém Spatné chranénou oblast ttoku,
tim je vétsi pravdépodobnost, Ze systém bude Uspésné napadan. Nejjednodussim krokem, jak vy-
tvorit systém bezpecnéjsi, je tedy zmensit oblast toku systému.

Béhem let, kdy se utoc¢nici pokouseli o utoky na systém, se ukédzalo, ze systémové zdroje
poskytuji vice prilezitosti pro ttok nez ostatni moznosti. Napftiklad sluzby v Unixu bézici pod
uzivatelem root, ktery ma podstatné vétsi opravnéni nez obycéejny uzivatel, budou mnohem
vhodnéjsi jako cil atoku, nez pravé obycejny uzivatelsky tcet. Stejné tak soubory, které maji
plné opravnéni, jsou vhodnéjsi pro utok nez soubory s nizkym opravnénim. Pokud je povo-
leno pouzivani maker napr. v Microsoft Office, tak se moznost pravdépodobného utoku zvysuje.
Podobnych piipadi bychom nasli urcité spousty. Tato metoda rozeznava zdroje, které jsou pri-
lezitosti pro utok, nastavuje jim vlastnosti souvisejici se zdroji a rozdéluje je do tzv. Attack class
(dale t¥idy ttoku).

Dle vytvorenych tiid utoku, které se vytvori na zakladé verzi porovnavanych systému, pak mi-
zeme porovnat, jestli je jeden systém bezpecnéjsi nez druhy s ohledem na tyto tiidy utoku.

Existuji dva zptsoby, jak miizeme systémy porovnat.

1. Porovnat pocty ve tiidach utoku jednotlivych systémi, které ziskame tak, ze pro kazdou
verzi spoc¢itame pocet bézicich instanci v kazdé t¥idé atoku (napf. pocet otevienych sokett

a sluzeb bézicich jako root).

2. Druhy zptsob je o néco presnéjsi, protoze nastavuje vahy jednotlivym instancim v t¥idach
utoku. Tyto vahy slouzi pro urcovani pravdépodobnosti itoku souvisejici s touto instanci.
Napriklad funkce, kterda muze poslouzit k titoku, bude mit jinou pravdépodobnost, pokud

bude spusténa jako root nebo bude spusténa jako obycejny uzivatel.

Tato metoda je vhodnéjsi pro porovnavani dvou podobnych systému (napf. dvou ruznych verzi
systému Linuxu Fedora) nez pro porovnavani dvou plné odlisnych systému (napt. Linux a Win-
dows), protoze ruzné systémy maji rozdilné t¥idy dtoku.

Tato metoda vyuziva k modelovani systému hrozeb, pokust utoku na systém a uzivateli

v systému stavovy automat. Vyuziti stavového automatu v bezpec¢nosti neni ni¢im novym, na-
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priklad jsou pouzivany pro detekci instrukei [5, 6] nebo jako model bezpecnostni politiky [7].
Automat se u této metody lisi oproti automatim uvedenym v literatufe (napft. tim, ze systém

je reprezentovan jako oddélend entita).

Zakladni postup zjiStovani zranitelnosti Tento postup muze byt pouzit pro identifikaci
tTid atoku v systému a zjisténi oblasti toku systému. Je aplikovatelny na rtzné druhy systému.

Postup popisuje porovnani dvou systémi.

1. Najit a identifikovat potencidlni zdroje pro utoky na zkoumaném systému a priradit témto

zdrojim typ.

2. Ur¢it mnozinu vlastnosti, které nas budou zajimat vid¢i zdrojum a na zakladé téchto
vlastnosti (typu zdroju) vytvorit hierarchii. Kazdy list v této hierarchii je jedna tiida
utoku systému. P1i tomto kroku je velmi dulezita znalost daného systému, protoze musime
vybrat relevantni mnozinu vlastnosti, kterou pouzijeme. Mnozina, kterou pouzijeme, se 1isi
systém od systému a muze se ménit i v ¢ase. Pro kazdy systém bude tedy tato mnozina

jind a nova verze systému muze mit jinou mnozinu téchto vlastnosti nez predesla verze.

3. Nyni musime uré¢it pravdépodobnost utoku. Tiidy utoku s vétsim pravdépodobnostnim
ohodnocenim utoku na zdroje maji vétsi moznost, ze budou vybrany za cil itoku, nez
tridy s nizsim pravdépodobnostnim ohodnocenim. Pravdépodobnost Gtoku mtzeme nasta-
vit vice zpusoby. Jedna z moznosti je pomoci ziskanych reporti o ttocich a zranitelnych
mistech, ktera trida ma vétsi pocet zranitelnych mist té dat vétsi pravdépodobnost. Mno-
hem sofistikovanéjsi pristup je vypocitat pravdépodobnost na zakladé skod, které by byly
zpusobeny, pokud by se itok podaril.

4. V praxi nejsou potfeba vsechny tridy utoku, proto vybereme jen nékteré z nich. Méli

bychom je vybrat podle pravdépodobnostniho ohodnoceni, které jsme prifadili v kroku 3.

5. V poslednim kroku nam zbyva porovnat jednotlivé tridy utoku. Jednou moznosti je jedno-
duse spocitat pocet instanci ve tiidach v obou verzich systému. Dal$im zptisoben je vyuzit
pravdépodobnostni ohodnoceni z kroku 3. Toto neni vycet vSech zpusobu porovnani, exis-

tuje jich vice.

Vyhody metody zaloZené na Attack surface

o Princip zjistovani{ zranitelnosti je relativni (neni jednoduché stanovit méritko pro méreni
bezpeénosti). Relativnost umoziiuje pohodlné srovnavat na zdkladé tfid utoku rizné sys-

témy, jak ty nové, tak i ty staré.

o Umoznuje porovnavat systém v Case, zda ruzné nastaveni prospéla bezpecnosti ¢i nikoliv.
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Nevyhody metody zalozené na Attack surface
¢ Vyzaduje velmi dobrou znalost systému pro vytvoreni trid tutoki.

o Tridy ttoku jsou u ruznych systému odlisné, to komplikuje jejich porovnavani.

2.3.3 Metoda zalozenad na protokolu SCAP (Security Content Automation
Protocol)

V této casti Vas seznamim jen zbézné s protokolem SCAP, protoze se jim zabyva celd kapitola
Knihovna OpenSCAP na strané 14, ktera standardy SCAP implementuje.

SCAP specifikuje celou radu otevienych standardt, které se pouzivaji k vycétu zranitelnosti
v systému, nastaveni managementu bezpec¢nosti k automatickému zjistovani zranitelnosti, ohod-
noceni zavaznosti zranitelnosti (urceni skére), automatickou spravu téchto mist a dodrzovani
zasad hodnoceni. Déle standardizuje komunikaci mezi jednotlivymi standardy a také informace,
které jsou predavany [10, 12]. Souvislosti mezi jednotlivymi standardy jsou zobrazeny na ob-
razku 2.2.

Seznam standardu, které SCAP zahrnuje:

e Common Vulnerability Enumeration (CVE) — vefejny seznam znadmych zranitelnych

mist a chyb;

e Common Platform Enumeration (CPE) — definuje schéma popisu pro identifikaci

systému, platformy a programového baliku;

e Common Configuration Enumeration (CCE) — poskytuje unikatni identifikdtory

v seznamu znamych konfiguraci systému;

« eXtensible Checklist Configuration Description Format (XCCDF) — standard,
ktery definuje XML format specifikujici bezpe¢nostni kontrolni seznamy, srovnavaci testy

a konfigura¢ni dokumenty;

e Open Vulnerability and Assessment Language (OVAL) - standardizuje kroky

na zjisténi rtiznych bezpecnostné relevantnich informaci z pocitace;

e Common Vulnerability Scoring System (CVSS) — standard, ktery definuje systém

na vypocet skore zavaznosti zranitelnosti na zakladé charakteristik systému a prostiedi.

Vyhody metody zalozené na SCAP

o Pokud je vytvoren nastroj a jsou specifikovany dokumenty, které se vyuzivaji pro kontrolu
(XCCDF, OVAL), kontrola je velmi jednoduché.

¢ Vhodné pro ruzné typy systému.
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Obrazek 2.2: Zavislost standardd SCAP (pfevzato z literatury [12])

Nevyhody metody zalozené na SCAP

e Zranitelnosti, které chceme kontrolovat, musi byt jiz objeveny a specifikovany.
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Kapitola 3

Knihovna OpenSCAP

V této kapitole si popiSeme knihovnu OpenSCAP!, kterd poskytuje rozhrani k standardéim
SCAP, jez bude vyuzivat vytvareny nastroj ke splnéni jednotlivych pozadavki. V prvni radé
si popiseme knihovnu OpenSCAP jako celek a poté se zamérime na jeji jednotlivé ¢asti, které se

vazou k vytvarenému nastroji.

3.1 Knihovna OpenSCAP

Knihovna OpenSCAP byla vytvorena, aby poskytovala open-source rozhrani komunité progra-
matort, kterym umozni vyuzivat sadu standardi a schopnosti souvisejicich s bezpecnosti na-
zvanou SCAP (Security Content Automation Protocol). Cilem OpenSCAP je tedy poskytnout
jednoduché a snadno pouzitelné rozhrani k vyuzivani standarda SCAP [13, 8, 14].

SCAP je rada standardt spravovanych organizaci NIST. Ta byla vytvorena za tcelem po-
skytnout standardizovany pristup k zabezpeceni systému, napriklad automatické ovérovani pri-
tomnosti dulezitych aktualizaci, kontrolu nastaveni systému z hlediska bezpec¢nosti a posouzeni,
zda systém neobsahuje zranitelnd mista.

SCAP poskytuje velké mnozstvi formatu pro vymeénu dat, napriklad format pro popis du-
lezitych zranitelnosti, konfiguraci systémii a mnoho dalsich formati pro prenos bezpec¢nostnich
informaci. Diive existovalo jen nékolik nastroju, které poskytovaly moznost ziskat data v po-
zadovaném forméatu, ale tento nedostatek nastroju byl prekdazkou vstupu na trh a odrazoval
prijeti téchto protokoli komunitou. Proto vznikla knihovna OpenSCAP s cilem zlepsit dostup-
nost standardi SCAP a zlepsit vyuzitelnost informaci, které predstavuje, a tim poskytnout
rozhrani a funk¢ni piiklady, které by umoznily ostatnim komunitam, aby vyuzivaly standardy

SCSP a zaroven minimalizovali sili potfebné k préci s témito standardy.

Lwww.open-scap.org
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Obrézek 3.1: Vyhoda CVE (ptevzato z [15])

3.2 Standardy knihovny OpenSCAP a souvisejici standardy

vvvvv

[10, 9]) a standardy, které knihovna vyuziva.

Standardy SCAP (The Security Content Automation Protocol) jsou metody na pouzivani
standardi, jez umoznuji automatickou spravu zranitelnosti, méfeni zranitelnosti a vyhodnoco-
vani zranitelnosti. Dale popisuji, jak s témito standardy pracovat a moznosti jejich vzajemného
vyuzivani. Tyto standardy jsou zaméfeny na popis bezpecnostnich konfiguraci systému, produk-
tovych néazvu, softwarovych chyb a zranitelnosti a na zdkladé téchto dat umoznuji vyuzivani

metod, které ohodnoti bezpecnostni rizika dané chyby.

3.2.1 CVE (Common Vulnerabilities and Exposure)

Jednd se o standard pro zaznam znamych zranitelnych mist a chyb, ktery je verejné pristupny
[15, 16]. Podle tohoto seznamu mizeme zjistit zranitelnosti jednotlivych systému. Vytvareni
tohoto seznamu zacalo v roce 1999. Do této doby meél kazdy systém vlastni databédzi a dané
databaze byly nekompatibilni. A tak neslo urcit, zda napriklad data v rtuznych databazich jsou
stejna ¢i ne. Diky tomuto standardu mohl vzniknout nastroj, ktery miize porovnavat zranitelnosti
mezi riznymi systémy (viz obrazek 3.1).

Kazda zranitelnost méa prifazeno unikatni identifika¢ni ¢islo. Pokud nékdo objevi novou zra-
nitelnost a chce ji pridat do seznamu, musi se nejprve dané zranitelnost schvalit, a to nasledujicim
zpusobem. Nejprve se nové zranitelnosti pridéli status ,,Candidate“, coz zajistuje CNA (CVE
Candidate Numbering Authority). Poté se fesi, zda danou zranitelnost zaclenit do seznamu ¢i ne.
Pokud se rozhodne kladné, je dana zranitelnost prijata a status se zméni na ,Entry“. V opacném

pripadé jsou sdéleny duvody neprijeti.
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CVE-2000-0005 Learn more at National Vulnerability Database (NVD)

= Severity Rating » Fix Information « Vulnerable Software Versions e SCAP Mappings

{under review)

Description
HP-UX aserver program allows local users to gain privileges via a symlink attack,

References

MNote: References are provided for the convenience of the reader to help distinguish between vulnerabilities. The list is not
intended to be complete.

o BUGTRAQ: 19991230 aserver.sh

s BUGTRAQ: 20000102 HPUX Aserver revisited.

¢ HPHPSBLX0001-108

o AL oval org.mitre oval: defi 5635

o URL:httpfoval.mitre, orgfrepository/data/getDefPid=oval: org.mitre.oval def: SE35
* XF.hp-aserver

Candidate This CVE Identifier has "Candidate" status and must be reviewed and accepted by the
CVE Editorial Board before it can be updated to official "Entry" status on the CVE List.
It may be modified or even rejected in the future.

Modified (20090302)

ACCEPT(3) &rmstrong, Baker, Stracener
MODIFY (1) Frech

RECAST(1) Christey

REVIEWING(1) Levy

Christeyr BUGTRAQ:zZO000010Z "HPUX Aserver revisited." indicates that two
different wversions of aserver have symlink problems, but with
different files. So CD:3F-LOC says we should split this.

Frech> XF:hp-aserver

Christey> EBID:1928 and BID:19307 Which one is being described in
this candidate?

Christey> BID:1930

Obrézek 3.2: Piiklad polozky CVE ve stavu ,,Candidate® (pfevzato z [17])

3.2.2 CCE (Common Configuration Enumeration)

Poskytuje jedineéné identifikatory souvisejici s bezpeénostni konfiguraci systému[18]. Bezpeé-
nostni konfiguraci se napiiklad mysli, kolikrat se mize zadat Spatné heslo, nez se dany tucet
zablokuje a uzivatel musi pozadat o odblokovani. Na zdkladé téchto bezpecnostnich identifika-
torit muzeme porovnavat nastaveni riznych systému (tohoto standardu vyuziva napiiklad CVE
pro informovani o zranitelnosti systému).

CCE tedy pridéluje unikatni identifikdtor k bezpecnostni konfiguraci systému (podobné jako
CVE pridéluje identifikdtory jednotlivym zranitelnostem). Identifikitor CCE poskytuje most
mezi dokumentaci, prirozenym jazykem a moznosti zpracovavat dany zadznam automaticky (na-

priklad pro audity, konfigurace systému atd.). Ukdzka zdznamu v CCE je na obrézku 3.3.
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Zaznam se sklada z nasledujicich céasti:

CCE Identifing Number (Identifika¢ni ¢islo), jez priradi identifikdtor kazdé uznané
bezpec¢nostni konfiguraci. Slouzi jako jedine¢ny identifikdtor, ktery neni popisny. Bezpec-
nostni identifikdtor je ve tvaru (CCE-####-#).

Description (Popis) obsahuje text, ktery lidskym zpiisobem (pfirozenym jazykem) po-
pisuje danou bezpecnostni konfiguraci. Popis neni zamyslen jako konkrétni popis, jak by
méla nebo neméla byt dand bezpecnostni situace nastavena. Mozny zdznam je naptiklad
,2Minimalni délka hesla by meéla byt nastavena vhodné“. Z toho plyne, Ze neurcuje kon-

krétni minimalni délku hesla. Snazi se popisovat problém globalné.

Conceptual Parameters (Parametry). Zaznam obsahuje seznam parametru, které
slouzi ke splnéni CCE na daném systému. Napriklad ,,Smard Card sluzba by méla byt
povolena nebo zakazana vhodné“. Parametry tohoto zdznamu jsou Manual, Disabled, Au-

tomaticaly.

Associated Technical Mechanisms (Technické parametry) je seznam zpusobi,
které popisuji, jakym zptisobem je mozné provést zmény v systému, jeZ popisuje zaznam

CCE. Nasleduje ukazka dvou zptisobti zmény bezpecnostni konfigurace CCE-4224-2:

— Computer Configuration|Administrative Templates\System\Internet Communication

Settings;
— HKLM\Software\ Policies\ Microsoft\ Messenger\ Client! CEIP.

Citations (Citace). Kazdy zapis ma radu citaci, které odkazuji na konkrétni dokumenty
(jejich ¢ésti), nastroje, kde jsou detailni popisy dané bezpecénostni konfigurace. Citace
slouzi ke tfem ucelim:

— obsahuje vyse zminéné vazby na vice podrobné informace;

— potvrzuje, zZe je tteba CCE-ID pro danou bezpecnostni konfiguraci;

— overuje, ze citace CCE-ID je popsana na pozadovaném stupni abstrakce, ktera je

pouzita a akceptovana.

3.2.3 CPE (Common Platform Enumeratio)

Tak, jak slouzi CVE k popisu zranitelnosti a CCE k popisu bezpe¢nostni konfigurace, CPE

slouzi k popisu systému, platforem a balicki. VSechny tyto standardy slouzi k automatizaci

zpracovavani dat, umoznuji vzajemné porovnavani mezi riznymi systémy a v neposledni radé

znacné urychluji zpracovavani téchto informaci a jejich sbér [19].

CPE definuje schéma strukturovaného pojmenovani pro systémy informacnich technologif,

platforem a programovacich baliki. Princip je podobny URI (Uniform Resource Identifiers).
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Citation
NSA Security
CCE ID Desgggtiun Par;:r(rieEters CCE Technical Mechanisms DISA Gold | Guide for WXP
Disk for WXP | (NSA-XP-C44.
026-02.pdf)
CCE- The "Let enabled {1} HKEY_LOCAL_MACHINE | LetEveryone Metwork access:
31104 Everyone dizabled " N ) permissions LetEveryone
permissions wSystemiCurrentControl Set apply to permissions
apply to \ControhLsa aNoNymous apply to
EHDI‘l'_.I-:IT'CIL.IE \Everyonelncludes users '-."E|!.IE Ll
users"” policy [CID:T7E3) users: Disabled
should be set ANOnymous
caprectly (2) defined by Local or Group
Policy

Obrazek 3.3: Ukazka zaznamu CCE

Struktura jména je ukazana na obrazku 3.4, dile je na obrizku ukazan klasicky zapis a zapis
v XML.
CPE je vyuzivano u zaznamu CVE a CCE, kde uvadi na jaké platformé, systému ¢i balicku

se dand zranitelnost nachazi nebo ke kterému systému se vztahuje bezpec¢nostni nastaveni.

3.2.4 CVSS (Common Vulnerability Scoring System)

Obsahuje metody na vypocet stupné rizika zranitelnosti [13, 20]. Na zdkladé vysledku stupné
zranitelnosti miuzeme jednotlivé zranitelnosti mezi sebou porovnavat, a tak urcit, ktera zranitel-

nost je zavaznéjsi. Podle stupné rizika muzeme ridit dalsi kroky na jeho omezeni.

Zakladni princip CVSS

Pokud je zadan vstupni vektor zdkladnim metrikdm, metriky spocitaji numerickou hodnotu
v rozsahu od 0 do 10, kterd uddva stupen rizika dané zranitelnosti (10 je nejvétsi riziko, nula
nejmensi riziko). Vektor je textovy fetézec, ktery obsahuje zadané hodnoty do metrik, nese v sobé
informaci, jak byla dand zranitelnost vypocitana. Proto je vzdy dulezité uvadét vytvoreny vektor
s vypocitanym ohodnocenim zranitelnosti. Princip ohodnoceni rizika viz obrazek 3.5.
Vypoéitané ohodnoceni pomoci zékladnich metrik (Base Metrics) se muze dale zpracovavat
dalsimi dvéma skupinami metrik, a to pomoci ¢asovych metrik (Temporal Metrics) a metrik pro-
stFedi (Enviromental Metrics). Obé tyto skupiny metrik jsou volitelné a nemuseji se pro vypocet
zranitelnosti pouzit. Vyhodou téchto rozsifujicich skupin metrik je pridani informace o kontextu
zranitelnosti a tim zpfesnéni hodnoceni miry rizika na zakladé uzivatelského prostredi. Zda po-
uzit jen zakladni skupinu metrik, nebo i dalsi skupiny metrik, zdlezi na povaze a tcelu zameéru,

protoze ohodnoceni skupinou zakladnich metrik mize byt pro nékteré ucely dostacujici.
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file:///Contnol/l_ss

Struktura CPE jména

cpe:/ {part} : {vendor] : {product} : {versien} : {update} : {edition} : {language}

Priklad zapisu CPE jména

cpe:/o:microsoft:windows_2000: :sp4:pro

Priklad zapisu CPE jména v XML

<cpe:platform id="456">
<cpe:title>Sun Solaris 5.8 or 5.9 or 5.10</cpe:title>
<cpe:logical-test operator="0R" negate="FALSE">
<cpe:fact-ref name="cpe:/o:sun:solaris:5.8" />
<cpe:fact-ref name="cpe:/o:sun:solaris:5.9" />
<cpe:fact-ref name="cpe:/o:sun:solaris:5.10" />
</cpe:logical-test>
</cpe:platform>

Obrézek 3.4: Zépis CPE jména (prevzato z literatury [19])

Metriky CVSS:

e Zékladni metriky: Zaklddaji se na vnitinich vlastnostech zranitelnosti, nejsou ovlivnény

Casem a uzivatelskym prostiedim.

e Casové metriky: Popisuji vlastnosti zranitelnosti, které se méni v case, ale nejsou zavislé

na uzivatelském prostredi.

o Metriky prostiedi: Popisuji vlastnosti zranitelnosti, které jsou uzite¢né a unikatni vzhledem

k uzivatelskému prostredi.

Vektory CVSS

Jak jiz bylo zminéno vyse, vektor je textovy fetézec, ktery slouzi k popisu vypocitani ohodno-
ceni zranitelnosti. Zde je uveden jen zakladni popis vektord, protoze problematika je natolik
rozsahlé, ze by nebylo vhodné ji zde popisovat celou. Kazda metrika obsahuje svoje specifické
vektory. Vektor je zapsan stylem: nazev vektoru, dvojtecka a za dvojteckou se nachazi hodnota,
kterou muze dany vektor nabyvat. Jednotlivé vektory se oddéluji lomitkem. Ukazka vektoru je

v néasledujicim prikladu. Detailni informace k vektorim je mozné nalézt v literatute [20].

Priklad vektoru: V tomto piikladu uvedu, jak vypada vektor pro zakladni metriky, a popisi

jeho vyznam.
Vektor: “AV:L/AC:H/Au:N/C:N/I:C/A:C”
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Obrézek 3.5: CVSS metriky princip (prevzaté z literatury[20])

Popis vektoru:

e AV (Access Vector) popisuje, jakym zptusobem muze byt dand metrika vyuzita. L (Lo-
cal): zranitelnost muze byt vyuzita pouze v pfipadé, ze tto¢nik mé lokalni ptistup, a to

fyzicky nebo piistup k lokalnimu uctu.

e AC (Access Complexity) popisuje naroc¢nost ttoku jednim tto¢nikem. H (Hight):

naroc¢nost je vysoka, ohodnoceni zranitelnosti je mensi.

e Au (Authentication) popisuje, kolikrat se tto¢nik musi prihlagovat, nez dosdhne poza-

dovaného cile. N (None): prihlasovani neni pozadovano.

o C (Confidentiality Impact) popisuje, k jakym duavérnym informacim se muze uto¢nik

po tspésném utoku dostat. N (None): nedostane se k zadnym duvérnostem systému.

o I (Integrity Impact) popisuje, jestli ito¢énik po tispésném ttoku miize narusit integritu

systému. C (Complete): titoénik muze modifikovat vSechny soubory na cilovém systému.

o A (Availability Impact) popisuje, jakou mérou muze itocnik po ispé$ném ttoku zménit

dostupnost systému. C (Complete): utoénik muze kompletné zamezit pristup k systému.

3.2.5 OVAL (Open Vulnerability and Assessment Language)

OVAL je standard, ktery podporuje popis otevienych a vefejné dostupnych bezpecnostnich in-
formaci a standardizuje pfenos téchto informaci z oblasti bezpecnosti napti¢ celym spektrem
nastroju, které se zabyvaji bezpecnosti a bezpecnostnimi sluzbami [21]. OVAL obsahuje jazyk
vyuzivany k zakédovani systémovych informaci, které je mozno ulozit, a tyto uloZzené informace
mohou byt vyuziviny v ramci celého spolecenstvi. Jazyk standardizuje t¥i hlavni kroky pro-

cesu hodnoceni: reprezentuje informace o konfiguraci systému pro testovani, analyzuje soucasny
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Obrazek 3.6: Funkce OVAL (pfevzato z literatury [21])

stav systému (zranitelnosti, nastaveni, zdplaty atd.) a zobrazuje vysledky ohodnoceni systému.
Funkce standardu OVAL je zndzornéna na obrazku 3.6.
Prinosy jazyka OVAL:

¢ Jednoduchost pfi uréovani zranitelnosti, nebezpecného nastaveni nebo kontrola, zda jsou

nainstalované dostupné zaplaty na daném systému.
o Standardizované schéma, které popisuje nezbytné bezpecnostni nastaveni.
e« XML dokument pro detailni zapis konkrétniho bezpec¢nostniho problému.

e Podpora bezpecnostnich specialisti, spraveu systému a softwarovych vyvojar.

Jazyk OVAL je zaloZen na trech zakladnich krocich:

1. Standardizované testy: Vyuzivaji OVAL Definition schema, které slouzi pro zapis OVAL
definici v jazyce XML. OVAL definice zapisuji specifikace stavového automatu, ktery ur-
Cuje, kdy je systém zranitelny, kdy je systém v poradku, umoznuje automatické testovani
systému atd. OVAL definice jsou vytvoreny podle doporucenych bezpecénostnich pravidel.
Na vytvareni téchto pravidel se podili velka ¢ast profesionalti na pocitacovou bezpecnost,
ktefi diskutuji o detailech bezpecnosti a urcuji, jestli je zranitelnost pritomna v systému,

zdali konfigurace odpovida bezpecnostni politice nebo jestli systém obsahuje bezpe¢nostni
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zaplaty. Schéma pro popis OVAL definici se sklddd ze dvou ¢éasti. Prvni ¢ast obsahuje
zédkladni (obecny) popis schématu a druhd ¢ast obsahuje individudlni schémata pro tes-
tovani rtznych systému, platforem nebo aplikaci. V druhé ¢asti jsou naptiklad schémata
obsahujici testy pro operac¢ni systém UNIX, WINDOWS atd.

. Ziskani informaci ze systému: Vyuzivd OVAL System Characteristics schema pro sbér dat
ze systému pro testovani. Definuje standard XML souboru pro reprezentaci konfigurac¢nich
informaci systému, které obsahuji parametry systému — napiiklad nastaveni instalovaného
softwaru a dalsi bezpecnostné dulezité informace o nastaveni. Tedy schéma obsahuje cha-
rakteristiku systému. Porovnani je realizované s OVAL definicemi, viz krok 1. Na zdkladé
tohoto porovnéni zjistime aktudlni bezpec¢nostni stav systému. Toto schéma muze slouzit

k vyméné informaci o systému mezi riznymi nastroji.

. Zobrazeni vysledkt: Vyuziva OVAL Results schema defines. Jedna se o standard, ktery slouzi
pro zobrazovani vysledku stavu systému. Vysledek obsahuje soucasny stav systému s danou
systémovou konfiguraci, ktery je porovnavan s mnozinou OVAL definici. Schéma umoznuje
aplikacim interpretovat vysledky a pfijmout nezbytnd opatfeni na zmirnéni zranitelnosti
a konfigurac¢nich konfliktii, napiiklad instalace zaplat nebo zménéni bezpecnostni konfigu-

race systému.

3.2.6 XCCDF (The Extensible Configuration Checklist Description Format)

Jednd se o standard, ktery definuje jazyk na vytvafeni dokumentu [13, 22, 23]. Cilem tohoto

standardu je podpofit vyménu informaci mezi riaznymi nastroji aplikacemi, generovani doku-

mentu, automatizované porovnavani obsahu vytvorenych dokumenti. Standard definuje format

na uchovani vysledku testovani. XCCDF poskytuje jednotny zdklad pro vyjadfeni bezpec¢nost-

nich kontrolnich seznamu a dalsich konfiguraci souvisejicich s bezpecnosti. XCCDF dokumenty

jsou specifikované ve formatu XML. Kompletni popis XCCDF forméatu najdete v literature [22].

Hlavnim cilem XCCDF je umoznit bezpecnostni analyzu a vytvorit efektivni automatizované

kontrolni seznamy I'T specialistiim. Na obrazku 3.7 jsou uvedeny nékteré piipady uziti XCCDF.

Popis jednotlivych pripada uziti:

1. Odbornici na bezpec¢nost vytvori bezpecénostni pokyny, kde jsou usporadana pravidla

ke konkrétnim systémim nebo platformam. Aby mohl byt tento pozadavek redlny, musi byt
XCCDF otevteny, standardizovany format a musi umoznovat editovani tohoto dokumentu
ruznymi nastroji. Musi byt dostate¢né presné reprezentovany podminky a vztahy systému,
kterého se dané pravidlo tyka. Také musi obsahovat potfebné informace pro provedeni
kontroly daného pravidla (navazani na OVAL 3.2.5).

. Administratori systému mohou pouzit nastroje pro pfizpusobeni bezpecnostnich pokyni
a seznamu podle jejich bezpecnostni politiky. Napriklad pravidlo bude urcovat pozadavky

na heslo (délka hesla, doba platnosti atd.) a administrator tyto pravidla bude moci upravit.
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Non-compliance or
vulnerabihity
alerts

. Ackoliv XCCDF je vytvoreno pro zpracovavani pocitacem (XML), lze z néj vytvorit do-

kument ¢itelny pro uzivatele.

. Struktura dokumentu XCCDF by méla podporovat transformaci do HTML pro uvedeni

na web.

. XCCDF dokument by mél jit také transformovat do jinych formati XML, aby mohl byt

pouzivan i jingmi programy (podpora prenositelnosti).

. Hlavnim t¢elem XCCDF dokumentu je umoznit ménit jeho nastaveni pomoci nastroju pro
zabezpeceni. Takovy ndstroj by mél umeét zpracovavat XCCDF dokument spolu s podporou
pro definici testovani systému, aby mohl uréit, zda pravidla uvedend v XCCDF dokumentu
cilovy systém splnuje nebo ne. Po vyhodnoceni pravidel by mélo byt mozno vytvorit zpravu

o vysledku testovani s ohodnocenim (skére 3.2.4).

. Navic nékteré nastroje mohou ke zpravé o vysledku vyuzit XCCDF dokument a s nim

souvisejici data, aby navrhly napravu nebo upravily zjisténé zranitelnosti nebo chyby.

. XCCDF dokument muze byt pouzit také jako skener pro zranitelnosti v systému. Otes-
tuje, jestli je cilovy systém odolny proti konkrétnimu druhu zranitelnosti. V tomto ptipadé
XCCDF dokument upozornuje na zranitelnosti, umoznuje popsat zranitelnost a automa-

tické ovéreni zranitelnosti v systému.
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Kapitola 4
Analyza

V této kapitole si definujeme zakladni pozadavky vytvareného nastroje a zakladni navrh systému.
Protoze tento navrh odpovida prvni iteraci v zivotnim cyklu vyvoje softwaru, neni potfebné de-
finovat vSechny pozadavky, ale jen ty zakladni. Stanovime aktéry tohoto nastroje. Vytvorime
use-case diagram pripadu uziti a na zakladé definovanych pozadavka se pokusime stanovit kri-

tické pozadavky, které by mohly zapri¢init neispéch projektu.

4.1 Pozadavky

Prvni podkapitola specifikuje pozadavky na systém a zaroven je to i prvni krok analyzy. Tyto
pozadavky zpravidla urcuje zdkaznik. V pripadé této diplomové prace to bylo vedeni tymu
Security standards firmy Red Hat. Vytvareny nastroj bude nadstavbou nad knihovnu OpenSCAP
(viz kapitola 3), ktera vyuziva standardi SCAP. Tuto knihovnu tym Security standards vyviji
a stale rozsifuje. Jelikoz to bude prvni nastroj nad touto knihovnou, bude vyzadovana zpétna
vazba z divodu nalezeni implementacnich chyb a chybéjicich funkci, které bude potieba opravit
nebo pripadné implementovat. V neposledni fadé bude také treba konzultovat implementace
funkei, které jsou prilis pomalé, aby probéhla jejich optimalizace.

Jednim ze zakladnich pozadavkl na tento nastroj je umoznit pracovat s dokumentem XCCDF
(viz kapitola 3.2.6). Bude umét nacist a zobrazit relevantni informace z dokumentu XCCDF.
Umozni nac¢tené informace editovat a po editaci dokument ulozit. Také by mél umét zkontrolo-
vat, zda dokument odpovida standardu XCCDF, a pokud ne, vhodnou formou o tom uzivatele
upozornit.

Editace dokumentu bude zahrnovat:

o Sprava profilu (Edit profiles), vytvareni, ruseni a tpravu profili, podle kterych se bude

provadét skenovani systému, na kterém nastroj pobézi.

o Nastavovani profili (Tailoring) bude umoznovat zvolit, kterd pravidla, pfipadné skupiny
pravidel, se budou v systému kontrolovat (zda systém tato pravidla, popf. skupiny pra-

videl, spliuje ¢i nikoliv). Umozni zdkladni nastaveni jednotlivych pravidel pro kontrolu
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(zévaznost pravidla, hodnoty pravidla atd.). Jelikoz v souboru XCCDF je velké mnoz-
stvi pravidel a skupin, bude zapotiebi umoznit jejich vyhledavani, a tak zjednodusit préaci

s pravidly.
o Spréva polozek (Edit items), vytvafeni, ruseni a tprava:

— Pravidel (rules) pro zjistovani pfitomnosti zranitelnosti na pocitaci.
— Skupin (groups), ve kterych jsou sdruzovana souvisejici pravidla.

— Hodnot (values), které vyuzivaji pravidla jako vstupni parametry pii kontrole daného

pravidla.

V pravidlech a skupinéch je spousta informaci, které se budou moci editovat, proto by mél
nastroj vsechny tyto informace vhodné zobrazovat a umoznit k nim jednoduchy a prehledny

pristup.

o Spréva souboru (Edit Benchmark), zména zédkladnich informaci o souboru XCCDF, také vy-

tvareni nového XCCDF souboru a zjistovani, zda je soubor validni.

Dale tento nastroj bude umoziiovat zjisténi pritomnosti zranitelnosti na tomto poécitaci (Scan).
Skenovani pocitace bude probihat na zakladé zvoleného profilu, ktery je ulozen v XCCDF sou-
boru. Vysledek skenovani bude mozno ulozit pro pripadné dalsi zpracovani. Navrh systému bude

zapotiebi provést tak, aby bylo mozné tento néstroj do budoucna rozsirovat o dalsi funkce.

4.1.1 Aktéri

V tomto nastroji bude jen jeden aktér, a tim je uzivatel. Neni zapotiebi vytvaret jiné role,

protoze nastroj bude zjistovat piitomnost zranitelnych mist systému.
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4.1.2 Funkc¢ni pozadavky

Funkéni pozadavky definuji oCekdvané sluzby néstroje, které zakaznik po nastroji pozaduje.

V pripadé naseho néstroje je to tento zdkladni seznam.

1.

Niéstroj bude umoznovat nacitat soubor XCCDF, kde jsou ulozeny profily, seznam zrani-

telnosti a souvisejici informace pro skenovani pocitace.

. Néstroj bude umét skenovat pocita¢ na zakladé vybraného profilu a zobrazit vysledek

skenovani.

. Néstroj bude umét pracovat s profily, na zakladé nichz bude probihat skenovani pocitace

(vytvafeni, mazani, editace).

. Néstroj bude umét pracovat s jednotlivymi polozky XCCDF souboru nac¢itani, prezentace,

filtrovani, mazani, editace.

. Néastroj bude moci nové nastaveni souboru XCCDF vyexportovat.

4.1.3 Nefunkcni pozadavky

Nefunkéni pozadavky jsou pozadavky na systém, které se netykaji chovani systému. Zaméruji

se spise na kvalitu systému.

1

2

3

4

5

. Néstroj bude implementovan v jazyce Python.

. Grafika nastroje bude tvorena pomoci knihovny GTK.
. Néstroj bude vyuzivat knihovnu OpenSCAP.

. Nastroj bude odpovidat standardu SCAP.

. Systém musi fungovat pod distribuci Fedora od firmy Red Hat.

4.1.4 Kritické pozadavky

Kritickymi pozadavky mame na mysli oblast funkci, které jsou nejzakladnéjsimi pozadavky

od zdkaznika na systém. Tyto pozadavky by mély tvorit okolo 20 % celkovych pozadavku.

Proto jsem do téchto pozadavka zaradil kontrolu pocitace, ktery zjisti pozadované nastaveni

a zranitelnost pocitace a zobrazi tuto informaci uzivateli. Navazujicim pozadavkem je nacteni

XCCDF souboru, ktery obsahuje seznam pravidel pro testovani, bez tohoto souboru by ani

testovani nemohlo byt provedeno. Dal$im navazujicim dilezitym pozadavkem je volba profilu,

podle kterého se bude testovat pocitac. Tento pozadavek byl zvolen také proto, ze ve velkém

poctu pripadu nebude uzivatel vytvaret pravidla pro testovani, ale vyuzije pravé nadefinovaného

profilu zkuSenym uzivatelem.
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4.1.5 Model pripadt uziti

Pri vytvareni modelu piipadu pouziti jsem vychéazel z pozadavki od tymu Security standards
firmy Red Hat, ktery je popsan v predeslé podkapitole. Tento model by mél pokryvat vsechny

zakladni pozadavky, které jsou na tento nastroj v soucasnosti kladeny.

4.1.6 Priklad pripadu uziti

K diagramu s pripady uziti uvddim jeden textovy piipad uziti nastroje. Zamérné jich zde neuva-
dim vice, protoze rozsah tisténé prace by tim nedmérné narostl a informacni hodnota pro ¢tenare

by tomu neodpovidala, prestoze textovy popis je podstatnou soucasti diagramu pripadu uziti.

‘ Piipad pouziti: ’ Nacteni XCCDF ‘
ID: |1
Vytvoreno: | Vladimir Oberreiter
Popis: | Nac¢teni souboru XML, ktery je v souladu se standardem XCCDEF.
Primarni aktéri: | Uzivatel

Sekundérni aktéti: | Zadny
Predpoklad: | Zadny
Nasledné podminky: | Nac¢teny dokument
Hlavni tok: | 1. Piipad pouziti se spusti, kdyz uzivatel zvoli nacist soubor.
2. Objevi se formular pro vybrani souboru.
3. Uzivatel vybere soubor a potvrdi.

4. Formular pro vybrani souboru se zavie a nastroj nac¢te dokument.
Nésledné podminky: | Nac¢ten pozadovany dokument

Alternativni toky: | 1. Storno

Tabulka 4.1: Priklad specifikace pripadu uziti

‘ Alternativn{ tok: ‘ Storno ‘

ID: | 1.1
Popis: | Uzivatel se rozhodl nac¢teni ukondit.

Primarni aktéri: | Uzivatel

Sekundarni aktéri:
Predpoklady: | Uzivatel stiskl tlac¢itko storno.
Alternativni tok:
Nésledné podminky: | Zavielo se okno pro vybér dokumentu.

Tabulka 4.2: Alternativni tok piipadu uziti 1.1

4.2 Analyza balicka

Analyza balicka seskupuje logicky prvky modelu, které jsou sémanticky podobné. Balicky umoz-
nuji lepsi pohled na architekturu systému. Tento navrh balickt vychazi z modelu pripadu uziti.

Z modelu balicki miizeme také vidét zavislosti mezi jednotlivymi t¥idami.
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Obrazek 4.3: Analyza balickt

V diagramu miizeme vidét, ze prace a komunikace s knihovnou OpenSCAP je fizena pouze
jednim balickem, ktery tvori rozhrani mezi vytvarenym nastrojem a knihovnou OpenSCAP.
Ostatni balicky, které chtéji komunikovat s knihovnou OpenSCAP, musi vyuzit tento balicek.
Pro komunikace mezi jednotlivymi balicky se vyuziva udalosti, které do budoucnosti budou
zjednodusovat pridani novych balickt vyuzivajicich knihovnu OpenSCAP. K vykreslovani je

vyuzit balicek pyGtk.

4.3 Analyza struktury XCCDF

Tato podkapitola se zabyva analyzou struktury dokumentu XCCDF, jakym zpiisobem jsou v ném
data ulozena a jednotlivymi zavislostmi mezi daty. Bez této analyzy neni mozné provést navrh
nastroje na zpracovani souboru XCCDEF. Seznameni se strukturou dokumentu XCCDF také
usnadni pozdéjsi implementaci nastroje [22].

Zakladni datovy model obsahuje ¢tyfi zdkladni datové objekty (tyto objekty obsahuji spoustu
dalsich objekti):

1. Hlavni objekt zvany Benchmark je v dokumentu XCCDF pouze jednou. V tomto ob-
jektu jsou ulozeny zakladni informace o dokumentu XCCDF a déle slouzi jako kontejner

pro ostatni objekty, které muze obsahovat.
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2. Polozka (Item) je zakladni objekt pro Benchmark. Na tuto polozku lze odkazovat pomoci
unikatniho identifikacniho ¢isla a mimo jiné obsahuje vlastnosti pro jeji popis. Z polozky

je odvozeno nékolik dalsich t¥id:

o Skupina (Group) mizZe obsahovat libovolny pocet ostatnich polozek. U skupiny lze
zvolit, zda je vybrana ¢i neni vybrana. Pokud skupina neni vybrana, tak také polozky,
které obsahuje, jsou implicitné nevybrany. Pokud je skupina vybréna, tak pravidla,
ktera obsahuje, jsou pouzita pro skenovani systému, pokud jsou vybréana.

o Pravidlo (Rule), tato polozka v sobé mé ulozen odkaz na kontrolu daného pravidla,
déale obsahuje informace, napiiklad hodnotu zavaznosti chyby. U pravidla je také
mozné zvolit, jestli je ¢i neni nastaveno, stejné jako u skupiny. K pravidlu mohou byt
pritazeny hodnoty (Value).

o Hodnota (Value), tato polozka je pojmenovand datova hodnota, kterd muze obsahovat
seznam hodnot pro vybér. M4 uveden datovy typ a mize mit také uvedena metadata
o tom, jak ma byt pouzita, jakych hodnot muze nabyvat, napiiklad ¢islo od 1 do 100.

Tato hodnota miize byt substituovana do ostatnich polozek.

3. Profil (Profile) je kolekce atributii odkazujicich na objekty skupin, pravidel a hodnot.
Diky profilim je umoznéno vytvafet rizné nastaveni dokumentu XCCDF. V profilech
muzeme ménit nastaveni specifikovanych polozek a tim vytvaret profily sité na miru nasemu

systému. Podle nastaveni profilu se provede skenovani pocitace.

4. Vysledky testu (TestResult) slouzi k ukladani testi, které byly provedeny vzhledem k jed-

notlivym systémutim.

Benchmark
Y Item
AN
TestResult Profile
* | % Rule Value Group - £ = |x |=
* = % [ *

Obréazek 4.4: Datovy model XCCDF (pfevzato s literatury [22])

Zavislosti mezi jednotlivymi objekty jsou definovany nasledovné: Benchmark muze obsahovat

spoustu polozek, ale kazda polozka muze patfit pouze do jednoho Benchmarku. Také skupiny
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Obrazek 4.5: Struktura XCCDF (pfevzato z literatury [22])

mohou obsahovat spoustu polozek, ale zddnad polozka nemiize patfit do vice skupin. Vznika
tedy stromova struktura polozek, kde korfenovy uzel stromu je tvoren hlavnim objektem Ben-
chmark, uzly tvoii skupiny a listy jsou tvofeny pravidly a hodnotami. Objekt profilu odkazuje
na objekty skupin, pravidel a hodnot. Objekt vysledku testi odkazuje také na objekty skupin,
pravidel, hodnot a také muze odkazovat na objekt profilu. Vyse popsana struktura je znazor-
néna na obrazku 4.4. Definice skupin, pravidel a hodnot mohou byt rozsiteny dalsimi skupinami,
hodnotami a pravidly (takto rozsitena polozka dédi hodnoty vlastnosti).

Typicka struktura Benchmarku je znazornéna na obrazku 4.5. Benchmark zpravidla obsahuje
jednu nebo vice skupin, kazda skupina obsahuje néjaka pravidla, hodnoty a dalsi skupiny. Sku-
piny umoznuji autorovi seskupovat souvisejici skupiny a pravidla do struktury, popsat je a také
ulozit odkazy souvisejici s témito polozkami. Diky skupindm muze uzivatel vybirat pravidla

a skupiny, které spolu souviseji.

4.4 Zavér analyzy

vvvvv

Na zakladé informaci od firmy Red Hat a zjisténych informaci béhem analyzy se nejevi zadny
problém, ktery by mohl zabranit ispésné implementaci projektu.

Nevyhodou je, ze knihovna OpenSCAP je stale ve vyvoji a nékteré ¢asti nejsou jesté stopro-
centné implementované. Uspéch implementace projektu zévisi tedy i na programétorech firmy
Red Hat. Jelikoz jsem se o projekt okolo knihovny OpenSCAP zajimal uz vice nez pred rokem,
vidim, jak velky pokrok byl proveden, a doufam, Ze tato nevyhoda nebude komplikaci, i kdyz
za tu dobu se prace s knihovnou hodné zménila a nékteré zkusebni implementace, které byly

vytvoreny, uz nejsou nyni na aktualni knihovné OpenSCAP funk¢éni.

31



Kapitola 5

Navrh

Tato kapitola se zabyva navrhem néstroje a vychazi z predchazejici analyzy pozadavku. Faze na-
vrhu zahrnuje upfesnéni poslednich pozadavkl a navrhnut{ architektury nastroje. Firma Red Hat
klade velky diraz na prehledné grafické prostiedi, které by mélo byt co mozné nejintuitivnéjsi.
Samozrejmé nelze ocekavat, ze tento nastroj, ktery umoznuje celou fadu nastaveni souvisejicich
se skenovdnim pocitace (nastavovani zavaznosti chyb, souvisejicich pravidel, metrik pro CVSS,
nastavovani seznamu hodnot pro vybér vhodnych parametru pfi skenovani a mnoho dalsich),
bude uzivatel umét pouzivat v plném rozsahu, aniz by o této problematice néco védél. Nastroj
bude vhodny spiSe pro zkusené uzivatele. Ale obycejny uzivatel, ktery si jej stdhne (i se specifiko-
vanymi dokumenty pro kontrolu XCCDF a OVAL), nainstaluje si jej a bude si chtit zkontrolovat,
zda systém odpovida pravidlim v dokumentu XCCDF, by mél umét po kratké napovédé tento
nastroj bez problému pouzit. Tento pozadavek je podporen tim, aby nastroj, ktery bude vytvo-
fen, byl komercné tspésny.

7 vyse uvedeného plyne, ze néastroj je z hlediska uzivatele rozdélen do dvou ¢asti: skenovani
s vybérem profilu, podle kterého se samotné skenovani bude provadét, a zobrazeni vysledku,
pripadné export vysledku. Druhd ¢ast bude zamérena na zkusené uzivatele, ktef{ si budou moci
uzpusobit dokument XCCDF dle svych pozadavku.

5.1 Architektura nastroje

Architektura néstroje se zabyva fyzickym rozdélenim systému, vzajemnym propojenim jednot-
livych ¢asti a komunikaci. Dulezitou c¢asti je knihovna OpenSCAP, kterd zjednodusuje praci se
soubory pro konfiguraci systému a je také vyuzivana pro kontrolu systému pro zjistovani zra-
nitelnost{ pritomnych na systému. Tato knihovna musi byt instalovand na systému uzivatele,
ktery chce nastroj na kontrolu zranitelnosti vyuzivat. Dalsi ¢asti je komunikac¢ni vrstva mezi
touto knihovnou OpenSCAP a grafickjm prostiedim, které obsahuje kompletni management
pro spravu testovani. Na obrazku 5.1 je znazornénd vyse popsand architektura.

Nyni popisu funkci jednotlivych modult v architektufe:

Core Jak vidime na obrazku 5.1, tento modul je zdkladnim jadrem programu, ktery ridi spo-
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Obrézek 5.1: Architektiira nastroje ve spolupréci s knihovnou OpenSCAP
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lupraci vsech ostatnich c¢asti nastroje a obsahuje dulezité informace souvisejici s béhem

programu, které musi byt dostupné pro vsechny ostatni soucasti.

Sprava udalosti Tento modul se také stard o spoluprici mezi ostatnimi moduly a umoznuje
jejich synchronizaci. Do tohoto modulu se kazdy objekt muze zaregistrovat, at jiz jako
prijemce nebo jako vysilajici. Pokud se objekt zaregistruje jako vysilajici, muze vyslat
udalost kdykoliv potfebuje, a objekty, které jsou zaregistrovany pro piijem této udalosti,

miuizou provést pozadovanou operaci.

Nastavovani profili Stara se o profily, které umoznuji nastavit, jestli dané pravidlo pujde
kontrolovat nebo ne. Umoznuje nastavovat hodnoty, které se vyuziji jako vstupni parametry

pti kontrole.

Edit Tento modul umoznuje editaci dokumentu XCCDF (vytvareni, mazani a dprava profili,

skupin, pravidel a hodnot).

Rizeni skenovani Tento posledni modul se stard o skenovani systému a zobrazeni vysledku

po ukonceni skenovani.

5.1.1 Diagram trid

Na obrazku diagramu tfid 5.2 je zndzornén logicky pohled na statickou strukturu nastroje. Tento
diagram znazornuje t¥idy a vztahy mezi témito tridami.

Stru¢ny popis jednotlivych trid:

Core Tato tiida slouzi k rizeni aplikace a zajistuje komunikaci mezi tiidami. Ke komunikaci

a synchronizaci mezi tfidami vyuziva také tfidu HandlerEvents.

HandlerEvents Tato trida slouzi k registraci udalosti a jejich rozesilani tfidam, které se regis-

trovaly pro jejich piijem. Po prijeti udalosti je provedena odpovidajici funkce.

Render Tato tfida se stard o vykresleni hlavniho okna aplikace a hlavniho dvouiroviiového
menu aplikace a dale se stard o zobrazovani grafického rozhrani souvisejictho s tlacitky

menu.

Menu Tato tiida se stard o hlavni menu aplikace, které je dvoutroviové. Je navrzené tak,
aby do néj sly v budoucnu pomoci balicki priddvat nové polozky menu, a tak aplikaci

rozsirovat o novou funkénost.

Abstract__List Tato trida je rozsifeni widgetu TreeList, které mimo jiné umoznuje vyhledavani

a filtrovani v TreeListu.

Filter Tato tiida se stard o grafické rozhrani k funkcim filtru a vyhledavani. Zadané informace

o filtrovani zprostredkovava tridé Abstract_ List, ktera filtrovani, vyhledavani provede.

EditXCCDF Grafické rozhrani k tfidé DataHandler EditXCCDF.
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Obrazek 5.2: Diagram tiid
DataHandler_ EditXCCDF Tato trida se stard o nac¢itani dokumentu XCCDF, jeho export
a také kontrolu validace dokumentu XCCDF.
Tailoring Grafické rozhrani k tiidé DataHandler Tailoring.

DataHandler_ Tailoring Tato trida se stard o upravu profili, podle kterych se provadi ske-

novani systému (napt. vybér pravidel, které se budou skenovat).
Scan Grafické rozhrani k t¥idé DataHandler Scan.

DataHandler__Scan Tato trida se stard o skenovani systému podle zvoleného profilu, zob-
razeni vysledku a moznost exportu vysledku do XML dokumentu pro pripadné pozdéjsi

zpracovani.
EditXCCDFItem Grafické rozhrani k t¥idé DataHandler EditXCCDFItem

DataHandler_ EditXCCDFItem Tato tfida se stara o zobrazeni vSech skupin s pravidly pro

jejich editaci.
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File: scap-fedoral4-xccdfxml

Title: Guide to the Secure Configuration of Fedora Linux

Version: 063
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Status current:  draft

Language: en

Description: This guide has been created to assist IT professionals, in effectively securing systems with Fedora Linux.
Warnings None

MNotices:
References:
File references: scap-fedorald-ovalxml

[ import E Export Validate

Obrazek 5.3: Hlavni okno

5.2 Graficky navrh jednotlivych casti

V navrhu jednotlivych ¢asti podrobnéji popisu, co by jednotlivé ¢asti mély obsahovat a navrh
grafického rozhrani. Nebudu zde uvadét vSechny navrhy, ale jen vybér téch nejdulezitéjsich,

na kterych systém stoji.

Hlavni okno

V hlavnim okné néstroje se bude provadét nacitani dokumentu, kontrola jeho validace, export
editovaného dokumentu a samoziejmé vytvoreni nového dokumentu XCCDF. Po nacteni do-
kumentu se zobrazi zakladni informace o tomto dokumentu. Tyto informace neptjdou ménit,
ménit je lze v Editu. Pokud ve stejném adresaii bude i dokument OVAL, na ktery dokument
XCCDF odkazuje, nacte se i on a zobrazi se o ném zdkladni informace. Graficky navrh hlavniho

okna je na obrazku 5.3.

Nastavovani profila (Tailoring)

Formular s profily bude umoznovat vybér profilu. V této ¢asti se profily nebudou moci vytvaret

ani mazat, to bude ponechano do ¢asti Edit, kterou budou vyuzivat zkuSeni uzivatelé. Ve vybra-
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ném profilu se bude volit, zda se dané pravidlo pouzije pri skenovani nebo ne. Aby se pravidlo
mohlo pouzit, musi byt povoleny vsechny skupiny, které jsou nad pravidlem. Pro vybér pravi-
del a skupin bude k dispozici filtr a vyhledavani, které zjednodusi orientaci v seznamu polozek
(skupiny, pravidla). Po vybrani se zobrazi detailni informace o polozce, budou se moci pravidlu
nastavit hodnoty, které se vyuziji pri skenovani, a dals{ hodnoty pro urceni zdvaznosti zranitel-
nosti, kterou pravidlo kontroluje, bliz$i popis téchto hodnot v literatute [22]. Graficky ndvrh je

na obrazku 5.4

L SCAP Wark-bench SN
T Ll Q =
Main Tailoring | Scan Edit
“ || Profile: Fedora 14 desktop settings ¢ || Details | Refines
Rule/Group Title Selected | ¥ (INfo

ID:
Title:
Type
Weight:

Idents:

[* References
> Fixes
=~ Description

Search [ Filters

Values

Value Name Values

wdla B

Obrazek 5.4: Graficky navrh pro profily

Edit

Ve formulari Edit se bude moci prepinat mezi spravou polozek dokumentu XCCDF, spravou
profili a spravou Benchmarku. Graficky navrh editace je na obrazku 5.5.

Jednotlivé spravy budou obsahovat:

e Sprava polozek umozni editovat skupiny, pravidla a hodnoty, bude zobrazovat jejich de-
tailni informace a bude je umoznovat ménit. Kazda polozka obsahuje velké mnozstvi in-
formaci, které se u ni mohou nastavit - nazev, popis, seznam souvisejicich polozek, seznam

konfliktnich polozek, hodnoty nabizejici se pro vybér v profilu pres platformu, pro kterou

37



+ SCAP Work-bench SRR

@ b Q ‘

Main  Tailering  Scan

P ¢ | | General | Operations | Values

Rule/Group Title

m
o
=

ID Title

w | Add H Remove

a

z Titles | General | Descriptions | Values Questions

=

E Type String

o

& Operator | o] |
Match: | |
Interactive: O

(&

Obrazek 5.5: GUI navrh pro editaci polozek XCCDF

tato polozka plati, atd. Blizsi popis vSech hodnot, které se vazou k dané polozce, nalez-
nete v literatufe [22]. Z tohoto divodu bylo p¥i navrhovani této karty nejnarocnéjsi, jak
informace rozdélit do skupin, aby uzivatel potfebné informace intuitivné nasel, a vhodné
je zobragzit uzivateli, aby je mohl editovat. Navrh tohoto formulafe trval dlouho, protoze se

vytvarel v nékolika etapiach a mnohokrat se dle pozadavku firmy Red Hat prepracovaval.

o Spréava profili umozni vytvaret, mazat a upravovat zdkladni informace o profilech (na-
priklad popis profilu), nebude zde mozno nastavovani profili pro skenovani, které pujde

provadét pouze v Nastavovani profilu (Tailoring).
o Sprava Benchmarku umozni nastavovat zakladni informace o dokumentu XCCDF (nazev,
popis, verze atd.).
Skenovani systému

Formular pro skenovani bude obsahovat vybér profilu pro skenovani a tlac¢itka pro ovladani ske-
novani (start, stop, export vysledku skenovani). Také by mél obsahovat filtr a vyhledavani, které
uleh¢i orientaci ve vysledku skenovani. Vysledek skenovanych pravidel v systému bude barevné

rozliSen podle zavaznosti, a to od ¢ervené barvy, kterd indikuje FAIL (pravidlo nesplnéno), az
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po zelenou, ktera indikuje PASS (pravidlo splnéno). Graficky névrh editace je na obrazku 5.6.

6 SCAP Work-bench 9o

Scan

=
Edit

i L&
Main  Tailering

= ||Role ID Result Title

Search [ Filters

H | i+ Profile ... | [ qj? Scan l | @) stop ‘ | L__&_, Export results | | Help |

Obrazek 5.6: GUI navrh pro skenovani systému

5.3 Akceptacni testy

Jednim z pozadavkua je vytvorit protokol o testovani nastroje, proto pri navrhu vytvorim né-
kolik zakladnich akceptacnich testd, na kterych jsem se dohodl s firmou Red Hat. Tyto testy
budou pievazné pokryvat mnozinu kritickych pozadavki, které jsou popsany v kapitole analyzy.

Konkrétné jsou to tyto oblasti:

o Editace pravidel, podle nichz se provadi skenovani a editace skupin, do kterych jsou pra-

vidla umisténa.
o Uprava profilil pro skenovani.

e Skenovani systému a zobrazeni vysledku uzivateli.

vvvvv

ceptacnich testtl najdete v priloze.
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5.4 Zavér navrhu

V predchozi kapitole byl popsan navrh nastroje pro praci s knihovnou OpenSCAP. Byl proveden
navrh architektury nastroje a jeho spoluprace s knihovnou OpenSCAP. Byl navrzen diagram tiid
a popsany jednotlivé tfidy. Nakonec bylo navrhnuto grafické prostiedi pro nacitani, exportovani
dokumentu XCCDF a jeho validaci, nastavovani profili pro skenovani, spravu skupin, pravidel,
hodnot, profild a Benchmarku a skenovani systému na zakladé vybraného profilu a zobrazovani
vysledku.

Névrh grafického prostiedi probihal v tizké spolupraci s firmou Red Hat. Graficky néavrh byl
vytvaren v iteracich, kde vzdy po vytvoreni néjaké casti navrhu byl tento navrh predstaven firmé
Red Hat a byl zkonzultovan, na zakladé konzultace byl navrh dale upravovan az do vysledné
podoby. Nékdy bylo vytvoreno i vice navrhu stejného druhu, aby pfi konzultaci mohl byt vybran

ten nejlepsi.
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Kapitola 6
Implementace

Implementace se jiz od zac¢atku prolinala s procesem navrhu nastroje. V ¢asti navrhu néstroje
byly vytvareny prototypy nastroje, na kterych byl prezentovan jeho graficky vzhled. Tyto pro-
totypy se upravovaly dle pozadavku zakaznika (firma Red Hat) az do vysledné podoby néstroje,
kterd byla schvilena. Diky tomuto postupu byl ndvrh tspésny a usSetfil mnoho ¢asu pri imple-
mentaci, aby se jednotlivé ¢asti nemusely predélavat. I presto se na zakladé zpétné vazby navrh
obménil v pokrocilé fazi implementace.

Implementace byla rozdélena do nékolika fazi. Prvni byla na¢itani dokumentu XCCDF, na-
stavovani profilu, skenovani, sprava pravidel a skupin v souboru XCCDF a sprava profila. Tento
postup byl zvolen proto, aby nastroj byl funkéni uz béhem vyvoje a mohl se uvést jeho prvni
release, diky ¢emuz jsem mohl ziskdvat zpétnou vazbu na funkci nastroje a graficky vzhled
nastroje. Paralelné s implementaci probihala i uprava knihovny OpenSCAP na zdkladé zjis-
ténych nedostatkia béhem implementace (Gprava chybnych funkei a implementace nékterych
novych funkei, na které se béhem jeji tvorby pozapomnélo). Bohuzel diky témto pozadavkum
na upravu knihovny OpenSCAP se implementace nastroje zna¢né protahovala, protoze béhem

uprav knihovny OpenSCAP préice na nastroji stagnovala.

6.1 Projektovy tym

Na vyvoji nastroje pro knihovnu OpenSCAP se podilel tym dvou lidi. Kromé mé byl vyvoji
prifazen jesté zkuSeny programéator z tymu Security standards firmy Red Hat, jehoz tlohou
bylo poméhat fesit problémy pri praci s knihovnou OpenSCAP, podilet se na implementaci
nastroje a dohlizet na kvalitu mé prace. Moje tloha byla kompletni analyza a navrh nastroje,

implementace probihala ve spolupraci s vySe zminénym programatorem firmy Red Hat.

6.2 Pouzité technologie

Néstroj na méreni zranitelnosti a editaci XCCDF je vytvoren v jazyce Python, grafika je imple-

mentovana pomoci grafického toolkitu GTK+ pro Python (knihovna pygtk). Pro samotné vy-
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tvareni formulara byl pouzit nastroj Glade, jehoz velkou vyhodou je oddéleni grafického navrhu
od jadra aplikace. Vystup nastroje Glade je XML soubor, ktery obsahuje kompletni informace
o vzhledu, a v programu si staci vyzadat konkrétni graficky objekt (widget), se kterym chceme
pracovat. Tento pristup podporuje tfivrstvou architekturu a pri pozadavku na zménu grafického
prostiedi se v fadé pripadi nemusi ménit kéd aplikace. Diky jazyku Python je tento nastroj
prenositelny i na jiné platformy nez Linux, na kterém byl néstroj vyvijen, coz podstatné zvét-
Suje skupinu uzivateli, ktefi by mohli mit o dany nastroj potencionalni zajem. Pro vytvafeni
diagramu byly zvoleny bezplatné nastroje Umbrello a Visual Paradigm for UML Community
Edition 8.1. Vyvoj nastroje probihal na systému Fedora od firmy Red Hat, do jehoz distribuce

bude i po implementaci zahrnut.

6.3 Zmény v navrhu

Oproti navrhu byl nastroj rozdélen na dva samostatné spustitelné programy (z duvodu imple-
mentacnich zavislosti mezi jednotlivymi moduly), aby nedochazelo ke konflikttiim mezi editaci
dokumentu a nastavovanim profilti pro skenovani. Prvni spustitelny program umoznuje nastavo-
vani profilu, na zakladé téchto profili dale umoznuje skenovat systém a zobrazit vysledek. Druhy
program umoznuje spravu skupin, pravidel, hodnot, profili a hlavnich informaci o dokumentu
XCCDF (Benchmark). Tim doslo i ke striktnimu oddéleni ¢asti programu, kterd je jen pro zku-
Sené uzivatele. Z hlediska navrhu to znamend, ze navrh Editace byl vy¢lenén do samostatného
spustitelného programu a do tohoto nové vzniklého samostatnéspustitelného programu byly do-
plnény funkce z hlavniho okna (nacteni dokumentu XCCDF, export, validace atd.). Graficky
navrh této zmény je na obrazku 6.1.

Daéle doslo k drobnym zménam v navrhu pro tailoring, spravu skupin, pravidel a hodnot,
které vedly k dalsimu zjednoduseni a zptehlednéni spravy téchto polozek. Tyto zmény byly

provadény na zakladé zpétné vazby od uzivatell, ktefi tento systém zkouseli.

6.4 ReSené problémy

Jeden z problému pii implementaci byl s na¢itanim struktury XCCDF, kdy se nacita velké mnoz-
stvi dat, proto se muselo zvolit nac¢itani postupné, podle informace, které uzivatel vyzadoval.
V praxi to znamend nacitat veskeré informace, az je uzivatel skuteéné potrebuje, ale zakladni
informace o vSech pravidlech a skupindch musely byt na¢teny vzdy na zac¢dtku editace (pokud
to bylo potteba). I pfesto, ze nac¢itani ostatnich informaci bylo az na zékladé vybraného pravidla,
hodnoty ¢i skupiny, nacitani trvalo prilis dlouho. Tento problém s dlouho trvajicim nacitanim
byl vyfesen pomoci vicevldknového zpracovani, aby pri nacitini program ,nezamrzl“ a uzivatel
mohl pfipadné pracovat v jiné ¢asti nastroje.

Problém s dlouho trvajici odezvou byl také fesen pri provadéni skenovani, kde by bylo pro uzi-
vatele neptijemné, kdyby program ,zamrznul“ az na nékolik minut (podle poétu testovanych

pravidel, specifikovanych v profilu zvoleném pro skenovani systému). Tento problém byl také
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Obrazek 6.1: Zménéna grafickd podoba pro ¢ast Edit

vylesen pomoci vicevldknového zpracovani, podobné jako problém popsany v odstavci vyse.
Vyskytl se také problém zavislosti mezi spravou dokumentu XCCDF v sekci Edit a sekci
skenovani a nastavovdnim profilu (Tailoring), ktery nakonec vedl k rozdéleni nastroje na dva
spustitelné programy. Jeden umoznuje skenovani a nastavovani profili pro skenovani a druhy
umoznuje editaci dat v dokumentu XCCDF. Tato zména je popsana v 6.3.
Dalsi drobnou nepfijemnosti byla prace s GTK+. Jelikoz tento toolkit pro préci s grafikou
neni tak propracovany a nékteré moznosti jsou v ném omezeny, musel jsem nékteré grafické

objekty upravovat a nékteré zaméry musely byt upraveny vzhledem k moznostem GTK+.

6.5 Testovani dle akceptacnich testii

Vsechny dohodnuté testy s firmou Red Hat viz 5.3, které jsou sepsany v priloze, byly tspésné
provedeny. S jejich vysledkem byla firma Red Hat sezndmena. Samoziejmé testy, které jsou
sepsany v priloze, nejsou vsechny, které byly provedeny na implementovaném néstroji. Je to
jen zlomek seznamu nejzakladnéjsich testu nastroje, které byly dohodnuty, Zze musi byt tispésné,
aby byl projekt uznan a mohl byt zaclenén do distribuce. Nastroj byl také testovan béhem

implementace, podle toho, jak byly jednotlivé ¢asti implementovany.
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6.6 Zavér implementace

Implementace byla provedena v pozadovaném rozsahu a u zadnych ¢asti, které byly navrzeny
v sekci navrh, se nevyskytl tak zavazny problém, aby branil implementaci néstroje. Zmény oproti
puvodnimu navrhu jsou uvedeny v 6.3.

V priloze se nachazi postup instalace tohoto nastroje, stru¢ny popis, jak s timto nastrojem
pracovat, a na prilozeném CD se nachazi soubor s XCCDF, ktery lze pouzit pro praci s nastrojem.

I Samotny néstroj na zjistovani zranitelnosti je také na p¥ilozeném nosiéi CD.

XCCDF soubor je také mozno stdhnout z http://www.open-scap.org, nachazi se ve zdrojovych souborech
knihovny OpenSCAP.
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Kapitola 7

Zaver

Na projektu jsem zacal pracovat vice nez pred rokem a béhem této doby se nékteré pristupy
k préaci s knihovnou OpenSCAP zna¢né zménily. Tyto zmény probihaly v dobé analyzy, kdy jsem
jesté s knihovnou nepracoval, ale nékteré zmény probéhly i béhem navrhu. Disledkem toho jsou
nékteré vytvorené prototypy, které slouzily v dobé ndavrhu k prezentaci na pravidelnych schiiz-
kach, kde se jednalo o ndvrhu, v dnesni dobé nefunkéni. Nastésti v dobé implementace uz zadné
zasadni zmény neprobihaly. Zmény, které probihaly v dobé implementace, se tykaly predevsim
opravy funkci, které nepracovaly spravné nebo byly prilis pomalé. Neékolikrat se stalo, ze po-
tfebna funkce vibec neexistovala a musela se doimplementovat. To, ze knihovna OpenSCAP
je stale jesté ve vyvoji, podstatné prodlouzilo dobu implementace, protoze v nékterych pripa-
dech se cekalo, az se dand funkcénost opravi nebo doimplementuje. Nastésti prace na nastroji
zacala v dostatecném predstihu a vse se stihlo v pozadovaném terminu. Zjistovat nedostatky
v implementaci knihovny OpenSCAP byl i jeden ze zadanych tkold, protoze nastroj na méfeni
zranitelnosti, ktery jsem vytvarel, je prvni program tohoto typu, ktery knihovnu OpenSCAP
vyuziva.

V projektu jsem splnil vSechny body zadani, seznamil jsem se s knihovnou OpenSCAP a s pro-
tokolem automatického managementu zranitelnosti (SCAP). Provedl jsem analyzu a navrh na-
stroje na méreni zranitelnosti operacniho systému a editaci XCCDF databéaze zranitelnosti pro
systém Fedora od firmy Red Hat. Pomoci knihovny OpenSCAP jsem implementoval uvedeny
nastroj v jazyce Python, ktery byl zvolen pro svou pfenositelnost. Vysledny nastroj jsem otesto-
val ve spolupréci s firmou Red Hat, protokol o testovani nastroje je v priloze. Analyza moznosti
dalsiho rozsiteni nastroje je popsana v sekci 7.3. Projekt byl tspésné zaclenén do distribuce

Fedora.

7.1 Zhodnoceni projektu

Projekt mél pro mé velky prinos, a to predevsim v seznameni se standardy pro bezpecnost a s pri-
stupy zjistovani zranitelnosti. Rozsitil jsem si znalosti o platformé Linux, naucil se programovat

v jazyce Python, ve kterém jsem nikdy diive neprogramoval, a musim Tici, ze mé prace v jazyce
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Python bavila. Déle jsem si také prohloubil znalosti o grafickém toolkitu GTK+ pro Python
(tedy pyGtk). V neposledni fadé to byla zkouska, zda dokazu pracovat v tymu programéatoru
pro vétsi firmu a zda bych mohl byt jejich platnym c¢lenem, coz mi pomtze pii rozhodovani,

kam smétovat svoje Usili pri hledani zaméstnani po ukonceni studia.

7.2 Vldastni prinos

Mij pfinos do projektu spocival v kompletni analyze, navrhu a pripadnych zménach v ndvrhu
nastroje. Miij prinos déle spoc¢iva v implementaci néstroje a v neposledni fadé ve zpétné vazbé
programatorim tymu Security standards firmy Red Hat, ktefi na zdkladé zjisténych informaci
pri implementaci upravovali knihovnu OpenSCAP, at jiz se jednalo o upravu stavajicich funkci
(Spatné funkénost ¢ jejich optimalizace), nebo implementaci novych funkei, které v dosavadni

implementaci chybély.

7.3 Moznosti rozsireni

Tento projekt rozhodné neni u konce, je hotova zakladni ¢ast, kterd umoznuje skenovani pocitace
na zakladé vybraného profilu a jeho nastaveni, ddle umoznuje upravovat dokument XCCDF
podle standardu SCAP.

Nastroj by mél byt do budoucna rozsiten o préaci s dokumentem OVAL (XML soubor, ktery
je v souladu se standardem OVAL), ktery obsahuje potiebné informace o jednotlivych zrani-
telnostech pro skenovani systému. Bez téchto informaci nemiize byt pravidlo, které je obsazeno
v XCCDF skenovano. Rozsiteni o ipravu dokumentu OVAL je dal$im naplanovanym krokem vy-
voje tohoto néstroje a od zacatku navrhu se s timto rozsitenim pocitd, protoze mezi dokumenty
XCCDF a OVAL je blizka spolupréace.

Dalsi moznost rozsiteni je prace s vysledky skenovani na pritomnost riznych zranitelnosti,
kde by se mohly jednotlivé ulozené vysledky zranitelnosti mezi sebou porovnavat, a tak napriklad
poznat, jestli nastaveni, kterd byla provedena v posledni dobé, prispéla k bezpecnosti systému
¢i se systém naopak stal zranitelnéjsi. P¥i zobrazovani porovnani vysledkt by si uzivatel mohl
volit rizné zpusoby vizualizace, naptiklad rtzné typy grafu, histogramy atd. Vysledky by se
nemusely porovnédvat jen dva mezi sebou, ale i ve skupiné vysledku, aby byl vidét ¢asovy vyvoj

zabezpeceni a pritomnost potencionalnich zranitelnosti systému.

7.4 Budoucnost projektu

Budoucnost tohoto projektu je podle mého nazoru optimisticka, nasvédcuje tomu zajem uzi-
vatelll o tento nastroj. Dale pro svétlou budoucnost tohoto néstroje hovori zajem firmy Red
Hat, kterda neukoncila praci na tomto nastroji a stéle jej rozviji. V soucasné dobé se nastroj
rozSifuje o praci s dokumentem OVAL. Aktudlni verzi néstroje si muzete stahnout z adresy

git:/ /git.fedorahosted.org/scap-workbench.git.
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Priloha 1

Instalace

Nainstalujte python:
$ sudo yum -y install python
Nainstalujte potiebné knihovny pro OpenSCAP:

$ sudo yum -y install autoconf automake swig pcre-devel libxml2-devel
rpm-devel rpm-build libnl-devel python-devel perl-devel libcurl-devel
gcc libtool libgcrypt-devel libxslt-devel doxygen openldap-devel

c-ares-devel

Zkopirujte knihovnu OpenSCAP z prilozeného CD (adresat OpenSCAP), rozbalte, prejdéte do

rozbaleného adresite a vytvoite tarball (openscap-x.y.y.tar.bz2):

$ cd openscap
$ ./autogen.sh && ./configure && make -j4
$ make dist

Tarball zkopirujte do ~/rpmbuild/SOURCES/ a vytvoite rpm balicky:

$ mkdir ~/rpmbuild ~/rpmbuild/SOURCES
$ cp <vytvoreny tarball> ~/rpmbuild/SOURCES/
$ rpmbuild -ba dist/fedora/openscap.spec

Nainstalujte vytvorené balicky:
$ sudo rpm -ivh ~/rpmbuild/RPMS/i386/openscap-*

Zkopirujte vytvoreny nastroj z CD (adresai securityTool), rozbalte, prejdéte do rozbaleného

adresare a nainstalujte:

$ cd scap-workbench

$ sudo make install

50


http://openscap-x.yytar.bz2

Priloha 2

Manual

Toto je struény manudl pro praci s vytvorenym nastrojem. Manual je popsan pro systém Fedora,
pro ktery jsou k dispozici na prilozeném CD dokumenty XCCDF a OVAL, které jsou pripraveny
pro systém Fedora od firmy Red Hat.

Nastavovani profili (Tailoring) a skenovani
o V prikazové radce zadejte:
$ scap-workbench

o Otevre se nastroj pro nastavovani profili a skenovani. Na karté Main naimportujte soubor
XCCDF s pravidly pro skenovani pomoci tlac¢itka import. Soubor je k dispozici v podadre-
safi knihovny OpenSCAP, kterou jste stahli z CD a rozbalili pfi instalaci: /openscap/dist/
fedora/scap-fedoral4-xccdf.xml (naimportujte soubor XCCDF z tohoto umisténi, aby se
nacetl i odpovidajici soubor OVAL, ktery je umistén ve stejném adresaii). Na karté Main
muzete provadét ostatni operace s dokumentem XCCDF: provést validaci, vytvorit novy,

exportovat zménény a zaviit.

o Prepnéte se na kartu Tailoring. V comboBoxu pod hlavnim menu vyberte profil, nacte
se vam pozadovany profil. V nacteném profilu mutzete vybirat pomoci selectBoxu sku-
piny a pravidla, které budete chtit zkontrolovat na vasem systému. Na panelu Details
(vpravo) jsou zobrazeny zékladni informace o zvolené polozce a dole v tabulce jsou zobra-
zeny hodnoty, které muzete ménit. Na druhém panelu Refines mutzete nastavit parametry

pro skenovani.

e Po nastaveni profilu se prepnéte na kartu SCAN. Profil, ktery se bude skenovat, je ten,
ktery je vybran na karté Tailoring (pfipadné muzete zménit pomoci tlacitka Profile).
Spustte sken, po skenovani muzete vysledek ulozit pomoci tla¢itka Export results. Po ulo-

zeni muzete vysledek zobrazit pomoci tlacitka Results.

51



Sprava dokumentu XCCDF (Edit)
o V prikazové radce zadejte:
$ scap-workbench-editor

o Otevre se nastroj pro spravu (Benchmarku, Profili a polozek). Na karté Benchmark naim-
portujte soubor XCCDF s pravidly pro skenovani pomoci tlac¢itka import. Soubor je k
dispozici v podadresafi knihovny OpenSCAP, kterou jste stahli z CD a rozbalili pii in-
stalaci: /openscap/dist/fedora/scap-fedoral4-xcedf.xml (naimportujte soubor XCCDF z
tohoto umisténi, aby se nacetl i odpovidajici soubor OVAL, ktery je umistén ve stejném
adresari). Na karté Benchmark muzete provadét ostatni operace s dokumentem XCCDF:

provést validaci, vytvorit novy, exportovat zménény a zaviit.

e Na karté Profiles mtzete pridavat, mazat a upravovat profily. Pro pridani profilu kliknéte
pravym tlac¢itkem na pole, kde je seznam profill, a zvolte Add profile. Podobné tak pro ma-
zani na vybraném profilu stisknéte pravé tlac¢itko mysi a zvolte Remove profile. Pro editaci
profilu vyberte pozadovany profil v seznamu a detail profilu se nacte do karet na pravé
strané formulare. Ve stromové strukture pod profilem jsou vidét polozky, které jsou odlisné

od hlavniho dokumentu.

¢ Na karté Items muzete pridavat, mazat a upravovat polozky. Prace s polozkami je obdobna

jako prace s profily.
¢ Po zménach v dokumentu XCCDF na karté Benchmark kliknéte na tlac¢itko Export pro ulo-

zeni zmén.

Dodateéné informace

e ID polozek, profili, dokumentu atd. musi vzdy zacinat pismenem, v opac¢ném pripadé

dokument pfi exportu nebude validni.

e Zkratku jazyka musi tvotit vzdy dvé pismena, v opacném pripadé dokument pfi exportu

nebude validni.
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Priloha 3
Akceptacni testy

Akceptacni testy jsou vytvoreny pro systém Fedora, na kterém byly provedeny. Zde je uvedeno
jen nékolik zakladnich testii. Testi bylo samoziejmé mnohem vice a provadély se v pribéhu

implementace.

1. Nacteni souboru XCCDF
Popis:

Uzivatel nac¢te dokument XCCDF pro praci.

Pozadavky:

1. Spustény scap-workbench na kontrolu zranitelnosti systému.

2. K dispozici validni dokument XCCDF.

Postup:

1.

(a) uzivatel v hlavnim menu zvoli polozku Main, pokud neni zobrazena;
(b) mozné reakce:

i. zobrazi se karta s informaci o XCCDF souboru;
ii. selhani operace;

iii. selhani systému;

(a) uzivatel zvoli tlac¢itko Import;
(b) mozné reakce:

i. zobrazi se formulaf pro import XCCDF souboru;

ii. selhani operace;
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iii. selhani systému;

3.
(a) uzivatel vybere XCCDF soubor a potvrdi volbu;
(b) mozné reakce:
i. nacteni souboru XCCDF a zobrazeni informace o ném v karté Main;
ii. selhani operace;
iii. selhani systému.
Uspéch:

Byl nacten soubor a uzivatel jej miize upravovat nebo provést kontrolu pocitace.

2. Spusténi kontroly pocitace
Popis:

Uzivatel vybere profil a spusti skenovani systému.

Pozadavky:

V nastroji scap-workbench na importovany soubor scap-fedoral4-xccdf.xml a k dispozici od-
povidajici soubor OVAL ve stejném adresafi (oba dokumenty k dispozici na CD v knihovné
OpenSCAP: /dist/fedora/).

Postup:

1.

(a) uzivatel se prepne v hlavnim menu na kartu Scan, pokud neni zvolena;
(b) mozné reakce:

i. zobrazi se karta pro skenovani;
ii. selhani operace;

iii. selhani systému;
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(a) uzivatel zvoli tlacitko pro nacteni profilu (na karté Scan), ktery se bude skenovat;
(b) mozné reakce:

i. zobrazi se okno pro vybér profilu, ktery se bude skenovat;
ii. selhani operace;

iii. selhani systému;

3.
(a) uzivatel vybere profil ,Fedora 14 desktop settings® a potvrdi vybér;
(b) mozné reakce:
i. je vybran profil, ktery se bude skenovat;
ii. selhani operace;
iii. selhani systému;
4.
(a) uzivatel klikne na tla¢itko Scan na karté Scan;
(b) mozné reakce:
i. spusti se skenovani a jednotlivé vysledky skenovani jsou pribézné zobrazovany;
ii. selhani operace;
iii. selhani systému.
Uspéch:

Byl zkontrolovan systém na zakladé zvoleného profilu a vysledky jednotlivych pravidel, které
byly skenovany, jsou zobrazeny.

3. Pridani profilu

Popis:

Uzivatel v dokumentu XCCDF ptida novy profil pro skenovani.

Pozadavky:

V néastroji scap-workbench-editor naimportovany soubor scap-fedorald-xccdf.xml (dokument
k dispozici na CD v knihovné OpenSCAP: /dist/fedora/).
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Postup:

1.
(a) uzivatel se pfepne v hlavnim menu na kartu Profile, pokud se na ni nenachézi;
(b) mozné reakce:
i. zobrazi se karta pro spravu profili;
ii. selhani operace;
iii. selhani systému;
2.
(a) uzivatel stiskne pravé tlacitko mysi, v poli se seznamem profilt;
(b) mozné reakce:
i. zobrazi se menu, ve kterém bude volba pro pridani profilu;
ii. selhani operace;
iii. selhani systému;
3.
(a) uzivatel v zobrazeném menu zvoli pridani profilu;
(b) mozné reakce:
i. zobrazi se okno pro zadani zdkladnich informaci o profilu (id, title);
ii. selhani operace;
iii. selhani systému;
4.
(a) wuzivatel zada ID, nézev a potvrdi;
(b) mozné reakce:
i. vytvofi se novy profil;
ii. selhani operace;
iii. selhani systému.
Uspéch:

Byl vytvoren novy profil, ktery lze upravovat pro skenovani.

4. Editace profilu
Popis:

Uzivatel ptida k profilu dalsi ndzev profilu v jiném jazyku.
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Pozadavky:

V néastroji scap-workbench-editor naimportovany soubor scap-fedorald-xccdf.xml (dokument
k dispozici na CD v knihovné OpenSCAP: /dist/fedora/). Uzivatel se nachdzi na karté Pro-
files.

Postup:

1.

(a) uzivatel zvoli ze seznamu profili néjaky profil;

(b) mozné reakce:
i. do General na karté profilu se nac¢tou informace o zvoleném profilu;
ii. selhani operace;

iii. selhani systému;

2.
(a) v General, na karté Titles uzivatel zvoli tlacitko Add;
(b) mozné reakce:
i. zobrazi se formulaf pro zadani nového nazvu;
ii. selhani operace;
iii. selhani systému;
3.
(a) uzivatel vyplni jazyk, ndzev a zvoli tlacitko ulozit;
(b) mozné reakce:
i. novy nazev se ulozi k profilu;
ii. selhani operace;
iii. selhani systému.
Uspéch:

K zvolenému profilu se ulozil dalsi nazev.
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