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Abstrakt 
Tato d ip lomová p r á c e popisuje standardy S C A P (Security Content Au tomat ion Protocol) pro zjiš­

ťování ú rovně zabezpečen í s y s t é m ů a knihovnu O p e n S C A P , poskytu j íc í r o z h r a n í ke s t a n d a r d ů m 

S C A P . Dá le se zabývá n á v r h e m a i m p l e m e n t a c í b e z p e č n o s t n í h o nás t ro j e , k t e r ý využ ívá knihovnu 

O p e n S C A P . Tento n á s t r o j umožňu je vyh l edáva t z n á m á , p o t e n c i o n á l n í z r a n i t e l n á m í s t a s y s t é m u 

a zkontrolovat n a s t a v e n í s y s t é m u dle p ř e d e m u rčených kr i tér i í . 

Abstract 
This work describes the S C A P standards (Security Content Au tomat ion Protocol) determining 

the level of computer security and the O p e n S C A P l ibrary providing a framework to the S C A P 

standards. It also describes the way of designing and creating security tool using the O p e n S C A P 

library. Th is tool enables to search for known, potential system vulnerabili t ies and check the 

system configuration according to previously set criteria. 
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Kapitola 1 

Úvod 

V dnešn í d o b ě , kdy je skoro k a ž d ý p o č í t a č p ř i po j ený k internetu nebo je dokonce serverem 

posky tu j í c ím s lužby na internetu, se bezpečnos t s t ává jednou z h lavn ích o t ázek všech sys t émů . 

Ne z a be z pečený s y s t é m je nejen r iz ikem pro uživate le , k t e ř í jej používaj í ( nap ř . z t r á t a dat, podvr-

žení z m ě n ě n ý c h dat, zneuž i t í z í skaných dat ú t o č n í k e m a mnoho dalš ích t y p ů r iz ik) , ale m ů ž e t aké 

sloužit ú točn íkov i k p rováděn í jeho p o d v o d n ý c h prakt ik. N e z a b e z p e č e n ý m s y s t é m e m p o m ů ž e t e 

ú točn íkovi n e v ě d o m k y v jeho č innos t i . 

Pokud už iva te l s y s t é m u použ ívá b e z p e č n o s t n í prvky, jako n a p ř í k l a d antimalware či firewall, 

a v nepos l edn í ř a d ě p rovád í p rav ide lné aktualizace s y s t é m u , je jeho s y s t é m schopen odoláva t 

velké čás t i p o k u s ů o n a p a d e n í malwarem či ú t o č n í k e m . 

N e m a l á čás t , k t e r á př i sp ívá k b e z p e č n o s t i sy s t ému , je jeho a k t u á l n í na s t aven í . K č e m u by by l 

sys t ém, k t e r ý by by l naprosto b e z p e č n ý ? V dnešn í d o b ě neexistuje z t eore t i ckého hlediska stopro­

cen tně b e z p e č n ý sys t ém. M ů ž e existovat jen sy s t ém, u k t e r é h o nebylo doposud zj iš těno z ran i t e lné 

mí s to či chyba, k t e r á by se mohla využ í t k ú t o k u . K d y b y takto b e z p e č n ý s y s t é m nemě l nastaveno 

n a p ř í k l a d heslo, bylo by zře jmé, že veškerá snaha n á v r h á ř ů a p r o g r a m á t o r ů , k te ř í d a n ý s y s t é m 

navrhl i a implementovali tak, aby by l co nejbezpečnějš í , byla ú p l n ě zby tečná . 

Proto je pro sp rávce s y s t é m u d o b r é z n á t p o t e n c i o n á l n í z r a n i t e l n á m í s t a v sys t ému , k t e r ý spra­

vují , a to, jak sp ravovaný s y s t é m nastavit, aby eliminovali jeho p o t e n c i o n á l n í zranitelnosti a t í m 

v ideá ln ím p ř í p a d ě ztížili ú t o k y na d a n ý s y s t é m do t akové míry, že se ú točn íkov i n e v y p l a t í d a n ý 

s y s t é m napadat. Č a s a zdroje, k t e r é by ú točn íc i investovali do pokusu napadnout d a n ý sys t ém, 

by je s t á ly více než už i tek , k t e r ý by měli , pokud by se j i m poda ř i l o s y s t é m ú s p ě š n ě napadnout. 

Bohuže l toto p l a t í pro ú točn íky , k te ř í chtěj í z ú t o k u na s y s t é m d o s á h n o u t ně jakého zisku. Je 

t u i skupina „ n a d š e n c ů " , k t e ř í n a p a d a j í s y s t é m y pro z á b a v u nebo jen ze za j ímavos t i , a t ě m 

zpravidla na času a zdroj ích nezáleží . 

1.1 Cíle a motivace t é to práce 

Úkolem t é t o d ip lomové p r á c e je s eznámi t se s knihovnou O p e n S C A P a teor i í a u t o m a t i c k é h o ma­

nagementu z ran i t e lnos t í S C A P . Da l š ím cí lem je navrhnout n á s t r o j na zjišťování po t enc ioná ln í 
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zranitelnosti s y s t é m ů a z ískávání informací o n a s t a v e n í s y s t é m u p o m o c í knihovny O p e n S C A P . 

Úkolem bude u m o ž n i t na s t avován í různých ú rovn í pro kontrolu bezpečnos t i sy s t ému , k t e r é by zo­

hlednily využ íván í kon t ro lovaného s y s t é m u , a u m o ž n i t z í skané informace uloži t pro pozdějš í po­

uži t í , n a p ř í k l a d pro p o r o v n á n í výs ledku v čase . V nepos l edn í ř a d ě je cí lem provés t t e s tován í 

v y t v o ř e n é h o n á s t r o j e pro zjišťování p o t e n c i o n á l n í z r an i t e lnos t í ve spo lup rác i s firmou R e d Hat 

a toto t e s tován í zdokumentovat. 

Z a d á n í tohoto projektu poskyt la firma R e d Hat . Projekt bude v y t v á ř e n p r i m á r n ě pro dis­

t r ibuci Fedora, do k t e r é bude zač leněn . Vy tvá řený n á s t r o j bude m o ž n o s t á h n o u t a nainstalovat 

do s y s t é m u , což je pro m ě výzvou a zároveň závazkem, abych projekt u sku tečn i l v co m o ž n á nej-

lepší kval i tě . Bude to můj p r v n í projekt, k t e r ý v y t v á ř í m , a najde u p l a t n ě n í pro š i rokou veře jnost , 

což je pro m ě velkou mot ivac í . 

1.2 P ředpok ládaný přínos práce 

P ř e d p o k l á d á m , že tato p r á c e bude m í t celou ř a d u př ínosů , jak pro m ě s a m o t n é h o , tak pro firmu 

R e d Hat , a v nepos l edn í ř a d ě pro uživate le , k t e ř í budou tento n á s t r o j na m ě ř e n í po t enc ioná ln í ch 

z ran i t e lnos t í využ íva t ke kontrole n a s t a v e n í svého poč í t ače . 

P ro m ě bude p ř í n o s e m h lubš í s e z n á m e n í s problematikou bezpečnos t i , kontrolou na s t aven í 

s y s t é m u p ř e d ú t o č n í k y a zabezpečován í s y s t é m u r ů z n ý m i n a s t a v e n í m i , dá le s e z n á m e n í s jazykem 

Py thon , ve k t e r é m jsem dosud neprogramoval, a p r o h l o u b e n í zna los t í s grafickou knihovnou G t k . 

N á s t r o j bude vyví jen pod l i nuxovým s y s t é m e m Fedora, p r o h l o u b í m si tedy znalosti i oh ledně 

l inuxového s y s t é m u , p r o t o ž e z a t í m jsem p řevážně využíva l s y s t é m y Windows, což by l t a k é jeden 

z d ů v o d ů , p r o č jsem si vybra l toto t é m a d ip lomové p r á c e . D a l š í m ve lkým p ř í n o s e m pro m ě bude 

spo lup ráce s firmou R e d Hat , kde si vyzkouš ím spo lup rác i ve s k u t e č n é m t ý m u , a tak zj is t ím, 

zda bych mohl bý t v budoucnu p l a t n ý m č lenem p r o g r a m á t o r s k é h o t ý m u v p o d o b n é společnos t i . 

1.3 Struktura práce a návaznost na semestrální projekt 

P r á c e se člení na sedm kapi tol , ve k t e r ý c h jsou p o p s á n y z á k l a d n í informace k vypracován í 

projektu a popis s a m o t n é h o vypracován í : 

Kapi to la 2: S t r u č n ý ú v o d do z á k l a d ů bezpečnos t i a s e z n á m e n í s metodami pro zjišťování zra­

n i t e lnos t í a chyb sys t ému . 

Kapi to la 3: Tato kapi tola popisuje standardy S C A P a související standardy, jej ichž znalost je 

dů lež i t á k vyp racován í tohoto projektu. 

Kapi to la 4: Zp racován í v s t u p n í c h p o ž a d a v k ů projektu s n á s l e d n o u ana lýzou . 

Kapi to la 5: Popisuje n á v r h programu, k t e r ý vycház í z a n a l ý z y v kapitole 4. 

Kapi to la 6: Uvád í postup implementace a i m p l e m e n t a č n í p r o b l é m y projektu a jejich řešení . 
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Kapi to la 7: Závěrečná kapitola, kde je p o p s á n o z h o d n o c e n í celého projektu, p ř ínosy a m o ž n é 

další rozší ření projektu. 

Dip lomová p r á c e navazuje na s emes t r á ln í projekt, k t e r ý se t ý k a l studie knihovny O p e n S C A P 

a popisu j edno t l i vých s t a n d a r d ů , k t e r é tato knihovna využívá . Výs ledky s emes t r á ln íh o projektu 

jsou využ i t y v kapitole 3 a na zák l adě t ěch to výs ledků se t a k é p rovádě la a n a l ý z a a n á v r h vy tvá ­

ř eného nás t ro j e . 
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Kapitola 2 

Bezpečnost a její zajištění 

Poč í t ačová b e z p e č n o s t je š i roká a dů lež i t á oblast, kterou se zabývá velké m n o ž s t v í skupin, orga­

nizací a j edno t l ivců . S n e u s t á l ý m rozmachem p o č í t a č ů ve světě , ze jména p o č í t a č ů p ř ipo jených 

do sít í , n a r ů s t á velkou m ě r o u riziko n a p a d e n í t ě ch to p o č í t a č ů a t í m i poškození , z t r á t a či zneuži t í 

dat. Tento p r o b l é m si n e j p r a v d ě p o d o b n ě j i vě t š ina běžných už iva te lů uvědomuje př i elektronic­

kém bankovn ic tv í , kdy se m ů ž e z t r á t a cenných p ř í s t u p o v ý c h informací nebo n a p a d e n í s y s t é m u 

uživatel i z n a č n ě p r o d r a ž i t . Z tohoto d ů v o d u něk t e ř í l idé (zpravidla t i s ta rš í ) raděj i tuto možnos t 

nevyužívaj í . 

A b y c h o m se mohl i de ta i lně j i z abýva t b e z p e č n o s t í a zj išťováním její ú rovně , m u s í m e se nejprve 

v nás leduj íc ím tex tu s e z n á m i t se z á k l a d n í m i pojmy a pr incipy bezpečnos t i . Bez t ěch to z á k l a d ů 

by nemělo cenu p o u š t ě t se do h lubš ího z k o u m á n í z ran i t e lnos t í . 

2.1 Úvod do bezpečnost i 

Co je to v l a s t n ě b e z p e č n o s t ? Bezpečnos t je ochrana věcí a majetku prot i poškození , ochrana 

zdrav í nebo s a m o t n é h o ž ivota . Je to ochrana mov i tých i nemov i tých cennos t í , k t e r é ma j í pro ně­

koho takovou hodnotu, že pro něj m á cenu je ch rán i t . T y t o hodnoty v bezpečnos t i n a z ý v á m e 

aktiva. Jedna z nejčastějš ích ochran, se kterou se se tkává skoro k a ž d ý dnes a d e n n ě , je n a p ř í k l a d 

obyčejný b e z p e č n o s t n í z á m e k na dveř ích , k t e r ý m zamezujeme v p ř í s t u p u z lodě jům a n e ž á d o u c í m 

l idem do domu, aby zde nemohli n a p á c h a t ž á d n o u škodu . A l e bezpečnos t n e z n a m e n á ochranu 

jen p ř e d ú t o k y zap ř í č iněnými j i n ý m i l i dmi , ale n a p ř í k l a d i p ř e d ž ivelnými katastrofami, jako je 

povodeň , požá r , země t ře sen í a td. V bezpečnos t i n a z ý v á m e všechny příčiny, k t e r é mohou na ruš i t 

bezpečnos t , hrozby. 

Výše jsme uvedli n ě k t e r é zák l adn í pojmy. N y n í si tyto pojmy rozebereme p o d r o b n ě j i a uve­

deme dalš í [1]: 

Z r a n i t e l n é m í s t o je slabina nebo chyba v s y s t é m u , k t e r á m ů ž e bý t v y u ž i t a k n a r u š e n í bez­

pečnos t i . Zpravid la vzn iká s e l h á n í m analýzy, v n á v r h u nebo v implementaci. 

H r o z b a je vlastnost p ros t ř ed í , k t e r á m ů ž e ve spo jen í se z r a n i t e l n ý m m í s t e m s y s t é m u vést k na­

rušení bezpečnos t i , pokud dostane př í lež i tos t . Hrozby dě l íme na: 
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O b r á z e k 2.1: Vz tahy mezi z á k l a d n í m i pojmy ( p ř e v z a t o z l i teratury [2]) 

• Ob jek t ivn í : 

— př í rodn í , fyzické: živelné katastrofy (nap ř . země t ře sen í ) ; u t a k o v ý c h t o hrozeb je pre­

vence ob t í žná , spíše je p o t ř e b a řeši t snížení d o p a d ů : 

— fyzikální: n a p ř . e l ek t romagne t i cké vyzařování : 

— technické nebo logické: n a p ř . poškozen í p a m ě t í : 

• Sub jek t ivn í : 

— neúmys lné : z p ů s o b e n é n a p ř . n e d b a l o s t í či nezna los t í uživatele : 

— úmys lné : j e d n á se zpravidla o pokus ú t o č n í k a o z ískání , poškozen í nebo p o d v r ž e n í 

dat, poškození H W zař ízení , k r ádež S W . 

A k t i v a jsou něco, co m á hodnotu, m á tedy smysl to ch rán i t . 

Riziko z n a m e n á z ran i t e lné m í s t o zkombinované s b e z p e č n o s t n í hrozbou. 

Ú t o k označuje ú m y s l n é využ i t í z r an i t e lného m í s t a za úče lem z p ů s o b e n í škody a z t r á t y na ak­

tivech nebo n e ú m y s l n é využ i t í z r an i t e lného mís t a , j ehož výs l edkem je škoda nebo z t r á t a 

na aktivech. Ú t o k m ů ž e m e též nazvat b e z p e č n o s t n í m incidentem. 

Ú t o č n í k je osoba nebo více osob, k t e r é p rovád í ú t o k . Útočn íc i mohou bý t a m a t é ř i , n á h o d n í 

ú točn íc i , hackeř i i o rgan izované zločinecké skupiny. 

B e z p e č n o s t n í o p a t ř e n í vy tvá ř í ba r i é ru mezi hrozbami a aktivy. C í lem b e z p e č n o s t n í c h opat­

ření je co nejvíce omezit p o č e t z ran i t e lných mís t a zabezpeč i t p ř í p a d n á z r a n i t e l n á mí s t a , 

k t e r á nejsme schopni odstranit . B e z p e č n o s t n í o p a t ř e n í m ů ž e m e kategorizovat do dvou zá­

k ladn ích skupin: 

• omezující : min imal izu j í z t r á t y a max imal i zu j í zotavitelnost po ú t o k u : 

• p reven t ivn í : snižují p r a v d ě p o d o b n o s t ú t o k u a zvyšují p ř í p a d n é „ n á k l a d y " ú t o č n í k a . 
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2.2 Počítačová bezpečnost 

V dnešn í d o b ě , kdy m á velké procento lidí p o č í t a č a p ř ipo jen í k internetu, je poč í t ačová bezpeč ­

nost velmi dů lež i t á . D o k u d nebylo p ř ipo jen í na internet b ě ž n o u věcí, š í ření v i rů a ú t o k na data 

v poč í t ač i nebyly tak j e d n o d u c h é jako nyn í . V dnešn í d o b ě se s t ač í chvíli pohybovat po internetu 

na n e d ů v ě r y h o d n ý c h s t r á n k á c h a už p o d l é h á t e r iz iku , že váš p o č í t a č bude napaden malwarem 

(bez ant iv i ru a firewallu je n a p a d e n í t é m ě ř j i s t é ) . Velkou ro l i hraje t a k é n a s t a v e n í o p e r a č n í h o 

s y s t é m u v poč í t ač i a p r o g r a m ů , k t e r é jsou využívány. O d p o j e n í p o č í t a č e od s í tě nen í řešen ím, 

dokonce si už dnes m á l o k d o dokáže p ř e d s t a v i t , že by nevyuž íva l internet. P o č í t a č p ř ipo jený k in ­

ternetu v y u ž í v á m e k p l a t b á m , komunikaci , n á k u p ů m , je velkou s tudn ic í informací a m n o z í z n á s 

jej využívaj í i v p rác i . V id íme , že p o č í t a č a síť jsou úzce spojeny, a z toho d ů v o d u rozdě lu jeme 

poč í t ačovou b e z p e č n o s t na [1]: 

B e z p e č n o s t s y s t é m u : integrita s y s t é m u a dat, dostupnost a d ů v ě r y h o d n o s t . 

S í ť o v á b e z p e č n o s t : b ezpečnos t p ř í s t u p u k s y s t é m u , komunikace a p řenos dat. 

Bezpečnos t in formačních s y s t é m ů si klade za úkol plni t tyto bezpečnostní cíle: 

1. D ů v ě r n o s t (confidentiality) - ochrana prot i n e o p r á v n ě n é m u p roz razen í informace: 

2. Integrita (integrity) - ochrana prot i n e o p r á v n ě n é modifikaci informace: 

3. Dostupnost (availability) - ochrana prot i n e o p r á v n ě n é m u o d e p ř e n í p ř í s t u p u k d a t ů m nebo 

k s l u ž b á m . 

Bezpečnos t m ů ž e m e zvýši t t ř e m i z á k l a d n í m i p ř í s t upy : 

1. P r e venc í - ochranou prot i h r o z b á m : 

2. De tekc í - o d h a l e n í m s l abého m í s t a v s y s t é m u a o d h a l e n í m n e o p r á v n ě n é č innos t i : 

3. N á p r a v o u - o d s t r a n ě n í m s l abého m í s t a v sy s t ému . 

Bezpečnos t je t vo řena : 

1. B e z p e č n o s t n í m i cíli - p r o č něco c h r á n í m e ? 

2. B e z p e č n o s t n í m i funkcemi - č ím je b e z p e č n o s t za j i š těna? 

3. B e z p e č n o s t n í m i mechanismy - j a k ý m k o n k r é t n í m z p ů s o b e m p r o v á d í m e za j i š tění bezpeč ­

nosti? 

2.2.1 B e z p e č n o s t n í o p a t ř e n í 

B e z p e č n o s t n í o p a t ř e n í s y s t é m u m ů ž e m e rozděl i t do někol ika ka tegor i í : 
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F y z i c k á z abývá se fyzickou kontrolou p ř í s t u p u k s y s t é m u (zdi, b e z p e č n o s t n í zámky, v r á t n ý ) 

a ochranou prot i v l i v ů m zvenčí (detektory p o ž á r ů , hasicí sys témy, záložní zdroje napá j en í 

atd.). 

A d m i n i s t r a t i v n í z abývá se b e z p e č n o s t n í m i procedurami p r o v á d ě n ý m i l i d m i (evidence př í ­

stupu, dokumentace, zálohovací procedury, p ř ih lašován í atd.). 

P e r s o n á l n í l idé jsou n e j m é n ě spolehlivou čás t í IS, proto se zaváděj í o p a t ř e n í a omezen í prot i 

h rozbě od už iva te lů (školení a osvě ta z a m ě s t n a n c ů , d ů v ě r y h o d n o s t a spolehlivost pracov­

n íka atd.). 

T e c h n i c k á tato o p a t ř e n í jsou i m p l e m e n t o v á n a v H W , S W IS a zajišťují, že už iva te l je zodpo­

vědný za akce, k t e r é provedl (identifikace, autentizace, p ro tokolování , šifrování atd.). 

A b y b e z p e č n o s t n í o p a t ř e n í m ě l a p o ž a d o v a n ý účinek, mus í bý t periodicky kon t ro lováno , zda se 

jejich implementace už nestala č a s e m neefekt ivní či zda je j e š t ě re levantn í . B e z p e č n o s t n í o p a t ř e n í 

jsou omezena cenou, k t e r á by m ě l a bý t nižší než cena dat, k t e r á by byla ztracena, pokud by 

b e z p e č n o s t n í o p a t ř e n í nebylo i m p l e m e n t o v á n o . Cena o p a t ř e n í je s ložena z j e d n o r á z o v ý c h n á k l a d ů 

na n á k u p H W a S W a jejich instalace, plus provozní n á k l a d y (např . energie, ú d r ž b a atd.). Úče lem 

bezpečnos tn í ch o p a t ř e n í je zvednout cenu ú t o k u natolik, že p ř í p a d n ý zisk ú t o č n í k a z něj bude 

menš í než cena ú t o k u . 

2.3 Zjišťování zrani telnost í sys témů 

V t é t o sekci budou p o p s á n y n ě k t e r é metody, k t e r é se používa j í pro zjišťování z r an i t e lnos t í sys­

t é m u (bezpečnos t i s y s t é m u ) [3, 4]. Pos ledn í z nich je metoda, k t e r á je za ložena na standardech 

S C A P . Tato metoda bude podle m é h o n á z o r u do budoucna velmi rozš í řená , p r o t o ž e umožňu je 

p o r o v n á v a t m í r u bezpečnos t i odl i šných s y s t é m ů , je za ložena na standardech a akceptuje a k t u á l n í 

na s t aven í sy s t ému . 

Zjišťování z ran i t e lnos t í , k t e r é bere v ú v a h u n a s t a v e n í sys t ému , m ů ž e bý t už i t ečné jak pro 

a d m i n i s t r á t o r y , tak pro uživate le , a pokud metoda zjišťování z ran i t e lnos t í u m o ž n í použ í t ně­

jaké předdef inované n a s t a v e n í profesionála , k t e r é jen už iva te l spus t í , bude tato metoda ideální 

i pro nezkušené uživate le , k t e ř í si tak budou moci j e d n o d u c h ý m z p ů s o b e m otestovat p o č í t a č 

a př i z j iš těné zranitelnosti si vyhledat řešení . 

2.3.1 Metoda na ú r o v n i k ó d u 

Mnoho úsilí bylo věnováno m e t o d ě za ložené na h l edán í chyb na ú rovn i k ó d u , k t e r á se běžně 

použ ívá [4]. Uvedeme si její z á k l a d n í nevýhody . 

• Detekce chyb nen í s t o p r o c e n t n í , mnoho chyb n e m u s í bý t nalezeno, d íky čemuž se m ů ž e 

zdá t s y s t é m bezpečnějš í . 
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• S te jná dů lež i tos t je p ř i suzována v š e m c h y b á m i p ře s to , že n ě k t e r é chyby jsou m é n ě důlež i té 

než j iné a naopak. 

• Tato metoda nebere v ú v a h u a k t u á l n í n a s t a v e n í s y s t é m u , k t e r é b e z p e č n o s t s y s t é m u ovliv­

ňuje velkou měrou . 

2.3.2 Metoda z a l o ž e n á na Attack surface 

Tato metoda je za ložena na Attack surface (dá le oblast ú t o k u ) [4], zasahuje do ú rovně n á v r h u 

(nad ú roveň kódu , ale pod ú roveň s y s t é m u jako celku). 

Oblast ú t o k u je t v o ř e n a s y s t é m o v ý m i akcemi, k t e r é jsou v id i te lné pro sys t émové uživate le 

společně se s y s t é m o v ý m i zdroji , k t e r é jsou z p ř í s t u p n ě n y nebo modif ikovány t ě m i t o akcemi. Č í m 

více sy s t émových akcí , k t e r é m ů ž e využ íva t uživate l , nebo více zd ro jů , k t e r é jsou z p ř í s t u p n ě n y 

p o m o c í t ě ch to akcí, t í m větš í je oblast ú t o k u . P o k u d m á s y s t é m š p a t n ě c h r á n ě n o u oblast ú t o k u , 

t í m je větš í p r a v d ě p o d o b n o s t , že s y s t é m bude ú s p ě š n ě n a p a d á n . N e j j e d n o d u š š í m krokem, jak vy­

tvoř i t s y s t é m bezpečnějš í , je tedy zmenš i t oblast ú t o k u sys t ému . 

B ě h e m let, kdy se ú točn íc i pokoušel i o ú t o k y na sy s t ém, se ukáza lo , že sys t émové zdroje 

posky tu j í více př í lež i tos t í pro ú t o k než o s t a t n í možnos t i . N a p ř í k l a d s lužby v U n i x u běžící pod 

už iva te lem root, k t e r ý m á p o d s t a t n ě větš í o p r á v n ě n í než obyčejný uživate l , budou mnohem 

vhodně j š í jako cíl ú t o k u , než p rávě obyčejný už iva te l ský úče t . S te jně tak soubory, k t e r é maj í 

p lné op rávněn í , jsou vhodně j š í pro ú t o k než soubory s n í z k ý m o p r á v n ě n í m . P o k u d je povo­

leno použ íván í maker n a p ř . v Microsoft Office, tak se m o ž n o s t p r a v d ě p o d o b n é h o ú t o k u zvyšuje. 

P o d o b n ý c h p ř í p a d ů bychom našl i u rč i t ě spousty. Tato metoda rozeznává zdroje, k t e r é jsou př í ­

leži tost í pro ú tok , nastavuje j i m vlastnosti související se zdroji a rozděluje je do tzv. Attack class 

(dále t ř í d y ú t o k u ) . 

Dle v y t v o ř e n ý c h t ř í d ú t o k u , k t e r é se vy tvoř í na zák l adě verzí p o r o v n á v a n ý c h s y s t é m ů , pak m ů ­

žeme porovnat, jestl i je jeden s y s t é m bezpečně jš í než d r u h ý s ohledem na tyto t ř í d y ú t o k u . 

Exis tu j í dva způsoby, jak m ů ž e m e s y s t é m y porovnat. 

1. Porovnat p o č t y ve t ř í d á c h ú t o k u j edno t l i vých s y s t é m ů , k t e r é z í skáme tak, že pro k a ž d o u 

verzi s p o č í t á m e p o č e t běžících i n s t anc í v k a ž d é t ř í d ě ú t o k u (nap ř . p o č e t o t ev řených soke tů 

a s lužeb běžících jako root). 

2. D r u h ý z p ů s o b je o něco přesnějš í , p r o t o ž e nastavuje váhy j e d n o t l i v ý m i n s t a n c í m v t ř í d á c h 

ú t o k u . T y t o váhy slouží pro u rčován í p r a v d ě p o d o b n o s t i ú t o k u související s touto ins tanc í . 

N a p ř í k l a d funkce, k t e r á m ů ž e pos louži t k ú t o k u , bude m í t j inou p r a v d ě p o d o b n o s t , pokud 

bude s p u š t ě n a jako root nebo bude s p u š t ě n a jako obyčejný uživate l . 

Tato metoda je vhodně j š í pro p o r o v n á v á n í dvou p o d o b n ý c h s y s t é m ů (nap ř . dvou různých verzí 

s y s t é m u L i n u x u Fedora) než pro p o r o v n á v á n í dvou p lně odl i šných s y s t é m ů (např . L i n u x a W i n ­

dows), p ro tože r ů z n é s y s t é m y ma j í rozdí lné t ř í d y ú t o k u . 

Tato metoda využ ívá k mode lován í s y s t é m u hrozeb, p o k u s ů ú t o k ů na s y s t é m a už iva te lů 

v s y s t é m u s t avový automat. Využi t í s t avového automatu v b e z p e č n o s t i nen í n ič ím n o v ý m , na-
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př ík lad jsou použ ívány pro detekci in s t rukc í [5, 6] nebo jako model b e z p e č n o s t n í po l i t iky [7]. 

Automat se u t é t o metody liší oprot i a u t o m a t ů m u v e d e n ý m v l i t e r a t u ř e (nap ř . t í m , že s y s t é m 

je r ep rezen tován jako o d d ě l e n á entita). 

Z á k l a d n í postup z j i š ť o v á n í z r a n i t e l n o s t í Tento postup m ů ž e bý t p o u ž i t pro identifikaci 

t ř í d ú t o k u v s y s t é m u a zj iš tění oblasti ú t o k u s y s t é m u . Je ap l ikovate lný na r ů z n é druhy sys t émů . 

Postup popisuje p o r o v n á n í dvou sys t émů . 

1. Naj í t a identifikovat po t enc i á ln í zdroje pro ú t o k y na z k o u m a n é m s y s t é m u a p ř i ř a d i t t ě m t o 

z d r o j ů m typ. 

2. Urč i t m n o ž i n u v las tnos t í , k t e r é n á s budou za j íma t vůdč í z d r o j ů m a na zák l adě t ěch to 

v l a s tnos t í ( t y p ů zdro jů) vy tvo ř i t hierarchii . K a ž d ý list v t é t o hierarchii je jedna t ř í d a 

ú t o k u s y s t é m u . P ř i tomto kroku je velmi dů lež i t á znalost d a n é h o sys t ému , p ro tože m u s í m e 

vybrat r e l evan tn í m n o ž i n u v las tnos t í , kterou použ i j eme . Množ ina , kterou použ i jeme, se liší 

sy s t ém od s y s t é m u a m ů ž e se m ě n i t i v čase . P r o k a ž d ý s y s t é m bude tedy tato m n o ž i n a 

j iná a nová verze s y s t é m u m ů ž e m í t j inou m n o ž i n u t ěch to v l a s tnos t í než p ředeš lá verze. 

3. N y n í m u s í m e urč i t p r a v d ě p o d o b n o s t ú t o k u . T ř í d y ú t o k u s vě t š ím p r a v d ě p o d o b n o s t n í m 

o h o d n o c e n í m ú t o k u na zdroje ma j í větš í možnos t , že budou v y b r á n y za cíl ú t o k u , než 

t ř í d y s n ižš ím p r a v d ě p o d o b n o s t n í m o h o d n o c e n í m . P r a v d ě p o d o b n o s t ú t o k u m ů ž e m e nasta­

vit více způsoby. Jedna z m o ž n o s t í je p o m o c í z í skaných r e p o r t ů o ú toc í ch a z ran i t e lných 

mís tech , k t e r á t ř í d a m á větš í p o č e t z ran i t e lných mís t t é d á t vě tš í p r a v d ě p o d o b n o s t . M n o ­

hem sofistikovanější p ř í s t u p je v y p o č í t a t p r a v d ě p o d o b n o s t na zák l adě škod, k t e r é by byly 

způsobeny, pokud by se ú t o k poda ř i l . 

4. V praxi nejsou p o t ř e b a všechny t ř í d y ú t o k u , proto vybereme jen n ě k t e r é z nich. Měli 

bychom je vybrat podle p r a v d ě p o d o b n o s t n í h o ohodnocen í , k t e r é jsme př i řad i l i v k roku 3. 

5. V p o s l e d n í m kroku n á m zbývá porovnat j edno t l ivé t ř í d y ú t o k u . Jednou m o ž n o s t í je jedno­

duše s p o č í t a t p o č e t i n s t anc í ve t ř í d á c h v obou verzích sy s t ému . D a l š í m z p ů s o b e n je využ í t 

p r a v d ě p o d o b n o s t n í o h o d n o c e n í z kroku 3. Toto nen í výče t všech z p ů s o b ů p o r o v n á n í , exis­

tuje j ich více. 

V ý h o d y metody z a l o ž e n é na Attack surface 

• P r inc ip zjišťování z r an i t e lnos t í je r e la t ivn í (není j e d n o d u c h é stanovit m ě ř í t k o pro měřen í 

bezpečnos t i ) . Relat ivnost umožňu je p o h o d l n ě s rovnáva t na zák l adě t ř í d ú t o k u r ů z n é sys­

témy, jak ty nové, tak i ty s t a r é . 

• U m o ž ň u j e p o r o v n á v a t s y s t é m v čase, zda r ů z n á n a s t a v e n í p rospě l a b e z p e č n o s t i či nikoliv. 
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N e v ý h o d y metody z a l o ž e n é na Attack surface 

• Vyžaduje velmi dobrou znalost s y s t é m u pro vy tvo řen í t ř í d ú t o k ů . 

• T ř í d y ú t o k ů jsou u různých s y s t é m ů odl išné , to komplikuje jejich po rovnáván í . 

2.3.3 Metoda z a l o ž e n á na protokolu S C A P (Security Content Automation 

Protocol) 

V t é t o čás t i Vás s e z n á m í m jen zběžně s protokolem S C A P , p ro tože se j í m zabývá celá kapitola 

K n i h o v n a O p e n S C A P na s t r a n ě 14, k t e r á standardy S C A P implementuje. 

S C A P specifikuje celou ř a d u o t ev řených s t a n d a r d ů , k t e r é se používa j í k v ý č t u z ran i t e lnos t í 

v s y s t é m u , n a s t a v e n í managementu bezpečnos t i k a u t o m a t i c k é m u zjišťování z ran i t e lnos t í , ohod­

nocen í závažnos t i zranitelnosti (určení skóre) , automatickou s p r á v u t ěch to mís t a dodržován í 

zá sad h o d n o c e n í . Dá le standardizuje komunikaci mezi j e d n o t l i v ý m i standardy a t a k é informace, 

k t e r é jsou p ř e d á v á n y [10, 12]. Souvislosti mezi j e d n o t l i v ý m i standardy jsou zobrazeny na ob­

r á z k u 2.2. 

Seznam s t a n d a r d ů , k t e r é S C A P zahrnuje: 

• C o m m o n Vulnerabil i ty Enumerat ion ( C V E ) - veřejný seznam z n á m ý c h z ran i t e lných 

mís t a chyb: 

• C o m m o n Platform Enumerat ion ( C P E ) - definuje s c h é m a popisu pro identifikaci 

sys t ému, platformy a p r o g r a m o v é h o bal íku: 

• C o m m o n Configuration Enumerat ion ( C C E ) - poskytuje u n i k á t n í ident i f iká tory 

v seznamu z n á m ý c h konfigurací sy s t ému: 

• extensible Checklist Configuration Description Format ( X C C D F ) — standard, 

k t e rý definuje X M L fo rmát specifikující b e z p e č n o s t n í kon t ro ln í seznamy, s rovnávac í testy 

a konf igurační dokumenty: 

• O p e n Vulnerabil i ty and Assessment Language ( O V A L ) - standardizuje kroky 

na zj iš tění r ůzných b e z p e č n o s t n ě re levan tn ích informací z poč í t ače : 

• C o m m o n Vulnerabil i ty Scoring System ( C V S S ) - standard, k t e r ý definuje s y s t é m 

na v ý p o č e t skóre závažnos t i zranitelnosti na zák ladě charakteristik s y s t é m u a p ros t ř ed í . 

V ý h o d y metody z a l o ž e n é na S C A P 

• P o k u d je v y t v o ř e n n á s t r o j a jsou specifikovány dokumenty, k t e r é se využívaj í pro kontrolu 

( X C C D F , O V A L ) , kontrola je velmi j e d n o d u c h á . 

• V h o d n é pro r ů z n é typy sys t ému . 
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Vulnerability Management 

O b r á z e k 2.2: Závislost s t a n d a r d ů S C A P (p řevza to z l i teratury [12]) 

N e v ý h o d y metody z a l o ž e n é na S C A P 

• Zranitelnosti , k t e r é chceme kontrolovat, m u s í bý t již objeveny a specifikovány. 
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Kapitola 3 

Knihovna OpenSCAP 

V t é t o kapitole si p o p í š e m e knihovnu O p e n S C A P , k t e r á poskytuje r o z h r a n í k s t a n d a r d ů m 

S C A P , jež bude využ íva t v y t v á ř e n ý n á s t r o j ke sp lněn í j edno t l i vých p o ž a d a v k ů . V p r v n í ř a d ě 

si p o p í š e m e knihovnu O p e n S C A P jako celek a p o t é se z a m ě ř í m e na její j edno t l ivé čás t i , k t e r é se 

vážou k v y t v á ř e n é m u nás t ro j i . 

3.1 Knihovna O p e n S C A P 

K n i h o v n a O p e n S C A P byla v y t v o ř e n a , aby poskytovala open-source r o z h r a n í k o m u n i t ě progra­

m á t o r ů , k t e r ý m u m o ž n í využ íva t sadu s t a n d a r d ů a schopnos t í souvisejících s b e z p e č n o s t í na­

zvanou S C A P (Security Content Au tomat ion Protocol) . C í lem O p e n S C A P je tedy poskytnout 

j e d n o d u c h é a snadno použ i t e lné r o z h r a n í k využ íván í s t a n d a r d ů S C A P [13, 8, 14]. 

S C A P je ř a d a s t a n d a r d ů sp ravovaných organ izac í N I S T . T a byla v y t v o ř e n a za úče lem po­

skytnout s t a n d a r d i z o v a n ý p ř í s t u p k zabezpečen í s y s t é m u , n a p ř í k l a d a u t o m a t i c k é ověřování př í ­

tomnosti dů lež i tých ak tua l i zac í , kontrolu n a s t a v e n í s y s t é m u z hlediska bezpečnos t i a posouzení , 

zda s y s t é m neobsahuje z r a n i t e l n á mí s t a . 

S C A P poskytuje velké m n o ž s t v í f o r m á t ů pro v ý m ě n u dat, n a p ř í k l a d fo rmát pro popis dů ­

leži tých z ran i t e lnos t í , konfigurací s y s t é m ů a mnoho dalš ích f o r m á t ů pro p ř e n o s b e z p e č n o s t n í c h 

informací . Dř íve existovalo jen několik ná s t ro jů , k t e r é poskytovaly m o ž n o s t z ískat data v po­

ž a d o v a n é m fo rmá tu , ale tento nedostatek n á s t r o j ů by l p ř e k á ž k o u vs tupu na t rh a odrazoval 

př i je t í t ě ch to p ro toko lů komunitou. Pro to vzn ik la knihovna O p e n S C A P s c í lem zlepšit dostup­

nost s t a n d a r d ů S C A P a zlepši t využ i t e lnos t informací , k t e r é p ř eds t avu je , a t í m poskytnout 

r o z h r a n í a funkční př ík lady, k t e r é by u m o ž n i l y o s t a t n í m k o m u n i t á m , aby využíva ly standardy 

S C S P a zároveň minimal izoval i úsilí p o t ř e b n é k p rác i s t ě m i t o standardy. 

1 www.open-scap.org 
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BezCVE CVE 
Fecurity Focus 

IBM " 
Cvbe 

BindView 

Cisco 

AXENT 

CERT L-3 

O b r á z e k 3.1: V ý h o d a C V E (p řevza to z [15]) 

3.2 Standardy knihovny O p e n S C A P a související standardy 

V t é t o podkapitole si p o p í š e m e nejdůleži tě jš í součás t i knihovny O p e n S C A P (standardy S C A P 

[10, 9]) a standardy, k t e r é knihovna využívá . 

Standardy S C A P (The Security Content Au tomat ion Protocol) jsou metody na použ íván í 

s t a n d a r d ů , jež umožňu j í automatickou s p r á v u z ran i t e lnos t í , m ě ř e n í z ran i t e lnos t í a vyhodnoco­

ván í z ran i t e lnos t í . Dá le popisuji, jak s t ě m i t o standardy pracovat a m o ž n o s t i jejich v z á j e m n é h o 

využ íván í . T y t o standardy jsou z a m ě ř e n y na popis b e z p e č n o s t n í c h konfigurací s y s t é m ů , produk-

tových názvů , sof twarových chyb a z r an i t e lnos t í a na zák ladě t ě c h t o dat umožňu j í využ ívání 

metod, k t e r é o h o d n o t í b e z p e č n o s t n í r i z ika d a n é chyby. 

3.2.1 C V E (Common Vulnerabilities and Exposure) 

J e d n á se o standard pro z á z n a m z n á m ý c h z ran i t e lných mís t a chyb, k t e r ý je veřejně p ř í s t u p n ý 

[15, 16]. Podle tohoto seznamu m ů ž e m e zjistit zranitelnosti j edno t l i vých s y s t é m ů . Vytvá řen í 

tohoto seznamu začalo v roce 1999. D o t é t o doby mě l k a ž d ý s y s t é m v la s tn í d a t a b á z i a d a n é 

d a t a b á z e byly nekompa t ib i l n í . A tak nešlo u rč i t , zda n a p ř í k l a d data v různých d a t a b á z í c h jsou 

s te jná či ne. D íky tomuto standardu mohl vzniknout n á s t r o j , k t e r ý m ů ž e p o r o v n á v a t zranitelnosti 

mezi r ů z n ý m i s y s t é m y (viz ob rázek 3.1). 

K a ž d á zranitelnost m á p ř i ř azeno u n i k á t n í ident i f ikační číslo. P o k u d n ě k d o objeví novou zra­

nitelnost a chce j i p ř i d a t do seznamu, m u s í se nejprve d a n á zranitelnost schváli t , a to nás leduj íc ím 

z p ů s o b e m . Nejprve se nové zranitelnosti př idě l í status „ C a n d i d a t e " , což zajišťuje C N A ( C V E 

Candidate Number ing Au thor i ty ) . P o t é se řeší, zda danou zranitelnost začleni t do seznamu či ne. 

P o k u d se rozhodne k l adně , je d a n á zranitelnost p ř i j a t a a status se změn í na „ E n t r y " . V o p a č n é m 

p ř í p a d ě jsou sděleny d ů v o d y nepř i je t í . 
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C V E - 2 0 0 0 - 0 0 0 5 
(under review) 

Learn more at National Vulnerability Database (NVD) C V E - 2 0 0 0 - 0 0 0 5 
(under review) • Severity Rating • Fix Information • Vulnerable Software Versions • SCAP Mappings 

Descr ip t 
H P - U X ase rve r p rogram a l l ows local use rs to ga in p r i v i l eges v ia a syrnl ink a t tack . 

References 
Note: References are provided for the convenience of the reader to help distinguish between vulnerabilities. The list is not 
intended to be complete. 

• BUGTRAQ: 19991230 aserver.sh 
• BUGTRAQ:20000102 HPUX Aserver revisited. 
• HP:HPSBUX0001-10B 
• OVAL: oval: org.mitre.oval: def: 5635 
• URL: http: //oval, rnitre.org/repositorv/data/QetDef?id=oval: org, mitre, oval: def: 5635 
• XF:hp-aserver 

C a n d i d a t e Th is C V E Ident i f ie r has " C a n d i d a t e " s t a t u s and mus t be rev iewed and a c c e p t e d by the 
C V E Ed i tor ia l Board before it can be u p d a t e d to of f ic ia l "Ent ry" s t a t u s on the C V E L is t . 
It may be mod i f i ed or even re jec ted in the future. 

Mod i f i ed (20090302) 

A C C E P T ( 3 ) A rms t rong , Baker , S t racener 
M O D I F Y ( l ) Freeh 
R E C A S T ( l ) Ch r i s tey 
R E V I E W I N G ( l ) Levy 

C h r i s t e y > BUGTRAQ:20000102 "HPUX A s e r v e r r e v i s i t e d . " i n d i c a t e s t h a t two 
d i f f e r e n t v e r s i o n s o f a s e r v e r have s y n i l i n k p r o blems, tout w i t h 
d i f f e r e n t f i l e s . So CD:SF-LOC s a y s we s h o u l d s p l i t t h i s . 

Frech> X F : h p - a s e r v e r 
C h r i s t e y > BID:1928 and BID:1930? U h i c h one i s toeing d e s c r i b e d i n 

t h i s c a n d i d a t e ? 
C h r i s t e y : - BID: 1930 

O b r á z e k 3.2: P ř í k l a d po ložky C V E ve stavu „ C a n d i d a t e " ( p ř e v z a t o z [17]) 

3.2.2 C C E (Common Configuration Enumeration) 

Poskytuje j ed inečné ident i f iká tory související s b e z p e č n o s t n í konfigurací sys tému[18] . Bezpeč­

nos tn í konfigurací se n a p ř í k l a d mysl í , kol ikrá t se m ů ž e zadat š p a t n ě heslo, než se d a n ý úče t 

zablokuje a už iva te l mus í p o ž á d a t o odblokování . N a zák l adě t ě c h t o b e z p e č n o s t n í c h identif iká­

t o r ů m ů ž e m e p o r o v n á v a t n a s t a v e n í různých s y s t é m ů (tohoto standardu využ ívá n a p ř í k l a d C V E 

pro informování o zranitelnosti s y s t é m u ) . 

C C E tedy př idě lu je u n i k á t n í ident i f iká tor k b e z p e č n o s t n í konfiguraci s y s t é m u ( p o d o b n ě jako 

C V E př idě lu je ident i f iká tory j e d n o t l i v ý m zranitelnostem). Ident i f iká tor C C E poskytuje most 

mezi d o k u m e n t a c í , p ř i r o z e n ý m jazykem a m o ž n o s t í zpracováva t d a n ý z á z n a m automaticky (na­

p ř ík lad pro audity, konfigurace s y s t é m u atd.). U k á z k a z á z n a m u v C C E je na o b r á z k u 3.3. 

16 

http://rnitre.org/repositorv


Z á z n a m se s k l á d á z n á s l e d u j í c í c h č á s t í : 

• C C E Identifing N u m b e r ( I d e n t i f i k a č n í č í s l o ) , jež p ř i ř ad í ident i f iká tor k a ž d é u z n a n é 

b e z p e č n o s t n í konfiguraci. Slouží jako j ed inečný ident i f ikátor , k t e r ý nen í popisný . Bezpeč­

nos tn í ident i f iká tor je ve tvaru ( C C E - # # # # - # ) . 

• Description (Popis) obsahuje text, k t e r ý l i d ským z p ů s o b e m (p ř i rozeným jazykem) po­

pisuje danou b e z p e č n o s t n í konfiguraci. Popis nen í zamýš len jako k o n k r é t n í popis, jak by 

měla nebo n e m ě l a bý t d a n á b e z p e č n o s t n í situace nastavena. M o ž n ý z á z n a m je n a p ř í k l a d 

„Min imá ln í dé lka hesla by m ě l a bý t nastavena v h o d n ě " . Z toho plyne, že neurču je kon­

k r é t n í m i n i m á l n í dé lku hesla. Snaží se popisovat p r o b l é m globálně . 

• Conceptual Parameters (Parametry). Z á z n a m obsahuje seznam p a r a m e t r ů , k t e r é 

slouží ke sp lnění C C E na d a n é m sys t ému . N a p ř í k l a d „ S m a r d C a r d s lužba by m ě l a bý t 

povolena nebo z a k á z á n a v h o d n ě " . Parametry tohoto z á z n a m u jsou Manua l , Disabled, A u -

tomaticaly. 

• Associated Technical Mechanisms ( T e c h n i c k é parametry) je seznam způsobů , 

k t e ré popisuj í , j a k ý m z p ů s o b e m je m o ž n é provés t z m ě n y v sys t ému , jež popisuje z á z n a m 

C C E . Nás ledu je u k á z k a dvou z p ů s o b ů z m ě n y b e z p e č n o s t n í konfigurace CCE-4224-2 : 

— Computer Configuration\Administrative Templates\System\Internet Communication 

Settings; 

— HKLM \ Software \ Policies \ Microsoft \ Messenger \ Client! CEIP. 

• Citations (Citace). K a ž d ý zápis m á ř a d u ci tací , k t e r é odkazu j í na k o n k r é t n í dokumenty 

(jejich čás t i ) , ná s t ro j e , kde jsou de ta i ln í popisy d a n é b e z p e č n o s t n í konfigurace. Citace 

slouží ke t ř e m úče lům: 

— obsahuje výše z m í n ě n é vazby na více p o d r o b n é informace: 

— potvrzuje, že je t ř e b a C C E - I D pro danou b e z p e č n o s t n í konfiguraci: 

— ověřuje, že citace C C E - I D je p o p s á n a na p o ž a d o v a n é m stupni abstrakce, k t e r á je 

p o u ž i t a a akcep tována . 

3.2.3 C P E (Common Platform Enumeratio) 

Tak, jak slouží C V E k popisu zranitelnosti a C C E k popisu b e z p e č n o s t n í konfigurace, C P E 

slouží k popisu sys t ému , platforem a bal íčků. Všechny tyto standardy slouží k automatizaci 

zpracovávání dat, umožňu j í v z á j e m n é p o r o v n á v á n í mezi r ů z n ý m i s y s t é m y a v nepos ledn í ř a d ě 

značně urychlu j í zp racováván í t ě c h t o informací a jejich sbě r [19]. 

C P E definuje s c h é m a s t r u k t u r o v a n é h o p o j m e n o v á n í pro s y s t é m y in formačních technologi í , 

platforem a p rog ramovac í ch ba l íků . P r inc ip je p o d o b n ý U R I (Uniform Resource Identifiers). 
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CCE ID CCE 
Description 

CCE 
Parameters 

CCE Technical Mechanisms 

Citation 

CCE ID CCE 
Description 

CCE 
Parameters 

CCE Technical Mechanisms DISA Gold 
Disk for WXP 

NSA Security 
Suide for WXP 
(NSA-XP-C44-

026-02.pdf) 

CCE-
31104 

The "Let 
Everyone 
permissions 
apply to 
anonymous 
users" policy 
should be set 
correctly. 

enabled 
disabled 

(1) H KEY_ LC CAL_ MACHINE 

\Systern\Cu mentControl S et 

\Contnol\l_ss 

\Ev eryon el n eludes 

Anonymous 

(2) defined by Local or Group 

Policy 

Let Everyone 
permissions 
apply to 
anonymous 
users Value 
(CID:7B3) 

Network access: 
Let Everyone 
permissions 
apply to 
anonymous 
users: Disabled 

O b r á z e k 3.3: U k á z k a z á z n a m u C C E 

St ruktura j m é n a je u k á z á n a na o b r á z k u 3.4, dá le je na o b r á z k u u k á z á n klasický zápis a zápis 

v X M L . 

C P E je využ íváno u z á z n a m ů C V E a C C E , kde uvád í na j aké p la t fo rmě , s y s t é m u či ba l íčku 

se d a n á zranitelnost nacház í nebo ke k t e r é m u s y s t é m u se vztahuje b e z p e č n o s t n í nas t aven í . 

3.2.4 C V S S (Common Vulnerability Scoring System) 

Obsahuje metody na v ý p o č e t s t u p n ě r iz ika zranitelnosti [13, 20]. N a zák ladě výs ledku s t u p n ě 

zranitelnosti m ů ž e m e j edno t l ivé zranitelnosti mezi sebou p o r o v n á v a t , a tak u rč i t , k t e r á zranitel­

nost je závažnější . Podle s t u p n ě r iz ika m ů ž e m e ř íd i t dalš í kroky na jeho omezení . 

Z á k l a d n í princip C V S S 

P o k u d je z a d á n v s t u p n í vektor z á k l a d n í m m e t r i k á m , metr iky spoč í ta j í numerickou hodnotu 

v rozsahu od 0 do 10, k t e r á u d á v á s t u p e ň r iz ika d a n é zranitelnosti (10 je největš í r iziko, nula 

ne jmenš í r iziko). Vektor je t e x t o v ý ře tězec , k t e r ý obsahuje z a d a n é hodnoty do metrik, nese v sobě 

informaci, jak byla d a n á zranitelnost v y p o č í t á n a . Pro to je vždy dů lež i t é u v á d ě t v y t v o ř e n ý vektor 

s v y p o č í t a n ý m o h o d n o c e n í m zranitelnosti . P r i n c i p o h o d n o c e n í r i z ika viz ob rázek 3.5. 

V y p o č í t a n é o h o d n o c e n í p o m o c í zák ladn ích metrik (Base Metrics) se m ů ž e dá le zpracovávat 

da lš ími d v ě m a skupinami metrik, a to p o m o c í časových metrik (Temporal Metrics) a metrik pro­

s t ř ed í (Enviromental Metr ics) . O b ě tyto skupiny metrik jsou vol i te lné a nemuse j í se pro v ý p o č e t 

zranitelnosti použ í t . V ý h o d o u t ěch to rozšiřujících skupin metrik je p ř i d á n í informace o kontextu 

zranitelnosti a t í m zpřesněn í h o d n o c e n í m í r y r iz ika na zák ladě už iva te l ského p ros t ř ed í . Zda po­

uží t jen z á k l a d n í skupinu metrik, nebo i da lš í skupiny metrik, záleží na povaze a účelu z á m ě r u , 

p ro tože o h o d n o c e n í skupinou zák ladn ích metrik m ů ž e bý t pro n ě k t e r é účely dostačuj íc í . 
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Struktura CPE jména 

cpe: / {part:} : {vender} : [pr&du-c-b} : {version} {update} : {edition} {language} 

Příklad zapisu CPE jille 

cpe / o : m i c r o s o f t : w i n d o w s 2000: : s p 4 : p r o 

Příklad zapisu CPE jmeini v XML 

<cpe:platform id="456"> 
<cpe:title>Sun S o l a r i s 5.E or 5.5 or 5.10</cpe:title> 
<cpe : l o g i c a l - t e s t operator="OR" negate="FA.LSE"> 

<cpe:fact-ref riame="cpe :/o : sun: S o l a r i s : 5 . 3" /> 
<cpe:fact-ref name="cpe:/o:sun:Solaris:5.9" /> 
<cpe:fact-ref narae="cpe:/o:sun:Solaris:5.10" /> 

</cpe: l o g i c a l - t e s t > 
</cpe:platform> 

O b r á z e k 3.4: Zápis C P E j m é n a (p řevza to z l i teratury [19]) 

M e t r i k y C V S S : 

• Zák l adn í metr iky: Zak láda j í se na vn i t řn í ch vlastnostech zranitelnosti , nejsou ovl ivněny 

časem a už iva t e l ským p r o s t ř e d í m . 

• Časové metr iky: Popisu j í vlastnosti zranitelnosti , k t e r é se m ě n í v čase, ale nejsou závislé 

na už iva te l ském p ros t ř ed í . 

• M e t r i k y p ros t ř ed í : Popisu j í vlastnosti zranitelnosti , k t e r é jsou už i t ečné a u n i k á t n í vzhledem 

k už iva te l skému p ros t ř ed í . 

Vektory C V S S 

Jak již bylo z m í n ě n o výše, vektor je t e x t o v ý ře tězec , k t e r ý slouží k popisu v y p o č í t á n í ohodno­

cení zranitelnosti . Zde je uveden jen z á k l a d n í popis vek to rů , p ro tože problematika je natolik 

rozsáhlá , že by nebylo v h o d n é j i zde popisovat celou. K a ž d á metr ika obsahuje svoje specifické 

vektory. Vektor je z a p s á n stylem: název vektoru, dvo j t ečka a za dvoj tečkou se nacház í hodnota, 

kterou m ů ž e d a n ý vektor n a b ý v a t . J e d n o t l i v é vektory se odděluj í l omí tkem. U k á z k a vektoru je 

v nás leduj íc ím p ř ík l adu . De ta i l n í informace k v e k t o r ů m je m o ž n é na léz t v l i t e r a t u ř e [20]. 

P ř í k l a d vektoru: V tomto p ř í k l a d u uvedu, jak v y p a d á vektor pro z á k l a d n í metriky, a popíš i 

jeho v ý z n a m . 

Vektor: " A V : L / A C : H / A u : N / C : N / I : C / A : C " 
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f(xi, X2, ... Xn) f(Vl, Y2, - Vn] f(Zl, *2, -

Base Metrics 
Temporal 
Metrics 

č -

In) 

Environmental 
Metrics 

Optional 

lil 

O 
Score Vector 

CVSS 

O b r á z e k 3.5: C V S S metr iky pr incip ( p ř e v z a t é z literatury[20]) 

Popis vektoru: 

• A V (Access Vector) popisuje, j a k ý m z p ů s o b e m m ů ž e bý t d a n á metr ika využ i t a . L (Lo­

cal): zranitelnost m ů ž e bý t v y u ž i t a pouze v p ř í p a d ě , že ú t o č n í k m á lokální p ř í s t u p , a to 

fyzický nebo p ř í s t u p k loká ln ímu ú č t u . 

• A C (Access Complexity) popisuje n á r o č n o s t ú t o k u j e d n í m ú t o č n í k e m . H (Hight): 

n á r o č n o s t je vysoká , o h o d n o c e n í z r an i t e lnos t í je menš í . 

• A u (Authentication) popisuje, kol ikrá t se ú t o č n í k m u s í p ř ih lašova t , než d o s á h n e poža­

dovaného cíle. N (None): p ř ih lašován í nen í p o ž a d o v á n o . 

• C (Confidentiality Impact) popisuje, k j a k ý m d ů v ě r n ý m in fo rmac ím se m ů ž e ú t o č n í k 

po ú s p ě š n é m ú t o k u dostat. N (None): nedostane se k ž á d n ý m d ů v ě r n o s t e m sys t ému . 

• I (Integrity Impact) popisuje, jest l i ú t o č n í k po ú s p ě š n é m ú t o k u m ů ž e na ruš i t integri tu 

sys t ému . C (Complete): ú t o č n í k m ů ž e modifikovat všechny soubory na cí lovém sys t ému . 

• A (Availability Impact) popisuje, jakou m ě r o u m ů ž e ú t o č n í k po ú s p ě š n é m ú t o k u změn i t 

dostupnost sy s t ému . C (Complete): ú t o č n í k m ů ž e k o m p l e t n ě zamezit p ř í s t u p k sys t ému . 

3.2.5 O V A L (Open Vulnerability and Assessment Language) 

O V A L je standard, k t e r ý podporuje popis o t ev řených a veřejně d o s t u p n ý c h b e z p e č n o s t n í c h in­

formací a standardizuje p ř e n o s t ěch to informací z oblasti bezpečnos t i n a p ř í č ce lým spektrem 

nás t ro jů , k t e r é se zabývaj í b e z p e č n o s t í a b e z p e č n o s t n í m i s l u žb ami [21]. O V A L obsahuje jazyk 

využ ívaný k zakódován í sys t émových informací , k t e r é je m o ž n o uloži t , a tyto u ložené informace 

mohou bý t využ ívány v r á m c i celého společens tv í . Jazyk standardizuje t ř i h l avn í kroky pro­

cesu hodnocen í : reprezentuje informace o konfiguraci s y s t é m u pro t es tován í , analyzuje současný 
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O b r á z e k 3.6: Funkce O V A L ( p ř e v z a t o z l i teratury [21]) 

stav s y s t é m ů (zranitelnosti, nas t aven í , z á p l a t y atd.) a zobrazuje výs ledky o h o d n o c e n í sys t ému . 

Funkce standardu O V A L je z n á z o r n ě n á na o b r á z k u 3.6. 

P ř í n o s y jazyka O V A L : 

• Jednoduchost př i u rčován í zranitelnosti , n e b e z p e č n é h o n a s t a v e n í nebo kontrola, zda jsou 

na ins t a lované d o s t u p n é z á p l a t y na d a n é m sys t ému . 

• S t a n d a r d i z o v a n é schéma, k t e r é popisuje n e z b y t n é b e z p e č n o s t n í nas t aven í . 

• X M L dokument pro de ta i ln í zápis k o n k r é t n í h o b e z p e č n o s t n í h o p r o b l é m u . 

• Podpora b e z p e č n o s t n í c h specia l i s tů , sp rávců s y s t é m ů a sof twarových vývo já řů . 

Jazyk O V A L je z a l o ž e n na t ř e c h z á k l a d n í c h k r o c í c h : 

1. S t a n d a r d i z o v a n é testy: Využívaj í O V A L Definition schéma, k t e r é slouží pro zápis O V A L 

definicí v jazyce X M L . O V A L definice zapisuj í specifikace s tavového automatu, k t e r ý ur­

čuje, kdy je s y s t é m zrani te lný , kdy je s y s t é m v p o ř á d k u , umožňu je a u t o m a t i c k é t e s tován í 

s y s t é m u atd. O V A L definice jsou v y t v o ř e n y podle d o p o r u č e n ý c h b e z p e č n o s t n í c h pravidel. 

N a v y t v á ř e n í t ě ch to pravidel se podí l í ve lká čás t profes ionálů na poč í t ačovou bezpečnos t , 

k te ř í d i sku tu j í o detailech bezpečnos t i a určuj í , jestl i je zranitelnost p ř í t o m n a v sys t ému , 

zdal i konfigurace o d p o v í d á b e z p e č n o s t n í polit ice nebo jestl i s y s t é m obsahuje b e z p e č n o s t n í 
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zápla ty . S c h é m a pro popis O V A L definicí se sk l ádá ze dvou čás t í . P r v n í čás t obsahuje 

zák ladn í (obecný) popis s c h é m a t u a d r u h á čás t obsahuje ind iv iduá ln í s c h é m a t a pro tes­

tován í různých s y s t é m ů , platforem nebo apl ikac í . V d r u h é čás t í jsou n a p ř í k l a d s c h é m a t a 

obsahuj íc í testy pro o p e r a č n í s y s t é m U N I X , W I N D O W S atd. 

2. Získání informací ze sys t ému: Využívá OVAL System Characteristics schéma pro sbě r dat 

ze s y s t é m u pro t e s tován í . Definuje standard X M L souboru pro reprezentaci konf iguračních 

informací s y s t é m u , k t e r é obsahuj í parametry s y s t é m u - n a p ř í k l a d n a s t a v e n í in s t a lovaného 

softwaru a dalš í b e z p e č n o s t n ě dů lež i t é informace o nas t aven í . Tedy s c h é m a obsahuje cha­

rakteris t iku sy s t ému . P o r o v n á n í je rea l izované s O V A L definicemi, viz krok 1. N a zák ladě 

tohoto p o r o v n á n í z j is t íme a k t u á l n í b e z p e č n o s t n í stav s y s t é m u . Toto s c h é m a m ů ž e sloužit 

k v ý m ě n ě informací o s y s t é m u mezi r ů z n ý m i nás t ro j i . 

3. Zobrazen í výs ledků: Využívá OVAL Results schéma defines. J e d n á se o standard, k t e r ý slouží 

pro zobrazován í výs ledků stavu s y s t é m u . Výsledek obsahuje současný stav s y s t é m u s danou 

sys t émovou konfigurací , k t e r ý je p o r o v n á v á n s m n o ž i n o u O V A L definicí. S c h é m a umožňu je 

ap l ikac ím interpretovat výs ledky a p ř i j m o u t n e z b y t n á o p a t ř e n í na zmí rněn í zranitelnosti 

a konf iguračních konfl iktů, n a p ř í k l a d instalace z á p l a t nebo z m ě n ě n í b e z p e č n o s t n í konfigu­

race sys t ému . 

3.2.6 X C C D F (The Extensible Configuration Checklist Description F o r m á t ) 

J e d n á se o standard, k t e r ý definuje jazyk na v y t v á ř e n í d o k u m e n t ů [13, 22, 23]. C í l em tohoto 

standardu je p o d p o ř i t v ý m ě n u informací mezi r ů z n ý m i nás t ro j i aplikacemi, generování doku­

m e n t ů , a u t o m a t i z o v a n é p o r o v n á v á n í obsahu v y t v o ř e n ý c h d o k u m e n t ů . Standard definuje fo rmát 

na uchování výs ledku t e s tován í . X C C D F poskytuje j e d n o t n ý zák lad pro vy jád řen í bezpečnos t ­

ních kon t ro ln ích s e z n a m ů a dalš ích konfigurací souvisejících s bezpečnos t í . X C C D F dokumenty 

jsou specifikované ve f o r m á t u X M L . K o m p l e t n í popis X C C D F f o r m á t u najdete v l i t e r a t u ř e [22]. 

H l a v n í m cí lem X C C D F je u m o ž n i t b e z p e č n o s t n í a n a l ý z u a v y t v o ř i t efekt ivní a u t o m a t i z o v a n é 

kon t ro ln í seznamy I T spec ia l i s tům. N a o b r á z k u 3.7 jsou uvedeny n ě k t e r é p ř í p a d y uži t í X C C D F . 

Popis j e d n o t l i v ý c h p ř í p a d ů uži t í : 

1. O d b o r n í c i na b e z p e č n o s t vy tvo ř í b e z p e č n o s t n í pokyny, kde jsou u s p o ř á d á n a pravidla 

ke k o n k r é t n í m s y s t é m ů m nebo p l a t f o r m á m . A b y mohl bý t tento p o ž a d a v e k reálný, m u s í bý t 

X C C D F otevřený, s t a n d a r d i z o v a n ý fo rmát a mus í u m o ž ň o v a t ed i tován í tohoto dokumentu 

r ů z n ý m i nás t ro j i . Mus í bý t d o s t a t e č n ě p ře sně r ep rezen továny p o d m í n k y a vztahy sys t ému , 

k t e r ého se d a n é pravidlo t ý k á . Také m u s í obsahovat p o t ř e b n é informace pro p roveden í 

kontroly d a n é h o pravidla (navázán í na O V A L 3.2.5). 

2. A d m i n i s t r á t o ř i s y s t é m u mohou p o u ž í t n á s t r o j e pro p ř i z p ů s o b e n í b e z p e č n o s t n í c h p o k y n ů 

a seznamu podle jejich b e z p e č n o s t n í pol i t iky. N a p ř í k l a d pravidlo bude určova t p o ž a d a v k y 

na heslo (dé lka hesla, doba platnosti atd.) a a d m i n i s t r á t o r tyto pravidla bude moci upravit . 
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O b r á z e k 3.7: Use case X C C D F ( p ř e v z a t o z l i teratury [22]) 

3. Ačkoliv X C C D F je v y t v o ř e n o pro zpracováván í p o č í t a č e m ( X M L ) , lze z něj vy tvo ř i t do­

kument č i te lný pro uživate le . 

4. S t ruktura dokumentu X C C D F by m ě l a podporovat transformaci do H T M L pro uveden í 

na web. 

5. X C C D F dokument by mě l j í t t a k é transformovat do j iných f o r m á t ů X M L , aby mohl bý t 

použ íván i j i n ý m i programy (podpora p řenos i t e lnos t i ) . 

6. H l a v n í m úče lem X C C D F dokumentu je u m o ž n i t m ě n i t jeho n a s t a v e n í p o m o c í n á s t r o j ů pro 

zabezpečen í . Takový n á s t r o j by mě l u m ě t zpracováva t X C C D F dokument spolu s podporou 

pro definici t e s tován í sys t ému , aby mohl urč i t , zda pravidla u v e d e n á v X C C D F dokumentu 

cílový s y s t é m splňuje nebo ne. P o v y h o d n o c e n í pravidel by mělo bý t m o ž n o vy tvo ř i t z p r á v u 

o výs l edku t e s tován í s o h o d n o c e n í m (skóre 3.2.4). 

7. Nav íc n ě k t e r é n á s t r o j e mohou ke zprávě o výs ledku využ í t X C C D F dokument a s n í m 

související data, aby navrhly n á p r a v u nebo upravi ly zj iš těné zranitelnosti nebo chyby. 

8. X C C D F dokument m ů ž e bý t použ i t t a k é jako skener pro zranitelnosti v s y s t é m u . Otes­

tuje, jestl i je cílový s y s t é m odo lný prot i k o n k r é t n í m u druhu zranitelnosti . V tomto p ř í p a d ě 

X C C D F dokument upozorňu je na zranitelnosti , umožňu je popsat zranitelnost a automa­

tické ověření zranitelnosti v sys t ému . 
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Kapitola 4 

Analýza 

V t é t o kapitole si definujeme z á k l a d n í p o ž a d a v k y v y t v á ř e n é h o n á s t r o j e a z á k l a d n í n á v r h sys t ému . 

P r o t o ž e tento n á v r h o d p o v í d á p r v n í iteraci v ž ivo tn ím cyk lu vývoje softwaru, nen í p o t ř e b n é de­

finovat všechny požadavky , ale jen ty zák ladn í . S t a n o v í m e a k t é r y tohoto n á s t r o j e . Vy tvo ř íme 

use-case diagram p ř í p a d u už i t í a na zák l adě def inovaných p o ž a d a v k ů se p o k u s í m e stanovit k r i ­

t ické požadavky , k t e r é by mohly zapř íč in i t n e ú s p ě c h projektu. 

4.1 Požadavky 

P r v n í podkapi to la specifikuje p o ž a d a v k y na s y s t é m a zároveň je to i p r v n í krok ana lýzy . T y t o 

p o ž a d a v k y zpravidla určuje zákazn ík . V p ř í p a d ě t é t o d ip lomové p r á c e to bylo veden í t ý m u 

Security standards firmy R e d Hat . Vy tvá řený n á s t r o j bude nadstavbou nad knihovnu O p e n S C A P 

(viz kapi tola 3), k t e r á využ ívá s t a n d a r d ů S C A P . Tuto knihovnu t ý m Security standards vyvíjí 

a s t á le rozšiřuje . Jel ikož to bude p r v n í n á s t r o j nad touto knihovnou, bude v y ž a d o v á n a z p ě t n á 

vazba z d ů v o d u na lezení i m p l e m e n t a č n í c h chyb a chyběj ících funkcí, k t e r é bude p o t ř e b a opravit 

nebo p ř í p a d n ě implementovat. V nepos l edn í ř a d ě bude t a k é t ř e b a konzultovat implementace 

funkcí, k t e r é jsou příl iš p o m a l é , aby p r o b ě h l a jejich optimalizace. 

J e d n í m ze zák ladn ích p o ž a d a v k ů na tento n á s t r o j je u m o ž n i t pracovat s dokumentem X C C D F 

(viz kapi tola 3.2.6). Bude u m ě t nač í s t a zobrazit r e l evan tn í informace z dokumentu X C C D F . 

U m o ž n í n a č t e n é informace editovat a po editaci dokument uloži t . Také by mě l u m ě t zkontrolo­

vat, zda dokument o d p o v í d á standardu X C C D F , a pokud ne, vhodnou formou o t om uživate le 

upozornit . 

Edi tace dokumentu bude zahrnovat: 

• Sp ráva profilů (Edi t profiles), vy tvá řen í , rušen í a ú p r a v u profilů, podle k t e r ý c h se bude 

p rovádě t skenování s y s t é m u , na k t e r é m n á s t r o j poběž í . 

• Nas t avován í profilů (Tailoring) bude u m o ž ň o v a t zvoli t , k t e r á pravidla , p ř í p a d n ě skupiny 

pravidel, se budou v s y s t é m u kontrolovat (zda s y s t é m tato pravidla , p o p ř . skupiny pra­

videl , splňuje či n ikol iv) . U m o ž n í z á k l a d n í n a s t a v e n í j edno t l i vých pravidel pro kontrolu 
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A 
Uživate l 

O b r á z e k 4.1: O b c h o d n í model použ i t í 

(závažnost pravidla, hodnoty pravidla atd.). Jel ikož v souboru X C C D F je velké m n o ž ­

s tví pravidel a skupin, bude z a p o t ř e b í u m o ž n i t jejich vyh ledáván í , a tak z j ednoduš i t p rác i 

s pravidly. 

• Sp ráva položek (Edi t items), vy tvá řen í , ru šen í a úp rava : 

— Prav ide l (rules) pro zjišťování p ř í t o m n o s t i z r an i t e lnos t í na poč í t ač i . 

— Skupin (groups), ve k t e r ý c h jsou s d r u ž o v á n a související pravidla. 

— Hodnot (values), k t e r é využívaj í pravidla jako v s t u p n í parametry př i kontrole d a n é h o 

pravidla. 

V pravidlech a s k u p i n á c h je spousta informací , k t e r é se budou moci editovat, proto by měl 

ná s t ro j všechny tyto informace v h o d n ě zobrazovat a u m o ž n i t k n i m j e d n o d u c h ý a p ř e h l e d n ý 

p ř í s t u p . 

• Sp ráva souboru (Edi t Benchmark) , z m ě n a zák ladn ích informací o souboru X C C D F , t a k é vy­

tvá ř en í nového X C C D F souboru a zjišťování, zda je soubor val idní . 

Dá le tento n á s t r o j bude u m o ž ň o v a t zj iš tění p ř í t o m n o s t i z r an i t e lnos t í na tomto poč í t ač i (Scan). 

Skenování poč í t ače bude p r o b í h a t na zák ladě zvoleného profilu, k t e r ý je u ložen v X C C D F sou­

boru. Výsledek skenování bude m o ž n o uloži t pro p ř í p a d n é dalš í zpracování . N á v r h s y s t é m u bude 

z a p o t ř e b í provés t tak, aby bylo m o ž n é tento n á s t r o j do budoucna rozšiřovat o dalš í funkce. 

4.1.1 A k t é ř i 

V tomto nás t ro j i bude jen jeden ak té r , a t í m je už iva te l . Nen í z a p o t ř e b í v y t v á ř e t j i né role, 

p ro tože n á s t r o j bude zjišťovat p ř í t o m n o s t z ran i t e lných mís t sy s t ému . 
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4.1.2 F u n k č n í p o ž a d a v k y 

Funkčn í p o ž a d a v k y definují očekávané s lužby nás t ro j e , k t e r é zákazn ík po nás t ro j i požadu je . 

V p ř í p a d ě na šeho n á s t r o j e je to tento z á k l a d n í seznam. 

1. N á s t r o j bude u m o ž ň o v a t n a č í t a t soubor X C C D F , kde jsou u loženy profily, seznam zrani­

t e lnos t í a související informace pro skenování poč í t ače . 

2. N á s t r o j bude u m ě t skenovat p o č í t a č na zák l adě v y b r a n é h o profilu a zobrazit výs ledek 

skenování . 

3. N á s t r o j bude u m ě t pracovat s profily, na zák l adě nichž bude p r o b í h a t skenování poč í t ače 

(vy tvářen í , m a z á n í , editace). 

4. N á s t r o j bude u m ě t pracovat s j e d n o t l i v ý m i po ložky X C C D F souboru nač í t án í , prezentace, 

filtrování, m a z á n í , editace. 

5. N á s t r o j bude moci nové n a s t a v e n í souboru X C C D F vyexportovat. 

4.1.3 N e f u n k č n í p o ž a d a v k y 

Nefunkční p o ž a d a v k y jsou p o ž a d a v k y na sys t ém, k t e r é se ne týka j í chování sy s t ému . Zaměřu j í 

se spíše na kval i tu sys t ému . 

1. N á s t r o j bude i m p l e m e n t o v á n v jazyce Py thon . 

2. Graf ika n á s t r o j e bude t v o ř e n a p o m o c í knihovny G T K . 

3. N á s t r o j bude využ íva t knihovnu O p e n S C A P . 

4. N á s t r o j bude o d p o v í d a t standardu S C A P . 

5. S y s t é m m u s í fungovat pod d i s t r ibuc í Fedora od firmy R e d Hat . 

4.1.4 K r i t i c k é p o ž a d a v k y 

Kr i t i ckými p o ž a d a v k y m á m e na mysl i oblast funkcí, k t e r é jsou nej zák ladně j š ími p o ž a d a v k y 

od zákazn íka na s y s t é m . T y t o p o ž a d a v k y by mě ly tvo ř i t okolo 20 % celkových p o ž a d a v k ů . 

Proto jsem do t ěch to p o ž a d a v k ů za řad i l kontrolu poč í t ače , k t e r ý zjistí p o ž a d o v a n é na s t aven í 

a zranitelnost p o č í t a č e a zobraz í tuto informaci uživate l i . Navazuj íc ím p o ž a d a v k e m je n a č t e n í 

X C C D F souboru, k t e r ý obsahuje seznam pravidel pro t es tován í , bez tohoto souboru by ani 

t e s tován í nemohlo bý t provedeno. Da l š ím navazuj íc ím dů l ež i t ým p o ž a d a v k e m je volba profilu, 

podle k t e r é h o se bude testovat p o č í t a č . Tento p o ž a d a v e k b y l zvolen t a k é proto, že ve velkém 

p o č t u p ř í p a d ů nebude už iva te l v y t v á ř e t pravidla pro t es tován í , ale využi je p rávě nadef inovaného 

profilu z k u š e n ý m už iva te lem. 
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4.1.5 Mode l p r í p a d u už i t í 

P ř i v y t v á ř e n í modelu p ř í p a d u použ i t í jsem vycháze l z p o ž a d a v k ů od t ý m u Security standards 

firmy R e d Hat , k t e r ý je p o p s á n v předeš lé podkapitole. Tento model by mě l p o k r ý v a t všechny 

zák l adn í požadavky , k t e r é jsou na tento n á s t r o j v současnos t i kladeny. 

4.1.6 P ř í k l a d p ř í p a d u už i t í 

K diagramu s p ř í p a d y už i t í u v á d í m jeden t e x t o v ý p ř í p a d už i t í ná s t ro j e . Z á m ě r n ě j ich zde neuvá­

d í m více, p ro tože rozsah t i š t ěné p r á c e by t í m n e ú m ě r n ě narostl a in formační hodnota pro č t e n á ř e 

by tomu neodpov ída l a , p ře s tože t e x t o v ý popis je podstatnou součás t í diagramu p ř í p a d u uži t í . 

P ř í p a d použ i t í : N a č t e n í X C C D F 

I D : 1 
Vy tvo řeno : V l a d i m í r Oberreiter 

Popis: N a č t e n í souboru X M L , k t e r ý je v souladu se standardem X C C D F . 
P r i m á r n í ak t é ř i : Uživa te l 

S e k u n d á r n í ak t é ř i : Ž á d n ý 
P ř e d p o k l a d : Ž á d n ý 

N á s l e d n é p o d m í n k y : N a č t e n ý dokument 
H lavn í tok: 1. P ř í p a d použ i t í se spus t í , když už iva te l zvolí nač í s t soubor. 

2. Ob jev í se formulář pro v y b r á n í souboru. 
3. Uživa te l vybere soubor a p o t v r d í . 
4. F o r m u l á ř pro v y b r á n í souboru se zavře a n á s t r o j n a č t e dokument. 

N á s l e d n é p o d m í n k y : N a č t e n p o ž a d o v a n ý dokument 
A l t e r n a t i v n í toky: 1. Storno 

Tabulka 4.1: P ř í k l a d specifikace p ř í p a d u uži t í 

A l t e r n a t i v n í tok Storno 

ID 1.1 
Popis Uživa te l se rozhodl n a č t e n í ukonč i t . 

P r i m á r n í ak t é ř i Uživa te l 
S e k u n d á r n í ak t é ř i 

P ř e d p o k l a d y Uživa te l s t iskl t l ač í tko storno. 
A l t e r n a t i v n í tok 

N á s l e d n é p o d m í n k y Zavřelo se okno pro v ý b ě r dokumentu. 

Tabulka 4.2: A l t e r n a t i v n í tok p ř í p a d u už i t í 1.1 

4.2 Analýza balíčků 

A n a l ý z a ba l íčků seskupuje logicky p rvky modelu, k t e r é jsou s é m a n t i c k y p o d o b n é . Bal íčky u m o ž ­

ňují lepší pohled na architekturu s y s t é m u . Tento n á v r h ba l íčků vycház í z modelu p ř í p a d u uži t í . 

Z modelu ba l íčků m ů ž e m e t a k é v idě t závis lost i mezi j e d n o t l i v ý m i t ř í d a m i . 
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V i s u a l P a r a d i g m lb r U M L C o m m u n i t y Ed i t i on [not for c o m m e r c i a l u s e ] 

Správa souboru (XCCDF) 
^ načteni' 
V X C C D F ) 

f export 
\ X C C D F 

(validacc xecdf j 

( Vylvoreni' J 

Správa profilů 

{edtäce profituj) ( odebrání profilu i 

i 
i 

f j ^ ^ ^ v ý b i r profilu 

j (^^n í p ro f i t ^ 

O b r á z e k 4.2: M o d e l p ř í p a d u uži t í 

28 

file:///XCCDF


knif iov 

adigm Ibr UML Communit; 

na O pen S C A P 

O V A L 

X C C D F 

C V E 

C V S S 

C S V 

C P E 

ilbn [nollof commarc 

Událost i 

j 
pyGtk 

A A 
• ^ a c c e s s " i i 

i i ^ a c c e s s ? ? 

<"-

G U I 

n 
Nas tavován i ' prof i lů Správa j i i u ž c k 

n n 
A p l i k a o c GUI Sp ráva profi lů 

n n 
S k c n o v á n i Správa souborů 

i 
i 

-v 

D a t a s t o r a g e 

O b r á z e k 4.3: A n a l ý z a ba l íčků 

V diagramu m ů ž e m e vidě t , že p r á c e a komunikace s knihovnou O p e n S C A P je ř í zena pouze 

j e d n í m bal íčkem, k t e r ý tvoř í r o z h r a n í mezi v y t v á ř e n ý m n á s t r o j e m a knihovnou O p e n S C A P . 

O s t a t n í balíčky, k t e r é chtěj í komunikovat s knihovnou O p e n S C A P , mus í využ í t tento bal íček. 

P ro komunikace mezi j e d n o t l i v ý m i bal íčky se využ ívá udá los t í , k t e r é do budoucnosti budou 

z jednodušova t p ř i d á n í nových ba l íčků využívaj íc ích knihovnu O p e n S C A P . K vykres lování je 

využ i t ba l íček pyGtk . 

4.3 Analýza struktury X C C D F 

Tato podkapi to la se zabývá a n a l ý z o u s t ruktury dokumentu X C C D F , j a k ý m z p ů s o b e m jsou v n ě m 

data u ložena a j e d n o t l i v ý m i závis los tmi mezi daty. Bez t é t o ana lýzy nen í m o ž n é provés t n á v r h 

nás t ro j e na zp racován í souboru X C C D F . S e z n á m e n í se s t rukturou dokumentu X C C D F t aké 

u s n a d n í pozdějš í implementaci n á s t r o j e [22]. 

Zák ladn í d a t o v ý model obsahuje č ty ř i z á k l a d n í d a to v é objekty (tyto objekty obsahuj í spoustu 

dalš ích o b j e k t ů ) : 

1. H lavn í objekt zvaný Benchmark je v dokumentu X C C D F pouze jednou. V tomto ob­

jektu jsou u loženy z á k l a d n í informace o dokumentu X C C D F a dá le slouží jako kontejner 

pro o s t a t n í objekty, k t e r é m ů ž e obsahovat. 
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2. Po ložka (Item) je z á k l a d n í objekt pro Benchmark. N a tuto po ložku lze odkazovat p o m o c í 

u n i k á t n í h o ident i f ikačního čísla a mimo j iné obsahuje vlastnosti pro její popis. Z po ložky 

je odvozeno několik dalš ích t ř íd : 

• Skupina (Group) m ů ž e obsahovat l ibovolný p o č e t o s t a t n í c h položek. U skupiny lze 

zvolit , zda je v y b r á n a či nen í v y b r á n a . P o k u d skupina nen í v y b r á n a , tak t a k é položky, 

k t e ré obsahuje, jsou impl ic i tně n e v y b r á n y . P o k u d je skupina v y b r á n a , tak pravidla, 

k t e r á obsahuje, jsou p o u ž i t a pro skenování s y s t é m u , pokud jsou v y b r á n a . 

• Prav id lo (Rule), tato po ložka v sobě m á u ložen odkaz na kontrolu d a n é h o pravidla, 

dále obsahuje informace, n a p ř í k l a d hodnotu závažnos t i chyby. U pravidla je t aké 

m o ž n é zvoli t , jest l i je či nen í nastaveno, s te jně jako u skupiny. K pravidlu mohou bý t 

p ř i ř azeny hodnoty (Value). 

• Hodnota (Value), tato po ložka je p o j m e n o v a n á d a t o v á hodnota, k t e r á m ů ž e obsahovat 

seznam hodnot pro v ý b ě r . M á uveden d a t o v ý typ a m ů ž e mí t t a k é uvedena metadata 

o tom, jak m á bý t p o u ž i t a , j a k ý c h hodnot m ů ž e n a b ý v a t , n a p ř í k l a d číslo od 1 do 100. 

Tato hodnota m ů ž e bý t s u b s t i t u o v a n á do o s t a t n í c h položek. 

3. Prof i l (Profile) je kolekce a t r i b u t ů odkazuj íc ích na objekty skupin, pravidel a hodnot. 

Díky prof i lům je u m o ž n ě n o v y t v á ř e t r ů z n é n a s t a v e n í dokumentu X C C D F . V profilech 

m ů ž e m e m ě n i t n a s t a v e n í specif ikovaných položek a t í m v y t v á ř e t profily š i té na m í r u n a š e m u 

sys t ému . Podle n a s t a v e n í profilu se provede skenování poč í t ače . 

4. Výs ledky t e s t ů (TestResult) s louží k u k l á d á n í t e s tů , k t e r é byly provedeny vzhledem k jed­

n o t l i v ý m s y s t é m ů m . 

Eendiinjirk O -

TestReiult 

Rule 

liem 

Value 

Profile 

Group 

O b r á z e k 4.4: D a t o v ý model X C C D F (p řevza to s l i teratury [22]) 

Závislost i mezi j e d n o t l i v ý m i objekty jsou definovány nás ledovně : Benchmark m ů ž e obsahovat 

spoustu položek, ale k a ž d á po ložka m ů ž e p a t ř i t pouze do jednoho Benchmarku. Také skupiny 
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O b r á z e k 4.5: S t ruktura X C C D F (p řevza to z l i teratury [22]) 

mohou obsahovat spoustu položek, ale ž á d n á po ložka n e m ů ž e p a t ř i t do více skupin. Vzniká 

tedy s t r o m o v á s t ruktura položek, kde kořenový uzel s tromu je t v o ř e n h l a v n í m objektem Ben-

chmark, uzly tvoř í skupiny a l isty jsou t vo řeny pravidly a hodnotami. Objekt profilu odkazuje 

na objekty skupin, pravidel a hodnot. Objekt výs ledků t e s t ů odkazuje t a k é na objekty skupin, 

pravidel, hodnot a t a k é m ů ž e odkazovat na objekt profilu. Výše p o p s a n á s t ruktura je znázor­

n ě n a na o b r á z k u 4.4. Definice skupin, pravidel a hodnot mohou bý t rozš í řeny da l š ími skupinami, 

hodnotami a pravidly (takto rozš í řená po ložka děd í hodnoty vlastnosti). 

T y p i c k á s t ruktura Benchmarku je z n á z o r n ě n a na o b r á z k u 4.5. Benchmark zpravidla obsahuje 

jednu nebo více skupin, k a ž d á skupina obsahuje ně j aká pravidla, hodnoty a dalš í skupiny. Sku­

piny umožňu j í autorovi seskupovat související skupiny a pravidla do struktury, popsat je a t aké 

uloži t odkazy související s t ě m i t o po ložkami . D íky s k u p i n á m m ů ž e už iva te l v y b í r a t pravidla 

a skupiny, k t e r é spolu souvisejí . 

4.4 Závěr analýzy 

V p r ů b ě h u a n a l ý z y byly s firmou R e d Hat p r o d i s k u t o v á n y všechny nejdůleži tě jš í p ř í p a d y použ i t í . 

N a zák ladě informací od firmy R e d Hat a z j iš těných informací b ě h e m a n a l ý z y se nejeví ž á d n ý 

p rob l ém, k t e r ý by mohl z a b r á n i t ú s p ě š n é implementaci projektu. 

N e v ý h o d o u je, že knihovna O p e n S C A P je s tá le ve vývoji a n ě k t e r é čás t i nejsou j e š t ě stopro­

cen tně i m p l e m e n t o v a n é . Úspěch implementace projektu závisí tedy i na p r o g r a m á t o r e c h firmy 

R e d Hat . Jel ikož jsem se o projekt okolo knihovny O p e n S C A P za j ímal už více než p ř e d rokem, 

v id ím, jak velký pokrok by l proveden, a doufám, že tato n e v ý h o d a nebude kompl ikac í , i když 

za t u dobu se p r á c e s knihovnou h o d n ě změn i l a a n ě k t e r é zkušebn í implementace, k t e r é byly 

vy tvořeny , už nejsou nyn í na a k t u á l n í k n ih o v n ě O p e n S C A P funkční. 
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Kapitola 5 

Návrh 

Tato kapi tola se zabývá n á v r h e m n á s t r o j e a vycház í z předcházej íc í a n a l ý z y p o ž a d a v k ů . Fáze ná­

vrhu zahrnuje u p ř e s n ě n í pos ledn ích p o ž a d a v k ů a n a v r h n u t í architektury nás t ro j e . F i r m a R e d Hat 

klade velký d ů r a z na p ř e h l e d n é grafické p ros t ř ed í , k t e r é by mělo bý t co m o ž n á nej in tu i t ivnějš í . 

Samoz ře jmě nelze očekáva t , že tento n á s t r o j , k t e r ý umožňu je celou ř a d u n a s t a v e n í souvisejících 

se skenován ím p o č í t a č e (nas t avován í závažnos t i chyb, souvisejících pravidel, metrik pro C V S S , 

na s t avován í seznamu hodnot pro v ý b ě r v h o d n ý c h p a r a m e t r ů př i skenování a mnoho da lš ích) , 

bude už iva te l u m ě t použ íva t v p l n é m rozsahu, aniž by o t é t o problematice něco věděl . N á s t r o j 

bude v h o d n ý spíše pro zkušené už iva te le . A l e obyčejný uživate l , k t e r ý si jej s t á h n e (i se specifiko­

v a n ý m i dokumenty pro kontrolu X C C D F a O V A L ) , nainstaluje si jej a bude si ch t í t zkontrolovat, 

zda s y s t é m o d p o v í d á p r a v i d l ů m v dokumentu X C C D F , by mě l u m ě t po k r á t k é n á p o v ě d ě tento 

nás t ro j bez p r o b l é m u použ í t . Tento p o ž a d a v e k je p o d p o ř e n t í m , aby n á s t r o j , k t e r ý bude vytvo­

řen , by l k o m e r č n ě úspěšný. 

Z výše u v e d e n é h o plyne, že n á s t r o j je z hlediska už iva te le rozdě len do dvou čás t í : skenování 

s v ý b ě r e m profilu, podle k t e r é h o se s a m o t n é skenování bude p rovádě t , a zobrazen í výs ledku , 

p ř í p a d n ě export výs ledku . D r u h á čás t bude z a m ě ř e n a na zkušené uživate le , k t e ř í si budou moci 

uzpůsob i t dokument X C C D F dle svých p o ž a d a v k ů . 

5.1 Architektura nástroje 

Archi tek tura n á s t r o j e se zabývá fyzickým rozdě len ím s y s t é m u , v z á j e m n ý m p r o p o j e n í m jednot­

livých čás t í a komunikac í . Dů lež i tou čás t í je knihovna O p e n S C A P , k t e r á z j ednodušu je prác i se 

soubory pro konfiguraci s y s t é m u a je t a k é v y u ž í v á n a pro kontrolu s y s t é m u pro zjišťování zra­

n i t e lnos t í p ř í t o m n ý c h na sy s t ému . Tato knihovna m u s í bý t i n s t a lovaná na s y s t é m u uživate le , 

k t e r ý chce n á s t r o j na kontrolu z ran i t e lnos t í využ íva t . Dalš í čás t í je k o m u n i k a č n í vrstva mezi 

touto knihovnou O p e n S C A P a graf ickým p r o s t ř e d í m , k t e r é obsahuje k o m p l e t n í management 

pro s p r á v u t e s tován í . N a o b r á z k u 5.1 je z n á z o r n ě n á výše p o p s a n á architektura. 

Nyn í pop í šu funkci j edno t l i vých m o d u l ů v a r c h i t e k t u ř e : 

Core Jak v id íme na o b r á z k u 5.1, tento modu l je z á k l a d n í m j á d r e m programu, k t e r ý ř ídí spo-
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luprác i všech o s t a t n í c h čás t í n á s t r o j e a obsahuje dů lež i t é informace související s b ě h e m 

programu, k t e r é m u s í byt d o s t u p n é pro všechny o s t a t n í součás t i . 

S p r á v a u d á l o s t í Tento modu l se t a k é s t a r á o spo lup rác i mezi o s t a t n í m i moduly a umožňu je 

jejich synchronizaci. Do tohoto modulu se k a ž d ý objekt m ů ž e zaregistrovat, ať j iž jako 

př í jemce nebo jako vysílající . P o k u d se objekt zaregistruje jako vysílající , m ů ž e vyslat 

udá los t kdykol iv p o t ř e b u j e , a objekty, k t e r é jsou za reg i s t rovány pro p ř í j em t é t o udá los t i , 

m ů ž o u provés t p o ž a d o v a n o u operaci. 

N a s t a v o v á n í p r o f i l ů S t a r á se o profily, k t e r é umožňu j í nastavit, jestl i d a n é pravidlo pů jde 

kontrolovat nebo ne. Umožňu je nastavovat hodnoty, k t e r é se využi j í jako v s t u p n í parametry 

př i kontrole. 

Edi t Tento modu l umožňu je editaci dokumentu X C C D F (vy tvářen í , m a z á n í a ú p r a v a profilů, 

skupin, pravidel a hodnot). 

Ř í z e n í s k e n o v á n í Tento pos ledn í modu l se s t a r á o skenování s y s t é m u a zobrazen í výs ledku 

po ukončen í skenování . 

5.1.1 Diagram t ř í d 

N a o b r á z k u diagramu t ř í d 5.2 je z n á z o r n ě n logický pohled na statickou s t rukturu nás t ro j e . Tento 

diagram znázorňu je t ř í d y a vztahy mezi t ě m i t o t ř í d a m i . 

S t r u č n ý popis j edno t l i vých t ř íd : 

Core Ta to t ř í d a slouží k ř ízení aplikace a zajišťuje komunikaci mezi t ř í d a m i . K e komunikaci 

a synchronizaci mezi t ř í d a m i využ ívá t a k é t ř í d u HandlerEvents . 

HandlerEvents Tato t ř í d a slouží k registraci udá lo s t í a jejich rozesí lání t ř í d á m , k t e r é se regis­

trovaly pro jejich př í j em. Po př i je t í udá los t i je provedena odpovída j íc í funkce. 

Render Tato t ř í d a se s t a r á o vykres len í h l avn ího okna aplikace a h l avn ího d v o u ú r o v ň o v é h o 

menu aplikace a dá le se s t a r á o zobrazován í grafického r o z h r a n í souvisej ícího s t l a č í t ky 

menu. 

M e n u Tato t ř í d a se s t a r á o h l avn í menu aplikace, k t e r é je dvouúrovňové . Je n a v r ž e n é tak, 

aby do něj šly v budoucnu p o m o c í ba l íčků p ř i d á v a t nové po ložky menu, a tak apl ikaci 

rozšiřovat o novou funkčnost . 

Abstract List Tato t ř í d a je rozší ření widgetu TreeList , k t e r é mimo j iné umožňu je vyh ledáván í 

a fi l trování v TreeListu. 

Filter Tato t ř í d a se s t a r á o grafické r o z h r a n í k funkcím fi l tru a vyh ledáván í . Z a d a n é informace 

o fi l trování zp ros t ř edkovává t ř í dě A b s t r a c t _ L i s t , k t e r á filtrování, vyh ledáván í provede. 

E d i t X C C D F Grafické r o z h r a n í k t ř í d ě D a t a H a n d l e r _ E d i t X C C D F . 
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O b r á z e k 5.2: Diagram t ř íd 

DataHandler E d i t X C C D F Tato t ř í d a se s t a r á o n a č í t á n í dokumentu X C C D F , jeho export 

a t a k é kontrolu validace dokumentu X C C D F . 

Tailoring Grafické r o z h r a n í k t ř í dě D a t a H a n d l e r T a i l o r i n g . 

DataHandler Tailoring Tato t ř í d a se s t a r á o ú p r a v u profilů, podle k t e rých se p rovád í ske-
nování s y s t é m u (nap ř . v ý b ě r pravidel, k t e r é se budou skenovat). 

Scan Grafické r o z h r a n í k t ř í d ě DataHandler Scan. 

DataHandler Scan Tato t ř í d a se s t a r á o skenování s y s t é m u podle zvoleného profilu, zob­

razení výs ledku a m o ž n o s t exportu výs ledku do X M L dokumentu pro p ř í p a d n é pozdějš í 

zpracování . 

E d i t X C C D F I t e m Grafické r o z h r a n í k t ř í dě D a t a H a n d l e r _ E d i t X C C D F I t e m 

DataHandler E d i t X C C D F I t e m Tato t ř í d a se s t a r á o zob razen í všech skupin s pravidly pro 

jejich editaci. 
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S CAP Wort- bench 

Main Tailoring Scan 

xccdfI oval 
Edit 

Info: 

File: scap- fedora l4 -xccd f .xml 
Title: Guide to the 5ecure Configuration of Fedora Linux 
Vers ion: 0.6 3 
Resolved: yes 
Status current: draft 
Language: en 
Descr ip t ion: This guide has been c rea ted to assist IT pro fess iona ls , in ef fect ively secur ing sys tems with Fedora Linux 
Warnings: None 
Not i ces : 
References: 
File re fe rences : scap- fedora l4 -ova l .xml 

Import Export Validate 

O b r á z e k 5.3: H lavn í okno 

5.2 Grafický návrh jednot l ivých částí 

V n á v r h u j edno t l i vých čás t í p o d r o b n ě j i pop í šu , co by j edno t l ivé čás t i mě ly obsahovat a n á v r h 

grafického rozh ran í . Nebudu zde u v á d ě t všechny návrhy , ale jen v ý b ě r t ěch nejdůleži tě jš ích, 

na k t e r ý c h s y s t é m stojí . 

H l a v n í okno 

V h l a v n í m okně n á s t r o j e se bude p rovádě t n a č í t á n í dokumentu, kontrola jeho validace, export 

ed i tovaného dokumentu a s a m o z ř e j m ě vy tvo řen í nového dokumentu X C C D F . P o n a č t e n í do­

kumentu se zobraz í z á k l a d n í informace o tomto dokumentu. T y t o informace n e p ů j d o u měn i t , 

m ě n i t je lze v E d i t u . P o k u d ve s t e j ném ad resá ř i bude i dokument O V A L , na k t e r ý dokument 

X C C D F odkazuje, n a č t e se i on a zobraz í se o n ě m zák ladn í informace. Grafický n á v r h h l avn ího 

okna je na o b r á z k u 5.3. 

N a s t a v o v á n í prof i lů (Tailoring) 

F o r m u l á ř s profily bude u m o ž ň o v a t v ý b ě r profilu. V t é t o čás t i se profily nebudou moci v y t v á ř e t 

ani mazat, to bude p o n e c h á n o do čás t i E d i t , kterou budou využ íva t zkušen í už iva te lé . Ve vybra-
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n é m profilu se bude voli t , zda se d a n é pravidlo použi je př i skenování nebo ne. A b y se pravidlo 

mohlo použ í t , mus í bý t povoleny všechny skupiny, k t e r é jsou nad pravidlem. P r o v ý b ě r pravi­

del a skupin bude k dispozici filtr a vyh ledáván í , k t e r é z j ednoduš í orientaci v seznamu položek 

(skupiny, pravidla) . P o v y b r á n í se zobraz í de ta i ln í informace o položce, budou se moci pravid lu 

nastavit hodnoty, k t e r é se využi j í p ř i skenování , a dalš í hodnoty pro u rčen í závažnos t i zranitel­

nosti, kterou pravidlo kontroluje, bližší popis t ě c h t o hodnot v l i t e r a t u ř e [22]. Grafický n á v r h je 

na o b r á z k u 5.4 

5 CAP Wort bench l^l i£j l&j 

Tailoring 
Q 
Scan Reports Edit 

Profile: Fedora 14 desk top set t ings 

Rule/Group Title 

Details 

-̂ |irvfo| 
ID: 
Title: 
Type 
Weight: 
dents : 

[> R e f e r e n c e s 

[> Fixes 

7̂ Descr ip t ion 

O b r á z e k 5.4: Graf ický n á v r h pro profily 

Edit 

Ve formulář i E d i t se bude moci p ř e p í n a t mezi sp rávou položek dokumentu X C C D F , sp rávou 

profilů a sp rávou Benchmarku. Graf ický n á v r h editace je na o b r á z k u 5.5. 

J edno t l i vé s p r á v y budou obsahovat: 

• Sp ráva položek u m o ž n í editovat skupiny, pravidla a hodnoty, bude zobrazovat jejich de­

ta i ln í informace a bude je u m o ž ň o v a t m ě n i t . K a ž d á po ložka obsahuje velké m n o ž s t v í in ­

formací , k t e r é se u n í mohou nastavit - název , popis, seznam souvisejících položek, seznam 

konfl iktních položek, hodnoty nabízej íc í se pro v ý b ě r v profilu p řes platformu, pro kterou 
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• 
m S Q 
Main Tailoring Scan 

SCAP Work-bench «y i * 

Ml 
Edit 

| ! » | 

Set t ings 

General Operat ions Values 

Titles [""General Descr ip t ions | Values | Quest ions | 

Type: String 

Opera tor 

Match: | 

Upper bound: | 

Lower bound: | 

Interactive: O 

O b r á z e k 5.5: G U I n á v r h pro editaci položek X C C D F 

tato po ložka p la t í , atd. Bližší popis všech hodnot, k t e r é se vážou k d a n é položce , nalez­

nete v l i t e r a t u ř e [22]. Z tohoto d ů v o d u bylo př i n a v r h o v á n í t é t o kar ty ne jnáročnějš í , jak 

informace rozděl i t do skupin, aby už iva te l p o t ř e b n é informace i n t u i t i v n ě naše l , a v h o d n ě 

je zobrazit uživate l i , aby je mohl editovat. N á v r h tohoto fo rmulá ře t rval dlouho, p ro tože se 

vy tvá ře l v někol ika e t a p á c h a m n o h o k r á t se dle p o ž a d a v k u firmy R e d Hat p repracováva l . 

• Sp ráva profilů u m o ž n í v y t v á ř e t , mazat a upravovat zák l adn í informace o profilech (na­

p ř ík lad popis profilu), nebude zde m o ž n o nas t avován í profilů pro skenování , k t e r é pů jde 

p rovádě t pouze v Nas t avován í profilu (Tailoring). 

• Sp ráva Benchmarku u m o ž n í nastavovat z á k l a d n í informace o dokumentu X C C D F (název, 

popis, verze atd.). 

S k e n o v á n í s y s t é m u 

F o r m u l á ř pro skenování bude obsahovat v ý b ě r profilu pro skenování a t l a č í t k a pro ov ládán í ske­

nování (start, stop, export výs ledku skenování ) . Také by mě l obsahovat filtr a vyh ledáván í , k t e r é 

ulehčí orientaci ve výs ledku skenování . Výsledek skenovaných pravidel v s y s t é m u bude b a r e v n ě 

rozlišen podle závažnos t i , a to od červené barvy, k t e r á indikuje F A I L (pravidlo nesp lněno) , až 
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po zelenou, k t e r á indikuje P A S S (pravidlo sp lněno) . Grafický n á v r h editace je na o b r á z k u 5.6. 

+ ... SCAPWortbench @ <£i i&j 

Q 
Main Tailoring Scan Reports 1 Edit Sett ings 

Role ID Result Title 

Profile . Scan • Stop Export results | @ | Help jtr£ Results 

O b r á z e k 5.6: G U I n á v r h pro skenování s y s t é m u 

5.3 Akceptační testy 

J e d n í m z p o ž a d a v k ů je vy tvo ř i t protokol o t e s tován í nás t ro j e , proto p ř i n á v r h u v y t v o ř í m ně­

kolik zák ladn ích akcep t ačn í ch t e s t ů , na k t e rých jsem se dohodl s firmou R e d Hat . T y t o testy 

budou p řevážně p o k r ý v a t m n o ž i n u kr i t i ckých p o ž a d a v k ů , k t e r é jsou p o p s á n y v kapitole analýzy. 

K o n k r é t n ě jsou to tyto oblasti: 

• Edi tace pravidel, podle nichž se p rovád í skenování a editace skupin, do k t e r ý c h jsou pra­

v id la u m í s t ě n a . 

• Ú p r a v a profilů pro skenování . 

• Skenování s y s t é m u a zob razen í výs ledku uživatel i . 

T y t o testy budou provedeny po dokončen í implementace. P o d r o b n ý popis nejdůleži tě jš ích ak­

cep tačn ích t e s t ů najdete v pří loze. 
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5.4 Závěr návrhu 

V předchoz í kapitole by l p o p s á n n á v r h n á s t r o j e pro p rác i s knihovnou O p e n S C A P . B y l proveden 

n á v r h architektury n á s t r o j e a jeho s p o l u p r á c e s knihovnou O p e n S C A P . B y l n a v r ž e n diagram t ř íd 

a p o p s á n y j edno t l ivé t ř ídy . Nakonec bylo navrhnuto grafické p r o s t ř e d í pro nač í t án í , expo r tován í 

dokumentu X C C D F a jeho validaci, n a s t av o v án í profilů pro skenování , s p r á v u skupin, pravidel, 

hodnot, profilů a Benchmarku a skenování s y s t é m u na zák l adě v y b r a n é h o profilu a zobrazování 

výs ledku . 

N á v r h grafického p r o s t ř e d í p r o b í h a l v úzké spo luprác i s firmou R e d Hat . Grafický n á v r h by l 

v y t v á ř e n v i te rac ích , kde vždy po v y t v o ř e n í ně jaké čas t i n á v r h u b y l tento n á v r h p ř e d s t a v e n firmě 

R e d Hat a by l zkonzu l tován , na zák ladě konzultace b y l n á v r h dá le u p r a v o v á n až do výs ledné 

podoby. N ě k d y bylo v y t v o ř e n o i více n á v r h ů s t e jného druhu, aby př i konzultaci mohl bý t v y b r á n 

ten nejlepší . 
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Kapitola 6 

Implementace 

Implementace se j iž od z a č á t k u p ro l ína la s procesem n á v r h u n á s t r o j e . V čás t i n á v r h u nás t ro j e 

byly v y t v á ř e n y prototypy nás t ro j e , na k t e r ý c h b y l p r ezen tován jeho grafický vzhled. T y t o pro­

totypy se upravovaly dle p o ž a d a v k ů zákazn íka (firma R e d Hat) až do výs ledné podoby nás t ro j e , 

k t e r á byla schválena. D íky tomuto postupu b y l n á v r h ú spěšný a uše t ř i l mnoho času př i imple­

mentaci, aby se j edno t l ivé čás t i nemusely p ředě láva t . I p ř e s t o se na zák l adě z p ě t n é vazby n á v r h 

obměn i l v pokroč i lé fázi implementace. 

Implementace byla rozdě lena do někol ika fází. P r v n í by la n a č í t á n í dokumentu X C C D F , na­

s tavování profilu, skenování , sp ráva pravidel a skupin v souboru X C C D F a sp ráva profilů. Tento 

postup by l zvolen proto, aby n á s t r o j b y l funkční už b ě h e m vývoje a mohl se uvés t jeho p r v n í 

release, d íky čemuž jsem mohl z ískávat z p ě t n o u vazbu na funkci n á s t r o j e a grafický vzhled 

nás t ro j e . P a r a l e l n ě s i m p l e m e n t a c í p r o b í h a l a i ú p r a v a knihovny O p e n S C A P na zák l adě zjiš­

t ě n ý c h n e d o s t a t k ů b ě h e m implementace (úp rava chybných funkcí a implementace n ě k t e r ý c h 

nových funkcí, na k t e r é se b ě h e m její tvorby p o z a p o m n ě l o ) . Bohuže l d íky t ě m t o p o ž a d a v k ů m 

na ú p r a v u knihovny O p e n S C A P se implementace n á s t r o j e značně protahovala, p ro tože b ě h e m 

ú p r a v knihovny O p e n S C A P p r á c e na nás t ro j i stagnovala. 

6.1 Pro jektový t ý m 

N a vývoji n á s t r o j e pro knihovnu O p e n S C A P se podí le l t ý m dvou lidí. K r o m ě m ě b y l vývoji 

p ř i ř azen j e š t ě zkušený p r o g r a m á t o r z t ý m u Security standards firmy R e d Hat , j ehož ú lohou 

bylo p o m á h a t řeši t p r o b l é m y p ř i p r ác i s knihovnou O p e n S C A P , pod í l e t se na implementaci 

nás t ro j e a dohl íže t na kval i tu m é p ráce . Moje ú l o h a byla k o m p l e t n í a n a l ý z a a n á v r h nás t ro j e , 

implementace p r o b í h a l a ve spo lup rác i s výše z m í n ě n ý m p r o g r a m á t o r e m firmy R e d Hat . 

6.2 Použi té technologie 

N á s t r o j na m ě ř e n í zranitelnosti a editaci X C C D F je v y t v o ř e n v jazyce Py thon , grafika je imple­

m e n t o v á n a pomoci grafického too lk i tu G T K + pro P y t h o n (knihovna pygtk) . P r o s a m o t n é vy-
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t vá ř en í fo rmulá řů by l použ i t n á s t r o j Glade, j ehož velkou v ý h o d o u je oddě len í grafického n á v r h u 

od j á d r a aplikace. V ý s t u p n á s t r o j e Glade je X M L soubor, k t e r ý obsahuje k o m p l e t n í informace 

o vzhledu, a v programu si s t ač í v y ž á d a t k o n k r é t n í grafický objekt (widget), se k t e r ý m chceme 

pracovat. Tento p ř í s t u p podporuje t ř í v r s t v o u architekturu a př i p o ž a d a v k u na z m ě n u grafického 

p r o s t ř e d í se v ř a d ě p ř í p a d ů n e m u s í m ě n i t kód aplikace. D íky j azyku P y t h o n je tento nás t ro j 

p řenos i t e lný i na j iné platformy než L i n u x , na k t e r é m by l n á s t r o j vyvíjen, což p o d s t a t n ě zvět­

šuje skupinu už iva te lů , k t e ř í by mohl i m í t o d a n ý n á s t r o j p o t e n c i o n á l n í zá jem. P ro vy tvá ř en í 

diagramu byly zvoleny b e z p l a t n é n á s t r o j e Umbrel lo a V i s u a l Parad igm for U M L Communi ty 

E d i t i o n 8.1. Vývoj n á s t r o j e p r o b í h a l na s y s t é m u Fedora od firmy R e d Hat , do j ehož distribuce 

bude i po implementaci zahrnut. 

6.3 Změny v návrhu 

Opro t i n á v r h u by l n á s t r o j rozdě len na dva s a m o s t a t n é spus t i t e lné programy (z d ů v o d u imple­

m e n t a č n í c h závis lost í mezi j e d n o t l i v ý m i moduly) , aby nedocháze lo ke konf l ik tům mezi ed i tac í 

dokumentu a n a s t a v o v á n í m profilů pro skenování . P r v n í spus t i t e lný program umožňu je nastavo­

ván í profilu, na zák ladě t ě c h t o profilů dá le umožňu je skenovat s y s t é m a zobrazit výs ledek . D r u h ý 

program umožňu je s p r á v u skupin, pravidel, hodnot, profilů a h lavn ích informací o dokumentu 

X C C D F (Benchmark). T í m došlo i ke s t r i k t n í m u oddě len í čás t i programu, k t e r á je jen pro zku­

šené už iva te le . Z hlediska n á v r h u to z n a m e n á , že n á v r h Edi tace b y l vyč leněn do s a m o s t a t n é h o 

spus t i t e l ného programu a do tohoto nově vznik lého s a m o s t a t n ě s p u s t i t e l n é h o programu byly do­

p lněny funkce z h l avn ího okna (nač t en í dokumentu X C C D F , export, validace atd.). Grafický 

n á v r h t é t o z m ě n y je na o b r á z k u 6.1. 

Dá le došlo k d r o b n ý m z m ě n á m v n á v r h u pro tai loring, s p r á v u skupin, pravidel a hodnot, 

k t e r é vedly k da l š ímu z j ednodušen í a zp ř eh l edněn í s p r á v y t ěch to položek. T y t o z m ě n y byly 

p rováděny na zák l adě z p ě t n é vazby od už iva te lů , k t e ř í tento s y s t é m zkoušeli . 

6.4 Řešené problémy 

Jeden z p r o b l é m ů př i implementaci by l s n a č í t á n í m s t ruktury X C C D F , kdy se n a č í t á velké m n o ž ­

s tv í dat, proto se muselo zvolit n a č í t á n í p o s t u p n é , podle informace, k t e r é už iva te l vyžadoval . 

V p rax i to z n a m e n á n a č í t a t veškeré informace, až je už iva te l s k u t e č n ě po t ř ebu j e , ale zák ladn í 

informace o všech pravidlech a s k u p i n á c h musely bý t n a č t e n y v ž d y na z a č á t k u editace (pokud 

to bylo p o t ř e b a ) . I p ře s to , že n a č í t á n í o s t a t n í c h informací bylo až na zák ladě v y b r a n é h o pravidla, 

hodnoty či skupiny, n a č í t á n í trvalo příl iš dlouho. Tento p r o b l é m s dlouho t rva j í c ím n a č í t á n í m 

by l vyřešen p o m o c í v ícev láknového zpracování , aby př i n a č í t á n í program „ n e z a m r z l " a už ivate l 

mohl p ř í p a d n ě pracovat v j iné čás t i nás t ro j e . 

P r o b l é m s dlouho trvaj íc í odezvou b y l t a k é řešen př i p rováděn í skenování , kde by bylo pro uži­

vatele nep ř í j emné , kdyby program „ z a m r z n u l " až na několik minut (podle p o č t u t e s tovaných 

pravidel, specif ikovaných v profilu zvo leném pro skenování s y s t é m u ) . Tento p r o b l é m by l t aké 
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BI I II 

Benchmark Profiles Items Settings 

|_j New ^ Import U Export Validate X Close 

ID: 

Version: 

scap-fedoral4-xccdf.xml 

0.6.3 

Resolved: 

Language: en 

Titles Descriptions Warnings Notices References Statuses 

Language Title 

Guide to the Secure Configuration of Fedora Linux 

Ad d Edít Delete 

O b r á z e k 6.1: Z m ě n ě n á grafická podoba pro čás t E d i t 

vyřešen p o m o c í v ícev láknového zpracování , p o d o b n ě jako p r o b l é m p o p s a n ý v odstavci výše. 

V y s k y t l se t a k é p r o b l é m závislost i mezi sp rávou dokumentu X C C D F v sekci E d i t a sekcí 

skenování a n a s t a v o v á n í m profilu (Tailoring), k t e r ý nakonec vedl k rozdě len í n á s t r o j e na dva 

spus t i t e lné programy. Jeden umožňu je skenování a n a s t av o v án í profilů pro skenování a d r u h ý 

umožňu je editaci dat v dokumentu X C C D F . Tato z m ě n a je p o p s a n á v 6.3. 

Dalš í drobnou nep ř í j emnos t í by la p r á c e s G T K + . Jel ikož tento toolkit pro p rác i s grafikou 

nen í tak p r o p r a c o v a n ý a n ě k t e r é možnos t i jsou v n ě m omezeny, musel jsem n ě k t e r é grafické 

objekty upravovat a n ě k t e r é z á m ě r y musely bý t upraveny vzhledem k m o ž n o s t e m G T K + . 

6.5 Testování dle akceptačních t e s tů 

Všechny d o h o d n u t é testy s firmou R e d Hat viz 5.3, k t e r é jsou sepsány v př í loze, by ly ú spěšně 

provedeny. S jejich výs l edkem byla firma R e d Hat s e z n á m e n a . Samoz ře jmě testy, k t e r é jsou 

sepsány v př í loze, nejsou všechny, k t e r é byly provedeny na i m p l e m e n t o v a n é m nás t ro j i . Je to 

jen zlomek s e z n a m ů nej základnějš ích t e s t ů ná s t ro j e , k t e r é byly dohodnuty, že m u s í bý t ú spěšné , 

aby by l projekt u z n á n a mohl bý t zač leněn do distribuce. N á s t r o j b y l t a k é t e s tován b ě h e m 

implementace, podle toho, jak byly j edno t l ivé čás t i implementovány . 
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6.6 Závěr implementace 

Implementace byla provedena v p o ž a d o v a n é m rozsahu a u ž á d n ý c h čás t í , k t e r é byly n a v r ž e n y 

v sekci n á v r h , se nevyskyt l tak závažný p rob l ém, aby b r á n i l implementaci n á s t r o j e . Z m ě n y oproti 

p ů v o d n í m u n á v r h u jsou uvedeny v 6.3. 

V pří loze se nacház í postup instalace tohoto nás t ro j e , s t r u č n ý popis, jak s t í m t o n á s t r o j e m 

pracovat, a na p ř i loženém C D se nacház í soubor s X C C D F , k t e r ý lze použ í t pro prác i s n á s t r o j e m . 
1 S a m o t n ý n á s t r o j na zjišťování z ran i t e lnos t í je t a k é na p ř i loženém nosiči C D . 

1 X C C D F soubor je také možno stáhnout z http://www.open-scap.org, nachází se ve zdrojových souborech 
knihovny OpenSCAP. 
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Kapitola 7 

Závěr 

N a projektu jsem začal pracovat více než p ř e d rokem a b ě h e m t é t o doby se n ě k t e r é p ř í s t u p y 

k p rác i s knihovnou O p e n S C A P z n a č n ě změnily. T y t o z m ě n y p r o b í h a l y v d o b ě analýzy, kdy jsem 

je š t ě s knihovnou nepracoval, ale n ě k t e r é z m ě n y p r o b ě h l y i b ě h e m n á v r h u . D ů s l e d k e m toho jsou 

něk t e r é v y t v o ř e n é prototypy, k t e r é sloužily v d o b ě n á v r h u k prezentaci na p rav ide lných schůz­

kách, kde se jednalo o n á v r h u , v dnešn í d o b ě nefunkční . N a š t ě s t í v d o b ě implementace už ž á d n é 

zá sadn í z m ě n y neprob íha ly . Změny, k t e r é p r o b í h a l y v d o b ě implementace, se t ý k a l y p ř edevš ím 

opravy funkcí, k t e r é nepracovaly s p r á v n ě nebo byly příl iš p o m a l é . Někol ik rá t se stalo, že po­

t ř e b n á funkce v ů b e c neexistovala a musela se doimplementovat. To, že knihovna O p e n S C A P 

je s tá le j e š t ě ve vývoj i , p o d s t a t n ě prod louž i lo dobu implementace, p ro tože v n ě k t e r ý c h p ř ípa ­

dech se čekalo, až se d a n á funkčnost op rav í nebo doimplementuje. N a š t ě s t í p r á c e na nás t ro j i 

zača la v d o s t a t e č n é m p ř e d s t i h u a vše se stihlo v p o ž a d o v a n é m t e r m í n u . Zjišťovat nedostatky 

v implementaci knihovny O p e n S C A P by l i jeden ze z a d a n ý c h úkolů, p ro tože n á s t r o j na měřen í 

z ran i te lnos t í , k t e r ý jsem vy tváře l , je p r v n í program tohoto typu, k t e r ý knihovnu O p e n S C A P 

využívá . 

V projektu jsem splni l všechny body zadán í , s eznámi l jsem se s knihovnou O p e n S C A P a s pro­

tokolem a u t o m a t i c k é h o managementu z ran i t e lnos t í ( S C A P ) . Provedl jsem a n a l ý z u a n á v r h ná­

stroje na m ě ř e n í z r an i t e lnos t í o p e r a č n í h o s y s t é m u a editaci X C C D F d a t a b á z e z r an i t e lnos t í pro 

s y s t é m Fedora od firmy R e d Hat . P o m o c í knihovny O p e n S C A P jsem implementoval u v e d e n ý 

nás t ro j v jazyce Py thon , k t e r ý by l zvolen pro svou p řenos i t e lnos t . Výs ledný n á s t r o j jsem otesto­

val ve spo lup rác i s firmou R e d Hat , protokol o t e s tován í n á s t r o j e je v př í loze. A n a l ý z a možnos t i 

da lš ího rozší ření n á s t r o j e je p o p s á n a v sekci 7.3. Projekt by l ú s p ě š n ě zač leněn do distribuce 

Fedora. 

7.1 Zhodnocení projektu 

Projekt mě l pro m ě velký p ř ínos , a to p ř e d e v š í m v s e z n á m e n í se standardy pro b e z p e č n o s t a s př í ­

stupy zjišťování z ran i t e lnos t í . Rozší ř i l jsem si znalosti o p l a t fo rmě L i n u x , nauč i l se programovat 

v jazyce Py thon , ve k t e r é m jsem nikdy dř íve neprogramoval, a m u s í m říci, že m ě p r á c e v jazyce 
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P y t h o n bavila . Dá le jsem si t a k é prohloubi l znalosti o grafickém toolk i tu G T K + pro P y t h o n 

(tedy p y G t k ) . V nepos l edn í ř a d ě to byla zkouška , zda d o k á ž u pracovat v t ý m u p r o g r a m á t o r ů 

pro větš í firmu a zda bych mohl bý t jejich p l a t n ý m č lenem, což m i p o m ů ž e př i rozhodován í , 

kam směřova t svoje úsilí p ř i h l edán í z a m ě s t n á n í po ukončen í studia. 

7.2 Vlastní přínos 

Můj př ínos do projektu spočíva l v k o m p l e t n í ana lýze , n á v r h u a p ř í p a d n ý c h z m ě n á c h v n á v r h u 

nás t ro j e . Můj p ř ínos dá le spoč ívá v implementaci n á s t r o j e a v nepos l edn í ř a d ě ve z p ě t n é vazbě 

p r o g r a m á t o r ů m t ý m u Security standards firmy R e d Hat , k t e ř í na zák ladě zj iš těných informací 

př i implementaci upravovali knihovnu O p e n S C A P , ať j iž se jednalo o ú p r a v u s távaj íc ích funkcí 

( š p a t n á funkčnost či jejich optimalizace), nebo implementaci nových funkcí, k t e r é v dosavadn í 

implementaci chyběly. 

7.3 Možnost i rozšíření 

Tento projekt r o z h o d n ě nen í u konce, je ho tová zák l adn í čás t , k t e r á umožňu je skenování poč í t ače 

na zák ladě v y b r a n é h o profilu a jeho nas t aven í , dá le umožňu je upravovat dokument X C C D F 

podle standardu S C A P . 

N á s t r o j by mě l bý t do budoucna rozš í řen o p rác i s dokumentem O V A L ( X M L soubor, k t e r ý 

je v souladu se standardem O V A L ) , k t e r ý obsahuje p o t ř e b n é informace o j edno t l i vých zrani­

telnostech pro skenování s y s t é m u . Bez t ěch to informací n e m ů ž e bý t pravidlo, k t e r é je obsaženo 

v X C C D F skenováno . Rozš í řen í o ú p r a v u dokumentu O V A L je da l š ím n a p l á n o v a n ý m krokem vý­

voje tohoto n á s t r o j e a od z a č á t k u n á v r h u se s t í m t o rozš í řen ím poč í t á , p ro tože mezi dokumenty 

X C C D F a O V A L je b l ízká spo lup ráce . 

Dalš í m o ž n o s t rozší ření je p r á c e s výs ledky skenování na p ř í t o m n o s t různých z ran i t e lnos t í , 

kde by se mohly j edno t l ivé u ložené výs ledky z ran i t e lnos t í mezi sebou p o r o v n á v a t , a tak n a p ř í k l a d 

poznat, jest l i nas t aven í , k t e r á byla provedena v pos ledn í době , p ř i spě la k bezpečnos t i s y s t é m u 

či se s y s t é m naopak stal z rani te lně jš í . P ř i zobrazován í p o r o v n á n í výs ledků by si už iva te l mohl 

volit r ů z n é způsoby vizualizace, n a p ř í k l a d r ů z n é typy grafů, histogramy atd. Výs ledky by se 

nemusely p o r o v n á v a t jen dva mezi sebou, ale i ve s k u p i n ě výs ledků , aby b y l v idě t časový vývoj 

zabezpečen í a p ř í t o m n o s t po t enc ioná ln í ch z r an i t e lnos t í sy s t ému . 

7.4 Budoucnost projektu 

Budoucnost tohoto projektu je podle m é h o n á z o r u op t imis t i cká , nasvědču je tomu zá jem uži­

va te lů o tento n á s t r o j . Dá le pro svě t lou budoucnost tohoto n á s t r o j e hovoř í zá j em firmy R e d 

Hat , k t e r á neukonč i l a p rác i na tomto nás t ro j i a s t á le jej rozvíjí . V současné d o b ě se ná s t ro j 

rozšiřuje o p rác i s dokumentem O V A L . A k t u á l n í verzi n á s t r o j e si m ů ž e t e s t á h n o u t z adresy 

git: / /g i t . fedorahost ed. o rg / scap-workbench. git. 
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Příloha 1 
Instalace 

Nainstalujte python: 

$ sudo yum -y i n s t a l l python 

Nainstalujte p o t ř e b n é knihovny pro O p e n S C A P : 

$ sudo yum -y i n s t a l l autoconf automake swig pcre-devel libxml2-devel 
rpm-devel rpm-build libnl-devel python-devel perl-devel libcurl-devel 
gcc l i b t o o l libgcrypt-devel l i b x s l t - d e v e l doxygen openldap-devel 
c-ares-devel 

Zkopí ru j te knihovnu O p e n S C A P z př i loženého C D (ad resá ř O p e n S C A P ) , rozbalte, p ř e jdě t e do 

rozba leného a d r e s á ř e a v y t v o ř t e tarbal l (openscap-x.yytar .bz2): 

$ cd openscap 
$ ./autogen.sh && ./configure && make -j4 
$ make dist 

Tarbal l zkopí ru j te do - / r p m b u i l d / S O U R C E S / a v y t v o ř t e r p m bal íčky: 

$ mkdir -/rpmbuild -/rpmbuild/SOURCES 
$ cp <vytvoreny tarball> -/rpmbuild/SOURCES/ 
$ rpmbuild -ba dist/fedora/openscap.spec 

Nainstalujte v y t v o ř e n é bal íčky: 

$ sudo rpm -ivh ~/rpmbuild/RPMS/i386/openscap-* 

Zkopí ru j te v y t v o ř e n ý n á s t r o j z C D (ad re sá ř securityTool), rozbalte, p ř e jdě t e do rozba leného 

a d r e s á ř e a nainstalujte: 

$ cd scap-workbench 
$ sudo make i n s t a l l 
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Příloha 2 
Manuál 

Toto je s t r u č n ý m a n u á l pro p rác i s v y t v o ř e n ý m n á s t r o j e m . M a n u á l je p o p s á n pro s y s t é m Fedora, 

pro k t e r ý jsou k dispozici na p ř i loženém C D dokumenty X C C D F a O V A L , k t e r é jsou p ř i p r aveny 

pro s y s t é m Fedora od firmy R e d Hat . 

Nastavování profilů (Tailoring) a skenování 

• V př íkazové ř á d c e zadejte: 

$ scap-workbench 

• O t e v ř e se n á s t r o j pro nas t avován í profilů a skenování . N a k a r t ě M a i n naimportujte soubor 

X C C D F s pravidly pro skenování p o m o c í t l a č í t k a impor t . Soubor je k dispozici v podadre­

sáři knihovny O p e n S C A P , kterou jste s táh l i z C D a rozbal i l i p ř i instalaci: /openscap/dis t / 

fedora/scap-fedoral4-xccdf.xml (naimportujte soubor X C C D F z tohoto u m í s t ě n í , aby se 

nače t l i odpovída j íc í soubor O V A L , k t e r ý je u m í s t ě n ve s t e j ném a d r e s á ř i ) . N a k a r t ě M a i n 

m ů ž e t e p rovádě t o s t a t n í operace s dokumentem X C C D F : provés t validaci, vy tvo ř i t nový, 

exportovat z m ě n ě n ý a zavř í t . 

• P ř e p n ě t e se na kar tu Tai lor ing. V comboBoxu pod h l a v n í m menu vyberte profil, n a č t e 

se v á m p o ž a d o v a n ý profil. V n a č t e n é m profilu m ů ž e t e v y b í r a t p o m o c í selectBoxu sku­

piny a pravidla , k t e r é budete ch t í t zkontrolovat na va šem sys t ému . N a panelu Details 

(vpravo) jsou zobrazeny z á k l a d n í informace o zvolené položce a dole v tabulce jsou zobra­

zeny hodnoty, k t e r é m ů ž e t e m ě n i t . N a d r u h é m panelu Refines m ů ž e t e nastavit parametry 

pro skenování . 

• Po n a s t a v e n í profilu se p ř e p n ě t e na kar tu S C A N . Prof i l , k t e r ý se bude skenovat, je ten, 

k t e rý je v y b r á n na k a r t ě Tai lor ing ( p ř í p a d n ě m ů ž e t e změn i t p o m o c í t l a č í t k a Profile). 

Spusť te sken, po skenování m ů ž e t e výs ledek uloži t p o m o c í t l a č í t k a Expo r t results. P o ulo­

žení m ů ž e t e výs ledek zobrazit p o m o c í t l a č í t k a Results. 
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Správa dokumentu X C C D F (Edit) 

• V př íkazové ř á d c e zadejte: 

$ scap-workbench-editor 

• O t e v ř e se n á s t r o j pro s p r á v u (Benchmarku, Profi lů a po ložek) . N a k a r t ě Benchmark naim-

portujte soubor X C C D F s pravidly pro skenování p o m o c í t l a č í t k a impor t . Soubor je k 

dispozici v p o d a d r e s á ř i knihovny O p e n S C A P , kterou jste s táh l i z C D a rozbal i l i p ř i in ­

stalaci: /openscap/dis t / fedora/scap-fedoral4-xccdf .xml (naimportujte soubor X C C D F z 

tohoto u m í s t ě n í , aby se n a č e t l i odpovída j íc í soubor O V A L , k t e r ý je u m í s t ě n ve s t e jném 

ad resá ř i ) . N a k a r t ě Benchmark m ů ž e t e p rovádě t o s t a t n í operace s dokumentem X C C D F : 

provést validaci, vy tvo ř i t nový, exportovat z m ě n ě n ý a zavř í t . 

• N a k a r t ě Profiles m ů ž e t e p ř idáva t , mazat a upravovat profily. P r o p ř i d á n í profilu k l ikně te 

p r a v ý m t l a č í t k e m na pole, kde je seznam profilů, a zvolte A d d profile. P o d o b n ě tak pro ma­

zání na v y b r a n é m profilu s t i skně t e p ravé t l ač í tko myš i a zvolte R e m o v é profile. P r o editaci 

profilu vyberte p o ž a d o v a n ý profil v seznamu a detail profilu se n a č t e do karet na p ravé 

s t r a n ě fo rmuláře . Ve s t r omové s t r u k t u ř e pod profilem jsou v idě t položky, k t e r é jsou odl išné 

od h l avn ího dokumentu. 

• N a k a r t ě Items m ů ž e t e p ř idáva t , mazat a upravovat položky. P r á c e s p o l o ž k a m i je o b d o b n á 

jako p r á c e s profily. 

• Po z m ě n á c h v dokumentu X C C D F na k a r t ě Benchmark k l ikně te na t l ač í tko Expo r t pro ulo­

žení změn . 

Dodatečné informace 

• ID položek, profilů, dokumentu atd. m u s í vždy zač ína t p í s m e n e m , v o p a č n é m p ř í p a d ě 

dokument př i exportu nebude val idní . 

• Zk ra tku j azyka m u s í tvoř i t vždy dvě p í s m e n a , v o p a č n é m p ř í p a d ě dokument př i exportu 

nebude val idní . 
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Příloha 3 
Akceptační testy 

A k c e p t a č n í testy jsou v y t v o ř e n y pro s y s t é m Fedora, na k t e r é m byly provedeny. Zde je uvedeno 

jen několik zák l adn ích t e s t ů . T e s t ů bylo s a m o z ř e j m ě mnohem více a p rovádě ly se v p r ů b ě h u 

implementace. 

1. N a č t e n í s o u b o r u X C C D F 

Popis: 

Uživate l n a č t e dokument X C C D F pro prác i . 

P o ž a d a v k y : 

1. S p u š t ě n ý scap-workbench na kontrolu zranitelnosti sy s t ému . 

2. K dispozici va l idní dokument X C C D F . 

Postup: 

1. 

(a) už iva te l v h l a v n í m menu zvolí po ložku M a i n , pokud nen í zobrazena: 

(b) m o ž n é reakce: 

i . zobraz í se kar ta s informací o X C C D F souboru: 

i i . se lhán í operace: 

i i i . se lhán í sy s t ému: 

2. 

(a) už iva te l zvolí t l ač í tko Import: 
(b) m o ž n é reakce: 

i . zobraz í se formulář pro import X C C D F souboru: 

i i . se lhán í operace: 
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i i i . se lhán í sy s t ému: 

3. 

(a) už iva te l vybere X C C D F soubor a p o t v r d í volbu: 

(b) m o ž n é reakce: 

i . n a č t e n í souboru X C C D F a zobrazen í informace o n ě m v k a r t ě M a i n : 

i i . se lhán í operace: 

i i i . se lhán í sy s t ému . 

Ú s p ě c h : 

B y l n a č t e n soubor a už iva te l jej m ů ž e upravovat nebo provés t kontrolu poč í t ače . 

2. S p u š t ě n í kontroly p o č í t a č e 

Popis: 

Uživate l vybere profil a s p u s t í skenování sys t ému . 

P o ž a d a v k y : 

V nás t ro j i scap-workbench na i m p o r t o v a n ý soubor scap-fedoral4-xccdf.xml a k dispozici od­

povídaj íc í soubor O V A L ve s t e jném ad re sá ř i (oba dokumenty k dispozici na C D v kn ihovně 

O p e n S C A P : /d i s t / fedora / ) . 

Postup: 

1. 

(a) už iva te l se p ř e p n e v h l a v n í m menu na kar tu Scan, pokud nen í zvolena: 

(b) m o ž n é reakce: 

i . zobraz í se kar ta pro skenování : 

i i . se lhán í operace: 

i i i . se lhán í sy s t ému: 
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2. 

(a) už iva te l zvolí t l ač í tko pro n a č t e n í profilu (na k a r t ě Scan), k t e r ý se bude skenovat: 

(b) m o ž n é reakce: 

i . zobraz í se okno pro v ý b ě r profilu, k t e r ý se bude skenovat: 

i i . se lhán í operace: 

i i i . se lhán í sy s t ému: 

3. 

(a) už iva te l vybere profil „Fedora 14 desktop settings" a p o t v r d í výběr : 

(b) m o ž n é reakce: 

i . je v y b r á n profil , k t e r ý se bude skenovat: 

i i . se lhán í operace: 

i i i . se lhán í sy s t ému: 

4. 

(a) už iva te l kl ikne na t l ač í tko Scan na k a r t ě Scan: 

(b) m o ž n é reakce: 

i . s p u s t í se skenování a j edno t l ivé výs ledky skenování jsou p r ů b ě ž n ě zobrazovány: 

i i . se lhán í operace: 

i i i . se lhán í sy s t ému . 

Ú s p ě c h : 

B y l zkont ro lován s y s t é m na zák ladě zvoleného profilu a výs ledky j edno t l i vých pravidel , k t e r é 

byly skenovány, jsou zobrazeny. 

3. P ř i d á n í prof i lu 

Popis: 

Uživate l v dokumentu X C C D F p ř i d á nový profil pro skenování . 

P o ž a d a v k y : 

V nás t ro j i scap-workbench-editor n a i m p o r t o v a n ý soubor scap-fedoral4-xccdf.xml (dokument 

k dispozici na C D v kn ihovně O p e n S C A P : /d is t / fedora / ) . 
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Postup: 

1. 

2. 

3. 

(a) už iva te l se p ř e p n e v h l a v n í m menu na kar tu Profile, pokud se na ní nenacház í : 

(b) m o ž n é reakce: 

i . zobraz í se kar ta pro s p r á v u profilů: 

i i . se lhán í operace: 

i i i . se lhán í sy s t ému: 

(a) už iva te l stiskne p ravé t l ač í tko myši , v pol i se seznamem profilů: 

(b) m o ž n é reakce: 

i . zobraz í se menu, ve k t e r é m bude volba pro p ř i d á n í profilu: 

i i . se lhán í operace: 

i i i . se lhán í sy s t ému: 

(a) už iva te l v z o b r a z e n é m menu zvolí p ř i d á n í profilu: 

(b) m o ž n é reakce: 

i . zobraz í se okno pro z a d á n í zák ladn ích informací o profilu (id, title): 

i i . se lhán í operace: 

i i i . se lhán í sy s t ému: 

4. 

(a) už iva te l z a d á ID , n á z e v a p o t v r d í : 

(b) m o ž n é reakce: 

i . v y t v o ř í se nový profil: 

i i . se lhán í operace: 

i i i . se lhán í sy s t ému . 

Ú s p ě c h : 

B y l v y t v o ř e n nový profil, k t e r ý lze upravovat pro skenování . 

4. E d i t a c e prof i lu 

Popis: 

Uživate l p ř i d á k profilu dalš í název profilu v j i n é m jazyku . 

56 



P o ž a d a v k y : 

V nás t ro j i scap-workbench-editor n a i m p o r t o v a n ý soubor scap-fedoral4-xccdf.xml (dokument 

k dispozici na C D v kn ihovně O p e n S C A P : /d i s t / fedora / ) . Uživate l se nacház í na k a r t ě P ro -

files. 

Postup: 

1. 

(a) už iva te l zvolí ze seznamu profilů ně jaký profil: 

(b) m o ž n é reakce: 

i . do General na k a r t ě profilu se n a č t o u informace o zvo leném profilu: 

i i . se lhán í operace: 

i i i . se lhán í sy s t ému: 

2. 

(a) v General , na k a r t ě Tit les už iva te l zvolí t l ač í tko A d d : 

(b) m o ž n é reakce: 

i . zobraz í se formulář pro z a d á n í nového n á z v u : 

i i . se lhán í operace: 

i i i . se lhán í sy s t ému: 

3. 

(a) už iva te l vyp ln í jazyk, název a zvolí t l ač í tko uloži t : 
(b) m o ž n é reakce: 

i . nový n á z e v se uloží k profilu: 

i i . se lhán í operace: 

i i i . se lhán í sy s t ému . 

Ú s p ě c h : 

K zvo lenému profilu se uložil dalš í název . 
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