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ABSTRAKT

Tato diplomova prace se zabyva zavedenim pramyslového feseni ISMS ve vyrobni
spoleCnosti. Teoretickda Cast prace shrnuje teoretické poznatky z oblasti bezpeCnosti
informaci a pramyslové bezpecnosti. V dalsi Casti je provedena analyza spoleCnosti AB
Komponenty s.r.o. Poté je provedena analyza rizik na zakladé vybranych aktiv a
moznych hrozeb pusobicich na podnik. Nasleduje navrh opatfeni, které ma za tkol

minimalizovat potencionalni hrozby.

ABSTRACT

This diploma thesis deals with industrial ISMS implementation in manufacturing
company. The theoretical part of thesis summarizes the theoretical knowledge in the
field of information security and industrial security. In the following section company
AB Komponenty s.r.o. is analysed. Then is performed analysis of risks based on
selected assets and potential threats. Followed by design of the countermeasure to

minimalize potential threats.
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UVOD

Nachazime se v dob¢€, kdy informace znamenaji klicovou roli v jakémkoliv
ohledu. At uz chceme nebo ne, data o nas se nachazi hned v fadé systému. V prostiedi
firem je to podobné, dnes uz k tspéSnému konkurenénimu boji nestaci pouze znalosti a
zkuSenosti kli¢ovych manazerd. Neustaly vyvoj informacnich technologii zapficinuje
generovani obrovského objemu podnikovych dat. VSechny tyto data mizou byt pro
spolecnost dulezita a nastava tedy zde potieba tyto data n€jakym zptisobem chranit.
Oblast, kterd se zabyva ochranou dat v podniku, se nazyva systém fizeni informacni
bezpecnosti (Information Security Management System). ISMS zahrnuje celou fadu
problému a jejich feseni.

V pramyslovém prostiedi hraje dalezitou roli zejména dostupnost jednotlivych
vyrobnich procest. Kazdy vypadek sluzeb, které podporuji vyrobni procesy, ma za
nasledek zastaveni téchto procest, kde tato neCinnost miize byt posouzena jako finan¢ni
ztrata. A praveé timto tématem se tato diplomova prace zabyva.

Prace je rozdélena do tii zakladnich Casti. V prvni Casti jsou popsany zakladni
pojmy bezpecnosti informaci.

V druhé ¢asti je predstavena spole¢nost AB Komponenty s.r.o., ktera se zabyva
vyrobou dilci a komponent v oblasti strojirenské vyroby a elektrotechnického
prumyslu. Nasledné je provedena analyza ICT, vCetné jeji infrastruktury.

V posledni ¢asti je sestavena analyza rizik, ktera odhaluje potencionalni rizika.
Po vyhodnoceni rizik nasleduje navrh opatfeni. Navrh opatfeni je pak zaméfen na

sitovou infrastrukturu.
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CiL PRACE

Cilem prace je vytvofeni navrhu na zavedeni pramyslového feSeni systému fizeni
bezpecnosti informaci ve vyrobni spole¢nosti. Vstup pro tento navrh bude vychazet z
analyzy soucasného stavu, kterd by méla skrze analyzu rizik odhalit nedostatky v
podobé potencionalnich rizik. Navrh tedy bude obsahovat vhodna opatieni pro pokryti
urCitych nedostatki. Soucasti prace je teoreticka cCast, kde se Ctenal seznami s

problematikou ISMS a primyslové bezpec¢nosti.
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1 TEORETICKA VYCHODISKA

V této kapitole budou popsana teoreticka vychodiska, ktera jsou dulezita pro pochopeni

problematiky ISMS, jejichz hlavni cil je ochrana aktiv spolecnosti (zejména informaci).

1.1 Zakladni pojmy

Jelikoz se v oblasti bezpeCnosti informaci setkavame s mnoha pojmy, které nemusi byt
pro kazdého uplné ziejmé, bude se tato kapitola vénovat pravé vysvétlenim zakladnich

pojmu.

Data

Casto dochazi k zkresleni piedstavy o tom, jaky je rozdil mezi pojmem data a
informace. Data jsou ziskavana méfenim, generovanim, vypocCtem ¢i méfenim. Jde o
hola fakt v podobé Cisel nebo textu, bez jakéhokoliv vyznamu. Tyto data jsou pak

zakladnim pfedpokladem pro vznik informace (1).

Informace

Informace nam vnikaji poté, co pridame datim urcitou souvislost. Zakladem informace
jsou tedy samotné data. Jde tedy o poznatek, ktery ma pro daného piijemce néjakou
informacni hodnotu ¢i je jinak uzitetna. To znamena, ze informace mize byt

povazovana za data, ale data bez ptfidané hodnoty se informaci nestanou (1).

Informacni systém (IS - Information system)
Existuje cela tfada definici informa¢niho systému. Obecné se da fici, ze informacni
systém predstavuje systém vzajemné propojenych informaci a procesu, které tyto

informace zpracovavaji (2).
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Informacni technologie (IT - Information Technology)
Pokud mluvime o informacnich technologiich, mame na mysli hardwarovou a
softwarovou Cast, ktera nam umoziuje ziskavat, uchovavat a nasledné zpracovavat data

za ucCelem distribuce informaci pro potieby uzivatele (3).

Informacni a komunikaéni technologie (ICT - Information and Communication
Technology)

Jak uz z nazvu plyne, jedna se o informacni technologie s vyuzitim komunikacnich
technologii, které nabizi specifickou mnozinu technickych prostfedki pro odesilani a

pfijimani informaci tj. komunikaci.

Dostupnost (Availability)

Zajisténi pristupnosti k informaci opravnénému uzivateli v pozadovaném okamziku (2).

Duvérnost (Confidentiality)

Zajisténi pristupnosti k informaci pouze opravnénému uzivateli (2).

Integrita (Integrity)

Zajisténi spravnosti a uplnosti informace (2).

Bezpecénost informaci (Information Security)
Bezpecnost informaci fesi ochranu informaci ve tfech posledné zminénych aspektech.
Ochrana je tedy zaméfena na zachovani integrity, zajisténi dostupnosti a duvérnosti

informaci.

Davérnost Integrita

Dostupnost

Obrizek €. 1: Princip bezpecnosti informaci. Zdroj: (4)
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Bezpecnost informaci je ve vzajemném vztahu s pojmy bezpecnosti organizace a
bezpecnosti IS/ICT. Nejvyse postavena je logicky bezpecnost celé organizace, ktera ma
za ukol zajistit bezpecnost objektu a tim také majetek organizace, z ¢ehoz vypliva, ze
napomaha k bezpecCnosti informacni i bezpeCnosti IS/ICT. Dulezité je zminit, ze
ochranou informaci rozumime i ochranu dat, kterd se nevyskytuji pouze v digitalni
formg, ale 1 ve formé nedigitalni (smlouvy, dokumentace,..). Bezpecnost IS/ICT ma pak
za ukol chranit pouze aktiva, ktera jsou pfimo soucasti informacnich systému zajistény

informa¢nimi a komunika¢nimi technologiemi (2).

4 Bezpecnost organizace )

Bezpecnost informaci

Bezpecnost IS/ICT

- J/

Obrizek €. 2: Vzajemné vztahy bezpecnosti organizace. Upraveno dle: (2)

Pro bezpecnost nejen informaci je pak tedy nutné vytvofit bezpeCnostni zasady,

politiky, postupy na vicero urovnich.

Aktivum (Asset)
Aktiva predstavuji statky, které maji pro organizaci n¢jakou hodnotu. Aktiva mizeme
rozde¢lit do dvou skupin.
e Hmotna aktiva - predstavuji pfedev§im technické prostiedky vypocetni techniky
(pocitace, aktivni a pasivni prvky pocitacové sité, tiskarny, servery apod.);
e Nehmotna aktiva - nehmotna aktiva mohou mit formu dulezitych dat,

programového vybaveni organizace, ruznych pracovnich postupi v oblasti

IS/ICT ¢i jinych sluzeb (5).
Hrozba (Threat)

Potencialni pfi¢ina (skuteCnost, udalost) nechténé bezpeCnostni udalosti, jejimz

vysledkem muze byt poskozeni, zniCeni, ztrata divéry nebo hodnoty aktiva. Hrozba
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vznika zneuzitim zranitelnosti a muze ohrozit bezpecnost organizace. Jednotlivé hrozby
mohou mit odliSné charaktery jako naptiklad hrozby pfirodni, technické, lidské a

podobné (5).

Zranitelnost (Vulnerability)
Zranitelnost predstavuje slabé misto aktiva nebo fizeni, které miize byt vyuzito hrozbou

tak, ze hodnota aktiva muze byt snizena nebo uplné znicena.

Dopad (Impact)
Dopadem se mysli mozny vznik Skody v dusledku ptusobeni hrozby. Dopady hrozeb se

Casto prevadeji na financni hodnoty a porovnavaji se s naklady na realizaci opatieni.

Riziko (Risk)
Riziko je kombinace pravdépodobnosti udalosti a jejiho nasledku. Tato vysledna

hodnota rizika se pak snizuje zavedenim opatienimi pro dané hrozby a zranitelnosti (5).

Opatreni (Countermeasure)
Opatieni umozfiuje snizit hodnotu hrozby nebo ji uplné€ eliminovat. Opatfeni maji

nejcastéji formu zavedeni urcitych bezpecnostnich politik.

Bezpecnostni incident (Security Incident)
Bezpecnostni incident je jakykoliv utok neboli vyuziti zranitelného mista s cilem
kradeze nebo poskozeni urcitého aktiva. Dale se jedna i o neumyslnou akci, ktera muze

zpusobit Skodu na aktivech (1).

Primérena bezpecnost
Pfi investovani usili a penéz do bezpecnosti by velikost této investice mela odpovidat
hodnoté aktiv a mife moznych rizik. Pfi zavadéni systému informacni bezpecnosti je

tedy cilem najit pfiméfenou troven bezpecnosti za akceptovatelné naklady.
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Cena |
dopady rizik néaklady na opatfeni
akceptovaleine
naklady
piiméfana Bezpednost
bezpatnost

Obrazek €. 3: Pfimérena bezpecnost za prijatelné naklady. Zdroj: (2)

ISMS (Information Security Management System)
Systém fizeni informalni bezpecCnosti predstavuje cast celkového systému fizeni
organizace. Sklada z pravidel, postupt, pokynt, souvisejicich zdroju a ¢innosti spolecné

fizené organizaci ve snaze o ochranu svych informacnich aktiv.

1.2 Normy v oblasti ISMS

Prvni norma pro oblast bezpecnosti informacnich systémi vznikla ve Velké Britanii v
roce 1995 pod oznaCenim BS 7799. Tato norma polozila prvni teoreticky zaklad pro
zavadéni a implementaci managementu bezpeCnosti informacnich systému. Byl to
efektivni nastroj k hodnoceni a aplikovani bezpecnosti informaci, ktery se rychle
rozsifil po celém svéte a dnes je k dostani v mnoha jazycich. Postupem ¢asu byla norma
modernizovana, kde v roce 1999 vznikla revize obsahujici dva samostatné dily a v roce
2000 byla schvalena jako mezinarodni standard ISO a uvedena pod oznacenim ISO/IEC

17799:2000 (5).

1.2.1 Rada norem ISO/IEC 27000

Rada t&chto norem vychazi z vySe zmifiovanych standardd BS 7799. Rada norem
ISO/IEC vznikla v roce 2005 vydana mezinarodni organizaci pro normalizaci (ISO) a
mezinarodni elektrotechnickou komisi (IEC). Tyto normy obsahuji doporuceni pro

zavedeni systému fizeni bezpecnosti informaci.
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Normy fady CSN ISO/IEC 27k obsahuje nasledujici zdkladni dokumenty (2):

1.2.2

CSN ISO/IEC 27000 — Informacni technologie — Bezpe¢nostni techniky —
Systém managementu bezpec¢nosti informaci — Systémy managementu
bezpecnosti informaci — Piehled a slovnik;

CSN ISO/IEC 27001 — Informacni technologie — BezpeGnostni techniky —
Systém managementu bezpecnosti informaci — Pozadavky;

CSN ISO/IEC 27002 — Informacni technologie — Bezpetnostni techniky —
Systém managementu bezpecnosti informaci — Soubor postupt;

CSN ISO/IEC 27003 — Informacni technologie — BezpeGnostni techniky —
Smérnice pro implementaci systému fizeni bezpecnosti informaci;

CSN ISO/IEC 27004 — Informacni technologie — Bezpe¢nostni techniky —
Rizeni bezpeénosti informaci;

CSN ISO/IEC 27005 — Informacni technologie — Bezpetnostni techniky —
Rizeni rizik bezpeénosti informaci;

CSN ISO/IEC 27006 — Informacni technologie — Bezpetnostni techniky —
Pozadavky na organy provadgjici audit a certifikaci systému fizeni bezpecnosti
informaci;

CSN ISO/IEC 27007 — Informacni technologie — Bezpe¢nostni techniky —

Smérnice pro audit systému fizeni bezpecnosti informaci;

Norma ISO/IEC 27033

Tato norma piedstavuje otevieny soubor norem s postupnym vydavanim, poskytujici

podrobny navod na implementaci bezpecnostnich mechanizmi, které jsou zminény v

norm¢ ISO/IEC 27002. Tykaji se bezpecCnosti zafizeni pfipojenych do sité, sitovych

sluzeb, uzivateld pfistupujicich do sit€, informaci prenasenych po siti a také spravy

téchto bezpeCnostnich opatfeni (6). Norma se sklada z nasledujicich casti (2):

ISO/IEC 27033-1:2009 Network security overview and concepts - Jedna se o
revizi normy ISO/IEC 18028-1, ktera poskytuje celkovy piehled principt a
pfistupti tohoto souboru norem;

ISO/IEC 27033-2:2012 Guidelines for the design and implementation of
network security - Jedna se o revizi normy ISO/IEC 18028-2, ktera definuje

bezpecnostni architekturu siti;
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o ISO/IEC 27033-3:2010 Reference networking scenarios -- threats, design

techniques and control issues - Definuje rizika, techniky navrhu a feSeni

problému spjatych se spravou siti;

o ISO/MIEC 27033-4:2012 Securing communications between networks using
Virtual Private Networks (VPNs) - Definuje rizika, techniky navrhu a feSeni
problému spjatych se zabezpeCenim datovych tokti mezi jednotlivymi sitémi;

o ISO/IEC 27033-5:2013 Securing Virtual Private Networks (VPNs) - Risks,
design techniques and control issues - Jedna se o revizi normy ISO/IEC 18028-

5, ktera definuje rizika , techniky navrju a feSeni problému spjatych se spojenim

pomoci VPN;

Vzajemné vztahy mezi normami fady ISMS jsou zobrazeny na obrazku 4.

Norma
27000
s I Prohied a slovnik
™ 27006
. ;'ﬂ"" e 27001 Pozadavky na organy poskytujici audit a certifikaci
i Systémy fizeni bezpe&nost informaci - Pozadavky systémi fizeni informaci
poZadavky
27002 TR 27008
Soubor postup( pro opatfeni bezpeznosti informaci Smérmice pro audit opatfeni ISMS
27003 27013
Smémice pro implementaci systému izeni bezpetnosti informaci Navod pro integrovanou implementaci ISOAEC 27001 a ISO/IEC 20000-1
1]
E Normy
5 popisujici obecnd| 27004 27014
3 smémice Rizeni bezpe&nosti informaci - Méteni Spréva bezpecnosti informaci
27005 TR 27016
Rizeni rizik bezpetnosti informaci Rizeni informaci-Or
27007
Smérnice pro audit systéma fizeni bezpenosti informaci
27010
Sménice pro fizeni bezpe&nosti informaci pro meziodvitvové i TR 27015 i
Py medd Smémice pro fizeni bezpetnosti informaci pro finanéni sluzby
Normy popisujici
smérmice
hapord
pro 7
ots TS 2701
Smémice pro Fizeni bezpe&nosti informaci
pro telekomunikaéni organizace na zakladé ISO/IEC 27002
Smémice pro opatfeni bezepecnosti informaci ph pouZiti
sluzeb cloud computingu na zakladd ISO/IEC 270002
7
Normy popisujici smérnice I 2703« l Ao
PO d T T
] 4 L

Obrizek €. 4: Vztahy mezi normami rady ISMS. Zdroj: (9)
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1.3 Model PDCA

Model PDCA, taktéz znamy jako Demingtv model, poprvé pouzil ve svych praci W.
Edwards Deming, Tento model predstavuje metodu postupného zlepsovani naptiklad
kvality vyrobkt, sluzeb, procesu, aplikaci, dat, probihajici formou opakovaného

provadeni Ctyt zakladnich krokda.

e plan (planuj) - naplanovani zamysleného zlepSeni (zamér),

o do (délej) - realizace planu,

e check (kontroluj) - ovéfeni vysledku realizace oproti oCekavanému zameéru,

e act (jednej) - upravy zaméru 1 vlastniho provedeni na zakladé ovéfeni a plo§na

implementace zlepSeni do praxe.
Tento pfistup se stal zakladem nejen pro oblast fizeni informacni bezpecnosti, ale také

pro mezinarodni standardy v oblasti integrovanych systémui fizeni. Na obrazku 5 je

PDCA model aplikovany na procesy ISMS.

Ustanowenl

=TS
‘ Planuj .
Zavsdénl a Udr¥ovénl g
%n& pl'm.lum'uﬁni Diéila) Zlepiowan ISMS m
Kontroluj

Obrizek & 5: Zivotni cyklus ISMS. Zdroj: (7)
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Cely zivotni cyklus je tedy postaven na Ctyfech etapach:

Plinuj (ustanoveni ISMS) - prvni etapa ma za ukol stanovit politiku ISMS, cila,
procesu a postupt souvisejici s fizenim rizik a zlep§ovanim bezpecnosti informaci tak,
aby poskytovaly vysledky v souladu s celkovou politikou a cili organizace (5).

Délej (zavadéni a provozovani ISMS) - v druhé etapé zavadime stanovenou politiku
ISMS a také vSechny stanovené procesy a postupy (5).

Kontroluj (monitorovani a prezkoumani ISMS) - ve tieti etapé se provadi posouzeni
vcetné meteni vykonu procesti vici politice ISMS, stanovenym cilim a praktickym
zkuSenostem. Ziskané vysledky jsou nasledné predany vedeni organizace ke kontrole
(5).

Jednej (udrzovani a zlepsovani ISMS) - Ctvrta etapa se pak zabyva pfijetim
preventivnich opatfeni vCetné opatfeni nutna k napravé, které vznikli na vyhodnocenti

vedeni organizace, aby bylo dosdhnuté neustalé zlepSovani ISMS (5).

1.4 Zavedeni ISMS

1.4.1 Ustanoveni ISMS

Etapa ustanoveni je dilezitou etapou zavedeni ISMS, v které se definuji zaklady celého
systému fizeni bezpecnosti. Vysledky této etapy pak maji vliv na dalsi etapy, kde maji
dlouhodoby charakter. V této etapé se formuluje definice rozsahu ISMS. Vznika zde
taktéz prohlaSeni o politice ISMS. Etapa ustanoveni obsahuje 1 analyzu rizik a vybér
vhodnych bezpecnostnich opatieni pro snizeni dopadii nalezenych rizik. Etapa by
zpravidla méla byt zakon¢ena souhlasem vedeni se zavedenim ISMS v rozsahu, v jakém

to spoleCnost potiebuje (5).

Rozsah a hranice ISMS

V této Casti jsou popsany dotcené Casti systému ISMS urcené k implementaci. Rozsah a
hranice ISMS se definuji na zakladé posouzeni specifickych ryst Cinnosti spolecnosti,
jejiho usporadani, organizacni struktury, lokace a topologie, aktiv a technologii. Taktéz

popisuje divody, pro¢ jsou nékteré oblasti z rozsahu ISMS vyjmuté (2).
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Politika ISMS

Politika ISMS predstavuje dulezity dokument, ktery ma charakter strucného dokumentu.
Tento dokument musi byt schvalen vedenim. Ukolem tohoto dokumentu je zpiesnit cile
ISMS pii zohlednéni pozadavkt a cila celé spolecnosti. Politika by méla vytvorit
pottebné vazby pro budovani a udrzbu ISMS. Déle by pak méla byt definovana kritéria

pro popisovani a hodnoceni rizik (5).

Pravidla a postupy pro Fizeni rizik

Zde dochazi k definovani systematického pfistupu k hodnoceni rizik. Urcuje metodiku
hodnoceni rizik, ktera vyhovuje ISMS a stanovené bezpecnosti informaci. Na zakladé
tohoto dokumentu se pak provadi analyza rizik v€etné urCeni kritérii pro akceptaci rizik
a pro definovani jejich akceptacni arovné (2). Analyze rizik je blize vénovana kapitola

L.5.

Souhlas vedeni se zavedenim ISMS a se zbytkovymi riziky

V této casti vedeni odsouhlasi navrh bezpecnostnich opatfeni nutnych pro snizeni
bezpecnostnich rizik. Déale by mélo vzniknout vyjadieni k existujicim zbytkovym
rizikim a urcit zda jsou pro chod organizace pfijatelna. Pokud k souhlasu nedojde, je

potieba opatieni upravit (5).

Prohlaseni o aplikovatelnosti

Tento povinny dokument obsahuje souhrn rozhodnuti, jakym zptsobem bude nalozeno
s identifikovanymi riziky. Povinné musi byt vysvétleny jednotlivd bezpecnostni
opatfeni vybrané véetné jejich cili a divody pro jejich vybér. Obsahovat musi také

vysvétleni divodu vyfazeni jednotlivych vyfazenych bezpeCnostnich opatieni (2).

1.4.2 Zavadéni a provoz ISMS

Cilem této etapy je zavedeni vybranych bezpecnostnich opatieni do chodu organizace.

Plan zvladani rizik
Je dualezitym dokumentem, ktery popisuje vSechny Cinnosti ISMS, které jsou potiebné
pro fizeni bezpeCnostnich rizik, stanovené cile a priority téchto ¢innosti, omezujici

faktory a potfebné zdroje. Zapomenou se nesmi ani na definovani odpovédnosti za
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provadéni jednotlivych Cinnosti. Plan je sestaven dle podkladia ziskanych pfi ustanoveni
ISMS a také dle podnétu ziskanych pii pravidelném prehodnocovani ISMS vedenim

spolecnosti (5).

Prirucka bezpecnosti informaci

Pirucka bezpecnosti informaci predstavuje souhrn dokumentt, kde dochazi k stanoveni
bezpecnostnich pravidel, principt, zasad a odpovédnosti. Pfi sestavovani tohoto
dokumentu je potfeba zpracovat nékolik provedeni tak, aby kazda cilova skupina méla
pfifazena dokument uréeny pifimo pro ni s konkrétni mirou podrobnosti. Dokument

musi byt pro cilové skupiny snadno pochopitelny a srozumitelny (5).

Prohlubovani bezpe¢nostniho povédomi

Jedna se o velmi dulezitou Cinnost pii rozvoji ISMS. Lidsky faktor predstavuje v
oblasti bezpecnosti nejslabsi clanek. Proto je nutné srozumiteln€ vysvéetlovat
bezpecnostni principy a pravidla v€etné seznami s bezpe¢nostnimi riziky. Tak se zvysi
Sance, ze zameéstnanci budou schopni zvladat 1 situace, které nejsou v dokumentaci
popsany. Tento ukol vyzaduje vysoké a systematické usili. Kvili zménam, které
vyzaduje rozvoj ISMS vcetné pravidelné obmeéné pracovnikd, je prohlubovani
bezpecnostniho povédomi trvaly a nekonecny proces, ktery v mnoha pfipadech

rozhoduyje o skute¢né efektivit¢ zavedené¢ho ISMS (5).

Méreni provozu ISMS
Aby jsme zjistili efektivnost fizeni bezpeCnosti, je potieba néjakym zptsobem meéfit
ucinnost zavedenych bezpeCnostnich opatfeni. Jde o velmi dulezity proces, kdy je
potieba pravidelné sledovani stanovenych ukazatel, které poskytuji informace o
skuteCném fungovani systému fizeni bezpecnosti. Na zakladé téchto informaci 1ze pak
provadét dualezita rozhodnuti. Ukazatele pro méfeni bezpeCnosti informaci 1ze rozdélit
do nékolika skupin dle predmétu méfeni:

e finanéni,

e personalni,

e technické - ukazatele provozu IS/ICT (5).
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Rizeni zdrojii, dokumentace a zaznama ISMS

Tento proces je poslednim bodem etapy zavedeni ISMS. Jako posledni krok vyzaduje
provadéni vSech ¢innosti fizenym a dokumentovanym zpusobem. Je tedy nutné o
kazdém kroku shromazd’ovat podklady pro dalSi fazi - monitorovani. Pro umoznéni
kontroly fungovani ISMS je podstatné vytvorit definovand pravidla pro tvorbu,
schvalovani, distribuci a aktualizaci dokumentace fizeni bezpeCnosti. Soucasné je
dulezité vytvaret zaznamy o vSech provedenych ukonech vCetné identifikace osoby,

ktera ukon provedla, kdy a kde byl realizovan (5).

1.4.3 Monitorovani a prezkoumani ISMS
Cilem tfeti etapy je zajistit zpétnou vazbu pii zavedeni ISMS, kdy dochazi k ovérovani

vSech aplikovanych bezpecnostnich opatieni a jejich dasledek na ISMS.

Provadéni kontrol

Pravidelné kontroly ze strany osob, které maji za fungovani ISMS odpovédnost, jsou
zakladni zpétnou vazbou, které jsou nezbytna pro fungovani ISMS. Soucasti kontrol
musi byt schopnost véasné detekce chyb a pokusti o naruSeni bezpecnosti stejné jako
schopnost sledovani bezpecCnostnich udalosti a vcasna detekce bezpecnostnich
incidentd. Podnéty z té€chto aktivit je nutné promitnout do pfislu§nych dokumenta a

plant ISMS (5).

Interni audity ISMS

Interni audit zajistuje zpétnou vazbu jako nezavisly pohled na fungovani ISMS. Cilem
auditu je stanovit rozsah, v jakém jsou splnéna pfedem stanovena kritéria. Zameéreni
auditu by mél byt rovhomérné rozlozen na cely rozsah ISMS. Audit by mél vzdy
provefit jak dodrzovani procesnich pravidel, tak fungovani jednotlivych bezpecnostnich

opatfeni.
Prezkoumani ISMS vedenim

Na zakladé podnéta a pripominek k fungovani ISMS ziskané béhem jeho monitorovani

by mélo pravidelné dochazet k pfezkoumani ISMS ze strany vedeni organizace. Interval
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tohoto prezkoumani by nemél presahovat jeden rok. Vystupem tohoto piezkoumani

byva zprava o stavu ISMS.

1.44 Udrzovani a zlepSovani ISMS
Cilem posledni etapy pii zavedeni ISMS je jeho udrzovani a zlepSovani na zakladé

nedostatku, které se objevily v pribéhu zavadéni ISMS.

Soustavné zlepSovani ISMS

Zpétna vazba, ktera je v systému zavedena, musi odhalovat nedostatky a jejich pficiny a
na tyto podnéty pozdé€ji reagovat. Podnéty by mély pochazet od uzivateli na vSech
urovnich hierarchie. Dulezita je motivace pracovnikii na ucasti pii vSech Cinnostech

spojenych s ISMS (5).

Odstranovani nedostatkia ISMS

Jedno z feSeni nedostatkti ISMS je zajisténi opatfeni k napravé tohoto nedostatku, coz
predstavuje reaktivni formu feSeni, kdy se tento nedostatek projevil a je potfeba na n¢j
vhodnym zplisobem reagovat. Proaktivni forma feSeni naopak predstavuje zavedeni
preventivniho opatfeni, kdy se urCity nedostatek jesté¢ neprojevil, ale pokud by se v
budoucnu objevil, mohl by zpusobit vaznéjsi Skody. Pfi odstranovani nedostatka je
nutné vzit v tvahu vSechny souvislosti a opatfeni realizovat tak, aby se omezily
moznosti jejich opakovani. VSechny postupy je nutné dokumentovat a po zavedeni

opatfeni pifezkoumat, zda jsou ucinna (5).
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1.5 Analyza a Fizeni rizik

Rizeni rizik predstavuje komplexni proces, jehoz cilem je identifikace a kvantifikace
rizik a nasledné rozhodnuti o vhodném zptsobu zvladani téchto rizik.

Analyza rizik je prvni etapou procesu fizeni rizik. Jednd se o kli¢ovy nastroj
systematického pfistupu k zavadéni a udrzovani bezpecnosti informaci. Cilem analyzy
rizik je identifikace zranitelnych mist organizace. Znalost rizik rozhoduje o vybéru a
prosazeni vhodnych bezpe€nostnich opatfeni schopna snizit negativni dopady rizik na
ptijatelnou uroven, respektive akceptaci zbytkovych rizik tam, kde je jejich
minimalizace neefektivni (2).

Obecny postup analyzy fizeni je uveden na nasledujicim obrazku:

STANOVENI KONTEXTU

HODNOCENI RIZIK
ANALYZA RIZIK

IDENTIFIKACE RIZIK

ODHAD RIZIK

VYHODNOCENI RIZIK

Rozhodujici krok 1
Hodnoceni dostacujici

x
N
[
w
g
z
-
3
O
4

................................

ZVLADANI RIZIK

MONITOROVANI A PREZKOUMANI RIZIK

ZVLADANI RIZIK

PRENOS

PODSTOUPENI |
RIZIK ;

RIZIK

ZBYTKOVA RIZIKA

Rozhoduijici krok 2
Zvladani dostacuijici

AKCEPTACE RIZIK

Obrizek €. 6: Proces rizeni rizik. Zdroj: (10)
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1.5.1 Metody analyzy rizik
V analyze rizik se pracuje s dvéma zakladnimi principy vyjadfeni veliin. Jde o
kvantitativni a kvalitativni metody. Z téchto metod se mize pouzit jedna z nich, jejich

kombinace, nebo vlastni metoda sestavena na miru dané organizaci (11).

Kvantitativni metody - jsou metody vyuzivajici matematického a statistického
vypoctu. Vysledky jsou velmi srozumitelné, jednoznacné a jdou jednoduse vyjadrit jako
penézni hodnoty. Tyto metody jsou velmi Casové narocné a také Casto velmi nakladné

na provedeni (11).

Kvalitativni metody - jsou povazovany za jednodussi a rychlej$i metodu. Zavisi na
subjektivnim posouzeni. Tato metoda pouziva pro popis vySe dopadu, hrozeb,
zranitelnosti a kone¢ného rizika nejcastéji hodnotici stupnice (napiiklad 1 az 5), nebo
slovni popis (napfiklad nizké, stfedni, vysoké), pfipadné hodnota pravdépodobnosti (0

az 1). U této metody nejsme schopni vyjadrit financni hodnoty aktiv (11).

Vlastni metody - tyto metody maji moznost sestavit metodiku na zakladé znalosti

daného prostfedi presné na miru dle mezinarodnich norem a standardd (11).

1.5.2 Pristupy k analyze rizik

Norma ISO/EIC 27005 vysvétluje nékolik moznosti pristupt pii sestavovani analyzy
rizik (12):

Zakladni pristup - pouziva se pro rychlé zavedeni bezpeCnostnich opatfeni, kde o
rychlé feSeni s pomérné nizkymi finan¢nimi naklady. Neprobihd zde zadna podrobna
analyza, takze nelze zajistit adekvatni bezpecnostni zajisténi kazdého prvku. Vhodné
pro organizace s mens$i zavislosti na IS a niz§i pozadovanou urovni informacni

bezpecnosti (11).
Neformalni pFistup - tento piistup vyuziva znalosti a zkuSenosti jednotlivcd. Urove

miry rizik je obvykle urCovana kvalifikovanym odhadem. Jedna se o pomémeé rychly

finan¢né nenaroCny pfistup, kde ovsem miize dojit k opomenuti dulezitych detail(,
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navic muze byt do analyzy zanesena urcita mira subjektivity. Analyza se provadi bez

dokumentace ptesnych postupt.

Detailni pristup - analyza je provadéna na zakladé standardnimi metodami. Analyza
zahrnuje identifikaci a ohodnoceni aktiv, identifikaci a ohodnoceni hrozeb, identifikaci
a ohodnoceni zranitelnosti a stanoveni jednotlivych rizik. Vysledkem je pak vztah mezi
hodnotou rizika a hodnotou aktiva, hrozby a zranitelnosti. Nasledné se rizika vyhodnoti
a jsou na né aplikovana odpovidajici bezpecnostni opatfeni, tak aby byla dosazena
pozadovana bezpecnost. Tento piistup vyzaduje znacné Usili a je velmi Casoveé narocny

a finan¢né drazsi. Povazuje se za nejpresnéjsi pristup (11).

Kombinovany pristup - jednd se o pristup ktery kombinuje nejlepsi vlastnosti
zakladniho pfistupu a detailni analyzy rizik. Prvotni analyza je provedena pro vSechny
systémy a az nasledné detailné pro systémy, které jsou klicové pro ¢innost spolecnosti.
To ma za nasledek minimalizaci ¢asové naro€nosti pii zachovani maximalni financni

efektivnosti (11).

1.5.3 Obecny postup analyzy rizik

e Stanoveni hranic revize - stanovuje, kterd aktiva budou do analyzy zahrnuta,
abychom zabranili vynakladani zdroji na zbyte¢né Cinnosti.

o Identifikace aktiv - vytvafime seznam vSech aktiv lezicich uvnitf hranic
analyzy rizik. Muze se jedna o fyzicka aktiva, softwarova aktiva nebo
informacni aktiva. V idedlnim pfipadé by tento krok méli provadét interni
zameéstnanci, protoze maji o firemnich aktivech nejlepsi prehled.

e Ohodnoceni aktiv - k vytvofenému seznamu aktiv je nutné pfifadit hodnoty,
které reprezentuji vyznam aktiv pro ¢innost organizace. Hodnota aktiv nemusi
byt urcena finanénim ohodnocenim, ale napfiklad z hlediska nepfiznivych
dopadi na Cinnost organizace, plynouci ze ztraty daveérnosti, integrity,
dostupnosti, individualni odpovédnosti, autenticity a spolehlivosti (2).

¢ Identifikace hrozeb - hroby mohou mit pfirodni charakter nebo lidsky ptvod,
taktéz mohou byt umysiné nebo ndhodné. Pro identifikaci hrozeb lze vyuzit

seznam uvedeny v normé CSN ISO/IEC TR 13335-3 v piiloze C (2).
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e Odhad zranitelnosti - tento odhad nam odhaluje slaba mista v rGznych
oblastech organizace (fyzické prostredi, postupy, personal apod.), ktera mohou
byt vyuzita zdrojem hrozby a zpusobit tak Skodu na aktivech (2).

e Stanoveni vysledné miry rizika - vyse rizika je odvozena z hodnoty aktiva,
urovné hrozby a zranitelnosti aktiva. Matematicky lze riziko vyjadfit né€kolika
zpusoby. Tti faktorovy pfistup je definovan jako: R = A X H X Z, kde R je mira
rizika, A hodnota aktiva, H pravdépodobnost hrozby, Z zranitelnost. Dvou
faktorovy pfistup je pak definovan jako R = PI X D, kde R je mira rizika, RI
pravdépodobnost incidentu, D dopad (2).

1.5.4 Zvladani rizik

Zavé€reCnou etapou fizeni rizik je proces vybéru a pfijimani opatfeni pro zmeénu rizik.
Po zjisténi bezpeCnostnich potieb a stanoveni jejich priorit je nutné vybrat bezpecnostni
opatfeni, ktera umozni zji§téna rizika efektivné snizovat. K vybéru téchto opatieni se
nejcastéji vyuziva katalog opatieni definovany normou ISO/IEC 27002, ktery poskytuje
doporuceni a navod pro zavedeni nejlepSich praktik pro podporu opatieni uvedenych v
ptiloze A normy ISO/IEC 27001. Nasledny navrh bezpecCnostnich opatifeni musi byt
odsouhlaseno vedenim organizace. Dulezitou ¢asti zvladani rizik je akceptace
zbytkovych rizik vedenim. Zbytkové rizika predstavuji rizika, ktera zistavaji po
eliminaci pomoci bezpecnostniho opatfeni. Tyto rizika jsou vét§inou pro organizaci
ptijatelné a neni nutné podnikat dalsi postupy k jeho snizovani. Akceptace téchto rizik

zase musi byt odsouhlaseno vedenim organizace (11).

Zpusoby zvladani rizik

Pred rozhodnutim zptsobu zvladani rizika by méla byt stanovena kritéria, na jejichz
zakladé bude urcovano, zda-li je riziko pro organizace akceptovatelné ¢i nikoliv.
Akceptace rizika muze byt zvolena z divodu, Ze se jedna o nizké riziko nebo z divodu,
kdy naklady na zvladani tohoto rizika jsou pro organizace cenové neunosné. U rizik

sttednich az kritickych by se pak mélo usilovat o jejich snizeni (11).
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Existuje nékolik metod zvladani rizik (11):

Akceptace rizika - jedna se o védomou a objektivni akceptaci rizika, kdy
dopad na aktivum je témer zanedbatelny. Nejpouzivanéjsi metoda v piipade
zanedbatelnych rizik.

Redukce rizika - spociva ve snizeni rizika na pozadovanou hodnotu vhodnym
opatfenim.

Pojisténi proti riziku - tento zpsob zvladani rizik nesnizuje riziko, ale snizuje
pouze dopad. Pouziva se v pripad€, ze vyskyt bezpecnostniho incidentu neni
pravdépodobny, ale pokud by k nému doslo, predstavoval by kriticky vliv na
chod organizace.

Transfer rizika - jde o pfenos rizika na jiny subjekt formou outsourcingu nebo
spole¢ného partnera.

Vyhnuti se riziku - je zpusob, ktery je pro feSeni mnoha rizik zcela
nevyhovujici. Dochazi k zamezeni ¢innosti, které jsou pificinou zniku rizika.
Ignorovani rizika - nejbezpecnéjsi zpusob zvladani rizik. Ignorovani (retence)

rizika maze byt védoma ¢i nevédoma.
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1.6 Pruamyslova bezpecnost

Neustaly rozvoj prumyslové automatizace a regulace ma za nasledek zvySujici se
pozadavky na rychlost dat a dochazi tak k integraci soucasnych pramyslovych sbérmic s
nadfazenymi pocitaCovymi systémy. Jednou z moznosti, jak lze tyto nové pozadavky

realizovat, je vyuziti technologie Ethernet v prumyslovém prostiedi (13).

Ethemet .1”—“1‘— Y
— Gutput T

2

Obrazek ¢. 7: Piiklad primyslové komunikace. Zdroj: (14)

V prumyslovém prostiedi je bezpecnost provozu ICT kli¢ovym prvkem a je dosahovana

maximalnimi moznostmi aplikovanych doporucenych bezpecnostnich doporuceni.

Jeden z hlavnich parametrti pramyslovych aplikaci je prace v realném Case. Pravé proto
jsou pozadavky na prumyslovou infrastrukturu tak specifické, ze také spliiuji pozadavky

na sit€¢ s maximalni dostupnosti (MCN - Mission Critical Network) (2).

S pramyslovym prostiedim je pak spojena i problematika ICS (Industrial Control
System). Jedna se tedy o primyslové fidici systémy, které zahrnuji nékolik typua
fidicich systémi, pouzivanych v priamyslovém prostiedi. Tyto systémy zahrnuji
SCADA (Supervisovy control and Data Acquisition) systémy, distribuované fidici
systtmy (DCS) a dalsi menSi systémy konfigurované jako jsou napfiklad

programovatelné automaty (PLC).
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1.6.1 Klic¢ové komponenty ICS
Pramyslové fidici systémy vyuzivaji komponenty, které mizeme rozde€lit do dvou

kategorii (15):
1.6.1.1 Ridici komponenty

e Ridici server (Control Server) - jedna se o server, ktery komunikuje s
inteligentnimi jednotkami, které fidi jednotlivé vyrobni procesy.

e SCADA Server (¢i MTU - Master Terminal Unit) - je fidici jednotka ve
SCADA systému, ktery provadi dohled nad vyrobnimi procesy.

e Remote Terminal Unit (RTU) - tato vzdalena telemetrickd datova jednotka je
urCend k podpofe SCADA vzdalenych stanic. Nékdy je také funkce RTU
prevzata PLC zafizenim, které je univerzalné;si.

e Programmable Logic Controller (PLC) - zafizeni ve formé malého
prumyslového pocitace urceného k fizeni elektrickych komponenti vyrobnich
procesu.

e Intelligent Electronic Devices (IED) - jedna se o senzor, kde je vestavéna
zakladni inteligence. Kombinuje tak analogovy vstupni senzor s analogovym
vystupem zakladniho fizeni, komunikacnim modulem a programovatelnym
zafizenim v jednom.

e Human-machine Interface (HMI) - predstavuje HW a SW, ktery umoziiuje
operatorovi monitorovat stav vyrobniho procesu, editovat fidici nastaveni nebo
manualné prevzit automaticky fizené operace.

e Data Historian - je centralni databaze pro protokolovani informaci o vSech
procesu v ICS infrastruktufe. Slouzi k naslednym analyzam, statistikam procesu
v ICS.

e Input/Output (IO) Server - je komponenta slouzici ke komunikaci s ICS

zatfizenim (PLC, RTU a IED) a k pfipojeni zafizeni HMI a fidiciho serveru.

1.6.1.2 Sitové komponenty
e Vyrobni sit’ (Fieldbus Network) - Tato sit’ slouzi k napojeni senzort a dalSich
vyrobnich zafizeni k PLC. Sbérnicové feSeni nahrazuje pfimé napojeni fidicich

jednotek s kazdym zafizenim a komunikuje na zakladé riznych protokolt.
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Ridici sit’ (Control Network) - fidici sit umoziiuje propojeni dohledové tirovng s
kontrolnimi moduly typu PLC.

Komunika¢ni router (Communications Routers) - zajiStuje komunikaci mezi
dvéma sitémi. NejCastéji jde o komunikaci LAN a WAN. Pouziva se také ke
vzdalenému pfipojeni RTU k MTU na delsi a velké vzdalenosti pro SCADA
komunikaci.

Firewall (FW) - slouzi k ochran¢ sité a k filtrovani komunikacnich pakett podle
nastavenych politik. Taktéz se pouzivaji pro oddéleni zon v ICS sitich.

Modem - je zafizeni, které se pouziva pro pievod sériovych dat na data, ktera
jsou schopna byt prenasSena skrze komunikacnich linkach (telefonnich) na vétsi
vzdalenosti.

Vzdaleny pristup (Remote Access Point) - vzdaleny pfistup je pouzivany pro
vzdalenou konfiguraci fidiciho systému nebo piistup k datim (PDA, tablety,
apod.).

Data Engineering
Historian Workstation

=

Local Area Network

P rogrammmable Logic
Controller (PLC)

M adem HMI
Light Tower .
B ]
. Frosamity
watiable Freq Sensors
Phato DC Servo
eye Drive

! AC Drive

Obrazek €. 8: Priklad vyrobniho procesu vyuzitim PLC. Zdroj: (15)
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1.6.2 Porovnani ICS a IT systému

Z pocatku byly systémy ICS od IT systéma zcela odlisné, kdy ICS systémy
predstavovaly izolované systémy bézici na jedineCnych protokolech vyuzivajici
specialni hardware a software. AvSak tyto specifické feSeni jsou v dnes$ni dobé
nahrazovany zafizenimi vyuzivajici §iroce dostupné protokoly a sluzby. Tim s sebou
nesou také mozné zranitelnosti, na které se nesmi zapominat. Je stale potfeba vnimat

rozdily mezi témito systémy a odliSovat jejich pozadavky (15).

ICS patii do Casoveé kritickych systému, které nevyzaduji vysokou prichodnost, ale
vyzaduji praci v realném Case - velice nizké odezvy. Naproti tomu IT systémy obvykle
vyzaduji vysokou pruchodnost a nepotfebuji takovou uroven odezvy. Pozadavky na
dostupnost u ICS systému jsou vysoké. Neocekavané vypadky systému, které fidi
vyrobni procesy jsou nepiijatelné. Vypadky jsou planovany dny az tydny piedem. Pro
tento pozadavek je obecné nutno pouzit redundantni topologii. V typickém IT systému
jsou primarnim cilem zajistit davérnost a integritu dat. V ICS je prioritou dostupnost,
ktera je spjata s ochranou jednotlivych procest. Odlisnost v komunikaci u jednotlivych
systému najdeme u pozivani komunikacnich protokoli, kde mimo standardni protokoly
jsou v ICS vyuzity i protokoly dalsi. Podobné je to tak u operacnich systému. V ICS
potfebujeme slozitéjs§i systémy pro kontrolu a fizeni, v IT systémech si vystaCime se
standardnimi opera¢nimi systémy. Doporucen je vybér jednotné platformy u ICS.

Posledni odlisnost pak najdeme v Zivotnosti jednotlivych komponentt (15).

Pozadavky ICT ICS
Pozadavky na vykonnost mimo realny cas v realném case
odezva konzistentni okamzita
prachodnost vysoka stfedni
Pozadavky na dostupnost se zpozdénim vysoka
redundance neni nutna nutna
Pozadavky na Mngmt rizik divérnost a integrita | maximalni dostupnost
Pozadavky na bezpecnost ochrana aktiv ochrana procesti
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Komunikace standardni protokol vice protokoltl
oS standardni specialni
Doporucena technicka podpora rizna jeden dodavatel
Zivotnost komponenti 3-5 let 15 - 20 let

Tabulka ¢. 1: Shrnuti odli$nosti ICS a IT systému. Zdroj: vlastni

1.6.3 Pozadavky prumyslové sitové infrastruktury

Pouziti komer¢ni infrastruktury Ethernetu neni vhodna pro prumyslové prostory a to
zejména proto, ze nespliuji pozadavky pro pramyslového prostiedi. Tyto pozadavky
mohou byt nasleduyjici (16):

e VEtSi rozsah pracovnich teplot - pozadovan mize byt rozsah az -40°C do
+70°C. V nékterych piipadech muze byt pozadavek i odolnosti proti rychlému
cyklickému kolisani teploty (v extrémech od dolni az po horni teplotni hranici).

¢ Vysoka odolnost proti vlivim prostredi

o prasnost (az velmi vysoka prasnost)
o vibrace (az velké otfesy), razy a udery
o ultrazvuk
o rentgenové nebo radiacni zafizeni
o slunecni zafeni, UV zafeni, IF zareni
e Vysoka odolnost proti chemickym vliviim
o vlhkost, voda
o olej, benzin, odmastovadla
o pusobeni riznych chemikalii
e DalSi pozadované vlastnosti
o odolnost proti EMI (elektromagnetické rusenti)
o pfisné limity na elektromagnetické vyzarovani
o odolnost proti piepéti a podpéti
o odolnost proti elektrostatickému naboji

o provedeni do vybu§ného prostredi
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Vsechny tyto pozadavky se projevuji na konstrukci jednotlivych komponentd (jak u

pasivni vrstvy - kabelaze, tak aktivnich prvka).

Prvky pasivni vrstvy (metalické 1 optické kabely) pouzivaji zodolnéné, specialni ¢i
pancérované plastovani. Konektory se zde pouzivaji v odolném provedeni (kryti) nebo
jsou pouzity specidlni konektory (M12). U datového rozvadéce se pocita nejen s
klasickou 19“ montazi, ale také s montazi DIN. Pro zaruSené prostiedi z pohledu EMC
je také Castd potieba pouzit specialniho prevodniku (konvertor), ktery je schopen

prevadét metalickou sit’ na optickou a naopak.

Obrizek €. 9: Metalicky pancéiovany kabel. Zdroj: (14)

Obrazek ¢. 10: Priklad prumyslovych konektori. Zdroj: (14)

U aktivnich prvcich jsou pozadovany feseni v provedeni pro montaz na DIN listy, dale

se pozaduji bezventilatorové provedeni s pasivnim chlazenim. Vyzaduji se, aby zafizeni
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poskytovali vysokou Zivotnost (10-30 let). Chybét opét nesmi odolnosti vici vlivim

prostredi (koroze).

1.6.4 Topologie

Topologie v prumyslovém prostiedi byla dana zafizenimi, které komunikovali s
dohledovym pracovi§tém nejprve pomoci sériové komunikace (k propojeni téchto
zatizeni byla pouzivana topologie sbérnicova), poté priSel Ethernet/IP pro primyslové
pouziti (nejprve v topologii hvézda), na zavér pii pozadavku na redundanci vznika

kruhova (ring) topologie (2).

V soucasnosti je standardni pramyslova topologie feSena zpravidla kruhovou topologii.
Koncept kruhové topologie umoziiuje konstrukci sité€ s vysokou dostupnosti prostredkt
sifové struktury. Pomoci funkce Ring Managera (RM) jsou oba konce pateini linearni
struktury propojeny v redundantni kruh. Ukolem Ring Managera je udrZovat
redundantni linku uzavienou, pokud je struktura vedeni hlavni trasy neporusena. Pokud
se avSak neéktery segment stane nefunkénim, RM okamzité zpfistupni redundantni linku

a linearni struktura je opét funkeni (16).

! Ring

Manager

Hiper-ring

Obrizek €. 11: Priklad kruhové topologie s vyuzitim RM. Zdroj:(14)
Toto feSeni, lze pak rozSifovat né€kolika zpusoby. Rozsifenim topologie dosahneme
napojovanim dalSich kruhti (Sub-Ring) na zafizeni v hlavnim kruhu, napojovanim kruha
pomoci linek v redundandnim provedeni (Couplink) nebo se v nékterych pfipadech

pouzivaji typické hvézdy pii napojeni na koncové prepinace (2).
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2 ANALYZA SOUCASNE SITUACE

2.1 Zakladni udaje spolecnosti

AR

AB KOMPONENTY
Obrizek ¢.12: Logo spolecnosti. Zdroj: (17)

Néazev spolecnosti: AB Komponenty s.r.0.
Sidlo spole¢nosti: Videriska 101/119
619 00 Brno
Ceska republika
IC: 26269015
DIC: CZ26269015
Pravni forma: spolecnost s ru¢enim omezenym

2.2 Vseobecny popis spolecnosti

Spole¢nost AB Komponenty s.r.o. vznikla v roce 2001, kdy jeji uspéch byl zalozen na
dlouhodobé tradici vyroby komponent pro montazni linku vyroby rozvadéca spolecnosti
ABB s.r.o0. diive znamy jako EJF a.s. Nyni se spoleCnost zabyva vyrobou dilct a
komponent v oblasti strojirenské vyroby a elektrotechnického primyslu. Diky
raznorodosti strojniho vybaveni poskytuje zakaznikiim nejen kompletni sluzby v oblasti
CNC obrabéni kovi, ale i zpracovani plechi vcetné povrchovych uprav. Aby si
spoleCnost udrzela pozici spolehlivého dodavatele, je potfeba neustale drzet krok s

nejnovéj§imi trendy a vyrobnimi technologiemi, stejné€ jak jako zefektivnit vSechny
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procesy pro fizeni zakazek. Proto doslo k obnové vyrobniho parku, pfechodu na novy

informacni systém a v roce 2003 se podafilo spoleCnosti ziskat certifikaci ISO 14001 a

ISO 9001. Tentyz rok zacalo uspésné fungovat i exportni oddéleni a v soucasné dobé je

AB Komponenty s.r.o. spolenosti, ktera dokaze uspokojit zakazniky jak v Ceské

republice, tak 1 ve svété (17).

2.2.1

Poskytované sluzby

Obrabéni - Technicky naro¢né vyrobky s vysokymi pozadavky na pfesnost se
vyrabi na NC a CNC obrabécich strojich. Klasické techniky jako jsou
univerzalni soustruhy, frézky atd. jsou vhodné pro jednoduché dilce s nizsimi
naroky na presnost (17).

Tvareni a laserové Fezani - NC technika zajistuje 1 v oblasti tvafeni velkou
presnost. Na laserovém fezacim stroji se vyrabi tvarové slozité dilce, zatim co
dérovaci centrum je vhodnéjsi pro rizné panely a kryty. CNC ohrafiovaci lisy
zaruCuji presnost i pro nejslozit€jsi ohyby. Nekteré pozadavky zakazniki je
vhodnéjsi tesit klasickymi technologiemi a i v této oblasti je nabidka spolecnosti
pestra (17).

Svarovani a spojovani materidlu - Kromé klasického svafovani spolecnost
nabizi bodové svarovani a hydraulické nytovani. Nadstandardni naroky na
kvalitu a rychlost se fesi pomoci svarovaciho robota (17).

Povrchové upravy - Lakovani probiha na praskové lakovné Ideal Line. Soucasti
procesu lakovani je i1 antikorozni preduprava, oplach zineCnatym fosfatem.
Jelikoz firma spolupracuje s nékolika dodavateli, v kooperaci je mozné zajistit

veskeré galvanické povrchové upravy, zarové zinkovani, nebo Sopovani (17).
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2.3 Organizacni struktura spolecnosti

Spolecnost je rozdélena na nékolik hlavnich stfedisek (TPV, vyroba, kvalita, planovani,
obchod, kvalita, nakup a kooperace), které jsou organizovany do liniové organizacni
struktury. Hlavni zodpovédnost za vedeni spoleCnosti prejima vykonny feditel. Dalsi

pravomoci jsou poté delegovany na nizsi urovné organizacni struktury.

VYKONNY REDITEL AB

KOMPONENTY s.r.o
stFedisko 900
FINANCNI KONTROLING . .
stredisko 800 || PREDSTAVITELVEDEN
PRO QMS a EMS
EKONOM .
SEKRETARIAT
I T stfedisko 900
EkonomickyGsek
stfedisko 900 | | | |
- TPV,IT,OPRAVY A NAKUP P T
Vyroba il OBCHOD KVALITA ! PLANOVANI
stfedisko 700 UDRZBA stfedisko 930 stfedisko 940 KOOPERACE stfedisko 950

stfedisko 920 stfedisko 910

Obrazek €. 13: Schéma organizacni struktury spolecnosti. Zdroj: (18)

Kazdé stredisko se sklada z nékolika podstiedisek, kde jsou pak delegovany pravomoce
a odpoveédnost za svou Cinnost pfi dosahovani firemnich cilti. Pokud by jsme se bavili
kuptikladu o stfedisku vyroby, jeji podstiediska jsou obrobna, lakovna, NC technologie,
a dalSi. Nejvice zaméstnancii najdeme logicky ve vyrobnim stfedisku, kde pracuje

zhruba kolem 100 pracovnikt. Celkovy pocet zaméstnancu se pak pohybuje kolem 180.

2.4 Analyza ICT spolecnosti

Firma ke své Cinnosti vyuziva kolem 75 pocita¢t ptipojenych do sité, z toho zhruba
30% predstavuji notebooky. Na vétSiné z téchto pocitact je nainstalovan operacni
systém Windows 7. Kvuli nutné kompatibilit€¢ s nékterymi sluzbami, bylo na nekterych

pocitaCich potfeba star§i operacni systémy Windows XP. Pro potiebu prace s
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dokumenty a pfedevsim vykresy, spole¢nost disponuje péti salovymi tiskarnami, kolem
desitky lokalnich a s jednou plotr tiskdrnou, ktera je vyuzivana pravé pro
velkoformatovy tisk. Nejvétsi mnozstvi pripojenych zafizeni se nachazi ve vyrobni hale.
Mimo pocitace a tiskarny jsou zde pripojené jednotlivé vyrobni stroje. Pievazné se
jedna o CNC stroje, lasery a dérovaci lisy. V hale také najdeme nékolik kamer, které
jsou do sité zapojeny. Tyto kamery sleduji vnitini 1 vnéj§i prostory haly. Internet je
zajistén poskytovatelem GTS, jehoz zafizeni (GTS Gateway) se nachazi pfimo v

serverovné. Do firemni sité je taktéz mozno pfistupovat pomoci VPN,

2.4.1 Technicka mistnost (serverovna)
Samoziejmé nesmime zapomenou na dalsi dulezité prvky zapojené do siti - servery.

Spolecnost vyuziva nékolik servert, kde na kazdém z nich bézi jedna nebo vice sluzeb.

Mezi ten nejdilezitéjsi server patii server pro ERP systém MS Dynamics AX. Tento
ERP systém pak dale komunikuje s oddélenym MS SQL Serverem.

Dalsim dulezitym serverem je doménovy server, na kterém bézi prostiedi Active
Directory. Active Directory je adresafova sluzba, ktera pomoci Group Policy fidi
ptistup jednotlivych uzivateld k riznym informacim. Kvili své dilezitosti je tedy nutné,
aby tento server byl duplicitné jistén.

Jelikoz je potieba obCas n&jaka data sdilet s ostatnimi, at’ uz s kolegy nebo s jinym
oddélenim, byl pro tyto potfeby vytvoien , File server”, kam se tyto sdilend data
nahravaji. Opét je zde fizen pristup skrze AD. Ostatni servery pak slouzi pro sluzby

jako DNS, DHCP, firewall apod.

Proti neCekanym vypadkim elektrické energie jsou servery zajistény UPS zaloznim

zdrojem. Zalohy servert jsou spravovany formou outsourcingu.

2.4.2 Softwarové vybaveni

2.4.2.1 ERP systém
Jak jiz vySe zaznélo, hlavnim informacnim systémem je EPR systém Microsoft

Dynamics AX. Tento software byl ptivodné vyvijen v Dansku pod nazvem Axapta.
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Pozdé&ji byly spolecnosti vyvijejici tento produkt koupeny spole¢nosti Microsoft

Corporation.

Microsoft Dynamics AX je ERP systém urceny pro stiedné velké az velké podniky.
Jedna se o velice Skalovatelny a funk¢né bohaty produkt pro planovani vsech
podnikovych procesti. Umoziiuje optimalizaci vicestupinové vyroby v nékolika lokacich,
distribuci, fizeni projektu, fizeni dodavatelského fetézce, fizeni vztahl se zakazniky,
realizaci obchodnich analyz a prodeje. Nabizi rozsahlé funkce pro automatizaci ucetnich

a finan¢nich operaci (19).

Systém je navrzen tak, aby vychézel vstfic ménicim se a roz§ifujicim se obchodnim a
technologickym potifebam organizace. Nabizi se i moznost softwarovych vylepSeni a
upravy pro splnéni specifickych pozadavki specifickych obchodnich procest, pro
pokryti zvlastnich pozadavki spolecnosti i pro jiné ucely, vzdy ale s plnou izolaci

modifikaci a kontrolou doplikt (21).

2.4.2.2 Systém pro online sbér dat a Fizeni vyroby a skladu
Dodavatelem téchto systému je firma Data Software Brmo s.r.0. Ta se zabyva vyvojem,
implementaci a technickou podporou informacnich systému pro fizeni dodavatelského

fetézce se zaméfenim na skladovani a vyrobu (20).

DSB Logistic Manager piedstavuje komplexni systém fizeni skladd zbozi a materialu,
kdy umoziuje mit kontrolu nad expira¢nimi lhitami, zabranit chybam ¢i zaménam pii
manipulaci se zbozim a materialem. Taktéz jako zajistit dohledatelnost pavodu

produktt a efektivni vyuziti skladovacich kapacit (20).

DSB Manufacturing Manager je komplexni feSeni pro fizeni vyrobnich procest,
ktery poskytuje kompletni dohled nad vyrobnim procesem a jeho optimalizaci.
Monitoruje vyrobni procesy v realném ¢ase. Umoziuje sledovat vytizenost jednotlivych
stroju, porovnavat ji s planem a statisticky vyhodnocovat, spoCitat a graficky

prezentovat OEE, vytvafet vyrobni normy a nasledné sledovat plnéni téchto norem (20).
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Den Ic.. Ic. [Cas  [Cos

v thdnu | sef viroby | |
007 Schols | 04:24:29 044548 0250:47 044714
007 Nedéle 044030 11:5311 01:2455 01:0524
007 Pondéi 000200 184847 001826 002200
007 Otey 055700 082535 052334 041351
007 Stieda (024810 143326 054635 0051:43
007 Civtek 084353 105309 033047 004005
007 Pétek 000000 [
007 Sohola | 0051:08
007 Nedéle  00.00:068
007 Pondé 045525
007 (tej  OR00:00
007 Stieds  01:2222
007 Civitek  00:00:00
007 Pétek  00.00.00
007 Sobols 000000

Obrazek €. 14: Ukizka prostifedi DSB Manufacturing Manager. Zdroj: (20)

2.4.2.3 Dochazkovy a mzdovy systém
Spolecnost si poridila dochazkovy a mzdovy systém od spoleCnosti Vema a.s. Tato
softwarova spoleCnost patii mezi predni dodavatele personalnich informacnich systému

v Ceské a Slovenské republice.

2.4.2.4 Ostatni software

Jak jiz bylo vySe zminéno, spole¢nost vyuziva operacnich systému od spolecnosti
Microsoft, jak u uzivatelskych stanic, tak i na serverech. Dale od spolecnosti Microsoft
firma vyuziva kancelarského baliku Microsoft Office, kde je pravdépodobné nejvice
vyuzity program Microsoft Excel. Dale vyuziva software pro 3D modelovani a nesmi
chybét ani antivirovy program. Spolecnost pouziva také nékolik opensourcovych

nastroju.
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2.4.3 ICT infrastruktura

Centralni mistem celé ICT infrastruktury je serverovna. Odtud vedou tii hlavni optické
trasy. Jedna z téchto tras vede do kancelafskych prostor, kde se nachazi jednotlivé
oddéleni organizace véetné technologické piipravy vyroby. Od tohoto rozvadéce jsou
dale tazeny metalické trasy do vSech mistnosti ukonCeny zasuvky RJ45. Dalsi dvé trasy
potom vedou pifimo do vyrobni haly, kde mimo pocitact a tiskaren jsou do sité zapojeny

1 jednotlivé stroje.

2 ) )

ENFEIEEY ¢

]
Y AN

Obrazek €. 15: Schéma centrilni sité. Zdroj: vlastni

Jelikoz je zde zvolena topologie sit€¢ typu hvézda, nenajdeme tu zadné redundantni

trasy.

Pti st€éhovani do nové haly zaridit konektivitu v administrativnim tseku problém ani tak
nebyl, urcila se mistnost pro server, byla natazena opticka trasa a pomoci metalickych
tras se zajistila konektivita rovhomérné ve vSech kancelafi. Ve vyrobni hale to bylo
slozit&j$i. Bylo jasné, Ze je potieba zajistit konektivitu 1 na diln€. AvSak co se jesté moc
neveédélo bylo, kde budou jednotlivé stroje umisténé a kolik téchto stroji vibec v
jednotlivych ¢astech haly bude. To znamenalo, Ze navrhnout optimalni vedeni kabelaze

bylo dosti obtizné.

44



Situace byla fesena tak, ze kolem predpokladanych mist, kde se budou nachazet stroje,
byly postaveny nosné sloupky ve vySce dvou az tifi metrt, ve které je taZzena silova
kabelaz a pod ni, v plechovém nosniku, metalickad kabelaz. Z tohoto nosniku je vzdy po

nekolika metrech vyveden datovy vystup ve formé zasuvek RJ45.

Jak jiz zaznélo, vyuzito je tfech optickych tras, které jsou na obrazku nize zvyraznény
cervenou barvou. Z toho dvé z téchto tras vedou skrze prostory spole¢nosti Esko. A
pravé v téchto mistech by jakékoliv poruseni kabeli mohlo zpisobit vazné problémy

pro chod celé sitée.
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Obrizek €. 16: Prehled jednotlivych Casti objektu a tra. Zdroj: vlastni

Z obou hlavnich rozvadécu (1,2) je pak zajisténa konektivita k uritym ¢astem dilny. K
rozvadéCi 1 jsou pripojeny stroje a pocitace z kontroly a CNC obrobny (modra ¢ast),
rozvadéC €.2 pak poskytuje konektivitu pro planovace, lakovnu a druhou ¢ast CNC
obrobny (zelena cast). Celkové se da fici, ze nejvice zatizenymi oblastmi jsou
predevsim prostory CNC obrobny. Pravé proto jsou obé ¢asti CNC obroben pfipojeny k
raznym rozvadéfim jinou vétvi optické trasy, aby se predeSlo nerovnomérnému

vytizeni, také bylo nutné rozsifit tuto veétev o dalsi switch. Déle je zde z rozvadéce ¢.1
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prodlouzena trasa metalickym kabelem do rozvadéce ¢.4, ke které jsou pfipojeny

pocitaCe na sklad¢ a stroje jako lasery a dérovaci lisy (oranzova cast).

Vétsina kabelaze v hale je stavéna na stinéni kabel( kvili riznym druhu ruseni. Hlavni
aktivni prvky jsou vybaveny zaloznimi zdroji UPS. Hala je z vétsi ¢asti pokryta wi-fi

signalem pro potiebu CteCek ¢arovych kodia nebo pro notebooky ¢i tablety manazert.

Co se tyka samotnych rozvadéclu, jedna se o komer¢ni provedeni, jde tedy o
neklimatizované a ventilatorové rozvadece, kterd slouzi predev§im jako ochrana proti

mechanickému poskozeni.
Stejné tak jsou pouzity komercni provedeni u aktivni prvky. VSechny dulezitéjsi prvky

sice nabizeji vlastni management vetné napiiklad grafickému zndzornéni obsazenosti

portd, ale neposkytuji zadnou zvySenou odolnost vici prostiedi.
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3 VLASTNI NAVRHY A RESENI

Cilem této kapitoly je navrhnout opatieni pro minimalizaci téch nejvyznamnéjsich rizik.
Tyto rizika zjistime pomoci analyzy rizik. V prvnim kroku je tedy nutné tuto analyzu
provést. Nasledné bude vytvoren navrh na zménu, kterou bude nutné podstoupit k
snizeni jednotlivych rizik. Po navrhu potfebnych zmén bude pak vypracovan financni

prehled ve forme rozpoctu.

3.1 Analyza rizik

Analyza rizik se sklava z nékolika ¢asti - identifikace a hodnoceni aktiv, identifikace a
hodnoceni hrozeb, vytvofeni matice zranitelnosti a nasledné matice rizik. Metodika

analyzy rizik vychazi z doporuceni normy ISO/IEC 27005.

3.1.1 Identifikace a hodnoceni aktiv
Zacneme tedy identifikaci a hodnocenim aktiv spole¢nosti. Aktivum pfestavuje hmotny

1 nehmotny majetek, ktery ma pro spole¢nost néjakou hodnotu.

Pii hodnoceni aktiv se bere v uvahu hlavné mira zavaznosti moznych dopada pri
poruseni dostupnosti, davérnosti ¢i integrity daného aktiva. Pro hodnoceni aktiv byla

zvolena stupnice 1-5, kdy kazda aroven prestavuje jinou hodnotu (vahu) aktiv.

Hodnota aktiva Hodnoceni dopadu
1 - Velmi nizka zadny dopad na spolecnost
2 - Nizka zanedbatelny dopad na spoleCnost
3 - Stfedni potize Ci finanCni ztrata
4 - Vysoka vazné potize Ci podstatné financni ztraty
_ existencni potize

Tabulka €. 2: Stupnice pro hodnoceni aktiv. Zdroj: vlastni
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Pti identifikaci aktiv urCit€é nejsou vybrana vSechny aktiva, ale jsou vybrana ta aktiva,
ktera jsou nejdualezit€jsi pro spolecnost. Tyto aktiva muzeme roz¢lenit na jednotlivé
skupiny. V nasem pfipadé aktiva rozli§ime na aktiva typu dat, hardwaru, softwaru,
sluzeb a dalSich. V nasledujici tabulce jsou pak vyobrazena ohodnocend aktiva

spoleCnosti.

Kategorie Aktivum Hodnota aktiva
Databaze IS

Osobni Udaje zaméstnancl
Ucetnictvi

Zalohy dat

Server

Hardware | ICT infrastruktura
Pracovni stanice (PC)

MS dynamics AX

Vyrobni IS (DSB MM)
Vzdaleny pfistup

Data

Software

EINN-b-bUJ-bUJUJUJUJUJ

Sluzby [ ———
Pfipojeni k internetu
., | Budova
Dalsi -
Stroje

Tabulka €. 3: Ohodnoceni aktiv spole¢nosti. Zdroj: vlastni

3.1.2 Identifikace hrozeb a zranitelnosti
Dalsim krokem je identifikace hrozeb, které mohou nepiiznivé puasobit na aktiva
spolecnosti. Jednotlivé hrozby se mohou vazat k jednomu nebo vice aktivim. Opét je

potteba ohodnotit jednotlivé pravdépodobnosti vyskytu téchto hrozeb na stupnici 1-5.

Hodnota | Pravdépodobnost vyskytu hrozby
1 velmi nepravdépodobny
2 malo pravdépodobny
3 pravdépodobny
4 velmi pravdépodobny
5

Tabulka €. 4: Stupnice pro hodnoceni vyskytu hrozby. Zdroj: vlastni
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V nasleduji tabulce je vycet jednotlivych moznych hrozeb rozdélenych do nékolika

kategorii.
Pravdépodobnost
Hrozby vyskytu
Pfirodni hrozby
Poskozeni vodou 1
Poskozeni poZzarem 2
Fyzické zniceni 3
Prach, koroze 2
Dostupnost zakladnich sluzeb
Preruseni dodavky elektfiny 1
Vypadek sitovych sluzeb 3
Vypadek serverovych sluzeb a informacniho systému 2
Vypadek internetového ptipojeni 2
Informace
Neopravnény pristup do IS 2
Vnéjsi utok 2
Zneuziti pfistupovych prav 2
Unik dGvérnych dat 2
Technicka selhani
Selhani ICT infrastruktury 4
Selhani HW 2
PretiZzeni nékteré Casti sité 3

Tabulka €. 5: Ohodnoceni identifikovanych hrozeb. Zdroj: vlastni

3.1.3 Matice zranitelnosti

Matice zranitelnosti prestavuje aktiva a hrozby z pfedchozich tabulek, kde stanovuje
uroven zranitelnosti mezi aktivem a hrozbou. Hrozba nemusi ovliviiovat vSechna aktiva,
ovliviiovat mize jen né€které a to v raznych méfitkach.Stupnice zranitelnosti muze

nabyvat hodnot od 1 do 5 (¢im vyS$8i hodnota, tim vétsi zranitelnost).
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Zranitelnost |g|e|2|s|8| (%2 5|2|5|s
CISIElelz|s5|Elg|S55l2|e| 2o
-2 © Q + £ q>) = 8 © [e) \© o ] =
Q + 8 )8 g - [ © v |5 -CN’ 2 -g e
claldlo 8|80l &g|S|Z2T|IS & |a|&H
A|l3|3|3 (3|44 |3 |4|4|2|3|5]4
Popis hrozby T
PFirodni hrozby
Poskozeni vodou 1 4 14|24 112
Poskozeni pozarem 2 31344 2|2
Fyzické zniceni 3 212413 1] 2
Prach, koroze 3 1|32 1
Dostupnost zakladnich sluzeb
Preruseni dodavky elektfiny | 1 555 2|5
Vypadek sitovych sluzeb 3|2 2 |3|4|2|4|4|5]|3 2
Vypadek serverovych sluzeb
a informacniho systému 2 | 4 2| 4 4 | 4 3
Vypadek internetového
pfipojeni 2 2 |1 3 515
Informace
Neopravnény pristup do IS 2131413 34
Vnéjsi utok 2 (333|342 |3|3|3|3|4
Zneuziti pristupovych prav 2 (1323|332 (3|]2|2]1
Unik dévérnych dat 2 12|42 3132
Technicka selhani
Selhani ICT infrastruktury 4 51413 |4]| 4|4 3
Selhani HW 3 51515 3
Pretizeni nékteré casti sité 311 4 | 4 4

Tabulka €. 6: Matice zranitelnosti. Zdroj: vlastni

3.1.4 Matice rizik
Pro vypocet miry rizika byla pouzita maticova metoda se tfemi parametry. Vypocet se
provadél pomoci vztahu:

R=TXxAXV
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kde R predstavuje miru rizika, T pravdépodobnost vzniku hrozby, A hodnotu aktiva a V
zranitelnost. Pfed vyhotovenim matice si nejdfive stanovime hranice rizik, ktera urcuji o

jak vazné riziko se jedna.

Hranice |Stupen rizika

0az10 |bezvyznamné riziko
11 aZz 20 | akceptovatelné riziko
20 az 30 | mirné riziko

30az 60 |nezadouci riziko

Tabulka €. 7: Ohodnoceni miry rizik. Zdroj: vlastni

Nyni ndm nic nebrani v sestaveni matice rizik.
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@ S| 8|2 ||| o
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Zranitelnost |2 ¢ |2|=|8| |§|2|5|2 2%
o |w|=|2¢ | S|l |§5|la| o
n|l2| 5| Z|8|E|3|3|2|2|5|3|e
= © o) s S = O © [e) Nid o [e] —
S|5|2|8|=|5|l5|&8|2|&5|3(2|3]8
S|l |l [8lL|&|SIZTIS | Ea|&
A|3|3|3|3|3(4(3|4,3|2|2|5]|4
Popis hrozby T
PFirodni hrozby
Poskozeni vodou 1/0/0|0(12|12| 8 |12| 0| 0| 0| 0|5 8
Poskozeni pozarem 2/ 0|0|0[18|18|32(24| 0| 0| 0| 0 |20]16
Fyzické zniceni 3/0|0|0|18|18|48|27| 0| 0|0 |0 [15|24
Prach, koroze 2/0[0|0|0|6|2(122, 0| 0| 0]|0| 0] 8

Dostupnost zakladnich sluzeb

Preruseni dodavky elektfiny | 1 | 0 | O | 0 | 0 |15(20|15| 0 | O | O | O (10|20

Vypadek sitovych sluzeb 3118 0 | 0 |18 (27|48 |18 |48 (36|30 (18| 0 |24
Vypadek serverovych sluzeb

a informacniho systému 2 (241 0| 0|12|{24| 0| 0 |32(24|( 0| 0|0 |24
Vypadek internetového

pripojeni 2/0|0|0(|212| 6| 0|28 0| 0|20(20| 0| O

Informace

Neopravnény pristup do IS 2 |18|24|118 0| 0| 0|0 |24({24( 0| 0|0 | O
Vnéjsi utok 2118|1818 (1824|1618 |24 |18 |12 16| 0 | O

Zneuziti pristupovych prav 2 |18|12|18 18|18 |16|18|16(12| 4 | 0 (10| O
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Unik dvérnych dat | 26 [12]24]22] 0] 0|0 |24]28] 8]0 ]10] 0
Technicka selhani

Selhani ICT infrastruktury 4|1 0| 0|0]| 0|60 36 48132 |( 0 | O | 48

Selhani HW 2/ 0|0|0|]0|30(40|30/,0|0]| O 24

Pretizeni nékteré casti sité 3/9|0|0|0|36|48|0|0|0|24/0|0]| 0

o
o

Tabulka €. 8: Matice rizik. Zdroj: vlastni

3.1.5 Vyhodnoceni rizik

Podle vypoctenych hodnot v matici rizik vidime, ze nejvétsi slabinou jsou zejména
slabiny spojené s dostupnosti sitovych sluzeb a s sifovou infrastrukturou. Je tedy
zfejmé, ze je nutné se zaméfit predevsim na infrastrukturu ICT. Vhodné tedy bude
navrhnout takovou infrastrukturu, ktera poskytne co maximalni dostupnost dle

doporuceni ISMS.

Dodavka elektrické energie je pro vyrobu velmi dalezita, nicméné spoleCnost sidli v
prumyslové oblasti, kde k vypadku velice ojedin€le. Kdyz uz se n€jaky vypadek objevi,
jde zpravidla o planovany vypadek. Proto muze spoleCnost toho riziko akceptovat bez
jakéhokoliv opatfeni. Stejné tak to plati s akceptaci rizika, ze se néktefi zaméstnanci
dostanou nékam, kam by neméli a to pravé diky spravnému rozdéleni uzivateltt pomoci

Group Policy v prostiedi Active Directory.

3.2 Navrh infrastruktury ICS

Ukolem tedy bude navrhnout vyhovujici ICS infrastrukturu s maximalni dostupnosti,

ktera jiz bude obsahovat zakladni bezpecnostni prvky.

Dulezity bude vybér jednotné platformy a to véetné softwarového baliku, ktery bude
zajistovat centralni dohled nad celou sitovou infrastrukturou. Taktéz bude nutno zvolit
spravnou topologii sit€, ktera umoziuje zajistit redundanci vCetné volby redundantnich
protokold. Cely navrh se bude opirat o doporugeni normy CSN EN 50173-3, ktera

specifikuje univerzalni kabelazni systémy pro primyslové prostory.
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Je ziejmé, Ze spoleCnost si nemuze dovolit na nékolik tydni pozastavit vyrobu ,pouze”
kvali realizaci nové infrastruktury, proto bude nutné implementovat cely projekt po
etapach. To znamena, ze se postupné zajisti konektivita pro kazdou ¢ast vyrobni haly

zvlast a az ve finale, po propojeni vSech patefnich bodd, vznikne kruhova topologie.

3.2.1 Urceni paternich bodua
Prvnim krokem navrhu tohoto feSeni je volba patefnich bodd. Patefnim bodim
zjednodusen¢ rozumime jako mistu, kde se nam dale rozvétvuje topologie sité. Paterni

body je potieba zvolit tak, aby k nim pateini trasy byly realizovatelné a dostupné.

V tomto ptipad€ jsme zvolili celkem 5 patefnich bodt, z ¢eho 3 z nich jsou rozmistény
pfimo na diln€. VSechny tyto body byli jednoduse pojmenovany pro lepsi vystiznost a
nasleduji potfebu identifikace. OznaCenim S je nazvan patefni bod serverovny, ktera
bude stfedem celé topologie. Nasledné je v navrhnut dalsi patefni bod v administrativni
Casti pod zkratkou TPV (technologicka pfiprava vyroby). Zbytek patefnich bodi se
nachazi na diln€ pod nazvy vystihujici jednotlivé casti vyrobni haly. Pismeno O
predstavuje obrobnu, pismeno L lasery a pateini bod, kde se nachdzi mistii a jsou zde

vytvareny vyrobni plany, je pojmenovan pismenem P.

— .u TPV
BT . M |
PR R ARG SN
5 S A A
o i € | CNC Obrobna

"L‘ﬁ Planovani ﬁ{ CNC Obrobna
L e

| ) .
Lakovna - Ld Las agilsy—

@__ 9 0o Qg o[ o 0 0 0 _m n n il ] ] I

Obrizek ¢. 17: Urceni patefnich bodu. Zdroj: vlastni

53



3.2.2 Navrh optickych tras

Pro pateini topologii se pouziva zasadné topologie kruhova, kde vznik4 takzvana
topologicka redundance. Pro pateini trasy je silné¢ doporuceno pouzit optické kabely.
Kruhova topologie, ktera vznikne propojenim jednotlivych patefnich bodid bude
navrzena tedy na optické patefi pro rychlost 1 Gb/s. V pramyslu v této dobé sice
takovou rychlost neni tfeba, ale zde je hlavné potfeba uvazovat s nadhledem do

budoucna, kdy mize byt tato rychlost vyuzita.

Také je vhodné stanovit, kterému patefnimu bodu bude pfifazena role Ring Managera,
ktery pomoci watchdog paket hlida integritu celé sité. Logicky bude nejlepsi Ring

Managera zvolit v serverovng, ktera se nachazi nedaleko od kancelafi IT oddéleni.

Na obrazku nize jsou vyobrazeny jednotlivé paterni trasy.

T I TPV

_,%mglr@atﬂﬁhg i =

sklad

= ‘jﬂ FI’3‘Ié\nova’m|’
T e

Lakovna

m__ o o Q. 0 o _§

Obrizek ¢. 18: Navrh optickych tras. Zdroj: vlastni

Co se tyCe poCtu vlaken a volby optického kabelu, vychazi predevsim z pozadavku
funkcionality. Jelikoz by z jiz zminénych divoda realizace musela byt zavadéna po

etapach, bude v prvnich stadiich docasné fesena topologie hvézdy. A az tehdy, kdy bude
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pfipojen 1 posledni patefni segment, bude mozny ptrechod z hvézdicové topologie na

kruhovou. To znamen4, ze nejdiive budeme piipojovat 4 segmenty.

Pti urceni poctu vlaken pro optické trasy vychazime z vypoctu:

pocet segmentl X pocCet vldken na segment + % poZadované redundance = pocCet vlaken

V naSem piipad¢ jsou to 4 segmenty, 2 vlakna na segment a 50% redundance. Ve finale
to pak vychazi na 12 vlaken. Jelikoz nepotfebujeme zajistit rychlost vétsi nez 1 Gb/s,
vybereme univerzalni multimodovy kabel 12v1.50/125 v provedeni OM2, ktery bude
dostate¢né stacit pro predpokladané délky segmentu. Pfi tazeni samotné kabelaze by
mély byt kabely chranéné proti mechanickému poskozeni. To lze bud to pomoci
specialniho pancérovaného obalu a nebo pomoci raznych kovovych rosti ¢i chranicek.
Jelikoz by se specialné chranéné kabely mohli dosti prodrazit a ocekava se, ze kabely
budou umistény v dostatecné vysce, zvolila se jiz zminéna druhd moznost ochrany.
Umisténi kabelaze muze byt zafizeno napiiklad pomoci vyuziti jiz existujicich registra
tras napajecich rozvodi a montaze optickych tras k nim nebo se mohou vyuzit napftiklad
nekteré systémy pro vedeni optickych tras. Tyto systémy nabizi naptiklad firma Panduit

(viz obrazek ¢.20).

Obrizek €. 19: Kovova chrinicka. Zdroj: (22)

Obrazek €. 20: Systém pro vedeni kabehi. Zdroj: (23)

55



3.2.3 Uzlové body

Nyni se nachazime ve stadiu, kdy jsme si navrhli paterni body spojené optickou patefi.
To byly ty nejdulezitéjsi body, které bylo nutné pfipojit. Nicméné tyto body nejsou
schopny pokryt celé prostory, tudiz je potfeba navrhnout uzlové body, které¢ budou k
dispozici pro mimopateini pozadavky. V téchto bodech budou pouzity stejné rozvadéce

jako jsou vyuzity v patefnich bodech.
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Obrizek €. 21: Navrh uzlového bodu. Zdroj: vlastni

Z obrazku vyse vidime, ze v nasem piipad¢ stacilo navrhnout uzlovy bod pouze jeden.

Ten je umistén v pravé ¢asti haly pod pismenem U.

Logicky je tento uzlovy bod nutné pripojit k patefrnimu bodu L. Predpoklada se, ze v
této trase bude vyuzita rychlost o fad nizsi a to znamena 100 Mb/s. K pfipojeni mizeme
pouzit stejny typ kabelu jako u patefnich rozvodu s rozdilem poctu vlaken. Zde nam s
prehledem vystaci ctyfi vlakna. Bude se tedy jednat o opticky kabel typu MM
4v1.50/125 (OM2). Opét se vyuzije stejného chranéni jako u paterniho rozvodu.
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Pozadavky na datové rozvadéce

Pii vybéru jednotlivych rozvadéti je nutno pocitat s tim, Ze se nachazime v
prumyslovém prostiedi, tudiz je nutné zvolit specialni rozvadéce pro prumysl. Tyto
provedeni jsou odolné hlavné proti mechanickému poskozeni, ale je zde i zvySena
odolnost proti vodé a prachu. Diky vybéru typizovaného feseni pak budou rozvadéce

patefnich bodu prakticky identické s rozvadéCem uzlovym.

V paternich rozvadécich pak bude vyuzita 19ti palcova montaz pro metalické rozvody
pouzitim patch paneld, pateini prvek a pramyslové zalozni zdroje UPS. Dale bude také
pouzita DIN montaz pro opticky modularni rozvadec, aktivni prvek PoE potiebny pro

bezdratové spoje a napajeci zdroj pro tento prvek.

V podruzném rozvadé€ci budou pak stejné jako v predchozim pfipade piipojeny
metalické rozvody, pramyslovy zalozni zdroj UPS. Stejné tak bude vyuzito
modularniho optického rozvadéce v DIN provedeni. Pokud bude potteba, bude

obsahovat i aktivni prvek PoE pro WiFi vetné napajeciho zdroje.

AN

|

Obrazek ¢. 22: Priklad prumyslového rozvadéée. Zdroj: (24)
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3.2.4 Bezdratové pokryti (WiFi)
V dal§im kroku je potieba splnit pozadavek na pokryti WiFi technologii. Na

nasledujicim obrazku jsou pak znazornéna mista, ktera jsou nutné pokryt.
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Obrizek €. 23: Vyznaceni pozadované plochy pokryti. Zdroj: vlastni

Tyto plochy potiebuje mit spoleCnost pokryta hlavné z divodu logistiky a skladového
hospodarstvi, kdy se pro tyto ucely pouzivaji rizné bezdratové Ctecky carovych kodu.
Alternativné jsou bezdratové sit€ vyuzity pro pripojeni zafizeni manazerd jako jsou

tablety a notebooky.

V prvni fade je potfeba urcit poCet a rozmisténi WiFi zafizeni v hale. To bude vychazet
predevsim z velikosti pozadované plochy k pokryti. K pokryti prakticky celé vyrobni
haly nam bude bohaté stacit Ctyfi zafizeni. To znamend, ze umisténi musi byt vhodné

rozvrzeno.

Nasledné je nutné nastavit kanalové feseni u kazdého zafizeni. Kanaly je nutné nastavit

tak, aby nenastal takovy problém, kdy se zafizeni mezi sebou ,hadaji“.
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Proto je vyuzito tfech riznych kanalu (1,5,9) rozvrzenych tak, aby se napfiklad kanal 1
,nepotkal“ s kanalem 1. To mizeme vidét i na obrazku, kde jsou zafizeni s kanaly 1 na

opacné stran¢ haly.
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Obrazek €. 24: Umisténi WiFi zafizeni. Zdroj: vlastni

Po umistnéni je pak potfeba zkontrolovat prichodnosti zafizeni a nékdy je také k
dispozici moznost nastaveni vyzafovaciho vykonu. Pfedpokladd se, ze u nékterych

zafizeni bude stacit nizsi vyzafovaci vykon nez u ostatnich.

Mezi hlavni pozadavky pro vybér bezdratovych zafizeni patfi moznost napajeni PoE.
Avsak pfi pouziti tohoto prvku jiz nemizeme pouzit opticky kabel. Pravé proto pfi
pfipojeni zafizeni at’ uz k patefnim ¢i uzlovym bodim pouzijeme metalicky stinény
kabel. Opét je doporuceno vyuzit kovové chrani¢ky pro tyto metalické trasy. Jak je
vidét na obrazku ¢.24, tyto trasy budou ve vétsiné pfipadi opravdu kratké, jelikoz se
zatizeni nebudou nachazet daleko od patefnich ¢i uzlovych bodi. Vhodné je vyuzit i
specialni konektory. Déle je pak potfeba dodrzet odstupy téchto logickych vedeni od

silového vedeni, kvuli elektromagnetickému ruseni.
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3.2.5 Vybér potirebnych aktivnich prvku

Jak jiz bylo zminéno cilem celého navrhu bude vymyslet typizovaného feseni stavéné
na jednotné platformé. Tento fakt se nam odrazi pravé a hlavné v nasledujici ¢asti, kdy
budeme volit konkrétni aktivni prvky sité. Je tedy potifeba vybrat dodavatele, ktery
nabizi velké portfolio produkti. A prave takto velké portfolio nam nabizi spolecnost

Hirschmann.

3.2.5.1 Paterni switche

Vybér patefnich switchti vychazi z n€kolika pozadavku. Je potieba pouzit switch, ktery
nabizi dostate¢ny pocet metalickych a optickych porti. Dalsim pozadavkem bude 19ti
palcové provedeni. Obsahovat by mél taktéZ management a podporu redundantni

topologie.

Jelikoz bude tieba pfipojit velky pocet zafizeni do patefnich switcht, volil se switch
MACH104-20TX-F-4PoE. Ten nabizi 24 porta pro rychlost 1Gb/s, z toho jsou Ctyfi z
téchto porttl tzn. combo porty, které mohou byt vyuZity jak pro metaliku, tak pro optiku.
Vybrana byla verze s PoE porty, které se muzou hodit pro bezdratové zafizeni Ci

kamerovy systémy.

B B R @ . 2 2

MACH104-20TX-F-4PoE...

Obrazek €. 25: Pateini switch MACH104-20TX-F-4PoE. Zdroj: (25)

Tento paterni switch je tedy v nami pozadovaném 19" provedeni podporuje kruhovou

topologii a nabizi taktéz software pro management.

3.2.5.2 Podruzny switch

Dalsi misto, kde bude potieba switch, je uzlovy bod. Zde jiz nebudeme potiebovat
takovy pocet portt jako u patefnich switchd. Z navrhu tras vime, ze z patefniho bodu
nam povede trasa k uzlovému bodu taktéz pomoci optického kabelu. Také bylo

zmin€no, ze rychlost trasy k tomuto bodu bude o fad nizsi nez je 1 Gb/s. Z toho
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vychazi, ze budeme hledat aktivni prvek s opticky porty pro rychlost 100 Mb/s.
Nejdalezitéjsi véc u tohoto prvku je pozadavek na PoE porty, pro bezdratové zafizeni.

Opét je vyzadovana podpora managementu.

Obrazek €. 26: Switch RS22 s PoE porty. Zdroj: (26)

Produkt byl vybran z fady RS22, ktera spliiuje nasSe pozadavky. Bohuzel se mi
nepodafilo najit prvek s mensim poctem portt, ktery zaroven spliiuje podminky. Prvek

je v provedeni DIN a podporuje maximalni rychlost 100 Mb/s.

3.2.5.3 Zarizeni pro bezdratové spoje
Dale je potfeba vybrat prvek, ktery bude poskytovat bezdratové pripojeni. Samoziejme

zakladnim pozadavkem je opét podpora PoE napgjeni.

Obrizek &. 27: Zatizeni BAT-R. Zdroj: (29)
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Zatizeni BAT-R podporuje jak pasmo 2,4 GHz, tak pasmo 5 Ghz. Jelikoz se jedna o
jednoradiové feseni, je potfeba si vybrat na jakém z téchto dvou pasmech bezdratova sit

pobézi. Management je opet samoziejmosti.

3.2.5.4 Spider 1TX/1FX jako prevodnik

Pozor si musime davat na prechod rychlosti u optickych tras. Patefni rozvod je
postaveny na rychlosti vétsi nez rychlost trasa z paterniho do uzlového bodu. To
znamena, ze také pouzita jina vilnova délka. Tento problém se fesi pomoci pifevodniku a
to tak, ze z patefniho switche natdhneme metalicky kabel do pfevodniku, ktery se

postara o pfevod z metaliky zpét na optiku, ale uz v rychlosti pouze 100 Mb/s.

Jelikoz se mlze stat, ze prfevodnik neni schopen v né&jakém piipadé poslat vSechny
pakety, ale muze dojit k n€jaké ztrat€, pouzivaji se jednoduché switche jako prevodniky,

u kterych toto riziko nehrozi.

Proto byl vybran produkt Spider 1TX/1FX, kde jak uz znaCeni naznacuje, jeden port je

urcen pro metaliku a druhy pro optiku.

Obrizek €. 28: Switch Spider 1TX/1FX. Zdroj: (30)
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3.2.6 Blokové schéma vysledného reSeni
Dostali jsme se do bodu, kde mame uspé€sné za sebou navrh patetnich, uzlovych tras
vCetné€ vybéru potiebnych aktivnich prvkd, kterych bude pro potifeba pro vysledné

feSeni. Nyni jsme teda schopni sestavit schéma zapojeni aktivnich prvka.
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Obrizek €. 29: Blokové schéma vysledné topologie. Zdroj: vlastni

Jak vidime na obrazku ¢.18 centrem celé kruhové topologie je serverovna, kde jsou

umistény dva paterni switche MACH104 a kde je nastavena role Ring Managera (RM).

Postupné jsou pak napojovany samostatné rozvadéce, z ¢ehoz se Ctyii z nich nachazeji
na patefi. Patefni linka vyuziva optickou linku s rychlosti 1Gb/s. V kazdém patefnim
rozvadéCi je umistény tedy jeden patefni switch, ktery nabizi 4 PoE porty. Tyto porty
jsou vyuzity pro zafizeni poskytujici bezdratové pripojeni ve vyrobni hale. Pfipojeni

téchto zafizeni je realizovano jiz pomoci metalickych kabeld.
Navrzen byl také jeden uzlovy bod. Pro pfipojeni tohoto uzlu k paternimu uzlu se musel

pouzit prevodnik ve formé& switche Spider 1TX/FX. Diky nému jsme pak schopni
prevést rychlost 1Gb/s na rychlost 100MB/s.
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3.2.7 Logické oddéleni siti
Pokud jiz mame navrhnutou ICS infrastrukturu s aktivnimi prvky, které nabizi bohaty

management, mizeme vyuzit rizné funkcionality jako je naptiklad oddéleni siti.

Oddgéleni siti mizeme docilit pomoci nastaveni virtualnich siti (VLAN). To znamena, Ze
staticky miZzeme u kazdého portu samostatné nastavit do jakého VLANu spada. To se
muize vyuzit napiiklad v administrativni casti, kde se vyberou klienti, ktefi budou
oddéleni od pramyslové Casti. Touto metodou by se taktéz dala vytvorit oddé€lena sit,
kde budou logicky napojené naptfiklad pouze stroje. Vyuziti VLANu je také mozné

vyuzit pro oddéleni kamerového systému.

Obrizek ¢. 30: EAGLE 30. Zdroj: (27)

K oddé¢leni siti také miizeme docilit vyuzitim routeru na 3.vrstvé. A to napiiklad tak, ze
pouzijeme router EAGLE 30, ktery bude smétfovat pakety do nékolika virtualnich siti.

To umozni i oddéleni adresnich prostorta s vlastnim DHCP.

ICSRING VLAN

Eéga:%:ﬂ

Obrazek €. 31: Priklad oddéleni siti na 3. vrstvé. Zdroj: vlastni
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3.2.8 Management software
Velmi dilezitou ¢asti navrhové Casti je vybér softwarového feseni, které umozni ridit a
monitorovat celou sit. Ten fakt, ze mame cely navrh vyfeSen pomoci jedné platformy,

nam v této Casti obrovsky prospéje.

Jak jiz bylo zminéno, portfolio spole¢nosti Hirschmann je opravdu velké, takze nechybi
ani produkty softwarového feSeni pro management. K dispozici nabizi nékolik
produktt:
e HiDiscovery - software, ktery umoziuje detekovat veskery zatizeni Hirschmann
v siti. Tento produkt je poskytnut volné ke stazeni.
e HiView - tento software slouzi jako jednoducha cesta k riznym grafickym
zobrazenim. Opét se jedna o volné dostupny software.
e HiVision - predstavuje uceleny systém pro spravu a monitorovani sité a to na
raznych arovnich. Poskytuje celou fadu funkei.
e HiFusion - umoziuje integrovat MIB databaze zafizenich tretich stran do
prostfedi HiVision.
e HiMobile - jedna se o podpirnou zalezitost, ktera umoziiuje zobrazit rizné

stavy sité na mobilnim zafizeni.

Logicky pak, pokud se bavime o pozadavku na nutné fizeni a monitorovani sité,

vybereme produkt HiVision.

Ten nabizi Sirokou Skalu funkcionalit. Jedna z nich je funkce skenu celé sit€, kdy najde
vSechna pfipojena zafizeni v siti (v€etné zafizeni tfetich stran) a zobrazi topologii sité.
Dokonce je u kazdého zafizeni vidét i port pomoci kterého je zafizeni pfipojeno k
jinému. Samoziejmé celd topologie se da nasledné upravovat podle potieb, kdy je
mozné pridat dalsi zafizeni, barevné odlisit prvky, odlisit jednotlivé trasy dle rychlosti a

podobné. HiVision nabizi opravdu mnoho vizualnich moznosti.
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Jednotlivé udalosti na siti se ukladaji jako event logy, které je nasledné mozné i
exportovat. HiVision nabizi 1 takzvany event reporting, coz znamend, ze pii problému
na siti se automaticky odesle email, posle se SMS zprava ¢i se pouze na monitoru objevi
vyskakujici okno s upozornénim na problém. Zapomenout by jsme nem¢li ani na
moznost statistickych vystupy ve formé riznych grafii naptiklad vytizeni jednotlivych

tras.
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Obrizek €. 32: Prostiedi HiVision. Zdroj: (28)
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3.3 Ekonomické zhodnoceni

V zavéru by bylo vhodné sestavit jakysi hruby odhad rozpoctu pro cely navrh tohoto
feSeni. Mimo nutné komponenty, které je tfeba pofidit, nesmime zapomenout na
softwarové feSeni a co je obzvlast dulezité - instalacni prace. Instalacni prace v ICS je
Casto nejvetsi resp. nejdrazsi polozkou. Zahrnuje fyzické nastaveni prvka, logické

nastaveni sité a sitovych sluzeb a nastaveni zabezpeceni ICS infrastruktury a dalsi.

Vycet hrubého rozpoCtu pak mizeme vidét v nize uvedené tabulce, kde jsou jednotlivé

polozky logicky rozdéleny do jednotlivych skupin.

Cena za Cena

Mnozstvi
m celkem

Nazev polozky

Komponenty ICS infrastruktury

Opticky kabel OM2 12 vlaken 260 m 45.- 11 700,-
Opticky kabel OM2 4 vlakna 40 m 29,- 1 160,-
Kovova chréanic¢ka 185 m 98.- 18 130,-
Odolné optické konektory 12 ks 499,- 5 988,-
Odolné RJ-45 konektory 20ks 366,- 7 320,-
Datovy rozvadéc uzlovych bodu 5ks 9670,- 48 350,-
STP Cat 5 15 m 18.- 270,-
Kabelové trasy ARKYS 50x50 mm 300 m 106, - 31 800,-
Optickéa vana 19"/1U 6 ks 2890,- 17 340,-
Kabelovy organizer 2U Sks 1090,- 5 450,-
Komponenty aktivnivestyy
Patefni switch Mach 104 Poe 6 ks 69890,- 419 340,-
Switch RS 22 1 ks 34770,- 34 770,-
Wi-Fi prvek BAT-R 4 ks 34330,- 137 320,-
Switch SPIDER 1TX/1FX 1 ks 2990),- 2 990,-
Router Eagle One 1 ks 23950,- 23 950,-
Management software
HiView 1 ks zdarma 0,-
HiVision 16 nodes 1 ks 42300,- 42 300,-
HiFusion 1 ks zdarma 0,-
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Prace a instalace

Projekt (5% NN) 40 409,-
Instalace HW (50% NN) 404 089,-
Instalace sité (30% NN) 242 453,-
Y. Suma 1 495 129,

Tabulka ¢. 9: Hruby rozpocet. Zdroj: vlastni

ceny jsou uvedené bez dph

Hruby odhad rozpoctu pro realizaci tohoto navrhu feseni tedy celkem Cini 1 495 129,-

K¢&. Z tabulky vidime, Ze téméf polovinu rozpoctu tvoii komponenty aktivni vrstvy, kde

nejdrazsi polozkou jsou pateini switche. S velmi podobnou ¢astkou je pak potreba

pocitat i u instalacnich praci, kde je tato cena, zejména v ICS, dosti vysoka. Jelikoz se

predpoklada, ze realizace bude probihat po etapach, nebude tato cCastka potfeba

narazove, ale bude postupné rozdelena v zavislosti na poctu jednotlivych etap a jejich

obsahu.
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ZAVER

Cilem této diplomové prace bylo navrhnout prumyslové feSeni ISMS ve
spolecnosti AB Komponenty s.r.o.

V prvni Casti byly nejprve popsany zakladni pojmy a procesy pouzivani v oblasti
bezpecnosti informacnich systému. Nasledné byl vytvoren piehled dulezitych norem
spjatych s problematikou ISMS. Nasledné byla vysvétlena provazanost modelu PDCA
pii zavadéni ISMS. Po vysvétleni jednotlivych etapach zavedeni ISMS nasledovala
dilezita Cast celého procesu, tedy fizeni rizik. Zde byl proveden dikladny popis
obecnych postupti a pouzivanych metod. Teoreticka Cast byla zakonCena pojmem
prumyslova bezpecnost, kde byla vysvétlena problematika ICS vcetné jejich specifik a
odlisnosti od IT systému.

V druhé casti byla predstavena spole¢nost AB Komponenty s.r.o., kde byly
uvedeny dulezité informace a milniky spolecnosti. Nasledné byla provedena analyza
ICT vcetné analyzy infrastruktury, ktera nam nastinila zptsoby vedeni kabelaznich
systému ve spolecnosti.

V praktické Casti byla nejdfive potfeba provést analyza rizik. Analyza rizik byla
feSena pomoci kvalitativnich metod. Nejdiive bylo nutné identifikovat a ohodnotiv
aktiva, hrozby a zranitelnosti. Po sestaveni rizik a hodnoceni rizik bylo identifikovano
nejvice rizik spojené se sitovou infrastrukturou. Vybér opatieni byl tedy ziejmy -
navrhnout ICS infrastrukturu. Zacalo se urCenim patefnich bodu a patefnich cest mezi
témito body. Po ur€eni uzlového bodu a navrhu bezdratového pokryti se doslo v vybéru
vhodnych aktivnich prvki. Pfedbézné doslo i k navrhu logického oddélenti siti a vybéru
softwarového feseni pro fizeni a monitorovani sit€. Ve finale bylo potfeba ekonomicky
zhodnotit cely navrh feseni ve formé hrubého rozpoctu.

Bylo tedy navrhnuté typizované ICS feseni stavéné na jedné platformée. Vznikla
tak sit s maximalni dostupnosti s kruhovou topologii. Navrh umoznil centralni spravu
nad siti vCetné diagnostické vybavy (logging, alarm,..). Celkové feSeni vyuziva prvky

specifické pro primyslové prostiedi. Cile prace tedy byly splnény.
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