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Abstrakt

Tato praca sa zaoberd problematikou pocitacovej forenznej analyzy a jej neodmyslitelnou
ulohou pri detekcii, analyze a obnove digitdlnych artefaktov. Hlavnym cielom je identifi-
kacia, extrakcia a dokumentacia multimedidlnych artefaktov s cielom poskytnaf automa-
tizovany nastroj pre tento uicel. Praca pojednava o moznosti interoperability kniznice The
Sleuth Kit v prostredi .NET a integracie nastroja PhotoRec Carver do aplikacie Maxtor.
Délezitou stucastou je vytvorenie vlastnej testovacej datovej sady, ktora zahina rézne subo-
rové systémy a deformacie. Dosiahnuté vysledky testovania su diskutované s ohladom na
ich u¢innost v navrhnutych scendaroch. Zhodnocuji sa prinosy a moznosti tohoto nastroja
oblasti digitdlnej forenznej analyzy.

Abstract

This work addresses the issues of computer forensic analysis and its essential role in the
detection, analysis, and recovery of digital artifacts. The main objective is the identifi-
cation, extraction, and documentation of multimedia artifacts with the aim of providing
an automated tool for this purpose. The paper discusses the possibility of interoperability
of The Sleuth Kit library in the .NET environment and the integration of the PhotoRec
Carver tool into the Maxtor application. An important part is the creation of a custom
testing dataset, which includes various file systems and deformations. The achieved results
of testing are discussed with respect to their effectiveness in the proposed scenarios. The
benefits and possibilities of this tool in the field of digital forensic analysis are evaluated.
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Kapitola 1

Uvod

Oblast pocitacovej forenznej analyzy je neodmyslitelnou sucastou riesenia otazok tykaju-
cich sa detekcie, analyzy a obnovy digitalnych artefaktov. Hlavnym cielom tejto oblasti je
identifikacia, extrakcia a dokumentacia digitalnych artefaktov s cielom poskytniat podporu
pri vysetrovani trestnych ¢inov a inych pravnych problémov. Forenzna analyza zahfna tech-
niky ako je zber dat, ich analyza, rekonstrukcia udalosti a pripadné preskiimanie stiiborov
a informacii v silade s pravnymi poziadavkami a normami. Je to kombinacia technickej
odbornosti, pravnej znalosti a etickych zdsad, ktora sa vyzaduje pre efektivne vykonanie
forenznej analyzy. Tato praca sa zameriava hlavne na oblast zberu dat z obrazov paméto-
vych médii, aby bolo mozné ich dalej analyzovat. Pre tento el existuje mnozstvo nastrojov
a prostriedkov pomocou ktorych je mozné tieto ciele dosiahnut. Medzi tieto nastroje patri
aj nastroj Maxtor. Jedna sa o extrakény nastroj napisany v jazyku C#, ktorého zaklad
tvori kniznica The Sleuth Kit.

V tejto praci sa venujem analyze moznosti interoperability kniznice The Sleuth Kit
v prostredi .NET, ndvrhu a integracii nastroja PhotoRec Carver do nastroja Maxtor. Do6-
lezitou sucastou procesu vyvoja forenznych nastrojov je ich testovanie, preto je v praci
Specifikované vytvorenie vlastnej testovacej datovej sady. Tato datova sada zahfna casto
vyskytujice siborové systémy, ako napriklad NTFS, skupina Ext2/3/4 a dalsie. Na jednot-
livych stiborovych systémoch sa nachidzaju rozne druhy deformécii, prikladom st zmazané
Ci prepisané subory, fragmentované sibory alebo siibory umiestnené mimo alokacény priestor
stborového systému.

Praca systematicky posudzuje a vyhodnocuje efektivnost kniznice The Sleuth Kit a na-
stroja PhotoRec Carver implementovanych v nastroji Maxtor, v kontexte obnovy dat na
réznych stiborovych systémoch. Dalej vyuzitie moznosti interoperability medzi TSK a pro-
stredim .NET, ako aj vytvorenie vlastnej datovej sady a nasledné analyza stborovych sys-
témov.

Kapitola 2 obsahuje popis jednotlivych nastrojov a technoldgii pouzitych v ramci prace,
popis obsahuje zakladny princip fungovania, vstupné a vystupné déata s ktorymi nastroje
pracuju. Kapitola 3 odkazuje na popis struktiry jednotlivych suborovych systémov, ktoré sa
sucastou datovej sady pouzitej pri testovani. Tento popis poskytuje informacie o pouzitych
suborovych systémoch v datovej sade, vratane ich Struktury, vlastnosti a charakteristik.
Dalej popisuje vytvoreny skript, ktory slizi na vytvaranie jednotlivich obrazov diskov pre
ucely testovania. Tento skript je zodpovedny za vytvorenie obrazov diskov, ktoré st na-
formatované na rdzne typy suborovych systémov vratane roznych typov poskodeni, ktoré
su nasledne pouzité pri testovani funkcionality nastrojov na obnovu dat. Kapitola 4 obsa-
huje navrh integracie nastroja PhotoRec Carver do nastroja Maxtor. Zvoleny ndstroj ma za



ulohu rozsirit moznosti nastroja Maxtor o podporu vyrezavania suborov z oblast{ mimo alo-
kacény priestor suborového systému. Kapitola 5 sa venuje spdsobu implementéacie kluc¢ovych
struktir a funkcionality, ktord je opisand v navrhu.

Kapitola o testovani 6 detailne popisuje navrhnuté testovacie scenare a podrobne analy-
zuje vysledky testovania nastroja Maxtor na vytvorenej datovej sade. Diskutuje sa o Uéin-
nosti nastroja v réznych scenaroch a hodnoti sa jeho schopnost identifikovat, analyzovat
a interpretovat digitdlne data.

V zaverecnej kapitole 7 sa sustredime na zhodnotenie dosiahnutych vysledkov v kontexte
celej prace. Vysvetluje sa, ako tieto vysledky prispievaju k pochopeniu problematiky a riesia
stanovené ciele. Okrem toho sa diskutuje o moznostiach budtceho vyuzitia tychto vysledkov
a ich prinosu pre oblast digitdlnej forenznej analyzy. Tato kapitola poskytuje komplexné
zhrnutie prace a vyznamnych zisteni, ktoré mozu sluzit ako podklad pre dalsie vyskumy
a aplikécie v tomto odbore.



Kapitola 2

Nastroje pouzité pre obnovu dat

Tato kapitola obsahuje popis nastrojov pouzitych v ramci prace. Kazdy nastroj ma, svoju
$pecificki ulohu a vyznam v. Kapitola poskytuje zakladn orientaciu a pochopenie fun-
kcionality jednotlivych nastrojov. Ako prva je predstavena sada néstrojov The Sleuth Kit
v sekcii 2.1, ktora tvori zaklad pri analyze paméatovych médii a taktiez zdklad nastroja
Maxtor. Popis nastroja Autopsy sa nachddza v sekcii 2.2, kde je uvedeny popis zaklad-
nej funkcionality nastroja, ktory poskytuje grafické uzivatelské rozhranie postavené nad
kniznicou TSK. Ako dalsi doélezity néastroj pri extrakcii dat nasleduje PhotoRec Carver
v sekcii 2.3, ktory som zvolil ako rozsirujici modul do nastroja Maxtor. Popis samotného
nastroja Maxtor sa nachadza v sekcii 2.4. Posledné sekcia 2.5 ktord sa v tejto kapitole
nachddza, poukazuje na sposob implementédcie podpory pre nativnu kniznicu TSK (jazyk
C/C++) v néstroji Maxtor, ktory je implementovany v jazyku C# a funguje na platforme
NET.

2.1 Kniznica The Sleuth Kit

Sada forenznych nastrojov The Sleuth Kit je navrhnutd pre komplexnu analyzu paméto-
vych médii [5]. Hlavnymi pripadmi pouzitia si napriklad ziskavanie metadat siborov zo
struktir siborovych systémov a ich nasledna evidencia, obnova zmazanych ¢i poskodenych
suborov alebo vybudovanie ¢asovej osi obsahujiicej sekvenciu udalosti na skiimanom médiu.
TSK poskytuje podporu pre najcastejsie pouzivané siborové systémy ako si NTFS, FAT,
Ext2/3/4, HFS, UFS1/2 a APFS. Samotna sada pozostava z dvoch hlavnych casti.

Prvou castou je terminalové rozhranie poskytujice nastroje, ktoré mozno pouzit pre
analyzu obrazov disku priamo v terminali. Vstupom nastrojov, je pre vac¢sinu, obraz disku
uréeny na analyzu. Obraz disku mozno analyzovat na tdrovniach od samotného obrazu
cez diskové oddiely, az po suborovy systém a subory samotné. Druhou castou je kniz-
nica napisané v jazyku C/C++. KniZnica umoznuje pouzivatelom integraciu funkcionality
do vlastnych programov [7]. Aplikaéné rozhranie kniznice je rozdelené do vrstiev podla
obrazku 2.1. Pre ucely tejto prace st najdolezitejSie funkcie z oblasti obrazov disku na
arovni celku, diskovych oddielov, suborovych systémov naforméatovanych na jednotlivych
oddieloch a samotnych siborov, ktoré sa na disku nachadzaji. Proces analyzy samotného
obrazu disku zac¢ina pomocou funkcii diskovych obrazov, ktoré poskytuji doélezité funkcie,
ktoré umoznuji manipulaciu so samotnym obrazom. Tieto funkcie poskytuji rozhranie pre
otvaranie podporovanych typov obrazov disku, ¢itanie jeho obsahu a taktiez jeho korektné
uzatvorenie v zmysle uvolnenia alokovanej paméte. Po Gispesnom otvoreni obrazu je mozné
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Obr. 2.1: Rozdelenie rozhrania kniznice do vrstiev. Prevzaté z [5].

pokracovat v analyze diskovych oddielov pomocou funkcii z tejto skupiny. Podobne ako
pri diskovych obrazoch, sa jednd o funkcie, ktoré zaistuji otvaranie alebo ¢itanie pomocou
priechodu jednotlivych oddielov v ramci jedného obrazu disku a jeho zatvaranie. V pri-
pade tspesného spracovania je dalej mozné otvorit a analyzovaf naformatovany siborovy
systém. Rozhranie suborového systému pontika funkcie, umoznujice ¢itat metadita samot-
ného stiborového systému a jednotlivych siiborov, ako aj ich obsah. Tieto diata predstavuja
cenny zdroj informaécii, ktoré mozno ziskat z analyzovaného obrazu. V kontexte nastroja
Maxtor, popisaného v sekcii 2.4, tvori tato kniznica zaklad pre analyzu a proces extrakcie
multimedialnych dat.

2.2 Autopsy

Jednd sa o volne dostupny komplexny forenzny nastroj ktory poskytuje grafické uzivatel-
ské rozhranie postavené nad kniznicou TSK. To umoznuje pristup k funkcionalitAm TSK
bez potreby pouzivania prikazového riadku. Program poskytuje mnozstvo funkcii ktoré
umoznuju podrobnd analyzu skiimaného média a taktiez funkcie umoznujice pouzivate-
lom vytvarat podrobné spravy na dokumentovanie ¢i prezentovanie nalezov v pravnom
prostredi. Rozhranie nastroja tiez umoznuje timova spolupriacu pomocou centralneho tlo-
ziska [6]. Analyza v prostredi Autopsy prebieha pomocou modulov. Po ivodnej konfiguracii
kde je mozné vybrat konkrétne moduly a ich nastavenie, st spustené nad datovym zdrojom
(napr. obraz disku) a pracuji na pozadi. Pocas analyzy informuji uzivatela v readlnom case
o priebehu a najdenych artefaktoch. Tento program poskytuje siroku skalu funkcii, vratane
analytickych nastrojov na preskiimanie suborovych systémov, vyhladdvanie kItuc¢ovych slov,
obnovu zmazanych siborov a mnozstvo dalsieho. Jeho grafické rozhranie robi analyzu di-



gitdlnych dat pristupnejSou a intuitivnejSou pre roézne typy uzivatelov, vratane tych, ktori
sa nezaoberaju oblastou digitalnej forenznej analyzy.

2.3 Vyber nastroja PhotoRec Carver

Jedna sa o volne dostupny a multiplatformovy néastroj, Specializovany na obnovu multime-
didlnych dat. PhotoRec je urceny na obnovu stborov na zaklade ich signatiry a struktary
dat, bez ohladu na typ siborového systému, na ktorom boli pévodne ulozené [10]. Tento
pristup umoznuje obnovu aj v pripade poskodenia samotného siborového systému. Kedze
existuje viacero nastrojov umoznujucich tiuto funkcionalitu, bolo treba vyhodnotit ktory
nastroj je vhodny pre integraciu do nastroja Maxtor. Pri vybere som vychadzal z krité-
rii ako st dostupnost, multiplatformnost a moznost automatizovaného spustania aby bolo
mozné nastroj vhodne integrovat.

Tabulka 2.1: Popis jednotlivych scenarov

Nastroj Licencia Platforma MozZnost automatizacie
EnCase Proprietarna Windows Ano
FTK Proprietarna Windows Nie
PhotoRec GPLV v2+ Windows, Linux Ano
Scalpel Apache 2,0 Windows, Linux Nie
Foremost  Public Domain  Linux Ano

V tabulke 2.1 som zhrnul najpouzivanejsSie nastroje, ktoré podporuju funkcionalitu vy-
rezavania dat. Problémom nastrojov EnCase a FTK pre integriciu do nastroja Maxtor je
proprietarna licencia. V pripade nastroja Foremost, ktory je vyvinuty pre platformu Linux,
by nebolo mozné zaistif integraciu aj v prostredi Windows. Nastroj Scalpel je multiplat-
formna verzia nastroja Foremost avsSak jej vyvoj nie je dalej aktivny. Vyhodou nastroja
PhotoRec je moznost automatizovaného spustenia kde je mozné Specifikovat konfiguraciu
nastroja. Konfiguracia zahifna napriklad Specifikiciu diskového oddielu, ¢o bolo jednym
z pozadovanych pripadov pouzitia.

Analyza pomocou tohoto nastroja sa zaCina otvorenim obrazu disku za uc¢elom jeho
Citania a zistenie zdkladnych parametrov obrazu ako je velkost aloka¢ného bloku alebo
rozlozenie diskovych oddielov. V pripade, ze informacia o velkosti aloka¢ného bloku nie
je zndma priamo zo stborového systému (poskodenim, formédtovanim na iny), PhotoRec
Cita médium sektor po sektore, hladd prvych desat siborov a na zaklade ich umiestnenia
dokaze vypocitat velkost aloka¢ného bloku. Po zisteni velkosti bloku PhotoRec postupne
¢ita médium blok po bloku. Kazdy blok sa porovna s databazou signatar siborov, ktora
je sucastou programu. PhotoRec identifikuje typ stiboru podla charakteristickej signatury.
Napriklad subor vo forméate JPEG je identifikovany pomocou série bajtov:

o Oxff, 0xd8, Oxff, 0xe0
« alebo 0xff, 0xd8, 0xff, Oxel
e alebo 0xff, 0xd8, 0xff, Oxfe

Pocas obnovy st ndjdené siibory zapisované do cielovej zlozky, pre minimalizaciu strat
je nutné aby cielova zlozka bola umiestnena mimo spracovavaného média aby nedoslo k pre-
pisaniu doposial neobnovenych dat [9]. PhotoRec nie je schopny vo vicsine pripadov ziskat



nazov siboru priamo z metadat kedze sa ststredi na subory samotné, vynimkou mézu byt
stborové formaty obsahujtice nazov vo vlastnych struktiarach, ako napriklad dokumenty
programu MS Word alebo PDF.

Nazov vystupného siboru je generovany na baze lokacie kde sa sibor nachadzal podla
vztahu 2.1. Nazov obnovenych stborov za¢ina pismenom ktorého vyznam je nasledovny:

e f: sibor
¢ b: poskodeny
e t: vloZzeny nédhladovy obrazok formatu . jpeg

Nasleduje ¢islo vypocitané nasledovnym vztahom:

Of - Ofv
—_ 2.1
= (21)

kde:
e Oy — posun stboru na disku v bajtoch
e O, — posun oddielu na disku v bajtoch

e S — velkost aloka¢ného bloku v bajtoch

Pre niektoré siborové systémy, ako napriklad NTFS, exFAT, ext2/3/4, moze byt toto ¢islo
identické s povodnym ¢islom klastera/bloku, ak je velkost bloku rovnaka s velkostou sektora.

Extrahované sibory programom PhotoRec st postupne ukladané do vytvorenych ad-
resarov recup_dir.1, kde kazdych 500 extrahovanych stiborov je vytvoreny novy adresar
s rovnakym nazvom a Ciselna pripona sa postupne inkrementuje. V adresari s ¢islom 1 sa
nachddza aj sibor s ndzvom report.xml obsahujici dolezité forenzné informacie o najde-
nych artefaktoch, tymi st velkosti jednotlivych obnovenych siborov posuny siborov v ramci
celého disku a dizku samotnych siborov v bajtoch.

2.4 Maxtor

Nastroj Maxtor predstavuje nastroj pre analyzu a obnovu multimedidlnych dat z obrazov
disku. Nastroj je vyvijany v jazyku C# a pracuje v prostredi .NET na platformach Linux
aj Windows. Néstroj poskytuje konzolové rozhranie pre interakciu s uzivatelom. Ulohou
nastroja Maxtor je automatizovand extrakcia dat a metadat zo vstupnych obrazov pevnych
diskov a spoc¢iva v integracii kniznice TSK spominanej v sekcii 2.1. Pévodna verzia nastroja
obsahovala kniznice s podporou opera¢ného systému Linux na architektire x64 a v pripade
Windows bola podpora obmedzena na architektiru x86. V ramci prace som pridal novia
dostupnu verziu kniznice, ktora zahfna aj podporu pre architekttiru x64 operac¢ného systému
Windows. Tento krok rozsiril dostupnost nastroja a umoznil jeho pouzitie na SirSom spektre
platforiem, ¢o moze zvysit jeho praktickti hodnotu a vyuzitelnost pre pouzivatelov na oboch
platformach.

Vstupom programu je obraz disku na ktorom sa nachadzaja siubory, ktoré je potrebné
obnovit napriklad po vymazani, réznych formach poskodenia stiborového systému pripadne
pokusu tieto data ukryt alebo inym spdsobom zamedzit ich obnove. Podporované formaty
obrazov st dané verziou pouzitej kniznice TSK. Vystupom programu st extrahované su-
bory v Specifikovanom vystupnom prie¢inku a serializované data o jednotlivych nalezoch vo
formate JSON na Standardnom vystupe.



Proces spracovania obrazu disku sa uskutocnuje v niekolkych krokoch, ktoré zahfnaju
komplexné operacie na trovni obrazu disku, diskovych oddielov a siiborového systému. Vy-
konavanie danych operacii zaistuje kniznica TSK integrovana do néstroja Maxtor, spdsob
integracie je popisany v sekcii 2.5. Kedze pévodna verzia implementécie tejto kniznice obsa-
hovala podporu rozhrania kniznice na najnutnejsie funkcie, pridal som podporu pre dalsie
funkcie pre pracu s konkrétnym diskovym oddielom a stborovymi systémami. Vsetky fun-
kcie z rozhrania kniznice obsahuju jednotkové testy. Po nacitani obrazu disku nasleduje
otvorenie diskového oddielu, kde sa analyzuju jeho struktiry a charakteristiky. Nasledne
je skimany naformatovany siborovy systém, pricom sa identifikuji jeho dolezité struktiry
a metadata siborov. Po Uspesnom ziskani informacii o siborovom systéme sa vstupuje do
fazy extrakcie suborov. V tejto etape su z obrazu disku ziskavané konkrétne stubory, pricom
sa venuje pozornost ich umiestneniu, typu a datam, ktoré obsahuji. Prechadzanie prebiecha
rekurzivne, pricom kazdy adresar dostupny v obrazu disku je systematicky analyzovany. Po-
Cas tohto procesu sa siibor ¢ita, analyzuje sa jeho typ a vytvara sa novy sibor s prislusnym
nazvom a priponou na zaklade konfiguracie.

Po otvoreni siboru na ¢itanie je najprv zisteny jeho typ zo suborovej pripony a né-
sledne sa overuje formou signatur réznych podporovanych stiborovych typov. Identifikacia
suboru prebieha tak, Ze sa porovnavaju sekvencie bajtov v ramci podporovanych siborov,
¢o umoznuje presnejsie rozpoznat o aky typ multimedidlneho siboru sa jedna. Pévodna ver-
zia nastroja Maxtor obsahovala pomerne obmedzené mnozstvo signatir a teda nedokazala
presne rozpoznat zna¢nu ¢ast multimedidlnych stiborov. V ramci prace som sa teda zameral
aj na rozpoznavanie réznych formatov, ¢o znacne rozsirilo schopnost nastroja presnejsie roz-
poznat vacsie mnozstvo najdenych artefaktov. Vacsinu signatiar som cerpal z projektu File
Signatures Table [14] a projektu TrID [19]. Jednotlivé signatiry som nasledne porovné-
val napriklad so signatirami ziskanymi zo zdrojového kédu nastroja PhotoRec, pripadne
priamo zo subormi. Je nutné dodaf, ze kontrola signatiry siborov neposkytuje zaruku
o spravnosti dat, ktoré sa v subore nachadzaju. V pripade, ak sa aj napriek tomu nepodari
urc¢it typ siboru, stibor sa preskoéi a informécie o iom sa pridaji do zdznamu o preskoce-
nych artefaktoch.

AXk je uréeny typ suboru, vytvara sa cielovy subor na zaklade exportnych nastaveni. N&j-
dené subory su zapisované do vystupného adreséara, ktory je Specifikovany v argumente pri
spusteni nastroja. Pocas tohto procesu st informécie o najdenych siboroch zaznamendvané
a nasledne exportované do termindlu vo forme serializovanych dat v JSON formaéte.

Vystupné data obsahuju nasledujiice informacie o kazdom najdenom sibore:

e Cesta k suboru v ramci disku.
e Nazov cielového stiboru.

e Pripona typu suboru.

e Nézov typu suboru.

« Dizka stboru v bajtoch.

e MD5 hes siiboru.

e SHA hes stiboru.

« Cas vytvorenia stiboru.

« Cas poslednej tpravy stboru.



« Cas posledného pristupu k stboru.

Tieto informéacie si cenné pre uzivatela, ktory tak ziska doékladny prehlad o najdenych
suboroch pri spracovani obrazu disku.

2.5 Interoperabilita kniznice TSK v .NET

Kedze kniznica TSK je napisand v C/C++, je nutné zaistit spravnu interoperabilitu medzi
kédom kniznice ktory nie je mozné spravovat a spravovanym kédom programu v ktorom sa
vyuzivaji funkcie kniznice. Jednou z moznosti je vyuzit technolégiu P/Invoke v .NET [15].
Tato technolégia umoznuje obojstrannti komunikaciu medzi spravovanim a nespravovanym
kédom. Mechanizmus je zndzorneny na obrazku 2.2. API pre P/Invoke je ststredené do
dvoch modulov:

e System
e System.Runtime.InteropServices

Pouzitim tychto dvoch nazvovych priestorov st spristupnené nastroje na komunikéciu s ne-
spravovanymi komponentami. Prvym krokom je import kniznice TSK do .NET projektu.

Kontrolovany
kod

Nekontrolovany

Hranica interoperability Kod

System.Ulnt32

Kompilator " Spustend aplikicia

System.Ulnt32

Prostredie behu
aplikacie

Obr. 2.2: Diagram zndzornujici mechanizmus P /Invoke. Prevzaté z [3]

P/Invoke poskytuje atribiit D11Import na definovanie externych funkcii alebo tried z dy-
namickej kniznice. Dalsim krokom je definovanie ekvivalentnych struktir k nativnym struk-
taram pouzitej kniznice aby sa predislo problémom s pristupom do paméte a bol zaisteny
spravny prenos dat. V nespravovanych jazykoch, ako je C/C++, je pouzivanie ukazovatelov
beznou praxou pre predavanie argumentov funkciam. Pri interakcii s nespravovanymi fun-
kciami z C/C++ pomocou P/Invoke je dolezité zaistit spravne spracovanie ukazovatelov
a ich hodnét.

V prostredi .NET mozno pouzit triedu Marshal, ktora poskytuje sadu metéd na mani-
puldciu s nespravovanymi datovymi typmi a podporuje operacie medzi spravovanym a ne-
spravovanym kdédom [21]. Této trieda poskytuje funkcionalitu pre priacu s ukazovatelmi,
konverziu datovych typov, kopirovanim pamati a dalsimi tlohami spojenymi s programo-
vanim pomocou P/Invoke. V pripade potreby obojstrannej komunikécie, kedy sa funkciam
predava odkaz na int funkciu, je mozné vyuzit mechanizmus delegiatov v .NET. Delegat
je typ, ktory reprezentuje metédu s konkrétnym predpisom. Nasledne moze byt pouzity
na vytvorenie a predanie referencie na metédu medzi spravovanymi a nespravovanymi cas-
tami kédu. V pripade struktar musi byt zaistené spravne zaradenie jednotlivych poloziek



v paméti. Spravne zaradenie jednotlivych poloziek v pamati v Struktare je kritické pre in-
teroperabilitu s nativnymi kniznicami. Ak sa zoradenie v struktire v .NET kdéde nezhoduje
s tym, ktoré je pouzité v nativnej kniznici, mézu nastat zavazné problémy s pristupom do
paméte a chyby programu. Ak sa polozky v Struktire spravne nezaradia (napriklad ak by
sa polozky nezoradili v poradi, v ktorom st v nativnej kniznici), moze dojst k chybam pri
Citani alebo zapise hodndt, inkonzistencie dat alebo dokonca padom programu. Abstraktna
Trieda Safehandler poskytovand prave modulom System.Runtime.InteropServices, je
vyuzivana na spravu zdrojov. Jej ucelom je poskytnit jednotné rozhranie pre pristup, ma-
nipuldciu a uvolnovanie zdrojov, ¢o umoznuje bezpecné a efektivne pouzivanie vo viacero
kontextoch. v néstroji Maxtor sa nachadzaju implementacie tejto triedy, ktoré spravuja
dolezité struktary poskytujice informécie o obraze disku, oddieloch ¢i siiborovom systéme.
Jednotlivé metdédy poskytujice rozhranie kniznice st implementované formou obalu nad im-
portovanymi nativnymi funkciami kniznice. tieto metody st umiestnené v triedach podla po-
skytovanej funkcionality a vyuzivaja pri tom spominané implementéacie triedy Safehandler.
Tymto sposobom je bezpecne oddeleny spravovany kéd od nespravovaného.
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Kapitola 3

Navrh testovacej datovej sady

V tejto kapitole sa nachddza prehlad suborovych systémov pouzitych v ramci datovej sady
a taktiez popis jej vytvarania. Kedze oblast digitalnej forenznej analyzy Casto celi vyzvam
spojenym s forenznou analyzou ¢i obnovou dat, je ddlezitou sucastou vyvoja nastrojov ich
dokladné testovanie. Jednym z najvyznamnejsich projektov v tejto oblasti je projekt testova-
nia néstrojov pocitacovej kriminalistiky (CFTT) Narodného instittitu pre Standardy a tech-
nolégie (NIST) [12]. Od roku 2000 sa CFTT snazi vytvorit robustné testovacie metodiky
na overenie a hodnotenie vykonu nastrojov digitalnej forenznej analyzy. Tieto snahy maja
poskytnaf praktikantom, vyskumnikom a dalsim pouzivatelom meratelné zaruky o pres-
nosti vysledkov pri pocitacovych krimindlnych vysetrovaniach. Prinosom projektu CFTT
je nielen poskytnutie ddlezitého zdroja informécii, ale aj pohlad na komplexné problémy su-
visiace s testovanim nastrojov digitalnej forenznej analyzy. Pri navrhu testovacich scenarov
pouzitych v ramci testovania integracie kniznice TSK do programu Maxtor som sa ¢erpal
70 spravy o testovani samotnej kniznice TSK dostupnej na [18], ktort poskytol spominany
projekt CEFTT. Tato sprava mi poskytla zdklad pre vytvorenie vlastnej testovacej sady po-
pisanej v sekcii 3.7, ktord by mohla tc¢inne overit funkénost a spolahlivost implementacie.
Testovaciu sadu je mozné vytvorit pomocou skriptu popisaného v 3.8. Testovacia sada ob-
sahuje obrazy s réznymi siborovymi systémami, aby bolo mozné overit ich kompatibilitu
s nastrojom Maxtor. Stiborové systémy obsiahnuté v datovej sade su:

o NTFS (sekcia 3.1)

o FAT (sekcia 3.2)

o EXT2FS, EXT3FS a Ext4 (sekcia 3.3)
o UFS (sekcia 3.4)

o HFS (sekcia 3.5)

o APFS (sekcia 3.6)

Tieto sekcie poskytuji nahlad na dolezité vntitorné datové struktiry implementované v jed-
notlivych siborovych systémoch. Pochopenie zakladov jednotlivych technolégii uvedenych
suborovych systémov umoznuje porozumiet sposobom extrakcie za pouzitia kniznice TSK.
Sekcia 6.1 popisuje scenare zahrnuté v datovej sade.
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3.1 NTFS

Stuborovy systém NTFS (New Technology File System), vyvinuty spolo¢nostou Microsoft,
bol navrhnuty s dérazom na spolahlivost, bezpe¢nost a podporu velkych loznych zaria-
deni. Podporuje skalovatelnost pre ktori sa vyuzivaju univerzalne datové struktury, ktoré
obklopuju $truktiry s konkrétnym obsahom [4]. Jednym z klGcovych konceptov stiboro-
vého systému NTFS je asocidcia dolezitych tdajov so sibormi. Medzi tieto udaje patria
administrativne udaje o siborovom systéme, ktoré byvaju v inych stiborovych systémoch
casto skryté. Cely suborovy systém je povazovany za jednotnd datovi oblast, pricom kazdy
sektor moze byt prideleny k jednotlivym stborom.

KItcovou strukturou siborového systému NTFS je tabulka Master File Table (MFT).
Tabulka MFT obsahuje informacie o vSetkych stiboroch a adresdroch. Samotné tabulka je
tiez subor a obsahuje zadznam sama o sebe. Tento zdznam je nutné spracovat pre zistenie
rozlozenia MFT na disku. Jedna sa tiez o jediné miesto kde sa tato informacia nacha-
dza a je umiestnené v Startovacom sektore, ktory je prvym sektorom suborového systému.
Jednotlivé zdznamy MFT je mozné podla potreby pridavat. Kazdy zaznam obsahuje fixné
informaécie, ako si typ suboru alebo pristupové prava a rézne atribity, ktoré je mozné do
zaznamu pridat a obsahuji dalSie informacie o konkrétnom stibore prikladom mézu byt
casové znacky modifikdcie. Metadata obsahujice informacie o samotnom systéme su tak-
tiez ulozZené v siboroch. Samotné data siboru s uloZené pod atributom $DATA. V pripade
NTFS, standardny proces mazania dat, bez dodato¢ného sifrovania alebo niekolkonasob-
ného prepisania, proces mazania suboru vyvold zmeny v zdznamoch MFT. Ked je stibor
odstraneny, zaznam v MFT je oznaceny ako volny a je pridany do zoznamu volnych za-
znamov. Samotné data suboru zostivaju na disku, avSak iné sibory moézu neskor vyuzit
miesto, ktoré pévodne obsadzoval tento stubor.

3.2 Stuborové systémy FAT

Stuborovy systém FAT (File Allocation Table) patri medzi pomerne jednoduché suborové
systémy. Hoci sa od verzii Windows NT pouziva ako predvoleny novy stborovy systém
NTFS, FAT stéle zohrava vyznamnu tlohu v digitdlnom svete. Casto ho nijdeme v pamé-
tovych kartach fotoaparatov a USB klicoch a podobnych prenositelnych médiach.

[4] V siborovom systéme FAT najdeme dve délezité datové struktiary: Tabulka Alokécie
Stuborov (FAT) a adresér (directory entry). Tieto Struktiry slizia na viacero ti¢elov a patria
do viacerych kategoérii modelu.

Osnovnym konceptom siborového systému FAT je, ze kazdému siboru a prie¢inku
je pridelend datova struktira nazyvand adresar. Tato Struktira obsahuje nézov stuboru,
velkost, zaciatoéni adresu obsahu siiboru a dalsie metadata. Obsah siboru a adresara je
ulozeny v datovych jednotkach nazyvanych zhluky. Ak je siboru alebo adresaru prideleny
viac nez jeden zhluk, ostatné zhluky si najdené pomocou struktiry nazvanej FAT. FAT
struktira sa pouziva na identifikdciu dalSieho zhluku v stbore a tiez na urcenie aloka¢ného
stavu zhlukov. Existujui tri rozne verzie FAT: FAT12, FAT16 a FAT32. Hlavnym rozdielom
medzi nimi je velkost poloziek v struktire FAT.

Jednou z prvych informaécii, ktoré potrebujeme poznat pri analyze FAT suborového sys-
tému, je umiestnenie troch fyzickych oblasti podla obrazku 3.1. Rezervovand oblast zacina
v sektore 0 stiborového systému, pricom jej velkost je uvedena v Startovacom sektore. Pre
FAT12/16 je rezervovand oblast typicky len 1 sektor, ale FAT32 si moze rezervovat viacero
sektorov. V stiborovom systéme FAT neexistuje miesto, ktoré by jednoznacne identifiko-
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valo typ suborového systému, a teda ¢i sa jedna o systém FAT12, FAT16 alebo FAT32.
Konkrétny typ moéze byt urceny len vykonanim vypoctov z idajov Startovacieho sektora.

Rezervovana oblast’ FAT oblast’ Datova oblast’

Obr. 3.1: Rozlozenie siborového systému FAT na disku. Prevzaté z [4].

FAT oblast obsahuje jednu alebo viac FAT strukttar a zac¢ina v sektore po rezervovanej
oblasti. Jej velkost sa vypocita nasobenim poc¢tu FAT struktir velkostou kazdej FAT; obidve
hodnoty st uvedené v Startovacom sektore.

Datova oblast obsahuje zhluky, ktoré budu uchovavat obsah stiborov a adresarov, a za-
¢ina v sektore po FAT oblasti. Rozlozenie datovej oblasti je mierne odlisné v pripade
FAT12/16 a FAT32. V FAT12/16 je zaciatok datovej oblasti rezervovany pre korenovy adre-
sar, ale v FAT32 moze byt korenovy adresar kdekolvek v datovej oblasti (hoci je zriedkavé,
Ze by nebol na zaciatku détovej oblasti). Dynamickd velkost a umiestnenie korenového
adresara umoznuje FAT32 prispdsobif sa vadnym sektorom na zaciatku datovej oblasti
a umoznuje adresaru rast podla potreby. Koreriovy adresir FAT12/16 méa fixna velkost
uvedenu v Startovacom sektore. Pociatocna adresa pre korenovy adresar FAT32 je uvedena
v Startovacom sektore a velkost sa urcuje pomocou FAT struktary. Pri mazani siborov po-
mocou prikazu su v tabulke alokécie siborov (FAT) prislusné zéznamy oznac¢ené ako volné.
Samotné data stiborov stdle zostavaju na disku, kym nie st prepisané novymi tidajmi.

Struktira stiborového systému exFAT sa li$i od predchadzajicich verzii FAT, ako je
FAT16 a FAT32. exFAT pouziva iba jednu tabulku alokécie siborovych clustrov (FAT),
ktord je ulozend na zaciatku zény systému pred samotnym zhlukom clustrov. Na rozdiel
od FAT32, ktory pouziva len 28 z 32 bitov, exFAT vyuziva cely rozsah 32-bitovych ¢isel.
Tabulka alokécie siborovych clustrov uz nie je pouzivani pre alokdciu, namiesto toho je
zodpovedny sibor BITMAP [20]. Pri zmazani siboru sa mézu vyskytnit dva rozne pripady.
Prvym je, ze sibor nevyuzival retazenie v tabulke FAT. V tomto pripade nie je obsah stiboru
roztruseny a jeho obsah méze byt obnoveny pomocou dostupnych informécii o prvom zhluku
a velkosti siboru. Obnovenie sa potom uskuto¢ni ukladanim vsetkych bajtov zacinajicich
od prvého zhluku podla priradeného zidznamu v adresari alokacie. Navrhovana metodika
oproti beznym funkcidm vyrezavania zachoviva suvisiace metadata a zarucuje, ze sa obnovi
cely obsah siiboru. Druhym pripadom je, Ze sibor vyuzival retazenie v tabulke FAT. Systém
ExFAT podporuje tento typ ukladania na rozdiel od predchadzajtcich systémov FAT. Je to
mozné vdaka ovladacu suborového systému, ktory aktualizuje iba priradené zhluky v siibore
BITMAP a vyhyba sa aktualizacii FAT, aby minimalizoval zbytoc¢né zapisy na zariadenie.
V tomto pripade je potrebné znovu zostavit refazenie zhlukov a vymenovat vsetky spojené
obsahy zhlukov. Obsah posledného zhluku musi byt orezany podla velkosti stiboru.
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3.3 Systémy EXT2FS, EXT3FS a EXT4

Stborové systémy Ext2 a Ext3 patria medzi predvolené siborové systémy mnohych dis-
tribicii operacného systému Linux. Ext3 je novsou verziou Ext2 a pridava zurnalovanie
suborového systému, ale zakladna konstrukcia Ext2 zostdva rovnaka. Oba systémy vycha-
dzaju zo suborového systému UFS (Unix File System) popisaného v sekcii 3.4, avSak mnohé
zlozky systému UFS, ktoré neboli nadalej potreba, boli odstranené. Tymto krokom doslo
k celkovému zjednoduseniu struktiry celého systému [4].

Rozlozenie siborového systému zacina volitelnou rezervovanou oblastou a zvySok sys-
tému je rozdeleny do casti, ktoré sa nazyvaju blokové skupiny. Vsetky blokové skupiny,
okrem poslednej, obsahuji rovnaky pocet blokov, ktoré slizia na ukladanie nazvov sibo-
rov, metadat a obsahu siboru. RozloZenie jednej blokovej skupiny popisuje obrazok popisuje
obrazok 3.2. Zékladné informacie o rozlozeni oboch systémov s ulozené v datovej struktire
superblok, ktora sa nachiadza na zaciatku siborového systému. Obsah stboru je ulozeny
v blokoch. Metadata pre kazdy stbor a adresar st ulozené v datovej struktire zvanej i-
-uzol, ktord ma pevnu velkost a nachadza sa v tabulke i-uzlov. V kazdej blokovej skupine
sa nachadza jedna tabulka i-uzlov. Nézov siboru je ulozeny v datovej struktire adresara,
ktora je umiestnena v blokoch pridelenych rodi¢ovskému adresaru stiboru. Adreséare st jed-
noduché struktiry, ktoré obsahuji nazov siboru a ukazovatel na i-uzol stboru.

Blok
Superblok  [deskriptorov
skupin

Tabulky

iuzlov Datové bloky

Obr. 3.2: Struktira rozloZenia stiborového systému na disku v Ext2 a Ext3. Prevzaté z [4].

Superblok Ext2/Ext3 sa nachadza 1 024 bajtov od zaciatku stiborového systému a ma
velkost 1 024 bajtov. Obsahuje zdkladné informacie, ako velkost bloku, celkovy pocet blo-
kov, pocet blokov na blokovil skupinu a pocet rezervovanych blokov pred prvou blokovou
skupinou. Superblok obsahuje aj celkovy pocet i-uzlov a pocet i-uzlov na blokovu sku-
pinu.

Po super-bloku nasleduje blok pre tabulku deskriptorov blokovych skupin, ktora obsa-
huje deskriptor skupiny pre kazdu blokovil skupinu v siborovom systéme. Zalozné képie
super-bloku a tabulky blokovych skupin existuju v kazdej blokovej skupine, no tito funkciu
je mozné vypnut priznakom sparse_super kedy sa pre Usporu miesta na disku, ukladaja
képie super-bloku len v niektorych skupinach. Okrem obsahu stiborov blokové skupiny ob-
sahuju administrativne udaje, ako si super-bloky, tabulky deskriptorov skupin, tabulky
i-uzlov, mapy i-uzlov a mapy blokov. Deskriptor skupiny popisuje, kde sa tieto udaje
nachidzaji. Mapa blokov spravuje stav pridelenia blokov v skupine, a jeho adresa zaciatku
bloku je uvedena v deskriptore skupiny.

Vsetky i-uzly maju rovnaka velkost, ktord moze byt definovana v super-bloku. Kaz-
dému siboru a adresaru je prideleny jeden i-uzol. Obsahom su informécie o velkosti su-
boru, vlastnictve a ¢asovych udajoch. Informacie o vlastnictve st uloZzené pomocou identi-
fikdtorov pouzivatela a skupiny. V Unixe je kazdému pouzivatelovi prideleny identifikator
pouzivatela (UID), na preklad identifikatora pouzivatela na meno pouzivatela sa pouziva si-
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bor /etc/passwd. Podobne sa stibor /etc/group pouziva na preklad identifikatora skupiny
na nazov skupiny. Je dolezité poznamenat, ze identifikator pouzivatela v i-uzle neznamena
nutne, ze pouzivatel vytvoril subor. Identifikdtory pouzivatela a skupiny v i-uzle mozno
kedykolvek zmenif pomocou prikazov chown a chgrp. Pokial ide o ¢asové informacie, i-uzol
obsahuje ¢asy posledného pristupu, modifikicie, zmeny a odstranenia. Casy st ulozené ako
pocet sekind od 1. januara 1970 UTC. Okrem tychto informacii kazdy i-uzol uchovava
adresy prvych 12 blokov, ktoré sibor alokoval podla obrazku 3.3. Tieto sa nazyvaju priame
odkazy. Ak subor potrebuje viac ako 12 blokov, alokuje sa blok na uchovavanie zostavajucich
adries.

Metadata
Datovy blok
Priame odkazy » Datovy blok Ditovy blok
———
Nepriame odkazy » Adresovy blok Datovy blok
1. urovne ) Datovy blok
Nep;la{ne oltlikazy » Adresovy blok || Adresovy blok Détovy blok
» WIS \ / Datovy blok
Nepriame odkazy p p , A
3. iirovne » Adresovy blok —» Adresovy blok —» Adresovy blok Ditovy blok

Obr. 3.3: Struktira odkazovania na datové bloky v Ext2 a Ext3. Prevzaté z [4].

Ukazovatel na blok sa nazyva nepriamy odkaz 1. iirovne. Adresy v bloku maja velkost
styri bajty, a ich celkovy pocet v kazdom bloku zavisi od velkosti bloku. Nepriamy odkaz
bloku je ulozeny v i-uzle. Ak ma subor potrebu alokovat viac blokov, nez sa zmesti do 12
priamych odkazov a nepriameho odkazu 1. Grovne, pouzije sa nepriamy odkaz 2. trovne.
Napokon, ak sibor potrebuje este viac miesta, mdze pouzit nepriamy odkaz 3. arovne. Pre
obnovu vymazanych stiborov je dolezité vediet ako jednotlivé systémy pristupuji k mazaniu.
Po odstraneni siiboru v systéme Ext2 je i—uzol priradeny odstranenému stiboru oznaceny
ako dostupny tpravou jeho bitovych map i-uzlov a datovych blokov. Tento pristup umoz-
nuje obnovit odstraneny sibor, ak jeho obsah nebol prepisany, pretoze Struktira i-uzla
bude obsahovat odkazy na datové bloky. V systéme Ext3 sa vSak vykonava dodatoc¢ny krok
prepisovanim ukazovatelov blokov v struktire i-uzla po odstraneni. To zvysSuje obtiaznost
obnovy stuboru a vyzaduje pouzitie technik znamych ako vyrezdvanie ddt na rekonstrukciu
stboru.

Stborovy systém Ext3 zahfna zurnal siborového systému ktory zaznamenéva aktualiza-
cie suborového systému, aby sa mohol siiborovy systém rychlejsie obnovit v pripade nepred-
pokladanej udalosti, ktora zapri¢ini pad systému. Zurnal zaznamendva, ktoré blokové aktu-
alizacie sa budi vykonéavat, a po aktualizacii oznaci, ze aktualizacia je ukoncend. Existuju
dva rezimy, v ktorych méze zurnal pracovat. V jednom rezime sa v zurnialy zaznamendvaju
len aktualizacie metadat a v druhom rezime sa zaznamenavaju vsetky aktualizacie vratane
datovych blokov. Aktualizicie sa vykonavaju v transakcidch a kazda transakcia mé ¢islo
postupnosti. Bloky Zurndlu obsahuju bud administrativne idaje o transakcii, alebo udaje
o aktualizacii siborového systému. Kazda transakcia zac¢ina blokom deskriptora, ktory ob-
sahuje sekvenc¢né ¢islo postupnosti transakcie a zoznam blokov siborového systému, ktoré
sa aktualizuji. Za blokom deskriptora nasleduji aktualizované bloky, ktoré boli opisané
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v deskriptore. Ked su aktualizacie zapisané na disk, nasleduje blok potvrdenia s rovnakym
sekvencnym ¢islom. Deskriptor pre novi transakciu méze existovat za blokom potvrdenia.
Dalsfm pokrac¢ovanim jeho predchodcov Ext2 a Ext3 je systém Ext4 [17]. Hlavnou zme-
nou oproti predoslym systémom je pouzitie extentovych stromov pri adresacii datovych
blokov. Tento pristup efektivne mapuje logické na fyzické bloky pre velké suvislé stibory.
Maximélna velkost jedného sivislého stboru v systéme Ext4 je 16 TB oproti 2 TB pri
systémoch Ext2 a Ext3 [8]. Extent je jednoduchy deskriptor, ktory reprezentuje rozsah si-
visljch fyzickych blokov. Styri extenty mézu byt ulozené priamo v struktire i-uzla. To je
vSeobecne dostacujice pre uloZenie malych alebo suvislych siborov. Pre velmi velké, silne
fragmentované alebo riedke stibory s potrebné dalSie extenty. V takom pripade sa pou-
Ziva strom extenov s konstantnou hibkou na ukladanie mapy extenov suboru. Koren tohto
stromu je uloZzeny v Struktire i-uzla a extenty su ulozené v listovych uzloch stromu.

3.4 UFS

Unix File System (UFS) je suborovy systém, ktory sa vyskytuje v roznych variantoch v UNI-
Xovych systémoch, napriklad FreeBSD alebo NetBSD. Jeho zdkladné koncepty st rovnaké,
ale existuju dva hlavné typy: UFS1 a UFS2. UFS2 umoznuje pracu s vacsimi diskami a ¢aso-
vimi peciatkami. Casto sa mozme stretnit s UFS pri analyze Unixovych systémov, predov-
Setkym serverov. [4]Képie dolezitych struktir dat st ulozené po celom siborovom systéme
a data su lokalizované tak, aby sa hlavy pevného disku nemuseli vela pohybovat pri ¢itani
stboru. UFS je organizovany do sekcii nazyvanych valcové skupiny a velkost kazdej skupiny
zavisi od geometrie pevného disku. Valcova skupina ma struktdaru podla obrazku 3.4.

Zamatok Zakladna Zalozny | Deskriptor | Tabulka o
valcovej . . Datove bloky
. adresa superblok | skupiny i-uzlov

skupiny

—

Premenliva dlzka
v zavislosti od
skupiny

Obr. 3.4: Struktira stiborového systému UFS v rdmci jednej valcovej skupiny.
Prevzaté z [4].

7 pohladu rozlozenia UFS vyuziva superblok na zaciatku siborového systému na ucho-
vavanie zakladnych informacii o jeho struktire. Obsah kazdého stboru je ukladany do
blokov, ktoré su skupinou suvislych sektorov, pricom bloky mozu byt dalej rozdelené na
fragmenty. Metadata st ulozené v Struktire i-uzla, ktora obsahuje informéacie o stibore
alebo adreséari. Nazvy stborov st zaznamenané v Struktirach adresdra (directory entry).
Kazda valcova skupina obsahuje vlastni tabulku i-uzlov, bitové mapy alokac¢ného stavu
fragmentov a kopie superbloku.

16



[4]UFS vyuziva tri typy datovych struktir pre ukladanie kategérie dat stiborového sys-
tému: superblok, sihrn valcovej skupiny a deskriptor skupiny. Superblok sa nachadza na
zaciatku suborového systému a obsahuje zakladné informacie o velkosti a konfiguracii. Od-
kazuje na oblast sihrnu valcovej skupiny, ktora poskytuje prehlad o vyuziti valcovej skupiny.
Kazda valcova skupina ma svoj deskriptor skupiny poskytujici podrobnosti o danej skupine.

Superblok UFS obsahuje zdkladné informacie, ako velkost fragmentu a pocet fragmen-
tov v kazdom bloku dalej tiez informéacie o velkosti valcovej skupiny a mieste ulozenia
potrebnych datovych struktir skupiny. Pomocou tychto informacii mozeme zistit rozlo-
Zenie suborového systému. Mo6ze obsahovat aj nazov zvizku a ¢as posledného pripojenia
stborového systému. Nachadza sa na zaciatku siborového systému, UFS1 typicky 8 kB od
zaciatku, UFS2 typicky 64 kB od zaciatku, no nie je to s istotou dané. Képiu superbloku
obsahuje tiez kazda valcova skupina. Datové struktary UFS1 a UFS2 pouzité v superbloku
su mierne odlisné. Superblok obsahuje taktiez odkazy na vstupy do jednotlivych valcovych
skupin nachadzajtcich sa v oblasti sihrnu valcovych skupin.

Deskriptor valcovej skupiny UFS obsahuje kombinaciu standardnych poli a rozsiahlej
oblasti, ktord sa moze pouzit na roézne tabulky. Standardné polia poskytuji informécie
o riadeni a opisuju organizaciu poslednej Casti bloku. Informécie o pocte volnych blokov,
fragmentov a i-uzlov si tiez uvedené, ale mali by byt zhodné s hodnotami v oblasti sihrnu
valcovej skupiny. Deskriptor skupiny obsahuje aj ¢as posledného zipisu do skupiny.

Zéaverecna cast deskriptora skupiny obsahuje bitové mapy pre i-uzly, bloky a fragmenty
v skupine. Obsahuje tiez tabulky, ktoré poméhaju najst suvislé fragmenty a bloky danej
velkosti. Zaciato¢nd poloha kazdej z tychto datovych struktir je uvedend ako bajtovy posun
relativny k zaciatku deskriptora skupiny, a velkost datovej struktiry sa zvycCajne musi
vypocitat.

Ak obsahuje suborovy systém UFS operac¢né jadro OS, potrebuje zavadzacie kody. Tieto
kédy st umiestnené v prvom sektore siborového systému a moézu pokracovat az po super-
blok alebo datovu struktiru disku.
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3.5 HFS

HFS (Hierarchical File System) a jeho nastupca HFS Plus (HFS+) su suborové systémy
vyvinuté spolo¢nostou Apple pre pouzitie v jej operaénych systémoch [1]. Tieto suborové
systémy sa pouzivaju na organizaciu a ukladanie dat na pevnych diskoch a inych tloznych
médiach v zariadeniach od spolo¢nosti Apple. HFS bol poévodnym stiborovym systémom
pouzivanym na starsich verzidch opera¢ného systému Macintosh a pouzival hierarchickua
struktaru adresarov, ¢o znamend, Ze subory a prieCinky st organizované do stromovej
struktiry. HFS+ bol vylepsenim pévodného HFS a je stile pouzivany v niektorych ver-
zidch macOS. HFS+ priniesol viacero vylepseni vratane podpory pre dlhsie nazvy suborov,
lepsiu spravu volného miesta na disku a rozsirenie maximalnej velkosti suboru. RozlozZenie

na disku popisuje obrazok 3.5.

Rezervovana oblast’
(1024 bajtov)

Hlavi¢ka oddielu

Alokac¢ny subor

Subor pretecenia obsahu

Datova oblast’

Katalégovy subor

Obr. 3.5: RozloZenie stiborového systému HFS na disku. Prevzaté z [1]

Hlavné struktiry ktoré sa nachadzaju v tychto siborovych systémoch st:

e B-stromy: HFS/HFS+ vyuziva B-stromy na organizaciu dat v katalégovom stibore.
Tieto struktary umoznuju efektivne vyhladavanie a manipuldciu so sibormi a prie-

¢inkami.

o Katalégovy stbor: Hlavnou datovou struktirou je katalégovy subor, ktory obsahuje
informéacie o hierarchii siborov a prie¢inkov na disku. Je organizovany ako B-strom
a uchovéva zaznamy o jednotlivych objektoch v siiborovom systéme.

« Bitova mapa siborovej alokacie: Identifikuje pouzité a volné alokac¢né bloky na
disku. Tato datova struktira je kritickd pre spravu priestoru na disku.

« Startovaci stibor: V HFS Plus existuje $pecidlny stibor nazyvany Startovaci siibor,
ktory zjednodusuje Startovanie z inych operacnych systémov nez je macOS.

Subor atribatov

Startovaci subor

Alternativna hlavicka
oddielu

Rezervovana oblast’
(512 bajtov)




e Stubor atributov: Subor atribitov obsahuje dodato¢né tidaje o stiboroch a prieéin-
koch, a je tiez organizovany ako B-strom.

e Subor pretecenia rozsahu: Sibor pretecenia rozsahu slizi pre ulozenie dodatoc-
nych rozsahov pre Specidlne subory, ktoré nedokazu zmestit vSetky svoje tidaje do
katalégového stuboru.

Pri obnove zmazanych stiborov je mozné vyuzit implementiciu zZurnalovania v tomto sibo-
rovom systéme na identifikdciu zdznamov katalégovych suborov, ktoré reprezentuju stibory,
ktoré boli vymazané zo siborového systému. V pripade ak sa nepodari obnovit sibor po-
mocou metadat siborového systému, je potreba pouzit vyrezdavanie.

3.6 APFS

Apple File System (APFS) je siborovy systém od spolo¢nosti Apple, navrhnuty aby nahra-
dil systém HFS-+ avSak nejedna sa o jeho rozsirenie. Z HFS+ pozname Specidlne stibory,
ako je katal6govy siibor, subor atributov, aloka¢ny sibor a subor pretecenia rozsahu. Tieto
subory uz neexistuju, rovnako ako neexistuje ani zurnal v pévodnej forme. APFS pouziva
stratégiu atomickych operacii pricom stav siborového systému na disku je zalozeny na
predchadzajicom stave na disku [11]. Tento systém definuje kontajner ako jeho zakladnu
jednotku, obsahujicu metadata a obsah dat pre sibory, priecinky a dalsie Struktary. Kon-
tajner je rozdeleny do zvézkov, ktoré su logickou siucastou kontajnera. Obrazok 3.6. Volné
datové bloky kontajnera st medzi jednotlivymi zvizkami zdielané. Hlavnymi komponentami
suborového systému APFS su:

e Superblok Kontajnera: Obsahuje informacie o celom kontajneri APFS, ako st
obmedzenia velkosti blokov, celkovy pocet blokov a predchddzajice kontroly. Je naj-
vyssSou troviiou v suborovom systéme.

e Deskriptor kontrolného bloku: Obsahuje informacie o metadiatach v APFS a je
predchadzajicim kontrolnym blokom (okrem hlavného superbloku).

« Bitova mapa: Identifikuje pouzité a volné bloky. Je spolo¢na pre vsetky zvizky
kontajnera.

e Superblok zvizku: Obsahuje informécie o danom zvézku.
e B-strom: pre stbory a prieCiny Zaznamenava vsetky sibory a priec¢inky zvézku.

e B-strom extentov: Obsahuje extenty pre dany zvézok odkazujice na samotny obsah
suboru a jeho dlzke v blokoch.

¢ Snimka sucastného stavu: Obsahuje uzivatelom vytvoreny stav zvizku v c¢ase.

¢ Kontrolny bod: Zahfna metadata kontajnera a zviazku v ¢ase. Na zaciatku sa nacha-
dza superblok kontrolného bodu. Aktudlny stav je zvycajne reprezentovany poslednym
kontrolnym bodom.

Pri zapise dat do kontajnera je vytvoreny novy kontrolny bod ktorému je prideleny
vlastny superblok. Novo vytvoreny kontrolny superblok je oznaceny ako hlavny a obsahuje
informéaciu o predchadzajicom.
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Obr. 3.6: Strukttra stiborového systému APFS v rdmci jedného zviizku. Prevzaté z [11]

APFS poskytuje vic¢sie moznosti pre obnovu stiborov v porovnani s predchadzajicimi,
vdaka rozsiahlemu pouzivaniu kontrolnych bodov. Posunutim pociatoéného bodu z hlav-
ného super-bloku na kontrolny bod z predchadzajicej fazy, je mozné rekonstruovat predcha-
dzajuce verzie suborového systému. Pre lokalizdciu kontrolného bodu je mozné z hlavného
super-bloku najst deskriptor sicastného kontrolného bodu za ktorym sa nachadza samotny
kontrolny bod obsahujici informéciu o deskriptore predchadzajiceho kontrolného bodu.
Takto sa daju zmapovat vsetky kontrolné body. Pomocou tychto bodov je mozné rekon-

struovat predchadzajice stavy systému.
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3.7 Popis datovej sady

Testovacia datova sada, ktora je nevyhnutnou sucastou procesu testovania forenznych né-
strojov, pozostava z obrazov diskov na ktorych st naforméatované vyssie spominané siborové
systémy a obsahuju rézne multimedidlne stibory. Pri vytvarani tejto datovej sady som uplat-
nil pristup vyuzivajuci virtualne stroje s réoznymi operacnymi systémami, ktoré st schopné
formatovat jednotlivé obrazy diskov a manipulovat s konkrétnymi typmi siborovych systé-
mov. Pre formatovanie siborovych systémov som pouzil nasledovné kombinacie:

o FreeBSD — pre formatovanie siborovych systémov UFS1/2.
e MacOS — pre formatovanie siiborového systému APFS.

o Linux — pre formatovanie skupiny suborovych systémov Ext2/3/4, FAT* NTFS
a HFS.

Jednotlivé operacné systémy poskytuju vhodné nastroje pre formatovanie pozadovanych
suborovych systémov. Testovacia datova sada je kli¢ovym prvkom v procese vyvoja a ove-
rovania funk¢énosti extrakéného néstroja. Je dolezité, aby bola tato datova sada ¢o najviac
reprezentativna a obsahovala roznorodé typy suborov, ktoré mézu byt najdené v redlnych
pripadoch pouzitia. Do datovej sady som zahrnul rézne typy poskodeni a situacie, ktoré
su bezné v redlnom svete, ako st fragmentované subory a iné typy poskodeni siborovych
systémov. Tieto pripady st doélezité, pretoze extrakény nastroj by mal byt schopny efek-
tivne pracovat aj s takymito problémami a obnovit ¢o najviac idajov. Pritomnost tychto
pripadov v ddatovej sade umoznuje overit, ako sa extrakény nastroj sprava v réznych proble-
matickych situdciach a ako efektivne dokéaze obnovit iidaje aj v pripade poskodenych alebo
fragmentovanych siborov. Vytvorena datova sada obsahuje:

e obrazky vo formate . jpg

o dokumenty formatu .pdf jeden linedrny a druhy nelinedrny (komplexnejsia Struktira)
e subor vo formate JSON

e audio a video stbory vo formatoch .wav, .mov a .wmv

e prezentaciu programu MS Powerpoint

¢ dokument programu MS Word

e harok MS Excel

e komprimovany prieCinok .zip a .rar

Tuato datova sadu bude mozné reprodukovat pomocou vytvoreného skriptu. Tento skript
vytvori obrazy diskov a naformatuje vyssSie spominané suborové systémy. KedZe sada ob-
sahuje suborové systémy, ktoré si podporované réznymi opera¢nymi systémami je nutné
pouzit virtualizaciu danych systémov.
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3.8 Navrh skriptu na vytvaranie testovacich obrazov

Hlavnym cielom navrhnutého skriptu, je podpora testovacich procesov extrakénych nastro-
jov, ako je napriklad nastroj Maxtor. Tento skript je zamerany na zefektivnenie procesu
testovania a overovania funkénosti extrakénych nastrojov prostrednictvom automatizacie
vytvarania testovacie obrazy diskov.

Pre dosiahnutie tohto ciela, skript vyuziva nastroj QEMU, pomocou ktorého zabez-
pecuje virtudlizaciu opera¢nych systémov. Tymto spdsobom sa zabezpecuje, ze testovacie
obrazy diskov su vytvorené v prostredi, ktoré simuluje redlne operacné systémy.

Navrhnuty skript poskytuje prostriedok na rychle a opakovatelné vytvaranie testova-
cich obrazov diskov, ktoré budu sluzit ako vstupné data pre testovacie scenare extrakénych
nastrojov, v tomto pripade néastroja Maxtor. Hlavnou motiviciou vytvorenia skriptu bolo
automatizovat proces vytvarania testovacich obrazov diskov tak, aby bol ¢o najmenej na-
ro¢ny na manualnu intervenciu. Pomocou nej mozno zabezpecit konzistentné a opakova-
telné vytvaranie testovacej sady pre extrakéné nastroje, ¢o umozni spolahlivé porovnéavanie
vysledkov testov. Skript tiez umoznuje prispdsobenie parametrov vytvirania testovacich
obrazov diskov podla potrieb konkrétnych testovacich scendrov a poziadaviek na testovanie
extrakénych nastrojov.

Prvym krokom je nastavenie spravnej konfiguracie virtualnych strojov pomocou nastroja
QEMU. V skripte je definovana konfiguracia pre jednotlivé virtudlne operacné systémy. Pod-
proces kazdého operac¢ného systému sa spusta pomocou modulu Pezxpect, ktory poskytuje
rozhranie pre interakciu so spustenym procesom.

Prikazy na spustenie virtudlnych strojov zahinaji nastavenia velkosti paméte, poctu
jadier CPU a dalsie. Dolezité je spravne nastavenie siefového rozhrania. Virtualny stroj je
pripojeny na virtudlnu siet, na ktori sa pristupuje pomocou lokalneho rozhrania a unikat-
nom porte pre kazdy virtualny stroj. Mimo modul Pezpect, prebieha komunikacia pomocou
protokolu SSH a vymena stiborov pomocou protokolu SCP. Pri sptstani virtudlneho stroja
je nadstavené presmerovanie komunikacie na zvolenych portoch hostitelského stroja, na
port virtudlneho stroja na ktorom sa nachddza SSH server. To zaist{ moznost pripojenia
pomocou tohoto protokolu na virtualny stroj.

Pristup pomocou protokolu SSH a SCP je doélezitou sucastou skriptu a zabezpecuje
riadenie pristupu k virtudlnym strojom. Tuto komunikaciu zaistuje trieda zodpovedna za
riadenie SSH operacii medzi hostitelskym systémom a virtualnymi strojmi spustenymi po-
mocou prostredia QEMU. Poskytuje metédy na generovanie SSH klticov, vymenu kltucov
medzi hostitelom a hostitelskym strojom a medzi hostitelom a virtudlnymi strojmi, ako aj
prenos suborov medzi nimi. Pomocou klticov je mozné vykonavat vSetky potrebné operacie
bez potreby zadavat prihlasovacie idaje pri kazdom dotaze tohoto typu. Vymenu klacov je
nutné vykonat v pripade ak na danom pocitaci nebola pred tym vykonand, tato operacia
je trvala a sta¢i ju na danom pocitaci vykonat raz.

V inicializa¢nej metode triedy sa nastavuje meno hostitelského stroja podla uzivatela
ktory program spustil a jeho IP adresa. Tieto idaje st nevyhnutné v momente prenosu
vytvorenych obrazov naspét na hostitelsky stroj.

Skript taktiez obsahuje metédy na vymenu SSH klic¢ov medzi hostitelom a vSetkymi
virtudlnymi strojmi. Cely proces vymeny som navrhol interaktivne. Hlavnym dévodom je
nutnost zadavania hesiel v momente prihlasovania na virtualny stroj a aj na hostitelsky.

Kazda metdda zabezpecujica vymenu klucov spusta virtualny stroj prislusného operac-
ného systému s trvalymi zmenami. Po dobu spustania virtualneho stroja skript opakovane
vykondva pokus o ssh spojenie, az po uspesnom spojeni sa vykonava vymena SSH kltucov
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! SSH/SCP Sitetové rozhranie | .

Obr. 3.7: Diagram znazornujici komunikaciu medzi modulmi skriptu

s danym strojom. Po Uspesnej vymene sa virtualny stroj ukonci. Sucastou tejto triedy su
aj metddy zaistujice vymenu a prenos suborov.

Parameter —snapshot umoznuje urcit, ¢i sa ma pouzit virtudlny stroj bez moznosti per-
zistentnych zmien alebo sa maju vykonat akcie vyzadujtce trvalé zmeny v danom systéme.
Kazda metdda spusta proces virtualneho stroja s prislusnymi parametrami podla definicii
v atribitoch triedy. V pripade pouzitia parametra -snapshot sa spusti snimok virtual-
neho stroja, ktory obsahuje zmeny vykonané pri poslednom spusteni bez tohto parametra
a ziadna z vykonanych zmien sa po skonceni neulozi. To zaistuje konzistentné vytvaranie
novych obrazov pri kazdom spusteni kedze opera¢ny systém neobsahuje zmeny z predcha-
dzajicich spusteni.

Riadenie a koordinéaciu vSetkych ¢innosti stvisiacich s tvorbou obrazov disku zabezpe-
Cuje trieda SubProcessManager. Jej hlavnym cielom je organizovat a spustat podprocesy
potrebné na vytvorenie obrazov pre rozne operac¢né systémy a siborové systémy. Tato trieda
poskytuje rozhranie na spracovanie argumentov, ktoré urcuji, aké operacie maja byt vy-
konané, ako aj na nastavenie parametrov pre spustanie virtualnych strojov a inicializaciu
potrebnych instancii tried pre manipuléaciu s konkrétnymi opera¢nymi a siborovymi systé-
mami.

Hlavnd metéda Run() tejto triedy spusta cely proces tvorby obrazov disku. Najprv
kontroluje, ktoré suborové systémy maju byt naformatované na jednotlivych obrazoch. Na-
sleduje spustanie virtudlnych strojov a po uspesnom spusteni opera¢ného systému, formato-
vanie suborovych systémov pre kazdy operacny systém. Postup krokov vytvarania obrazov
je nasledovny:

1. Vytvorenie obrazu disku: Prvym krokom je vytvorenie obrazu disku o zvolenej
velkosti pomocou néstroja dd. Tento prikaz zaslany cez konzolu vytvara obraz disku,
ktory je inicializovany na nulové bity.
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. Pripojenie obrazu disku: Po vytvoreni obrazu je potrebné pripojit ho ako nové za-
riadenie k rozhraniu pomocou prikazu losetup, aby bolo mozné operovat s diskovym
obrazom ako s pripojenym zariadenim.

. Formatovanie siborového systému: Nasleduje formatovanie siiborového systému
na predchadzajuci obraz disku. Na tento 1iCel som vyuzil programy poskytnuté sa-
motnymi opera¢nymi systémami, na Linuxe som pouzil program mkfs, na FreeBSD
newfs a na MacOS diskutil.

. Pripojenie a kopirovanie stiborov: Po vytvoreni stiborového systému sa obraz
disku pripaja k ur¢enému priec¢inku pomocou prikazu mount, ¢o umoznuje kopirovanie
suborov z hostitela na dany obraz disku. Nasledne sa kopiruji pozadované stubory
pomocou prikazu cp.

. Spbsobenie poskodenia: Ak je specifikovany typ poskodenia, vykona sa prislusna
operacia nad obrazom disku.

. Odpojenie obrazu disku: Po dokonceni kopirovania a pripadného poskodenia sa
suborovy systém odpoji pomocou prikazu umount a obraz disku sa odpoji pomocou
prikazu losetup.

. Odoslanie obrazu disku: Nakoniec sa dokonc¢eny obraz disku odosle, pomocou pro-
tokolu SCP, z virtudlneho stroja na hostitelsky stroj.
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Kapitola 4

Navrh rozsirenia nastroja Maxtor

Kapitola o ndvrhu je klticovou sucastou akéhokolvek softvérového projektu, pretoze posky-
tuje detailny plan a usmernenie pre implementaciu. V navrhu sa nachadza popis spracovania
a validacie vstupov v sekcii 4.1. Tato ¢ast sa zameriava na zabezpecenie spravnej syntaxe
vstupnych argumentov a ich validacia. Kostra modulu je popisand v sekcii 4.2, kde s defino-
vané hlavné Casti nevyhnutné pre integraciu modulu PhotoRec Carver do nastroja Maxtor.
V tejto ¢asti navrhu som zahrnul zdkladné usmernenia pre struktiaru tried, ako aj spésob
spracovania a riadenia behu modulu pocas integracie.

4.1 Spracovanie vstupnych argumentov

Rozhranie prikazového riadku som navrhol s pouzitim balicku McMaster na spracovanie
argumentov. Zakladny ndvrh vyuziva struktaru zalozent na bazovej triede, ktora obsahuje
definiciu zdkladnych argumentov spolo¢nych pre triedy, ktoré sa staraju o spustanie prog-
ramu. Tieto argumenty st potom vyuzivané dedi¢nymi triedami pre extrakciu pomocou
kniznice TSK alebo néstroja PhotoRec.

Bazova trieda obsahuje zakladné argumenty, ktoré si spolo¢né pre oba extrakéné néa-
stroje. Zakladnym argumentom su vstupy, ktoré si navrhnuté tak, aby umoznili spracovanie
vstupu pomocou zadanych ciest. Tieto cesty m6zu smerovat k jednému vstupnému obrazu
alebo k adresaru, ktory obsahuje dané vstupy, pripadne aj obraz rozdeleny na viacero sa-
mostatnych siborov. Tento navrh umoznuje flexibilné a rozsiritelné spracovanie vstupov
podla poziadaviek a Specifik.

Vystupny adresar poskytuje primarnu struktiru, ktora slizi ako zakladny bod pre uloze-
nie vysledkov extrakcie. Ak je vykonana extrakcia pomocou kniznice TSK, do tohto adresara
sa postupne vytvori obraz extrahovaného siiborového systému. Ddlezitym aspektom je, ze
tato operacia je realizovana s ohladom na tspesnost extrakcie. To znamené, Ze v pripade
uspesnej extrakcie buda subory vhodne usporiadané podla usporiadania na skiimanom ob-
raze. V pripade nastroja PhotoRec si postupne vytvarané adresare ako je uvedené v 2.3.
Podla dokumentéacie programu PhotoRec je potrebné definovat prikazy a nastavenia, ktoré
sa maju odoslat do modulu. Tieto prikazy mo6zu obsahovaf rézne moznosti konfiguracie
typov stuborov na obnovu a dalSie parametre. Kazdd z tried implementuje metédou na
spustenie extrakcie, ktora dodrziava zadané parametre a vykonava pozadovanu funkciona-
litu extrakéného nastroja (bud TSK alebo PhotoRec).
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4.2 Navrh implementacie modulu PhotoRec

Pre zobrazenie navrhnutej struktiry spustania extrakcie nad jednotlivymi vstupmi slazi
nasledujuici diagram tried na obrazku 4.1. Diagram tried a vztahov je ddlezitym nastrojom
v procese vyvoja softvéru. Poskytuje prehlad o Struktire programu a interakcidch medzi jed-
notlivymi komponentami. Pomaha v identifikdcii hlavnych casti systému a ich vzdjomnych

vztahov, ¢im znizuje zlozitost implementécie a zvysuje prehladnost.

+Executte(): void
+ReadFromSTDIN(): void
-ValidateInputParameters(): void

-TryCheckInputFileExtension(): bool

Executor <<Interface>>
llogger > |Extractor
-lArtifactExtractorFactory TS >| +abstract Extract()
-_input: TextReader A
-IExtractor ArtifactExtractorBase
-lInformationConsole #BaseOutputDirectory
+UsePhotoRec: bool Use

' +abstract Extract()
+PhotoRecCommands: string :
#GetDiskimageFilelnfo()

\
<<Interface>>

IArtifactExtractorFactory PhotorecCarverExtractor ArtifactExtractor
+Create(baseOutputDirectory, PhotoRecCommands) -Commands: string -ILogger
+Create(baseOutputDirectory) -ILogger -linformationConsole

-IPhotoRecCarverFactory | | -IFileVisitorFactory
N +Extract() -IMultimediaFileExporterFactory
: N +Extract()

ArtifactExtractorFactory -ProcessFiles()

-IPhotorecCarverFactory Iy
return :

-IFileVisitorFactory

+Create(baseOutputDirectory, PhotoRecCommands)

+Create(baseOutputDirectory)

Obr. 4.1: Diagram tried extraktora
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V néavrhu je zobrazend struktira tried a vzfahy medzi nimi, ktoré sa potrebné na im-
plementaciu v nastroji Maxtor. Diagram obsahuje nasledovné komponenty:

o ArtifactExtractorBase (Abstraktna trieda) — Obsahuje zakladni implementéciu
pre extrakciu artefaktov.Poskytuje metédu Extract (), ktort musia implementovat
odvodené triedy.

o ArtifactsExtractor (Konkrétna trieda) — Implementuje extrakciu artefaktov po-
mocou kniznice TSK a rozhrani. Obsahuje metédu Extract (), ktora riadi extrakciu
artefaktov.

« PhotoRecCarverExtractor (Konkrétna trieda) — Specifickd trieda pre extrakciu ar-
tefaktov pomocou modulu PhotoRec. Implementuje metédu Extract (), ktord vyko-
nava extrakciu s vyuzitim nastroja PhotoRec.

o Executor (Hlavnd trieda) — Riadi cely proces extrakcie artefaktov. Vyuziva tovarnu
ArtifactsExtractorFactory na vytvorenie konkrétnych extraktorov. Obsahuje me-
todu Execute (), ktora spusta extrakciu artefaktov.

o IArtifactsExtractorFactory (Rozhranie) — Spristupiiuje metédy pre vytvorenie
konkrétnych instancii extraktorov artefaktov.

o ArtifactsExtractorFactory (Tovéreil) — Implementuje rozhranie
IArtifactsExtractorFactory. Sluzi na vytvorenie konkrétnych instancii extrakto-
rov artefaktov.

Névrh programovej implementacie modulu PhotoRec poskytuje zdkladné usmernenia
pre organiziciu tried a komponentov, ktoré budu pouzité pri integracii modulu do néastroja
Maxtor. Struktira a organizicia je znézornens diagramom tried na obrazku 4.2.

Prvym kltic¢ovym komponentom je trieda PhotoRecCarverFactory, ktora plni funkciu
tovarne pre vytvaranie instancii objektov. Tato trieda abstrahuje proces vytvarania instan-
cii a zabezpecuje ich zakladni konfiguraciu. Jedna z jej metdéd je nutnd pre lokalizaciu
spustitelného siboru programu PhotoRec. Najdend cesta sa nasledne preda inStancii pri
vytvarani. Pouzitie tovarne je v stlade s principom injekcie zavislosti a po spusteni prog-
ramu sa jej instancia zaregistruje do kontajnera pre spravu zavislosti, ¢o umoznuje pristup
k nej pocas behu programu.

Dalsfm doélezitym komponentom je trieda PhotoRecCarver, ktord je uréend na riade-
nie samotného behu modulu PhotoRec. Tato trieda vytvira premostenie medzi nastrojom
Maxtor a modulom PhotoRec a spravuje proces extrakcie. Extrakcia artefaktov prebieha
v samostatne vytvorenom procese, pricom vystupné informécie o pocte najdenych a ex-
trahovanych siborov s priebezne zaznamenavané a zobrazované na Standardny vystup
procesu. Cielom tychto informécii je uzivatela pravidelne informovat o priebehu extrakcie.
Po dokonceni extrakcie je potrebné dodato¢ne spracovat vystupny stibor obsahujuci seria-
lizované data, ktoré sa prevadzaji na format JSON s cielom zachovat konzistenciu vystupu
nastroja Maxtor.
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PhotoRecCarverFactory <<interface>> PhotorecCarverExtractor
IPhotoRecCarverFactory
IPhotoRecOutputHandler NUREEEEEE -Commands: string
+Create) e +Create() —\ -ILogger
-LocatePhotoRecExecutable() /\ __________ USeonceens -IPhotoRecCarverFactory
-GetPhotoRecExecutableFromPath() ; RERREE +Extract()
-GetPhotoRecExecutableFromModules()
GetProjectRootDirectory() T |
<<interface>> E
PhotoRecOutputHandler IPhotoRecOutputHandler ;
+QutputReceived: event OutputRecived: event retum
-lInformationConsole <-----1 BasePath: string —
-_directorylndex: int +HandleOutputXml() — VC
-CarvedFilesDir: string +HandleOutputLine() otorectarver
+BasePath: string -Commands: string
< U -ILogger
+HandleOutputXmly (Koot $@----- '
' ’ -IPhotoRecOutputHandler
-DeserializePhotoRecXmlOutputModel() ----==-===========----mcn-os o
-InsertAdditionalData() T +Extract()
-SetNextCarvedDirectory() E
-GetFileStateFromName() PhotoRecOutputModel
-SetHashes E
0 +Metadata: Metadata
+HandleOutputLine() 5 +Creator: Creator
-CleanUpLi : '
eanUpLine( t--===-==- I +Source: Source
-RemoveControlSequences
d 0 +Configuration: Configuration
-RemoveAnsiEscapeCodes
v I P 0 +FileObjects: List<FileObject>
-RemoveConsecutiveSpaces()

Obr. 4.2: Diagram tried modulu PhotoRec
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Kapitola 5

Implementacia

Pri implementacii softvérovych systémov je klucové zabezpecit, aby bol kéd Tahko udrza-
telny a Citatelny. Jednym z hlavnych cielov je dosiahnutie jasného a zrozumitelného pome-
novania, jednoduchych funkcii a oddelenia zodpovednosti. Tieto aspekty zabezpecuju, ze
kéd je nielen Tahko pochopitelny, ale aj menej nichylny na chyby a jednoduchsi na tpravy
v budtcnosti. Preto som sa pri implementécii riadil zédsadami podla knihy Clean Code [16].

Prva sekcia 5.1 tejto kapitoly sa zameriava na navrh a implementaciu vstupného rozhra-
nia nastroja Maxtor. Toto rozhranie je navrhnuté tak, aby bolo moduldrne a rozsiritelné,
umoziujic jednoduché pridavanie novych funkcif a modulov. Dalsia sekcia 5.2 sa zaobera,
implementaciou triedy Executor a jeho rozhrania. Executor je klicovym komponentom na-
stroja Maxtor, ktory riadi proces extrakcie artefaktov. Tato ¢ast podrobne popisuje Struk-
taru triedy Executor, jeho rozhranie a implementiciu. Posledna sekcia 5.3 tejto kapitoly
sa zameriava na implementaciu triedy Extractor a jej rozhrani. Tato trieda poskytuje sp6-
sob definovania extrakénych funkcif a ich implementécie. Rozhranie IExtractor umoznuje
jednotny sposob definovania extrakcie artefaktov, ktory je nezavisly na konkrétnej imple-
mentacii extraktora.

5.1 Vstupné rozhranie nastroja Maxtor

Vstupné rozhranie nastroja Maxtor je implementované formou rozhrania prikazového riadka
poskytujiceho uzivatelom pristup k réznym funkcionalitam nastroja prostrednictvom pri-
kazov v konzole. Toto rozhranie je navrhnuté tak, aby bolo modularne a jednoducho rozsi-
ritelné, ¢o umozni pridavanie novych funkcii a modulov bez nutnosti zasahu do existujicich
struktir. Rozhranie som implementoval s dérazom na a rozsiritelnost architektiry, ktora
ma za ulohu poskytnutf automatizovani extrakciu artefaktov z obrazov pevného disku alebo
konkrétneho diskového oddielu. Tato ¢ast vysvetluje Struktiru a funkcie implementovaného
rozhrania. Spracovanie argumentov prikazového riadka prebieha pomocou NuGet balicku
McMaster.Extensions.CommandLineUtils, ktory je optimalizovany pre spracovanie argu-
mentov prikazového riadka. Tento balicek poskytuje vhodné rozhranie na definovanie pri-
kazov a parametrov, manazment vstupnych argumentov a ich spracovanie. S podporou
tejto moduldrnej a rozsiritelnej architektiry je mozné jednoducho rozsirovat funkcionalitu
nastroja Maxtor a pridavat nové prikazy a parametre podla potreby. Rozhranie som imple-
mentoval podla ndvrhu s vyuzitim abstraktnej triedy CommandBase ktora obsahuje zakladné
parametre a funkcionalitu pre spustanie nastroja. Od abstraktnej triedy CommandBase dedia
triedy C1li a PhotoRecSubCommand.
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Trieda CommandBase zapuzdruje nasledujice klticové artibiaty a metddy:

Vystupny adresar — Konfigurovatelny parameter (argument - -QutputDirectory),
ktory Specifikuje cestu k adresaru v ktorom st ulozené extrahované artefakty. Stan-
dardne sa artefakty ukladaji do adresara /tmp/maxtor.

Vstupné cesty — Pole retazcov (vstupov) reprezentujicich cestu k obrazom diskov
urcenych na extrakciu artefaktov alebo standardny vstup (STDIN).

Metéda HandleInputAndExecute () — riadi tok vykondvania na zaklade typu vstupu.
Deleguje vykonavanie na prislusnid metédu rozhrania Executor, bud ¢itanie zo Stan-
dardného vstupu alebo vykondvanie so Specifikovanymi vstupnymi cestami.

Metéda IsSTDINinput () — urcuje, ¢i je vstupny zdroj standardny vstup, ¢o umoz-
nuje dynamickt kontrolu nad extrakciou artefaktov.

Trieda Cli plni tlohu vstupného bodu pre interakciu uzivatela s nastrojom za pouzitia
kniznice TSK. Trieda PhotoRecSubCommand zaistuje sptustanie a konfigurdciu modulu Pho-
toRec. Pri implementéacii som kladol déraz hlavne na konzistenciu s rozhranim samotného
nastroja PhotoRec ako je uvedené v navrhu 2.3.

Konfiguraéné prikazy — Konfigurovatelny parameter (argument - -cmd) umoziiuje
uzivatelom Specifikovat vlastné prikazy a nastavenie pre PhotoRec, ¢im sa ulahci
flexibilita pri extrakcii artefaktov.

Metéda OnExecute () — nakonfiguruje triedu Executor na pouzivanie nastroja Pho-
toRec a nastavi akékolvek Specifikované prikazy. Nasledne deleguje vykonavanie na
spolo¢nt obsluhu vykonavania zdedenu z triedy CommandBase.

Rozhranie poskytované touto implementaciou pontka jednoduchd platformu na auto-
matizovant extrakciu artefaktov zo siborov s obrazom disku. Prostrednictvom zapuzdrenia
funkcii v rdmci abstraktnych tried a Specializovanych tried prikazov dosahuje implementécia
lahsiu rozsiritelnost o pripadné nové moduly.

5.2 Implementacia triedy Executor a jej rozhrania

Rozhranie Executor spolu s triedou Executor tvori zakladnt struktiru v ramci nastroja
Maxtor, ktora sa zaobera riadenim procesu extrakcie artefaktov. Rozhranie deklaruje me-
tédy pomocou ktorych prebieha komunikécia s triedou Executor. Jeho pouzitie je dolezité
z hladiska oddelenia zavislosti na konkrétnej triede a umoznuje registraciu do kontajnera
zavislosti. Trieda Executor spristupnuje nasledujice metody:

UsePhotoRec — metddy pre nastavenie a ziskanie hodnoty tohoto atributu, ktory
uréi ¢i sa méa pouzit na extrakciu PhotoRec.

PhotoRecCommands — metdédy pre nastavenie a ziskanie hodnoty tohoto atribitu,
ktory obsahuje konkrétne prikazy pre PhotoRec

Execute () — hlavna metdda zaistujica spustanie modulov na extrakciu.

ReadFromSTDIN () — metdda zaistujica ¢itanie vstupnych dat zo Standardného vstupu.
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Metoda Execute na vstupe berie ako parameter pole vstupov a vystupny adresar. Na za-
¢iatku prebehne validacia vstupov pomocou volania metédy ValidateInputParameter ().
Nasleduje selekcia podla typu vstupu pre kazdy zo vstupov. Implementacia podporuje na-
Citavanie zo Standardného vstupu, konkrétneho siboru obrazu disku alebo spracovanie ce-
1ého priec¢inka obsahujiceho obrazy disku. Metéda taktiez podporuje obraz disku rozdeleny
na viacero suborov. O samotnu extrakciu sa staraji triedy, ktoré implementuja rozhranie
IExtractor. Instancie tychto tried sa vytvaraju pouzitim tovarenskych tried pred samot-
nou extrakciou. Instancie st zvolené podla toho ¢i sa ma na extrakciu pouzit kniznica TSK
alebo nastroj PhotoRec. Po vytvoreni konkrétnej instancie je mozné zavolaf jej metodu
Extract ktord sa postara o samotni extrakciu.

Pre ¢itanie zo standardného vstupu slizi metéda ReadFromSTDIN(). Metdda prijima
jediny parameter outputDirectory, do ktorého budu ulozené extrahované artefakty. V me-
tode sa vytvara instancia serializéru pre format JSON. Nésledne sa vytvara JsonTextReader,
ktory ¢ita zo vstupného textu poskytnutého pomocou atribttu _input a nadstavenim via-
cero obsahov.

Nasledne sa cyklicky ¢ita zo vstupu, pricom sa deserializuje kazda ¢ast ako objekt typu
MaxtorToolJobBatchInput. Ak sa nepodari deserializovat tento objekt, vyvola sa vynimka
s informéaciou o chybe.

Nasledne sa vola metdda Execute s cestami na vstupné subory poskytnuté zo vstup-
nych serializovanych dat a zadanym vystupnym adresdrom. Na konci kazdého cyklu sa do
informacnej konzole pridavaji informécie o spracovanom davkovom spracovani.

V metéde ValidateInputParameter sa validuji vstupné parametre inputs. Pre kazdy
vstupny parameter sa kontroluje, ¢i ide o standardny vstup, subor alebo adresar. Ak ide
o standardny vstup, vyvola sa chybové hlasenie pretoze parameter Standardny vstup nie
je povolené zadavat priamo parametrom. Pre subory sa overuje ich pripona a pre adre-
sare sa kontroluje, ¢i neobsahuju pod-adresire. V pripade nespravneho parametra sa vy-
vola chybové hlasenie. Ak validacia zlyhd pre niektory zo vstupov, nastavi sa priznak zly-
hania validacie a na konci sa vyvola vynimka s informaciou o zlyhani validacie. Metdda
TryCheckInputFileExtension kontroluje, ¢i pripona siboru patri medzi podporované pri-
pony.

RozhranieIExecutor a jeho prislusna implementacia predstavuji komponenty nastroja
Maxtor, ktoré zabezpecuju efektivnu a vsestranni extrakciu artefaktov z obrazovych si-
borov disku alebo zvizkov. Zapuzdrenie extrakénej logiky do struktirovaného rozhrania
a implementaciou prislusnej funkcionality na riadenie operacii extrakcie artefaktov zaistuje
implementéacia triedy Executor.

5.3 Implementacia triedy Extractor a jej rozhrania

Rovnako ako pri predchadzajicom rozhrani IExecutor, aj v tomto pripade som pouzil
rozhranie, konkrétne s ndzvom IExtractor, ktoré zapuzdruje Struktiru tried zaistujtcich
extrakciu. Rozhranie deklaruje jedini metédu Extract (), ktord je nasledne implemento-
vana v jednotlivych triedach. Logickt Struktiru implementécie tried som implementoval
podla navrhu 4.2.

Toto rozhranie poskytuje jednotny sposob, ako definovat funkcionalitu extrakcie bez
toho, aby bolo viazané na konkrétnu implementéaciu alebo typ extraktora. O vytvaranie in-
Stancii samotnych extraktorov sa postara tovarenska trieda ArtifactsExtractorFactory.
Obsahuje dve prefazené metédy Create(), ktoré vratia konkrétnu inStanciu extraktora
implementujiceho rozhranie IExtractor na zaklade poskytnutych parametrov metod.
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ArtifactsExtractorBase trieda slizi ako zdkladna abstraktna implementacia extrak-
tora artefaktov, ktord poskytuje spolo¢nu funkcionalitu pre vsetky konkrétne extraktory.
Obsahuje abstraktni metédu Extract (), ktord deklaruje rozhranie metédy urcenej k ex-
trakcii artefaktov z obrazov disku alebo zvéizkov. Samotna implementécia sa nachadza v trie-
dach, ktoré dedia od triedy ArtifactsExtractorBase a je rozdielna pre jednotlivé typy ex-
trakcie. Trieda tiez obsahuje pomocnti metédu na ziskanie informécii o vstupnych diskovych
obrazoch.

ArtifactsExtractor trieda je konkrétnou implementaciou extraktora artefaktov, ktora
rozsiruje zakladni funkcionalitu definovani v triede ArtifactsExtractorBase. Implemen-
tuje metédu Extract, ktord zahina logiku pre spracovanie jednotlivych obrazov disku a ich
extrakciu artefaktov. Tato metéda ma na starosti vykonanie procesu extrakcie artefaktov
z obrazu disku na zéklade kniznice TSK. Najprv sa zaznamenava informécia o spusteni ex-
trakcie pomocou rozhrania ILogger, kde sa zobrazuje zoznam vstupnych stiborov z ktorych
sa m4 extrakcia vykonat. Dalej sa overuje existencia vstupného stiboru. Nésledne sa vytvori
instancia DiskImage na zdklade zadanych vstupnych stborov. Ak sa poktsame otvorit sys-
tém objemu pomocou metdédy TryOpenVolumeSystem, prechddzame vSetkymi diskovymi
oddielmi v systéme, ziskavame informéacie o kazdom objeme a prechddzame do spracovania
stborov prostrednictvom metédy ProcessFiles. V pripade netspechu otvorenia oddielu,
sa pokusame priamo otvorif siborovy systém obrazu disku s autodetekciou typu suborového
systému. Ak sa otvorenie uispesne vykonda, prechadzame na spracovanie siiborov rovnakym
sposobom. Na samotné spracovanie suboru slizi metdéda ProcessFile, ktord pomocou roz-
hrania a $truktir kniznice TSK spracovava jednotlivé ndjdené sibory. Aby bolo mozné urcit
typ stuboru, vykonava sa validacia pripon pomocou signatiur jednotlivych typov suborov.

PhotoRecCarverExtractor trieda je Specifickou implementéciou extraktora artefaktov,
ktora vyuziva nastroj PhotoRec na vyhladavanie a obnovu multimedialnych stborov z ob-
razov disku. Tato trieda tiez dedi funkcionalitu z triedy ArtifactsExtractorBase a im-
plementuje metodu Extract, ktora spusta proces vyhladdavania pomocou nastroja Photo-
Rec pre kazdy vstupny sibor. Pomocou tovarenskej triedy sa vytvara instancia objektu
PhotoRecCarver ktorej sa preda konfiguracia, ¢ize cesta k vstupnému stiboru, prikazy a fil-
tre pre PhotoRec a vystupny adresar. Pri vytvarani inStancie sa vyhlada cesta k spusti-
telnému siboru nastroja. Pre Operac¢ny systém Windows nastroj Maxtor obsahuje bali¢ek
so spustitelnym stiborom a v pripade platformy Linux sa predpoklada existencia odkazu
v systémovej premennej PATH. Implementacia sa nachadza v triede PhotoRecCarver. Pred
spustenim procesu sa inicializuju vSetky potrebné parametre a presmeruje sa Standardny
a chybovy vystup zo spustaného procesu. Spracovanie standardného vystupu prebieha po-
mocou obsluznej metdédy filtrujicej vystupné retazce.

5.4 Spracovanie vystupu modulu PhotoRec

Spracovanie vystupu prebieha v triede PhotoRecOutputHandler, kde sa asynchrénne vyko-
nava v reakcii na udalosti vyvolané procesom v pripade, ze na Standardny vystup nastroja
su poslané vystupné data. Uzivatel je tak informovany o ndjdenych artefaktoch pocas prie-
behu extrakcie artefaktov. Kedze vystup programu PhotoRec obsahuje mnozZstvo znakov,
ktoré zabezpecuju jeho konzolové rozhranie, musi byt pre dalsie pouzite ocistené. Odiste-
nie od zbytoénych znakov bolo mozné implementovat pomocou jednoduchych regularnych
vyrazov. Uzivatel je nasledne upozorneny o aktudlnom priebehu extrakcie. Po tspesnom
priebehu, PhotoRec exportuje najdené artefakty do vystupnych adresarov. V prvom z nich
vytvori sibor s ndzvom report.xml obsahujtci ddlezité forenzné informacie o najdenych

32



artefaktoch. Tento sibor je nasledne deserializovany a pridavaju sa dodato¢né informacie
o kazdom ndjdenom siibore. Kazdy zaznam vystupu reprezentuje objekt typu FileObject,
ktory obsahuje nasledujiice informécie:

FileName — Nézov suiboru, ktory bol najdeny.
FileExt — Pripona suboru.

FileStatus — Stav stiboru, ¢i bol obnoveny, poskodeny alebo obsahuje vlozeny nahlad
v JPEG formate.

FileSize — Velkost siboru v bajtoch.
Md5Hash — MD5 hes suboru.
ShaHash — SHA256 hes suboru.

ByteRun — Objekt, ktory obsahuje informéacie popisané v sekcii 2.3

Cela struktira je dalej serializovand do forméatu JSON a vypisana do vystupnej kon-
zole. Tieto informécie poskytuji podrobny pohlad na najdené artefakty a umoznuju dalsiu
analyzu a spracovanie digitadlnych dat ziskanych pomocou nastroja PhotoRec.
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Kapitola 6

Testovanie

V tejto kapitole sa nachiddza navrh testovacich scenarov popisanych v sekcii 6.1, ktoré
som vytvoril pomocou nastrojov dostupnych na platforméach FreeBSD, Linux a MacOS.
Tieto nastroje st spustané pomocou skriptu popisaného v sekcii 3.8. Za navrhom testova-
cich scenarov nasleduju sekcie obsahujice analyzu vystupov z nastroja Maxtor spustaného
nad vytvorenej datovej sade. Analyzu som rozdelil do dvoch logickych casti podla typu
extraktora, ktory som spustal nad testovacimi datami. V sekcii 6.2 sa venujem vystupom
testovania nastroja Maxtor s konfigurdciou TSK a vystupom, ktoré vznikli pouzitim tejto
kniznice. Popisané st jednotlivé scenare, chovanie néstroja pocas extrakcie a mnozstvo ex-
trahovanych suborov. V sekcii 6.3 analyzujem vysledky testovacich scendrov s pouzitim
extraktoru za pouzitia modulu PhotoRec Carver.

6.1 Spracovanie poskodeni stiborovych systémov

V tejto sekcii sa nachadza popis jednotlivych scenarov pouzitych pri testovani obnovy dat
z rdznych stborovych systémov. Navrh testovacich scenarov je kritickym krokom pri overo-
vani efektivity forenznych néstrojov a technik na ziskanie dat z digitalnych zariadeni. Pri
ich tvorbe som cerpal z viacerych zdrojov, ktoré sa zaoberali najmé problematikou anti-
forenznych postupov. Jednym z tychto zdrojov bol ¢lanok [2], ktory sa venoval testovaniu
forenznych nastrojov na datovych sadach vytvorenych s pouzitim anti-forenznych technik.
Hoci tento ¢lanok nepontikol konkrétne postupy na tvorbu testovacich scenarov, poskytol
zakladné informéacie a podnety o moznych situaciach a scenaroch, ktoré sa daju simulovat.

Dalsim zdrojom informécii bol ¢ldnok zaoberajici sa oblastou anti-forenznych tech-
nik [13]. Tento ¢ldnok poskytol hlbsi pohlad na rozne metédy a stratégie, ktoré sa pouzivaju
na skrytie alebo manipulaciu s digitalnymi datami tak, aby bolo obtiazne ich ziskat pomo-
cou roznych forenznych nastrojov. Tieto informécie som vyuzil pri navrhovani scenérov,
ktoré by simulovali rozne anti-forenzné postupy a situdcie, ktoré mozu nastat pri analyze
digitalnych médii vratane ukryvania dat mimo dosah siborového systému alebo niekolko
nasobného prepisania. Kazdy scenir som navrhol tak, aby simuloval konkrétnu situaciu,
ktord mo6ze nastat pri mazani alebo manipulacii so sibormi v siborovom systéme. Popisuje
sa postup a ocakavany vysledok po vykonani kazdého scenaru. V pripade kniznice TSK
som pre referenciu pouzil vyssie popisany nastroj Autopsy, ktory tato kniZznicu pouziva.
Vystup modulu PhotoRec by mal byt v kazdom scenari rovnaky ako pri pouziti nastroja
samotného.

34



Prvym scendrom je standardné mazanie siborov bez akéhokolvek prepisania ndhodnymi
znakmi. Scenar predstavuje postup mazania siiborov pomocou nastroja rm v prostredi po-
uzitého virtualneho stroja.

V tomto scenari sa najprv kopiruju testovacie subory zo zdrojového adresara na pripo-
jeny obraz disku v prie¢inku /mnt/img. Ako cielové miesto pre presunutie siborov urce-
nych na odstranenie slizi prie¢inok delete. Nasledne je vSetok obsah prie¢inku vymazany
pomocou prikazu rm -rf. Tento scenar predstavuje bezny sp6sob odstranenia siborov zo
suborového systému. Oc¢akavanym vystupom po vykonani tohoto scenara by v oboch pripa-
doch (PhotoRec aj TSK) néstroje mali ispesne lokalizovat a obnovit tieto zmazané stibory.

Druhym scendrom je bezpeéné mazanie siborov. Bezpecné mazanie zahina dodato¢né
prepisanie obsahu stboru. Na tento ticel som zvolil nastroj shred dostupny na unixovych
platformach. Podobne, ako v predchadzajiicom scenari sa najprv kopiruju sibory urcené
na odstranenie na obraz disku. Nésledne st pomocou prikazu shred -u -n /mnt/img/*
prepisané (zdkladny pocet prepisani je 3) a bezpeéne odstranené. V tomto pripade neoca-
kavam Uplné obnovenie siborov v oboch pripadoch pouzitych nastrojov, avsak v pripade
kniznice TSK oc¢akavam vyskyt urcéitej formy stopy po odstraneni.

Tretim scendrom je jednoducha fragmentacia stiboru. Scenar simuluje vytvorenie frag-
mentovaného suboru z existujiceho stboru ulozeného v siiborovom systéme. Pocas vyko-
navania tejto akcie sa rozdeli pévodny sibor na dva fragmenty pomocou programu split,
ktoré sa nasledne ulozia do dvoch roznych zloziek. Nakoniec sa tieto fragmenty zjednotia
¢o vytvori fragmentovany sibor. Po vykonani tohto scenaru oc¢akdvam, ze po obnove bude
vytvoreny fragmentovany stubor obsahovat idaje z pévodného stuboru, ktory bol rozdeleny
na dva fragmenty a nasledne zjednoteny spolu s jednotlivymi fragmentami.

Stvrty scenar podobne simuluje vytvorenie fragmentovaného siiboru z existujiiceho sii-
boru v systéme. Avsak povodny stbor je rozdeleny na viacero fragmentov, ktoré si nasledne
umiestnené do réznych adresiarov a pod-adresarov. Nakoniec su tieto fragmenty, podobne
ako v predchadzajicom scendri, zjednotené do jedného fragmentovaného stboru. Scenar
zacina vyberom prvého siboru zo zoznamu stborov v aktualnej zlozke. Nasledne sa stibor
rozdeli na desat fragmentov pomocou prikazu split. Pre prvych 5 fragmentov sa v aktu-
alnom adresari vytvoria dalSie adresare, pricom niektoré fragmenty sa presuntd do tychto
adresarov. Sucasne su v jednom z nich vytvorené aj pod-adresare, kam sa presivaju zo-
stavajuce fragmenty. Nakoniec sa vsetky fragmenty zjednotia do jedného fragmentovaného.
Po vykonani tohto scenaru sa ocakdva, ze vytvoreny fragmentovany sibor bude obsahovat
udaje z poévodného siuboru, ktory bol rozdeleny na desat fragmentov a nasledne zjednoteny.

Dalsf scenar tvorf vytvorenie hlbokého adresara a néasledné vymazanie celého adresara.
Pocas tohto procesu sa vytvara hlboka struktira adresarov, vytvara sa subor v najhlbSom
adresari a potom sa cely adresarovy strom odstrani. Postup tvori vytvorenie hlbokého ad-
resarového stromu pomocou prikazu mkdir -p. Tento prikaz vytvara adresarovia struktaru
s viacerymi tdrovitami hibky. Nasledne sa presunt sibory do najhlbsieho adresdra pomo-
cou prikazu mv, ktory presunie vSetky stbory zo sticasného adresara do zadaného adresara.
Nakoniec sa cely adresarovy strom odstrani pomocou prikazu rm -rf. Predpokladanym
vysledkom po obnove pomocou nastrojov Maxtor a PhotoRec je, Ze bude mozné obnovit
stubory, ktory boli vytvorené v najhlbsom adresari. Napriek tomu, ze adresarova struktira
bola odstranend, néstroje na obnovu udajov by mali byt schopné najst a obnovif tieto
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subory. V pripade nastroja PhotoRec sa o¢akava obnovenie vsetkych nastrojom podporo-
vanych siborov bez zachovania adresarovej struktury.

Predposledny scenar tvori obnova zmazaného stbory ktorého obsah bol prepisany inym
suborom. Postup vytvorenia siboru sa skladd z vybrania dvoch siiborov, kde sa obsahom
jedného prepise obsah druhého pomocou prikazu cat. a nasledne sa tento sibor odstrani.

Posledny scenar simuluje vytvorenie velkého riedkeho siboru, ktory ma velky logicky
rozsah no na disku zaberd pomerne malo miesta kedze vécsina alokovanych struktar od-
kazuje na nulové hodnoty. Do siiboru bol zapisany opakujici sa vzor nul. Scenar sa tyka
najmé suborovych systémov, ktoré podporuju tento typ suboru. z pouzitych si to systémy
skupiny Ext 3.3, UFS 3.4, ExFAT 3.2.

Scenar zac¢ina vytvorenim velkého stiboru s nazvom large_file.txt pomocou prikazu

Riedky Priestor (typicky vyplneny 0)

Priestor obsahujuci podstatné data

Obr. 6.1: Struktira riedkeho stiboru

truncate -s. Velkost tohto stboru je hodnota nachdadzajica sa pod hranicou maximalnej
velkosti stboru, ktory vedia jednotlivé stiborové systémy alokovat pre jeden stibor. Struk-
taru riedkeho stiboru mozno vidief na obrazku 6.1. Systému ExFAT som ponechal velkost
ako pri predchadzajucich aj napriek tomu, Ze je mozné vytvorit omnoho vacsi subor. Logické
velkosti st nasledovné:

« Ext2, Ext3, UFS1 — 1TB
« Ext4, UFS2 — 15TB

o ExFAT — 15TB
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Nasleduje zapis opakujiceho sa vzoru nil do vytvoreného siboru pomocou prikazu dd a tr.
V pripade tohoto scenaru bude testovana schopnost nastrojov pracovat s velkymi logickymi
subormi, ktoré dosahuju velkosti niekolkych terabajtov, ¢o moéze predstavovat vyzvu pre
nastroje na spracovanie tohoto typu suborov. Tieto velké logické sibory mo6zu viest k nad-
mernému zafazeniu paméte a zdrojov procesora, ¢o moze spdsobit pad néastrojov alebo
vyrazné spomalenie ich vykonu. V takom pripade sa stava analyza daného média zlozitejSia
a moze nastat situdcia kedy nebudu obnovené vsetky data ¢o predstavuje problém v oblasti
digitalnej forenznej analyzy. Predpokladam, ze v pripade kniznice TSK mézu nastat prob-
lémy pri otvarani siboru kedze sa spolieha na metadata daného siiboru. Nastroj PhotoRec
by mal byt schopny sa s danym suborom vysporiadat bez problémov kedze z podstaty
uvedenej v sekcii 2.3, sa nespolieha na struktary suborového systému.

Tabulka 6.1: Popis jednotlivych scenarov

Nazov scenara Popis Predpokladany Vysledok

DeletedFiles Bezné Odstréanenie stiborov z obrazu Uspesnd obnova stiborov

ShrededFiles Bezpecné odstranenie stiborov z obrazu  Néstroj naznac¢i mozné maza-
nie

FragmentedFile Fragmentacia siboru Uspesn4 extrakcia fragmento-
vaného siiboru

DeepDirectoryStructure  Odstranenie hlbokého adresara. Uspesné obnova stiiborov z hl-
bokého adresara

LargeFile Vytvorenie velkého logického siboru. Néstroj PhotoRec sa vyspo-

riada s velkym logickym su-
borom, TSK mo6ze mat prob-
1ém.

V zavere tejto casti sa nachadza tabulka 6.1 s prehladom jednotlivych scenarov a oca-
kévanych vysledkov.

6.2 Testovanie nastroja Maxtor s konfiguraciou TSK

Tato cast prezentuje vysledky integracného testovania nastroja na vytvorenej datovej sade.
Nastroj bol konfigurovany na pouzitie extraktora zalozeného na kniznici TSK (The Sleuth
Kit). V pripade systému APFS bol néstroj schopny tento systém nacitat, no nebol schopny
sa dostat k samotnej adresatovej struktire a teda aj k zmazanym suborom. Suborovy
systém HFS sa nepodarilo nacitat. Toto chovanie pri siborovych systémoch APFS a HFS
som zaznamenal vo vSetkych scenaroch. Nasleduje rozbor vysledkov testovania jednotlivych
scenarov na roéznych suborovych systémoch, ktoré sa podarilo tispesne spracovaf.

Prvym testovacim scendrom boli Standardne zmazané stibory. Nastroj dokazal tispesne
obnovit vSetky sibory v systémoch NTFS a vSetkych suborovych systémoch skupiny FAT.
Pri stiborovych systémoch Ext2/3/4 program korektne ukoncéil svoju ¢innost avsak neboli
obnovené ziadne zo zmazanych siborov. Vysledok som porovnaval s nastrojom Autopsy
ktory tiez nebol schopny obnovit tieto sibory. Rovnako to bolo v pripade UFS1/2.

V pripade bezpeéného mazania pomocou programu shred sa nepodarilo obnovit zma-
zané subory. Podla vystupu vSak program narazil na objekty, ktoré moézu naznacCovat,
ze k podobnému mazaniu doslo. V stiborovych systémoch NTFS a ExFat boli v struktarach
zachované informaécie o tom, Ze sa tam v minulosti nachddzali zmazané sibory (pocet tychto
objektov odpovedal poctu testovacich siborov). Nepodarilo sa obnovit ani cestu k nim a ich
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velkost bola nadstavend na nulu, tym padom boli programom preskocené. V siborovych
systémoch Ext2/3/4, boli rovnako objavené podobné sibory. Tieto stibory boli zaradené do
skupiny siborov bez vlastnika. St to zmazané sibory, ktoré stale obsahuji metadata sibo-
rového systému, ale ku ktorym nie je mozné pristupovat z korenového adresara. Vo vicsine
stuborovych systémov si metadata siboru (napriklad ¢asy a pridelené bloky) ulozené na od-
liSnom mieste nez nazov suboru. Nazov odkazuje na miesto metadat [5]. Je mozné, ze ndzov
zmazaného suboru sa vymaze alebo znovu pouzije, ale metadata siboru stile existuju. Od
verzie TSK 3 si tieto stiibory exportované do adresiara $0rphanFiles. Treba poznamenat,
Ze tento adresar sa na obraze disku v skutocnosti neexistuje, je to iba virtudlny sposob, ako
TSK poskytuje pristup k metadatam, ktoré existuju.Nastroj Maxtor tieto subory zaradil
do preskocenych a teda neboli obnovené do vystupného adresara.

Nasledoval scenar obsahujuci lahko fragmentovany subor typu . jpg. V priebehu extrak-
cie bol tspesne obnoveny cely fragmentovany sibor, vratane jeho prvej casti. Avsak, dalsie
oddelené fragmenty nepresli validaciou ich signatiry, ¢o malo za nasledok ich preskoce-
nie a teda neboli obnovené. V pripade situicie s viac fragmentovanym stiborom sa nastroj
zachoval obdobnym sp6sobom kedy opét bola extrahovand aj prva cast suboru. V oboch
scenaroch bol vysledok extrahovanych fragmentovanych suborov rovnaky pre vsetky pod-
porované suborové systémy.

Scenar kde sa nachadzal sibor prepisany inym stiborom sa v pripade suborového systému
NTFS podarilo obnovit sibor avsak iba s obsahom ktorym bol pévodny sibor prepisany
a s nespravnou priponou. V pripade Ext2/3/4 sa nepodarilo pévodny stbor obnovit, rov-
nako sa nepodarilo obnovif ani prepisany sibor. V pripade systémov UFS1 a UFS2 neboli
obnovené ani povodné ani prepisané subory. Scenar kde sa stibory nachadzali hlbsie v adre-
sarovej struktire boli sibory obnovené v pripadoch NTFS, skupiny siiborovych systémov
FAT a ExFAT. Naopak v pripade Ext2/3/4 a UFS1/2 sa nepodarilo obnovit tieto zmazané
subory

V ramci priebehu scenara obsahujiceho velky riedky sibor, program tuspesne extrahoval
subory na obraze disku az do momentu kedy narazil na dany sibor. V momente ked sa na-
stroj pokusil tento sibor spracovat sa extrakcia zastavila a program sa javil ako zamrznuty
v procese spracovania tohto suboru. Vysledkom tohto scenara je, ze extrakcia dalsich stubo-
rov z obrazu disku bola pozastavend kvoli problémom s velkym siborom. Problém s tymto
typom stuboru nastal pri vsetkych typoch stiborovych systémov ktoré ho obsahovali. Tento
incident naznacuje potencidlnu oblast vylepsSenia v programe, najmé pokial ide o riesenie
a spracovanie velkych a riedkych suborov, aby sa minimalizovalo riziko zastavenia extrakcie
dat.

6.3 Testovanie nastroja Maxtor s konfiguraciou PhotoRec

Nastroj PhotoRec bol schopny tspesne obnovit bezne zmazané subory. Tento vysledok
v porovnani s extraktorom zalozenym na kniznici TSK dopadol lepsie, pretoze nastroj
PhotoRec bol tspesny pri vsetkych testovanych suborovych systémoch a dokazal tispesne
obnovit bezne zmazané subory. Tento vysledok potvrdzuje efektivnost néstroja pri obnove
zmazanych dat.

Napriek tomu subory, ktoré boli zmazané pomocou programu shred, nebolo mozné
uspesne obnovit, ¢o je v silade s ocakdvanym vysledkom. Pri suboroch, ktoré boli prepi-
sané ndhodnym obsahom, sa nenachadzaju identifikacné hodnoty, ktoré program PhotoRec
zachytava, ¢o vysvetluje neispech obnovy tychto siborov.
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Fragmentované stibory sa néstroju podarilo obnovit v celku, ale jednotlivé fragmenty
neboli obnovené. Tento vysledok je ddlezity pre pochopenie obmedzeni nastroja pri obnove
fragmentovanych stuborov.

V scenari s prepisanym suborom sa vyskytla situicia, kde nastroj tispesne obnovil iba
prepisany obsah siboru, pricom povodny obsah stiboru nebol obnoveny. Aj ked povodné ver-
zia suboru nebola tspesne obnovend, pritomnost prepisaného obsahu naznacuje, Ze nastroj
ma schopnost ziskat iidaje aj v pripade, ze boli ¢iasto¢ne prepisané alebo modifikované. Na-
stroj sa tiez tispesne vysporiadal s velkym logickym siiborom, ¢o naznacuje jeho schopnost
pracovat s rozsiahlymi datovymi sibormi a efektivne obnovovat ich obsah.
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Kapitola 7

Zaver

Cielom prace bolo analyzovat proces extrakcie multimedidlnych dat z obrazov pevnych dis-
kov a zvolit vhodny nastroj na rozsirenie extrakéného nastroja Maxtor. Tento nastroj auto-
matizuje spracovanie vstupnych obrazov disku a uklada extrahované sibory do vystupného
adresara. Okrem toho poskytuje vystupné uidaje vo formate JSON, ktory obsahuje dolezité
informéacie o najdenych artefaktoch, ktoré je mozné dalej spracovat.

Na zaciatku bolo potrebné nastudovat rozhranie a funkcionalitu nativnej kniznice The
Sleuth Kit a moznosti jej integracie do prostredia .NET a jazyku C#. V pripade tejto
kniznice bola implementovana podpora novych funkcii z jej rozhrania. Nasledne bol vytvo-
reny navrh implementacie zvoleného rozsirenia nastroja, ktory popisoval jednotlivé kroky
integracie, od zdkladnych funkcionalit az po detailné technické aspekty.

Po faze navrhu bola postupne realizovand integracia tohoto nastroja. Hlavnym bodom
implementacie bola praca na module nastroja PhotoRec, ktory mal za tlohu efektivne
analyzovat a obnovovat stratené data z réznych typov siborovych systémov a poskodenych
médii pomocou metdédy vyrezdavania dat.

Po dokonceni implementacie nasledoval dékladny testovaci proces. Cely nastroj Maxtor
bol testovany na vytvorenej datovej sade pomocou jednotkovych a integra¢nych testov.
Testy zahinali rézne scenare, aby sa overila spolahlivost a U¢innost nastroja v roznych
podmienkach a prostrediach.

Integrac¢né testovanie kniznice TSK ukazalo schopnost tispesne extrahovat data z obra-
zov pevnych diskov, avsak tiez odhalilo isté nedostatky. Konkrétne, nastroj mal problémy
s velkymi logickymi stibormi a v niektorych pripadoch nedokézal obnovit niektoré stibory.
Na druhej strane, testovanie modulu PhotoRec preukazalo tspesnii obnovu dat bez ohladu
na pouzity suborovy systém, pokial nedoslo k prepisaniu povodnych dat. Tieto vysledky
poskytuja dolezity zéklad pre dalsie vylepSenia a optimalizacie nastroja s cielom zlepsit jeho
vykonnost a spolahlivost v roznych situacidch a prostrediach. Do budtcnosti sa v pripade
TSK otvara moznost riesit problém s velkymi logickymi sibormi, ¢o by predislo poten-
cidlnym tazkostiam pri extrakcii. Dalej je potrebné zvazit pridanie podpory pre niektoré
stborové systémy, s ktorymi nastroj momentalne nedokaze efektivne pracovat. Taktiez je
mozné rozsirif spektrum podporovanych typov siborov, ktoré nastroj dokéze extrahovat
pomocou tejto kniznice. Tieto kroky by umoznili lepsiu adaptaciu a vykonnost nastroja
v SirSom spektre situdcii a prostredi, ¢o by prispelo k jeho celkovej Gi¢innosti a vyuzitelnosti
pre pouzivatelov.
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Priloha A

Obsah pamitového média

Tato priloha obsahuje zoznam obsahu prilozeného pamétového média.
PriloZené pamitové médium obsahuje nasledovné:

e /create_dataset/

— /test__files

x zlozka do ktorej je mozné umiestnif testovacie subory ktoré sa maju preniest
na virtualne stroje

— /VM_ images

* obrazy virtualnych strojov

CreateDataset
* skript pre vytvorenie datovej sady

install.sh

x skript pre instalaciu potrebnych nastrojov
— README.md

x zakladné informacie o skripte

/Maxtor/

— zlozka obsahujica projekt
e /xcsade00/

— Zdrojové subory technickej spravy v I&TEX.
e xcsade00.pdf

— Téato technickd sprava vo formate PDF.
e README.md

— Sprievodny subor tymto projektom.
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