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ANOTACE

Bakalarska prace se zabyva kybernetickou bezpecnosti u prvku kritické
infrastruktury. Timto prvkem je minéno Letisté Praha, a.s. Prvni ¢ast shrnuje
problematiku kybernetické bezpecénosti, zakladni terminologii a rozdéleni druhu
kybernetickée trestné ¢innosti. Druha ¢ast je zamérfena na letisté jako prvek kritické
infrastruktury a jeho kybernetickou a informacéni bezpecnost. Soucasti bakalarské
prace je také rozhovor s panem inzenyrem Romanem Palkovicem a panem

magistrem Stanislavem Petrakem.
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Uvod
Tématem bakalaiské prace je kyberneticka bezpeénost prvku kritické

infrastruktury.

Prvni kapitola se =zabyva uUvodem do problematiky kybernetické
bezpecCnosti. Ve druhé kapitole je vysvétlena zakladni terminologie tématu a
jednotlivé pojmy v abecednim porfadi podrobné upfesnény. Treti kapitola se
vénuje kybernetické trestné Cinnosti, kde jsou definovany pachatelé, jejich motivy
a postupy usvédceni pachatele pravnimi organy. Tato kapitola také obsahuje typy
kybernetickych hrozeb. Ctvrta kapitola se zabyva zakladnim kamenem v oblasti
kybernetické bezpecCnosti, a to legislativou, na které je mozné postavit
bezpecnostni opatieni proti kybernetickym hrozbam. Kapitola pojednava o
legislativé Ceské republiky a Evropské unie. Pata kapitola je vénovana Narodnimu
Uradu pro kybernetickou a informacéni bezpecénost, jeho historii, cilim, divodim
vzniku, a predevSim jeho ¢&innosti na poli kybernetické bezpecnosti. V Sesté
kapitole Uzce navazuje Strategie zajistovani kybernetické bezpeénosti v CR.
V sedmé je vysvétlen zpUsob, jakym je zajiSténa kyberneticka bezpecnost ve
vladnich institucich. Soucasti kapitoly je také graf Kybernetickych utoku v letech
2019-2022. Podkapitola vtomto uUseku bakalarské prace, vice pfiblizuje
problematiku kybernetické a informacni bezpecnosti na letistich. Osma kapitola
pfiblizuje metody Setfeni a ziskavani dat v oblasti kybernetické bezpecnosti na
Letisti Praha, a.s. Obsahem devaté kapitoly je rozhovor s panem inzenyrem
Romanem Palkovicem, feditelem informacni bezpecnosti, a panem magistrem

Stanislavem Petrakem, manazerem dohledu Kybernetické bezpecénosti.

V zavéru bakalarské prace budou shrnuty poznatky z oblasti kybernetické
bezpecnosti, které jsem ziskala v pribéhu zpracovani této prace. Problematice
kybernetické bezpecnosti se vénuiji jiz nékolik let a rada bych se ji vénovala i ve

svém profesnim zaméreni.



1. Kyberneticka bezpe€nost

Tato kapitola je vénovana pojmu kybernetickd bezpecénost, ktera uzce
souvisi s nasim kazdodennim zivotem a pohybem v online prostoru. At uz je to
zaplaceni uctu kartou, nebo mobilnim telefonem v supermarketu ¢i komunikace

na socialnich sitich.

Kyberneticka bezpeénost je definovana v odbornych publikacich odliSnymi

zpUsoby. Neexistuje jednotna definice.

Pojem se sklada ze dvou slov — kyberneticka“ a ,bezpeénost”. Soustfedme
se nejprve pirimo na definici bezpecnost. Dle Terminologického slovniku — krizové
Fizeni a planovani obrany statu’, dostupném na strankach Ministerstva vnitra, Ize
pojem bezpecénost definovat jako ,Stav, kdy je mozZné odolavat znamym a
pfedvidatelnym (i nenadalym) vnéjsim a vnitfnim hrozbam, které mohou negativné
pusobit proti jednotlivym prvkiim tak, aby byla zachovana struktura systému, jeho
stabilita, spolehlivost a chovani v souladu s cilovosti.“ Druha ¢ast pojmu
,kyberneticka“ je odvozeno z anglického slova cyber, které anglicka internetova
stranka Merriam-Webster?, definuje jako cokoli, co ma spojitost s pocitati a
pocitacovymi systémy. V poslednim roce byl tento pojem nejCastéji uzivan prave

dohromady s pojmem security, v pfekladu bezpeénost.

1.1. Pusobnost a rozdéleni kybernetické trestné ¢innosti
Rozdéleni kybernetické trestné cinnosti neni zcela prfesné. Kazdy
kyberneticky Gtok se odliSuje svym pribéhem i cilem a postup feseni je vzdy zcela

unikatni. Kazdy pachatel, i kdyz jednd podle navodu zkuSenéjsiho, doda do

! Terminologicky slovnik — krizové fizeni a planovani obrany statu — Ministerstvo vnitra Ceské
republiky. Uvodni strana — Ministerstvo vnitra Ceské republiky [online]. © 2022. [cit. 20.11.2022].
Dostupné z: https://www.mvcr.cz/clanek/terminologicky-slovnik-krizove-rizeni-a-planovani-
obrany-statu.aspx

2 Cyber Definition & Meaning - Merriam-Webster. Dictionary by Merriam-Webster: America's
most-trusted online dictionary [online]. © 2022. [cit. 20.11.2022]. Dostupné z:
https://www.merriam-webster.com/dictionary/cyber
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kybernetického trestného ¢inu svUj vlastni styl a zanecha podpis odli$ny od jeho

,mentora“.

Kyberneticka trestna Cinnost se odliSuje od bézné trestné Cinnosti, jako je
napfiklad kradez Ci vrazda, nasledujicim znaky: umysl kradeze citlivych dat Ci
informaci (hesla od internetového bankovnictvi, osobni udaje aj.) poskozeného za
pouziti pocitaCe Ci jiného elektronického zafizeni a napadeni elektronického
zarizeni jejich vybraného cile.® Kybernetickou trestnou ¢innost fesi organizace
CERT, ktera je zamérfena na Narodni ufad pro kybernetickou a informacni

bezpecénost.

Kyberneticka trestna ¢innost tedy musi mit uto€nika a subjekt, na ktery se
zaméruje. Pachatele této trestné €innosti oznacujeme obecné jako hackery, i kdyz

ne kazdy z podvodnikl pUsobicich v kyberprostoru jim je.

Obecné mulzeme tedy pusobnost kybernetické trestné ¢innosti rozdélit na
dvé oblasti — kybernetické Gtoky na statni sektor a na soukromy sektor.* Obé se
totiz odliSuji, a to pfedevS§im motivem. Celkové vynosy z kybernetické trestné

Cinnosti jiz témer prevysily vynosy z bézné trestné ¢innosti.

V pfipadé utokd na statni sektor jsou tyto uUtoky vedeny na informacni
systémy statu a kritickou infrastrukturu. Pachatelé mohou byt jak jednotlivci, tak
organizované skupiny. VSichni jsou ale ve sluzbach cizich statu nebo odebiraji od
téchto zemi provizi za nabouravani do kli¢ovych prvkl v informaénich systémech
statni spravy cilového statu. Napadeny stat se tedy dostava do takzvané
kybernetické valky. S pomoci téchto Utokd je mozné oslabit infrastrukturu, klicové

prvky bezpecnosti statu, ale také napfiklad destabilizovat hospodarstvi. Snahou

3 What is Cybercrime? Cybercrime Prevention & Cybercrime Security. Kaspersky Cyber Security
Solutions for Home and Business | Kaspersky | Kaspersky [online]. ©2020. [cit. 20.11.2022].
Dostupné z: https://www.kaspersky.com/resource-center/threats/what-is-cybercrime

4 SULC, Vladimir. Kybernetick4 bezpecnost. Vlydavatelstvi a nakladatelstvi Ale$ Cenék, s.r.o.,
Plzeri; 2018.
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je tyto dulezité systémy ovladnout ¢i je zaradit do své sité infikovanych systému a

zarizeni.

Naopak u organizovanych skupin v soukromém sektoru je hlavnim motivem
zisk, predevsim financni. SpocCiva ve snaze ziskat penize, at' vyrabovanim
bankovniho konta uzivatele, nebo uzivatell, napfiklad klientl urcité banky.
Jednotlivci v tomto pfipadé spise chtéji ziskat respekt, prosadit svij nazor a ziskat
uznani od jinych uzivatell. Samoziejmé penize jsou také nedilnou soucasti jejich

éinnosti.

Schopny pachatel mize ziskat velky obnos penéz v kyberprostoru

jednoduse, protoze se staci zaméfit na uzivatele neznalé kybernetickych hrozeb.



2. Zakladni terminologie

Vtéto kapitole je stanovena z&kladni terminologie kybernetické
bezpecCnosti. Jeji sou€asti jsou klicové pojmy sepsané v abecednim poradi. Pfi
zpracovavani této kapitoly jsem pfi vybéru definic Cerpala predevSim z dvou
odbornych publikaci: Kyberneticka bezpecnost®, z dokumentt Ministerstva vnitra
Ceské republiky® a z odbornych &lankd a cizojazyéné webové stranky
TechTarget’, jejichz definice jsem prelozila z anglického jazyka do Ceského.

Jednim ze zdroju je taktéz zakon ¢. 181/2014, o kybernetické bezpecnostié.

e Bezpeénost informaci znamena uplatnéni obecnych bezpecnostnich
opatreni a postupu slouzicich:

e 1. K ochrané informaci pred jejich ztratou nebo kompromitaci (ztrata
davérnosti, integrity a dalSich viastnosti jako napfiklad autenti¢nost,
odpovédnost, nepopiratelnost a spolehlivost), pfipadné k jejich
zjisténi a pfrijeti napravnych opatreni.

e 2. Kzachovani dostupnosti informaci a schopnosti s nimi pracovat
v rozsahu pridélenych opravnéni. Opatfeni zahrnuji bezpecénost
pocitacl, prenosu, emisi a Sifrovaci bezpeénost a odhalovani
ohrozeni skute¢nosti a systému a jeho prfedchazeni.

e Bezpeénostni incident je poruseni nebo bezprostfedni hrozba

poruseni bezpecénostnich politik, bezpecnostnich zasad nebo

5 SULC, Vladimir. Kybernetické bezpecnost. Vydavatelstvi a nakladatelstvi Ales Cenék, s.r.o.,
Plzeri; 2018.

6 Zakladni definice, vztahujici se k tématu kybernetické bezpeénosti. Ministerstvo vnitra Ceské
republiky, [online]. © 2009. [cit. 19.11.2022]. Dostupné z: http://www.mvcr.cz/soubor/cyber-
vyzkum-studie-pojmy-pdf.aspx

7 Data Management/Data Warehousing information, news and tips - SearchDataManagement.
Purchase Intent Data for Enterprise Tech Sales and Marketing - TechTarget [online]. © [cit.
20.11.2022] Dostupné z: https://www.techtarget.com/searchdatamanagement/

8 Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond. In: Sbirka
zakon, 29.8. 2014. ISSN
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standardnich  bezpeénostnich pravidel provozu Informacni a

komunikacéni technologie.

Bezpecnostni opatreni definujeme jako souhrn ukond, jejichz cilem je

zajisténi bezpeclnosti informaci v informacnich systémech, dostupnosti

a spolehlivosti sluzeb a siti elektronickych komunikaci v kybernetickém

prostoru.

Data ve sféfe informacnich technologii jsou informace, které byly

prelozeny do formy, ktera umoznuje pfenos nebo zprocesovani.

Hacker je obecny nazev pro pachatele kybernetické trestné ¢innosti.

Hardware je obecny pojem, ktery se vztahuje na veskeré fyzické ¢asti

pocitace (napfiklad poc&itacova mys, reproduktor, klavesnice)

Hrozba je potencionalni pri¢ina nechténého incidentu, jehoz vysledkem

muze byt poskozeni systému nebo organizace.

Informacni systém:

e 1. Funkéni celek zabezpelujici cilevedomé a systematické
shromazdovani, zpracovavani, uchovavani a zpfistupnovani
informaci a dat. Zahrnuje datové a informaéni zdroje, nosice,
technické, programové a pracovni prostfedky, technologie a
postupy, souvisejici normy a pracovniky.

e 2. Komplex prvkl nachazejicich se ve vzajemné interakci.

Internet je globalni systém propojenych pocitaCovych siti, které

pouzivaji standartni internetovy protokol (TCP/IP).

Kritickd informaéni infrastruktura znamena zakonem jasné

vymezeny komplex informacénich systému, jejichz nefunkénost by méla

zavazny dopad na bezpec€nost statu, ekonomiku, vefejnou spravu a

zabezpeceni zakladnich zivotnich potreb obyvatelstva.

Kyberneticka trestna c¢innost je jakdkoli trestnd Ccinnost, ktera

zahrnuje pocitac, pfipojené zafizeni nebo pocitacovou sit.

Kyberneticky prostor definuje digitalni prostfedi, umoznujici vznik,

zpracovani a vymeénu informaci, tvorené informaénimi systémy,

sluzbami a sitémi elektronickych komunikaci.
11



Kyberneticky utok znamena utok na IT infrastrukturu za ucelem
zpUsobit poskozeni a ziskat citlivé i strategicky dUlezité informace.
Pouziva se nejCastéji v kontextu politicky ¢i vojensky motivovanych
utoku.

Malware (ze dvou slov malicious [podly] a software) jedna se o obecny
nazev pro skodlivé programy. Mezi Skodlivy software se fadi pocCitacové
viry, trojské kong, Cervy, Spionazni software.

Pocitacova sit’ je soubor pocitacl spolu s komunikaéni infrastrukturou
(komunikacni linky, technické vybaveni, programové vybaveni a
konfiguraéni udaje), jejimz prostrednictvim si (pocCitae) mohou
vzajemne posilat a sdilet data.

Ransomware je nazev pro Skodlivy program, ktery zasifruje data a
nabizi jejich rozsifrovani po zaplaceni vykupného (napfiklad virus,
trojsky kur)

Software (programové vybaveni) je sada programl pouzivanych
v pocitaci, které vykonavaji zpracovani dat, ¢i konkrétnich uloh.
Spravce systému je osoba zodpovédna za fizeni a udrzbu
pocitacového systému.

Uzivatelem definuje kazdou fyzickou nebo pravnickou osobu, kterd
vyuziva sluzbu informacni spolecnosti, zejména za ucelem vyhledani i
zpfistupnéni informaci.

Virus je typem malwaru, ktery se Sifi z po€itaCe na pocitac tim, ze se
pfipoji  k jinym aplikacim. Nasledné mulze pulsobit nezadouci a
nebezpeénou cCinnost. Ma v sobé obvykle zabudovan mechanismus

dalsiho Sifeni ¢i mutaci.

12



3. Kyberneticka trestna €innost

V Ceské republice se s kybernetickymi hrozbami uzivatelé elektronickych
zafizeni setkavaji nejCastéji na internetu. Dopadeni pachatele kybernetické
trestné Cinnosti neni jednoduché, oproti trestné Cinnosti, ktera probiha v ,realném
sveté“ a je mozné pachatele chytit pfimo fyzicky. Dobfi hackefi dokazi velmi dobfe
zamaskovat svoji polohu, napfiklad s pomoci Sifrovani ¢i VPN. VPN je funkce,
ktera zamaskuje Utoénikovu IP adresu, a i kdyz pachatel plisobi z Uizemi Ceské
republiky, verfejnosti se pak jevi, Zze vysila napfiklad ze Spojenych statl
americkych. Musime si ale také uvédomit, ze ohrozeni a ztrata dat neni pouze
s pomoci hackovani a pocitace. K citlivym datlim a informacim se mlze dostat i
nékdo, kdo fyzicky ukradne pocitaovy hardware, na kterém jsou dana data.
V kyberprostoru také hackefi nepouzivaji sva skutecna jména, aby omezili
moznosti svého dopadeni. Pouzivani prfezdivek je néco zcela normalniho
v kyberprostoru a déla to kazdy, kdo se trochu vyzna v hlubinach internetu. Jejich
vynalézavost pfi vyvijeni novych hrozeb a novych kombinaci malwar( zpUsobuije,
ze jsou vzdy o krok napfed. Proto se spiSe nez dopadeni pachatele, snazi
vySetfovatelé nejprve zastavit jejich plsobeni a dopad jejich ¢&inl. Timto
zpUsobem mohou najit i stopy v kyberprostoru. Kazdy hacker ma stejné jako

zlodéj ¢&i vrah svUj modus operandi, ktery se opakuije.

U kyberkriminality se zjiStuje, zda se jedna o jeden &i vice trestnych ¢inu,
které se opakuiji®. Aby bylo mozné pachatele usvédcit, je nutné ziskat nejprve
informace o samotném utoku. Jaka byla jeho struktura, délka a nasledné vycisleni
Skody. Pokud mozné zjistit informace o pachateli — jakou pfezdivkou se predstavil
pfi pouziti ransomwaru a naslednému vydirani, zda délal pravopisné chyby Ci
pouzival néktera neobvykla slova. Ale nejsou to pouze skodlivé softwary, které

predstavuji riziko pfi pohybu na internetové siti. Riziko velmi ¢asto pfedstavuje

9 KOLOUCH, Jan. BASTA, Pavel. a kol. CyberSecurity. 1. vydani. CZ.NIC, z. s. p. 0., Praha
2019.
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také nedostatecna opatrnost pfi sdileni osobnich dat a informaci na socialnich

sitich Ci oslabena hesla na soukromych uctech.

Vse, co se sdili na Facebooku, Instagramu Ci Twitteru, nelze vratit zpét.
Proto je potfeba si uvédomit, ze cokoli dame online, davame k dispozici vSem
uzivatelim internetu. Konkrétni pfipad Skodlivych informaci byl soucasti aféry
s rezisérem filmu od spolecnosti Disney, Jamesem Gunnem, v roce 2018. Jeho
témér deset let staré pfispévky na Twitteru s nevhodnym obsahem zpUsobily
vyhozeni reziséra ze studia a preru$eni nataceni jeho filmd. Internetové sité
mohou také podnécovat paniku. Napfiklad pfi souCasné situaci se po internetu
objevuje mnoho tzv. Fake News. Tyto falesné poplasné zpravy obsahuji sice
nepraveé informace, ale mohou ovlivnit verejné minéni. Proto se doporucuje na
vyhledavani informaci pouzivat oficialni webové stranky ovérfenych

zpravodajskych sluzeb.

3.1. Pachatelé kybernetické trestné ¢innosti
Osobu, ktera pacha Castéjsi a velmi vaznou kybernetickou trestnou €innost
s cilem kradeze dat ¢i citlivych informaci, nazyvame ,hacker‘. Tento pojem

pochazi z anglického jazyka a pfi jeho pouzivani jej neprekladame.

Definice pojmu dle cizojazyéné internetové stranky TechTarget, zabyvajici
se pojmy kybernetické bezpecénosti'®, cituji: ,Hacker je osoba, ktera pouziva
pocita¢, networking ¢&i jiné schopnosti k ziskani nepovoleného pristupu do
systému nebo internetovych stranek s cilem pachat trestnou &innost.“ Hacker
muze napfiklad ukrast soukromé informace, které nasledné vyuzije k vydirani své
obéti, &i je hacker schopen zcela vyradit z provozu internetovou stranku za pomoci

nékterého z pocitatovych virl. Ve velkém procentu pfipad, poté, co hacker ziska

10 What is a hacker ?. Purchase Intent Data for Enterprise Tech Sales and Marketing -
TechTarget [online]. Copyright © [cit. 20.11.2022] Dostupné z:
https://www.techtarget.com/searchsecurity/definition/hacker
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data, tak je zasifruje a pozaduje finance za jejich opétovné odblokovani a

poskytnuti.

V 1960 byl pojem ,hacker* pouzit poprve. V té dobé neznamenal negativni
pusobeni. Zpocatku bylo toto slovo spi$e pouzivano jako jakysi obdivny nazev pro
osobu, ktera byla schopna rychle a kreativné pfijit na zplsob vyreseni technického
problému. V dnesni dobé je tento pojem bohuzel hojné vyuzivan pro osoby, které

pouzivaji své schopnosti a moznosti k ilegalni €innosti.

V komunitach zabyvajicich se kybernetikou byly dfive definovany dva
zakladni typy hackert — black hat hackers (Cerni) a white hat hackers (bili). Jak se
postupné informacéni technologie rozvijely a vice osob se snazilo stat se hackery,
vznikaly nové skupiny a jejich nazvy. Kazdou z téchto skupin definuji jejich
zakladni cile. Toto rozdéleni neni definitivni, slouzi pouze jako orientacni. Ne

kazdého hackera je mozné zaradit do konkrétni skupiny.

e Black hat hackers neboli neeti¢ti hackefi se védomé snazi ziskat
neautorizovany pfistup Kk internetovym strankam, aplikacim a
elektronickym zafizenim a jejich naslednému poskozeni i se zaméruji
na specifické subjekty, aby pachali ilegalni trestni Cinnost. Tyto utoky
zahrnuji vydirani s pomoci malwaru ransomware, kradez citlivych dat a
informaci, poskozeni ¢i totalni zniCeni elektronickych zafizeni a
internetovych stranek. Jsou to pachatelé trestné ¢innosti z divodu jejich
neetického jednani, které je proti zadkonu. Dale mohou puUsobit
v ilegalnich aktivitach, jako je Spionaz, kradeze identit a DDoS utoky.

e White hat hackers neboli eti¢ti ¢i autorizovani hackefi se snazi
pouzivat své schopnosti ve prospéech spolecnosti, cilené ji neposkozuji.
Mnoho z nich se podili na tzv. pen testing (test proniknuti do systému),
kdy si je najaly firmy, aby ostestovaly bezpeénost svych vnitfnich
systém(. Hackefi se o to nasledné pokusi a nasledné podaji hlaseni
spolu s doporuc¢enim, co je mozné zlepsit a jakym zplsobem muize

nepovolana osoba proniknout k jejich soukromym datiim. Bezpecénostni

15



firmy, pro které tito hackefi pracuji, nasledné mohou opatfeni zabudovat
do systému dfive, nez se pres tyto slabiny nékdo mulze dostat dovnitf.
Gray hat hackers se fadi na pomezi mezi bilé a ¢erné skupiny. Jejich
motivy mohou byt podobné jako u vyse zminénych, ale primarné nejsou
zamérené na ilegalni &i prospésnou cCinnost. Pokud se pokusi a
proniknou do systému, je to ilegalni cestou, ale nepokousi se o hrubé
naruseni. Nejsou motivovani jenom penézi — mohou napriklad
nabidnout opravu chyb, které v systému nasli.

Red hat hackers neboli ostrozraci hackefi jsou podobni etickym
hackerim, ale jejich pravy cil hackingu lezi v jiné roviné. Cilené
vyhledavaji neetické hackery a snazi se jejich utoky zastavit vétsinou
ilegalni cestou. Pfikladem mUze byt nainstalovani skodlivého programu
do elektronického zarizeni jednoho z jejich ,nepratel”.

Blue hat hackers neboli pomstychtivi hackefi vyuzivaji své
schopnosti jako zbran proti konkrétni osobé, organizaci ¢i byvalému
zameéstnavateli. Pouzivaji ilegalné ziskana data od svych obéti, aby jim
nasledné znicili jejich zivot. Napfiklad zverejni citliva data své cilené
obéti online. Pro firmu muUze byt toto kritické, pokud budou zvefejnéna
data, ktera mohou zpUsobit ztratu divéryhodnosti klientd.

Script kiddies jsou amatéri, ktefi nemaji pfiliS zkuSenosti ani
schopnosti hackovat, ale testuji, co dokazi. Ve veétSiné pripadl
nezpusobi prili$ $kod.

Hacktivists nejsou samostatni hackeri, ale skupiny, které s pomoci
kybernetickych utokl dosahuji politickych zmén. Jejich zplsob se
zameéfuje na Sirokou verejnost a cilem je pfivést pozornost na urcité
problémy, které jsou dle hacktivistd porusenim etickych zasad nebo

zakladnich lidskych prav.
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3.2. Typy kybernetickych hrozeb'
Pachatelé kybernetické trestné €innosti, jak bylo zminéno vyse, maji mnoho
zpUsobu, jak mohou ziskat data a informace od kohokoli z nas. Kybernetické

hrozby je mozné rozdélit do nékolika skupin.

Drzet krok s novymi technologiemi, trendy bezpecnosti a obecné proces
ohrozujici data je naro¢né. Obzvlasté v tomto odvétvi kybernetiky, kdy se vse
velmi rychle vyviji. Stejné tak i nové kybernetické hrozby. Nékteré z osvédcenych
postupl pfi pachani ilegalni ¢innosti vSak zUstavaji stejné jiz fadu let z ddvodu

vysoké uspésnosti.

Tyto jiz osvédcené hrozby patfi mezi problémy, se kterymi muze pfijit do
styku kazdy uzivatel internetu podcenujici nebezpecdi, jez ¢iha v kyberprostoru.
Pravé tito uzivatelé jsou nejvice ohrozeni a stanou se obétmi, protoze nevéri, ze
by online prostifedi mohlo byt pro né realnou hrozbou. Co neni fyzickeé, neni realné.
Tato rozsifena myslenka je Casto pfilezitosti pro pachatele. Pfitom nikdo z téchto
uzivatell by jisté dobrovolné v realném svété nikomu neposkytl své jméno, adresu

Ci klice od bytu.

Pritom kybernetické Utoky a viry jsou realné. Napfiklad phishing, ktery je
rozsifeny po celém svété, patfi k velmi rychlym zplUsobldm, jak chytry a nepfilis

schopny hacker mulze pfijit lehko k penézim s minimem Usili.

Vytvofit si faleSnou e-mailovou adresu, webovou stranku a odeslat
podvodny e-mail se nezda pfili§ naro¢né, ale kazdy z téchto uUtokl je do detaill
naplanovany. Pokud je Uuspésny, mlze hacker délat se ziskanymi Udaji cokoli. A
okradeny uzivatel si uvédomi, ze se stal obéti, az kdyz je jeho ucet zablokovan
nebo mu zmizi penize z banky, protoze se hacker dostal k jeho pfihlaSovacim

udajum do internetového bankovnictvi.

" What is Cybersecurity? Everything You Need to Know | TechTarget. Purchase Intent Data for
Enterprise Tech Sales and Marketing - TechTarget [online]. © [cit. 20.11.2022] Dostupné z:
https://www.techtarget.com/searchsecurity/definition/cybersecurity
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Typy kybernetickych hrozeb jsou sefazeny abecedné, nékteré jsou

prelozeny do Ceského jazyka. V oblasti informacnich technologii se pouziva

prednostné anglicky jazyk, ktery pomaha v mezinarodni spolupraci mezi subjekty

kybernetické bezpecnosti.

APTs — Advanced persistent threats (dlouhé, stalé utoky) jsou
utoky, kdy hacker se pohybuje nezpozorovan ve stejné siti s cilem krast
opakované data.

DDoS - Distributed-denial-of-service (odstfihnuti od sité) je typ
Utoku, kdy mnoho rtiznych systému narusi béh serveru nebo internetové
stranky. Hacker zablokuje cil s pomoci velkého poctu zprav, zadosti Ci
objednavek. Tento postup mulze ohroZovany systém zpomalit nebo
pfinutit ke spadnuti.

Insider threaths (hrozba od nékoho zevnitr) je naruSeni bezpecénosti
¢i zpuUsobeni ztrat spole¢nosti osobou uvnitf. At uz je to Kklient,
zaméstnanec nebo spolupracujici spoleénost. Osoba mohla zpusobit
chybu nechténé, nebo méla jasny motiv spole¢nost poskodit.

Malware je typ Skodlivého softwaru, kdy muze byt pouzit jakykoli
soubor, aplikace nebo program k poskozeni uzivatele pocitace, napr.
cervy, virusy, trojské koné a spyware.

MitM — Man-in-the-middle (osoba uprostred) . U této hrozby se jedna
o ,odposlouchavajici utoky. Pachatel zprovozni konverzaci Cci
vyménovani informaci mezi dvéma subjekty, které véfi, ze komunikuji
spolu bezpecné.

Phishing je forma socialniho inzenyrstvi, kdy zaslany e-mail nebo
textova zprava pfipomina oficialni spoleé¢nost, pusobi vérohodné a
vypada podobné jako zaslané bankovni spole¢nosti. Velmi Casto se
jedna o nahodné utoky, kdy cilem pachatele je ukrast citliva data jako
jsou pfihlasovaci udaje do bankovnictvi i Cislo kreditni karty.
Ransomware (vydéraésky software) je jeden z typi malwaru. Utoénik

se dostane do souborl v elektronickém zarizeni své obéti a tato data
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zasifruje. NejCastéji toho dosahne pomoci e-mailu obsahujiciho faleSny
infikovany soubor. Za odSifrovani dat nasledné zada vykupné.

Socialni inzenyrstvi je (tok =zavisejici na lidskych interakcich
s pachatelem, kterymi mUze ziskat citliva data uzivatele a nasledné je
zneuzit k vlastnimu uzitku.

Spear phishing je typ phishingu, ktery ma konkrétné stanoveného
uzivatele, a proto to jsou podvodné e-maily a textové zpravy od
organizaci Ci spolecnosti, které pachatelova obét zna.

Spyware se fadi do skupiny malwartd. Cilem je nepozorované Spehovat
uzivatele napadeného elektronického zarizeni a nasledné veskeré
ziskané informace poskytnout bez souhlasu a védomi napadeného treti
strané, ktera na tom muze mit také podil.

Trojsky kun je typ malwaru, ktery je uzivatelem nainstalovan do jejich
zarizeni jako neskodny dodatek néjakého softwaru &i samostatny
program. Sam tento vir neskodi, ale pfenasi skodlivy software jako je

napfiklad ransomware.

19



4. Legislativa v oblasti kybernetické bezpeénosti

V této kapitole se zaméfim na veSkerou legislativu, ktera je v oblasti

kybernetické bezpecnosti stéZzejni. Kazdy z téchto zadkonl na sebe navziajem

pusobi a jsou postupné novelizovany v zavislosti na novych kybernetickych

Utocich. Dale jsou zde uvedeny i vyhlasky a nafizeni vlady, které souvisi

s kybernetickou bezpeénosti na poli zabezpeceni statni infrastruktury a systému.

4.1. Legislativa Ceské republiky'?

1. Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a o zméné

souvisejicich zakond.

Zakon €. 181/2014 Sb. vesel v platnost 29. srpna 2014 s ucinnosti od 1.
ledna 2015. Tento zakon pojednava o kybernetické bezpecnosti a
upravuje prava a povinnosti osob jakoZ i pravomoc a pusobnost organt
vefejné moci v oblasti kybernetické bezpecnosti. Hlavnim cilem tohoto
zakona je stanovit zakladni uroven bezpecnostnich opatreni, zlepsit
odhalovani, opatfeni a hlaseni bezpectnostnich incidentl. Zaroven
upravuije i ¢innost dohledovych pracovist. V roce 2017 probéhlo nékolik
novelizaci. Dvé nejvyznamnéjsi jsou prostfednictvim zakona C.
104/2017 Sb. s u€innosti od 1. Cervence 2017 a zakon ¢. 205/2017 Sb.
s u€innosti od 1. srpna 2017. Do dnesniho data probéhly dalsi
novelizace — zakonem ¢. 183/2017 Sb., zakonem ¢&. 35/2018 Sb.,
zakonem ¢. 111/2019 Sb., zdkonem ¢. 12/2020 Sb., zakonem ¢.
261/2021 a zakonem €. 226/2022. Posledni uvedena novelizace zakona

je ucinna od 6. srpna 2022.

2. Vyhlaska €. 316/2014 Sb., o kybernetické bezpeénosti

'2 Narodni ufad pro kybernetickou a informacni bezpecnost — Legislativa. Narodni drad pro
kybernetickou a informacni bezpecnost - Uvodni stranka [online]. © [cit. 28.11.2022] Dostupné z:
https://nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/legislativa/
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3. Vyhlaska €. 82/2018, o bezpeénostnich opatienich, kybernetickych
bezpeénostnich incidentech, reaktivnich opatrenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat.

e Obé vyhlasky zpracovavaji smeérnici NIS. Kazda z nich upravuje obsah
a strukturu bezpecénostni dokumentace, obsah a rozsah bezpecnostnich
opatrenich, typy, kategorie a hodnoceni vyznamnosti kybernetickych
bezpecénostnich incidentl, nalezitosti a zplsob hlaseni kybernetického
bezpecnostniho incidentu, nalezitosti oznameni o provedeni reaktivniho
opatreni a jeho vysledku, vzor oznameni kontaktnich udajl a jeho formu

a zpUsob likvidace dat, provoznich udaji a jejich kopii.
4. Vyhlaska €. 317/2014 Sb., o vyznamnych informaénich systémech a

jejich uréujicich kritériich.

Vstoupila v platnost dne 19. prosince 2014. Vyhlaska stanovila kritéria pro
uréeni vyznamnych informacnich systému. V roce 2020 byla novelizovana. Tato
novela vyhlasky €. 317/2014 Sb., ma za cil zpfesnit kritéria pro ur€¢eni vyznamnosti
daného systému. Nabyti u€innosti bylo rozlozeno do tfi obdobi. Kompletni znéni

nabude ucéinnosti 1. ledna 2023.

5. Nafizeni vlady ¢&. 432/2010 Sb., o kritériich uréeni prvku kritické
infrastruktury.

Toto nafizeni veslo v platnost 30. prosince 2010. Definuje prifezova a
odveétvova kritéria pro urceni prvku kritické infrastruktury. V pfiloze tohoto nafizeni
je definovano 9 odveétvi (energetika, vodni hospodarstvi, potravinarstvi a
zemeédeélstvi, zdravotnictvi, doprava, komunikacni a infomacni systémy, financni
trh a ména, nouzové sluzby, verejna sprava) a kritéria pro urceni prvku kritické
infrastruktury. Pro potfeby mé bakalarské prace se zaméfim na V. odvétvi

DOPRAVA, konkrétné pismeno C, letecka doprava.
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6. Vyhlaska €. 437/2017 Sb., o kritériich pro uréeni provozovatele
zakladni sluzby.

7. Vyhlaska €. 316/2021 Sb., o nékterych pozadavcich pro zapis do
katalogu cloud computingu.

8. Vyhlaska €. 315/2021 Sb., o bezpeénostnich urovnich pro vyuzivani
cloud computingu organy verejné moci.

9. Smérnice Evropského parlamentu a Rady EU 2016/1148 o opatrenich
k zajisSténi vysoké spole€enské urovné bezpec€nosti siti a
informacénich systému v Unii (Smérnice NIS).

e Tato smérnice vesla v platnost z divodlu zasadni role informaénich
systému a informaci ve spole¢nosti. Jak je zminéno v dané smeémici
v uvodu: (3) Sité a informacni systémy, pfedevsim internet, plni zasadni
roli pfi usnadriovani pfeshrani¢niho pohybu zboZi, sluZzeb a osob.
Vzhledem k tomuto nadnarodnimu rozméru se mdiZe vyznamné
naru$eni uvedenych systémd, at jiz umysiné & neumysiné, dotknout
Jednotlivych &lenskych statd i Unie jako celku, a to bez ohledu na misto,
kde ktakovému naruseni do$lo. Bezpecnost siti a informacnich
systémi je proto zakladnim predpokladem pro hladké fungovani
vnitfniho trhu.'3

10.Narizeni Evropského parlamentu a Rady EU 2019/881 ze dne 17. dubna
2018 o agentuie ENISA, o certifikaci kybernetické bezpeénosti

informaénich a komunikaénich technologiich.

13 Smérnice Evropského parlamentu a Rady EU 2016/1148 o opatfenich k zajisténi vysoké
spoleenské urovné bezpecénosti siti a informacénich systéma v Unii. In: ,2016. ISSN

4 Narizeni Evropského parlamentu a Rady EU 2019/881 ze dne 17. dubna 2018 o agenture
ENISA, o certifikaci kybernetické bezpenosti informacnich a komunikacnich technologiich.
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5. Narodni aurad pro kybernetickou a informac€ni

bezpecnost'®

Narodni ufad pro kybernetickou a informacni bezpecnost je spravnim
uradem pro kybernetickou bezpecnost, kryptografickou ochranu, ochranu
utajovanych informaci pro oblast informacnich a komunikaénich systémd a
problematiku vefejné regulované sluzby systému Galileo (viz. 5.1.). Urad vznikl na
zakladé zakona &. 205/2017 Sb. Tento zakon zménil ptvodni zakon &. 181/2014
Sb., o kybernetické bezpeénosti. NUKIB zapo&al svoji &innost 1. srpna 2017.
Reditelem Narodniho Ufadu pro kybernetickou bezpeénost je v sougasnosti Ing.
Lukas$ Kintr. Soucasti tohoto uradu je také NCKB neboli Narodni centrum
kybernetické bezpecnosti. Tato vykonna sekce zajistuje mimo jiné vliadni CERT.
Reditel NUKIB m& také Rozkladovou komisi v éele s pfedsedou Mgr. Pavlem
Kralem. Pod posledni odbor patfi také pozice: Bezpecnostni reditel, Manazer
kybernetické bezpecnosti, Architekt kybernetické bezpecénosti, Auditor
kybernetické bezpecénosti, Interni Auditor a Povérenec pro ochranu osobnich

udaja.

5.1. Cinnost NUKIB'6

Cinnosti UFadu spadaji pod tfi zakladni sekce — Sekce provozné pravni,
Sekce narodniho centra kybernetické bezpecCnosti a Sekce informaéni
bezpeénosti. Kazda z téchto sekci ma své vlastni odbory a jednotliva oddéleni.

VSechny sekce navzajem spolupracuji a doplriuji se.

15 Narodni ufad pro kybernetickou a informacni bezpecnost - O Uradu. Narodni drad pro
kybernetickou a informacni bezpecnost - Uvodni stranka [online]. © [cit. 11.1.2023] Dostupné z:
https://www.nukib.cz/cs/o-nukib/o-uradu/

6 Narodni Grad pro kybernetickou a informacni bezpecénost - Organizaéni struktura Gradu.

Nérodni trad pro kybernetickou a informacni bezpec¢nost - Uvodni strdnka [online]. © [cit.
11.1.2023]. Dostupné z: https://www.nukib.cz/cs/o-nukib/organizacni-struktura-uradu/
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5.1.1. EGNSS Gallileo'

Evropsky globalni navigaéni druzicovy systém urCuje mimo jiné prfesnou
polohu a €as kdekoli na zemi. Jeho vyvoj fidi Evropska komise, vyviji ho Evropska
kosmicka agentura a jeho provoz zajiStuje Agentura pro EGNSS sidlici v Praze.
Program financuje Evropska unie. Vyhodou tohoto systému je, Ze ho muze
pouzivat neomezeny pocet uzivateld. Implementaci systému Gallileo v Ceské
republice ma na starosti Narodni centrum PRS, zkracené NCPRS, a je povéreno
pfislusnym organem PRS. Jeho oblast plsobnosti je velmi rozsahla, fadi se sem
veskera Cinnost spojena se systémem Gallileo. NCPRS tedy kromé implementace
sluzby v CR také spravuje provoz PRS, vypracovani a aktualizace provoznich
predpisl, reprezentace v pracovnich skupinach programu Gallileo v Evropské
unii, feSici problematiku PRS a bezpecnosti EGNSS, a v neposledni fadé i

pfipravu a realizaci auditd’®.

7 Narodni ufad pro kybernetickou a informacni bezpecnost — Program Galileo. Narodni drad pro
kybernetickou a informacni bezpecnost - Uvodni stranka [online]. © [cit. 11.1.2023]. Dostupné
Dostupné z: https://nukib.cz/cs/galileo-prs/program-galileo/

8 Narodni Grad pro kybernetickou a informaéni bezpeénost — Galileo PRS. Narodni drad pro

kybernetickou a informacéni bezpe&nost — Uvodni stranka [online]. © [cit. 11.1.2023]. Dostupné
Dostupné z: https://www.nukib.cz/cs/galileo-prs/
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5.1.2. Schéma sekci, odborti a oddéleni Narodniho ufadu pro

kybernetickou a informaéni bezpe¢nost.

| Reditel NUKIB ‘
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Sekee informacni
bezpeénosti
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'9 Narodni ufad pro kybernetickou a informacni bezpecnost — Organizacni struktura Gradu.
Narodni arad pro kybernetickou a informacni bezpecnost — Uvodni stranka [online]. © [cit.
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5.1.3. Sekce personalistiky, prava a provozu?®

Odbor pravni. Poskytuje komplexni pravni sluzby pro provoz ¢innosti

instituce a zajistuje plnéni rozlicnych povinnosti vyplyvajicich z

postaveni Ufadu jako ustfedniho spravniho organu. Pravni odbor je

rovnéz odpovédny za vybérova a zadavaci fizeni vefejnych zakazek,

které mimo jiné zahrnuji pfipravu a evidence smluvni dokumentace. V

neposledni rfadé tento odbor je odpoveédny za poruseni pravomoci

udélenych v rozsahu povinnosti NUKIB. Pokryva také dal$i spravni

fizeni vedena urfadem. Pod pravnim odborem jsou dvé oddéleni —

oddéleni pravni a oddéleni vefejnych zakazek.

Odbor provozné ekonomicky. Pod tento odbor fadime Ctyfi oddéleni.

Oddéleni ekonomické. Zajistuje slozité ucetni agendy a zuctovava
ucetni agendy v platebnim a zucétovacim styku Uradu s penéznimi
ustavy. Dale zajistuje metodiku a postupy zuctovani. Kromé toho i
zodpovida za pfipravu celé agendy, pfipravuje navrhy rozpoétu ve
vSech oblastech €innosti ufadu a provadi ekonomické rozbory. Na
konci zucétovaciho obdobi provadi vyuctovani vydaju FKSP. V
neposledni fadée uctuje prostfedky v cizich meénach pro
zameéstnance na zahranicni cesty.

Oddéleni investic. Planuje a fidi tvorbu investiénich projektl a
zajistuje jejich realizaci. Podava navrhy na stavebni &innost a
opravy investiéniho charakteru. VSe navrhuje do rozpoctu
prislusného roku. Zpracovava a zajistuje projektovou dokumentaci
v€etné projednani jednotlivych Cinnosti v ramci predprojektové,
projektové a realizaéni cCinnosti. Zajistuje veskeré nalezitosti
spojené s uvadénim staveb do provozu.

Oddéleni provozu a sluzeb. Koordinuje a zajiStuje materialné

technické zabezpecleni instituce s vyjimkou informacnich a

20 Narodni arad pro kybernetickou a informacni bezpecnost - Organizacni struktura uradu.
Narodni arad pro kybernetickou a informacni bezpecnost - Uvodni stranka [online]. © [cit.
11.1.2023]. Dostupné Dostupné z: https://www.nukib.cz/cs/o-nukib/organizacni-struktura-uradu/
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komunikacnich technologii, vede evidence movitého a nemovitého
majetku NUKIBu a provadi jeho inventuru. Dohlizi na udrzbu
celkového majetku. Dale zajistuje | provoz a udrzbu sluzebnich
vozidel.

Oddéleni personalnich véci a vzdélavani — Provozuje personalni,
vzdélavaci, mzdovou a socialni politiku v souladu s predpisy
pracovniho prava tzn. Zakonik prace a provadécimi predpisy. V
zavislosti na téchto dokumentech kontroluje dodrzovani
pracovnépravnich predpist a zajisStuje evidence zaméstnancd.
Provadi pfijimaci fizeni s uchazeci o zaméstnani, zarizuje praxe pro
studenty vysokych skol. Podili se také na tvorbé pracovnépravni

legislativy a vnitfnich aktu fizeni.

e Odbor bezpecnosti. Velmi dilezity odbor ma pod sebou ¢&tyfi oddéleni.

Oddéleni spisové a archivni sluzby. Odpovida za provoz archiv(
a cinnosti podatelny a spisovny, registru utajovanych informaci,
specializovaného a bezpecnostniho archivu. Kromé toho
systematicky fidi spisovou sluzbu, podili se na vytvareni internich
aktl Fizeni a dalSich dokumentl v oblasti ochrany utajovanych
informaci, také dohlizi na dodrzovani zasad ochrany utajovanych
informaci.

Oddéleni fyzické bezpeénosti. Jeho cinnost je provadéna
v souladu se z. €. 412/2005 Sb. o ochrané utajovanych informaci a
o bezpecénostni zpUsobilosti ve znéni pozdéjsich predpist a
vyhlasky €. 528/2005 Sb., o fyzické bezpecénosti. Podili se na tvorbé
projektll fyzické ostrahy a projektové dokumentaci pfi
rekonstrukénich a stavebnich objekt(. Ridi a zabezpeduje provoz
pfi mimoradnych udalostech, spravuje technické zabezpeceni,
pristupy a klicové systémy. Na ochrané objektl Gfadu spolupracuje
s Ochrannou sluzbou Policie CR.

Oddéleni informaéni bezpeénosti. Provadi bezpecnostni fizeni

informadnich a komunikaénich systém( NUKIBu nakladajicich
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s utajovanymi informacemi, stard se o jejich dokumentaci a
ucetnictvi v souladu s prfislusnou legislativou. Zajistuje planovani a
rozvoj vyse zminénych systémU a kontroluje jejich provozni
podminky a plnéni povinnosti souvisejicich s jejich certifikaci.
Spolupracuje s Cyber Security Manager a Architect na zajistovani
spolupréce v oblasti kybernetické bezpeénosti.

Oddéleni personalni bezpeénosti a krizového fizeni. Realizuje a
zajiStuje pripravu ufadu k reseni krizovych situaci ve spolupraci
s dal$imi organizaénimi slozkami v ramci NUKIB. Reaguje na
aktualni krizové incidenty a podili se na tvorbé legislativy v oblasti
krizového fizeni a jejich zavadéni do praxe. Zajistuje a provadi
¢innosti osobni bezpecénosti v rozsahu stanoveném zakonem a

vnitfrnim fadem Uradu.

5.1.4. Sekce narodniho centra kybernetické bezpeénosti?'
e Odbor viadni CERT (GovCERT). Tento odbor méa velmi rozsahlou

strukturu ¢&itajici Sest riznych oddéleni.

Oddéleni reaktivni. Primarni naplni prace tohoto oddéleni je
prvotni koordinace, zpracovani a nasledné reseni kybernetickych
bezpeénostnich incidentl a vedeni komunikaénich kanall
s ostatnimi subjekty zasazenymi krizovou situaci.

Oddéleni analyzy sitového provozu. Provozuje sitové sondy,
IDS/IPS systémy a honeypoty. Také se vénuje analyze dat
z odlisnych serverU, sitovych zafizeni aj.

Oddéleni analytické. Soustiedi se na zkoumani dat. Provadi
forenzni vyzkum poéital a jinych elektronickych zafizeni,

analyzuje i malware a reverzni inzenyrstvi.

21 Narodni arad pro kybernetickou a informacni bezpecnost — Organiza&ni struktura dradu.
Narodni arad pro kybernetickou a informacni bezpec¢nost - Uvodni stranka [online]. © [cit.
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Oddéleni penetraéniho testovani. Zde se provadi praktické
provéfovani konkrétniho zabezpeCeni s pomoci penetra¢niho
testovani. V dnesni dobé je nabizeno mnoho sluzeb v tomto duchu
— externi a interni penetracni testy, testy mobilnich aplikaci, wifi siti
nebo nestandartni testy konkrétniho zarizeni. Konzultuje také
nasazeni novych technologii.

Oddéleni bezpecénosti operac¢nich technologii. Oddéleni
zaméfené na problematiku kybernetické bezpecénosti primyslovée
orientovanych technologii ¢i fidicich systému. Tyto systémy mohou
byt soudasti Kritické infrastruktury CR nebo jinych subjektl. Ma
podil i na procesu regulace a kontroly subjektll provozujicich
operacni technologie. Nabizeji i technické konzultace po domluvé.
Oddéleni SecOps (Security Operations). Hlavni ¢innosti oddéleni
je vyvoj aplikaci, jejich nasazeni a zabezpeceni s dlrazem na
vyuziti nejnovejsich technologii. Tato Cinnost je realizovana jak pro
vnitfni  potfebu vladniho CERT, tak pfi spolupraci s externimi
subjekty. Mezi aktudlni projekty je zafazen napriklad Cyber Czech
(Nejvétsi kybernetické cviteni v Ceské republice). Oddéleni ma
také dve pracovni skupiny — Pracovni skupina Nevefejného webu a

Pracovni skupina Cloudovych technologii.

Odbor regulace. Zabyva se z. ¢ 181/2014 Sb., o kybernetické

bezpecnosti. Kazdodenné komunikuje s regulovanymi subjekty, at’ uz

jde o regulaéni nebo metodickou podporu. Podili se v pfiprave

legislativy v oblasti kybernetické bezpecnosti a hraje klicovou roli pfi

definovani a ochrané informaéni infrastruktury vyznamnych systému

zakladnich sluzeb CR. Mé& pod sebou tfi oddé&lenti.

Oddéleni regulace soukromého sektoru. Zajistuje ur€eni
provozovatell zakladnich sluzeb — tato aplikace je provadéna na
zakladé vyhlasky €. 437/2017 Sb., o kritériich pro urceni

provozovatele zakladni sluzby.
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Oddéleni regulace verejného sektoru. ZajiStuje identifikaci
vyznamnych IS — aplikovano na zakladé vyhlasky €. 317/2014 Sb.,
o vyznamnych informacnich systémech a jejich urcujicich kritériich.
Zajistuje i urceni kritické infrastruktury ve verfejném sektoru. Ma na
starosti i komunikaci s pfislusnymi regulatory.

Oddéleni regulace cloud computingu. Zajistovani posuzovani
nabidek cloud computingu dle zakona o informacnich systémech
pro verejnou spravu. Pomaha a poskytuje konzultace na posouzeni
dopadl naruseni systému pro Ucéely procesl cloud computingu u
organl vefejné moci. Komunikuje s prislusnymi regulatory. Patfi

sem i Pracovni skupina Evropskych certifikaci.

e Odbor kontroly. Provadi kontroly dodrzovani povinnosti dle zakona o

kybernetické bezpecénosti u regulovanych subjektd. Podili se s odborem

regulace na pripravé legislativy v oblasti kybernetické bezpecénosti a

poskytuje metodickou podporu regulovanym subjektim. Spolupracuje i

s dalsimi kontrolnimi organy. Déli se na tfi kontrolni oddéleni: Oddéleni

kontroly 1, Oddéleni kontroly 2, Oddéleni kontroly 3.

5.1.5. Sekce informaénich systému??

e Odbor bezpeénosti informaénich a komunikaénich technologii.

Obsahuje Sest odliSnych oddéleni.

Oddéleni vyvoje kryptografickych prostredkid. Naplni funkce je
zakladni aplikovany vyzkum a také vyvoj v oblasti kryptografie.
Vyviji, schvaluje narodni Sifrové algoritmy a vytvari narodni politiku
v této oblasti. Zabezpecuje také vyvoj kryptografickych schémat pro
pouziti v kryptografickych prostfedcich ochrany utajovanych

informaci.

22 Narodni arad pro kybernetickou a informacni bezpecnost — Organizacni struktura dradu.
Narodni arad pro kybernetickou a informacni bezpec¢nost - Uvodni stranka [online]. © [cit.
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Oddéleni certifikaci informaénich a komunikacnich systémd.
PIni udkoly Narodniho stfediska pro bezpecnost informacnich
systému a provadi jejich naslednou certifikaci. Zajistuje povinnost
Ufadu jako organu pro bezpecénostni akreditaci IS nakladajicich
s utajovanymi informacemi pro NATO, EU a jiné mezinarodni
organizace. Také provadi styk s témito organizacemi a prubéznou
kontrolni ¢innost v akreditovanych systémech dle pozadavki NATO
¢i EU.

Oddéleni certifikaci kryptografickych prostiedkl a pracovist.
Témeér stejna napln prace jako oddéleni certifikaci informacnich a
komunikaénich systému. Navic stanovuje bezpeénostni standardy,
které musi kryptografické pracovisté splfovat.

Oddéleni Tempest. Soustiedi se na mérfeni kompromitujiciho
elektromagnetického vyrazovani, provadi analyzu a nasledné
vyhodnoceni elektrickych a elektronickych zafizeni z hlediska Gniku
utajovanych informaci. Pracovni skupina kryptografickych
analyz

Oddéleni odborné podpory

Oddéleni Narodni distribu¢ni stredisko. Zajistuje plnéni ukoll a
povinnosti zadanych NDA (Narodni distribuéni stfedisko) a provadi
ovéfeni  odborné  zpUsobilosti zaméstnancl v oddéleni
kryptografické ochrany.

Pracovni skupina CDA

¢ Odbor informaénich technologii

Oddéleni sitové infrastruktury a dohledu. Zabyva se systémovou
podporou aplikace ERP, personalistikou, mzdami a spisovou
sluzbou. Ma na starosti instalaci systému, uzivatelskou podporu a
spravu, a predev§im udrzbu databazi pro vySe uvedené systémy.
Také se zabyva strategickymi a rozvojovymi zaméry v oblasti

informacnich systému. Pracovni skupina provozniho dohledu
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e Oddéleni serverové infrastruktury. PredevSim udrzuje veskeré
komunikacni cesty uradu. Dale se zaméfuje na instalaci, pfipravu i
spravu a optimalizaci serverové infrastruktury. Dale udrzuje
v provozu interné vyvinuté nastroje pro zabezpecenou komunikaci.

e Oddéleni podpory aplikaci a rozvoje

e Oddéleni klientské podpory. Zabyva se podporou uzivatell
v oblasti IT — vesSkeré problémy s hardwarem a softwarem
koncovych stanic a pfisluSenstvi uzivatell.

e Oddéleni bezpecnosti satelitnich sluzeb. Je odpovédné za
implementaci a rozvor regulované sluzby systému Gallileo v CR a
koordinuje veSkeré aktivity spojené s PRS. To vSe v souladu
s platnou legislativou Evropské Unie — 1104/2011/EU Sb.

5.1.6. Sekce strategickych agend a spoluprace?

e Odbor mezinarodni spoluprace a Evropské unie, Odbor cvi¢eni a
vzdélavani, Odbor centralni analytiky, Odbor kabinet feditele

23 Narodni arad pro kybernetickou a informacni bezpecnost — Organiza&ni struktura dradu.
Narodni arad pro kybernetickou a informacni bezpec¢nost - Uvodni stranka [online]. © [cit.
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6. Strategie zajistovani kybernetické bezpeénosti v CR

V Ceské republice probiha zajistovani kybernetické bezpeénosti na
zakladé propojeni mezi jednotlivymi institucemi. Tato strategie je prezentovana ve
schématu, ktery jsem vlozila nize. Strategie je platna od roku 2020 na
nasledujicich pét let. Nova strategie kybernetické bezpeénosti v Ceské republice
bude zpracovana a publikovana v roce 2025, coz znamena za dva roky. Jednotlivé
instituce a urady obsazené ve schématu maji pfimo na svych webovych strankach

definovana prava a povinnosti, které vyplyvaji z této strategie.

Narodni urad pro kybernetickou bezpeénost je ustfednim spravnim
organem pro kybernetickou bezpecnost v€etné ochrany utajovanych informaci v
oblasti informac¢nich a komunikaénich systém( a kryptografické ochrany.?*
Ministerstvo zahraniénich véci CR se podili na formulaci, provadéni a
koordinaci zahraniéni politiky CR v oblasti kybernetické bezpeénosti. Zajistuje
plnéni  hlavnich cild Narodni strategie kybernetické bezpecnosti v
mezinarodnépolitické oblasti.2® Ministerstvo vnitra CR ma samostatné oddéleni
zameérené na kybernetickou bezpecnost. Bezpeénostni informaéni sluzba se
zabyva’, napf. Setfenim nejrtznéjSich druhl elektronickych Utokd s dopadem na
chranéné zajmy CR, a dale shromazdovanim a analyzou informaci o realnych
¢i potencialnich hrozbach a rizicich souvisejicich s provozovanim strategickych
informacénich a komunikaénich systému, jejichz zni¢eni ¢i naruseni by mohlo mit
vazny dopad na bezpedénost &i ekonomické zajmy CR.26 Ministerstvo obrany CR

pusobi vramci Strategie kybernetické bezpeénosti v Ceské republice dvéma

24 Narodni arad pro kybernetickou a informacni bezpecnost — O NUKIB. Nérodni trad pro
kybernetickou a informacéni bezpecnost - Uvodni stranka [online]. © [cit. 11.1.2023]. Dostupné z:
https://www.nukib.cz/cs/o-nukib/

25 Odbor kybemetické bezpe&nosti | Ministerstvo zahrani¢nich véci Ceské republiky [online]. ©
[cit. 11.1.2023]. Dostupné z:
https://www.mzv.cz/jnp/cz/0_ministerstvu/organizacni_struktura/utvary_mzv/odbor_kyberneticke__
bezpecnosti.html

26 Kyberneticka bezpeénost | BIS. Bezped&nostni informacni sluzba Ceské republiky | BIS [online].

Copyright © 2023 Bezpec¢nostni informacni sluzba [cit. 19.01.2023]. Dostupné z:
https://www.bis.cz/kyberneticka-bezpecnost/
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institucemi — Narodni centrum kybernetickych operaci a Generalni stab Armady
Ceské republiky.

Generalni $tab Armady Ceské republiky interaguje s pomoci Velitelstvi
informacnich a kybernetickych sil. Velitelstvi informaénich a kybernetickych sil
je strategickym nastrojem pfispivajicim k bezpe&nosti a obrané& Ceské republiky.
Ve struktute veleni a fizeni Armady Ceské republiky spada do taktické Urovné
spole¢né s pozemnimi silami, vzdusnymi silami a velitelstvim teritoria.?” Narodni
centrum kybernetickych operaci je vojenské zpravodajstvi, které se pravé buduje

za UCelem kybernetické obrany.?®

Narodni centrala proti organizovanému zlo€inu je vykonnym
pracovistém sluzby kriminalni policie a vySetfovani s pusobnosti na celém Gzemi
Ceské republiky. V ramci své plsobnosti se specializuje na odhalovani
organizovaného zloCinu, finanéni kriminality, zavazné hospodarské trestné

¢innosti a korupce.?®

27 Arméda Ceské republiky [online]. © [cit. 19.1.2023]. Dostupné z:
https://acr.army.cz/struktura/generalni/kyb/velitelstvi-kybernetickych-sil-a-informacnich-operaci-
214169/

28 VVojenské zpravodajstvi | Kyberneticka obrana. Vojenské zpravodajstvi [online]. © [cit.
11.1.2023]. Dostupné z: https://www.vzcr.cz/kyberneticka-obrana-46

29 Narodni centrala proti organizovanému zloginu SKPV - Policie Ceské republiky. Uvodni strana
- Policie Ceské republiky [online]. Copyright © 2023 Policie CR, véechna prava vyhrazena [cit.
19.01.2023]. Dostupné z: https://www.policie.cz/clanek/narodni-centrala-proti-organizovanemu-
zlocinu-skpv.aspx
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Obr. 2. Strategie zajistovani kybernetické bezpeénosti v CR¥®

Kybernetickou bezpeénosti se v Ceské republice zabyva i mnoho jinych
organizaci, které nejsou uvedeny v oficialni Strategii zajistovani kybernetické
bezpe&nosti v Ceské republice. Jejich prace je, ale také velmi dllezitad pro
odhalovani novych hrozeb &i skoleni zaméstnancu firem v této oblasti. Informace
o téchto organizacich jsem ziskala pfimo z jejich internetovych stranek. Vétsina
z téchto organizaci je podpUlrna pro jiné organizace na poli vzdélavani a vyvoje do
budoucna a vylepSovani bezpec€nosti i rozvoje informacnich a komunikaénich
technologii. Mezi tyto organizace patfi také narodni CERT v jednotlivych statech,
napriklad v Rakousku, Polsku, ve Slovenské republice nebo ve Spojenych statech
americkych.?’

30 VIada schvdlila strategii kybernetické bezpe&nosti na nasledujicich pét let | IT SECURITY
NETWORK NEWS. IT SECURITY NETWORK NEWS [online]. Copyright © 2022 [cit.
19.01.2023]. Dostupné z: https://www.itsec-nn.com/vlada-schvalila-strategii-kyberneticke-
bezpecnosti-na-nasledujicich-pet-let/

31 CyberSecurity.CZ. CyberSecurity.CZ [online]. © [cit. 19.1.2023]. Dostupné z:
https://www.cybersecurity.cz/links.html
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AFCEA ma svoji pobotku v Ceské republice od 5. kvétna 1993.
Dlouhodobé se zaméfuje na oblast podpory rozvoje informacnich a
komunikagnich technologii ozbrojenych sil. Ozbrojené sily Ceské republiky
predstavuji jeden z vyznamnych nastroju obrany vSeobecné uznavanych
moralnich hodnot. Ceskou pobogku Fidi tfinactiélenna rada v ele s prezidentem
pobocky, kterym je v soucasné dobé Ing. Tomas Muller. Tato pobocka ma osm
&estnych viceprezident(. Mezi nimi je také soudasny prezident Ceské republiky

armadni general v.z. Ing. Petr Pavel, M.A.%2

CESNET je zamové sdruzeni pravnickych osob se sidlem v Praze.
Predmétem jejich Cinnosti je provadéni nezavislych aktivit vyzkumu a vyvoje
v oblasti informacnich a komunikacnich technologii a zaroven poskytovani sluzeb
v této oblasti. Dale podporuji vzdélavani a uvadéni vysledkl vlastnich vyzkum
z teorie do praxe aj. V$e je realizovano v rozsahu ziskanych dotaci.3® Zaroven se
podili na rozSifovani e-infrastruktury. E-infrastruktura je komplexni sada
informatickych nastroji pouzitelnych pro feSeni problém( z celé fady oboru.3
Ktomuto sdruzeni patfi také CESNET CERTS, ktery zodpovida za feseni
bezpecnostnich incidentl v siti, kterou CESNET vyuziva. Princip je stejny jako u
vladniho CERTu.

CZ.NIC-CSIRT je bezpecnostni tym pro dohled nad sdruzenim CZ.NIC.

CIMIB (Cesky institut manazerli informaéni bezpeénosti) je profesni
sdruzeni, zalozeno vroce 2007. Jeho cilem je sdruzovat odborniky z oblasti
informaéni bezpeé&nosti. Cleny jsou odbornici, predevsim ze statni spravy, finanéni

instituce, komercni i neziskové subjekty a technologitti dodavatelé. Velmi

32 Ceska pobotka AFCEA | AFCEA. AFCEA [online]. © [cit. 19.1.2023]. Dostupné z:
https://www.afcea.cz/ceska-pobocka-afceal/

33 CESNET | Zakladni informace o sdruzeni CESNET. CESNET | CESNET, zajmové sdruZeni

pravnickych osob [online]. Copyright © 1996 [cit. 11.02.2023]. Dostupné z:
https://www.cesnet.cz/sdruzeni/zakladni-informace-o-sdruzeni-cesnet/

34 CESNET | E-infrastruktura. CESNET | CESNET, zajmové sdruZeni pravnickych osob [online].
Copyright © 1996 [cit. 11.02.2023]. Dostupné z: https://www.cesnet.cz/e-infrastruktura/
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dUlezitou sougasti tohoto sdruzeni je legislativni &ast. CIMIB nenavrhuje zmény
v zakonech a noveé zakony o kybernetické bezpecnosti, ale pomaha jejich uvedeni

do praxe.%®

3% o CIMIBu | cimib.cz. Cesky institut manaZerd informaéni bezpec&nosti | cimib.cz [online]. © [cit.
19.1.2023]. Dostupné z: https://www.cimib.cz/o-cimibu/
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7. Kyberneticka bezpeénost ve viadnim sektoru

Ochrané letist’ proti kybernetickym hrozbam se v poslednich letech vénuje
vice pozornosti. Po celém svété si zaméstnanci rluznych firem zacinaji
uvédomovat, jak vyrazné se technologie posunuly kupfedu. Obéti hackerl se
muze stat jakakoli spole¢nost, ktera je pripojena k internetové siti a pohybuje
mnozstvim dat v kyberprostoru. VIady jednotlivych statli, Ceskou republiku
nevyjimaje, zacaly v posledni deseti letech vice investovat do kybernetické
bezpeCnosti a obrany proti hrozbam nejen zrealného svéta, ale i ztoho
kybernetického. V nejnovéjsi Bezpe&nostni strategii Ceské republiky, ktera byla
schvalena v unoru 2015, jsou kybernetické utoky zminéné na 11. strané. V citaci
z tohoto bezpecnostniho dokumentu je ur€ena i jedna definic kyberprostoru jako
celku: ,Kybernetické utoky. Kyberneticky prostor je velmi specificky neexistenci
geografickych hranic a relativizaci vzdalenosti mezi zdroji hrozeb a potencialnim
cilem. Diky své asymetricnosti pak umoZnuje statnim i nestatnim aktéram poskodit
strategické a vyznamné zéjmy CR bez vyuziti konvené&nich prostredki. Neustéle
se zvySuje pocet a sofistikovanost kybernetickych utoku proti verejné a soukromé
sfére. Tyto utoky mohou zpusobit selhani zejména komunikacnich, energetickych
a dopravnich siti ¢i dopravnich procesu, prumyslovych nebo financnich systémd,
majici za nasledek vyznamné hmotné Skody. Zavislost ozbrojenych sil statu na
informacnich a komunikacnich systémech mdize mit vliv na obranyschopnost
statu. S kybernetickymi dtoky zarovefi uzce souvisi problematika politické a
ekonomické Spionaze. 36 Kyberneticka trestna ¢innost tedy patfi k hrozbam, které
zacinaji byt patrné kazdym uplynulym rokem. Hackefi a jini pachatelé se neustale
zlepSuji a vymysleji nové a nové hrozby, kterymi by mohli vazné narusit

infrastrukturu.

Na vytvoreném grafu jsem porovnala pocty napadenych instituci od roku
2019 do 2022. Tuto dobu jsem zvolila z dlvodu velké aktivity hackert na vladni

instituce, prvky kritické infrastruktury i medialnich spole¢nosti. Dldvodem je také

% 8. 11. - Bezpecnostni strategie Ceské republiky [online]. Praha: Ministerstvo zahraniénich véci
Ceské republiky, unor 2015.
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pocatek celosvétové pandemie koronaviru v roce 2020, ktera uspisila pfevod dat
a informaci do elektronické podoby. Do grafu jsem zanesla kybernetické Utoky
velkého rozsahu, které ovlivnily postupny vyvoj zvyseného zajmu o kybernetickou

bezpeénost v Ceské republice.

Kybernetické utoky 2019-2022
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Graf. €. 1. Kybernetické utoky 2019-2022

Ze ziskanych vysledkl jsem vyvodila nasledujici zavéry. Rok 2019
znamenal podatek hackerskych Utok( v Ceské republice. V nasledujicich letech
11. prosince byla napadena BeneSovska nemocnice a 23. prosince byla
ochromena pocitaova sit' spolecnosti OKD. V roce 2020 bylo zaznamenano vice
Utokd na nemocnice a polikliniky. V kazdém z pripadl byly ochromeny systémy
nemocnice a zpusobilo se tak ochromeni celého systému. Nasledky byly
predevsim finanéniho charakteru. Hackerim slo tento rok predevs$im o pfistupové
udaje nebo citliva data. Mezi zasazenymi bylo take Letisté Praha, bezpecnostnimu
tymu se ale povedlo jednotlivé Utoky zastavit. Mezi napadenymi se objevily i interni
systémy Ministerstva vnitra CR — zde v&ak neslo o konkrétni cil. Hacker se snazil

zjistit zranitelna mista. V roce 2021 byl napaden systém verejné spravy dne 4.
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bfezna. Tento utok mél za nasledek poskozeni nékterych dat Magistratu HI. mésta
Prahy. Vlada zareagovala vyhrazenim financi na zajisténi kybernetické
bezpecénosti verejné spravy. Hackefi také napadli kolem 500 serverl skrze
postovni servery Microsoft Exchange. O tomto nebezpeéi informoval NUKIB. Pod
Utokem se ocitly i tfi polikliniky v Praze. 22. bfezna byl napaden server Ceskych
drah, bezpecnost na trati ale hackefi neovlivnili. Napaden byl také Institut
planovani a rozvoje hlavniho mésta Prahy i Narodni knihovna CR. V uplynulém
roce 2022 se vice hackeru zac¢alo zameérovat na statni instituce a spole¢nosti. Pod
Utokem se ocitla aplikace Ministerstva financi CR, portal Ceskych drah a Portal
vefejné spravy. K témto trem Utokim se po jejich provedenim doznala protiruska

skupina Killnet.%”

7.1. Kyberneticka bezpeé&nost na letistich®®

Letisté Praha, a.s. patfi mezi prvky kritické infrastruktury dle Narizeni viady
432/2010, o kritériich urCeni prvku kritické infrastruktury, konkrétné pismeno C.
Letecka doprava, v niz je letisté obecné definovano nasledovné: C. 1 Letisté,
Verejné mezinarodni letisté zpusobilé prijeti letu podle pfistroju, u kterého neni
mozné leteckou obchodni dopravu zajistit alternativnim letiStém nebo alternativni
zajisténi je pfilis nakladné, nehospodarné nebo velmi tézko proveditelné.
Alternativnim letiStém se rozumi vefejné mezinarodni letisté, které a) je schopno
zajistit nejméné 80 % letecké obchodni dopravy letisté, pro které je urceno jako
alternativni, b)je v Case 2 hodin dosazitelné jinym druhem dopravy, ¢) ma
dostatecnou kapacitu pohybovych ploch a kapacitu terminalu, d) ma stejnou nebo
podobnou kategorii jako letisté, pro které je urCeno jako alternativni, a e) je

zpUisobilé pfijmout let vykonany podle piistrojii. C. 2 Rizeni letového provozu

37 Hackerskym atokdim &elily v Cesku nemocnice, Ndrodni knihovna & volebni web - Novinky.
[online]. Copyright © 2003 [cit. 13.02.2023]. Dostupné z: https://www.novinky.cz/clanek/internet-
a-pc-bezpecnost-hackerskym-utokum-celily-v-cesku-nemocnice-narodni-knihovna-ci-volebni-
web-40394428

38 Bezpecnost létani zac¢ina ¢im dal vice mimo letisté a letadla. Napfiklad v kyberprostoru |

Letecké pravo | Zpravy | Flying Revue. Flying Revue - Ve pro priznivce létani [online]. © [cit.
19.1.2023]. Dostupné z: https://www.flying-revue.cz/kam-se-zacina-rozsirovat-ochrana-letectvi
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a) priblizovaci sluzba fizeni a letistni sluzba fizeni letisté ureného jako kriticka
infrastruktura, nebo b) oblastni sluzba fizeni poskytujici letové provozni sluzby
véetn& Fizeni letového provozu ve vzdusném prostoru Ceské republiky.
D. Vnitrozemska vodni doprava Vnitrozemska vodni cesta, jejiz uziti nelze

nahradit uzitim nahradni vnitrozemské vodni cesty ani dopravou jiného druhu. 39

V dnesni dobé, predevSim v poslednich deseti letech, se mezinarodni
letiSté Castéji zamérfuji na kybernetické hrozby a posiluji ochranu svého
kyberprostoru. S postupem modernizace a elektronizace letistnich sluzeb vznikla
totiz kriticka mista vyrazné zavisla na kyberprostoru, napf. nové technologie
zavedené do systému fizeni letadel, online propojeni jednotlivych dopravcU, ale
také fizeni leteckého provozu. Diky modernizaci, napfiklad moznost objednavani
a zruseni letu z pohodli domova, zaznamenala letisté a letecké spolecnosti vétsi
zajem o leteckou dopravu, ale objevily se také nevyhody vyuzivani kyberprostoru.
Pachatelé kybernetické trestné ¢innosti mohou zpusobit nemalé skody nejen na
majetku, ale i ve vaznéjsich pripadech na zivotech. Rizeni letecké dopravy maji
na starosti zaméstnanci, ktefi se staraji o bezpeény prulet skrze jejich zény. Pokud
by se ale hacker dostal do systému této instituce a prerusil provoz, mohlo by dojit
k vaznym ztratam na zivotech, napf. by se dvé letadla mohla srazit ve vzdusném
prostoru. To, co zacalo jako obyCejné vydirani nebo kradez informaci ¢i dat, by
mohlo skoncit katastrofou. Z tohoto dlvodu zacala jednotliva letisté investovat do
kybernetické bezpecCnosti, napriklad vytvorenim dohledovych center. Dohledové
centrum je instituce zalozena za ucelem dohledu nad bezpecnostnimi incidenty a
udalostmi pro potfebu udrzovat tym spravcu, analytikl a bezpeénostnich expertt
na vysoké Grovni.*® Financni investice jsou v fadech miliond. Bezpeénostni
technici si totiz uvédomuiji, ze pro zabezpeceni pracovisté a zajisténi bezpecného

presunu zakaznikl, je dllezité zajistit co nejlepsi ochranu. Kyberprostor je sice

39 Nafizeni vlady ¢. 432/2010 Sb., o kritériich uréeni prvku kritické infrastruktury. In: Sbirka
zakon, 30.12. 2010.

40 Bezpetnostni dohled jako sluzba | AUTOCONT. AUTOCONT a.s. | AUTOCONT [online]. ©

[cit. 19.1.2023]. Dostupné z: https://www.autocont.cz/produktlisty/security-supervision-as-a-
service
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mohutny a ubranit se proti vSem hrozbam neni mozné, ale letisté musi patfit mezi

$picku v zajistovani bezpecénosti svych klientd a zaméstnancu.

Dohledové centrum kybernetické bezpecnosti se na Letisti Praha, a.s., je
oficialn& oznagované jako CSIRT LKPR. Clenové tohoto tymu jsou zaméstnanci
utvaru Informacéni bezpecnosti. Pro komunikaci s dalSimi centry se uziva i nazev
CSOC (Cyber Safety Operation Center, v prekladu operacni centrum kybernetické

bezpecnosti). Tym ma v soucasnosti 15 ¢lend.
Cile dohledového centra:

e Poskytovani sluzeb v oblasti informaéni bezpecnosti a bezpeclnosti
primyslovych fidicich systému pouzivanych Letistém Praha

e Osvétova a Skolici ¢innost v rdmci své konstituce

e Proaktivni a reaktivni sluzby v oblasti informacéni bezpecnosti

e Zajisténi jednoduchého a diavéryhodného kontaktu pro celou sit” Letisté
Praha

e Koordinace feSeni a prevence bezpecnostnich incidentl v sitich Letisté
Praha

e Pomoc institucim pfipojenym k sitim v ramci pUsobnosti CSIRT LKPR a

vytvoreni jejich bezpecnostni strategie.*!

41 CSIRT LKPR | Letisté Vaclava Havla Praha, Ruzyné. Letisté Vaclava Havla Praha | Letisté
Véaclava Havla Praha, Ruzyné [online]. Copyright © [cit. 13.02.2023]. Dostupné z:
https://www.prg.aero/csirt
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8. Metody Setieni*?
8.1. Dotaznik

Dotaznik jako metoda Setfeni se fadi mezi kvantitativni metody sbéru dat.
Na rozdil od kvalitativnich metod, které obsahuji mensi pocet respondentd,
obecné doporuceni je pét az deset osob, kvantitativni metody jsou zaméreny
predev§im na sbirani dat od respondentl ve znaéném mnozstvi kupfikladu
padesat osob z jedné organizace. Ziskana data mohou byt uzita i v dalSim
statistickém Setfeni. Kvalitativni metody, jako je napfiklad rozhovor je obtizné

vyhodnotit obecné a formalné, protoze dochazi k uzSimu lidskému kontaktu.

Dotaznik je idealni metodou nejen pro odborné prace, jejichz autofi velmi
Casto potrebuji velké mnozstvi dat, aby mohli potvrdit svoji hypotézu, ale také
zameéstnanci firem, které si potfebuji ovéefit napriklad bezpeénostni problém nebo

zZjistit, jak dobrfe jsou ostatni zaméstnanci proskoleni.

Postup pfi tvorbé dotazniku neni pevné stanoven, ale aby byl dotaznik ve
vysledku efektivni, je vzdy potfebné udélat nasledujici kroky: 1. Formulovat
problém, ktery chceme feSit. 2. Stanoveni hypotéz. Vytvoreni predpokladu
k problému nebo cili, ke kterému data potfebujeme. 3. Sbér dat pomoci dotazniku,
ktery ma jasné formulované otazky. U pfipadu, kdy nasledné potrebujeme i grafy,
se doporucuji jednoduché otazky typu ANO/NE. 4. Analyza sesbiranych dat a
jejich nasledné zpracovani. 5. Implementace zavérl. Mluze nasledovat také vyuziti
ziskanych dat k dalSimu rozvoji skupiny/organizace apod., kde jsme Setfeni
provadeéli. Pokud je dotaznik vytvofen spravne, je mozné ziskat béhem kratkého
obdobi velké mnozstvi odpovédi a nasledné je vyhodnotit. MUj dotaznik, ktery
jsem vytvofila s pomoci sluzby Survio je zaméfen na téma mé bakalarské prace
,Kyberneticka bezpeénost prvku kritické infrastruktury“. Dotaznik ma pét Casti,

z nichz kazda se zabyva jinou oblasti kybernetické bezpectnosti. Obsahuje 24

42 Kvantitativni vyzkum vs. kvalitativni vyzkum - Survio. Redirecting to /en/ [online]. Copyright ©
Copyright 2012 [cit. 06.02.2023]. Dostupné z: https://www.survio.com/cs/blog/jak-vytvorit-
dotaznik/kvantitativni-vyzkum-kvalitativni-vyzkum
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otazek, které jsou oteviené i uzaviené. Cilem dotaznikového Setfeni je ovéfit, zda
zameéstnanci Letisté Praha, a.s., ktefi jsou pravidelné proskolovani oddélenim
bezpecCnosti v oblasti kybernetické bezpecnosti, pfesunuli tyto znalosti také do
svého soukromého zivota. Pokud ano, jak to ucinili? Tyto otazky mé velmi zajimaly
a z velké casti pfispivaly k vybrani tématu bakalarské prace. Z vlastni zkusenosti
vim, Zze mUj otec, pan Ing. Evzen Bilek, ktery je zaméstnancem letisté v oddéleni
interni komunikace, se velmi zajima o soucasné kybernetické hrozby a zaroven
doma zavadi nékteré doporucené postupy. Predpokladam, ze letisté jako velmi
zabezpecené pracovisté, dbajici na proskoleni kazdého zaméstnance z hlediska
kybernetické bezpeénosti, muze ovlivnit i zaméstnanclv zivot v jehol/jeji

domacnosti.

Pro potfeby bakalaiské prace bylo zamérem pod zastitou Operaéniho
centra pro kybernetickou bezpeénost Letisté Praha, a.s., rozeslat dotaznikové
Setfeni hromadné s pomoci e-mailu. V prvnim kroku jsem nejprve napsala panu
rediteli tohoto pracovisté, Ing. Romanu Palkovicovi, a poslala mu zpracovany
dotaznik. Pan Palkovi¢ vzapéti zareagoval a po nasledné diskuzi o mozném
zneuziti ziskanych dat, se ukazalo, ze by mohlo byt nebezpecné tyto informace
zverejnit, protoze soukromé informace mohou obsahovat také citlivé firemni
informace. Pristup pana freditele Palkovice byl v souladu se zasadami
kybernetické a informacni bezpe€nosti na Letisti PrahaS. Dotaznik by bylo mozné
rozeslat pouze s otazkami obecného charakteru o kybernetické bezpecnosti a
mensimu poctu zaméstnancl. Na zakladé vySe uvedeného zjisténi jsem
dotaznikové Setfeni nahradila rozhovorem s inZenyrem Palkovi€em a magistrem
Petrakem o obecném fungovani procesl tykajicich se kybernetické bezpeénosti
v ramci Letisté Praha,a.s. Vyuzila jsem rozhovor jako kvalitativni metodu sbéru
dat.
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8.2. Rozhovor*?

Rozhovor se fadi mezi kvalitativni metody Setfeni. Kvalitativni postup je
orientovan na popis a zjistovani jevd. Jsou zde vyuzivana vice slova nez obecna
data a tyto metody byvaji podrobnéjsi. Zpravidla se vyzkum provadi na mensim
poctim respondentt. Vyhodou vyzkumu s pomoci rozhovoru je jeho flexibilita pfi
sbéru odpovédi — je mozné zareagovat Ci rozvést otazku vice podrobnéji na poli,
které autora zajima. Rozhovor se snazi o porozumeéni celku a je mozné jeho
otazky pfizplUsobit novym informacim. U kvalitativniho rozhovoru je velmi dilezité,
jakym zpUsobem jsou kladeny otazky, jejich pocet i provazanost. Otazky by mély
byt oteviené, neutralni a jasné. Kazda otazka by méla dat moznost respondentovi
odpovédét vlastnimi slovy. Je dulezité, aby dotazovany vyjadfil svdj nazor.
Zaroven je mozné touto metodou dosahnout propojeni mezi otazkami, které
tazatel poklada. Obvykle je uziteCné, pokud se tazatel zaméfi i na pocity
respondenta. Je vhodné ptat se na otazky typu ,Jaky je Vas nazor...“ nebo ,Co si
myslite, ze predstavuje...“4* Vtomto duchu tvorbu a pracovani s metodou
rozhovoru zminuje ve své knize Pavel Hendl: ,Vedeni kvalitativniho rozhovoru je
umeéni i védou zaroven. VyZaduje dovednost, citlivost, koncentraci, impersonalni
porozumeéni a disciplinu.“% Na provedeni rozhoru neexistuji Zadna pravidla, ale
doporuceni, ktera byla sepsana kvalifikovanymi odborniky. V rozhovoru, ktery je
prepsan v 9. kapitole, se zaméstnanci Letisté Praha, jsem vyuzila tento teoreticky
zaklad vedeni rozhovoru. Rozhovor byl veden na zakladé pripravenych otazek,
které jsem v jeho pribéhu doplfiovala jinymi otazkami, které vedli k nasledné

diskuzi a vice pfiblizily problematiku, které se v bakalarské praci vénuii.

43 Metodika ke zpracovani zavére¢né prace pro vybrané nelékarské zdravotnické obory |
Lékarska fakulta Masarykovy univerzity. Informacni systém [online]. Copyright © 2019
Masarykova univerzita [cit. 13.02.2023]. Dostupné z:
https://is.muni.cz/do/rect/el/estud/If/js19/metodika_zp/web/pages/06-kvalitativni.ntml

44 Kvalitativni rozhovory — polostrukturované a nestrukturované — WikiKnihovna. [online]. © [cit.
19.1.2023]. Dostupné z:

https://wiki.knihovna.cz/index.php?title=Kvalitativn%C3%AD_rozhovory %E2%80%93_polostrukt
urovan%C3%A9 a_nestrukturovan%C3%A9

4 HENDL, Jan. Kvalitativni vyzkum: zakladni metody a aplikace. Praha: Portal, 2005, s. 168—172
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Pro potreby rozhovoru s panem inzenyrem Palkovi€em a panem magistrem
Petrakem jsem stanovila tfi hypotézy, které jsou vzajemné provazany. Hypotézy
zaroven vychazeji z mého vlastniho vyzkumu kybernetickych hrozeb v Ceské

republice v uplynulych letech.

1. ,Jakou funkci pIni dohledové centrum CSOC pfi boji
s kybernetickymi hrozbami, které ohrozuji Letisté Praha?“

2. ,Je lidsky faktor jednou z nejvétSich hrozeb v oblasti
kybernetické bezpeénosti?

3. ,Jaky je nazor respondenti na nové schvaleny zakon o

kybernetické bezpecénosti, prfipadné ovlivni to ve vyssi mire tuto

sekci Letisté Praha?“
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9. Rozhovor s Ing. Romanem Palkoviéem

a Mgr. Stanislavem Petrakem

Rozhovor s panem Ing. Romanem Palkovicem, a Mgr. Stanislavem
Petrakem, probéhl v budové APC na Letisti Praha, a.s. Pfi vstupu do budovy jsem
se musela legitimovat a na vratnici probéhla kontrola ob&anského priukazu.
Nasledné jsem byla uvedena do centra CSOC panem inzenyrem Palkovi¢em, kde
jiz Cekal také pan magistr Petrdk. Rozhovor trval 25 minut. K nékterym otazkam
se vyjadfili oba, k nékterym jen jeden z nich. Pro vétsi prehlednost jsem odpovedi
vlozila inicialy jmen Ing. Romana Palkovice (dale RP) a Mgr. Stanislava Petraka
(dale SP).

Dobry den, dékuji Vam za Vasi ochotu. Nejprve bych Vas poprosila,
abyste se mi predstavili a popsali, jakou napli prace zastavate na Letisti

Praha a.s.

RP: Jmenuji se Roman Palkovic a ma pozice je feditel informacni
bezpeCnosti a z pohledu zakona o kybernetické bezpecCnosti zastavam roli
manazera kybernetické bezpecnosti. Moje role ma dvé odlisSné funkce. Prvni
manazerska obsahuje fizeni lidi, strategie, aktivit a zaroven kontrolu, aby vse
fungovalo a sedélo v ramci organizacni jednotky informacni bezpecnosti (OJ IBE).
Druha funkce nemanazerska zodpovida za fungovani systému informacni
bezpecnosti jako celku. CSOC fesi tu technickou €ast vCetné reakce na udalosti a
incidenty a pak jsou tady metodici, ktefi fesSi legislativu v oblasti kybernetické
bezpecénosti. V ramci letisté jsou to zejména rlzné smérnice, metodiky a pracovni
postupy. Dale jsou to napfiklad Upravy stavajicich systémul nebo zavadéni Uplné
novych. S tim souvisi také Analyza rizik. Metodici zde prochazi a vyhodnoti, jestli
je tam néco potreba upravit, co se tyka informacnich systému a pozadavkl na

bezpecénost.

SP: Jmenuji se Stanislav Petrdk a jsem manazer dohledu kybernetické
bezpecCnosti. Z pohledu zékona o Kybernetické bezpecnosti jsem architektem

kybernetické bezpecCnosti, na rozdil od Romana (Ing. Roman Palkovic), ktery je
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primarné manazerem. Ja a muj tym neustale sbirame nové informace, reagujeme

na incidenty a snazime se nasazovat nové investice.

Je tedy pozice krizového manazera a pozice manazera kybernetické

bezpecnosti totozna?

RP: Neni. Je to rozdilné a oddélené zaméreni. Manazer kybernetické
bezpecCnosti skute¢né zajistuje, aby spolecnost byla v souladu se zakonem. A
tfeba i to, Ze bude existovat néjaky plan pro feseni kybernetickych incidentl.

Nasledné je role krizového manazera, ktery fesi pfimo danou situaci a jeji prabéh.

Mou dalsSi otazkou je role a funkce dohledového centra na Letisti

Praha, a.s. v oblasti informac¢ni a kybernetické bezpeénosti.

RP: Kyberneticka bezpecnost je podkapitolou informaéni bezpecénosti.
Kybernetickou bezpecnost fesi pfimo Standa (Mgr. Stanislav Petrak) atym CSOC,
jehoz primarni naplni je odhalovat a reagovat na bezpecnostni udalosti a
incidenty. Informacni bezpecénost je SirSi pojem, ktery vlastné resi ochranu

informaci nehledé na to, zda jsou v digitalni nebo vytisténé podobé.

Jak vibec IBE vzniklo? Vedlo to ke zlepseni zajisténi kybernetické
bezpec¢nosti? Popfipadé jakym zplisobem toto ovlivnil v poslednich letech
Covid-19?

SP: Kyberbezpecnost se na letisti zavadéla s prvnim zakonem o
kybernetické bezpecCnosti, ale v t€ dobé se jesté neveédelo, na jakém misté bude
stat v zakong, ktery vesel v platnost v 2015. Od té doby se rozvijela informacni
bezpecnost a postupné se zacalo zjistovat, jak je to v zakoné strukturované. Pred
covidem v roce 2018 se zacalo vSe vice rozvijet. Tehdy se jel systém 5x8 hodin,
s pfichodem covidu 2019/2020 sice bylo postaveni souCasnych prostor trochu
zabrzdéno a zaved| se dohled 24/7. Dulezitost kybernetické bezpecénosti se tak
postupné zvySovala. Kvuli probihajici digitalizaci se také vymyslely nové
bezpeénostni postupy. Napfiklad po rozsifeni sluzby Microsoft Teams béhem

pandemie. Druhym milnikem byl nasledné pocatek valky na Ukrajiné. Zvedla pocty
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DDoS i Phishingovych utoku. Pfedevsim se Sifi phishing. Zkratka je velky narlst

rlznych utoku.

V navaznosti na tento pohled, jaké jsou dle vas z odborného hlediska

nejrozsirenéjsi kyberneticka hrozba na Letisti Praha, a.s.?

SP: Nejvetsi nebezpedli je nevzdélany uzivatel. Tito uzivatelé jsou nejvice

ohrozeni. Pfimo konkrétni hrozbou je dle mého nazoru nejvice DDoS a phishing.

vrw

Lidsky faktor byl udajné i pfi¢inou uspésného utoku ransomwaru na
Benesovskou nemocnici v roce 2019. Pripad byl hojné medializovany. Co
bylo tehdy dle Vas tim nejvétSim problémem? Mohl za to skute¢né pouze

nezkuseny uzivatel?

SP: SlySel jsem o tom. Myslim, ze tam bylo problému vice. Nezkuseni

uzivatelé, zastaralé systémy a zabezpeceni infrastruktury bylo Spatné navrzeno.
RP: Cela oblast zabezpeceni ma vzdy tfi pilife — lidi, procesy a technologie.

Nedavno byl schvalen novy zakon v oblasti kybernetické bezpeénosti,

ktery by mél vytvorit nejméné 6000 novych pracovnich mist.

RP: Z&kon jako takovy je v poradku a je dobrfe, Ze jej mame, pokud to
vezmu jak z pohledu firem, tak bezpeé&i CR jako takové. Kdyz to vztahnu na Letisté
Praha, a.s., bude to mit zejména dopad z pohledu personalni stranky. Bude to

soupereni s trhem, abychom si nase lidi udrzeli.

Jaké firmy si myslite, Ze budou mit nejvétsi problém s timto zakonem?
Uz v poslednim roce se kyberneticka bezpecnost vice fesi ve firmach a

probihaji Skoleni.

RP: Rozhodné ty, co disponuji vy$Sim kapitalem, to budou mit jednodussi
v tom, ze do urcité miry si budou moct soulad se zakonem nakoupit tfeba jako
sluzbu. Urcité bude poptavka po lidech, ktefi ve firmé&, kdyz nic jiného, bezpecnost
alespon zastiti a budou komunikovat s externi firmou. Co ma od ideélniho reSeni
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skuteéné daleko. Vzdy bude platit i pravidlo proporcionality — mala zubni ordinace
asi nebude resSit stejnym zplsobem bezpeénost, jako napfiklad banka, ale

pozadavek na zvysSeni bezpecCnosti vznikne vzdy.

SP: Dnes je pod zakonem o kybernetické bezpeénosti 300 az 350 firem.
S novym zakonem se pridaji dalSi. Ale ne vSechny stavajici firmy maji dostate¢né
vysokou bezpecnost, aby spinily podminky dané zakonem. Hlavné lidé jsou

klicovi.

IT jde neustale kupiedu a stejné tak i kybernetické hrozby.
Modernizace je tedy dualezitym prvkem. Jaké kroky jsou podnikany v tomto

sméru?

SP: Bezpecnost Ize zacit budovat za pouziti stavajicich systémud. 80 %
bezpecnosti se zvladlo za 20 % investic. Dnes investujeme 80 % a 20 % se vraci
do zabezpedeni. Na to mnozstvi systému, které jdou dopredu, je potfeba vymyslet

nové zabezpeceni a systémy.

RP: Technologie, které mame rozvijime a vedle toho jsou nové technologie,

které planujeme implementovat.

Moje posledni otazka je zamérena na Ceskou republiku jako celek. Co

povazujete za nejvétsi hrozbu ve Vasem oboru?

SP: Kyberneticka bezpecnost neni na takové urovni, kterou bychom chtéli.

A diky tomu vazne i komunikace mezi firmami.

RP: Zalezi na tom, jak bude CR postupovat v zahraniéni politice. Existuje
Fada skupin ve statech, jako jsou Cina a Rusko. Je to jen otazka ¢asu, na koho
vlastné zamifi, na koho se zaméfi a kdy se projevi jejich utok. NavySovanim
bezpecénosti jim to vse ztézujeme, ale pokud se na nas zaméri, tak v zavéru jen

prodluzujeme dobu od zahajeni pripravy po uspésny utok.
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SP: Je to jako doping. Ten, kdo dopuje, je vzdy napfed. Pokud se utoCi na
firmy, jde predevsim o zisk. Ale hackerské skupiny statd, u nich to neni o zisku,

ale o néjake té politice, a o to, co je nad tim.

SP: Reknéme si to narovinu. Pokud nékdo bude chtit, tak nas hackne.
Nesmime si déelat iluze.

Dékuji Vam za predané podnéty a provedeny rozhovor. Jsem velmi

vdécna, ze jste mi pomohli navazat spolupraci. Preji Vam hezky den.
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10. Vyhodnoceni hypotéz

V této kapitole se zabyvam ziskanymi informacemi v navaznosti na
hypotézy, které jsem stanovila. 1. ,,Jakou funkci plni dohledové centrum CSOC
pri boji s kybernetickymi hrozbami, které ohrozuji LetiSté Praha, a.s.?“
Z provedeného rozhovoru vyplyva, ze dohledové centrum CSOC fesi technické
&asti v oblasti kybernetické bezpeénosti. Radi se sem také reakce na udalosti a
bezpecnostni incidenty. Soucasti centra jsou také metodici, ktefi Fesi legislativu
(smérnice, metodiky, pracovni postupy), Upravy stavajicich systém( a téz
provadéji Analyzu rizik. 2. ,,Pfedstavuje lidsky faktor jednu z nejvétsich hrozeb
v oblasti kybernetické bezpeénosti?“ V mé vyzkumné Cinnosti se jiz delSi dobu
zabyvam touto myslenkou. Dlouhodobym porovnavanim pricin kybernetickych
incident ve statnim a vefejném sektoru jsem dosla k zavéru, ze nevzdélany
pracovnik predstavuje nebezpecli, které nezachrani ani Spickovy antivirus. Pan
magistr Petrak také tuto hypotézu potvrdil. Vzdélani v oblasti kybernetické
bezpecnosti dle mého nazoru predstavuje nejvice zranitelnou stranku a maze byt
Praha, a.s. jsou zaméstnanci pravidelné proskolovani, predev$§im z ddvodu
predejit témto problémudm. V jinych firmach si také zacinaji uvédomovat nebezpedci
nevzdélaného uzivatele a novy zakon tuto oblast podpofi. Jisté bude mit tento
zakon pfiznivy ucinek ve vice oblastech nez jen ve vzdélavaci. 3. ,,Jaky je nazor
respondenti na nové schvaleny zakon o kybernetické bezpec¢nosti, pripadné
ovlivni to ve vyssSi mife tuto sekci LetiSté Praha, a.s.?*“ Tuto hypotézu jsem
zaradila z dvodu potencionalnich zmén, které bude nutno na poli kybernetické a
informacni bezpecCnosti zavést. Pan inzenyr Palkovi€¢ osvétlil situaci, ktera
nastane na Letisti, a.s. SpiSe nez zavedeni novych pravidel a systémU na Letisti
Praha, a.s. v oblasti kybernetické bezpecénosti, bude vétsi zatéz predstavovat trh
prace a pfipadny odliv zaméstnancl. Pracovni mista se budou tvofit i v jinych
firmach a Letisté Praha, a.s. jako jeden z mnoha zaméstnavatell bude muset

reagovat, napf. zvySenim platu.
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Zavér

Letisté Praha, a.s. jako prvek kritické infrastruktury pfistupuje ke
kybernetické a informacéni bezpecCnosti jako k oblasti, na kterou je potfeba brat
zretel. Pravidelné Skoleni zaméstnancd, investice do novych systémud ochrany
citlivych dat, Uprava stavajicich systémdu a jejich zdokonalovani, toto je jen zlomek
z celkového obrazu. Letisté aktivné vyhledava informace o novych hrozbach a
s pomoci metod jako je Analyza rizika ¢i Krizovy management provéruji stavajici
situaci na pracovisti. Jako firma si Letis$té Praha, a.s. uvédomuje, jakym zpusobem

jsou kyberneticka a informacéni bezpecnost dulezité a nenahraditelné.

Posledni desetileti zaznamenal sveét obrovsky krok kupfedu v oblasti
informacnich technologii. Svétova pandemie pfispéla k uspiseni nevyhnutelného
— pfevod dat do elektronické podoby. Koncept prace z domova se v poslednich
péti letech zménil, a nejen soukromé firmy byly nuceny reagovat. Utoénici i obéti
se presunuli do kyberprostoru a kazdy den po celém svété probihaji boje, kdy se
hackeri snazi dostat do instituci a aktivné tak nicit, Spehovat, narusovat a krast
data. Jiné prvky kritické infrastruktury a dal$i instituce v Ceské republice zaginaji
na své obrané a bezpecnosti pracovat. Kazdy proskoleny zaméstnanec jakékoli
firmy, spolecnosti, instituce, Uradu pfedstavuje krok ke zvySeni bezpecnosti proti
kybernetickym hrozbam v oblasti kritické infrastruktury. Tito zaméstnanci
nasledné mohou své védomosti pfedat dale rodiné, pratelim, blizkym. J& osobné
jako Clovek, ktery se o kybernetickou bezpecnost zajima uz nékolik let a chce se
v této oblasti dale profesné rozvijet, se také aktivné snazim pomahat ve svém
okoli lidem, ktefi si nejsou jisti v online prostfedi a stavaji se tak velmi snadnym
cilem pro kybernetické utoky. Na tuto nejnutnéjsi obranu existuje nékolik pravidel.
Ale je potrebné si uvédomit, ze i kdyz je obrana sebe lepSi, hackefi budou vzdy
napred. Obrana proti hrozbé je nejvice efektivni, pokud zname jeji dopady. Jak
zminil pan inzenyr Palkovi¢ v rozhovoru v devaté kapitole: ,Je to jako doping. Ten,
kdo dopuje, je vZdy napred.”, nasledné doplnén panem magistrem Petrakem:
Reknéme si to narovinu. Pokud nékdo bude chtit, tak nds hackne. Nesmime si

délat iluze.”
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