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Abstrakt

Tato bakalarska prace se zabyva navrhem a implementaci webové aplikace zamérené
na podporu zdravého zivotniho stylu. Cilem prace je vytvorit uceleny systém, ktery
umozni uzivatelim sledovat vybrané aspekty jejich kazdodenniho zivota, jako je napfti-

klad prijem stravy a poskytne jim prehlednou zpétnou vazbu.

V teoretické ¢asti je provedena analyza doporuceni v oblasti vyzivy, vyvoje a bezpec-
nosti webovych aplikaci. Na zakladé této analyzy je navrzena architektura systému,
véetné databazového modelu a navrhu aplika¢niho rozhrani. Prakticka ¢ast se zamé-
fuje na implementaci backendu pomoci frameworku Flask a vytvoreni uzivatelského

rozhrani s dirazem na jednoduchost a prehlednost.

Vysledkem prace je funkéni prototyp webové aplikace, ktery integruje vice oblasti zdra-
vého zivotniho stylu do jednoho systému. Aplikace mize slouzit jako zaklad pro dalsi

rozsireni.

Klicova slova: webova aplikace, zdravy zivotni styl, Flask, REST API, databazovy

navrh, bezpecnost webovych aplikaci

Abstract

Title: Life Essentials - Supporting a healthy lifestyle through a web
app

This bachelor’s thesis focuses on the design and implementation of a web application
aimed at supporting a healthy lifestyle. The main objective is to create a unified system
that allows users to track selected aspects of their daily life, such as dietary intake and

provides them with clear feedback.

The theoretical part includes an analysis of relevant guidelines in the fields of nutri-
tion, web development and application security. Based on this analysis, the system
architecture is designed, including the database model and API design. The practical
part focuses on the implementation of the backend using the Flask framework and the

development of a user interface with an emphasis on simplicity and clarity.

The result of this thesis is a functional prototype of a web application that integrates

multiple aspects of a healthy lifestyle into a single system. The application can serve



as a foundation for further development.

Keywords: web application, healthy lifestyle, Flask, REST API, database design, web

application security
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1 Uvod

V soucasné postindustrialni spolecnosti ¢elime paradoxni situaci. Prestoze lidstvo dis-
ponuje nejvyspélejsimi medicinskymi technologiemi v historii, vyskyt civiliza¢nich one-
mocnéni, jako je diabetes druhého typu, kardiovaskularni choroby ¢i chronicka obezita,
neustdle nartistd. Hlavni pri¢inou tohoto stavu neni nedostatecna lékarska péce, ale
kumulativni dopad kazdodennich rozhodnuti jednotlivce. Zivotni styl se stal uréujicim

faktorem nejen pro délku zivota, ale predevsim pro jeho kvalitu.

Problematika udrzeni zdravi vsak narazi na bariéru informacniho presyceni a absence
srozumitelné zpétné vazby. Moderni ¢lovék je obklopen mnozstvim dat o své aktivité
a strave, ¢asto vsak postrada nastroj, ktery by tato surova data interpretoval v Sirsim
kontextu dlouhodobého zdravi a biologického starnuti. Vétsina dostupnych komerc-
nich aplikaci se navic uzce specializuje pouze na jeden aspekt (napt. pocitéani kalorii
nebo sledovani kroki), ¢imz uzivateli unika synergicky efekt mezi spankem, vyzivou a

fyzickou aktivitou.

Tato bakalarska prace reaguje na pottebu komplexniho, ale pritom uzivatelsky privéti-
vého Teseni. Predstavuje navrh a implementaci moduldrni webové aplikace. Ta si klade
za cil integrovat klicové pilite zdravého zivotniho stylu do jednoho celku a poskytnout
uzivateli védecky podlozenou interpretaci jeho navykt. V ramci prace budou feseny

nasledujici klicové otazky:

o Integrace dat: Jak efektivné propojit rtiznoroda biometrickd a nutriéni data,

aby poskytovala uceleny obraz o zdravotnim stavu uzivatele?

o Interpretace a motivace: Jakym zptisobem transformovat surové nutri¢ni hod-
noty a behavioralni navyky do srozumitelnych ukazateli, jako je biologicky vek,

za UcCelem zvysSeni vnitini motivace uzivatele?

o Technologicka udrzitelnost: Jak navrhnout architekturu webové aplikace tak,
aby byla bezpecnd dle standardi OWASP, responzivni a snadno rozsiritelna o

budouci moduly?

1.1 Motivace

Volba tématu této bakalarské prace vychazi z kombinace odborného zajmu o moderni
webové technologie a osobniho presvédcéeni o vyznamu preventivni péce o zdravi. Jako
aktivni zastance zdravého zivotniho stylu jsem v prabéhu let testoval fadu dostupnych

digitalnich nastroji. Casto jsem vsak narazel na jejich rozt¥isténost. Uzivatel je mnohdy



nucen vyuzivat jednu aplikaci pro monitoring spanku, druhou pro zaznam stravy a tieti

pro analyzu fyzické aktivity, pricemz vzajemna synergie téchto faktort ztstava skryta.

Osobni motivaci autora bylo proto vytvorit integrovanou platformu, ktera by tyto izo-
lované ,strepy“ informaci spojila do jednoho logického celku. Snahou bylo vyvinout
nastroj, ktery nejen pasivné sbird data, ale aktivné pomahé uzivateli pochopit, jak
konkrétni rozhodnuti, jako je hodina spanku navic nebo volba nutri¢né bohatsi potra-

viny, ovliviiuji jeho biologicky vék a dlouhodobou vitalitu.

Z technického hlediska byla motivaci vyzva v podobé full-stack vyvoje komplexniho
systému. Cilem bylo si v praxi vyzkouSet cely zivotni cyklus softwarového dila, od
navrhu relacniho modelu, pres implementaci asynchronni logiky v JavaScriptu usnad-
nujici interakci s uzivatelem, az po zajisténi vysoké tirovné zabezpeceni. Tato prace tak
umoznuje propojit osobni vasen pro zdravy zivotni styl s odbornymi dovednostmi zis-

kanymi béhem studia a vytvorit produkt s realnym piinosem pro koncového uzivatele.



2 Cil prace a metodika zpracovani

Hlavnim cilem této bakalarské prace je navrh a implementace modularni webové apli-
kace s nazvem Life FEssentials, koncipované jako rozsititelny soubor néstroji pro pod-
poru zdravého zivotniho stylu. Aplikace vyuziva interaktivni vizualizacni prvky k mo-

nitorovani klicovych biometrickych a behavioralnich dat uzivatele.

Stézejnim tikolem Feseni je zvyseni povédomi o primych dopadech kazdodennich navyki
na ruzné aspekty lidského Zivota jako treba fyzické zdravi a biologicky vék. Prostfednic-
tvim personalizované analyzy a interpretace namérenych hodnot méa aplikace motivovat
jednotlivce k pozitivni zméné zivotniho stylu, coz v Sirsim disledku aspiruje na zlepseni

kvality zivota uzivatelti a podporu prevence v ramci verejného zdravi.

2.1 Diléi cile prace

Pro dosazeni hlavniho cile a naplnéni vize plné funkcni aplikace byly stanoveny nasle-
dujici diléi kroky:
o Teoretickd vychodiska a analyza: Zpracovani reserse v oblasti zdravého zi-

votniho stylu, nutri¢nich standardi (EFSA) a analyza bezpecnostnich hrozeb

webovych aplikaci (OWASP).

o Navrh architektury: Névrh databazového modelu a modularni architektury

backendu s vyuzitim frameworku Flask.

e Zpracovani dat a integrace API: Implementace propojeni s externim REST

API databaze potravin pro zajisténi presnych hodnot makrozivin a mikrozivin.

o Uzivatelské rozhrani a vizualizace: Vytvoreni responzivniho frontendu, ktery

uzivateli poskytuje prehlednou a interaktivni vizualizaci nasbiranych dat

o Zabezpeceni a testovani: Osetreni aplikace proti nejcastéjsSim webovym zra-

nitelnostem.

2.2 Metodika zpracovani

Vyvojova strategie této prace byla zahdjena resersi teoretickych poznatkt a doporu-
ceni v oblasti zdravého zivotniho stylu a preventivni péce. Na zdkladé studia téchto
podkladit a zhodnoceni obecnych potfeb uzivatelti byly definovany klicové pozadavky

na funkcionalitu uceleného systému.



Na fazi definovani pozadavki navazalo vytvotreni abstraktniho modelu aplikace, ktery
precizné definuje interakce mezi jednotlivymi moduly. Tato faze byla kriticka pro po-
chopeni synergie mezi biometrickymi vstupy uzivatele a vypocetnimi algoritmy, které

transformuji surova data do srozumitelnych motivac¢nich vystupt.

Implementacni faze se opird o moderni technologicky zasobnik, ktery byl zvolen s ohle-
dem na modularitu a stabilitu. Aplikaéni logika (backend) je realizovana v jazyce Py-
thon za vyuziti frameworku Flask. Pro persistenci dat byla vybrana rela¢ni databaze
PostgreSQL, jejiz schéma je navrzeno s dirazem na integritu a kaskdadové vazby mezi
uzivatelskymi profily a jejich nutri¢ni historii. Komunikace s datovou vrstvou je zpro-
sttedkovana nastrojem SQLAlchemy, coz umoznuje efektivni objektové-relacni mapo-
vani.

Klientské rozhrani (frontend) je postaveno na standardech HTML5, CSS3 a JavaScriptu.
Pro zvyseni interaktivity a asynchronni komunikaci se serverem bez nutnosti obnovy
stranky byla vyuzita knihovna jQuery. Vypocetni jadro aplikace v redlném case zpraco-
vava algoritmy biologického véku na zakladé védecky podlozenych koeficienti. Vizualni
interpretace téchto dat je zajisténa integraci knihovny Chart.js, ktera generuje respon-

zivni grafické prehledy.

Klicovym prvkem metodiky byla integrace externich datovych zdroji prostrednictvim
API svycarské databdze potravin (BLV Food Composition Database), coz umoznilo

dynamické mapovani nutri¢nich hodnot na vnitini datové struktury aplikace.

Cely proces tvorby probihal v iterativnich cyklech. Kazdy funkéni celek, od zabezpe-
¢eného autentizacniho systému pres modul uzivatelskych metrik az po komplexni nu-
tricni denik byl samostatné vyvijen, testovan a nasledné integrovan do finalni podoby
aplikace. Tento agilni pristup zajistil vysokou kvalitu kédu a snadnou rozsititelnost

projektu o budouci moduly.

Vyuziti nastroji umélé inteligence

Pri zpracovani této bakalarské prace a vyvoji webové aplikace byly v souladu s platnymi
vnitinimi predpisy univerzity vyuzity nastroje generativni umélé inteligence. Uméla
inteligence plnila vyhradné roli pasivniho konzultanta. Z hlediska tcelu a rozsahu po-
slouzila k prilezitostnému brainstormingu nad strukturou prace, k diskusim pfi reseni
dil¢ich programatorskych problémii, k efektivnimu vyhledédvani specifickych pasazi v

dodanych odbornych textech a k drobnym typografickym ¢i jazykovym korekturam.

Spravnost a relevance veskerych vystupt generovanych umélou inteligenci byla vzdy
disledné ovérovana. Ziskané rady byly podrobeny kritickému zhodnoceni a manualné

otestovany v redlném provozu aplikace. V pripadé vyhledavani v literature byly iden-



tifikované pasaze vzdy konfrontovany s origindlnim zdrojem, z néhoz autor nasledné

samostatné cerpal.



3 Zdravy zivotni styl

Zdravy zivotni styl predstavuje komplexni pristup k péci o vlastni télo i mysl, ktery
zasadnim zptsobem ovliviiuje nejen kvantitu, ale predevsim kvalitu prozitych let. Mo-
derni védecké poznatky potvrzuji, ze védoma volba nizkorizikovych faktort chovani
dokaze oddalit nastup chronickych onemocnéni a zajistit delsi zivot v plné aktivité.
Nejde pritom o izolovana opatieni, ale o vyvazenou kombinaci faktoru, jako je pravi-
delné fyzicka aktivita, nutricné hodnotné strava a eliminace skodlivych navykia, které

ve svém celku tvori zdklad dlouhodobého zdravi. [1]

Moderni pojeti zdravi se neomezuje pouze na absenci chorob. Podle Svétové zdravot-
nické organizace zahrnuje zdravi také stav fyzické, mentalni a socialni pohody, ktery
jedinci umoznuje lépe vyuzivat prilezitosti a radosti v pribéhu celého zivota. Prijeti
téchto navyki navic plni dilezitou roli v rdmci rodiny, kde jedinec ptisobi jako pozitivni
vzor pro ostatni ¢leny, ¢imz prispiva k dlouhodobému zdravi a spokojenosti budoucich

generaci. [2]

3.1 Spanek

Tradicné byva spanek povazovan za jeden ze tii pilitt zdravi, vedle stravy a pohybu.
Moderni poznatky vsak naznacuji, ze spanek hraje jesté vyznamnéjsi roli, netvoii pouze
jeden z pilith, ale predstavuje samotné zaklady, na nichz ostatni aspekty zdravi spoci-
vaji. Pti jeho nedostatku se i diisledné dodrzovani zdravé stravy ¢i pravidelného cviceni

stava vyrazné méné efektivnim. [3]

Vyznam spanku je dan jeho vlivem na kazdy vyznamny systém v téle, od bunécné
urovné az po funkci DNA. Spankova deprivace je primo spojena s kratsi délkou zi-
vota a rozvojem hlavnich pficin amrti v rozvinutych zemich, mezi které patti srde¢ni

onemocnéni, obezita ¢i rakovina. [3]

Kromé samotné délky spanku je pro celkovou regeneraci organismu klicova také jeho
kvalita a vnitini architektura. Kvalita odpocinku je ptimo ovlivnéna dodrzovanim pra-
videl spankové hygieny, mezi néz patii zejména pravidelnost doby uléhéni, omezeni
expozice modrému svétlu ve vecernich hodinach a kontrola prostredi, jako je teplota
¢i hluénost v mistnosti. Poruchy v téchto biorytmech prokazatelné vedou k oslabeni

imunitniho systému, sniZeni kognitivni vykonnosti a naruseni emoc¢ni stability. [3]

Je vsak dtlezité brat v tvahu individualni potfeby jedince, které se mohou lisit v

zévislosti na véku, genetickych dispozicich ¢i aktudlni fyzické a psychické zatézi [3].



3.2 Pohyb a fyzicka aktivita

Termin pohybova aktivita Ize v obecné roviné chépat jako veskerou télesnou ¢innost, je-
jimz disledkem je energeticky vydej. V prostiedi soucasné postindustrialni spole¢nosti
vsak dochéazi k dramatickému poklesu pfirozeného pohybu, coz vede k rozvoji nein-
fek¢nich chronickych onemocnéni. [4] Podle rozséhlé analyzy Global Burden of Disease
Study 2019 patii fyzickd inaktivita mezi klicové modifikovatelné rizikové faktory, které
se zasadné podileji na celosvétové zatézi nemocemi a predcasné tmrtnosti [5]. Zavaz-
nost situace v evropském kontextu doklada fakt, ze fyzicka inaktivita je v soucasnosti
povazovana za ¢tvrty nejvyznamnéjsi rizikovy faktor zptisobujici imrti na celém svété.
Naléhavost feseni tohoto problému zvysuje i zjiSténi, ze znacnd ¢ast dospélé populace
travi vice nez 5 hodin denné sezenim, coz predstavuje nezavislé riziko pro lidské zdravi

bez ohledu na troven provadéného cviceni [6].

Studie Mandsagera et al. (2018) na vzorku vice nez 122 000 pacientu prokazala, Ze
kardiorespiracni zdatnost predstavuje jeden z nejsilnéjsich indikatortt dlouhodobého
preziti [7]. Vyzkum prinesl zjisténi, Ze rizika spojenda s nizkou fyzickou zdatnosti jsou
statisticky srovnatelnd, nebo dokonce vyssi, nez u tradi¢nich klinickych faktort, jako je
aktivni koufeni, diabetes mellitus ¢i ischemickd choroba srde¢ni [7]. Autortim se navic
podarilo vyvratit existenci horni hranice prinosu aerobniho cviceni, to znamena, ze i

svvs

vékovymi podskupinami véetné seniori nad 70 let [7].

V névaznosti na tyto poznatky stanovuje Svétova zdravotnickd organizace (2025) nor-
mativni rdmec pro udrzeni optimalniho zdravi. Pro dospélou populaci je doporuceno
vénovat tydné minimalné 150-300 minut aktivité stfedni intenzity, nebo 75-150 minut

aktivité vysoké intenzity [4].

3.3 Strava

Vyziva predstavuje kriticky faktor formujici zdravi a pohodu jednotlivet i celych popu-
laci, pricemz nevhodné stravovaci navyky jsou identifikovany jako hlavni rizikovy faktor
pro vznik onemocnéni a invalidity. Konzumace zdravé stravy v pribéhu celého Zivota
pomaha predchazet podvyzivé ve vSech jejich formach a zaroven chrani pred radou
neprenosnych nemoci, mezi které patti diabetes, srdecni choroby, mrtvice a rakovina
8].

Zékladni principy zdravého stravovani zustavaji univerzalni, ackoliv se konkrétni slozeni

jidelnicku muze lisit v zavislosti na individualnich charakteristikach, jako je vék, pohlavi



¢i mira fyzické aktivity. Svétova zdravotnickd organizace (WHO) definuje ¢tyti zakladni

pilite zdravé stravy:

e Adekvatnost: Naplnéni potteb mikrozivin a makrozivin bez jejich prekracovani

tak, aby se predeslo nutri¢nim deficitum [8].

« Rovnovaha: Celkovy energeticky piijem je v rovnovaze s energetickym vyde-
jem, pricemz je zachovan adekvatni pomér mezi ttemi primarnimi zdroji energie:

bilkovinami, tuky a sacharidy [8].

o Stfidmost: Omezeny ptijem zivin a potravin, které mohou byt ve vétsim mnoz-

stvi zdravi skodlivé [8].

e Rozmanitost: Zahrnuti siroké skaly vyzivnych potravin v rdamci jednotlivych

skupin i napfi¢ nimi [§].

3.3.1 Makroziviny a energeticka bilance

Sacharidy predstavuji primarni zdroj energie pro lidské télo. Svétova zdravotnickd orga-
nizace doporucuje, aby u vétsiny populace tvorily priblizné 45-75 % celkového denniho
energetického prijmu, pricemz by mély pochazet predevsim z celozrnnych obilovin, ze-
leniny, ovoce a lusténin [8]. Evropsky urad pro bezpecnost potravin (EFSA) stanovuje
referencni rozmezi prijmu pro sacharidy v uzsim pasmu 45-60 % celkového energetic-
kého piijmu [9]. Nezbytnou soucasti prijmu sacharidu je vldknina. Podle WHO i EFSA
by mél denni prijem vldkniny u osob starsich 10 let dosahovat alespon 25 g [8, 9].
Naopak piijem volnych cukru by nemél presahnout 10 % celkové energie, coz odpovida

zhruba 50 g pro osobu s prumérnym energetickym vydejem [8].

Tuky jsou nezbytné pro spravnou funkci bunek, avsak jejich prijem vyzaduje regulaci.
Pro prevenci nezdravého pribirani na vaze u dospélé populace doporucuje WHO ome-
zit celkovy prijem tukud na 30 % ¢i méné z celkového energetického piijmu [8]. EFSA
uvadi referenéni rozmezi pro tuky mezi 20-35 % celkového energetického piijmu [9]. Z
hlediska kvality jsou preferovany nenasycené mastné kyseliny (ryby, avokado, orechy,
rostlinné oleje) pred nasycenymi tuky, jejichz podil by nemél prekrocit 10 % energetic-
kého prijmu. Pramyslové vyrabéné trans-tuky by mély byt ze stravy vylouceny tplné

8].

Bilkoviny plni v organismu zasadni stavebni a funkéni roli. Pro dospélé jedince je
obecné dostacujici prijem tvorici 10-15 % celkové energie [8]. Pro presnéjsi stanoveni
individualni potteby definuje EFSA popula¢ni referen¢ni piijem bilkovin na hodnoté

0,83 g na kilogram télesné hmotnosti za den pro zdravé dospélé osoby [9].



3.3.2 Mikroziviny a mineraly

Kromé zékladnich makrozivin hraje klicovou roli kontrola pfijmu mineralt, zejména
sodiku a drasliku. Vysoky piijem sodiku (soli) je asociovan se zvySenym krevnim tla-
kem a rizikem kardiovaskularnich chorob. WHO proto doporucuje omezit ptijem soli
na méné nez 5 g denné (coz odpovidd méné nez 2 g sodiku) [8]. Naopak dostatecny
prijem drasliku, ktery by mél dosahovat alespon 3510 mg denné, mtize negativni ti¢inky
sodiku na krevni tlak zmirnovat [8]. Nedostatek klicovych mikronutrientu (napf. zeleza,
vitaminu A ¢i jédu) zustava globdlnim problémem, kterému lze predchézet konzumaci

nutricné bohatych potravin [8].

3.4 Mentalni zdravi

Mentdlni zdravi je Svétovou zdravotnickou organizaci definovano jako stav duSevni
pohody, ktery umoznuje lidem zvladat bézné zivotni stresy, realizovat své schopnosti,
efektivné se ucit a pracovat a prispivat své komunité. Tato oblast ma pro clovéka vnitini
i instrumentalni hodnotu a je nedilnou soucasti celkového zdravi. V kazdém okamziku
na psychiku jedince ptisobi kombinace individudlnich, rodinnych, komunitnich a struk-

turdlnich faktori, které ji mohou bud posilovat, nebo podkopéavat. [10]

Ackoliv je vétsina lidi odolnd, jedinci vystaveni nepriznivym okolnostem, jako je chu-
doba, nasili, zdravotni postizeni ¢i nerovnost, ¢eli vyrazné vyssimu riziku rozvoje du-
sevnich onemocnéni. Globalni data poukazuji na zavaznost této problematiky: v roce
2019 zilo na celém svété 970 miliont lidi s dusevni poruchou, pricemz mezi nejcastéjsi

diagnézy patrily tuzkostné poruchy a deprese [10].

Dopady na fyzické zdravi a délku zZivota jsou zasadni. Dusevni poruchy predstavuji 1 ze
6 let zivota prozitych s invaliditou. Alarmujici je zjisténi, ze lidé s tézkymi dusevnimi
poruchami umiraji o 10 az 20 let drive nez bézna populace. Kromé toho pritomnost
dusevniho onemocnéni zvysuje riziko sebevrazdy a vystavuje jedince castéjsimu poru-

sovani lidskych prav [10].

3.5 Navyky a zavislosti

Zivotni styl neni definovin jednorazovymi ¢iny, ale souborem opakovanych vzorct cho-
vani. Komplexni studie Li et al. (2020), provedend na rozsahlém vzorku populace,
identifikovala pét klicovych nizkorizikovych faktort zivotniho stylu: absence kourent,
udrzovani zdravé télesné hmotnosti, pravidelna fyzicka aktivita, stfidmé konzumace

alkoholu a vysoka kvalita stravy. Vysledky ukazaly, ze dodrzovani téchto péti zasad



muze prodlouzit délku zivota ve zdravi az o 14 let u Zen a o 12 let u muzi v porovnani

s jedinci, ktefi tyto navyky nemaji. [1]

3.5.1 Rizikové faktory

Zatimco zdravé navyky zivot prodluzuji, zavislosti jej drasticky zkracuji. Podle globéalni
analyzy rizikovych faktor (Global Burden of Disease Study 2019) patii uzivani tabaku
a nadmérnd konzumace alkoholu mezi hlavni priciny predc¢asnych tumrti a zdravotniho
postizeni po celém svété [5]. Koufeni je kauzélné spojeno s fadou onkologickych a
kardiovaskularnich onemocnéni, pficemz neexistuje zadna bezpecnd mira expozice ta-
békovému kouri [5]. V pripadé alkoholu WHO a aktudlni studie naznacuji, Ze i mirna
konzumace s sebou nese zdravotni rizika, kterd casto prevysuji potencialni benefity, a

proto je doporuc¢ovana maximalni zdrzenlivost [1, 4].

3.5.2 Synergie navyku

Jednotlivé navyky nefunguji izolované, ale vzajemné se posiluji v pozitivnim i nega-
tivnim smyslu. Matthew Walker (2017) upozornuje na kritickou roli spanku v regulaci
chovani. Chronicka spankova deprivace narusuje funkci prefrontdlniho kortexu, coz vede
ke snizené sebekontrole a vyssi tendenci k impulzivnimu jednani, véetné konzumace ne-

zdravych potravin ¢i navykovych latek [3].

Tento mechanismus vytvari nebezpecnou smycku, kdy jeden spatny navyk (nedostatek
spanku) spousti kaskadu dalsich rizikovych chovéni (Spatnd strava, inaktivita), které

ve svém souctu signifikantné zvysuji biologicky vék organismu [3, 1].

Efektivni zména zivotniho stylu proto vyzaduje holisticky pristup, ktery se nezameé-
fuje pouze na eliminaci jednoho zlozvyku, ale na celkovou kultivaci prostfedi a rutiny

podporujici zdravi [4].
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4 Technologie a prostredky pro vyvoj webové aplikace

Zpusob navrhu a distribuce softwaru zaznamenal v poslednich desetiletich zasadni pro-
ménu. Od éry centralizovanych mainframi, a nasledné dominance samostatnych desk-
topovych aplikaci, se pozornost vyvojari i uzivatelti presunula k webovym aplikacim.
Tento model v sobé kombinuje vyhody snadné spravy a vysoké bezpecnosti na strané
serveru s vyuzitim vypocetniho vykonu koncovych zafizeni pro vykreslovani uzivatel-

ského rozhrani [11].

Moderni webova aplikace, jakou je i Life Essentials, je zalozena na principu dyna-
mického generovani obsahu. Na rozdil od statickych stranek je jeji podoba vytvafena
v redlném case pomoci skripti, které na zakladé pozadavka uzivatele komunikuji s

databazi a vyslednéd data vkladaji do pripravenych HTML Sablon [11].

4.1 Frontend

Prezentacni vrstva, ¢asto oznacovana jako frontend, implementuje vizualni podobu a
interaktivni prvky aplikace. Je zodpovédnd za zobrazeni dat uzivateli, prijimani uziva-
telskych udalosti a celkové fizeni uzivatelského rozhrani. Pro tvorbu této vrstvy byly
vyuzity standardizované technologie, kde HTML5 definuje sémantickou strukturu ob-
sahu, CSS3 zajistuje vizualni forméatovani prvka a JavaScript se stard o dynamickou

interaktivitu a validaci dat na strané klienta [12].

4.1.1 HTMLS5

Jazyk HTML5 (HyperText Markup Language) predstavuje standardni a zdkladni sta-
vebni kamen kazdé webové stranky, pficemz jednotlivé prvky jsou v ném reprezento-
vany pomoci znacek, které prohlizeci urcuji zptsob interpretace a zobrazeni obsahu [13].
Tato technologie slouzi jako moderni prostredek pro definovani sémantické struktury
dokumentu, coz je klicové pro spravné vykreslovani prvki, jako jsou nadpisy, tabulky,
seznamy ¢i formulare [14]. Kazdy HTML element je zpravidla tvofen startovacim a
ukoncovacim tagem, mezi které se vklada samotny textovy nebo multimedialni obsah
[13]. Spravné pouziti tohoto jazyka umoziiuje vytvaret prehledné a strukturované weby,

které slouzi jako kostra pro dalsi stylovani a dynamické funkce [14].

4.1.2 CSS3

Vizuélni podoba modernich webi je definovana pomoci kaskadovych styli CSS3 (Cas-

cading Style Sheets). Tato technologie umoziiuje efektivné oddélit sémantickou struk-
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turu dokumentu od jeho designu, ¢imz zajistuje konzistenci vzhledu napri¢ celym sys-
témem a vyrazné usnadnuje udrzbu kédu [15]. CSS3 se zaméfuje na formatovani do-
kumentt vytvorenych v jazyce HTML a nabizi Siroké moznosti pro definovani barev-
nych schémat, typografie, rozvrzeni prvki i pokrocilych vizualnich efektt [16]. Vyuziti
modernich selektorti a vlastnosti umoznuje vyvojarim vytvaret esteticky atraktivni

rozhrani, kterd jsou prehlednd a funkéni na Siroké skale koncovych zafizeni [15, 16].

4.1.3 Bootstrap 5

Pro zajisténi plné responzivity a zrychleni vyvoje uzivatelského rozhrani se ¢asto vyu-
ziva framework Bootstrap. Jedna se o vykonnou sadu néastroji, ktera vyuziva strategii
mobile-first, coz znamend, ze design je primarné optimalizovan pro mobilni zatizeni a
nésledné se skaluje pro vétsi obrazovky [17]. Bootstrap poskytuje vyvojaiam rozsdhlou
knihovnu hotovych komponent a vyuziva propracovany systém mfizek (grid system)
pro flexibilni usporadani obsahu na strance [18]. Integrace tohoto frameworku umoznuje
dosahnout profesionalniho vzhledu s vysokou kompatibilitou mezi riznymi prohlizedi,

aniz by bylo nutné psat veskeré CSS styly manudlné [17, 18].

4.1.4 Javascript a moderni alternativy

Interaktivitu na strané klienta zajistuje programovaci jazyk JavaScript, coz je univer-
zalni technologie nezbytna pro tvorbu modernich dynamickych webii v redlném case
[19]. JavaScript umoziiuje béh komplexnich aplikaci pfimo v prohliZec¢i uzivatele, kde
se stara o logiku uzivatelského rozhrani, jako je validace vstupnich dat, obsluha uda-
losti nebo okamzité reakce na interakci uzivatele [20]. Tento jazyk se neustale vyviji
a v soucasnosti je klicovym prvkem pro zajisténi plynulého uzivatelského zazitku a
efektivni komunikaci mezi klientskou ¢asti a serverem [19, 20]. Ackoliv je JavaScript
tivni pristup k vyvoji. Vyznamnym zastupcem je TypeScript, nadstavba JavaScriptu
vyvinutd firmou Microsoft, kterd do vyvoje vnasi statické typovani a prvky objek-
tové orientovaného programovani. Zatimco ¢isty JavaScript vyuziva dynamicky typovy
systém, TypeScript vyzaduje striktni definici typ proménnych, coz predstavuje tolik
pottebny rad a prehlednost pri tvorbé rozsahlych projektti. Hlavni vyhodou je schop-
nost odhalit chyby v kédu jiz béhem psani (v dobé kompilace) namisto az za béhu
aplikace, coz vyrazné usnadnuje debugging. Nevyhodou vsak zlstava nutnost vyuziti
transpileru, ktery musi kéd prevést do standardniho JavaScriptu, aby mu engine v

prohlize¢i rozumél, coz mirné zvysuje objem zdrojovych soubort. [21]
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Dalsi moderni alternativu predstavuje framework Flutter, ktery umoznuje vyvoj pro
webové prostredi pomoci jediného sdileného kédu napric¢ platformami. Na rozdil od tra-
di¢nich Teseni nevyuziva Flutter k vykreslovani standardni sémantické prvky HTML,
ale vykresluje uzivatelské rozhrani na grafické platno (canvas) pomoci technologie
WebAssembly, coz zajistuje vysoky graficky vykon a plynulé animace blizké nativnim
aplikacim. Mezi zasadni nedostatky tohoto pristupu vSak patii problematickd optima-
lizace pro vyhledévace (SEQ) a pomalejsi prvotni nac¢itani aplikace kvuli vétsi velikosti
stahovanych balicki. I pres technologicky pokrok alternativnich feseni tak klasické
technologie postavené na JavaScriptu zistavaji v soucasnosti flexibilnéjsi a vhodné;jsi
volbou pro standardni webové projekty vyzadujici rychlou odezvu a dohledatelnost.
22]

4.1.5 Knihovna jQuery

Dopliikovym nastrojem pro usnadnéni prace se skripty je knihovna jQuery, jejimz hlav-
nim ucelem je vyrazné zjednoduseni manipulace s DOM (Document Object Model) a
obsluha udélosti [23]. Tato knihovna je oblibend pro svou stru¢nou a prehlednou syn-
taxi, ktera umoznuje vyvojaiim psat efektivni kod s minimalnim mnozstvim znakt ve
srovnani s Cistym JavaScriptem [24]. Pouziti jQuery prispiva k lepsi ¢itelnosti kodu a
usnadnuje provadéni asynchronnich pozadavk i tvorbu animaci, které jsou standardem

modernich webovych aplikaci [23, 24].

4.2 Backend

Aplikacni vrstva, tvorici backend systému, funguje jako samostatny celek, ktery ridi
veskerou funkcénost aplikace skrze detailni vypocty a zpracovani logiky. V této casti
dochézi k teseni klicovych operaci a uplatnovani algoritmi, pricemz vrstva zaroven
zajistuje autentizaci uzivatelil a 1idi procesy bezpecéného nacitani dat. Logickd vrstva
tak tvori nezbytny mezic¢lanek, ktery transformuje pozadavky z uzivatelského rozhrani

na konkrétni akce a vysledky, jez jsou néasledné predavany zpét k zobrazeni [12].

4.2.1 Python a konkurencni reseni

Programovaci jazyk Python predstavuje vysoce troviovy, interpretovany a objektové
orientovany nastroj, ktery se vyznacuje predevsim svou jednoduchou syntaxi podob-
nou lidské feci [25, 26]. Tato vlastnost umoziuje vyvojaium psat programy s mensim
poctem radku kddu ve srovnani s mnoha jinymi jazyky, coz vyrazné zvysuje produkti-

vitu a ¢itelnost vysledného softwaru [26, 27]. Python je navrzen jako jazyk pro obecné
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pouziti, coz znamena, ze kromé webového vyvoje nachazi uplatnéni také v datové védeé,

umélé inteligenci, automatizaci ¢i vyvoji desktopovych aplikaci [25, 27].

P1i volbé technologie pro backendovou c¢ast aplikace byva Python casto porovnavan s
jazykem PHP. Zatimco PHP bylo vytvoreno primarné jako néstroj pro generovani dy-
namického HTML obsahu a je tizce specializovano na webové prostiedi, Python nabizi
sirsi prenositelnost a robustnéjsi podporu knihoven pro rtznorodé domény. Prestoze
PHP mize v urc¢itych verzich vykazovat vyssi rychlost provadéni skriptl, Python nad

vz

nim vitézi v prehlednosti syntaxe, snadnéjsi udrzbé kédu a efektivnéjsim procesu la-
déni. [25]

Zatimco popularita PHP v poslednich letech spiSe stagnuje, Python zaznamenava
masivni nartst oblibenosti mezi profesionalnimi vyvojari i zacatecéniky, a to prede-
v§im diky svému modernimu ekosystému a silné komunitni podpore [25, 27]. Pro tcely
moderniho webového vyvoje se tak Python v kombinaci s vhodnym frameworkem jevi

jako idedlni volba pro tvorbu udrzitelnych a snadno rozsifitelnych aplikaci [26].

4.2.2 Framework Flask

Flask predstavuje moderni webovy mikroramec (microframework) uréeny pro progra-
movaci jazyk Python [28]. Oznaceni mikroramec v tomto kontextu neznamend, Ze by
byl nastroj omezeny ve své funkcnosti, ale odkazuje na filozofii udrzeni co nejjednodus-
stho a nejlehéiho jadra [29]. Na rozdil od monolitickych frameworki Flask neobsahuje
vestavéné komponenty pro bézné ulohy, jako je validace formulart nebo abstrakce da-
tabazové vrstvy, a misto toho dava vyvojaitim naprostou svobodu pri volbé externich
knihoven [28, 29].

Z technického hlediska je Flask postaven na webovém toolkitu Werkzeug zajistujicim
rozhrani WSGI (Web Server Gateway Interface) a Sablonovacim systému Jinja2. Ar-
chitektura frameworku je navrzena tak, aby byla snadno rozsifitelna pomoci Siroké
skaly komunitnich doplikt, coz umoznuje transformovat jednoduchy skript v robustni
a komplexni aplikaci. [29] Pro definovani trasovani pozadavku (routing) vyuziva Flask
Pythonovské dekoratory, coz prispiva k vysoké citelnosti a c¢istoté zdrojového kodu.
Tato kombinace minimalismu a rozsititelnosti ¢ini z Flasku jeden z nejpopularnéjsich

néastroju pro agilni vyvoj webovych rozhrani a APT sluzeb. [28]

Vzhledem k minimalistické povaze frameworku Flask je pro vyvoj komplexnéjsich sys-

tému nezbytné integrovat specializované knihovny, které zajistuji robustnost a bezpec-

vvvvvv

SQLAIchemy. Jedna se o objektové-relacni mapovani, které slouzi jako abstraktni vrstva

nad databazi a umoznuje manipulovat s daty pomoci Python tiid namisto primého
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psani SQL dotazi. Tento pristup vyrazné zvysuje bezpecnost aplikace, nebot auto-
maticky chrani systém pred utoky typu SQL injection skrze parametrizované dotazy.
[30]

Zékladnim kamenem, na kterém Flask stavi svou funkénost, je toolkit Werkzeug. Ten
zajistuje nejen nizkourovinovou komunikaci mezi webovym serverem a aplikaci, ale ob-
sahuje i kritické bezpecnostni nastroje. V rdmci autentizace uzivatelt jsou vyuzivany
jeho moduly pro bezpecné hashovani hesel, konkrétné algoritmy, které zabranuji ukla-

déni citlivych tdaju v ¢itelné podobé a chrani je proti dtokiam hrubou silou [31].

Pro budouci standardizaci a pokrocilou validaci uzivatelskych vstupt lze vyuzit kni-
hovnu WTForms, ktera nabizi deklarativni zptisob definice formuldrovych poli a inte-

grovanou ochranu proti atoktum typu Cross-Site Request Forgery (CSRF) [32].

7, sirokého ekosystému frameworku Flask byly pro potifeby tohoto projektu vybrany
pouze ty nastroje a moduly, které jsou stézejni pro jeho stabilitu a bezpecnost. Detailni
analyza dalsSich dostupnych rozsiteni neni predmétem této prace, nebot by presahovala

jeji vymezeny rozsah.

4.2.3 Sablonovaci systém Jinja2

Pro oddéleni aplikac¢ni logiky od prezentacni vrstvy vyuziva framework Flask sablo-
novaci systém Jinja2, ktery slouzi k dynamickému generovani HTML dokumentii na
strané serveru [33]. Jednd se o rychly a expresivni ndstroj, ktery vyvojafum umoziuje

tvorbu obsahu pomoci syntaxe blizké jazyku Python [34].

Klicovym mechanismem systému je dédi¢nost sablon. Tento princip spoc¢iva ve vy-
tvoreni hlavni Sablony, kterd definuje spole¢né rozlozeni prvki, jako jsou navigace ¢i
zapati, zatimco jednotlivé podstranky pouze doplnuji specificky obsah do predem vy-
mezenych bloku [33]. Tento pristup vyrazné usnadnuje idrzbu kédu a zajistuje vizudlni

konzistenci napfic¢ celou aplikaci [34].

Z hlediska bezpecnosti Jinja2 standardné implementuje mechanismus automatického
oSetfovani znaku (autoescaping), ktery neutralizuje potencidlné nebezpecné vstupy a
chrani tak aplikaci pred utoky typu Cross-Site Scripting (XSS) [34]. Architektura a
syntaxe tohoto systému jsou natolik efektivni, ze se staly standardem i v jinych od-
vétvich vyvoje, coz doklada naptiklad existence systému Twig v jazyce PHP, ktery z

principu Jinja2 ptimo vychézi [35]
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4.3 Databaze

Posledni c¢ast systému tvori datova vrstva, kterd sestava z databazovych servert a sa-
motného systému spravy databaze. Tato vrstva slouzi k perzistentnimu ukladani a opé-
tovnému ziskavani informaci, pricemz uchovava data zcela nezavisla na aplikac¢ni logice.
Oddéleni dat do vlastni vyhrazené vrstvy prispiva k lepsi skalovatelnosti a celkovému
vykonu aplikace, nebof umoznuje optimalizovat pristup k informacim bez pfimého

ovlivnéni uzivatelského rozhrani [12].

Databéazové systémy predstavuji fundamentalni prvek pro perzistentni ukldadani dat
webovych systému lze volit mezi dvéma dominantnimi pfistupy a to relacnim (SQL)
a nerela¢nim (NoSQL), pficemz kazdy z nich nabizi specifické vlastnosti vhodné pro

odlisné typy datové zatéze [36, 37

4.3.1 PostgreSQL a alternativy

Hlavni rozdil mezi zminénymi paradigmaty spociva v metodé organizace dat a zpt-
sobu skalovani. Rela¢ni databdze (SQL) vyuzivaji pevnou strukturu tabulek a striktné
definované schéma, coz zarucuje vysokou integritu dat a plnou podporu transakénich
horizontalni skalovani a neohebnost schématu pii agilnich zménach struktury. Naopak
nerelacni systémy (NoSQL), jako je naptiklad dokumentové orientované MongoDB, na-
bizeji vysokou flexibilitu diky absenci pevného schématu [37]. Data jsou zde ukladana
ve formatu JSON ¢i BSON, coz umoznuje snadné vnorovani objektii a efektivni horizon-
talni skdlovani v distribuovanych systémech, ovsem za cenu potencialni nekonzistence

dat v urcitych scénatich [36].

V ramci segmentu otevienych relacnich systému jsou nejcastéji sklonovany nastroje
MySQL a PostgreSQL. Systém MySQL je dlouhodobé etablovany jako rychlé a snadno
konfigurovatelné reseni, které vynika predevsim v aplikacich s vysokou frekvenci ope-
raci ¢teni nad méné komplexnimi datovymi strukturami. Mezi jeho limity vSak patti
méné striktni implementace SQL standardi a omezenéjsi podpora pokrocilych dato-

vych typu. [38]

Oproti tomu PostgreSQL predstavuje pokrocily objektové-relacni systém, ktery klade
maximalni diraz na bezpecnost, rozsititelnost a integritu ulozenych informaci. Jeho
klicovymi vyhodami jsou plnd podpora komplexnich SQL dotazli, moznost definice

vlastnich datovych typii a funkci a vysoké spolehlivost pti zpracovani naroénych trans-

Vv
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uvodni konfiguraci, v ramci profesionalnich projekti je ocenovan pro svou robustnost,

kterd minimalizuje riziko ztréty ¢i poskozeni dat [38].

4.4 Bezpecnost

Bezpecnost v digitdlnim prostfedi predstavuje komplexni disciplinu, ktera se vyviji
v primé zavislosti na technologickém pokroku a ménici se povaze interakci v kyber-
netickém prostoru. Pro spravné pochopeni problematiky je nezbytné nejprve ukotvit
teoretické rozdily mezi tradi¢ni ochranou dat a modernim pojetim kybernetické bez-

pecnosti. [40]

4.4.1 Kyberneticka a informacéni bezpécnost

V odborné diskuzi dochazi k castému zaménovani pojmu informacni bezpecnost a ky-
berneticka bezpecnost, ackoliv se jedna o koncepty s odliSnym rozsahem a cili. Tradi¢ni
informacni bezpecnost je historicky ukotvena jako disciplina zamérena na ochranu infor-
macnich aktiv. Jejim primarnim tcelem je zajisténi kontinuity procesii a minimalizace
rizik plynoucich z naruseni dtvérnosti, integrity nebo dostupnosti dat, ktera organizace
¢i systém spravuje. Jak uvadéji Von Solms a Van Niekerk [40], tento ptistup vnim4 in-
formace jako statickd nebo procesni aktiva, u nichz je nutné hlidat jejich perimetr a

pristupova opravnéni.

Vyraznym specifikem informaéni bezpecnosti je jeji pohled na lidsky faktor. Clovék je v
tomto paradigmatu vniman predevsim funkc¢né, jako uzivatel s pridélenou roli, spravce
systému, nebo v negativnim smyslu jako slaby clanek fetézce, tedy vulnerabilita, skrze
kterou muze dojit k bezpecnostnimu incidentu [40]. Bezpecnostni kontroly jsou pak
navrhovany tak, aby omezovaly chybovost nebo zneuziti pravomoci ze strany téchto

subjekti.

S rozvojem globalné propojeného digitalniho prostredi se vsak hranice bezpecnosti roz-
situji a vznika koncept kybernetické bezpecnosti. Ten, na rozdil od informac¢ni bezpec-
nosti, nechrani pouze ,informace* jako takové, ale zaméruje se na ochranu veskerych
aktiv, ktera jsou v kyberprostoru dosazitelna. Kyberneticky prostor je zde chapan jako
komplexni, neustale se ménici prostredi tvorené interakcemi mezi lidmi, softwarem a

sluzbami napfi¢ technologickou infrastrukturou [40].

Zésadni teoreticky posun, ktery kyberneticka bezpecnost prindsi, spoc¢iva v redefinici
postaveni ¢lovéka. Von Solms a Van Niekerk [40] argumentuji, ze v kybernetické bez-
pecnosti jiz ¢lovek neni pouhou roli nebo hrozbou, ale stava se samostatnym aktivem,

které je cilem ochrany. Tento posun ma hluboké etické a spolecenské implikace. Kyber-
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netické ttoky totiz nemusi cilit na kradez firemnich dat, ale mohou byt vedeny piimo
proti jednotlivci s cilem narusit jeho soukromi, digitalni identitu, nebo mu zptisobit
psychickou ¢i spolecenskou tjmu. Kybernetickd bezpecnost se tak stava multidiscipli-
narnim oborem, ktery v sobé integruje nejen technické aspekty, ale i psychologii, pravo

a etiku.

Zatimco tedy informac¢ni bezpecnost Tesi otazku jak chranit data pro potieby sys-
tému, kybernetickd bezpecnost se pta jak chranit vsechny subjekty a jejich zajmy v
propojeném digitdlnim svété [40]. Tento rozdil je fundamentdlni pro pochopeni mo-
dernich hrozeb. V kyberprostoru totiz neexistuje jasné definovany perimetr a ttoc¢nici
mohou zneuzivat nejen technické slabiny kédu, ale i socidlni vazby a divéru samot-
nych uzivateli. Studium kybernetické bezpecnosti proto vyzaduje holisticky pohled,
ktery uznava, ze selhani jedné technické komponenty miize mit kaskadovy efekt na
bezpecnost konkrétnich osob a celych spolecenskych struktur. Tato teoreticka baze je
nezbytnym predpokladem pro naslednou analyzu specifickych hrozeb a navrh obran-
nych mechanismi, které se jiz neomezuji pouze na technickou stabilitu, ale reflektuji
odpovédnost tviirce systému viici bezpec¢i uzivatele v celém kybernetickém prostoru.
40

4.4.2 Webova bezpecnost

Webova bezpecnost se primarné zamétruje na ochranu citlivych informaci, jako jsou
uzivatelskd jména, hesla, bankovni idaje ¢i soukromé algoritmy, pired neopravnénym
pristupem. Kompromitace téchto dat mize mit za nasledek vazné dusledky, od financ-
nich ztrat a kradezi identity uzivatelt az po uplné ovladnuti sluzeb uto¢nikem, znamé
jako hijacking. V této souvislosti je nezbytné rozliSovat mezi pojmy bezpecnost a sou-
kromi. Zatimco bezpecnost predstavuje akt aktivni ochrany soukromych dat a systémiu
pred neautorizovanym pristupem, soukromi se tyka kontroly uzivatele nad tim, jak
jsou jeho data shirdana, uchovavana a dale vyuzivana. Plati pritom fundamentalni za-
sada, ze robustni bezpecnost je nezbytnym predpokladem pro zachovani soukromi; bez

zabezpeceného webu jsou veskeré zasady ochrany tdaji neiacinné. [41]

Podle dokumentace MDN zékladni bariéru proti tatoktim tvori bezpec¢nostni model im-
plementovany ptimo ve webovych prohlizecich. Tento model se opira o nékolik klicovych

mechanismii, které definuji pravidla pro interakci s obsahem a ptenos dat [41]:

e Same-origin policy (SOP): Tento zakladni bezpecnostni mechanismus ome-
zuje zpusob, jakym muze skript z jednoho zdroje interagovat s prostfedky z jiného
zdroje. Tato izolace pomaha eliminovat vektory utokti a brani neopravnénému

pristupu k dattim naptic¢ rtiznymi weby.
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« Sifrovana komunikace (HTTPS/TLS): Protokol HTTP vyuziva vrstvu TLS
(Transport Layer Security) k sifrovani dat béhem jejich transportu po siti. To
zabranuje tfetim stranam v odposlechu nebo skodlivé manipulaci s prenasenymi

informacemi.

o Bezpecné kontexty a opravnéni: Pristup k vykonnym funkcim prohlizece,
jako je webkamera, systémova ozndmeni nebo platby, je omezen pouze na zabez-

pecend spojeni a vyzaduje explicitni souhlas uzivatele.

Tyto integrované funkce tvori nezbytny zaklad, ovSem pro komplexni ochranu apli-
kace je nutné je kombinovat s odpovédnym pristupem na strané vyvojare, ktery musi

eliminovat zranitelnosti vznikajici piimo v aplikacni logice. [41]

Prestoze moderni prohlizece nabizeji sirokou skalu ochrannych prvki, samotné zabez-
peceni systému lezi z velké ¢asti na zodpovédnosti vyvojare. I drobné chyby v logice
kodu mohou vytvorit zranitelnosti, které ttocénikiim umozni ziskat neautorizovanou
kontrolu nad aplikaci nebo daty. Z tohoto divodu je nutné doplnovat nativni ochranu
prohlizece o specifické techniky, jako je disledna sanitace vstupt z formulait, pouzi-
vani bezpecnostnich hlavicek a pravidelnd analyza rizik podle mezinarodné uznavanych
standardu. [41]

4.4.3 Hrozby webovych aplikaci a mozZnosti jejich obrany

Identifikace a pochopeni hrozeb predstavuje kriticky krok pro zajisténi bezpecnosti v
kyberprostoru, nebof moderni utoky casto necili pouze na technické zranitelnosti, ale
zneuzivaji i logické chyby v navrhu systému a soukromi uzivateli. Aby vyvojari dokazali
efektivné chranit integritu dat a identitu subjektt, musi operovat s aktudlnimi daty o

nejcastéjsich vektorech ttoka. [41]

Celosvétové nejuznavanéjsim standardem v této oblasti je projekt OWASP Top 10,
spravovany neziskovou nadaci OWASP Foundation. Tato organizace pravidelné zvetej-
nuje a aktualizuje seznam deseti nejvyznamnéjsich a nejcastéji se vyskytujicich druht
hrozeb, které predstavuji nejvétsi bezpecnostni riziko pro webové aplikace. Vyuziti této
metodiky umoznuje prioritizovat obranné mechanismy tam, kde je dopad potencialniho
zeb, vysvetluje princip fungovani nejznaméjsich utokt a definuje konkrétni moznosti

obrany, které by mély byt implementovany jiz v ranych fazich vyvoje systému.

Selhani rizeni pristupu

Vv
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néktera z forem této chyby byla identifikovana u vSech aplikaci zahrnutych do testo-
vani. Podstatou problému je selhani mechanismt, které maji garantovat, ze uzivatelé
nebudou moci vykonavat aktivity nad rdmec svych legitimnich prav. Nedostate¢na kon-
trola vede k neautorizovanému odhaleni dat, jejich nechténé tpravée ¢i smazani, nebo k

provadéni operaci, které by mély byt béznému uzivateli zapovézeny. [43]

Mezi typické priklady téchto nedostatkt patti nedodrzeni principu minimélnich oprav-
néni (principle of least privilege), obchazeni bezpecnostnich bariér skrze manipulaci s
URL parametry nebo neopravnény pristup k cizim ucétiim prostfednictvim nezabezpe-
¢enych primych odkazi na objekty (IDOR). Znaéné riziko predstavuje také neoprav-
néné ziskani administratorskych prav ¢i podvrzeni identifikacnich metadat, jako jsou

napiiklad modifikované soubory cookies nebo pristupové tokeny JWT. [43]

Klicem k tspésné obrané je striktni vynucovani ptistupovych pravidel vyhradné na
strané serveru. Standardem by mélo byt nastaveni ,implicitniho zdkazu® (deny by de-
fault), kdy je pristup k jakémukoliv zdroji s vyjimkou verejnych stranek nejprve blo-
kovan. Moderni aplikace by mély vyuzivat provérend rozhrani pro spravu opravnéni,
vynucovat striktni vlastnictvi datovych zadznami a omezovat automatizované utoky

pomoci limitovani ¢etnosti pozadavki na API. [43]

Nespravna konfigurace zabezpeceni

Tato kategorie se v aktudlnim zebricku posunula na druhou pozici, pricemz urcita forma
chybné konfigurace byla zaznamenana u vsech testovanych aplikaci. Riziko nartista
zejména s prechodem na vysoce konfigurovatelny software a cloudové sluzby. Podstatou
zranitelnosti je nespravné nebo netplné nastaveni bezpec¢nostnich prvka napti¢ celym
technologickym zasobnikem, coz tto¢nikim otevira prostor pro kompromitaci systému.
[44]

Aplikace byvaji zranitelné predevsim tehdy, pokud jsou ponechany aktivni vychozi
ucty s puvodnimi hesly nebo jsou povoleny nadbytecné funkce, porty a sluzby, které
v produkénim prostiedi nemaji opodstatnéni. Kritickym nedostatkem je také absence
centrélniho osetfeni chyb, kdy systém uzivatelim (a potencidlnim tto¢nikiim) odha-
luje podrobné informace, jako jsou vypisy zasobniku (stack traces) nebo verze kompo-
nent. K oslabeni bezpecnosti prispiva i nedostatecné zasilani bezpecnostnich hlavicek
v HTTP odpovédich nebo prehnana orientace na zpétnou kompatibilitu na tikor aktu-

alnich ochrannych prvku. [44]

Prevence vyzaduje zavedeni opakovatelného a automatizovaného procesu posilovani
bezpecnosti (hardening), ktery zajisti, ze vyvojova, testovaci i produkéni prostiedi bu-
dou nakonfigurovana identicky a bezpecné. Doporucuje se provozovat minimalni moz-

nou platformu bez zbytecnych ukazkovych aplikaci a dokumentace. Nezbytnou sou-
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¢asti ochrany je segmentace architektury (napt. pomoci kontejnerizace nebo cloudovych
ACL), pouzivani kratkodobych ptihlasovacich idaji namisto statickych kli¢u v konfi-
guracich a pravidelné ovérovani ic¢innosti nastaveni prostfednictvim automatizovanych

néastroju. [44]

Selhani v dodavatelském retézci softwaru

Tato kategorie predstavuje jednu z nejkriti¢téjsich hrozeb soucasnosti, coz potvrzuje
i fakt, ze ji polovina respondent v komunitnim prizkumu zatfadila na prvni misto.
Riziko se jiz neomezuje pouze na pouzivani komponent se zndmymi zranitelnostmi, ale
zahrnuje jakékoliv naruseni procesu sestavovani, distribuce nebo aktualizace softwaru.
Prestoze je identifikace téchto selhani narocna, v testovanych datech vykazuje tato

kategorie nejvyssi prumérnou miru vyskytu, a to pres 5 %. [45]

Organizace jsou zranitelné predevsim v pripadech, kdy postradaji prehled o verzich
vsech pouzivanych prvki, véetné vnorenych zavislosti, nebo pokud vyuzivaji neudrzo-
vané a zastaralé knihovny. Znacné nebezpeci predstavuje absence procest pro fizeni
zmeén v ramci celého tetézce, ktery zahrnuje nejen kéd, ale i vyvojarské nastroje a re-
pozitare. Pokud maji systémy v dodavatelském tetézci slabsi zabezpeceni nez samotné
vysledné aplikace, nebo pokud chybi diisledné oddéleni povinnosti, stavaji se snadnym

cilem pro utocniky. [45]

Prevence vyzaduje zavedeni robustniho procesu spravy zaplat a centralni evidenci soft-
warovych komponent prostrednictvim dokumentu SBOM (Software Bill of Materials).
Je nezbytné kontinualné monitorovat bezpecnostni bulletiny (napf. CVE ¢ NVD) a
automatizovat analyzu slozeni softwaru. Mezi klicova opatfeni patii vyuzivani pouze
oficidlnich a podepsanych balickl, posileni bezpecnosti vyvojarskych stanic pomoci
MFA a striktni izolace prostredi. Doporucuje se také nasazovat aktualizace po etapach
(canary deployments), aby se minimalizoval dopad v pifipadé kompromitace davéry-
hodného dodavatele. [45]

Kryptograficka selhani

Tato slabina se v aktualnim zZebricku posunula na c¢tvrtou pozici a primarné se za-
meéruje na rizika spojend s absenci Sifrovani, pouzitim slabych algoritmt nebo tnikem
kryptografickych kli¢ti. Moderni webové aplikace musi chranit citlivda data nejen béhem
prenosu po siti, ale také pti jejich ukladani. Vyraznym problémem v této oblasti zlistava
vyuzivani predikovatelnych generdtor ndhodnych ¢isel (PRNG) s nizkou entropii, coz
utocnikim usnadnuje odhadnuti Sifrovacich kli¢i nebo jinych bezpecnostnich tokent.
46]
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Aplikace jsou povazovany za zranitelné, pokud vyuzivaji zastaralé protokoly, jako je
prosté HTTP namisto vynuceného sifrovaného spojeni, nebo pokud pracuji s expi-
rovanymi a slabymi certifikaty bez tadné validace celého tetézce duvéry. Kritickym
pochybenim je rovnéz ukladani hesel v ¢itelném forméatu nebo s vyuzitim slabych a
neosolenych hashovacich funkci, jako jsou MD5 ¢i SHAL. Zvlastni duraz je kladen na
ochranu specifickych dat, jako jsou zdravotni zaznamy, ¢isla platebnich karet ¢i osobni
udaje spadajici pod regulace typu GDPR, které vyzaduji dodatecné sifrovani i na apli-

kacni vrstvé. [46]

Zakladem prevence je dusledna klasifikace zpracovavanych dat a aplikace ochrannych
prvka odpovidajicich jejich citlivosti. Veskera komunikace musi byt Sifrovana pomoci
protokolu TLS verze 1.2 nebo vyssi s preferenci modernich Sifer zajistujicich dopredné
tajemstvi (forward secrecy). Pro ukladani hesel je nezbytné pouzivat silné adaptivni
hashovaci funkce, napiiklad Argon2 nebo scrypt, které efektivné ztézuji itoky hrubou
silou. Mezi dalsi nezbytna opatreni patri ukladani sifrovacich klici v dedikovanych
hardwarovych ¢i cloudovych modulech (HSM), vynucovani HTTPS pomoci hlavicky
HSTS a véasnd piiprava systémi na prechod k post-kvantové kryptografii (PQC). [46]

Utoky typu injection

Skupina zranitelnosti jako je tato se v aktualnim zebficku nachazi na patém miste,
prestoze patii k nejtestovanéjsim oblastem, urcitou formou vkladani kédu trpi v pod-
staté kazda provérovana aplikace. Podstatou problému je selhani aplikace pri zpraco-
vani neduvéryhodnych vstupi, které jsou nasledné odeslany interpretu (napr. databazi,
opera¢nimu systému nebo prohlizeci) jako soucast piikazu. Uto¢nik tak miize pomoci
specialné upravenych dat oklamat systém a vynutit si provedeni neautorizovanych in-
strukei. Tato kategorie je velmi obsahld a zahrnuje jak SQL ¢i NoSQL injection s

vysokym dopadem, tak i velmi ¢asty Cross-site Scripting (XSS). [47]

Aplikace se stava zranitelnou zejména v momenté, kdy jsou uzivatelska data primo spo-
jovana do dynamickych dotazl bez predchozi validace nebo sanitace. Riziko predstavuje
také slepa dvéra ve frameworky (napt. ORM néstroje), kde nespravné parametrizované
volani muze stale vést k tniku citlivych zaznamt. Kromé databazovych dotazi mohou
utoky cilit i na prikazovou radku operacniho systému, LDAP dotazy nebo vyrazové
jazyky (Expression Language), coz v pripadé tspéchu umoziuje to¢nikovi vykonavat

libovolny kéd piimo na serveru [47]

Nejucinnéjsi prevence spoc¢iva v disledném oddéleni dat od samotnych prikazi. Prio-
ritni volbou by mélo byt pouzivani bezpecnych API s parametrizovanym rozhranim,
kterd nativné znemoznuji zménu logiky dotazu prostfednictvim vstupu. Pokud nelze

data a prikazy zcela oddélit, je nezbytné implementovat striktni validaci vstupti na
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strané serveru (allow-listing) a pouzivat kontextové orientované kédovani specialnich
znakl pro konkrétni interpret. Pro véasnou detekci téchto vad je doporuceno integrovat
nastroje pro statickou a dynamickou analyzu (SAST/DAST) piimo do CI/CD fetézce.
[47]

Nebezpecény navrh

Kategorie Nebezpecny ndvrh se zaméruje na rizika spojenda s architektonickymi nedo-
statky a hlubokymi logickymi chybami v samotné koncepci aplikace. Zasadnim specifi-
kem téchto vad je skutecnost, Ze je nelze napravit pouhou zménou implementace nebo
dodatec¢nou konfiguraci, pokud v systému od pocatku absentuji nezbytné bezpecnostni
kontroly urcené k obrané proti konkrétnim utoktum. Aktualni Sestd pozice v zebiicku
reflektuje rostouci vyznam metodik jako, které kladou diraz na bezpecnost jiz v ranych

fazich vyvoje. [48]

Kritickym faktorem prispivajicim k nebezpeénému navrhu je absence profilovani ob-
chodnich rizik, coz vede k neschopnosti urc¢it potfebnou troven zabezpeceni pro vyvi-
jeny systém. Mezi typické slabiny patti selhani pti spravé privilegii, nechranéné ukladani
citlivych idaji nebo chybéjici definice nezddoucich zmén stavu v rdamci obchodni lo-
giky. Prikladem mtze byt proces obnovy hesla vyuzivajici nespolehlivé kontrolni otazky
nebo absence ochrany proti automatizovanym botim pfi nakupnich transakcich, coz

utocnikim umoznuje zneuzit samotnou podstatu fungovani aplikace. [48]

Ucinng prevence vyzaduje zavedeni bezpetného Zivotniho cyklu vyvoje softwaru (S-
SDLC), ktery integruje bezpecnostni specialisty jiz do faze sbéru pozadavku a plano-
vani. Nezbytnosti je pravidelné vyuzivani modelovani hrozeb pro kritické ¢asti aplikace,
jako je autentizace, fizeni pristupu a klicové datové toky. Vyvojari by méli vyuzivat
knihovnu osvédcéenych navrhovych vzort, integrovat bezpecnostni kontroly piimo do
uzivatelskych pribéhti a provadét dislednou segmentaci vrstev systému na aplikacéni
i sffové trovni. Robustni ochrana rovnéz zahrnuje psani jednotkovych a integracnich
testi pro ovéreni odolnosti vSech kritickych procestt proti identifikovanym hrozbam.
[48]

Selhani autentizace

Tato oblast rizik se zaméruje na situace, kdy ttoc¢nik dokaze oklamat systém, aby uznal
neopravnénou identitu jako legitimni. I pres rozmach standardizovanych frameworkt
si tato kategorie drzi svou pozici v zebricku, coz reflektuje pretrvavajici potize pri
spravé uzivatelskych identit a relaci. Problém nastava predevsim tehdy, pokud aplikace
dovoluje automatizované utoky typu credential stuffing nebo password spray, pri kterém

se utoc¢nici pokouseji o pristup pomoci béznych variaci hesel. [49]
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Slabiny v ovéfovani se projevuji zejména povolenim trivialnich ¢i vychozich ptistupo-
vych tdaji a pouzivanim netuc¢innych procesi pro obnovu zapomenutého hesla, jako
jsou nespolehlivé znalostni otazky. Vyznamné nebezpeci predstavuje také nespravna
sprava relaci, kdy systém po odhlaseni korektné nezneplatni tokeny nebo vystavuje
identifikator relace v URL adrese, coz usnadnuje jejich zneuziti. Moderni hrozbou jsou
rovnéz hybridni utoky, které zneuzivaji lidské chovani k predikci zmén v heslech pro
nadchézejici obdobi. [49]

Kli¢ovym pilifem obrany je plosné prosazovani vicefaktorového ovérovani (MFA), které
ucinné blokuje vétsinu automatizovanych utokt zalozenych na zcizenych idajich. Dopo-
rucuje se eliminovat pouzivani vychozich hesel, implementovat kontroly proti seznamtm
nejcastéji zneuzivanych prihlasovacich tidaji a sjednotit chybové zpravy tak, aby nedo-
chazelo k prozrazeni existence konkrétnich uzivatelskych Gcétu (account enumeration).
Pro spravu relaci je nezbytné vyuzivat vestavéné serverové manazery s vysokou entro-
pii identifikatora a zajistit jejich okamzitou invalidaci po odhlaseni ¢i delsi ne¢innosti.
Idealni strategii je delegovani spravy identit na provérené a specializované systémy,

¢imz se minimalizuje riziko chyby v lokalni implementaci. [49]

Selhani integrity softwaru nebo dat

Udrzeni davéryhodnych hranic mezi aplikaci a externimi zdroji je hlavnim tématem
této kategorie, kterd se zaméruje na chyby prii ovérovani integrity kédu a datovych
artefaktii. Riziko spociva predevsim v nekritickém prijiméni softwarovych aktualizaci
nebo knihoven bez potvrzeni, ze pochazeji z legitimniho zdroje a nebyly cestou modifi-
kovany. Tato hrozba tizce souvisi s bezpecnosti dodavatelského Tetézce, avsak zameéruje
se na nizsi technickou uroven validace jednotlivych objektt a infrastrukturnich prvku.
[50]

Kritické zranitelnosti vznikaji zejména v situacich, kdy se aplikace spoléha na pluginy
¢i moduly z nedivéryhodnych repozitaii a siti CDN, nebo pokud automatické aktua-
lizace probihaji bez digitalniho podpisu. Velmi nebezpecnym projevem je nebezpecna
deserializace, kdy tto¢nik upravi serializovand data (napf. v souborech cookies nebo
API pozadavcich) tak, aby po jejich opétovném nacteni vynutil spusténi skodlivého
kédu na serveru. Nedostatecna integrita se muze projevit i v CI/CD pipeline, pokud
systém stahuje artefakty z neprovérenych mist bez kontroly jejich kontrolnich souctu.
[50]

Obrana proti témto selhanim vyzaduje disledné vyuzivani digitalnich podpisii k ovéreni
puvodu veskerého softwaru a dat. Vyvojové tymy by mély konzumovat knihovny pouze
z duvéryhodnych a idedlné interné provérenych repozitarti. Nezbytnosti je zavedeni

striktniho procesu revize zmén v kédu i konfiguraci a zajisténi, aby CI/CD proces
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disponoval adekvatnim fizenim pristupu pro ochranu integrity celého tetézce. V pripadé
prenosu serializovanych dat od klientti je nutné bud digitalné podepisovat samotna data
pro detekci neopravnéné manipulace, nebo se serializaci neduvéryhodnych objekti zcela
vyhnout. [50]

Selhani protokolovani a monitorovani

Absence véasné detekce a reakce na incidenty predstavuje zasadni slabinu, kterd v
aktualnim zebricku obhéjila svou devatou pozici. Tato kategorie prosla drobnou zménou
nazvu, aby se zduraznila nezbytnost aktivniho varovani, které je klicové pro rychlou
odezvu béhem bezpecnostniho incidentu. Bez efektivniho monitorovani mohou tniky
dat probihat bez povsimnuti i nékolik let, coz v konec¢ném dusledku znemoznuje forenzni

analyzu a prohlubuje dopady tutoku. [51]

Zranitelnost systému se projevuje predevsim tehdy, pokud nejsou konzistentné proto-
kolovany kritické udélosti, jako jsou netspésna prihlaseni ¢i transakce s vysokou hodno-
tou. Riziko predstavuje také nedostatecna ochrana integrity samotnych zaznamu pred
neopravnénou manipulaci nebo jejich ukladani pouze lokalné bez zalohovani. Castym
pochybenim je rovnéz generovani nejasnych chybovych zprav nebo situace, kdy apli-
kace nedokéaze detekovat aktivni skenovani nastroji typu DAST v redlném case. Navic
hrozi unik citlivych tdaji, pokud jsou tyto informace neodborné zahrnuty piimo do
obsahu protokolu. [51]

Obrana vyzaduje, aby vyvojari zajistili zdznam vSech selhani bezpecnostnich kontrol
s dostateénym kontextem pro identifikaci podezielych ucti. Protokoly musi byt gene-
rovany v dobfe zpracovatelném formatu pro feseni centralizované spravy logii a musi
byt chranény proti pozménéni, napriklad pomoci append-only databazovych tabulek.
Nezbytnosti je zavedeni prahovych hodnot pro varovani a vytvoreni jasnych scénait
reakce pro tymy SecOps. Modernim piistupem je rovnéz nasazeni tzv. honeytokens
— navnad, jejichz jakykoliv pristup okamzité generuje vystrahu s minimem falesnych

poplachu. [51]

Nespravné osetieni vyjimecénych stavi

Tato kategorie predstavuje novinku pro rok 2025 a zamétuje se na specifické hrozby
plynouci z nekorektniho zpracovani chyb, logickych vad a situaci, kdy systém v pripadé
kvality kédu a poskytuje vyvojarum presnéjsi voditka pro feseni abnormalnich pod-
minek, se kterymi se software muze setkat. Primérnd mira vyskytu téchto selhani v

testovanych aplikacich dosahuje témer 3 %. [52]
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K naruseni bezpecnosti dochazi v momenté, kdy program nedokaze adekvatné zabra-
nit, detekovat nebo reagovat na nepredvidatelné situace, coz vede k padtim aplikace ¢i
neocekavanému chovani. Mezi kritické zranitelnosti patii generovani chybovych hlaseni
obsahujicich citlivé systémové informace, selhani pti zpracovani chybéjicich parametri
nebo tzv. .failing open®, kdy systém pti chybé netimyslné uvolni pristupova omezeni.
Uto¢nici mohou tyto nedostatky zneuzit k vyvolani stavu Denial of Service skrze vycer-
pani systémovych zdroji, k prizkumu infrastruktury nebo k manipulaci s finanénimi

transakcemi, které nejsou v pripadé chyby spravné vraceny do ptvodniho stavu. [52]

Spravné osetfeni vyzaduje, aby vyvojari planovali nejhorsi mozné scénare a zachytavali
veskeré systémové chyby primo v misté jejich vzniku. Klicovou zasadou je ,fail closed*
v pripadé jakéhokoliv preruseni transakce musi dojit k jejimu uplnému vraceni zpét
(roll-back), aby se predeslo nekonzistenci dat. Obrana zahrnuje nasazeni globélnich
obsluznych rutin pro neocekavané vyjimky, striktni validaci vstupt a zavedeni limita
pro ¢erpani prostredki, které brani zneuziti chyb k zahlceni serveru. Celd organizace
by méla sjednotit zplisob spravy vyjimecnych stavii a vyuzivat monitorovaci nastroje

ke sledovani opakujicich se chyb, které mohou signalizovat probihajici ttok. [52]
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5 Analyza souc¢asného stavu

V soucasné dobé existuje na trhu siroké spektrum digitalnich nastroji a aplikaci zamé-
fenych na podporu zdravého zivotniho stylu. Pii detailnéjsim prizkumu dostupnych
reseni je vSak patrné, ze vétsina téchto platforem je tzce profilovana na jednu speci-
fickou oblast. Uzivatelé maji k dispozici vysoce pokrocilé aplikace pro monitorovani
fyzické aktivity (napt. Strava, Garmin Connect) nebo specializované néstroje pro evi-

denci kalorického piijmu a makrozivin (napt. Kalorické tabulky, MyFitnessPal).

Prestoze jsou tyto izolované aplikace efektivni ve svych dil¢ich oblastech, z pohledu
komplexni preventivni péce uzivateli chybi jednotny ekosystém. Pokud chce jednotli-
vec sledovat svij zivotni styl celostné, tedy kombinovat vliv stravy, pohybu a dalsich
biometrickych metrik, je nucen vyuzivat nékolik navzajem nepropojenych platforem.
Tento stav vede k rozttisténosti dat, ztraté sirstho kontextu a casto i k poklesu mo-
tivace z divodu nutnosti duplicitniho zadavani informaci. Z uzivatelského hlediska je
velmi obtizné hledat korelace mezi tim, jak se Clovék stravuje, a jaké podava fyzické

vykony, pokud jsou tato data uzamcena ve dvou riznych systémech.

Prave tato identifikovand mezera na trhu je hlavnim motivem pro vyvoj této aplikace.
Cilem navrhovaného teseni neni konkurovat tizce specializovanym platformam v mnoz-
stvi detailnich funkci, ale poskytnout uceleny nastroj, ktery integruje klicové aspekty
zdravého zivotniho stylu do jednoho srozumitelného uzivatelského rozhrani. Aplikace
ma za cil agregovat data z rtznych oblasti, vyhodnocovat je v Sirsim kontextu a po-

skytovat uzivateli centralizovanou a snadno interpretovatelnou zpétnou vazbu.
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6 Navrh systému

Tato kapitola se vénuje technické specifikaci a koncepénimu navrhu webové aplikace
Life Essentials. Navrh vychézi z teoretickych poznatki definovanych v predchozich
kapitolach a transformuje je do konkrétnich pozadavki na softwarové dilo. Cilem je
navrhnout systém, ktery uzivateli poskytne nejen nastroje pro sbér dat, ale predevsim

pro jejich interpretaci v kontextu dlouhodobého zdravi.

6.1 Cilova skupina

Spravna definice cilové skupiny je nezbytna pro volbu vhodného uzivatelského rozhrani

a tonu komunikace aplikace. Aplikace cili na dva primarni segmenty:

e Osoby se zajmem o kvantifikaci zdravi: Uzivatelé, kteri jsou zvykli vyuzivat
technologie k monitorovani svych zivotnich funkci a stravy. Ocekavaji detailni

data a grafické vystupy.

« Jednotlivci motivovani prevenci: Siroka dospéla populace, ktera si uvédomuje
rizika civilizacnich chorob a chce aktivné ovlivnit svij ,biologicky vék* a délku

doziti zménou zivotniho stylu.

6.2 Funkéni a nefunkéni pozadavky

Definice pozadavki na systém predstavuje klicovou fazi vyvoje, ktera transformuje
predstavy o cilech aplikace do konkrétni technické specifikace. Na zakladé hloubkové
analyzy potreb cilové skupiny a syntézy teoretickych poznatki z oblasti zdravého zi-
votniho stylu byly stanoveny nasledujici pozadavky. Ty jsou v souladu se standardy

softwarového inzenyrstvi rozdéleny na funkéni a nefunkéni.

6.2.1 Funkc¢ni pozadavky

Funkéni pozadavky definuji, jaké konkrétni sluzby musi systém poskytovat:

o F1 — Sprava uzivatelské identity: Systém umozni registraci nového uzivatele,
bezpecné prihlaseni a spravu profilu. Soucasti profilu musi byt biometrické idaje

(vék, vaha, vyska, pohlavi, Groven aktivity) nezbytné pro vypocty.

e F2 — Nutriéni monitoring: Aplikace poskytne rozhrani pro vyhledavani po-
travin v databazi, jejich pridavani do denniho prehledu a automaticky vypocet

ptijatych makrozivin (bilkoviny, tuky, sacharidy) a energie (kcal).
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« F3 — Kalkulace metabolickych metrik: Systém bude na zakladé profilu uziva-
tele automaticky pocitat index télesné hmotnosti (BMI) a bazalni metabolismus
(BMR).

o F4 — Analyza zivotniho stylu: Funkce pro zadani navyku (koufeni, konzumace
alkoholu, spanek) a vypocet jejich dopadu na zkraceni ¢i prodlouzeni predpokla-

dané délky zivota.

6.2.2 Nefunkc¢ni pozadavky

Nefunkéni pozadavky definuji technické parametry a kvalitativni vlastnosti systému:

e N1 — Bezpecnost dat: Hesla uzivatelii nesmi byt uklddana v oteviené formé,

ale musi byt zabezpecena silnym hasovacim algoritmem.

o N2 — Architektura: Aplikace bude postavena na modularni architekture (vy-

uziti Blueprints ve frameworku Flask) pro snadnou rozsititelnost.

o« N3 — Responzivita: Uzivatelské rozhrani musi byt plné funkéni na mobilnich

zatizenich i desktopovych monitorech (Mobile First).

o N4 — Perzistence: Data musi byt uchovavana v rela¢ni databazi s diirazem na

integritu vazeb mezi uzivatelem a jeho zaznamy.

6.3 Modelovani systému

Pro formalni vizualizaci funkénich pozadavki a interakci uzivatelti se systémem byl
zvolen standardizovany jazyk UML (Unified Modeling Language). Modelovani v této
fazi slouzi jako most mezi definovanymi pozadavky a naslednou implementaci, pricemz

dtraz je kladen na identifikaci klicovych procesii a roli v systému.

6.3.1 Diagram pripadi uziti
Navrzeny diagram (viz Obrazek 1) definuje rozsah funkcénosti aplikace a specifikuje
opravnéni pro jednotlivé role.

Definice aktért a hierarchie: Systém rozlisuje dvé drovné opravnéni, které jsou v

modelu vyjadreny vztahem dédi¢nosti:

o Neprihlaseny uzivatel: Reprezentuje anonymniho, neregistrovaného uzivatele.
Tento aktér ma pristup k verejnym castem aplikace, jako je registrace, prihlaseni

¢i obnova zapomenutého hesla. Klicovou vlastnosti je moznost vyuzivat simulac¢ni
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nastroje v omezeném rezimu, kdy uzivatel neuklada data trvale, ale zadava je ad-

hoc pro jednorazovy vypocet.

o Prihlaseny uzivatel: Predstavuje autentizovaného uzivatele, ktery tispésné pro-
Sel procesem prihlaseni. Tento aktér sdili s neprihlasenym uzivatelem volné do-
stupné funkce systému, avsak ziskava navic pristup k personalizovanym néstro-
jum. Témi jsou predevsim sprava vlastniho uzivatelského profilu a moznost per-

zistentniho ukladani zéznamu do osobniho stravovaciho deniku.
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Obrazek 1: Diagram pripada uziti

Zdroj: vlastni zpracovani

Specifikace klicovych vazeb a moduli: Diagram vyuziva pokrocilych vazeb «include»

a «extend» pro presny popis chovani aplikace v konkrétnich scénarich:

e Nutri¢ni modul: Pripad uziti Zobrazit si nutricni hodnoty potravin logicky vy-
zaduje interakci s databéazi potravin. Tato povinna zavislost je modelovana relaci
«include» smérem k pripadu Vyhledat potravinu. Tuto funkéni komponentu sdili

i neprihlaseny navstévnik, avsak bez moznosti findlniho ulozeni do ptijmu.
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o Sprava identity: Zakladni pripad uziti Spravovat profil predstavuje komplexni
proces, ktery muze byt volitelné rozsiten o specifické bezpecnostni tikony. Tyto
volitelné kroky, jako je Zména hesla nebo Zmeéna e-mailu, jsou k zakladnimu
procesu pripojeny vazbou «extend», jelikoz nejsou podminkou pro kazdou editaci

profilu.

o Longevity modul: Pripad uziti Simulovat délku biologického Zivota je dostupny
obéma aktérim, avsak lisi se vstupnimi daty. Zatimco navstévnik musi parametry
zadavat manualné, pro prihldaseného uzivatele systém automaticky inicializuje
vypocet na zakladé dlouhodobé sledovanych biometrickych dat z jeho profilu, coz

zvysuje uzivatelsky komfort.

6.4 Architektura a datovy model

Aplikace je navrzena jako server-side webova aplikace vyuzivajici architektonicky vzor

MVT (Model-View-Template), ktery je nativni pro framework Flask.

6.4.1 Architektura aplikace

Systém je rozdélen do logickych vrstev:

1. Prezentacni vrstva): Tvorena HTML sablonami renderovanymi pomoci enginu
Jinja2. O vzhled a responzivitu se stara CSS framework Bootstrap, dynamiku na

strané klienta zajistuje JavaScript (jQuery, Chart.js).

2. Aplikacni vrstva: Python moduly zpracovavajici HT'TP pozadavky. Zajistuji

validaci vstupi, volani vypocetni logiky a komunikaci s databazi.

3. Datova vrstva: Vyuziva ORM knihovnu SQLAlchemy, kterd abstrahuje préaci s
SQL databazi do podoby Python objektti.

6.4.2 Datovy model (ERD)

Datova vrstva aplikace je postavena na relacnim modelu, ktery disledné oddéluje au-
tentizacni tidaje od provoznich dat. Model vyuziva principu kompozice pro zajisténi

integrity dat pri odstranéni uzivatele nebo zdznamu (viz Obréazek 2).
Popis entit:

o users: Zakladni entita zajistujici identitu. Obsahuje pouze nezbytné tidaje pro

autentizaci (email, password_hash).
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class Databazové schéma /

user_metrics

- activity_level: activity_level

- alcohol_frequency: alcohol_frequency Users

- created_at: datetime

- date_of_birth: date - created_at: datetime
- deleted_at: datetime - deleted_at: datetime
- gender: gender 1 ‘ - email: varchar(64)

- height_cm: float B Tl- idsint

- id:int - password_hash: int

- is_smoker: boolean - updated_at: datetime

- sleep_hours: float _.
- updated_at: datetime -
- weight_kg: float

Eﬂ:‘é:
nutrients

meal logs
- carbohydrates_aveilable: float
- created_at: datetime - amount_g:int
- deleted_at: datetime - created_at: datetime
- energy_kcal: float 4 - deleted_at: datetime
- energy_kj: float 1 1|- food_name: varchar (64)
- fat_total: float - nutrient_id: int
- id:int - updated_at: datetime
- protein: float - user_id: int
- updated_at: datetime

Obrazek 2: Class Diagram databazového modelu

Zdroj: vlastni zpracovani
o user_metrics: Uchovava citliva osobni data (vék, vaha, vyska) oddélené od pri-
hlasovacich tdaji.

o meal_logs: Hlavni transakéni tabulka reprezentujici konzumaci pokrmu. Obsa-

huje nézev jidla, ¢as konzumace a mnozstvi (amount_g).

« nutrients: Tabulka uchovévajici konkrétni nutriéni hodnoty (makroziviny, vi-

taminy) vypoc¢itané pro danou porci.
Relace v modelu:

e users <> user__metrics: Kompozitni vazba. Kazdy uzivatel vlastni pravé jednu

sadu aktualnich biometrickych tdaji.

o users <> meal_logs: Kompozitni vazba. Jeden uzivatel vytvari v ¢ase historii

mnoha zaznamil. PTi smazani uzivatele zanika i jeho denik.
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« meal_logs < nutrients: Kompozitni vazba realizujici ulozeni vypocitanych
dat. Kazdy zaznam v deniku vlastni pravé jednu sadu unikatnich nutriénich hod-

not platnych pro danou porci.

Auditni metadata a zivotni cyklus dat
Vsechny entity v datovém modelu obsahuji sadu systémovych atributi, které zajistuji

sledovatelnost zmén a bezpecnost dat:

o Auditni stopy (created_at, updated_at): Tyto atributy automaticky zazna-
menavaji casové razitko vytvoreni zdznamu a jeho posledni modifikace. To umoz-

nuje zpétnou analyzu aktivity uzivatele a debugovani.

o Mékké mazani (deleted_at): Z diivodu ochrany pied nechténou ztratou dat
aplikace nevyuziva fyzické odstranéni zdznamu (Hard Delete). Misto toho je im-
plementovan mechanismus tzv. Soft Delete. PTi pozadavku na smazani je pouze
nastaveno casové razitko do sloupce deleted_at. Zaznam se nasledné v aplikaci

nezobrazuje, ale fyzicky v databazi zistava, coz umoznuje jeho pripadnou obnovu.

6.5 Navrh uzivatelského rozhrani

Névrh uzivatelského rozhrani byl koncipovan s diirazem na minimalismus a pfehlednost,
aby aplikace neodvadéla pozornost uzivatele od prezentovanych dat. Designovy jazyk
vyuziva principu Mobile First, jelikoz se predpoklada casté zadavani dat z mobilniho

telefonu, avsak je plné optimalizovan i pro desktopova rozliseni.

Pro ovéreni ergonomie ovladani byly nejprve vytvoreny nizkouroviové draténé modely,

které definuji rozlozeni prvkl a navigaci.

6.5.1 Mobilni zobrazeni (Mobile First)
Vzhledem k omezené sitce displeje mobilnich telefonii fadi ndvrh vsechny klicové prvky
vertikdlné pod sebe (viz Obréazek 3). Prioritu ma okamzity prehled stavu uzivatele.

« Navigace: Je resena formou skrytého menu (Hamburger menu) nebo spodni

listy, aby nezabirala cenné misto na obrazovce.

e Obsah: Dominantnim prvkem je uvitaci karta s rychlym ptrehledem, nasledované

kartami jednotlivych moduli.
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1=

Welcome!

Lorem ipsum delor sit amet, consectetuer

Lorem ipsum dolor sit amet, consectetuer

Lorem ipsum dolor sit amet, consectetuer

Lorem ipsum dolor sit amet, consectetuer

Obrazek 3: Wireframe mobilniho dashboardu

Zdroj: vlastni zpracovani

6.5.2 Adaptace pro desktop
Pro vétsi obrazovky (tablet, desktop) dochézi k transformaci layoutu (viz Obréazek 4).
Névrh vyuziva responzivniho miizkového systému(Grid):

o Sidebar: Navigace se presouva do trvale viditelného levého postranniho panelu,

coz urychluje prechod mezi sekcemi.

e Grid Layout: Informacni karty jednotlivych moduli nejsou fazeny pod sebe,
ale vedle sebe. To umoznuje uzivateli vidét souvislosti mezi metrikami (napft. vliv

spanku na aktivitu) na jeden pohled bez nutnosti posouvani stranky.

6.5.3 Autentizacni rozhrani

Vstupni bod do aplikace tvori ptihlasovaci obrazovka (viz Obrazek 5). Navrh je zaimérné
oprostén od jakychkoliv rusivych element (navigace, postranni panely), aby se uzivatel

soustredil pouze na proces autentizace.
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O

Dashboard
Modul 1
Welcome!
Modul 2
Modul 3 Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Nam quis nulla. Mauris metus.
Modul 4

Lorem ipsum dolor sit amet,
consectetuer adipiscing elit.
Nam quis nulla. Mauris
metus.Lorem ipsum dolor sit
amet, consectetuer adipiscing
elit. Nam quis nulla. Mauris

Lorem ipsum dolor sit amet,
consectetuer adipiscing elit.
Nam quis nulla. Mauris
metus.Lorem ipsum dolor sit
amet, consectetuer adipiscing
elit. Nam quis nulla. Mauris

Lorem ipsum dolor sit amet,
consectetuer adipiscing elit.
Nam quis nulla. Mauris
metus.Lorem ipsum dolor sit
amet, consectetuer adipiscing
elit. Nam quis nulla. Mauris

Lorem ipsum dolor sit amet,
consectetuer adipiscing elit
Nam quis nulla. Mauris
metus.Lorem ipsum dolor sit
amet, consectetuer adipiscing
elit. Nam quis nulla. Mauris

metus metus metus metus.

Obrazek 4: Wireframe desktopového rozhrani

Zdroj: vlastni zpracovani

LOGIN

Obrazek 5: Navrh prihlasovaci obrazovky

Zdroj: vlastni zpracovani

Konzistence rozhrani

Uvedené draténé modely Dashboardu slouzi jako referencni sablona (tzv. Master La-
yout) pro celou aplikaci. Ostatni funkéni obrazovky, jako jsou jednotlivé moduly ¢i
sprava profilu, dédi tuto globalni navigacni strukturu a postranni panel, pricemz do
vyhrazené hlavni ¢asti stranky pouze vkladaji sviij specificky obsah. Diky tomuto prin-
cipu je zachovana vizualni konzistence napri¢ celym webem, a proto nejsou dalsi dil¢i

pohledy v textu duplicitné rozkreslovany.
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7 Implementace

Tato kapitola se vénuje technické realizaci aplikace Life Essentials a popisuje transfor-
maci navrzeného modelu do podoby funkéniho softwarového dila. Cilem implementacni
faze bylo vytvorit stabilni, bezpecny a uzivatelsky privétivy systém, ktery napliuje

vSechny definované pozadavky.

7.1 Pouzité technologie a prostredky

Vybér technologického zasobniku byl podfizen dvéma klicovym kritériim. Primarnim
faktorem byla vhodnost danych néastroji pro vyvoj skalovatelné webové aplikace s
diirazem na rychlé prototypovani a snadnou udrzbu. Druhym, neméné vyznamnym
aspektem, byly dosavadni zkusenosti autora s vybranymi jazyky a frameworky. Re-
alizace této prace tak slouzila nejen k vytvoreni samotné aplikace, ale rovnéz jako
prostfedek k Sirsimu rozvinuti téchto dovednosti a osvojeni pokrocilych konceptii, jako
jsou navrhové vzory, bezpecnostni mechanismy ¢i prace s ORM vrstvou, které navazuji

na zdklady ziskané béhem studia.

Aplikace je postavena na ovérené architekture klient-server. Prezentacni vrstva, zajis-
tujici interakci s uzivatelem, vychézi ze standardi HTML5 a CSS3. Pro zajisténi
responzivity a vizudlni konzistence napri¢ zafizenimi byl implementovan framework
Bootstrap 5, ktery dopliuje skriptovaci jazyk JavaScript spolu s knihovnou jQuery

pro obsluhu dynamickych prvki na strané klienta.

Aplikaé¢ni logiku na strané serveru obsluhuje jazyk Python s vyuzitim mikroframeworku
Flask. Ten zajistuje smérovani pozadavkl a komunikaci s databazi, pricemz genero-
vani vysledného HTML kédu probiha prostiednictvim Sablonovaciho systému Jinja2.
O trvalé ulozeni a integritu dat se stara relacni databazovy systém PostgreSQL. Sys-
tém je navic otevieny komunikaci s externimi sluzbami, kdy aplikace vyuzivda REST

API pro ziskavani nutri¢nich dat z externich zdrojt.

7.1.1 HTML5 a Sablonovaci systém Jinja2

Jazyk HTML5 tvori sémantickou kostru celé aplikace. V prostredi frameworku Flask
vsak neni HTML kod psan staticky pro kazdou stranku zvlast. Misto toho je vyuzit sa-
blonovaci systém Jinja2, ktery umoznuje aplikovat princip dédicnosti sablon (Template

Inheritance) a dynamické propojeni s backendem.
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Hierarchie sablon a rodicovska struktura

Pro zajisténi konzistentniho vzhledu byly navrzeny dveé rodicovské sablony. Hlavni sa-
blonou je base.html, kterd definuje spolecnou kostru pro vétsinu stranek. Jak je vidét
na Obrazku 6, tato Sablona obsahuje definici hlavicky (<head>) a navigac¢nich prvku

(postranni panel, horni lista), které se automaticky promitaji do vSech podstranek.

Pro autentizacni procesy existuje odlehcena varianta base_without navs.html, ktera

je zamérné zbavena navigace, aby uzivatele nerozptylovala.

. et — e e e —epe —mpes e [
132 <div class="container”>

133 {% with messages = get_flashed_messages(with_categories=true) %} {% if
134 messages %)y {% for category, message in messages %}

135 <div

136 class="alert alert-{{ 'danger' if category == 'error’' else category }} alert-dismissible fade show"
137 role="alert"

138 >

139 {{ message }}

148 <button

141 type="button”

142 class="btn-close”

143 data-bs-dismiss="alert™

144 aria-label="Close"

145 »</button>

146 </div>

147 {% endfor %} {% endif %} {% endwith %}

148 </div>

149 {% block body %}{% endblock %}

158 </main>

151

152 <script src="../static/js/jquery-3.7.1l.min.js"></script>

153 <script

154 src="https://cdn.jsdelivr.net/npm/bootstrap@5.3.3/dist/js/bootstrap.bundle.min.js"
155 defer

156 »</script>

157 <script src="../static/js/chart.umd.min.js" defer»</script>

158 <script src="https://cdn.jsdelivr.net/npm/chart.js"></script>

159 <script src="../static/js/datatables.min.js" defer»</script>

168

161 {% for js_file in js %}

162 <script src="../static/js/{{ js_file }}" defer>¢/script>

163 {% endfor %}

164 </body>

165 </html>

Obrazek 6: Ukazka struktury hlavni Sablony base.html (navigac¢ni prvky)

Zdroj: vlastni zpracovani

Dynamicka data a optimalizace zdroja
Klicovou vlastnosti Jinja2 je schopnost vkladat do HTML kédu data primo z aplikacéni
logiky. Pomoci syntaxe slozenych zavorek {{ promé&nnad 1}} se v redlném case vypisuji

informace o prihlaseném uzivateli (napf. jméno v hlavicce) nebo chybové hlasky.

Zaroveli je zde Tesena optimalizace nacitani zdroji (viz Obrazek 7). Sablona obsahuje
cykly, které dynamicky generuji odkazy na CSS a JavaScript soubory pouze tehdy,
pokud je konkrétni stranka vyzaduje. Tim se zamezuje zbytecnému stahovani velkych

skriptii na strankach, kde nejsou potteba.
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1 <!doctype html>

2 <html lang="en">

3 <head>

4 <meta charset="UTF-8" />

5 <meta name="viewport™ content="width=device-width, initial-scale=1.0" />
6 <title»{% block title %}Life essentials{% endblock %}</title>

7 <link

8 rel="stylesheet™

9 href="https://cdn.jsdelivr.net/npm/bootstrap@5.3.3/dist/css/bootstrap.min.css”
1@ />

11

12 <link rel="stylesheet" href="../static/css/app.css™ />

13 {% for css_file in css %}

14 <link rel="stylesheet™ href="../static/css/{{ css_file }}" />

15 {% endfor %}

16

17 <link

18 rel="stylesheet™

19 href="https://cdn.datatables.net/2.3.2/css/dataTables.bootstrap5.css”
28 />

21 <link

22 rel="stylesheet™

23 href="https://cdnjs.cloudflare.com/ajax/libs/font-awesome/6.5.@/css/all.min.css™
24 />

25

26 </head>

27 <body>

28 <header>

29 <nav

38 id="sidebarMenu"

31 class="collapse d-lg-block sidebar bg-light shadow-sm"

32 >

Obrazek 7: Dynamické vkladani stylt a skriptd v hlavicce Sablony

Zdroj: vlastni zpracovani

Princip dédi¢nosti

Konkrétni stranky aplikace (tzv. potomci) nevytvareji celon HTML strukturu znovu,
ale dédi ji z rodice prikazem {% extends %}. Jak ukazuje Obrazek 8, dcefina Sablona
se stard pouze o svij unikatni obsah, ktery vlozi do ptripravenych blokt. Flask pii vy-
kresleni automaticky spoji rodic¢ovskou kostru s obsahem potomka do vysledné HTML

stranky.
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nplates > < index.html > @ div.container.py-5 > @ div.row.mb-4 > @ div.col-12.text-center.mb-4 > @ p.text-muted
{% extends “"base.html™ %}

{% block title %}My Dashboard | Life Essentials{% endblock %}

{% block body %}
<div class="container py-5">

<div class="position-relative z-1">
<hl class="display-5 fu-bold text-dark">
Welcome back, {{ current_user.username or “User" }}
¢/hl>

<figure class="mt-4">

1
2
3
a4
s
6
7
8 <div class="p-5 mb-5 bg-white rounded-3 shadow-sm border position-relative overflow-hidden">
9
e
1
2
3
4
5 <blockquote class="blockquote™>

<div class="row g-4 mb-5">

6 <p class="fs-4 fst-italic text-muted">"{{ quote.text }}"</p>
7 </blockquote>

8 <figcaption class="blockquote-footer mt-1">

9 {{ quote.author }}

K] </figcaption>

1 </figure>

2

3 </div>

b <i class="fas fa-heartbeat position-absolute top-5@ end-@ translate-middle-y text-light" style="font-size: 15rem; opacity: @.1; margin-right: -2Zrem;"></i>
5 </div>

6

7

8

a

cAS clace=enl md 2 cal cm &7

Obrazek 8: Ukazka dceriné sablony dédici z rodice

Zdroj: vlastni zpracovani

7.1.2 Framework Bootstrap 5 a responzivni layout

Pro zajisténi responzivity a vizualni konzistence byl zvolen framework Bootstrap 5. Jeho
hlavnim prinosem pro projekt je robustni mrizkovy systém, ktery umoznuje definovat
rozlozeni prvka pro rtzné velikosti obrazovek bez nutnosti psat slozitd CSS pravidla

od nuly.

Vyuziti Grid systému

Aplikace striktné dodrzuje princip Mobile First. V kbédu je to realizovano pomoci t¥id
col-* a col-md-*. Jak ukazuje Obrazek 9, prvky jsou primarné definovany tak, aby
na mobilnich zafizenich zabiraly 100 % sitky (vychozi chovani blokovych elementu), a

teprve od $itky "medium'(tablet/desktop) se fadi vedle sebe do sloupcu.

Tim je zajisténo, ze Dashboard je citelny na telefonu i na Sirokotthlém monitoru, aniz

by dochéazelo k deformaci obsahu.
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<div class="row g-4 mb-5">

<div class="col-md-3 col-sm-6">
<div class="card h-10@ border-@ shadow-sm bg-primary bg-opacity-10">
<div class="card-body text-center">
<i class="fas fa-bed fa-2x text-primary mb-3"></i>
<h6 class="text-uppercase text-muted small fw-bold">Sleep & Recovery</hé>
<h3 class="fw-bold text-dark">7 E 9 h</h3>
<small class="text-muted">Recommended daily</small>
<fdiv>
| <rdiv>
<fdiv>

<div class="col-md-3 col-sm-6">
<div class="card h-10@ border-@ shadow-sm bg-success bg-opacity-10">
<div class="card-body text-center”>
<i class="fas fa-walking fa-2x text-success mb-3"></i>
<h6 class="text-uppercase text-muted small fw-bold">Physical Activity</hé>
<h3 class="fw-bold text-dark”>158 min</h3>
<small class="text-muted">Recommended weekly</small>
</div>
</div>
</div>

<div class="col-md-3 col-sm-6">
<div class="card h-18@ border-@ shadow-sm bg-warning bg-opacity-10 position-relative hover-shadow" style="transition: transform @.2s;">
<div class="card-body text-center”>
<i class="fas fa-apple-alt fa-2x text-warning mb-3"></i>
<h6 class="text-uppercase text-muted small fw-bold">Nutrition & Diet</h&>
<h3 class="fw-bold text-dark">Food Table</h3>
<small class="text-dark fu-bold">Launch Tool <i class="fas fa-arrow-right ms-1"></i></small>
<a href="{{ url_for('main.food_table') }}" class="stretched-link"></a>
</div>
</div>
</div>

Obrazek 9: Implementace responzivniho mrizkového systému v Sabloné

Zdroj: vlastni zpracovani

Komponenty Ul

Kromeé layoutu byly vyuzity i predpripravené komponenty, které urychlily vyvoj. Jedna
se zejména o modalni okna pro pridavani zdznamu stravy a chybové hlasky, které
poskytuji uzivateli zpétnou vazbu po odeslani formulare. Stylizace téchto prvku je

sjednocena napfic¢ celou aplikaci.

7.1.3 Vlastni CSS styly a specifické upravy

Ackoliv Bootstrap pokryva vétsinu béznych scénart, pro specifické vizualni pozadavky
aplikace byly vytvoreny vlastni kaskadové styly. Ty slouzi k prepsani vychozich hod-
not frameworku a k definici unikatniho chovani, jako je napriklad logika postranniho

panelu.

Modularita styla
V zajmu prehlednosti a snadné idrzby neni CSS koéd drzen v jednom obiim souboru.

Misto toho je rozdélen do logickych celkii:
o app.css: Globalni styly pro layout, typografii a sidebar.

o login.css / register.css: Specifické styly pro prihlasovaci stranku, kterd ma

odlisny design.
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« food_table.css: Upravy pro tabulku potravin a skryti specifickych sloupcti na

mobilech.

Responzivita postranniho panelu
Nejslozitéjsim prvkem z hlediska CSS byl postranni panel. Bootstrap neméa nativni
komponentu pro postranni panel, ktera by se chovala podle pozadavki navrhu. Proto

byla v souboru app.css implementovana vlastni logika pomoci Media Queries.

Jak je vidét na Obrazku 10, pravidlo @media (max-width: 991.98px) definuje, Ze na
mensich zafizenich se postranni panel absolutné pozicuje a prekryva obsah, zatimco na
desktopu je fixni soucasti layoutu. Toto feseni zajistuje maximalni vyuziti prostoru na
malych displejich.

ttic > css > # app.css > {} @media (max-width: 991.98px) > ¢ .navbar-nav .dropdown-menu
1 body {

2 background-color: O#fbfbfb;
3 1

4 @media (min-width: 991.98px) {
5 main {

6 padding-left: 248px;

7 1

8 I

9

L@ .sidebar {

11 position: fixed;

12 top: @;

L3 bottom: @;

L4 left: @;

15 padding: 58px @ @;

16 box-shadow: @ 2px Spx @ Orgb(@ @ @ / 5%), @ 2px 18px @ Orgh(@ @ @ / 5%);
L7 width: 24@px;

18 z-index: 608,

19 1
1  @media (max-width: 991.98px) {
.sidebar {
width: 1@e%;
4|}
5}
Obrazek 10: Vyuziti Media Queries pro adaptaci sidebaru

Zdroj: vlastni zpracovani

7.1.4 JavaScript, asynchronni komunikace a integrace API

Skriptovaci jazyk JavaScript v tomto projektu neslouzi pouze k drobnym vizualnim
efektim, ale tvori klicovou vrstvu pro interaktivitu a plynuly chod aplikace na strané
klienta. Pro efektivnéjsi manipulaci s prvkem DOM (Document Object Model) a zjed-

noduseni syntaxe byla v projektu vyuzita knihovna jQuery.

Zpracovani udalosti a dynamické Ul

Diky vyuziti knihovny jQuery je obsluha uzivatelskych udalosti (kliknuti na tlacitka,
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psani do poli) znacné zjednodusena. Jak ukazuje Obrézek 11, kéd neustédle nasloucha
akcim uzivatele a dynamicky na né reaguje, napiiklad odkryva specificka pole formulére
nebo aktualizuje hodnoty v grafech bez nutnosti znovunacteni celé webové stranky. O

vykreslovani samotnych grafii se pak stara specializovana knihovna Chart.js.

$(document) .ready(function() {
initFoodTable();
initFoodDetailTable();
loadMyMeals();
%( ' [data-bs-toggle="tooltip"]").tooltip();
%("#food_table').on( 'click’, "tr', function() {
%('#food_selection_col').removeClass('col-12").addClass( 'col-md-6");
%('#food_detail col').removeClass('d-none’);
if ($.fn.DataTable.isDataTable( #food_table')) {
%( "#food_table').DataTable().columns.adjust();
h
I K
1;

%("#user_gender_select’).on("change’, function() {
const gender = $(this).val();

if (gender === 'female’) {
%('#female_status_col').removeClass('d-none');
T else {

%(#female_status_col").addClass( d-none’');
%('#user_status_select').val('none');
b
updateCalculatedTargets();
1Yy«
J'),

$("#user_weight_input, #user_status_select, #user_pal_select').on('change input', function() {
updateCalculatedTargets();

i

Obrazek 11: Ukazka obsluhy udalosti pomoci knihovny jQuery

Zdroj: vlastni zpracovani

Asynchronni komunikace (AJAX)

Zésadni technologii pro uzivatelsky komfort je asynchronni komunikace se serverem.
Kdyz uzivatel naptiklad prida novy zaznam o stravé, data se neodesilaji klasickym
HTTP POST pozadavkem, ktery by zablokoval a presméroval prohlize¢. Misto toho je
odeslan asynchronni AJAX dotaz na pozadi. Backend pozadavek zpracuje, ulozi do da-
tabaze a vrati odpovéd ve formatu JSON. JavaScript tuto odpoved zachyti a okamzité
zaktualizuje prislusnou tabulku, coz vytvari plynuly zazitek podobny desktopovym

aplikacim.

Integrace externiho REST API
Aplikace neni izolovanym systémem, ale dokaze obohacovat sva data komunikaci s

externimi sluzbami. Klicovou funkcionalitou je integrace Svycarské verejné databaze
nutri¢nich hodnot BLV.
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Princip fungovani (viz Obréazek 12) je postaven na asynchronnim dvoufazovém nacitani

dat pomoci rozhrani JavaScript Fetch API:

1. Primarni dotaz: Pii inicializaci modulu skript odesle pozadavek na koncovy
bod API pro ziskani kompletniho seznamu potravin. Tato data naplni hlavni

vyhledavaci tabulku.

2. Sekundarni dotaz: Jakmile uzivatel vybere konkrétni radek v tabulce, Ja-

vaScript zachyti ID potraviny a odesle cileny pozadavek na detailni koncovy bod
(food/{id}).

3. Mapovani a zpracovani: Server vrati komplexni objekt ve formatu JSON, ze

kterého skript extrahuje potrebné nutri¢ni hodnoty.

Tento proces rapidné urychluje uzivatelskou praci a zajistuje presnost dat podle ofici-

alnich nutri¢nich tabulek.

Klientské vypocty, evaluace a simulace
Ziskand data jsou nasledné matematicky zpracovavana primo v prohlizeci uzivatele, coz
odlehcuje zatéz serveru a poskytuje okamzitou zpétnou vazbu. Tento princip lokalnich

vypocti a logiky je klicovy pro dva hlavni moduly aplikace:

e Modul Kalkulacka zivin: Data poskytovana z REST API jsou standardizovana
na referenc¢ni porci 100 gramu. JavaScript zde plni roli komplexniho kalkulatoru,
pomoci jednoduchého vzorce prepocitava hodnoty (kalorie, makroziviny i mikro-

ziviny) na zakladé uzivatelem zadané graméze.

Vyznamnym prvkem modulu je integrace referencnich hodnot ptijmu podle Ev-
ropského iradu pro bezpecnost potravin (EFSA) [9]. Aplikace neni striktné va-
zana pouze na ulozeny profil uzivatele, ale funguje jako otevieny simulator. Uzi-
vatel mize ménit parametr (vék, vahu, pohlavi ¢i troven aktivity) a néstroj oka-
mzité prepocita cilové hodnoty. To umoznuje nejen experimentovat s hypotetic-
kymi scénari (napt. jak se zméni potieby pii narustu hmotnosti), ale také aplikaci

vyuzit pro vypocet stravy déti ¢i jinych rodinnych prislusnikii.

Barevna evaluace a prace s daty: U zakladnich makrozivin a energie provadi
skript automatickou evaluaci plnéni dennich cili. Pokud se prijem pohybuje v
toleranci (napf. + 10 %), je fadek tabulky podbarven zelené, pii vétsi odchylce
zluté a pti kritickém nedodrzeni cervené. Diky komplexnosti Svycarské databaze
systém zobrazuje i detailni hodnoty vitamin a minerali, které oceni pokrocili
uzivatelé a nadsenci do vyzivy. Automatickd evaluace se na tyto mikroziviny

aktualné neaplikuje, nebot pro drtivou vétsinu bézné populace je prioritni zvlad-
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nuti zdkladnich makrozivin. Evaluace mikrozivin nicméné predstavuje otevieny

prostor pro budouci rozsireni aplikace.

e Modul Vliv zivotniho stylu: Zde JavaScript zajistuje vysoce interaktivni zazi-
tek pri préaci s biometrickymi tdaji. Skript neustéle zachytava udalosti z uzivatel-
skych vstupu (napf. manipulace s posuvnikem délky spanku nebo zména trovné
fyzické aktivity). Na zdkladé téchto zmén okamzité prepocitava koeficienty a ak-
tualizuje klicové metriky, které nasledné vizualizuje pomoci knihovny Chart.js.
Uzivatel diky tomu bezprostiedné vidi zdravotni dopad simulované zmény svych

dennich navyka.

function initFoodTable() {
%( "#food_table’) .DataTable({
ajax: {
url: "https://api.webapp.prod.blv.foodcase-services. com/BLV_WebApp WS/webresources/BLV-api/foods?lang=en&limit=2000",
dataSrc: json => json

I
columns: [

{ data: 'foodMame', title: "Food name’ },

{ data: ‘categoryNames', title: 'Category’
1
order: [[1, "asc’]]
P.on("click’, 'tr', function () {

const table = $('#food table').DataTable();

const data = table.row(this).data();

$(this).addClass("table-primary”).siblings().removeClass('table-primary’);

showFoodDetail(data);

loadFoodDetail (data.id);
s

Obrazek 12: Implementace asynchronniho volani na externi API

Zdroj: vlastni zpracovani

7.1.5 Jazyk Python a aplikac¢ni logika

Zakladnim pilitem aplikacni (backendové) vrstvy je programovaci jazyk Python. Byl
zvolen pro svou vysokou c¢itelnost, striktni syntaxi a vynikajici ekosystém knihoven. V
ramci projektu neslouzi k tézkym matematickym vypoctum, ale funguje mimo jiného

jako bezpecny prostirednik mezi uzivatelskym rozhranim a databézi.

Objektové orientovany pristup

Cely backend je striktné postaven na principech objektove orientovaného programovani.
Jak ukazuje Obrazek 13 ze souboru models.py, databdzové entity (napr. Uzivatel,
Zaznam jidla) nejsou reprezentovany pouze jako pasivni datové struktury, ale jako

plnohodnotné tridy.

Tento pristup umoznuje snadnou manipulaci se zaznamy v paméti a bezpecné zapouz-
dreni logiky pfimo k danému objektu. Ukazkova tfida User tak kromé samotnych
vlastnosti (email, uzivatelské jméno) obsahuje i vlastni metody, napriklad dynamicky
vypocet BMI a véku pomoci dekoratoru @property, nebo generovani bezpecnostnich

tokenti pro obnovu hesla.
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~ class User(UserMixin, db.Model):
__tablename__ = 'users’
id = db.Column(db.Integer, primary_key=True)
email = db.Column(db.String(15@), unique=True, nullable=False)
username = db.Column(db.String(158), unique=True, nullable=False)
password_hash = db.Column(db.String(256), nullable=False)
created_at = db.Column(db.DateTime, default=db.func.current_timestamp())
updated_at = db.Column(db.DateTime, default=db.func.current_timestamp(), onupdate=db.func.current_timestamp())
deleted_at = db.Column(db.DateTime, nullable=True)

metrics = db.relationship('User_metrics’, back_populates='user', uselist=False, cascade="all, delete-orphan™)
meal_logs = db.relationship('Meal_log", back_populates="user', cascade="all, delete-orphan™)

@property
v def bmi(self):
w if self.metrics and self.metrics.height cm and self.metrics.weight kg:

height_m = self.metrics.height_cm / 1806
bmi_walue = self.metrics.weight_kg / (height_m ** 2)
return round(bmi_value, 1)

return None

@property
~ def age(self):
s if self.metrics and self.metrics.date_of_birth:

dob = self.metrics.date_of_birth
today = datetime.today().date()
return today.year - dob.year - ((today.month, today.day) < (dob.month, dob.day))
return None
v def get_reset_token(self):
s = Serializer(current_app.config[ 'SECRET_KEY'])
return s.dumps({'user_id': self.id}, salt="password-reset-salt")

Obrazek 13: Ukazka objektové orientovaného navrhu databazového
modelu (t¥ida User)

Zdroj: vlastni zpracovani

Validace a zpracovani dat

Python méa na starosti kritickou roli z hlediska bezpecnosti a integrity. Veskera data
odesland z frontendovych formuldit (napr. pfi registraci nebo odesilani asynchronnich
AJAX pozadavki) jsou na strané serveru pred samotnym ulozenim validovdna. Skript
ovéruje datové typy, zachytava chybné vstupy a v pripadé nesrovnalosti vraci klientovi

odpovidajici chybovy stav.

7.1.6 Mikroframework Flask a architektura serveru

Ackoliv je Python silny jazyk, sdm o sobé neobsahuje néastroje pro obsluhu webového
provozu. Pro tyto ucely byl zvolen webovy mikroframework Flask. Oproti robustnim
reSenim (jako je napt. Django) nabizi Flask minimalisticky zaklad, ktery vyvojari po-

nechéva plnou kontrolu nad architekturou aplikace a vybérem dodate¢nych knihoven.

Smeérovani a obsluha HTTP pozadavku

Klicovou funkei frameworku je tzv. Routing, coz je preklad URL adresy na spusténi
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konkrétni Python funkce (viz Obrazek 14). K tomu Flask vyuziva systém dekoratori

(napft. @app.route).

Kazdy koncovy bod v souborech routes.py ¢i auth.py je definovan tak, aby reagoval
na specifické HT'TP metody. Napiiklad prii zpracovani prihlasovaciho formulare tataz
funkce nejprve metodou GET vykresli prazdnou HTML Sablonu, a nasledné metodou

POST bezpecné zpracuje odeslana uzivatelska data.

@bp.route(’/login', methods=[ 'GET", 'POST'])
def login():

js = ["login.js"]

css = ["login.css']

error = None

if request.method == "POST':
email = request.form['email’]
password = request.form[ 'password’]

user = User.query.filter by(email=email, deleted_at = None).first()

if user is None:

error = 'This combination of email and password deoes not exist for existing account.’
elif not check password hash(user.password_hash, password):

error = 'This combination of email and password deoes not exist for existing account.’

if error is MNone:
login_user(user)
flash('Login successful!', ‘'success')
return redirect(url_for('main.home'))

flash(error, "info")

return render_template(’login.html’, js=js, css=css)

Obréazek 14: Ukazka smérovani (Routing) a obsluhy GET/POST metod

Zdroj: vlastni zpracovani

Modularita k6du, Blueprints a Application Factory
Aby byl zachovan cisty a udrzovatelny kéd, neni veskera logika aplikace soustfedéna
v jediném spoustécim souboru. Misto toho projekt vyuziva pokrocily navrhovy vzor

Application Factory v kombinaci s technologii Flask Blueprints.

Srdcem tohoto modularniho ptistupu je inicializa¢ni soubor __init__.py. Ten obsa-
huje tovarni funkci (zpravidla create_app() ), kterd ma na starosti vytvoreni instance
samotné aplikace, nac¢teni konfigura¢nich proménnych a inicializaci klicovych rozsiteni

(napt. databazové ORM vrstvy ¢ spravee uzivatelskych relaci).

Samotna logika je pak pomoci Blueprints rozdélena do mensich, logicky ucelenych
komponent v adresari flaskr. Tyto komponenty se chovaji jako miniaturni aplikace,
které se v souboru __init__.py do hlavni aplikace pouze zaregistruji. Architektura se

skladéa z nasledujicich hlavnich modulu:
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 auth.py: Blueprint obsluhujici vyhradné autentizacni procesy (ptihlaseni, regis-

trace, obnova hesla).

e routes.py: Blueprint, ktery zajistuje smérovani a vykreslovani hlavnich aplikac-

nich pohledu (Dashboard, moduly stravy).
o user.py: Blueprint oddélujici logiku spravy uzivatelského profilu.

» models.py: Neslouzi jako Blueprint, ale obsahuje centralizované definice vsech

databazovych modelt a schémat.

Tento architektonicky pristup vyrazné usnadnuje orientaci v projektu, predchazi tzv.
cyklickym importiim a zarucuje, ze jednotlivé ¢asti systému lze spravovat a rozsitovat

nezavisle na sobé.

db = SQLALchemy()
login_manager = LoginManager()
mail = Mail()

csrf = CSRFProtect()

def create_app():
app = Flask(__name__, template_folder="../templates', static_folder='../static")
app.config.from_pyfile( instance/config.py’, silent=True)

db.init_app(app)
login_manager.init_app(app)
mail.init_app(app)
csrf.init_app(app)

import flaskr.models as models
@login_manager.user_loader
def (user_id):

return models.User.query.filter by(id=int(user_id}, deleted at=None).first()
from . import auth
from . import routes
from . import user
from . import email
app.register_blueprint(auth.bp)
app.register_blueprint(routes.bp)
app.register_blueprint(user.bp)
app.register_blueprint(email.bp)
return app

Obrazek 15: Ukazka navrhového vzoru Application Factory a registrace
Blueprints

Zdroj: vlastni zpracovani

Rizeni relaci a ochrana p¥istupu

Flask nativné tesi ukladani relaci uzivatele pomoci bezpecéné podepsanych cookies.
Diky rozsiteni Flask-Login je v projektu implementovana robustni sprava stavu pfi-
hlaseni. Jak ukazuje Obrazek 16, kritické ¢éasti aplikace jsou chranény dekoratorem
@login required. Tento jednoduchy, ale silny mechanismus zajisti, ze pokud se ne-
registrovany uzivatel pokusi pristoupit napt. k profilu, server pozadavek automaticky

odmitne a pfesméruje jej na prihlasovaci stranku.
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96
97  (@bp.route(’/logout’, methods=[*GET"])
98 @login_required
99  def logout():
180 logout_user()
181 return redirect(url_for( auth.login’))
182
183  @bp.route(’ /forgotten password’, methods=['GET", 'POST'])
184  def forgotten_password():

185 js = ['login.js']

186 css = ['login.css’]

187

168 if request.method == "POST":

189 email = request.form.get( 'email’)

118 user = User.query.filter by(email=email, deleted at = None).first()

111

112 if user:

113 password_reset_email(email, user.get_reset_token())

114 flash('If user with this email exists than password reset email was sent! Please check your inbox.', info')
115 else:

116 flash('If user with this email exists than password reset email was sent! Please check your inbox.', 'info')
117

118 return render_template('forgotten_password.html', js=js, css=css)

119

Obrazek 16: Zabezpeceni koncového bodu proti neopravnénému pristupu

Zdroj: vlastni zpracovani

7.1.7 Relac¢ni databaze PostgreSQL a sprava dat

O bezpecné a trvalé ulozeni veskerych dat aplikace, véetné uzivatelskych profili, bi-
ometrickych tdaji a zadznamu o strave, se stard pokrocily relacni databazovy systém
PostgreSQL. Zvolen byl predevsim pro svou stabilitu, striktni dodrzovani standardu
a vybornou podporu cizich kli¢t, které jsou nezbytné pro udrzeni referencni integrity

celého systému.

Abstrakce dat pres ORM vrstvu

Ackoliv je na pozadi vyuzivan systém PostgreSQL, samotna aplikace s nim nekomu-
nikuje primarné psanim surovych SQL dotazi. Diky integraci knihovny SQLAlchemy
dochazi k automatickému prekladu definovanych Python modeli na rela¢ni tabulky.
ORM vrstva se stard o bezpecné ukladani zaznami, ochranu proti ttokim typu SQL
Injection a efektivni Teseni slozitych tabulkovych vazeb (napt. kaskddové mazani za-

znami pri smazani uzivatele).

Administrace a vizualizace pomoci nastroje DBeaver

Pro efektivni vyvoj, primou spravu databéaze a ladéni chyb byl v pribéhu implementace
vyuzivan graficky klient DBeaver. Jednd se o profesionalni nastroj pro administraci
databazi, ktery poskytuje vizualni rozhrani pro prohlizeni struktury tabulek a kontrolu

realné ulozenych dat.

Néastroj DBeaver navic vyrazné zjednodusuje vizualizaci celého datového modelu. Jak

ilustruje Obrazek 23, klient umoznuje automaticky generovat Entitné-relacni diagramy
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piimo z aktualniho schématu databaze. To vyvojari poskytuje okamzity prehled o na-
stavenych relacich (napf. provazani centrélni tabulky users s tabulkou deniku stravy

meal_logs).

A meal_logs

123 jd

123 yser_id

123 amount_g

@) created_at
&2 food_name |@—
) updated_at
@ deleted_at

BB users

123 id

Az email
a7 passwaord_hash

I user_metrics @) created_at
125 id @ updated_at

AZ Username

123 height_cm .
) deleted_at

123 weight_kg ‘_

Az gender

@ date_of_birth
is_smaker

125 sleep_hours

Az activity_level

»7 alcohol_frequency
@) created_at

@ updated_at

) deleted_at

Obrazek 17: Vizualizace relac¢nich vazeb (ER diagram) v nastroji DBeaver

Zdroj: vlastni zpracovani

7.2 Bezpecénost

Vzhledem k tomu, Ze aplikace zpracovava a uchovava osobni i biometrické udaje uziva-
teli (jako jsou télesné proporce, vék ¢i denik stravy), byla bezpecénost jednim z hlavnich
pilita celého vyvojového cyklu. Architektura systému byla navrzena tak, aby minima-

lizovala riziko tniku dat ¢i neopravnéné manipulace.

Névrh bezpecnostnich opatteni striktné vychazi z doporuceni mezinarodniho standardu
OWASP.
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7.2.1 Implementované bezpecnostni mechanismy

Nasledujici cast detailné popisuje, jakym zptsobem jsou v praxi feseny nejkritic¢téjsi
zranitelnosti z aktualniho zebricku OWASP Top 10. Samotnd architektura frameworku
Flask a jeho ekosystému poskytuje radu vestavénych nastroji, které tyto hrozby pro-

aktivné minimalizuji.

Ochrana proti SQL Injection

Tradi¢ni a vysoce nebezpecna zranitelnost, pri které ttocnik podsouva skodlivy SQL
koéd do vstupnich poli, je v aplikaci eliminovana pouzitim ORM vrstvy SQLAlchemy.
Zasadnim bezpecnostnim prvkem ORM je, ze aplikac¢ni logika nekonstruuje surové SQL
dotazy pomoci spojovani retézcti. Veskera data predavana z formulaia jsou framewor-

kem automaticky sanitizovana a dotazy jsou do databaze odesilany parametrizované.

Ochrana proti Cross-Site Scripting (XSS)

Obrana proti utokiim typu XSS, kde se tto¢nik snazi do stranek vlozit skodlivy Ja-
vaScript, je FeSena na trovni prezentacni vrstvy. Sablonovaci systém Jinja2 mé ve
vychozim stavu aktivni funkci Autoescaping. To znamena, ze pokud by uzivatel do for-
mulare zadal naptiklad <script>alert(’XSS’)</script>, Jinja2 tento text pri vy-
kreslovani bezpecné prevede na neskodné HTML entity (&1t;script&gt;...), ¢imz

zabrani provedeni kédu v prohlizedi.

Ochrana proti Cross-Site Request Forgery

Pro obranu proti podvrzeni zadosti, kdy tutoénik zneuziva aktivni relaci prihlasené¢ho
uzivatele, bylo vyuzito rozsiteni Flask-WTF. U kazdého formuléfe je generovan uni-
katni, kryptograficky bezpeény csrf token, ktery je sparovan s aktualni relaci uzi-
vatele. Pokud tento skryty token ve formulari chybi nebo neodpovida relaci, server

pozadavek okamzité zamitne.

Rizeni p¥istupu
Zajisténi, aby uzivatelé meéli pristup pouze k dattim, ke kterym maji opravnéni, ob-
sluhuje modul Flask-Login. Klicovym prvkem obrany je striktni pouzivani dekoratoru

@login_required nad vSemi citlivymi koncovymi body.

Kryptograficka ochrana a autentizacni procesy
V souladu s bezpec¢nostnimi standardy nejsou hesla uzivatelt v databéazi nikdy ukladana

v oteviené podobé. Pro jejich ochranu se vyuziva knihovna Werkzeug.security, ktera
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hesla transformuje pomoci modernich hashovacich algoritmt doplnénych o unikatni

kryptografickou stl.

Kromé samotného hashovani je kritickym prvkem obrany vynuceni dostatec¢né slozitosti
hesla. Aplikace pro tento ucel implementuje vlastni backendovou validaci. Namisto
zavislosti na robustnich externich formularovych knihovnéch je pro ovéreni sily hesla
vyuzita centralizovana funkce postavena na reguldrnich vyrazech. Tato logika je volana
pti kazdém vytvareni ¢i zméné hesla (pri registraci, obnové i v nastaveni profilu) a
striktné vyzaduje minimalni délku osmi znakii a soucasnou pritomnost velkych i malych
pismen, ¢islic a specialnich znakt. Pokud heslo témto pravidlim nevyhovuje, proces
je bezpecné prerusen a uzivatel je upozornén odpovidajici chybovou hlaskou. Tento

pristup udrzuje kod lehky a plné pod kontrolou vyvojare.

148

149  def is_password_strong(password):

158

151 if len(password) < 8:

152 return False, 'The password must have atleast 8 symbols.’

153 if not re.search(r"[a-z]", password):

154 return False, 'The password must contain a lowercase letter.’
155 if not re.search(r"[A-Z]", password):

156 return False, 'The password must contain an uppercase letter.’
157 if not re.search(r"\d", password):

158 return False, 'The password must contain at least one digit.’
159 if not re.search(r"[ !@#%$%°&*(),.2\":{}|<>]", password):

168 return False, 'The password must contain a special character.’
161 return True, HNone

Obrazek 18: Vlastni implementace validace slozitosti hesla pomoci
regularnich vyraza

Zdroj: vlastni zpracovani

Vyznamnym bezpecnostnim detailem v tomto procesu je obrana proti tzv. User Enu-
meration utokim. Pokud uzivatel pozada o obnovu hesla, server vzdy vraci neutralni
hldsku ("Pokud 1cet existuje, e-mail byl odeslan') nezavisle na tom, zda byl e-mail
v databédzi redlné nalezen. Utoénikovi je tak znemoinéno testovat a zjistovat, které

e-mailové adresy jsou v systému registrovany.

Bezpecna konfigurace

Zasadnim krokem pred nasazenim aplikace do realného provozu je uprava konfigu-
ra¢nich parametrii. Ponechani vyvojovych nastroju v produkci je kritickou chybou. V
souboru run.py (viz Obrézek 19) je proto absolutni nezbytnosti deaktivovat vyvojovy

rezim, tedy explicitné nastavit parametr debug=False. Zapnuty debug mod by totiz
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pri chybé aplikace v prohlize¢i zobrazil interaktivni konzoli s kompletnim zdrojovym

kédem a vypisem paméti, coz predstavuje obrovskeé riziko kompromitace celého serveru.

from flaskr import create app

app = create_app()

if _name__ == '_main__":
E app.run(debug=False)

Obrazek 19: Deaktivace vyvojového rezimu pro produkcni nasazeni

Zdroj: vlastni zpracovani
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8 Navrh pro budouci vyvoj

Ackoliv aktualni verze aplikace Life Essentials plné naplnuje stanovené cile a poskytuje
uzivatelim robustni nastroj pro sledovani stravy a vlivu zivotniho stylu, existuje Siroky
prostor pro jeji dalsi rozsirovani, vylepseni a optimalizaci. Néasledujici navrhy predsta-
vuji logické kroky pro budouci iterace, které by mohly zvysit uzivatelsky komfort, miru

udrzeni uzivateli a celkovou pridanou hodnotu systému.

8.1 Integrace s nositelnou elektronikou

V soucasné podobé je modul zaméreny na vliv zivotniho stylu zavisly na manualnim
zadavani dat, jako je délka spanku ¢i troven fyzické aktivity. Zasadnim vylepSenim by
bylo napojeni aplikace na API popularnich platforem pro sledovani zdravi (napf. Google
Fit, Apple Health, Garmin). Tato integrace by umoznila automatickou synchronizaci
biometrickych dat a redlného energetického vydeje, ¢imz by se eliminovala nutnost

rucniho zadavani a vyrazné zpresnily vypocty.

8.2 Pokrocila analytika a personalizovana doporuceni

Aplikace aktudlné sbird podrobna data o stravovacich navycich a dokaze barevné vi-
zualizovat plnéni dennich cili. Budouci vyvoj by mohl zahrnovat implementaci pokro-
cilejsi datové analytiky. Systém by mohl automaticky detekovat dlouhodobé nutri¢ni
trendy (napr. opakovany deficit specifickych mikronutrientii) a proaktivné doporucovat

vhodné potraviny z integrované svycarské databaze, které by tyto nedostatky prirozené

vykryly.

8.3 Rozsireni o expertni a socialni moduly

Pro zvyseni motivace uzivateli by bylo vhodné systém obohatit o moznost sdileni
vlastnich poskladanych jidel ¢i celych dennich plani. Velkym prinosem by bylo zavedeni
systému uzivatelskych roli (napt. Bézny uzivatel, Nutri¢ni terapeut). Terapeut by tak
mohl, po vyslovném udéleni souhlasu, nahlizet do stravovaciho deniku svého klienta,
analyzovat jeho zaznamy a poskytovat mu odbornou zpétnou vazbu ¢i primo upravovat

doporucené cilové hodnoty v rozhrani aplikace.
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9 Shrnuti a diskuse vysledku

Zamérem této bakalarské prace bylo navrhnout, implementovat a otestovat komplexni
webovou aplikaci Life Essentials, ktera uzivatelim poskytne centralizovany nastroj pro
sledovani stravovacich navyki a analyzu vlivu zivotniho stylu na jejich celkové zdravi.

Lze konstatovat, ze stanovené cile byly tspésné naplnény.

Vysledkem vyvoje je plné funkéni, responzivni a bezpecny systém postaveny na mo-
dernim technologickém zasobniku v cele s frameworkem Flask a relac¢ni databazi Post-

greSQL.

Main dashboard

A Food table

b useinpas Welcome back, User!
© Disclaimer "It is health that is real wealth and not pieces of gold and silver."
— Mahatma Gandi
em 2
SLEEP & RECOVERY PHYSICAL ACTIVITY NUTRITION & DIET MENTAL WELLBEING
7-9h 150 min Food Table Balance

Recommended daily. Recommended weekly Launch Tool > Stress management

Why Lifestyle Matters

Global insights based on data from Eurostat, WHO, and National Institutes of Health.

] X

Your Annual Cost Life Expectancy Gap Healthy Life Years (HALE)

Healthcare & Productivity costs per person Impact of active lifestyle on longevity Years in good health s, Years with disability

4000 % feaithy Years

2500 -

Obrazek 20: Finalni vzhled dashboardu

Zdroj: vlastni zpracovani

Zhodnoceni zvoleného pristupu

Béhem implementace se jako klicové ukazalo rozdéleni zodpovédnosti mezi serverovou
a klientskou ¢ast aplikace. Zatimco Python zajistuje pevnou strukturu, bezpecnost dat
a komunikaci s databézi, JavaScript prebirda veskerou asynchronni logiku a okamzité
vypocty. Toto oddéleni vedlo k vytvotreni uzivatelského rozhrani, které reaguje plynule
bez nutnosti neustalého obnovovani stranky, coz vyrazné zvysuje celkovy uzivatelsky

komfort.

Vyzvy a omezeni
Nejvetsi vyzvou béhem vyvoje byla spravna optimalizace vykonu pti zpracovani ob-
sahlych datovych sad formatu JSON z externiho API a jejich nésledné namapovani

na lokalni databazové schéma. Stejné tak bylo nutné vénovat zvysSenou pozornost re-
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sponzivité slozitéjsich Ul komponent, coz bylo tispésné vyreseno kombinaci frameworku

Bootstrap a vlastnich CSS pravidel.

Main dashboard

#  Food table

I~ Lifestyle impact

@ Disclaimer

Food table

10 v entries per page

Food name

Lye roll (with iodized salt)

Rye bread from Valais

Rye bread with rye grist

Rye bread with sour dough
Semi-white bread

Semi-white bread (with iodized salt)
Semmeli (bread roll, white)

Weggli, bread roll made with butter
White bread

White bread from Ticino

Showing 81 to 90 of 1,220 entries

Search:

Category

Bread and bread products
Bread and bread products
Bread and bread products
Bread and bread products
Bread and bread products
Bread and bread products
Bread and bread products
Bread and bread products
Bread and bread products

Bread and bread products

1T . 8“10

Obrazek 21: Tabulka potravin z REST API

Zdroj: vlastni zpracovani

Weggli, bread roll made with butter

10 v  entries per page
Component
Alcohol

Alpha-linolenic acid

Beta-carotene

Beta-carotene activity

Calcium (Ca)

Carbohydrates, available

Chloride (Cl)
Cholesterol

Dietary fibres

Docosahexaenoic acid (DHA)

Showing 1 to 10 of 43 entries

0.08

31

31

56

47.3

1020

23

2.2

0.001

Search:

Value Unit

Hg

Hg

mg

mg

mg

122 > o»

Obrazek 22: Tabulka nutriénich hodnot vybrané potraviny

Zdroj: vlastni zpracovani
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Zavérecné zhodnoceni

Vytvorena aplikace Life Essentials v soucasné podobé predstavuje stabilni produkt,
ktery je plné pripraven k redlnému nasazeni. Zvolend modularni architektura navic
zarucuje, ze systém je snadno rozsititelny a udrzovatelny. Prace tak nejenze splnila své
formalni zadani, ale poskytla autorovi cenné praktické zkusenosti s vyvojem realného

softwaru od prvotniho navrhu pres integraci API az po zabezpeceni.

Main dashboard

Lifestyle Impact Simulator

# Food table Evidence-based analysis using Global Burden of Disease (GBD 2019) methodology.
———

% Health Burden Analysis
© Disclaimer DEMOGRAPHICS

Current Age: 18

Y YEARS OF LIFE LOST
Weight (k) Height (cm) 21.9 years
Premature mortality risk
78 183

HABITS

Sleep: 7 h/day Living with chronic illness

Exercise: 300 min/week

. @ PRIORITY HEALTH RECOMMENDATION
Alchol: 5 drinks/week

Smoking Status:

Quitting smoking is the most significant step you can take to reduce premature mortality risk.
© This simulation visualizes the total impact of identified risk factors on your ifespan and queality of ife.

Regular (3-10/day) v

SCIENTIFIC REFERENCE

GBD 2019 Risk Factors Collaborators. (2020). Global burden of 87 risk factors in 204 countries and territories, 1990-2019: a systematic analysis. The Lancet, 396(10258), 1223

Read Full Paper on The Lancet (2

Obrazek 23: Modul simulace dopadu zZivotniho stylu

Zdroj: vlastni zpracovani
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10 Zavéry a doporuceni

Zatimco predchozi kapitola shrnula konkrétni technické vysledky a implementacni vy-
zvy, tento zavéreény oddil zasazuje celou praci do SirSiho kontextu. Vysledny systém
predstavuje plné funkéni a bezpecny néstroj postaveny na modernim technologickém

zasobniku, samotny vyvojovy proces odhalil i fadu tskali a limiti zvoleného reSeni.

Kriticka diskuse vysledku a limitt reSeni

Prestoze je vytvorena aplikace plné provozuschopna a splnuje formalni zadani, kritické
zhodnoceni implementace odhaluje prostor pro optimalizaci. Nejvyraznéjsim zjisténim
je zpusob prace s nutri¢nimi daty. Aktualni feSeni spoléhd na dynamické dotazovani
externiho REST API v redlném case. I kdyz tento pristup zarucuje aktualnost, prinasi
kompromisy v oblasti vykonu a zavislosti na sluzbé treti strany. Vhodnéjsim feSenim

pro produkéni nasazeni by bylo periodické stahovani dat do lokalni relacni databaze.

Dalsi reflexe se tyka zvoleného technologického zasobniku na strané klienta. Kombinace
serverového vykreslovani pomoci Jinja2 a nasledného obnovovani komponent pomoci
JavaScriptu a jQuery svij ucel splnila. Pro aplikaci s tak vysokou mirou interaktivity
by vsak z dnesniho pohledu bylo architektonicky cistsi oddélit frontend do samostatné
vrstvy pomoci moderniho frameworku (napt. React nebo Vue.js), coz by zvysilo mo-

dularitu a testovatelnost kodu.

Soulad s predpoklady a literaturou

7 hlediska teoretickych vychodisek se aplikace striktné drzi odbornych doporuceni
analyzovanych v resersni ¢asti. Logika vypocti a cilové hodnoty vychazeji z referenc-
nich hodnot pfijmu definovanych Evropskym tradem pro bezpecnost potravin (EFSA).
Oproti mnoha béznym komerénim alternativam, které se omezuji pouze na zakladni
makroziviny, systém presné mapuje i mikronutrienty, ¢imz poskytuje mnohem kom-
plexnéjsi analyticky néstroj. Zaroven je architektura plné v souladu s bezpec¢nostnimi

doporucenimi organizace OWASP.

Zavérem lze shrnout, ze nejvétsi prinos této bakalarské prace nespatiuji pouze v samot-
ném funkénim softwaru, ale v celém procesu jeho vzniku. Préce na projektu mé donutila
prevzit odpovédnost za zvolenou architekturu i konkrétni implementacni detaily, coz
mi umoznilo hloubéji pochopit souvislosti mezi navrhem databaze, bezpecnosti a uzi-

vatelskym rozhranim.

57



11

1]

Seznam pouzité literatury

Li, Y.; Schoufour, J. D.; Wang, D. D.; et al. Healthy lifestyle and life ex-
pectancy free of cancer, cardiovascular disease, and type 2 diabetes: prospective
cohort study. BM.J, volume 368, no. 8228, 2020: pp. 16669-16669, ISSN 1756-
1833, doi:10.1136/bmj.16669. Available from: https://www.bmj.com/content/
368/bmj.16669.abstract

World Health Organization. Regional Office for Europe. Healthy living: what is
a healthy lifestyle? Technical report, World Health Organization. Regional Office
for Europe, Copenhagen, 1999. Available from: https://iris.who.int/handle/
10665/108180

Walker, M. P. Why We Sleep. Scribner, an imprint of Simon & Schuster, Inc,
second edition, 2017, ISBN 1501144316.

World Health Organization and others. Everyday actions for better health—
WHO recommendations. 2025, [Online; cit. 2026-01-27]. Available from:
https://www.who.int/europe/news-room/fact-sheets/item/everyday-

actions-for-better-health-who-recommendations

Murray, C. J. L.; Aravkin, A. Y.; Zheng, P.; et al. Global burden of 87 risk factors
in 204 countries and territories, 1990-2019: a systematic analysis for the Global
Burden of Disease Study 2019. The Lancet, volume 396, no. 10258, 2020: pp. 1223~
1249, ISSN 0140-6736, doi:10.1016/s0140-6736(20)30752-2.

World Health Organization and others. 2021 physical activity factsheets for the
European Union Member States in the WHO European Region. Technical report,
World Health Organization. Regional Office for Europe, 2021.

Mandsager, K.; Harb, S. C.; Cremer, P.; et al. Association of Cardiorespiratory
Fitness With Long-term Mortality Among Adults Undergoing Exercise Treadmill
Testing. JAMA Network Open, volume 1, no. 6, 2018: pp. €183605-183605, ISSN
2574-3805, doi:10.1001/jamanetworkopen.2018.3605.

Healthy diet. 2026. Available from: https://www.who.int/news-room/fact-
sheets/detail/healthy-diet

(EFSA), E. F. S. A. Dietary Reference Values for nutrients Summary report.
EFSA Supporting Publications, volume 14, no. 12, 2017: p. 92, ISSN 2397-8325,
doi:10.2903 /sp.efsa.2017.e15121. Available from: https://www.efsa.europa.eu/
sites/default/files/2017_09_DRVs_summary_report.pdf

o8


https://www.bmj.com/content/368/bmj.l6669.abstract
https://www.bmj.com/content/368/bmj.l6669.abstract
https://iris.who.int/handle/10665/108180
https://iris.who.int/handle/10665/108180
https://www.who.int/europe/news-room/fact-sheets/item/everyday-actions-for-better-health-who-recommendations
https://www.who.int/europe/news-room/fact-sheets/item/everyday-actions-for-better-health-who-recommendations
https://www.who.int/news-room/fact-sheets/detail/healthy-diet
https://www.who.int/news-room/fact-sheets/detail/healthy-diet
https://www.efsa.europa.eu/sites/default/files/2017_09_DRVs_summary_report.pdf
https://www.efsa.europa.eu/sites/default/files/2017_09_DRVs_summary_report.pdf

[10] Mental health. ©2026. Available from: https://www.who.int/health-topics/
mental-health

[11] Cépka, D. Uvod do PHP a webovych aplikaci. [Online; cit. 2026-01-29]. Avai-
lable from: https://www.itnetwork.cz/php/zaklady/php-tutorial-uvod-do-

webovych-aplikaci

[12] Baptista, R.; Shah, D. 3-Tier Website As a SAAS Model. In InIC-CSOD-2018
Conference Proceedings, 2018, pp. 35-36.

[13] What is HTML? ©2026. Available from: https://www.w3schools.com/whatis/
whatis_html.asp

[14] Uvod do HTML. ©2026. Available from: https://www.itnetwork.cz/html-css/

webove-stranky/jak-psat-moderni-web-html-tutorial-uvod-do-html

[15] What is CSS? ©2026. Available from: https://www.w3schools.com/whatis/

whatis_css.asp

[16] Uvod do CSS3. ©2026. Available from: https://www.itnetwork.cz/html-css/
css3/zaklady/uvod-do-css3

[17] Introduction: Getting started with Bootstrap. ©2026. Available from: https://
getbootstrap.com/docs/5.3/getting-started/introduction/

[18] What is Bootstrap? ©2026. Available from: https://www.w3schools.com/whatis/

whatis_bootstrap.asp

[19] What is JavaScript? ©2026. Available from: https://www.w3schools.com/

whatis/whatis_js.asp

[20] Uvod do JavaScriptu. ©2026. Available from: https://www.itnetwork.cz/
javascript/zaklady/javascript-tutorial-uvod-do-javascriptu-

nepochopeny-jazyk

[21] Is Flutter Just For Mobile Apps in 20257 ©2026. Available from: https://

www.netglade.cz/en/blog/je-flutter-jen-pro-mobilni-aplikace

[22] Uvod do TypeScriptu. ©2026. Available from: https://www.itnetwork.cz/
javascript/typescript/uvod-do-typescriptu

[23] What is jQuery? ©2026. Available from: https://www.w3schools.com/whatis/

whatis_jquery.asp

[24] Uvod do jQuery. ©2026. Available from: https://www.itnetwork.cz/
javascript/jquery-zaklady/javascript-tutorial-funkcionalni-

programovani-a-jquery-webova-kalkulacka

29


https://www.who.int/health-topics/mental-health
https://www.who.int/health-topics/mental-health
https://www.itnetwork.cz/php/zaklady/php-tutorial-uvod-do-webovych-aplikaci
https://www.itnetwork.cz/php/zaklady/php-tutorial-uvod-do-webovych-aplikaci
https://www.w3schools.com/whatis/whatis_html.asp
https://www.w3schools.com/whatis/whatis_html.asp
https://www.itnetwork.cz/html-css/webove-stranky/jak-psat-moderni-web-html-tutorial-uvod-do-html
https://www.itnetwork.cz/html-css/webove-stranky/jak-psat-moderni-web-html-tutorial-uvod-do-html
https://www.w3schools.com/whatis/whatis_css.asp
https://www.w3schools.com/whatis/whatis_css.asp
https://www.itnetwork.cz/html-css/css3/zaklady/uvod-do-css3
https://www.itnetwork.cz/html-css/css3/zaklady/uvod-do-css3
https://getbootstrap.com/docs/5.3/getting-started/introduction/
https://getbootstrap.com/docs/5.3/getting-started/introduction/
https://www.w3schools.com/whatis/whatis_bootstrap.asp
https://www.w3schools.com/whatis/whatis_bootstrap.asp
https://www.w3schools.com/whatis/whatis_js.asp
https://www.w3schools.com/whatis/whatis_js.asp
https://www.itnetwork.cz/javascript/zaklady/javascript-tutorial-uvod-do-javascriptu-nepochopeny-jazyk
https://www.itnetwork.cz/javascript/zaklady/javascript-tutorial-uvod-do-javascriptu-nepochopeny-jazyk
https://www.itnetwork.cz/javascript/zaklady/javascript-tutorial-uvod-do-javascriptu-nepochopeny-jazyk
https://www.netglade.cz/en/blog/je-flutter-jen-pro-mobilni-aplikace
https://www.netglade.cz/en/blog/je-flutter-jen-pro-mobilni-aplikace
https://www.itnetwork.cz/javascript/typescript/uvod-do-typescriptu
https://www.itnetwork.cz/javascript/typescript/uvod-do-typescriptu
https://www.w3schools.com/whatis/whatis_jquery.asp
https://www.w3schools.com/whatis/whatis_jquery.asp
https://www.itnetwork.cz/javascript/jquery-zaklady/javascript-tutorial-funkcionalni-programovani-a-jquery-webova-kalkulacka
https://www.itnetwork.cz/javascript/jquery-zaklady/javascript-tutorial-funkcionalni-programovani-a-jquery-webova-kalkulacka
https://www.itnetwork.cz/javascript/jquery-zaklady/javascript-tutorial-funkcionalni-programovani-a-jquery-webova-kalkulacka

[25]

[26]

[27]

28]

[31]

[32]

[33]

[38]

[39]

[40]

Python vs PHP. 2025. Available from: https://www.geeksforgeeks.org/php/
python-vs-php/

Python Introduction. ©2026. Available from: https://www.w3schools.com/
python/python_intro.asp

Uvod do Pythonu. ©2026. Available from: https://www.itnetwork.cz/python/
zaklady/python-tutorial-uvod-do-pythonu-a-zakladni-matematicke-

operace

Uvod do frameworku Flask a webovych aplikaci v Pythonu. ©2026. Available
from: https://www.itnetwork.cz/python/flask/uvod-do-frameworku-flask-

a-webovych-aplikaci-v-pythonu

Welcome to Flask (Flask Documentation 3.1.x). ©2026. Available from: https:
//flask.palletsprojects.com/en/stable/

SQLAlchemy  Documentation.  ©2010. Available  from: https://
flask.palletsprojects.com/en/stable/patterns/sqlalchemy/

Utilities: Werkzeug Documentation (v3.1.x). ©2007. Available from: https://
werkzeug.palletsprojects.com/en/stable/utils/

WTForms Documentation. ©2008. Available from: https://

wtforms.readthedocs.io/en/3.2.x/

WTForms a Jinja2 sSablony pro Flask framework. ©2026. Available from:
https://www.itnetwork.cz/python/flask/wtforms-a-jinja2-sablony-pro-

flask-framework
Jinja2 3.1.6: PyPI. ©2026. Available from: https://pypi.org/project/Jinja2/

Introduction - Twig Documentation. ©2026. Available from: https://
twig.symfony.com/doc/3.x/intro.html

SQL vs. NoSQL: The Differences Explained + When to Use Each. ©2026. Available

from: https://www.coursera.org/articles/nosql-vs-sql

Uvod do MongoDB. ©2026. Available from: https://www.itnetwork.cz/

javascript/nodejs/uvod-do-mongodb

Difference between MySQL and PostgreSQL. 2025. Available from: https://
www.geeksforgeeks.org/mysql/difference-between-mysql-and-postgresql/

About PostgreSQL. ©2026. Available from: https://www.postgresql.org/about/

Von Solms, R.; Van Niekerk, J. From information security to cyber security. com-

puters & security, volume 38, 2013: pp. 97-102.

60


https://www.geeksforgeeks.org/php/python-vs-php/
https://www.geeksforgeeks.org/php/python-vs-php/
https://www.w3schools.com/python/python_intro.asp
https://www.w3schools.com/python/python_intro.asp
https://www.itnetwork.cz/python/zaklady/python-tutorial-uvod-do-pythonu-a-zakladni-matematicke-operace
https://www.itnetwork.cz/python/zaklady/python-tutorial-uvod-do-pythonu-a-zakladni-matematicke-operace
https://www.itnetwork.cz/python/zaklady/python-tutorial-uvod-do-pythonu-a-zakladni-matematicke-operace
https://www.itnetwork.cz/python/flask/uvod-do-frameworku-flask-a-webovych-aplikaci-v-pythonu
https://www.itnetwork.cz/python/flask/uvod-do-frameworku-flask-a-webovych-aplikaci-v-pythonu
https://flask.palletsprojects.com/en/stable/
https://flask.palletsprojects.com/en/stable/
https://flask.palletsprojects.com/en/stable/patterns/sqlalchemy/
https://flask.palletsprojects.com/en/stable/patterns/sqlalchemy/
https://werkzeug.palletsprojects.com/en/stable/utils/
https://werkzeug.palletsprojects.com/en/stable/utils/
https://wtforms.readthedocs.io/en/3.2.x/
https://wtforms.readthedocs.io/en/3.2.x/
https://www.itnetwork.cz/python/flask/wtforms-a-jinja2-sablony-pro-flask-framework
https://www.itnetwork.cz/python/flask/wtforms-a-jinja2-sablony-pro-flask-framework
https://pypi.org/project/Jinja2/
https://twig.symfony.com/doc/3.x/intro.html
https://twig.symfony.com/doc/3.x/intro.html
https://www.coursera.org/articles/nosql-vs-sql
https://www.itnetwork.cz/javascript/nodejs/uvod-do-mongodb
https://www.itnetwork.cz/javascript/nodejs/uvod-do-mongodb
https://www.geeksforgeeks.org/mysql/difference-between-mysql-and-postgresql/
https://www.geeksforgeeks.org/mysql/difference-between-mysql-and-postgresql/
https://www.postgresql.org/about/

[41]

[42]

[45]

[46]

[47]

[48]

[49]

[50]

[51]

Security on the web. 2025. Available from: https://developer.mozilla.org/en-
US/docs/Web/Security

OWASP Top 10:2021 Introduction. © 2025. Available from: https://owasp.org/
Top10/2025/0x00_2025-Introduction/

A01 Broken Access Control. © 2025. Available from: https://owasp.org/Top10/
2025/A01 2025-Broken_Access_Control/

A02 Cryptographic Failures. © 2025. Available from: https://owasp.org/Top10/
2025/A02_2025-Security_Misconfiguration/

A03 Software Supply Chain Failures. © 2025. Available from: https://owasp.org/
Top10/2025/A03_2025-Software_Supply_Chain Failures/

A04 Cryptographic Failures. © 2025. Available from: https://owasp.org/Top10/
2025/A04_2025-Cryptographic_Failures/

A05 Injection. © 2025. Available from: https://owasp.org/Top10/2025/
A05_2025-Injection/

A06 Insecure Design. © 2025. Available from: https://owasp.org/Top10/2025/
A06_2025-Insecure_Design/

AQ7 Authentication Failures. © 2025. Available from: https://owasp.org/Top10/
2025/A07_2025-Authentication_Failures/

A08 Software or Data Integrity Failures. © 2025. Available from: https://
owasp.org/Top10/2025/A08_2025-Software_or_Data_Integrity_Failures/

A09 Security Logging and Alerting Failures. © 2025.
Available from: https://owasp.org/Top10/2025/A09_2025-
Security_Logging and_Alerting Failures/

A10 Mishandling of Exceptional Conditions. © 2025.
Available from: https://owasp.org/Top10/2025/A10_2025-

Mishandling of Exceptional_Conditions/

61


https://developer.mozilla.org/en-US/docs/Web/Security
https://developer.mozilla.org/en-US/docs/Web/Security
https://owasp.org/Top10/2025/0x00_2025-Introduction/
https://owasp.org/Top10/2025/0x00_2025-Introduction/
https://owasp.org/Top10/2025/A01_2025-Broken_Access_Control/
https://owasp.org/Top10/2025/A01_2025-Broken_Access_Control/
https://owasp.org/Top10/2025/A02_2025-Security_Misconfiguration/
https://owasp.org/Top10/2025/A02_2025-Security_Misconfiguration/
https://owasp.org/Top10/2025/A03_2025-Software_Supply_Chain_Failures/
https://owasp.org/Top10/2025/A03_2025-Software_Supply_Chain_Failures/
https://owasp.org/Top10/2025/A04_2025-Cryptographic_Failures/
https://owasp.org/Top10/2025/A04_2025-Cryptographic_Failures/
https://owasp.org/Top10/2025/A05_2025-Injection/
https://owasp.org/Top10/2025/A05_2025-Injection/
https://owasp.org/Top10/2025/A06_2025-Insecure_Design/
https://owasp.org/Top10/2025/A06_2025-Insecure_Design/
https://owasp.org/Top10/2025/A07_2025-Authentication_Failures/
https://owasp.org/Top10/2025/A07_2025-Authentication_Failures/
https://owasp.org/Top10/2025/A08_2025-Software_or_Data_Integrity_Failures/
https://owasp.org/Top10/2025/A08_2025-Software_or_Data_Integrity_Failures/
https://owasp.org/Top10/2025/A09_2025-Security_Logging_and_Alerting_Failures/
https://owasp.org/Top10/2025/A09_2025-Security_Logging_and_Alerting_Failures/
https://owasp.org/Top10/2025/A10_2025-Mishandling_of_Exceptional_Conditions/
https://owasp.org/Top10/2025/A10_2025-Mishandling_of_Exceptional_Conditions/

12 Pfilohy

1) Odkaz na repozitai GitHub

62



Odkaz na repozitai GitHub

Odkaz na repozitar GitHub

Kompletni zdrojovy kdéd webové aplikace je dostupny ve verejném repozitari na plat-

formé GitHub.

Adresa repozitare:

https://github.com/Pr3jnar/Life-essentials
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