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Diplomova prace se zabyva tvorbou systému pro dopravni priizkum ulic, ten je tvoien
mobilni Android aplikaci s webovou Node.js aplikaci. Teoreticka ¢ast se zaméfuje na jiz
existujici aplikace a projekty a jejich pouziti, s dirazem na projekt Noise-Planet. Nasleduje
popis architektury a piehled verzi, typl prace s daty, senzorii a stavebnich blokt aplikaci
systému Android. Byly popsany moznosti komunikace mezi klientem a serverem, piesnéji
protokoly a technologie a formaty prenasenych dat. Dale byly vymezeny architektury a
behova prosttedi pro weboveé aplikace. Soucasti predchozich kapitol také jsou doporuceni
ohledné bezpecnosti dat a pouziti téchto technologii. Nékolik stran se vénuje popisu, co je

to GIS a jak mize byt vyuzit v tomto projektu.

Prakticka ¢ast detailn€ popisuje celkovou implementaci obou aplikaci, navrhy ptisluSnych
databazi. Mapy jak v mobilni, tak ve webové aplikace pouzivaji knihovny a funkce Google
Maps. Na tyto mapy jsou v mobilni aplikaci vykreslovany cesty uZzivatele a ve webové
aplikaci jsou data shromazdovana a utvafena do teplotnich map. Soucasti jsou 1
implementace bezpec¢nostnich opatieni. Aplikace byla testovana v terénu nékolika uZivateli,
koncept byl ovéten. Prace rozebird vysledky riznych typl a zpiisobti méfeni, na zakladé
kterych byly naimplementovany tpravy, piipadné byla navrZzena doporuceni pro dalsi

rozsifeni a vylepseni aplikaci.

mobilni aplikace, webova aplikace, Android, 10S, Node.js, bezpecnost, hluk, hlasitost, GIS,
geograficky informacni systém, Noise-Planet, Google Maps, Google mapy, ulice, doprava,
prizkum, cesta, teplotni mapa, automatizace, server, komunikace, databaze, senzor, REST,
GPS, mikrofon, SQL.ite, MariaDB
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The diploma thesis deals with the creation of a system for traffic surveying of streets, which
is composed of a mobile Android application and a web Node.js application. The theoretical
part focuses on existing applications and projects and their use, with an emphasis on the
Noise-Planet project. It is followed by a description of the architecture and an overview of
versions, types of work with data, sensors, and building blocks of the Android system appli-
cations. The possibilities of communication between the client and the server were de-
scribed, more precisely the protocols, technologies, and formats of transmitted data. Further-
more, architectures and runtime environments for web applications were defined. Part of the
previous chapters also includes recommendations regarding data security and the correct use
of these technologies. Several pages are devoted to describing what GIS is and how it can
be used in this project.

The practical part describes in detail the overall implementation of both applications and
designs of databases. Maps in both the mobile and web applications utilize libraries and
features of Google Maps. These maps are used in the mobile application to plot the user's
routes and in the web application to gather data and visualize into heat maps. Implementa-
tions of security measures are also included. The application was field tested by several users
and the concept was validated. The work discusses the results of various types and methods
of measurement, based on which modifications were implemented, or recommendations

were proposed for further expansion and improvement of the applications.

mobile application, web application, Android, iOS, Node.js, security, noise, volume, GIS,
geographic information system, Noise-Planet, Google Maps, Google maps, street, traffic,
survey, path, heat map, automation, server, communication, database, sensor, REST, GPS,
microphone, SQL.ite, MariaDB
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Tato diplomova prace se zabyva vyvojem mobilni aplikace pro dopravni prizkum ulic. Ma
za cil sbirat pfedevsim data o hlu¢nosti riznych ¢asti mést. Déle také uzivateli vyplnéna data
ohledné pfitomnosti a $iftky chodniku, pocitu bezpe¢i a zelené v okoli jim proslé cesty.

V préci také jsou navrhy k vylepsenim a dal$imu rozvoji aplikace.

Podnétem k tomuto tématu byla neziskova organizace Pésky méstem, z. s., jejimz hlavnim
cilem je hajit chizi jako nejlepsi zpisob dopravy na kratkou vzdalenost. Pro¢ tato vize?
ProtoZe ro¢né zemie v Ceské republice az 10 000 lidi kvili $patnému ovzdusi, na kazdého
Prazana (vCetné déti) pripada tii ¢tvrt€é motorového vozidla a v neposledni fadé 80 % déti
nema dostatek ptirozeného pohybu. [1] Tato aplikace by mohla spojit pfijemné s uzitecnym
a davat odmény za priichod méstem, pfi¢emz béhem ziskavani téchto odmeén bude aplikace

snimat okolni hluk.

Mobilni aplikace je napsana pro operacni systém Android z diivodu, Ze tento systém je
nejrozsifenj$i na svété, momentalné ho pouziva téméf tii Ctvrtiny uzivateli chytrych
telefont. [2] K vyvoji aplikaci pro Android je vhodné vyuzit Android Studio, které usnadni
spravu zdrojovych soubortu s kodem, texty 1 obrazky, a dokéaze sestavit soubor, ktery Ize na
zatizenich rovnou instalovat. Android aplikace Ize psat v Jave, nebo Kotlinu, ja jsem zvolil
jazyk Java. K funk¢nosti poZzadovaného feseni je potieba vytvofit bloky, z kterych se sestava
aplikace. A to zaznamenavani hlasitosti v prostoru a ¢ase. Z téchto bodu utvaret cesty, které
jsou editovatelné uzivatelem, ktery tam zarovenn muze doplnit jim vnimané vlastnosti cest.
V neposledni fad¢ je nutné mit zpusob odeslani dat na server, k tomu je vyuzita serializace

dat do formatu JSON a pro pienos je pouzit protokol HTTPS.

Ke shromazd’ovani dat od uzivatell existuje webova aplikace bézici nepfetrzité na Skolnim
serveru. Webova aplikace kromé shromazd’ovani dat dokaze i tato data zobrazit v podobé¢
teplotnich map, které piekryvaji mapy od spole¢nosti Google. Také je moZzna filtrace dat dle
obdobi, nebo denni hodiny.
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K zajisténi anonymizace se rovnou z pofizeného zaznamu zvuku vypocita Cislo znacici
hlasitost. Nedochazi tedy k ukladani zvukovych dat. Data se odesilaji na server Sifrovanym
protokolem a bez dalSich informaci o uZzivateli jsou shromazd’ovana v databazi. Data se
béznym uzivateli zobrazuji nefiltrované, pro filtraci dat dle Casu je zapotiebi ptridéleni

opravnéni. Ptistup do serverové databaze je zabezpeceny heslem.
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Noise-Planet je vyzkumny projekt a platforma, ktera se zaméfuje na studium hluku v
prostiedi a jeho dopad na lidské zdravi a kvalitu zivota. Projekt je zalozen na spolupraci mezi
CNRS (Centre national de la recherche scientifique) a Université Gustave Eiffel ve Francii.
Cilem projektu je poskytnout nastroje a metody pro sbér, analyzu a vizualizaci hlukovych
dat, aby se zlepSilo povédomi o hluku v prostfedi a podpofil vyzkum a planovani na

snizovani hluku.
Noise-Planet zahrnuje nékolik komponent:

NoiseCapture: Aplikace pro chytré telefony, ktera umoziiuje uzivatelim meétit uroven hluku
pomoci vestavéného mikrofonu chytrého telefonu, vcetné jejich lokace. Aplikace umoziiuje
kalibrovat zatizeni n€kolika riznymi zplisoby. Hlavnim pfinosem aplikace je sdileni dat

uzivateli do komunitni databaze a mapy. [3]

NoiseModelling: Je bezplatny open-source nastroj k vytvareni map enviromentalniho hluku,
obzvlasté velkych méstskych oblasti. Tento nastroj Ize vyuzit jako Java knihovnu, nebo pies
webovou aplikaci. Je provazan s prostorovou databazi H2GIS, ptipadné PostGIS, které jsou

uzpusobeny k zpracovani velkych objemu prostorovych dat. [4]

OnoMap (Open noise Map): Noise-Planet zahrnuje otevienou datovou platformu, ktera
shromazd’uje hlukova data z celého svéta a poskytuje je vetejnosti a vyzkumnikim k analyze
a studiu. Je to ustfedni soucast projektu Noise-Planet, protoze poskytuje vSechny nastroje
pro ukladani, katalogizaci, sdileni a zobrazovani dat o Sumu na zdkladé¢ béZnych a

standardizovanych jazykid a kodovani od OGC. [5]

V Ceské republice také existuji jednotlivei, ktefi prispéli méfenimi do komunitni mapy, ale
jedna se spiSe o ojedinélé ptipady, kdy uZivatel méfil hluk v jednom misté. Vyjimkou mize

byt naptiklad méteni v Sokolové na Obrazek 1.

Liberec 2023 18



Obrézek 1: Data v mapé projektu Noise-Planet — Sokolov

Agregovana data jsou znazornéna na Obrazek 2. Zde kazdy Sestiuhelnik obsahuje hodnotu,

ktera tika, kolik bylo naméfenych vtetin v danych oblastech.
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Obréazek 2: Data oblasti v mapé projektu Noise-Planet — Ceska republika
Co se tyce vyuziti vetejné dostupnych dat z téchto map a databazi, nepodatilo se mi dohledat,
7e by byly vyuzity v néjaké védecké préci Ceskych autor. Ani pouziti dat nasbiranych v

Cesku.
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Na trzisti aplikaci pro jak pro Android, tak pro iOS existuji desitky aplikaci ke snimani
hladiny hluku a ptipadného zobrazeni spektrogrami, nekteré i s ladickou pro hudebni

nastroje. Napiiklad: Sound Meter, Decibel X, Sound Meter Pro, Decibel Meter a dalsi.

Dalsi kategorii podobnych aplikaci jsou ty, které maji mapy a umoznuji uzivateli
zaznamenavat riizné prvky svéta, ¢i zakreslovat body, tsecky, ktivky ¢i plochy a k nim dalsi
data. Jejich ptipady pouziti jsou mimo jiné zaznamenavani stromd v parcich, vymoli a
jinych vlastnosti silnic 1 za jizdy, nebo dopravniho znaceni, osvétleni a dalSich. Nékteré tyto
aplikace nabizeji 1 propojeni s jinymi mapami, jako inzenyrskych siti nebo katastru. Z

ceskych to jsou ArcGIS, GeoGIS, GISELLA.

Dal$im podobnym zamétenim je sledovani dopravy dalnic a silnic, ¢i sledovani okoli silnic
za pomoci kamer. S tim souvisi I vyhodnoceni nasbiranych dat za pomoci metod
pocitacového vidéni. Z téchto dat pak lze také vytvaret rizné mapy provozu, zelené,
dopravniho znaceni a dalsi. Na tato témata vzniklo v poslednich letech n€kolik bakalarskych

a diplomovych praci.

Na odkaze https://geoportal.mzcr.cz/SHM2017 Ize najit hlukovou mapu z roku 2017 od
Ministerstva zdravotnictvi. Ta vznikla v ramci tfetiho kola strategickych hlukovych map.
Webova aplikace také obsahuje prehled poctu hlukem zasazenych osob, domt, Skolskych a

lazkovych zdravotnickych zatizeni v katastrech jednotlivych obci.

Strategické hlukové mapy se zpracovavaji v pétiletych cyklech pro okoli hlavnich
pozemnich komunikaci, po kterych projede vice nez 3 000 000 vozidel za rok, v okoli
hlavnich Zelezni¢nich trati, po kterych projede vice nez 30 000 vlakl za rok, pro okoli
hlavnich letist’, s vice nez 50 000 vzlety nebo pfistdnimi za rok a pro aglomerace Praha,
Brno, Ostrava, Olomouc, Plzeti, Liberec a Usti nad Labem — Teplice. Zpracovatelem téchto

map byl Zdravotni ustav se sidlem v Ostrav¢. [6]
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Obréazek 3: Hlukova mapa — snimek z aplikace Ministerstva zdravotnictvi
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Pro¢ viibec mobilni telefon? JelikoZ je na svété priblizné 6,8 az 6,9 miliard registrovanych
chytrych telefont a kazdy telefon méa mikrofon a vétSina ma senzor k zaznamenavani pozice.
[7] [8] A ptiblizné 68 % populace Zemé (5,44 miliard) ma chytry telefon. To je tfiprocentni
nardst oproti minulému roku. [9] Zaroven je to nepouzivangjsi zafizeni k pristupu k

internetu, pouziva ho 91 % uzivateld. [10]

Alternativou by mohl byt sbér pomoci specializovanych drobnych zafizeni rozmisténych po
mésté, pripadné néjaka specifickd zatizeni vytvofena ze senzort a naptiklad Arduina, nebo
Raspberry Pi. Ale to by bylo naro¢né, co se tyce distribuce, a navic cenové nakladné
Vv porovnani s distribuci aplikace pfes trzisté mobilnich telefont. Vyhodou telefonu je, Ze uz
ho vlastni necelych 80 % Ceské populace a aplikaci sta¢i distribuovat pies trzisté aplikaci.

[11]

Nejrozsitengjsi platformy pro mobilni zafizeni jsou Android od Google (72 % uzivateld),
i0S od Apple (27 % uzivateli). Dale existuji Windows Mobile od Microsoftu, KaiOS, Tizen
od Samsungu a dalsi. Tyto ale aktivné vyuziva méné neZ jedno procento uzivateli chytrych

telefonu. [2]

Android je open-source platforma, ktera je pouzivana na Siroké Skale zatizeni rdznych
vyrobci. Naopak iOS je uzavieny operacni systém vyvinuty spole¢nosti Apple pro své
zafizeni iPhone, iPad a iPod Touch. Je znamy pro svou jednoduchost, stabilitu a bezpecnost.
Celkové je hodnoceni téchto operacnich systému zna¢né subjektivni a zavisi na preferencich

uzivatele a konkrétnich potiebach.
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Kazda platforma ma své vlastni uzivatelské rozhrani a designové prvky, které se mohou lisit
v intuitivnosti, pfehlednosti a jednoduchosti pouzivani. Stabilita a bezpecnost jsou dilezité
faktory pii vybéru mobilniho opera¢niho systému. iOS je Casto povazovan za jednu z
nejstabilngjSich platforem, zatimco Android mize byt nachylnéjsi k chybam a malwaru kviili
riznorodosti hardwaru a softwaru. Android nabizi Sirokou $kalu zafizeni riiznych vyrobcii s
riznymi cenovymi hladinami a specifikacemi, zatimco i10S je dostupny pouze na zafizenich
od Apple. Platformy Android a iOS maji obrovské mnozstvi aplikaci dostupnych v jejich
oficialnich obchodech. Trzisté pro Android Google Play obsahuje ke konci tietiho Ctvrtleti
3 553 050 aplikaci, zatimco App Store pro Apple 1 642 759. Také existuje trzist€ Amazon
Appstore, které funguje pro Android a Windows Phone. To obsahuje 483 328 aplikaci. [12]

Hlavni vyhodou i nevyhodou Androidu je vysoka rozmanitost zafizeni. To dava uzivatelim
moznost volby mezi velkou Skalou zafizeni a pfizptisobeni, ale na druhou stranu pti velké
rozmanitosti jak hardware, tak software, mizou nastat problémy v konzistenci funkci
zafizeni. Fragmentace také zvySuje potfebu riznorodosti zdrojovych souborti aplikaci, viz
v dalsi podkapitole 3.1.2. Android poskytuje relativni volnost jak v pfizptsobeni systému
uzivatelem (widgety, zména vzhledu, nastaveni vychozich aplikaci), tak ve vyvoji aplikaci a
funkci. Na druhou stranu miuze otevieny kod opera¢niho systému usnadnit tvofeni

skodlivého kodu.

Tento operacni systém umoziuje uzivatelim instalovat a pouzivat aplikace z oficialniho
obchodu Google Play, které poskytuje téméi okamzity piistup k obrovskému publiku, ale i
z jinych zdroji (pfimo stazené z internetu, nakopirované z disku atd.), po potvrzeni

uzivatelem.

Diky komunité programatord, podpofe mateiské spolenosti a rozsahlé dokumentaci je
mozné najit mnoho uziteénych zdroji a navodi. Oficialni dokumentaci Ize najit na

https://developer.android.com/docs.

Liberec 2023 23



3.1.1 Architektura

Architektura Androidu je navrzena tak, aby byla modularni a rozsititelnd, coz umoziuje
vyrobclim zafizeni prfizpisobit a rozsitit Android pro jejich konkrétni zatfizeni. Tato
architektura umoziuje riznorodost zafizeni, a tak nabizi Sirokou s$kalu moznosti pro

vytvareni aplikaci. Software Androidu se dé€li na Sest klicovych komponent, zndzornénych

na Obrézek 4.

Vyvojati aplikaci pro Android mohou vyuzivat Javu nebo Kotlin pro psani kddu aplikaci,
které jsou nasledné spoustény na virtudlnim stroji Dalvik (DVM) nebo Android Runtime
(ART). Jeden z klicovych aspektii architektury Androidu je také tzv. Sandbox model, ktery
zajiStuje, ze jedna aplikace nema piistup k datim nebo zdrojim jinych aplikaci bez

explicitniho povoleni uzivatele. To zvySuje zabezpeceni a ochranu soukromi uZzivateld. [13]

System Apps

Dialer Calendar Camera

Java APl Framework

[NELELS
Content Providers

Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries

Webkit OpenMAX AL Android Runtime (ART)
Media Framework OpenGL ES Core Libraries

Hardware Abstraction Layer (HAL)

Audio Bluetooth Camera Sensors

Linux Kernel
Drivers
Audio Binder (IPC) Display

Bluetooth Camera

Shared Memory

Power Management

Obrazek 4: Architektura Androidu, pfevzato z https://developer.android.com/guide/platform
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Z&kladem platformy Android je linuxové jadro. Napiiklad Android Runtime (ART), vyuziva
tohoto jadra pro zakladni operace jako je sprava paméti na nizké Urovni nebo vytvareni
vldken. Pouziti linuxového jadra umoziuje systému Android vyuzivat klicové bezpe¢nostni

funkce a umoznuje vyrobctiim zafizeni vyvijet ovladace hardwaru pro predem znamé jadro.

Hardware Abstraction Layer (HAL) slouzi jako standardizované rozhrani, které umoziuje
hardwarovému vybaveni zafizeni komunikovat s Java API (Application Programming
Interface) na vyssi arovni. HAL se sklada z nékolika modulti, z nichz kazdy implementuje
rozhrani pro konkrétni typ hardwarové komponenty, jako je kamera nebo modul Bluetooth.
Pokud je potteba ptistup k hardwaru zatizeni, systém Android nacte odpovidajici modul

knihovny pro danou hardwarovou komponentu.

U zatizeni se systémem Android verze 5.0 nebo vyssi bézi kazda aplikace ve vlastnim
procesu a s vlastni instanci Android Runtime. ART je navrzen tak, aby spoustél vice
virtualnich stroji na zatizenich s omezenou paméti spousténim soubord Dalvik Executable
format (DEX), coz je format bajtového kodu navrzeny specialné pro Android. Tento format
je optimalizovan pro minimalni naroky na pamét’. Nastroje pro tvorbu, jako je d8, kompiluji
zdrojové kddy Java do bajtkddu DEX, ktery lze spustit na platformé Android. Mezi hlavni
funkce ART patii kompilace pfedem (AOT) a just-in-time (JIT), sbér odpadu — uvoliovani
paméti pies garbage collectory (GC), podpora ladéni aplikaci (profiler, diagnostické hlasky
a vyjimky). Pted verzi Android 5.0 byl virtualni stroj Dalvik béhovym prostiedim systému
Android. Aplikace bézici na ART by méla byt schopna fungovat také na Dalviku, ale opacné
tvrzeni nemusi nutné platit. Android také obsahuje sadu zakladnich béhovych knihoven,
které poskytuji vétsinu funkci programovaciho jazyka Java, véetné nékterych funkci jazyka

Java 8, které pouziva Java API framework.

Mnoho zakladnich komponent a sluzeb systému Android, jako je ART a HAL, je vytvotfeno
z nativniho kédu, ktery vyzaduje nativni knihovny napsané v C a C++. Platforma Android
poskytuje Java API rozhrani, ktera aplikacim zpfistupnuji funkce nékterych z téchto
nativnich knihoven. Lze naptiklad ptistupovat k OpenGL ES prostiednictvim rozhrani Java
OpenGL API a ptidat podporu pro kresleni a manipulaci s 2D a 3D grafikou. Pokud aplikace,
vyZaduje kod C nebo C++, je moZné pouzit Android NDK.
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Vsechny funkce operac¢niho systému Android jsou dostupné prostfednictvim API rozhrani
napsanych v jazyce Java. Tato API rozhrani slouZzi jako zakladni bloky pro vytvareni aplikaci
pro Android, coz usnadnuje opétovné vyuziti zdkladnich, moduldrnich systémovych
komponent a sluzeb, vcetné rozsifitelného systému zobrazeni pro tvorbu uzivatelskych
rozhrani aplikaci, spravce prosttedka pro pfistup ke zdrojum (obrazky, XML soubory atd.),
spravce oznameni pro zobrazovani upozornéni ve stavovém tadku, a spravce aktivit pro
spravu zivotniho cyklu aplikaci. Také nabizi spole¢ny zasobnik navigace nebo prosttedek k

odesilani dat mezi aplikacemi.

Android pfinasi soubor zakladnich aplikaci pro e-mail, SMS zpravy, kalendafe, prochazeni
internetu, kontakty a dal§i. Tyto aplikace nemaji zadny specialni status oproti aplikacim,
které si uZivatelé sami nainstaluji. Aplikace od tietich stran mohou tedy nahradit vychozi
webovy prohlize¢, spravce SMS a hovorti nebo dokonce vychozi kldvesnici. Plati nékteré
vyjimky, jako je systémova aplikace Nastaveni. Systémové aplikace funguji jako bézné
uzivatelské aplikace a poskytuji funkce, které vyvojari mohou vyuzivat v jejich aplikacich.
Pokud by méla aplikace odesilat SMS zpravy, lze vyuzit jakoukoliv jiz nainstalovanou SMS

aplikaci k doruc¢ovani zprav. [14]

Data ke konci biezna 2023. Vsechny verze az na verzi 13 maji sestupnou tendenci v poétu
uzivatel. Tato posledni verze Androidu vysla 15. srpna a stabilné se zvySuje pocet uzivatelt
tak, jak uzivatelé aktualizuji své telefony. Pii tvorbé aplikace je nutné dbat na to, z jakych
verzi Androidu jsou funkce, které aplikace bude potfebovat ke svému behu. Ale také pii
komerénim vyuziti aplikace myslet na to, kolik uzivateli bude moci aplikaci na svém

systému spustit. Porovnani, jaké verze ma jaké procento uzivateli Androidu, nasleduje na

Tabulka 1. [15]
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Verze Androidu Rok vydani Zastoupeni na trhu Androida
13 Tiramisu 2022 17,70 %

12 Snow Cone 2021 22,20 %

11 Red Velvet Cake 2020 21,69 %

10Q 2019 17,16 %

9 Pie 2018 8,32 %

8.1 Oreo 2017 4,72 %

7 Nougat 2016 2,00 %

6 Marshmallow 2015 1,58 %

Tabulka 1: Verze Androidu — zastoupeni na trhu

Aplikace jsou naspané ve starSich verzich jsou kompatibilni s novéj$imi verzemi Androidu.

Ale aplikace na novéjsich verzich nemusi fungovat na starSich.

Pti tvorbé aplikace je nutné vzit v potaz velkou rtiznorodost velikosti a rozliSeni obrazovek
telefonil s operacnim systémem Android. Pii tvorbé aplikace je nutné vytvofit jednotlivé
layouts pro riizna rozliSeni. V opa¢ném piipadé by se mohla tlacitka, texty, a dalsi prvky
uzivatelského rozhrani netmyslné prolinat a prekryvat se. Nejpouzivanéjsi rozliSeni

obrazovek pro mobilni telefony jsou vypsana v nasledujici Tabulka 2. [16]
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Rozliseni Zastoupeni zafizeni
360x800 11,17 %

390x844 6,84 %

414x986 5,87 %

412x915 5,56 %

393x873 4,87 %

360x780 4,10 %

374x812 3,67 %

385x854 3,34 %

428x926 3,11 %

Tabulka 2: Rozliseni obrazovek mobilnich za¥Fizeni

Operacni systém Android nabizi n€kolik zptsobu, jak uchovavat data a jak s nimi pracovat.
Android nabizi vestavénou rela¢ni databazi SQL.ite, ktera nabizi prostiedky pro uloZeni a
spravu strukturovanych dat v aplikaci. Je idealni pro ukladani malych a sttedné velkych dat.
Diky své kompaktni velikosti a nizkym narokim na systémové zdroje je SQLite idedlni pro

mobilni aplikace, kde je efektivita a rychlost klicova.

Dalsi moznosti jsou sdilené preference (Shared preferences). To je jednoduchd metoda
ukladani dat v parech kli¢c-hodnota v rdmci aplikace. Sdilené preference jsou ulozeny v XML
formatu, ktery je snadno Citelny strojove i lidsky. Tato data jsou dostupnd pro vSechny ¢asti
aplikace bez ohledu na to, kde se nachdzi. A zistavaji uloZzena i po tom, co je aplikace
ukoncena. Tento systém lze vyuzit k perzistentnimu uloZeni malych dat nebo stavu aplikace

mezi jednotlivymi sezenimi.
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V Androidu samoziejmé nechybi souborovy systém, a tedy lze vyuzit ukladani a spravu
riznych typt dat, at’ uz ve formatu textovych dokumentd, obrazka, audio soubora nebo
jakykoliv jinych typu soubord. Mezi zpusoby, jak s témito soubory pracovat, patii naptiklad
File API, které poskytuje zakladni metody pro préci se soubory, AssetManager, ktery
umoznuje pristup k souborim ulozenym v aplikaci, a MediaStore, ktery umoziuje ptistup a

manipulaci s medialnimi soubory.

Dulezitym nastrojem pro poskytovani dat je ,,poskytovatel obsahu* (Content Provider). Tito
poskytovatelé obsahu v systému Android pfedstavuji mechanismus, ktery umoznuje sdileni
dat mezi riznymi aplikacemi. Ty poskytnou data na vyzadani od jiné aplikace. Diky nim
mohou aplikace ¢ist a zapisovat data do spole¢ného ulozisté, kterym mize byt SQLite
databaze, soubor, nebo i misto v siti. K dotazovani poskytovatele se vyuziva string v podobé
<prefix>://<authority>/<data_type>/<id>, kde prefix je vzdy ,,content”, authority je
nazev poskytovatele, data_type je typ zdroje, o jaky zadame (miiZe se jednat o nazev objektu,
nemusi to byt primitivni datovy typ) a id je identifikator datového objektu. Pro uzivani
Content Provider v aplikace je nutné naimplementovat nékolik metod (onCreate, getType a

metody operaci CRUD).

V posledni fadé lze data ukladat piimo na cloudové ulozisté. Uzivatelé mohou ptistupovat
ke svym datim odkudkoli, kde maji pfipojeni k internetu. Android podporuje mnoho
ruznych cloudovych sluzeb, jako je naptiklad Firebase, AWS (Amazon Web Services), nebo
Google Cloud.

Senzory v mobilech jsou fyzické komponenty, které slouzi k sbéru rliznych dat a informaci
z okoli zafizeni. Tyto senzory jsou schopny poskytovat nezpracovana data s vysokou
pfesnosti a Spravnosti a jsou uziteéné, pokud chcete monitorovat trojrozmérny pohyb nebo
polohu zafizeni nebo chcete sledovat zmény okolniho prostfedi v blizkosti zatizeni.
Napftiklad Ize sledovat tdaje z gravita¢niho senzoru zatizeni a odvodit tak sloZit4 uzivatelska
gesta a pohyby, jako je naklon, chvéni, rotace nebo houpani. Podobné mtize aplikace pocasi
pouZzivat snimac teploty a vlhkost zafizeni k vypoctu a hlaSeni rosného bodu nebo cestovni
aplikace mize pouZivat snima¢ geomagnetického pole a akcelerometr k hlaSeni azimutu

kompasu.
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Vétsina zatizeni Android obsahuje pohybové senzory, které vypovidaji o poloze a zméné
rychlosti pohybu zatizeni. Mezi né patii linedrni a Uhlovy akcelerometr. Ty méti zrychleni
zafizeni v riiznych smérech a dle riiznych os. Umozniuje zjistovani pohybu, orientace a
detekci otfesti. Muze vracet hodnoty véetné nebo bez zapocteni gravitacéni sily Zemé. Dalsi

Z pohybovych senzort je senzor natoceni zafizeni, ktery vraci momentalni natoceni zatizeni.

Pokud k pohybovym senzorim ma zafizeni i senzor magnetického pole se, da vyuzit
spole¢né s natoCenim zafizeni k vypoctu sméru, co se tyce svétovych stran. K urceni
zemépisné Sitky a délky slouZi pozicni senzor. Ten vyuzZiva pfedevSim signal ze satelitl

GPS, ale mtzZe k urceni zatizeni vyuzit 1 WiFi nebo mobilni data.

Méné Casto pak telefony maji senzor piiblizeni, ktery byva v horni ¢ésti telefonu a slouzi
naptiklad k urceni, zda uzivatel dal telefon k uchu pii hovoru, aby se zhasla obrazovka a
omylem se néco nestalo. Nékteré telefony, nové modely velmi ¢asto, maji senzor na
rozpoznani otiskll prstii. Ten vyuZiva pfedevS§im operacni systém k odemceni telefonu a
autorizaci uzivatele. Zatizeni také mohou mit hardwarovou podporu pocitadla krokt. To by

se dalo vyuzit v aplikaci, kterou se zabyva tato prace.

Ze senzoru prostiedi maji telefony nejcastéji svételny senzor, ktery byva v horni ¢asti
telefonu a snima, kolik svétla na néj dopadd. Vysledek vraci v luxech. Ztidka kdy telefony

maji i senzory teploty, vihkosti a tlaku. [17]

Liberec 2023 30



Pro vyvoj aplikaci v Androidu slouzi nékolik klicovych stavebnich jednotek, vétSina z nich
se deklaruje v manifestu aplikace. Prvni jednotkou je aktivita (activity). Tu musi mit
aplikace, pokud chce mit uzivatelské rozhrani. Aplikaci lze mit i bez aktivity, jako naptiklad
sluzbu na pozadi, ale v tom ptipadé¢ je doporucené, aby reagovala na néjaké akce telefonu
skrze blok pfijima¢ vysilani (Broadcast Receiver). Aktivita je zkladni stavebnim kamenem
aplikaci, reprezentuje jednotlivé obrazovky a uzivatelské rozhrani aplikace. Zpisob, jakym
jsou aktivity spoustény a spojovany je zakladnim modelem platformy. Na rozdil od
programovacich paradigmat, kde jsou programy spoustény metodou main, Android spousti
kod instance aktivity vyvolanim specifickych metod konkrétnich fazi zivotniho cyklu.
Zivotni cyklus aplikace je na Obrazek 5. Aktivita slouzi jako vstupni bod pro interakci
Cloveéka s aplikaci. Kazda aktivita poskytuje okno, kde vykresluje uzivatelské rozhrani. To
muze obsahovat rtizné uzivatelské prvky, jako jsou tlaCitka, textova pole, seznamy a
podobné. Jedna aktivita obvykle pouziva jedno rozlozeni (layout). A ackoliv jednotlivé
aktivity spolupracuji k vytvoteni soudrzného uzivatelského zazitku, jsou propojeny pouze
volné s minimalni zavislosti. K otevieni aktivity z jiné slouzi umysl (intent). Ten zaroven

miuZe predat data mezi aktivitami. [18]
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Obrazek 5: Zivotni cyklus aktivity v Androidu, p¥evzato z
https://developer.android.com/guide/components/activities/activity-lifecycle

RozloZeni definuje strukturu pro uzivatelské rozhrani. VSechny objekty (zde nazyvané
widgety) jsou uspofadany v hierarchii kontejneri a widgetii, zapsaném v XML souboru.
Kazdy kontejner nebo widget obsahuje vlastnosti sveho zobrazeni, jako barvu, pozici,
velikost, text a dalsi. Tento systém umoziluje vytvofit flexibilni a responzivni uzivatelské

rozhrani. [19]

Umysl (intent) je abstraktni popis operace, ktera se ma provést. Mize byt vyuzit k otevieni
nové aktivity, rozeslani zprav naslouchajicim pfijimac¢im vysilani nebo k nastartovani a
komunikaci se sluzbou. Ve zkratce se jednd o pasivni datovou strukturu, kterd obsahuje

abstraktni popis akce, ktera se ma provést. [20]
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Dalsimi komponenty aplikaci jsou piijimace vysilani (Broadcast Receiver), které umoziuji
aplikaci reagovat na rizné udalosti, jako je naptiklad ptichozi hovor nebo zprava. Broadcast
Receivers mohou spoustét dalsi komponenty aplikace, jako jsou sluzby nebo aktivity. A
poskytovatelé obsahu (Content Provider), které poskytuji pfistup k datim v ramci aplikace
nebo sdileni dat mezi aplikacemi. [21] [22]

SluZba je komponenta aplikace, ktera slouzi k provadéni dlouhotrvajicich operaci na pozadi.
Neposkytuje zadné uzivatelské rozhrani. Po spusténi mize sluzba bézet uréitou dobu i poté,
co uzivatel prejde na jinou aplikaci. Sluzba mtze naptiklad zpracovavat sitové transakce,
prehravat hudbu, provadét ¢teni a zapis soubord nebo komunikovat s poskytovatelem

obsahu, to vSe na pozadi. [23]

Poslednim z dulezitych komponent je fragment. Ten pifedstavuje opakované pouzitelnou
cast uzivatelského rozhrani aplikace. Fragment definuje a spravuje své vlastni rozloZeni, ma
svij vlastni zivotni cyklus a miZe zpracovavat své vlastni vstupni udalosti. Fragmenty

nemohou existovat samostatné, musi byt soucasti aktivity nebo jiného fragmentu. [24]

Zde je nékolik doporuceni, jak zabezpecit aplikaci proti externim Skidctm, ale 1 proti
nechténé manipulaci s aplikaci a daty. Tato doporuceni nejsou vSechna. Pro ochranu dat je
doporuceno ukladat vsechna soukroma uzivatelska data do interniho GloZisté zafizeni, které
je v sandboxu pro kazdou aplikaci. Dané aplikace nemusi zadat o povoleni k zobrazeni téchto
souboril a ostatni aplikace k nim nemaji ptistup. Navic kdyz uzivatel odinstaluje aplikaci,
zafizeni smaze vSechny soubory, které aplikace ulozila do interniho ulozisté. Pro Setieni
paméti telefonu je mozné ukladat necitliva data do externiho ulozisté. Pokud aplikace
spolupracuje s vyménitelnym externim uloZnym zafizenim, je nutné dbat na moZznost
odejmuti tohoto ulozisté. Aplikace by méla obsahovat logiku k ovéfeni dostupnosti llozného

zatizeni. Také by méla obsahovat logiku ke kontrole, zda data nebyla poSkozena.
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Pokud aplikace vyuziva pristupuje k nebo vytvaii sdilené preference, méla by pouzit privatni
ma&d. Timto zpiisobem bude mit k informacim v souboru sdilenych preferenci pfistup pouze
dané aplikace. Ke sdileni dat mezi aplikacemi by tato moznost neméla byt pouzivana. Pokud
by tyto preference obsahovaly citliva data je mozné je zabezpedit Sifrovanymi sdilenymi
preferencemi, které obaluji tfidu SharedPreferences. Databazi SQLite je také mozné

zaSifrovat.

Pokud uzZivatel ptistupuje k citlivym datim uvniti aplikace, nebo napiiklad néco plati, méla
by aplikace ovéfit, zda se jedna o opravnénou osobu bud’ heslem, nebo biometrikou. Jestlize
aplikace implementuje ContentProvider a nechce sdilet data vS§em aplikacim, je vhodné

zakazat pristup ostatnich aplikaci k tomuto objektu. [25]

Vyhodou iOS je, ze je vyvijen a provozovan pouze spolecnosti Apple, coz zajistuje
jednotnost a konzistenci mezi zatizenimi, co se ty¢e hardwaru, softwaru a aktualizaci. Také
je obecné bezpecnéjsi diky prisnému schvalovacimu procesu App Store a uzavienéjsi povaze
platformy i0OS. Navic kvuli integraci hardwaru a softwaru jsou zafizeni iOS ¢asto
povazovana za optimalizovana, coz miize vést k vySSimu vykonu a lepSimu vykonu baterie.
Nevyhodou je omezena volba zafizeni, pfizpusobeni a personalizace. Apple také ma
striktnéj$i omezeni pro vyvojare aplikaci. Pfesto by bylo nevyuziti této platformy na Skodu,
jelikoZ by se projekt piipravil o vice nez &tvrtinu potencialnich uZivateld. ReSenim, jak
zasahnout obé platformy je psat kod aplikace v nékterém z nastroji, které umozni béh

aplikace na obou platforméach.
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React Native je open-source ramec, ktery vytvofil Facebook a umoziuje vytvaiet mobilni
aplikace pro Android a iOS pomoci JavaScriptu a Reactu, ktery se ptelozi do nativniho kodu.
Ko&d napsany v React Native muzZe byt sdilen mezi obéma platformami s minimalnimi
Upravami. Jelikoz se jedna o ,,webovou‘ aplikaci na telefonu, je zde slozit&jsi piistup
naptiklad k senzortim telefonu. Tento a podobné problémy fesi anebo jiz vyiesila komunita
programatort. Flutter je sada nastroji od spole¢nosti Google, ktery umoziiuje vytvaret
nativni aplikace pro mobilni telefony, stolni pocitace i vestavéna zatizeni. A to vSe z jednoho
zdrojového kodu. Flutter pouziva jazyk Dart, ktery kompiluje do strojového kédu pro ARM
nebo Intel stejné tak do Javascriptu, pro vysokou rychlost na vSech zafizenich. Xamarin je
ramec zalozeny na technologii .NET od spole¢nosti Microsoft. Xamarin umoziiuje vytvaret
nativni aplikace pro Android, iOS, tvOS, macOS i Windows pomoci jazyka C#. Xamarin uz

je nyni integrovany piimo do sady nastroju a knihoven .NET.

Kotlin Multiplatform Mobile (KMM) je ramec od JetBrains, ktery umoziuje sdilet ¢asti
koédu mezi Android a iOS aplikacemi. KMM pouziva jazyk Kotlin a jeho platformé
specifické rozsiteni pro vytvareni sdileného kodu. Presto uzivatelské rozhrani a nékterd
platformé specificka API stale vyzaduji nativni implementaci. Dal$imi ramci k vyvoji

multiplatformnich aplikaci je napiiklad Ionic, nebo NativeScript.
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Komunikace mezi mobilnim zafizenim a serverem lze realizovat rliznymi postupy a
protokoly. Bezpec¢nost komunikace mezi serverem a mobilni aplikaci zajiStuje v piipadé

HTTP(S) vrstva TLS.

HTTP(S) (Hypertext Transfer Protocol (Secure)) je protokol aplikacni vrstvy uréeny k
pfenosu informaci mezi sitovymi zatfizenimi a béZzi nad ostatnimi vrstvami zasobniku
sitovych protokolii. Funguje na principu klient posle pozadavek a server odesle odpovéd’.
Tento protokol také umoznuje rizné zlepSeni rychlosti, plynulosti komunikace naptiklad
vyuzitim webové cache, proxy server a dalSich. Existuje mnoho alternativ, ale tento protokol
je nejrozsitenéjsi. HTTPS je Sifrovanad verze komunikace protokolu HTTP. Na serverech
Casto byva vystavené REST (Representational State Transfer) API, coz je architektonicky
styl pro navrh webovych aplikaci zaméfen na data. Poskytuje jednotné rozhrani pro pfistup
k datiim za pomoci standardnich metod http jako jsou GET, POST, PUT, DELETE a dalsi.

Websocket je dvousmérny komunika¢ni protokol mezi klientem (mobilnim zafizenim) a
serverem, ktery, po navazani komunika¢niho kanalu, umoznuje komunikaci v realném Case
mezi obéma stranami. Websocket je ¢asto pouzivan v aplikacich, které vyzaduji okamzitou
synchronizaci dat mezi mobilnim zatizenim a serverem, naptiklad v chatovacich aplikacich
nebo online hrach. Tato prace neni zavisla na rychlosti komunikace, a tak tento protokol

nevyuzije.

Push notifikace jsou zpisob, jakym server mize komunikovat s mobilnim zafizenim, aniz
by bylo nutné, aby zatfizeni pravidelné posilalo pozadavky na server. Server miZe poslat
push notifikaci na zafizeni, ktera se zobrazi na obrazovce, i kdyz je aplikace uzaviena, a
umozni tak komunikaci mezi serverem a zatizenim v redlném cCase. V této praci jde spiSe o

odeslani dat z mobilni aplikace na server.
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Komunikace mezi Android aplikaci a webovou aplikaci muze vyuZit jeden nebo vice z
riznych formatd dat. Jednim z nejbéZznéjSich formatt pouzivanych v komunikaci je
JavaScript Object Notation (JSON). Tento format je znakové nenaro¢ny (nizKy pocet znaku
rezie formatu) textovy format pro vyménu dat, ktery je Casto pouzivan v komunikaci pies
protokol HTTP(S) na vystavené REST API. JSON podporuje nékolik zakladnich typt —
Cislo, fetézec, boolean, pole, objekty a null hodnoty. Je to velmi Siroce podporovany format,
podporuje ho vétSina programovacich jazyku, i nesouvisejicich s JavaScriptem. Pti pouziti
vychoziho odsazeni je snadno citelny pro ¢lovéka. Pro jeho nizkou rezii a jednoduchost

zpracovani je vyuzit v komunikace mezi mobilni a webovou aplikaci v této préci.

Podobnym formatem je eXtensible Markup Language (XML). Jedna se o textovy format pro
vyménu dat, ktery je Siroce pouZivan v komunikaci mezi klientem a serverem. XML je
obecnéji pouzitelny nez JSON, ale je obecné datové veEtsi, coz z né€j ¢ini méné popularni
volbu pro nové aplikace. Je rozsifitelny, tedy umoznuje uzivateli definovat vlastni struktury
dat. Také podporuje vkladani metadata piimo do dokumentu. Jeho vyuziti pfevazuje u
architektur SOAP, ptipadné jako format ukladanych dat naptiklad kancelatskych programa.
Také existuji eXtensible Stylesheet Language Transformations (XSLT) a XPath, které
umoziuji transformovat a dotazovat se na data respektive. Nabizi také automatickou validaci
dat v dokumentu dle pfedem piipravenych schémat z XML Schema Definition (XSD).
V posledni fad€¢ podporuje i jmenné prostory, coz umoziuje kombinovat definice z riznych

zdrojti do jednoho dokumentu bez konfliktu nazvi.

Dalsim zptisobem jsou FormData. Toto rozhrani v JavaScriptu je cesta, jak odeslat data ve
formatu part kli¢-hodnota. Formulate jsou zpravidla pouzivany pro odesilani dat ziskanych

od uzivatele, jako jsou textova pole, zaskrtavaci policka, tlacitka atd.

Poslednim hlavnim formatem je odeslani dat v podobé proudu bindrni dat, nebo
zakddovanych binarnich dat do textové podoby, jako je Base64. Ta jsou pouZzivana pro
ptenos binarnich souborti, jako jsou obrazky, zvuky nebo videa. Vhodnym zpiisobem
pfenosu dat miize byt protokol (SSH) File Transfer Protocol ((S)FTP), ktery je ptimo uréeny

k ptenosu soubort, tedy i binarnich dat.
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Webové servery jsou software, ktery umoznuje hostovani a poskytovani webovych stranek
nebo webovych aplikaci na internetu. Tyto servery zpracovavaji zadosti od klientt (typicky
webovych prohlize¢it) a generuji odpovidajici odpovédi, které jsou zobrazeny uzivatelim ve
formé webovych stranek. Také mohou poskytovat razné sluzby, jako je Sifrovani
komunikace, sprava uzivatelskych pristupovych prav, cachovani, load balancing a dalsi.
Webové servery mohou byt statické, coz znamend, Ze obsah stranek je pevné preddefinovan
a neméni se, nebo dynamické, coz znamena, ze obsah stranek je generovan dynamicky na

zaklad¢ zadosti klientti a riznych datovych zdrojt.

Jednim z nejstarSich a nejbézné&ji pouzivanych webovych serveru je Apache HTTP Server.
Je open-source a nabizi Sirokou Skalu funkei a konfiguraénich moznosti. Dalsi ze serveril
zalozenych na Linuxu je NGINX. Coz je popularni webovy server a reverse proxy server,
znamy pro svou vysokou rychlost, vykon a efektivitu, a je ¢asto pouzivan pro nasazeni
webovych aplikaci s velkym provozem. Jeho soucasti je load balancer. V ekosystému
Microsoftu je pouzivan webovy server Internet Information Services (IIS) pro systémy
Windows a Windows Server. Je piedev§im pouzivan pro provoz webovych aplikaci
postavenych na technologii ASP.NET. Existuje mnoho riznych novych architektur serverd,
jako naptiklad LiteSpeed (pro vysoce zatizené aplikace) nebo Caddy (jednoduchy, rychly

s vestavénou TLS).

Existuje nékolik behovych prostiedi a sad nastroji, které muize programator pouzit k
vytvofeni webové aplikace. Behova prostiedi bézn¢ obsahuji kompildtor nebo interpret
programovaciho jazyka, knihovny a rdmce, které poskytuji bézné funkce jako je zpracovani
HTTP pozadavki, ptipadné ptipojeni k rliznym databazim, ¢i zdkladni sluzby poskytované

operacnim systémem, jako vstup a vystup, spravu procesi a paméti.
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Mezi nejznaméjsi prostiedi patii naptiklad Node.js. To je béhové prostiedi napsané v C, C++
a v JavaScriptu a umoznuje nativné spoustét JavaScript na stran¢ serveru. Je Siroce pouzivan
ve vyvoji webovych aplikaci diky své efektivité a ekosystému balicka (NPM). Od stejného
tviirce jako je Node.js, existuje prostfedi Deno, které si zaklada na vysoké bezpecnosti. Je
zalozen na jazyce Rust a stejn¢ jako Node.js na V8 JavaScript engine. Node.js je béhové

prostiedi pro webovou aplikaci v této praci.

Dalsimi znamymi skupinami technologii pro webové aplikace je jazyk Python s rdmcem
Django (zdarma, open-source, diiraz na rychly vyvoj), nebo Flask (mikrordmec — malé, ale
snadno rozsifitelné jadro). Déle jazyk Ruby s Ruby on Rails, coz je ramec zaloZzeny na
modelu model-pohled-ovlada¢ (MVC). Obsahuje vychozi struktury pro databazi, webové
sluzby a stranky. Oblibenou technologii pro vyvoj velkych podnikovych aplikaci je ramec
Spring pro jazyk Java. Relativné popularni je multiplatformni vyvojarska platforma .NET,
ktera krom¢ webovych aplikaci nabizi 1 ndstroje pro tvorbu mobilnich, desktopovych,
hernich a dalsich aplikaci. Webovou aplikaci Ize napsat pomoci diive nejpopularnéjsino

skriptovaciho procesoru pro server PHP.

Rovnéz pro klientskou stranu webové aplikace existuji desitky ramct, mezi nejznaméjsi
patii React, Angular, Vue. Ty zjednodusSuji psani kédu pro frontend aplikace, nabizi
automatickou zménu stavl, virtudlni Document Object Model (DOM) a dalsi. OvSem
vysledny kéd téchto ramcu se pieklada do JavaSctiptu, piipadné i do HTML a CSS. Misto
téchto ramci lze k zobrazeni stranek uzivateli vyuzit i S$ablonovaciho enginu, jako napiiklad
komplexnosti. Jelikoz se aplikace bude skladat z jedné obrazovky s mapou a maximalné
jesté z registrace a ptihlaSovani uZivatel, neni nutné psat frontendovou aplikaci v nékterém

Z ramcu.
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Posledni dilezitou ¢asti je vybér databaze pro aplikaci. Zde by se dalo vybirat ze ttech typt
— relacni (SQL) databaze (pouzivaji strukturu tabulek, které jsou propojeny klici),
dokumentové (NoSQL) databaze (ukladaji data jako dokumenty, které se mohou vnoiovat a
obsahovat rizné typy dat), nebo databaze ¢asovych fad (jejiz data jsou usporadana v Case).
Z dalsich typt, které nejsou pfili§ vhodné pro tuto préci jsou napiiklad grafové databaze,
nebo databaze ve formé klic-hodnota. V praci jsem zvolil relaéni databazi MariaDB, ze dvou
duvodd. Prvni je, Ze jsou data v mobilni aplikaci také v rela¢ni databazi a druhym je

pfitomnost této databaze na serveru.

K zajisténi bezpecnosti serveru od poskozeni dat a uto¢nikd pomahaji tato doporuceni.
Hlavnim prvkem ochrany serverti by mél byt spravné nakonfigurovany Firewall. Ten chrani
server pred neopravnénym piistupem ze sité (filtruje dle IP adres, nebo otvira a zavira rtizné
porty pro rizné protokoly) a brani riznym ttoktim, jako naptiklad DDoS. Dal§im dalezitym
prvkem ochrany serveru je pravidelna aktualizace, které piinasi opravy bezpecnostnich
hrozeb, chyb a zranitelnosti. To zahrnuje aktualizace operacniho systému, webového
serveru, databaze, knihoven aplikaci a aplikaci samotnych. Také je doporucené spravné
nastavit ptistupova prava. Ty udélit pouze tém uzivateliim nebo procestim, které je skutecné

potiebuji. V posledni fadé je dobré monitorovat a logovat server a data pravidelné zalohovat.

Bezpecnost webové aplikace se zajisti autentizaci (zajisténi, ze pouze opravnéni uzivatelé
maji pristup k serveru) naptiklad skrze tokeny nebo sluzbu OAuth, a autorizaci, ktera
omezuje pristup k riiznym ¢astem API dle opravnéni uzivateli. Dale je nutné oSettit veSkery
vstup od uzivatele. Vstupni data ,,o¢istit” o prvky programovacich a dotazovacich jazyku.
To brani utoktim SQL injection nebo cross-site scripting. Pokud aplikace uklada uzivatelska
hesla v databazi, ur¢ité by neméla byt v pouhé textové podobé¢, ale méla by byt Sifrovana,
napiiklad knihovnou bcrypt. Také cela databaze by méla mit ptistup povolen pouze po

zadani silného hesla.
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Geograficky informac¢ni systém (GIS) je pocitacovy systém (SirSi definici se jedna o
technologii, zasady, standardy, lidské zdroje a dalsi souvisejici ¢innosti) pro zachycovani,

ukladani, kontrolu a zobrazovani dat tykajicich se poloh na zemském povrchu. [26]

GIS pouziva jakékoli informace, které zahrnuji polohu. Misto l1ze vyjadfit mnoha riznymi
zpiisoby, jako je zemépisna §itka a délka, adresa, PSC a dalsi. Pomoci GIS Ize porovnavat a
porovnavat mnoho raznych typt informaci, umoziuje Iépe porozumét prostorovym vztahim
a vzorcum. Systém mulzZe obsahovat Uidaje o lidech (jako pocet obyvatel a jejich atributy),
krajiné (jako vodstvo, biosféra, zeméd¢€lstvi), budovach, sitich (silnice, inZenyrské sit¢).
Tyto jednotlivé vrstvy Ize porovnavat a uréit, jak spolu souvisi (mapa prumyslu a mapa

znecisténi).

GIS aplikace zahrnuji hardwarové i softwarove systémy. Tyto aplikace mohou zahrnovat
kartograficka data (mapy), fotograficka a digitalni data (snimky letecké, satelitni, z dront
nebo balont), nebo data v tabulkovych procesorech (demografie, statistiky). GIS umoziuje

tato data propojovat do jedné mapy.

Dva hlavni typy forméati souborit GIS jsou rastrovy a vektorovy. Rastrové formaty jsou
miizky bun¢k nebo pixelii. Rastrové formaty jsou uzitecné pro uklddani dat GIS, ktera se
1181, jako je nadmoi'ska vyska nebo satelitni snimky. Vektorové formaty jsou polygony, které
pouzivaji body (uzly) a cary. Vektorové formaty jsou uzite¢né pro ukladani dat GIS s

pevnymi hranicemi, jako jsou ¢tvrti nebo ulice.
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Technologie GIS mize byt pouzita k zobrazeni prostorovych vztahii a linearnich siti.
Linearni sit¢, nékdy nazyvané geometrické sité, jsou v GIS Casto reprezentovany silnicemi,
ptipadné sitémi vefejnych sluzeb. Cary na mapé mohou znaéit i hranice ploch. Pro obecné a
riznorodé pouziti je tieba, aby udajova struktura popisujici sit’ obsahovala v§echny potiebné
informace a byla ptitom zcela univerzalni. Témto pozadavkiim vyhovuje linearni referen¢ni
systém. Zakladnim prvkem linearniho referen¢niho systému je linearni system (linear
datum), ktery je zcela abstraktni strukturou a reprezentuje nejobecnéj$i udaje o dopravni siti.
Linearni systém podle definice piedstavuje “... soubor objektil, které slouzi jako zaklad pro
umisténi linedrniho referencniho systému v redlném svété, definuje vztah databazové
reprezentace k redlnému svétu a poskytuje prostor pro transformace mezi riznymi
referencnimi systémy a geografickymi reprezentacemi. Linearni systém se sklada ze
zakladnich sekci (anchor sections) a zakladnich bodd (anchor points), které lezi v misté
spojeni sekci anebo na konci sekci. K linearnimu systému nejsou ptifazeny zadné atributy”.

[27]

GIS musi zajistit, aby informace ze vSech rtiznych map a zdroji byly zarovnany tak, aby do
sebe zapadaly ve stejném méfitku. Dale musi ¢asto manipulovat s daty, protoze rizné mapy
maji rizné projekce. VSechny projekce vedou k uréitému zkresleni. Pfeneseni zakiiveného
trojrozmérného tvaru planety Zem¢ na rovny povrch nevyhnutelné vyzaduje rozsifeni anebo
smrsténi oblasti. Mapa svéta miize zobrazovat bud’ spravné velikosti, nebo spravné tvary,

ale neumi oboji.
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Google Maps je vyznamnym piikladem aplikace GIS v praxi. Google mapy vyuzivaji GIS
pro shromazd’ovani, zpracovani a zobrazovani geografickych dat. Tento systém je velmi
obsahly a nabizi mnoho riznych vrstev. Dvéma zékladnimi jsou zakladni mapa celé¢ho svéta
a mapa v podobé leteckych snimku. Nabizi také vrstvy na mapy, které se méni v redlném
Case, jako naptiklad aktudlni provoz na hlavnich silnicich a dopravnich tazich, nebo sit’
hromadné dopravy ve velkych méstech, véetné udaji o pravidelnych linkach. Dalsi
rozsahlou vrstvou je Street View. Ten umoznuje umistit kameru na vét§inu silnic a nabizi
panoramaticky rozhled do vSech smér. Také se lze pfimo z jedné polohy pfesunout na
druhou a virtualné tak prochazet rtizné cesty. Soucasti zakladni mapy jsou budovy, zelen,
silni¢ni sit’, vodstvo, ale i vys§kova mapa terénu. Mapu je mozné zobrazovat jak jako plochu,

tak jako kouli.

Android disponuje integrovanym API pro Google Maps, coZz umoziuje vyvojaiim snadno
vytvaret aplikace s mapovymi funkcemi. Toto API umoziuje zobrazovani interaktivnich

map, georeferencovani, trasovani cest, vyhledavani mist a dalsi funkce.

Aplikace pro Android mohou také vyuzit GPS senzor, ktery je standardni soucasti vétSiny
modernich chytrych telefont, pro ziskani pfesné geografické polohy uzivatele. Lze pouzit
GIS aplikace, které poskytuji specializované funkce, jako je sbér dat v terénu, geologické

mapovani, sledovani divoké zvéfe a mnoho dalSiho. Viz kapitola 2.2.
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Databézi jsem navrhl jako dv¢ tabulky. Prvni z nich (tbDataPoints) slouzi k zaznamenavani

jednotlivych méfeni. Zaznam obsahuje pole id s vlastnosti autoincrement, které je primarnim

kli¢em zaznamu. Dale obsahuje pomocna data jako session, identifikator relace aplikace, a

part, ktery znaci prisluSnost k useku cesty. Hlavni ¢asti zdznami jsou ale pole dt, ¢as v

podobé uplynulych milisekund od 1. 1. 1970 UTC, lat a lon — zemépisna §itka a délka

respektive, a noise — v decibelech zaznamenana hlasitost v dob¢ pofizeni zaznamu.

tbDataPoints

PK |id int
session int
part int
dt long
lat double
lon double
noise flaot

tbStreetData

PK id

——C+ FK | point_from

——+ FK | point_to
session
part
sidewalk
sidewalk_width
green
comfort

user_input

Obrazek 6: Schéma tabulek aplikace — SQL.ite databaze

int
int
int
int
int
byte
byte
byte
byte

boolean

Druha tabulka (tbStreetData) obsahuje stejné jako prvni tabulka pole id, session a part, jez

maji tplné stejnou funkeénost jako vyse popsané stejnojmenné pole. Dale obsahuje dva cizi

klice, které jsou reference do tabulky datovych bodl a znaci od jakého a do jakého bodu je

dany usek. V posledni fadé obsahuje ¢tyfi pole (sidewalk, sidewalk_width, green, comfort),

ktera slouzi k ulozeni subjektivnich dojmu uzivatele ohledné ulic, a pole user_input, ktery

znaci, zda byla data uzivatelem zaddna. MliZe totiz nastat situace, ze uzivatel ve vS§em zvoli

prvni moZnost, jez ma index 0.
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Duivod, pro¢ tabulka ulic obsahuje identifikator bodti od-do, na misto aby kazdy datovy bod
obsahoval referenci na identifikator ulice, je, zZe se nejdiive ukladaji samotné body a az po
ukonceni méfeni se celd cesta rozd€li na useky a staci aktualizovat pouze zdznamy ulice,
kterych je fadové méné. OvSem tento divod jiz neni tolik platny, jelikoz informace o
prislusnosti k tseku byla do tabulek ptidana az pozdé€ji a nyni se stejné aktualizuje

prislusnost k useku pro kazdy datovy bod zpétné.

Hlavni aktivita se sklada z n€kolika sekci. Jednou z nich je datové okno, kde se vypisuji
jednotliva méfeni seskupena dle jednotlivych identifikatort sezeni. K tomuto oknu jesté patii
tfi radiova tlacitka, ktera urcuji, jakym zptsobem se bude aplikace chovat v piipadé kliknuti
na zaznam v datovém okné. V ptipad¢ kliknuti na méfeni se stane jedna ze tiech akci. Pokud
je zvolena moznost “Oteviit”, otevie se MapActivity neboli obrazovka s Google Maps
fragmentem, na ktery se zvolené méfeni vykresli. K Intentu, ktery otevira tuto aktivitu, se
piida informace o identifikatoru relace méfeni. Podrobnéji v nasledujici podkapitole. Dalsi
moznosti je “Odeslat”, kde se po kliknuti zobrazi potvrzovaci dialog, zda chce uzivatel
odeslat zkracend data — bez subjektivnich dat uzivatele, i kdyz byla uz vyplnéna. Posledni
moznosti je “Smazat”, coz dana data (vSechny datové body pro dané sezeni) po
potvrzovacim dialogu smaze. Sekce s pfepinaCem meéteni a s opravnénimi jsou podrobnéji
popsany v dalSich podkapitolach. Velké fialové tlaCitko otevie skrze Intent
RealtimeMapActivity s mapou a zadavanim subjektivnich pocita v redlném case. Ve spodni
casti obrazovky je zamek, ktery lze pietdhnout smérem doprava, ¢imz lze obrazovku
zapocati méfeni, pokud chce uzivatel Settit baterii a zamezit dotyktt omylem. Obrazovku Ize
opétovné odemknout potazenim zamku smérem doleva. Vpravo dole uz se nachazi pouze

otaznik v kruhu, ktery po kliknuti otevie InfoActivity s informacemi o projektu.

Hlavni aktivita se jeSt¢ stara o identifikator sezeni. Ten se pokusi piecist ze Shared
Preferences (perzistentni data aplikace ve formé kli¢-hodnota) a pokud zde neni, tak ho
nastavi na jedna a ulozi tamtéz. Tato hodnota se inkrementuje pokazdé, kdyz je ukonceno

méfeni a zdroven v pretizené metodé onPause.
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336) 12.04.2023 12:43:54 — 12.04.2023
12:44:39, Méreni: 6

345) 20.04.2023 12:45:00 - 20.04.2023
12:45:33, Méfeni: 7
351) 20.04.2023 12:48:48 — 20.04.2023
12:49:04, Méreni: 3

358) 20.04.2023 13:01:14 — 20.04.2023
13:01:44, Méfeni: 5

359) 20.04.2023 13:02:36 - 20.04.2023
13:02:40, Méreni: 2

362) 20.04.2023 16:31:42 - 20.04.2023
16:33:05, Méreni: 7

Méreni
Datové okno a tlacitka k
ovladani zaznamu
Oteviit Odeslat Smazat || pjeieni zapnuto: Phapinat mibeni
@ @ O S presnosti pres 95 % v okruhu _ metrl a piesnOSt
Tlacitko pro
MERENI( Vv otevieni méfeni

vindition oprivnind FIARNIVRISI I | piimo na mapé

G > Tlaitko pro

otevieni
Uzamceni a zhasnuti informaci
obrazovkv

Opravnéni aplikace:

Obrazek 7: RozloZeni obrazovky hlavni aktivity

Jeden z prvnich krokd, jak zagit méfit, je ziskat povoleni uzivatele k vyuZivani polohy a
mikrofonu zatizeni. Dodate¢né je mozné povolit i vyuziti externiho tlozisté, kam je mozZné

pak ukladat data aplikace.
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Opravnéni aplikace:

8 ULOZISTE

Obréazek 8: Tlaéditka opravnéni

Ktomu jsem vytvoril tii tlacitka v hlavni aktivité aplikace. Ty pfti kliknuti od uzivatele volaji
funkce checkSelfPermission a pokud neni povoleni udéleno, tak requestPermissions z
knihovny androidx. Pokud ale uzivatel rozklikl pozadavek opravnéni a poté klikl mimo
tabulku, nebo pozadavek zamitl, uz dle nastaveni Androidu (od verze 11) nelze o opravnéni
zadat opakovangé. [28] Toto jsem vytesil tak, Ze pfi opakovaném pokusu o ziskani opravnéni
se uzivateli zobrazi dialog, zda chce oteviit v nastaveni telefonu aplikaci a povolit opravnéni

zde manualné. Tento tkon se provede vytvofenim a nastavenim Intentu.

Intent intent = new Intent (Settings.ACTION APPLICATION DETAILS SETTINGS,
Uri.fromParts ("package", getPackageName (), null));

intent.addFlags (Intent.FLAG ACTIVITY NEW TASK) ;

startActivity (intent) ;

Kod 1: Vytvoreni intentu k odeslani uZivatele do nastaveni telefonu

Pokud jsou vSechna opravnéni povolena, lze zacit automatické sbirdni dat. To uZivatel mtze

zapnout pifimo v hlavni aktivité klasickym ptepinacem.

Mereni zapnuto:

S presnosti pres 95 % v okruhu __ metri

Obrazek 9: Prepina¢ zapnuti méfeni pozice a hlasitosti
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Po zaznamenani prvniho bodu se ptepisSe v uzivatelském rozhrani piesnost na dvojnasobek
vracené hodnoty v metrech. To z divodu, Ze GPS senzor vrati zemépisnou Sitku a délku a
presnost, kterd udava, Ze redlnd poloha zafizeni je v okruhu naméfené piesnosti s
pravdépodobnosti 68,2 %, coz odpovida jedné smérodatné odchylce normalniho rozlozeni.
Tedy abychom ziskali pfesnost s pravdépodobnosti redlného vyskytu 95,4 %, musime

prumér kruhu zdvojnasobit. [29]

Méreni zapnuto:

S presnosti pres 95 % v okruhu 27 metr

Obrézek 10: Piepina¢ méieni ve stavu "zapnuto" s vyplnénou pi‘esnosti lokalizace

Me¢feni realné zapocne nastavenim LocationManager a LocationListener a poté jejich
propojenim pii zazadani o aktualizace piikazem v Kod 2Kod 2: Zazadani o aktualizacich
zmény polohy. Kde minTimeMs je minimalni pocet milisekund mezi jednotlivymi
aktualizacemi pozice a minDistanceM je minimalni posun od pfedchozi pozice v metrech.
V aplikaci jsem nastavil tyto parametry na dva a pil tisice milisekund a pét metra. Tyto
parametry jsem vypozoroval testovanim, kdyz jsem bral v tivahu pfesnost trasy a zaroven,

aby nebylo naméfenych bodi mnoho.

locationManager.requestLocationUpdates (LocationManager.GPS PROVIDER,
minTimeMs, minDistanceM, locationListener);

Kod 2: Zazadani o aktualizacich zmény polohy

Dale jsem vytvofil vlastni téidu LocationChangeListener, ktera implementuje
LocationListener a jeho metody onLocationChanged a bez téla metody onProviderEnabled
a onProviderDisabled. Do konstruktoru tfidy je nutné ptidat aktivitu, ktera pozaduje
zaznamenavani udaji a implementuje mé vlastni rozhrani ILocationListenActivity, které
obsahuje jednu metodu a to locationChanged, ta je pak volana piikazdé zméné polohy. Dale

je vytvoren objekt SoundMeter a zavolana metoda start, ktera za¢ne snimat vstup mikrofonu.
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Samotna metoda onLocationChanged, ochuzena o komentate a logovani, je nize. Nejprve se
ziska a zaokrouhli na Sest desetinnych mist zemépisna Sitka a délka. S presnosti Sesti
desetinnych mist Ize ur€it misto na Zemi s pfesnosti na pfiblizn¢ jedenact centimetrt (se
zvySujici se vzdalenosti od rovniku se piesnost zvysuje). [30] V dalSich krocich se zjisti
pocet milisekund od data 1. 1.1970 v systému a hlasitost v decibelech zaokrouhlena na dve
desetinna mista. Nakonec se zjisti, zda senzor poskytuje presnost a ta se pripadné ptida do
volani funkce ptislusné aktivity.
@Override
public void onLocationChanged (Location loc) {

double lat = Math.round(loc.getLatitude() * roundingGPS) /

roundingGPS;
double lon = Math.round(loc.getLongitude() * roundingGPS) /

roundingGPS;
Long ts = System.currentTimeMillis();
double noise = Math.round (micRecording.getAmplitude () * roundingDB) /
roundingDB;
if (activity != null) {
if (loc.hasAccuracy()) |
int acc = Math.round (2 * loc.getAccuracy());
activity.locationChanged(ts, lat, lon, noise, acc);
} else {

activity.locationChanged(ts, lat, lon, noise, -1);

}
}

K6d 3: Metoda volana pii zméné pozice zatizeni

Objekt SoundMeter obsahuje vyrovnavaci pamét’ o délce osm tisic, kde kazdy prvek ma
velikost Sestndct bitt. Délka osm tisic je nastavena, aby se vzdy uchovavala jedna vtefina
zvukového zaznamu a v tu chvili, kdy si zména pozice vyzada hlasitost, tak se vyrovnavaci
pamét’ piecte, spocita se suma absolutnich hodnot ze zaznamu a z té se udéla pramér. Cela
Rovnice 1 je dale. Primér se vydéli konstantou 51805,5336, ktera je odvozena z
predpokladu, Ze maximalni hodnota Sestnactibitového méteni X = 32767, coz odpovida
0,6325 Pa, atedy referencni hodnota X =1 je 0,00002 Pa. Vysledek se jesté vydéli referencni
hodnotou, udé€ld se logaritmus o zdkladu deset a vynasobi se dvaceti. Tak dostaneme
orientacn¢ hodnotu v decibelech v poméru k absolutnimu tichu. Jelikoz telefony nejsou
kalibrovany k méfeni absolutniho ticha, neni mozné pfesné¢ méfit hlasitost bez prvotni

kalibrace. Prekvapivé ale namétené hladiny celkem odpovidaji profesionalnim méteni.

Liberec 2023 49



72 1]
el
20 - logy | 0?80603236}

Rovnice 1: Vypocet hlasitosti v decibelech z paméti velikosti 8000

Po ukonéeni méfeni dat je volana metoda hlavni aktivity, aktualizujici data v okné ve vrchni
polovin€ obrazovky, kde s nimi mtize uzivatel dale pracovat. Pokud ovSem cesta méla jen
jeden bod, je odstranéna automaticky. Dale se body rozdé€li na stometrové useky — vytvofi
se zaznamy Vv tabulce StreetData. Nakonec se odstrani pfiznak nezhasinat obrazovku
(nezamknout telefon pi1 neaktivit€), inkrementuje se identifikator relace a rozd€li se cesta

na useky.

Hlavni aktivita také implementuje pietizenou metodu onPause, kde se provede to samé, co
v ptfedchozim odstavci, a navic se pfepina¢ nastavi do pozice vypnuto. Toto je nutné délat,
jelikoz ne vzdy uzivatel ukonci métfeni korektné ptes prepinac. Miize napiiklad stisknout
hardwarové tlacitko zamknuti telefonu, nebo tlacitka systému pro prohlizeni otevienych
aplikaci nebo navrat do menu. Také implementuje pfetizenou metodu onResume, ve které je
piekresleni dat v datovém okné (miiZou ptibyt nova data v aktivité méfeni v realném Case na
map¢) a také aktualizace tlacitek opravnéni, a to z diivodu zménéni opravnéni v nastaveni

telefonu.

Prvni spusténa funkce je pretizena metoda onCreate, kde se ziska identifikator zvoleného
méfeni a z databaze se piectou data s timto identifikatorem. Ziskaji se jak data z tabulky
DataPoints, tak ze StreetData. Poté se vytvoii fragment s Google mapami a ¢eka se, dokud
se nenaCtou. Po vyvolani udélosti pfipravené mapy je zavoldna pietizena metoda
onMapReady, kde se zjisti, zda je nastaven no¢ni rezim, pfipadné spofi¢ baterie a podle toho

se nastavi mapa v svétlém, nebo tmavém zobrazeni.
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Google Maps poskytuji moznost nadefinovat si vlastni vzhled mapy. J& jsem vzal jeden ze
zakladnich pteddefinovanych s minimalnimi zménami. Definici vzhledu mapy lze vytvotit
na https://mapstyle.withgoogle.com/, nebo nov¢ na https://console.cloud.google.com/ ptimo
v projektu pro danou aplikaci. Zde lze podrobné nadefinovat barvy a textury, ikony mist a

mnoho dal$ich.

Obréazek 11: Cesta méstem — no¢ni mapa
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Obrazek 12: Cesta méstem — denni mapa

Nasleduje vykresleni bodii na mapu. Do prvniho bodu se umisti znacka a piida se do
seznamu pozic nov¢ inicializované Polyline. Do tohoto seznamu se pfidavaji body, dokud
se u bodu nezméni ¢islo tiseku. V tom piipadé se umisti do tohoto bodu znacka, prida se do
Polyline, ta se vykresli a rovnou se inicializuje nova pravé s touto pozici. Vykreslovaci
algoritmus také kontroluje, zda dany Gsek ma pravdivostni hodnotu ve vlastnosti user_input,
pokud ano, vykresli se zelen¢, jinak Cervené. Takto se postupné vykresli vSechny body a

Useky.

Po probéhnuti vykreslovaciho algoritmu se zkontroluje, zda jsou vSechny cesty zelené, v
tom piipad¢ se nastavi tlac¢itko pro odeslani plnohodnotnych dat na server také na zelenou
barvu a je mozné na néj kliknout. Poté se kamera pfesune a piiblizi na posledni bod celé

W Vv

zajistit, aby ptibliZzeni bylo takové, aby se na obrazovku vesla cela cesta.
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Na zavér se jeSté v mapé€ nastavi, aby Polyline poslouchali na udalost kliknuti. Pfetizena
metoda onPolylineClick ptijima jako vstupni parametr pravé tu kiivku, na kterou uZzivatel
kliknul a ta obsahuje pouze list objekti LatLng, které jsou tvofeny zemépisnou Sitkou a
délkou. Z tohoto listu vezmu prvni a posledni bod a jejich pozice. Z téch zjistim, jaké dva
body to jsou, a z této informace uz lze odvodit na jaky objekt StreetData uzivatel klikl. Nyni
se uzivateli zobrazi okno s moznostmi zadani subjektivnich pocitli pro dany tisek. Pokud pro
tento usek uz byly n¢kdy tyto hodnoty nastaveny, jsou zjistény a dle nich pfedvybrany v
rozeviracich seznamech dané mozZnosti. Toto vyskakovaci okno kromé onéch Etyfech
rozeviracich seznami s moZnostmi obsahuje dvé tlagitka, kde tlag¢itko “ULOZIT” data ulozi

perzistentné do databéze a tla¢itko “ZRUSIT” dané zmény v seznamech zahodi.

A 4

4
o . N
%> R S
() Z"Om, >

MUDr. Podholova Beta

Pritomnost chodniku:
Chodnik na jedné strané v

Sitka chodniku
Dostatecné sSiroky v
Zelen:
Travnik a kefe nebo stromy v
Pocit bezpeci:
\ Bezpecna cesta v

ULOZIT

Obrazek 13: Vyskakovaci okno k upravé dat o daném tseku cesty
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Na mapé je jesté naslouchano udalosti onMapLongClick, ktera je obslouzena tak, Ze se
pokusi rozdélit tsek na dva v bodé nejblize dlouhému kliknuti uzivatele. Pii dlouhém
kliknuti na kamkoliv na mapu (i na obrazovku, jelikoz mapovy fragment zabira celou
plochu) se nejdfive projdou vsechny body vSech vykreslenych kiivek, které si pii
vykreslovani ukladdm do listu. Prochazenim téchto dat se najde nejbliz$i bod a piislusna
ktivka. Pokud byl klik od uzivatele dale nez sto metrti od nejbliz§iho bodu, vypise se mu o
tom zprava a nic dal$iho se nestane. V opa¢ném ptipade se do nejbliz§iho bodu umisti znacka
a usek se rozdéli na dva, které piipadné piejmou uzivatelem vyplnéna data z useku
puvodniho. Také se ptivodni kfivka vymaze a vykresli se dvé nové. Pti kliknuti na znacku
se zobrazi vyplnény text pf1 vytvafeni, v mém piipad€ zobrazuji datum a ¢as pofizeni tohoto

datového bodu.

Vznikl poZadavek (bohuZel mésic pfed terminem odevzdani této prace), aby Slo jednotlivymi
body posouvat nebo je “lepit” na ulice. Pfesun by byl mozny, jelikoz uzivatel vi, kudy Sel a
muze opravit nepiesnosti méfeni GPS. Z testovani bylo zjiSténo, ze presnost se ve meste
pohybuje od ¢tyi do deseti metrti, ale v ptipad¢ blizkosti vysoké budovy byla piesnost nizsi
az k tficeti metram. Pfipadné tento problém fesit automatickym pfesunem bodu na ulice, ale
zde miZze byt problém, Ze nékde je chodnik o deset metrti daleko od ulice v mapé€. Ani jedna
z téchto uprav tedy neni soucasti aplikace. Mam hypotézu, ze s vétSim objemem dat od
uzivatelli, by se chyba naméfenych dat zprimérovala, navic findlnim vysledkem méieni je

teplotni mapa, kde chyba nékolik metrti nema takovy vliv na vysledny vzhled.
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Obréazek 14: Nepresna pozi¢ni data v okoli vysokych budov

K odesilani dat na server jsem vytvofil pomocnou tftidu HTTP. Ta rozsituje tifidu AsyncTask
a umoznuje tak praci v novém vldkn¢ nezéavisle na hlavnim vlakn¢ aplikace s uzivatelskym
rozhranim. Do konstruktoru tfidy HTTP vstupuje URL, kam bude pozadavek sméfovat a

rozhrani, které bude slouzi pro komunikaci této asynchronni tfidy s hlavnim programovym

vlaknem. Cteni a zapis téla HTTP pozadavki probiha pies vstupni a vystupni zapisovani do

streamu.
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Vsechny aktivity (hlavni a ob¢ aktivity s mapou), které¢ chtéji odesilat data na server, musi
implementovat rozhrani 1ISendDataActivity, které obsahuje tii definice metod:
createLoadingPopup, finishLoadingPopup a cancelLoadingPopup. Tyto tfi metody poté
slouzi k informovani aktivity procesem na pozadi, ze doslo ke zméné stavu. Prvni z nich
slouzi k informovani, Ze zapocalo odesilani na server. Uzivateli se zobrazi okno a animace
nacitani. Ta je v popiedi obrazovky tak dlouho, dokud nepfijde od pomocné tiidy HTTP
obsluhujici spojeni se serverem druhd, nebo tfeti z metod. Druhd metoda je pro danou
aktivitu zavolana, kdyz ttida HTTP, uspéSné€ odesle data a od serveru dostane a precte

odpovéd’ s kodem 200. Tieti pak kdyz ptijde kod 400, nebo se aplikace nedocka odpoveédi

336) 12.04.2023 12:43:54 — 12.04.2023
12:44:39, Méreni: 6

345) 20.04.2023 12:45:00 - 20.04.2023
12:45:33, Méreni: 7

371) 21.04.2023 16:03:29 - 21.04.2023
16:11:16, Méfeni: 125

372) 21.04.2023 16:11:26 — 21.04.2023
16:18:39, Méreni: 121

(— I

oty Odesléno, diky!

C | et

MEREN{ Vv
REALNEM CASE
Opravnéni aplikace:

®

do patnacti vtefin.

Obrazek 15: Uspésné odeslani méieni na server
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Jeji Hlavni ucel této aktivity je v méfeni dat, ale zaroven zobrazovani naméfené cesty
uzivateli pfimo v mapé. Uzivatel také vidi modrou tecku se Sipkou, kterd udava jeho pozici
a natoCeni ve svéteé (kam sméfuje vrchni ¢ast jeho telefonu). Tato aktivita spojuje nékteré z
funkci hlavni aktivity a pfedchozi mapové aktivity. Z hlavni aktivity prebira cely algoritmus
méteni, ktery se spousti automaticky ihned pfti otevieni této aktivity. Podobny obsah maji
pretizené metody onPause a onResume. Ty obsahuji kéd pro obsluhu znacky ponechéni
nezamc¢eného telefonu, odregistrace naslouchdvani udalostem zmény pozice a opétovné
registrace a v posledni fadé odstranéni osamocenych zdznami v databazi. PfetiZena metoda
onCreate precte a nastavi identifikator relace, zapocne méteni, nastavi dialog pro tlacitko

odeslani a vyplni pole pro automatické vypliovani subjektivnich dat o ulici.

Mapa se vytvaii obdobné jako v MapActivity, akorat zde je navic aktivni momentalni
zobrazeni uzivatele modrou teckou s Sipkou. Také se na mapu nastavi naslouchace udalosti
onMapLongClick a onPolylineClick. A stejné tak tato aktivita obsahuje metodu pro odeslani
dat na server a vySe zminéné tfi metody pro komunikaci s asynchronnim vlaknem ttidy

HTTP.

Hlavni rozdil od diive popisované mapové aktivity je v systému zaznamenavani hodnot a
vykreslovani kiivek. Datové body se zaznamendvaji stejné, se stejnymi identifikatory a
zemépisnou Sitkou a délkou, Casem a hlasitosti. Ale v tabulce ulic se vytvofi zaznam na
zacatku a s kazdym datovym bodem se aktualizuje jeho vlastnost point_to. A to proto, Ze
uzivatel mize kdykoliv méfeni ukoncit nebo odeslat. Vytvotreni nového zdznamu do tabulky
ulic nastavena ve dvou pripadech a v obou se umisti znacka na mapu do nové namétené¢ho
bodu. Prvnim ptipadem je, Ze isek uz meti vice nez sto metrii. Druhym je, ze uzivatel zménil

jakykoliv z parametrti v okné vlastnosti cesty.

Dalsi z rozdill je také vykreslovani kiivek. Kiivka se vykresluje ve stejny moment, jako se
aktualizuje zdznam ulice. VZdy, kdyZ pfibude novy datovy bod, se vezme seznam plvodni
ktivky, kterd se vymaze, pfida se k nému nova poloha a opét se vykresli. Na novou kiivku
se nastavi nasloucha¢ na kliknuti. Pokud je uZ zdznam ulice finalni a vytvofise novy zdznam,
véetné umisténi znacky na mapé¢ do posledniho bodu, tak i posledni kiivka uz takto zlstane

a ménit se bude kiivka nova.
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Obréazek 16: Obrazovka méfeni v realném ¢ase

Na obrazku je snimek obrazovky RealtimeMapActivity. V levém hornim rohu je okno s
moznymi vlastnostmi cesty, které mize uzivatel nastavit. V pravém hornim rohu je pak
tlacitko, které se ve fragmentu mapy vytvoii samo, pokud je povoleno zobrazeni aktualni
polohy zafizeni. To po stisknuté piesune kameru na uzivatelovu pozici. V pravém dolnim
rohu je odeslani datovych bodi véetné dodate¢nych dat ulic. Na mapé pak jsou znacky
pospojované kiivkami. Vétsina znacek je umisténa po dosazeni useku sto metrti, ale nékteré

jsou pfidany po zméné automaticky vypliiovanych dat. Je vidét 1 poloha zafizeni v¢etné

sméru chize.

Obsah slozek /Android/data, kde jsou ulozena data aplikaci nelze v telefonu pfimo zobrazit,
je zobrazena hlaska, Ze tento obsah lze zobrazit pouze v pocitaci. V pocitaci v obycejném
pruzkumniku soubort, sice 1ze zobrazit, slozky s daty aplikaci, ale zde jsou viditelné pouze

slozky cache, kterd obsahuje binarni soubory, a files, ktera je prazdna, i kdyZ realné soubory

obsahuje.
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To ovSem neni pfekazkou. Otevrit slozku a ¢ist obsah souborti Ize napiiklad otevienim v
Android Studiu, ktery otevie balicek pomoci ptikazu run-as com.packagename a poté
balicek ptekopirovat. Ale to pouze za predpokladu, ze béhem sestaveni aplikace byl
parametr debugable v moZnostech sestaveni nastaven na hodnotu true. Alternativou, jak
ziskat data, je udélat zalohu dat aplikace skrze piikaz adb backup com.packagename, poté
je uzivatel vyzvan k zadani hesla, které by soubor zaSifrovalo. Pokud ho ale nezada, je vse
jednodussi (i kdyz i zaSifrovany soubor je mozné rozsifrovat a rozbalit), staci dany soubor
pouze rozbalit, jelikoz to jsou pouze data komprimované do souboru tar. Tato alternativa se
ale také da prekazit, pokud je v manifestu aplikace nastaveno android:allowBackup="false".
[31]

Tyto bezpecnostni prvky lze ale obejit takzvanym “rootnutim” zatizeni (rooting device), coz
je pozménény software (boot.img) telefonu tak, aby mél uzivatel prava super uzivatele
(super user). Dle typu zafizeni zalezi na postupu, nékdy je potieba odemknout bootloader,
kde odemceni smaze data, ty ale jdou obnovit ze zalohy. Tedy pti spravném postupu

“rootnuti” telefonu, se data neztrati.
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Soucasti implementace webové aplikaci na Skolni linuxovy server bylo i pfichystat prostiedi.
Po zazadani a ptidéleni domény, vypocetni kapacity a paméti, bylo nutné nainstalovat rdmec
pro béh aplikace a knihovny pro aplikaci nebo spravu aplikace. Prvnim krokem bylo
nainstalovani prostiedi Node.js, ktery obsahuje balickovaci systém NPM. Pomoci toho jsem
nainstaloval knihovnu Express (minimalni a flexibilni rAmec webovych aplikaci Node.js) a
MariaDB (knihovna ke spravé ptipojeni a dotazovani do MaridDB databaze). Pro aplikaci
jsem vytvoftil adresat a kod sem odeslal ze svého pocitace. Pied spusténim aplikace bylo
jesté nutné ve Firewallu povolit port 5000, na kterém aplikace bézi. Nyni se dala aplikace
spustit a byla pfistupnd z internetu. OvSem po ukonceni spojeni se serverem se ukoncila 1
webova aplikace bézici v konzole. Redenim bylo stahnuti a nainstalovani knihovny PM2,
ktera spusti aplikace skrze svllj manaZer a umoznuje 1 dalsi funkce jako monitoring stavu,
zatizeni aplikace a dalSich informaci. V posledni fad¢ bylo tfeba nastavit, aby se webova

aplikace Ulice spustila skrze PM2 ihned automaticky po zapnuti serveru.

Muj postup vytvoreni webové aplikace se da rozdélit do ne€kolika krokti. Prvnim bylo
nadefinovani si REST API, tedy jednotlivych objekti, jejich vlastnosti a datovych typt, a
cest pouzivanych v aplikaci. K cestam zarovenn doplnit informace o metod¢ pozadavku
(GET, POST a dalsi) a o tom, zda pozadavek bude obsahovat n¢jaké télo a co v ném bude,
piipadné jestli pouzije parametry v cesté. A v posledni fad¢, co bude server vracet za
odpovéd’. Na Obrazek 17 nize je online editor takové definice ve formé YAML souboru,
spolecné s grafickym rozhranim, které se automaticky aktualizuje dle obsahu daného
souboru. Tento obrazek také znazornuje prvni verzi webové aplikace, dle které jsem

vygeneroval kostru.
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Obrazek 17: Webovy editor REST API — editor.swagger.io

V tomto editoru se dé vytvofit z jednoho defini¢niho souboru (format YAML nebo i JSON)
zakladni kostra webové aplikace pro nékolik riznych jazyki a ramcd. Patii sem mimo jiné
ASP NET Core v C#, Spring v Jav¢, Kotlin server, Node.js v Javascriptu, Flask v Pythonu
a dalsi. Editor je k nalezeni na https://editor.swagger.io/. Timto nastrojem jsem tedy
vygeneroval Node.js aplikaci, ktera je takto funk¢ni a pro dané cesty vraci vzorové objekty
a je po nasazeni moznost testovat funkénost komunikace. Mezi vygenerovanymi souc¢astmi
byly slozky Services a Controllers, které obsahovaly pfislusné soubory dle pouzitych tags v
editoru u jednotlivych cest. Dale byl vygenerovan index.js, ktery obsahuje smé&fovani a
nastaveni aplikace, writer.js, ktery vytvaii JSON odpovéd’, a package.json, coz je soubor
obsahujici data o daném balicku ¢i aplikaci typicky pro npm. Npm je spravce balickt pro

JavaScript, vychozi spravce balicka pro prosttedi Node.js.
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Dalsim krokem bylo upravit index.js, aby pouzival ptimo server Express na misto OAS3tools
a falesného (mock) API. V pozdéjsi fazi projektu jsem doplnil middleware funkci pro
autorizaci uzivatele k pouzivani urcitych cest serveru. Vysledné schéma pro tok dat a

pozadavku je na Obrézek 18.

Controllers Services Database

Index User

App settings +Sign up user + Create user
Routing ta controllers + Login user
Autorefreshing Google Maps Script

MariaDB
Map
+ Get Map

I | + Get Map Time Range
+ Get Map Hour Of Day

Map

+ Get Map Time Range
+ Get Map Hour Of Day

Upload Upload

+Upload Dara Points + Post Darta
+ Upload Data Points Short + Post Full Data

Obréazek 18: Schéma webové aplikace

8.1 Nahrani dat z aplikace

Pokracoval jsem doplnénim ovladace pro nahrani dat a jeho ptislusné sluzby. Tato sluzba si
vytvoii pfipojeni do lokélni databaze MariaDB pomoci uzivatelského jména, hesla, nazvu
hosta, nazvu databaze a také limitu pro pocet soucasnych pfipojeni. Poté v jak v metodé
PostData, tak PostFullData vytvoii SQL dotaz pro vloZeni dat do databaze. Data jsou pied

TP S5 4

vloZenim do dotazu “oc¢isténa” tak, aby bylo znemoznéno ttoku typu SQL injection. Poté co
probéhne korektné vloZeni zdznamu do databaze, je spojeni ukonceno a navracen kod 200 v
obou metodach tohoto ovladace. Veskeré asynchronni funkce jsou provadény pies objekty
Promise, ke kterému jsou pfipojeny callback jak pro korektni vystup (klicové slovo then),

tak pro chybu (catch).

Liberec 2023 62



Tato funkénost uz se neskladd z pouhého ovladace a sluzby komunikujici s databazi, ale

zapojuje do sve funkce vice komponent. Jednotlivé komponenty jsou tyto:

e Sluzba pro ¢éteni dat z databéze

e Pohled se HTML $ablonou

e CSS soubor se stylem

e JS soubor s kddem Google Maps

e ]S soubor s vlastnim kddem pro zobrazeni teplotnich map a uZivatelského rozhrani
e Ovladace, ktery posklada soubory a data dohromady

e Automatického stahovani JS souboru Google Maps v index.js

Rezie sluzby pro cteni dat je obdobna, jako ve sluzbé pro vkladani dat, s tim rozdilem, Ze se

vysledek dotazu vraci do ovladace. Samotné dotazy jsou pak ve tvaru:

'SELECT lat, lon, noise FROM DataPoints UNION SELECT lat, lon, noise FROM
DataPointsShort'

"SELECT lat, lon, noise FROM DataPoints WHERE dt BETWEEN ${from} AND
${to} UNION SELECT lat, lon, noise FROM DataPointsShort WHERE dt BETWEEN
S{from} AND ${to}"

"SELECT lat, lon, noise FROM DataPoints WHERE (dt % 86400000) BETWEEN
${unixTime} AND ${unixTimePlusOne} UNION SELECT lat, lon, noise FROM
DataPointsShort WHERE (dt % 86400000) BETWEEN ${unixTime} AND
S{unixTimePlusOne} "

Kéd 4: Riizné dotazy na datové body Vv serverové databazi

Prvni z dotazli je dotaz na vSechna data, kdezto druhy dotaz je pouze na data, jejichz datum
a Cas pofizeni se nachazi mezi dvéma daty s Casem. Tteti dotaz vybira pouze data v dané
hoding dne, tedy data jejichz ¢as pofizeni se nachazi mezi né¢jakym ¢asem t a t+1 hodina.
To je feSeno pomoci operace modulo provedené na unixovém casu v milisekundach. Po
provedeni této operace s hodnotou 86 400 000, coz je pocet milisekund jednoho dne, zbude
hodnota v rozsahu 0 az 86 399 999. Ta se porovna s Casem od uzivatele pfevedené¢ho na
unixovy ¢as. Pokud je zadan Cas mezi jedendctou hodinou a pilnoci, tak podminka se
porovnava, zda je hodnota po funkci modulo v rozmezi: zvoleny unixovy ¢as az 86 399 999,
nebo 0 az zvoleny ¢as plus jedna hodina minus den. VSechny dotazy jsou sjednocenim z

dvou poddotazii na ob¢ tabulky s datovymi body.
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Zatimco v prvnim dotazu jsou na zacatku i konci dotazu apostrofy znacici obycejny String,
tak v druhém i tfetim pfipadé se jedna o Gravis [32], téz tupy akcent, piipadné jeho anglicky
alias backtick. Tento znak v Javascriptu tika, Ze se jedna o template string, tedy $ablonu
textu. Do té je pak mozné vlozit proménné skrze syntax dolaru a slozenych zavorek kolem
nazvu proménné. Tato Sablona také podporuje text pies vice fadki a nevyhodi vyjimku. [33]
Proménné vkladané do dotazi, prosly kontrolou, zda odpovidaji reguldrnimu vyrazu tvaru
data a Casu nebo pouze Casu, a tedy nemuze nastat situace, ze v téchto proménnych by byla
néjakd forma utoku (samoziejmé néjaka forma tam byt miZe, ale je odfiltrovana uz v

ovladaci).

Nasledné bylo potieba utvofit stranku, kterd se zobrazi uZivateli. K tomu jsem vyuzil
Sablonovaci engine, nativni pro Node.js, Pug (dfive znamy jako Jade). Pro vétsi aplikace
bych vyuzil néjaky JavaScriptovy ramec jako Angular, nebo React, ale zde mi to kwviili
rozsahu aplikace nepfipadalo nutné. V hlavni sloZce projektu jsem vytvofil slozku views,
kde jsem ptidal prvni pohled pod jménem map.pug. Také jsem vytvoftil slozku resources,
kde jsou slozky stylesheets pro CSS a scripts pro skripty. Tato cela Sablona vypada

nasledovné (ochuzena pouze o skripty):

doctype html
html
head
title Dopravni prlzkum ulic - Mapa
style
include ../resources/stylesheets/main.css
body
#map
.buttons
button#heatmapl Nizké hladiny
button#heatmap?2 Stfedni hladiny
button#heatmap3 Vysoké hladiny
label (for='opacity input') Prlhlednost:

input#opacity (type='range' value='60"' step='10"
name='opacity input')

button#gradientl Zakladni

button#gradient?2 Pokrocilé
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button#gradient3 Zakladni odliSeni cCervenéd/zelena
.datetime picker
label (for="'dt from') Data od:

input#dtfrom(type='datetime-local' name='dt from' value="2023-03-
01T00:00"

min="2023-03-01T00:00" max="2023-05-22T23:59")
label (for="'dt to') Data do:

input#dtto (type='datetime-local' name='dt to' value="2023-05-
22T23:59"

min="2023-03-01T00:00" max="2023-05-22T23:59")
buttonf#getRangeData Nacti data pro dany usek

label (for="'dt time') Hodina dne:

input#timepicker (type="'time' name='dt time' value="12:00")
buttonf#getTimeData Nac¢ti data pro hodinu dne
button#getMap Nacti nefiltrovand data

script.

Kad 5: HTML ¢&ast v Pug Sabloné pro zobrazeni teplotnich map

Za Kéd 5 nasleduje a zde je vynechan mij vlastni Javascript kod, ktery mimo jiné obsahuje
metodu initMap, ktera pouziva objekty Google (vykresleni teplotnich map a funkci s tim
spojenych), které se musi nejdiiv nacist z jiného souboru, ktery je ulozen na serveru.
Posledni fadek $ablony je znazornén v Kod 6.

script (src="'../resources/scripts/google maps script.js'
onload="initMap()")

Kéd 6: Skript ke stazeni skriptu Google Maps ze serveru
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Piivodné bylo zamysleno, ze si uzivatel stdhne kéd pro vizualizaci Google map sam, ale od
roku 2016 (i kdyz ne vSechny zdroje s tim uz pocitaji) je nutné pouzit pro ptistup API klic,
ktery tak musi byt obsazen v kodu skriptu. [34] Ten si ovSem muze kdokoliv zobrazit pfi
vyuziti funkce prohlizect zobrazeni si zdrojového kodu stranky. Tyto klice lze omezit,
odkud je 1ze vyuzit (z jaké IP adresy, Android nebo iOS aplikace a dalsi). [35] Ja to vyresil
vlastnim zpisobem a to tak, Ze jsem kod stahl a nechal na serveru, odkud si ho stahoval
klientsky kod. To ovSem fungovalo pouze n€kolik hodin, a poté se misto nacteni mapy
zobrazila chyba, Ze kod musi byt stahovan ptimo z Google servert. To jsem vyfesil tak, ze
jsem do kodu souboru index.js umistil kod, ktery z Google serveru znovu stahuje kod Google
map kazdé tii hodiny. A umistil jsem ho do souboru index pravé proto, Ze je to vstupni bod
webove aplikace, ktery probéhne vzdy pii spusténi, a proto je to vhodné misto pro umisténi

kodu spousténého v pravidelnych intervalech.

Jelikoz jsem béhem programovani nenasel zpisob, jak dané klice omezit a dé€lal jsem to po
svém. Nyni bych uz $el dle nalezené dokumentace a API kli¢ poslal na uzivatelské zatizeni
a nechal to stdhnout odtamtud. K mé obhajob¢, kdyz jsem zvetejnil API kli¢ prvné, piislo
mi okamzité upozornéni od Google, ze je mlj klic vefejné dostupny a obaval jsem se

piipadné Castky, kdyby n¢kdo kli¢ zneuzil.

vvvvvv

Nyni, kdyz je vSe ptipravené staci to spojit v ovladac¢i zobrazenem v Kdd 7. Nejdulezitéjsi
Casti je res.render, coz je odpoveéd’, aby se ze Sablony vytvofilo a poskytlo HTML k vraceni
uzivateli. Res je proménna obsahujici HTML odpovéd’, prvni parametr 'map’ je nazev
Sablony ve sloZce views. To, Ze systém Pug hleda tento pohled pravé v této slozce neni
nahoda, ale je to nadefinovano uz pii nastavovani aplikace v souboru index.js. K nastaveni

sta¢i pouze dva fadky a ty ukazuje Kod 8.
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const pug = require('pug');

var utils = require('../utils/writer.js"');

var Map = require('../service/MapService');

module.exports.getMap = function getMap (req, res, next) {
Map.getMap ()

.then (function (response) {
// render the Pug view with the map data
res.render ('map', { heatmapData: response });
})
.catch (function (response) {
utils.writeJson (res, response);
1)
}i
Kad 7: Ovlada¢ Map — spojeni $ablony a dat

app.set ('views', './views');

app.set('view engine', 'pug');

Kdéd 8: Nastaveni $ablonovaciho enginu a slozky s pohledy

Druhym parametrem funkce render je objekt obsahujici lokalni proménné. Ten je pro tento
piikaz volitelny. V tomto piipadé obsahuje proménnou heatmapData, ktera bude soucasti
vracené odpovédi uzivateli. Do té nastavi to, co vratila mapova sluzba. Ta vraci pole objektt
s tfemi vlastnostmi lat, lon, noise, tedy zemépisna Siika a délka a hluk respektive. P¥imo v

Sabloné je pak vyznaceno (Kod 9), Ze se budou data vkladat dynamicky z tohoto objektu.

const heatmapData = !{JSON.stringify (heatmapData) };

K6d 9: Poufiti obsahu proménné vioZené serverem na klientu

Finalni vysledek je na Obrazek 19. V horni ¢asti obsahuje nékolik tla¢itek a posuvnik, které
mu umoziuji zobrazit a schovat jednotlivé teplotni mapy (nizké, stfedni a vysoké hladiny
zvuku), nastavit pruhlednost teplotnich map a také ménit gradient bod map. Ve spodni ¢asti
je moznost vyfiltrovat si data od-do néjakého data a Casu a také zobrazit si data seskupena

dle hodiny pofizeni.
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Obrazek 19: Vystup webové aplikace — prohliZeni teplotnich map

Tato ¢ast obsahuje metody pro zaregistrovani uzivatele, piihlaSeni a odhlaSeni uZivatele a
také funkci, ktera slouzi jako middleware a ovétuje, Ze uzivatel ma pravo vidét citlivy obsah,
jako filtrace cCasu sesbiranych dat. Dale obsahuje Sablonu pro stranku s registraci
s ptislusSnym JS a CSS. Také bylo nutné rozsifit aplikaci o knihovny bcrypt, kterad
,,zahashuje* heslo a také porovnava, zda dany text odpovida témto hashum, jsonwebtoken
(JWT), kterou vyuzivam pro vytvofeni tokenu z uZzivatelského jména, tajného kli¢e a
vyprSeni platnosti. Tento token je vytvoien a predan zpét uzivateli pii pfihlaseni, a cookies-

session. Ta umoziuje uloZeni data relace pfedanim téchto dat na klienta uvniti cookie.

Nejprve bylo nutné rozsifit serverovou databazi o tabulku, kterd bude shromazdovat
informace o uzivatelich. Databazi jsem tedy rozsitil o novou tabulku Users, ktera obsahovala
id jako autoincrement a zaroven primarni kli¢, dale textova pole pro piezdivku, heslo, jméno,
pfijmeni, email. Dale Groven opravnéni ve formé celého ¢isla a na zavér Casové razitko pro

Cas a datum posledniho piihlaSeni.
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S touto tabulkou operuji dvé metody uzivatelské sluzby, a to registrace a ptihlaSeni uzivatele.
Na uroven opravnéni se také doptava middleware funkce ovétujici JWT tokeny. Ta z tokenu
zjisti uzivatelovu prezdivku a k té zjisti dany stupein opravnéni, na jeho zéklad¢ pak
rozhodne, zda ma uzivatel dostate¢na opravnéni nebo nikoliv. Do tabulky nové zdznamy
vklada funkce createUser, ktera po obdrzeni dat o uzivateli nejprve zkontroluje, zda uz se
Vv tabulce nenachazi zdznam se stejnym uzivatelskym jménem nebo emailem, v tom ptipadé
k registraci nedojde a odesle zpét chybovou odpovéd. V opaéném piipadé heslo ,,zahashuje*
a spole¢né s dal§imi informacemi ulozi do databaze. Opravnéni je ve vychozim stavu na nule
a zatim ho lze editovat pouze ru¢né v databazi. V budoucnosti by mohla byt aplikace
rozsifena o administratorsky panel, ktery by mohl ménit informace o uZivatelich, jako pravé
zména opravnéni. Funkce ptihlaSeni pouze vycte z tabulky ptezdivku a hash hesla, dle

uzivatelem zadané ptezdivky a poté ovéti, zda se hashe hesel shoduji. Podle tispéchu nebo

neuspéchu se 1181 logika po navraceni do ovladace.

Ovlada¢ uZivateli obsahuje C¢tyii metody. Prvni pouze vraci zkompilovanou Sablonu
s dvéma formulafi, a to k ptihlaseni a registraci. Tento dokument uzivatel obdrzi pii odeslani
pozadavku GET na cestu /user. Druha je metoda odhlaseni. Ta pouze nastavi v pozadavku
serverem (knihovnou cookies-session) piidanou vlastnost session na null. A odesle zpét
HTML dokument s pfihlasovanim a registraci. Metoda pro registraci vraci chybu, pokud se
hesla neshoduji (pfi registraci je nutné ho napsat dvakrat), nebo nastane jind neocekavana
chyba. Pokud ale registrace prob¢hla Uspésné, je uzivatel rovnou piihlasen a presmérovan
na dokument s mapou. Posledni metodou je metoda prihlaseni, které se déli na dvé ¢asti dle
navratové hodnoty z piislusné metody sluzby. Pokud je navratova hodnota OK, je vytvoien
a ptidan JWT do uzZivatelskych cookies a uzivatel je pfesmérovan na mapu. V opacném
ptipadé€ uzivatel ziistava na dokumentu s ptihlaSovanim a je mu zde vypséana chyba, které pti

procesu nastala.
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Ukolem prvniho testovani bylo porovnat, jak se lisi hlasitost v n&jaké tiché a rusné oblasti a
také porovnat jaky vliv na hlasitost ma zpisob, jakym uzivatel hodnoty méti. Rusnou oblasti
byla ulice 9. kvétna v Mladé Boleslavi ve v§edni den kolem ptl desaté hodiny. Jelikoz uz
bylo po ranni Spicce, nebyl provoz tak silny. Tichou oblasti byla zahrada mého domu o
ptiblizné ptl hodinu pozdéji. Dim se nachdzi relativné na okraji obce a v blizkosti je les.

Pocet zaznamu jednotlivych méfeni byl od deseti do dvaceti.

Samsung M21 Ulice mésta, mirny provoz | Tiché oblast, ptactvo
Telefon v ruce 55,51 dB 38,20 dB
Telefon v kapse bundy 64,66 dB 56,01 dB

Tabulka 3: Porovnani hlasitosti riznych oblasti a zpisob méfeni

Z Tabulka 3 je patrné, ze telefon v kapse znatelné piidal na snimané hlasitosti. Nartst byl
znateln€;jsi v tiché oblasti, ale je pozoruhodné, Ze na ulici mésta pti telefonu v kapse je narust
o devét decibelti oproti méfeni v ruce. Protoze kdyby byly oba zdroje hluku jak kapsy, tak
meésta 55 dB, jejich hlasitost dohromady by byla ptiblizné 58 dB (nartst o 3 dB je ptiblizné
dvojnasobna hodnota) a ne 64 dB. Je mozné, ze zrovna béhem méieni v kapse byl na ulici

veétsi ruch.

Dalsi hypotézou pro ovéteni bylo, zda vSechny telefony méii stejn€. TakZe jsem nainstaloval
aplikaci na druhé zatizeni a vyrazil do lesa. Na obou telefonech jsem oteviel aplikaci a zacal
metit ve stejny okamzik. Po pfiblizn€ péti minutach jsem meéfeni soucasné vypnul. Na
telefonu Samsung bylo namétfeno o osm zdznamu vice nez na telefonu VIVO, kde zdznami
bylo tficet tii. Vyss§i pocet zdznaml pii stejném nastaveni je pravdépodobné zplisoben
riznou piesnosti dat z GPS, jelikoz cesty se Gplné nepiekryvaly (Obrazek 20). Telefon VIVO
mél pfesnost na tfi az ¢tyfi metry 1 bez mobilnich dat (s konfidenci > 95 %), kdezto telefon
Samsung M21 mél problém viibec zamétit svou polohu bez mobilnich dat. Se zapnutymi
daty s pfesnost pohyboval mezi sedmi az deseti metry. Telefon M21 tedy pouzival A-GPS
(Assisted Global Position System), kde navic pomaha s uréenim polohy oproti béznému GPS

sitémi Wi-Fi v okoli, nebo zjistovanim piistupovych bodi mobilnich dat. [36] [37] [38]
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Obrazek 20: Stejna cesta s dvéma telefony

Samsung M21 VIVO V2050

Telefon v ruce 43,39 dB 38,65 dB

Tabulka 4: Porovnani naméfenych hodnot dvou riiznych telefoni

Na Tabulka 4 1ze vidét nezanedbatelny rozdil v praimérné hlasitosti. Kde telefon Samsung
M21 naméfil o skoro pét decibela vice. Pro to se nabizi vysvétleni, ze v zataCce lesni cesty
na Obrazek 20, je zvySena hlasitost az na naméfenou hodnotu nad sedmdesat decibelt. To
bylo zpiisobeno suchym listim po zemi a v ném rychle bézici dvojici psti, nékolikrat tam a
zpét. A z teplotni mapy (i kdyZ pouze ve tvaru dvou cest) je patrné, Ze telefon Samsung v

dany kriticky okamzik snimal Castéji a vyssi hodnoty. To mohlo zapti¢init zvySeny priamer.

Druhou moznosti pak je, ze kazdy telefon snima tlak vzduchu jinak a je nutné je kalibrovat.
A to bud’ navzijem od jin¢ho jiz kalibrované¢ho telefonu, nebo za pomoci profesiondlnich
domu, v klidné oblasti), nebo hlasitost dopravy projizdéji né¢kolik metri od kalibrovaného
zatizeni. Za piedpokladu, Ze tiché mistnosti a vozidla po svété jsou vSude piiblizné stejné
hlasitd v podobné vzdalenosti, to mize poslouzit jako dostatecnd kalibracni metoda.
Kalibrace prozatim neni sou¢asti vytvorené aplikace, ale jevi se to jako dal$i vhodna a nutna

moznost vyvoje. [39]
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V pozdéjsi fazi vyvoje bylo otestovano znovu na ¢tyfech usecich s podobnymi podminkami,
vzdy na nékolik minut, jak si odpovidaji zafizeni Samsung M21 a VIVO V2050 v
namétenych hodnotach. Méfeni bylo zapocato a ukonceno ve stejny okamzik. Mistem byla

lesni cesta a kazdy usek se ménilo natoceni telefonu.

Useky A B C D
Samsung M21 37,54 dB 47,12 dB 34,02 dB 35,61 dB
VIVO V2050 31,15dB 44,53 dB 30,58 dB 34,38 dB

Tabulka 5: Porovnani dvou raznych telefond, 4 Useky

Z Tabulka 5 Ize usoudit, Ze ani opakovana méteni nejsou konzistentni. Jinymi slovy rozdil
mezi jednotlivymi tseky neni né¢jaké konkrétniho ¢isla, ani hodnota vyjadiena konkrétnim
pomérem o kolik procent se li§i. Z toho usuzuji, Ze ptfesna kalibrace bude zna¢né sloZita. Z
této tabulky a z informace, Ze jeden z uZivatell namétil vlastnim telefonem pii cesté z
harcovskych koleji na Fiignerovu ulici a zpét po paté a osmé hodin€ ve€erni data s relativné
nizkou hodnotou hluku. Z jeho naméfenych dat bylo piiblizn¢ pouze pét procent ve stiedni
urovni hlu¢nosti (50 az 70 dB) a zbytek byl v nizké hladin¢ (pod 50 dB). To neodpovida
mym vlastnim méfenim, kde cesta vcelku prazdnym méstem v nedéli dopoledne byla tvoiena
prevazné stiedni hladinou i s ob¢asnymi body s vysokou hladinou hluku (nad 70 dB) v
momentech, kdy bylo projizdgjici vozidlo nejblize. Cast jedné z cest uZivatele je na Obrazek
21 a pro porovnani Obrazek 22 s mymi méfenimi. PfestoZe uZivatel $el pies Saldovo
namesti, nedoSlo k zaznamenani vyznamné vyssich hodnot. Autora métfeni se mi podatilo
dohledat a vypovédél, ze data méfil, kdyz drzel telefon v ruce, tudiz by tam nemélo byt
zkresleni hodnot piekdzkou mezi telefonem a zdroji hluki. To by znamenalo, Ze jeho
zatizeni neméfi o jednotky decibelil rozdiln€, nybrz o nizké desitky. A v tomto ptipadé by

kalibrace (i s odchylkou jednotek decibelll) nabyvala mnohem vétsiho vyznamu.
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Obrazek 21: Cesta jednoho z uZivateli Libercem — velmi ticha

Dalsi hypotézou bylo alesponl ovéfit, kdyz uz rizné telefony naméti rizné hlasitosti, zda
aspon stejné¢ modely naméii stejné nebo piiblizné hodnoty. To jsem ovéfoval na dvou
zapuj¢enych zatizeni Motorola Moto G41. Méfeni probihalo v nedélnich dopolednich
hodindch v Mladé Boleslavi, cestou byla desetiminutova obchiizka dvou blokd mezi ulicemi
U Stadionu, Na Radouc¢i a U Penzionu. Telefony namétily sto dvanact a sto osm zaznamu.

Jeden z telefonti jsem omylem na chvilku zamknul, a proto ma o ¢tyf'i ziznamy méné.
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Obrazek 22: Nékolik cest v Mladé Boleslavi, nedéle dopoledne

4

Na obrazku jsou celkem Ctyii cesty, pricemz dvé z nich jsou praveé vyse zminéné soucasna
meéfeni. Zaroven je dobré si vSimnout, ze v ulicich U Stadionu a Na Radouci je obecné vétsi
provoz, nez v ulici U Penzionu a dokladaji to i data z teplotni mapy. Na map¢ je 1 nékolik
mist cervenou barvou a ty prostorové odpovidaji mistu, kde bylo méfeno, kdyz zrovna okolo

projizdélo vozidlo.

Motorola Moto G41 Telefon A Telefon B

Telefon v ruce 43,21 dB 43,65 dB

Tabulka 6: Porovnani dvou stejnych modeli telefoni
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Vysledky ukazuji, Zze pfi pouziti dvou stejnych modeli a méteni soucasné, jsou vysledky
téméf totozné. Malé odlisnosti mohou nastat z drobnych odli$nosti v hardware (znecisténi
otvoru pro mikrofon apod.), nebo z metodiky méfeni (viz. Obrazek 23). Jelikoz méfeni
probiha kazdé minimalné dv¢ a pul vtefiny, nebo pti rozdilu minimalné deset metrti. Musi
byt splnény obé tyto podminky. A vyrovnavaci pamét’ si uklada osm tisic vzorku, které sbira
s frekvenci osm tisic hertz, tedy vzdy obsahuje posledni vtetinu zaznamu, z kterého se poté
pocita primérna hlasitost v daném okamziku. Tudiz mohou dva stejné telefony brat vzdy

jakkoliv se piekryvajici 1 nepiekryvajici se useky dat.

Méfeni n n+1 n+2 n+3
Cas t-1s t t+1,5s t+2,5s t+5,5s t+6,5s t+8s t+9s

Obrazek 23: Nakres snimani vyrovnavaci paméti méi‘eni mikrofonem
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Jednim ze zajimavych budoucich rozsifeni aplikace by mohl byt prvek gamifikace pro
mapovou aktivitu v realném case. Naptiklad pokud by nékteré ulice byly prochazeny
uzivateli mén¢ Casto, aplikace by mohl zobrazit néjaky objekt na mapé (jeho zjeveni by
mohlo informovat uzivatele vibraci nebo zvukem), ktery by tikal, kdyz tudy uzivatel projde,
dostane na své konto body. Ty by se daly dale vyuzit naptiklad obdrzenim slevy do
sportovnich obchodli, bazéni nebo podobnych =zafizeni. Pokud by se tento prvek
naimplementoval, bylo dobré¢ do této aktualizace zaclenit i informaci, pfipadné vyskakovaci
okno, aby uZivatel aplikace dbal zvySené pozornosti a opatrnosti, jelikoz se stale pohybuje

v blizkosti provozu.

Mobilni aplikace by bylo dobré rozsifit o moznosti kalibrace, jelikoz nékteré modely se
skoro v méfeni nelisi a jiné mohou byt fadové mimo. Aplikace NoiseModelling z projektu
Noise-Planet popsané v kapitole 2.1 nabizi n€kolik moznosti, jak snizit chybu mikrofonu

mobilniho zafizeni.

Zacit métit az po upiesnéni GPS, jelikoz prvni bod po zapnuti méfeni je skoro vzdy nepiesny
a obcCas i druhy je$té neni na pfijatelné hladiné piesnosti. Zaroven pokud piijde udalost
zmény polohy dfive nez jednu vtefinu po nastartovani aktivity a méfeni, tak vyrovnavaci

pamét’ jesté neni napInéna daty a primérna hlasitost hrubé neodpovida skute¢nosti.

Na mapé¢ pridat funkce, které pii podrzeni umozni uzivateli pfesunout body. Piipadné ud¢lat
automaticky a body pfesouvat na nejblizsi ulice, ale zde nastava problém, ze n¢kdy (zvlaste
pobliz vyssich budov) je GPS tak nepiesné, Ze zaznamenava polohu az na vedlejsi ulici.
Dal$im problémem je, Ze chodniky nemusi byt pfimo na okraji vozovky, ale mize mezi nimi

byt pruh zeleng, nebo jiné plochy.

Jakmile bude hodné dat (vyssi desetitisice datovych bodi), bylo by vhodné upravit logiku
odesilani dat k vykresleni v teplotnich mapach. Napiiklad poslat spole¢né u pozadavku GET
momentalni ptiblizeni na mapé a dle toho zazadat agregovana data do oblasti pfi vétSim

oddaleni, nebo jednotlive body k vykresleni teplotni mapy pfi pfiblizeni.
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Webové aplikace by mohla byt rozsitena o administratorsky panel, kde by opravnéna osoba
mohla ménit uzivatelim opravnéni a dalsi vlastnosti. Zalezi, jakym smérem by se dalsi vyvoj

aplikace pohyboval a jaka nova data by se ptidala a bylo nutné ménit.
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Cilem této diplomové prace bylo vytvofit mobilni aplikaci a k ni pfislusSnou webovou
aplikaci pro sbér dat a uzivateli. V teoretické c¢asti jsem provedl resersi jiz existujicich
feseni. Uvedl jsem projekt Noise-Planet a dalsi aplikace a projekty, které se zabyvaji
monitoringem hluku a jeho zobrazovanim v mapach. Dale jsem se podrobné vénoval
platform¢ Android. Popsal jsem obecnou architekturu tohoto opera¢niho systému, a na jaké
verze a rozliSeni u riznych zatizeni je nutné dbat. Poté jsem objasnil, jak aplikace mohou
pracovat s daty. Vypsal jsem, jaké senzory mohou zafizeni mit a jak s nimi mize Android
pracovat. Vyjmenoval jsem, z jakych stavebnich blokt se vyviji aplikace pro tento operacni
systém. Do jakych formati mohou byt data serializovdana a jakymi formaty se mohou
prenaset po siti jsem se vénoval v kapitole tykajici se komunikace. Stru¢né jsem vysvétlil,
jaké jsou databaze a technologie pro psani webovych aplikaci. Vypsal jsem n€kolik zpiisobi,

jak zajistit bezpecnost mobilni aplikace, webové aplikace a jejich komunikace. Kratce jsem

se vénoval objasnéni, co je to geograficky informacni systém.

Prvnim krokem praktické ¢asti bylo navrhnout format dat a pfislu$nou databazi. Pouzil jsem
vestavénou rela¢ni databazi SQLite systému Android. Nasledné jsem podrobné rozebral
implementaci jednotlivych ¢asti Java Android aplikace a webové aplikace Node.js. Soucasti
popisu implementace byla hlavni aktivita, ziskani opravnéni od uzivatele a poté automatické
zaznamenavani dat, odeslani dat na server a dv¢ aktivity s mapou a cestou uzivatele, piicemz
pro jednotlivé Useky cesty mize uzivatel zadavat parametry ulic. Jedna mapova aktivita
zobrazuje a umoznuje editovat cestu v realném Case, druha zpétn€é. Naimplementoval jsem

bezpecnostni prvky popsané v teoretické casti.

Cely systém jsem testoval v terénu. Vyuzil jsem né€kolik zafizeni od riznych vyrobeti. Dva
rozdilné telefony mohly naméfit relativné podobna data nebo i1 kompletné odlisna. Staf,
kvalita a stav telefonu mohou hrat roli v piesnosti a citlivosti mikrofonu a GPS. Porovnaval
jsem vliv piekdzky mezi mikrofonem a zdrojem hluku, jako je naptiklad ulozeni telefonu
Vv kapse, nebo drzeni v ruce. Vysledkem byl zna¢ny rozdil, nebot’ telefon ulozeny v kapse
nebyl utlumen ptekazkou, ale naopak samotna kapsa, respektive jeji Susténi, bylo zdrojem
hluku. Otestoval jsem, zda dva stejné modely mobilnich telefoni zaznamenaji stejnou

hladinu hlasitosti béhem sou¢asného méreni.
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Dalsim vylepsenim a novym funkcim jak mobilni, tak webové aplikace je vénovana kapitola
na konci praktické Casti. Zmény by se mohly tykat pfedev§im kalibrace mikrofonu,
gamifikace mobilni aplikace, pfipadné dalSi vylepSeni uzivatelského rozhrani. Jednim
z navrhi je cesty automaticky ptipnout k ulicim ze systému GIS. Funkénost se mi zda
momentalné nerealna, at’ uz kvili pfesnosti méteni — zv1ast’ ve méstech u vysokych budov —
nebo kvuli umisténi chodniku, kdy neziidka byva mezi chodnikem a vozovkou nemala
plocha. Resenim by bylo mit telefony s piesnéjsi GPS a mit GIS, ktery bude zaméfen na
chodniky namisto silnic.

Ptinos prace vidim ve vizi samotné neziskoveé organizace, a to zvysit péSi mobilitu na kratké
vzdalenosti. Na zaklad¢ namétenych dat je zjiSténa hlasitost lokality, tudiz hustota dopravy
a tim padem 1 znecisténi ovzdusi emisemi. Zaroveil kdyby se aplikace rozsifila o herni prvky,
jako naptiklad virtudlni sbér pfedmétl za body, mohlo by to mit kladny vliv na pfirozeny

pohyb déti a mladeze.
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