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Zalohovani a archivace dat

Data backup and data archiving

Souhrn
Bakalarska prace je zaméfena na problematiku zalohovani a archivace dat. Jejim cilem
je rozebrat problematiku a upozornit na pfinosy efektivniho zalohovani dat.

Teoreticka cast je cilena na vysvétleni zalohovani a archivace dat od zakladnich
pojmu az po zpusoby a metody zalohovani a archivace. Jsou zde popsana a rozebrana datova
ulozisté a mozné zplisoby upravy dat pted vlastnim zalohovanim.

Praktickd ¢éast je zaméfena na analyzu zalohovani dat v konkrétni spole¢nosti.
Analyza postupuje od prvotniho zjistovani situace a stavu zalohovani k vyhodnoceni

a pfipadnému navrhu na zlepseni ¢i feSeni, vedoucimu k odstranéni nalezenych problémd.

Summary
The aim of this bachelor’s thesis is focuse on the issue of data backup and archiving and
point to the benefits of quality data backup.

The theoretical part is focused on explanation of the whole issue. It contains
explanation from basics to modern utilities and methods of data backup and archiving. In this
part there are also described most frequently used data storages and the ways how can be
data modified before backup.

The practical part is focused on the analysis of data backup of specific company and

solving potential problems in backup processes.

Klicova slova: zalohovani, datova ulozisté, archivace, ztrata dat, komprimace, obnova dat,

pevné disky, komprimacni software

Keywords: data backup, storage, archiving, data loss, compression, hard drives, data

recovery, compression software



1 UvoD 9
2 CiL PRACE A METODIKA 11
3 PREHLED RESENE PROBLEMATIKY 12
3.1 ZAKLADNi POIMY 12
3.2 ZALOHOVANI DAT 12
3.2.1 ZpUsOBY ZALOHOVANI DLE POUZITYCH NASTROJU 13
3.2.2 ZpUsOBY ZALOHOVANI DLE OBSAHU ZALOHOVANYCH DAT 15
3.2.3 SOFTWARE PRO ZALOHOVANI DAT NA KLIENTSKYCH POCITACICH 16
3.2.4 SOFTWARE PRO ZALOHOVANI KORPORATNIHO PROSTREDI{ 17
3.3 REZIMY ZALOHOVANI 17
3.3.1 DiskTOTAPE (D2T) 17
3.3.2 DiskTODISK (D2D) 17
3.3.3 DISKTO DISK TO TAPE (D2D2T) 18
3.3.4 DISKTO DISK TO cLouD (D2D2C) 18
3.4 ROTACE ZALOH 18
3.4.1 ROTACE ROUND ROBIN 18
3.4.2 ROTACE GRANDFATHER—FATHER—SON 19
3.4.3 ROTACE TOWER OF HANOI 19
3.5 ARCHIVACE DAT 20
3.5.1 ARCHIVACE VS. ZALOHOVAN( 20
3.6 UPRAVA DAT PRED ZALOHOVANIM A ARCHIVACI 21
3.6.1 SIFROVANI DAT 21
3.6.2 DEDUPLIKACE DAT 22
3.6.3  KOMPRIMACE DAT 23
3.7 MOINE PRICINY ZTRATY DAT 26
3.8 ULOZISTE POUZIVANA PRO ZALOHOVANI 28
3.8.1 OPTICKE DISKY 28
3.8.2  FLASH DISKY A PAMETOVE KARTY 29
3.8.3  PEVNE DISKY 29
3.8.4 DISKOVE POLE RAID 30
3.8.5 ZALOHOVANI DO CLOUDOVEHO PROSTREDI 31



3.8.6 MAGNETICKE PASKY 32
3.8.7 NAS RESEN{ 32
4 VLASTNi ZPRACOVANI 33
4.1 PREDSTAVENi SPOLECNOSTI INVIA.CZ 33
4.1.1 VYBER Z NABIDKY SLUZEB SPOLECNOSTI INVIA.CZ: 34
4.2 IT PROSTREDI CENTRALNi POBOCKY V BRNE 35
4.2.1 PARAMETRY SERVERU 35
4.2.2 PoPIS OPERACNIHO SYSTEMU CENT OS 6 36
4.2.3 ZALOHOVANI DAT 36
4.2.4 POPIS ZALOHOVANYCH DAT 37
4.3 PRUBEH ZALOHY 38
4.3.1 ZALOHOVANI NA PASKY 38
4.3.2 ZALOHOVANI NA ULOZISTE NAS 40
5 ZHODNOCENI VYSLEDKU 41
5.1 VLASTNi RESENI 41
5.1.1 CENTRALIZACE ZALOHOVACIHO PROSTREDI 41
5.1.2 ZALOHA DO CLOUDU 42
6 ZAVER 45
7 SEZNAM LITERATURY 47
8 SEZNAM OBRAZKU A TABULEK 50




1 Uvod

Hrozici ztrata dat je problém, se kterym se dnes potyka stale vice jedincta i firem.
Data obvykle ptfedstavuji informace majici urcitou hodnotu. Firmy si hodnotu svych dat
Casto uvédomuji a zalezi vzdy na konkrétnich strategickych rozhodnutich managementu
spolecnosti, jak se proti nebezpeci ztraty dat brani. Pro spole¢nost, ktera chce byt tspésna
V netprosném konkuren¢nim boji, jsou kvalitni systémy na zalohovéani dat a archivaci
V dnesni dobé nezbytné.
., Miize-li se néco pokazit, pokazi se to.
,, Pokud je jesté nevhodnéjsi doba, aby se néco pokazilo, pak se to stane az v ten okamzik.

Edward Aloysius Murphy

Ke ztraté dat dochazi nejcastéji ve chvili, kdy to dotycny nejméné ¢eka a potiebuje.
Véta: ,, Ted’ se pfece nemuze nic stat.” byva tou posledni pted tim, nez dojde k poruse disku,
¢i K jiné nenadalé situaci vedouci ke ztraté dat.

Archivace a zalohovani jsou hlavnimi nastroji, jak témto nechténym situacim celit
a zaroven jedinym zpisobem, jak se ke svym datim zpétné dostat. Detailni rozbor
zalohovani a archivace dat a souvisejicich procest je tim hlavnim, ¢im se zabyva tato
bakalaiska prace.

Oblast archivace a zalohovani dat je velice zajimava a aktualni problematika. Sama
jsem v minulosti n€kolikrat musela ztraté dat ¢elit. Dlouhodobym cilem pro m¢ bylo nastolit
stav, kdy se ztratou nebo poruchou zatizeni dojde k minimalni ztraté dat.

Pii diivej$im studiu problematiky zalohovani a archivace dat mé tato oblast zaujala,
a kdyz pfiSel na fadu vybér tématu bakalaiské prace, nemusela jsem dlouho véhat.

Béhem formulace zadani prace jsem zjistila, ze a¢ se tato oblast muze zdat
probadana, neexistuje pfiliS mnoho vérohodnych kniZznich publikaci, kterymi
by se jak firmy, tak jednotlivci, mohli jednoznaéné Fidit. Cim to je?

Existuje cela fada odbornikil a bezpocet firem, které maji zalohovani a archivaci dat
do puntiku zvladnuté a mnoho spole¢nosti by se od nich mohlo uc¢it. Domnivam se,
ze hlavnim divodem, pro¢ se tato oblast jevi urcitym zpiisobem jako neprobadana je fakt,

ze o své know-how se firmy nerady d€li s konkurenci. Zaroven odbornici v oblasti



zalohovani a archivace dat byvaji casto velmi prakticky zalozeni lid¢é, pro néz prevadéni
myslenek a vlastnich védomosti na papir nepiedstavuje smysluplné straveny cas ¢i to,
o by je naplnovalo.

I s pomérné malymi prostfedky se da dosdhnout efektivnich vysledki, které mohou
firmé i jednotlivci pomoci predejit fatdlnim ztratdm dat. Primarnim cilem této bakalaiské
prace je dokazat, ze efektivni zalohovani dat, at’ uz v domacnostech ¢i firmach, neni tak

slozité, jak se na prvni pohled miize zdat.
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2 Cil prace a metodika

Cilem této bakalarské prace je sestaveni teoretického piehledu tykajiciho se zalohovani
a archivace dat, metodik a jednotlivych zptsobu. Dale upozornit na problematiku a poukazat
na prinosy kvalitniho zéalohovani dat. V neposledni tad¢ také dokazat, ze efektivni
zalohovani dat, at’ uz v domacnostech ¢i firmach, neni tak slozité, jak se na prvni pohled
muze zdat.

Teoreticka ¢ast bude zaméfena na rozbor archivace a zalohovani dat, od zakladnich
termint az po moderni metody zalohovani a archivace.

Prakticka cast se bude skladat z analyzy konkrétni spole¢nosti, vyhodnoceni situace,
feSeni pripadnych problémi objevenych pii analyze a nasledné navrhy na zlepSeni

¢i zefektivnéni systému zalohovani dat v této firmé.
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3 Prehled resené problematiky

Zalohovani dat, archivace ¢i komprimace jsou pojmy, které jist¢ nékdy slysel kazdy. Avsak
ne vsichni znaji pravy vyznam téchto a dalSich dilezitych pojmii. Stru¢ny vycet klicovych

termind je proto nezbytnym uvodem do teoretické ¢asti.

3.1 Zakladni pojmy

»Zalohovani je proces, pti kterém vytvorime kopii dat tak, abychom je mohli kdykoli

s nejmensi namahou obnovit.“ (PECINOVSKY, 2003, s. 17)

Pti zalohovani je vytvofena kopie vybranych dat na jiném misté, kterym byva jiné datové
ulozisté nebo pocitac v siti. Timto zplisobem jsou data chranéna pied necekanymi udalostmi,
kterymi mize byt porucha pevného disku, smazani nebo jiné selhani. V piipadé potieby

se data jednoduse obnovi.

»Komprimace (komprese) je zmenSovani velikosti souboru pomoci komprimacniho
programu.© (BERNY, 1997, s. 49)

Komprimace je zpusob, jak ,,uSetfit* misto na disku ¢i jiném tlozisti. V komprimovaném
stavu data nelze ihned otevfit. Nutnosti je nutné dekomprimace pomoci vhodného softwaru.

Takova tprava dat je vhodna naptiklad pied zalohou nebo archivaci.

Archivace je proces, pii kterém se data uskladnuji pro pozdéjsi pouziti. Data jsou uloZena
na zalohovaci médium v archivech a obvykle jsou upravena archiva¢nim programem.
Archivace je typicky proces pro dlouhodobé ukladani dat. (HLAVENKA, 1997, s. 22)

3.2 Zalohovani dat

Zalohovani dat je pro firmy i jednotlivé uzivatele nezbytné, protoze data jSou to nejcenné;jsi,
CO se Vv pocita¢i nachazi. Pokud je pifi havarii pocitace poskozen hardware, jednoduse

to napravi koupé nové soucastky. O software prakticky pfijit nelze, sta¢i pouze instalace,
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popf. nové stazeni z internetu. Pokud dojde ke ztraté dat, je to néco nenahraditelného.
A proto je potieba o sva data pe¢ovat. (PECINOVSKY, 2010, s. 13).

Zalohovani je vytvareni kopie pivodnich dat v pravidelnych ¢asovych intervalech
na pamétova média, ktera se po urcité period¢ prepisuji novejSimi zalohami. Data by méla
byt dostupna v piipad¢ havarie pro obnovu dat v takovém stavu, v jakém se data nachazela
v okamziku zalohy.

Zalohovana data jsou ukladana na média, kterd maji minimalni vztah k primarnimu
ulozisti. Tuto skutec¢nost si zacateCnici ¢asto neuvédomuji a pii zalohovani se dopoustéeji
zasadni chyby. Predstavme si, ze mame data, kterd jsou primarn¢ ulozena v pocitaci
na pevném disku C: ve slozce Dokumenty. Zaloha dat se bude ukladat do slozky ZALOHA
na stejné pamétové médium, protoze pocita¢ disponuje pouze jednim diskem. Necekané
dojde k poruse pevného disku a my pfijdeme jak 0 primarni data, tak 0 zalohu, protoze
zévislost mezi zalohovanymi daty a primarnimi je 100%. (KRiZ, 2002, s. 89)

Jednoduse feceno, jednalo by se 0 zcela zbyte¢nou zalohu. Poslouzila by pouze
Vv piipad¢, pokud by doslo naptiklad k nechténému smazani dat z primarni slozky. Data by
byla obnovena ze slozky ZALOHA. Je nutné volit efektivngjsi zptisob zalohy dat
na pamét'ové médium, které je nezavislé na primarnim ulozisti.

V nasledujich podkapitolach jsou popsany mozné zptisoby zalohovani.

3.2.1 Zpusoby zalohovani dle pouzitych nastroja

1. Zalohovani kopirovanim (nestrukturované) - uzivatel pouziva pouze néstroje, které
poskytuje operacni systém. Data, ktera chce zalohovat, musi ru¢né¢ dohledat
a zkopirovat do cilové slozky na pamétové médium. Tento zplsob je typicky
pro domaci zalohovani. Zalohovani kopirovanim je nepraktické, pracné a lehce dojde

k situaci, kdy uzivatel zapomene zalohovat. (PECINOVSKY, 2003, s. 18)

7 A
=/ Kopirovani 337 polozek (399 M8) E=SNEE

Kopirovani 337 polozek (399 MB

Z DATA (P:) do ZALOHA (E:A\ZALOHA)
Zjisténo 337 polozek (399 MB)...

V¥ Dalii podrobnosti [ Storno

Obrazek 1 - Zalohovani kopirovanim

(Zdroj: autor)
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2. Zalohovani pomoci uzivatelského (aplikacniho) programu - bézné pouzivané
programy nabizeji nastroj pro zalohovéani dat. Zalohovani dat se nespousti
automaticky, ale je jednou z funkci programu. Tuto moznost lze vybrat v nabidce
a spustit stejné tak, jako ostatni funkce. Funkci zalohovani nabizi fada programd,

napf. programy pro téetnictvi a vedeni skladii. (PECINOVSKY, 2003, s. 18)

3. Zadlohovani pomoci zalohovaciho programu - jedna se o specialni software
s praktickymi funkcemi pro zalohovani dat. Jako piiklad lze uvést program MS
Backup dodavany jako nastroj opera¢niho systému Windows (v nékterych verzich
Windows pod ndzvem Zalohovéni). Je mozné ho najit v nabidce Start €, spusténim
moznosti Ovladaci panely a nasledné polozka Zalohovani a obnoveni. Tlacitko
Nastaveni zalohovani ¥ spusti pruvodce zalohovanim. V jednotlivych krocich
je poté moznost vybrat co a kam se bude zalohovat a nastavit plan zalohovani.

Zaloha dat se spousti na pokyn uzivatele nebo podle planu v pfedem nastavenych

intervalech. (PECINOVSKY, 2010, s. 167-173; Microsoft, s.r.o., 2014)

[=2l@] % |
@U"‘,&‘ <« Viechny polozky Ovladacich paneld » Zalohovani a obnoveni Y ‘ ‘1‘ ‘ Prohledat Oviddaci pane P
Hiavni ovladaci | ‘@v
vnioacact Bans Zalohovat nebo obnovit soubory
® Vytvoiit bitovou kopii systému Zalohovani
) Vytvorit disk pro opravu Program Windows Zalohovani nebyl nastaven.

systému

Obnoveni
Systém Windows nenalezl zélohu pro tento poéitaé.

#Vybrat jinou zilohu pro obnoveni soubort

Obnovit nastaveni systému nebo tento poditac

e N
& Nastavit zalohovani &

)\ vox_ s . . s s
vg4 Spusténi programu Windows Zalohovani

Pockejte prosim na spusténi programu Windows
Zalohovani.

-

| Stomo |

z také
Centrum akci

® Nastroj Migrace profilu
uZivatele

Obrazek 2 - Zalohovani pomoci nastroje Zalohovani

(Zdroj: autor)
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3.2.2
1.

Zpusoby zalohovani dle obsahu zalohovanych dat

Uplné zdlohovdni — veskeré zalohované soubory jsou zkopirovany na jiné misto
presné ve stavu, v jakém se nachdzeji v pivodnim adresati. Zalohovani provadi sdm
uZzivatel nebo probiha pomoci zalohovaciho programu. (PECINOVSKY, 2003, s. 19)
Zalohuji se veskera vybrana data a pii kazdé dalsi zaloze se stard zaloha piepise
aktualni zalohou. Tento typ zalohy je vychozim bodem pro ostatni typy zaloh.
Vyhodou je ulozeni kompletni zalohy na jednom misté. Nevyhodou je Casova
naroc¢nost a vysoké pozadavky na kapacitu. Diky ¢asové naroc¢nosti se tato zaloha

vétSinou planuje na noc a omezuje se na tydenni az mésic¢ni periodu. (JUNEK, 2013)

Prirustkové (inkrementalni) zalohovani — vychazi z plné zalohy vytvotené v pocatku.
Pfi dalsi zaloze dochazi k porovnani dat a ulozi Se jen zmény, které nastaly
v adresafich v dobé od ptedchozi zalohy (nové soubory, smazané apod.). Tato
ptirtistkova zaloha pokracuje dal podle planu a po uplynuti nastavené casové periody
se provede plna zaloha a cyklus bézi od zacatku. Pokud ve tieti zaloze
(viz. Obrazek 3) dojde k poskozeni ¢asti dat, Ize obnovit pouze data z posledni ¢itelné
zalohy (druha zaloha). To je nevyhoda piirtistkového zalohovani. Naopak vyhodou
je moznost obnoveni bezprostfedné pfedchozi zalohy, pokud se v zalohovanych
souborech zjisti chyba, jejiz napraveni by dalo vice prace, neZ nové zpracovani dat.

(JUNEK, 2013; PECINOVSKY, 2003, s. 19)

1. zalohovani Plna zaloha Plna zaloha Plna zaloha

2. zélohovani PIna zéloha |— PFirustkova \,/l I— Rozdilova

4. zalohovani

3.

3. zalohovéani Plna zéloha |_ Prirustkova x Rozdilova x

Rozdilova \,/

Plna zaloha I— Prirustkova x

Obrazek 3 - Srovnani plné, piirustkové a rozdilové zalohy

(zdroj: JUNEK, 2013)

Rozdilové (diferencialni) zalohovani — vychazi z pocatecni plné zalohy. Pti dalSich

zalohach dochézi k porovnani s prvni zalohou a zdlohuji se vSechny soubory,
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které se od posledni zalohy zménily. Pii kazdych dalSich zalohach se opét porovnava

s prvni zalohou. (JUNEK, 2013)

4. Delta zalohovani — na prvni pohled se podoba ptirustkové zéloze. Vychazi z plné
zélohy. Pot¢é se zalohuji pouze zménéna data v ramci vybraného souboru, nikoli cely
soubor. Tento typ zalohy se pouziva pro velké objemy dat, jako jsou napiiklad
databaze. Vyhodou je rychld zdloha a mald mira redundantnich dat. Nevyhodou
je naopak to, ze delta zaloha zabere pii pfipadném obnovovani dat hodné casu,

jelikoz se jednotlivé soubory musi rekonstruovat z riznych ¢asti. (Gizmo's Freeware,

2013)
T —
T
Z
o
T
O
~ Resulting
e Delta
= DS
R y—— Changed
5 __‘@‘Tldcks‘
4
5
S EED 4 New Blocks
Obrazek 4 - Delta zalohovani
(zdroj: Gizmo's Freeware, 2013)
3.2.3 Software pro zalohovani dat na klientskych pocitacich

S rostoucim objemem dat roste i ¢asova naroc¢nost zalohovani. Firmy se Casto setkavaji
s nedostatkem nastrojti potiebnych pro zalohovani. Proto je dtilezité mit sestavenou efektivni
strategii zalohovani dat. (BusinessIT, 2012)
Zalohy primarné neslouzi k dlouhodobému uchovavani dat, ale k obnové dat
Vv piipadé havarie. Zalohovana data neni nutné uchovavat do nekone¢na. (DAVID, 2012)
Pro zalohovani vétSich objemu dat je vhodné zvolit zalohovaci software. Existuje

fada programu, které nabizi moznosti ru¢ni konfigurace, planovani zaloh, uréovani priorit
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zalohovanych souborli, komprimace pifed zalohovanim, moznost zalohovani celého
systému, jednotlivych oddilti nebo jednotlivych slozek, ¢i moznost nastaveni hesla a mnoho
dalsiho.

Pro zalohovani domacich pocitacii a notebookt jsou na vybér programy 7Backup,

Acronic True Image Home, FBackup, Cobian Backup, aj.

3.2.4 Software pro zalohovani korporatniho prostfedi

V korporatnim prostiedi vznikd potieba zalohovani servert, SQL databazi, file server
klientskych dat apod. a to se neobejde bez kvalitniho zalohovaciho softwaru.

Software, ktery lze v této oblasti pouzit je napiiklad Cobian Backup, ARCServe,
Bacula, NETGEAR, Acronic for server nebo Data Protection Manager 2012. Jde o kvalitni

a propracované nastroje, pomoci kterych je mozné provadét riizné druhy zaloh.

3.3 Rezimy zalohovani

3.3.1 Disk to tape (D2T)

Pii zalohovani se data ukladaji pfimo na paskovou mechaniku ¢i knihovnu. Paskova
mechanika se neumi linearné ptizpusobit kolisavému datovému toku a pro svij chod
potfebuje urity minimalni tok. Pfi nedostateném piisunu dat se opakuje
proces: vyprazdnéni cache pamcéti, zastaveni mechaniky, c¢ekdni na data, spusténi
mechaniky. Tento proces je zna¢nou nevyhodou a ptedevs§im opakované zastavovani

a spousténi mechaniky ovlivituje Zivotnost zalohovacich mechanik. (JUNEK, 2013)

3.32  Disk to disk (D2D)

Reseni v podobé D2D je dvoustupiiovy rezim zalohovani dat. Prvotni ziloha se uklada
do diskového pole. Nasleduje klonovani zalohy do dal§iho diskového pole. Tento typ
zalohovani vyuziva rychlost zalohovacich mechanik. Data jsou uloZena na pfipojenych
discich a jsou neustale k dispozici. Diky duplicitnim datim se zvySuje bezpecnost dat.

(JUNEK, 2013)
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3.3.3 Disk to disk to tape (D2D2T)

Reseni D2D2T vyuziva kombinaci vlastnosti disktl a pasek. Zalohovéni je realizovano
prvotni zalohou do diskového pole. Nasledné jsou data zalohovéna jesté na pasky, které

je mozné po probéhlé zaloze odebrat a uschovat na bezpe¢né misto. (JUNEK, 2013)

3.34 Disk to disk to cloud (D2D2C)

Princip zalohovéani je stejny jako u D2D2T s tim rozdilem, Ze se misto paskové knihovny
vyuzije cloudové ulozisté. Vzhledem k tomu, Zze data jsou do cloudu pienasena
prostfednictvim internetu, musi byt u feSeni D2D2C kladen dlraz na ochranu a bezpecnost

dat. (JUNEK, 2013)

3.4 Rotace zaloh

Rotace zaloh je schéma pouzivani fyzickych uloznych médii. Média pro zalohovani by méla
byt opotiebovana ve stejné mite. Diky rovnomérnym rotacim médii se pfedchazi rychlému
opotiebeni jediného zalohovaciho média. Dle efektivné zvoleného schématu zalohovani
je mozné minimalizovat pocet potiebnych uloznych médii. (JUNEK, 2013)

Rotac¢ni schéma urcuje, jak a kdy je kazdy kus lozisté pouzivan a v jaké periodé
jsou na ném data pfepisovdna novou zalohou. Schémata rotace zéaloh se vyuZzivaji
pro znazornéni rotace magnetickych pasek.

Kdyz se data ulozi na pasku, bezprostiedné¢ poté by meéla byt paska ulozena
na bezpetné misto. SouCasné se udéla dalsi kopie dat na médium, které se ulozi také
na chranéné misto, kterym mohou byt trezory, trezory s vodotésnou a protipozarni ochranou
nebo jina mista zcela mimo sidlo firmy. Pfesun mize probihat za zvySenych bezpe¢nostnich
opatfeni, S pomoci specialn¢ vyskolenych pracovnikl ¢i bezpecnostné opatrenych vozidel,
aby se zabranilo odcizeni dat.

Jakym zptsobem a jak diikladné spolec¢nost zalohuje sva data, zalezi samoziejmé
piedevsim na velikosti firmy, charakteru dat a konkrétni strategii zalohovani. (JUNEK,
2013)

341 Rotace Round Robhin

Nejjednodussi schéma rotace, kdy pro kazdy pracovni den v tydnu je vyhrazena jedna paska.

Kazdy den, od pondéli do patku, se provede plna zaloha a po tydnu se pasky ve stejném

18



pofadi zacnou prepisovat novéjsi zalohou. Rotaéni schéma Round Robin je vhodné pro
uzivatele nebo firmy, pro které je v ptipadé potieby dostacujici zdloha dat maximaln¢ tyden

zpét, a ve kterych je mozné kazdy den provadét plnou zalohu. (JUNEK, 2013)

pondéli utery stfreda  ¢tvrtek patek sobota nedéle
paska 1 X
paska 2 X
paska 3 X
paska 4 X
paska 5 X

Tabulka 1- Rotaéni schéma, zptisob rotace Round Robin

(zdroj: JUNEK, 2013)

3.4.2 Rotace Grandfather—Father—Son

Rota¢ni schéma, kdy dochézi ke tfem typlim zaloh — denni, tydenni, mési¢ni. Jednou
za meésic se provede plna zdloha, oznacovand jako Grandfather. Paska se zalohou
Grandfather se po dokonceni vyjme a uschova jako bezpecnostni zaloha a po mési¢nim cyklu
se piepiSe. Zaloha Father je plnd zaloha a provadi se jednou tydné. Po zbyvajici pracovni
dny se provadi inkremenralni zalohy, oznacené jako Son. Zalohy Son se piepisuji
v tydennich cyklech. Pro zachovani spolehlivosti se pasky méni zpravidla piiblizné

po dvou letech. (JUNEK, 2013)

pondéli  vtery  stieda  {tvrtek patek sobota  nedéle
tydem1l Sonla Sonlb Sonlc  Son1d Father 1
tyden2 Sonla Sonlb Sonlc Sonld Father 2
tyden3 Sonla Sonlb Sonlc Sonld Father 3
tyden4 Sonla Sonlb Sonlc Sonld Grandfather

Tabulka 2 - Rota¢ni schéma, zptsob rotace Grandfather-Father-Son

(Zdroj: JUNEK, 2013)
3.4.3 Rotace Tower of Hanoi

Rotace Hanojskd véZz nese nazev podle logické hry, zaloZzené na principu piesunovani
kotouct. Pro rotace se vyuziva 5 media setli. Proces zadlohovéni zafind setem A. Zaloha

na A se provede kazdy druhy den. Na media set B se zalohuje dny, kdy se nezalohuje
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na set A a opakuje se kazdy ¢tvrty den. Zaloha na set C se provede kazdy osmy den. Pro sety
D a E je zaloha nastavena na kazdy Sestnacty den. Rota¢ni schéma Tower of Hanoi
je naro¢né na spravu. (JUNEK, 2013)

=
N
w
S
Ul
o
~

Den 8§ 9 10 11 12 13 14 15 16

A A A A A A A A

Media set

Tabulka 3 - Rota¢ni schéma, zptsob rotace Tower of Hanoi

(Zdroj: JUNEK, 2013)
35 Archivace dat

Archivace dat je pfesun dat na pamétova média. Média s archivovanymi daty by méla byt
ulozena na bezpe¢ném misté. Archivuji se data, se kterymi se delsi dobu nepracuje. Uvolni
se tim primarni datové loZzisté pro ostatni potiebna data. (HLAVENKA, 1997)
Archivovana data jsou uchovavana dlouhodobé a slouzi pro ptipadné pozdéjsi pouziti.
Néktera data se musi podle legislativnich ptedpist po urcitou dobu uchovavat.

Pfi procesu archivace dat vznikaji z dat archivy. Diky témto archiviim se uloZena
data stavaji prehlednéjSimi. Archivy lze pojmenovavat dle kritérii, ¢i tfidit pro vétsi
piehlednost. (JUNEK, 2013)

Pifed samotnou archivaci je vhodné data urcitym zpiisobem upravit. Né&které

komprimacnich programy umoziuji i vytvafeni archivi.

351 Archivace vs. zalohovani

Procesy archivace 1 zdlohovani cilené zalohuji data pro pozdé&jsi vyuziti nebo obnovu. Mezi
témito procesy je vSak zasadni rozdil v tom, k ¢emu jsou zalohovana nebo archivovana data
urcena. Lehce si to 1ze predstavit na prikladu, kdy spisovatel pise knihu. Kazdy den, kdyz
skonéi se psanim, ulozi si rozepsanou knihu na zalozni médium. V tomto ptipad¢ jde

0 zalohovani. Pokud tento samy spisovatel svoji knihu dokon¢i a vyda, bude ji jisté chtit
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archivovat pro piipadné dalsi vydani. Tady se jedna o archivaci. (PECINOVSKY, 2003,

s. 18)

Zasadni rozdily mezi archivaci a zalohovanim znazoriiuje nasledujici tabulka.

Archivace

Zalohovani

Data jsou z primarniho ulozi$té pfesouvana do

jiného uloziste.

Data jsou z primarniho tlozisté kopirovana do

jiného uloziste.

Cilem je uchovéani dat pro budouci uziti.

Cilem je obnova dat pii jejich ztrate.

Data jsou uchovavana na nepiepisovatelnych

pamétovych médiich.

Data jsou wulozena na prepisovatelnych

pamétovych médiich.

Spada do problematiky splnéni legislativnich

ukolt.

Spada do problematiky zajisténi bezpecnosti

provozu celého informac¢niho systému.

Archivovanym datovym objektem jsou

jednotlivé zaznamy, dokumenty apod.

Zalohovanym datovym objektem je cela

databaze, souborovy systém apod.

Data jsou archivovéna roky (dlouhodobg).

Data jsou zalohovana dny/tydny/mésice.

Tabulka 4 - Rozdil mezi zdlohovanim a archivaci

(Zdroj:Kunstova, 2009, s. 76)

3.6  Uprava dat pred zalohovanim a archivaci

Pted zalohovanim nebo archivaci je vhodné data upravit. Existuji metody, pomoci kterych
Ize data Sifrovat s cilem maximalni ochrany dat. Jiné metody umoznuji redukovat velikost
vybranych dat. Diky tomu se zrychli samotny proces zalohovani a dojde k spofe mista

na zalohovacim médiu.

3.6.1 Sifrovani dat

Soucasti spravné strategie v oblasti zalohovani dat by méla byt i ochrana dat. Data
uchovavand v pocitacich jsou cennd a velmi Casto i1 divérnd. PredevSim ve firmach
by ochrana dat mé¢la mit vysokou prioritu. Pokud se nepovolané osoby dostanou k divérnym
datim, pfipadné dojde k jejich tniku, stoji to firmu nemalé penize. Oblast divérnych
¢1 osobnich dat je navic upravena legislativou.

Ukolem §ifrovani je zajistit déivérnost dat a ochranu soukromi. Pfi Sifrovani se data

upravi pomoci urcitého algoritmu tak, aby nemohla byt pfectena nepovolanymi osobami.
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Sifrovana data (ciphertext) jsou nova data, upravena specialnim algoritmem, ktery
je zalozeny na Sifrovacim kli¢i, bez jehoZ znalosti jsou data negitelna. Sifrovani se pouziva
pro zajisténi bezpec¢nosti pii ukladani dat nebo pii pfenosu dat. Pii pfenosu dat a komunikaci
dvou stran je nutné, aby zarovei i ifra byla sdélena diivérnou cestou. (DOSEDEL, 2004,
s. 24)

Pro Sifrovani dat existuji programy, které nabizeji moznosti Sifrovani podle riznych
kli¢t. Je mozné Sifrovat soubory, oddily na disku ¢i cely disk nebo jiné pamétové médium.
Mezi sifrovaci software patii programy TrueCrypt, ENIGMA Crypter, BitLocker, ProtectX,
AxCrypt, MBAM (Microsoft BitLocker Administration and Monitoring) aj.

Metody Sifrovani

1. Symetrické Sifrovani — Sifrovaci algoritmy jsou zaloZeny na jednom Sifrovacim kli¢i,
ktery se pouzije zaroven pro $ifrovani i desifrovani. (PC TUNING, 2005)

2. Asymetrické Sifrovani — zakladem je existence dvou raznych kli¢t pro kazdého
ucastnika komunikace, vefejny kli¢ pro Sifrovani a privatni klic pro desifrovani.
Vetejny kli¢ mize byt zvefejnén jinym strandm, které poslou zasifrovanou zpravu
timto vefejnym klicem. Vlastnik privatniho kli¢e zpravu obdrzi a deSifruje privatnim
klicem. (PC TUNING, 2005)

3. Hybridni sifrovani — Kombinace dvou vySe uvedenych metod Sifrovani. Odesilatel
symetricky zaSifruje zpravu a asymetricky zasifruje pouzity kli¢ (vetejnym klicem).

Ptijemce pouzije privatni kli¢ pro desifrovani pouzitého kli¢e. (PC TUNING, 2005)

3.6.2 Deduplikace dat

Duplikovana data zabiraji na pamét'ovych médiich zbyte¢né misto navic. Doba zalohovani
dat je v dusledku toho delsi a zalohovana data zabiraji vice mista. Tim se zvySuji naroky
na kapacitu zalohovacich médii a zaroven rostou néklady na tato zatizeni.

Proces deduplikace eliminuje redundantni data. Pii vyskytu duplicit se misto
duplicitnich bloka dat ulozi jen odkazova znacka, podle které systém urci, ktery ptvodni
blok dat patii misto odkazové znacky. Vyhodou deduplikace je moznost uchovavat
na médiich vice dat a sniZeni ¢asu pro zalohovani. (DATA V PECI, 2012)
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Urovné deduplikace

1. Deduplikace souborii - soubory se porovnavaji jako celek a za duplicitni jsou
povazovany pouze tehdy, jsou-li zcela stejné. Tato metoda je v praxi pomérné
neefektivni. (DATA V PECL 2012)

2. Deduplikace s konstantni velikosti datového bloku - porovnavaji se mens$i kusy
dat - bloky. Oproti deduplikaci celych souborti je pravdépodobnost vyskytu
duplicitnich dat mnohem vyssi. (DATA V PECI, 2012)

3. Deduplikace s promennou velikosti datového bloku - pti deduplikaci se soubory
rozd€luji na rizné velké bloky dat. To proto, aby pravdépodobnost, Ze tyto bloky dat
budou shodné, byla co nejmensi. Tato operace je pomérné narona na vypocetni

vykon. (DATA V PECI, 2012)

Deduplika¢ni pomér
Deduplika¢ni pomér je hlavni parametr a ukazatel deduplikace. Vyjadiuje Gsporu kapacity
na ulozisti.

velikost plivodnich dat

Deduplikacni ér =
edupiacni pomer velikost deduplikovanych dat

Napiiklad: pivodni soubor ma velikost 150 MB a deduplikovany 50 MB. Deduplika¢ni
pomer je 3:1.

velikost deduplikovanych dat

Uspora kapacity = 100 — (100 ) (v %),

velikost pivodnich dat
50
tzn. 100 — 100 (=) = 67%.

Uspora kapacity je v tomto piipadé 67%.

3.6.3 Komprimace dat

Soubory ve svém zakladnim stavu zabiraji na disku pfili§ mnoho mista. Proto existuji
metody, kterymi lze cilené zmensit velikost zalohovanych dat a tim sniZit naroky na kapacitu
zalohovaciho média.

Pod pojmem komprimace (komprese) se rozumi zmenSovani velikosti vybraného
souboru. Zmenseni souboru je docileno specialnimi algoritmy, které se snazi eliminovat
nadbyte¢né a redundantni informace obsazené v souborech. Vysledkem komprimace
je soubor, ktery ma znatelnd mensi velikost neZ ptivodni soubor. (BERNY, 1997, s. 49;

MORKES, 1998, s. 5)
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Komprimaéni programy pomoci specidlniho algoritmu zakdduji datové soubory
do podoby, kdy je jich velikost mensi nez pted kompresi. Komprimované soubory v§ak neni
mozné otevirat a upravovat. Je nutné provést zpétnou dekompresi pomoci daného programu.
(PECINOVSKY, 2003, s. 24)

Komprimaéni programy jsou napiiklad programy tar, gzip, 7zip, WInRAR aj.
Hlavni parametry vykonu komprimacnich programi je rychlost komprese, dekomprese
a kompresni pomér. Kompresni pomér byva zpravidla tim nejsledovanéjsim parametrem.
Moderni komprimacéni programy umoziuji uzivateli zvolit, zda chce komprimovany soubor
s nejkratsi kompresni dobou nebo nejlepsim komprima¢nim pomérem atd. (MORKES,
1998, s. 10, 13)

Kompresni pomér

Kompresni pomér je veliCina, kterd udava, kolikrat je velikost komprimovaného souboru
mensi nez velikost souboru ptivodniho. Jinymi slovy tento pomér vyjadiuje podil velikosti
dat pred a po kompresi. (BERNY, 1997, s. 50)

Priklad: soubor ma velikost 30 MB. Po komprimaci se jeho velikost zménila na 10 MB.

velikost plivodniho souboru (pted kompresi)

Kompresni pomér = —— .
P p velikost konecného souboru (po kompresi)

Komprimovany soubor ma v tomto piipadé tfikrat mensi velikost nez piivodni a jeho
, L. 30 .
kompresni pomér je: i 3:1.

Kompresni pomer v procentech:

velikost konecného souboru

Kompresni pomér = - ~ ~
P P velikost plivodniho souboru

10 .
Tedy: — = 0,33 — 33, 3%.
30
Pomoci opa¢ného poméru Ize vyjadfit usporu mista, které se docililo pomoci komprimace.

velikost konetného souboru)
1)

Uspora mista =1 — ( : . .
velikost puvodniho souboru

tzn.1 - 0,333 = 0,667 — 66,7%.

Pti pouziti komprimovaného souboru namisto ptivodniho souboru bude tispora mista 66,7%.
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Druhy komprese dle ztraty dat

1.

Bezztratova komprese - pouziva se pro kompresi textovych dat nebo spustitelnych
soubort. Jakékoliv ztrata bitu u téchto typu soubort, byt jediného, vede k poruse
souboru. V dusledku ztraty bitu soubor nelze spustit. V piipadé bezztratové komprese
maji data pted kompresi a po dekompresi stejné vlastnosti. (KR1Z, 2002, s. 4)

Ztratovad komprese - pouziva se pii kompresi souborti, u kterych jista ztata dat nevadi.
Jde o soubory uréené predevsim k smyslovému vnimani, tedy obrazky, zvukové
soubory, videosoubory. Mezi kvalitou souboru a jeho velikosti plati nepfima
umeérnost. I pti kompresi, diky které se velikost souboru né€kolikrat zmensi, je zména
nepatrna. Ackoli dochdzi ke ztat¢ dat, kvalita méfena subjektivné lidskymi smysly
(zvukovy zaznam — sluch, obrazky - zrak) ziistava stejna, jako u piivodniho souboru.
Zmény, ke kterym dojde pii ztratové kompresi, jsou nenavratné i po zpétné

dekompresi. (KRiZ, 2002, s. 6)

LOSSLESS
Original Compressed Restored
=
LOSSY
Original Restored
D
1
Compressed

Obrazek 5 - Porovnani velikosti dat pfi ztratové a bezztratové komprimaci dat
(Zdroi: PC MAGAZINE, 2015)
Pozn.: LOOSLESS - bezztratova komprimace dat, LOSSY - ztratova komprimace dat,

Original - pivodni data, Compressed - komprimovana data, Restored - dekomprimovand data

Druhy komprese dle doby komprimovani a dekomprimovani

1.

2.

Symetricka — U tohoto typu komprese je doba, potfebna pro kompresi i dekompresi
dat piiblizné stejnd. (KRIZ, 2002, s. 6)

Asymetricka — pokud je doba nutnd pro dekompresi delSi nebo kratsi
nez pro kompresi, jednd se o asymetrickou kompresi. Zamémé jsou nékteré

kompresni algoritmy konstruovany jako asymetrické. Pii kompresi se provede vétsi
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mnozstvi operaci, ¢imZ je doba pro komprimaci del§i nez pro dekompresi. (KRiZ,
2002, s. 6)

Druhy komprese dle logické hodnoty komprimovanych dat

1.

2.

Logicka — komprimacni algoritumus pfihlizi k logické informaé¢ni hodnoté dat.
Pii kompresi se vyuzije logické substituce sekvence (fady) znakt. Pfi substituci
se sekvence znakli nahradi uspornéj$i sekvenci. Konkrétni piiklady logické
komprese mohou byt slova Cedok (Ceskoslovenska dopravni kancelaf), Svazarm
(Svaz pro spolupraci s armadou), TONAK (Tovarna na klobouky). (KRiZ, 2002,
S. 6)

Fyzickd — v jejim priabéhu komprimaéni algoritmus nepfihlizi na logiku
zpracovavanych dat. Pfi komprimaci se vytvoii nova sekvence znakt. Data lze vratit

do ptivodni sekvence jen pomoci dekomprimaéniho algoritmu. (KRiZ, 2002, s. 7)

Druhy komprese dle schopnosti prizpiisobit se charakteru dat

3.7

1. Adaptivni — je zpusob komprese dat, ve kterém je algoritmus schopen

piizptsobit se podle charakteru zpracovavanych dat. Komprimaéni algoritmy
neobsahuji preddefinované slovniky, ale v pribéhu si je dynamicky buduji pro kazdy
komprimovany soubor. Diky tomu jsou pfizptisobivé a pouzitelné pro vice soubort,
naopak v porovnani s neadaptivnimi algoritmy jsou o mnoho pomalejsi. (KRiZ,
2002, s. 8; MORKES, 1998, s. 17)

Neadaptivni — algoritmy obsahuji preddefinované ftetézce znakl ¢i slovniky,

které maji vysokou pravdépodobnost vyskytu v souborech dat. (KRiZ, 2002, s. 8)

Mozné priciny ztraty dat

Na uplném zacatku pocitacové éry se IT pracovnici v oblasti zabezpecni dat zamétovali

predev§im na oSetieni situaci, které mohly nastat neimyslnou ztratou ¢i poSkozenim dat

nebo jejich nosicli. S postupem ¢asu se v praxi postupné zacala vyskytovat i umyslna

poskozeni dat. Zalohovani je tim, co by mélo firmy i jednotlivee chranit pied katastrofalnimi

ztratami dat, at’ uz jsou pii¢iny jakékoli. (KALUZA, 2012, s. 110)

Praveé pro piipad ne¢ekanych havarii maji firmy Disaster recovery. Je to bod obnovy

dat v ptipad¢ katastrofy. Obsahuje plan, jaké postupy a kroky pouzit v pfipadé neocekavané

26



udalosti s cilem v co nejkrat§i dobé obnovit chod firmy. V tomto piipad¢ je dilezité mit

jednu kopii zaloh umisténou na externim mist¢ mimo firmu. Z téchto zaloh se data obnovi

Vv jiné lokalit¢ a spole¢nost muze bez vétsich ztrat fungovat dal.

Pticiny ztraty dat mohou mit mnoho rtiznych podob, podle kterych je mizeme Clenit

nasledujicim zptisobem:

1)

2)

3)

4)

5)

Porucha hardware — ¢asta pti¢ina ztraty dat. V mnohych ptipadech ztracena data
nelze obnovit, zavisi to na zavaznosti poskozeni disku. Na trhu existuji
specializované firmy, mezi jejichz sluzby patii obnova ztracenych dat. Nikdy vSak
neni 100% zaruka, e tato data budou obnovena. (VALASEK, 2013)

Prirodni katastrofy — at’ uz se jednd o pozar, povodn¢, tornada, zemétieseni
¢i vypadky elektrické energie, vSechny pfichazi bez varovani a jsou
nekontrolovatelnou ptic¢inou ohrozujici data uzivatelt a firem. Pro ptipady vypadku
elektrické energie se b&zné ve firmach pouzivaji UPS! zaiizeni.

Softwarovy problém / viry — typickym piikladem jsou pocitacové viry a chyba
programu. Dojde k poSkozeni dat, se kterymi se pracuje. V dnesni dob¢ existuje
jsou citlivé firemni informace a duSevni vlastnictvi firmy (marketingové plany,
technickd dokumentace, utajené informace). Vhodny antivirovy program
je proto nezbytnym produktem. (DOSEDEL, 2004, s. 128-130)

Lidsky faktor — selhani uZivatele, ktery neimysIné odstrani, pfepiSe ¢i jinak svou
nedostateCnou znalosti programu provede operace, které poskodi dulezitd data.
(VALASEK, 2013)

Kradez — ztrata, predev§im notebookl, externich diskli a jinych ptfenosnych
zafizeni, je dal$i mozny scénai ztraty dat. Stejny problém se tyka kradeze
nebo poskozeni dat z vnéjiiho prosttedi firmy, které provadéji hackeii. (KALUZA,
2012, s. 111)

L UPS — zalozni zdroj, ktery v piipadé vypadku elektiiny nebo nestability napéti, slouzi jako dodavka energie
(v ramci minut az cca hodiny), kterou Cerpa ze svych akumulatorii a tim chrani data a zatizeni pted poskozenim
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6) Logicka porucha — mize k ni dojit pfi zménach souboru (piepisovani, ukladani,

zpracovani) nebo §patném ukonéeni programu. (KALUZA, 2012, s. 111)

7% 4%
, B Drive Crash

3% B Human Error

//6"/0 Software Failure
: B rower failure

l B Don't Know

Other

Obrazek 6 - Priciny ztraty dat vr. 2014
(zdroj: http://www.krollontrack.com/library/
infobites_datalosshappens_krollontrack2014.pdf)

3.8 Ulozisté pouzivana pro zalohovani

3.8.1 Optické disky

Prvni z rodiny optickych diski ptislo na svét CD (Compact Disc) s uloznou kapacitou
do 700 MB. Duvodem, pro¢ popularita CD postupné zacala opadat, byla pomérn¢ mala
kapacita a zaroven nastup DVD (Digital Versatile Disc), které disponuje kapacitou
az 4,3 GB.

Princip DVD i CD je stejny. Pfi zapise svételny paprsek vytvafi zaznam dat
na zdznamovou c¢ast do tvaru spiraly, kterd za¢ind ve stfedu média. Na rozdil od CD maji
DVD mnohem hust$i zaznam dat. Proto na né Ize ulozit vice dat. Jejich vyhodu je nizka
pofizovaci cena.

Zkratky CD a DVD byvaji kombinovany s dal$imi zkratkami, které uptesnuji
moznosti média. Mohou to byt zkratky ROM (Read Only Memory — disk pouze pro ¢teni),
RW (ReWritetable — ptepisovatelny disk pro ¢teni a zapis) nebo R (Recordable - disk ur¢en
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pro jeden zapis). Témto zkratkam ptechdzi znaménko + nebo -. Disky se znaminky +
nebo - maji rozdilnou konstrukci, ale z praktického hlediska neni zasadni rozdil.
(PECINOVSKY, 2010, s. 22)

Dalsim z rodiny optickych disku je Blu-ray Disc (BD). Blu-ray jsou velkokapacitni
disky a jsou obvykle pouzivané pro zaznam videa s vysokym rozlisenim. Nabizeji pomérné
velkou uloznou kapacitu 25 nebo 50 GB. Stejné jako tomu je u CD i DVD, disky technologie
Blu-ray maji oznaceni nékolika zkratkami. ROM, R a RW, vSechny se znaménkem -.

Nevyhodou BD diskti je vys$8i cena oproti DVD a nekompatibilita s klasickou
mechanikou. Pro manipulaci s Blu-ray disky (zapis na disky, ¢teni) je nutné mit v pocitaci
zakomponovanou specialni Blu-ray mechaniku ¢i jiny piehrava¢ Blu-ray diskda.

(PECINOVSKY, 2010, s. 24)

3.8.2 Flash disky a pamétové karty

Jejich nejvétsi vyhodou je mala velikost, odolnost a snadna pienositelnost. Zaklad flash
disku tvori USB konektor a desticka s integrovanym obvodem. V dnesni dob¢ je nabidka na
trhu flash diskd opravdu rozmanita. Lze vybirat z mnoha riznych variant, designového,
tvarového ¢i velikostniho provedeni. Bézné dostupné jsou flash disky s kapacitou od 2 GB
az do 1 TB. Flash disky jsou vyuzivany pro pienos dat mezi pocitaci, okamzité ulozeni
¢i zalohovani jednotlivych soubort

Pro piipojeni pamétové karty K pocitaci je tfeba mit v pocitaci slot na pamétové
karty nebo mit pomoci USB rozhrani piipojenou externi ¢tecku pamétovych karet. Na trhu
jsou k dostani rizné typy karet, lisici se pfedevs$im velikosti a konstrukci karty.

Pamét'ove karty slouzi ptedevsim pro pienos ¢i ukladani fotografii nebo zvukovych

zaznamu.

3.8.3 Pevné disky

Externi disky poskytuji velky ukladaci prostor pro rozSifeni kapacity pocitace
nebo pro zalohovani dat. Jejich vyhodou je snadna ptenositelnost, rychlé pfipojeni pomoci
USB a pomérné nizka potizovaci cena v poméru ke kapacité. Pokroky ve vyvoji pfinasi
na trh disky se stale vyssi kapacitou. V dnesni dobé¢ lze potidit disk s kapacitou od 250 GB

az do 20 TB. Je mozné vybirat disky s rozméry mezi 1,8%, 2,5 nebo 3,5%.
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HDD (Hard Disk Drive) je zafizeni vhodné k dlouhodobéjsimu ukladani dat. Vyuzivaji
se v pocitacich jako primarni tloziste. O zapis a Cteni dat se stard Cteci a zapisova hlava,
pomoci které se data zapisuji na otacejici se plotny. Klicovym parametrem je spolu
s rychlosti zapisu i kapacita disku, kterda se v dneSni dobé pohybuje od stovek
GB az po n¢kolik TB.

SSD disky jsou nastupcem HDD diski. Jsou postavené na technologii flash paméti a diky
tomu nabizeji fadové rychlejsi ptistupovou dobu nez klasické HDD disky. Jejich obliba
Vv poslednich letech roste diky tomu, Ze i star$i pomaly pocita¢ se po zabudovani SSD disku
promeéni ve svizny stroj.

Mezi vyhody SSD diski patii vysoka odolnost, velmi mala spotieba a nizka hlu¢nost,
protoze neobsahuji Zadné pohyblivé soucésti, jako HDD disky. Naopak nevyhodou

SSD diski je ve srovnani s HDD jejich vysoka cena a nizsi dostupna kapacita.

3.84 Diskové pole RAID

Tvoteno nékolika sobé rovnymi a mezi sebou nezavislymi disky. O obsluhu a rozdélovani
disku se stara diskovy fadic, s jehoz pomoci se na disky ukladaji data paralelné.

Diskova pole slouZzi k organizovanému ukladani dat zaloZzenych na redudanci, ktera
zvySuje bezpecnost dat. Redundanci se predchdzi ztrat¢ dat a zajiStuje se pomoci
dopliikovych informaci. Ty se ukladaji a v ptipadé¢ selhdni disku je mozné data
zrekonstruovat. Postupem ¢asu vznikaly rizné typy (rezimy) diskovych poli. Kazdy typ
RAID pole je vhodny pro jiné uplatnéni a asto se vyuzivaji jejich kombinace. Hlavnim
pfinosem diskovych RAID technologii je zvySovani spolehlivosti ukladani a tim
I bezpecnosti dat. (NELSON, 2011)

RAID 0 (striping) - ve skuteCnosti se navzdory nazvu nejedna o technologie RAID.
Nedochazi zde totiz k redundanci dat. Rozd¢lena data se prokladanim paralelné ukladaji
na dva (a vice) diskl. Tim je dosazeno vétsiho vykonu, nikoliv vSak bezpecnosti dat.

Pti selhani jednoho z diskli dochazi ke ztraté dat.

RAID 1 (mirroring) - bezpecnostni metoda na tirovni hardware pouzivana pti zalohovani
dat. Zrcadleni je realizovano dvéma stejnymi disky, na které se data ukladaji paralelné.
Pti vypadku jednoho z nich jsou data ve stejné podob¢ ulozena i na druhém. Riziko ztraty

dat se tim padem snizuje. (HLAVENKA, 1997 s. 264)
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RAID 1+0/ RAID 0+1 - kombinace dvou piedchazejicich rezimi RAID poli, které mohou
byt doplikem K zrcadleni. Pfi kombinaci RAID 1+0 se data prokladané ulozi na disky A a B.
Disky A a B se poté zrcadli na disky C a D (A=C, B=D). Pii kombinaci RAID 0+1 se data
ulozi na disk A a stejna data se zrcadlenim ulozi na disk B. Poté se data prokladanim ulozi

na disk C a D (A=B, C=D). (NELSON, 2011)

RAID 2 je zalozeny na stripovani (viz. RAID 0) a data se zapisuji na vSechny piipojené
disky. Posledni disk se nazyva paritni a zapisuji se na né&j kontrolni soucty dat, které
se realizuji podle Hammingova kodu. Pocet paritnich diskli zavisi na poctu jednotlivych
diskti zapojenych do pole. RAID 2 se v praxi bézné nevyuziva z divodu slozité konstrukce

a vysokych nakladi na realizaci. (HLAVENKA, 1997 s. 264)

RAID 3 ma podobnou konstrukci diskového pole jako RAID 2. Paritni disk je vzdy pouze

1, tim dochazi k jeho vytizeni a brzkému opotiebeni.

RAID 4 vychazi z RAID 3 s tim rozdilem, Ze data jsou stripovdna po vétSich

¢astech - po blocich. Paritni disk je jeden.

RAID 5 kombinuje rozkladani dat jako RAID 0 a zaroven uklada na disky doplikové
informace, ze kterych lze v piipadé selhani disku zrekonstruovat jeho obsah. Rozdil

od RAID 4 je v tom, Ze paritni informace i data jsou rozprostfena mezi vSechny disky.

(NELSON, 2011)

RAID 6 je podobné pole jako RAID 5. Pti ukladani dat vznikaji dvé verze doplikovych
informaci, které jsou organizovan¢ ukladany na rizné disky. Kazdd uloZena Cast dat
je chranéna dvakrat a pole je odolné vuci selhani dvou diskd zaroven. Tim roste bezpe¢nost
dat. Misto jednoho disku navic pro zvySeni kapacity na paritni informace jsou potieba

dva disky navic. (VESELIK, 2006)

3.85 Zalohovani do cloudového prostfedi

Pojem cloud computing piedstavuje sluzby nebo zdroje zpfistupnéné poskytovatelem
pomoci internetu. Poskytovatelé nabizi prostor cloudu pro ukladani nebo zalohovani dat.

Vsechna data jsou uloZena ve vzdaleném datovém centru. Uzivatelim cloudu tak odpada
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nutnost vlastnit hardware nutny pro zalohovani a vSechny starosti tykajici se jeho provozu.
Uzivatel pfistupuje do prostiedi cloudu pies webové rozhrani nebo prostiednictvim
softwarové aplikace. (VELTE, 2011, s. 12-50)

Vyhody cloud computingu jsou flexibilita, eliminace ndkladi na spravu a sluzbu,
rychlé nasazeni.

Nevyhody jsou vysoka zavislost na poskytovateli a nizsi stabilita (zavisi na rychlosti
internetového ptipojeni).

Mezi nejrozsifenéjsSi poskytovatele cloudovych sluzeb patii firmy Microsoft
(OneDrive), Dropbox, Google (Google disc), Amazon (Cloud drive), Apple (iCloud),
Box.net.

Mnoho firem ma proti cloudovému prostiedi vyhrady a nesouhlasi s uklddanim dat
do cloudu. Firmy se ¢asto brani tomu, umistovat citliva data, jako jsou databaze zakaznik,

navody, postupy a data podobného charakteru na internet. (LACKO, 2012, s. 13-17)

3.8.6 Magnetické pasky

Pasky jsou nastrojem zalohovani jiz fadu let. S postupem cCasu se zvysila jejich kapacita,
rychlost i spolehlivost. Cinnosti jako piesun a vkladani pasek k zapisu v dnesni dobé
zpracovavaji robotické paskové knihovny automaticky a samostatné. Paskové knihovny jsou
pouzivany ptedevs§im pro zalohovani dat dlouhodobého charakteru, ptevazné pro archivaci.
V dnes$ni dobé maji vyuziti Vv podnikovém prosttedi pro ukladani velkych objemt dat.
(JUNEK, 2013)

Paskové kazety jsou vyrdbény z tuhého plastu a obsahuji jednu nebo vice civek.
Kazety jsou dostupné né€kolika formatech: LTO, DLT, AIT, StorageTek T10000C Tape
Drive nebo IBM 3590. Jednotlivé typy se lisi pfedev§im svymi vlastnostmi. (NELSON,
2011, s. 37-41)

3.8.7 NAS feseni

NAS (Network Attached Storage) je datové tloZisté pripojené k lokalni siti (LAN). Hlavni
funkci tohoto uloziste je to, Ze slouzi jako sdileny souborovy systém pro rtizné uzivatele, pro
spravu a zalohovani dat. Jednotlivé modely NAS feSeni mohou byt bez disku,
Vv jednodiskové, dvoudiskové 1 vicediskové podobé. Efektivni funkci NAS jsou emailové

notifikace.
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4 Vlastni zpracovani

Prakticka Cast této prace je zaméfena na analyzu zalohovani v Invia.cz. Cilem je zjistit a
vysvétlit aktualni zpisoby a metody zalohovani. Jejich vyhodnoceni a odhaleni nedostatkti
bude nasledovéano i doporuc¢enim na jejich vytreSeni.

Informace a podklady pro praktickou cast poskytl server administrator firmy Invia.cz Ing.

Jiri Novothidk.

4.1 Predstaveni spole¢nosti Invia.cz

Invia.cz je cestovni agentura patfici kK nejvétsim online prodejcim zajezdd na ceském trhu.
Spole¢nost aktudlné nabizi zajezdy od 315 cestovnich kancelaii z Ceska, Slovenska
a Némecka.

Historie spole¢nosti se zacala psat v roce 2000, kdy byla spusténa prace na projektu
MojeDovolena.cz, s.r.o. Kratce na to spolecnost expandovala na slovensky trh pod ndzvem
Cestovanie.sk.

Zacatkem roku 2004 vyrazné podpofila rist spole¢nosti svym vstupem Svycarska
investi¢ni spolecnost Centralway Holding AG. Diky tomuto investorovi se spole¢nost zacala
exponencialné rozvijet a zaujala pevné misto na trhu. (INVIA.CZ, a.s., 2015)

V témz roce spole¢nost MojeDovolena.cz, s.r.o zménila svilj nazev na Invia.cz, a.s.
Zaroven doslo k slavnostnimu otevieni prvnich dvou kamennych pobocek - v Praze a v Brné¢.
Spolecnost se se svym obratem piesahujicim 321 milionit K¢ stala nejvétSim prodejcem
online z4jezdl na ¢eském trhu.

V roce 2005 Invia.cz spustila prodej letenek. Duilezitym krokem vpted v oblati péce
o zakazniky bylo rovnéz oteviteni call centra v Brné. (INVIA.CZ, a.s., 2015)

Spolec¢nosti se v roce 2005 podafilo zvysit obrat az na 605 miliont K¢ s meziro¢nim
narustem 88%.

Zacatkem roku 2007 Invia.cz vstoupila na polsky trh, o rok pozdgji na trh mad’arsky
a rumunsky.

V nasledujicih letech se spolecnost dynamicky rozristala. Zajimavym milnikem byl

V soucasnosti Invia.cz nabizi prodej zdjezdi pfes internet nebo v kamennych

pobockach. V nabidce z4jezdl jsou Last minute i1 First minute zajezdy nebo nékolikadenni
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pobyty. Spolecnost méa vlastni online rezervacni systém letenek a mimo jiné i online

puj¢ovnu automobilli v zajezdovych lokalitach. (INVIA.CZ, a.s., 2015)

4.1.1 Vybér z nabidky sluzeb spole¢nosti Invia.cz:

e Online katalog zdjezdii - celorocni nabidka zdjezdl (pfedevSim pobyty u mote
a lyzaiské zajezdy),

e Zdjezdy typu Last minute a First minute - zvyhodnéna cena zajezdl pii ndkupu
,»ha posledni chvili“ nebo naopak dlouho doptedu,

e Sluzba ,,za pét minut dvandct® - nakup dovolené s odletem jiz za nékolik hodin,
nebo nakup dovolené na pobocce na letisti s okamzitym odletem - obsazuji
se posledni mista, proto je dovolena levnéjsi az o 35% oproti katalogovym cendm,

e Ubytovdni - v CR i v zahraniéi,

e recenze hotelii - hodnoceni hotelli od zakazniki (strava, hotel, okolni prostiedi, cena
a objektivni hodnoceni),

e nNdakup darkovych certifikatii - uplatnéni na jakoukoli dovolenou,

e nNdkup dovolené na splatky nebo zdlohu,

e Cestovni pojisténi a pripojistént,

e autopujcovna ve vybranych destinacich,

o zprostredkovani viz - pro individualni ¢i sluzebni cesty. (INVIA.CZ, a.s., 2015)

Volejte zdarma Po - Ne 7-22 hod

In\lla Nejvétsi online prodejce zajezdu @ 800 999 800

Zajezdy ‘ Last Minute ‘ First Minute ‘ Letenky ‘ Recenze hoteld ‘ Vice v v ‘ 2

Najdeéte si svoji vysnénou dovolenou. ..

Chytra zaloha od 900 K&

Nefdrive od: Nejpozdai do: Dk pobyic - Na letni First Minute 2015
‘ 21.01.2015 B B ‘ nerozhoduje - Nejnizsi zdloha v CR

‘ Vyberte zemi, oblast nebo mésto

) - :
Urovefi hotelu: Strava: Pouze u Invia

‘ nerozhoduje n ‘ nerozhoduje

Doprava: Typ zajezdu:

nerozhoduje nerozhoduje

Potet zajezdi splfiujicich dana kritéria: 3 580 426 Q HLEDAT

Garance nejnizsi ceny Nejvétsi nabidka zajezdu 98 % spokojenych zakazniku
@ Nakoupite u nas za stejné ceny jako v Vyberte si zajezdy od 315 cestovnich ub Za 12 let na trhu si u nas koupilo

kancelafi z CR, Slovenska a Némecka dovolenou vice neZ 1 milion zakaznika

cestovni kancelafi, véetné viech slev.

Obrazek 7 - Uvodni stranka www.invia.cz

(Zdroj: INVIA.CZ, a.s., 2015)
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4.2 IT prostredi centralni pobocky v Brné

Centralni pobocka v Brné¢ pouzivé pro sviij chod 18 servert HP Proliant DL380.
Kazdy fyzicky server HP hostuje n¢kolik virtudlnih serverd, ¢ehoz je docileno pomoci
virtualiza¢niho nastroje KVM a rozhrani libvirt.

Virtualiza¢ni technologie KVM umoziuje simulaci serveru a libvirt nabizi nastroje,
pomoci kterych je mozné spravovat a konfigurovat virtualni stroje. VSechny servery bézi
na opera¢nim systému CentOS 6. Server disponuje pevnymi disky, zapojenymi v poli RAID
1, 5 a 6 dle charakteru ukladanych dat. Pouzité disky maji dva tipy rozhrani. Na disky
s rozhranim SATA se ukladaji data, ke kterym neni nutny bezprostfedné rychly piistup.
Na disky s rozhranim SAS se ukladaji aplikace, data a databaze.

Rozhrani SAS nabizi vysokou pienosovou rychlost, je vhodné pro pouziti
Vv rozsahlych pracovnich stanicich a do diskovych poli. Mezi hlavni vyhodu SAS rozhrani
patii komunikace point-to-point, kdy je fadi¢ s kazdym zatizenim propojen samostatnym
kabelem. Zavada jednoho zatizeni tedy neohrozi komunikaci s ostatnimi.

Spolecnost pracuje s nepfebernym mnozstvim dat a tato data je nutné uchovavat.
Proto je pro hladky chod celé spolec¢nosti zalohovani dat nezbytné.

Zakaznici sdéluji spolecnosti své osobni udaje. Zabezpecena data nejen proti ztraté

ale 1 proti odcizeni jsou proto nutnosti.

4.2.1 Parametry serveru

e Vyrobce: HP
e Typ: Proliant DL380 ~

e Typ procesoru: Intel Xeon I

e Operacni systém: CentOS 6
e Platforma: x86_64

e Pfipojené disky: Obrazek 8 - Server HP Proliant DL380
o SAS 15000 rpms (Zdroj: http://www8.hp.com/cz/cs/products/proliant-servers/

product-detail.html?0id=7271241#!tab=models)
o SATA 7500 rpms
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4.2.2 Popis operacniho systému Cent OS 6

e linuxova distribuce, zaloZena na Red Hat Enterprise Linux
e kategorie: GNU/Linux

e vyhody: stabilita systému

e pouziti: pfedevsim pro serverové zalezitosti

e gspravce balicki: RPM format

e typ software: open source

4 Apr 0 ,'Places System & &8 [ Mon Jul 18, 11:12PM  root @)

98 Accessories
& Graphics

) sound & video

(©) CD/DVD Creator
root's Home @ Disk Usage Analyzer
s = Disk Utility
‘ (@) File Browser

@ System Monitor

Terminal

|
Obrazek 9 - Prostredi CentOS 6 pouzivaného v Invia.cz
(Zdroj: http://www.server-world.info/en/

note?0s=CentOS_6&p=bacula&f=6)
4.2.3 Zalohovani dat

Spole¢nost zalohuje nésledujici typy dat:
e MySQL
e MSSQL
o File system se soubory pro web (mnoho malych souborii do 10 MB)
o File system s obecnymi soubory
e  GIT repozitdr
e RPM repozitar
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o Ticketovaci system TRAC
e Microsoft Exchange Server 2013

o Konfiguracni soubory programii

4.2.4 Popis zalohovanych dat

Tato podkapitola obsahuje vycet a identifikaci zalohovanych dat.

MySQL

Nejcasteji pouzivany open source databazovy systém na svété. Jedna se o relacni databazovy
nastroj, jehoz vlastnikem je spole¢nost Oracle. Program je licencovan jako open source.
Komunikace s databazi probihda jazykem SQL. Sprava databaze je mozna pomoci
softawovych produktii nebo www rozhrani. (MYSQL, 2015.)

MS SQL (Microsoft SQL)

Databazovy systém spole¢nosti Microsoft.

GIT repozitar
GIT je distribuovany (lokalni i vzdaleny) verzovaci systém a slouzi pro spravu verzi
projektu. Jedna se o aplikaci typu open source. Nabizi vytvafeni vétvi, zaznamenava zmény
kodu po fadeich. Git nejcastéji vyuzivaji vyvojafi pti vzniku nového software, ale je mozné
jej pouzit pro jakakoli binarni data. Git repozitaf je misto, kde se nachazi adresar se soubory
Gitu. Mezi zékladni piikazy GITu patii:

e Git init - vytvofeni lokalniho adresaie, ktery Ize pozdé&ji nahrat na vzdaleny,

e Gitclone - stahnuti vzdaleného repozitafe, pozd€jsi nahrani do lokalniho,

e Git commit - nahrani zmén kodu do lokalniho repozitate,

e Git fetch - stahnuti kopie vzdaleného repozitafe,

e Git merge - spojeni kopie vzdaleného s lokalnim repozitatem.
RPM (Red Hat Package Manager)

Nastroj slouzici pro instalaci, odinstalaci a spravu softwarovych balicki v distribucich

Linuxu.
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RPM bali¢ek predstavuje soubor, ktery obsahuje samotny software a dalsi potiebné
informace. Obsahuje vlastni databazi, ktera sleduje instalovany software a informace
0 balicku RPM (verze, popis, informace apod.).

RPM je soucasti mnohych linuxovych distribuci. RPM repozitat je misto, kde jsou

ulozeny RPM balicky s jejich informacemi.

Ticketovaci systém TRAC

Nastroj, ktery slouzi pro organizaci pii vyvoji softwaru, sledovani problému, pozadavku

nebo chyb. Hlavnim tikolem ticketovacich systémi je obdrzet zpétnou vazbu pro vyvojafe.
Tickety jsou jednotlivé zpravy (Glohy), které maji pfifazenou prioritu a jsou

smérovany od koncovych uZzivateli k vyvojatskému tymu. Tickety 1ze pouzivat v rdmci

jednoho projektu.

File systém
Systém souboril a zpusob organizace vétsiho mnozstvi dat, kde jsou adresafe a soubory

hierarchicky organizovany.

4.3  Prubéh zalohy

U zalohovani je dilezité piedev§im naplanovat, kdy a jaké zalohy budou probihat. Z uvedené

wevr

Ve spolecnosti probiha zaloha dat na pasky a na NAS tloZisté.

4.3.1 Zalohovani na pasky

Spolecnost Invia.cz pouziva dva typy zaloh — plnou a inkrementalni. Plna zaloha (mésicni
V popisované spolecnosti trva plné zalohovani ptiblizné 7 hodin, délka primarné zalezi
na objemu dat.

Inkrementalni (denni) zdloha vzdy vychazi z plné zalohy. Ukladaji se pouze zmény
(ptirustky), které nastaly od ptredchozi zalohy. Pro pfipad, kdy se zméni vétsi mnozstvi dat
ma spolecnost alternativni feSeni. Pfichazi na fadu varianta, Ze se misto denni inkrementalni
zalohy provede zaloha rozdilova nebo plna. VSe zalezi na charakteru dat. Inkrementalni

zaloha trva v popisované spolecnosti ptiblizné 4 hodiny.
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Inkrementalni zaloha se déla kazdy den i v ptipadech, kdy se déld mésicni a tydenni

zaloha. Média s tydennimi a mési¢nimi zalohami jsou ulozené mimo datacentrum.

PIna zaloha Inkrementalni zaloha

Mésicni zaloha | Tydenni zaloha Denni zédloha

Obrazek 9 - Rozdéleni plné a inkrementalni zalohy
(Zdroj: autor)

Pro zalohovani na magnetické pasky se pouziva software Bacula. Jedné se 0 program
vyuzivany pro zalohovani a spravu dat v siti. Je to open source software Spravciim systému
umoznuje provadét pravidelné zalohovani, verifikaci a obnovovani dat dle vlastnich
nastavenych pravidel. Program Bacula si do vlastni databaze uklada informace
0 zalohovanych souborech, diky ¢emuz je piehledny. Soubory, které je potieba obnovit, jsou
snadno dohledatelné.

Zda jsou data spravné zalohovana, pouzitelna a zda je mozné data v ptipadé potieby

obnovit, se ovétuje zpétnou kontrolou. Ta se provadi ru¢ni obnovou souborti.

pondéli  utery stfeda  Ctvrtek patek sobota nedéle
I denni
tydenl Idenni Idenni Idenni Idenni I denni I denni
P tydenni
I denni
tyden2 Idenni Idenni Idenni Idenni I denni I denni
P tydenni
I denni
tyden3 Idenni Idenni Idenni Idenni I denni I denni
P tydenni
I denni I denni
tyden4 Idenni Idenni Idenni Idenni I denni
P mési¢ni P tydenni

Tabulka 5 - Rota¢ni schéma spole¢nosti Invia.cz
Pozn.: | - inkrementalni, P - plna

(Zdroj: autor)
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4.3.2 Zalohovani na ulozisté NAS

Pojmem NAS se oznacuje datové ulozisté pfipojené na mistni LAN siti. NAS zafizeni
obsahuje datové disky, které jsou propojeny do poli. Tato technologie, ve které jsou disky
propojeny do poli, je vhodna pro sitové zadlohovani dat.

Popisovana spolecnost ma disky propojené do pole RAID 1. Dochazi tak k zrcadleni
veskerych ukladanych dat, tj. data se ukladaji soucasné dvakrat a pii poruse nebo selhani
jednoho disku je mozné data jednoduse obnovit z druhé kopie.

Nevyhodou zrcadleni je pozadnovand pomérné vyssi kapacita, protoze se data
ukladaji dvakrat. To miize mit za nasledek také nizsi rychlost zépisu dat.

Pro zalohovani se vyuziva multiplatformniho zalohovaciho nastroje rdiff-backup.
Rdiff-backup pii zaloze vytvoii plnou zalohu. Od té chvile se realizuji inkrementalni zalohy.
Posledni zéloha je opét plné a historie je ulozena v piiristcich. Inkrementalni zaloha trva
v rozsahu 1 - 4 hodin a plna zaloha zabere pfiblizné 24 hodin.

Pfirustky jsou zkomprimované a uloZené ve zvlaStnim adresafi. Se zalohou se
uchovavaji i pfistupova prava soubort. Rdiff-backup si vede zdznamy a statistiky o zalohach
a umoziuje i obnovu smazanych soubort.

Uchovavané verze zaloh se daji spravovat, specifikovat, kolik zaloh zp&t ma zustat,
staré zalohy mazat, aby jich neztstavalo v zaloze pfili§ mnoho.

Sprava nastroje rdiff-backup muize probihat jak lokalné, tak i vzdalené. Rdiff-backup

se stara o konzistenci zaloh a kontrolnimi soucty ovétuje integritu dat.
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5 Zhodnoceni vysledkii

Dle mého ndzoru vyuziva pro zalohovani spolecnost Invia.cz vhodné metody i technologie.
Vzhledem k tomu, Ze neznam detailné¢ interni prostiedi spole¢nosti, jsou mé zavéry
subjektivni, zaloZzené na poskytnutych informacich.

Zalohovani dat pomoci feSeni NAS je efektivni metoda, kterd zajistuje bezpecné
ukladani dat. Ukladani dat na pasky je velice pfinosné, a to predevsim v piipad¢, jsou-li
pasky se zalohami ulozené mimo datacentrum spoleCnosti. Takto ulozené zalohy slouzi

spole¢nosti piedevsim jako bod obnovy V ptipad¢ nenadale udalosti ¢i katastrofy.

51 Vliastni reseni

51.1 Centralizace zalohovaciho prostredi

Popisovana spole¢nost pouziva dva druhy zaloh - na pasky a zalohovani pomoci
NAS. Z hlediska centralizace prostiedi je neefektivni vyuzivat dva rizné softwarové
zalohovaci nastroje, Bacula a rdiff-backup.

Problém centralizace je mozné feSit pomoci ndstroje, ktery bude zastavat
jak zalohovani na pasky, tak na NAS. Jednim z feSeni mize byt nastroj DPM (Data
Projection Manager) z rodiny Microsoft System Center.

Pro navrhované feSeni se zalohovacim nastrojem DPM by se mohl pouzit
virtualizaéni nastroj Hyper-V, od spolecnosti Miscrosoft. Ten by byl hostovan
na serverovém systému Microsoft Server 2012. V technologii by fungovalo virtualni
prostfedi CentOS 6 hostované na Hyper-V. A pro zalohovéni by se v tomto feSeni pouzival
pravé nastroj DPM.

Data Projection Manager nabizi mnoho scénaid a konfiguraci pro rizné typy zaloh.
DPM si dokaze poradit jak se zalohami na NAS, tak se zalohami na pasky. Dale fesi problém
centralizace sjednocenim ochrany dat technologii Windows. Velkou vyhodou je i moznost
obnoveni dat koncovymi uZivateli.

Dalsi vyhodou pfi zdlohovani pomoci DPM je zpusob zalohovani, kdy se nejdiive
vytvoii replika dat a poté se zalohuji pouze synchronizace zménénych dat, coz
je synchronizace na zpusob pfiristkové zalohy. Timto zpisobem se pfenasi pouze nutné
zmény a zaroveil madme neustdle aktivni repliku S miniméalnim datovym tokem a dochazi

ke snizeni doby zalohy.
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Pomoci DPM lze zalohovat Windows technologie, kterych je v navrhovaném feseni
ptevaha. MS SQL, File servery, Microsoft Exchange Server, virtudlni prostiedi Cent OS 6
hostované na Hyper - V a ostatni data.

DPM funguje na principu toho, ze na zalohovanych serverech jsou nainstalovani
DPM agenti. Instalaci agentl je mozné provést piimo v konzoli DPM.

Agent je aplikacni program, ktery zprostiedkovava komunikaci mezi zalohovacim
programem a serverem. Po instalaci je nutné nadefinovat tzv. Protection group, coz jsou
skupiny serveru (agentl), na kterych bude probihat zaloha. Déle je potieba vybrat data, ktera

se budou zalohovat, misto, kam se budou zalohovat a dal$i nastaveni, jako naptiklad Cas

zalohy.

File Action View Help

T I e =

New  Modify Delete Optimize

Protection group

4 Data Source Health
@ Criical (0) [Search listbelow
@ oK (17

3 Waming (0)

5 v| L Searchin details also (Slow)

Protsction Group Member Type Protection Status

# @ Protection Group: DIR Protection (Total members: 5)

= B lion Group: i tal members: 5)
4 All Protection Groups = roup: (Total members: 5)
[ DIR Protection # 4@ Protection Group: FS Protection (Total members: 5)

[ Exchange Frotection # @ Protection Group: SQL Protection (Total bers: 1)
[ FS Protection

[ 501 Frotection
[, User Protection

+ @ Protection Group: User Protection (Total members: 1)

Details: User Protection

Status: ich are associated with this protection group

J‘ Menitoring Protection method

Short-term recovery: Tdays|

) . our(s) synchronization
% Protection

176,77 GB | Grow automatically

|# Recovery
&1 Reporting

o]
7% Management

Obrazek 11 - prostiedi DPM 2012
(Zdroj: autor)

51.2 Zaloha do cloudu

Ukladani a zalohovani dat do cloudovych tlozist’ je v dnesni dobé rostoucim trendem. Cloud
se postupem Casu stava cenove i1 technologicky vyhodnou zalohovaci a tloZnou platformou.
Prvni zajimavou vlastnosti cloudu je ekonomicka vyhodnost datového prostoru.

Firma zpravidla plati na zéklad¢ vyuzité kapacity, tedy za kapacitu, kterou skute¢né za dané

obdobi vyuziva.
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Prechod ke cloudovému feSeni nemusi nutn¢ znamenat zruSeni vlastni IT
infrastruktury véetn& procesti zalohovani a prevod do cloudu. Casto tento prechod probiha
po malych kruccich a obvykle za¢ina online tschovnou dat. Cloudové archivy obvykle
obsahuji data z n¢kterych file systémii.

Cloud nabizi mnoho scénait feSeni zadlohovani, od zalohovani souborovych systému
az po zalohy celych databazi. Pro popisovanou spole¢nost muze byt cloud moznym fesenim
pro zalohu pracovnich stanic zaméstnanci. Zalohovand data se zalohuji na centralni
souborovy server. Odtud se odesilaji do cloudu, ktery slouzi jako dopln€k ke stavajici
strategii zalohovani a nahrazuje drahé diskova pole nebo pasky.

Jednou ze zékladnich otazek je bezpecnost. Nikdo nechce, aby se jeho dat nechténé
zmocnila tfeti strana. Proto jsou datova centra poskytovatelii cloudu piisné chranéna,
jak po technologické strance, tak co se tyce fyzického piistupu. Data jsou pied odeslanim
na stanici Sifrovana. (MYSQL, 2015)

Hlavni vyhodou cloudu je dostupnost dat odkudkoliv a moznost monitorovat pribéh

zaloh pomoci mobilnich aplikaci.

«*“—“‘\f”_‘"\
IT prostredi spoleénosti ”‘"‘“‘J
—— = ‘l.l' cloudu jsou
- uleZena data v
I—l ¥
— - Zabezpecena §Irrmrane podobé
Firemni Falohovaci komunikace Dﬂlﬁ

SEIVErY feseni

f

Sifrovaci klié

Obrazek 10 - Bezpecnost dat v cloudu
(Zdroj:http://www.unicornsystems.eu/cz/novinky/clanek/

cloud-jako-sluzba-pro-data.html)
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Firemni Zilohovaci Aplikaéni Data Data
SEIVETY feseni rozhrani +

Rozhrani pro
mobilni zafizeni

Mobilni Tablet
telefon

Obrazek 13 - Schéma cloudového prostiedi, sledovani zaloh mobilni aplikaci
(Zdroj: http://www.unicornsystems.eu/cz/novinky/

clanek/cloud-jako-sluzba-pro-data.html )
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6 Zavér

O problematiku zalohovani dat se musi zajimat kazdy, kdo nechce o své data pfijit. Kvalitn¢
a efektivné feSeny proces zalohovani dat nelze chapat jako problematiku, ktera by se dala
zvladnout po piecteni par knih. Jedna se o metody, které si kazda spole¢nost musi naplanovat
a ptizpisobit na miru svému podnikéni. Je velmi obtizné se ucit tuto problematiku z odborné
literatury, které je navic k dostani pomdlu. Proces zalohovani je totiz nutné chapat hlavné
z praktického hlediska. I proto jsou v dneSni dobé kvalitni odbornici na zalohovani
a bezpecnost dat velmi cenéni zaméstnanci.

Mira uspéchu kvalitniho zalohovani dat je déna pfedev§im vybérem spravnych
zaméstnanci na vedouci pozice, ktefi jsou schopni pro zlepSovani stavajicich,
¢i implementaci novych metod zalohovani, udélat maximum. Neustale se snazit o zlepSovani
a nikdy se nespokojit se sou¢asnym stavem je v IT, kde se technologie neustale zlepsuji,
filozofie, ktera mize spolecnosti pfinést jen uspéchy.

Cilem praktické casti prace bylo rozebrat a vyhodnotit poznatky procesu zalohovani
a nasledné najit mozné zplsoby zlepSeni z hlediska zalohovani. Sledovana spolecnost
Invia.cz pouziva ve svém IT prostiedi z velké ¢asti vhodné a efektivni metody zalohovani.
A vylepsovat néco v dobte fungujici spolecnosti je vzdy velice obtizné.

Nekolikrat jsem si polozila otdzku, zda byl vybér spolenosti vhodny. Ve
spolecnosti, ktera je se svym podnikanim v zacatcich a nemé uceleny systém zalohovani, by
bylo jist¢ mnohem jednodussi najit nedostatky v procesech zalohovani a nasledné navrhovat
feseni. Nasledn¢ jsem si ale uvédomila skute¢nost, Ze jednim z diivodu, pro¢ jsem si zvolila
toto téma, bylo naucit se co nejvice o problematice zalohovani dat. A kde jinde se 1épe néco
priucit nez ve spolecnosti, kterd tispéSné funguje.

Mnoho chyb jsem v procesech zalohovani neobjevila. Avsak nechtéla jsem, aby se
moje prace stala pouze reklamou na bezchybné IT prostredi spole¢nosti Invia.cz a tak jsem
navrhnula konkrétni mozné zlepSeni stavajicich procest. Z navrhi zminim nasledujici
ptiklady. Pro spole¢nost je idealni feSeni mit své zalohovani centralizované. Vytvofila jsem
proto mozny scénaf, jak by centralizované zdlohovani mohlo vypadat. Ma; dal§i namét se
tykd mozného vyuziti zdlohovani do cloudu, které je rostoucim trendem a firmy na n¢j

V soucasnosti ¢asto prechazeji.
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Studium problematiky a samotné psani této bakalaiské prace mi pfineslo zajimavé
poznatky. Dozvédéla jsem se mnoho zajimavych informaci o zalohovani a archivaci dat.
Podarilo se mi sestavit rozsahly piehled problematiky a dokazat, ze i s pomérn¢ malym
usilim lze efektivné zalohovat i archivovat. Tim jsem splnila primarni cil, ktery jsem si

pfedsevzala. Pevné véfim, Ze tyto nabité informace uplatnim i v budoucim zivoté.
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