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ABSTRAKT

Bakalarska prace je zamérena na navrh a realizaci kryptografické interaktivni vzdélavaci
hry. Vénuje se rliznym kryptografickym Sifrdm vybranych tak, aby i ¢lovéka mimo obor
mohly sezndmit s danou problematikou ndzornou a zadbavnou formou. Jako programovaci
jazyk byla pouzita Java a JavaFX. Prace se sestava ze Ctyr Casti, z nichZ prvni dvé jsou
orientované na teoretickou ¢ast kryptografie a druhé dvé na praktické vyuziti a vyvoj v
kédu. Jako motivace pro hrace bylo vyuzito bodové ohodnoceni za spravné vylusténé
Sifry. Dale prace obsahuje volbu obtiznosti, kterda ma vliv na to, jaké Sifry budou hraci
prezentovany. Na zavér prace autor reflektuje nad vysledky a zkouma moznosti dalsiho
vylepseni uvedenych metod.
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ABSTRACT

The bachelor thesis is focused on the design and implementation of a cryptographic
interactive educational game. It focuses on various cryptographic ciphers specifically
selected so that people outside the field can be introduced to the subject in a demon-
strative and entertaining way. Java and JavaFX were used as the programming language.
The thesis consists of four parts, the first two are oriented towards the theoretical part
of cryptography and the second two are more focused on the practical application and
code development. As motivation for the players, a score for correctly cracked ciphers
was used. Furthermore, the work includes a choice of difficulty, which influences which
ciphers will be presented to the players. At the end of the thesis, the author reflects on
the results and explores ways to further improve the methods presented.
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Uvod

Kryptografie je velmi zajimavy védni obor, bez kterého by dnesni svét nemohl fungo-
vat. Kryptografie je vyuzivana kazdy den od sifrovani vaseho tajného denicku az po
bezpecnost komunikace na socialnich sitich. I v historii méla znacné zastani a byla
silné vyuzivana pro tajnou komunikaci v obdobi valek. Clovék mél odjakZiva néjaka
tajemstvi, které bylo zapotiebi chranit. Existuje mnoho Sifer, z nichz kazda se hodi
v jinych situacich. Zaroven se Sifra nékdy jevi jako vyzva, hlavné pro jejiho autora,
ktery musi vymyslet co nejslozitéjsi sifrovy systém. Pro lustitele je to zase naopak
vyzva Sifru rozlustit.

Utelem projektu je seznamit uzivatele se zakladni problematikou kryptografie.
Forma pocitacové hry je nazorna a zabavna, proto v tomto pripadé bude nejlepsi
volbou. K tomu bude vyuzit programovaci jazyk Java a framework JavaFX, diky
kterému bude mozné vytvorit uzivatelské rozhrani. Bude mozné si zvolit obtiznost,
kterd urci slozitost sifer. Zaroven se bude kazdému hraci ukladat skore za tispésné

vylusténé sifry.
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1 Zaklady Kryptologie

1.1 Zakladni pojmy

Strana A (Alice) a strana B (Bob) si predavaji soukromé mezi sebou zpravu. Jejich
komunikaci vsak odposlouchava treti strana E (Eva). Text, ktery obsahuje zprava,
nazyvame otevreny text. Za Sifrovy tert oznaCujeme zpravu, kterd putuje od Alice
k Bobovi, a ktera byla zasifrovana (proces tvoreni sifrového textu z otevreného textu).
K zasifrovani ¢ rozsifrovani zpravy pouzili Alice a Bob kli¢ (tajnou informaci, kterou
si doptedu Alice a Bob vyménili). Eva tento kli¢ neznd. Tento proces je znazornén
na obrazku [L.I]

Eva
Otevreny text 9 Otevreny text
N\ v A
2 - e
/N Luéténi AN
Alice Zadifrovani |[——> —>| Rozsifrovani Bob

Sifrovany
text

Kli¢ Kli¢

E?\}

Obr. 1.1: Komunikace v kryptografickém systému

Za kryptograficky systém se povazuje jakykoliv systém, ktery lze pouzit ke zméné
otevreného textu za tcelem ucinit ho nesrozumitelnym komukoliv jinému az na ad-

resata.

1.2 Kryptologie

V této kapitole budou uvedeny dalsi zékladni pojmy tykajici se jednotlivych védnich
obort kryptologie. Kryptologie je véda zabyvajici se utajenim obsahu zprav.

Slovo kryptologie pochazi z teétiny, kde ,kryptos® znamena ,skryty“ a ,logos®
znamena ,slovo®.

Déli se na:
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« Kryptografii (vytvareni sifer),

« Kryptoanalyzu (laméni sifer),

» Steganografii (utajeni komunikace).
V historii se prevazné pouzivala ve 20. stoleti v dobé prvni a poté i béhem druhé
svetové valky, a to k Sifrovani valeénych zprav, obchodnich korespondenci a podobné

dilezité komunikace [IJ.

1.2.1 Kryptografie

Kryptografie, zjednodusené sSifrovani, se zabyva bezpecnosti zprav. Zprava v tomto
pripadé znamena posloupnost symboli, ve které je zakédovana informace. Symboly
v takové zpravé jsou realizovany budto pismeny (maji textovou podobu) nebo obra-
zovymi body (staticky, ¢i pohybujici se obraz). At uz je zprava realizovana jakkoliv,
je mozné ji prevést na posloupnost cisel. Kryptografie se prevazné zabyva konstrukei
matematickych metod, které ndim pomahaji zajistit duvéryhodnost, pivod dat (zdroj
zpravy), autentizaci subjektt a integritu dat (neporusenost obsahu). Tyto metody
nazyvame Sifrovaci klice. Ti, kteri se zabyvaji navrhem, pouzitim a zkoumanim sif-

rovacich systému, se nazyvaji kryptografové [T}, 2, [3].

Zakladni pravidla kryptografie:

e Kli¢ by nemél byt pouzit vice nez jednou.

« Dbat na dostate¢nou délku klice.

e Kli¢ by nemél byt jednoduse uhodnutelny.

o V pripadé pouziti vice klicu by jeden kli¢ nemél byt odvoditelny z druhého.
o Kryptograficky systém by mél byt co nejjednodussi a prehledny.

« Co nejvétsi komprese dat [11, 2].

1.2.2 Kryptoanalyza

Kryptoanalyza slouzi (naopak od kryptografie) ke zkouméni kryptografickych sys-
témt za uUcelem proniknout do téchto systémi. Obecné je mozné kryptoanalyzu
definovat jako analyzu odolnosti kryptografickych systému. Zabezpeceni kryptogra-
fickych systému je mozné prolomit vyuzitim slabin pouzité Sifry. Kryptoanalyzou
se zabyvaji kryptoanalytici a jejich cilem je prevést sifrovy text do jeho otevieného

tvaru a ziskat tak utajovanou informaci [1I, 2].

Kryptoanalytické metody:
o Metoda pokus-omyl.
o Frekvencni analyza (zda se jedna o substitu¢ni Sifru ¢i transpozi¢ni).

« Reseni transpozic v tabulce (postupné preskupovany bloky v tabulce).

13



« Reseni polyalfabetickych Sifer (zaloZeno na vyskytu shodnych dvojic).
o Hledani klice slovnikovou metodou.

 Brute force attack (atok hrubou silou) a dalsi.

1.2.3 Steganografie

Slovo steganografie pochazi z feckych slov ,steganos® a ,graphein®, coz v prekladu
znamena ,skryty“ a ,psat®, ¢ili ,skryté psani®.

Steganografie je tedy véda zabyvajici se ukryvanim zprav tak, aby nebyla jejich
pritomnost viibec detekovana. Na toto je kladen dtraz. Proto, pokud je zprava
odhalena, je povazovana v podstaté za prolomenou. Aby se zabranilo odhaleni, ste-
ganografické metody se kombinuji s dalsimi Sifrovacimi metodami.

Mezi steganografické pomucky se naptiklad radi neviditelny inkoust z mlééné stavy

pampelisek nebo citronové stavy, ktery se stane po zahtati viditelnym [T, 2].

14



2 Sifrovaci systémy

V kryptografii existuje mnoho riznych druhu sSifer a proto je seskupujeme do sku-
pin. Tato prace se bude zaobirat predevsim substituénimi Siframi, ale pro uplnost
bude uvedeno par dalsich skupin Sifrovacich systému. Déleni sifrovacich systému je
zndzornéno na obrazku 2.1 prevzatého z [4].

Sifrovaci systémy

7N

Klasické Sifry Moderni Sifry
v N v hN
Substituéni Sifry Transpozi¢ni Sifry Symetrické Sifry Asymetrické Sifry
N~
Blokové Proudové
Monoalfabetické Polyalfabetické Polygrafické Ostatni

Obr. 2.1: Délenti Sifrovacich systému

2.1 Moderni kryptografie

Moderni kryptografie se pohybuje na pomezi matematiky, vypocetni techniky a elek-
trotechniky. Nejvetsi vyuziti ma v oblasti ochrany dat ve forméch pocitacového hesla,
digitalniho podpisu a také je vyuzivana k autentizaci dat. Moderni kryptografie se

dale déli na symetrické a asymetrické Sifrovani.

2.1.1 Symetrické Sifrovani

Za symetricky systém oznacujeme takovy systém, ktery pouziva k Sifrovani i desif-

rovani stejny klic. Takovy kli¢ se poté nazyva klicem symetrickym.

15



Symetrické Sifry se dale déli na:
1. Proudové sifry
Proudové sifry pracuji bit po bitu.
Priklady proudovych sifer:
o RC4 (zkratka autorova pseudonymu Rivest Cipher)
Sifra uzivana pro sifrovany prenos webovych stranek.
Patent patii firmé RSA.
2. Blokové sifry
Blokové sifry pracuji po blocich dat, napt. 128 az 256 bitt.
Priklady blokovych sifer:
« DES (Data Encryption Standard)
« AES (Advanced Encryption Standard)

2.1.2 Asymetrické Sifrovani

V asymetrickém systému se pouzivaji klice dva. Prvni je verejny klic urceny k zasif-
rovani otevrencho textu a druhy je soukromy klic, ktery naopak slouzi k desifrovani
Sifrového textu.
o RSA (zkratka podle jmen autori)
RSA algoritmus byl vytvoren roku 1978, spolupracovali na ném Ron Rivest,
Adi Shamir a Len Adleman. Proces algoritmu je pomalejsi nez u symetrickych
sifer, a to z toho divodu, ze Sifrovaci i desifrovaci procesy zahrnuji hodné vy-
pocti s velkymi cisly. RSA se nejvice uplatnuje pti tvorbé digitalnich podpist,

prilezitostné i k Sifrovani symetrickych algoritmu [5, [6].

2.2 Klasicka kryptografie

Klasické kryptografie je zalozena na matematice a zaklada si na vypocetni obtiznosti
faktorizace velkych ¢isel. V klasické kryptografii je holy text zakdédovan do Sifrového
textu, abychom tyto data mohli pfenaset po nezabezpecenych komunikac¢nich kané-
lech. Vétsina sifer pouzivanych laiky jsou pravé sSifry klasické. Klasicka kryptografie
ma zakladni dvé slozky, a to substituci a transpozici. Substituéni sifry nahrazuji pis-
mena nebo skupiny pismen jinymi a transpozi¢ni Sifry umistuji pismena do jiného

poradi. Kédovéni je také druhem klasické kryptografie [4, [7].

Substitucni Sifry:

o Monoalfabetické sifry,

o Polyalfabetické sifry,

o Polygrafické sifry a jiné.
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2.2.1 Kédovani

Kédovani je ¢innosti, pii které zasifrujeme informaci pomoci vseobecné znamého
kédu, ktery je slozen ze znakid. Znakem mutzZzeme rozumét pismeno, ¢islici ¢i jiné
symboly. Klasickym piikladem takovych znaki je naptiklad Braillovo pismo, kodo-

vani ASCII ¢ Morseova abeceda [7].

e Braillovo pismo
Braillovo pismo je zptisob psani textu, ktery je prevazné urceny pro nevidomé
¢i slabozraké osoby. Hlavnim rozdilem od ostatnim druht kédovani je, ze se
Braillovo pismo specializuje na ¢teni pomoci hmatu. Kazdy znak Braillova
pisma je slozen z Sesti bodii, které jsou usporadané do obdélniku v poméru 2x3.
V téchto bodech se budto ocita vyvysena tecka nebo prazdné misto. Kombinaci

tecek a prazdnych mist bylo vytvoreno 64 jedineénych znaku [§].

A B C D E F
G H | J K L
M L 0) P Q R
S T u \ w X
Y z

Obr. 2.2: Prehled znakt Braillovy abecedy

o ASCII kédovani
V informacnich technologiich jsou zpracovany jednotlivé znaky jako ¢isla. Proto
se zavedlo ASCII koédovani, které pritazuje jednotlivym znaktm ciselné hod-
noty. ASCII je zkratkou pro ,,American Standard Code for Information Inter-
change®, coz se da volné prelozit jako ,americky standardni kod pro vyménu
informaci“. Kazdému znaku je pridéleno ¢islo z intervalu 0-127. Divodem je,
7e ASCII je sedmibitovy kod. Velikost intervalu se d4 dopocitat jako 27 [9].

« Morseova abeceda

Ke kédovani pismen jsou zde vyuzity kratké a dlouhé signdly. Vyhoda Mor-
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seovy abecedy je v prenositelnosti na znac¢né vzdalenosti a riznych moznos-
tech jeji realizace. Lze s ni komunikovat pomoci svétla, zvuku nebo napriklad
i impulsu elektrického napéti. Pro zjednoduseni se k zapamatovani Morse-
ovy abecedy vyuzivaji pomocna slova, jejichz zacinajici pismeno chcete vyja-
drit. Samohlasky, ze kterych je slovo slozeno, rozdélime podle délky na kratké

a dlouhé. Kratké samohlasky nahradime teckou a dlouhé ¢arkou [10].

A e- J o—— T - 0 -——
B —eee K —o— U ee- 1 o ——
C =—eo-o L LY X V eee-— 2 eo———
D ~-ee VI W e—- 3 eee—
E o N —e X —ee— 4 eeee-
F oe—e 0 —_ Y =—eo—— 5 [ XX YY)
G ——e P o——e Z ——eo 6 —eeee
H [ XX Y] Q —_—— 7 et X X
CH —-—- R e-e 8 ———ee

| oo S (XX 9 ————e

Obr. 2.3: Prehled znaki Morseovy abecedy

2.2.2 Monoalfabetické Sifry

Monoalfabeticka sifra je jednou z nejjednodusich sifer, jelikoz pritadi kazdému znaku
abecedy jiny znak ze stejné abecedy, dle dané¢ho klice. Jeji nejveétsi vyhoda spociva
v jeji jednoduchosti. Nevyhodou monoalfabetické sifry je jeji zranitelnost vici frek-

ven¢ni analyze [11].

Patii sem napriklad:

o Caesarova sifra
Jak néazev znaci, tato Sifra byla vytvorena Juliem Caesarem pro vojenskou
komunikaci. Princip spociva v posunuti znak abecedy o urceny pocet mist,
ktery je pevné zvolen. Kli¢, ktery urcuje posunuti, nema cenu volit vétsi, nez
je velikost abecedy. Divodem je, ze pokud zvolime velikost klice o jedna vétsi

nez je velikost abecedy, vysledny posun bude opét jedna [11].
Priklad:

Volny text = tajemstvi, kli¢ = 3

Abeceda:
ABCDEFGHIJKLMNOPQRSTUVWXY?Z

Posun v abecedé o klic:
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DEFGHIJKLMNOPQRSTUVWXYZABC
Sifrovy text = wdmhpvwyl

o Atbash
Atbash je podobny Caesarovée siffe s tim rozdilem, ze Sifrujeme v abecedé od

konce. Nahrazujeme tedy prvni znak abecedy poslednim znakem [I1].

Priklad:

Volny text = tajemstvi

Abeceda:
ABCDEFGHIJKLMNOPQRSTUVWXYZ
Abeceda pozadu:
ZYXWVUTSRQPONMLKJIHGFEDCBA
Sifrovy text = gzqvnhger

2.2.3 Polyalfabetické Sifry

V polyalfabetickych sifrach se pouziva vic nez jedna sifrova abeceda. Kazdému znaku
je poté mozné pridélit vic nez jedna nahrada. Typickym prikladem polyalfabetické

sifry je Vigenerova sifra.

Patii sem napriklad:

e Vigenerova sifra
Jedna se o Sifru, ktera vyuziva vice Caesarovych Sifer zavislych na pismenech
klice. Kazd4 z téchto Caesarovych Sifer ma vlastni délku klice (posunu v abe-
cedé). K sifrovani se zde pouziva tzv. tabulka recta, kterd se sklada z 26 radka,
z nichz kazdy radek abecedy se cyklicky posouva doleva v porovnani s predcho-
zim. Nad touto tabulkou najdeme abecedu pro pismena volného textu a po levé
strané zase pro pismena klice. Dilezité zde je aby délka klice odpovidala vzdy
délce volného textu, pokud neodpovida, opakujeme klic, dokud nedosahneme
stejné délky [12], 13].
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Obr. 2.4: Tabulka pro Vigenerovu sifru

Bifid sifra

Bifid sifra je polyalfabeticka Sifra, ktera byla vyvinuta ve 20. stoleti. Tato Sifra
vyuziva pravidelného ¢tvercového mrizkového klice k prevodu pismen na c¢isla
a zpét. Princip Bifid Sifry spoc¢iva v prevodu pismen na souradnice v mrizce
a nasledném ziskani novych soutradnic, které jsou prevedeny zpét na sSifrovana
pismena. Bifid sifra ¢asto vyuziva polybiusovskou mtizku viz obrazek pro
zobrazeni pismen a jejich soutradnic.

Zékladnim krokem pri pouziti Bifid sifry je prevod pismen zpravy na sou-
fadnice ve ¢tvercové mrizce. Kazdé pismeno se nahrazuje dvéma cisly, ktera
odpovidaji jeho tadku a sloupci v mfizce. Poté jsou tyto ¢isla zplosténa do
jednoho seznamu.

Nasleduje druhy krok, ve kterém jsou ptivodni souradnice zplosténého seznamu
rozdéleny na dvé poloviny. Tyto poloviny jsou néasledné pouzity ke ziskani no-
vych soutradnic, které predstavuji Sifrovana pismena.

Ve tretim kroku jsou nové souradnice prevedeny zpét na Sifrovand pismena
podle mrizky.

Mrizka muze a nemusi obsahovat po sobé jdouci pismena abecedy. Pro vyssi

bezpecnost je ale lepsi zvolit ndhodné poradi [14] [15].
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2.2.4 Polygrafické Sifry

V polygrafickych sifrach jsou pismena nahrazovany skupinami.

Patii sem napriklad:

« Sifra Playfair

V této siffe jde o diagramovou zaménu. Jsou zde aplikovana pravidla tupravy

a pravidla zamény. Je zde vyuzit abecedni ¢tverec, podle kterého se zasifruje

volny text. Jelikoz je tento Ctverec odvozen z klice, je tézké Sifru bez klice

rozlustit. Abecedni Ctverec se vytvori tak, ze do prvniho fadku se doplni klic,

ktery tak urci velikost ¢tverce. Do zbytku se doplni abeceda s vyjimkou pismen

jiz obsazenych v klici |16, [17].

Pravidla apravy:

1.

Cely volny text je zbaven hacki, c¢arek apod. Pokud obsahuje text pis-
meno J, je nahrazeno pismenem I.

Pismena volného textu jsou rozdélena do dvojic.

3. V pripadé, ze je v dvojici shoda pismen, rozdélime je pismeny X nebo Z.

Jestlize ma vysledny text lichy pocet, doplnime na konec pismeno Z nebo
X.

Pravidla zameény:

Dvojice znaktt mtze byt v abecednim ¢tverci budto ve stejném radku, sloupci

nebo nejcastéji ani v jedné z variant.

1.

Pokud se obé pismena ve dvojici nachazi na stejném radku, je kazdé
z téchto pismen nahrazeno pismenem vpravo od néj. V pripadé, ze vpravo
jiz neni pismeno, pocitame s pismenem na zacatku téhoz radku.

Pokud se obé pismena ve dvojici nachézi ve stejném sloupci, jsou tato
pismena nahrazeny pismeny pod nimi. V pripadé, ze pod pismenem jiz
neni pismeno, poc¢itame s prvnim pismenem téhoz sloupce.

Jestlize pismena z dvojice nespadaji do stejného Ffadku ani sloupce, je
kazdé z téchto pismen nahrazeno pismenem, nachazejicim se v pruseciku
jeho tadku a sloupce s pismenem druhym z dvojice. Musi se zachovat

poradi pismen z dvojice.

4. Jelikoz I a J jsou zde identickd, muze je Sifrovatel libovolné zaménovat.

Poslednim krokem je smazani mezer rozdélujici jednotlivé dvojice. Pro

zmateni je mozné vlozit interpunkce ¢i ndhodné mezery.
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HESLDO
A BCDF
G I KMN
PQRTWU
VWXYZ

Obr. 2.5: Abecedni ¢tverec pro kli¢ ,HESLO*

2.2.5 Homofonni Sifry

« Polybius sifra
Sifra Polybius je jednoduché &ifra, ktera byla pojmenovina po starofeckém
historikovi Polybiovi. Pracuje tak, ze prevadi jednotliva pismena abecedy na
¢iselné pary. Tato Sifra je zaloZena na ¢tvercové mrizce, ktera obsahuje ¢isla od
1 do 5 na osach x a y. Kazdé pismeno je poté zakédovano pomoci soutradnic,

které odpovidaji jeho pozici v miizce [18, [19].

Princip sifry Polybius je nasledujici:
1. Vytvori se ¢tvercova mrizka s ¢isly od 1 do 5 na osach x a .
2. Kazdé pismeno abecedy je ptitazeno k soufadnicim ve miizce. Napiiklad
A=11,B =12, C =13 atd.
3. Text, ktery chceme zasifrovat, je rozdélen do jednotlivych pismen.
4. Kazdé pismeno je nahrazeno odpovidajicim ¢iselnym parem nebo symbo-

lem podle jeho pozice v miizce.

112 |3|4]|5
1|lA|B|C|[D]|E
2| F|G|H|IN]|K
3|LIM[N]JO|P
4 RS U
5|VIW([X]Y]|Z

Obr. 2.6: Tabulka pro kédovani v Polybius a Bifid sSifre

o Pigpen Ssifra

Je to jednoduchy druh substitu¢niho Sifrovani, ktery nahradi kazdé pismeno
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abecedy odpovidajicim symbolem. Pro desifrovani se poté provadi opacny po-
stup, neboli jsou zasifrované symboly opét prevedeny zpét na pismena abecedy.
Pigpen sifra je vyuzivana spis pro vizualni efekt nez ptimo kvtli kryptografické
bezpecnosti. Je vhodna pro Sifrovani kratkych zprav nebo pro zabavné tcely,

ale pro silnou Sifrovaci ochranu se doporuc¢uji jiné, pokrocilejsi algoritmy [20].

AlBlC KL

D/ E[F MsN O

G|H|I P|A[R
S W
T XU X
VvV

Obr. 2.7: Symbolové zastoupeni pismen abecedy v Pigpen Sifte
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3 Vyuzité technologie

V této kapitole budou rozebrany zakladni technologie, které byly v tomto projektu

vyuzity prevazné k tvorbé praktické ¢asti.

3.1 Programovaci jazyk

Programovaci jazyk slouzi ke komunikaci mezi pocitacem a programatorem. Diky
programovacimu jazyku muze programéator aplikovat feseni na néjaky problém a tento
algoritmus poté prenést do pocitace. Programovacich jazyku existuje mnoho, z nichz

kazdy je rozdélen podle ruznych kritérii [21].

Dle miry abstrakce:
o VysSsi programovaci jazyky - zapis kodu je priblizen mysleni ¢lovéka,

o Nizsi programovaci jazyky - strojovy kod.

Dle zpusobu prekladu a spusténi:

o Kompilované programovaci jazyky,

o Interpretované programovaci jazyky.
Zptsob déleni dle prekladu a spusténi neni zcela absolutni, jelikoz mnoho progra-
movacich jazyku spadd pod kompilované i interpretované jazyky (napiiklad Java).
Také jsou Casto oba zplisoby kombinované dohromady. Naptiklad kdyz je zdrojovy

kéd kompilovan do mezikédu, a ten poté interpretovan [21].

Vyssi programovaci jazyky se dale déli:
 Strukturované (napiiklad C a BASIC),
» Objektoveé orientované (naptiklad Java),
o Funkcionalni,

o Logické.

3.1.1 Java

Java je objektové orientovany programovaci jazyk, ktery vyvinula firma Sun Micro-
systems a predstavila ho v roce 1995. Je to jeden z nejpouzivanéjsich programo-
vacich jazykl na svété. Jeji velkou vyhodou je, ze je multiplatformni. Spolecnost
Oracle je soucasnym oficialnim vlastnikem. Implementace Oraclu je rozdélena do
dvou riznych distribuci: Java Runtime Environment (JRE), kterd obsahuje ¢asti
Java SE platformy potfebné pro béh programti v jazyce Java a je urcena pro kon-

cové uzivatele. Druhou distribuci je Java Development Kit (JDK), ktery je urcen pro
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softwarové vyvojare a obsahuje vyvojové nastroje jako je Java kompilator, Javadoc,
Jar a debugger.

Veskeré zdrojové kody jsou volné pristupné, jinak feceno open source. Nejvétsi
prednosti je, Ze program napsany v jazyce Java lze spustit na libovolném opera¢nim
systému, ktery méa nainstalovanou podporu Java aplikaci. Zdrojovy kod programu
se nejprve preklada do bytového kddu, ktery se nasledné prelozi do strojového kédu
podle toho, na kterém zarizeni je spustén.

Dalsi vyhodou je silna typova kontrola. Kazda proménna musi mit predem jasné
dany datovy typ. Kontrola datovych typt se provadi uz béhem kompilace kodu.
Veskeré chyby zptsobené Spatnymi datovymi typy se zobrazi uz béhem kompilace.

Programéatorovi pak nehrozi, ze by takovou chybu prehlédl [22 23].

Edice Javy, které plati pro JDK 8:

« Java SE (Java Standard Edition) — konzolové, desktopové GUI aplikace,

o Java EE (Java Enterprise Edition) — webové, databazové aplikace,

o Java ME (Java Micro Edition) — vyvoj software pro mald zafizeni s omezenymi

prostiedky (mobilni telefony s operacnim systémem).

K ¢emu se Java vyuziva:
o Pouziva se pro vyvoj aplikaci pro Android.

o Pomaha vytvaret podnikovy software.

Existuje siroka skala mobilnich Java aplikaci.

Uzite¢nda pro védecké vypocty.

Pouziva se pro analyzu velkych dat.

Programovani hardware zatizeni.

Vyuziti pro technologie na strané serveru (napt. Apache, JBoss, ...)

3.1.2 JavaFX

JavaFx je sada grafickych a medidlnich balickli. Pomaha vyvojarim vytvaret klient-
ské aplikace, které funguji stejné na riznych platformach. Vzhled a chovani JavaFX
1ze upravit pomoci kaskddovych styli (CSS). JavaFX mé dvé moznosti vyvoje, budto

vyvojar pise kdd samostatné a nebo je mozné vyuzit JavaFX Scene Builder [24].

Klicové vlastnosti JavaFX:

o JavaFX je hnihovnou programovaciho jazyka Java.

o Obsahuje vestavéné ovladaci prvky uzivatelského rozhrani. Jednotlivé kompo-
nenty je mozné skinovat s vyuzitim standardnich webovych technologii jako je

CSS.
o Poskytuje funkce 3D grafiky.
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e Obsahuje webovou komponentu WebView, kterd umoznuje vkladat webové
stranky do aplikace JavaFX.

o Je kompatibilni se stavajici aplikaci Swing a dalsi.

3.2 \Vyvojové prostredi

3.2.1 Scene Builder

JavaFX Scene Builder je nastroj pro vizualni rozvrzeni. Uzivatelé maji moznost
pretahovat komponenty do pracovni oblasti a pouzivat Sablony styli. Na pozadi je
automaticky generovany kéd FXML ve kterém je ulozené rozvrzeni. Vysledny FXML
soubor lze nasledné zkombinovat s projektem v jazyce Java a navazat tak uzivatelské

rozhrani na logiku aplikace. Ukézka rozlozeni prosttedi Scene Builderu je vidét na

obrézku [25].

3.2.2 NetBeans

NetBeans je open source vyvojové prostiedi s rozsahlou uzivatelskou zakladnou
a znac¢nou komunitou vyvojari.

NetBeans IDE je urc¢ené hlavné pro vyvoj aplikaci v jazyce Java (Java SE, Java
EE, Java ME). Podporuje ale také dalsi programovaci jazyky (napriklad C/C++,
PHP, HTML5/CSS, Java Script). Celé prostiedi je naprogramovéano v jazyce Java.

Obsahuje integrované vyvojové prostredi, ve zkratce IDE (Integrated Develo-
pment Enviroment). IDE je navrzeno tim zptsobem, aby omezilo chyby v kédu
a usnadnilo programéatorovi jejich opravy. K opravam chyb je napriklad pouzivan
Debugger, diky kterému mtze programator projit kazdy radek svého kodu a zkon-
trolovat zda funguje jak zamyslel. NetBeans editor automaticky odsazuje radky,
spojuje slova a zavorky, a systematicky zvyraznuje zdrojovy kéd. Umoznuje snadno
refaktorovat kod, fadou uzitecnych a vykonnych nastroju, pricemz také poskytuje

sablony kédu a kodovaci tipy [26].
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Obr. 3.1: Vyvojové prostiedi NetBeans
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4 \Vysledky studentské prace

V této kapitole bude rozebran postup teseni praktické casti projektu. Bude zde

popsan proces vyvoje uzivatelského rozhrani a také kodové feseni programu.

4.1 Navrh uzivatelského rozhrani

K navrhu uzivatelského rozhrani byl vyuzit program Scene Builder, ktery je zalozen
na frameworku JavaFX. Prvnim krokem bylo seznameni se s prostiedim a jeho

komponenty.

4.1.1 Navrh menu

Nejprve byl vytvoren jednoduchy navrh uzivatelského rozhrani pro menu[4.1V tomto
menu byly vyuzity rtizné komponenty k dosazeni pozadované funkcénosti. Jako za-
kladni kontejnery byly pouzity Pane a AnchorPane. Na tyto kontejnery byl umistén
obrazek pocitace, ktery byl ziskdn z volné pristupnych 3D modeli v textovém pro-
cesoru programu Microsoft Word, soucasti balicku Microsoft Office. Nasledné byl
tento model ulozen jako obrazek a pouzit pro prehlednéjsi zobrazeni menu apli-
kace. Diiraz byl kladen pfedevsim na rozmisténi komponent z hlediska funkénosti
aplikace, spise nez na estetiku. Prvnim prvkem umisténym v menu bylo tlacitko
Play, které slouzi k otevieni nového okna pro samotnou hru. Dilezité bylo také
vyplnéni id tohoto tlac¢itka a nazvu funkce, ktera bude vyvolana po jeho stisk-
nuti (viz obrazek . Pro uvitani uzivatele v aplikaci byl pridan Label s textem
SWELCOME TO MY CRYPTGAME!“. Nésledovaly drobné upravy vzhledu tla-
¢itka. Déle byl priddn ComboBox, ktery umoznuje uzivateli vybrat obtiznost hry.
Nakonec byly pridany dalsi komponenty, jako naptiklad ChoiceBox pro vybér Sifry,
pole pro vyplnéni uzivatelského jména (,,Username®) a tlacitko, které slouzi k ote-

vieni nového okna se seznamem 10 nejlepsich hracu a jejich skére (,,Leaderboard*).
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WELCOME TO MY CRYPTGAME

Obr. 4.1: Navrh uzivatelského rozhrani pro menu

Idertily

playButton

Cn Action

Obr. 4.2: Identita a nazev volané funkce po stisknuti tlacitka

4.1.2 Navrh herniho prostredi

V tomto navrhu byl klicovym faktorem vzhled okna, ktery ma evokovat pocitacovou
konzoli (viz obrazek . Jako kontejnery zde byly pouzity Pane a AnchorPane,
stejné jako v ndvrhu menu. Do Pane byl umistén obrazek monitoru, ktery byl ziskdn
z volné dostupného 3D modelu v textovém procesoru programu Microsoft Word,
soucasti kancelarského balicku Microsoft Office. Na tomto obrazku jsou nasledné
umistény dvé komponenty pro zobrazeni textu zadani Sifry, konkrétné TextArea.

Déle je zde také TextField, ktery slouzi k ziskani odpoveédi od uzivatele.
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Obr. 4.3: Navrh uzivatelského rozhrani pro hru

4.2 Kodové reSeni programu

V této casti se zaméiime na kod, ktery vyuziva grafického uzivatelského rozhrani
(GUI) pro spravné fungovani aplikace. Nasledujici ¢asti kodu predstavuji zékladni
myslenky, postupy a ukazky dilezitych ¢asti kodu. Fungovani je doprovazeno ko-

mentaii v kédu, nad nebo pod nim.

4.2.1 Trida CryptGameMain

Nésledujici kéd predstavuje tiidu obsahujici hlavni metodu, kterda se vykona pri
spusténi programu. Jeji hlavni funkei je inicializace a zobrazeni hlavniho okna s na-

¢tenym menu.

Vypis 4.1: Ukazka tiidy CryptGameMain

static Scene menuScene;
static Stage stage;

static Stage menuStage;

// Metoda pro spuSténi nového okna menu

@0verride

30




10

11

12

13

14

15

16

2

public void start(Stage primaryStage) throws IOException
{
stage = primaryStage;
menuStage = stage;
FXMLLoader fxmlLoader = new FXMLLoader (CryptGameMain.
class.getResource("cryptmenu.fxml"));
menuScene = new Scene(fxmlLoader.load());
primaryStage.setScene (menuScene) ;

primaryStage.show () ;

Pouzivame zde fxmlLoader, ktery nacte fxml soubor, v tomto pripadé soubor s menu,
a otevie ho v novém okné. Dtlezitym krokem zde bylo vytvoreni reference na ob-
jekty Stage a Scene, abychom k nim pozdéji mohli pristoupit a vykreslovat scény

do jednoho okna.

4.2.2 Trida MenuController

Tento kéd predstavuje ttidu MenuController, ktera implementuje rozhrani Initializable.

Obsahuje metody a uddlosti pro ovladani menu aplikace CryptGame. Trida obsa-
huje rizna pole a prvky uzivatelského rozhrani, které slouzi k vybéru obtiznosti,
zadani uzivatelského jména a spusténi hry. Déle také obsahuje metody pro manipu-

laci s herni scénou, pridavani hract do seznamu a zobrazovani zebricku hracu.

Vypis 4.2: Konstruktor tfidy MenuController

public MenuController () A
difficulty = (EnumDifficulty.EASY);

game = new GameController (this);

Konstruktor je vytvoren bez parametrii a vola se pri vytvareni instance tidy MenuController.

V tomto pripadé i umoznuje propojit mezi sebou t¥idy MenuController a GameController

za Uucelem moznosti predani vybrané hodnoty obtiznosti mezi tiidami.

Vypis 4.3: Metoda pro vybér obtiznosti

Q@FXML
protected void chooseDifficulty () {
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difficulty = (EnumDifficulty) difficultyComboBox.
getValue () ;
game .setDifficulty(difficulty);

Metoda chooseDifficulty je oznacena anotaci @FXML a je vyvolana jako reakce na
udalost vybéru obtiznosti v poli difficultyComboBox. Tato metoda aktualizuje vy-
branou obtiznost hry na zakladé ziskané hodnoty a preda tuto obtiznost do herniho

objektu game.

Vypis 4.4: Metoda initialize

@0verride
public void initialize (URL location, ResourceBundle
resources) {
difficultyComboBox.getItems () .setAll (EnumDifficulty.
values ()) ;
difficultyComboBox.setValue (EnumDifficulty.EASY);
GameScore.loadScoreFile () ;
GameScore.sortForScore () ;

GameScore.setClearListPlayersonTen () ;

Metoda initialize je vyvolana po inicializaci ovlddacich prvkia ve scéné. v této
metodé jsou provadény rtizné inicializacni tkoly, jako je nastaveni dostupnych hod-
not obtiznosti (EASY, MEDIUM, HARD) v poli difficultyComboBox. ObtiZnost,
neboli difficulty, je vy¢tovym typem, kde EASY = 10, MEDIUM = 20 a HARD
= 30. Ciselné hodnoty vyétového typu zde znad bodové hodnoceni za vylusténi Sifry
v dané obtiznosti. Poté funkce nastavi vychozi hodnoty v difficultyComboBox na
EASY, nacteni skore ze souboru, serazeni hracu podle skére a omezi seznam hracu

na deset zdznamil.

4.2.3 Trida GameController

Trida GameController implementuje rozhrani Initializable a obsahuje metody
a udalosti pro ovladani hry v aplikaci CryptGame. Ttida obsahuje rtizna pole a prvky
uzivatelského rozhrani, které slouzi k zobrazovani a ovladani herniho prostredi. Vy-

konavaji se zde vSechny funkce spojené s fungovanim hry.

Funkce tridy jsou nasledujici:
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Prechod na dalsi droven hry,

Presouvani se mezi Siframi a zpét do hlavniho menu,

Nastaveni obtiznosti hry,

Zobrazovani napovédy k sifram,

Ovéteni odpovédi,

Pridélovani bodového ohodnoceni - skore,

Zobrazeni sifer,

Inicializace herniho prostredi.

Vypis 4.5: Metody pro presouvani mezi Siframi

@FXML
protected void goToNext () {
if (level == 3) { // cyklus mezi Siframi
level = 0;
}
level++;
System.out.println("Current 1lvl: " + level);

setGameObject () ;
showCipher (consoleOutTextArea);
+
public void setGameObject () A
this.res = new Resource(difficulty);
switch (difficulty) {
case EASY:
if (level == 1) {
this.gameObject

new PasswdCrack(res);

b
if (level == 2) {
this.gameObject

new MorseCipher(res);

X
if (level == 3) {
this.gameObject

new CaesarCipher(res);
}
break;

case MEDIUM:

Funkce goToNext slouzi k prechodu na dalsi droven hry. Pokud je aktualni droven
rovna 3, nastavi se drovenn na hodnotu 0 (cyklovani Sifer), poté se troven zvysi

o jedna, aktualizuje se aktudlni herni objekt a zobrazi se nova Sifra.
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Dalsi funkce setGameObject slouzi k nastaveni herniho objektu (sifry) na zakladé
aktualni obtiznosti a drovné hry. Na zacatku se vytvori instance tfidy Resource
s predanou obtiznosti. Poté se pomoci prepinace podle aktualni obtiznosti a irovné
nastavi spravny herni objekt (gameObject). Kazd4d obtiZnost a Groven mé svij spe-

cificky herni objekt, ktery je vytvoren na zakladé dostupnych sifer.

Vypis 4.6: Metoda pro kontrolu odpovédi

QFXML
protected void checkAnswer () {
int score = GameScore.listPlayers.get(GameScore.

selectPlayer (menu.getUsernameTextField () .getText ()

)) .score;
switch (difficulty) {
case EASY:
case MEDIUM:
case HARD:
if (level == 1) {
if (gameObject.insertAnswer (
consoleOutTextArea, consoleInfTextArea
, consoleInTextField)) A
consoleOutTextArea.setText (gameObject
.win ());
showHintButton.setDisable (true);
consoleInTextField.setEditable(false)
consoleInTextField.setDisable (true);
score += difficulty.value;
}
}
if (level == 2) {

Funkce checkAnswer slouzi k ovéreni odpovédi hrace na aktualni sifru. Nejprve se
ziska skoére hrace na zakladé zadaného uzivatelského jména. Poté se v zéavislosti
na obtiznosti a trovni hry provadi kontrola odpovédi. Pokud je aktudlni droven 1,
2 nebo 3 a hrac¢ zadal spravnou odpoveéd, dojde k poblahoprani hraci a pri¢teni

a aktualizovani bodu k dosavadnimu skére hrace na zakladé obtiznosti.

34




10

11

12

13

14

15

16

17

18

19

4.2.4 Trida Resource

Trida Resource je zodpovédnd za nacitani a spravu zdroju (dat) pro hru. Kon-
struktor tridy prijima parametr difficulty a na zakladé toho nacita odpovidajici
mnozstvi dat. Zdrojovy soubor této tridy obsahuje ptiblizné 5000 slov. Diky tako-
vému poctu je mozné dosahnout témeér neopakujicich se dat k jednotlivym Sifram,
coz zarucuje jejich rozmanitost. Tato funkcionalita umoznuje vyuzit bohatého slov-

niku a eliminovat opakovani slov.

Vypis 4.7: Metoda pro nacitani slov ze souboru

public void loadWholeData () {
cryptWholeRes = new ArrayList<>();

Scanner sc = new Scanner (GameController.class.
getResourceAsStream("data/wordVomit.txt"), "UTF-8"
)
while (sc.hasNext()) {
String word = sc.next();

cryptWholeRes.add (word) ;

X
public void loadData(int difficulty) {
Collections.shuffle(cryptWholeRes) ;
cryptResource = new ArrayList<>();
ListIterator<String> getThrowAll = cryptWholeRes.
listIterator ();
while (getThrowAll.hasNext() && cryptResource.size ()
<= difficulty) {
String word = getThrowAll.next();

cryptResource.add (word) ;

Metody loadWholeData a loadData slouzi k nacitani celych dat a specifického mnoz-
stvi dat pro danou obtiZznost hry.

4.2.5 Abstraktni trida pro Sifry

Trida CiphersAbstract je abstraktni t¥idou, ktera slouzi jako zédklad pro implemen-

taci riznych sifer v kryptografické hre. Vyuzitim abstraktni t¥idy se docili jednotnost
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a vetsi prehlednost kédu. Tato tfida obsahuje hlavicky metod pro vypisy zadéani, his-

torii hddanych slov, zpravu po uhodnuti slova, napovédu apod.

Vypis 4.8: Ukazka abstraktni tiidy pro sifry

public void setKey (){

int index = (int) Math.round(Math.random() * (res.
cryptResource.size() - 1));
key = res.cryptResource.get (index);

X

public abstract String task();

public abstract String guess();

public abstract String win();

public abstract String hint ();

public abstract boolean solve(String answer);

public abstract String encrypt();

public abstract boolean insertAnswer (TextArea
consoleOutTextArea, TextArea consoleInfTextArea,
TextField consoleInTextField);

public abstract void prepareOutArea(TextArea

consoleOutTextArea) ;

Metoda setKey slouzi k nastaveni hodnoty atributu key. V této metodé se nahodné
vybere index z rozsahu velikosti seznamu res.cryptResource (ktery je soucasti
instance tfidy Resource) a prifadi se odpovidajici hodnota ze seznamu do atributu
key. Tim se ziskd ndhodné vybrané slovo pro Sifrovani. Tato ttida definuje abstraktni
metody task, guess, win, hint, solve, encrypt, insertAnswer a prepareQutArea,

které slouzi k implementaci konkrétnich Sifer a herni logiky v odvozenych t¥idach.

4.2.6 Implementace Sifry PasswordCrack

Sifra PasswordCrack nen{ oficidlni Sifrou, proto je implementovana mym vlastnim
zpusobem. Ttida PasswdCrack je odvozena ttida od abstraktni tfidy CiphersAbstract
a predstavuje konkrétni implementaci Sifry pro ,,crackovani“ hesel v kryptografické
hte. Principem této Sifry je uhddnuti hledaného slova na zakladé shodnych pismen
se slovem, které zkusi zadat hra¢. Aby se toto pro hrace jesté usnadnilo, je mu pred-
staveno nékolik slov, z nichz jedno je jisté to hledané.

Nejprve je zvolen pocet nabizenych slov dle obtiZnosti (té78 obtiZnosti znamend vice
nabizenych slov) a jedno z téchto slov je zvoleno jako hledané key. Byla zde vyuzita

i vnofena trida CharMatchPasswd prevazné z divodu prehlednosti kodu. Vnorend
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ttida CharMatchPasswd slouzi k nalezeni shodujicich se znaki mezi hadanym a hle-

danym slovem. Vysledné zobrazeni této Sifry primo ve hie je vidét na obrazku 4.4}

Vypis 4.9: Ukazka funkce pro kontrolu shodnych znakt slov

public CharMatchPasswd findCharMatch(TextArea
consoleInfTextArea, TextField consoleInTextField) {
charTemp.clear ();
if (key.length() == consoleInTextField.getText ().
length ()) {
for (int i = 0; i < key.length(); i++) A{
char charPasswd = key.charAt(i);
for (int j = 0; j < consoleInTextField.
getText () .length(); j++) {
char charIn = consoleInTextField.getText
() .charAt (j);
charIn = Character.toUpperCase(charIn);
if (charPasswd == charIn) {
charTemp.add (charPasswd); //pridani
znaku do Setu shodnjch znaku

break;

Funkce findCharMatch slouzi k nalezeni shodujicich se znak mezi hddanym slo-
vem (ziskanym z uzivatelského vstupu) a tim hledanym. Nejprve se vy¢isti mnozina
charTemp. Poté se porovnavaji znaky mezi obéma fetézci, pricemz se postupné pro-
jdou znaky v obou Tetézcich a pokud je nalezena shoda, ptida se tento znak do
mnoziny charTemp. Nakonec se shodujici znaky pfidaji do mnoziny characters
a vytvori se instance tfidy CharMatchPasswd s informacemi o po¢tu shodujicich se

znakl a mnozinou shodujicich se znaki. Tyto shodné znaky se nakonec vypisi do

GUL
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WELCOME TO PASSWORD CRACKING! GUESSED MATCH

One these is a correc gues o ou write one down SOLAR
to e line i sed word are in

If yi e ble g
corner of the screen...

[VIERS] [DHOWS] [CAKES] [HEEDS] [CALVE] [HELLS] [WHOLE] [PASTE] [SOLAR] [MESON]
[OVULE]

of your guessed words are:

Obr. 4.4: Snimek z Sifry PasswordCrack

4.2.7 Implementace Morseovy Sifry

Trida MorseCipher je potomkem abstraktni tfidy CiphersAbstract a implementuje
sifru Morseova kédu (viz . Obsahuje metody pro generovani abecedy v Mor-
seoveé kodu, prevod znaku do Morseova kdédu a zpét, Sifrovani a desifrovani zprav
v Morseové kodu. Trida obsahuje také privatni metody pro generovani Morseovy
abecedy, zobrazeni abecedy v textové podobé, prevod Morseovy abecedy na fetézec
a metodu pro Sifrovani vstupniho slova do Morseova kodu. Vysledné zobrazeni této

sifry pfimo ve hie je vidét na obrazku [4.5

Vypis 4.10: Ukéazka funkce pro zasifrovani slova

@0verride
public String encrypt () {
String s = "";
for (int i = 0; i < key.length(); i++) {
char ch = key.charAt(i);
String morse = alphabet.get(ch);

s += morse + " ";
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}

return s;

Metoda encrypt slouzi k prevedeni vstupniho slova (fetézce) do Morseova kédu. Pro
kazdy znak ve slové se ziskd ptislusny Morseiuv kéd z abecedy (alphabet) a tyto
kody se postupné spoji dle indexti znaki do vysledného tetézce. Tim se dosahne
sifrovani klice do Morseova kodu. Vysledny Morsetv kod je pak vracen jako vystup

metody.

WELCOME TO MORSE CIPHER! GUESSED

crypted word, your task is to decipher this word. soon HELLO
ole line and confirm it with enter, u will se if
each letter).

If you have trouble guessing, 2" pbutton in the right corner of the

Alphabet:
ABCDEFGHIJKLMNOPQRSTUVHXYZ

5 =cc =c== ]|

HINT:
Morse aplhabet:

Obr. 4.5: Snimek z Morseovy Sifry Morse

4.2.8 Implementace Caesarovy Sifry

Trida CaesarCipher implementuje Caesarovu Sifru (viz [2.2.2)) jako jednu z variant
sifer v ramci aplikace. Tato t¥ida rozsituje abstraktni tifidu CiphersAbstract a im-
plementuje jeji abstraktni metody. Pracuje se zde s klasickou abecedou (alphabet)

vytvorenou jako mapa znaki. Vysledné zobrazeni této Sifry ptimo ve hie je vidét na
obrazku [4.6]

Vypis 4.11: Ukéazka funkce pro generovani ndhodného celého cisla
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private int generateOffset () {
Random r = new Random();
int offset = r.nextInt(25 - 1) + 1;

return offset;

Metoda generateOffset generuje ndhodné ¢islo pro posunuti abecedy v Caesarové
siffe (offset). Pouziva se pro urceni, o kolik mist se budou jednotlivé znaky sifrovat.
Metoda vytvari instanci tfidy Random a generuje ndhodné ¢islo v rozsahu od 1 do
25 (vyjma). Pokud by byla hodnota posunu 25, nedojde k zddnému posunu pismen,
a pismena ziistanou na svych ptvodnich pozicich, coz by znamenalo, Ze Sifrované

slovo by nebylo zasifrovano.

Vypis 4.12: Ukéazka funkce pro posunuti znakti v abecedé

@0verride

public String encrypt() {
String encrypt = "";

for (int i = 0; i < key.length(); i++) {
char object = key.charAt(i);
int ascii = object + offset; //posun kazZdého pi

smene dle hodnoty posunu

if (ascii > 90) { //oprava pfetedeni abecedy
int dif = ascii - 90 - 1;
ascii = 65 + dif;

}

encrypt += (char) asciij;
}

return encrypt;

Metoda encrypt prochazi postupné jednotlivé znaky klice a provadi jejich posunuti
v abecedé o hodnotu offsetu. k tomu se nejprve ziska ASCII hodnota daného znaku,
k niz se pricte hodnota offsetu. Pokud tato hodnota presahuje ASCII hodnotu ,,Z*
(90), dochazi ke preteceni abecedy, a znovu se zacind od ,,A“ (65). Vysledné posunuté
znaky jsou postupné pridavany do Sifrovaného fetézce. Nakonec je Sifrované slovo

vraceno jako navratova hodnota metody.
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WELCOME TO CEASAR CIPHER! GUESSED

HELLO
onsole line and confirm it with enter, you will se if your HOUSE
ch letter).
f you have trouble guessing, pry 2" putton in the right corner of the screen...

Alphabet:
ABCDEFGHIJKLMNOPQRSTUVHXYZ

[WDGCH]

HINT:
The offset of the correct answer in the alphabet is: 15

Obr. 4.6: Snimek z Caesarovy Sifry

4.2.9 Implementace Sifry Atbash

Trida AtbashCipher je potomkem tiidy CiphersAbstract a implementuje Sifru
Atbash (viz . Tato tiida obsahuje metody pro generovani abecedy, Sifrovani,
zobrazovani abecedy a reverzni abecedy. Ve tfidé se nachézi ArraylList s nazvem
alphabet, ktery obsahuje pismena klasické abecedy. ArrayList je vyuzit z divodu
snadné manipulace s poradim a t¥idénim obsahu. Nebylo tieba zde proto vytvaret
nové obracené abecedy, ale stacilo zavolat nad objektem Collection funkci reverse
s parametrem alphabet. Vysledné zobrazeni této Sifry pifimo ve hie je vidét na
obrazku (A7

Vypis 4.13: Ukazka funkce uzivajici obracené abecedy k zasifrovani hledaného slova

@0verride
public String encrypt() {
String encrypt = "";
ArrayList<Character> orig = new ArrayList<>(alphabet)

Collections.reverse (alphabet) ;
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for (int i = 0; i < key.length(); i++) {
Character character = key.charAt(i);
int index = orig.index0f (character);
encrypt += alphabet.get(index) ;

}

return encrypt;

Metoda encrypt nejprve vytvari kopii seznamu abecedy (alphabet) a nésledné tento
seznam obrati. Poté projde kazdy znak ve vstupnim slovu a hleda jeho index v pt-
vodnim seznamu abecedy. Na zakladé indexu pristupuje ke stejnému indexu v se-
znamu obracené abecedy a prirazuje odpovidajici znak. Nakonec vytvori zasifrovany

text spojenim téchto znakt do jednoho tetézce, ktery vrati jako vystup metody.

WELCOME TO ATBASH CIPHER! GUESSED

ncrypted word, your task is to decipher this word. oon HELLO
onfirm it with enter, you will se if

ch letter).
button in the right corner of the screen...

[ROVFN]

HINT:

Alphabet and reverse alphabet:
ABCDEFGHIJKLMNOPOQRSTUVHXYZ
ZYXWVUTSRQPONMLKIIHGFEDCBA

Obr. 4.7: Snimek z sifry Atbash

4.2.10 Implementace Sifry Polybius

Trida PolybiusCipher implementuje Polybiusovu Sifru (viz [2.2.5) jako podtiidu

tridy CiphersAbstract. Pfi inicializaci tTidy se vytvori dvourozmérné pole alphabet
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obsahujici pismena abecedy organizovand podle Polybiusovy sifry. Poté se vygene-
ruje zasifrovany text pomoci metody encrypt, kterd projde kazdy znak vstupniho
textu a nahrazuje ho souradnicemi v rdmci dvourozmérného pole alphabet. Trida
obsahuje také metody pro zobrazeni abecedy a ikolového textu, kontrolu reseni,
zobrazeni napovédy a ovladani vstupu a vystupu z konzole. Vysledné zobrazeni této
sifry pfimo ve hte je vidét na obrazku [4.8

Vypis 4.14: Ukazka funkce generujici mrizku abecedy

private char []J[] setAlphabet () {
char [][] alphabet = new char [5][5];
int ascii = 65;
for (int i = 0; i < alphabet.length; i++) {
for (int j = 0; j < alphabet[i].length; j++) {

char ch = (char) ascii++;

if (ascii '= 74) { // pro pfreskoCeni znaku J

char ¢ = alphabet[i][j] = ch;
} else {

char ¢ = alphabet[i][j] = 73;

ascii++;

Metoda setAlphabet slouzi k inicializaci dvourozmérného pole alphabet, které re-
prezentuje abecedu pouzivanou v Polybiusové siffe. Metoda postupné prochazi kazdy
radek a sloupec pole alphabet a ptitazuje do kazdé bunky odpovidajici znak abe-
cedy. Inicializace probiha tak, ze se postupné zvysuje hodnota proménné ascii od
65 (kterd odpovidd ASCII hodnoté pismene ,A“). Pokud je hodnota ascii rovna
74 (coz odpovidd pismenu ,J“ v ASCII), tak se misto toho pritadi hodnota 73,
aby se preskocilo pismeno ,,J“ v Polybiusoveé siffe. Nakonec je vraceno inicializované
dvourozmérné pole alphabet.

Vypis 4.15: Ukazka funkce pro zasifrovani dle mfizky

@0verride
public String encrypt() {
String encrypedKey = "";
for (int i = 0; i < key.length(); i++) {
char ch = key.charAt(i);
for (int j = 0; j < alphabet.length; j++) {
char[] cs = alphabet[j];
for (int k = 0; k < cs.length; k++) {
cs [k];

char c¢
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if (ch == ¢) {
encrypedKey += (j + 1) + "" + (k + 1)

+ n "n .

b

break;

Metoda encrypt slouzi k zasifrovani vstupniho textu pomoci Polybiusovy sifry. Pro-
chazi postupné kazdy znak ve vstupnim textu. Poté pro kazdy znak hledd jeho
odpovidajici souradnice v dvourozmérném poli alphabet, které obsahuje pismena
abecedy organizovana podle Polybiusovy Sifry. Souradnice znaku jsou reprezento-
vany Cislem radku a ¢islem sloupce v poli alphabet, ale jelikoz souradnice pole
zacinaji na 0, tak je nutné ke kazdé souradnici pri¢ist hodnotu 1. Po nalezeni sprav-
nych souradnic se tyto souradnice pripoji k zasifrovanému textu encryptedKey ve

formatu ,radek sloupec“. Nakonec je vracen zasifrovany text.

WELCOME TO POLYBIUS CIPHER! GUESSED
= to decipher

this word using the alphabet. soon ¥ a 0 ine and confirm

it with enter, you will f your an e

If you have trouble guessing, press

Encrypted word: [ 44 24 14 11 31 ]

HINT:

Find letter depending on given coordinates (row and column}.
Example for 11 24 14:

11:A 241 14:0D

AID is the answer in this

TIDAL

Obr. 4.8: Snimek z sifry Polybius

4.2.11 Implementace Vigenérovy Sifry

Trida VigenereCipher predstavuje implementaci Vigeneérovy sifry (viz , kterd
je odvozenad od abstraktni tiidy CiphersAbstract. Obsahuje dvourozmérné pole
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alphabet, které reprezentuje abecedu pro Vigenerovu Sifru, a proménnou mask,
kterd je maskovacim slovem (klicem). Vysledné zobrazeni této Sifry primo ve hie je
vidét na obrazku (4.9l

Vypis 4.16: Ukazka funkce generujici mrizku abecedy

private char[][] setAlphabet () {
char [][] alphabet = new char[26][26];
int ascii = 65;
int start = 65;
for (int i = 0; i < alphabet.length; i++) {

ascii = start++; //za&itek abecedy (65 =
A, poté 66 = B,...)
for (int j = 0; j < alphabet[i].length; j++)
{
if (ascii > 90) {
int dif = ascii - 90;

ascii = 65 + dif - 1;
}

char ¢ = alphabet[i][j] = (char) ascii++;

Metoda setAlphabet slouzi k vytvoreni abecedy pro Vigenerovu Sifru. Tato metoda
vytvari dvourozmérné pole alphabet o rozmérech 26x26, které reprezentuje abecedu.
Postupné projde kazdy radek a sloupec v poli alphabet a priradi jim odpovidajici
znaky abecedy. Zacina s ASCII hodnotou 65, ktera predstavuje znak ,A*“. Kazdy
dalsi fadek se posouva o jednu ASCII hodnotu vyse. Pokud pritazend ASCII hodnota
presdhne 90 (ktera predstavuje znak ,Z¢), provede se cyklické prochdzeni abecedou.
Vypocte se rozdil mezi aktualni hodnotou a 90 a k tomuto rozdilu se pricte 64, ¢imz
se ziskd nova ASCII hodnota. Na zavér je vytvorena abeceda vracena jako vysledek

metody.

Vypis 4.17: Ukazka funkce pro sifrovani Vigenerovy sSifry

@0verride
public String encrypt () {

man .
b

String encrypedKey =

for (int i = 0; i < mask.length(); i++) {

char r = mask.charAt (i) ;
int row = r - 65;
int column = O0;
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for (int j = 0; j < key.length(); j++)
char ch = key.charAt(i);
column = ch - 65;

}

encrypedKey += alphabet[row][column];

}

return encrypedKey;

Metoda encrypt slouzi k zasifrovani vstupniho slova (klice) pomoci Vigenérovy sifry.
Sifrovani se provadi postupné pro kazdy znak v kli¢i a maskovacim Fetézci. Pro
kazdy znak v klici se ziska jeho odpovidajici znak v prvnim radku tabulky abecedy
(alphabet). Nasledné se pro kazdy znak v maskovacim Fetézci ziskd jeho odpovida-
jici znak v prvnim sloupci tabulky abecedy. Na zakladé radku a sloupce v tabulce
se vybere priisecik, ktery tvori zasifrovany znak. Tento zasifrovany znak se postupné
pridava do vysledného zasifrovaného klice. Po projiti vsech znak v klici je vysledkem

metody zasifrovany kli¢, ktery je vracen jako vystup.

WELCOME TO VIGENERE CIPHER! B GUESSED

sage you will
word using
ole line and confirm it with enter, you will s
e letter).
have trouble guessing, pres

Encrypted word: [TWIIO], Mask word:

BCDE
CDEF
DEFG
FGH
GHI
HIJ
IJK
JKL
JKLHM
(LMN
MNO
MNOP
NOPQ
OPQR
PQRSTUV WX
QRSTUVHN
UVHKHX
UVHXY
STUVWXYZABCD

a

G
H
I
7
K
L

A
B
C
D
E
F
a

M
NO

==~ o HT
o om <
B MmE A @D N

[l -
m® A - T

=
GTmMmoOn@m®E
MM H T O TMMm O M m s

= 4 - T

nwmo o
=

e v o=
ZETrmuUmHT
-
=

Obr. 4.9: Snimek z Vigenerovy Sifry
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4.2.12 Implementace Sifry Bifid

Tiida BifidCipher je implementaci Bifid Sifry (viz[2.2.3)), kterd dédi od abstraktni
tridy CiphersAbstract. Obsahuje atribut dvojrozmérné pole znakt alphabet, ktery
predstavuje abecedu pouzivanou pro sifrovani. Vytvareni dvourozmérného pole alphabet
je realizovano stejné jako u implementace sifry Polybius (viz . Vysledné zob-

razeni této Sifry piimo ve hie je vidét na obrazku [£.10]

Vypis 4.18: Ukazka funkce rozdélujici pole na sudé a liché a nasledné sifrovani

@O0verride

public String encrypt () A

int[] fieldlD = convert2DTolD(field2D) ;

// rozd&leni pole na liché a~sudé

int[] odd = new int[fieldlD.length / 2];
int o = 0;

for (int i = 0; i < fieldlD.length; i++) {
fieldi1D[i];

if (i % 2 == 1) {

odd[o++] = c;

int c

}
}
int [] even = new int[fieldiD.length / 2];
int e = 0;

for (int i 0; i < fieldilD.length; i++) {
int ¢ = fieldi1D[i];
if (4 % 2 == 0) {

evenl[e++] = c;

}
//zpé&tné Sifrovani dle m¥iZky

0; i < even.length; i++) {

for (int i

evenl[i];
odd[i];
encrypedKey += alphabet[ev][od];

int ev

int od

}

return encrypedKey;

Metoda encrypt je implementaci Sifrovani v ramci Bifid Sifry. Nejprve se vytvari
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dvourozmérné pole £ield2D, které slouzi k uchovani soutradnic jednotlivych znakt
v abecedé. Poté se toto pole prevadi na jednorozmérné pole field1D. Nasledné se
toto pole rozdéluje na pole odd a even na zakladé lichjch a sudych indexi. Sifrovani
probihd postupnym vybiranim pismen na zakladé lichych a sudych soutadnic z pole
odd a even s tim, ze sudé urcuji souradnici x a liché soutradnici y. Vybrana pismena
se postupné pridavaji k vyslednému zasifrovanému kli¢i. Nakonec je vracen vysledny

zasifrovany kli¢ jako textovy retézec.

WELCOME TO BIFID CIPHER! GUESSED

Bellow this message you will see an aplhabet and an encrypted word, your task is to decipher
this word using the alphabet. write down a line and confirm
it with enter, you will se if your an rrect ita each letter).

If you have trouble guessing, pr een. . .

Encrypted word: [S0TT5]

HINT:
Find coordinates of each letter {(row a e ite a oordi es in one line. Split
the line in half, fir half are x coordinates an d y coordina of the letters.
ple for word BAT:
B: 12 A:11 T:44
then: 121,14 11 24 14
11:A 241 140D
AID is the answer in this case...

Obr. 4.10: Snimek z sifry Bifid

4.2.13 Implementace herniho skore

Ttida GameScore predstavuje implementaci skore a spravy hract ve hie. Obsahuje
statickou vnitini tiidu Player, ktera reprezentuje hrace s jejich jménem a skore.
Hrédi jsou uklddani v kolekci 1istPlayers, ktera je implementovana jako seznam.
Trida umoznuje pridavat hrace, nastavovat jejich skore, radit hrace podle skore,
zobrazovat seznam hract, orezavat seznam na deset nejlepsich a provadét nacitani

a ukladani skére ze souboru. Vysledné zobrazeni seznamu se skore je vidét na obrazku

411l

Vypis 4.19: Ukazka funkce pro pridani nového hrace
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static void addPlayer (String name, int score) {
active = new Player (name, score);

listPlayers.add(active);

Funkce addPlayer slouzi k pridani nového hrace do seznamu hraci listPlayers.
Vytvari novou instanci tfidy Player s danym jménem a skére a prida ji do seznamu
hract. Tato funkce umoznuje dynamicky pridavat nové hrace do seznamu a ukladat

jejich jméno a skoére pro pozdéjsi pouziti a spravu.

Vypis 4.20: Ukazka funkce pro vybér aktualniho hrace

static int selectPlayer (String name) {
int index = -1;
for (int i = 0; i < listPlayers.size(); i++) {
Player get = listPlayers.get(i);
if (get.name.equalsIgnoreCase (name)) {

index = 1i;

}

return index;

Funkce selectPlayer slouzi k vyhleddni hrace v seznamu hract listPlayers na
zakladé zadaného jména. Prochézi seznam hraci a porovnava zadané jméno s jmény
hract v seznamu. Pokud najde shodu, vrati index tohoto hrace v seznamu. Pokud
nebyl hrac¢ nalezen, vraci hodnotu -1. Tato funkce umoznuje vyhledavat hrace v se-
znamu na zakladé jejich jména a poskytuje moznost identifikovat konkrétniho hrace

pro dalsi operace, naptiklad aktualizaci jeho skore.
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MY Leaderboard w

Active Player: Mame: TEST  Score: 0 H
[']]

TOP 10 Score;

Mame: Body  Score: 140
Mame: Emyko  Score: 120
Mame: Mefitek Score: 70

Mame: Emyke  Score:
Mame: Anezka Score:
Mame: Mefitek Score:
Mame: test Score: 20
Mame: Anezka Score: 20
Mame: Anezka Score: 20
Mame: Anezka Score: 20
Mame: TEST  Score: 0

588

OK

Obr. 4.11: Snimek z tabulky skére
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Zavér

Prvni ¢ast prace se vénuje teorii kryptologie. Kryptologie vznikla spojenim krypto-
grafie, kryptoanalyzy a steganografie a jelikoz spolu tyto védy tzce souviseji, nelze
se vénovat jen jedné z nich.

V druhé c¢asti se uz zamérujeme spise na moderni a klasickou kryptografii. Jsou zde
uvedeny typické priklady z kazdé skupiny sifer.

Treti cast se zabyva technologiemi vyuzitymi pri tvorbé praktické ¢asti projektu.
Jako programovaci jazyk byla vybrana Java a pro tvorbu uzivatelského rozhrani Ja-
vaFX.

Posledni ¢ast projektu je uz ¢isté zamérena na praktickou stranku prace. Je zde uve-
den postup, podle kterého byla vypracovana bakalarska prace. Nejprve byl vytvoren
navrh uzivatelského rozhrani v programu Scene Builder a vysledny fxml soubor byl
implementovan do kédu. Prvni navrh GUI ma tcel menu, neboli okna, ze kterého
bude mozné ovlivnit moznosti hry. Druhy navrh je poté jiz zaméfen na samotnou
hru. Design byl zamyslen zpodobnovat pocitacovou konzoli, aby hraci navodil sprav-
nou atmosféru. Sem se nakonec vykresluji data a hra¢ ma za tkol vytesit nabizené
sifry. Slozitost a typy Sifer jsou ovlivnény obtiznosti, kterou hrac¢ zvoli na zacatku v
menu. Jako napovéda ve hre slouzi tlac¢itko, po jehoz stisknuti se objevi individualni
napovéda. Hraci to poté pomuze vydedukovat spravnou odpoved. Po dokonceni Sifry
je hraci pogratulovano a mize budto pokracovat na dalsi sifru, nebo se vréatit do
menu a zvolit si jinou obtiZnost ¢i se podivat na své skdre.

Préce splnila cil vytvorit interaktivni vzdélavaci hru s privétivym uzivatelskym roz-
hranim. Muze byt dale vyuzita naptiklad k interaktivni prezentaci kryptologie a
oboru Informacni bezpecnost na dni otevienych dveri.

Rozsiteni prace by bylo mozné pridanim vice Sifer, kterymi se mtize hra¢ zabyvat.

Dalsi moznosti vylepseni je umoznéni zmény velikosti oken a distribuce hry na web.
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Seznam symboli a zkratek

3D

AES

ASCII

DES

GUI

ID

IDE

Three Dimensional

Advanced Encryption Standard

American Standard Code for Information Interchange
Data Encryption Standard

Graphic User Interface

Identify Document

Integrated Development Environment

Java EE Java Platform, Enterprise Edition

Java ME Java Platform, Mobile Edition

Java SE Java Platform, Standard Edition

JDK

JRE

RC4

RSA

Java Development Kit
Java Runtime Environment
Rivest Cipher 4

inicidly autoru Rivest, Shamir, Adleman
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A Obsah elektronické prilohy

README I .+« v et ettt et ettt e e e e et et e et soubor README
L STC/ e kotrenovy adresar prilozeného archivu
| _com/
| project/
cryptgame/
AtbashCipher.java..........coovviiiiinn... trida pro sifru Atbash
BifidCipher. Java ..o eeeeeeeeeennnnneeennn. ttida pro Sifru Bifid
CaesarCipher.java ..........ccovivunnnnnn. tiida pro Caesarovu sifru
CiphersAbstract.java.....ccoeeuvveennnn... abstraktni tiida pro Sifry
CryptGameMain.java ..........ccoviiiiiiiinnn.. spoustéci soubor
GameController.java .....cooveeeiieeeeennnnn. controller pro GUI hry
GaMESCOTE . JAVA . ottt vttt ettt tfida pro skoére
MenuController.java........cooviininnnnn... controller pro GUI menu
MorseCipher.java ........ccovveeennnnnnnnnn. tfida pro Morseovu Sifru
PasswdCrack.java.........ovvuuuunnnn. ttida pro PasswordCrack Sifru
PolybiusCipher.java..........ccoviinnnn... tfida pro sifru Polybius
Resource.java........cooiiiiiiiiiiiiiiinnnn, trida pro zdroje
VigenereCipher.java ...........coouunnnn. tfida pro Vigenerovu Sifru
| res/
| css/
| STYLE.COS vttt e css soubor pro vzhled oken
| _data/
dataScore.txt..... textovy soubor obsahujici seznam hrach a jejich skore
wordWomit.txt ............ textovy soubor obsahujici seznam slov pro hru
| _pictures/
COMPULEr .POZ..''vvvveeenrnnnnnnnns obrazek vyuzity jako pozadi pro menu
gameConsole.png ........oovvvvunn.. obrazek vyuzity jako pozadi pro hru
hint.png ....covvviiiiiiiiiiinna.. obréazek vyuzity jako ikona pro radu
leaderboard.png........... obréazek vyuzity jako ikona pro tabulku skoére
MENU.POL « v vvvveeeennnn. obrazek vyuzity jako ikona pro tlacitko do menu
next.png........... obrazek vyuzity jako ikona pro tlac¢itko pro dalsi Sifru
| cryptgame.fxml.................ii.... soubor obsahujici graficky navrh hry
| cryptmenu.fxml...................... soubor obsahujici graficky navrh menu

Aktudlni reseni je dostupné na GitHubu: https://github.com/xfisar02/CryptGame
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