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ABSTRAKT 
Bakalářská práce je zaměřená na návrh a realizaci kryptografické interakt ivní vzdělávací 

hry. Věnuje se různým kryptograf ickým šifrám vybraných tak, aby i člověka mimo obor 

mohly seznámit s danou problematikou názornou a zábavnou formou. Jako programovací 

jazyk byla použita Java a JavaFX. Práce se sestává ze čtyř částí, z nichž první dvě jsou 

orientované na teoretickou část kryptografie a druhé dvě na praktické využi t í a vývoj v 

kódu. Jako motivace pro hráče bylo využi to bodové ohodnocení za správně vyluštěné 

šifry. Dále práce obsahuje volbu obt ížnost i , která má vliv na to , jaké šifry budou hráči 

prezentovány. Na závěr práce autor reflektuje nad výsledky a zkoumá možnosti dalšího 

vylepšení uvedených metod. 
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ABSTRACT 
The bachelor thesis is focused on the design and implementat ion o f a cryptographic 

interactive educational game. It focuses on various cryptographic ciphers specifically 

selected so tha t people outside the field can be introduced to the subject in a demon­

strative and entertaining way. Java and JavaFX were used as the programming language. 

The thesis consists of four parts, the first two are oriented towards the theoretical part 

of cryptography and the second two are more focused on the practical application and 

code development. As mot ivat ion for the players, a score for correctly cracked ciphers 

was used. Furthermore, the work includes a choice o f diff iculty, which influences which 

ciphers wi l l be presented t o the players. A t the end o f the thesis, the author reflects on 

the results and explores ways t o fur ther improve the methods presented. 
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Úvod 
Kryptografie je velmi zaj ímavý vědní obor, bez k te rého by dnešní svět nemohl fungo­

vat. Kryptografie je využívána každý den od šifrování vašeho ta jného deníčku až po 

bezpečnost komunikace na sociálních sítích. I v historii měla značné zas tán í a byla 

silně využívána pro tajnou komunikaci v období válek. Člověk měl odjakživa nějaká 

ta jemstv í , k teré bylo zapo t řeb í chráni t . Existuje mnoho šifer, z nichž každá se hodí 

v j iných situacích. Zároveň se šifra někdy jeví jako výzva, hlavně pro jejího autora, 

k te rý musí vymyslet co nejsložitější šifrový systém. Pro lušti tele je to zase naopak 

výzva šifru rozlušt i t . 

Účelem projektu je seznámit uživatele se základní problematikou kryptografie. 

Forma počí tačové hry je názo rná a zábavná , proto v tomto př ípadě bude nejlepší 

volbou. K tomu bude využi t programovací jazyk Java a framework JavaFX, díky 

k te rému bude možné vytvoř i t uživatelské rozhraní . Bude možné si zvolit obt ížnost , 

k t e rá určí složitost šifer. Zároveň se bude každému hráči uk láda t skóre za úspěšně 

vyluš těné šifry. 
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1 Základy Kryptologie 

1.1 Základní pojmy 

Strana A (Alice) a strana B (Bob) si předávaj í soukromě mezi sebou zprávu. Jejich 

komunikaci však odposlouchává t ře t í strana E (Eva). Text, k te rý obsahuje zpráva, 

nazýváme otevřený text. Za šifrový text označujeme zprávu, k t e r á putuje od Alice 

k Bobovi , a k t e r á byla zašifrována (proces tvoření šifrového textu z otevřeného textu). 

K zašifrování či rozšifrování zprávy použili Al ice a Bob klíč (tajnou informaci, kterou 

si dopředu Al ice a Bob vyměnil i ) . Eva tento klíč nezná. Tento proces je znázorněn 

na obrázku 1.1. 

Obr. 1.1: Komunikace v kryptografickém sys tému 

Za kryptografický sys tém se považuje jakýkoliv systém, k te rý lze použí t ke změně 

otevřeného textu za účelem učinit ho nesrozumi te lným komukoliv j inému až na ad-

1.2 Kryptologie 

V t é t o kapitole budou uvedeny další základní pojmy týkající se jednot l ivých vědních 

oborů kryptologie. Kryptologie je věda zabývající se u ta j en ím obsahu zpráv. 

Slovo kryptologie pochází z řečtiny, kde „kryp tos" z n a m e n á „skry tý" a „logos" 

z n a m e n á „slovo". 

Dělí se na: 
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• K r y p t o g r a f i i (vytváření šifer), 

• K r y p t o a n a l ý z u ( lámání šifer), 

• S t eganogra f i i (utajení komunikace). 

V historii se převážně používala ve 20. stolet í v době p rvn í a po t é i b ě h e m druhé 

světové války, a to k šifrování válečných zpráv, obchodních korespondencí a p o d o b n ě 

důležité komunikace [1]. 

1.2.1 Kryptografie 

Kryptografie, z jednodušeně šifrovaní, se zabývá bezpečnost í zpráv. Zpráva v tomto 

př ípadě z n a m e n á posloupnost symbolů, ve k te ré je zakódována informace. Symboly 

v takové zprávě jsou realizovány buďto p ísmeny (mají textovou podobu) nebo obra­

zovými body (statický, či pohybující se obraz). Ať už je zpráva realizována jakkoliv, 

je možné j i převést na posloupnost čísel. Kryptografie se převážně zabývá konstrukcí 

ma temat i ckých metod, k teré n á m pomáha j í zajistit důvěryhodnos t , původ dat (zdroj 

zprávy) , autentizaci subjek tů a integritu dat (neporušenost obsahu). Tyto metody 

nazýváme šifrovací klíče. T i , k teř í se zabývají návrhem, použ i t ím a zkoumán ím šif­

rovacích sys témů, se nazývají kryptografové [1, 2, 3]. 

Základní pravidla kryptografie: 

• Klíč by neměl být použi t více než jednou. 

• D b á t na dos ta tečnou délku klíče. 

• Klíč by neměl být j ednoduše uhodnute lný . 

• V př ípadě použi t í více klíčů by jeden klíč neměl být odvodi te lný z d ruhého . 

• Kryptografický sys tém by měl být co nej j ednodušš í a přehledný. 

• Co nej větší komprese dat [1, 2]. 

1.2.2 Kryptoanalýza 

Kryp toana lýza slouží (naopak od kryptografie) ke zkoumání kryptografických sys­

t é m ů za účelem proniknout do těch to systémů. Obecně je možné k ryp toana lýzu 

definovat jako ana lýzu odolnosti kryptografických sys témů. Zabezpečení kryptogra­

fických sys témů je možné prolomit využ i t ím slabin použi té šifry. Kryp toana lýzou 

se zabývají kryptoanalytici a jejich cílem je převést šifrový text do jeho o tevřeného 

tvaru a získat tak utajovanou informaci [1, 2]. 

Kryp toana ly t ické metody: 

• Metoda pokus-omyl. 

• Frekvenční ana lýza (zda se j edná o subs t i tučn í šifru či t ranspoziční ) . 

• Řešení transpozic v tabulce (pos tupně přeskupovány bloky v tabulce). 

13 



• Řešení polyalfabetických šifer (založeno na výsky tu shodných dvojic). 

• Hledání klíče slovníkovou metodou. 

• Brute force attack (útok hrubou silou) a další. 

1.2.3 Steganografie 

Slovo steganografie pochází z řeckých slov „s teganós" a „gráphein" , což v p řek ladu 

z n a m e n á „skry tý" a „psá t " , čili „skryté psan í " . 

Steganografie je tedy věda zabývající se ukrýván ím zpráv tak, aby nebyla jejich 

př í tomnos t vůbec detekována. N a toto je kladen důraz . Proto, pokud je zpráva 

odhalena, je považována v p o d s t a t ě za prolomenou. A b y se zabráni lo odhalení , ste-

ganografické metody se kombinují s dalšími šifrovacími metodami. 

Mezi steganografické pomůcky se např ík lad řadí nevidi te lný inkoust z mléčné šťávy 

pampel išek nebo citrónové šťávy, k t e rý se stane po zah řá t í v id i te lným [1, 2]. 
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2 Šifrovací systémy 
V kryptografii existuje mnoho různých d ruhů šifer a proto je seskupujeme do sku­

pin. Tato práce se bude zaobí ra t předevš ím subs t i tučn ími šiframi, ale pro úplnost 

bude uvedeno pá r dalších skupin šifrovacích systémů. Dělení šifrovacích sys témů je 

znázorněno na obrázku 2.1 p řevza tého z [4]. 

Obr. 2.1: Dělení šifrovacích sys témů 

2.1 Moderní kryptografie 

Moderní kryptografie se pohybuje na pomezí matematiky, výpoče tn í techniky a elek­

trotechniky. Největší využi t í m á v oblasti ochrany dat ve formách počí tačového hesla, 

digi tálního podpisu a také je využívána k autentizaci dat. Modern í kryptografie se 

dále dělí na symetrické a asymetr ické šifrování. 

2.1.1 Symetrické šifrování 

Za symetr ický sys tém označujeme takový systém, k te rý používá k šifrování i dešif­

rování stejný klíč. Takový klíč se po t é nazývá klíčem symetrickým. 
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Symetrické šifry se dále dělí na: 

1. P r o u d o v é š i f ry 

Proudové šifry pracují bit po bitu. 

P ř ík lady proudových šifer: 

• R C 4 (zkratka autorova pseudonymu Rivest Cipher) 

Šifra užívaná pro šifrovaný přenos webových s t ránek. 

Patent pa t ř í firmě R S A . 

2. B l o k o v é š i f ry 

Blokové šifry pracují po blocích dat, např . 128 až 256 bi tů . 

P ř ík lady blokových šifer: 

• D E S (Data Encrypt ion Standard) 

• A E S (Advanced Encrypt ion Standard) 

2.1.2 Asymetrické šifrování 

V asymetr ickém sys tému se používají klíče dva. P r v n í je veřejný klíč určený k zašif­

rování otevřeného textu a d ruhý je soukromý klíč, k te rý naopak slouží k dešifrování 

šifrového textu. 

• R S A (zkratka podle jmen au to rů ) 

R S A algoritmus byl vy tvořen roku 1978, spolupracovali na n ě m R o n Rivest, 

A d i Shamir a Len Adleman. Proces algoritmu je pomalejší než u symetr ických 

šifer, a to z toho důvodu , že šifrovací i dešifrovací procesy zahrnuj í h o d n ě vý­

p o č t ů s velkými čísly. R S A se nejvíce upla tňuje při tvorbě digitálních podpisů , 

pří leži tostně i k šifrování symetr ických a lgor i tmů [5, 6]. 

2.2 Klasická kryptografie 

Klasická kryptografie je založena na matematice a zak ládá si na výpoče tn í obt ížnost i 

faktorizace velkých čísel. V klasické kryptografii je holý text zakódován do šifrového 

textu, abychom tyto data mohli přenáše t po nezabezpečených komunikačních kaná­

lech. Větš ina šifer používaných laiky jsou právě šifry klasické. Klasická kryptografie 

m á základní dvě složky, a to substituci a transpozici. Subs t i tučn í šifry nahrazuj í pís­

mena nebo skupiny písmen j inými a t ranspozičn í šifry umisťují p í smena do j iného 

pořadí . Kódování je také druhem klasické kryptografie [4, 7]. 

S u b s t i t u č n í š i f ry : 

• Monoalfabetické šifry, 

• Polyalfabetické šifry, 

• Polygrafické šifry a j iné. 
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2.2.1 Kódování 

Kódovaní je činností , při k teré zašifrujeme informaci pomocí všeobecně známého 

kódu, k te rý je složen ze znaků. Znakem můžeme rozumět p ísmeno, číslici či j iné 

symboly. Klasickým př ík ladem takových znaků je např ík lad Braillovo písmo, kódo­

vání A S C I I či Morseova abeceda [7]. 

• B r a i l l o v o p í s m o 

Braillovo písmo je způsob psaní textu, k te rý je převážně určený pro nevidomé 

či s labozraké osoby. Hlavním rozdílem od o s t a t n í m d ruhů kódování je, že se 

Braillovo p ísmo specializuje na čtení pomocí hmatu. Každý znak Braillova 

p í sma je složen z šesti b o d ů , k teré jsou uspo řádané do obdélníku v p o m ě r u 2x3. 

V těchto bodech se buďto oci tá vyvýšená tečka nebo p rázdné mís to . Kombinací 

teček a p rázdných míst bylo vytvořeno 64 jedinečných znaků [8]. 

M 

S T U V w 

Obr. 2.2: Přeh led znaků Brai l lovy abecedy 

A S C I I k ó d o v á n í 

V informačních technologiích jsou zpracovány jednot l ivé znaky jako čísla. Proto 

se zavedlo A S C I I kódování, k te ré přiřazuje j edno t l ivým z n a k ů m číselné hod­

noty. A S C I I je zkratkou pro „American Standard Code for Information Inter­

change", což se d á volně přeložit jako „americký s t a n d a r d n í kód pro výměnu 

informací" . Každému znaku je přiděleno číslo z intervalu 0-127. D ů v o d e m je, 

že A S C I I je sedmibi tový kód. Velikost intervalu se dá dopoč í t a t jako 2 7 [9]. 

M o r s e o v a a b e c e d a 

K e kódování p ísmen jsou zde využi ty k rá tké a dlouhé signály. Výhoda Mor-
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seovy abecedy je v přenosi te lnost i na značné vzdálenost i a různých možnos­

tech její realizace. Lze s ní komunikovat pomocí světla, zvuku nebo např ík lad 

i impulsů elektrického napě t í . Pro zjednodušení se k zapamatován í Morse-

ovy abecedy využívají p o m o c n á slova, jejíchž začínající p í smeno chcete vyjá­

dři t . Samohlásky, ze k terých je slovo složeno, rozdělíme podle délky na krá tké 

a dlouhé. Krá tké samohlásky n a h r a d í m e tečkou a dlouhé čárkou [10]. 

A •— J • T — 0 

B —••• K —•— U • • — 1 

C —•—• L V • • • — 2 

D —• • M — w • — 3 

E • N — • x — ••— 4 

F 0 Y — • — 5 

G — • P • — • Z — •• 6 

H • ••• Q —•— 7 

CH R •—• 8 

1 • • S • •• 9 

Obr. 2.3: Přeh led znaků Morseovy abecedy 

2.2.2 Monoalfabetické šifry 

Monoalfabet ická šifra je jednou z nej jednoduších šifer, jelikož př i řad í každému znaku 

abecedy j iný znak ze stejné abecedy, dle daného klíče. Její největší v ý h o d a spočívá 

v její jednoduchosti. Nevýhodou monoalfabetické šifry je její zranitelnost vůči frek­

venční analýze [11]. 

P a t ř í sem např ík lad: 

• C a e s a r o v a š i f ra 

Jak název značí, tato šifra byla vy tvořena Jul iem Caesarem pro vojenskou 

komunikaci. Princip spočívá v posunu t í znaků abecedy o určený počet míst , 

k te rý je pevně zvolen. Klíč, k te rý určuje posunut í , n e m á cenu volit větší, než 

je velikost abecedy. D ů v o d e m je, že pokud zvolíme velikost klíče o jedna větší 

než je velikost abecedy, výsledný posun bude opě t jedna [11]. 

Př íklad: 

Volný text = ta jemství , klíč = 3 

Abeceda: 

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

Posun v abecedě o klíč: 
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D E F G H I J K L M N O P Q R S T U V W X Y Z A B C 

Šifrový text = wdmhpvwyl 

• A t b a s h 

Atbash je podobný Caesarove šifře s t í m rozdílem, že šifrujeme v abecedě od 

konce. Nahrazujeme tedy prvn í znak abecedy posledním znakem [11]. 

Př íklad: 

Volný text = ta jemstv í 

Abeceda: 

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

Abeceda pozadu: 

Z Y X W V U T S R Q P O N M L K J I H G F E D C B A 

Šifrový text = gzqvnhger 

2.2.3 Polyalfabetické šifry 

V polyalfabetických šifrách se používá víc než jedna šifrová abeceda. Každému znaku 

je po t é možné přiděli t víc než jedna n á h r a d a . Typ ickým př ík ladem polyalfabetické 

šifry je Vigeněrova šifra. 

P a t ř í sem např ík lad: 

• V i g e n ě r o v a š i f ra 

J e d n á se o šifru, k t e rá využívá více Caesarových šifer závislých na písmenech 

klíče. K a ž d á z těch to Caesarových šifer m á vlas tn í délku klíče (posunu v abe­

cedě). K šifrování se zde používá tzv. tabulka recta, k t e rá se skládá z 26 řádků, 

z nichž každý řádek abecedy se cyklicky posouvá doleva v porovnán í s předcho­

zím. Nad touto tabulkou najdeme abecedu pro p í smena volného textu a po levé 

s t r aně zase pro p í smena klíče. Důleži té zde je aby délka klíče odpovída la vždy 

délce volného textu, pokud neodpovídá , opakujeme klíč, dokud nedosáhneme 

stejné délky [12, 13]. 
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A B C D E F G H 1 J K L M N 0 P Q R S T U V W X Y Z 

A A B C D E F G H 1 J K L M N 0 P Q R S T U V w x Y z 

B B C D E F G H 1 J K L M N 0 p Q R S T U v w x Y Z A 

C C D E F G H 1 J K L M N 0 P Q R S T U V w x Y Z A B 

D D E F G H 1 J K L M N 0 P Q R S T U V W x Y Z A B C 

E E F G H 1 J K L M N 0 P Q R S T U V W X Y Z A B C D 

F F G H 1 J K L M N 0 P Q R S T U V W X Y Z A B C D E 

G G H 1 J K L M N 0 P Q R S T U V W X Y Z A B C D E F 

H H 1 J K L M N 0 P Q R S T U V W X Y Z A B C D E F G 

1 1 J K L M N 0 P Q R S T U V W X Y Z A B C D E F G H 

J J K L M N 0 P Q R S T U V W X Y Z A B C D E F G H 1 

K K L M N 0 P Q R S T U V W X Y Z A B C D E F G H 1 J 

L L M N 0 P Q R S T U V W X Y Z A B C D E F G H 1 J K 

M M N 0 P Q R S T U V W X Y Z A B C D E F G H 1 J K L 

N IM 0 P Q R S T U V W X Y Z A B C D E F G H 1 J K L M 

0 0 P Q R S T U V W X Y Z A B C D E F G H 1 J K L M N 

P P Q R S T U V W X Y Z A B C D E F G H 1 J K L M N 0 

Q Q R S T U V W X Y Z A B C D E F G H 1 J K L M N 0 P 

R R S T U V W X Y Z A B C D E F G H 1 J K L M N 0 P Q 

S S T U V W X Y Z A B C D E F G H 1 J K L M N 0 P Q R 

T T U V W X Y Z A B C D E F G H 1 J K L M N 0 P Q R S 

U U V W X Y Z A B C D E F G H 1 J K L M N 0 P Q R S T 

V V W X Y Z A B C D E F G H 1 J K L M N 0 P Q R S T U 

w W X Y Z A B C D E F G H 1 J K L M N 0 P Q R S T U V 

x X Y Z A B C D E F G H 1 J K L M N 0 P Q R S T U V W 

Y Y Z A B C D E F G H 1 J K L M N 0 P Q R S T U V W x 

Z Z A B C D E F G H 1 J K L M N 0 P Q R S T U V W X Y 

Obr. 2.4: Tabulka pro Vigeněrovu šifru 

• B i f i d š i f ra 

Bif id šifra je polyalfabet ická šifra, k t e r á byla vyvinuta ve 20. století . Tato šifra 

využívá pravidelného čtvercového mřížkového klíče k p řevodu p ísmen na čísla 

a zpět . Pr incip Bif id šifry spočívá v p řevodu p ísmen na souřadnice v mřížce 

a nás ledném získání nových souřadnic , k teré jsou převedeny zpět na šifrovaná 

písmena. Bif id šifra často využívá polybiusovskou mř ížku viz obrázek 2.6 pro 

zobrazení p ísmen a jejich souřadnic . 

Zák ladn ím krokem při použi t í Bi f id šifry je převod p ísmen zprávy na sou­

řadnice ve čtvercové mřížce. Každé p ísmeno se nahrazuje dvěma čísly, k t e rá 

odpovídaj í jeho ř ádku a sloupci v mřížce. P o t é jsou tyto čísla zploš těna do 

jednoho seznamu. 

Následuje d ruhý krok, ve k t e r ém jsou původn í souřadnice zploštěného seznamu 

rozděleny na dvě poloviny. Tyto poloviny jsou následně použi ty ke získání no­

vých souřadnic , k te ré představuj í šifrovaná písmena. 

Ve t ř e t í m kroku jsou nové souřadnice převedeny zpět na šifrovaná p ísmena 

podle mřížky. 

Mřížka může a nemusí obsahovat po sobě jdoucí p í smena abecedy. Pro vyšší 

bezpečnost je ale lepší zvolit n á h o d n ě po řad í [14, 15]. 
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2.2.4 Polygrafické šifry 

V polygrafických šifrách jsou p í smena nahrazovány skupinami. 

P a t ř í sem např ík lad: 

• Š i f r a P l a y f a i r 

V t é t o šifře jde o diagramovou záměnu. Jsou zde aplikována pravidla úpravy 

a pravidla záměny. Je zde využi t abecední čtverec, podle k te rého se zašifruje 

volný text. Jelikož je tento čtverec odvozen z klíče, je těžké šifru bez klíče 

rozlušt i t . Abecední čtverec se vytvoř í tak, že do p rvn ího ř ádku se doplní klíč, 

který tak určí velikost čtverce. Do zbytku se doplní abeceda s výjimkou písmen 

již obsažených v klíči [16, 17]. 

Pravidla úpravy: 

1. Celý volný text je zbaven háčků, čárek apod. Pokud obsahuje text pís­

meno J , je nahrazeno p í smenem I. 

2. P í s m e n a volného textu jsou rozdělena do dvojic. 

3. V př ípadě , že je v dvojici shoda písmen, rozdělíme je p ísmeny X nebo Z. 

4. Jestl iže m á výsledný text lichý poče t , doplníme na konec písmeno Z nebo 

X . 

Pravidla záměny: 

Dvojice znaků může být v abecedním čtverci buďto ve s te jném řádku , sloupci 

nebo nejčastěji ani v j edné z variant. 

1. Pokud se obě p í smena ve dvojici nachází na s te jném řádku , je každé 

z těch to p ísmen nahrazeno p í smenem vpravo od něj . V př ípadě , že vpravo 

již není p ísmeno, poč í t áme s p í smenem na začá tku téhož řádku . 

2. Pokud se obě p í smena ve dvojici nachází ve s te jném sloupci, jsou tato 

p í smena nahrazeny písmeny pod nimi . V př ípadě , že pod p í smenem již 

není p ísmeno, poč í t áme s p rvn ím p í smenem téhož sloupce. 

3. Jestl iže p í smena z dvojice nespadaj í do s tejného ř á d k u ani sloupce, je 

každé z těch to p ísmen nahrazeno písmenem, nacházejícím se v průsečíku 

jeho ř ádku a sloupce s p í smenem d r u h ý m z dvojice. Musí se zachovat 

pořad í p ísmen z dvojice. 

4. Jelikož I a J jsou zde identická, může je šifrovatel libovolně zaměňovat . 

5. Pos ledním krokem je smazání mezer rozdělující jednot l ivé dvojice. Pro 

zma ten í je možné vložit interpunkce či n á h o d n é mezery. 
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H E S L 0 

A B C D F 

G 1 K M N 

P Q R T U 

V W X Y Z 

Obr. 2.5: Abecední čtverec pro klíč „ H E S L O " 

2.2.5 Homofonní šifry 

• P o l y b i u s š i f ra 

Šifra Polybius je j ednoduchá šifra, k t e rá byla po jmenována po s tarořeckém 

historikovi Polybiovi . Pracuje tak, že převádí jednot l ivá p í smena abecedy na 

číselné páry. Tato šifra je založena na čtvercové mřížce, k t e r á obsahuje čísla od 

1 do 5 na osách x a y. Každé p ísmeno je po t é zakódováno pomocí souřadnic , 

které odpovídaj í jeho pozici v mřížce [18, 19]. 

Pr incip šifry Polybius je následující: 

1. Vytvoří se čtvercová mř ížka s čísly od 1 do 5 na osách x a y. 

2. Každé p ísmeno abecedy je př i řazeno k souřadnic ím ve mřížce. Např ík lad 

A = 11, B = 12, C = 13 atd. 

3. Text, k te rý chceme zašifrovat, je rozdělen do jednot l ivých písmen. 

4. Každé p ísmeno je nahrazeno odpovídaj íc ím číselným p á r e m nebo symbo­

lem podle jeho pozice v mřížce. 

1 2 3 4 5 

1 A B C D E 

2 F G H l/J K 

3 L M N 0 P 

4 Q R S T U 

5 V W X Y Z 

Obr. 2.6: Tabulka pro kódování v Polybius a Bif id šifře 

• P i g p e n š i f ra 

Je to j ednoduchý druh subs t i tučn ího šifrování, k te rý n a h r a d í každé písmeno 

22 



abecedy odpovídaj íc ím symbolem. Pro dešifrování se po t é provádí opačný po­

stup, neboli jsou zašifrované symboly opět převedeny zpět na p í smena abecedy. 

Pigpen šifra je využívána spíš pro vizuální efekt než p ř ímo kvůli kryptografické 

bezpečnost i . Je v h o d n á pro šifrování k rá tkých zpráv nebo pro zábavné úče ly 

ale pro silnou šifrovací ochranu se doporučuj í j iné , pokročilejší algoritmy [20]. 

A B C J 
• 

K • L 
• 

D E F M - • 0 

G H 1 P* 
• 
Q 

• 
R 

Obr. 2.7: Symbolové zas toupen í p ísmen abecedy v Pigpen šifře 
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3 Využité technologie 
V t é t o kapitole budou rozebrány základní technologie, k teré byly v tomto projektu 

využi ty převážně k tvorbě prakt ické části . 

3.1 Programovací jazyk 

Programovací jazyk slouží ke komunikaci mezi poč í t ačem a p rog ramá to rem. Díky 

programovacímu jazyku může p rog ramá to r aplikovat řešení na nějaký prob lém a tento 

algoritmus po t é přenés t do počí tače . Programovacích j azyků existuje mnoho, z nichž 

každý je rozdělen podle různých kritéri í [21]. 

Dle míry abstrakce: 

• Vyšší programovací jazyky - zápis kódu je přibl ížen myšlení člověka, 

• Nižší programovací jazyky - s trojový kód. 

Dle způsobu přek ladu a spuštění : 

• Kompilované programovací jazyky, 

• In terpre tované programovací jazyky. 

Způsob dělení dle přek ladu a spuštění není zcela absolutní , jelikož mnoho progra­

movacích j azyků spadá pod kompilované i in terpre tované jazyky (např íklad Java). 

Také jsou často oba způsoby kombinované dohromady. Např ík lad když je zdrojový 

kód kompilován do mezikódu, a ten p o t é in terpre tován [21]. 

Vyšší programovací jazyky se dále dělí: 

• S t ruk tu rované (např íklad C a B A S I C ) , 

• Objektově orientované (např íklad Java), 

• Funkcionální , 

• Logické. 

3.1.1 Java 

Java je objektově orientovaný programovací jazyk, k te rý vyvinula firma Sun Micro­

systems a předs tavi la ho v roce 1995. Je to jeden z nej používanějších programo­

vacích j azyků na světě. Její velkou výhodou je, že je mul t ip la t formní . Společnost 

Oracle je současným oficiálním vlas tníkem. Implementace Oraclu je rozdělena do 

dvou různých distr ibucí: Java Runtime Environment ( J R E ) , k t e r á obsahuje části 

Java S E platformy po t ř ebné pro běh p rogramů v jazyce Java a je u rčena pro kon­

cové uživatele. Druhou dis t r ibucí je Java Development K i t ( J D K ) , k te rý je určen pro 
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softwarové vývojáře a obsahuje vývojové nás t ro je jako je Java kompilá tor , Javadoc, 

Jar a debugger. 

Veškeré zdrojové kódy jsou volně p ř í s tupné , j inak řečeno open source. Největší 

p řednos t í je, že program napsaný v jazyce Java lze spustit na l ibovolném operačn ím 

systému, k te rý m á nainstalovanou podporu Java aplikací. Zdrojový kód programu 

se nejprve p řek ládá do bytového kódu, k te rý se nás ledně přeloží do strojového kódu 

podle toho, na k t e r ém zařízení je spuštěn. 

Další výhodou je silná typová kontrola. K a ž d á p r o m ě n n á musí mí t p ř e d e m jasně 

daný da tový typ. Kontrola da tových t y p ů se provádí už b ě h e m kompilace kódu. 

Veškeré chyby způsobené špa tnými da tovými typy se zobrazí už b ě h e m kompilace. 

P rogramáto rov i pak nehrozí , že by takovou chybu přehlédl [22, 23]. 

Edice Javy, k teré p la t í pro J D K 8: 

• Java S E (Java Standard Edition) - konzolové, desktopové G U I aplikace, 

• Java E E (Java Enterprise Edition) - webové, da tabázové aplikace, 

• Java M E (Java Micro Edition) - vývoj software pro ma lá zařízení s omezenými 

pros t ředky (mobilní telefony s operačn ím sys témem) . 

K čemu se Java využívá: 

• Používá se pro vývoj aplikací pro Android . 

• P o m á h á vytváře t podnikový software. 

• Existuje široká škála mobilních Java aplikací. 

• Uži tečná pro vědecké výpočty. 

• Používá se pro analýzu velkých dat. 

• P rogramování hardware zařízení. 

• Využit í pro technologie na s t raně serveru (např. Apache, JBoss, . . . ) 

3.1.2 JavaFX 

JavaFx je sada grafických a mediálních balíčků. P o m á h á vývo já řům vytváře t klient­

ské aplikace, k teré fungují stejně na různých plat formách. Vzhled a chování J a v a F X 

lze upravit pomocí kaskádových stylů (CSS). J a v a F X m á dvě možnost i vývoje, buďto 

vývojář píše kód s a m o s t a t n ě a nebo je možné využí t J a v a F X Scene Builder [24]. 

Klíčové vlastnosti JavaFX: 

• J a v a F X je hnihovnou programovacího jazyka Java. 

• Obsahuje vestavěné ovládací prvky uživatelského rozhraní . Jednot l ivé kompo­

nenty je možné skinovat s využ i t ím s t anda rdn ích webových technologií jako je 

CSS. 

• Poskytuje funkce 3D grafiky. 
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• Obsahuje webovou komponentu WebView, k t e rá umožňuje vk láda t webové 

s t r ánky do aplikace JavaFX. 

• Je kompat ib i ln í se stávající aplikací Swing a další. 

3.2 Vývojové prostředí 

3.2.1 Scene Builder 

JavaFX Scene Builder je nás t ro j pro vizuální rozvržení. Uživatelé mají možnost 

p ře tahova t komponenty do pracovní oblasti a používat šablony stylů. N a pozadí je 

automaticky generovaný kód F X M L ve k te rém je uložené rozvržení. Výsledný F X M L 

soubor lze následně zkombinovat s projektem v jazyce Java a navázat tak uživatelské 

rozhraní na logiku aplikace. Ukázka rozložení pros t ředí Scene Builderu je vidět na 

obrázku 4.1 [25]. 

3.2.2 NetBeans 

NetBeans je open source vývojové pros t řed í s rozsáhlou uživatelskou zák ladnou 

a značnou komunitou vývojářů. 

NetBeans I D E je určené hlavně pro vývoj aplikací v jazyce Java (Java S E , Java 

E E , Java M E ) . Podporuje ale t aké další programovací jazyky (např íklad C / C + + , 

P H P , H T M L 5 / C S S , Java Script). Celé pros t ředí je naprogramováno v jazyce Java. 

Obsahuje integrované vývojové pros t ředí , ve zkratce I D E (Integrated Develo-

pment Enviroment). I D E je navrženo t í m způsobem, aby omezilo chyby v kódu 

a usnadnilo p rogramátorov i jejich opravy. K opravám chyb je např ík lad používán 

Debugger, díky k t e r ému může p rog ramá to r projí t každý řádek svého kódu a zkon­

trolovat zda funguje jak zamýšlel. NetBeans editor automaticky odsazuje řádky, 

spojuje slova a závorky, a systematicky zvýrazňuje zdrojový kód. Umožňuje snadno 

refaktorovat kód, ř adou uži tečných a výkonných nás t ro jů , př ičemž také poskytuje 

šablony kódu a kódovací t ipy [26]. 
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Obr. 3 . 1 : Vývojové pros t řed í NetBeans 
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4 Výsledky studentské práce 
V t é t o kapitole bude rozebrán postup řešení prakt ické část i projektu. Bude zde 

popsán proces vývoje uživatelského rozhraní a také kódové řešení programu. 

4.1 Návrh uživatelského rozhraní 

K návrhu uživatelského rozhran í byl využit program Scéne Builder, k te rý je založen 

na frameworku JavaFX. P r v n í m krokem bylo seznámení se s p ros t řed ím a jeho 

komponenty. 

4.1.1 Návrh menu 

Nejprve byl vy tvořen j ednoduchý náv rh uživatelského rozhran í pro menu 4.1. V tomto 

menu byly využi ty různé komponenty k dosažení požadované funkčnosti . Jako zá­

kladní kontejnery byly použi ty Pane a AnchorPane. N a tyto kontejnery byl umís těn 

obrázek počí tače , k te rý byl získán z volně p ř í s tupných 3D mode lů v t ex tovém pro­

cesoru programu Microsoft Word, součást i balíčku Microsoft Office. Následně byl 

tento model uložen jako obrázek a použi t pro přehlednější zobrazení menu apli­

kace. Důraz byl kladen předevš ím na rozmístění komponent z hlediska funkčnosti 

aplikace, spíše než na estetiku. P r v n í m prvkem umís t ěným v menu bylo t lačí tko 

Play, k te ré slouží k o tevření nového okna pro samotnou hru. Důležité bylo také 

vyplnění id tohoto t lač í tka a názvu funkce, k t e r á bude vyvolána po jeho stisk­

nu t í (viz obrázek 4.2). Pro uv í t án í uživatele v aplikaci byl p ř idán Label s textem 

„ W E L C O M E T O M Y C R Y P T G A M E ! " . Následovaly d robné úp ravy vzhledu tla­

čítka. Dále byl p ř idán ComboBox, k t e rý umožňuje uživateli vybrat obt ížnost hry. 

Nakonec byly p ř idány další komponenty, jako např ík lad ChoiceBox pro výběr šifry, 

pole pro vyplnění uživatelského j m é n a ( „Use rname" ) a t lačí tko, k teré slouží k ote­

vření nového okna se seznamem 10 nejlepších h ráčů a jejich skóre ( „ L e a d e r b o a r d " ) . 
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Obr. 4 .1 : Návrh uživatelského rozhraní pro menu 

Obr. 4.2: Identita a název volané funkce po s t i sknut í t lač í tka 

4.1.2 Návrh herního prostředí 

V tomto náv rhu byl klíčovým faktorem vzhled okna, k te rý m á evokovat počí tačovou 

konzoli (viz obrázek 4.3). Jako kontejnery zde byly použi ty Pane a AnchorPane, 

stejně jako v návrhu menu. Do Pane byl umís těn obrázek monitoru, k te rý byl získán 

z volně dos tupného 3D modelu v tex tovém procesoru programu Microsoft Word, 

součást i kancelářského balíčku Microsoft Office. N a tomto obrázku jsou následně 

umís těny dvě komponenty pro zobrazení textu zadán í šifry, konkré tně TextArea. 

Dále je zde také TextField, k te rý slouží k získání odpovědi od uživatele. 
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Obr. 4.3: Návrh uživatelského rozhraní pro hru 

4.2 Kódové řešení programu 

V t é t o části se zaměř íme na kód, k te rý využívá grafického uživatelského rozhraní 

(GUI) pro správné fungování aplikace. Následující část i kódu představuj í základní 

myšlenky, postupy a ukázky důleži tých část í kódu. Fungování je doprovázeno ko­

men tá ř i v kódu, nad nebo pod n ím. 

4.2.1 Třída CryptGameMain 

Následující kód předs tavuje t ř í du obsahující hlavní metodu, k t e rá se vykoná při 

spuš tění programu. Její h lavní funkcí je inicializace a zobrazení h lavního okna s na­

č teným menu. 

Výpis 4 .1 : Ukázka t ř ídy Cryp tGameMain 

s t a t i c Scene menuScene; 

s t a t i c Stage stage; 

s t a t i c Stage menuStage; 

// Metoda pro s p u š t ě n i n o v é h o okna menu 

SOverride 
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public void start(Stage primaryStage) throws IOException 

{ 

stage = primaryStage; 

menuStage = stage; 

FXMLLoader fxmlLoader = new FXMLLoader(CryptGameMain. 

class.getResource("cryptmenu.fxml")); 

menuScene = new Scene(fxmlLoader.load()); 

primaryStage.setScene(menuScene); 

primaryStage.show(); 

} 

Používáme zde fxmlLoader, k te rý nač te fxml soubor, v tomto př ípadě soubor s menu, 

a otevře ho v novém okně. Důlež i tým krokem zde bylo vytvoření reference na ob­

jekty Stage a Scene, abychom k n im později mohli př i s toupi t a vykreslovat scény 

do jednoho okna. 

4.2.2 Třída MenuController 

Tento kód předs tavuje t ř í du MenuController, k t e rá implementuje rozhran í I n i t i a l i z a b l e . 

Obsahuje metody a událos t i pro ovládání menu aplikace CryptGame. T ř ída obsa­

huje různá pole a prvky uživatelského rozhraní , k teré slouží k výběru obt ížnost i , 

zadání uživatelského j m é n a a spuštění hry. Dále t aké obsahuje metody pro manipu­

laci s herní scénou, př idávání h r áčů do seznamu a zobrazování žebříčku hráčů . 

Výpis 4.2: Konstruktor t ř ídy MenuController 

public MenuController() { 

d i f f i c u l t y = (EnumDifficulty.EASY); 

game = new GameController(this); 

} 

Konstruktor je vytvořen bez p a r a m e t r ů a volá se při vytváření instance t ř ídy MenuController. 

V tomto př ípadě i umožňuje propojit mezi sebou t ř ídy MenuController a GameController 

za účelem možnost i p ředán í vybrané hodnoty obt ížnost i mezi t ř ídami . 

Výpis 4.3: Metoda pro výběr obt ížnost i 

@FXML 

protected void c h o o s e D i f f i c u l t y () { 

31 



d i f f i c u l t y = (EnumDifficulty) difficultyComboBox. 

getValue () ; 

g a m e . s e t D i f f i c u l t y ( d i f f i c u l t y ) ; 

} 

Metoda chooseDif f iculty je označena anotac í OFXML a je vyvolána jako reakce na 

událost výbě ru obt ížnost i v poli dif f icultyComboBox. Tato metoda aktualizuje vy­

branou obt ížnost hry na základě získané hodnoty a p ředá tuto obt ížnost do herního 

objektu game. 

Výpis 4.4: Metoda initialize 

© O v e r r i d e 

public void i n i t i a l i z e ( U R L location , Re sourceBundle 

resources) { 

difficultyComboBox.getltems() .setAll(EnumDif f i c u l t y . 

values () ) ; 

difficultyComboBox.setValue(EnumDifficulty.EASY); 

GameScore.loadScoreFile(); 

GameScore.sortForScore(); 

GameScore.setClearListPlayersonTen(); 

} 

Metoda i n i t i a l i z e je vyvolána po inicializaci ovládacích p rvků ve scéně, v t é to 

me todě jsou prováděny různé inicializační úkoly, jako je nas tavení dos tupných hod­

not obt ížnost i ( E A S Y , M E D I U M , H A R D ) v poli difficultyComboBox. Obt ížnost , 

neboli dif f iculty, je výč tovým typem, kde E A S Y = 10, M E D I U M = 20 a H A R D 

= 30. Číselné hodnoty výčtového typu zde značí bodové hodnocení za vyluš tění šifry 

v d a n é obt ížnost i . Po té funkce nas tav í výchozí hodnoty v difficultyComboBox na 

E A S Y , nač ten í skóre ze souboru, seřazení h ráčů podle skóre a omezí seznam hráčů 

na deset záznamů. 

4.2.3 Třída GameController 

Tř ída GameController implementuje rozhran í I n i t i a l i z a b l e a obsahuje metody 

a událost i pro ovládání hry v aplikaci CryptGame. T ř ída obsahuje různá pole a prvky 

uživatelského rozhraní , k teré slouží k zobrazování a ovládání herního pros t ředí . V y ­

konávají se zde všechny funkce spojené s fungováním hry. 

Funkce t ř ídy jsou následující: 
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• P řechod na další úroveň hry, 

• Přesouvání se mezi šiframi a zpět do hlavního menu, 

• Nas tavení obt ížnost i hry, 

• Zobrazování nápovědy k šifrám, 

• Ověření odpovědí, 

• Př idělování bodového ohodnocení - skóre, 

• Zobrazení šifer, 

• Inicializace herního prostředí . 

Výpis 4.5: Metody pro přesouvání mezi šiframi 

SFXML 

protected void goToNext() { 

i f ( l e v e l == 3) { // cyklus mezi š i f r a m i 

l e v e l = 0; 

> 

level++; 

System.out.println("Current l v i : " + l e v e l ) ; 

setGameObject(); 

showCipher(consoleOutTextArea); 

> 

public void setGameObject() { 

t h i s . r e s = new R e s o u r c e ( d i f f i c u l t y ) ; 

switch ( d i f f i c u l t y ) { 

case EASY: 

i f ( l e v e l == 1) { 

this.gameObject = new PasswdCrack(res); 

> 

i f ( l e v e l == 2) { 

this.gameObject = new MorseCipher(res); 

> 

i f ( l e v e l == 3) { 

this.gameObject = new CaesarCipher(res); 

> 

break; 

case MEDIUM: 

Funkce goToNext slouží k přechodu na další úroveň hry. Pokud je ak tuá ln í úroveň 

rovna 3, nas tav í se úroveň na hodnotu 0 (cyklování šifer), po t é se úroveň zvýší 

o jedna, aktualizuje se ak tuá ln í herní objekt a zobrazí se nová šifra. 
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Další funkce setGameObj ect slouží k nas tavení hern ího objektu (šifry) na základě 

ak tuá ln í obt ížnost i a úrovně hry. N a začá tku se vytvoř í instance t ř ídy Resource 

s p ředanou obt ížnost í . P o t é se pomocí přepínače podle ak tuá ln í obt ížnost i a úrovně 

nas tav í správný herní objekt (gameObject). K a ž d á obt ížnost a úroveň m á svůj spe­

cifický herní objekt, k te rý je vy tvořen na základě dos tupných šifer. 

Výpis 4.6: Metoda pro kontrolu odpovědi 

@FXML 

protected void checkAnswer() { 

int score = GameScore.listPlayers.get(GameScore. 

selectPlayer(menu.getUsernameTextField () .getText() 

)).score 

switch ( d i f f i c u l t y ) { 

case EASY: 

case MEDIUM: 

case HARD: 

i f ( l e v e l == 1) { 

i f (gameObject.insertAnswer( 

consoleOutTextArea , consolelnfTextArea 

, consolelnTextField)) { 

consoleOutTextArea.setText(gameObject 

.win () ) ; 

showHintButton.setDisable (true) ; 

co n s o l e l n T e x t F i e l d . s e t E d i t a b l e ( f a l s e ) 

c o n s o l e l n T e x t F i e l d . s e t D i s a b l e ( t r u e ) ; 

score += d i f f i c u l t y . v a l u e ; 

} 

> 

i f ( l e v e l == 2) { 

Funkce checkAnswer slouží k ověření odpovědi hráče na ak tuá ln í šifru. Nejprve se 

získá skóre hráče na základě zadaného uživatelského jména . P o t é se v závislosti 

na obt ížnost i a úrovni hry provádí kontrola odpovědi . Pokud je ak tuá ln í úroveň 1, 

2 nebo 3 a h ráč zadal správnou odpověď, dojde k pob lahopřán i hráči a př ič tení 

a aktual izování b o d ů k dosavadnímu skóre hráče na základě obt ížnost i . 
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4.2.4 Třída Resource 

Tř ída Resource je zodpovědná za nač í tán í a správu zdrojů (dat) pro hru. K o n ­

struktor t ř ídy při j ímá parametr d i f f i c u l t y a na základě toho nač í tá odpovídající 

množs tv í dat. Zdrojový soubor t é t o t ř ídy obsahuje přibližně 5000 slov. Díky tako­

vému p o č t u je možné dosáhnou t t éměř neopakujících se dat k j edno t l ivým šifrám, 

což zaručuje jejich rozmanitost. Tato funkcionalita umožňuje využí t b o h a t é h o slov­

níku a eliminovat opakování slov. 

Výpis 4.7: Metoda pro nač í tán í slov ze souboru 

public void loadWholeData() { 

cryptWh.oleR.es = new ArrayList <> () ; 

Scanner sc = new Scanner(GameController.class. 

getRe sourceAsStream("data/wordVomit.txt") , "UTF-8" 

) ; 
while (sc.hasNext()) { 

String word = sc.next(); 

cryptWholeRes.add(word); 

} 

} 

public void loadData(int d i f f i c u l t y ) { 

Collections.shuffle(cryptWholeRes); 

cryptResource = new ArrayList<>(); 

L i s t l t e r a t o r < S t r i n g > getThrowAll = cryptWholeRes. 

l i s t Iterator () ; 

while (getThrowAll.hasNext() && cryptResource.size() 

<= d i f f i c u l t y ) { 

String word = getThrowAll.next () ; 

cryptResource.add(word); 

} 

} 

Metody loadWholeData a loadData slouží k nač í tán í celých dat a specifického množ­

ství dat pro danou obt ížnos t hry. 

4.2.5 Abstraktní třída pro šifry 

Tř ída CiphersAbstract je a b s t r a k t n í t ř ídou, k t e rá slouží jako základ pro implemen­

taci různých šifer v kryptografické hře . Využi t ím a b s t r a k t n í t ř ídy se docílí jednotnost 

35 

http://cryptWh.oleR.es


a větší přehlednost kódu. Tato t ř ída obsahuje hlavičky metod pro výpisy zadání , his­

tori i hádaných slov, zprávu po u h o d n u t í slova, nápovědu apod. 

Výpis 4.8: Ukázka abs t r ak tn í t ř ídy pro šifry 

public void setKey(){ 

int index = ( i n t ) Math.round(Math.random() * (res. 

cryptResource.size() - 1)); 

key = res.cryptResource.get(index); 

} 

public abstract String t a s k ( ) ; 

public abstract String guess(); 

public abstract String win(); 

public abstract String hint () ; 

public abstract boolean solve (String answer); 

public abstract String encrypt () ; 

public abstract boolean insertAnswer(TextArea 

consoleOutTextArea, TextArea consolelnfTextArea, 

TextField c o n s o l e l n T e x t F i e l d ) ; 

public abstract void prepareOutArea(TextArea 

consoleOutTextArea); 

Metoda setKey slouží k nas tavení hodnoty atributu key. V t é t o m e t o d ě se n á h o d n ě 

vybere index z rozsahu velikosti seznamu res. cryptResource (k terý je součástí 

instance t ř ídy Resource) a př i řad í se odpovídající hodnota ze seznamu do atributu 

key. T í m se získá n á h o d n ě vybrané slovo pro šifrování. Tato t ř ída definuje abs t r ak tn í 

metody task, guess, win, hint, solve, encrypt, insertAnswer a prepareOutArea, 

které slouží k implementaci konkrétních šifer a herní logiky v odvozených t ř ídách. 

4.2.6 Implementace šifry PasswordCrack 

Šifra PasswordCrack není oficiální šifrou, proto je implementována m ý m vlas tn ím 

způsobem. Tř ída PasswdCrack je odvozená t ř í da od a b s t r a k t n í t ř ídy CiphersAbstract 

a předs tavuje konkré tn í implementaci šifry pro „crackování" hesel v kryptografické 

hře. Pr incipem t é t o šifry je u h á d n u t í h ledaného slova na základě shodných p ísmen 

se slovem, které zkusí zadat hráč . A b y se toto pro hráče ješ tě usnadnilo, je mu před­

staveno několik slov, z nichž jedno je j is tě to h ledané . 

Nejprve je zvolen počet nabízených slov dle obt ížnost i (těžší obt ížnost i z n a m e n á více 

nabízených slov) a jedno z těchto slov je zvoleno jako h ledané key. B y l a zde využi ta 

i vnořená t ř í da CharMatchPasswd převážně z důvodu přehlednost i kódu. Vnořená 
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t ř í da CharMatchPasswd slouží k nalezení shodujících se znaků mezi h á d a n ý m a hle­

d a n ý m slovem. Výsledné zobrazení t é t o šifry p ř ímo ve hře je vidět na obrázku 4.4. 

Výpis 4.9: Ukázka funkce pro kontrolu shodných znaků slov 

public CharMatchPasswd findCharMatch(TextArea 

consoleInfTextArea , TextField consolelnTextField) { 

charTemp.clear(); 

i f (key.length () == consolelnTextField.getText() . 

length ()) { 

for (int i = 0; i < key. length () ; i++) { 

char charPasswd = key.charAt(i); 

for (int j = 0; j < c o n s o l e l n T e x t F i e l d . 

getText ().length () ; j++) { 

char charln = consolelnTextField.getText 

() .charAt (j) ; 

charln = Character.toUpperCase(charln); 

i f (charPasswd == charln) { 

charTemp.add(charPasswd); / / p ř i d á n i 

znaku do Setu s h o d n ý c h z n a k ů 

break; 

} 

Funkce f indCharMat ch slouží k nalezení shodujících se znaků mezi h á d a n ý m slo­

vem (získaným z uživatelského vstupu) a t í m h ledaným. Nejprve se vyčist í množina 

charTemp. Po té se porovnávaj í znaky mezi o b ě m a řetězci, př ičemž se pos tupně pro­

jdou znaky v obou řetězcích a pokud je nalezena shoda, p ř idá se tento znak do 

množiny charTemp. Nakonec se shodující znaky přidaj í do množiny characters 

a vytvoř í se instance t ř ídy CharMatchPasswd s informacemi o p o č t u shodujících se 

znaků a množinou shodujících se znaků. Tyto shodné znaky se nakonec vypíší do 

G U I . 
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I l l CryptGarne! 

the c o r r e c t password (please c a p i t a l i z e each l e t t e r ) . 
I f you have t r o u b l e guessing, press (ONLY AFTER A FEW MATCHED LETTERS!) button i n the r i g h t 
corner of the screen... 

[VIERS] [DH3U5] [CAKES] [HEEDS] [CALVE] [HELLS] [WHOLE] [PASTE] [SOLAR] [PIESCft] 
[OVULE] 

HINT: 
Matched characters of your guessed words are: 
[A, S, E] 

© G 

Obr. 4.4: Snímek z šifry PasswordCrack 

4.2.7 Implementace Morseovy šifry 

Tř ída MorseCipher je potomkem a b s t r a k t n í t ř ídy CiphersAbstract a implementuje 

šifru Morseova kódu (viz 2.2.1). Obsahuje metody pro generování abecedy v Mor­

seove kódu, převod znaků do Morseova kódu a zpět , šifrování a dešifrování zpráv 

v Morseove kódu. T ř ída obsahuje také pr ivá tn í metody pro generování Morseovy 

abecedy, zobrazení abecedy v textové podobě , převod Morseovy abecedy na řetězec 

a metodu pro šifrování vs tupn ího slova do Morseova kódu. Výsledné zobrazení t é to 

šifry p ř ímo ve hře je vidět na obrázku 4.5. 

Výpis 4.10: Ukázka funkce pro zašifrování slova 

© O v e r r i d e 

public String encrypt () { 

String s = ""; 

for (int i = 0; i < key.length () ; i+ + ) { 

char ch = key . char At ( i ) ; 

String morse = alphabet.get(ch); 

s += morse + " " : 
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10 
11 
12 

return s; 

Metoda encrypt slouží k převedení v s tupn ího slova (řetězce) do Morseova kódu. Pro 

každý znak ve slově se získá přís lušný Morseův kód z abecedy (alphabet) a tyto 

kódy se pos tupně spojí dle indexů znaků do výsledného řetězce. T í m se dosáhne 

šifrování klíče do Morseova kódu. Výsledný Morseův kód je pak vrácen jako výs tup 

metody. 

E CryptGjme! — >< 

as /ou w r i t e down your answer t o console l i n e and confirm i t with enter, you w i l l se i f your 
answer i s correct (please c a p i t a l i z e each l e t t e r ) . 
I f you have t r o u b l e guessing, press button i n the r i g h t corner of the screen 

Alphabet: 

A B C D E F G H I J K L H N O P Q R S T U V U X V Z 

[- .- .-. -.. ] 

Morse aplhabet: 

Obr. 4.5: Snímek z Morseovy šifry Morse 

4.2.8 Implementace Caesarovy šifry 

Tř ída CaesarCipher implementuje Caesarovu šifru (viz 2.2.2) jako jednu z variant 

šifer v rámci aplikace. Tato t ř ída rozšiřuje a b s t r a k t n í t ř ídu CiphersAbstract a im­

plementuje její a b s t r a k t n í metody. Pracuje se zde s klasickou abecedou (alphabet) 

vytvořenou jako mapa znaků. Výsledné zobrazení t é to šifry p ř ímo ve hře je vidět na 

obrázku 4.6. 

Výpis 4 .11: Ukázka funkce pro generování n á h o d n é h o celého čísla 
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private int generateOff set() { 

Random r = new Random(); 

int offset = r.nextlnt(25 - 1) + 1; 

return o f f s e t ; 

} 

Metoda generateOf f set generuje n á h o d n é číslo pro posunu t í abecedy v Caesarove 

šifře (offset). Používá se pro určení , o kolik míst se budou jednot l ivé znaky šifrovat. 

Metoda vytvář í instanci t ř ídy Random a generuje n á h o d n é číslo v rozsahu od 1 do 

25 (vyjma). Pokud by byla hodnota posunu 25, nedojde k žádnému posunu písmen, 

a p í smena zůs t anou na svých původních pozicích, což by znamenalo, že šifrované 

slovo by nebylo zašifrováno. 

Výpis 4.12: Ukázka funkce pro posunu t í znaků v abecedě 

1 

2 © O v e r r i d e 

3 public String encrypt () { 

4 String encrypt = ""; 

5 for (int i = 0; i < key.lengthO i++) { 

6 char object = key.charAt (i) ; 

7 int a s c i i = object + o f f s e t ; //posun kaž d é h o p i 

smene dle hodnoty posunu 

8 i f ( a s c i i > 90) { //oprava p ř e t e č e n i abecedy 

9 int d i f = a s c i i - 90 - 1 

10 a s c i i = 65 + d i f ; 

11 } 

12 encrypt += (char) a s c i i ; 

13 > 

14 return encrypt; 

15 > 

16 

Metoda encrypt prochází pos tupně jednot l ivé znaky klíče a provádí jejich posunu t í 

v abecedě o hodnotu offsetu, k tomu se nejprve získá A S C I I hodnota daného znaku, 

k níž se př ič te hodnota offsetu. Pokud tato hodnota přesahuje A S C I I hodnotu „Z" 

(90), dochází ke pře tečení abecedy, a znovu se začíná od „A" (65). Výsledné posunu té 

znaky jsou pos tupně př idávány do šifrovaného řetězce. Nakonec je šifrované slovo 

vráceno jako návra tová hodnota metody. 
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Obr. 4.6: Snímek z Caesarovy šifry 

4.2.9 Implementace šifry Atbash 

Tř ída AtbashCipher je potomkem t ř ídy CiphersAbstract a implementuje šifru 

Atbash (viz 2.2.2). Tato t ř í da obsahuje metody pro generování abecedy, šifrování, 

zobrazování abecedy a reverzní abecedy. Ve t ř ídě se nachází ArrayList s názvem 

alphabet, k te rý obsahuje p í smena klasické abecedy. ArrayList je využi t z důvodu 

snadné manipulace s p o ř a d í m a t ř íděn ím obsahu. Nebylo t ř e b a zde proto vy tváře t 

nové obrácené abecedy, ale stačilo zavolat nad objektem Collection funkci reverse 

s parametrem alphabet. Výsledné zobrazení t é t o šifry p ř ímo ve hře je vidět na 

obrázku 4.7. 

Výpis 4.13: Ukázka funkce užívající obrácené abecedy k zašifrování h ledaného slova 

© O v e r r i d e 

public String encrypt () { 

String encrypt = ""; 

ArrayList<Character> orig = new ArrayList<>(alphabet) 

C o l l e c t i o n s . r e v e r s e ( a l p h a b e t ) ; 
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for (int i = 0; i < key. length () ; i++) { 

Character character = key.charAt(i); 

int index = orig.indexOf(character); 

encrypt += alphabet.get(index); 

} 

return encrypt; 

} 

Metoda encrypt nejprve vytvář í kopii seznamu abecedy (alphabet) a nás ledně tento 

seznam obrá t í . Po té projde každý znak ve v s t u p n í m slovu a h ledá jeho index v pů­

vodn ím seznamu abecedy. N a základě indexu př is tupuje ke s te jnému indexu v se­

znamu obrácené abecedy a přiřazuje odpovídající znak. Nakonec vytvoř í zašifrovaný 

text spojením těchto znaků do jednoho řetězce, k te rý v rá t í jako výs tup metody. 

© e 

Obr. 4.7: Snímek z šifry Atbash 

4.2.10 Implementace šifry Polybius 

Tř ída PolybiusCipher implementuje Polybiusovu šifru (viz 2.2.5) jako p o d t ř í d u 

t ř ídy CiphersAbstract. P ř i inicializaci t ř ídy se vytvoř í dvourozměrné pole alphabet 
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obsahující p í smena abecedy organizovaná podle Polybiusovy šifry. P o t é se vygene­

ruje zašifrovaný text pomocí metody encrypt, k t e r á projde každý znak vs tupn ího 

textu a nahrazuje ho souřadnicemi v rámci dvourozměrného pole alphabet. T ř ída 

obsahuje také metody pro zobrazení abecedy a úkolového textu, kontrolu řešení, 

zobrazení nápovědy a ovládání vstupu a v ý s t u p u z konzole. Výsledné zobrazení t é to 

šifry p ř ímo ve hře je vidět na obrázku 4.8. 

Výpis 4.14: Ukázka funkce generující mř ížku abecedy 

private char [] [] setAlphabet () { 

char [] [] alphabet = new char [5] [5] ; 

int a s c i i = 65; 

for (int i = 0; i < alphabet.length; i++) { 

for (int j = 0; j < alphabet [i] . length; j++) { 

char ch = (char) ascii++; 

i f ( a s c i i != 74) { // pro p ř e s k o č e n i znaku J 

char c = alphabet [i] [j] = ch; 

} else { 

char c = alphabet [i] [j] = 73; 

a s c i i ++; 

Metoda setAlphabet slouží k inicializaci dvourozměrného pole alphabet, k teré re­

prezentuje abecedu používanou v Polybiusově šifře. Metoda p o s t u p n ě prochází každý 

řádek a sloupec pole alphabet a přiřazuje do každé b u ň k y odpovídající znak abe­

cedy. Inicializace p rob íhá tak, že se pos tupně zvyšuje hodnota p roměnné a s c i i od 

65 (k terá odpov ídá A S C I I hodno tě písmene „ A " ) . Pokud je hodnota a s c i i rovna 

74 (což odpov ídá p ísmenu „ J " v A S C I I ) , tak se mís to toho př i řad í hodnota 73, 

aby se přeskočilo p ísmeno „ J " v Polybiusově šifře. Nakonec je vráceno inicializované 

dvourozměrné pole alphabet. 

Výpis 4.15: Ukázka funkce pro zašifrování dle mřížky 

© O v e r r i d e 

public String encrypt () { 

String encrypedKey = ""; 

for (int i = 0; i < key. length () ; i++) { 

char ch = key . char At (i ) ; 

for (int j = 0; j < alphabet.length; { 

char [] cs = alphabet [ j ] ; 

for (int k = 0; k < cs.length; k + +) { 

char c = cs[k] ; 
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i f (ch == c) { 

encrypedKey += (j + 1) + "" + (k + 1) 

i 11 M . 

J 
break; 

Metoda encrypt slouží k zašifrování vs tupn ího textu pomocí Polybiusovy šifry. Pro­

chází pos tupně každý znak ve v s t u p n í m textu. Po té pro každý znak hledá jeho 

odpovídající souřadnice v dvourozměrném poli alphabet, k te ré obsahuje p í smena 

abecedy organizovaná podle Polybiusovy šifry. Souřadnice znaku jsou reprezento­

vány číslem ř á d k u a číslem sloupce v poli alphabet, ale jelikož souřadnice pole 

začínají na 0, tak je n u t n é ke každé souřadnici přičíst hodnotu 1. Po nalezení správ­

ných souřadnic se tyto souřadnice př ipoj í k zašifrovanému textu encryptedKey ve 

formátu „řádek sloupec". Nakonec je vrácen zašifrovaný text. 

© O 

Obr. 4.8: Snímek z šifry Polybius 

4.2.11 Implementace Vigeněrovy šifry 

Tř ída VigenereCipher p ředs tavuje implementaci Vigeněrovy šifry (viz 2.2.3), k t e rá 

je odvozená od abs t r ak tn í t ř ídy CiphersAbstract. Obsahuje dvourozměrné pole 
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alphabet, k teré reprezentuje abecedu pro Vigeněrovu šifru, a p r o m ě n n o u mask, 

k te rá je maskovacím slovem (klíčem). Výsledné zobrazení t é t o šifry p ř ímo ve hře je 

vidět na obrázku 4.9. 

Výpis 4.16: Ukázka funkce generující mř ížku abecedy 

private char [] [] setAlphabet () { 

char [] [] alphabet = new char [26] [26] ; 

int a s c i i = 65; 

int start = 65; 

f or (int i = 0; i < alphabet.length; i++) { 

a s c i i = start++ //zacitek abecedy (65 = 

A, poté 66 = B, . . .) 

for (int j = 0; j < alphabet[i] . length; + ) 

{ 

i f ( a s c i i > 90) { 

int dif = a s c i i - 90; 

a s c i i = 65 + dif - 1; 

} 

char c = a l p h a b e t [ i ] [ j ] = (char) ascii++; 

Metoda setAlphabet slouží k vytvoření abecedy pro Vigeněrovu šifru. Tato metoda 

vytvář í dvourozměrné pole alphabet o rozměrech 26x26, k teré reprezentuje abecedu. 

P o s t u p n ě projde každý řádek a sloupec v poli alphabet a př i řad í j i m odpovídající 

znaky abecedy. Začíná s A S C I I hodnotou 65, k t e rá předs tavuje znak „A" . Každý 

další řádek se posouvá o jednu A S C I I hodnotu výše. Pokud př i řazená A S C I I hodnota 

přesáhne 90 (k terá představuje znak „Z") , provede se cyklické procházení abecedou. 

Vypočte se rozdíl mezi ak tuá ln í hodnotou a 90 a k tomuto rozdílu se př ič te 64, čímž 

se získá nová A S C I I hodnota. N a závěr je vy tvořená abeceda vrácena jako výsledek 

metody. 

Výpis 4.17: Ukázka funkce pro šifrování Vigeněrovy šifry 

© O v e r r i d e 

public String encrypt () 

String encrypedKey 

{ 
_ M M . 

for (int i = 0; i < mask . length () ; i+ + ) { 

char r = mask.charAt ( i ) ; 

int row = r - 65; 

int column = 0; 
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for (int j = 0; j < key.length () ; j++) { 

char ch = key . char At (i ) ; 

column = ch - 65; 

} 

encrypedKey += alphabet[row][column]; 

} 

return encrypedKey; 

Metoda encrypt slouží k zašifrování v s tupn ího slova (klíče) pomocí Vigeněrovy šifry. 

Šifrování se provádí pos tupně pro každý znak v klíči a maskovacím řetězci. Pro 

každý znak v klíči se získá jeho odpovídající znak v p rvn ím ř ádku tabulky abecedy 

(alphabet). Následně se pro každý znak v maskovacím řetězci získá jeho odpovída­

jící znak v p rvn ím sloupci tabulky abecedy. N a základě ř ádku a sloupce v tabulce 

se vybere průsečík, k te rý tvoří zašifrovaný znak. Tento zašifrovaný znak se pos tupně 

př idává do výsledného zašifrovaného klíče. Po proj i t í všech znaků v klíči je výsledkem 

metody zašifrovaný klíč, k t e rý je vrácen jako výs tup . 

[Ml CryptGarne! 

t o console l i n e and confirm i t with enter, you w i l l se i f your • 
c a p i t a l i z e each l e t t e r ) . 

I f you have tr o u b l e guessing, press "?" button i n the r i g h t cor 

Encrypted word: [TWIEO], Hask word: [HIMED] 

• i s correct (pit 

A B C D E F 
B C D E F 6 
C D E F G H 
D E F S H Ľ 
E F <5 H I J 

L K HO P Q 
H l i O P Q I 

Obr. 4.9: Snímek z Vigeněrovy šifry 
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4.2.12 Implementace šifry Bifid 

Tř ída Bif idCipher je implementac í Bif id šifry (viz 2.2.3), k t e r á dědí od abs t r ak tn í 

t ř ídy CiphersAbstract. Obsahuje atribut dvojrozměrné pole znaků alphabet, k te rý 

představuje abecedu používanou pro šifrování. Vytváření dvourozměrného pole alphabet 

je realizováno stejně jako u implementace šifry Polybius (viz 4.2.10. Výsledné zob­

razení t é to šifry p ř ímo ve hře je vidět na obrázku 4.10. 

Výpis 4.18: Ukázka funkce rozdělující pole na sudé a liché a následné šifrování 

1 

2 © O v e r r i d e 

3 public String encrypt () { 

4 

5 int [] f i e l d l D = convert2DToID(field2D); 

6 // r o z d ě l e n i pole na liché a~sudé 

7 i n t [ ] odd = new i n t [ f i e l d l D . l e n g t h / 2]; 

8 int o = 0; 

9 for (int i = 0; i < f i e l d l D . l e n g t h ; i++) { 

10 int c = f i e l d l D [i] ; 

11 i f ( i % 2 == 1) { 

12 odd[o + + ] = c ; 

13 > 

14 > 

15 i n t [ ] even = new int [ f i e l d l D . l e n g t h / 2]; 

16 int e = 0; 

17 for (int i = 0; i < f i e l d l D . l e n g t h ; i++) { 

18 int c = f i e l d l D [i] ; 

19 i f ( i 7. 2 == 0) { 

20 even [e + + ] = c; 

21 > 

22 > 

23 / / z p ě t n é š i f r o v á n i dle m ř i ž k y 

24 for (int i = 0; i < even.length; i++) { 

25 int ev = even [i] ; 

26 int od = odd [i] ; 

27 encrypedKey += alphabet[ev] [od] ; 

28 > 

29 return encrypedKey ; 

30 > 

31 

Metoda encrypt je implementac í šifrování v rámci Bif id šifry. Nejprve se vytvář í 
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dvourozměrné pole f ield2D, k teré slouží k uchování souřadnic jednot l ivých znaků 

v abecedě. Po té se toto pole převádí na jednorozměrné pole f ieldlD. Následně se 

toto pole rozděluje na pole odd a even na základě lichých a sudých indexů. Šifrování 

p rob íhá p o s t u p n ý m vyb í rán ím písmen na základě lichých a sudých souřadnic z pole 

odd a even s t ím, že sudé určují souřadnici x a liché souřadnici y. Vybraná p ísmena 

se pos tupně přidávají k výs lednému zašifrovanému klíči. Nakonec je vrácen výsledný 

zašifrovaný klíč jako tex tový řetězec. 

t h i s word using the alphabet. As soon as you w r i t e down your answer t o console l i n e ai 
i t with enter, you w i l l se i f your answer i s correct (please c a p i t a l i z e each l e t t e r ) . 
I f you have tr o u b l e guessing, press button i n the r i g h t corner of the screen... 

Encrypted word: [50TTS] 

1 2 3 4 5 
1 A B C D E 
2 F G H E K 
3 L H H 0 P 
4 Q R 5 T U 
5 V N X Y Z 

Him": 
Find coordinates o f each l e t t e r (row and column), then w r i t e a l l coordinates i n one l i n e . S p l i t 
the l i n e i n h a l f , f i r s t h a l f are x coordinates and second y coordinates of the l e t t e r s . 
Example f o r word BAT: 
B: 1 2 A: 1 1 T: 4 4 
then: 1 2 1 , 1 4 4 => 11 24 14 
1 1: A 2 4: I 1 4: D 
AID i s the answer i n t h i s case... 

® e 

Obr. 4.10: Snímek z šifry Bif id 

4.2.13 Implementace herního skóre 

Tř ída GameScore p ředs tavuje implementaci skóre a správy h ráčů ve hře . Obsahuje 

statickou vni t řn í t ř ídu Player, k t e rá reprezentuje hráče s jejich j m é n e m a skóre. 

Hráči jsou uk ládáni v kolekci listPlayers, k t e r á je implementována jako seznam. 

T ř ída umožňuje př idávat hráče , nastavovat jejich skóre, řad i t hráče podle skóre, 

zobrazovat seznam hráčů , ořezávat seznam na deset nej lepších a provádět nač í tán í 

a uk ládán í skóre ze souboru. Výsledné zobrazení seznamu se skóre je vidět na obrázku 

4.11. 

Výpis 4.19: Ukázka funkce pro př idán í nového hráče 
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s t a t i c void addPlayer(String name, int score) { 

active = new Player(name, score); 

l i s t P l a y e r s . a d d ( a c t i v e ) ; 

} 

Funkce addPlayer slouží k př idán í nového hráče do seznamu hráčů listPlayers. 

Vytvář í novou instanci t ř ídy Player s d a n ý m j m é n e m a skóre a p ř idá j i do seznamu 

hráčů. Tato funkce umožňuje dynamicky př idávat nové hráče do seznamu a uk láda t 

jejich j m é n o a skóre pro pozdější použi t í a správu. 

Výpis 4.20: Ukázka funkce pro výběr ak tuá ln ího hráče 

s t a t i c int s e l e c t P l a y e r ( S t r i n g name) { 

int index = -1; 

for (int i = 0; i < l i s t P l a y e r s . s i z e () ; i+ + ) í 

Player get = l i s t P l a y e r s . g e t ( i ) ; 

i f (get.name.equalsIgnoreCase(name)) { 

index = i ; 

> 

> 

return index; 

> 

Funkce selectPlayer slouží k vyhledání hráče v seznamu h ráčů listPlayers na 

základě zadaného jména . Procház í seznam hráčů a porovnává zadané j m é n o s jmény 

hráčů v seznamu. Pokud najde shodu, v rá t í index tohoto hráče v seznamu. Pokud 

nebyl hráč nalezen, vrací hodnotu - 1 . Tato funkce umožňuje vyhledávat hráče v se­

znamu na základě jejich j m é n a a poskytuje možnost identifikovat konkré tn ího hráče 

pro další operace, např ík lad aktualizaci jeho skóre. 
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H~í Leaderboard X 

Active Player Name: TEST Score: 0 j f l J 

TOP 10 Scone: 

Name: Body Score: 140 

Name: Enyko Score: 120 

Name: Mefi tek Score: 70 

Name: Enyko Score: 40 

Name: Anežka Score: 40 

Name: Mefi tek Score: 40 

Name: test Scone: 20 

Name: Anežka Score: 20 

Name: Anežka Score: 20 

Name: Anežka Score: 20 

Name: TEST Score: 0 

OK 

Obr. 4 .11: Snímek z tabulky skóre 
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Závěr 
P r v n í část práce se věnuje teorii kryptologie. Kryptologie vznikla spojením krypto­

grafie, k ryp toana lýzy a steganografie a jelikož spolu tyto vědy úzce souvisejí, nelze 

se věnovat jen j edné z nich. 

V d ruhé části se už zaměřujeme spíše na modern í a klasickou kryptografii. Jsou zde 

uvedeny typické př ík lady z každé skupiny šifer. 

T ře t í část se zabývá technologiemi využi tými při tvorbě prakt ické části projektu. 

Jako programovací jazyk byla v y b r á n a Java a pro tvorbu uživatelského rozhraní Ja-

v a F X . 

Poslední část projektu je už čistě zaměřena na praktickou s t r ánku práce . Je zde uve­

den postup, podle k te rého byla vypracována baka lá ř ská práce . Nejprve byl vy tvořen 

návrh uživatelského rozhraní v programu Scene Builder a výsledný fxml soubor byl 

implementován do kódu. P rvn í náv rh G U I m á účel menu, neboli okna, ze k terého 

bude možné ovlivnit možnost i hry. D r u h ý náv rh je po t é již zaměřen na samotnou 

hru. Design byl zamýšlen zpodobňova t počí tačovou konzoli, aby hráči navodil správ­

nou atmosféru. Sem se nakonec vykreslují data a h ráč m á za úkol vyřešit nabízené 

šifry. Složitost a typy šifer jsou ovlivněny obt ížnost í , kterou hráč zvolí na začá tku v 

menu. Jako nápověda ve hře slouží t lačí tko, po jehož s t isknut í se objeví individuální 

nápověda . Hráči to po t é pomůže vydedukovat správnou odpověď. Po dokončení šifry 

je hráči pogra tu lováno a může buďto pokračovat na další šifru, nebo se vrá t i t do 

menu a zvolit si j inou obt ížnost či se podíva t na své skóre. 

P ráce splnila cíl vytvoř i t in terakt ivní vzdělávací hru s p ř ívě t ivým uživate lským roz­

hran ím. Může být dále využ i ta např ík lad k in terakt ivní prezentaci kryptologie a 

oboru Informační bezpečnos t na dni o tevřených dveří. 

Rozšíření práce by bylo možné p ř idán ím více šifer, k t e rými se může hráč zabývat . 

Další možnost í vylepšení je umožněn í změny velikosti oken a distribuce hry na web. 
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Seznam symbolů a zkratek 
3 D Three Dimensional 

A E S Advanced Encrypt ion Standard 

A S C I I American Standard Code for Information Interchange 

D E S Data Encrypt ion Standard 

G U I Graphic User Interface 

I D Identify Document 

I D E Integrated Development Environment 

J a v a E E Java Platform, Enterprise Edi t ion 

J a v a M E Java Platform, Mobile Edi t ion 

J a v a S E Java Platform, Standard Edi t ion 

J D K Java Development K i t 

J R E Java Runtime Environment 

R C 4 Rivest Cipher 4 

R S A iniciály a u t o r ů Rivest, Shamir, Adleman 
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A Obsah elektronické přílohy 

README. md soubor README 
src/ kořenový adresář přiloženého archivu 

com/ 

L project/ 

L cryptgame/ 

_ AtbashCipher. j ava třída pro šifru Atbash 
_Bif idCipher. java třída pro šifru Bifid 
_ CaesarCipher. j ava třída pro Caesarovu šifru 
CiphersAbstract .java abstraktní třída pro šifry 
CryptGameMain. java spouštěcí soubor 
GameController. java controller pro GUI hry 
_ GameScore. j ava třída pro skóre 
MenuController. java controller pro GUI menu 
_MorseCipher. java třída pro Morseovu šifru 
.PasswdCrack. java třída pro PasswordCrack šifru 
.PolybiusCipher. java třída pro šifru Polybius 
Resource. j ava třída pro zdroje 
_VigenereCipher. java třída pro Vigenerovu šifru 

res/ 

css/ 

1 style. css css soubor pro vzhled oken 
data/ 

dataScore.txt textový soubor obsahující seznam hráčů a jejich skóre 
wordWomit. txt textový soubor obsahující seznam slov pro hru 

pictures/ 

computer .png obrázek využitý jako pozadí pro menu 
gameConsole .png obrázek využitý jako pozadí pro hru 
hint .png obrázek využitý jako ikona pro radu 
leaderboard.png obrázek využitý jako ikona pro tabulku skóre 
menu.png obrázek využitý jako ikona pro tlačítko do menu 
next .png obrázek využitý jako ikona pro tlačítko pro další šifru 

cryptgame. f xml soubor obsahující grafický návrh hry 
cryptmenu.fxml soubor obsahující grafický návrh menu 

Aktuální řešení je dostupné na GitHubu: https: //github. com/xf isar02/CryptGame 
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