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Anotace

Tato diplomova prace se zabyva moznostmi testovani malych a strednich projektt
s pomoci cloudovych technologii. Teoretickd Cast prace se vénuje analyze
relevantnich literarnich zdrojt za ticelem poskytnuti Sirokého pirehledu o obecnych
typech testovani a postupech pri zajisténi kontroly kvality aplikaci pomoci
modernich pristupt softwarového vyvoje. Velka pozornost je vénovana vysveétleni
firemnich procest pfi uplatnéni agilnich metodik a také vyznamu peclivého
a neustalého testovani produktu. Prace zdlraznuje diilezitost zavedeni koncepci
CI/CD a obsahuje prehled vybranych nastrojli, ndpomocnych pii vyvoji. Za ticelem
praktické ukazky zpisobl uplatnéni cloudovych technologii v testovani byla
provedena analyza ukazkového projektu. Zavér prace je vénovan porovnani nakladi

na provoz lokalni a cloudové testovaci infrastruktury.

Annotation

Title: Software testing in the cloud for small and larger projects

This diploma thesis research addresses the possibilities of testing small and
medium-sized projects with the help of cloud technologies. The first logical part is
devoted to the analysis of relevant sources in order to provide a broad overview of
the general types of testing and procedures that could be used for ensuring the
quality control of applications, using modern software development approaches.
The aim of the second logic part is to explain the company processes using agile
methodologies and emphasize the importance of careful and continuous product
testing. The work points out the importance of introducing the concepts of CI / CD
and contains an overview of selected tools that help in the development. In order to
demonstrate practical ways of applying cloud technologies in testing, analysis of an
example project is shown. At the end of the work is the demonstration of the

comparison of the costs of running a local and cloud testing infrastructure.
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1 Uvod

Zivot v modernim svété¢ je nemozné si predstavit bez pocitatt a jejich
programového vybaveni. Vyvojari vytvari software pro vSechny Zivotni pripady a s
kazdym rokem pocet pocitacovych programii a mobilnich aplikaci roste. Existujici
software se vyviji v ¢ase, dostava novou funkcionalitu nebo se zbavuje neaktualnich
moznosti, vylepSuje se, aby udrZel svého uzivatele a ziskal nového. Je skoro nemozné
spocitat mnozstvi vSech vytvorenych programi alespon za rok, ale je mozné se
podivat na ¢astecné statistiky. App Store vlednu roku 2017 nabizel ke stahnuti svym
zakaznikiim 2 200 000 aplikaci tietich stran [1]. Kromé toho, za poslednich nékolik
let vzrostl pocet vyvojara. V roce 2018 mluvime o 23 milionech programatort [2],
zatimco v roce 2014 Cislo sahalo k hodnoté 11 miliont [3]. Spolecné s témito jevy a
obecnym rozsirenim pocitacovych technologii cena vyvoje u relativné jednoduchych
programu klesa, a naopak roste u sloZitéjsich a komplexnéjsich reseni. Aplikace je
produktem, od kterého uZzivatelé ocekavaji nejenom dostacujici funkcionalitu, ale
také kvalitu, kterd vétSinou znamend, Ze program odpovidad deklarovanym
charakteristikdm. Jednoduchy piiklad: zavazna odstavka bankovni aplikace muZe
vést ke ztraté koncového klienta. Jesté horsi stav miiZze nastat v pripadé uniku
citlivych informaci. Tato rizika vyZaduji pied vydanim programu do svéta diikladné
otestovani funkcionality a tomuto ucelu napomahd zavedeni automatického
testovani.

Proces testovani programu se radikdlné méni podle toho, zda mluvime o
vodopadovém pristupu ¢i agilnim vyvoji, i kdyZ postupy jsou shodné. V prvnim
piipadé se program musi kompletné ovérit pred vydanim, ale pokud mluvime o
agilnim vyvoji, testovani probihd v mnohem stresovéjsim a naroc¢néjSim rezimu,
jelikoZ se celd aplikace, ptripadné infrastruktura, méni u testera piimo pod rukou.
Dalsi komplikace spocivd v nerovnomérné zatézi na testovaci stroje. Lokalni
infrastruktura muze selhat v podminkach kritického zatiZeni. Na pomoc prichazeji
moderni cloudové technologie. Vysokda mira flexibility a schopnost se rychle
prizplsobit prostiredi prinasi uzivatelim cloudu teSeni problémil spojenych se

statickou testovaci infrastrukturou. Nasledujici kapitoly se budou zabyvat



testovanim softwarovych aplikaci a moZnostmi uplatnéni cloudovych technologii

v procesech zajiSténi kvality.



2 Cil prace a metodika zpracovani

Cilem diplomové prace je provést analyzu mozZnosti uplatnéni cloudovych
technologii v testovani softwarovych aplikaci. Souc¢asti prace jsou literarni reSerse a
prakticka ukazka mozZného reSeni. Vzhledem k rozmanitosti vybrané problematiky

jsou stanoveny konkrétnéjsi ukoly:

1. vysvétlit zakladni principy a typy testovani softwarovych aplikaci,
2. naznacit zarazeni aktivit kontroly kvality do firemnich procesti a uvnitr

vyvojového tymu, ktery pouziva agilni metodiky vyvoje,

3. provést analyzu moZnosti podpory testovani pomoci cloudovych
technologii,
4. stanovit odhad finan¢nich nakladlii na testovani s ohledem na rtizné

strategie realizace a odhalit nejvhodnéjsi reseni z finan¢niho hlediska.

Vzhledem ktomu, Ze analyza ndakladii neni moZna bez vazby na specifické
pozadavky projektu, v uvedenych prikladech budou pouzita data, zjisténa ve
spolupraci se zaméstnanci spole¢nosti Quadient Ltd. (Quadient Technologies Czech

s.r.0.) z poboc¢ky v Hradci Kralové.



3 Obecné vlastnosti testovani

3.1 Rozdéleni roli uvnitr vyvojarského tymu

Kvalita pocitacovych programi je hlavni podminkou konkurenceschopnosti, a
proto proces analyzy celych aplikaci nebo jejich urcitych ¢asti za ticelem nalezeni
chyb neni vhodné podcenovat. Je dosti komplikované stanovit nutny pocet testerd,
ktery by dokazal pokryt vSechny moZné chyby a zranitelnosti, ale existuje osvédcena
praxe, jejiZ vhodnost je ovéfena mnoha firmami.

Jedna se o urcité slozeni vyvojairského tymu, ve kterém na pét vyvojaia pripada
alesponi jeden tester [4]. Kazda firma, dokonce i kazdy samostatny projekt uvnitf
firmy, by méla mit moznost stanovit sviij pomér, vychazejici ze specifiky vyvoje.
Nicméné, prenechani velkého mnozstvi prace na jednoho pracovnika a zanedbani
lidského faktoru je spojeno s velkym rizikem, Ze tymovy vysledek s casem zacne
postradat kvalitu.

Je chybou tici, Ze proces testovani lezi zcela jenom na ramenech testera. Kontrolu
kvality kodu zacina jeSté vyvojar pred predanim verze na otestovani. Nicméné
programator a tester vétSinou testuji rizné roviny jednoho programu: zatimco
vyvojar kontroluje malou a zcela oddélenou ¢ast kédu, aby se ujistil, Ze tato ¢ast je
funkCni, tester zjiStuje, zda celda aplikace spravné funguje jako celek a plni
uzivatelské scénare pouZiti. Tyto roviny testovani softwaru na riznych hloubkach
se klasicky znazoriuji pomoci takzvané testovaci pyramidy, ktera je predstavena na

obrazku ¢. 1 a pfipomina Maslowovu pyramidu potteb.



Acceptance Tests

Integration Tests

Unit Tests

Obrazek 1 Testovaci pyramida
Zdroj: pristup z Internetu: https://dzone.com/articles/testing-triangle-circle-and

Podle obrazku ¢. 1 1ze soudit, Ze testovani se sklada z:

1. unitovych test,

2. integracnich testd,
3. akceptacnich testt,
4

test( uzivatelského rozhrani.

Zvlastni sloZku predstavuje beta testovani, které castokrat probiha se zapojenim
koncovych uzivateli programi.

Tato struktura ma tvar pyramidy ne ndhodou. Podobny zplisob znazornéni
ukazuje na to, Ze by mnozstvi testi s kazdou dalsi urovni mélo klesat, pricemz
zakladni vrstva, jak uZz bylo receno vySe, je kontrolovana vyvojarem, zatimco dalsi
tfi ma na starosti tester. Existuji dalsi variace testovaci pyramidy, kde se pridavaji
nebo odebiraji slozky, ale zakladni myslenka a prvky zlstavaji neménné. Bez
naplnéni predchozi vrstvy by se nemélo pracovat s dalsi a vzdycky by se mély
vyClefiovat unitové, integracni a pripadné systémové testy spolu s testy
uzivatelského rozhrani [5]. DetailnéjSi rozbor, vénovany riiznym typlm testd,
nasleduje v dalsi kapitole.

Vroce 2002 americky programator Kent Beck ve své knize Test-Driven

Development: By Example poprvé zminuje techniku, ktera dostala nazev



programovani rizené testy neboli TDD (Test-Driven Development) [6]. Zakladnim
doporucenim autora je nikdy nepsat ani radek kédu bez unitového testu [7]. Podle

Kenta Becka by proces programovani mél mit tyto rysy: [8]

vyvoj probiha v kratkych cyklech,
unitovy test se tvori jeSté pred implementaci,
jeden unitovy test ovéruje jeden kus kddu,

implementace je maximalné jednoducha a

S

po prichodu testy k6d probiha refaktorovanim.

Technika vyvinutd Kentem Beckem dodnes vzbuzuje v programatorském svété
Zhavou diskuzi o tom, zda je programovani fizené testy opravdu schopno zabranit
chybam nebo je jenom ztratou ¢asu a penéz. TDD piredpoklada jiz ve fazi psani kodu
neustalé vylepSovani provedené prace a tim prodluZovani ¢asu pro implementaci.
Nicméné, podobny pristup je schopny vyrazné usnadnit praci testera, ktery bude mit
vice moZnosti se soustiedit na systémové chovani aplikace. Kromé toho, TDD je
schopno pomoci predejit jednoduchym, ale spolu s tim snadno prehlédnutelnym
chybam. Jako kaZzdy dobry napad, programovani fizené testy se ma pouzivat
moudie a nepovazovat se za samoucel, ktery se z ndpomocného nastroje stava
brzdicim zatiZenim a jen dobte vypada v seznamu pouZivanych technologii.

Prace vyvojare a testera se liSi nejenom provadénou c¢innosti, ale také i pohledem
na vysledek. Programator, co naptiklad naimplementoval novou funkcionalitu
potvrzuje, Ze aplikace umi fungovat v souladu s poZadavky. Tester, ktery provadi
svoji analyzu a v podstaté dohliZi nad kvalitou vyvojafem odvedené prace, prosazuje
opravu nalezenych chyb a ujistuje vedeni, Ze se nova funkcionalita chova tak, jak ma.
Na prvni pohled se mliZe zdat, Ze programator a tester jsou dvé valcici strany, ale ve
skutecnosti maji spolecny cil, tj. tvorbu kvalitniho softwaru. Nicméné situace, kdy
tyto dvé strany maji odliSné nazory na stejné chovani, viibec neni tak vzacna. vV
tomto pripadé komunikace a sdileni znalosti stoji na prvnim misté. V idealnim svété
by si tester a vyvojar méli navzajem naslouchat a neustale se rozvijet v profesionalni
oblasti.

MizZe byt tester vyvojaFfem a vyvojaf naopak testerem? MiiZe. Se zvySenim

komplexity a rozsahu pocitacovych systémi razantné roste mnozstvi testd, které je



nemozné opakované prochazet ru¢né bez enormniho mnozstvi testert. Na pomoc
prichazi automatizace procesu testovani, kdy se automatizuje kazdy manualni test,
kde je to technologicky mozné a zaroven i rentabilni. Podobné usnadnéni prinasi
zvySeni pozadavkil na testera, ktery musi umét navrhnout a realizovat automatické
testy, jednodusSe feceno - musi umét programovat alesponn na zakladni Grovni.
Technické dovednosti vyvojare se velice oceni pfi automatizaci procesu testovani,
zatimco testerska peclivost a preciznost najdou uplatnéni pfi programovani, pokud

se byvaly tester rozhodne vénovat ¢isté vyvoji [9].

3.2 Zakladni pojmy

V této kapitole budou rozebrany nékteré zakladni specifické pojmy a techniky,
které se pouzivaji pii vyvoji a jsou dlilezité pri testovani. Testovani a jeho nejlepsim
praktickym technikdm je vénovana spousta specializované literatury a odbornych
¢lankd, kde jsou detailné popsany vsechny postupy a terminy, takzZe tato kapitola se

bude zabyvat jenom vybranou problematikou.

QA (Quality Assurance)

Tento pojem oznacuje souhrn vSech zplisobli monitorovani vyvoje a metod, které
se pouzivaji pro zajiSténi kvality softwaru. Zkratkou QA casto oznacuji bud' jednoho
testera, nebo dokonce celou skupinu tester(, pracujicich na projektu. Nicméné, jak
vidime z vysvétleni vyse, QA je mnohem Sirsi pojem, ktery zahrnuje vSechny ¢innosti
tykajici se kontroly, véetné téch na vyssi drovni, tj. stanoveni cil{i, zpracovani planu
testovani, vybér technologii, monitorovani vysledki apod. QA musi spliiovat obecné
standardy kvality, naptiklad ISO 9000 [10, s. 7].

Do Sirokého pojmu QA spada QC (Quality Control), coZ je souhrn aktivit, které
garantuji, Ze produkt spliiuje stanovené pozadavky a samotné testovani, které se
zabyva nalezenim nesouladli s deklarovanymi vlastnostmi. Testovani je béZnou
testerskou ¢innosti obnasejici hledani chyb (angl. a bug - chyba) a dohliZeni nad tim,

Ze tyto chyby budou odstranény [11].



Bug report

Jedna se o dokument popisujici odchylky od ocekavaného stavu programu, které
jsou povazovany za chyby. Obsahuje co nejuplnéjsi popis krokii a souvislosti,
vedoucich knekorektnimu fungovani systému. V nékterych pripadech je tézké
odhalit vSechny detaily, které stoji za vznikem problému, jelikoZ chyba se muze
nachazet na zcela neCekaném misté nebo musi nastat vyjime¢na kombinace faktort,
aby se program zacal chovat nespravné. Bug report by mél poskytnout vyvojaiim
co nejvice informaci, jelikoZ to napomaha opravé problému a tim Setfi ¢as a finance.
Kromé samotného popisu, jak nasimulovat problém, bug report miize obsahovat
rizna kritéria na zakladé kterych se posuzuje jak zavazny je problém, kolik sil je
potieba alokovat na jeho vyteSeni a jak rychle se bug musi opravit. Piiklady
takovych detaili mohou byt: priorita a zavaznost, které stanovuje tester na zakladé
svého posouzeni, které mohou byt pozdéji upraveny béhem podrobnéjsi analyzy

programatora [10, s. 167].

Severity (zdvaZnost)

Pojem ,zavaZnost” charakterizuje, jak velky negativni dopad ma chyba na chovani

systému. Obecné miiZeme zavaznost délit na nékolik arovni:

e mensi chyby (minor bugs),
o velké chyby (major bugs),
e  kritické chyby (critical bugs).

Management vyvozuje z tohoto rozdéleni zavér, Ze s ristem zavaznosti chyby
roste mnozstvi ztracenych penéz v pripadé, kdyby se tento problém objevil u
zdkaznika. TakZe teoreticky miizeme zavazZnost prirovnat k urcité finan¢ni ¢astce. Je
potieba zdliraznit, Ze tato Castka neni piimo propojena s obtiZnosti reSeni
problému. Oprava miiZe trvat jenom par minut a byt trivialni, ale pfinese maximalni

uzitek [10,s.176].



Priority (priorita)

Priorita urcuje Cas, b€hem kterého nalezena chyba musi byt opravena. Firma
miiZe stanovit interni natizeni, kde bude urceno ¢asové omezeni na opraveni chyb,
zvlast externich, které byly nahlaseny klienty. Podobna pravidla se mohou
vyskytovat v Service-level agreement (SLA) jako zavazek dodrZeni kvality produktu

vaci klienttim [10, s. 177].

Validace a verifikace

Tyto dva pojmy se casto slucuji dohromady. Na prvni pohled je téZké mezi nimi
rozeznat rozdil, jelikoZ oba znamenaji ovéreni. Rozdil mezi nimi existuje a neni tak
nepatrny, jak by se mohlo zdat. Validace odpovidd na otazku: Délame sprdvny
produkt?; verifikace tika, zda produkt délame sprdvné. Vidime, Ze validace
kontroluje ucelnost provadéné prace, resp. provéruje, zda vyvoj neprobiha
zbytecné. Verifikace probiha spiSe na niZ$i Urovni, kdyZ se analyzuje kvalita
provadéné prace.

Podivame se na priklad. Testerem nahlasena chyba byla opravena vyvojarem a
predana zpatky testerovi ke kontrole, zda se tentokrat funkcionalita chova podle
predpokladu. Tester se snazi zopakovat postup, ktery vedl k chybé, a ujistuje se, Ze
Zadna chyba uz neni. Nicméné, béhem své analyzy po konzultaci s kolegy se zjisti, Ze
funkcionalita, kterou ovéruje, se uzZ davno nepouziva, protoZe byla nahrazena jinou
nebo neodpovida pozadavkim klienta. Probéhla validace a bylo zjisténo, Ze oprava
chyby byla v podstaté zbytec¢nou ztratou casu. Verifikace ve svété velkého mnozstvi
chyb je obvyklou testerskou ¢innosti, zatimco s validaci se fadovy tester az tak ¢asto
nesetkava [12].

Bez revize obecnych krokd, bez validace produktu existuje riziko, Ze se ocitneme
v situaci, kdy se provadi spousta nepotiebnych praci, které ob¢as mohou byt velmi

narocné.



Platform matrix (cross-platform matrix)

Jedna se o souhrnny popis produktem podporovanych platforem, technologii a
programu tietich stran. Slouzi nejen pro interni ucely, ale je také vystaven navenek
a je pristupny Kklientlim, ktefi na zakladé tohoto dokumentu posuzuji, zda je pro né
produkt vhodny. Platform matrix je mozné porovnat s technickymi pozadavky

pocitacovych her.

Test case (TC, testovaci pripad)

Pod timto pojmem se rozumi algoritmus testovani programu, tj. scénar, kterym
se idi tester a na zakladé vysledku provedenych krokt usuzuje, zda systém funguje
spravné a odpovida pozZadavkim. Testovaci pripad je detailni, krok po kroku
popsana posloupnost ¢innosti, u které je presné definované ocekdvané chovani. Je
samoziejmosti, Ze kazdy systém se ovéruje v predem urceném prostiedi, a proto TC,
ktery vyzaduje zménu tohoto prostredi a nastaveni specifickych podminek,
obsahuje tyto okolni poZadavky. JelikoZ je nepravdépodobné, Ze se najde situace,
kdy jeden jediny tester celou dobu pracuje na néjakém projektu sam, vSechny
podklady by se mély psat jednoduchym zplisobem, aby dokonce i dplné novy
zaméstnanec dokazal pochopit, co se po ném zada. TC prispiva k formalizaci
testerskych postupt. Je ndvodem k provedeni manudlniho otestovani. Také slouZzi
jako zakladna pro vytvoreni automatického testu [13, s. 37].

Obecna struktura TC vypada nasledovné:

Tabulka 1 Struktura testovaciho pripadu

Akce Ocekavany vysledek Vysledek kroku

Zdroj: vlastni zpracovdni

Vysledek testu se klasicky oznacuje jednim z téchto stavii: [10, s. 119]

e passed, coZ znamena, Ze systém se chova v souladu s oCekavanim,

e failed, coz je signalem k tomu, Ze funkcionalita miiZe byt naruSena,
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e blocked, oznamujici, Ze znéjakého diivodu nebylo mozZné provést

potiebnou akci, a proto neni mozné posoudit, zda se program chova tak, jak

ma.

Kromeé toho, jak uz bylo fec¢eno diive, TC mize mit pripadny popis specifickych
podkladii a testovaci soubory. Mél by mit nazev a cislo pro snadné dohledani. Ze
stejného divodu je mozné rozdélit vSechny TC do kategorii na zakladé toho, co
oveéruji.

Na zakladé ovéreni prihlaSovani na néktery web se podivame na priklad

testovaciho pripadu a jeho vysledky.

Tabulka 2 Priklad testovaciho piipadu

TC ¢. 1, ovéreni prihlasovaci webové stranky

Cislo kroku Akce Ocekdvdny vysledek Vysledek kroku
1. Otevrit stranku pro | PrihlaSovaci stranka Failed
prihlaseni se nacetla
Provést pokus o PrihlaSovani

prihlaseni na web | probéhlo v poradku,

2. pomoci platnych otevrela se stranka Blocked
prihlasovacich uzivatelského
udajii: login, heslo profilu

Zdroj: vlastni zpracovdni

Vidime, Ze hned v kroku ¢. 1 se cely popsany algoritmus otestovani zastavil,
jelikoz, napriklad se prihlasovaci stranka viibec nenacetla. V diisledku padu kroku ¢.
1 neni mozné provést krok ¢. 2 z pochopitelnych diivoda. V piipadé, kdyby systém
na oba kroky reagoval spravnym zplisobem, bylo by mozné oznacit TC jako bez
problému projity, coz by mélo garantovat, Ze prihlasit se na web jde bez potiZi.
Nicméné cely TC je od zacatku nedostatecné komplexni: ,Co by se stalo, kdyby se
tester pokusil pouzit neexistujici jméno uzivatele?” ,Co by se stalo, kdyby tester
zkusil neplatné heslo v paru s validnim jménem?“, Co kdyZ se uZivatelovi nepodari

prihlasit, napriklad 5x za sebou? Bude takovy profil zablokovany nebo ne?“
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Testovaci pripad musi vychazet ze vSeho, co je schopna nabidnout aplikace, a tim
padem by mél ovérit celou funkcionalitu. Podobny pristup vyZaduje od testera

opravdové pochopeni chovani programu a peclivost pti napsani TC.

3.3 Typy testu

Program se da testovat na rizné typy zranitelnosti a omezeni, coZ umoziuje
rozdéleni procesu testovani a vznik Kklasifikace testi na zakladé rozli¢nych
vlastnosti. Je nutno fici, Ze neexistuje jediny spravny zptisob, jak kompletné roztiidit
testy do urcitych skupin, nicméné daji se najit obecné uznavané praktiky. NiZe

budou predstaveny zakladni kategorie a elementy.

3.3.1 Rozdéleni procesu testovani na zakladé znalosti vnitiniho

chovani systému

Nasledujici klasifikace vychazi z toho, zda tester rozumi vnitinim procesiim

systému a dokaZe predikovat jeho chovani na zakladé téchto znalosti:

e Cerna skrinka (black box testing),
e bila skrinika (white box testing),

e Seda skrinka (grey box testing).

V ptipadé, Ze vnitini logika aplikace je pro testera nezndmou, mluvime o testovdni
Cerné skrinky. V této situaci testovaci pripady vétSinou vychdazeji z o¢ekavanych
zplisobl, jak funkcionalita programu bude pouZzita uZivateli. Predpoklada se
napriiklad, Ze béhem ndkupu pres online obchod budou Klienti pouzivat funkci
vyhledavani. Na zakladé tohoto predpokladu tester sestavuje TC, ktery bude
testovat oznamenou funkcionalitu ryze z uZzivatelského hlediska, tj. bez znalosti o
tom, kde a jak jsou uloZeny informace o produktech, jak se tyto informace zobrazuji
na strance apod. JestliZe se o to nezajima uzivatel, stejné tak o to nema zajem i tester.

DalSim zplisobem, jak prijit na specificky scénar uZzivatelského chovani, je
explorativni testovani, které zahrnuje ndhodné pouZzivani programu. Vezmeme vyse
zminény pripad s online obchodem. Tester pridal do koSiku néjaky produkt N1,
presel na stranku platby a rozhodl si najit dal$i produkt N2. Forma vyhledavani je

dostupna i zkoSiku a tester ji pouzije, nicméné misto stranky s vysledkem
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vyhledavani dostane chybu c¢islo 404 - Stranka nenalezena. Podobné chovani neni
piimo ocCekavané ze strany uzivatele, avSak se miiZe objevit. Spravné navrzena
aplikace by méla ukazat interni chybovou stranku a nabidnout mozna reSeni.

Velmi uzite¢cnymi pomocniky pii vypracovani testovacich pripadi (a nejenom pri
testovani systému jako cerné skrinky) budou intuice a komunikace s dalSimi ¢leny
vyvojarského tymu, kteri se bud’ dokazZou lépe vyznat ve vnitinim svété systému a
jeho ptripadnych zranitelnostech, nebo budou schopni se podivat na problém
z jiného uhlu pohledu.

Jiny pristup ktestovani je zaloZen na pochopeni testerem nejenom vysledku,
ktery program nabizi, ale i toho, jak tohoto vysledku systém dosahne. V tomto
ptripadé mluvime o testovdni bilé skririky. Tester vi o tom, Ze pii pridani produktu do
kosiku online obchodu se odpovidajici pocet jednotek tohoto produktu rezervuje
v externim systému, ktery se pouziva jako skladovaci a je spolecny pro kamenny a
webovy obchod. Tester chce zjistit, zda je moZné rezervovat vétsi pocet kust, nez je
dostupny, na zakladé prodlevy obnoveni dat na webovych strankach. Typicky
uzivatel nad podobnou situaci ani nepremysli, jelikoZ véri, Ze programatofi se o
vSechno postarali. V tomto je rozdil mezi testovanim bilé a ¢erné skrinky. Nicméné
oba pristupy maji svoje nevyhody a rizika. Testovani systému jako Cerné skiinky je
schopno pirehlédnout problémy, které vychazi ztechnické specifikace, zatimco
pristup bilé skrinky vyZaduje vétsi znalosti od testera a zaroveii miize vyvolat urcity
typ slepoty, kdyzZ se testuji jenom slozité a neobvyklé pripady a ty nejjednodussi a
podstatné se piehlizi. Z téchto divodi vznika hybrid pristupi, ktery obnasi jak
uzivatelsky orientované testovani, tak i kontrolu na zakladé znalosti aplikace -
testovdni Sedé skririky.

Jednoduchym prikladem mitize byt kontrola, zda platba v online obchodé
probéhla v poradku. Po zaplaceni se ma zobrazit stranka, ktera potvrzuje prijeti
platby a ujiStuje uzivatele, Ze objednavka je ve stavu zpracovani. Tester se
v pribéhu testovani dostane na tuto stranku, ale misto toho, aby dokoncil test,
nejdrive se ujisti, jak vypada dana objednavka v databazi, zda je opravdu ve fronté

ke zpracovani apod. [10, s. 70-72].
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3.3.2 Rozdéleni testl na zakladé objektu testovani

Funk¢éni testovdani

Tento druh testovani kontroluje, zda aplikace plni vSechny své funkce a dovoluje

pouZzivat program v souladu s uzivatelskymi scénari [10, s. 82].

Testovdni uZivatelského rozhrdni (Ul testovdni)

Ptfi provedeni testovani se kontroluji vSechny prvky uZivatelského rozhrani, tj. zda
je stranka zobrazena korektné, zda pri vloZeni data narozeni lze pouZit pismenka,
zda zobrazena tlacitka plni svoji funkci a davaji pokyny ke zpracovani dat apod. [10,

s. 85]

Zdatézové testovdni

Aplikace s dokonalou funkcionalitou mtiZe byt zcela nepouzitelna z diivodu nizké
rychlosti odezvy nebo neschopnosti podporovat mnohouZivatelské pouziti. Predejit
efektu uzkého hrdla je moZné pomoci zatéZovych testii, které nuti program fungovat
ve stresovych podminkach a ukazat problémy diive, nez nastanou béhem provozu

[10, s. 88].

Testovdni bezpecnosti

Bezpecnost aplikace se da testovat jak alokaci vnitinich sil firmy, tak i pomoci
profesiondlnich etickych hackert, ktefi se pokusi napodobit hackersky tutok (napft.
béhem penetrac¢niho testovani), a poté vSechny zranitelnosti a doporuceni sdéli
vyvojarskému tymu. Nicméné, asponi zaklady by se mély testovat uvnitt firmy:
zablokovat uzivatele po nékolika Spatnych pokusech ptihlaseni, zamezit registraci

nového uZivatele s prilis kratkym heslem apod.[10, s. 86]
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UZivatelské testovani (UX testovdni)

Tento typ testli Casto probiha bez zapojeni testert, jelikoZ oni uz jsou s programem
dost seznameni na to, aby dokazali posoudit, jak moc pohodlné se s nim pracuje. UX
testovani (angl. user experience testing — testovani uzivatelské zkuSenosti) muize
vypadat takto: skupina osob zcela nespojenych s aplikaci je pozvana na otestovani
programu pomoci plnéni predem definovanych ukold a poté jsou vyzvani ohodnotit,

jak dobfte se jim pracovalo s programem [10, s. 85].

Testovdni kompatibility

Sem spada analyza kompatibility programu a zarizeni a jinych aplikaci. Prikladem
miiZe byt testovani napric¢ internetovymi prohlizeci, coZ je v soucasnosti velmi
aktualni. Webova aplikace, ktera spravné funguje v Google Chrome posledni verze,

se nemusi nacist v Internet Exploreru [10, s. 86].

3.3.3 Rozdéleni testli na zakladé casu, kdy testovani probiha

Zivotni cyklus vyvoje softwarového programu ma uréité faze. Na konci kazdého
useku vznika verze se specifickym oznacenim. Alpha verze je urcena internimu
testovani, beta verze se poskytuje externim uzivateliim za stejnym ucelem, release
candidate je kandidatem na vydani, pokud se neobjevi zavazna chyba. Na zakladé
toho, zda je software pristupny jenom vyvojaiskému tymu nebo i uzivatelim, se da

testovani kategorizovat nasledovné:

1. pred predanim aplikace uZzivateliim (alpha testovani),

2. po predani aplikace uzivatelim (beta testovani).

Alpha testovani se vétSinou charakterizuje jako testovani bilé nebo Sedé skriiky,
zatimco beta testovani je vice uZivatelsky orientovano a vychazi za predpokladu, Ze
klient nevi, jak program plni ukoly [13, s. 157].

Testy provadéné testery je mozné rozdélit na dalSich nékolik skupin na zakladé

toho, kdy se provadi.
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Smoke testy

Tato kategorie testli je urCena pro kontrolu zakladnich funkci programu a
zaroven signalizuje, zda je moZné prechazet k detailnéjsi analyze. Pripad, kdy smoke
testy neprochazi, indikuje, Ze aplikace nedokaze nabéhnout spravnym zptisobem a
neni pripravena ani pro jednoduché pouziti. Pad néjakého ztéchto testi je
dilezitym signalem, ktery nelze ignorovat. Nicméné podobna nepiijemna situace
miiZe znamenat nejenom vznik Kritické chyby, ale také i jen zménu ¢i chybu
v testovacim prostiedi, kterému se program neumi automaticky prizptisobit. Po
zjisténi pric¢iny spadlych testli a jejich opravy je potieba znovu spustit smoke sadu a
jenom pokud tentokrat Zadny problém nevznikne, je mozné prejit k dalsimu

testovani [14].

Testy, overujici novou funkcionalitu

Jak vidime v nazvu, tyto testy kontroluji nové funkce pridané do programu.
Mluvime o vytvareni a prochazeni novych testovacich pripadi, které budou ¢asem

premistény do kategorie regresnich [13, s. 257].

Regresni testy

Regresni analyza spociva v tom, Ze vSechny testovaci pripady, které kdysi byly
vytvoreny, se prochazeji znovu. To, co fungovalo pred mésicem, musi fungovat i
dnes. Neni neobvykla situace, pii které pridani nové funkcionality ¢i vylepSeni staré

dokaze zplisobit znacné problémy a rozbit stabilni chovani, na které se spoléha [15].

3.3.4 Rozdéleni test na zakladé testovaci vrstvy

Unitové testy, které zacinaji dlouhy proces testovani, jiz byly zminény drive. Ted’

se na né podivame bliz a také na dalsi testy, existujici na riiznych urovnich.
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Unitové testy

Spocivaji vtestovani zdkladnich komponent, ze kterych se sklada software.
Unitové testy jsou automatické a mnohem kratS$i neZ vSechny dalSi vzhledem
k velikosti testovacich modult. Prikladem unitového testovani muze slouzit
kontrola varovani pri vloZeni nepovolenych znakd do pole na webové strance.
Unitové testy piSou programatori pri vyvoji a tim kontroluji sami sebe na zakladni
urovni. Otestovani komponent je rychlym zptisobem, jak odhalit jednoduché chyby
uvniti samostatnych prvk [16,s. 112].

Mocnym nastrojem pri vytvareni testli jednotek pro ovéreni aplikaci, napsanych
v jazyce Java, je framework JUnit, vyvinuty Kentem Beckem ve spolupraci s Erichem
Gamma. Tento aplikacni rdmec vyzaduje pouZiti specifické anotace umoziujici

spoustét metody v urcity ¢as, napt. pred nebo po provedenti testu [17].

Integracni testy

Po tom, jak byly otestovany komponenty zvlast, je ¢as ovérit jejich vzajemné
propojeni a korektni spolupraci. Cilem integracniho testovani je najit defekty a
nezadouci chovani, které je spojeno s chybami v interpretaci a realizaci vzajemného

plisobeni mezi jednotkami [16,s. 111].

Systémové testy

Jak miZeme vidét z ndzvu, systémové testy kontroluji chovani programu jako

celku: v této etapé se zjistuje, zda aplikace nabyva poZadované vlastnosti a plni své

funkce. Testovaci pripady vychazi z uzivatelskych scénari [16, s. 111].

UZivatelské akceptacni testy

Po tom, jak vyvojarsky tym dokonci testovani a tim zaruci, Ze aplikace spliiuje
pozadavky, a je pripravena k pouziti, mohou probéhnout uzivatelské akceptacni

testy. Je to posledni prejimaci zkousSka, kdy budouci uZivatelé maji moznost si
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software vyzkouSet, pokusit se ho nastavit v souladu se svymi potrebami a pripadné
poukazat na chyby nebo napady na vylepSeni. Podobné vyzkousSeni je relevantni
v pripadé, kdy byla aplikace vyvinuta na zakazku pro néjakého urcitého zakaznika.
Na zakladé uzaviené smlouvy se vyvojarsky tym zavazuje vzit v ivahu sdilené

poznamky [18].

3.3.5 Rozdéleni testli na zakladé miry automatizace

Manudlnfi testy

Nejjednodussi, ale zaroven nejpomalejsi typ testovani, ktery nevyzaduje od
testera hlubokych znalosti v oblasti programovani a automatizace. Tester bud’
pouziva scénare testovacich pripadi, nebo se zabyva explorativnim testovanim, ale
jediné manudlni cestou, napi. otevie aplikaci, vloZi testovaci udaje, zmackne
potvrzujici tlac¢itko apod. Vyhodou je, Ze si ve vétSiné pripadi s timto typem prace

poradi i ¢lovék, vzdaleny od informacnich technologii [13, s. 166].

Automatické testy

V priibéhu testovani se tester setkava s velkym mnozstvim stale se opakujicich
neobycejné jednoduchych krokii, které vyzaduji jediné trpélivost a peclivost,
napriklad schopnost pies webové rozhrani zaregistrovat nového uZivatele
knihovny. I kdyZ podobné testy jsou jednoduché, mohou selhat kvili lidskému
faktoru, ktery neni mozné vyloucit. Pro zjednodusSeni a zlevnéni celého procesu
testovani prichazeji na pomoc automatické testy, které jsou v podstaté
samostatnymi programy sestavené testery a testujici hlavni produkt misto nich.
Automatizace je schopna vyznamné zkratit ¢as testovani, ale zarovei prinasi vyssi

pozadavky na programatorské a technické dovednosti testera [19, s. 4].

Poloautomatické testy

V ptipadé, kdyz ¢ast testll je zautomatizovana a c¢ast se déla testerem manudlné,

mluvime o poloautomatickém testovani [13, s. 168].
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Je potifeba zminit, Ze pti v$i rozmanitosti testli je skoro nemoZné zabezpecit
pokryti vSech mozZnych testovacich pripadi jednak kviili ucelnosti, zadruhé kvili
jeSté vétsi mnohotvarnosti a slozitosti soucasnych informacnich systémi a

prostredi, ve kterém se tyto systémy pouZzivaji.
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4 Automatickeé testovani

4.1 Mira a vyznam automatizace

Jak uz bylo feceno vyse, prechod na automatické testovani mize zna¢né usnadnit
a zrychlit proces hledani bugi, jednoduse reCeno vylepSit ho a zlevnit. Mezi
manualnim a automatickym testovanim plati vazba, Ze se s rlistem automatizace se
sniZuje ¢as potrebny na prochazeni testli. Testovani na nejnizsi, zakladni tirovni by
se mélo automatizovat bez jakychkoliv uvah. Aktivity jako napf. rutinni rucni
kontrola, kolik pismenek se vejde do vSech poli, spotiebuje znacnou Cast testerské
kapacity. Presné z tohoto diivodu se musi videdlnim svété unitové testy Siroce
pouzivat a mit automatickou podobu, aby nechaly prostor na hledani mnohem
slozitéjsich a neobvyklejsich bugt [20, s. 251].

Integratni a systémové testy a testy uZzivatelského rozhrani je moZné
automatizovat jenom do urcité miry, jelikoZz mohou vyzadovat provedeni
komplikovanéjSich tukolti, které je jednodussi a bezpecnéjsi provést manualné.
Projev nékterych chyb miiZze potfebovat pro své odhaleni velmi specifické
podminky, které neni mozné predem odvodit a definovat v automatickém testu, a
proto je téZké tiplné eliminovat rucni testovani. Kazdy projekt je jedine¢ny a jenom
jeho specifika a schopnosti vyvojatrského tymu urcuji miru automatizace testovaciho
procesu.

Prejimaci zkousky, beta a uZivatelské testovani jsou manualni z pochopitelnych
pricin. Do procesu se zapojuji lidé, ktefi nemusi mit souvislost s vyvojem [10, s. 258].

Popsana situace je nejlépe znazornéna na schématu niZe, kde mizeme vidét
zavislost mezi mnoZstvim a drovni automatizace testli na jejich typech. Zaroven

vznika predstava o tom, kolik ¢asu a samotnych testi ktera vrstva vyzaduje.
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Z obrazku ¢. 2 1ze soudit, Ze s nartistem sloZitosti testi jejich mnoZstvi postupné
kles3, stejné jako i mira automatizace. Nicméné komplikovanéjsi testovaci piipady
potirebuji vice ¢asu na realizaci.

Kromé znacnych vyhod, které prinasi automatické testovani, vznikaji i nové
komplikace. Na to, aby tester dokazal napsat testovaci pripad, nepotiebuje tak
hluboké znalosti, ale ne kazdy dokaZe automaticky test napsat ¢i nadefinovat
pomoci specifickych programi. Automatizace vyZaduje nutnost zvySeni kvalifikace
testerl a klade diiraz na jejich osobni schopnost se rozvijet v oblasti informacnich
technologif a programovani a také na sdileni znalosti uvnitf tymu a projektu.

Snaha o automatické testovani prinasi velkou otazku: ,Vyplati se to?“ Napsani
testli potirebuje vice €asu, nez prochazeni scénaie testovaciho pripadu v jednom,
dvou, trech kolech. Nicméng, poté se vynaloZené naklady zacinaji vracet a Setrit ¢as
a sily pracovniki zajisténi kontroly [21, s. 2].

Predpokladejme, Ze ovéreni podminéné funkcionality manualnim zptisobem trva
jenom hodinu. Do tohoto Casu spadaji jakékoliv pripravné prace a navrat systému
do ptivodniho stavu. Napsani ¢i definovani automatického testu naopak vyzaduje
priblizné dva pracovni dny a poté jesté dvé hodiny doladéni a odstranéni nestability,

coZ nam dava osmnact hodin, pokud mluvime o osmihodinovém pracovnim dnu. Na
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prvni pohled zda se, Ze investovat ¢as do automatizace je nerozumné, zvlast kdyz
vezmeme v uvahu, Ze se béhem psani testu mohou vyskytnout neoclekavané
problémy zna¢né zpomalujici vznik automatického testu: od nizkych
programovacich znalosti autora testu do tzkych hrdel jizZ pouZivanych technologif
[20, s. 256]. Na druhou stranu uvaZujme o tom, Ze rozSireni a vylepSeni aplikace
s velkou pravdépodobnosti dokaZe ovlivnit jiZ otestovanou funkcionalitu. To
znamena, Ze testovaci pripad se musi prochazet opakované - v dobé aktivniho
vyvoje pravdépodobné i kazdy den. Predpokladejme, Ze automaticky test trva Sest
minut vCetné pripravy prostiedi a zavérecnych cinnosti. Miizeme vytvorit dvé
jednoduché rovnice c¢asu straveného na prochazeni manudlnitho (tm) a
automatického (t.) testu v zavislosti na iteracich, s tim, Ze do toho zapocitame i ¢as
na automatizaci:

tm =1

t, =18+ 0.1i,
kde i je ¢iselnym oznacenim iteracniho cyklu.

Graf ¢. 1 ndm dovoluje graficky ocenit casové naklady obou testu.

Graf 1 Porovnani ¢asu vyzadovaného manualnim a automatickym testy

Porovnani ¢asu, vyzadovaného manualnim a
automatickym testy

N N W
o U O

Cas (v hodinach)
5 &

o un

1 2 3 45 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25
Cislo iterace

e \lanudlni test e Automaticky test

Zdroj: vlastni zpracovdni
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Vidime, Ze pri 20. iteraci se Cas investovany do napsani automatického testu
zacina vyplacet a pti 25. béhu uSetfi jiz ¢tyfi a plil hodiny. Se vzristajicim poctem
iteraci se Cas uSetfeny automatizaci bude dale zvétSovat. Za predpokladu, Ze se test
spousti kazdy den, potfebujeme méné jak tfi tydny na dosaZeni bodu zvratu.
Takovym zptisobem se da prokazat, Ze je automatizace opravdu schopna usetfit cas,
sily a také penize. Neprijemnym diisledkem vSak miiZe byt propousténi manualnich
testert, jelikoz ten objem prace, ktery diive zaméstnal celou skupinu manualnich
testert], po prepsani testi do automatickych dokaze za stejny cas udélat jen jeden
clovék.

Za zminku stoji i mozna nestabilita testli nebo technické prekazky pro jejich
vytvareni, které nejde obejit jednoduchou cestu. Testy, které prochazi jenom
v padesati procentech piipadi, nemusi ukazovat na chybu: pri¢ina se mize skryvat
ve Spatném zplisobu automatizace, pomalém stroji, zasahlim externich programi
apod. Podobné vysledky nejsou divéryhodné a existuje riziko, Ze bud’ pri jejich
peclivé analyze dojde ke zbyteCné ztraté Casu, nebo se pfi ignorovani neodhali
zavazny problém. Nic nerikajici zavéry mohou byt dosaZeny i pii manualnim
testovani, ale v mensi mire, jelikoZ vtomto piipadé tester kontroluje a sleduje
prostiedi a je si schopny rychleji vSimnout odchylky zplsobujici problém. U
nestabilnich testd by se mélo vyhodnotit, zda je viibec potieba je prochazet, a v

pripadé nezbytné existence téchto testli investovat cas do zvysSeni jejich stability.

4.2 Nastroje napomocné pri testovani webovych aplikaci

Tato kapitola se bude zabyvat vybranymi programy, které mohou byt uZitecné

pfi automatickém testovani webovych aplikaci. Re¢ bude o produktech, které se

Yy

4.2.1 API testovani

Obecné zkratka API (Application Programming Interface) znamend rozhrani, pres
které se provadi komunikace na programové urovni. U webovych aplikaci mizZeme
mluvit napriklad o pridani interakéni mapy Google Maps na stranku internetového
obchodu. Webové API funguje na tom principu, Ze aplikace Al posila poZadavek

aplikaci A2 a ocekava odpovéd’ ve formé urcité struktury, naplnéné daty. Pri tom se
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pouzivaji formaty XML nebo JSON. Pokud pfrijata zprava neodpovidd nutnému
sloZeni, A1 vyhodnocuje takovou odpovéd’ jako odchylku a zobrazi chybu, pricemz
dokaZe i CasteCné vysvétlit pri¢iny neprovedeného poZadavku. V soucasné dobé
nejrozsirenéjsi architekturou API je tak zvana architektura REST, ktera zase pochazi
z protokolu SOAP, ktery pouziva jazyk WSDL [22].

Predstavme si, Ze aplikace béZi na jednom pocitaci - serveru, ktery je schopny
provadét spoustu riiznych cinnosti, napr. pracovat sdatabazi, odpovidat na
pozadavky jinych serverd, provadét vypocty apod. Komunikace s podobnym
zafizenim pro clovéka mize byt ponékud komplikovanéjsi, jelikoZ server neni
schopny odpovidat zcela srozumitelnym zptlisobem a vytvaret graficky prijatelné
odpovédi s obsahem, se kterym se ¢lovéku pracuje nejlépe. Tento stroj je postaven
a nakonfigurovan jenom pro to, aby dokazal plnit své funkce, nehledé na to, zda
programator, tester, uzivatel ¢i kdokoliv jiny jednodusSe rozumi vysledné zpravé a
technické reprezentaci dat. Kromé toho, server musi také provadét komunikace
s jinymi systémy - posilat a pfijimat data ve tvaru, prijatelném pro jinou stranu.
Protokol SOAP umoziuje podobnou interakci pfes vyménu zprav v XML formatu,
pricemz struktura prikazli a odpovédi musi zcela korespondovat. Pro definovani
pravidel, kterymi se ridi server pii komunikaci, se pouzivda WSDL soubor - vycet
metod dostupnych k vyvolani. Nevyhodou SOAP je velikost zprav, které mohou byt
nesmirné dlouhé v zavislosti na tom, jaké mnozstvi dat se posila. Vyhodou je vyssi
bezpecnost diky pevné ur¢enym pravidliim [23].

Jinym zplisobem komunikace je REST architektura zaloZena na protokolu HTTP
ajednotnych identifikatorech zdrojt - URI, které definuji cestu k objektiim. Vyména

dat mliZe probihat v XML nebo JSON formatech. Prikazy se skladaji z nékolika c¢asti:

e koncového bodu,
e metody,
e hlavicek,

e téla.

Jako koncovy bod slouZzi URI, odkazujici na objekt. HTTP metoda, definovana

v prikazu, ukazuje na akci, kterou je potreba realizovat nad vybranym objektem.
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Zakladnimi jsou POST, GET, PUT, DELETE, které odpovidaji hlavnim zptsoblim

interakce s daty v programovani:

e create (vytvorit),
e read (nacist),
e update (editovat),

e delete (smazat).

Tyto akce dostaly zkratku CRUD, ale mohou mit odliSné oznaceni na zakladé
konvenci jinych jazyka. Hlavicky realizuji vyménu servisnich dat mezi serverem a
klientem, télo obsahuje data zpravy. Po zpracovani klientského pozZadavku server
posila odpovéd a zaroven stavovy kod HTTP, ktery je rychlym indikatorem,
oznacujicim vysledek interakce [24].

REST architektura vyZaduje nékolik vlastnosti od webové aplikace, které byly
definované Royem Fieldingem v roce 2000 [25], kdy on poprvé teoreticky shrnul

principy komunikace modelu klient-server a pojmenoval vznikly zptisob jako REST.

1. Model klient-server
Tato architektura prinasi rozdéleni vypocetni zatéze a ikolli mezi serverem,
ktery poskytuje sluzbu, a klientem, ktery Zada o provadéni operaci. Princip
separace pomdaha zvysit prenositelnost kédu a umoznuje skalovani.

2. Bezstavovost
Mezi prikazy, které server dostava od klienta, se zadna informace o jeho
stavu neuklada na serveru. VSechny pozadavky musi byt sestaveny takovym
zplisobem, aby vsobé nesly vSechny potiebné informace pro jejich
zpracovani.

3. UKkladani dat do mezi-paméti klienta
Tato vlastnost umoZiiuje snizit ¢as nutny pro reprezentaci odpovédi ze
strany serveru na strané Kklienta, a tim se zvySuje vykonnost systému.
VSechna data musi mit oznaceni, zda mohou byt uloZena do mezi-paméti ¢i
ne. Podobny pristup pomaha eliminovat riziko spojené s tim, Ze klient bude
pouZivat zastarala data.

4. Jediné rozhrani
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Unifikace rozhrani vylepSuje komunikaci a dovoluje jejim ucastnikiim
rozvijet se bez vzajemné zavislosti; na druhou stranu tato vlastnost je
moZznou prifinou zpomaleni odezvy, jelikoz kaZzda zprava musi nabyt
standardizované podoby, dokonce i na vrub potfeb samotnych aplikaci.
Prepisovani dat zjedné formy do jiné mulze trvat vyznamny cas. Jediné
rozhrani pottebuje splnéni nékolika podminek:

1) kazdy objekt nebo zdroj (resource) musi mit vlastni ukazatel a také
Svoji reprezentaci,

2) vSechny prikazy a odpovédi musi mit dostacujici data pro jejich
zpracovani,

3) uplatnéni principu hypermedia jako aplika¢niho stavu (HATEOAS),
ktery znamen3, Ze stav zdroje je popsan v identifikatoru, atributech,
télu zpravy, hlavickach. Objektem miiZze byt vSechno, co umime
pojmenovat; jeho reprezentace je implementovana pomoci textového
popisu; jako identifikator slouzi URL

5. Vrstevnatost
V priibéhu komunikace se serverem Kklient nevi, zda on posila a prijima
zpravy piimo od serveru nebo od jiného stiedniho uzlu, coZ je podminéno
hierarchickou strukturou siti. PouZiti mezilehlych bodt je schopné vyvazovat
a prerozdélovat zatéz, kterd dopada na server; zvySovat bezpecnost a
dliivérnost dat; zajiStovat dalkové ovladani; volat do programi tietich stran
apod.

6. Vyplnéni kédu na pozadani (Code-On-Demand)
Piikaz, ktery dostava server od Kklienta, mize, ale nemusi obsahovat kdéd,
ktery rozsifuje zakladni funkcionalitu. Rozsifené pozadavky se definuji
pomoci skriptl v]JavaScript. Tato vlastnost je potencidlnim zdrojem

ohroZeni, jelikoZ miiZe obsahovat prikazy slouzici jako tutok.

REST architektura je uZitecna tam, kde se na aplikaci kladou vysoké naroky na
rychlost odezvy a zpracovani dat a také v pripadé nutnosti Skalovani pri vysokém

poctu uzivatell nebo pri velkém mnoZstvi provadénych akci.
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SoapUI

SoapUI je nastrojem, ktery slouZi pro testovani aplikaci, zaloZenych na vyméné
dat pomoci SOAP, nicméné umi pracovat i s REST architekturou. Hned pfi instalaci
programu jsou pristupné ukazkové testovaci projekty, které dovoluji vyzkousSet
funkcionalitu SoapUI v plné mife za pomoci mock sluzby. Obrazek ¢. 3 ukazuje,

’

jakym zpilisobem mtiZe probihat test ovérujici moznost piihlaseni.

FH Test Request - login
P+ O | http://127.0.0.1:8088/mockServiceSoapBinding [+]% + @

'Tz_'_ =] <soapenv:Envelope xmins:soapenv="http://schemas.xmisoap.org/soap/envelope/” xmin| : 'Tz"_ [=] <soapenv:Envelope xmins:soapenv="http://schemas xmiso| &
= <soapenv:Header/> = <soapenv:Header/>
7= |E <soapenv:Body> == |E] <scapenv:Body=
2 I E 2 A
2|E <sam:login= £ = <sam:loginResponse>
<username>Loginn${=String.valueOf(Math.random()).substring( 0, 5 )}</username> <sessionid>9902291373693358</sessionid>
<password=Loginn123</password> </sam:loginResponse>
</sam:login= </soapenv:Body>
</soapenv:Body> </soapenv:Envelope>
</soapenv:Envelope>
- -
‘ e | L D
Au... Headers.. Attachments.. WS.. WS-R.. Headers (5) Attachments (0)
. ()
P R
Online Help
@ SOAP Response - VALID
‘@ Schema Compliance - VALID
@ Not SOAP Fault - VALID
@ Assertions (3)| Request Log (2)
response time: 49ms (274 bytes) 31
== Properties - Username and Password - ;Z';Zj S5 :v e ;Z';Z; S :v :v': e ji';Z 2% i :v :v S G ol |
=X av | 3G Load from:l | 2 Saveto:l ‘ m &
Name ] Value
Username Loginn${=String.valueOf(Math.random()).substring( 0, 5 )}

Password ExxmrrEEERERRL

Obrazek 3 Ukazka testu v SoapUI
Zdroj: vlastni zpracovdni na zdkladé aplikace SoapUI

Zleva vidime strukturu dat, které byly odeslany na predem pusténou virtualni
sluzbu na lokalnim hostu. Dale zprava vidime, Ze tato struktura byla ovéfena. Jméno
a heslo, které jsou definovany ve vlastnostech, jsou prijaté sluzbou, ktera vratila
¢islo pridéleného spojeni (session). Je potfeba fici, Ze parametry neni nutné
definovat takhle piimo do prikazi, je moZné pouzit environmentalni proménné,
které jsou pristupné pro cely projekt.

SoapUI umoziiuje slouceni testii do balicki za icelem poskytnout lepsi prehled o
testovani. Vyhodou tohoto produktu je moznost jeho spusténi pomoci skriptli v

piikazovém radku bez grafického uZivatelského rozhrani, coz pomaha usettit Cas.
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Postman

Plivodné Postman byl rozsifrenim v prohlize¢i Google Chrome, ale pozdéji
s ristem popularity a nabizenych moznosti byl predstaven jako samostatny produkt
na otestovani REST API. Zakladni verze programu je zdarma, ale rozsifena
funkcionalita vyZaduje zakoupeni predplatného, takze mluvime o softwaru typu
shareware [26].

Podivame se na priklad jednoduchého testu v Posmanu, ktery ma za kol zjistit,
zda odpovéd z webové stranky obsahuje hlavicku Content-Type, a zaroven vypsat
do konzole Postmanu jeji obsah. Do pole ,Test" se prida tento skript:

pm.test ("Content-Type is present",
function () {
pm.response.to.have.header ("Content-
Type");
let headerValue =
pm.response.headers.get ("Content-Type") ;

console.log (headerValue) ;

1)

Pomoci metody GET Postman zavola na adresu google.com a vrati zpravu o tom,

jak dopadl test a obsah hlavi¢ky. Obrazek ¢. 4 znazoriuje tento vysledek.
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Obrazek 4 Vysledek testu v Postman
Zdroj: vlastni zpracovdni na zdkladé aplikace Postman
Jak muiZeme vidét, hlavicka Content-Type je ve zpravé a jeji obsahem je
stext/html; charset=1S0-8859-1“. Zaroven vidime, Ze Postman umi vratit télo
odpovédi, cookies, seznam vSech hlavicek, stav pozadavku, dobu na jeho provedent.
Stejné jako SoapUl, Postman umozinuje seskupit testy do balick(, které mohou byt

spustény jako jeden ukol.

4.2.2 Zatézoveé testovani

Apache JMeter je zndmym a mocnym programem pouzivanym pro zatéZové
testovani. Pivodné mél pomahat pti webovém testovani, ale pozdéji byl rozsiren a
v soucasné dobé umoziuje testovat FTP, JMS, LDAP a jiné typy spojeni. Funguje na
tom principu, Ze posila predem dany pocet nadefinovanych ptikazt bud’ najednou,
nebo po urcitych casovych usecich a tim predstird odesilani redlnych uZzivatelskych
zprav. Nehledé na to, Ze zakladni verze nabizi spoustu moznosti v€etné logovani a
vypoctu zakladnich statistik, jeho funkcionalita mize byt rozsifena pomoci plugin,
které umoznuji napriklad nadefinovat riiznou zatéz v zavislosti na ¢asu (simulace

denniho riistu a no¢niho spadu uzivatelské aktivity), zndzornit vysledky testovani
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pomoci graftia mnoho jiného. JMeter je napsan v jazyce Java a potrebuje jeji instalaci
pro sviij béh [27].
Priklad konfigurace jednoduchého zatéZového testu pomoci JMeter je znazornén

na dalsich obrazcich ¢. 5 a 6.

£ Apache JMeter (3.3 r1808647) - m] X

File Edit Search Run Options Help

=== —r s , | -
D6 add Xoa  +] =] »» % d Wl W% = =T
9 @ TestPlan
O Thread Group Thread Group
W Woogency Name: [Thread Group ‘
Comments:

Action to be taken after a Sampler error

@ Continue () Start Next Thread Loop (0 Stop Thread () Stop Test () Stop Test Now

Thread Properties
Number of Threads (users): [1 |

Ramp-Up Period (in seconds): ‘1 \

Loop Count: [v] Forever

[_] Delay Thread creation until needed
[] Scheduler

Scheduler Configuration

Duration (seconds)

Startup delay (seconds)

Start Time

End Time

Obrazek 5 Nastaveni poctu testovacich vlaken v JMeter
Zdroj: vlastni zpracovdni na zdkladé aplikace JMeter
JMeter umoZziiuje sestavovat celé testovaci plany s velkym mnoZstvim prikazi.
Prvni vlastnost, kterou je potreba nadefinovat, je pocet vlaken, které imituji
uzivatele. Na obrazku ¢. 5 vidime, Ze klient bude posilat jednu zpravu béhem jedné
vteriny; v pripadé chyby testovani bude pokracovat a cely test bude trvat do té doby,

dokud ho nezastavi tester.
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£ Apache JMeter (3.3 r1808647) - [m] X
File Edit Search Run Options Help

= B | =
D@ @ | L[| D)8] +| =] > » % o Wl o8 | 1=l B | Pooooo oA o0
- TestPlan
¢ %O Thread Group HTTP Request
/" HTTP Request Name: [HTTP Request |
] workBench Comments:
-
[‘Basic | Advanced |
Web Server
Protocol [http]: |http | Server Name or IP: hocalhast‘ I Port Number: 30600
HTTP Request
Method: lPOST ‘V‘ Path: |frest/api/submit-job/example| Content encoding: ‘

_| Redirect Automaticslly [¥/] Follow Redirects [¥/] Use KeepAlive [ ] Use p: for POST  [_] Brows headers

Parameters | Body Data | Files Upload |

Send Parameters With the Request:

Name: Value Encode? ‘ Include Equals’i]

| Add “ Add from Clipboard

Obrazek 6 Nastaveni prikazu v JMeter
Zdroj: vlastni zpracovdni na zdkladé aplikace JMeter
Obrazek ¢. 6 ilustruje, co budou délat virtudlni uzivatelé nadefinovani
v predchozim kroku. VnaSem piikladu se budou posilat jednoduché zpravy na
aplikaci, kterad béZzi s nezabezpecenym spojenim HTTP na lokdlnim hostu na portu
30600. Prikaz bude realizovat metodu POST (vytvorit) na cesté zadané v policku
»Path“. Do testovaciho planu je mozné pridat jednoduchy posluchac, ktery dokaze

vypsat vysledky a ptijaté zpravy na kazdy zaslany prikaz.

v

4.2.3 Automatické testovani uvnitr prohlizece

Testovani webovych aplikaci nekonci jenom posilanim piikazii a vyhodnocenim
prijatych zprav. Je také potieba provést velké mnoZstvi manudlnich kroki uvnitr
programu, vyzkousSet a pouZit ho jako béZny uZzivatel. Na pomoc prichazi nastroje,
které umoznuji spustit webové prohliZece a imitovat uvniti nich vSechny klasické
akce: vyplnit pole, smazat data, zmacknout tla¢itko, pockat na odpovéd serveru
apod. Jednim ztéchto uzasnych pomocnikl je Selenium sotevienym kédem a
podporou vsech zdkladnich prohliZecli a operacnich systémii. Po spusténi driveru
zadaného prohliZece, umi Selenium komunikovat s aplikaci nebo strankou piimo

pomoci API nebo testovacich skriptli, které popisuji akce s objekty, oznacené

identifikatory a oCekavané vysledky. PouZiti tohoto programu potrebuje znacné
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znalosti v programovani a Casové investice do napsani testti, ale na druhou stranu

dokaze citelné usnadnit a zkratit proces testovani [28].
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5 Problematika agilniho vyvoje

Agilni metodika vyvoje je prikladem pruzného pristupu k vytvareni softwaru,
ktery se liSi od vodopadové technologie prevazné tim, Ze umoziuje vnaset zmény do
programu bez nutnosti prepisovani a schvalovani na vSech urovnich ptivodniho
zadani. Zakaznik, ktery se obraci na vyvojarskou firmu s ne uplné definovanym
ukolem, miize béhem jiz zahajené prace nad produktem do jisté miry dopliiovat ¢i
Uplné ménit pozadavky. Kromé toho je vyvojarsky tym schopny navrhnout lepsi
nebo vhodnéjsi reSeni vzniklé v priibéhu vyvoje. Od fungujiciho agilniho pristupu se
oCekava, Ze kvalita produktu bude vice korespondovat s pozadavky realného svéta,
zrychli dodani softwaru, zlepsSi prehlednost o jeho stavu a bude podporovat
vyvojarsky tym se neustdle rozvijet. Jak vidime, tento pristup prinasi vétsi miru
prizplsobivosti a dokonce i kreativni svobody do procesu tvorby programu. Ackoliv
vyhody jsou viditelné, zavést ho do produkce neni tak jednoduchy ukol, jelikoz
potiebuje zménit vSechny zasady firemnich procesii, a dokonce i zapracovat na
mezilidskych vztazich a na zmirnéni drovné stresu, ktery prichazi s potiebou
pracovat v pevnych ¢asovych ramcich. Je potieba pamatovat na to, Ze agilni ptistup
se prokaze nejvice pri realizaci rozsahlych a slozitych projektli, nad kterymi se
planuje pracovat v dlouhém casovém obdobi s alokaci relativné velkého poctu
zaméstnanct [29].

Agilni vyvoj byl poprvé definovan v roce 2001, kdyZ byl skupinou softwarovych
inZenyra sepsan Manifest agilniho programovdni za ticelem usnadnéni vyvojového
procesu [30]. Jednim z autori, kteri se podileli na zpracovani tohoto manifestu, byl
Kent Beck, jiZ nékolikrat zminény drive. Nehledé na to, Ze agilni ptistup vyzaduje
splnéni jenom dvanacti zakladnich principti, ve skutecnosti to znamena potiebu
zavedeni velmi rozsahlych metodik alespon ¢astecné.

K zadsadam agilniho vyvoje patii [30]:

1. Cilem vyvojari je kontinudlni dorucovani kvalitniho produktu.

2. Vselijaké zmény ukolld jsou vitdny ve vSech fazich vyvoje;
konkurenceschopnost klienta je prioritou.

3. Funk¢ni software se dodava v urcitych Casovych usecich, pricemz

krats$i maji nejvyssi prioritu.
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4. Vedeni, klient a bezprostfedni ucastnici vyvoje jsou ve stalé
komunikaci.

5. Motivace pracovniki je zakladnim bodem projektu; vedeni divéruje
svym zameéstnancim, Ze ti zodpovédné pristupuji ke své praci, a vytvari pro
né komfortni prostredi.

6. Osobni konverzace je nejuc¢innéjSim typem komunikace.

7. Fungujici a kvalitni software je hlavnim znakem uspéchu.

8. Jetreba podporovat trvaly rozvoj a jeho stabilni tempo.

9. Jetreba se neustale snazit o vylepSeni produktu.

10. Analyza ukolt a rizeni pracovniho procesu probiha na zakladé priorit.

11. Tymy samy navrhuji nejlepsi reSeni.

12. Tymy neustale analyzuji odvedenou praci a zamysleji se nad tim, jak

se stat efektivnéjsi.

Jak miZeme vidét, jedna se o Castecné idealisticky pohled na spolupraci jak mezi
téchto predstav vznikly metodiky, které pomadhaji vytvorit urcité podminky

kooperace. Rec¢ o nékterych z nich je uvedena niZe.

5.1 Agilni metodiky

Firmu, ve které jsou vSechny procesy dokonalé z hlediska agilniho vyvoje, neni
jednoduché najit. Hlavnim problémem je, Ze i po zavedeni agilnich metodik, které
maji za akol pomahat, ale nikoliv obtéZovat, vSechny ¢innosti mohou v podstaté
probihat starym zplisobem, jenom maji jiny moderni nazev. Musi byt realizovana
jednoducha myslenka: vylepseni nema byt jediné pro vylepseni a fajfku na papire,

ale ma prinaset readlnou hodnotu [31, s. 2].

5.1.1 Scrum

Vyvojovy proces se sklada z presné danych Casovych obdobi, béhem kterych
produkt musi dostat nové vlastnosti a funkcionalitu, byt otestovan, stat se funk¢nim
reSenim schopnym predstoupit pred zakaznika. Tyto Useky se nazyvaji sprinty a

trvaji obvykle od jednoho do Ctyr tydnt, piricemz ¢im kratsi je sprint, tim vétsi je
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prihlednost vyvoje a jeho predvidatelnost, ale také je vétsi ¢as vénovan planovani.
Vlastnik produktu - clovék, ktery ma vizi o tom, jak ma program vypadat - po diskuzi
s klienty nebo jinymi zdjemci, vytvari souhrn pozadavka na koncovy software a
pridéluje jim prioritu. Tento strukturovany a prioritni seznam ukold je zdrojem
prace pro vyvojare a ma nazev backlog. Pred kazdym novym sprintem vyvojovy tym
rozhoduje, ¢im se bude zabyvat, a bere do zavazku takzvané story, které nejsou nic
jiného nez tkoly z backlogu. Je potieba sjednotit prace, a proto kazdy den probihaji
synchronizacni schlizky (angl. scrum nebo stand-up), kde ¢lenové tymu vypravi o
odvedené praci, o tom, co planuji na dalsi den, o pripadnych potiZich a zajimavych
pripominkach. Podobna setkani jsou rizena scrum masterem. Tuto funkci miiZe plnit
vedouci tymu, ktery pomaha sledovat, zda se stihaji ¢asové terminy a nepotiebuje-
li nékdo eventualni pomoc.

Planovani sprintii, jako i planovani koncového produktu, se musi umét
prizpisobit. Za ucelem jeho zlepSeni je vhodné provadét schilizky zpétného
vyhodnoceni odvedené prace, kde se sdileji nazory, kladné zkuSenosti a pripadné
problémy. Setkani mohou probihat na dvou udrovnich: piehled sprintu (sprint
review), kde se rozebira, jaké ukoly byly splnény, a retrospektiva, kde vyvojari

diskutuji o tom, jak dosahli svého vykonu [31, s. 42-43].

5.1.2 Systém Kanban

Hlavni myslenkou systému Kanban je, Ze prace probiha jenom nad tim dkolem,
ktery je momentalné v priorité. To znamen3, Ze pokud do organizovaného provozu
nahle vstoupi jiny pozadavek s vyssi prioritou, ten posledni vyhrava a predchozi
prace je odloZena. Kanban potiebuje stanoveni pracovniho postupu (workflow)
kterym prochazi kazdy ukol, a poté zavést systém sledovani tohoto toku [31, s. 324].
Vizualizace, pristupna vSem ucastnikiim, je soucasti monitorovani [31, s. 326] a
miiZe byt jak ve fyzické, tak i virtudlni podobé pomoci takovych ndstroji, jako
napiiklad Jira nebo Trello [32]. V Kanbanu neexistuji presné dana pravidla, ale spiSe
doporuceni, jak je mozné sdilet informace o probihajicich procesech. Nize jsou

nékteré z nich:

e je definovan zdroj tkoli - backlog,
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e pracovni postup se sklada z fazi, definujicich stav prace nad ukolem,
napriklad: ke zpracovani, ve fazi vyvoje, splnéné,

e kazdy ucastnik si bere ukol, oznacuje ho vhodnym zplisobem a
postupné prenasi z jedné faze do jiné v souladu s jeho progresem,

e postup je sdilen, napriklad s pomoci tabule [31, s. 323-324].
V praxi to mliZze vypadat takto:
| =3

L 4
— | ¥

|
il
{111
1L

Obrazek 7 Ukazka Kanban tabule
Zdroj: pristup z Internetu: https://images-na.ssl-images-
amazon.com/images/1/817LN1GY9YL._AC_SL1500_.jpg
Kazdy tym ma pravo prizplisobit postupy v souladu se svymi potiebami.
Nehledé na to, Ze Scrum a Kanban vychazeji z riznych zasad a maji totalné
odlisny pristup k Casovym limitiim, je moZné je sjednotit do jednoho fungujiciho
systému, kde cely projekt je fizen pomoci Scrum, ale progres jednotlivych sprintii a

neprioritnich Ukolt je znazornén pomoci Kanban tabule.

5.1.3 Extrémni programovani

Autorem zakladni myslenky extrémniho programovani je Kent Beck, nicméné
pozdéji jeho navrh ziskal rozvoj a podporu od jinych vyvojari a v sou¢asné dobé ma
velké mnozstvi postupi. Cilem této metodiky je vylepSit kvalitu kédu a pritom

zkratit dobu vydani nové verze. Diiraz je kladen na realizaci nejjednodussiho a
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nejlevnéjsiho reSeni, odpovidajictho zadani, pritom bez doplnéni funkcionality,
ktera je potencialné uzitecna v budoucnosti, ale neni nutna v soucasnosti. Vzhledem
k tomu, Ze prace nad produktem se sklada z nepretrzitych iteraci vyvojovych fazi,
vzdy je zde moZnost rozSireni programu, pokud to je nezbytné. Riziko setkani se
s nezaddoucimi ucinky spojené stimto pristupem a pouZitim prili§ jednoduchého
reSeni se eliminuje pomoci neustalého refaktorovani a vylepSeni kodu. Komunikace
mezi kolegy tady prechazi na novou uroven. Zavadi se zde praxe parového
programovani, které na rozdil od klasického systému s ovérenim kédu jednoho
programatora jinym, jiz ve fazi jeho sestaveni, vyzaduje spolupraci dvou vyvojaru:
zatimco jeden programuje, druhy vedle sleduje a kontroluje jeho praci. Zpomaleni
vyvoje se kompenzuje odhalenim chyb jiz na zacatku. Kromé toho se za ucelem
piredchazeni nepresnostem a buglim praktikuje programovani izené testy, kdyz do
produkce jde jen ten kod, ktery prosel vSemi unitovymi testy. Sjednoceni kolektivni
prace probiha s pomoci zavadéni priibéZzné integrace podle zasad, vzniklych ve
spole¢nosti IBM jesté v Sedesatych letech. Vroce 1991 Grady Booch zobecnil a
popsal tyto principy a také definoval formalni standardizace zdrojového kédu a jeho

stylu zapisu [31,s.175 - 179].

5.2 Testovani v agilnim vyvoji

Stalé vylepSovani a zdokonalovani produktu jiZ zdanlivé dokoncené prace piinasi
urcitou miru stresu pro QA. Testeri nedostavaji kone¢ny program, kdy musi ovérit
uplné vSechno najednou, ale ziskavaji verze s relativné malymi funkénimi zménami.
Striktni ¢asova omezeni sprintli nedovoluji provadét komplexni regresni testovani
kazdych par tydni, ale vyZaduji detailni analyzu zmén a nové funkcionality. Takovy
pristup vyzaduje vytvoreni procesii pro ziskani rychlé zpétné vazby pro kazdou
verzi kédu, aby vyvoj probihal co nejrychleji. V priibéhu kratkého ¢asového tseku
musi vyvojarsky tym dostat informace o tom, jestli nové zmény nenesou chyby a
z tohoto vyplyva, Ze podstatou agilniho testovani je rychlé poskytovani zpravy o
relevantnim stavu aplikace. V piipadé nalezu chyby je nutné ji nahlasit co nejdrive,
aby se problém dostal do stavu vyreSenych a vyvoj mohl pokracovat dale. Pristup,
pri kterém se nalezené chyby ignoruji, pricemz se prace na zménach nezastavuje,

prinasi riziko dostat se do situace, kdyz plivodni pri¢ina zavady je skrytd pod
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Sirokou siti souvislosti a vyZaduje znacné vice Casu na jeji odhaleni a odstranéni.
Nepriznivym diisledkem podobného chovani miize byt nutnost prepsani perfektné
fungujicich funkci, které ale byly postaveny na chybé a ztratily svoji hodnotu [20, s.
50, 56].

Testovani v agilnim vyvoji nespada do procest, kterymi se zabyvaji jediné testeri,
jelikoZ vyvojova a testovaci fazi nejsou oddéleny od sebe a predstavuji nepretrZitou
¢innost, kterd je soucasti vyvoje. Kvalitni program je vysledkem namahy celého
tymu, a proto se vyvojari podileji na zajisténi kvality, a to prevazné bud
prostifednictvim programovani rizeného testy nebo unitovového testovani [20, s.
51-52]. Tento pristup dava testerim vice casu a prostiedkii pro explorativni
prochazeni programi. Nicméné pri kompletni analyze novych vlastnosti neni mozné
fict, Ze jsou tyto Casti zcela oddélené od stabilnich ¢asti programu a nemaji na né
Zadny vliv, a proto je regresni testovani nezbytnosti, které potiebuje hodné casu,
ktery Casto neni. Za uc¢elem treSeni tohoto zacarovaného kruhu ptichazi spolutcast
testerti béhem diskutovani o novych poZadavcich, automatizace testli a zavadéni
pribézné integrace a priibéZného nasazeni, které umoznuji dokonce nékolikrat za

den dostavat vysledky testovani i téch nejmensich zmén.
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6 Prabézna integrace a priibézna dodavka

Tato kapitola je zaloZena na ¢lanku Martina Fowlera Continuous Integration [33]
a rozS$irena pomoci knihy Continuous Delivery, jejiZ autofi jsou: Jez Humble a David
Farley [34].

Jednou z hlavnich metodik v softwarovém inZenyrstvi, ktera pomaha sledovat
kvalitu koédu jiz béhem jeho vyvoje a prispiva ke zkraceni ¢asu na doruceni zmén, je
zavedeni pribézné integrace a pribézné dodavky softwaru, neboli CI/CD
(Continuous Integration & Continuous Delivery). Princip fungovani CI/CD pfipomina
praci dopravniku: metodika plni integra¢ni funkci, kdyZ od prvnich zmén v kédu
zacCinaji probihat rdzné typy automatickych testi, a to v kazdé fazi vyvoje, s
naslednou dodavkou a instalaci finalni verze jako hotového produktu pro
koncového uzivatele.

CI/CD platformy, na jejichZ zakladé je princip realizovan, podporuji provadéni
pravidelného automatizovaného sestaveni projektu, aby rychle identifikovaly vady
a tesily integracni problémy. Pri standardnim (vodopadovém) pristupu, kde
vyvojari nezavisle pracuji na rtiznych ¢astech systému, je integracni faze konecna a
pti identifikaci chyb mizZe nepredvidatelné zpomalit konec vyvoje. Pfechod na
pribéZnou integraci umoZnuje snizit narocnost prace a ucinit ji vice prihlednéjsi
pomoci véasnym a nepretrzitym odhalenim a eliminacim chyb a rozpori. Souhrn
vlastnosti déla CI/CD mocnym ndstrojem, podporujicim agilni vyvoj.

Metodika CI/CD se sklada ze tfech casti, i kdyz v nazvu vidime jenom dvé: kromé
pribéZné integrace a dodavky miZzeme mluvit také i o priibéZném nasazenti, které je
posledni etapou vyvojového procesu. Dale vSechny tyto tii faize budou rozebrany

detailnéji.

6.1 Pruabézna integrace

Princip priibéZné integrace byl poprvé zminén autorem jazyka UML Grady
Boochem v jeho dile Object Oriented Analysis and Design With Applications v roce
1991. Nicméné pozdéji byla jeho mySlenka prijata a rozsirena Kentem Beckem a tak
pribéznd integrace zapadla do principii extrémniho programovani s tim rozdilem,

zZe slouceni kddu se predpoklada ne jednou za den, ale mnohem cCastéji v mensSich
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davkach. Jak uZ bylo naznaceno vySe, podstatou CI je zajistit slouceni a kontrolu
rozdrcenych funk¢nich zmén v kédu od riiznych vyvojart. Hned po provedeni zmén,
ale pred tim, jak se dostanou ke Kkolegiim, je vyvojar schopny relativné rychle
otestovat svoji praci a dostat zpétnou vazbu o kvalité svého reSeni.

Aby bylo jasné fungovani procesi pribézné integrace, je nutné vysvétlit nékolik

specifickych detailti.

1. Cely zdrojovy kéd musi byt uloZen do jednoho repozitare, ktery sdili
kazdy ucastnik projektu. Diivod je pochopitelny: zabezpecit pristup ke vsem
zdrojlim a zajistit jejich konzistenci. Dobrou praxi je také pouziti verzovacich
systému, které nabizi prehled o historickém vyvoji softwaru s moznosti vratit
se do posledni bezchybné verze a provadét zalohovani. Verzovaci systémy
byvaji dvou typi: centralizované a distribuované. Prvni jsou postaveny na
schématu klient-server a mezi né patti napt. CVS, neboli Concurrent Versions
System. Princip jeho fungovani je jednoduchy. Na zacatku své prace se
vyvojar (klient) musi pripojit na server, ktery obsahuje centralni repozitar
s kddem. Po staZeni nutné verze se vytvari lokalni kopie projektu, se kterou
dale vyvojar pracuje. Pro zpristupnéni provedenych zmén je nutné je nahrat
zpét do hlavniho repozitate. Synchronizace kédu vzdy probihd pomoci
serveru a centralniho uloZisté, které je jedinym zdrojem celého projektu.
Tento systém se jiZ povaZuje za zastaraly a postupné se nahrazuje
distribuovanymi systémy kontroly verzi, které piinaseji vice svobody
vyvojaifim. Rozdil spociva vtom, Ze centralni repozitai je nutny jediné
v pripadé, kdyZ je potreba nahrat zmeény, ale ve skutecnosti kazdy lokalni
stroj ma svoje ulozisté skopii celého projektu. Uzivatelé pravidelné
synchronizuji mistni repozitare s hlavnim, ale pracuji se svoji lokalni kopii.
Kromé vétsi flexibility s experimentovanim béhem vyvoje tento systém
zvySuje miru spolehlivosti, jelikoZ v pripadé ztraty centralniho uloZisté je
hlavni projekt na kazdém vyvojarském stroji. Prikladem distribuovaného
systému miize byt Git.

[ verzovaci systémy maji své nevyhody. Jednim z hlavnich problémi je

narlstajici objem dat zpomalujici rozjizdéni projektu, jelikoZ priibézna
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integrace vyZaduje nahravani inkrementalnich zmén do repozitare s vysokou
frekvenci. Nehledé na to, Ze verzovaci systémy nikdy neukladaji identické
dokumenty, ale jen zmény, vrozsahlych projektech je stale riziko, Ze
nedohledame potiebnou verzi.

2. Musi byt realizovan algoritmus vytvareni buildu, kde build je plné
funkcni program sestaveny ze zdrojového kodu. Tento algoritmus
predpoklada zahrnuti velkého mnoZstvi ¢innosti, mezi které bez pochyb
patii: prace se soubory a daty, kompilace kddu, pousténi a kontrola testq,
vytvareni instalacniho balicku a jeho umisténi nejlépe ve sdileném uloZisti.
Cely tento proces obnasi veskeré aktivity, které jsou nutné pro vytvoreni
Zivotaschopného softwaru. Je nutné zminit, Ze build je obecnym pojmem,
ktery muze oznacovat verzi vydavanou na konci kazdého vyvojového dne
(nightbuild), ale také verzi na konci sprintu.

3. Doruceni buildu mélo by byt automatickym procesem, ktery se
spousti pomoci jednoho prikazu bud’ manualné, nebo dokonce pravidelné
bez jakéhokoliv zdsahu clovéka. Tato automatizace pomaha vyznamné
usetrit cas vyvojare, jelikoZ ho zbavuje nutnosti plnit rutinni tkoly, které
dokaZe provadét stroj. Existuje cela rada softwarovych prostredkd, které na
zakladé skriptli a nastaveni na poZadani nebo podle rozvrhu provedou
vSechny vyse zminéné vyse Cinnosti a vysledek (instala¢ni balicek) uloZi na
predem urcené misto. K nejznaméjsim patfti Jenkins - open-source produkt,
osvédCeny Casem a nabizejici velice Sirokou sadu plugint.

4. PouZiti integra¢niho serveru (build serveru) dovoluje prerozdélit
zatéz a neomezovat prace jednoho konkrétniho vyvojare. Samostatny stroj je
fizen centralizované a jeho cilem je piiprava buildu. Jeho pouziti prinasi hned
nékolik benefitl. Prvni, jizZ zminény, je v tom, Ze lokalni pocitac, na kterém
pracuje vyvojar, nespotiebuje sviij vykon. Druhy prinos neni tak ziejmy.
Integracni server by mél mit Cisté prostiedi, které neovlivni probihajici
procesy, zatim co pracovni pocita¢ vyvojare casto neni v perfektnim stavu
z tohoto hlediska. Vtomto pripadé priprava buildu na vyhrazeném stroji

miiZe zabranit situaci, kterou miliZeme charakterizovat jako syndrom ,na
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mém pocitaci to funguje, jelikoZ program, fungujici na dvou strojich se
nejspis spusti i na tretim.

5. Jelikoz mluvime o automatizaci procest, je nutné zajistit vytvareni a
ukladani informativnich logd, které jsou mocnym prostiredkem pro zjisténi
pri¢in ptipadného problému. Kromé odhaleni chyb logy dokaZou prispét
v provedeni analyzy, ktera je schopna najit uzkd hrdla nebo takové
charakteristiky programu nebo procesu, které je mozné optimalizovat a
provadét, napriklad rychleji nebo s mensi strojovou zatézi. Kromé logi je
dobrou praxi nastavit i zjednoduSenou verzi zpétné vazby jako napriklad
indikatory ve tvaru jednoduchého semaforu, kde ¢ervena barva znamen3, Ze
se vytvoreni buildu nepodafilo, zatimco zelena signalizuje jeho uspéSné

vytvoreni.

Schéma na obrazku €. 8 znazornuje princip pribézné integrace.

|
Continuous i
|
|

H Integration

Manual
|
iy » Ql » Qly
u i \__)
Build Server j
* Compile i
—— « Code Review : User Production
. * Unit Test Acceptance Test
Repository * Integration Test ]‘ P
Developers > hackage J

Obrazek 8 Pribézna integrace
Zdroj: pristup z Internetu: https://digitize01.com/devops-tools-jenkins-ci-cd/. Upraveno

1. Vprvnim kroku integrace vyvojari posilaji vysledek své prace do
repozitare zdrojového kéddu. Tento proces je do urcité miry automaticky: to
znamenad, Ze spousté¢ nahravani je manudalni na pozadavek programatora,
ale dale porovnani kédu, jeho nahravani do ulozisté a verzifikace probiha bez
Ucasti ¢lovéka, dokud nedochazi k problémtm. MoZné potiZe jsou nejcastéji
spojeny s tim, Ze vyvojar nemél aktualni zdroje. V tomto pripadé jeho resSeni
miiZe naptiklad odkazovat na metodu, kterad byla odstranéna jeho kolegou.
Druhy problém miuze nastat, pokud byly zmény provedeny na stejném misté

nékolika vyvojari najednou. Podobné konflikty se resi manualné.
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2. Po tom, jak byly zmény v kdédu nahrany do jednoho repozitare, mize
zacCit proces sestaveni buildu, ktery byl jiZ zminén vySe. Integracni server
dovoluje spustit vSechny potiebné ¢innosti na samostatném stroji. Jestlize

v

zakladni sestaveni aplikace prosSlo UspésSné, zacind faze automatického
unitového a nékdy také integracniho testovani. Dalsi prace testeri a vyvojart
je ovlivnéna vysledky prochazeni testli, které mohou okamzité naznacit
problém. Negativni scénai miiZze nastat na jakékoliv etapé a vyZaduje
manualni zasah do procest. Vopacném pripadé jsou vSechny faze

automatické a probihaji na pozadi.

’

Pribézna integrace pomoci vysoké miry automatizace pomaha sjednotit vyvojare
a jejich prace. Nicméné samostatné stoji pozadavek na zavedeni automatického
testovani. Casto se stava, Ze projekt ma bohaté pokryti nejjednodussimi unitovymi
testy, které piSou sami vyvojari, ale kontrola propojeni samostatnych aplika¢nich
prvkii a jejich fungovani probihd manualné. Problém prichdzi sristem
funkcionality, kdyZ manudalni otestovani softwaru postupné zacina vyZadovat vice
Casu, neZ ma QA tym v usecich mezi vydanim verzi. Jestli z néjakého diivodu neni
mozné zavést automatizaci, zac¢ina software postradat kvalitu. Pak miiZe byt
management nucen posouvat datum dodani produktu.

Dalsi otazka zni: Je potfeba pokazdé spoustét vSechny testy, pokryvajici celou
sadu testovacich pripadi? Odpovéd prevaziné spocivd vrozmeéru projektu a
sloZitosti a narocnosti testi vcetné casovych nadkladl. Tento problém se resi
individualné, ale obecné plati, Ze mensi projekty nebo projekty s rychlym béhem
testll nevyZaduji jejich revizi. Vétsi projekty za ucelem uspory ¢asu mohou pouzit
nasledujici strategii: vSechny testy jsou zanalyzovany a zarazeny do skupin podle
urcitych kritérif. Zakladni smoke testy v tomto pfipadé mohou tvorit prvni kategorii.
Nasledné kombinace jsou urceny charakteristikami softwaru, ale princip rozdéleni
je nasledujici: jestlize zmény probéhly v modulu A, je nutné spustit vSechny testy,
které odkazuji na tento modul A. Nicméné neni moZné testovat vSechny prvky
programu samostatné, jelikoZ modul A miize mit skryty vliv na moduly B i C podle
teorie systémi, a proto tento pristup parcidlniho testovani je vhodny jenom pro

primarni kontrolu a systémové testy se vyloucit nedaji.
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6.2 PrubézZna dodavka

7

Pribézna dodavka je procesem, ktery navazuje na priibéznou integraci a je jeji
rozSirenim, které se zaméruje na nasazeni softwaru do prostredi, maximalné
podobajici se produkénim podminkdm. Priibézna dodavka neexistuje samostatné
bez integrace, takZe Cl je povinnou prerekvizitou pro pokracovani. Vyznam nasazeni
aplikace do testovaciho prostredi spociva v moZnosti provedeni kontroly kvality

v v/

produktu na vys$Si urovni: aplikace je mozZné nainstalovat, pripadné propojit
s dalsimi systémy, provést vSechny potiebné nastaveni, spustit a celd vyhlaSena
funkcionalita bude fungovat podle ocekavani. Kromé provedeni systémovych testt,
pracujicich se sloZitymi testovacimi scénafi, tato faze ma za ukol zkontrolovat i
extrémni pripady pouziti, jako napiiklad zatézové testy, testovani clusterd, provést
kontrolu rezistence vii¢i padiim infrastruktury apod. Specifikem CD je automatizace

vSech téchto procesti. Obrazek €. 9 graficky znazoriuje, co je priibézna dodavka.

Continuous i

H Delivery .
L Bl o @y o [ » ay

|
Build Server !
* Compile !
i Source Code * Code Review User : Production
|
|
|

- * Unit Test Acceptance Test
Repository « Integration Test P
Developers ~ Sedae

Obrazek 9 PriibéZzna dodavka
Zdroj: pristup z Internetu: https://digitize01.com/devops-tools-jenkins-ci-cd/. Upraveno
Ze schématu je ziejmé, Ze pribézna dodavka ma automatické tyto procesy:
sjednoceni zmén v kédu, sestaveni buildu (coz tvori pribéZznou integraci) a také
nasazeni produktu véetné vyse zminéného otestovani. PriibéZzna dodavka potiebuje
vice technickych a organizacnich reSeni pro zavedeni: mize vyZadovat poskytovani
nového stroje a jeho zaclenéni do infrastruktury a také udrzbu, nuceny prechod
z manudlnich postupl testovani na automatické, eliminaci problémi spojenych

s technickymi charakteristikami projektt apod.
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6.3 Prubézné nasazeni

4 ’

Pribézné nasazeni navazuje na priibéZnou integraci a dodavku, které jsou jeho
prerekvizitou. Podstatou pribézného nasazeni je automatické dodani finalni hotové
verze softwaru a jeho priprava na produkénim prostiedi zakaznika, pricemz zasah
vyvojare neni vyZadovan. Tento pristup se priznivé lisi od klasického doruceni
obnoveni diky své vysoké rychlosti nasazeni a moZnosti operativniho poskytovani
zmén. Drobné a Casté aktualizace pomdahaji dostavat rychlejsi odezvu a sniZuji rizika,
¢as a naklady na odstranéni pripadnych problémi.

Ze schématu na obrazku €. 10 lze soudit, Ze priibéZné nasazeni obsahuje vSechny
piredchozi priibézné etapy od provadéni zmén v kédu do instalace a pripravy plné
funké¢ni oficidlni verze softwaru v produkci. Prikladem realizace mize byt feSeni
spolec¢nosti Microsoft, ktera poskytuje podporu a vydava aktualizace pro Windows
operacni systémy a také zavedla online doruceni novych verzi. VSechny tyto procesy
probihaji automaticky na lokalnim pocitaci uzivatele.

Continuous

H Deployment

.
s g@a @

Build Server
* Compile

' Source Code « Code Review User Production
. * Unit Test Acceptance Test
Repository + Integration Test P
Developers = Fackage

Obrazek 10 PriibéZné nasazeni
Zdroj: pristup z Internetu: https://digitize01.com/devops-tools-jenkins-ci-cd/. Upraveno
CI/CD je obecnou koncepci, jak lze nastavit procesy, aby vyvoj probihal co
nejrychleji a zaroven prinasel kvalitni produkt, jelikoZ se chyby ¢asto odhaluji na
kazdém kroku. Zakladem je myslenka o provedeni iterativnich synchronizacnich
uloh a neustalé testovani aplikace. Za ucelem Setifeni Casu a eliminace lidského
faktoru co nejvice procesii museji byt automatizované. CI/CD metodika neni
dogmatem, ale flexibilni strategii, ktera musi byt ptizptisobena potrebam projektu.

Nakonec i po zavedeni proceduralnich zmén a zvySeni miry automatického
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testovani, manualni prochazeni aplikace se neda Uplné odmitnout a zaroven nelze
podcetiovat vyznam kontroly a analyzy probihajicich procest.

Zavedeni CI/CD neni jednodenni zaleZitosti, ale vyZaduje provedeni Uplné a
detailni analyzy jiz uplatnénych postupi, technickych a technologickych prostredkii,
moZznych prekazek béhem realizace a nasledného peclivého nastaveni novych
procest. Kromé toho nelze vyloucit odpor ze strany vyvojait a testerd: povinnost
psani testil mtze vydésit vyvojare, zatimco u testerd, prevazné manudalnich, se miize
objevit nedostatek znalosti a zpiisobilosti potfebnych k automatizaci. CI/CD klade
vétsi naroky na kvalifikaci zaméstnancii. V pripadé automatického nasazeni
produktu existuje riziko selhani pouzitych skriptd a nasledky této poruchy mohou
byt kritické, zatimco zodpovédnost leZi na vyvojarich, ktefi nemaji plnou kontrolu
nad procesem. Nutnost pribézného nasazeni musi podlehnout peclivé analyze,
jelikoZ se muze stat, Ze ve sloZitéjSich pripadech je riziko ztraty vétsi nez vyhody,
které prinasi rychlé dodani. Management, nejlépe ve spolupraci s vyvojarskym
tymem, musi rozhodnout, jestli projekt potfebuje automatické nasazeni nebo je

7z

vhodnéjsi zlistat u pribézné integrace a dodavky a doruceni nechat manualni.
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7 CIICD platformy

K vytvoreni této kapitoly byly pouZity informace z oficidlni dokumentace
nasledujicich produkti: Jenkins [35], TeamCity [36] a GitLab [37].

Soucasny trh informacnich technologii nabizi Sirokou sadu softwaru pro kazdy
pripad pouziti. Podobna rozmanitost mtZe zapricinit dezorientaci v tom, jaké reSeni
je vhodné pouzit. Pti vybéru hlavniho produktu je dtlezité si stanovit kritéria, ktera
mohou napomoci v rozhodnuti. NiZe jsou predstaveny nékteré obecné

charakteristiky, které stoji za pozornost.
MozZnosti integrace a podpory softwaru tretich stran

K aplikacim tretich stran patfi systémy pro fizeni projekti (naptiklad Jira),
nastroje pro sledovani incidentti a chyb (naptiklad YouTrack), platformy vedeni
testovacich pripadi (napriklad TestRail), nastroje pro statickou analyzu kédu a jiné.
Kromeé toho CI/CD platforma musi byt dost flexibilni a zajistovat podporu nastrojt
umoznujicich automatické vydani verzi (napriklad Maven, Gradle). Neméné dilezita

je integrace s riiznymi verzovacimi systémy.
MoZnosti hostingu

Softwarové nastroje se lisi v infrastruktute fizeni. Cloudové nastroje jsou umistény
na strané poskytovatele, vyZaduji mensi ndklady na nastaveni a mohou byt
upraveny na vyzadani v zavislosti na potiebach projektu. Existuji také reseni pro
vlastni provozovani. Odpovédnost za jejich nasazeni a podpora lezi na vnitinich
lidskych zdrojich. Zatimco lokalni sluzby poskytuji vétsi flexibilitu v nastaveni
nastroje, cloudové aplikace zmirnuji potiZe s instalaci a adrzbou a nabizeji vétsi

Skalovatelnost.
PouZitelnost

Nékteré nastroje mohou vyznamné usnadnit proces zavedeni CI/CD koncepce do
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provozu pomoci jejich jasného a srozumitelného grafického rozhrani a UX. Peclivé
navrzené rozhrani miZe pomoci usetrit Cas, prevazné ve fazich prvotniho nastaveni

a seznameni se softwarem.

Dokumentace

Nasazeni nové technologie vyZaduje vysoké investice, spojené s vyvinutim funkcni
infrastruktury odpovidajici véem pozadavkiim. Siroka databaze znalosti, navodii a
prikladi, poskytnuta jak vyvojarskym tymem pouzitého softwaru, tak i vyvojaiskou

komunitou, je schopna usnadnit proces zavadéni zmén.

Moznosti rozsireni

ZaKkladni funkcionalita vybraného produktu neni vZdy postacujici. Tento problém
miiZe nastat jak u malych projektd, tak i u rozsahlejsich. Pluginy davaji moZnost
zavedeni lepsi integrace s jinymi systémy a také obecné zvysuji flexibilitu softwaru.
Podpora kontejnerizace. V poslednich letech se zvySuje popularita technologie,
ktera pomdahd spoustét aplikaci vizolovaném prostiedi. Podobny uzavieny
kontejner ma predem nadefinované vlastnosti a také mizZe obsahovat
predpripraveny balicek potiebnych nastrojl. Plugin, umoZnujici praci s aplikaci pro
konfiguraci a spravu kontejnerli, jako jsou Docker a Kubernetes, usnadnuje

pripojeni CI/CD platformy k cilovému prostiedi aplikace.

Cenovd politika

Naklady, spojené s porizenim a uzivanim softwaru, mohou hrat rozhodujici roli,
zvlast u mladych a mensich projektt. Nicméné nékteré nastroje se fidi bud’ politikou
svobodného a otevieného softwaru, nebo poskytuji celou funkcionalitu
s limitovanym poctem uzivateli zdarma. V piipadé, pokud produkt je plné
komerc¢ni, casto se da vyuZzit moZnosti demo-verzi a nékteré podniky pomahaji

startujicim projektiim tim, Ze poskytuji zvlastni podminky a slevy.
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NiZe jsou predstaveny nékteré platformy pro podporu priibézné integrace a
dodavky. VSechny nastroje plni stejny ucel a maji podobnou funkcionalitu, ale lisi se

ve zpusobech realizace.

7.1 Jenkins

Jenkins je jednim z nejznaméjsich nastroji, pomahajicich organizovat a provést
automatizace procest sestaveni buildu, pousténi testi nad nim a poskytovani
informace pro analyzu. Aplikace je napsana v jazyce Java a potiebuje pouziti Java
Runtime Environment (JRE). Jenkins je kompletné svobodny a otevireny software,
podporujici jak Windows, tak i Unix operac¢ni systémy. Zakladni funkcionalita je
potieba resit pomoci pluginii. Nevyhodou tohoto pristupu je, Ze nadmérné mnozstvi
pouzitych rozsiteni je schopno vyrazné zkomplikovat nastaveni a adrzbu systému.
Jenkins disponuje Sirokymi moZnostmi adaptace. Aplikace umi provést integraci
s riznymi verzovacimi systémy (napiiklad CVS, Git, Mercurial), umoZiiuje pouZziti
kontejnerii a také podporuje nékolik nastroji pro automatizace sestavovani
programu, mezi nimiZ jsou, napiiklad, Maven a Gradle. Kromé toho, pluginy
umoznuji propojit Jenkins se systémy tizeni projektli pro zvyseni prehlednosti o
stavu celkového progresu. Mezi potencidlni nevyhody je moZné zaradit casty
nedostatek dokumentace, popisujici pouziti autorskych rozsireni a také grafické
rozhrani, které plni svoje ucely, ale miZe se zdat méné povedenym. Nicméné

vnimani téchto vlastnosti je obzvlasté subjektivni [35].

7.2 TeamCity

TeamCity je CI/CD platformou, vyvinutou v JetBrains a napsanou v jazyce Java.
Prerekvizitou pro instalaci a spusténi je Java Runtime Environment (JRE). TeamCity
je komercni FeSeni, ale ma pruznou cenovou politiku. Cela funkcionalita se poskytuje
zdarma, ale je limitovan pocet dostupnych unikatnich konfiguraci pro vytvareni
buildd a build-agent(i, kde build-agent je nastroj, umoziujici paralelni provedeni
ukoll. Rozsifeni zakladni licence jsou dostupna za poplatek. JetBrains nabizi
korporatni balicky, slevy pro mladé projekty, moznost vyuZziti Sedesatidenni demo-

verze a také zdarma licence pro open-source produkty. Mezi vyhodami TeamCity je
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mozné zaradit pomérné snadné nastaveni a intuitivni uZivatelské rozhrani. Bohata
databaze znalosti je uZiteCnym nastrojem, zvlast pokud vyvojarsky tym poprvé
zavadi koncepci pribézné integrace do firemnich procesi. Kromé toho, JetBrains
nabizi profesionalni podporu pro svoji klientelu. Zakladni funkcionalita TeamCity je
Sirsi, nez jsou klicové moznosti systému Jenkins, a také se da rozsirit pomoci plugin.
Jako nastroj, ktery musi propojovat a organizovat fungovani aplikaci tretich stran,
TeamCity podporuje integraci sriznymi verzovacimi systémy, svyvojovymi

prostredi, se systémy pro analyzy kédu a jinymi [36].

7.3 GitLab

GitLab je komplexnim nastrojem, nabizejicim velmi bohatou funkcionalitu, ktera
obsahuje spravu repozitari ve verzovacim systému Git, zajisténi CI/CD procesi a
také podporu pro fizeni projektii. Kromé toho GitLab nabizi moZnost vedeni vlastni
wiki, systém evidence incidentli a chyb, nastroje na analyzu kvality kédu a mnoho
jinych funkci. Rozsahly bali¢ek poskytnutych moZnosti dava pravo zaradit GitLab
mezi DevOps (zkratka od Development Operations) systémy. Tento typ nastroji
sjednocuje agilni pristup a principy priibéZzné integrace a dodavky a pomaha je
doplnit o vyvoj a spravu projektu. Takovym zplisobem vznika jediny pracovni
postup, ktery zahrnuje vSechny etapy od navrhu programu ptres jeho vyvoj a
nasazeni do spravy a analyzy zpétné odezvy od uZivatell. GitLab nabizi hlavni
funkcionalitu jako svobodny software, ale rozsirené moZnosti vyzZaduji zakoupeni
licenci, ptriCemz se cena odviji od pozadavkil uzivatele. Kromé toho je k dispozici i
tiicetidenni demo-verze na otestovani produktu. Stejné jako Jenkins nebo TeamCity,
GitLab nabizi spusténi nékolika ukolii priibéZné integrace a dodavky soubézné, ale
pocet paralelnich procesi je omezen v souvislosti s vybranym licencnim balickem.
Siroké vlastni moZnosti GitLabu je moZné rozsifit pomoci integrace s externimi
produkty [37].

Obecné porovnani zminénych ndastroji neni mozné bez vazby na potreby
projektu a také lidi, které je budou pouzivat. Kazdy produkt je unikatni a nabizi
rozsdhlou sadu funkci, ale kazda z nich musi byt prizptisobend redlné situaci a

vnitfnim pfedpisiim a finanénim moZnostem firmy.
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8 Cloudové technologie

Cloudové technologie se staly nedilnou soucasti moderniho Zivota. Se sluzbami,
vyuzivajicimi cloud, se béZny uzivatel Internetu potyka vsude: jsou to Google sluzby,
socialni sité, datova uloZisté a jiné. Kromé toho, tyto technologie se pouZivaji také ve
Skolstvi, rizeni vztahl se zakazniky, spravé firemnich procesti vcetné zajiSténi
vyvoje softwaru.

Jedna z definic, co je cloud, byla predloZena Narodnim institutem standardi a
technologie NIST (National Institute of Standards and Technology):

,Cloud computing je modelem, umoZriujicim vsudypritomny, pohodiny, na vyZdddni
pristup k siti ke sdilené mnoZiné konfigurovatelnych vypocetnich zdrojii (napr. site,
servery, uloZisteé, aplikace a sluzby), ktery miiZe byt rychle poskytovdn a uvolnén s
minimdInim usilim o sprdvu nebo interakci poskytovatele sluzeb* [38].

Cloudové technologie jiz ziskaly ocenéni u softwarovych vyvojari, jelikoz jim
poskytuji moznost se soustiedit na vyvoji obchodni logiky aplikace a sniZuji lidské
naklady na pripravu a udrzbu poZadované architektury na novém pocitacovém
hardwaru. Misto ndkupu fyzickych stroji dochazi k pronajmu virtualniho prostoru
a pocitacli za ucelem spusténi riznych aplikaci a sluzeb. V disledku toho, Ze
spotiebitele cloudovych technologii kupuji jenom nezbytné nutny vykon, tim se
eliminuje ztrata z nevyuzitého potencialu vlastniho hardwaru [39].

Mezi prvni cloud computing je moZné zaradit sluzby od MSP (Managed service
providers). MSP vychazi z pozadavkl spotiebitele a vystupuje v roli dodavatele
sitové infrastruktury, ktera slouzi jako zakladna pro pripojeni pocitacového a
softwarového vybaveni pro potreby internetové podnikani. Sitova infrastruktura se
fyzicky nenachazi u uZzivateld, ale u poskytovateld, ktefi se staraji o jeji spravu a
udrzbu. Udrzovani vysoké kvality dodaného systému je tak prioritou dodavatele,
ktery zaroven hleda cesty optimalizace ndkladii a ma za tikol zajistit odborniky, ktef{
se zabyvaji vyhradné instalaci a integraci sité. Odbératel se nemusi zabyvat témito
¢innostmi a zaroven dostava kvalitni produkt [40]. Na svétovém trhu sitového
outsourcingu nejvyznamnéjsi roli hraji takové spolecnosti, jako IBM, Accenture,

Cognizant, Atos nebo Capgemini [41].
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Pred prechodem na cloudové technologie je nutné peclivé prozkoumat vSechny
aspekty snimi spojené, zvazit vyhody a pripadné nevyhody, které prinasi této

technologie. Nékteré jsou uvedeny niZe:

e data, software, pocitacovy vykon a cela infrastruktura jsou k dispozici
z kazdého pocitace, ktery ma pripojeni k Internetu, coZ prinasi vyssi miru
flexibility,

e niz$i naklady na provoz a podporu jak softwaru, tak i hardwaru;
platba probiha na zakladé spotieby cloudovych zdroji (pamét, vykon),

e pomérné jednoducha skalovatelnost a rychlé rozsireni jiZ pouzitych
zdrojq,

e pro uzivatele je vZdy k dispozici nejnovéjSi verze softwaru s
uspokojivou urovni zabezpeceni,

e pienos odpovédnosti za bezpecnost dat na poskytovatele sluzby,

e neexistuji Zddné naklady spojené piimo s ndkupem hardwaru a

nakupem licenci lokalné pouzitého programového vybaveni [42].
Mezi zadkladni nevyhody pouZiti cloudovych technologii patii:

e problémy pristupu ke cloudovym sluzbam v disledku slabého
pripojeni k Internetu nebo jeho kompletniho vypadku,

e rychlost ptistupu k datlim zavisi na vlastni rychlosti Internetu,

e nedostatecné udaje a dohled nad persondlem poskytovatele sluzby,
ktery ma piistup k pronajatym strojiim,

e bezpecnostni problém, spojeny s moznosti neopravnéného pristupu
k datiim a jejich zneuZiti,

e neschopnost ovlivnit proces zotaveni v piripadé odstavky v provozu
sluzby kvili problémlim, vzniklym na strané dodavatele,

e riziko ztraty dat béhem procest migrace,

e statni legislativa a vnitini bezpecnostni predpisy povazujici cloudové
technologie za rizikové, jelikoZ firma ztraci kontrolu nad pronajatym

ulozistém dat,
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e nedokonalé standardy a postupy, zajistujici propojeni aplikaci a

sluzeb riiznych dodavateld pomoci cloudovych technologif [43].

Ke dneSnimu dni existuji tfi distribu¢ni modely cloud computingu: [aaS, PaaS a
SaaS. Na schématu na obrazku ¢. 11 je znazornén princip, jak jsou tyto modely
propojeny navzajem. [aaS bali¢ek poskytuje Cisty vypocetni vykon a ulozisté dat,
které mohou byt prizplisobeny potiebam uzivatele podobnym zptlisobem, jako
kdyby misto cloudobych technologii byl pouzit fyzicky server. PaaS model nabizi
mensi flexibilitu, ale zaroven jednodus$si nastaveni, jelikoZ misto zakladni
infrastruktury zakaznik dostava virtudlni stroje s predptipravenym hlavnim
softwarem, jako jsou, napriklad, operacni systémy a databaze. SaaS je
nejjednodussim modelem z hlediska pouziti a udrzby, jelikoZ poskytuje hotové

programové vybaveni, ale zaroven uZivatel nema pravo prili§ zasahovat do

nastaveni.
SaaS —
PaaS
laas _____T ‘
010101
10101
010 T P

Physical Servers, Operating Database Cloud-hosted
data center networking, systems management & applications
storage development tools

Obrazek 11 Distribu¢ni modely cloudovych technologii
Zdroj: pristup z Internetu: https://www.cloudflare.com/ru-ru/learning/cloud/what-is-the-cloud/
Detailnéjsi charakteristiky kazdého ze zminénych modelti jsou piredstaveny niZe.
[aaS (Infrastructure as a Service) je model poskytovani infrastruktury jako
sluzby, ve které spotiebitel vyuziva zakladni vypocetni zdroje pro zpracovani a
ukladani dat, vytvareni siti a dalsi operace z diivodu nutnosti nasazovani a spusténi
libovolného softwaru. UZivatel sdm ridi spotiebu zdrojii a vyrovnavani zatéze a
miiZe si vybrat mezi prondjmem kompletniho fyzického nebo virtudlniho stroje s

moznosti ukladani dat. V pripadé malého zatiZeni, kdyZ pronajaté stroje nejsou plné
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vyuzivany, nékteré ze zdrojli mohou byt docasné vypnuty a tim se da predejit
zbyte¢nym nakladiim. IaaS model umoziiuje pracovat s virtualnimi po¢itaci tak, jako
by byly umistény lokalné, ale na rozdil od pevné fyzické infrastruktury dovoluje
vyuzivat benefity Skalovatelnosti a zaroven eliminuje veskeré aktivity, spojené s
udrzbou [42], [44].

Hlavnimi prinosy modelu IaaS jsou: [45]

e jednoduchost implementace a pouZiti v porovnani s nastavenim a
spravou fyzickych servert,

e vysoka flexibilita, zajiSténd pomoci prenositelnosti infrastruktury a
Skalovatelnosti,

e nakladova efektivita kvili sluzby PAYS, nebo Pay as you go, kde
uzivatel plati jen tolik, kolik zdroji pouziva,

e moznost nasazeni do cloudu jizZ pouZivanych lokalnich softwarovych
licenci prostrednictvim technologie BYOL, nebo Bring Your Own License,
ktera umozniuje zachovat predchozi investice [46],

e vysoky stupen spravovani vypocetnich zdrojii, nedostupny pii pouZiti
jinych modeli cloudovych technologii,

e rychlejsi aktualizace stavajici infrastruktury, prevazné kviili sprave

vSech serverl na jednom misteé.

Ackoliv se infrastruktura jako sluzba zda byt perfektnim reSenim pro ty, co
hledaji moZnosti snizit naklady na provoz vlastnich serverii, existuje problém
bezpecnosti dat, predevsim z diivodi souvisejicich s hardwarem poskytovatele
sluzeb. Odbératel musi si byt jist, Ze jsou stroje kvalitné zabezpeceny. Kromé toho,
za UCelem predchazeni ztratdm udaji probiha jejich replikace na nékolika
zarizenich. Je nutné si zajistit zniceni dat po ukonceni spoluprace s dodavatelem.
Nezbytné nutnym krokem pred migraci do cloudovych technologii je peclivé
prozkoumani podminek poskytovani sluzby a uzavieni dobie rozmyslené smlouvy.

Dal8i nevyhody a rizika spojena s pouzitim [aaS$ jsou: [43]

e jenutné investovat do serverového softwaru,
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e nedostatek standardizovaného rozhrani, které by umoZznilo snadny
prenos dat a sluzeb z infrastruktury jednoho cloudu do jiného v pripadé
zmény poskytovatele,

e problémy, spojené sintegraci nékolika platforem od rGznych

dodavateld.

PaaS (Platform as a Service) je model poskytovani platformy jako sluzby, ktery je
mozné povazovat za nadstavbu laaS. Mezi zavazky poskytovatele PaaS patii
udrZzovani nejenom cloudové infrastruktury, ale také operacniho systému a
softwaru, ktery slouZi jako podpora uZivatelskych aplikaci, zatimco uZivatel sluzby
PaaS je zodpovédny za vyvoj, instalaci a udrzbu vlastniho programového vybaveni.
V pripadé IaaS modelu jsou predmétem smlouvy stroje a jejich vypocetni vykon,
zatimco platforma jako sluZzba nabizi kompletni hotové prostiedi a zbavuje
zakaznika nutnosti spravovat infrastrukturu [44].

Vyhody, které nabizi model PaasS, jsou: [47]

e jednodussi sprava prostiedi v porovnani s infrastrukturou jako
sluzbou,

e relativné rychla doba spusténi softwaru nebo aplikace,

e uzivatel ma nizsi zodpovédnost v porovnani s [aaS modelem,

e technologie a nastroje, podporujici Skdlovatelnost, které pomahaji
optimalizovat naklady,

e moznost vyuZiti technologie BYOL u nékterych dodavatelti [46],

e odpada nutnost investovat do serverového softwaru.

Vyhody platformy jako sluzby v nékterych pripadech, zvlast v porovnani
s infrastrukturou jako sluzbou, stavaji se jeji nedostatky. Pomérna jednoduchost
pouziti a nizs$i zodpovédnost jsou dlsledky omezeného pristupu ke konfiguraci
prostiedi. UZivatel se musi prizplsobit nabidce poskytovatele sluzby a vychazet
z jeho moznosti, coZ prinasi riziko narazit na tzka hrdla sluzby. Dalsi technické
problémy mohou nastat béhem migrace nebo pti prechodu z vlastni infrastruktury
na sluzbu PaaS$, kterd se strukturalné vyrazné lisi. Nahrazeni jedné cloudové

platformy jinou miiZe byt obtiZné, protoze platformy rliznych dodavatelti nemusi
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byt zcela nebo dokonce ¢astecné kompatibilni. Kromé toho, ne kazdy provozovatel
cloudu dovoluje prenést lokalni licence na svoje virtualni stroje a také
Skalovatelnost PaaS je niZsi, nezZ u laaS.

Na zakladé vySe uvedenych vlastnosti 1ze konstatovat, Ze platforma jako sluzba je
nejvhodnéjsi volbou pro rychle rostouci podniky, které nemaji finance pro zajisténi
znacné pocatecni investice jak do zarizeni, tak i do lidskych zdroji, ale maji vysoké
naroky na vypocetni vykon, pricemz bezpecnostni predpisy nebrani v pouzivani
cloudovych technologii.

SaaS (Software as a Service) je model poskytovani softwaru jako sluzby, ktery je
nejznaméjSim typem vyuZiti cloudovych technologii. Zatimco laaS a PaaS jsou
predevSim urceny pro IT specialisty, s modelem SaaS se setkava kazdy bézny
uzivatel Internetu, dokonce i na denni bazi. Nejznaméjsim piikladem mohou slouZit
sluzby, nabizené spolecnosti Google: Google Docs, Google Drive, Google Calendar a
jiné. Kromé toho, podle modelu SaaS také funguji socialni sité a platformy pro
vytvareni webovych stranek. Nékteré poskytovatele takové sluzby mohou
nabidnout zakaznikovi dokonce i zverejnéni hotového webu na svém serveru.

Z technického hlediska software jako sluzba je technologicka platforma, ktera
poskytuje dostupnost aplikace pres Internet. UZivatel nekontroluje backend
infrastrukturu vcetné sité, operacnich systémi, systémi pro ukladani dat, jako je,
napiiklad, pti klasické instalaci softwaru. Obchodni model SaaS pro konecného
ptijemce zjednodusuje zpiisob prace a instalace nastrojli na pocitac¢ a nabizi vzdy
nejnovéjsi verze a aktualizace. VSechna data jsou uloZena v cloudu, coZ esi problém
nutného udrzZovani dat na specidlnich lokalnich serverech s velkou kapacitou.
Znacnou zmeénu do metod investovani piinasi zplsoby platby: SaaS reSeni se
poskytuji zdarma, podle spotieby nebo také na zakladé predplatného na urcitou
dobu, pricemz cena zahrnuje veskerou udrzbu aplikacniho softwaru. Pokud jde o
klasicky model ndkupu trvalych licenci, vraceni penéz neni mozné bez ohledu na to,
zda je aplikace pouzivana nebo ne. Mezi nejcastéjsi zptisoby vyuZziti SaaS firmami
patri organizace videokonferenci, prechod na cloudovou posStu, migrace do cloudu
podnikovych informacnich systémi, jako jsou systémy pro fizeni vztahl se
zdkazniky, aplikace pro automatizaci obchodnich procesi, sluzby, podporujici

projektové rizeni a planovani ¢asu [44].
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Vyhody reSeni SaaS pro firmy: [42], [48]

e dostupnost pres Internet bez ohledu na ¢as a geografickou polohu,

e 7adnad zavislost na budovani a spravé vlastni infrastruktury,
modernizace fyzickych stroji a programového vybaveni je na strané
poskytovatele,

e k dispozici je pomérné rychla Skalovatelnost diky jednoduchosti
zakoupeni dodatec¢nych zdrojt,

e rlzné urovné uzivatelského pristupu a opravneéni,

e komplexni servis a podpora ze strany dodavatele sluzby.

Potencialni rizika, spojend s pouZitim modelu SaaS, vychazi =z obavy
z nedostatecného zabezpeceni ochrany dat, coZ je hlavnim rozhodujicim faktorem
pii vyhybani cloudovym technologiim. Re$enim je volba spolehlivého dodavatele

sluzby a peclivé sestavena smlouva.

8.1 Moznosti vyuziti cloudovych technologii v podnikani

Cloudové technologie v podnikdni je mozné vyuZit k reSeni velkého mnozstvi
problémii. Kazda firma si nastavuje procesy a infrastrukturu podle svych poZadavki
a tim padem mohou vzniknout komplexni hybridni systémy, které jsou unikatnim
vysledkem lidské prace. Nicméné, da se vyclenit nékolik obecnych zptlisobti vyuZiti

cloudovych technologii.

UloZisté pro zdlohu dat

Nejjednodussim prikladem toho, jak cloudové technologie mohou prispét
bezpecnosti dat podniku, je pfenos ulozisté pro zalohy do cloudu. Jak uz bylo feceno
drive, provozovatele téchto sluZeb maji za cil zajistit nedotknutelnost uZivatelskych
informaci, a proto se snazi maximalné eliminovat rizika ztraty. Ukladani kritickych
dat do vzdalenych prostorli, které pouzivaji Sifrovani, miize zarucit vysokou
bezpecnost. V pripadé, napriklad, vyvojové spolecnosti, ktera na denni bazi pouziva
slozitou lokalni infrastrukturu, celé toto reSeni muize byt uloZeno do cloudu a v

pripadé selhani osobniho systému rychle obnoveno ze vzdaleného ulozisté [49].
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Elektronickd posta

Na prvni pohled se miize zdat, Ze migrace elektronické posty do cloudu je
riskantni napad. Nicméné v soucasné dobé velké mnozstvi podnikl jiz pouziva
cloudova reseni pro organizace firemni korespondence. Dtivody této volby spocivaji
predevsim ve dvou aspektech: snizeni nakladi na udrzbu vlastniho serveru a
zaroven zvySeni bezpecnosti dat. Nehledé na to, Ze podvédoma nedivéra
ve spolehlivost cloudovych technologii je stale rozSirenym jevem, tyto obavy jsou
prevazné zbytecné. Detaily zajiSténi bezpecnosti se liSi podle poskytovatele, ale mezi
priznaky dobrého produktu patii pouZiti Sifrovaného spojeni, zalohovani, kontrola
posSty pomoci vestavéného antiviru. Jeden znejzndméjsSich softwaru vtomto

segmentu je Microsoft 365, ktery spliiuje vSechny bezpecnostni pozadavky ve

Spojenych statech americkych [50].

Platforma pro spickové zatiZeni

V pripadé, kdyZz druh podnikani bud’ ma vyraznou sezénnost, nebo pro néj je
typické stridani obdobi zvySeného a rutinniho zatiZeni, aste¢na migrace sluzeb do
cloudu je schopnda snizit naklady, které vznikaji v disledku prostoje. Prikladem
miiZe byt lokalni server internetového obchodu détskych hracek, ktery sotva zvlada
predvanoc¢ni obdobi. Priprava a zapojeni nového stroje vyzaduji investovani do
aktualizace jiz stavajici infrastruktury. Druhy server je ziejmé reseni, ale problém
nastava po svatcich, kdyz novy stroj se stdva nepotiebnym na nékolik mésica.
S Casem pocita¢ starne ztechnického hlediska a zaroven se kumuluji naklady
obétované prilezitosti. Jiny scénar se odehraje, pokud spravce obchodu vyuZije
cloudové technologie a pronajme na par mésici moderni virtualni stroj, na kterém
spusti docasny druhy server a zaplati jenom za redlnou spotiebu. Stejny princip lze

uplatnit, pokud kolisani zatiZeni se vyznamné 1is§i béhem dne [50].

Migrace Cdsti nebo celé infrastruktury do cloudu

Vybudovat lokdlni infrastrukturu, kterd bude levna, odolnd vici chybam a
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vypadkiim a zaroven snadno udrZitelng, neni jednoducha zalezitost. Firma se musi
sama postarat o vSechny aspekty, vCetné opotrebeni zarizeni, systému chlazeni,
fyzické bezpecnosti serverovny a ochrany dat, coZ v pripadé velkého podniku
vyZaduje znacné investice. Cloudové sluzby pomahaji prerozdélit zatiZeni a prenést
aspoinl ¢ast zodpovédnosti na poskytovatele, ktery je profesionalem v Cinnostech,

které jsou jenom podpirnymi pro jejich klienty [42].
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9 Cloudové technologie podporujici testovani béhem
vyvoje softwaru

K vytvoreni této kapitoly byly pouZity informace z oficidlni dokumentace
nasledujicich produkti: GitHub [51], GitLab [37], Google Cloud Platdorm [52],
Kubernetes [53]. Ukazkovy projekt X je pripadovou studii, ktera ma za cil ukazat, jak
by mohlo probihat testovani malého a vétsiho projektt v praxi. Priklad se odviji od
realnych dat, zjiSténych ve spolupraci se zaméstnanci firmy Quadient na pobocce
v Hradci Kralové.

V pripadé spolecnosti, ktera se zabyva vyvojem softwaru, cloudové technologie
mohou byt vyznamnym pomocnikem v organizaci firemnich procest. Kromé
zavedeni vySe zminénych scénart, cloud se mize stat nedilnou soucasti vyvoje a
testovani aplikace, pricemz existuje velké mnozstvi odliSnych zptisobti integrace.
Navrh infrastruktury neni mozny bez ohledu na konkrétni pripad, a proto je potieba
stanovit balik poZadavki, ktery bude vychozim bodem. Kromé toho, nabizené
feSeni, zavedené do provozu, ¢asto muize vyZadovat provedeni zmén, prevazné
v disledku bud' selhani pripravné faze, nebo ménicich se okolnosti. Dale jako
priklady budou uvedeny odliSné podminky projektu, ktery se vyviji v case a
postupneé roste.

Existuji odliSné metody, jak definovat rozmér a pracnost softwarového projektu.
Metoda LOC (zkratka od lines of code) je zaloZena na pocitani radkid zdrojového
kédu. Metoda funkénich bodt (FPA) umoznuje stanovit odhad projektu na zakladé
analyzy funkci, ke kterym uzivatel bude mit dostup. Tyto dva pristupy jsou
nejrozsirenéjsi, ale operuji s odliSnymi metrikami. Fyzické pocitani rozsahu kédu je
nejpirehlednéjsim zplsobem, jak ukazat velikost softwarového projektu z
technického hlediska [54, s. 440]. Nicméné, tento pristup neukazuje prinos systému
mnoZstvi zpracovanych dat a nabizenych funkci a zaroven analyzuje jejich
pouZitelnost [54, s. 438].

Podle metody FPA je ukazkovy projekt X na zacatku vyvoje maly v disledku

mensiho poctu nabizené funkcionality.
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Projekt X se zabyva vytvarenim webové aplikace, ktera je urcena pro distribuci
na zakladé B2B konceptu, kdyz jina spolecnost po zakoupeni licence integruje
systém do své infrastruktury.

Cilem vyvojového tymu projektu X je poskytovani kvalitniho softwaru a jeho
pravidelna aktualizace, ktera umoZni neustale rozvijet a zlepSovat jiZ jednou
vyvinutou aplikacni logiku. Se zamérenim na dlouhodoby rozvoj bylo zvoleno
odmitnuti klasického vodopadového modelu a uplatnéni koncepce agilniho vyvoje a
metodiky Scrum. JiZ od zacatku prace nad projektem se vyvojovy tym sklada
nejenom z programatort, ale také z testerti. Vyvojové obdobi pro zjednoduseni
kontroly progresu je rozdéleno na dvoutydenni sprinty. Vyvojari dostavaji od
manazerd pozadavky na vylepsSeni, ulozené jako story do backlogu, a berou je do
zavazku pred zacatkem nového sprintu na zakladé svych kapacit.

Aktivity na podporu zajiSténi kvality aplikace zac¢inaji mnohem drive, nez se nova
verze produktu dostane k testerovi. Vyvojové procesy jsou nastaveny v souladu se
zasadami extrémniho programovani, coZ prevdzné znamena zavedeni
programovani rizeného testy, provadéni mensiho testovani pred nahranim zmén v
koédu do repozitare a casté sjednoceni kodu. Tester kontroluje chovani aplikace jako
celku.

Za ucelem zajisténi nejlepsi synchronizace, kvality aplikace a Uspory casu, pro
projekt X byly zvoleny principy CI/CD, které vyzaduji vysokou miru automatizace
v testovani pro jejich uplatnéni. Neni mozné zautomatizovat vSechny typy test,
zvlast kdyz se jedna o lidsky faktor, jako v piipadé testovani bezpecnosti nebo UX.
Nicméné, manualni kontrola funkcionality se ve mnoha ptipadech miiZe nahradit
automatickym testem. Vyvoj novych vlastnosti probiha v kopii stabilniho
zdrojového kodu, aby pripadné Skodlivé zmény nezasahly funkéni verzi. Pred
sjednocenim verzi je nutné provést systémové testovani. Testeii minimalné jednou
denné spousti sadu systémovych testli, aby drobné zmény neovlivnily dalsi prvky.
Tyto procesy musi probihat na vyhrazenych strojich, ke kterym ma pristup kazdy
Clen tymu.

Na zacatku Zivotniho cyklu aplikace se vyvojovy tym sklada ze trech

programatort a dvou testerd.
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Nasledujici kalkulace se zabyva jen systémovym testovanim v ramci procest

CI/CD a ma za ukol ukazat varianty reseni tohoto ukolu.

9.1 Organizace testovani v ramci CI/CD malého projektu

Nehledé na pomérné maly rozmér projektu X, spoluprace nékolika lidi musi byt
co nejlépe koordinovana. Kratké synchronizac¢ni schiizky a denni scrum umoznuji
vytvorit prehled o situaci v redlném case. Nicméné, kromé lidské komunikace musi
byt zavedeno schéma, jak sjednotit fyzicky vysledek prace nékolika lidi, jinak fe¢eno
jak organizovat integraci zmén v kédu a zaroven vytvorit bezpecné prostredi, které
umoZni navrat do predchozi stabilni verze. Zminéné problémy se daji naplnit
pouzitim jediného verzovaciho systému. V modernim svété bude nejlepsi volbou
distribuovana platforma, jelikoZz kromé vétSiho pohodli v uZivani poskytuje
optimalnéjsi kombinaci zabezpeceni a organizaci mista. Dobrou praxi je pouzivani

platformy Git. Jeji popularita prinasi hned nékolik vyhod:

e vysoky stupeni kompatibility s velkym mnozstvim softwaru,

e dobra dokumentace a podpora, také ze strany vyvojarské komunity.

DalSim softwarem, schopnym podpofrit vyvojovy tym, jsou webové sluzby, jako
jsou GitHub a GitLab. Tyto dva produkty nabizi podobné moZnosti, ale lisi se ve
finan¢ni politice a otazkach zajisténi bezpecnosti. GitHub je nejvétsi platformou,
poskytujici hosting IT projektl, ale hlavni diraz klade na pohodli pfi praci
s vefejnymi repozitari vlastnich a open-source projektd. V ptipadé ziskové firmy,
ktera nechce, aby jeji zdrojovy kéd byl piistupny pro neopravnéné uzivatele, takova
firma se musi pocitat stim, Ze funkcionalita GitHubu, zajiStujici automatizaci
vyvojovych procesi (podpora CI/CD), bude zpoplatnéna 90K¢ (4 USD) za
uzivatele/mésic. Verejné dostupné repozitaire jsou zdarma. V pripadé projektu X
z divodu obchodniho tajemstvi neni mozné, aby aplika¢ni logika byla oteviena,
takZe pro integraci s platformou GitHub tym z péti ¢lenti bude mit mési¢ni naklady:
90 X 5 = 450Kc¢ (20 USD).

GitLab ma jinou politiku a nehledé na slevy pro verejné projekty obecna pravidla
financovani vychazi z rozsahu poskytnuté funkcionality. Zakladni tarif licence je

zdarma, ale nabizi na realizaci CI/CD 400 minut mési¢né. Nicméné, tato limitace je
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aktudlni jenom v pripadé pouziti sdilenych spoustécti ukolt (GitLab runners),
poskytnutych platformou, zatimco se prace vlastnich neuCtuje a tim padem
vyvojarsky tym muze dostat neomezeny ¢as s mensimi vydaji. Problém spociva
v tom, Ze personalni agent vyzaduje misto a pocitacovy vykon, bud na lokalnim
serveru nebo na stroji vcloudu, ale zaroven je nastavitelny. Existuji feSeni, jak
technicky optimalizovat vynaloZeni minut, ale v pripadé, pokud vSechny zptisoby
selzou a provoz vlastnich agentli neni relevantni, vzdy je moznost zakoupeni
dodatec¢ného casu 224K¢ (10 USD)/1000 minut.

Nehledé na to, Ze existuje velké mnozstvi produktti podporujici CI/CD, a drive jiz
byly také zminény Jenkins a TeamCity, GitLab ma piednost pro projekt X. Ddvodem
je, Ze tento produkt nabizi podporu vSech fazi DevOps cyklu a tim padem mize mit
tym vSechny potifebné nastroje na jednom misté.

GitLab nabizi dvé formy pouziti: SaaS a lokdlni instalaci. V pripadé pouZiti
platformy na zakladé cloudovych technologii, repozitar s celym stromem verzi se
bude nachazet na serverech GitLabu. Lokalni instance nabizi mnohem vétsi
flexibilitu v nastavenich, ale vyZaduje od spravce zkuSenosti se systémem Linux.

Vybér, kde uchovavat zdroje, zaleZi minimalné na dvou faktorech:

e bezpecnostnich predpisti ohledné umisténi kodu,

e pozadavcich ohledné nastaveni.

v

V pripadé projektu X neexistuji Zzadné limitace v tom, kde se bude nachazet a také
nejsou zadné specifické pozadavky na vlastnosti serveru.

Tabulka ¢. 3 znazornuje primeérny odhad kaZzdodenni c¢asové narocnosti na
provedeni systémovych testli, kde Cetnost spusténi vychazi zjedné povinné
kontroly kvality denné a predpokladu, Ze vyvojari kontroluji vysledek své prace také

jednou za den.

Tabulka 3 Denni odhad testovaciho ¢asu pro maly projekt

Typ testii | Délka, v minutdch | Cetnostspusténi | Souhrnny &as, v minutdch

Systémové 40 2 80

Zdroj: vlastni zpracovdni
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Po sumarizaci je zfejmé, Ze Cas straveny testovanim béhem mésice, ¢ini priblizné
(v minutach):

80 x 25 = 2000.

Na zakladé téchto vypocti je mozné navrhnout uzivatelské scénare toho, jak bude
probihat prace tymu s GitLabem.

V pripadé pouziti GitLabu jako SaaS vyvojovy tym nemusi hradit Zadné poplatky
za software, pokud se vystaci se zakladnim tarifem, moZnostmi poskytnutych
platformou agentli a 400 minutami na podporu CI/CD mési¢né. Nicméné, vypocty
ukazuji, Ze Cas, potrebny pro projekt X, ¢ini 2000 minut jenom pro systémové
testovani, a to vyZaduje zakoupeni dodatecnych moZnosti. Zakoupené minuty se
kumuluji na uCtu a jsou platné rok, coZ znameny, Ze je moZné sestavit rovnici, ktera
pomiiZe optimalizovat ro¢ni naklady:

2000x 12 =400x%x 12 + x,

kde nezndamé x je minimdalni poCet minut, které je nutné dokoupit.

Po vyreSeni rovnice dostavame x = 19200, coZ odpovidd dvaceti nakuplim
dodatec¢ného c¢asu. Odhad ro¢nich nakladli na systémové testovani pri realizaci této
strategie Cini priblizné 4486Kc¢ (200 USD).

Tarif Starter nabizi vice moZnosti a 2000 minut na podporu CI/CD mésicné, ale
také je zpoplatnén 90K¢ (4 USD)/uzivatel /mésic, coz pro péticlenny tym odpovida
priblizné 5383K¢ (240 USD)/rok. Nicméné, celkovd mésicni spotieba prekracuje
limity, jelikoZ je nutné se pocitat stim, Ze vyvojari také budou cerpat €as na
provedeni ukoll, predchazejicich testovani, naptiklad na vytvareni verze.
Pokracovani v odhadu a dalsi kalkulace neni relevantni, jelikozZ jiz ted’ je zfejmé, Ze
zakladni tarif pro nenaroc¢ny tym je finan¢né vyhodnéjsi.

V pripadé vytvareni lokalni infrastruktury provozujici CI/CD, povinnymi prvky
jsou pocitac, ktery bude serverem a uloziStém repozitare a lokalni nebo celosvétova
sit, kterd umozni vyvojovému tymu pristup k serveru. Predpoklada se, Ze naklady
na sitové pripojeni patii do provoznich a proto nebudou zahrnuty do nasledujici
kalkulace.

GitLab uvadi minimalni poZadavky na hardware v pripadé instalace lokalniho

serveru, které jsou uvedeny v tabulce ¢. 4.
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Tabulka 4 PozadavKky na instalaci GitLab serveru

Komponenta Doporuceni
Disk SSD nebo HDD 7200 rpm
CPU 4 jadra do 500 uzivatelt
Operacni pamét 4GB

Zdroj: vlastni zpracovdni na zdkladé dokumentace GitLab

Tabulka ¢. 5 obsahuje navrh pocitace na provoz lokalni infrastruktury. Naklady

vychazi z primeérnych cen na ¢eském trhu.

Tabulka 5 Navrh serveru malého projektu

Mnozstvi Naklady v K¢, bez DPH
HP PRO 300 G3
SSD, 256GB
Intel Core i5, 9400(2.9/4.1GHz 1 12000

6jader/6vlaken)
8GB RAM (DDR4 DIMM)
Pozadavky na napajeni: 180W

Zdroj: vlastni zpracovdni na zdkladé internetového portdlu https://www.czc.cz/

Vlastni instalace GitLab serveru a repozitaii na komerc¢ni virtualni stroj podle
svoji volby neni raciondlni, jelikoZ toto nahradi vSechny benefity platformy,
poskytované na principu cloudovych technologii. Nicméné, je dililezité zvazit, kde
presné budou probihat procesy CI/CD, resp. zda lokalné nebo v cloudu. Stoji za
zminku, Ze obé varianty jsou podporovany jak vlastnim serverem, tak i SaaS, ale
agent GitLab by nemél byt poustén na stroji, kde je béZici GitLab instance (server).
V ptipadé lokalniho spusténi 1ze pouzit pocitac, navrzeny v tabulce €. 5.

Migrace procesti CI/CD do cloudu umoZziuje skalovani na zakladé realné zatéze.
V situaci, kde nad jednim produktem pracuje nékolik lid{ ve stejny Cas a ptritom sdéli
vypocetni vykon jednoho integracniho stroje, miize dojit k prostoji v praci, jelikoz
ne vSechny ukoly umoZznuiji jejich paralelni zpracovani a uzivatel bude nucen cekat,

neZ se pocita¢ uvolni. Predejit tomuto problému je mozné bud’ s pomoci novych
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serverl, nebo pronidjmu pozadovaného vypocetniho vykonu v cloudu. Zakladni
mySlenkou je na poZadavek vyvojare umoZznit automatické spusténi ikolu na novém
virtudlnim stroji a tim predejit situaci, kdyz nékolik serverti jsou zbytecné v provozu
na pripad nahlého riistu zatéze.

GitLab umoziiuje spusténi ukolt v cloudu pomoci Docker kontejnerti a je schopen
posilat poZadavky na nastroj pro jejich orchestraci a Skalovani - Kubernetes. Princip
jeho fungovani je zndzornén v nasledujicim zjednoduSeném algoritmu.
Prerekvizitou je nastaveni budouciho clusteru pocitacovych instanci a také uvedeni
povoleného mnozstvi kontejneri na jednom stroji. Tato veli¢ina se odviji od
charakteristik stroje a poZadavku na provoz kontejneru. Pro zjednoduseni ptikladu

plati, Ze na jedné instanci soucasné miize probihat jenom jeden proces.

1. Kubernetes dostava pozadavek N2l na spusténi kontejneru pro
provedeni ukolu Ne1,

2. Kubernetes ma prehled o kapacitach a spousti kontejner N21 na stroji
Nel,

3. Kubernetes dostava poZadavek N°2 na spusSténi kontejneru pro
provedeni ukolu Ne2,

4. Kubernetes ovéruje, kolik kontejnerli je spusténo na stroji Nel

(maximalné povolené mnoZstvi) a spousti kontejner N2 na novém stroji Ne2.

Po vyplnéni tkolli Kubernetes uvoliiuje stroje, coz znamena, Ze uzivatel sluzby
plati jenom za realnou spoti-ebu.

Podobna technologie vyzaduje urcitou pripravu na lokalnim stroji, jelikoZ
propojeni GitLab serveru a Kubernetes je realizovana vyhrazenym vlastnim GitLab
agentem. To znamend, Ze nehledé na to, kde je umistén GitLab server, je nutné
zahrnout do infrastruktury pocita¢, ktery bude provozovat fizeni skdlovani, vizte
obrazek ¢. 12. Ve vysledku finan¢ni naklady budou obsahovat vydaje na podporu

vlastniho stroje a cloudového vykonu zaroven.
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Instance Instance

Kubernetes

Instance

wsledky

Lokalni pocitaé

GitLab Runner

Obrazek 12 Propojeni serveru GitLab a cloudu
Zdroj: vlastni zpracovdni

Projekt, nad kterym pracuje péticlenny tym a na provedeni systémovych testl
denné potirebuje priblizné 80 minut (vizte tabulka ¢. 3), sotva se setkd s problémem
dlouhého cekani na uvolnéni serveru. Pfresunuti zatéZe do cloudu v tomto pripadé
neni potrebné a finan¢né nevyhodné. Za ticelem pousténi vlastnich GitLab agenti se
doporucuje pouZit fyzicky stroj, napriklad navrZeny v tabulce ¢. 5.

Souhrnna tabulka ¢. 6 znazornuje priblizné naklady na systémové testovani pro
rizné varianty pouziti moznosti GitLabu béhem prvnich tirech let. Vypocty vychazeji
z pouziti zakladniho tarifu, ktery se poskytuje bez poplatk; také je nutné pocitat s
dokoupenim chybéjicich minut v ptipadé pouziti sdilenych agentii, poskytnutych
platformou. V cené jsou zahrnuty priblizné ro¢ni naklady na elektfinu, které
vychazeji z charakteristiky stroje (vizte tabulka ¢. 5) a priimérné ceny elekttiny,
ktera ¢ini 4,34 K¢/1 kWh [55]. Server a vlastni GitLab agent nesmi byt na jednom

stroji.
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Tabulka 6 Odhad souhrnnych nakladii na systémové testovani pro maly projekt, v K¢

1. rok Runner GitLab Lokalni runner
GitLab SaaS 4486 18843,312
Lokalni server 23329,312 37686,624
2. rok

GitLab SaaSs 4486 6843,312
Lokalni server 11329,312 13686,624
3. rok

GitLab SaaS 4486 6843,312
Lokalni server 11329,312 13686,624
Naklady za 3 roky

GitLab SaaS 13458 32529,936
Lokalni server 45987,936 65059,872

Zdroj: vlastni zpracovdni

Tabulka ¢. 6 jednoznacné ukazuje, Ze pro potieby malého a nenaroc¢ného projektu
X je finan¢né nejvyhodnéjsi strategii pouZit server GitLab jako SaaS a zaroven
organizovat systémové testovani s pomoci cloudovych sluZzeb nabizenych
platformou. V ptipadé, pokud konfigurace pripravenych agentii neni vyhovujici,

nejlepsi variantou je kombinace Saa$ varianty a vlastniho agentu.

9.2 Vyvoj a testovani aplikace stredniho projektu

Projekt X se uispésné rozvijel v case a dostal se do faze, kdyZ jeden péticlenny tym
se stal soucasti ctyt tym, coZ v souhrnu dava 20 vyvojari a 8 testert. Kromé toho,
s ristem funkcionality, dokumentace a celkové sofistikovanosti aplikace se zménil
Cas potirebny na provedeni testovani. Novy kazdodenni odhad znazornuje tabulka €.
7, kde Ccetnost spusSténi vychazi z predpokladu, Ze béhem sprintu vyvojari
zkontroluji novou funkcionalita desetkrat, zatimco testefi spusti balicek

systémovych testli minimalné jednou denné.

Tabulka 7 Denni odhad testovaciho ¢asu pro stiredni projekt

Typ testii Délka, v minutdch | Cetnost spusténi | Souhrnny &as, v minutdch

Systémové 310 2 620

Zdroj: vlastni zpracovdni
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Cas straveny testovanim béhem mésice ¢ini priblizné (v minutach):
620 x 25 = 15500.

NiZe je uvedena rovnice, pomoci které je mozné zjistit chybéjici minuty:

15500 x 12 =400 x 12 + x,

kde neznamé x je minimalni poCet minut, které je nutné dokoupit.

Po vyreSeni rovnice dostavame x = 181200, coZ odpovida sto osmdesati dvou
nakupiim dodatec¢ného casu pri pouziti zdkladniho tarifu. Odhad ro¢nich nakladl na
systémové testovani pri realizaci této strategie ¢ini priblizné 40821K¢ (1820 USD).

V pripadé pouziti lokalniho serveru GitLab pro vétsi projekt je doporuceno pouZit

vykonnéjsi stroj. Navrh pocitace je znazornén v tabulce ¢. 8.

Tabulka 8 Navrh serveru stiredniho projektu

Mnozstvi Naklady v K¢, bez DPH

Lenovo ThinkStation

P520c TWR
SSD, 256GB
Intel Xeon, W-2123(3.6/3.9GHz 1 27000
4jadra/8vlaken)

16GB RAM (DDR4 DIMM)
Primérny vykon: 250W

27000

Zdroj: vlastni zpracovdni na zdkladé internetového portdlu https://www.czc.cz/

Za Ucelem spusténi vlastniho agentu GitLab je moZné pouZit stroj z tabulky ¢. 5.
Nicméné, v disledku vétsiho poctu vyvojard a ukold, které jsou schopni fesit
soucasné béhem jednoho vyvojového cyklu, a také vzhledem k dlouhému béhu
balicku systémovych testli, je potfeba zvazit, kolik lokalnich testovacich stroji
potiebuje cely projekt.

Dobrou praxi je spusténi systémovych testli jednou za den, nejlépe v noci, aby
testeri dostali vysledky testovani hned dalSi rano a méli ¢as predat pripadné chyby

na opravu. Podobna aktivita musi byt automaticky opakovatelna a zaroven nesmi
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byt prerusena nebo byt posunutd v case v dlisledku testovani nové funkcionality,
jelikoZ mtze odhalit problémy v stabilni verzi.

Z vlastni praxe je znamo, Ze vétSinovou kontrolu chyb nad vyvijejicimi se verzemi
tymy provadéji na konci pracovniho dne, kdyZz byly doladény posledni zmény.
Nicméné, neni mozné vyloucitlidsky faktor a moznou flexibilni pracovni dobu a také
technické problémy. Predstavme si, Ze se vyvojar ztymu A rozhodl spustit
systémové testy nad verzi svého tymu v devét vecer. Neni mozné pouZit hlavni
testovaci server, jelikoZ to posune pravidelné testovani, takZe je pouZit dalsi stroj.
Pllhodiny poté se vyvojar z tymu B rozhodl otestovat novou funkcionalitu, nad
kterou pracuje jeho tym a musi se pocitat s tim, Ze pti pouZiti druhého testovaciho
serveru v nejlepSim ptipadé vysledky dostane az kolem osmé hodiny rano. To
znameng3, Ze jiny kolega z tymu B, ktery zacina sviij pracovni den v Sest rano, bude
muset ¢ekat na vysledky testovani. Aby se predeslo takovym zbytecnym ¢ekanim, je
vhodné pouzit tfi testovaci stroje: jeden je vyhrazen pro testery a dva jsou pro
vyvojatre. Problém je vtom, Ze uvedenda situace nemusi byt béZnd, zatimco tri
pocitace budou vzdy aktivni na pripad nahlého riistu zatéze, nehledé na to, zda
testovani probiha ¢i ne. Pravdépodobnost toho, Ze tfi nebo ¢tyfi tymy budou
potirebovat spustit testovaci balicek najednou, je velmi mal3, takZe dalsi rozsifeni
infrastruktury nenf relevantni.

Naklady na provoz zbyteCnych strojii lze minimalizovat pomoci cloudovych
technologii. GitLab uvadi charakteristiky pocitaci v Google Cloud Platform, na
kterych probihaji procesy CI/CD v pripadé pouziti agentli, poskytnutych timto
systémem. Stejné stroje je mozné pouZzit i pro vlastni potreby v pripadé migrace
systémového testovani do Google Cloud Platform. Tabulka ¢. 9 obsahuje vlastnosti
stroje typu nl-standard-2 a také ilustruje pribliZnou mési¢ni kalkulaci v zavislosti
na mnozstvi pouzitych pocitaci v clusteru. Predpoklada se, Ze kazdy stroj je
pouZzivan Sest hodin denné a dvacet pét dni v mésici. V dlisledku pouziti sluzby Pay
as you go vysledné ndklady mohou byt jak niZsi, tak i vyssi. Data z tabulky ¢. 9 jsou

orientacni.
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Tabulka 9 Odhad mési¢nich nakladi na provoz cloudové infrastruktury stredniho projektu

MnozZstvi instanci v jednom clusteru Cena, v K¢
N1-standard-2 1 318,44
vCPUs: 2 (2 jadra)
8GB RAM 2 636,88
Windows licence
Umisténi ve Finsku 3 955,32
6 aktivnich hodin denné

Zdroj: vlastni zpracovdni na zdkladé dokumentace Google Cloud Platform

Souhrnna tabulka ¢. 10 znazorniuje pribliZné naklady na systémové testovani
stredniho projektu X pro rtzné varianty pouziti moznosti GitLabu béhem prvnich
trech let. Stejné, jako v pripadé malého projektu, vypocty vychazeji z pouziti
zakladniho tarifu, ktery se poskytuje zdarma; také je nutné pocitat s dokoupenim
chybéjicich minut v pripadé pouziti agentli poskytnutych platformou. V cené jsou
zahrnuty pribliZné ro¢ni naklady na elektrinu, které vychazeji z charakteristiky
stroje pro spusténi vlastniho agentii GitLab runner (vizte tabulka ¢. 5), priimérného
vykonu lokalniho serveru na tUrovni 250W (vizte tabulka ¢. 8) a prlimérné ceny
elektriny, ktera ¢ini 4,34 K¢/1 kWh [55]. Server a vlastni GitLab agent nesméji byt
na jednom stroji. Vlokalni infrastruktutre se pouzivaji tfi testovaci pocitace. Pro
fizeni clusteru v cloudu je nutné pripravit samostatny stroj s agentem GitLab
runner. Tabulka ¢. 10 obsahuje dvé kalkulace pro cloudové reseni: pro maximalni
zatiZeni, kdyz v provozu jsou tfi instance, a také pro minimalni vykon s pouzitim
jednoho stroje. Predpoklada se, Ze kazda instance je v provozu Sest hodin denné

dvacet pét dni mési¢né.
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Tabulka 10 Odhad souhrnnych nakladi na systémové testovani pro stiredni projekt, v K¢

1. rok Ru.nner Lokdlni | Testy v cloudu, Testy v cloudu,
GitLab runner 3 instance 1instance

GitLab SaaSs 40821 56529,936 30307,152 22664,592

Lokalni server 77325,6 93034,536 66811,752 59169,192

2. rok

GitLab SaaS 40821 6843,312 18307,152 10664,592

Lokalni server 50325,6 30034,536 27811,752 20169,192

3. rok

GitLab SaaS 40821 6843,312 18307,152 10664,592

Lokalni server 50325,6 30034,536 27811,752 20169,192

Naklady za 3 roky

GitLab SaaS 122463 70216,56 66921,456 43993,776

Lokalni server 177976,8 153103,608 122435,256 99507,576

Zdroj: vlastni zpracovdni

Tabulka ¢. 10 ukazuje, Ze naklady na provoz tfech instanci v cloudovém clusteru
jsou nejnizsi bez ohledu na to, kde bude rozhodnuto provozovat server GitLab.

Mensi zatiZeni umozZnuje pouZivat mensi pocet instanci, coZ sniZi naklady. Provoz

lokaln{ infrastruktury bez zapojeni cloudovych technologii je finan¢né nevyhodny.
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10 Shrnuti vysledku

Kapitola ¢. 9 obsahuje praktickou ukazku pouZiti cloudovych technologii
v softwarovém testovani. Byly stanoveny vlastnosti prikladového projektu
s ohledem na jeho vyvoj v Case vcetné firemnich procesi a ¢asovych nakladi na
provedeni systémového testovani. Na zakladé téchto charakteristik pro kazdy
pripad byla navrZena infrastruktura, potfebna k provedeni kontroly kvality aplikace
z hlediska testera. Byla provedena kalkulace zakladnich finan¢nich nakladi pro
kaZdou strategii a na jejich analyze byla vybrana nejvhodné;jsi varianta.

Pro maly projekt, ktery pouZivd pro podporu CI/CD platformu GitLab a

nevyzaduje umisténi zdrojového kédu lokalné, bylo zjisténo:

1. migrace systémového testovani do vlastni cloudové infrastruktury
neni financné vyhodna. Dlvod spociva ve specifickych pozadavcich na
nastaveni moZznosti Skalovani vykonu v cloudu, definované systémem GitLab,

2. nejpriznivéjsi volbou pro tento projekt je pouZiti produktu GitLab jako
SaaS v kombinaci s agenty, které jsou predem dané platformou a jejich prace

je realizovana pomoci Google Cloud Platform.

Pro stfedni projekt, ktery pouZiva pro podporu CI/CD platformu GitLab a

nevyzaduje umisténi zdrojového kédu lokalnég, bylo zjisténo:

1. migrace systémového testovani do vlastni cloudové infrastruktury na
zdkladé Google Cloud Platform v kombinaci s produktem GitLab jako SaaS je
finan¢né vyhodn3,

2. mezi nejméné vyhodné strategie patii pouziti prednastavenych
agentll GitLab, provozovanych na zdkladé Google Cloud Platform

v kombinaci s provozovanim vlastniho serveru.

Je nutné zminit, Ze zavéry jsou relevantni vyhradné pro prikladovy projekt X.
Nicméné, postupy na provedeni podobné analyzy jsou schopné byt napomocnymi
pro jakoukoliv aplikaci, kterd se nachazi ve fazi vyvoje. Diilezité je prekonat

predsudky vici cloudu a zvazit jeho moznosti.
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11 Zavéry a doporuceni

V této praci byla provedena analyza relevantnich zdroji za acelem sjednoceni a
poskytnuti prehledu o softwarovém testovani s pouzitim cloudovych technologii.
V diisledku vysokého zajmu o uplatnéni metodik agilniho vyvoje, byla provedena
jejich analyza, kterd umozZnila ukazat vyznam testovani a jeho zarazeni do firemnich
procest. Na ukdzkovém piikladu byly znazornény varianty pouziti cloudovych
technologii v testovani a jejich prinos, vcetné finan¢niho.

Obsah prace splnuje stanovené dil¢i cile:

1. byly vysvétleny zakladni principy a typy testovani softwarovych
aplikaci,

2. byl poskytnut prehled o zatazeni aktivit kontroly kvality do firemnich
procest a uvniti vyvojového tymu, ktery pouziva agilni metodiky vyvoje,

3. byla provedena analyza moZnosti podpory systémového testovani
pomoci cloudovych technologii,

4. byly zformulovany poZadavky ukazkového projektu a na jejich
zakladé byla provedena analyza finan¢nich ndkladi pro riizné strategie

alokace zdrojli pro podporu testovani.

Cloudové technologie jsou relativné mladé a zatim se pouZivaji za ucelem
testovani softwarovych aplikaci jen v nejmodernéjSich spolecnostech. Jednim z
hlavnich diivodli je nedostatek diivéry ohledné bezpecnosti dat v cloudu. Tento
problém se da vytesit volbou spolehlivého poskytovatele sluzby.

Konstatovat, Ze cloudové technologie plné nahradi casem ovétrené principy, neni
mozné. Nicméné, provozovatelé cloudovych sluzeb se neustdle zlepsuji a jiz
v soucasné dobé nabizi Sirokou sadu napomocnych nastroji. Hlavnim doporucenim
této diplomové prace je zvazit vSechny moZnosti ohledné organizace vlastni
testovaci infrastruktury a neodmitat cloudové technologie z dvodu jejich
neobvyklosti. Dominantnim benefitem cloudu je jeho jednoducha Skalovatelnost,
ktera umoZnuje vyrazné snizit naklady na provoz vlastniho pevné daného

testovaciho clusteru.
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