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1 UVOD

Svét v dobé obrovského technologického rozvoje ma v boji proti fenoménu
kybernetickych hrozeb, zejména pocitaCové kriminality a pocitatového terorismu jako nové
formy hrozeb 21. stoleti, mnoho vyzev. Informace jsou velmi dlouhou dobu povazovany za
vyznamny aspekt moci ¢i diplomacie. Od 90. let se vSak informacni role v mezinarodnich
vztazich a bezpecnosti diverzifikovala a jeji vyznam se zvysil, zejména kvili masivnimu
nartstu informacnich a komunika¢nich technologii. Vezmeme-li v potaz faktor lidské povahy
a vyspé€lé moznosti kyberprostoru, je tohle onen disledek toho, pro¢ se zalezitosti kybernetické

bezpecnosti staly bezpecnostnim problémem, které zasahuji do vSech sfér spole¢nosti.

Nastala doba Hi-Tech zatizeni, bez které si lze jen tézko dnesni svét predstavit. Spousta
lidi se casto novym zménam brani a jednoduSe jej neakceptuji. Z diivodu ochrany
bezpecnostniho systému pied potencialnimi hrozbami jsem piesvédcen, Ze je tfeba provést
ptiméfené zabezpeceni Vv oblasti kybernetického terorismu i pocitatové kriminality a umét

adekvatn¢ reagovat.

V teoretické ¢asti bakalarské prace vysvétlim a charakterizuji veSkeré pojmy vztahujici
se k problematice daného tématu prace. Objasnim pojmy, jako jsou kyberterorismus,
kyberkriminalita, kyberprostor aj. Dale se budu vénovat nejen projevim kybernetické

kriminality, ale i jejich prevenci ¢i feSenim, kdy se dostavam také k ¢asti praktické.

V praktické ¢asti se budu vénovat prevenci proti vSemoznym kybernetickym Utokim
hrozicim v kyberprostoru a u nékterych typa objasnim feseni uz stavajiciho problému, a to vse
se zam¢cfenim na domaciho uZzivatele. Nasledovat bude prakticky test zplisobu napadeni
uzivatele v Cele s unikem soukromi a dale se budu vénovat dotaznikovému Setfeni. Mimo
dotaznikové Setfeni se teoreticka cast prolina s ¢asti praktickou z divodu piehlednosti, protoze

razné druhy utokd maji ihned vysvétlenou prevenci nebo zpusoby feseni.



2 PREHLED POZNATKU

2.1 Kyberneticky prostor

Jednim z mnoha néarodnich strategickych cill, které by mély byt ve strategii obrany zemi
obecné formulovany, je ochrana kybernetického prostoru s cilem, chranit kritickou
infrastrukturu a redukovat moznost zasazeni v oblasti kyberprostoru, ale také snizit nasledky
Skod zplsobené kybernetickymi tutoky. Dulezité je vzit v potaz vyuziti vladnich sluzeb
zavisejicich na kybernetickém prostoru vtom smyslu, ze jeho prostiednictvim se
zprostfedkovavaji sluzby v oblasti bankovnictvi, financi, zdravotnictvi, informacnich
a komunikacnich sluzeb apod. Ministerstvo obrany (2006) definuje kyberprostor jako ,,globalni
doménu v informaénim prostiedi skladajici se ze vzajemné zavislé sit¢ infrastruktur
informacnich technologii, v€etné internetu, telekomunikacénich siti, pocitacovych systému a

vestavénych procesort a kontroléri (Congressional Research Service, 2020).

vvvvvv

z diivodu trvalého vyuzivani vladnich sluzeb a zvySovani divéry vetejnosti v informacéni

systémy.

Diky témto informacim jsem dospél k zavéru, Ze je nezbytné chranit narodni kritickou
infrastrukturu pfed vniknutim a kybernetickymi utoky z toho divodu, Ze ,hacketi” a dalsi
vetfelci mohou kritickou infrastrukturu zneuZit jako nastroj k provedeni svych ttoki. Optimalni
komunikace v kybernetickém prostoru je dilezitd pro vyménu informaci mezi propojenymi
vladnimi institucemi. Kvalitni propojeni mezi institucemi umoziuje zrychlit detekci a feSit
problémy s IT jako jsou viry, malware a jiné typy pocitacovych utokd, kterym se budu vénovat

Vv pozdégjSich kapitolach.

2.1.1 Internet

Kinternetu se vaze nespocetné mnozstvi informaci, které nelze shrnout do jedné
kapitoly, avSak pro pochopeni nasledujicich pojml je nezbytné chapat, jakym zpisobem
internet funguje. V dnesni dob¢ snad uz neni zapotiebi zminovat, ze se jedna o celosvétovy
systém navzijem propojenych pocitaCovych siti, kde zafizeni mezi sebou komunikuji
prostfednictvim protokolu TCP/IPY. Cilem internetu je bezproblémova komunikace
neboli vyména dat. Sluzba internetu, ve které ji zname dnes, je bezpochyby nejrozsitené;si

WWW (World Wide Web). Napsany programovacim jazykem HTML?. Dulezitym faktem je
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uvédomeéni, ze odkazy na webu naim umoziuji kamkoliv pfechazet. K dispozici jsou prakticky

kdykoliv, jelikoZ jsou ulozeny na permanentné b&zicich webovych serverech®,

Rozdélit internet Ize na 3 zdkladni skupiny:

e Surface web
e Deep web
e Darknet (Dark web)

Obrazek 1 - Rozdéleni internetu

INCOGNITO Go gle

FORENSIC FOUNDATION

9 ‘\@reddﬂ 0
p } o

Scientific
Records

Academic
Information

Dark Web

¢ For

Political Drug trafficking and other

lene EneryRisd altss Protest illegal activities

Zdroj: ifflab.org

2.1.2 Surface web

Jedna se o takovou ¢ast internetu, kterd je ptistupnd pro vSechny uzivatele internetu,

prostiednictvim standardnich prohlizec¢t (Google Chrome, Internet Explorer, Opera, Safari)
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a lze ji vyhledavat na bézn¢ dostupnych webovych vyhledavacich (Google, Seznam, Centrum,
Atlas). Lze jej povazovat za piimy opak dark webu, ktery neni indexovatelny pomoci bézného
webového vyhledavace. Dle serveru IFFLAB je procentualni pomér obsahu mezi ,,viditelnym*

a ,,neviditelnym* internetem 4:96 ve prospéch dark webu a deep webu.

2.1.3 Deepweb

Do deepwebu patii vSechen obsah vyhledavatelny prostiednictvim tradi¢nich ,, WWW*
vyhledévaci a ve vyjimecnych ptipadech je dillezité vlastnit odkaz pro pfesmérovani na danou
adresu. Jedna se o takovy obsah, ke kterému jsou zapotiebi piihlasovaci udaje (Facebook,

Instagram, Twitter, E-mail).

2.1.4 Darknet (Darkweb)

Mnohdy nazyvany jako ,temnd strana internetu“. Darkweb je soucasti internetu
samotného, ovSem plivodni myslenka stvofeni darkwebu nespocivala v porusovani zékon,
ale byl vytvofen za stejnym Ucelem jako internet a pivodné si nasel vyuziti v akademickych
ucelech €1 vladnich institucich. I pres fakt, Ze internet a darkweb maji téméf totozné datum
vzniku, druhy zminovany je vefejnosti mnohem méné znamy a novéjsi. Nejvetsi rozmach zazil
v roce 2011, kdy spatiilo svétlo svéta virtualni trzist€ zvané Silkroad, kde zajemci méli a nadale
maji moznost zakoupit ilegalni latky, zbran¢ ¢i sluZzby najemnych vrahti. Prvni verze oznacena
Silkroad 1.0 vznikla vunoru 2011 a byla zaviena federalnim ufadem FBI v fijnu 2013.
Téhoz roku v listopadu byla spusténa druha verze Silkroad 2.0, ktera byla pod vedenim jednoho
Z ptivodnich administratort Silkroad 1.0. Druhd verze skoncila zavienim v roce 2014
a nasledné byla vytvofena Silkroad 3.0, kterd funguje dodnes (Wikipedie, 2020). Dnes v dob¢
velkého rozmachu vyuzivani anonymnich VPN* &i proxy servert® je boj proti tomuto druhu

ilegality velice obtiZzny, mnohdy téméf nemozny.

2.2 Kyberneticka kriminalita (IT crime, cybercrime)

PocitaCova trestna ¢innost zahrnuje jakykoli trestny ¢in tykajici se pocitach a siti. Krome
toho kyberneticka trestnd ¢innost zahrnuje také tradic¢ni trestné Ciny vedené pies internet.

Napftiklad: zlo€iny z nenavisti, telemarketing, internetové podvody, kradezZe identity a kradeze
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uctli na kreditnich kartach se povazuji za pocitacové trestné Ciny, pokud jsou nezékonné

¢innosti spachany pomoci pocitace a internetu (ResearchGate, 2001).

Nékteré utoky v kybernetickém prostoru nemaji specifické cile, protoze utoky proti
navic zplsobit poskozeni Narodni kritické infrastruktury (CNI), kterd zahrnuje pohotovostni
sluzby, distribuci energie, zdravi, finance a dalsi sluzby zavisejici na IT. Mnoho IT systémd,
které diive byly izolovany od internetu, nyni pfistup k internetu postupné dostavaji a jejich

moznost napadeni se zvysuje.

Podle Achkoski & Dojchinovski (2000) existuji dva hlavni zptisoby jakymi mohou byt

pocitace zapojeny do trestné ¢innosti:

1) Staré typy trestni ¢innosti provadéné prostiednictvim pocitaét jako napiiklad
obtézovani pomoci mobilnich telefonti nebo nezakonné stahovani hudby, filma a dalsi
formy piratstvi. Dalsim piikladem je ,,phishing* — triky zalozené na divéie jedince
zahrnujici podvodné e-maily nebo weby k ziskani citlivych informaci.

2) Nové typy trestné ¢innosti umoznéné specifickymi technologiemi. Naptiklad tGtoky
DoS, které brani internetové sluzbé ¢i strance k pfistupu ostatnim uzivatelim. Dalsi
trestné Ciny zahrnujici utok na pocita¢ jsou Casto ,.hackovani ¢i neopravnéné ziskani

pfistupu do pocitacového systému nebo psani virt k odstranéni uloZzenych dat.

2.2.1 Kyberneticka kriminalita ve svété

Vezmeme-li v potaz pocitatovou kriminalitu ve svété a budeme-li chtit ji porovnavat,
musime vzit v uvahu fadu zasadnich faktorti, které tento jev mohou ovliviiovat. Jako jeden
vyspélosti. Tim padem nelze objektivné porovnat jednotlivé stdty mezi sebou. Nabizi se zde
porovnani pouze relativni, a to u takovych stati, které jsou ve svém technologickém rozvoji

na srovnatelné urovni.

Dle serveru Buguroo (2018) patii mezi staty s nejvice rozsifenou kyberkriminalitou

Rusko, Brazilie a Cina.
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2.2.1.1 Rusko

Z analyzy socialnich siti se Rusko fadi mezi staty s nejvétsi technologickou vyspélosti
a kreativitou, ktera zarucuje byt o krok napied. Mezi oblibené obéti patii obyvatelé Evropy
a USA, ktefi se témto utokiim snazi adekvatné pfizptisobit bezpecnostni opatieni. Tato opatieni
zahrnuji pfedevsim vyssi bezpecnost bankovnich ucti a zvysit pocet dvoufaktorového ovéerenti.
Tzv. ,,8kola ruskych hackeri* je jednou z nejznamé;jsich diky mnozstvi kybernetickych utoki.
Vétsina je politicky motivovana a jejich ,hackerskd komunita® nemluvi o kyberkriminalité,
ale spiSe o kybernetické valce. Skutecnost, Ze se Rusko roky fadilo na prvni misto seznamu,
vede védce k pochybnostem a také to, kde stoji kli¢ k tomuto ,,aspéchu®. Dle mych poznatki
se jedna o vzdélavaci systém Zemé, ktery od dob Sovétského svazu fidi studium védy,

matematiky, a pfedevsim védecké zvidavost.

2.2.1.2 Bragzilie

Brazilska ,,hackerska skola“ nartistd v globalnim métitku ptedevsim diky dopadu svych
¢inl, coz z ni déla podobné nebezpecnou jako je ta Ruska. Dle serveru lgarape.org.br patii
Brazilie mezi nejvice napadané zemé¢. Diky tomuto faktu je vice nez jasné€, pro¢ brazilské banky
vyviji stale sofistikovanéj$i ochranné systémy zaméfujici se na ovéfovani identity zafizeni,
které zédkaznici vyuzivaji k ptihlaSeni na své webové servery. To je ditvod, pro¢ kybernetické
zlo€ince nuti k vyvoji technik fizeni vzdaleného pfistupu za Gcelem odcizeni uctu uZivatele.
Jsem ptesvédcen, ze brazilsti kyberneticti zlo€inci se inspiruji Rusy a dale zptisoby rozviji

Ve své zemi.

2.21.3 Cina

Oblibené¢ obéti ¢inskych zloc¢inctli se nachazeji predevsim v Asii, Tichomoii a Australii.
Bezpec€nostni opatieni v téchto oblastech jsou velmi podobna t€ém evropskym, proto ¢insti
kyberneticti zlo¢inci zaclenili techniky pouzivané Rusy, které jsou proti témto cilii t€¢inné. Je

ironii, Ze velka cast ¢inskych infrastruktur kybernetického zlo€inu je umisténa mimo zemi.

Domnivam se, ze mizou uzce souviset s pfisnymi pravnimi ptedpisy Ciny, kde je

komunikace vysoce monitorovana.
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2.2.2 Kyberneticka kriminalita na prelomu tisicileti

Pfelom nového tisicileti neni zvolen ¢istou nahodou. V kybernetice se Ize snadno
orientovat v obdobi podle vyznamnych udalosti, které zasahly globalni sféru pocitacovych
systémt. S blizicim se rokem 2000 se objevil problém strhujici paniku, ktery byl pozd¢€ji znamy
jako Y2K problém. Pfedpokladem byla nemoznost zobrazit takové datum. Potvrzujicim faktem
byly ptepisy hodnot z ¢isla 1999 na 1900 ¢i 19100. VétSina programi roky interpretovala
chybné. Jedny z nejhorSich prognoz spekulovaly o katastrofickych scénatich, kdy ma dojit
k vynulovani u¢tu v bankach, vypadkim, ¢i dokonce havariich jadernych elektraren, leteckého
provozu nebo vSech pocitacovych systémi. Tento problém se s piichodem roku 2000 uvedl
jako ,,global fake news* a mimo par potiebnych aktualizaci se prakticky nic nestalo (Javirek,
2009).

Rok se nesl v éfe problému tisicileti. Objevil se dalsi problém oznacovany nazvem
,Ilove you* a jednalo se o poéitatového Gerva vytvoreného v jazyce VBScript®. Infikoval
50 miliont pocitact a Skody zpisobené za zhruba 5-8 miliard americkych dolari. Weimann
(2008) uvadi, ze mize nastavajici generace teroristli zptisobit vice Skody mobilnim telefonem
nez prostiednictvim bomby. Tento €erv byl vstup do socialniho inZenyrstvi, ktery podle diskuzi
s mymi kolegy, ktefi se zabyvaji IT, byl jeden z prvnich. Jednalo se o virus z Filipin, kde vznikl
pro zébavu. Obéti obdrzely e-mail, ktery po otevieni ptilohy aktivoval protokol, ktery postu
posilal dalsim obétem. Z divodu absence legislativni normy upravujici tento ¢in, nikdo nebyl
potrestan.

Nastavajici rok byl ve znameni vird,, trojskych koni a cervli, které se
zaméfovaly na emailovou postu. Znamy virus MiMail’, ktery své obdobné verze drzi dodnes,
obsahujici primitivni kod tehdejsi doby, proto vétSina aktualnich antivirovych programi tento
vir identifikuje ihned. Sifil se pomoci e-mailové posty, kde pomoci zpravy mél za tikol ziskat
diivéru obéti. E-mail obsahoval faleSny odkaz, ktery uZivatele presméroval na webovou stranku
s formulafem, kterd na prvni dojem vypadala jako platebni systém PayPal, jednalo se vSak o
povedeny graficky klam. Nasledujici kroky uz ucinil sdm uzivatel, ktery nebyl schopen
rozpoznat, kam své udaje o kreditni karté zadava. Po potvrzeni se tidaje odeslaly na predem
danou e-mailovou adresu. Uto¢nik bdhem kratké chvile byl schopen ziskat o obéti citlivé
informace bez jejich védomi. Lze snadno odhadnout, Ze uto¢nik sviij ¢in provedl védomé

za ucelem finan¢niho zisku.
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Obrazek 2 Teroristicky utok 11. zari 2001 v USA.

Zdroj: google.cz

Kli¢ové udalosti se odehraly 11. zafi 2001, které navzdy zménily d&jiny. Teroristické
utoky spachané ve Spojenych stitech americkych, zndmé jako ,,September 11 Attacks®,
kde havarovaly ¢tyfi letadla americkych aerolinek a zasahla postupné Svétové obchodni
centrum v New Yorku, Pentagon a posledni letoun se zfitil u mésta Shanksville v Pensylvanii.

Na zékladé ndzoru nebylo mozné zrealizovat plany o takovém rozsahu praveé
bez modernich technologii (Harrison, 2016). UZ neexistuje nadéje, ze nékterych véci se cloveék

neni schopen dopustit (Zuna, 2010).

2.2.3  Kyberkriminalitav CR

Policie CR od roku 2011 monitoruje podet trestnych &inti spachanych v kyberprostoru.
Jedna se predevSim o internetovou sit. V grafu lze zaznamenat gradudlni narast piipadii
kybernetické kriminality. Po¢inaje rokem 2011, kdy zaznam ustanul na 1502 trestnych ¢inech

aVvroce 2019 se témér 6x znasobil.
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Obrazek 3 Kyberkriminalita za obdobi 2011 — 20109.
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Dle Policie CR pachané kybernetické kriminality v roce 2019 narostlo na 8417 trestnych

¢ind a v porovnani s ptedchozim rokem je potvrzeny skok o 1600 ¢inti. Do skupiny nejvice

zneuzivanych zplsobi kybernetické kriminality prostiednictvim internetu se fadi rizné typy

podvodného jednani, kde mnozZstvi evidovanych trestnych ¢ind dle statistiky zahrnuje vice

nez polovinu.

Dulezité je upozornit na riziko hackingu, které v roce 2019 ,ptfedehnalo® znacnym

zpusobem mravnostni trestné €iny. Jedna se o neopravnéné vniknuti do pocitacového systému

a sbér informaci. Diky technologicky vyspélejsim systémim, softwaru a stale se rozsifujicimu

kybernetickému svétu stoupa nartst hazardnich her prostfednictvim internetu u osob mladsich

18 let, ktera pfevysuje ostatni druhy kybernetické kriminality obecné (Policie CR, 2020).
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2.3 Formy terorismu

I pfes znacnou zménu zaznamenaného nizsiho poctu teroristickych utoki, materialni

Skody a pocet obéti neustale nartista. Nartst je tizce spojovan s mnozstvim vyuzivanych forem.

Tyto formy ¢lenime dle Jirovského (2007) do dvou skupin:

e Letalni formy

e Neletalni formy

2.3.1 Letalni formy terorismu

Prvni skupina tedy letdlni forma terorismu se vyznacuje pouZzitim béznych prostiedkii

pro realizaci nasili. Ddle je Clenéna na dvé podskupiny, liSici se pouzitymi prostiedky,

na konvenc¢ni a nekonvenéni terorismus. Do podskupiny konvenénich forem letalniho terorismu

se fadi utoky pachané pomoci bézné dostupnych bojovych prostiedkd, napt. sttelnych zbrani,

zatimco mezi nekonvenc¢ni formu zneuziti nebezpecné zbrané hromadného niceni.

Obrazek 4 Letdlni a neletalni formy terorismu a jejich vztah

Letalni forma

Konvenéni
terorismus

Neletalni forma

Realizace
beznymi
prostiedky

KYBERTERORISMUS |

Nekonvenéni terorismus

Zdroj: JIROVSKY, V. Kybernetickd kriminalita nejen o hackingu, crackingu, virech a trojskych

kont bez tajemstvi 2007.
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2.3.2 Neletalni formy terorismu

vvvvv

uplatiiovany nastroje sofistikovaného typu v kombinaci s letalnimi prostiedky. Konvenéni

forma neletalniho terorismu zahrnuje tyto podskupiny:

e Necozbrojeny terorismus nebo-li ,,unarmed terrorism* — zptsob vedeni teroristickych
akcli, pfi nichz jsou prostfedky kazdodenniho Zivota pouzity novodobym zpiisobem tedy
jako zbran ¢i donucovaci prostiedek.

e Kyberterorismus patiici mezi prvenstvi nejvétSich hrozeb 21.stoleti zneuziva vypocetni
a telekomuinikacni technologie, pfedevSim internet jako prostfedek pro realizaci
teroristického 1utoku. Jednd se o planovanou c¢innost, zpravidla motivovanou
nabozenskymi ¢i politickymi ideologiemi a realizované jsou vétSinou mensimi
skupinami nezli vojenskymi strukturami.

e Medialni terorismus je Casto oznacovany jako psychologicky terorismus. Zahrnuje
predevsim planované zneuzivani medialnich prostfedka pro prenos dat. Hlavnim cilem

je ovlivnit ndzor celé populace nebo cilenych skupin obyvatelstva (Jirovsky, 2007).

2.4 Kyberneticky terorismus (kyberterorismus)

Pojem kyberterorismus na konci minulého stoleti zaznamenal s pfichodem internetu
globalni rozmach. Kyberterorismus oznacuje uziti internetu pro teroristické ucely, které byvaji
ve vét§iné piipadl politicky ¢i ideologicky zabarvené. Pocitacovy terorismus vytvoftil otazku

zmény tvafe dneSniho terorismu. Protina dva svéty, a sice fyzicky s virtudlnim.

At uz se jedna o domaci pristroje jako mikrovlnna trouba, vysavac nebo mobilni telefon,
vztahuje se 1 na velké primyslové systémy jako jsou elektrarny, vodni piehrady nebo tovarny.
Témeét vSe se fidi informacnimi technologiemi, které se s postupem Casu ukazaly byt vysoce
efektivni. S tim pfichazi spousta mozZnosti, kde systémy mohou selhat a ovlivnit tak nespocet

lidi v kazdodennim zivoté.

V soucasné dobé€ neexistuje presna definice v §irSim slova smyslu vymezujici vyznam

kybernetického terorismu.
Obecné definice:
o definice kyberterorismu podle A. Colarika a L. Janczewskiho:
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., Kyberneticky  terorismus lze definovat jako predstavitele aktivit  vedenych
nebo koordinovanych statem s cilem ziskat informacni prevahu nebo vyradit technologickou

infrastrukturu protivnika. *
e definice kyberterorismu dle P. Everarda:

., Kyberneticky terorismus je kyberneticky utok uZivajici ¢i  zneuzivajici  pocitac
nebo telekomunikacni sité za uicelem zpiisobeni dostatecné skody s cilem zastrasit spolecnost a

majici ideologicky podtext. *

e definice kyberterorismu dle Ministerstva vnitra Spojenych stati americkych

publikovana P. Everardem:

., Kyberneticky terorismus je kriminalni akt vedeny za pomoci pocitace nebo telekomunikacnich
prostredku. Cilem je pak zpiisobit zmatek a nejistotu za ucelem ovlivnit viddu ¢i populaci

K prijeti urcitych politickych, ideologickych ¢i socialnich témat. *

Oficialni definici kyberterorismu v uzs§im slova smyslu pifed nedavnem formulovala

americka analyticka Dorothy E. Denningova:

., Kyberterorismus je konvergenci terorismu a kyberprostoru obecné chapany jako nezdkonny utok
nebo nebezpeci utoku proti pocitaciim, pocitacovym sitim a informacim v nich skladovanych v pripadé,

ze utok je kondn za ucelem zastrasit nebo donutit vladu, nebo obyvatele k podporovani socialnich

>

nebo politickych cilii.’

Kyberneticky terorista je povazovan za profesiondlniho, tviir¢itho a velmi chytrého.
Na mist¢ je hledani neortodoxni a originalni metody k dosazeni svych cild. Teroristé preferuji
tradicni zplsob boje s klasickymi zbranémi, avSak v posledni dobé zavadéji pouziti stale
sofistikovanégj$i ,,Spickové” technologie, kterd znazoriuje, ze se znich stavaji ,,moderni‘
valecnici, kteti tempo technologického vyvoje akceptuji. Pokud je fec o pocitacovém terorismu,
existuje skute¢né nebezpeci pro informacni zdroje, zejména v globalnich informacnich sitich,
coZ znamena, Ze pokud jsou teroristy zneuzity, miZe se globalni informacni sit’ stat i¢innou

zbrani pro pocitacové utoky. Teroristlim také dava uplné novy rozmér boje.
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2.5 Vztah mezi hackery a teroristy

Skupiny hackerii jsou cetné a daji se rozdélit dle urovné technologické vyspélosti.
Clenstvi ve vysoce technologicky pokro¢ilych skupinach miZe byt ¢asto omezené a vyhradné
povoleno pouze nejzdatnéjSim jedincim, ktefi vyvijeji nejsofistikovanéjsi kyber-utocné
nastroje. Tyto skupiny jsou diky svym dovednostem vysoce anonymni a divérné, coz zvysuje
efektivitu atoku. I pfesto, ze nékteré skupiny mohou byt globalniho métitka, maji podobné cile,
Zasto obsahujici politicky zdjem nebo je poji socialni ¢ nabozenska ideologie. Castym motivem
skupiny je financni zisk spojovan s organizovanym zlo¢inem. Rovnéz je mozné se setkat
s hackerskymi skupinami, které se své vyjimecné dovednosti snazi prodat sponzorim. Aby se
vSak ptfedeslo Skodam zpisobenym teroristickymi a zlo¢ineckymi jednanimi, vyviji se ¢etné
vyzkumné projekty, které maji za kol piispét k nalezeni technologii, technik nebo taktik

proti kybernetickym hrozbam.

2.6 Rozdil pojmi kyberneticka kriminalita a kyberneticky terorismus

V soucasné dobé¢ existuyje mnoho obecnych definic pocitatové kriminality
a pocitacového terorismu, které¢ jsem zmiiloval v prechazejicich kapitolach. Pfed nedavnem
doslo ke zmatku, zda nejsou pojmy pocitacovd kriminalita a pocitaCovy terorismus
synonymem. Timto se spolecnost autorti definic rozdélila na dva tabory, a to na ty, ktefi
preferuji nazor, Ze tyto dva terminy se shoduji a druhy, Ze nikoli. Z globalniho pohledu jsou
prioritnimi definice vyuZivané dle terminologie USA. Hlavnim cilem kybernetického terorismu
je infiltrace do konkrétniho systému, kde mize zptsobit Skody finan¢ni ¢1 na majetku a ucelné
destabilizovat nebo snizit ¢i Uplné narusit bezpecnost. Hackefti, kteti jsou vyznavaci pocitacové
kriminality, maji obvykle jako hlavni motivy individualni Gspéch v komunité nebo dosazeni
finan¢nich prostiedkt aj. Zatimco pocitacovi teroristé, kteti jsou ¢asto komplici teroristickych
organizaci (Al-Kaida, ETA, IRA atd.), maji motivaci politického charakteru (Lorents & Ottis,
2011).

Kyberneticky terorista miize utocit na jasn¢ definované cile, které jsou pro urcité zeme
vyznamnymi strategickymi body. Jako ptiklad lze uvést elektrarnu, kterd dodava elektifinu
Siroké oblasti. Kyberneticky terorista, ktery se dopusti tohoto typu utoku, mtze efektivné

prerusit dodavku elektiiny anonymné bez zanechani stop (Achkoski & Dojchinovski, 2000).
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Dalsim piikladem pocitatového terorismu muze byt hacking nemocni¢niho

pocitacového systému a zména lékatskych predpist.

Kyberneticka kriminalita je v dneSni dobé pojmem, ktery se ¢im dal Castéji objevuje
v bézné lidské komunikaci, ve sd€lovacich prostiedcich nebo v policejnich statistikach. Jde
0 takovou trestnou cinnost, pro kterou jsou jako ndstroj pouzivany moderni informacni

a komunikacni technologie.

wInformacni technologie a jejich dynamicky rozvoj s sebou prindsi nova spolecensky skodliva
jednani, a proto je kybernetické kriminalité vénovana stale veétsi pozornost. Pojem kyberneticka
kriminalita je odvozovan od pojmu kyberneticky prostor, pripadné zkrdacené kyberprostor.
Kyberprostor je virtudlni prostiedi, které nema vymezeny zacdtek ani konec, neplati pro néj

hranice ndrodnich stati, takze nelze urcit rozsihlost. “ (Policie CR, 2020)

2.6.1 Taxonomie uto¢nika dle motivace

MW

Kyberteroristickda motivace je riznoroda a lisi se napfic celym svétem. Jeden z hlavnich
zaméru teroristickych skupin Casto byva iniciace politické zmény prostfednictvim zmény
nazori populace zemé. Separatistické motivy jsou dal§im divodem, které prostfednictvim

nezavislosti ¢i nabozenské svobody se snazi odtrhnout od existujici entity.

Mezi obecné motivace lze zafadit touhu po slavé ¢i zabavu nebo publicité a v neposledni
fad¢ jde ¢asto 0 pomstu. Jirovsky (2008) uvadi, Ze vice nez 50 % hackerskych skupin ptiznava

politickou motivaci.
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3 CIL PRACE

Cilem mé bakalaiské prace je predstavit kyberterorismus jako novou hrozbu lidstva,
vymezit jeho pojmy, vytvofit piehled stavu softwarovych technologii pouzivanych
v kyberprostoru a obeznamit s jejich prevencemi ¢i feSenim. Dale objasnit, jak lze pfistupovat
k informacim obéti z pohledu tto¢nika, a to zptsobem znazornéni specifického softwaru.
Dil¢im cilem je srovnani zpisobl projevi kybernetické kriminality prostiednictvim

dotaznikové analyzy, na jejimz zaklad¢ statisticky znazornit znalost populace v tomto odvétvi.
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4 METODIKA

Strategie mé bakalarské prace je heuristicka. Prace za¢ina tematickymi poznatky, nutnymi pro
pochopeni dané problematiky, které jsou prolozené mymi vlastnimi nazory. Déle zmituji
projevy kybernetickych utoku, které jsou rozdélené do nékolika typt a to takovych, které jsou
dle mych poznatkli nejrozsifenéjSi. VétSina kapitol obsahuje doplnéni o doporucenou
technologickou prevenci, ktera potencidlnim obétem mize redukovat riziko napadeni
Vv kyberprostoru. Pro pifipadné vzniklé Skody uvadim zplsoby feSeni jednotlivych utokd.
Nasleduje prakticky test napadeni v kyberprostoru jako ndzornd ukézka, moznosti kradeze
osobnich daji. V posledni Casti se vénuji dotaznikovému Setfeni, které jsem publikoval
prostiednictvim socidlnich siti, kterého se zucastnilo 148 respondentli, kde pfevazoval

studentsky vék 20-25 let.
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5 VYSLEDKY

5.1 Projevy kybernetickych utoki

V nasledujici ¢asti se budu vénovat nejcastéjSim typtm utokt, které se nejvice rozsitily
s prichodem sité internet. Do ustanoveni platného trestniho zakona spadaji urCita protipravni
jednani v internetové siti, kde i pfes znacnou cast ¢innosti spadajici mezi delikty pisobnosti
ptislusnych paragraft, existuje mnozstvi deliktl, kde oznaceni za trestné Ciny se zda byt

komplikované ¢i nemozné (Jirovsky, 2020).

Se vzestupnou tendenci kybernetickych Gtokd zde figuruji ¢im dal tim vice ucinng;jsi
a sofistikovanéjsi technologie, a to pfedevsim z divodu absence trestnépravni ochrany, ktera
na nové protipravni zplisoby jednani neni pfipravend. Osobni pocitac, ktery byl dostupny
pro bézného uzivatele od roku 1976 se stal nejen cilem utoku, ale soucasné se stal prosttedkem

slouzicim k napadeni.

5.1.1 Hacking

Nejstar§im zptisobem napadajicim kyberprostor, u kterého kofeny zasahuji do 50. let
20. stoleti, se nazyva hacking. Clovék zpUsobujici tuto ¢innost je ozna¢ovan pojmem hacker.
Pivod slova oznacoval ¢lovéka nadmiru nadaného pro schopnost nalézat nova ¢i neortodoxni
feseni. Casto neni o pfitomnosti hackera informovan ani spravce sité, nebot’ se tyto titoky
provadi anonymné a tzv. ,,no noise* (bez hluku). Motivaci neni zpisobeni Skody ¢i penézni
zisk, ale ptekonavani vyzev a predevsim uznani komunity a respekt z vitézstvi nad technologii.

Dle § 230 trestniho zdkoniku Ize hacking oznacit za trestny ¢in.

Definice hackingu dle V. Jirovského: Hacking oznacuje proniknuti do pocitacového
nebo Fidiciho systému jinou, nez standartni cestou pri obejiti nebo prolomeni jeho bezpecnostni

ochrany*

Tzv. ,hacking community* (hackerska komunita) se ozna¢uje za: ,,Clovéka, vyzivajiciho
se Vv badadni po detailech programovych systémii a piekracovani jejich schopnosti. Clovéka,

ktery ma potéseni z detailni znalosti vnitrnich pochodii systému, pocitace a siti. Experta na
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urcity program ci experta v jiném oboru. Jako jedince uzivajiciho si intelektudlni vyzvy k

prekonani ¢i obchdzeni limiti. ** (The Jargon File, 2016)

5.1.1.1 Jak se branit hackingu?

Vzhledem Kk individualité tokt hackerti se proti hackingu jen velice tézko brani,
nebot’ se jedna o utok tzv. ,,na miru“. Z reportu spole¢nosti M-trends (2019) vyplyva,
7e odhaleni Gisp&§ného titoku trva ve vice neZ v poloving piipadt déle nez 177 dni. Utoénik ze
zacatku Casto provadi dlouhy priazkum a béhem n¢j stfadéd informace, ze kterych nasledn¢ utok
vychazi. Casto se jedna o telefonni &isla, e-mailové adresy nebo zjisténi p¥itomnosti typu

zabezpecovaciho softwaru.

Nicméné v dneSni dob€ se na trhu nachazi cela fada zabezpeCovacich softwaru,
které obsahuji bohaté bezpecnostni databaze vSech doposud pouzivanych nastroji ¢i metod,
kterym ¢asto mohou zabranit. Rozdily aplikaci se nachazi ve funkcionalité a autonomii, kde je
zapotiebi, aby kazdy uZivatel urcil své priority. U béZného uzivatele tedy ptihlédnu k ochrané

hesel k t¢tim ¢&i ochrané osobnich soubort.

Osobni zkuSenost mam velice pozitivni se softwarem Eset Smart Security,
kde za obdobi od cervna 2017 po soucasnost se v osobnim zafizeni detekovala jinymi

analyzatory pouze jedna hrozba.

5.1.2 Cracking

Cracking je termin, kterym je oznacovéano prolamovani softwarové ochrany. Funguje
na principu odstranéni ¢i deaktivace ochrany softwaru, ktera ma za kol chranit software proti
kopirovani, moznosti spusténi zkuSebni ,,demo* verze na dobu urcitou ¢i opakované vyuZiti

licen¢niho klic¢e. Softwarové prolomeni ochrany je ¢asto oznaovano za ,,piratsky software®.

Pojmem cracking se také oznacuje neopravnény priunik do systému. Jirovsky (2007)
konstatuje, ze nejCastéjSim zplisobem je tzv. ,,password cracking“ a jednd se o metodu
zjiStovani hesla za pouziti hrubé sily s pomoci slovniku nejcastéji uzivanych hesel. Utilita tedy
generuje a zkousSi vSechny mozné kombinace znakli, dokud nenajde spravnou. Rychlost

generovani znaki je zavisla na vykonu hardwaru zafizeni. S narGstajici tendenci
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technologického vyvoje se zvysSuje hardwarovy vykon vSech zafizeni, které maji ¢im dal tim
vys$si vypocetni vykon pro zvladnuti vétSiho poctu uloh. Dle serveru Avast (2019) anonymni
hacker dokazal v roce 2012 naprogramovat skupinu 25 GPU (grafickych karet), kterd umi
prolomit jakékoli osmi znakové heslo k syst¢ému Windows s moznosti obsahovat velka ¢i mala
pismena, Cislice a symboly za mén¢ nez 6 hodin. Naprogramovany software dokdze hadat

kombinaci znaki s rychlosti 350 miliard pokust za sekundu.

Vzal jsem V potaz rozdil osmi let technologického vyvoje. Od roku 2012, kdy byl
software naprogramovan a revolu¢ni pokrok, po soucasnost. Pro porovnani jsem vybral
,»vlajkové lodé* (GPU) roku 2012 s oznacenim (HD 7770) a 2020 (RTX 2080Tl). Dle webu
gpu.userbenchmark.cz je rozdil téchto grafickych karet enormni, a to +1193% nartstu efektivni
rychlosti ve prospéch novéjsiho modelu. Lze tedy ocekéavat, Ze model RTX 2080TI zvladne
totoznou Ulohu, tedy prolomit osmi znakové heslo v systému Windows témét 12x rychleji nez

model z roku 2012.

Spole¢nost SafetyDetectives vytvorila pro rok 2020 aktualni Zebti¢ek nejlepSich
,, 10p 10 Anti-Spyware*, kde se kazdy software testuje na danou komplexni skupinu Malwaru,

Spywaru, Viri aj. Kazdy jednotlivy software ma oznaceni své dominantnosti.

Tabulka 1 Vysledky nejlepsich Anti-Spyware pro rok 2020

Norton 360 Best for All-Around Protection
McAfee Total Protection Best for Extra Anti-Spyware Features
TotalAV Best New Antivirus Software
Bitdefender Total Security | Best for Secure Banking

Malwarebytes Best for Ease-of-Use

Avira Antivirus Pro Best for Keylogger Detection

Adaware Antivirus Total Best for Securing Personal Information
SUPERAnNtiSpyware Best for Additional Spyware Protection
SpywareBlaster Best for Browsing Protection

Spybot Search and Destroy | Best for Advanced Users

Zdroj: Robert Bateman (safetydetectives.cz)
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5.1.3 DDosS utok

DDoS (Distributed Denail of Service). Jedna se 0 jeden ze tii typu atokt DoS (Denail
of Service). Lze pielozit do Gestiny jako potladeni sluzby. Utoénik vyuZivajici DDoS ttok
odesila objemné mnozstvi paketi pomoci velkého mnozstvi zafizeni. Systém sice tyto
pozadavky ma fesit, avSak nikoli v tak rozsdhlém mnozstvi. Cilem utoku je omezeni funkcnosti

nékterych sitovych sluzeb ¢i jejich vytazeni z provozu (napi. webovych stranek, servert apod.).

5.1.3.1 Cile podle rizika

Podle statistiky spolecnosti Root.cz je mozné rozdélit cile do tii skupin podle miry rizika atoku:
e Vysoké riziko — ISP, hosting, vlady, vzdélavaci instituce
e Stiedni riziko — finance, zdravotnictvi, maloobchod, mobilni segment

e Nizké riziko — energie, sluzby, jednotlivci

Nejcastéji se utoci na sluzby, které jsou vytvareny automaticky. ,,Nikdy nevite, kdo si
sluzbu objednava a jak ji ma zabezpecenou.* Naopak nejméné jsou ohrozeni jednotlivci.

., Videéli jsme pocet, ale jedna se o velmi malé mnozstvi. ** (Krémat, 2016).

Zasadni je, ze cilem utoku se muze stat jakékoliv zafizeni piipojené k internetu.
Dilezitym faktorem je, zda jsou sluzby na takovy tutok ptipravené a kolik se do pfipravy
vénovalo financi a Usili. ,,Mdme utoky, které trvaji hodiny, ale i takové, které trvaji dny.*
(Krémar, 2016). Zalezi dale na tom, zda si miiZzete dovolit sluZbu na tuto dobu odstavit a pockat,
az utok ptejde. ,,Protiutoku DDoS neexistuje univerzalni ochrana, ktera vam zaruci

stoprocentni ucinnost. Spousta zdkaznikii to ale ocekdva. “ (Krémaft, 2016)
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Obrazek 5 Prehled motivu utokit DDoS spolecnosti Radware

70% i 201« [ 2015

Political/Hacktivism Competition Ransom Angry Users Motive Unknown

zdroj: root.com

Spole¢nost Radware analyzovala motiv Gitoku s cilem zneptistupnéni sluzby za rok 2014
a 2015. Nejmensi podil tvoti dle grafu touha po vykupném. Za to nejvétsim znamym podilem
je politicky hacktivismus®. Nejvyssi podil viibec tvofi ostatni neznamé motivy, které v roce
2014 ¢inily téméf 69 % celkového poméru DDoS utokd. D4 se tedy ocekavat, ze spousta atokl
vznikéd za ucelem slavy ¢i uznani hackerské komunity, coZ koresponduje s vySe uvedenym
nazorem v kapitole ,,Taxonomie Gto¢nikt dle motivace* dle Jirovského (2007). Dal$imi motivy

jsou tzv. Angry Users (nastvani uZivatelé) nebo ,,hackerska soutéz* v jejich komunité.

5.1.3.2 Jak se proti utoku DDoS branit?

Podle Amazon.com je dilezité zavést omezeni Sifeni nadmérného mnozstvi paketi.

Ve vysledku server ptijme pouze tolik zadosti, kolik dokéZe zpracovat.

Dalsi zpasob utoku je vyuziti ptikazu ,,ping“. Vyslanim piikazu do sit€¢ misto pocitace,
automaticky pfijde odezva od vSech zafizeni v siti. Odpovédi se pfesméruji na I[P vybraného

zafizeni, ten je nasledné zahlcen.

Posledni zptisob je zahlceni volnych systémovych prostiedkil. Utoénik posle cilovému
zafizeni obéti urdité mnozstvi pakett typu SYN® a diky tomu nema cileny pocitad volné
prostiedky pro spojeni (Jirovsky, 2007).

Utoky jsou provadény ve vétsing piipadd jednotlivymi ,nadSenci &i skupinami z
davodu rychlého nartstu popularity ¢i upozornéni na zranitelnost systémi. Potencidlné
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V nejveétsim nebezpeci jsou velké firmy, kde odstaveni serveri mize mit za nasledek miliardové

ztraty. Nejedna se o utok, kde by hlavni aspekt ,,hrala* touha po bohatstvi.

5.1.4 Scam 419 (Nigerijské dopisy)

Jedna se 0 zptisob pocitacové kriminality, které jsou realizované se zamérem obohaceni
se. Je to zpisob, ktery ma koteny u klasickych dopist a je ukdzkou pfenosu bézné kriminality
ze svéta realného do svéta virtualniho, a proto je povazovan za jeden z nejstarsich, jehoz kofeny
sahaji do 18. stoleti (Hoax.cz, 2020). E-mail a internetova komunikace pomohla pachatelim
k enormnimu rozmachu tohoto zpisobu. Podle webu Timehosting (2015) se jedna

0 nejrozsifenéjsi zpusob internetového podvodu.

Podvod byl zalozen na nésledujicim principu: obét’ obdrzela dopis s presvédCivou
historkou o nelegalnim ziskani velkého obnosu penéz. Pachatel se potiebuje dostat
k informacim o uctu poskozeného. Obéti je nabidnuta odména ve vysi vétsinou 10-30 %. Naivni
poskozeny poskytne udaje o svém uctu, aby mohla byt provedena transakce, ale misto zaslani

penéz jsou z Uctu ukradeny. Jsou znamy piipady, kdy obét pfisla o n€kolik tisic dolard.

Jedna se o formu, kterd je velice riskantni pro pachatele z toho diivodu, ze je zapotiebi
s obéti komunikovat dlouhodobé a je tedy snadno vystopovatelny. Nicméné podvod vykazuje
vysokou latenci, protoze pachatel udéla ze své obéti spolupachatele. Malokdo je v takovém
piipad€ ochotny podat trestni ozndmeni s védomim, ze sam bude pravdépodobné podeziely
Z podileni se na nelegalni ¢innosti. Proto je velice tézké piesné urcit skute¢né ztraty, které tento

druh podvodi opravdu zptisobil a nadale plsobi.

Uspé&snost typického nigerijského dopisu se tézko odhaduje, nicméné existuje webovy
server Scamwatch.gov.au zabyvajici se scamy vseho typu. Za rok 2019 je udavana hodnota

uspésnosti 11.8 % s celkovymi ztratami 142.9 milionu dolard.
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Obrdazek 6 Graf uspésnosti utokit SCAM419 za rok 2019

$25M 25k

$20M 20k
=
=
B $15M 15k 3
o o
- i
=]
= -
£ 3
< $10M 10k -g
=3
@

$5M Sk

$0 0

Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec

® ~Amountlost @ Number of reports

Zdroj: Scamwatch.gov.au

5.1.5 Hoax

Hoax je oznaceni pro poplasné fetézové zpravy, které uvadéji formu spamu, piipadné
scamu. Jsou nasledujiciho typu: ,,poSli to dél, pokud to nepoSle§ 20 dal$im lidem, tak se
stane...“ aj., které¢ uvadéji zkreslené, nepravdivé ¢i jiné zavadéjici falesné informace. Hoax
obsahuje Casto varovani pted utoky, popisy nebezpeci, prosby o pomoc, vyzvy, petice,
prohlaseni slavnych, fetézové dopisy Stésti, zertovné zpravy, obrazky a videa v prezentacich,

hrajici si zvitata atd.

5.1.5.1 Priklady typu Hoax

Priklad 1:

,Synovec jednoho z mych spoluzakii uspésné vystudoval vysokou Skolu a nyni pracuje
V nemocnici v Shenzhenu. Zapojil se do studie virové pneumonie ve Wu-chanu. Zavolal mi a
pozadal mé, abych rekl prateliim: Pokud mate rymu a kasel - nejedna se o pneumonii
coronaviru, protoze pneumonie coronaviru se projevuje suchym kaslem bez nachlazeni! Toto
Jje nejjednodussi zpiisob identifikace. Predejte informaci svym pratelum, aby se dozvedeéli vice
o identifikaci a prevenci.
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Piiklad 2:

»Prosim, aby toto upozornéni svym pratelum, rodiné a kontakty! V nadchdzejicich
dnech by meli byt opatrni: Neotevirejte zadné zpravy s prilozeném dokumentu: Aktualizace
systemu Windows live "(Windows live aktualizace), kdo to poslat. Jedna se o virus,
ktery korumpuje cely pevny disk. Tento virus prijde od kamarada, ktery mate v seznamu adres.
Proto bychom méli zaslat tento dopis vSem vasim kontaktum. Pokud obdrzZite zpravu s nazvem:
"Aktualizace systemu Windows live" (Windows live aktualizace), i kdyz je poslal pritel,
neotvirejte nebo vypnout pocitac okamzite. To je nejhorsi virus oznamila CNN. Microsoft
charakterizovat jako nejnicivejsi virus, ktery existoval. Viera odpoledne byl rozpoznan virus
Mc Afee (antivirovy program). Stdle neni pult pro néj. Jen znici nulovy sektor (sektor Zero) na
pevném disku. PAMATUJ: Pokud se tato zprava odeslana, pomdha vsem-abcd_105, Today,
00:31°

Z diivodu zahrani¢niho plivodu se Casto vyskytuji gramatické, stylistické ¢i formalni
chyby a mnohdy nedava z piekladu véta Zadny smysl. Asi nejspolehlivéjSim zplsobem,
jak zjistit, zda se jedna o poplasnou zpravu, je nastudovat druhy poplasnych typt hoaxd,
které se nejCastéji vyskytuji. Dle mého nazoru se postupem casu Ize orientovat v Hoaxu
takovym zpusobem, Ze nepravdivé tvrzeni lze odhadnout. Vyskytuji se samoziejmé i natolik

sofistikované a nekonvencéni zpravy, které databaze neobsahuje a Ize jen tézko urcit, zda jsou

pravdivé. Nejrozsirenejsi Hoaxy je mozné nalézt na webové strance Www.hoax.cz.

5.1.6 Podvodné nabidky

Skuteénost, Ze 1ze koupit cokoliv, kdykoliv a kdekoliv, je snad pro kazdého z nas velice
zajimava, avSak dulezité je si uvédomit, ze velké mnozstvi serverti nabizeji na prvni pohled
lakavé nabidky jen zjednoho divodu. Diky technologickému vzestupu a obchodovani
na internetu, staci zloCincim pouze legitimné tvarici se webova stranka a nemusi s osobou piijit

vubec do kontaktu.

Napt. server Hypoindex.cz pojednava o podvodnych nabidkach ,,vyhodnych* avéru,

kde cilem utocnika je pouze vylakat z obéti tzv. ,,vratnou* zalohu od davéfivych lidi.
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5.1.6.1 Pr¥iklad inzeratu:

Text inzeratu:

wPerfektni nabidka nebankovniho uvéru bez poplatki a bez rucitele od 40.000 K¢ az
do 1.500.000 K¢. Individualni pristup ke kazdé Zadosti, diky cemuz miuize uvér ziskat témer
kazdy Zadatel. Vyse mésicnich spldatek a doba splatnosti se da prizpiisobit vasim mozZnostem.
Tato nabidka plati pro celou CR. Vytvoreni konkrétni nabidky zcela zdarma a nezdvazné

na emailu. “

Projevi-li potencidlni klient z4jem o zprosttedkovani Uvéru, nasleduje zazddani
0 ,,vratnou® kauci za poskytnuti uvéru. Stejné jako zprosttedkovani bezlicen¢nich pijcek se

jedna o postup, ktery zakon o uvéru spotiebitele zakazuje.

, Pred  uzavienim  smlouvy o  spotrebitelském  uveru  nevznika  poskytovateli
nebo zprostredkovateli pravo na odménu nebo jinou platbu s vyjimkou prdava na nahradu dani,
spravnich poplatkii nebo jinych obdobnych penezitych plnéni a ucelné vynalozenych nakladii

3

na ocenéni predmeétu zajisteni spotrebitelského uveru.

Zakon ¢. 257/2016 Sb., § 83, odst, 1., véta prvni

Ze lidé, kteti zaplatili danou zéalohu, své penize uz neuvidi, je vice neZ jasné. Dalsi

postup by mél nasledovat k podani trestniho oznameni.

Podvodnych nabidek se na internetu vyskytuje plna fada a to riznych typt, at’ uz se
jedna o internetovy obchod prostfednictvim socidlnich siti, podvodné e-shopy nebo falesné

nabidky.

5.1.6.2 Jak rozeznat podvodny e-mail od pravého?

Dilezité je vzit v potaz ,,selsky rozum*.

e Podeziela e-mailova adresa — uzivatelské jméno je libovolné a Ize v pribéhu
¢asu menit, ovsem pokud e-mailova adresa nema piili§ spole¢ného s oficialni
doménou, je zapotiebi se mit na pozoru.

e Gramatické, pravopisné ¢i stylistické chyby — nachdzi-li se ve zpraveé podezielé

mnozstvi chyb, je vysoké pravdépodobnost, ze se jednd o internetovy podvod.
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Z vlastni zkuSenosti mtizu fici, ze vétSina dorucenych e-mailovych podvoda
pochazi ze zahrani¢i, tudiz ve velkém mnozstvi zprav je vyuziti ,,google
translate® zcela béznou zalezitosti a mnohdy muze véta postradat smysl.

e Podeziele vyhodné nabidky — mulze se jednat o enormné nizkou cenu
elektroniky, dovolené nebo jazykové kurzy.

e Sdélovani osobnich udaji e-mailem — Jedna-li se o banky, internetové obchody
¢i jiné online sluzby, zpravidla nikdy neprobiha zadost o osobni udaje

prostiednictvim e-mailové posty.

5.1.7 Phishing

Pojem phishing je nej¢astéji oznacovan pro podvodné ¢i klamné jednéni, jehoz cilem je
ziskat citliva data o uzivateli, jako jsou napt. uzivatelské jméno, heslo, ¢islo kreditni karty, PIN
aj.

Phishingovy utok je mezi kyber-zivly velmi oblibenou technikou, a proto se ji snazi
stale vylepSovat a optimalizovat. Dle spole¢nosti Eset (2019) je nejcastéj$im zptisobem pokus
o kradez citlivych informaci kreditni karty nebo internetového bankovnictvi. Utok probiha
prostiednictvim podvodného e-mailu. Obét’ obdrzi zpravu s odkazem na externi webovou
stranku s formuldfem na zadani ¢isla kreditni karty a kod CVV. Pokud obét’ danému e-mailu

uvéii a nasledné:

1) zadé své piihlasovaci tdaje podvodnému webu

2) nainstaluje podvodnou aplikaci, ktera dokaze obejit i dvoufazové SMS ovéteni
Pak ma to¢nik vSechny potiebné tidaje pro vybileni uctu dané obéti.

V minulosti se phishing dal jednoduse odhalit na prvni pohled, a to ptedevs$im z toho
divodu, byl text psan neformalni ¢estinou, misty nepielozenymi slovy z piivodni zahrani¢ni
zpravy, uto¢nik zadal zaddvani piihlaSovacich tidaji pfimo do e-mailu a pfi podvodném odkazu
doména neodpovidala doméné finan¢ni instituce. V dneSni dobé se lze setkat i stzv.
»dokonalymi phishingovymi zpravami®, které od bézné komunikace dokéze odhalit pouze

velmi pozorny nebo zkuSeny uZzivatel.
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Upozornéni:

1) Plati, Ze banka po vas nikdy nezada zadavani citlivych upozornéni do emailu.
2) Dulezita je kontrola URL adresy, ktera musi odpovidat dané instituci.

3) Casto muze dojit k obecnému ¢i neformalnimu osloveni

Obrazek 7 Priklad phishingu Ceské sporitelny.

Chybna adresa!
Spravné je: https:/fwww.servis24.cz

r
«24 SERVIS 24 Irternetbonking X

& cn

gopay.lc.cz/servis24/user/id/er9413123-0392193/ebanking-s24/ib/base/usr/aut/login-executione-1s1.html

SERVIS.M © 956 177956 Intemetové bankovnictvi Ceské spofiteiny s

INTERNETBANKING

Pfihlaseni SERVIS 24

Chybna prihlasovaci obrazovka do
SERVIS 24 Internetbanking

conad

Zdroj: securitymagazin.cz

5.1.8 Spearphishing

Jde 0 pokrocilejs$i metodu phishingu, kde utoénik zna vSechny potiebné informace
0 dané obéti a vytvoii phishingovy e-mail, pfesné ,,na miru“. Dle spole¢nosti Eset se nejéastéji
jedna o manazery a majitele firem a 1ze jej ptirovnat k perfektné vyrobenému padélku. Je tedy

ziejmé, ze odhalit tak sofistikovany phishing je obvykle velice obtizné.
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5.1.9 Malware

Jedna se o program, ktery byl vytvofen za ucCelem poskozeni nebo vniknuti
do pocitatového systému. Pojmem Malware se ale nerozumi pouze software samostatny,
ktery je lidmi Casto takto chapan, ale zahrnuje souhrnné oznaceni pro pocitacové viry, Cervy,
Spehovaci software (spyware), keyloggery, trojské konég, vydéracsky software (ransomware)
a reklamni software (adware). Obecné lze fici, Ze se fadi k Malwaru veskery software, ktery byl

Vvytvoren se zamérem poskozeni.

Motivem pro vznik byva pomsta. Typickym piikladem mlze byt programdtor propustény
ze zam¢stnani, ktery mulze vsystému zanechat tzv. ,backdoors (zadni vratka)
nebo softwarovou ,,Casovanou bombu* ktera umozni naptiklad zni¢it v budoucnu systémy

byvalého zaméstnavatele. (Wikipedie, 2017)

5.1.10 Trojsky kan

Z hlediska bézného uzivatele je Trojsky kun povazovan za jeden z nejznaméjsich
kybernetickych problémi. Mnohdy fraze ,,Trojan“ zastupovala obecné slovo ,,Vir®, kdy si
uZzivatel nebyl jisty z jakého diivodu jeho pocita¢ odmita piikazy ¢i se nespravné zobrazuje.
Casto se tedy podle n&j jednalo o Trojského kong&. Trojskym koném je oznadovan skodlivy kod,
ktery je ukryty v pocitacovém softwaru a ktery mutze budit uZiteény dojem. MiZe se jednat
0 celou fadu aplikaci, a to napft. ,,cracky‘ aplikaci, kdy uzivatel patra po licenci dané aplikace,
ktera umozni obejit platebni metodu. Casto je fe¢ o softwaru na odstranéni malwaru, kde se
taktéz muize trojsky kil objevit. Aby vytvofil domnéni, Ze plivod patii legitimnimu zdroji, Casto

zneuziva oficialni e-mailové klienty ¢1 vérohodné webové stranky.

., Paralela v nazvu je nalezena v recké mytologii o dobyti bajné Troje, kde byl dieveny kiin
zdanlivym darem, avsak ve svych utrobdch nesl Fecké vojdky, kteri se pozdeji mésta Troje

zmocnili. *

V pocitatovém svéteé ma stejné poslani, protoze ucelem je ziskani moci nad samotnym
pocitacovym systémem. Rec¢ je o citlivych informacich, jako jsou hesla k u¢tiim, osobni
soubory nebo vzdalené ovladani systému. Od pocitacového viru se lisi tim, ze se obvykle sam

nesiri.
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Stejné poslani ma i Trojsky kiin v pocitacovém sveté, protoze jeho icelem je Casto ziskat
moc nad systémem, kam byl propasovan. Jde o ziskavani hesel, manipulaci se soubory
uzivatele, ovladani bézicich systému (vzdalené ovlddani systému) apod. Na rozdil

od pocitatového viru se zpravidla nesnazi o své ,,samoSifeni‘.

5.1.10.1 Jak se branit proti Trojskému koni?

Jedna-li se o ,,primitivnéjsi*“ a nepiili§ dokonale promyslené trojské koné, Ize jejich chod
zpozorovat ve spravci uloh, avSak ve velkém mnozstvi piipadi proces nelze ukoncit. U
sofistikovanéjSich trojskych koni je aktivita skryta a lze se Skodlivého softwaru zbavit
prostfednictvim antivirovych programi, které obsahuji funkce jako ,rezidentni §tit“, tedy

ochranu bézici na pozadi v pfitomném cCase achrani zafizeni béhem chodu. Typy

vvvvvv

5.1.11 Keylogger

Obzvlasté nebezpecna utilita pro kazdodenniho uZivatele pattici do skupiny Spiondzni
techniky, a to z divodu rozmanitosti. Ve srovnani s popularnimi viry se jedna o méné poutavé
utoky a jejich literatura existuje jen ve velmi omezené mife, diky ¢emuz jsou prakticky
nevystopovatelné. Jedna se o software zaznamenavajici konkrétni stisky klaves (monitoring
akci wuZzivatele) na napadeném pocitacovém systému. Nejcastéji byva vyuZivan
k zaznamenavani piihlasovacich udaji k uétim. Keylogger nabizi Sirokou rozmanitost
a software byva cCasto pripojovan Kk souboru ,,.exe“, pfibalovan k spywarovym aplikacim

nebo ho Ize najit ve phishingovych e-mailech.

Po detekci dat keyloggerem lze piednastavit e-mailové upozornéni, kde utocnikovi
dorazi e-mail o uUspeSnosti a ziskaném obsahu. Pokud by nedoSlo k detekci potfebnych
informaci pro Uto¢nika, 1ze také nastavit zasilani informaci v nastaveném ¢asovém intervalu
nebo dle objemu zaznamenanych dat. Keyloggery se nejcastéji uzivaji za ucelem odhalit hesla
uzivatell, ¢isla platebnich karet, ¢isla bankovnich uctl, obsah korespondence a dalsi citlivé
udaje. Keyloggery existuji také hardwarové, kde se ve vétSin€ piipadi jednd o fyzicky flash
disk, na kterém je Skodlivy kod nahran. Z divodu fyzické piitomnosti napadeni se jedna o

jednoduse odhalitelny postup.
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5.1.11.1 Test nepozorované kradeZe piihlasovacich udajit

Protoze se jedna o legitimni software, ma vysoké zastoupeni ve velkych spolecnostech,
firmach apod., pro kontrolu svych zaméstnancii. Své zastoupeni nasel 1 v kontrole ditéte rodici,

kde rodi¢ ziskéava prostfednictvim monitoringu piehledny obsah o ¢innosti svého ditéte.

Vénovat se budu zneuziti keyloggeru jako nastroje pro detekci osobnich udaju, tedy bez

souhlasu a védomi uzivatele.

V nasledujici kapitole se vénuji testu legitimniho softwaru vyuZivajictho Casto
Ve firmdch a riznych spole¢nostech ke kontrole svych zaméstnanci. Tato kapitola v Zddném
pFipadé neslouZi k zneufiti, ale jako ukdzka, jakym zpitsobem mitZe utocnik pristupovat

K citlivym informacim.

5.1.11.2 Jak nebezpecny miize byt napadeny PC?

Pro svou nebezpecnost a zdsah do soukromi béznych uZivateld jsem keylogger vybral
jako praktickou ukazku, kde mi konkrétn¢ poslouzila 7 denni zkusSebni verze keyloggeru

s nazvem All In One Keylogger od RelyTec.

Abych minimalizoval pravdépodobnost vlastniho napadenti, jelikoZ samotny keylogger
miize obsahovat $kodlivy kod ciziho keyloggeru, vyuzil jsem software VirtualBox™,
prostiednictvim kterého jsem na svém fyzickém PC, vytvoril PC virtualni, kde by
za ptedpokladu napadeni utocnikem nebyla pravdépodobnost ziskani mych osobnich

informaci. Jako ptiklad jsem zvolil odhaleni pfistupovych udaji e-mailu na www.seznam.cz.

Cinnosti obéti:

1. Otevieni webového prohlizece

2. Pfesmérovani na web www.Sseznam.cz

3. Zadani ptihlasovacich udajii (jako piiklad jsem zvolil fiktivni pfihlaSovaci udaje, kde:

Login: AUTOBUS, Password: AUTOBUS)
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Keylogger:

Obé&t na prvni pohled nema moznost pii kontrole zjistit, zda se na zafizeni keylogger
nachazi. Moderni keyloggery jsou schopny skryt aktivitu v nabidce procesii a mistni soubory
samotného softwaru. Pfi kontrole zaméstnanct se ve vétsing piipadii ukladaji informace mimo

lokalni PC, nahradou byva mistni ¢i internetovy server.

Obradzek 8 Skryti aktivity keyloggeru (anonymita pro bézného uzivatele)
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Keyloggery skryvaji svoji ¢innost pfedev§im ztoho divodu, aby uzivatel nemohl
software jednoduSe vyfadit zprovozu. Prostfednictvim mechanismu systému Windows
vyuzivaji tzv. hook. Tento mechanismus vytvaii moznost instalace specidlnich procedur
a monitoring urcitého typu zprav jesté dfive, neZ dojde ke zpracovani samotnou aplikaci.
V systému Windows se nachazi vice typi hooku. Pro piiklad: Kdyz se objevi v systému udalost
asociovana urcitym typem hooku, systém automaticky exportuje zpravu nejblizsi proceduie,
ktera je v odpovidajicim seznamu pro danou udalost. Prostfednictvim této procedury se provede

export nasledujici procedute v konkrétnim seznamu. Vzdy export probiha po jednotlivych
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procedurach a vzdy dochazi bud’ k monitoringu, nebo zméné ¢i ukonceni distribuce zpravy a

tim zamezi zobrazeni procesu ve spravci uloh.

Keylogger All In One mé rozsdhlou nabidku moznosti, kde 1ze monitoring ¢innosti

prochazet nasledujicimi zpusoby:

1. Textovy zdznam — umoziuje v textovém rezimu ¢ist jednotlivé stisky klaves.

2. Snimani obrazovky — umoziuje tzv. screenshot obrazovky, ktery umoznuje znazornit
obrazovku z pohledu obéti.

3. Mikrofon a webkamery — né&které typy keyloggeri umi snimat mikrofon i

s webkamerou, ktery obzvlasté uto¢i na soukromi.

Obrdzek 9 Zobrazeni textového rezimu
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Obrdzek 10 Zobrazeni rezimu ,,screenshot
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5.1.11.3 Zavér testu

Davy lidi mohou na tento druh utility nahliZet takovym zplisobem, Ze pokud se Gto¢nik
dostane k informacim bézné e-mailové schranky, ale doty¢ny své soubory uvnitf nepovazuje
za dualezité, staci pouze zménit e-mailové heslo a itocnik o vSechna ziskana data ptichazi.
OvSem podivame-li se na problematiku z jiného pohledu, tak je dulezité vzit v potaz,
ze ,,Pro lenost je clovek pilny“ (Zachar, 2016). Mifim tim na vSechny ostatni druhy serveru,
kde doty¢ny pod stejnym registraénim e-mailem pouziva stejné heslo, ke kterym pravé onen

utocnik ziskal ptistup. Lze ptfedpokladat, Zze vétSina uto¢niki mifi k financnimu obohaceni

a stejny princip vyuzije napf. u internetového bankovnictvi.
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5.1.11.4 Jak se branit proti keyloggeru?

Vzhledem k povaze funkci nachazejici se v tomto druhu softwaru lze oéekavat, ze se
jedna o nebezpecny nastroj, ktery ¢im déle plsobi, tim vice je nebezpecny. Proto nize uvedu

typy tzv. anti-keyloggerii, které se specializuji na odstranéni tohoto typu $pionazniho softwaru.

Mezi nejlepsi produkty bych zatadil vySe uvedeny software Spybot Search and Destroy.
Software neni primarné urcen k vyhledavani keyloggerti, nybrz jako utilita mozna analyzovat
primarn¢ Spyware. | pfes tento fakt v testu, kde jsem provedl instalaci 3 typtu keyloggert
(Spyrix, All In One Keylogger, BlackBox), tento ,,anti-keylogger* byl schopny analyzovat
a nalézt viechny 3 zminéné typy keyloggert. Dle nazoru Sergeie Petrenkova v knize Big Data
Technologies for Monitoring of Computer Security tedy nelze vyvratit, Ze rozsifovani databazi

bohatym zpiisobem nartsta.

5.1.12 Sniffing

Sniffing je specifickd technika umoziujici odposlouchavani pocitac¢t v lokalni siti
(ukladani a nasledné ¢teni TCP paketil), ktera se pouziva napf. pii diagnostice sité. V rukou
crackera miZe sniffing zajistit zcela jiny rozmér a smysl. Lze napf. analyzovat hesla ¢i nikym
nerusen¢ sledovat tok dat na siti pfislusné datové komunikace nebo provozu celé sité,
coz generuje piinosné informace. Sniffing zcela supluje Cinnost spywaru (Spiondz dat)
¢i keyloggeru (monitoring piihlasovacich udaji). Software zajistujici ¢innost za pomoci
crackera se nazyva sniffer. DuleZitého asistenta sniffingu miZze zastupovat Trojsky kum,
protoze mize obsahovat integrovanou funkci, ktera je adekvatné upravena pro techniku

sniffingu.
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6 DOTAZNIKOVE SETRENI

V této Casti bakalarské prace se budu zabyvat vysledky svého dotaznikového Setieni,
které jsem vyhodnotil na zakladé ankety vyplnéné 148 respondenty. Pro pfehlednou orientaci

jsem nékteré vysledky exportoval do grafii.

6.1 Otazky dotaznikového Setieni:

1) Pohlavi:
a) Muz
b) Zena

2) Vas vék?
a) Méng, nez 15 let
b) 15-20
c) 20-25
d) 25-35
e) 35-45
f) 45-55
g) 55+

3) Nejvyssi dosazené vzdélani?
a) ZS
b) SOU
c) SS
d) VoS

e) VS

4) Setkal/a jsi se nékdy s kybernetickou kriminalitou na internetu?
a) Podvodné jednani
b) Kradez uctu (Socialni sité, Internetové bankovnictvi)
C) Zlo¢in z nenavisti
d) Nesetkal/a

e) Jiné
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5) Jaka si myslis, Ze je nejcastéjsi taxonomie uto¢niki dle motivace? (co tto¢niky k utoku
vede)

a) Napiste jedno nebo vice slov...

6) Anonymita (1) (vyberte jednu nebo vice odpovédi)
a) Navstévuji vSechny webové stranky
b) Navstévuji jen stranky, které jsou ovérené
c) Navstévuji stranky, které potiebuji, bez ohledu na riziko

d) Pouzivam VPN, Proxy

7) Anonymita (2)
a) Registruji se na vSech strankach
b) Registruji se pouze na ovéfenych strankach

c) Neregistruji se, protoZe se nikomu neda véfit

8) Kontrolujes si URL adresy navstivenych stranek? (stavovy radek)
a) Ne
b) Ano

9) Navstivil/a jsi nékdy tzv. darkweb?
a) Ano
b) Ne
c) Nevim, co to je

d) Chci, ale nevim, jak na to

10) Pokud ano, co té k tomu vedlo?
a) Necenzurované informace
b) Zvédavost
c) Objednavky/prodej
d) Sex, drogy

e) Nenavstivil jsem

43



11) Jakou finan¢ni $kodu dle tvého nazoru zpisobil kyberneticky terorismus doposud?
(tip v CZK, € nebo $)

a) Napiste jedno nebo vice slov...

12) Rika ti néco pojem Keylogger?
a) Ne
b) Ano

13) PriSel ti tento mésic hoax typu: posli to dal, nebo...?
a) Ano
b) Ne

c) Ne, ale tento rok ano
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6.2 Vyhodnoceni dotaznikového Setieni

Otazka 1

Pohlavi:

Dotaznikového Setteni se ziCastnilo 148 respondentt. Z toho 58,6 % tvoii zeny a zbylych
41,4 % tvoti muzi. JelikoZ se jednd o globalni problematiku, pfevaha zen v tomto piipade

vubec ni¢emu nevadi.

Graf 1. Pohlavi respondentii

Pohlavi:

o A14%

586%

® Muz ® Zena

Otazka 2

Vas vek:

Dle grafu 2 je patrné, ze nejvétsi podil zastupct tvoii kategorie 20-25 let, jelikoz jsem dotaznik
sdilel na socialnich sitich, kde se dle mého ndzoru prave tyto vékové skupiny zdrzuji. Vzhledem
k okolnostem vyuzivani sit¢ internet se podle ocekavani nejmensi zastoupeni objevilo
v kategoriich patfici lidem ve star§im véku. Velké procento zastupuje také vékova kategorie

15-20 let.

Graf 2. Vekové zastoupeni respondentii

Vas vék:

655%

@ ménénes15let ®15-20 ®20-25 ®25-35 ®35-45 @45-55 @554
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Otazka 3

Nejvyssi dosazené vzdelani?

Tuto otazku jsem zvolil z diivodu piehledu respondentii hlasujicich v mém dotazniku, jelikoz
dle anonymni ankety serveru PCTuning.cz nejvétsi podil pachané kyberkriminality tvofi praveé
lid¢ se stiedoskolskym vzdélanim. Prave tato kategorie tvoii nejvetsi podil a je tedy logicke, ze

pfimo-umérné se miize jednat o nejvetsi procentudlni zastoupeni kybernetickych tto¢nik.

Graf 3: Vzdeélani respondentii

Nejvyssi dosazené vzdélani:

Podil

@75 ®s50U®sS ®V0E @S

Otazka 4

Setkal/a jsi se nekdy s kybernetickou kriminalitou na internetu?

e Podvodné jednani (33,1 %)

e KradezZe uctu (Socialni sité, Internetové bankovnictvi) (46,9 %)
e Zlo¢in z nenavisti (5,5 %)

e Nesetkal/a (18,5 %)

e Jina (8,1 %)

Dle vysledki ankety se podle ocekavani nejvice rozSifenym typem kybernetické
kriminality stala kradez G¢tu a podvodné jednani, kde v souctu hlasovalo 80 %. S Zadnym
typem kybernetické kriminality se nikdy nesetkalo 18,5 % respondentt. Pouze jeden respondent

se potykal se zaSifrovanim dat S naslednym pozadavkem o zaslani dané finan¢ni vyse.
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M¢ poznatky ukazuji, ze kradeze UcCti jsou nejrozsifenéjSim typem utokil predevsim
ztoho duvodu, ze komplikace zabezpeCovacich hesel je u celé tady populace velice
,jednoducha*“ pro tzv. ,prolamovace hesel“. Web pctuning.cz zpracoval zebticek

nejpouzivanéjSich hesel do roku 2018, které jsou nasledujici:

123456 10. iloveyou 19. passwOrd
password 11. admin 20. master
12345678 12. welcome 21. hello
gwerty 13. monkey 22. freedom
12345 14. login 23. whatever
123456789 15. abc123 24. gazwsx
letmein 16. starwars 25. trustnol
1234567 17. 123123

football 18. dragon

Z vyse uvedeného seznamu je jednoznacné, ze nejcastéj$i typy hesel jsou takové,
které jsou snadno zapamatovatelné, avsak dle mého nazoru je dualezité upozornit, Ze vétSina

»slovnich® hesel je psana anglicky.

Anglic¢tina se fadi podle statistiky ESL Stories na 3. misto nejrozsifenéjSich jazyka
nasvéte s celkovym poctem 379 miliond aktivn€ mluvicich lidi. Lze tedy ocekavat,
ze nespocetné mnozstvi zvolenych hesel bude pravé vtomto jazyce. Mé doporuceni ke
spravnému zvoleni hesla zni, ze v poméru snadného zapamatovani a vysoké efektivity, je pro
¢esky mluvici populaci vyhodné zvolit pravé kombinaci Ceskych slov s libovolnymi znaky,

Cisly a vyuzitim diakritiky.

Otazka 5

Jaka si myslis, Ze je nejcastejsi taxonomie utocnikit dle motivace? (co utocniky k utoku vede?)

Zduraziuji, ze tato otdzka byla oteviend a nastavil jsem tedy moznost jejiho preskoceni.
K této otazce se vyjadiilo 78 % respondenttii, 67 respondentli nezavisle na sobé odpovédélo,
ze se jedna o pomstu, zavist a 19 respondentii se zminilo o politické motivaci, coz do jisté miry

souhlasi s ndzorem, ktery jsem fesil ve vySe uvedenych kapitolach.
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Otazka 6

Anonymita (1):
e Navstévuji vSechny webové stranky.
e Navstévuji jen stranky, které jsou ovéiené.
e Navstévuji stranky, které potiebuji, bez ohledu na riziko.

e Pouzivam VPN, Proxy.

V této otazce jsem umyslné uvedl moznost zvoleni prvni 1 tfeti odpovédi (s moznosti
pouze jednoho vybéru), jelikoz se jedna o synonyma a zvysuje objektivnost odpovédi. Lze tedy
fici, ze celych 67,1 % respondenti navstévuje jakykoliv druh webovych stranek bez ohledu

na riziko.

Z dotaznikové analyzy vyplyva, ze mezi obéti kybernetickych zloCinct se fadi spousta
jedinct, ktefi jsou nedbali vici ¢innostem, které v kyberprostoru provadéji. Osobné muizu
konstatovat, Ze ndzor anonymniho uZivatele kybernetického fora: ,,Vse je zaloZeno na lidské

blbosti “, je pravdivy.

Otazka 7

Anonymita (2):

e Registruji se na vSech strankéch.
e Registruji se pouze na ovétenych strankach.

e Neregistruji se, protoze se nikomu nedd vefit.

Na dany typ otdzky odpovédélo 86,1 % respondentii tak, Ze se registruji pouze
na ovérenych webovych strankach, coz je zavadéjici otazka, jelikoz hned dalsi otazka dotazniku
byla, zda si respondent kontroluje URL adresy navstivenych stranek. Tedy mnoho uzivateli

nema o legitimité webové stranky sebemensi informace a miize se jednat o phishingovy ttok.
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Otazka 8

Kontrolujes si URL adresy navstivenych stranek? (stavovy radek)

Ve vyse uvedenych kapitolach jsem hovotil o faktu, ze velké mnozstvi populace pouziva
totoznd hesla na riznych webovych strankach pod stejnymi e-mailovymi adresami. Tuto otdzku
jsem zvolil z divodu prizkumu napadeni prostfednictvim ,,phishingu®, kde 71 % respondentti
odpovédélo, ze si své URL adresy nekontroluje, coz m¢ vede k myslence, ze velkd ¢ast

populace neni o tomto zptisobu napadeni pfili§ informovana.

Otazka 9

Navstivil/a jsi nékdy tzv. darkweb?
Odpovéd’mi u této otazky jsem velice spokojeny, protoze prevazujici odpovédi tvotici
86,9 % byly negativni, z ¢ehoz 17,9 % respondentii nema o tomto pojmu zadné informace, coz

je privétivé zjisténi v poméru s rizikem, které se na darkwebu vyskytuje.

Dale 13,1 % respondentd hlasovalo kladné (z toho pouze 1 zena hlasovala pro ,,ANO*“) a 5 %
hlasujicich ma touhu tuto ¢ast internetu navstivit, avSak nevi, jakym zpisobem se na darkweb
dostat. Z vysledkd se da predpokladat, ze diivod navstévy darkwebu by byl i u této menSiny

pouha zvédavost, tedy touha po zjiSténi, zda informace, které koluji v médiich, jsou pravdivé.
Graf 4: Anketni graf - darkweb

Navstivil/a jsi nékdy tzv. Darkweb?

34% -

, S 9T%

- OE5,0%

® Ano. ® Ne. ® Nevim, cotoje.  ® Chci, ale nevim jak na to.
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Otazka 10

Pokud ano, co té k tomu vedlo?

e Necenzurované informace (2,2 %)
e Zvédavost (10,9 %)

e Objednavky/prodej (2,2 %)

e Sex, drogy (2,2 %)

e Nenavstivil jsem (85,4 %)

Meédia o tomto typu svéta hovoii téméf jako o nelegalni ¢innosti, ackoli pouhé prohlizeni
darkwebu nepodléhd cenzuie ani zdkonim. Z vysledkli dotaznikového Setfeni vyplyva,
ze mnozstvi respondenttl, ktefi tento prostor navstivili se 10,9 % o darkweb zajimala pouze ze

zvédavosti. Ostatni vysledky 1ze prohlédnout vyse.

Otazka 11

Jakou financni Skodu dle tvého nazoru zpusobil kyberneticky terorismus doposud? (tip v CZK,
€ nebo $)

K této otazce se vyjadtilo 129 respondentt ze 148, kde nejcastéjsi typy odpovedi byly
v fadech statisicti, miliont a v nejlep$ich tipech 1 ¢i 15 miliard CZK. Nejblizsi a pouze jeden
tip, tedy 20 mld. dolart se pfiblizil na 1/30 celkové realné ¢astky. Kompletni odhadovana skoda
kybernetickym terorismem se k roku 2020 vy¢islila na 600 mld. americkych dolarii (tedy ptes
15 bilionti CZK). AckoliVv tato otdzka neni nikoli objektivni, jelikoz se jedna 0 slozit&jsi tipovaci
odpovéd’, z analyzy této otazky vyplyva, ze populace neni natolik informovéana o tomto druhu

globalni problematiky.

Otazka 12

Rika ti néco pojem Keylogger?

Dokonce az 79 % respondentd hlasovalo, ze pojem keylogger jim vibec nic netika
a nejsou tedy obezndmeni v zddném ohledu s timto nastrojem, tzn. da se predpokladat, ze by
nehledali v pocitaci zadné stopy této nebezpecné utility, ani nepostupovali obezietné. Tudiz se
muze oCekavat, ze velké mnozstvi populace se ptihlasuje pod svymi prihlaSovacimi udaji

na riznych zatizenich a o napadeni mnohdy viibec nevi.

50



Otazka 13

Prisel ti tento mésic hoax typu: posli to dal, nebo...?

Ve vyse uvedenych kapitolach zminuji, ze hoax je typ nepravdivych ¢&i jinych
zavadgjicich falesny informaci, které se §ifi formou spamu ¢i scamu. Z vysledki dotazniku
vyplyva, ze 61,5 % hlasujicich tento mésic ¢i rok obdrzelo hoax, nutici uzivatele dale sdilet
obdrZzenou zpravu nesouci nepravdivé informace, prostfednictvim citového vydirani
nebo vnuceni dlouhodobého nestésti. Ackoli se nejedna o tak nebezpeény projev
kyberkriminality, miiZze se znacna ¢ast populace ,,chytit* faleSnych informaci a nasledn¢ podle

jejich vyznamu jednat.

Graf 5: Anketni graf - hoax

Prisel ti tento mésic Hoax typu: posli to dal, nebo...

® Ano ® Ne ® Ne, aletento rok ano.
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7 ZAVERY

Analyzoval jsem problémy projevl kybernetické kriminality, se kterymi se soucasny
svet potyka a fesil jsem problematiku jejich prevence ¢i fesSeni.

Blize jsem objasnil pojmy jako kyberneticky prostor, kybernetickd kriminalita
a kyberneticky terorismus a k nim vztahujici se terminologii.

V neposledni tadé jsem provedl testovani specifického softwaru (keyloggeru),
ktery slouzi k monitoringu stisknutych klaves a vysvétlil jsem vyznam a princip, kterym
dany software funguje a jakym zplsobem je zneuzivan.

Dale jsem vysvétlil myslenku pachdni kybernetického zlo¢inu z pohledu ttoc¢nika
a uvedl| vztah s rozdily mezi jednotlivymi druhy pocitaGovych ttokd.

V posledni fad¢ jsem analyzoval dotaznikové Setfeni, ke kterému se vyjadfilo 148
respondentll, zjehoz vysledku vzeSel zavér, ze velké mnozstvi obyvatelstva neni

s problematikou kybernetiky informované a nejedna v kyberprostoru obezietné.
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8 SOUHRN

Uvodni kapitola jasné definovala jeden z primérnich cilt této prace, a to piedstavit
kybernetické utoky jako novou hrozbu lidstva. Prace dale objasnuje piehled stavu softwarovych

technologii jako typy projevl kybernetickych utoki.

Pocet kybernetickych operaci v kyberprostoru neustale roste. At se jedna o sektor statni
nebo soukromy, vzdy si Uto¢nik cestu svou pili najde, otdzkou je pouze ,,za jak dlouho®.
Proto jsem dospé¢l k nazoru, ze dnesni spolecnost je zapotiebi v tomto sméru vzdélat natolik,
aby byla schopna pfi nejmensim jednotlivé Gtoky rozpoznat a stat se vii¢i nim imunni. Pfirovnal
bych situaci k efektu motylich kiidel. Jedinec dokéze nevédomky napéchat skodu, kterd ma

za nasledek velké dopady v budoucnu.

Odpovédi dotaznikového Setteni pfinesly zajimavé poznatky, diky kterym jsem dospél
k zavéru, ze cela fada populace nedba na svoji anonymitu na internetu a neznad moznosti
nasledkii. Dale anketa pfinesla informace o tom, ze vétSina respondentti neni obeznamena

s nebezpecim, které miiZe na internetu hrozit a je tedy nutné zvysit informovanost obyvatelstva.
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9 SUMMARY

The introductory chapter precisely defined one of the primary objectives of this thesis,
to present cyber attacks as a new menace to humanity. The work also contains the summary of
the state of software technologies as types of cyber attack effects.

The amount of cyber operations constantly rises. Whether in the state or private sector,
the attacker always discovers a new approach, the only question is “in how long”. Therefore I
have reached a conclusion. The present-day society is required to be educated in this field in
order to perceive individual attacks and to be able to become immune to these assaults. | would
equate this situation to the butterfly effect. ~ An individual might unknowingly

cause damage, which might induce massive consequences in the future.

The feedback from the questionnaire analysis has lead to intriguing finds, due to which
| have reached a conclusion. A significant amount of the population is not cautious about its
anonymity on the internet and is not aware of the consequences. The survey also revealed that
most of the respondents were not acquainted with the threat, that is present on the internet, and

therefore, it is a necessity for the population to become more knowledgeable about this danger.
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11 SLOVNIK POJMU

[1] Protokol TCP/IP — primarni pfenosovy protokol pro komunikaci v siti internet

[2] Jazyk HTML — jeden z hlavnich jazyk pro vytvareni stranek v systému World Wide Web

[3] Webovy server — permanentné bézici pocita¢, ktery je zodpovédny za vyfizovani

pozadavkt HTTP od klientt

[4] VPN — Virtualni privatni sit’, ktera je prostiedkem k propojeni nedtivéryhodné pocitacové
sité (napf. vefejny internet)

[5] Proxy server — funguje jako prostfednik mezi klientem a cilovym pocita¢em

[6] VBSCript — skriptovaci jazyk ur¢eny pro vkladani kodi do webovych stranek

[7] Mimail — vir skryvajici se v e-mailové pfiloze V ,,.zip“ jako ,,.jpg", avSak skutecnosti je
soubor ,,.exe*.

[8] Hacktivismus — vznika spojenim hackingu, aktivismu, politiky a technologie

[9] Pakety SYN — druh utoku DoS, kdy uto¢nik posle posloupnost pakett s pfiznakem SYN,

ale dale neodpovida

[10] Koéd CVV — trojmistny ovéfovaci kod, nachazejici se na zadni strané platebni karty, ktery

banka 74da automaticky

[11] VirtualBox — multiplatformni virtualizacni nastroj distribuovany pro Windows, Linux i

Mac OS
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