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ABSTRAKT

Cilem této bakalédiské prace je analyza soucasného stavu propojeni klienta s bankou
prostiednictvim elektronického bankovnictvi a ndvrh modelu pro podnikatelské
prostiedi. Jednotlivé casti kapitoly o soufasném stavu jsou veénovdny formdm
pouZivanym aktuilng v Ceské republice, tzn. platebnim kartim, homebankingu a
internetovému bankovnictvi, GSM bankovnictvi, JAVA bankovnictvi, telefonickému
bankovnictvi, WAP a PDA bankovnictvi. Nedilnou soucdsti je také analyza vzniku a

vyvoje elektronického bankovnictvi.

ABSTRAKT

The main goal of this bachelor’s thesis is to analyze present situation of electronic
banking as possibility of client and bank connection and proposed model for the
business environment. Separate parts of chapter about present state are devoted to
forms, that are actually used especially in Czech republic. That means credit cards,
homebanking and internetbanking, GSM banking, JAVA banking, phonebanking, WAP

and PDA banking. Analysis of beginning and electronic banking development.

Klic¢ova slova: elektronické bankovnictvi, platebni karty, GSM bankovnictvi, telefonni
bankovnictvi, PDA bankovnictvi. homebanking, internetové bankovnictvi, vyvoj

elektronického bankovnictvi

Keywords: electronic banking, credit cards, GSM banking, phonebanking, PDA

banking, homebanking, internetbanking, electronic banking development
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1. UVOD

V poslednich nékolika letech proZila nejen komunika¢ni technologie a
komunika¢ni obrovsky vyvoj. Diky tomu jsou obycejnym lidem dnes zpfistupnéna
elektronickd média, kterd jeSté neddvno ani neexistovala. Organizace jsou pfinuceny na
tyto zmény reagovat a nemohou se jim vyhybat a nechat tak konkuren¢ni vyhodu

ostatnim. Ani ve svété konzervativniho bankovnictvi tomu neni jinak.

Internet je fenoménem dneSni a urcit¢ i budouci doby a mobilni telefon uz
vlastni téméf kazdy. Dalo by se fict, Ze internet ovlivnil bankovni sféru vice nez ostatni.
Napiiklad ve svéte¢ obchodu se totiz obvykle produkty fyzické neméni na virtudlni.
Néstupem internetu si bankovni instituce musely znovu zodpovédét zdkladni otdzky:
pro koho a co produkovat a jak se k témto produktim dostane klient. Pravé médium
jako internet mohlo diky své dostupnosti byt mocnou zbrani pfi distribuci bankovnich
produktt a sluZeb na globdlni trh, i kdyZ v jednotlivych zemich existuji riiznd pravni

omezeni.

Tato prace neni uplnym piehledem moZnosti v oblasti pfimého bankovnictvi se
vSemi jeho aspekty, protoZe by ani vzhledem k rozsahu price nebylo mozné. Tato prace
ma tudiz slouZit jako ptfehled hlavnich a v tuto chvili aktudlnich teoretickych i

praktickych otazek spojenych s rozvojem elektronického bankovnictvi.

V této bakaldiské praci se budu vénovat analyze elektronického bankovnictvi,
vystupem priace bude doporuceni nejbezpe¢néjSiho a nejefektivnéjSiho druhu
internetového bankovnictvi pro firmu Agros s.r.o. vrdmci bankovnich uctl, které

vyuZzivaji.
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2. VYMEZENI PROBLEMU A CILE PRACE

Elektronické bankovnictvi je velice mocnou technologii, kterd pln¢ odpovida
vizim 21. stoleti. Zridznych druhli modeli, které soucasné bankovni spole¢nosti

nabizeji, si kazdy klient dokdze urcit pro néj nejvyhodné&;jsi.

2.1 Cil prace

Cilem této bakaldiské price je navrhnout optimdlni bankovni model, ktery
obsahuje kvalitni a bezpecné internetové bankovnictvi, pro spolecnost Agros, sidlici v
Morkivkéich. V této dobé firma nevyuZziva e-banking. Firma ma nékolik poZadavki,

které budou feSeny v ndvrhové ¢ésti.

Celkova prace musi mit pro firmu piinos jak z hlediska bezpecnostniho, tak z

hlediska ekonomického a musi byt natolik kvalitni, aby se ji firma mohla bez obav fidit.

2.2 Vymezeni problému

Vyraz elektronické bankovnictvi neboli e-banking, je v soucasnosti pomérné
intenzivné pouZivan. Casto viak byva nespravné zaméfovan s terminy e-commerce a e-
business. Nejdiive objasnim rozdil mezi témito tfemi terminy a v dal$i ¢dsti této
kapitoly nastinim podminky vzniku a vyvoje elektronického bankovnictvi.
Komplexnost, kterou elektronické bankovnictvi disponuje, pfind$i na druhou stranu i
obrovské mnozstvi hrozeb. Nejlépe jej vystihuje pojem vzddlené bankovnictvi. Plati
totiZ nepsané pravidlo, Ze ¢im vice je n¢jaky systém mocnéjsi, tim miiZze byt v dlisledku
nebezpecnéjsi. Neni si zase tak tézké predstavit situaci, kdy diky Spatnému zabezpecenti,

nebo nedodrZovani pravidel komunikace, muZe dojit k uniku citlivych informaci a

nasledné k jejich zneuziti. Ostatn¢ tnik citlivych dat byl jiZ mnohokrat prokézzinl.

2.2.1 Spolecnost Agros, s. r. 0.

Spolecnost Agros je mi blizk4, protoZe jednim s jednatelem je rodinny piibuzny.

Po komunikaci s nim a zji$ténim, jakym zastaralym zplsobem komunikuji s bankou,

'V médiich byly mnohokrat zvetejnény ptipady, kdy byly metody elektronického bankovnictvi zneuZity
ke kradezi.
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jsem se zeptat, zda v ramci bakalafské pradce nemliZzu navrhnout systému, ktery bude pro

spole¢nost levnéjsi. Odpoved’ byla kladna.
Spolecnost byla zaloZzena 1. 1. 1994.

Predmet podnikant:

prondjem véci nemovitych a movitych

- vyroba vina

- obchodni ¢innost - ndkup zboZi za tcelem jeho dalSiho prodeje a prodej
- zemeédélskd vyroba

- silni¢ni motorovd doprava nékladni

Vétsina trzeb spolec¢nosti je z oblasti zemé&délskd vyroba. Podnik provozuje jak

ZivociSnou (vepf, kriita) tak i rostlinou produkci (kukufici, réva vinnd, obil{)

Agros, s. r. 0.

Morkivky 237

IC: 49446657

691 72 Klobouky u Brna

Ceska republika

e-mail: agros.morkuvky @tiscali.cz

zapsano Krajskym soudem v Brné€ oddil C, vlozka 12399
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3. TEORETICKA VYCHODISKA PRACE

3.1 Elektronické bankovnictvi a jeho vyvoj

3.1.1 Zakladni pojmy

Pojem elektronické bankovnictvi je ¢asto zaméfovan s terminy e-commenrce a
e-business. DuleZité je si ujasnit rozdily mezi tfemi vySe zminénymi terminy. Vyraz e-
business je nejobecné€js$i a znamend v zdsad€ pouZzivani elektronickych feSeni za dcelem
zefektivnéni podnikdni. E-commerce (nebo Cesky e-komerce) je definovdna napi. jako
elektronicky marketing, obsluha klientli pfes internet a prodej a ndkup zbozi. Jednd se
tak o podmnoZinu e-businessu, jednu z jeho moZnych forem (dal$si je napf. e-

2
procurement”).

Pod pojmem e-commerce se rozumi predev§im prodej ¢i poskytovani sluzeb
skrze internet. Je to tedy pfeklenovaci rozhrani firmy na internetu, jeji webové stranky,
kde umoZziiuje ndkup knih, ¢i download softwaru a procesy na né navazujici. VéEtSina
podnikatelskych subjektd nyni neustdle vytvaii novd e-commerce feSeni a obchodni

modely.

|
— L —3
&_\ yl >

A\ |

aﬂ I % Shopping Cart
| Crel ¢ R V

Wenrehouse

i

*‘I’n sl 10 Meschant
Bcschan
B snmmtrent

Obrazek 1: E-commerce’

* E-Procurement je business to business (B2B) nékup zboZ a sluZeb prostiednictvim internetu.
3 www.webservio.com/image/ecommerce
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Na druhé strané e-business je pojem fadove Sir$i, zahrnuje nejen prodej a
poskytovani sluzeb pfes internet a procesy s tim spojené, ale znamend pieménu vSech
procest uvnitf, ale také vné firmy, s vyuZitim modernich technologii na bazi internetu ¢i
webu. Jinak feceno, jde o zpusob podnikdni vyuzivajici technologie internetu jak v
oblasti fizeni podniku, tak v oblasti spolupridce s partnerskymi podniky, v oblasti
ndkupu a prodeje, poskytovdni sluzeb zdkaznikiim atd. E-business tedy predstavuje

komplexni feSeni zaloZené na elektronickych (internetovych) technologil’ch.4

E-banking (Cesky elektronické bankovnictvi) tvofi podmnoZinu e-commerce,
nebot’ se v zdsad¢ jedna pouze o poskytovani sluzeb nebo o kandl, jimiZ jsou sluzby
doddvany. V normdélnim piipadé¢ nezahrnuje e-banking prodej zbozi. Elektronické
bankovnictvi je efektivni, dsporny a levni ndstroj na obsluhu existujicich klientl
finan¢nich instituci. E-banking je moZno provddét mnoha zplisoby. VSechny spojuje
jejich elektronickd podstata. V soucasnosti se pro takova elektronickd jedndni mezi
finan¢ni instituci a klientem pouzivaji predevS§im technologickd rozhrani jako
internetové bankovnictvi a bankovnictvi ptfes osobni pocita¢ (homebanking) a GSM
banking. V budoucnosti se predpokladd rozsiteni o dalSi mobilni rozhrani a interaktivni
televize, aniZz by to vSak zménilo zdkladni cil elektronického bankovnictvi. Tim je
zajisténi flexibilniho, otevieného a samoobsluZzného kandlu, kterym klient muZze

uspokojovat své kazdodenni potieby, at’ uzZ se jednd o bankovni sluzby ¢i informace.’

3.1.2 Vyvoj elektronického bankovnictvi

Za pocatek elektronického bankovnictvi mizZeme povaZovat vznik debetnich
platebnich karet, u kterych jsou platby G¢tovany okamzité nebo s minimalnim ¢asovym
zpozdénim. Prvni platebni karta byla vyddna firmou Western Union Telegraph

Company v roce 1914.°

Banky vyvoj vypocetni a komunikacni techniky sledovaly velice peclivé.
Ackoliv vyvoj pocitac¢li byl motivovdn a financovan pfedevS§im vojenskym sektorem,
banky se brzo staly vyznamnymi zdkazniky vyrobcll samocinnych pocitaci a

elektronickych komunikac¢nich zafizeni. Tato technika byla nejprve vyuZita pro vnitini

4 DVORAK, Jiii. Elektronicky obchod. Prvni vydani. Brno : MSD, 2002. 116 s. ISBN 80-214-2236-X.

5 Kolektiv autorii. Bankovnictvi v Ceské republice. 4. aktualizované. Praha : Bankovn{ institut, 2000. 349
s. ISBN 80-7265-035-1.

® BATCHELOR, Bob. The History of E-Banking. Finance [online]. 2008, 1, [cit. 2011-04-14]. Dostupny
z WWW: <http://www.ehow.com/about_5109945_history-ebanking.html>.
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systémy bank. Zanedlouho se vSak objevily prvni bankomaty, také obchodnici zacali
platby pomoci bankovnich karet zpracovavat elektronicky a s komercializaci internetu
se objevilo i internetové bankovnictvi. Prvni svétovy automat ATM’ navrhl a postavil
Luther George Simjian. Tento automat byl instalovdn jiZ v roce 1939 v New Yorku a
patfil City Bank of New York. Bohuzel byl hned po Sesti mésicich provozu odstranén z
divodu nezdjmu zdkaznikl. Pfes dalSich 25 let se historie ATM zastavila a aZ v roce
1967 zprovoznila banka Barclays Bank v Enfield Town v severnim Londyné svij

automat, ktery jiz byl klienty vyuzivan ve vétsi mife.?

Se zvySujicim se poctem vydanych platebnich karet a jimi provadénych
transakci vSak klasické papirové zpracovdni nebylo pfili§ pohodlné. Jiz zacdtkem 80. let
minulého stoleti se objevily prvni elektronické platebni termindly umoZiujici
zpracovavat ndkupy u obchodnikii elektronicky. Nejprve to byly off-line platebni
termindly, které ovéfovaly transakci samy bez pripojeni k néjakému centrdlnimu
systému. Pozdéji se objevily on-line platebni termindly pfipojené na autorizaéni

stiediska.

Kromé ndkupu u obchodnikli a vybéru hotovosti z bankomatli v§ak bylo nutné
provadét vétSinu bankovnich sluZzeb az do poloviny 90. let minulého stoleti na
pobo&kach bankovnich domii. Casto navic pouze na té pobodce, kterd vedla déet klienta.
V nékterych pripadech se posilali podepsané platebni piikazy klasickou postou,
vyjime¢né faxem. B&Zna praxe spocivala v tom, Ze klient musel v pfipadé klasickych
papirovych transakci pfijit na poboCku banky, tam vyplnit sprdvny formuldf pro
bankovni sluzbu, kterou chtél pouzit. Ddle musel vystat frontu pfed bankovni prepdzkou
a podepsany formuldf ptfedlozit bankovnimu ufednikovi. Ten zkontroloval udaje,
klientiv podpis podle podpisového vzoru a zadal klientiiv poZadavek do informaé¢niho
systému banky. Pocet uZivatelli riiznych bankovnich sluZeb se u nds zacal radikdlné
zvySovat az po roce 1989 a s rozvojem komunikac¢nich technologii v devadeséitych
letech dvacédtého stoleti jeSt¢ vice nartstal. V t€ dobé zacali banky zavadét nové,
moderni druhy komunikace se svymi klienty. Dfive byla jedinych pro bé&zné lidi

dostupnych produktem banky vkladni kniZka.

! Aqu/matic Teller Machine
¥ JURIK, Pavel. Encyklopedie platebnich karet. Praha : Grada Publishing, 2003. 312 s. ISBN 80-247-
0685-7.
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Dalsim krokem ve vyvoji elektronického bankovnictvi bylo telefonni
bankovnictvi. To nevyZaduje kromé& bézného telefonu Zadné specidlni komunikaéni
prostiedky, a proto se zacalo objevovat mezi prvnimi formami elektronického
bankovnictvi. Telefonni pfistroje umoznily propojit efektivné, rychle a spolehlivé do
lokdlni sité¢. Jednou z dalSich podminek vyvoje phonebankingu bylo zavedeni
digitdlnich dstfeden a telefonnich pfistroji s tonovou volbou. To umozZnilo dal$i prostor
pro rizné automatizované poskytované sluzby. S piichodem mobilnich technologil’9
zacinaji banky komunikovat i pomoci mobilni telefonni sité. Objevuje se predevSim
GSM banking. Pfi vyuZivdni tohoto typu elektronického spojeni klient nejCastéji

- PRV 1 "
komunikuje se svou bankou pomoci vymény SMS 0 Zprav.

S piistupem novych technologii Siroké vetfejnosti vytvaii trzni segment, ktery
svym rozsahem a vlastnostmi (napf. nadprimérné vzdélani, aktivni Zivotni styl, vyssi
piijmové kategorie atd.) piedstavuje zajimavou cilovou skupinu pro spolecnosti,

nabizejici zboZi a sluzby, a tedy i1 pro banky.

Pocita¢ umoZziiuje predat piikazy klienta bance v elektronické podobé a odpada
tim nutnost prevadét slovni (verbdlni nebo pisemné) pozadavky klienta s bankovnim
ufednikem do elektronicky zpracovatelnych dat. Moderni vypocetni technologie sniZuji
chybovost a zvySuje efektivnost prace. Pocita¢ je také vyhodny pifi hromadném
zad4avani ddajl, kterym miiZe byt napt. export z ucetnictvi. Obrovsky zlom v pouZivani
pocitact piiSel v roce 1993", kdy byla ¢ast celosvétové sité internet, resp. americkd
patetni sit’, zprivatizovdna a sluzby této sit¢ zacaly byt nabizeny Siroké vefejnosti.
V soucasnosti se velmi rozviji trh schytrymi mobilnimi telefony, které se svou
funk¢nosti podobaji osobnim pocitaciim. Na tento trend samoziejm¢e bankovni instituce
reaguji a snazi se své sluzby nabizet i v této oblasti a vyviji a objevuji nové druhy

komunikace.

? predeviim standardu GSM (Global System for Mobile Communication), nebot’ star§i standard NMT
(Nordic Mobile Telephone) nebyl pfili§ bezpe¢ny ani rozsiteny

19 Short Message Service - sluzba, ktera umoZiiuje posilat zpréavy dlouhé aZ 160 znaki na mobilni telefon,
ktery pouziva technologii GSM

" celosvétova sit’ byla od roku 1969, kdy byly poprvé propojeny 4 poéitate, do roku 1993 uréena

vyhradné k akademickym a vojenskym uceliim
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3.1.2 Soucasny stav a moznosti elektronického bankovnictvi

V poslednich nékolika letech prozivd informaéni a komunikaéni technologie
bouflivy vyvoj. Organizace jsou nuceny na tyto zmény reagovat a nemohou se jim

vyhybat a nechat tak konkuren¢ni vyhodu ostatnim.

Ani ve svété konzervativniho bankovnictvi tomu neni jinak. Internet je
fenoménem dnesSni doby a mobilni telefon uz vlastni téméf kazdy. Pfi pohledu na
nabidky bankovnich domil je mozZné zjistit, Ze dnes jiZ prakticky neni penéZzni ustav,
ktery by se nevénoval oblasti pfimého bankovnictvi. Kazdd banka klientovi muze
nabidnout nékterou z variant pfimého bankovnictvi. VétSina penéznich domu pfitom

nabizi hned n¢kolik komunikaénich kandld, ptes které se klienti dostanou na sviij ucet.

wev s

Omezend oteviraci doba penéznich udstavi a stale casoveé naro¢néjsi zameéstnani
jsou hlavnimi divody, které o tom rozhoduji. Cim dél tim vice lidi za¢ind pocitovat
potiebu provadét platebni styk podstatné efektivnéji a dspornéji, nez aby kvuli kazdému
piikazu k dhradé navstévovali svoji pobocku banky. Produkty pfimého bankovnictvi
jsou v soucasnosti standardem, ktery svym uZivateliim nabizi obrovsky komfort a
casovou nezdvislost na kamennych pobockach. Zdkladni vyhodou sluzeb piimého
bankovnictvi je moznost 24 hodin denné¢ provadét platebni piikazy k dhrad¢ a inkasu,
zjistovat aktudlni stav na svém uc¢tu a predev§im mit dokonaly pfehled o vSech
pohybech na konté. Banky umoZiiuji touto formou i zaklddat terminované vklady a

celou fadu dalSich operaci.

Vétsina sluzeb, které ziskd klient na pobocce, je u piimého bankovnictvi
k dispozici 1 elektronickou cestou. Z toho divodu jiZz az na vyjimky (ndkup cizi mény)
neni viibec nutné ztracet ¢as v ¢asoveé narocnych frontdch na prepazkach post ¢i bank s
cilem zaplatit sloZzenku ¢i fakturu. PohodIné je moZzné tuto operaci provést z klidu
domova. Podminkou je pouze zfidit si ve své bance néktery z produktii piimého

bankovnictvi.

Diky bouflivému rozvoji informacnich a komunikacnich technologil’12
v poslednich nékolika letech se i elektronické bankovnictvi rozviji velmi rychle, protoze
banky jsou nuceny na tyto zmény reagovat. Klient tak ma k dispozici Sirokou paletu

produktid. Banky se samoziejm¢é musi jeSté vice snazit tyto produkty vylepSovat a

"2 ICT - Information and Communication Technologies
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vyhovét co nejvice potiebdm a pozadavkim klientd. Kazdd banka nabizi v oblasti
elektronického bankovnictvi n€kolik druhli pfimého bankovnictvi, které se li§i pouze

v n€kolika drobnych detailech.

3.2 Modely elektronického bankovnictvi

Banka
Cigobnd Telefon — Ilobilnd P Flatebnd katta,
navEtEva pevné linka telefon gek
- S R I
T;Zi‘:?;“ shi= TOOLETT Internet
Automaticky _ j\ )
il Bt Hlasz Homebanking W E-mail
systém

Obrézek 2: Moznosti komunikace banky a klienta"

3.2.1 Platebni karty

Prvni platebni karty na svété byly vydany jizZ v roce 1914 spole¢nosti Western
Union pro platbu telegrafnich a telefonnich sluzeb. Prvni plastové platebni karty zacala
vydavat v roce 1950 spole¢nost Dinners Club, kterd patii dodnes mezi uzndvané
spolecnosti z oblasti vyddvani a spravy platebnich karet. O rok pozdéji, v roce 1951

byla vydana prvni bankovni platebni karta.

Prvni platebni kartu na naSem tizemi vydala Zivnostensk4 banka v roce 1988, o
rok pozdgji zadala vyddvat platebni karty k vybéru hotovosti z bankomatt i Ceskd

o 14
spofitelna.

3 PRADKA, Michal; KALA, Jan. Elektronické bankovnictvi : Rady a tipy . Prvni vydéni. Praha :
Computer Press, 2000. 166 s. ISBN 80-7226-328-5.
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Dnes jsou po celém svété desitky, moznd stovky miliont lidi pouZivajicich

debetni karty, kreditni karty i klubové platebni karty.

Platebni karty se staly v dneSni dobé nezaménitelnou soucdsti naseho Zivota.
Predstavuji moderni zpusob bezhotovostniho platebniho styku, vyuZivany zejména k
uhradé spotfebnich vydajii a vybert hotovosti. Platebni karty zaznamenaly v poslednich
letech velmi dynamicky rozvoj. Podstatné se zvysil nejen pocet drzitela karet, ale i
pocet mist, kde je mozné s nimi platit, respektive si vybrat hotové penize. Bankovni
domy vyuZivaji tohoto platebniho prostiedku ke zvySeni své konkurenceschopnosti,

Setif jim ndklady a sniZuji rizika, kterd s sebou pfinaSeji hotovostni penize.

Kromé toho, Ze pomalu zacinaji nahrazovat hotovostni penize pti thradé zboZzi
¢i sluzeb v obchodé, tak je s nimi spojend celd fada vyhod. At uz se jednd o vybér
hotovosti v kteroukoli dobu prostfednictvim bankomatu (bez ohledu na provozni dobu
banky), moZnosti ¢erpdni kratkodobého uvéru ¢i sniZeni rizika krddeZe hotovosti, je

platebni karta také vizitkou Zivotniho stylu klienta.

Zaroven muZeme pozorovat, v naSem rychle se ménicim svété, zvySujici se
pozadavky na kvalitu a rozsah dopliikovych sluZeb, které jsou soucdsti vétSiny
platebnich karet. Jiz zminéné sluzby zvysuji celkovou hodnotu karet pro jejich majitele
a ti pak davaji pfednost jejimu uZivdni pfed hotovosti nebo Seky. Mezi zdkladni
doplitkové sluzby lze zatadit cestovni ¢i drazové pojisténi, slevy ve vybranych
obchodnich mistech, apod. U nds se ale stdle jesté ¢asto mliZzeme setkat s neochotou, ¢i
v nekterych ptipadech i obavou spotiebitelt ménit své ndvyky v pouzivani hotovych
penéz. Tento trend je pfedev§im spojen s odliSnym vyvojem ekonomiky a bankovniho
sektoru, ktery zaujima hlavni roli v oblasti platebnich karet, coZ mélo za nasledek urcité

zpozdéni ndstupu platebnich systémﬁ.15

Podle obecné pfijimané definice je platebni karta identifika¢nim dokladem, jejiZ

rozméry a fyzikalni vlastnosti stanovi mezindrodni norma ISO 3554. Na licové stran¢ je

' JURIK, Pavel. Encyklopedie platebnich karet. Praha : Grada Publishing, 2003. 312 s. ISBN 80-247-
0685-7.

' SCHLOSSBERGER, Otakar; SOLDANOVA, Marcela. Platebni styk. 3. pfepracované a doplnéné.
Praha : Bankovni institut, 2005. 368 s. ISBN 80-7265-072-6.
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misto pro magneticky prouzek (jsou na ném zaznamendny identifika¢ni udaje pro

elektronické transakce) a podpisovy prouiek.16

Platebni karta je vZdy majetkem banky, kterd ji vydala, nikoli drZitele. Z tohoto

dtivodu penézni ustavy vétSinou vyzaduji jeji navraceni po skonceni doby platnosti.17

Obrézek 3: Platebni karta'®

Z ¢&isla karty, jehoZ podoba je definovdna v mezindrodnim standardu 7812, 1ze poznat

nékolik zdkladnich ddajl o karté:

- prvni dvé ¢&islice identifikuji typ karty a oblast, ve které je pouZivdna (napf. ¢islo

bankovni VISA karty za¢ind ¢islici 4, EuroCard/MasterCard karty ¢islici 5)
- dalSi Ctyfi Cislice (tedy treti aZ Sesta Cislice) identifikuji vydavatele banky

- sedmd az predposledni Cislice je ur€en pro jednoznacnou identifikaci uctu, ke

kterému je zfizena

- posledni ¢islice je rezervovana pro kontrolni ¢islo, které je vypocitino podle

Luhnova algoritmu19

' DVORAK, Petr. Bankovnictvi pro bankéfe a klienty . 3. pfepracované a rozgifené. Praha : Linde, 2008.
688 s. ISBN 80-7201-515-X.

" MACE, Miroslav. Platebni styk - klasicky a elektronicky. Prvni vydéni. Praha : Grada Publishing,
2006. 220 s. ISBN 80-247-1725-5.

'8 www.kreditka.cz

" REVEBDA, Zbynék; MANDEL, Martin; KODERA, Jan; MUSILEK, Petr; DVORAK, Petr; BRADA,

Jaroslav. Péné&Zni ekonomie a bankovnictvi. Prvni vydani. Praha : Management Press, 1996. 612 s. ISBN
80-85943-06-9.
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Proces placeni kartou probiha v nasledujicich fazich:

- platce (drzitel karty) ptedlozi kartu k zaplaceni obchodnikovi,” ten ovéfi
ochranné prvky na karté a po dopsdni autoriza¢nich ddajii zaddnim kédu PIN?!
zdkaznikem je zaplaceni provedeno. Obchodnik vystavi klientovi doklad o

platb¢;

- automaticky pomoci on-line napojeni je informace o zaplaceni posldna bance
obchodnika, kterd ji zpracuje v tzv. card management systémuzz(vystupem je
soubor dat pro vyrovndni s ostatnimi dcastniky platebniho systému) a prevede

udaje do zictovaciho centra platebniho systému;

- centrum provede zuctovaci operace mezi bankami a predd bance nakupujiciho

informace o provedenych platbach;

- banka klienta zatiZ{ jeho ucet platbou;23

3.2.1.1 Rozdéleni karet podle zaznamu dat

Elektronické karty jsou nejrozsitenéjSim typem karet u nds. Jsou pouZitelné pouze pro
transakce, které jsou online ovéfeny v kartovém centru, tedy pro vybéry z bankomati a
platby u obchodnikii disponujicich elektronickym platebnim termindlem. Vyhodou
tohoto typu karet je nizkd cena, nizké poplatky za blokaci ztracené ¢i odcizené karty a

PR PR io c 24
téméf nulovd mozZnost zneuZiti zablokované karty.

Embosované karty poznite podle toho, Ze maji veSkeré udaje (¢islo karty, majitel,
platnost apod.) plasticky vyraZzeny. To umoziiuje jejich pouZziti i u obchodnika, kteti

nemaji elektronicky termindl, ale pouze tzv. Zehli¢ku (imprinter). Platba probiha tak, Ze

%% Obchodnik mé zdjem umoZnit zakaznikovi bezhotovostni thradu vzhledem k pruzkumtim, které svédéi
o0 ,,velkorysejSim* nakupu pfi tomto druhu platby. Mus{ uzavfit smlouvu s bankou o pi{jiman{ platebnich
karet, které pak plati privizi z transakce.

*! PIN je osobni identifikaéni kéd, vét§inou mé 4 &islice.

** Card management systém je zakladni sou&asti kazdého systému Eipovych karet. Zajistuje cely Zivotni
cyklus Cipové karty od Zadosti o vydani karty, pfes jeji vyrobu, vydani, pouzivani aZ po likvidaci karet.
Jsou v ném uloZeny informace, jak o jednotlivych kartdch, tak o drZitelich karet. Card management je
napojen na zuctovaci (transakéni) systémy, ve kterych jsou shromazd’ovany a vyhodnocovany tdaje o
provedenych transakcich.

2 PULPANOVA, Stanislava. Komer&ni bankovnictvi v Ceské republice. Prvni vydani. Praha :
Oeconomica, 2007. 338 s. ISBN 978-80-245-1180-1.

** VADLENKA, Libor. Elektronické obchodovéni. Praha : Computer Press, 2007. 163 s. ISBN 978-80-
86530-40-6.
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obchodnik vloZi kartu do imprinteru a otiskne veSkeré ddaje z karty na ucet, ktery pak
zdkaznik podepiSe. Kazdy obchod ma nastaven tzv. floor limit, neboli vysi dutraty,
kterou mohou jeho zdkaznici provést kartou bez nutnosti platbu ovéfit telefonem. Platby
nad tento limit musi obchodnik telefonicky ovéfit. Embosované karty jsou lze pouZit na

. e v . 22
vice mistech nez karty elektronické. >

Cipové karty skryvaji v sobé ¢&ip. Cipy v platebnich kartich jsou multifunkéni. Lze na
n¢ nahrét nejriznéjs$i informace od zdravotniho stavu drzitele karty pfes elektronicky
podpis az po aplikace vérnostnich programi, v jejichz rdmci drzitel karty napiiklad
sbird vérnostni body za nakupy v uréité siti maloobchodnich prodejen. Cipy jsou
mimotadné cenné pfi vyvoji novych zplsobil akceptace karet a platebnich metod bez
fyzické pritomnosti karty. Poskytuji efektivni ndstroj ovéteni totoZnosti drzitele karty,
zmenSuji rizika plynouci z uklddédni citlivych dat v pocitac¢i a na jinych médiich a

redukuji ndklady na certifikaci a distribuci digitdlni identifikace.

Magnetické karty maji v magnetickém prouzku uchoviny informace o karté. Tyto muze
kdokoli a kdykoli precist, coZ je jisté bezpe€nostni slabina. Ackoliv je moZné nékteré
udaje na magnetickém pdasku Sifrovat27 nebo kddovat28. Vytvoreni kopie nemiZe nic
zabranit. ProtoZe magneticky prouzZek neni aktivni, nemuliZe ovlivnit a zjistit, kdo a jak

k nému pfistupuje. V soucasné dobé se od tohoto typu karet ustupuje.29

Hybridni karta obsahuje Cip i magneticky prouzek. Tato karta tedy ma vyhody obou

predchozich karet. Lze ji pouZit na vech obchodnich mistech a navic je bezpedn&jsi.*

Virtudlni karta ma podobu Cisla, které vadm ptidé€li banka pro zvySeni bezpecnosti plateb
v internetové siti. Virtudlni karta je napojena na totoZny bankovni ucet, jako vase
stdvajici karta. K virtudlni karté¢ se nepfidéluje PIN a karta md jiné ¢islo nez vase
stdvajici karta plastikova. Tim se sniZuje mozZnost zneuZiti vasi standardni platebni karty

a zvySuje se tak bezpecnost transakci v prostiedi internetu. Veskeré potiebné udaje k

* KASPAROVSKA, Vlasta. Banky a komeréni obchody. Prvni vydéni. Kravaie : Marreal servis, 2010.
172 s. ISBN 978-80-254-6779-4.

** PRADKA, Michal; KALA, Jan. Elektronické bankovnictvi : Rady a tipy . Prvni vydani. Praha :
Computer Press, 2000. 166 s. ISBN 80-7226-328-5.

*7 napsat tajnym pismem, v tajnych znacich

2% preménit informaci v ur&itém kédu na postupnost znaki nebo na signély

* PRADKA, Michal; KALA, Jan. Elektronické bankovnictvi : Rady a tipy . Prvni vydani. Praha :
Computer Press, 2000. 166 s. ISBN 80-7226-328-5.

% PHmé bankovnictvi. Bankovnictvi [online]. 2003, 1, [cit. 2011-05-13]. Dostupny z WWW:
<http://www.finance.cz/bankovnictvi/informace/bezne-ucty/prime-bankovnictvi/>.

_02 -


http://www.finance.cz/bankovnictvi/informace/bezne-ucty/prime-bankovnictvi/

provedeni transakce na internetu dostane drzitel karty ve specidlni bezpecnostni obélce,
ktera obsahuje ¢islo virtudlni karty, jeji platnost a bezpecnostni kéd CVC231. Tyto
udaje pak umozni drziteli karty uskute¢nit platbu za zboZi nebo sluzby u internetovych
obchodnikli akceptujicich karty. Virtudlni karta se dd vyuZit pro platby typu ,.e-

commerce*32.%

3.2.1.2 Rozdéleni platebnich karet podle zac¢tovani

Debetni karta je pevné svdzdna s bankovnim d¢tem. Je urena predevSim pro platby u
obchodnikli a pro vybéry penéz z bankomatii. Debetni platebni kartou muze drZzitel
utratit pouze tolik prostfedku, které jsou uloZeny na jeho bankovnim tuctu. Jednotlivé
platby ¢i vybéry z bankomatu jsou tedy pifimo strhdvdny z bankovniho uc¢tu. Debetni
karta miZe mit jak domadci, tak 1 mezindrodni platnost. V zdvislosti na konkrétni znaéce
karty a na podminkidch finan¢ni instituce, kterd kartu vydala, mohou byt s kartou

spojeny dalsi doplitkové sluzby (cestovni a trazové pojisténi apod.).3 4

Kreditni karta, na rozdil od debetni karty, nepiedstavuje kreditni karta kli¢ k finan¢nim
prostiedklim na béZném uctu, ale jak jiz sdm nédzev napovidd, ztélesiiuje dvér neboli
kredit. PouZitim kreditni karty pfi vybéru penéz z bankomatu nebo placeni u
obchodnika je ¢erpana pijcka, kterou je poté nutné splatit. Uvér Gerpany pouZitim
kreditni karty je drocen drokovou sazbou, kterd je zpravidla uvedena v mésicnim

vyjadieni. Mé&si¢ni vyjddifeni vychdzi z faktu, Ze dvér Cerpany kreditni kartou je ve

vétSing piipadt kratkodoby a drZitel jej splati v kratSim horizontu neZ jeden rok.

U vétSiny kreditnich karet existuje tzv. beziro¢né obdobi, které se u jednotlivych
bank pohybuje v rozmezi piiblizné 30 az 50 dnt. DrZitel kreditni karty md v pribéhu
meésice moznost libovolné nakupovat. Na konci mésice vystavi vydavatel karty vypis a
zaSle jej drziteli karty, aby mohl dvér fadné splatit. Pokud drzitel kreditni karty dokaze
splatit ¢astku uvedenou na vypise béhem beziro¢ného obdobi, nejsou mu vydavatelem

karty u¢tovany Zadné dalsi droky. Bezidro¢né obdobi se ve vétSin¢ piipadli nevztahuje

! Card Verification Code — kéd, ktery slouZi jako bezpe&nostni kontrolni prvek a tvoii ho posledni ti
¢isla v podpisovém prouzku karty

32 pojem pouzivany k ozna€eni veSkerych obchodnich transakci realizovanych za pomoci internetu

a dalsich elektronickych prostiedki

** SEDLEK Jan. E-komerce, internet a mobil marketing od A do Z.1.vyd. Praha : Grada 2006. 351 s.
ISBN 80-7300-195-0.

¥ PULPANOV A, Stanislava. Komeréni bankovnictvi v Ceské republice. Prvni vydéni. Praha :
Oeconomica, 2007. 338 s. ISBN 978-80-245-1180-1.
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na ¢astky vybirané z bankomatu nebo cash advance™ - tyto ¢astky jsou droc¢eny ihned

od data V}’lbéru.3 6

Co-brandové platebni karty jsou vyvijeny ve spolupraci jejich vydavatele s partnerem z
komer¢ni sféry (obchodnim fetézcem apod.). Jde o strategické aliance, v rdmci kterych
se n€ktefi partnefi zaméfuji na doddvané sluzby (vétSinou nebankovni instituce) a
ostatni na fizeni vztahu sklientem (napf. banky). Spotiebitel ziskdva za platby
uskute¢néné danou kartou dal$i benefity - rizné slevy, vyhody ¢i napiiklad bonusové
body, které miZe proménit za konkrétni zboZi ¢i slevu u partnera co-brandového

programu.

Co-brandové platebni karty pfedstavuji jeden z aktudlnich trendd, kterym se
Cesky trh debetnich i kreditnich karet ubird. Ukazuje se, Ze spotiebitelé davaji pfednost
praveé kartdm, jejichZ pouZivani jim muzZe pfinést dodate¢ny benefit. A pravé proto jsou
co-brandové platebni karty v sou¢asné dobé tak populdrni. V CR jsou nejpopuldrngjsi
Co-brandové platebni karty spojené s benefity od letecké spolecnosti CSA* a ¢erpacich
stanic Shell. V piipadé benefitu s CSA drZitel této karty ziskava s kazdou uskute¢nénou
platbou mile do vérnostniho programu OK Plus Ceskych aerolinii. Ziskané mile je pak
mozné promeénit napiiklad za bonusovou letenku do celého svéta, pfevedeni do vySsi
cestovni tfidy apod. V piipadé Shellu jsou realizovédny slevy pifi ndkupu pohonnych

hmot u Cerpacich stanic Shell.

Charge karty je velice podobny produkt, jakym je kreditni karta, s tim rozdilem, Ze ji
banky vydavaji jen svym dobrym klientlim, ktefi maji vysokou bonitu®. Oproti kreditni
kart¢ ovSem uvér poskytnuty skrze charge kartu nesplacite postupné podle své dvahy
jako u kontokorentu™ zfizeného k firemni platebni kart, ale musite ho splatit v plné
vys$i obvykle do konce mésice nésledujictho po Cerpdni prosttedkil. O charge kartu se v
bance obvykle nezddd, ale byvd to spiSe naopak - banka si sama eviduje své
nejbonitnéjsi zdkazniky a v piipad€ dobrych zkuSenosti jim sama moZnost ziskat charge
kartu nabidne. Charge kartou miiZete pieklenout ndhly nedostatek finan¢nich

prostiedkli. Tento typ karty pouZivaji €asto zameéstnanci na zahrani¢nich sluzebnich

3% yyplata hotovosti prostiednicvim platebni karty na piepaZce banky nebo sménarny

36 DONAT, Jiii. Efektivni podnikani v dobe Webu 2.0.. 1. vyd. Praha : Alfa Publishing, 2007. 142 s.
ISBN 978-80-86851-73-0.

7 Ceské aerolinie

¥ Klientova finanéni situace, v ur¢itych piipadech schopnost klienta splcet tveér.

% je bankovni sluzba sjednand k b&znému tétu, ktera klientovi dovoluje Eerpat z tiétu penize (tzv.

P

kontokorentn{ 1iver) i v pfipadé, Ze na ti¢tu nem4 dostate¢nou hotovost
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cestdch. Kartou plati vSechny pracovni vydaje. Nemusi tedy svou zahrani¢ni cestu
dotovat nejprve vlastnimi penézi, ale mohou pouZit penize od banky. Poplatky se
pohybuji v fadu tisicti korun za rok. Napiiklad prestizni karta Diners Club, kterou u nés
vydava nékolik bank, stoji svého majitele pfiblizné 5000 K¢ rocné. Tyto karty vSak
byvaji spojeny s balickem nadstandardnich sluZeb - Casté byva cestovni pojisténi ¢i to,

Ze banka na sebe piebird veskeré ztrity od okamziku kradeze karty.40

3.2.2 Telefonni bankovnictvi

Telefonni bankovnictvi, taktéZ casto nazyvané phonebanking nebo telebanking, se stalo
po platebnich kartdch historicky druhou metodou elektronického bankovnictvi. Vyuziva
pro komunikaci klienta s bankou telefonni sit’" a pfistroj. Telefonnim pfistrojem
vyuzivanym pfi této komunikaci se rozumi bud’ pevnd linka, nebo mobilni telefon. V
telefonnim bankovnictvi totiZ typ pfistroje nehraje aZ tak velkou roli. Klienti mohou

tuto formu spojeni se svou bankou vyuzit vSude tam, kde normdln€ pouZivaji svij

telefon.

Princip této sluzby je velice jednoduchy. Klient zavold na linku telefonniho
bankovnictvi. U vétSiny bank je toto ¢islo bezplatné a lze na né volat i z mobilniho
telefonu. Klient se tam prokaZe svym identifikacnim ¢islem a ¢islem PIN. Tato sluzba

se vyskytuje ve dvou verzich.

U té prvni verze klient komunikuje s automatickym hlasovym systémem (IVR*
systém). Zde l1ze ziskdvat informace o produktech, o aktudlnim zustatku, ale také zde lze
zaddvat piikazy k dhrad€ ¢i inkasu, trvalé piikazy, provadét konverzi mén. U této

sluzby je dulezité mit telefon s tébnovou volbou.

Pewvna telefonni

linka Kienta Jediiotns Automaticl
telefonnd sit’ ¥ telefonni
M obilnd telefon system

Kienta

Obréazek 4: Komunikace prostfednictvim automatického systému42

** RYBKA, Michal; MALY, Ondfej. Jak komunikovat elektronicky. Prvni vydéni. Praha : Grada
Publishing, 2002. 92 s. ISBN 80-247-0208-8.

*! Interactive Voice Response - Systém vyuZivany v telekomunika¢nich sluzbach, uréeny ke komunikaci
se zdkaznikem. Jedna se o pfeddefinované hlasové segmenty ur¢ené ke zjisténi zakladnich ddaji a
zodpovézeni zdkladnich dotazti

2 www.kreditka.cz
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héxnych (ctech na héfnych Oétech plathy * listek nebo produkty
moznost zasilani moznost zasilani

Shi= St "

Obrézek 5: Schéma hlavni nabidky expresni linky™®

Ve druhé verzi klient komunikuje s telefonnim bankéfem, ktery sedi v call centru, ktery
zékaznikovi poskytuje stejné sluzby jako pracovnik na prepazce od zadavani piikazl po
zakladani terminovanych vkladi. Zde je nevyhodou, Ze mimo pracovni dobu budete

komunikovat jen s hlasovym systémem.44

Peviid telefornnd
linka Klienta Tednotnd Telefonni Bankovnd
telefonni sit’ bank ¥ systém
W obilnd telefon
Kienta

. . v o .
Obréazek 6: Komunikace pomoci Zivého telefonniho bankovnictvi >

* www.kb.cz

4 MACE, Miroslav. Platebni styk - klasicky a elektronicky. Prvni vydani. Praha : Grada Publishing,
2006. 220 s. ISBN 80-247-1725-5.

* PRADKA, Michal; KALA, Jan. Elektronické bankovnictvi : Rady a tipy . Prvni vydéni. Praha :
Computer Press, 2000. 166 s. ISBN 80-7226-328-5.
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Pro zajiSténi bezpecné identifikace klienta vyuzivd banka vice zpusobu.
Nejcastéji jde o zabezpeceni pomoci hesla nebo elektronického kli¢e. Elektronicky kli¢
generuje autentizacni kédy, které slouZi pro autorizaci transakce. Tato forma je vysoce
bezpecnd, ale pomérné drahd. Z toho divody banky vétSinou identifikuji klienta jen
pomoci bezpec¢nostniho hesla. Dal§im zplUsobem zajiSténi je nastaveni limitl pro
pfevody penéZznich prostfedkl za urcité obdobi. Tento limit klient nemulzZe prekrocit,

muZe ho zménit jedin¢ osobné pti podpisu dodatku smlouvy.

Operace (nejen u telefonniho bankovnictvi) miZzeme rozdélit na dvé skupiny —
aktivni a pasivni. Pasivni operace neméni stav tiétu klienta. Radime mezi né jak tidaje o
bance a jejich produktech, tak i autorizované informace z informa¢niho systému banky,
napt. zlstatek na Gctu, transakéni historii apod. Naopak aktivni operace se tykaji uctu

klienta a zUstatku na ném. Mezi tyto operace fadime napiiklad piikazy k dhradé.

Tabulka 1: Platebni operace46

Pasivni operace Aktivni operace

Informace o pohybech na tctu Obsluha terminovanych ucta

Informace o zadanych a z riznych

divodi neprovedenych transakci Zahrani€nf platebni styk

Informace o produktech a sluzbach

banky Zadani ptikazu k inkasu

Informaci o zistatku Gc¢tu Zadani ptikazu k dhradé

Informace o aktudlnich trokovych

. Ziizeni trvalého ptikazu
sazbach

Informace o aktudlnich kurzech cizich
meén

46 P
vlastni
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3.2.3 GSM bankovnictvi

U této bankovni sluzby existuji dvé metody. Prvni je SIM Toolkit. Zde bankovni
diim do va$eho mobilniho telefonu (na SIM*' kartu) nahraje vlastni bankovni aplikaci,
kterd se objevi v menu vaseho telefonu. Pfi nahrdvani aplikace je SIM karta zaSifrovand
a nelze z ni ziskat Zadné ddaje, ani kdyZ vdm ukradnou telefon. Pii této sluzbé je
veSkerd komunikace mezi vasim telefonem a bankou zaSifrovand a spliiuje vysoké
ndroky kladené na bankovni aplikace. Zejména z divodu bezpec€nosti dat. GSM
bankovnictvi je moZzné vyuZivat pouze z jediné SIM karty. Tim se sniZuje
pravdépodobnost zneuZiti a zjednoduSuje ovéreni totoznosti klienta. Soucasné je piistup
k této aplikaci chrdnén zvlastnim bankovnim PIN, které se nazyvd BPIN. Potom vdm
tedy staci nalistovat v menu aplikace sprdvnou polozku a vybrat nékterou ze zdkladnich
sluzeb (napt. zjisStovani zustatku na ctu, ptehled historie pohybti na tétu, ptehled kursti
apod.). Na konec obdrZite informaci o vami vybrané sluzbé a to bud’ formou textové
zpravy na mobilni telefon, nebo formou e-mailu do e-mailové schranky, kterd je pfedem

definovana. V CR poskytuji tuto sluzbu O2, T Mobil i Vodafone.*®

Pofadavel (SNI3) Pofadavel (SWI3)
Maobilni *  Operatorsitt T *| Bankovnisystém
telefon - e

Ddpoved (SM3) Ddpoved (2R3

Obréazek 7: Schéma GSM SIM Toolkit*

Dal§im druhem sluzby je SMS banking. Vyhodou je pouZitelnost u vSech
mobilnich telefoni, bez ohledu na operdtora. Komunikace probihd pouze

prostfednictvim SMS zprdv. Na prvni pohled to nevypada pfili§ bezpecné, ale banka i

7 je zkratka z anglického subscriber identity module) je G&astnickd identifikaéni karta kterd slouzi pro
identifikaci dcastnika v mobilni siti

* DVORAK, Jifi. Elektronicky obchod. Prvni vydani. Brno : MSD, 2002. 116 s. ISBN 80-214-2236-X.
* PRADKA, Michal; KALA, Jan. Elektronické bankovnictvi : Rady a tipy . Prvni vydéni. Praha :
Computer Press, 2000. 166 s. ISBN 80-7226-328-5.
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k této aplikaci miZe vyddvat tzv. autentizaéni’® kalkuldtor, sjehoZ pomoci si

vygenerujete specidlni kod, ktery vloZite do struktury SMS zpriavy. Nevyhodou je
slozitéj$i manipulace, protoZze SMS zpravy musite posilat pfesné¢ ve formatu daném
bankou. Napi. U ¢astka udcet_debet ucCet_kredit splatnost [Vvar_symbol]
[Kkonst_symbol] [Sspec_symbol] [MAC]. Zadavani tedy vyZaduje velkou pozornost,

abyste se nepfepsali!51

Obrazek 8: Menu GSM SIM Toolkitu™

3.2.4 JAVA bankovnictvi

JAVA banking je kombinaci Internet banking a GSM banking. Java Banking je
nejpokrocilejsi aplikaci mobilniho bankovnictvi provedené aplikace nainstalované v
mobilnim telefonu. Aplikace je vytvofena v jazyce Java™ pro mobilni zaFizeni. Tato
aplikace Java miiZze byt nainstalovdny bankou nebo prostfednictvim internetu (uzivatel
muzZe stdhnout a nainstalovat aplikaci). Prace s aplikaci Java bankovnictvi je pohodIné a
snadné. Nabizi svému uZivateli piijemné a pln¢ grafické rozhrani, jednoduché ovlidani,
moznost prehledného uspotddani jednotlivych poli formuldi, Sablony béZné
pouzivanych platebnich ptikazi, ptehledné seznamy transakci a mnoho dalsi. MizZe to
byt snadno aktualizované nebo zménéné podle pozadavki trhu. Aplikace muze
komunikovat Sifrovanych SMS nebo prostfednictvim on-line pfenosu dat. UZivatel
vybere specidlni aplikaci z menu mobilniho telefonu. Aplikace je chrdnéna PIN kédem.
Tato technologie musi byt podporovana mobilnim telefonem. Bankovni Java aplikace

nabizi zpét zdkaznikovi pohodli pifi praci s ni / jeho dctu. Menu aplikace nabizi

%% je proces ovéfeni proklamované identity subjektu

3! Co obndsi GSM Banking. Finance : Finan¢ni rddce [online]. 2005, 1, [cit. 2011-02-09]. Dostupny z
WWW: <http://finance.idnes.cz/viteze.asp?c=A050427_160823_viteze_zal>.

> www.penize.cz

>3 objektové orientovany programovaci jazyk, ktery vyvinula firma Sun Microsystems
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piehledny funkce s GUI** (ikony, loga, formuléfe, pole se seznamem poli a seznami).
To také obsahuje kontextovou ndpovédu k témto funkcim. Piistup do aplikace je
chranén PIN kddem a komunikace mize Sifrovanou (online nebo SMS). VloZena data

jsou ovéiena (napiiklad data, ¢isla, kédy, apod.)

2

A Applications
W Bonus program
Bank info

2 Options

Exit Help
Obrazek 9: Menu Java bankovnictvi

55

3.2.5 WAP bankovnictvi

Sluzba spoc¢ivd v komunikaci po internetu pomoci protokolu WAP, Wap
podporuje vétSina modernich mobilnich telefonnich piistroji. Telefony s touto sluzbou
nabizeji viichni provozovatelé mobilnich siti v Ceské republice. Jde o kombinaci
telefonniho a internetového bankovnictvi. Nékteré typy mobilnich telefonll s ¢ipovou
kartou podporujici sluzby WAP, dovoluji majitelim pfistup pomoci prohliZzece na
Wapové stranky bankovniho dstavu, coZ jsou vlastné webové stranky specidlné

upravené pro malé displeje mobilnich telefond, které umoZziiuji ovlddani uctu.

>* Graphical User Interface - je uZivatelské rozhrani, které umoziiuje ovladat zafizeni pomoci
interaktivnich grafickych ovladacich prvkt

> www.arbes.com

°® Wireless Application Protocol
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Mobilni TWAP brana INTEEMET
telefon operatora site

WAP stranky
hanly

Bankowni
systém

Obrézek 10: Komunikace s bankou prostiednictvim WAP>’

PtihlaSeni do systému banky probihd pomoci ptihlaSovaciho jména a hesla. Po
piihlaSeni maze klient zaddvat rzné operace, napt. ptikazy k thrad¢, zjiSténi stavu na
uctu atd. Wap banking neni omezen SIM toolkitovou aplikaci. ZvySeni bezpecnosti
WAP bankingu umoznuje Sifrovani. PouZité Sifrovaci technologie mohou byt i lepsi nez

poskytuje SIM Toolkit.

Nevyhodou je Castd nekompatibilita58 WAP prohlize¢t v mobilnich telefonech.
Déle je WAP banking pomaly a ndkladny. V dneSni dobé mnohé mobily uzZ nabizeji
moznost pfipojeni k internetu pfimo z mobilu. Pro klienta to znamend, Ze miiZe uZivat
internet banking dpln¢ stejné, jako by je pouzival z pocitace. Pro klienta je internet
banking mnohem jednodussi a cenové prijatelnéjsi neZ WAP banking. WAP banking

tak pomalu a jisté ztraci své pozice.59

3.2.6 PDA bankovnictvi

Soucasny trend na trhu s mobilnimi telefony nabizi stdle vice a vice sofistikované;si
zafizeni, kterd jsou schopna se pfipojit k internetu (nejvyznamnéji vSech PDAY a
chytrych telefontl). Tato zafizeni jsou obvykle schopen zobrazovat standardni webové
stranky, ale jejich displeje jsou obvykle menSi neZ standardné. PDA Internetové
bankovnictvi nabizi optimalizované strdnky pro tato zafizeni. Strinky jsou
optimalizovény strukturou, velikosti, funk¢nosti a grafikou pro PDA a chytré telefony.

Jsou optimalizovany zejména pro mensi displeje (graficky nebo textovy rezim), joystick

" PRADKA, Michal; KALA, Jan. Elektronické bankovnictvi : Rady a tipy . Prvni vydani. Praha :
Computer Press, 2000. 166 s. ISBN 80-7226-328-5.

>¥ nechchopnost riiznych zafizeni pracovat dohromady

% PRADKA, Michal; KALA, Jan. Elektronické bankovnictvi : Rady a tipy . Prvni vydani. Praha :
Computer Press, 2000. 166 s. ISBN 80-7226-328-5.

% Personal Digital Assistent
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nebo koleckovou kontrolu a dotykové obrazovky. Tyto stranky nabizeji plnou funk&nost
internetového bankovnictvi. Strdnky jsou snadno aktualizovatelné. UZivatel potiebuje
PDA telefon Smart s webovym prohlize€em pro piistup na tyto strdnky. Standardni
https61 se pouzivd pro komunikaci. UZivatel pouzivd stejné piihlaSovaci jméno a
autentizacni prostfedky, jak ve standardni aplikaci internetového bankovnictvi. PDA
komunikace vyZaduje vétsi mnoZstvi prenesenych dat, neZ WAP a Java komunikace, ale

, , w s v v s . P . , 62
stdle vyznamné méné, nez standardni internetové bankovnictvi.®

http:ff 115,115,228, 129:9081 wps/ ~ | @
My accounts

e Accounts
o Credit cards

Eack to the Main menu
Help

The Batk of Georgia Internet Banking (c) [+
4] I} [

view Tools ¢ O @ <5

Obrizek 11: Menu PDA bankovnictvi®

3.2.7 Homebanking

Homebanking, Casto také nazyvany PC bankovnictvi. Je to zptisob komunikace
klienta s bankou prostiednictvim urcitého pocitace, vybaveného specidlni aplikaci
dodavanou danou bankou. Tento zpusob je uskutecnén za pomoci datovych siti (napf.
internet). ProtoZe je tato komunikace obousmérnd, tedy data se mohou pienédset jak
smérem od klienta k bance, tak od banky ke klientovi, je takto umoZnéno dosdhnout

markantnich ¢asovych a finan¢nich dspor.

¢! Hypertext Transfer Protocol Secure - nadstavba sitového protokolu HTTP, kterd umoZiiuje zabezpegit
spojeni mezi webovym prohliZze€em a webovym serverem pied odposlouchdvanim

2 ppA banking. Finance : Finan¢ni rddce [online]. 2005, 1, [cit. 2011-05-22]. Dostupny z WWW:
<http://finance.idnes.cz/viteze.asp?c=A050427_155714_viteze_zal&r=viteze>.

% www.arbes.com
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Homebanking je na trhu nejstarSi sluzbou, kterd nabizi aktivni prvky pfimého
bankovnictvi pomoci osobniho poc¢ita¢e napojeného na bankovni systém. UZivatel muze
zaddvat 24 hodin denné piikazy k dhrad€, k inkasu a fadu dalSich. Homebanking
obvykle umoZiiuje provadeét veSkeré bezhotovostni transakce. Samoziejmosti je i
dokonaly ptehled o historii ic¢tu. Mluvime zde o klientech podnikatelich, firmach apod.,
protoZe tyto subjekty maji zfejmé nejCastéjsi potiebu, tieba i nekolikrat denné, se spojit
s bankou a zadat velké mnozZstvi platebnich piikazli. Predev§im u téchto klientl je

homebanking velmi rozsitenou formou elektronického bankovnictvi a Casto cely pojem

elektronického bankovnictvi zaménuji s pojmem homebanking.

Homebankingové systémy piindSi vyhody i mimo nepotieby kazdodenni
navstevy banky. Lze i snadno importovat data v elektronické podobé do ucetni
evidence, kterou jsou podnikatelské subjekty povinni vést, coZ sniZuje casovou
naroc¢nost na pracovni silu. Obcas je problém s kompatibilitou mezi softwarem banky a
ucetnim programem, které vétSinou lze snadno odstranit. Velké banky maji Sirokou
Skalu systémtl, které nabizeji. Kdyby se jejich nabidka soustfedila pouze na
nejmodernéjsi software, tak jejich mensi klienti, ktefi vlastni zastaraly pocitacem, by
meli problém s funkCnosti. V opaéném pitipadé by ztriceli klienty s dirazem na

. gixe . 64
nejmoderngji technologie.®

V sou€asné dobé, kdy vétSina klientd ma trvalé pfipojeni k internetu, bez
omezeni prenosové kapacity a hlavné bez zpoplatnéni jednotlivych kilobajtﬁ“, neni uz
tak velkd vyhoda kritké spojeni s bankou (semi on-line rezim), které minimalizovalo
pfenos na minimum. Propojeni homebankingu je vyhodnéjsi oproti napi. internetovému
bankovnictvi v pfipadé, kdy je jen jedna osoba (napi. generdlni feditel), kterd ma

opravnéni provadét transakce na firemnim uctu.

O homebankingovych aplikacich mizeme obecné fict jen tolik, Ze vypadaji a
pracuji viceméné podobné. MoZnosti komunikace s bankou, ovladdni nebo funk¢nosti,
kterou poskytuji, jsou totiZ riizné a je jich celd fada. Banka si jiz pfi vyvoji doddvané
aplikace muZze sama urcit zplsob priace s programem i zplUsob komunikace s jejim
vlastnim serverem. Také si sama urci zabezpeCovaci politiku. To je samoziejmé na

jednu stranu vyhoda pro banku, protoZe si muZe vybrat takovy zpusob, ktery pro ni

® DVORAK, Jiti. Elektronicky obchod. Prvni vydani. Brno : MSD, 2002. 116 s. ISBN 80-214-2236-X.
% je odvozens jednotka mnoZstvi informace pouZivand v informatice
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bude nejvyhodné&jsi a nejvhodné&jsi pro sdileni dat s vlastnim bankovnim informac¢nim
systémem. Na stranu druhou je pro banku dim znac¢né jednodussi si vybrat néktery z
béZnych, jiz prakticky ozkouSenych, protokold. Potom miiZe sluZbu homebankingu
implementovat mnohem rychleji, protoZe jiZ zndmy protokol pouze pouZije ve svém
programu a neni nucena vymyslet své vlastni algoritmy a procedury. Pro klienty je
vyuziti standardnich produkti také vyhodou, protoze je velmi pravdépodobné, Ze pro
klientsky informacni systém jiZ existuje ndstavba, kterd umozni komunikaci s bankou
bez nutnosti instalace specidlni bankovni aplikace. Informac¢ni systém pak bude moci

odesilat data s informacemi o transakcich pro bankovni systém a sdm nacitat informace

o uctu z bankovniho serveru.

Homebanking nabizi jeden z nejlepSich systémul zabezpeceni ze vSech forem
elektronického bankovnictvi. PfihldSeni do bankovniho systému probihd pomoci hesla
uZivatele a autorizacniho certifikdtu. Celd komunikace mezi klientem a bankou probihd

pifes kddovany kandl.

3.2.8 Internetové bankovnictvi

Mobilni nafizeni a internet zmenSuji vzdilenost mezi lidmi, ale také omezuje
osobni komunikaci. V bankovnictvi to ale viibec nevadi, protoZe internet spojuje
miliony technologickych zafizeni. MySlenka, Ze si klient miZe kdekoli na na$i planeté
sednout k pocitaci pfipojenému na internet a provadet operace se svym dctem, se mohla
zdat kdysi moznd troufald, dnes jiZ ale neni ni¢im vyjimeénym. Internetové
bankovnictvi proSlo dlouhou cestou a ani v soucasnosti neni vSe idedlni a dotaZzené na
100 %. Bankovni informace jsou totiZ velmi citlivé a pocitacové sité Casto vystavené

utokim a néstrahdm pocitacovych hacker®.

V posledni dobé je bankami mezi kandly, elektronického bankovnictvi, nejvice
podporovano internetové bankovnictvi (n€kdy také internetbanking). Toto pfedstavuje
zpusob napojeni klienta na jeho ucet pomoci webovych strdnek na siti internet. Jediné,
co je tedy k vyuziti tohoto typu piimého bankovnictvi potieba, je pocita¢ s pfipojenim
na internet. Pak uZ je nejbliZsi banka vzdalena bez ohledu na stét, ve kterém se klient

nachdzi, tak daleko, jak je daleko nejbliZsi pfipojny bod k celosvétové siti internet. Pro

66 e s o % . s 1e iz x: Lo v [ . L, ) oy
Hackefti jsou pocitacovi specialisté ¢i programatofi s detailnimi znalostmi fungovani systému, dokdZou
ho vyborné€ pouZivat, ale pfedevsim si ho i upravit podle svych potieb. V uZ§im vyznamu se slovo hacker

Casto nespravné pouZiva ve vyznamu prunikaf. Hacketi z velké €asti pfispéli ke zrodu pocitacové sité
Internet ¢i hnuti svobodného software, jako napt. GNU
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provedeni platebniho piikazu je nutné pouZiti elektronického klice. Ten mize mit klient
uloZen na médie, napf. na CD & USB® flash disku®®. Bezpecn&jii variantou je ulozeni

é69

kli¢e na smart kart¢™”. V tomto piipad¢ je ale nutnosti mit k pocitaci pfipojenou ctecku

takovych karet.

Elektronicky kli¢ miiZze mit také podobu generdtoru kodit (autentizacni
kalkulétor). Piistroj podobny kalkulacce vytvoii pro kazdou transakci jedine¢ny kéd a

ten klient zada na pfislu$né internetové strance spolu s vlastnim platebnim piikazem.

U tohoto druhu elektronického bankovnictvi neni nutné instalovat ani jinak
nahrdvat specidlni bankovni aplikace. Posta¢i bézny internetovy prohlize¢, ktery ma
kazdy klient nainstalovany na svém pocitaci. K uctu je tedy mozno pfistupovat kdykoli
a odkudkoli. Jedinym limitujicim faktorem zde miiZe byt snad jen pfipojeni k internetu.
V nekterych, zvlasté rozvojovych, zemich jeSté tato technologie neni dostate¢né
rozvinutd a zavedend. Ale s tim se pifi cestich do téchto kraji musi pocitat.
Technologicky vyvoj jde navic milovymi kroky kupfedu a sniZovani poplatkll za

pfipojeni k internetu jist€¢ pomuzZe i vymizeni tohoto problému.

S P4

Komunikace s uctem se dé€je pouze pies internet, ktery je nejlevnéjSim komunika¢nim
médiem. Transakce provedené pies internetové bankovnictvi jsou mnohokrat levnéjsi
neZ operace pies telefon nebo pfimo na pobocce banky. Cenova politika bank nuti

k vyuzivani internetové bankovnictvi, nebo néjakého jiného typu ptimého bankovnictvi.

Poéitad Lutertizace INTERNET Lutentizace Bardrrd
klienita klienta banksy systém

Obréazek 12: Komunikace klienta a banky pfes internet”

3.2.8.1 Rozdéleni internetového bankovnictvi

67 Universal Serial Bus

%8 Pamétové zatizeni, pouZivané prevazné jako nahrada diskety. Vé&tSinou mé podobu kligenky a je
vybaveno paméti typu flash, kterd umozZiuje uchovéni dat i pfi odpojeni napdjeni. Data se do disku
nahravaji ptes sbérnici USB

% Plastova karta s vestavénym ¢ipem, kterd splituje funkce kontroly p¥istupu paméti smart karty a
produkci také fady specifickych funkci. Diilezitd odliSnost smart karty od oby¢ejné €ipové spociva v tom,
Ze smart karta provadi nejen uloZeni, ale i zpracovani dat obsahujicich informace. Obsah ¢ipu smart karty
je dikladn€ chranén od ciziho pfistupu. Je to jedna z hlavnich vyhod smart karty.

" PRADKA, Michal; KALA, Jan. Elektronické bankovnictvi : Rady a tipy . Prvni vydani. Praha :
Computer Press, 2000. 166 s. ISBN 80-7226-328-5.
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V pfipadé, Ze bychom chtéli néjakym zpisobem rozélenit internetové
bankovnictvi, neni mnoho kritérii k dispozici. Banky totiZ jiZz od zaciatku provozu
internetového bankovnictvi nabizeji operace nejen pasivni, ale i aktivni. Internetové

Vv

bankovnictvi nabizi nejsirsi Skdlu moznych operaci, které 1ze s ictem v bance provést.

Internetové bankovnictvi muZeme rozdé¢lit na dva typy podle toho, jaky
uzivatelsky komfort je nabizen a také podle toho, jaké transakce a operace miiZe klient

se svym uctem provadét.

Internetové bankovnictvi 1ze tedy rozdélit na neplnohodnotné a plnohodnotné,

podle toho, zda se vdZe na konkrétni pocitac ¢i nikoli.

Pokud chce klient vyuzivat neplnohodnotny zpusob internetového bankovnictvi,
musi si na svllj pocita¢ nainstalovat potiebny software od banky. Tento druh
internetového bankovnictvi je tedy podobny homebankingu. Pro zajisténi bezpecnosti
jsou v tomto piipadé pouziviny digitdlni podpis a digitdlni certifikéty”, které tento
software sdm generuje, a tak je tento druh elektronického bankovnictvi mozZzny jen z

jednoho urcitého pocitace.

Plnohodnotné internetové bankovnictvi neni vdzdno na urcity pocitac, a proto
banka i klient potfebuji néjaky jiny bezpecnostni prostfedek schopny zajistit vzajemnou
autentizaci. Ta vétSinou probihd pomoci vygenerovanych kéda. Jednou z moZnosti je,
7e klient kéd dostane po podpisu smlouvy o zprostiedkovédni internetového
bankovnictvi poStou nebo si jej osobné vyzvedne na zvolené pobocce. Potom pii prvnim
pfipojeni a autentizaci se klient pfihldsi pomoci tohoto kédu a okamzité je mu nabidnuta
moznost zmény piistupového hesla. Tuto moZnost samoziejmé neztraci ani po prvni
zméné a piistupové heslo si miZe zménit kdykoli. I banka upozoriiuje klienty pfi
Casté€jSim pouZivani internetového bankovnictvi, aby si heslo zménili pro veétsi
bezpecnost. Klient neni povinen tuto zménu provést, ale sniZuje tim bezpecnost svého
konéni.”

Internetové bankovnictvi standardné umoZiiuje zaddvat piikazy k dhradé a k

inkasu, zobrazit historii pohybli na uctu, zlstatku na ném zaddvat, ménit a rusit trvalé

"'V asymetrické kryptografii digitln& podepsany vefejny Sifrovaci kli¢, ktery vydava certifikagni
autorita. Uchovdva se ve formétu X.509, ktery (kromé jiného) obsahuje informace o majiteli vefejného
kli¢e a vydavateli certifikatu (tvtirci digitalniho podpisu, tj. certifika¢ni autorit¢).

"> RYBKA, Michal; MALY, Ondiej. Jak komunikovat elektronicky. Prvni vydéni. Praha : Grada
Publishing, 2002. 92 s. ISBN 80-247-0208-8.
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piikazy a dal§i. Samoziejmé je moZné ziskat informace o kurzech mén, urokovych
sazbach apod. Mezi vyhody internetového bankovnictvi, stejn€ jako u ostatnich druhii
elektronického pfistupu k actu, patii dostupnost tohoto komunika¢niho kandlu 24 hodin
denn¢, 7 dni v tydnu. Dalsi nespornou vyhodou je, Ze neni nutnd instalace Zddného
specidlniho softwaru nebo aplikace a spojeni s bankou je tak mozné odkudkoliv, resp. z
kteréhokoliv pocitace pfipojeného na internet. Obsluha tohoto zpiisobu bankovnictvi je
relativné snadnd, vSechny banky se snazi o velmi intuitivni ovladdani tak, aby klienti

mohli ovladat své ucty bez nutnosti Skoleni.”

Naopak nevyhodou naptiklad oproti homebankingovému zptsobu je nemoZnost
propojeni Gctu s ucetnim softwarem. To je ale ddno mobilitou, tzn., Ze tcet mize klient
obsluhovat odkudkoliv, kdeZto instalace u¢etniho programu se vdZe na jeden pocitac.
Oproti GSM bankingu by se moZznd mohlo zdit internetové bankovnictvi méné
operativni. Mobilni telefon m4 totiZ u sebe stdle témet kazdy a tim pddem miZe sviij
ucet ovladat opravdu odkudkoli, ale pocita¢ ptipojeny k internetu nenalezneme tplné

vSude.

» HANZELKOVA, Alena, et al. Strategicky marketing: Teorie pro praxi. 1. vyd. Praha: C. H. BECK,
2009. 170 s. ISBN 978-80-7400-120-8.
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4. ANALYZA PROBLEMU A SOUCASNE SITUACE

4.1 Soucasna situace ve spole¢nosti

Jiz delsi dobu spole¢nost uvazuje o kroku dopfedu pii komunikaci s bankou.
V soucasné dobé ma dvé bankovni konta u dvou riznych bankovnich domu. Spole¢nost
ma v priméru béhem roku kolem 10 zaméstnanctli. Informac¢ni technologie vedoucim
pracovnikiim az tak moc nefikaji. Maximalné surfovat po internetu, nebo poslat e-mail

nebo telefonovat s mobilnim telefon.

V soucasnosti probihd kontakt sbankou stylem, Ze ucetni vytiskla piikaz
k dhrad¢, jednatel podepsal a firemnim vozem dovezl do banky. I toto byl jeden
z dlivodd, pro€ si spole€nost zaloZila druhy dcet. Jejich prvni banka, GE Money Bank,
je totiZz vzdalend od sidla 33 km. Dalsi diivod pro pobocku banky, kterd by nebyla
v takové velké ddlce, byla situace, Ze jeden z nejvétSich odbératelil platit vétSinu faktur
hotové. V néasledujici tabulce je mozno vidét, kolik zbyte¢nych kilometrti najezdili

zameéstnanci spole¢nosti, kdyZ nevyZzivali pfimé bankovnictvi.
« . (. 74
Tabulka 2: Ro¢ni cestovdni do banky

Vzdilenost = Celkem najeto Casové

Pocet cest za ~ s
zatizeni

Jizd za tyden

rok (v km) (v km) jednatele (v h)

2 96 40 3840 80

Spole¢nost vlastni sluZebni viiz znadky Skoda Fabia. Pramérnd spotieba se

pohybuje kolem 7,5 1/100 km.

V dalsi tabulce lze vidét, jak velké ndklady v korundch, byly vynaklddany

zbytecné, protoZe nesli s dobou modernich technologii.

74 .
vlastni
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Tabulka 3: Ndklady na cestu’

‘ Popis Pocet
Cena za 1 1 Naturel 95 v roce 2010 dle CSU™® | 31,66 K¢
Najeto do banky 3840 km
Spotieba 7,5 1/100km
Naklady na cestovani 14208,- K¢

Jak je na vypoctu vidét, spole€nost vynaklddala zbyte¢né velké mnozZstvi
finan¢nich prostfedkli na pohonné hmoty, které 1ze jednoduse uSettit pomoci nékterého

z typl pfimého bankovnictvi.

Diéle spole¢nost vynaklddala mensSi ¢astky na papirové vypisy z Gctl. ProtozZze
nemeéla on-line pfehled o stavu Gctu, nechdvala si je posilat tydn€. V nédsledujici tabulce
uvidime ro¢ni ndklady na vypisy s tydennim zasilinim u jednotlivych bankovnich

domil, kde mé spole¢nost tcet.

Tabulka 4: Ndklady na papirovy vypis u KB"’

Cena za tyden u KB” Pocet tydnu

20,- K¢ 52 1040,- K¢

Tabulka 5: Néklady na vypisu u GE”

Cena za tyden u GE* Pocet tydnu Celkem

15,- K¢ 52 780,- K¢

Ceny za vypis byly u obou obchodnich domi ptfevzaty z oficidlnich sazebniki
bank rok 2010. Jak je moZno vidét, ndklady na zbytecné papirové vypisy, které by

v ptipadé moderniho bankovnictvi byly zdarma, jsou dohromady 1820,- K&¢.

75 ylastni

76 Cesky statisticky dfad
7 ylastni

"8 Komeré&ni banka

7 ylastni

% GE Money Bank
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Samoziejmé to neni ¢éstka, kterd by spole¢nost zlikvidovala. Na druhou stranu jsou to

vydaje, které firma musf platit.
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5. VLASTNI NAVRHY RESENi, PRINOS NAVRHU
RESENI

5.1 Vybér typu pirimého bankovnictvi

Zékladni véci bylo probrat s jednateli spolecnosti, jaké jsou jejich pozadavky na
budouci systém piimého bankovnictvi. V diskuzi padl i muj dotaz, zda by pro
jednoduchost nebylo moZzné zrusit jeden ze stavajicich ucti. Jednatelé chépali, Ze by to

pro komunikaci s bankou bylo lepsi, ale vysvétlili mné, Ze to neni moZné.

U GE Money Bank totiz ¢erpaji investi¢ni tvér. Banka si sama strhdva splatky
z tvéru. Ddle mn¢ bylo feceno, Ze je v podminkich o dvéru, Ze budou mit tcet u jiz
zminéné banky. Uéet u Komeréni banky je aktivni z divodu toho, Ze jeden z velkych
odbératelll vZzdy plati v hotovosti. ZruSeni toho uctu by nemélo logiku, protoZze by se
musela hotovost vozit do nejblizsi pobocky GE, kterd se nachdzi ve vzdalenosti 35 km
od podniku. V piipadé zruSeni by pfimé bankovnictvi nepfineslo Zadné dspory. Naklady
by se vrétily do doby, kdy spolecnost méla ucet pouze u GE Money Bank. DtleZitou
informaci bylo také sd¢leni, Ze jiZz jmenovany ucet u KB neuvddéji na ziadnych
danovych dokladech, ale slouzi pouze na danou hotovost. I tak se jednatelé budou snazit

domluvit s odbératelem na bezhotovostnim platebnim styku.

DalsSimi dulezitymi informacemi bylo zjiSténi, Ze spole€nici nemaji z4djem, aby
spojeni s bankou probihalo pies jejich mobilni telefony. Z toho divodu odpadlo hned
nékolik moznych variant, které pfimé bankovnictvi nabizi. Zaroven si myslim, Ze druhy
bezhotovostniho styku jako tieba GSM nebo JAVA bankovnictvi nebo jiny druh
podobného typu neni pro firmu idedlni feSeni, protoZe potiebuji zadavat velké mnozZstvi

piikazi k dhradé.

Nakonec z diskuze vyplynulo, Ze jednatelé spole¢nosti nepozaduji, aby meli
z kancelére, kde se nachdzi jejich jediny pocitac¢ v podniku, piistup na ucet v KB. Staci
jim, Ze bude mit piistup ucetni, kterd béhem dne v kancelafi nebyva. Jejich ucetni ma
vedeni ucetnictvi v jejich podniku jako druhé zaméstndni. Maji zdjem pouze o pfistup

na ic¢et v GE Money Bank, cozZ zjednodusilo feSeni zadaného tkolu.
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Na webovych strankdch Komeréni banky jsem zjistil, Ze nabizi sluzbu
MojeBanka, kterd je naprosto idedlni pro nase potieby. Podle informaci na strdnce jsem
zjistil, Ze pro aktivovani je zapotiebi Osobni certifikat, ktery slouzi k zabezpecené
komunikaci mezi spolenosti abankou - pro piihlaSovani apfi podepisovani
jednotlivych transakci. Po dohodé¢ s jednateli jsem stanovil, Ze certifikdt bude psany na
ucetni, protoZe ona bude jeho jedinym uzivatelem. Pfi informovéani o tomto rozhodnuti
pani ucetni jsem se dozveédé€l, Ze ma vlastni ucet u KB a vyuZzivd piimé bankovnictvi
pies MojeBanka. Z toho vyplyvd, Ze dany certifikit na svoji osobu jiZ vlastni. Po
konzultaci s bankou jsem zjistil, Ze dany certifikdt je psany na urcitého clovéka a je
jedno, na jaky ucet u KB se pfipoji. Diky tomu bylo vyfeSeno pfipojeni uctu u

Komer¢ni banky se spole¢nosti Agros.

Bankovni dim GE Money bank nabizi na rozdil od Komeréni banky kromé
internetového bankovnictvi i homebanking. Bylo na zvézeni, jaky druh ovladdni d¢tu
nakonec zvolime. Obé¢ sluzby nabizeji hodné podobnou Skélu vlastnosti a sluzeb. Pro
model homebankingu nabizi program BankKlientktery je moderni bankovni sluzbou.
UmoZni pohodIné a bezpe¢né ovladat bankovni ucet. BankKlient nabizi nejmoderné&jsi
sluzby elektronického bankovnictvi zarucujici bezpecnost provadénych operaci.

Poskytuje dokonaly piehled o ti¢tu a umoZni vazbu na ucetnictvi.

Tabulka 6: Nabidka sluzeb GE Money Bank®'

Internet Banking Homebanking

o zadat jednordzovy piikaz k uhradé; e zjiStovani aktudlnich zistatk,

o zruSit platbu s budouci splatnosti; blokaci, odmitnutych transakci a

e pomoci hromadné platby odeslat zuctovanych transakci na béZném
vice thrad najednou; uctu v pribéhu dne;

e zadat, zménit nebo zrusSit trvaly e pofizeni thrady a inkasa v CZK;
piikaz; e pofizeni prioritni platby;

e zadat, zménit nebo zruSit povoleni e poftizeni hladké zahrani¢ni platby
k inkasu; v€. moznosti sjednini

e zadat, zménit nebo zrusit SIPO; individualniho kurzu;

1
WWW.gemoney.cz
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dobit pfedplacenou SIM kartu sobé
nebo svym blizkym;

zaplatit fakturu u Vodafonu — staci
vyplnit jen VaSe telefonni ¢islo a
¢astku, kterou chcete uhradit;
zaplatit minimdlni nebo
mimotadnou splatku — jednordzovy
piikaz k dhradé s
pfeddefinovanymi tdaji pro
splatky kreditnich karet GE
Money;

zaslat platbu v cizi méné nebo v
CZK na tcet ptijemce do
zahranici;

zaslat platbu v cizi mén¢ na ucet
piijemce v ramci CR;

provést konverzi mény mezi

vlastnimi ucty;

zadani, zménu a ruseni povoleni
inkas na béZném uctu;

zadani, zménu a ruseni trvalych
piikazi;

odvoléani tuzemského platebniho
piikazu zadaného pies program
BankKlient;

zpracovani elektronickych vypisl a
aviz zahrani¢nich plateb;
podporu vétsiho poctu uZzivatelil
najednou z vice mist (sitova verze
programu);

sestavy, tisky, exporty,
vyhledavéni a archivace vSech
transakci;

administrace BU dalgich subjektt;
automatické pridavani vlastnich
uctu;

nastaveni a sprava elektronickych
vypisu;

zakladani, zména a rusSenti;
jednordzovych ¢i terminovanych
vkladta v CZK, EUR a USD;
vytvéfeni ¢i editovani
uzivatelskych roli;

oboustrannd komunikace s
ucetnimi systémys;

financovani pohledavek;

poftizeni prioritni platby;

odvoz a svoz hotovosti — CASH
DIRECT;

forwardové obchody;
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V tabulce je vidét, ze zdkladni sluzby jako zadat jednordzovy piikaz k dhrade,
zruSit platbu s budouci splatnosti, zadat trvaly piikaz, zménit povoleni k inkasu nebo
zadat SIPO umoZiuji obé moZznosti. Homebanking navic umoziuje tisk sestav,
archivaci vSech transakci nebo oboustrannou komunikace s d¢etnim systémem. Podle
zjisténi ale dcetni program, ktery pouZziva spolecnost je starSiho typu DOS™, ktery ma
problém pii komunikaci se sou¢asnymi modernimi systémy. Vzhledem k nevyuZivéani
sluZeb, které nabizi BankKlient navic oproti internetovému bankovnictvi, je uplné

s

jedno, kterd forma ovladéani Gictu u banky bude.

Vzhledem k tomu, Ze tcetni spole¢nosti umi ovladat internetové bankovnictvi od
Komer¢ni banky, tak padlo rozhodnuti o vyuZiti tohoto druhu pfipojeni i u druhého uctu

podniku.

5.2 Nabidka internetového bankovnictvi od GE Money Bank

- Internet Banka s mobilnim klicem — ptistup je pomoci piihlaSovaciho jména a
hesla, aktivni poZzadavek je nutné potvrdit mobilnim klicem, pfenos dat je

Sifrovan (SSL¥, 168 biti)

- Internet Banka s certifikdty — nejprve se nutné vygenerovat digitdlni certifikat,
ktery se prokazujeme pii vstupu do banky ¢i pfi transakcich, pro piistup je
potieba identifikacni ¢islo a heslo na pocitaci, kde je neimportovany digitalni

certifikat

- Internet Banka Mini - piistup je pomoci pfihlaSovacitho jména a hesla, neni

mozné zasilat zadné transakce

Vzhledem k moZnostem piistupu a vyuZzivini, které nabizeji jednotlivé druhy

Internet Banky, jsem zvolil Internet Banku s certifikaty.

Internet Banku Mini nepfichdzi v dvahu, protoZze neni moZné pouZivat aktivni
sluzby. Druh s mobilnim klicem neni akceptovatelny proto, Ze piistup bude ze dvou
pocitact, na dvou riiznych mistech. Pokud by se chtél pfipojit jednatel a v bance by bylo
zadano ¢islo mobilu Gcetni, potom potvrzovaci kéd by doSel jinam, nez by bylo potieba

pro piihlaSeni do internetového bankovnictvi.

82 DOS - Disk Operating System, diskovy operaéni systém
% Secure Sockets Layer — protokol, ktery zabezpe&eje zabezpe&enou komunikaci
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5.3 Vytvoreni komunikace s bankou

Prvni véci, kterd byla nutnd vytidit, bylo pofddat v bance o pfistup do internetového

bankovnictvi. Internet Banka s certifikdtem, kterou jsem zvolil pro pfistup k Gctu, ma

minimalni poZadavky na pocitac, ze kterého se bude klient pfipojovat.

- Procesor: Pentium 166 MHz

- Operacni pamét’: 32 MB

- Operacni systém: Windows 98, ME, 2000, NT 4.0, XP, Vista nebo Win7

Vv

- Internetovy prohliZe¢: Microsoft Internet Explorer 6 a vyssi, Mozilla Firefox

2.1a3.1 avyssi

5.3.1 PInéni pozadavku na pocitac¢

Bankovni systém potifebuje pro svoji sprdvnou funkcénost i program Java.

Program by mél byt v co nejnovéjsi verzi. Pomoci webové stranky www.java.com jsem

provedl kontrolu, zda se v pocitaci nachdzi aktudlni verze programu Java.

Java in Action  Downloads  Help Center

All Java Downloads

1fyou want to downlocad
Java for another computer
or Operating System, click
the link below.

All Java Downloads

Help Re=zources

» What is Java?

» Error Messages

» Remove Older Versions
= Other Hel

Verifying Installation

Detecting Java on your computer

% *
L

The page should refresh and display your environment within 10-60 sec.
Ifitis taking longer, your browser may not be using the latest JRE or there is a problem with your
installation.

Obrazek 13: Ovéfeni Java®

Vysledkem ovéfeni aktudlnosti softwaru Java bylo potvrzeni, Ze v pocitaci je

verze, pii které je mozno vyuZivat pripojeni k bance.

84 Vlastni
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Verified Java Version

You have the recommended Java installed (Version 6 Update 25).

; Cld and unsupported versions of Java have also been detected on your system.
{' » ' Seeinstructions on how to remove older versions to ensure your system security.

Obrizek 14: Aktuslnost verze®

Dile bylo potteba ovéfit internetovy prohlize€. V pocitaci se nachazel Microsoft
Internet Explorer. Zda je schopen pouZzivat Internet banku, jsme se museli podivat do
napovedy, kde se odpoveéd’ nachdzi v zdloZce O aplikaci Internet Explorer. V pocitaci je

Microsoft Internet Explorer verze 8, pro spravny chod Internet Banky staci verze 6.

£ O aplikaci Internet Expiorer lﬁ

@ Internet Explorer 8|

E2008 Microsoft Corporation

Obrézek 15: OvéFeni Microsoft Internet Explorer®

5.3.2 Generovani certifikata

Po zkontrolovdni vSech poZadavki na pocitat se pifeSlo ke generovéani
certifikati. Nejdiive probéhla generace digitdlniho certifikdtu SSL, ktery slouzi pro
vstup do Internet Banky. Nasleduje Podpisovy certifikét, kterym potvrzujeme aktivni

operace v bankovnim systému. Certifikdty neni mozné vzdjemné zaménovat. Certifikaty

85 Vlastni
86 .
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se vygeneruji prostfednictvim internetové aplikace Registracni autorita. Je nutné se

poprvé piihlasit do zabezpeceného systému banky.

Prihlaseni do Registracni autority

Prihlagovaci iméno do B4 ||

Hezlo z bezpecnostni obalky |

Obrézek 16: Prvni piihlaseni®’

Do kolonky PtihlaSovaci jméno do RA je zapotiebi zadat ID, které bylo napsano

ve smlouvé, jako heslo je nutné pouzit kéd, ktery ptisel doporu¢enym dopisem z banky.

e —
—E Mormnout pEr — Asistent +420 224 543 636
PP 800:2100 $0-Ne 001200

d
o V levém menu zvolte poloZku Novy certiﬁkét.j:l

Generovdni novéha digitdlniho certifikGtu

0o & &

Sl I e Jako Typ certifikatu nechte predvoleny SSL certiﬂkét.]

Registragni autorits Vém umoiné
sygeneravet dgitdlni cerifikély
Typ cerlifikélie | SSL cenirat - | nezhying pro pouidni Imernet
Branky. S5L cerdifikal stoui pro
Tvolte umisténi | CAGE SSL cerifikat 200E_12_02 p12 Prochiaze: 8 ‘wstup do IMernet Banky, podpisoim

certificatem poivrzujete aktimi
operace v ntemet Sance, Cba
et s AhARE: ;

Jméno & primend (ndzey finmy] Jan Movek

Adkesa dan Novek e Zvolte umisténi certifikatu. MlzZete nechat pfedvolenou
Jarni 1
cestu C:\GE SSL certifikat.p12.

Praha
1000

Pak si zvolte Bezpecnostni heslo certifikatu pro Vami
o generovany certifikat, znovu ho napiste o fadek nize jako
Potvrzeni hesla a kliknéte na tlacitko Pokracovat.

Copyright GE Money 20012002

Obréazek 17: Generace certifikatu®®
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Na predchozim obrazku je vidét generovani SLL certifikdtu. Je nutno zadat, kam
ho chceme v pocitaci uloZit. Pro uspéSné dokonceni generovani a uloZeni certifikétu je
potfeba na ndsledujici obrazovce jeSt¢ jednou zadat Bezpecnostni heslo certifikétu.
Stejnym postupem se vygeneruje i druhy certifikdt. Pii generovéani je dulezité
zapamatovat si heslo, které je potom nutné zadat pfi importu certifikitu do

internetového prohliZece.

5.3.3 Import, aktivace a registrace

Import do prohliZe€e se provéni pfes MoZnosti internetu, v zaloZce certifikaty.

.
MozZnosti Internetu M

Pripojeni I Programy | Upfesnit
Obemé |  Zabezpeceni Osobniudsje |  Obsah

Roditovska kontrola

Urcete obsah Internetu, ktery E‘_‘.'Rudiﬁovské knntmla]
%, bude mo#né zobrazit.

Poradce hodnocenim obsahu

QQ Hodnoceni pomaha urdit, jaky obsah Internetu bude mozng v
tomto poditadi zobrazit.

'@JPwolit... Mastaveni |

Certifikaty = |
Pro &ifrovana pripojeni a identifikad poudivejte
g certifikaty,
[ Vymazat stav protokolu 551 l I Certifikaty J [ Vydavatelé ]

Automaticke dokondovani
=< Funkee automatického dokondovani [ Nastaveni ]
uchovava predchozi zadané polozky na
webaowych strankach a navrhuje
odpovidajic polozky.
Informadni kanaly a oblast Web Slice

| “— | Informadni kandly a oblasti Web Slice [ Mastaven I
iﬁﬂ poskytuji aktualizovany obsah webd,
ktery Ize dst v aplikad Internet
Explorer a dalich aplikacich.
c |
| Ok | | Storno | Pougit |

Obrézek 18: Import certifikatu®
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Pti zacdatku importovdni se spusti privodce, ktery bude nabizet vSechny
postupné kroky az po dokonceni importu. Po sprdvném importu se zobrazilo okno, které
je mozno vidét na obrdzku 16. Je na ném uvedeno id certifikatu, kdo ho vystavil, datum
vyprSeni (certifikdt se musi obnovovat kazdé 2 roky), ndzev subjektu, kterému patii.

Podpisovy certifikdt se do prohliZece neimportuje.

Certifikaty S|

Zamydleny Giel: | <vge> -

Dsobni !Dsiah‘ﬁuﬁ'uatelé I Fprostiedkuiic certifikacni Ufady I Divéryhodné kofenoveé cert * E

Vystaveno pro Vystavitel Datum vy... Popisny nazey
'-_a]uid: 1442062 CA GE Money Bank, a.5.  24.5.2013 AGROS, 5.R.0.

E‘
=
{+T]
+
T
=}
ok
3
i
[}
L
m
[
|

| Upfesnit

Famysleneé Gcely certifikdtu

(Y |
o
=

Daléi informace o certifikatech | Zavfit

Obrézek 19: Naimportované certifikaty”

Nyni je mozno vyuZivat pasivni sluzby Internet Banky, jako je napft. kontrola
zistatkii na uctech. Pro vyuZivani aktivnich operaci, jako je naptiklad zaddvani
platebniho piikazu, je nutné jeSté zaregistrovat podpisovy certifikat v Internet Bance a

nasledné Internet Banku aktivovat.
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V soucasné situaci bylo mozné se poprvé fadné piihldsit do internetového

bankovnictvi Internet Banka.

:;@l GE Money

—_ CESKA REFUBLIKA

Prihldseni do Vasi Internet Banky

IO (Eislo Gétu)

Heslo

Obrézek 20: Prvni piihlaseni”’

Po zadani ddaji a jejich potvrzeni se systém pfihlasi do bankovniho systému.
Pro ovéfeni klienta systém vyzve k identifikaci pomoci SSL certifikdtu. Pro plné
fungovéani se vSemi sluzbami, jak pasivnimi, tak aktivnimi je potfeba registrovat

Podpisovy certifikdt.

Qzobni nastaveni

Wortaktni informace

Obrézek 21: Podpisovy certifikat’*

! Viastni
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V nabidce, kterd se nachdzi v levé C4sti, bylo potieba oteviit polozku Podpisovy
certifikat, ktery je moZno vidét na obrdzku 18. V ndsledujicim okné se zobrazily
poloZzky pro nahrdni. V prvni bylo potieba ur€it umisténi certifikdtu, v druhém
bezpecnosti heslo, které bylo zaddno pti generaci. Pokud vSe probéhne v pofadku, tak
nasledujici obrazovka potvrdi, Ze registrace podpisového certifikdtu bylo dspésné. Pii
kazdém dal$im ptihldSeni do Internet Banky nebude potieba generovat zadné certifikaty
a je mozno vyuzivat skoro vSech sluzeb, které Internet Banka nabizi. Pro plné vyuziva

sluZeb je potieba aktivovat Internet Banku.

Pro aktivaci je potieba doru€eni heslo piimo od bankovniho domu. Aktivovani
probihalo podobnym zplisobem, jako probihala registrace Podpisového certifikatu.
V ptipadé, Ze vSe dopadne dobfe, zobrazi se stranka s potvrzenim, Ze aktivace prob&hla

W v

uspésne. Internet Banku je plné funk¢ni a je moZno vSe vyuZivat.

Aktivaéni heslo, slouZilo pouze k jednordzové aktivaci Internet Banky. K
piihlaSovéni je ureno prihlasovaci heslo, které bylo ziskdno na pobo¢ce. Doporucuje

se zmenit po prvnim piihlaSeni.

5.4 Bezpecnost zvoleného FeSeni

Internetové bankovnictvi od GE Money bank, stejné jako od Komer¢ni banky
vyuziva veSkeré mozné zabezpecCovaci systémy, které jsou standardem u nds i ve svéte.
Piipadny zlod€j by se musel zmocnit nejen certifikdtd (k importu do internetového
prohliZzece je nutné heslo), které slouZi k identifikaci, ale i samotnych hesel, které slouzi

k prihlaSeni do bankovniho systému.

5.5 Prinos zvoleného reSeni

Hlavnim a cilovym piinosem je uspofeni ndkladli. Spole¢nost s vyuZitim feSeni
internetového bankovnictvi, uSeti{ nejen vydaje na pohonné hromy, ale i ¢as. Cas je
dulezity aspekt priace zaméstnancli spole€nosti. Jak mulzeme v Tabulce 7 vidét,
spole¢nik diky propojeni jejich pocita¢e a bankou uSetii 80 hodin ro¢né. USetfeny Cas
muzZe vénovat napiiklad vytvafeni projektli na Cerpani dotaci z Evropské unie, které by

spole¢nosti urc€ité¢ velmi finanéné pomohly.
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Tabulka 7: Casové tspory”

Casové zatizeni

Casové zatizeni

jednatele po

jednatele pred navrhu

navrhem (v h)
(vh)

v minulosti vynaklddali na cestovdni (14208,-K¢&, pievzato z Tabulky 3: Néklady na

cestu), mohou vyuZit k investi¢ni ¢innosti.

Spolecnost uz také nemusi vyuZivat papirové vypisy z uctu, protoze Internet
Banka od GE Money Bank i MojeBanka od Komer¢ni banky umoZziiuje tisknuti zdarma
piimo ze systému. I kdyZ cena papirovych vypisii nebyla pro spole¢nost velkou zatézi
(780,- K¢ a 1040,-K¢), kazdd koruna, kterd zuastane v podniku, milize pomoci

k budoucimu rozvoji.

3 .
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6. ZAVER

s w2z

V prvni ¢asti bakaldiské prace nazvané Vymezeni problému a cile price jsem si
stanovil cil price, ktery jsem chtél dosdhnout. Nasledn¢ jsem se v teoretickém zakladu
vénoval elektronickému obchodovani v SirSim slova smyslu. Nésledovalo predstaveni

zadavatele, spoleCnosti Agros, s. 1. 0.

V dalsi kapitole jsem zahrnul odbornou teorii elektronického bankovnictvi s
kratkym vytahem historie. V této ¢dsti najdeme také jednotlivé druhy elektronického

bankovnictvi s jejich zdkladnimi vlastnostmi a sluzbami, které nabizeji.

V ¢asti Analyza problému soucasné situace jsem se vénoval informacim, které
jsem ziskal od jednatelii spole¢nosti. Dédle probihala analyza zbytecné vynaklddanych
penéz na provoz svych bankovnich Gcth. V této Casti prace jsem se opiral hlavné o
oficidlni informace, ale také o zkuSenosti a védomosti, které jsem nabyl za neceld tfi

1éta studia na Fakulté podnikatelské VUT v Brné.

V nésledujici ¢dsti prace jsem uspéSné navrhl a realizoval feSeni daného
problému, ktery jsem si stanovil na zacatku. Vybral jsem sluzbu Internet Banku od GE

Money Bank a MojeBanka od Komer¢ni banky.

Véfim, Ze tato bakaldrska prace bude mit pro firmu Agros, s.r.o. pouze kladny
piinos, a Ze vedeni firmy jiz ddle nebude vynaklddat zbytecné finan¢ni prostfedky na

komunikaci s bankovnim domem.

Jsem rad, Ze jsem mohl lidem, kterym moderni technologie nic moc nefikaji,
ukdzat, Ze z nich nemusi mit strach, protoZe ony jsou tu pro né, aby jim usnadnily Zivot

a uSetfily penize a Cas.
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