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ABSTRAKT

Bakalarska prace se zabyva problematikou odhalovani chyb v softwarovych programech. Prace
obsahuje hierarchicky organizovanou typologii softwarovych chyb, ziskanou reSerSemi z dostupné
literatury, analyzu vlivi na vznik softwarovych chyb vedouci k typologii pfi¢in chyb
inspirované kognitivni psychologii a srovnani technik a metodik softwarového vyvoje z hlediska validace
a verifikace produktu.

Bakalarska prace byla zpracovana s ohledem na potieby a pozadavky zadavatelské firmy
zaméfené na vyvoj softwarovych produkti v oblasti technologie Voice over IP (VoIP) a poskytuje
naméty k modifikacim stavajiciho systému evidence softwarovych chyb a jejich pficin.

ABSTRACT

This Bachelor's thesis concerns with the process of fault detection in software programs. It
contains hierarchically organized typology of software errors, gained by research of available literature
and analysis of events responsible for influencing the software errors evolution gathered into a typology
of factors inspired by cognitive psychology. It contains also comparison of software evolution techniques
and methodologies from the point of product validation and verification.

The Bachelor's thesis was written with respect to needs and requests of the commissioning
company focusing on the Voice over IP (VoIP) software evolution. The thesis aims to suggest
modifications of software errors database and error causes database.
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1 UvVOD

Bakalarska prace se zabyva problematikou odhalovani softwarovych chyb. Jde o praci reSersné-
analytickou. Cilem je zpracovat typologii softwarovych chyb (kap. 2), analyzovat faktory vedouci ke
vzniku softwarovych chyb (kap. 3) a provést srovnavaci studii riiznych postupt pro nalézani pficin chyb
v programech (kap. 4) s ohledem na potfeby zadavatelské firmy. V této firmé jsou v soucasné¢ dobé
statistiky provadény na intuitivné stanovenych kategoriich a jednim z externich cila této prace je
navrhnout feseni, které by bylo pouzitelné pro kategorizaci softwarovych chyb a jejich odhalovani v této
firmé. Priklady ilustrujici kap. 1 a kap. 2 vychazeji ze stavajicich statistik zadavatelské firmy, navrzené
typologie poskytuji naméty k modifikacim stavajiciho systému evidence chyb.

V tvodnich kapitolach prace zaméfenych na vyznam kvality softwaru se zabyvam soucasnym
stavem z hlediska existujicich norem a doporuéeni (kap. 2.1). V kap. 2.2 zpracovavam reSersi vedouci
k hierarchicky organizované typologii softwarovych chyb. Dale se zaméfuji na pfimé pii¢iny vzniku
softwarovych chyb (kap. 3.1) a nepfimé ukazatele rizika vzniku softwarovych chyb (kap. 3.2). V ¢asti
zamétené na piimé piiciny vyuzivam typologii pfic¢in chyb inspirovanou kognitivni psychologii a aplikuji
Jji na jednotlivé vyvojové faze softwarového produktu. Tato typologie poskytuje tématu softwarovych
chyb $irsi kontext neZ uzce technické zaméreni. V ¢asti tykajici se neprimych ukazateli uvadim nejcastéji
pouzivané softwarové metriky a jejich vyznam pro prevenci vzniku softwarovych chyb, zabyvam se
konceptem ,,Cist¢cho kodu® a refaktorizaci. V nasledujici kapitole se zaméfuji na metodiky a techniky
softwarového vyvoje. Nejprve hodnotim vyhody a nevyhody jednotlivych metodik softwarového vyvoje
z hlediska validace a verifikace (kap. 4.1 a 4.2), posléze zpracovavam navrh technik vhodnych
k odhalovani pfi¢in chyb zaznamenanych v kap. 3.1 (kap. 4.3 a 4.4). Tato cast prace Gsti v souhrnny
navrh technik vhodnych pro odhalovani chyb béhem vyvoje softwarového produktu, zpracovany ve forme
diagramu pficin a nasledkii.
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2 KVALITA SOFTWARU A TYPOLOGIE CHYB V RIDICICH
PROGRAMECH

2.1 Kvalita softwaru

Vyznam kvality softwaru v oblasti softwarového vyvoje v poslednich letech stale narusta. Jakost
softwaru neni snadno kvantitativn¢ méfitelna, proto se zpusoby jejiho méfeni stale stavaji predmétem
diskuze a jsou podrobovany zkoumani z hlediska jejich objektivity.

Kvalitu lze definovat jako soulad vysledného produktu se sjednanymi pozadavky a specifikacemi.
Problém spociva v tom, Ze v odpovidajici fazi vyvoje Casto neni snadné definovat vS§echny komplexni
pozadavky, a neni snadné predvidat komplikace vznikl¢ pfi nasazeni programu do realn¢ho prostredi. Jak

vvvvvv

vvvvvv

prakticky neni mozné ve fazi specifikace pozadavki kompletné predvidat vSechny pozadavky. Stejn¢ tak
ve fazi testovani v terénu nejsou vSechny chyby uplné popsany z hlediska okolnosti, které k nim vedly.

(2]

Velka cast chyb vznika v disledku nedostatecné, nekonzistentni nebo neptesné specifikace. Dalsi
cast chyb je dusledkem souhry neocekavanych vstupt v programu, se kterymi vyvojafi a testefi
nepocitali. Proto je pro zajisténi kvality software nutné klast diraz na nasledujici vyvojové faze:

e Ptesna specifikace pozadavka
e Kvalitni provedeni navrhu
e Provedeni adekvatnich testu [2]

Posuzovani softwarové kvality se dotyka dvou slozek: funkcni a strukturalni.  Funkéni
softwarova kvalita reflektuje, do jaké miry software spliuje funkéni pozadavky a specifikace. Strukturalni
softwarova kvalita odkazuje k vlastnostem, které se funkcnosti prfimo netykaji, ale jsou kli¢ové z hlediska
distribuce a udrzby softwaru (napf. robustnost nebo administrace). Zatimco strukturalni kvalitu lze
hodnotit pomoci analyzy vnitini struktury softwaru, zdrojového kodu a architektury, funkéni kvalita je
obvykle méfena testovanim. [1]

2.1.1 Normy

Otazka kvality je pro firmy vyvijejici software zaroven otazkou jejich uspéchu ¢i netspéchu,
proto je nasnadé klast si otazku, které faktory se na posuzovani softwarové kvality podileji. Méfeni
softwarové kvality se opira o fadu existujicich norem. Z hlediska této prace lze povazovat za kliové
nasledujici normy:

e ISO/IEC 9000 Systémy managementu kvality (Quality management systems),

e ISO/IEC 9126 Softwarové inzenyrstvi — Kvalita produktu(Software engineering — Product
quality),

e ISO/IEC 25000 ,,SQuaRE* Kvalita sofwarového produktu — Pozadavky a hodnoceni (Software
Product Quality Requirements and Evaluation).
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Pro komplexni pristup ke kvalit¢ softwaru by bylo pak nutno vénovat pozornost i fadé jinych

norem, které vSak jsou zaméfeny mimo cile mé bakalafské prace, napfr.

ISO/IEC 12119 Softwarové inzenyrstvi — Softwarové baliky — Pozadavky na jakost a zkousSeni
(Software engineering — Software packages — Quality requirements and testing),

ISO/IEC 14598 Softwarové inzenyrstvi — Hodnoceni softwarového produktu (Software
engineering — Product quality evaluation),

ISO/IEC 15504 Kvalita procesua vyvoje, spravy a nakupu software (Software Process
Improvement and Capability determination),

ISO/IEC 15939 Softwarové inzenyrstvi — Proces méfeni softwaru (Software Engineering —
Software Measurement Process).

Norma ISO/IEC 9000 [4]

Rada norem ISO 9000 stanovuje zasady managementu kvality. Zdaraziuje, e ,.usp&né vedeni a

fungovani organizace vyzaduje, aby byla vedena a fizena systematickym a transparentnim zptsobem®,
Cilem je neustale zlepSovani vykonnosti organizace. Norma identifikuje osm zasad managementu kvality

ke zvyseni vykonnosti:

a)
b)
9
d)
e)
f)

2
h)

Zam¢feni na zakaznika. Cilem je snaha rozumét soucasnym i budoucim potfebam zakazniki,
plnéni jejich pozadavki a snaha predvidat jejich o¢ekavani.

Vedeni a fizeni lidi. Vedouci maji vytvaret prostiedi, ve kterém se lidé mohou plné zapojit pri
dosahovani cilli organizace.

Zapojeni lidi. Zduraziuje, Ze plné zapojeni lidi umoziuje vyuzit jejich schopnosti ve prospéch
organizace.

Procesni pristup. Ve snaze dosahnout pozadovaného vysledku je ucinné fidit ¢innosti a zdroje
jako proces.

Systémovy pristup k managementu. Organizace pracuje efektivnéji, jsou-li procesy feSeny jako
systém.

Neustalé zlepSovani celkové vykonnosti organizace ma byt trvalym cilem.

Efektivni pfistup k rozhodovani se zaklada na faktech a informacich.

Vzajemn¢ prospésSné vztahy mezi organizaci a jejimi dodavateli zvySuje jejich schopnost vytvaret
hodnotu.
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Obr. 1 Model procesné orientovaného systému podle Normy ISO 9000 [4]
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Obrazek 1 — Model procesné orientovaného systému managementu kvality

Norma ISO/IEC 9126 [5]

Prvni normou, ktera specifikovala charakteristiky kvality softwaru, byla norma ISO 9126, které

Funkcnost. Software ma plnit definované pozadavky.

v 90. letech definovala Sest kritérii softwarové kvality:

Spolehlivost. Software je schopen udrzovat urcitou uroven vykonu za stanovenych podminek po

stanovenou dobu.

Pouzitelnost. Vyjadiuje, jak snadno se lze software naudit a pouzivat.

Efektivnost. Software by m¢l efektivné vyuzivat zdroje.

Udrzovatelnost. Tato vlastnost se tyka oprav defektu, rozsifovani funkcionalit atp.
Prenositelnost. Vyjadiuje, zda lze snadno prenést software na jiné hardwarové ¢i operacni

systémy.

Tuto normu po roce 2005 postupné nahradila nova skupina norem fady ISO/IEC 25000,

oznacovana zkratkou SQuaRE.

SQuaReE [6]

Rada norem 25000 stanovuje pét charakteristik tykajicich se provozu softwaru, osm charakteristik

ohledn¢ vlastnosti softwaru a dva uhly pohledu na softwarova data. Tyto charakteristiky se dale ¢leni na
subcharakteristiky.

A) Kuvalita provozu softwaru. Tato cast popisuje vlastnosti ve vztahu k celému systému ¢lovék —

pocita¢ a zahrnuje jak cilovy softwarovy produkt, tak cilovy pocitatovy systém.

a) Efektivnost
b) Uspornost

¢) Spokojenost uzivatele. Norma zmifiuje uzitecnost, divéru, pohodli pfi pouzivani.
d) Zmirnéni rizik, napfiklad ekonomickych, bezpecnostnich, environmentalnich.
e) Pokryti kontextu. Vyjadfuje Gplnost pokryti nastalych situaci a flexibilitu v pouzivani.
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B) Kvalita vlastnosti softwaru. Tento oddil se zamé&tuje na cilovy softwarovy produkt, tyka se rovnéz
pocitatového hardwaru, jinych softwarovych produktu a dat. Vychazi z normy ISO/IEC 9126,
roz§ifuje ji a zpresiuje.

a)
b)

c)
d)

€)

f)

2

h)

Funk¢ni vhodnost. Software pokryva pozadavky upln€, spravné a vhodnym zptisobem.
Vykonova efektivnost. Popisuje ¢asovou hospodarnost, miru vyuziti zdroju a kapacitu. Tuto
charakteristiku norma ISO/IEC 9126 nezminovala.

Kompatibilita. Tyka se koexistence s jinymi softwary a spoluprace s nimi.

Pouzitelnost. Napriklad snadnost uceni se softwaru, odolnost vuci uzivatelskym chybam,
esteti¢nost uzivatelského interface, pristupnost.

Spolehlivost. Tyka se miry zralosti, dostupnosti, tolerance k chybam a znovuobnoveni
puvodniho stavu.

Bezpecnost. Vyjadiuje moznost utajeni, celistvost systému, odpovédnost a potvrzeni pravosti.
Tato charakteristika je rovnéz nova.

Udrzovatelnost. Software se sestava z moduld, je znovupouzitelny, umoziuje analyzu, lze jej
modifikovat a testovat.

Prenositelnost. Tyka se prizptsobivosti konkrétnim pozadavkim, snadnosti instalace,
moznosti nahrazeni jinym softwarem.

C) Kvalita softwarovych dat. Data d¢li nasledujicim zptusobem:

a) Nezavisla na systému
b) Zavisla na systému

Obr. 2 Cile modelu kvality podle norem ISO 25000 [6]
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2.1.2 Modely zajiStovani softwarové kvality

Vedle ISO/IEC norem, které upravuji problematiku softwarové kvality, se etablovala fada modela
zajis§tovani softwarové kvality, z nichz nékteré jsou Siroce pfijimany jako vhodna doporuceni pfi vyvoji

software, jin€ jsou zalezitosti konkrétnich firem a jejich vyznam neptekracuje hranice spolecnosti, ktera je
vytvorila. Alespon struén¢ zminim nasledujici modely:
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o Capability Maturity Model Integration (CMMI). Stupnovity model zralosti vyvijeného softwaru,
definuje procesni oblasti realizace (fizeni procesu, fizeni projektu, navrh a realizace, podpurné
procesy), ma 5 urovni zralosti (poateCni, fizend, definovana, kvantitativni, optimalizujici).
CMMI je podrobny model uréeny pro vyvojoveé tymy, proto je v praxi snaze aplikovatelny nez
fada norem ISO 9000. Soucasna verze CMMI je blizka ISO 15504 (Software Process
Improvement and Capability Determination, SPICE). Tento model je upfednostiiovan v USA,
v Evropé prevazuji normy fady ISO. [31]

e DMADYV je jednim z pilifu strategie Six Sigma. Na rozdil od ostatnich ¢asti této strategie je
metodika DMADYV zaméfena na proces vyvoje. Sestava se z ¢asti definice — méfeni — analyza —
navrh — ovéreni.

e Seven Basic Tools of Quality. Sedm zakladnich nastrojii zvySovani kvality je pevné stanoveny
soubor predevsim grafickych technik, mezi které patfi: diagram pficin a nasledkii, kontrolni
tabulka, histogram, Paretiv diagram, korelacni diagram, vyvojovy diagram a regulacni diagram.
Tento pristup je jednodussi nez rozvinuté statistické metody, takze je mozné jej pouZit i se
zakladnimi znalostmi statistiky. Zdroje uvadéji, ze vyuziti metodiky je predev§im ve vyrobg,
nicméng¢ s urcitymi modifikacemi je jisté mozné ji vyuzit i pfi testovani softwaru. [32]

2.1.3 Motivace softwarové kvality

Prelom tisicileti prinesl do vyvoje softwaru nové fenomény, které zvyraznily dulezitost kvality
softwarovych produkta.

Jednim z nich je zvySeny tlak na flexibilitu softwarovych firem: Snaha o co nejrychlejsi reakce na
pozadavky zakaznikli spolu se snahou o co nejnizsi naklady vedly k potlaceni tradi¢nich, organizovanych
metodik vyvoje a k rozsifeni agilnich metod. Druhy vliv souvisi s rostouci celosvétovou konkurenci.
Ekonomicka liberalizace, narust kapacit prenosovych komunika¢nich kanalu a rostouci pocéty vzdélanych
pracovnikl na celosvétovych pracovnich trzich vede ke zostfeni konkurence a dal§imu tlaku na kvalitu
software. Tretim faktorem je zvySeny duraz na dodrZovani predpisa, ktery je reakci na liknavost 90. let
v této oblasti. [3]

Rozmach vzniku vzajemné neprovazanych predpisi a norem vytvoril roztfiS§ténou sadu
doporuceni, kterou se projekt SQuaRE snazi sjednotit. Pfi vytvareni norem kvality softwaru ¢eli autori
fadé nesnazi, které jsou spojeny nejen s vytvafenim norem jako takovych, ale také se samotnym
hodnocenim kvality softwaru. Zminit lze naptiklad nasledujici [7]:

e Problematické formulovani pozadavku na kvalitu softwaru. Otazkou je, které charakteristiky lze
povaZovat za podstatné pro hodnoceni kvality softwaru, a které jsou spiSe marginalni.

e Problematicky vybér vhodnych vlastnosti (subcharakteristik) a jejich méfeni.

e Problematické vytvoreni jednotné sady norem, které nejsou redundantni, jsou konzistentni, maji
jednotnou terminologii, nepouzivaji nejednoznacné pojmy (napf. funkcionalita, kvalita
V provozu).

Z vys$e uvedencého vyplyva, ze vytvoreni norem pokryva oblast hodnoceni kvality softwaru jen
ramcove a dodrzovani norem je spiSe dobrym odrazovym mustkem k vytvoreni kvalitniho softwaru nez
jeho zarukou.
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Obecn¢ je mozno tvrdit, Ze zlepSeni kvality softwaru lze v softwarovych firmach dosahnout:

e Systémovym pristupem ke kvalit¢ SW [24];
e Dobrym procesnim fizenim kvality softwaru s vyuzitim norem ISO 9000 [4];
e Kvalitné zpracovanym postupem vSech procesu testovani softwaru [23].

V této situaci ma smysl klast si otazku, jaké dalsi kroky by méla firma vyvijejici software
podniknout, aby vysledny software 1épe obstal na trhu softwarovych produkti. Odpovéd’ se pokusim
nalézt v nasledujicich kapitolach.

2.2 Typologie chyb v fidicich programech

Mluvime-li o softwarovych chybach, méli bychom rozliSovat mezi chybou ve smyslu nedostatku,
zavady, poruchy, zavinéni (ang. fault) a chybou ve smyslu omylu (ang. error). Rozdil v tomto pojeti
navadi k jinym souvislostem; zatimco softwarové omyly vesmés zahrnuji §ir§i kontext vzniku
softwarového produktu, softwarové nedostatky do zna¢né miry evokuji chyby programatorské a lze je
tedy chapat jako podmnozinu obecngjSich softwarovych omyla. [14] Pro uplnost lze zminit chyby ve
smyslu vypadku, selhani (ang. failure) a chybu ve smyslu nahodného, neobjasnéného selhani (ang. bug).
Je zajimavé, Ze pocet chyb v programu obvykle prevazuje nad poctem pozorovatelnych selhani: Ve
vyzkumu [17] na jedno selhani pripadalo 2,87 softwarovych chyb programu.

Rovnéz zpusob pojeti softwarovych chyb a jejich pfi€in neni jednoznaény, mizeme volit napft.
pristup

e Hierarchicky (vycet chyb sefazenych do logicky hierarchickych kategorii), nejvétsi proporci
budou mit chyby programatorské, protoze na urovni konkrétnich chyb kodu lze rozliit nejvétsi
mnozstvi chyb, zatimco napf. chyby specifikace lze obvykle shrnout do kategorie ,.chybna
komunikace se zakaznikem* a jsou do zna¢né miry zavislé na konkrétnim softwarovém produktu,

e Chronologicky (vycet chyb podle faze vyvoje, ve které se objevuji),

e Abecedni (vycet chyb sefazenych podle abecedy),

o Frekvencéni (fazeni podle Cetnosti chyb, eventuelné podle Cetnosti vzhledem k fazim vyvoje
produktu), ztohoto pohledu je casto nejvyznamngjSim vinikem vzniku chyb nevhodna
specifikace [8],

e Kauzalni (chyby podle pfedpokladanych pficin),

e Manifestacni (chyby podle projevit), do zna¢né miry zavisi na konkrétnim softwarovém produktu.

V této kapitole volim pfistup hierarchicky a zaméreni na chyby ve smyslu omyld, tedy uzsi
pojeti softwarovych chyb. Mym cilem bylo shromazdit co nejvétsi mnozstvi ruznorodych typu chyb, jak
jsou uvadény v literatute, a roztfidit je do sourodéjsich kategorii.

V kapitole 3 , Pri¢iny vzniku chyb v fidicich programech® k chybam pfistupuji chronologicky
podle faze vyvoje a snazim se je uchopit ve smyslu nedostatkii obecné, tedy v SirSim pojeti. V této
podkapitole jsem pouzila typologii pri¢in chyb autori Walia — Carver [14], ktefi ji aplikovali na chyby
vznikl¢ ve fazi specifikace pozadavka, a pokusila jsem se tuto typologii aplikovat i na dalsi faze projektu.
Tento pristup jsem zvolila proto, Ze pri¢iny chyb jsou v kazdé¢ fazi vyvoje zasadné odlisné a vytvorfenim
obecnc¢ho teoretického ramce pro jejich kategorizaci lze dospét k odhaleni pficin, které na prvni pohled
nejsou zjevné. Kauzalni pfistup postupuje naopak, k zaznamenanym chybam jsou dohledavany
predpokladané konkrétni pficiny.
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Pri zpracovani typologie chyb byla pouzita zejména literatura [9][10][11][12][13].

A. Chyby organiza¢ni

o Chyby vzadani a specifikaci obvykle znamenaji, ze specifikace neodpovidaji ocekavanim
zakaznikl a potfebam uzivatelli, jsou nejednoznacné, neiplné nebo nekonzistentni.

o  Chyby implementace, napt. chybna analyza zadani nebo chybn¢ naplanovany postup.

o Chyby dokumentace znamenaji, ze funkcionalita programu neni v dokumentaci dostatecné
popsana, manualy jsou matouci nebo chybi, neni k dispozici kvalitni napovéda.

e Chyby organizace verzi programu mohou napf. znamenat zakomponovani starych verzi
komponent do programu.

e  Chyby treti strany oznacuji chyby v softwaru, pro néjz nemame pfistup ke zdrojovému kodu.

B. Chyby technické
a) Chyby testovani. Napf. nespravné navrzeng testy, neuplné testy, Spatné€ provadéné testy.
b) Chyby v programdtorském kodu

i. Chyby nefunkcni (behaviordlni) obvykle nelze diagnostikovat pfimo, ale castéji podle

neprimych velidin; napf. ukazatelem spolehlivosti mize byt chybovost (nepfima iméra).

e Zatezové chyby znaci, ze program selhava pfi velké zatézi (zpracovani velkého mnozstvi dat,
béh po dlouhou dobu).

o Chyby vykonu znadi, Ze bch softwaru je pfili§ narocny pro dany hardware.

o  Chyby soubéhu, ke kterym dochazi pfi paralelnim bchu s jinymi programy, patfi k velmi
obtizn¢ odhalitelnym i testovatelnym.

o Chyby rychlosti odezvy jsou spiSe problémem nez chybou v uzs§im slova smyslu.

o  Chyby spolehlivosti obvykle znamenaji, ze program se nechova konzistentn¢ podle ocekavani
a nereaguje vzdy stejnym zptisobem.

o Chyby bezpecnosti mohou znamenat, Ze k jistym ¢astem programu maji pristup neopravnéné
osoby, nebo k nému nemayji pristup osoby opravnéné.

e Problémy testovatelnosti odkazuji k cyklomatické slozitosti kodu, ktera méfi komplexnost
rozhodovaci logiky a lze ji urcit jako pocet podminek v ramci jedné funkce. Vyssi
cyklomaticka slozitost obvykle znamena, Ze kod se hufe testuje, udrzuje, a je nachylnéjsi
k chybam.

ii. Chyby funkcni

e  Chyby v uZivatelském prostiedi mohou znamenat naptiklad, Ze existuje dlouhd casova
odezva, nevhodné rozvrzeni GUI, nekonzistence uzivatelského rozhrani, nadbyte¢nost prvki,
prilisna slozitost v pouzivani, uceni nebo navigaci, graficka nepfehlednost, neefektivnost
(program uzivateli vnucuje neefektivni zpusoby fesSeni, které nevedou k cili), rigidita
(program vede k uvazovani pevnym nebo nepfirozenym zpusobem).

e Chyby funkcionality mohou znamenat, ze program nedéla to, co by mél délat, nebo to déla
zmateéné ¢i neuplng, nebo déla néco, co by délat nemél. Predstava, co by program mél nebo
nem¢l délat, zavisi na ocekavani uzivatele a méla by byt pokryta ve specifikacich.

Nasledujici vycet se tyka funkcnich chyb v programatorském kodu. Nejedna se o vycerpavajici
seznam, spiSe o shrnuti nejcastéji uvadénych typu chyb v pouzité literatuie. Zaroven se jednotlivé typy
chyb nevylucuji, napt. preklep muze zpusobit chybu v logickém vyrazu a tim vést k zacykleni a selhani
programu.
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o Opomenuti vznika v dasledku chybéjiciho kddu potifebného pro celkovou funkcionalitu, napt. pro
volani funkce, kontrolu pribéhu programu, chybéjici vypocetni ¢i logicky vyraz.

e Preklepy jsou nejcastéjsi a obvykle nejsnaze odhalitelnou chybou v programovacim kodu, casto
zachyceny jiz prekladacem. Napf. dvé rovnitka namisto jednoho, nadbyteéné ¢i chybéjici
stfedniky, Spatn¢ uzaviené zavorky.

e Procesni chyby se tykaji situaci, s nimiz programator nepocital: Existuji napt. chyby specialni,
kdy pfi bchu programu dochazi k chybam za urcitych specifickych okolnosti, napt. pfi prvnim
bchu programu nebo pfi resetovani. Dale miize dochazet k chybam bchu, kdy v jistém kroku
program provede nespravnou operaci, zacykli se, uvazne nebo selze.

o Chyby kontroly toku muze zpusobit napf. pridani nového zdrojového bloku koédu, smazani
potfebného bloku kodu (napf. volané funkce), vlozeni chybné podminky pro provadéni bloku
kédu, nespravné poradi provadéni prikazi, pridani procedury nebo funkce, odstranéni procedury
nebo funkce, volani externi procedury nebo funkce s nespravnym argumentem, chybna navratova
hodnota, chybny logicky operator, chybny ukazatel.

o Chyby v programovacim jazyce. Napt. nulovy ukazatel, ukazatel na neplatnou adresu.

o  Chyby zpracovani vyjimek se vztahuji k nepredpokladanym situacim, které mohou v programu
nastat, a snimiz se nepocitalo, mize se jednat napf. o zpracovani neplatného uzivatelského
vstupu.

o  Chyby hranicnich podminek nastavaji napf. pfi prekroceni hrani¢nich hodnot nebo preteceni
zasobniku.

o Vypocetni a logické chyby se tykaji vypocetnich a logickych vyrazii a mohou znamenat napft.
zaokrouhlovaci chyby, znovupouziti registrii, nespravnost rovnic, chybnost algoritma.

o Chyby funkci jsou dusledkem chybné operace s funkcemi, napf. volani funkce s chybnym
parametrem nebo volani jiné funkce, nez je potieba.

e Datové chyby mohou byt jednoduché, jako napf. definovani proménné s nevhodnym datovym
typem, nebo slozitéjsi, jako napt. chyby inicializace urcité funkce.

e Chyby v proménnych, viastmostech, metodach, triddch, jako napt. chybné deklarace novych ¢i
pfedefinovani existujicich proménnych, smazani proménnych, zména hodnot v existujicich
proménnych, pouziti metody s nespravnym navratovym typem nebo nevhodné pouziti prekrytelné
metody.

e Chyby v konstantdch, napt. chybna definice ¢i redefinice nebo smazani.

o  Chyby pristupu ke zdrojiim mohou znamenat, ze alokovana pamét neni inicializovana nebo
uvolnéna, kviili chybnému ¢asovani dochazi k deadlockiim, dochazi k preteceni zasobniku.

e Chyby rozhrani mohou vznikat napf. v dasledku nedostateéného transportu dat nebo
nepotiebnych navratovych hodnot

e [Falesné chyby vznikaji pfehlcenim kodu a jejich feSenim je odstranéni prebyte¢nych vyjadieni.

o Chyby statického kodu vznikaji napt. v disledku neprobéhnutych zmén v kédu po kompilaci nebo
prvnim provedeni programu.

e Hardwarové chyby se vztahuji k nespravnému ovladani hardwaru softwarem, program napft.
posila data na nespravna zarizeni.

Podle predchoziho vyétu by se mohlo zdat, Ze nejvétsi procentualni zastoupeni v celkovém poctu
chyb maji chyby v programovém kodu. Obvykle tomu tak neni. Chyby programového kodu lze ve
srovnani s ostatnimi chybami snaze klasifikovat, protoze se tykaji pravidel programovaciho jazyka,
zatimco ostatni typy chyb zaviseji do zna¢né miry na konkrétnim softwarovém projektu.
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Ron Patton uvadi, ze ,,pric¢inou vétSiny [chyb] nejsou omyly pfi programovani. Byla provedena
fada studii nad projekty rizné velikosti — od velmi malych po extrémné velké — a jejich vysledky jsou
vzdy stejné. U softwarovych chyb je pric¢inou Cislo 1 specifikace.” [8, s. 15]

Problém s chybami vzniklymi ve fazi specifikace narusta, pokud vezmeme v potaz, ze s postupem
Casu rostou n¢kolikanasobné naklady na opravu chyb. Podle Pattona [8, s. 17] roste vySe naklada
logaritmickou fadou; chyba odhalena ve fazi specifikace bude stat desetkrat vice pfi odhaleni béhem
kodovani, stonasobné pti odhaleni béhem testovani, a jeji cena bude az tisickrat vyssi, najde-li ji zakaznik
v hotovém produktu.

Ukazuje se, ze chyby nejsou ve zdrojovém kodu rozdéleny rovnomérné. VEtSina chyb se soustiedi
v nékolika vysoce chybovych tfidach a rutinach. McConnell uvadi, ze 80% chyb najdeme ve 20% tfid
nebo rutin a 50% chyb se soustiedi v 5% tiid. Tyto vysoce chybové tfidy a rutiny jsou navic tézko
odhalitelné a tézko opravitelné: 20% chyb vyzaduje 80% prostiedkt na opravu vSech chyb. Vysokou
chybovosti se obvykle vyznacuji tfidy obsahujici prili§ slozit¢ rutiny, proto by méla byt aktivita
soustfedéna na rozpoznavani, pfepracovavani a piepisovani rutin s vysokou slozitosti a chybovosti. [16,
s. 526] (metody rozpoznavani slozitosti viz kap. 3.2)

Podle jednoho vyzkumu [17], zohlednujicitho krom¢ statickych metrik také casovou osu, se
ukazalo, ze problematické jsou tfidy, které se v systému vyskytuji po dlouhou dobu, a pocet chyb v nich
narusta rychlej§im tempem, nez je obvyklé v daném systému.

Prilozeny graf ilustruje statistické rozlozeni chyb v oblastech koédu jednoho =z projekta
zadavatelské firmy. Jedna se o chyby problematické, které maji tendenci se znovuobjevovat navzdory
pokustum o opravy, nebo se objevuji jako vedlejsi efekt jinych oprav.

Graf 1 Problematické chyby podle oblasti kodu
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Ve stfedné velkych a velkych firmach jsou dokumentované chyby obvykle rozdélovany podle
zavaznosti do nékolika tfid (nejcastéji do ctyf). Rozd€leni chyb podle zavaznosti v riiznych verzich
projektu zadavatelské firmy ilustruje nasledujici graf.
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Graf 2 Reportované chyby podle zavaznosti na ruznych verzich projektu. S ¢asovym postupem projektu
lze sledovat ubytek chyb priority 1 a posléze i celkovy ubytek reportovanych chyb.
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3 PRICINY VZNIKU CHYB V RiDiCICH PROGRAMECH

3.1 Primé priCiny vzniku chyb

Pri¢iny vzniku chyb softwarového produktu z¢asti naznacila jiz predchozi kapitola. Dilezitym
zjisténim je skutecnost, Ze prakticky nelze vytvofit klasifikaci vzajemné se vylucujicich typu chyb,
protoze chyby jsou Casto provazany na raznych urovnich, kdy chyby jednoduché, napf. opomenuti, se
v disledku mohou projevovat jako chyby slozité, napt. chyby soubchu s jinymi programy.

Pri hledani prvotnich pric¢in chyb se véc jesté vice komplikuje. Napf. opomenuti jisté funkce
v programu muze byt zpiisobeno tim, Ze nebyla zminéna ve specifikaci, nebo tim, Ze ve specifikaci sice
zminéna byla, ale programator nebyl s touto specifikaci seznamen, coz miZe zpusobeno Spatnou
organizaci, Casovou tisni, nebo neznalosti programatora. Pti hledani diivodu, pro¢ nebyla funkce zminéna
ve specifikaci, miZzeme nalézt opét vice riznych pficin.

Otazka ,jak se chyba projevuje je ted’ propojena s otazkou ..z jakého duvodu chyba vznikla®™.
Odpovédi na tyto otazky jsou dulezité z hlediska v€asného zlepSovani kvality produktu. Ukazuje se, Ze
podobné typy chyb se projevuji obdobn¢ a vyzaduji podobné usili o napravu, proto je prinosné sdruzovat
chyby podle jejich vlastnosti a vytvaret taxonomie. AvSak prestoze jsou kategorie chyb uziteéné, nelze
podle nich nalézt veskeré chyby. Pomoci taxonomii chyb lze jen obtizn¢ identifikovat nedorozumeéni
vznikl¢ na jinych trovnich vyvoje softwarového produktu. [14]

Hlavnim nedostatkem pfistupti zaloZenych na kategorizaci chyb je podle autori Walia — Carver
[14] absence pfimého vztahu mezi zdrojem problému (error) a jeho projevem (fault). Nepfinosné je
kratkodobé feseni zaméfené na potladeni symptomi chyby, aniz byla nalezena primarni pfi¢ina. Reseni se
autori pokousSeni nalézt ve spojeni kognitivni psychologie se znalostmi o softwarové kvalité, a to ve
vztahu k chybam vzniklym ve fazi specifikace pozadavki.
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Tab. 1 Popis tfid nedostatka tykajicich se pozadavka [14]:

Typ chyb Tiida chyb Popis

Lidské Komunikace Chybéjici nebo Spatna komunikace

selhani mezi zainteresovanymi osobami
Ugast Chybi dilleziti G&astnici jednani

Znalost problematiky |Autoii pozadawkd nemaji znalosti nebo zku$enosti s
problematikou
Specificka znalost Autofi pozadawkl neznaji specifické aspekty aplikace

aplikace
Prabéh procesu Pozadawky jsou nedostatecné wswvétleny wwojarim
Jiné znalosti Jiné chyby wzniklé z divodu omezenych
znalosti autortl pozadawk(
Chyby Nevhodna metoda Vybér nevhodnych nebo nesprawmych metod,
procesu dosahovani cild technik a pristuptl k dosazeni cill
Rizeni Nedostatky v procesu fizeni projektu
Predavani znalosti Nedostatky v procesu objasfiovani pozadawk
Analyza Nedostatky pfi analyze pozadawk{
Sledovatelnost Neuplna sledovatelnost poZadawki
Dokumentacni |Organizace Problémy s organizaci pozadawk pii dokumentaci

chyby
Absence standardi |Problémy z diwodu chybéjicich
dokumentacnich standard(

Specifikace Obecné chyby vdokumentaci

nezavislé na znalostech autori poZzadawk

Obecna klasifikace téchto autorti je pfinosna i ve vztahu k chybam obecné. Pro ucely této kapitoly
muzeme vyvoj produktu rozdé€lit dle Vodopadového modelu do nasledujicich fazi: [13]

1. Specifikace pozadavku
2. Navrh a implementace
3. Programovani

4. Testovani

5. Udrzba

Na jednotlivé faze jsem aplikovala tfidy chyb, které pouzivaji Walia — Carver ve své taxonomii.
Vysledkem je konkretizovana typologie zohlediujici pfi¢iny chyb v jednotlivych fazich vyvoje. Jeji
vyhodou je, ze z globalniho pohledu upozoriiuje na mozna problematickd mista vyvoje produktu.
Nevyhodou je, Ze tato typologie ziistava dosti obecna a nepostihuje konkrétni priciny kritickych chyb.

V radcich jsou tfidy chyb navrzen¢ autory Walia — Carver, ve sloupcich faze projektu, v polich
tabulek konkretizované pri¢iny chyb. Pole tabulky obsahuji priklady, nikoliv vy¢erpavajici vycet projevi
chyb zplisobenych danou pficinou v dan¢ fazi projektu.
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programech

Tab. 2 Prficiny chyb ve fazi specifikace pozadavku [14][15]

Znalost problematiky
Specificka znalost aplikace

Prabéh procesu

Jiné znalosti

Nevhodna metoda
dosahovani cild
Rizeni

Predavani znalosti

Trida chyb Specifikace pozadaw
Komunikace problematickd komunikace zakaznika a deweloperské firmy
Ugast chybi kliovi uzivatelé

autoii pozadawkl neznaji dobi'e problematiku

autoii pozadawkll neznaji specifika

aplika¢niho programového rozhrani

pozadawky nejsou jasné wswetleny sw architektov

nebo wwjartim

autoii pozadawkll nerozumi obchodnim pozadawkim zakaznika

vagni pozadawy v situaci wzadujici prfesné definice

Casowy tlak
pozadawky nejsou systematicky wswetleny wwjarim

Analyza analyza pozadawki neni sprawmna nebo Uplna
Sledovatelnost body poZadawll nejsou jasné sledovatelné vramci wwje
Organizace dokumentace poZadawki e firmé je chaoticka
Absence standardi nejsou k dispozici standardy ohledné definovani pozadawki
Specifikace pozadawy jsou chybné& zdokumentovany

Tab. 3 PrfiCiny chyb ve fazi navrhu a implementace [16][3][15]
Trida chyb Nawh a implementace
Komunikace $patna komunikace autorli poZadawkll a sw architekta
Ugast v piipadé tymu architektd chybi kliGova osoba

Znalost problematiky
Specificka znalost aplikace
Prabéh procesu

Jiné znalosti
Newhodna metoda
gosahovéni cilt
Rizeni

Predavani znalosti
Analyza
Sledovatelnost
Organizace
Absence standard(
Specifikace

nawh je pfili§ slozity nebo naopak zjednoduSujici
wlba nevhodného programovaciho jazyka

nawh probiha chaoticky namisto pravidel

wlba nevhodnych tfid nebo objektd

snaha o vdezahrmujici nawh béhem

nawhowe faze projektu

nezahrnuti neplanované prace do ¢asowho planu

v nawhu nejsou zahrnuty vSechny zakaznické scénare
pii analyze objektd je pominuto napf. kritérium bezpeénosti
prky navhu nejsou sledovatelné ve zdrojovem kédu
dokumentace nezohledruje fazi nasazeni systému
pro wtwreni navwhu neexistuji standardni postupy

nawh neni zdokumentovany, nebo naopak
dokumentace nawhu pohlcuje zbyte€né mnoho usili
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Tab. 4 Pric¢iny chyb ve fazi programovani [16]

Trida chyb

Programovani (vtomto sloupci dokument = program)

Komunikace
Ugast

Znalost problematiky

Specificka znalost aplikace

Prabéh procesu
Jiné znalosti

Newhodna metoda
dosahovani cill
Rizeni

Predavani znalosti

Spatna komunikace mezi sw architektem,

projektowm manazerem, vedoucim tymu, programatory
absence programatort (manazerd, vedoucich)

s klicowmi znalostmi

nedostateéné zkuSenosti manazert (vedoucich)

s podobnymi projekty

nedostate¢né zkuSenosti programatord s danym
programovacim jazykem

nejasné rozdélené povinnosti vramci programatorského tymu
preklepy, opomenuti v programovém kodu

nesprawny typ nebo fizeni programovho cyklu, chybné aserce

Casow stres, neplanovana geograficka roztfisténost
programatorského tymu

opomijeni whod programovani ve spolupraci

(parove programovani, revize kédu)

Analyza nevhodné stanowveni wjimek v programu, nevhodné datoveé typy
Sledovatelnost chaoticka organizace komponent a verzi programu
Organizace opakujici se ¢innost namisto skriptll (maker, davkowch soubord)
Absence standard( nejednotné pojmenovavani proménnych a konstant
Specifikace nedostatecné ladéni a refaktorizace

Tab. 5 Prficiny chyb ve fazi testovani [8]
Trida chyb Testovani (vtomto sloupci dokument

= testovaci scénar nebo testovaci sada)

Komunikace
Ugast
Znalost problematiky

Specificka znalost aplikace

Prabéh procesu

Jiné znalosti

Nevhodna metoda
gosahovéni cild
Rizeni

Predavani znalosti
Analyza

Sledovatelnost
Organizace
Absence standardd
Specifikace

Spatna komunikace mezi testery a ostatnimi ¢leny tymu
absence dostate¢ného pocétu testert

testy nejsou spramé nawzeny s ohledem na danou problematiku
testefi nemaiji dost zkuSenosti s danym sw produktem

nejsou zahrnuty dilezité zplsoby testovani

(regresni, zatézowe, wkonové, kompatibility)

testefi neprovadéji testy odpovidajicim zplisobem

nevhodny postup testovani (napf. pouze white-box

testovani, black-box opomijeno)

nedostatecné wbaweni pro testovani

testefi neznaji obwklé zakaznické scénare a konfigurace

pii analyze testovacich scénaril je zwlena nevhodna sada
testovacich pripadt (nepokryji podstatné vastnosti produktu)
nelze dohledat, na které verzi produktu byly testy provadény
nalezené chyby nejsou radné zdokumentovany

provedené testy nejsou dokumentovany jednotnym zplsobem
testovaci sady nejsou jasné propojeny

s pozadovanymi Mastnostmi produktu




3 Priciny vzniku chyb v fidicich programech Strana 33

Tab. 6 PriCiny chyb ve fazi adrzby [13]

Trida chyb Udrzba
Komunikace problematickd komunikace mezi zastupci firmy a zakaznikem
Ugast nedostatek pracownikl zakaznické podpory
Znalost problematiky nedostate¢né znalosti pracownik( zakaznické podpory
Specificka znalost aplikace |nedostatek zkuSenosti pracownikd zakaznické podpory s produktem
Prabéh procesu nedostatecné flexibilni reakce na zakaznické stiznosti
(pomalé re$eni ohlagenych problémi)
Jiné znalosti zakaznicka podpora nesprawmné whodnoti
zavaznost ohlaseného problému
Newhodna metoda chaotické doprogramovavani a opravovani verzi programu
dosahovani cild
Rizeni neadekvatni frekvence wdavani opramych patchl a verzi
Predavani znalosti zakaznici nejsou informovani o specifikach instalace
a udrzby programu
Analyza analyza zakaznickych stiznosti nema prednost
pied wwijenim nowch produktt
Sledovatelnost nelze dohledat zdrojow kéd k zakaznickym verzim
programu (z hlediska wwijaiské firmy maze jit o "stari" verze)
Organizace uzivatelské manualy nejsou zawas k dispozici
Absence standard( uzivatelsky manual je nejednotny (napr. formalné€ nebo
terminologicky)
Specifikace uzivatelsky manual obsahuje chyby

PtiloZeny graf ilustruje pfiiny problematickych chyb (opakovanych nebo vzniklych opravami
jinych chyb) v jednom z projekti zadavatelské firmy.

Graf 3 Problematické chyby podle pricin.
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3 Priciny vzniku chyb v ridicich programech

Neprimé ukazatele rizika vzniku chyb

AZ dosud jsem se zabyvala softwarovymi chybami a pfimymi pficinami jejich vzniku. Pri

zaznamenavani faktoru, které mohou vést ke vzniku chyb v programu, je ucelné zabyvat se rovnéz

neprimymi ukazateli rizika vzniku chyb. Pro tyto ucely jsou ve vyvoji obvykle vyuzivany softwarové
metriky.

nemusi

Je dulezité poznamenat, Ze vzajemny vztah mezi softwarovymi metrikami a chybovosti softwaru
byt a obvykle také neni kauzalni a v mnoha pripadech jde pouze o statistickou shodu [17]. Mezi

metrikami a vyskytem chyb navic zdaleka neni pfima uméra. Presto jsou metriky diilezitym ukazatelem
z hlediska predikce vzniku chyb. Mohou se napf. kombinovat, spojovat nebo z nich lze pocitat vazeny

pramer.

Priklady metrik zdrojového kodu [13., s. 156-164, 264][16, s. 472]:

Cyklomaticka sloZitost (cyclomatic complexity) — urceni linearné nezavislych cest v ramci
funkce. Autorem je Thomas Cabe. Hodnota 0-5 na rutinu je pravdépodobné¢ v poradku, 6-10 —
rutina by méla byt zjednodusena, 11 a vice — ¢ast rutiny by m¢la byt presunuta do samostatné
rutiny. Hodnota cyklomatické sloZitosti se stanovi napf. timto zpusobem: Za¢neme Cislem 1 za
pfimy prichod rutinou — pfidame 1 za kazdé z klicovych slov if, while, repeat, for, and, or nebo
jejich ekvivalenty — pfidame 1 za kazdou alternativu v pfepinaci.

Halsteadovy metriky méfi vyskyt syntaktickych prvkia v programu. Zjistuje se pocet jedinecnych
operatoru, pocet jedineénych operandd, celkovy pocet vyskyta operatoru a celkovy pocet vyskytu
operandii. Jejich kombinaci ziskame napt. metriku délky programu nebo programové naro¢nosti.
Metriky Zivosti kodu popisuji pocet zmén, ke kterym dojde v souboru ¢i modulu béhem urcitého
casového obdobi. Kromé vyvoje novych funkcionalit se na nich podileji rovnéz opravy
nalezenych chyb. Vysoké procento oprav ve skutecnosti chybu neodstrani, ale miize navic
tento postup se opakuje 1 nc¢kolikrat, nez jsou veskeré chyby odstranény. Celkovou Zzivost kodu
lze spocitat napf. souctem nasledujicich hodnot:

- Pocet zmén — udava, kolikrat byl soubor zménén

- Pocet pridanych fadka — udava, kolik fadka bylo pridano od zvoleného momentu

- Pocet smazanych radkt — udava, kolik fadki bylo smazano od zvoleného momentu
- Pocet zménénych radka — udava, kolik fadka se béhem sledovaného obdobi zménilo

Objektové orientované metriky se vztahuji k tfidam a jejich struktufe v jazycich jako C++, Java a
C#. Nejznamgéjsi z nich, vytvorené autory Chidamber a Kemerer (CK metriky) zohlediuji napft.

- Velikost tfidy (LOC) — pocet radku ve tride

- Vahu metod pro tfidu (WMC) — celkova slozitost metod ve tridé

- Pocet metod volanych tfidou (RFC)

- Hloubku stromu dédi¢nosti (DIT) — z kolika tfid tato tfida dédi

- Pocet potomka ve tiidé (NOC)

- Sprazeni mezi tfidami (CBO) — kolikrat tato tfida pouziva metody nebo atributy jiné tiidy
- Pocet atributii (NOA)

- Pocet metod (NOM)
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Za povSimnuti stoji, Ze podle vyzkumu [21] se pozitivni korelace mezi CK metrikami a poctem
chyb projevila pouze pro LOC, parametry WMC a CBO vliv nemg¢ly.

Podle jiného vyzkumu [17] vliv nemaji ani parametry zalozené na dédic¢nosti. Podle tohoto
vyzkumu maji pro predikci chyb v systému nejvétsi vahu parametry RFC, LOC a WMC.

Vedle metrik zdrojového kodu lze vytvaret také metriky zalozené na chybach. Tyto obvykle
vychazeji z databaze pro sledovani chyb a jsou uZitecné pro vyhodnocovani kvality softwaru. Tyto
metriky mohou svadét k tomu, aby byly pouzity jako méfitko produktivity programatoru a testert, nebo
k nastavovani laték poCtu chyb pfifazenych jednomu programatorovi. Samotné statistiky chyb by ale
nemély byt pouzivany k méfeni vykonu jednotlivce, protoze jsou ale ovlivnény mnoha dalsimi faktory
(napf. slozitosti testované funkcionality, schopnostmi autort kodu, kompletnosti specifikaci).

Priklady metrik chybovosti [13., s. 203-204]:

e Procento opravenych chyb — pomér poctu opravenych chyb k neopravenym.

e Pocet chyb na jazyk — umoziuje zjistit naklady na testovani lokalizovanych verzi.

e Rychlost odhalovani chyb v pribéhu ¢asu — prili§ vysoké nebo prili§ nizké hodnoty mohou
indikovat problem a m¢ly by byt objasnény.

e Pocet chyb podle oblasti kodu nebo funkci— setfidény seznam funkci s nejvice nalezenymi
chybami naznacuje, kudy zaméfit testovani.

e Chyby podle zavaznosti — chyby kategorizované jako nejzavaznéjs§i by mély byt nachazeny
v uvodnich fazich vyvoje.

e Podle mista vyskytu — porozuméni tomu, ve kterych ¢astech softwaru jsou nachazeny chyby,
muze odhalit rizikové oblasti produktu.

e Mira reaktivace chyb — naznacuje, jak kvalitni opravy programatoti vytvareji. Ke konci projektu
se zpravidla zvySuje kvili rychlejSimu opravovani chyb.

e Pocet chyb podle typu testovaci aktivity — zjiSténi, které testovaci postupy vedou k nalezeni
velkého mnozstvi chyb, miize zaméfit testovani timto smérem. Jedna se napf. o integraéni testy,
automatizovang testy, regresni testy, akceptacni testy apod.

e Primérmy cas pro vyfeseni — méfi rychlost odezvy tymu.

e Pramérny Cas pro uzavieni — méfi celkovou reakei tymu na odhalené chyby a ¢as potfebny
k provedeni celého procesu zpracovani chyb.

Bé¢hem vyvoje softwarovych produkti se kazda vyvojarska firma snazi o minimalizaci
softwarovych chyb takovym zptusobem, aby vysledny produkt vykazoval co nejnizs§i miru chybovosti.
Dulezitou roli v tomto procesu hraji prevence chyb a odhalovani jiz vzniklych chyb. Soucasti prevence je
snaha vytvaret kod, ktery je méné nachylny k chybam.

Vedle jasné pojmenovatelnych kvalitativnich pfi¢in a statisticky uchopitelnych kvantitativnich
pri¢in chybovosti kodu muzeme zminit dal§i koncept, ktery neni tak snadno definovatelny, zato ma
praktické vyuziti v praci programatori. Martin [18] mluvi o cistém kodu, McConnell [16] o dokonalém
kédu. Martin uvadi nékolik definic &istého kédu od nékolika autori, které podtrhuji podstatu véci. Cisty
kéd je “elegantni a Gcinny... jednoduchy a primocary... Citelny a srozumitelny... peclivé napsany...
projde vSemi testy, neobsahuje zadna opakovani kodu, vyjadiuje vesSkeré myslenky navrhu, minimalizuje
pocet entit” [18, s. 30-33]. V dal$im textu se zaméfuje na Ctyfi posledné jmenované vlastnosti a zabyva se
uvahami, které procesy mohou podpofit vznik takto popsaného kdédu. Dochazi k zavéru, Ze se jedna o dva
zasadni principy:
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v vy

testovani.

Refaktorizace kodu s ohledem na navrh systému. M¢ly by byt odstranény shodné ¢asti kodu,
podobné casti prepracovany k jesté vétSi podobnosti a refaktorizovany. Kod by mél jasné
vyjadfovat zamér — volit srozumitelné nazvy, vytvaret malé tfidy a funkce. Popis testi by mél byt
rovnéz srozumitelny. Snaha o malé tfidy a funkce by zaroven méla byt provazena snahou o maly
pocet entit, protoZze jde vSak o do znacné miry protichudné procesy se snahou o hledani
kompromisu, stoji tato premise na poslednim misté jmenovanych vlastnosti.

Aby nebyla refaktorizace kontraproduktivni (nezpusobovala vznik dalSich chyb), mélo by jit

o cilevédomou zménu aplikovanou po malych davkach. Takto muze byt klicovou strategii podporujici
stabilni zlepSovani kvality program béhem udrzby a muze zabranit postupnému odumirani softwaru. |16,
s. 578]

McConnell uvadi n¢kolik zasad bezpecné refaktorizace [16, s. 586-587]:

Zalohovani by mélo byt provedeno pred zacatkem refaktorizace a také béhem kontrolnich bodu
refaktorizace.

Refaktorizace by méla probihat po malych krocich

Vytvoreni seznamu kroku, které maji byt vykonany. Pokud se uprostfed refaktorizace zjisti, Ze
v jejim ramci je tfeba refaktorizovat dalsi ¢ast kodu, mél by byt vytvoren dalsi seznam a tato
druha refaktorizace by méla pockat na dokonceni prvni, je-li to mozné.

Nastaveni citlivosti prekladac¢e béhem refaktorizace na nejvyssi aroven.

Regresni testovani zménéncho kodu.

Bezprostiedni kontrola provedenych zmén. Pfi prvni Gpravé kodu je 50% pravdépodobnost
vytvoreni chyby. Nevyssi pravdépodobnost vytvoreni chyby je tehdy, pracuje-li programator
zaroven s 5-10 fadky kodu. Pracuje-li s jednim radkem nebo naopak s vétsi casti kodu,
pravdépodobnost vytvoreni chyby klesa. Doporuéeni: zachazet s jednoduchymi refaktorizacnimi
zménami tak, jako by bylo slozité, a pouzivat pfi nich kontroly jinou osobou.

Zvysena opatrnost pii rizikovych refaktorizacich se zavaznym dopadem.

Pokud restrukturalizujeme velkou ¢ast kodu, je tieba zvazit, zda by nebylo vhodné zménit navrh a
upravovanou ¢ast pak znovu implementovat.
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4 SROVNANI POSTUPU ODHALOVANI PRICIN CHYB RIDICICH
PROGRAMU

Pti odhalovani pfic¢in vzniku chyb muizeme problém uchopit z riznych hledisek. V této praci se
zam¢fim predevS§im na dv€ z nich: Metodiky a techniky.

Metodika je obecné pracovni postup (metoda) nebo nauka o metodé. Ve vyvoji software
metodika predstavuje souhrn doporucenych praktik a postupt, pokryvajicich cely Zivotni cyklus
vytvarené aplikace. V tomto oboru velmi casto dochazi — kviili nespravnému prekladu z anglictiny —
kzaméné pojmu metodika za metodologie. Pro feSeni dilcich problémi mohou byt v ramci nasazeni
metodiky uplatnény specifické postupy — metody. [20]

Technika urcuje, jak se dobereme k pozadovanym vysledkum, tj. urCuje pfesny postup kroku
nebo zpusob pouZiti nastrojii, napf. normalizace dat. [19]

Divody pro zvolena hlediska jsou nasledujici:

Metodiky. V poslednich desetiletich dochazelo v této oblasti k nazorovym obratim ohledné
efektivnosti jednotlivych metodik vyvoje softwarovych produkti. Pokusim se nékteré z metodik
ohodnotit z hlediska jejich vyuziti pfi odhalovani softwarovych chyb.

Techniky. V soucasné dob¢ vétSina stfedné velkych a velkych softwarovych firem pouziva
kodhalovani chyb viceméné podobnou sadu standardizovanych technik, proto se na né zaméfuji s cilem
popsat jejich ucinnost v procesu odhalovani chyb. V poslednich desetiletich se sada technik spise vyvijela
a zdokonalovala, nez aby dochazelo k zasadnim obratim ohledné jejich uzivani.

Podle faze, ve které byla softwarova chyba odhalena, muZzeme rozliSovat chyby primarni (chyba
byla nalezena ve stejné fazi, ve které vznikla) a sekundarni (chyba byla nalezena v pozd¢jsi fazi) [34].
Cilem odhalovani chyb je maximalizovat pocet chyb, které byly odhaleny ve stejné fazi, ve které vznikly.

Techniky odhalovani chyb miizeme hodnotit podle jejich efektivnosti (effectiveness, podil chyb
nalezenych danou technikou z celkového poctu chyb) a efektivity (efficiency, pocet chyb nalezenych za
¢asovou jednotku danou technikou) [34].

V kapitole 4.2 se pokusim zhodnotit pfinos metodik popsanych v kapitole 4.1 k validaci a
verifikaci. Zaméfim se na faze vyvoje produktu.

V kapitole 4.4 se pokusim analyzovat pfi¢iny chyb zminéné v kapitole 3.1 z hlediska nékterych
technik popsanych v kap. 4.3.

Divodem pro tyto kombinace pristuptu je jejich subjektivné nejvyssi prinos k odhalovani
softwarovych chyb. Kombinaci metodiky a tfidy chyb neshledavam pfrili§ pfinosnou, protoze metodiky
softwarového vyvoje se k vyvojovym pristupum vyslovuji obecné a tfidy pfi¢in chyb zaviseji spiSe na
jejich aplikaci na konkrétni projekt. Kombinace techniky a faze vyvoje je naopak ziejma bez analyzy,
protoze techniky obvykle pfimo vychazeji z faze vyvoje.

4.1 Metodiky pouzitelné k odhalovani softwarovych chyb

Metodiky tykajici se softwarového vyvoje prinaseji globalnéjsi a obecnéjsi pohled na zkoumanou
problematiku. Jelikoz se jedna o metodiky, tedy obecné praktiky a doporucené postupy tykajici se celého
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zivotniho cyklu aplikace, je jejich zaméreni obvykle obecnéjsi, a odhalovani chyb je pouze jednim
z bodu, které pokryvaji. V této kapitole se pokusim interpretovat jednotlivé metodiky pravé ve vztahu
k odhalovani softwarovych chyb.

Metodika vyvoje softwaru je souhrn postupt, pravidel a nastroji (frameworku) pouZzivany pro
navrh, planovani a fizeni vyvoje informacniho systému. Metodikou se téz rozumi vyuziti takového
frameworku nebo dalSich specifickych postupti pracovnim tymem nebo celou organizaci pfi vyvoji
informacniho systému. [26]

V ramci metodik softwarového vyvoje muzeme rozli§it dva sméry. Prvni z nich se snazi pojmout
vyvoj softwarového produktu chronologicky jako sled v ¢ase navazujicich krokd, jedna se o linedrné
sekvencni modely. Druhy se zam¢tuje na doporuceni, jaké postupy pii vyvoji softwaru pouzivat, aniz by
vyvoj pojimal jako linearni, jedna se o iterativni modely. Mezi obéma sméry existuje fada prechodu. Jako
iterativni lze chapat 1 agilni metodiky, v jejich ramci se vSak rozvinula fada dil¢ich modeli, proto je
vy¢lenuji do samostatného bodu.

1. Linearné-sekven¢ni modely (nazyvané téz modely Zivotniho cyklu):

Model vodopdd. Vodopadovy model je sekvencni vyvojovy proces, ve kterém je vyvoj nahlizen
jako neustale se svazujici tok fazemi analyzy pozadavki, navrhu, implementace, testovani (validace),
integrace a udrzby. Projekt je rozd€len na faze jdouci postupné za sebou, které se neprekryvaji, duraz je
kladen na planovani, ¢asové rozvrhy, terminy, rozpocty a realizace celého systému najednou. Pfisna
kontrola je udrzovana po celou dobu Zivotnosti projektu prostfednictvim rozsahlych pisemnych
dokumentti, formalnich revizi a schvalovani uzivatelem na konci vétSiny fazi a vstupy od managementu
pred zacatkem dalSi faze. [26] Vyhodou vodopadového modelu je jeho jednoduchost k porozuméni i
vyuziti, poskytuje jasnou strukturu i pro mén¢ zkuSeny tym. Identifikuje milniky a Casy dodani, takze
projekt nespadne do Casové bezbiechého vytvareni produktu. Nevyhodou je, Ze v realnych projektech na
sebe jednotlivé kroky malokdy pfesné navazuji, vSechny pozadavky obvykle nejsou jasné stanoveny hned
v pocatku, ¢asto dochazi k prodlevam a vyvoj vysledného produktu je pomérné ¢asové zdlouhavy. Tento
model neni flexibilni a nepoc€ita s mylnymi kroky ve vyvoji, kvili kterym je tfeba se vracet. Je pouzitelny,
pokud jsou pozadavky na systém dobfe znamé, definice produktu je stabilni a technologie vyvoje je hned
od pocatku ziejma. Muze se jednat napf. o nové verze jiz existujictho produktu. [27][29] Variaci
vodopadu je model sashimi, u néjz se faze mohou ¢astecné prekryvat.

V-model. V-model je upravenou verzi vodopadového modelu s diirazem na validaci (revize,
inspekce) a verifikaci (testovani). V kazdé¢ fazi vyvoje je zaroven planovano jeji testovani. Vyhodou je, Ze
jeho vyuZiti je jasné a jednoduché, vSechny vystupy z jednotlivych fazi jsou ihned provéfovany a progres
lze sledovat po jednotlivych milnicich. Oproti vodopadovému modelu ma vyssi Sanci na tspéch projektu,
protoze kazda faze je ihned nasledovana testy. Nevyhodou je, ze nereaguje pruzné na dynamické zmény a
neobsahuje analyzy rizik ani nenabizi cesty pro problémy nalezené béhem fazi testovani. Je pouZitelny
pro vyvoj systému, které vyzaduji vysSi spolehlivost, v situacich, kdy jsou pfedem dobfe znamé
pozadavky, feSeni a technologie. [28][29]

Skupina linearné-sekvenénich metodik je nejstarsi, vznikala od konce 70. let 20. stoleti, byla
Siroce prijimana v 80. letech a v nasledujici dekadé podrobena kritice a postupné opousténa. Prestoze
vétSina nasledujicich metodik vznikala v dusledku kritické revize linearné-sekvencnich modeld, fada
z nich se o n¢ v urcitych bodech opirala.
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2. Iterativni modely:

Spiralovy model. Spiralovy model byl vytvofen za i¢elem minimalizace rizik pfi vodopadovém
pristupu. Jednotlivé kroky [planovani — analyza — vyvoj — vyhodnoceni] se opakuji pfi stale dokonalejsim
zvladnuti zpracovavaného problému. Vyhodou je, Ze zahrnuje analyzu rizik, uzivatel ma brzy moznost
vidét prototyp produktu a dat zpétnou vazbu, a navrh ani prvni verze produktu nemusi byt dokonala.
Nevyhodou je jista ¢asova a finanéni ztrata zpusobena analyzou rizik (u malych nebo malo rizikovych
projektt nemusi byt analyza rizik nutna), celkov€ je tento pfistup ¢asové pomérn€ naro¢ny a Casove tézko
ohranicitelny a mize byt obtizné definovat konkrétni a ovéritelné milniky. Model je pouzitelny pro vyvoj
zcela novych produkti, pro velké systémy a projekty, kde je vysoka mira rizika nebo je analyza rizik
dalezita. [28] Aplikaci spiralového modelu na objektové technologie je model skladani komponent.
Podtypem tohoto modelu je také win-win spiralovy model, ktery klade duraz na jasné specifikace cili,
omezeni a alternativ z hlediska jednotlivych zainteresovanych subjekti.

Iterativni model. Je kombinaci sekvencénich a inkrementalnich metodik. Cely vyvoj se odehrava
v n¢kolika opakovanich, které smétuji k postupnému vylepSovani, zpresnovani, dodélavani a opraveni
systému. Vysledkem je v kazdé iteraci vétsi a 1épe fungujici systém. Kazda iterace obsahuje miniaturni
vodopad [navrh — analyzu — vyvoj — testovani], ale v kazd¢ iteraci se klade duraz na jinou ¢ast vyvoje
(v prvni iteraci se napi. provede detailni navrh a rozpracuje se jadro systému a navrh implementace, ve
druhé se dodéla navrh a rozpracuji dulezité ¢asti systému a pokusi se o ¢asteCnou implementaci atd.).
Vyhodou jsou brzy dostupné dil¢i vysledky a ¢asné odhaleni chyb. Nevyhodou je dosti dlouha celkova
doba vyvoje systému a nutnost neustalé¢ho predélavani kddu (je sporng, zda je toto nevyhoda). [28]

Inkrementalni (priristkovy) model je kombinaci sekvencnich a iterativnich metodik. Cilem je
omezit projektova rizika rozd€lenim projektu na mensi segmenty a zjednoduseni procesu zmén uprostied
vyvoje. Jednotlivé prirtustky” (inkrementy) se vytvareji nezavisle na zbytku systému a jsou pak
integrovany. Na rozdil od pristupu RAD jednotlivé pfirastky prochazeji samostatnym testovanim,
implementaci a udrzbou. Vyhodou je mozny paralelni vyvoj ve vice tymech, moznost vyvoje v malych
tymech, moznost realizovat jednotlivé prirtstky raznymi metodami (vodopadem, iterativné, agilng) a
snadna modifikace a flexibilita. Nevyhodou je nutnost kvalitniho pocatecniho planovani a navrhu vcetné
uplné definice pln¢ funkéniho systému rozdélitelného na inkrementy, dale nutnost dobie definovat
rozhrani zaclenénych moduld. Inkrementalni pfistup je vhodny pro dlouhodobé projekty, které nesmé;ji
selhat. [27] Prikladem inkrementalniho modelu je Software Development Life Cycle (SDLC).

Objektové orientovany model: Rapid Application Development (RAD). Jedna se o prechod mezi
linearnim a iterativnim prototypovym modelem. Po fazi analyzy a navrhu nasleduje iterativni faze vyvoje
prototypu [stavba — pfedvedeni — zlepSeni], nasledovana testovanim a implementaci. Vyhodou je pomérné
rychly vyvoj a relativné dobra efektivita vzhledem k vynalozenym prostfedkim. Problém se rozdéli na
n¢kolik komponent, které se pfifadi riznym tymim. Nevyhodou je chaotické, misty Zivelné narustani
produktu, které se obtizné¢ dokumentuje a dohledava. Proto je pfistup vhodny pro mensi projekty
s krat§im obdobim vyvoje. [26][29]

Prototypové modely se zaméruji na vyvoj prototypu softwaru, ktery nemusi byt uplny. Jedna se
spiSe o postup k ¢astem produktu v rameci vétSich vyvojovych pfistupi nez o samostatnou metodiku.
Cilem je snizeni projektovych rizik rozdélenim produktu na mensi ¢asti a cilem je pochopeni pozadavki
na systémy, které¢ nelze specifikovat predem. U vétSiny prototypu je vyvijena jen urcita vlastnost a ne
celkova funkcionalita. Nevyhodou je tendence sklouznout k chaotickému programovani a neustalému
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opravovani. Pouzitelné jsou pro mensi systémy s nejasnymi pozadavky, nové a origindlni navrhy, rychlé
demonstrace systému a vyvoj uzivatelského rozhrani. [26]

Rational Unified Process (RUP) aplikuje iterativné-inkrementalni vyvoj. Nejde o konkrétni
normativni model, spiSe o adaptabilni ramec vyvoje. Produkt prochazi pres ctyfi faze: zahajeni —
rozpracovani — konstrukce — predani. Kazda faze mize byt rozpracovana do riznych iteraci (cykli) a
kazdy cyklus obsahuje planovani — analyzu — navrh — implementaci — testovani — novou verzi systému.
[27]

3. Agilni metodiky

Agilni metodiky se snazi o rychlejsi a levnéjsi vyvoj produktu, nez umoziiuji predchozi metodiky.
Zdlraziuji jako primarni méfitko progresu fungujici software a dodrzovani uzavérek. VéEtSina téchto
metodik se pokousi o minimalizaci rizik pomoci vyvoje v kratkych iteracich trvajicich 1-4 tydny
(timebox). Kazda iterace funguje jako samostatny projekt a zahrnuje vSechny ukoly nutné ke zverejnéni
nov¢ funkcionality [planovani — pozadavky — navrh — kédovani — testovani — dokumentaci]|. Pokud neni
nova funkcionalita na konci iterace dokoncena, je tym presto schopen uvolnit novou verzi produktu, byt
s omezenou funkcionalitou.

Tyto metodiky upfednostiiuji komunikaci tvari v tvar prfed psanymi dokumenty, ve srovnani
s jinymi metodikami vytvareji mnohem mén¢ dokumentace. VéEtSina agilnich tymu je soustfedéna na
jednom misté, nejlépe v jedné mistnosti, a zahrnuje vSechny ¢leny tymu nutné k provedeni kompletni
iterace. Vyhodou je obvykle levngjsi i1 rychlejsi vyvoj produktu, nevyhodou muze byt neustalé hektické
nasazeni viech ¢lenit tymu a problematické stanoveni priorit zmén. Clenové tymu musi mit dostatek
zkuSenosti, aby nesklouzli k chaotickému programovani a naslednému opravovani chyb. Agilni metodiky
jsou vhodné pro mal¢ a stfedn¢ velké projekty, nikoliv pro velké projekty, kde je klicova dokumentace.

[271(30]

Agilni metodiky zahrnuji fadu specifickych pristupa, které se mohou kombinovat vzajemné i
s jinymi metodikami, napf.:

Extrémni programovani (XP) se soustfedi na vyvoj a dodavani velmi malych inkrementi
funkcionalit. Zduraziiuje neustalé vylepSovani kodu (véetn€ refaktorizace), zahrnuti uzivateld do
vyvojafskych tymt a parové programovani. VSichni vyvojafi pracuji na vSech oblastech kodu, nevytvari
se expertiza. Velky diraz je kladen na testy.

Crystal metodiky. Duraz je kladen na talent a schopnosti ¢lenti tymu, interakci a komunikaci.

Predpoklada se, Ze tyto vlastnosti jsou pro uspéch projektu dulezitéjsi nez obecné procesy; naopak
procesy by mély byt pfizpusobeny vlastnostem konkrétniho tymu.

Dynamic Systems Development Model (DSDM). Je zaloZzen na metodikach RAD. Duraz je kladen
na zplnomocnéni tymu ¢init rozhodnuti, ¢asté vydavani novych verzi produktu, schopnost produktu plnit
obchodni ucely, vratné zmény béhem vyvoje, integracni testovani, spolupraci v§ech zainteresovanych
subjekta.

Feature Driven Development (FDD). Duraz je kladen na jednoduché, dobie definované procesy,
srozumitelné vS§em ¢lenim tymu. Dobfe definované procesy tvori pevny zaklad, takze se ¢lenové tymu
mohou soustfedit na vysledky. Obvykly zastfeSujici proces ma nasledujici prvky: vyvoj celkového
modelu — vytvoreni seznamu vlastnosti produktu — plan podle vlastnosti — navrh podle vlastnosti — stavba
podle vlastnosti.
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Test Driven Development (TDD). Tento pfistup ve zvySen¢ mife reflektuje diiraz agilnich metodik
na testovani. Nékdy byva zacleriovan jako jedna z technik extrémniho programovani, jindy vycletiovan
jako samostatny metodicky pfistup. Pifi TDD se vyuziva automatickych unit testi testujicich nejmensi
jednotku programu, které se opétovné spoustéji. Prvnim krokem pii vyvoji podle TDD je vytvoreni testu
ovétujiciho ofekavanou funkcionalitu, dale jejich spusténi (ocekava se, ze pii prvnim spusténi vSechny
testy neprojdou), kddovani, opétovné spousténi testu dokud vSechny neprojdou, a refaktorizace. Tento
cyklus se opakuje, dokud nejsou vSechny funkcionality uspéSné implementovany. [25]

Lean Development (LD). Zaméfeni tohoto pristupu je predev§im na produkt dobfe snasejici
zmény — vykazujici dynamickou stabilitu. Velky diraz je kladen na spokojenost zakaznika, velkou
motivovanost vyvojait, minimalismus, tymov¢ usili.

Joint Application Development (JAD). Tato metodika se zaméfuje na definici pozadavki a
uzivatelsky interface, tedy na c¢asti vyvoje, vnichz je klicova komunikace s koncovymi uzivateli
produktu. Jedna se o metodiku soustfedénou spiSe na obchodni nez technickou stranku problému, a to
pomoci fizenych sestav workshopii (JAD sessions).

Scrum. Tato metodika je uréena pro fizeni projektu a cilem je intenzivng zvysit produktivitu tymu
svazanych metodikami orientovanymi na procesy. Zakladem jsou strucn¢ denni mitinky (scrums), kde
jsou uréeny priority zbyvajici prace a rozdéleny do kratkych pracovnich iteraci (sprints).

Pri pfedchozim popisu agilnich metodik se opiram predevsim o literaturu [30]. V ramci metodik
softwarového vyvoje by bylo mozné jmenovat fadu dalSich, v této praci jsem se omezila jen na nékteré.

4.2 Prinos metodik softwarového vyvoje k odhalovani chyb

Pokud vezmeme v potaz, Ze jednim z hlavnich cila validace a verifikace je co nejcasnéjsi nalezeni
chyb, pak vodopddovy model toto kritérium zieteln¢ nespliiuje, protoze faze testovani se naléza az na
konci vyvojového cyklu produktu.

Oproti tomu V-model akcentuje testovani v kazdé fazi vyvoje, takze maximalizuje pocet
primarnich chyb oproti sekundarnim, a v tom je jeho vyhoda. Problém nastava, pokud béhem projektu
dochazi ke zménam, nebo se urcity vyvojovy smér ukaze jako nespravny (napf. pokud se na konci faze
kédovani ukaze, ze je cast konceptu nevhodna a je nutné provést zmény navrhu). Navic je malo
pravdépodobné dodateéné odhaleni chyb vzniklych v predchozi fazi vyvoje, protoze se testuje pouze
aktualni vyvojova faze.

Spiralovy vyvoj podobné jako V-model zahmuje verifikaci vS§ech vyvojovych fazi. Specifikace
pozadavki 1 navrh jsou nasledovany jejich testovanim, nasleduje plan integrace a testovani a po uvolnéni
celkového produktu sada testi jednotkovych, integrac¢nich i systémovych. Z pohledu verifikace je
spiralovy model vhodny, problém je vjeho casové zdlouhavosti. Problematické miize byt také
predchazeni planu testovani pred detailnim navrhem, protoze pfi planovani nemusi byt dofeSeno, jak
konkrétn¢ budou vlastnosti produktu implementovany, a jak presné je tedy testovat. Plan testu tedy neni
definitivni a mél by byt flexibilni ke zménam vzniklym v posledni fazi navrhu a implementace.

V ramci iterativniho vyvoje probiha validace opakované na konci kazdé iterace, v urcité¢ fazi
vyvoje se k iteracim pfidaji akceptacéni testy (nejprve probihaji ve vyvojarské firmé, posléze u zakaznika).
Vyhodou je velka Sance odhaleni primarnich chyb vzniklych ve fazi kodovani diky ¢asné a ¢asté validaci.
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Jako nedostatek lze hodnotit, Ze iterativni vyvoj explicitné neuvadi verifikaci specifikaci a navrhu.
Naopak pfinosné je zahrnuti testi na stran¢ zakaznika do zakladniho modelu.

Inkrementalni model verifikaci nezdlraziuje, testovani je zakoncenim stavby systému na konci
vyvoje jednotlivych inkrementd. Vyhodou tohoto modelu je flexibilita alokace lidskych zdroju, tedy
programatorského 1 testovaciho tymu; testerské tymy mohou napf. postupné testovat jednotlivé
inkrementy a ve vyvoji nedochazi k ¢asovym prodlevam, nebo na riznych inkrementech mohou pracovat
ruzné tymy. Nevyhodou tohoto modelu je nutnost vynikajici organizace verzi jednotlivych inkrementu,
potazmo posléze celého systému. Pfi pouziti tohoto modelu je vhodnéjsi postupna integrace inkrementi
s naslednym testovanim celku nez oddéleny vyvoj a testovani samostatnych inkrementi s integraci
v posledni fazi.

U Rapid Application Developmentu testovani probiha na konci vyvoje, coz vzhledem k urceni
modelu (rychly vyvoj nepfili§ rozsahlych aplikaci) nepfedstavuje zavazny problém. Problém s timto mize
vzniknout, pokud je RAD nevhodné pouZit na rozsahlejsi systémy s delsi dobou vyvoje nebo pokud je
vyvoj prili§ chaoticky, coZ se u RAD obc¢as miize prihodit.

Prototypové modely testovani obvykle nezduraziuji, je soucasti vyvoje kazdého prototypu.
Ohledné validace jednotlivych prototypu lze pfi uziti vhodnych technik predpokladat priméfenou
uspésnost detekce chyb, problémem muze byt testovani celého systému vzniklého slou¢enim prototypt.

Agilni metodiky obvykle k testovani pfistupuji jako k dillezitému ¢lanku vyvoje, mj. diky jejich
vyzdvihovani nutnosti dodat fungujici verzi software v dohodnutém case. Testovani je vétSinou dobre
rozpracovano, snahou je testovat co nejvEétsi mnozstvi scénari v co nejpodrobnéjSich sadach testa, diraz
je kladen i na programatorské testovani (unit testy jsou psany vzdy pred zacatkem kodovani). Pri
nezvladnuti organizace vyvoje jednotlivych verzi mize mit ¢asovy tlak na testovani negativni vliv; muze
dochazet k posuniim zacatku testovani jako posledni faze pred uvolnénim produktu, aniz by se posouvaly
uzaveérky, coz v kombinaci se snahou o maximalizaci poctu testi muze vést k nekvalitnimu testovani a
znaénému stresu testerského tymu s brzkym vycerpanim psychickych rezerv.

Z hlediska testovani ma v ramci agilnich metodik zvlastni postaveni Test Driven Development
(TDD). Duraz na testovani je zde doveden do extrému, psani automatizovanych jednotkovych testi
predchazi kodovani a pii jakychkoliv zménach jsou tyto sady testi spoustény neustale dokola. V mnoha
pripadech jde vicemén¢ o neustalé automatizované regrese, které pfi vhodném pouziti prispivaji k udrzeni
stability jiz vytvoreného kodu. Nevyhodou je, Ze testy znacné zvySuji objem kodu, ktery je tfeba napsat
(objem testovaciho kodu muze dokonce prevysSovat objem kodu testovaného), a skutecnost, Ze v testech
se stejné jako v jinych ¢astech kodu mohou vyskytovat chyby. Tento pfistup nemize nahradit testovani
celku, protoze jednotkové testy jsou slabym nastrojem k odhaleni komplikovanéjsich chyb.
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Tab. 7 Vyhody a nevyhody metodik softwarového vyvoje z hlediska validace a verifikace.

Metodika

Vyhody

Newhody

wodopadowy model

V-model
spiralow model

iterativni modely
inkrementalni modely

RAD
prototypove modely
agilni metodiky

jasna posloupnost
erifikaénich postupl
wasna a robustni werifikace

vasna erifikace

Casna a Casté walidace,
zahrnuti akceptaénich testa
flexibilita lidskych zdroj,
nedochazi k ¢asowm oknim
vhodny pro kratSi projekty

Gasna erifikace prototypt

detailné rozpracovana
validace i verifikace

pozdni \erifikace

mala flexibilita

Casova zdlouhawost, planovani testl
prfedchazi detailnimu nawhu
nepracuje s \erifikaci specifikace a nawhu

nutnost precizni organizace verzi a systému

verifikace na konci
riziko pfi verifikaci slou¢enych prototypt
casow stres

TDD zdlraznéna validace piili& zdlraznéna validace,
nenahrazuje testovani celku
4.3 Techniky odhalovani softwarovych chyb

Mezi techniky odhalovani chyb béhem softwarového vyvoje fadime napf.

e Revize a inspekce navrhu

e Revize a inspekce kodu

e Modelovani a prototypovani

e  (Osobni ruéni kontrola kodu

e Testovani jednotek a komponent

e Integracni, regresni a systémove testovani

e Beta-testovani

McConnell uvadi efektivnost jednotlivych technik pomoci procentualniho vyjadfeni nalezenych

chyb z celkového poctu chyb v dané fazi projektu:

Tab. 8 Procento chyb nalezenych riiznymi technikami. [16, s. 484]

Neformalni revize nawhu
Formalni inspekce navhu
Neformalni revize kodu
Formalni inspekce kodu

Modelovani nebo prototypovani

Osobni ru¢ni kontrola kédu
Testovani jednotek

Testovani nove funkce (komponenty)

Test integrace
Regresni testovani
Test systému

Mensi beta-testovani (<10 pracoust)
Rozsahlé beta-testovani (>1000 pracoust)

35%
55%
25%
60%
65%
40%
30%
30%
35%
25%
40%
35%
75%
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Vzhledem k tomu, ze primérna uspéSnost zadné z technik nepresahla 75% a obvykle se
pohybovala kolem 40%, je naprosto nezbytné¢ kombinovat rizné techniky odhalovani chyb. Riiznorodost
odhalovanych chyb je tak velka, Ze jakakoliv kombinace dvou metod zvysi celkovy pocet nalezenych
chyb témér na dvojnasobek. Dale se ukazuje, Ze rizni lidé nalézaji razné chyby, takze je vhodné, aby
jednu techniku provadélo vice lidi. [16] V praxi je tak vhodnéjsi, aby napf. revize a inspekce kodu
provadéli rizni lidé, nebo aby se tym testera cyklicky stfidal v integra¢nim, regresnim a systémovém
testovani, pokud to jejich znalosti umozni.

vvvvvv

jiné typy chyb je vhodnéjsi pocitacové testovani. , Kumulativni efektivita pfi detekci chyb je vyrazné
vy$Si nez jakakoliv individualni technika. Vyhlidka, Ze izolované testovani bude efektivni, je tristni. [...]
Kombinace testovani jednotek, funkéniho testovani a testovani systému obvykle vytsti v kumulativni
odhaleni mén¢ nez 60% chyb, coz je obvykle pro ostry software nedostatecné.” [16, s. 485]

Z hlediska nakladi na nalézani a odstrafiovani chyb jsou vSak kumulativni kombinace technik
drazsi nez jednotlivé techniky, proto je tfeba zvazit, které techniky hledani chyb do vyvoje zahrnout.
McConnell navrhuje doporucenou kombinaci vhodnou k dosazeni vy$§i nez primémé kvality: [16,
s. 487]

vvvvvv

systému,
e modelovani a prototypovani,
e (teni kodu a prezkoumani kddu
e testovani b¢chu.

Prumérna aktivita spojend se softwarovym produktem je pfiblizné 10-50 fadka kédu dodanych
jednou osobou za den. Primémné hodnoty sice zohlediiuji i neprogramatorské pracovniky, nicméné je
ziejmg, ze hlavni ¢ast pracovniho dne programatorti nezabira programovani nového kodu, ale ladéni,
opravy a refaktorizace kodu. Podle McConnella je feSenim investice do aktivit probihajicich v ¢asnych
fazich projektu, protoze maji na kvalitu software vétsi vliv nez aktivity probihajici v pozdé&jsich fazich.
Cas investovany do projektu ve fazi pozadavki a navrhu snizi mnozstvi chyb v dalgich fazich projektu a
tim zkrati dobu vyvoje a usetfi naklady na vyvoj. [16, s. 489]

Z hlediska mnozstvi chyb v kédu je primyslovy primér kolem 1-25 chyb na 1000 fadka kodu
dodan¢ho softwaru. Ke snizeni této hodnoty lze pouzit cilené¢ kombinace technik. McConnell [16, s. 530]
uvadi, ze:

e Microsoft dosahl hodnoty 0.5 chyb na 1000 fadki koédu v uvolnéném produktu pomoci
kombinace spoleénych technik vyvoje (parové programovani, formalni inspekce, neformalni
revize kodu).

e Pomoci techniky ,,vyvoje v ¢isté¢ mistnosti” bylo dosazeno 0,1 chyb na 1000 fadkta v uvolnéném
produktu. Takovy vysledek byl dosaZen vyuzitim kombinace formalnich vyvojovych metod,
prezkoumavani kodu kolegy a statistickym testovanim.

e Tymy pouzivajici metodiku TSP (Team Software Process) dosahly podilu kolem 0,06 chyb na
1000 tadkt kodu v uvolnéném produktu. Tato metoda se zaméruje na Skoleni vyvojafi, v némz se
snazi, aby primarn¢ nedé¢lali chyby.
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Tentyz autor se zabyva rovnéz navrhem casové struktury vyvoje projektu, a to z hlediska velikosti
projektu. Dochazi k zavéru, Ze s rostouci velikosti projektu by mél klesat podil stavebnich aktivit (navrh,
kédovani a ladéni,vyvojarské testovani) v celkovém cCasu projektu:

Graf 4 Procento Casu straven¢ aktivitami v zavislosti na velikosti projektu. [16, s. 512]
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4.4 Prinos technik softwarového vyvoje k odhalovani chyb

Téma vyhledavani a odhalovani chyb v softwaru pomoci ruznych technik je castym namétem
odbornych studii. Urcita ¢ast se soustfedi na porovnavani dvou ¢i vice technik odhalovani chyb. Existuje
fada studii, které¢ se pokousSeji o porovnavani efektivnosti inspekce kodu a testovani v nalézani chyb,
nicméné vysledky jsou znaéné nekonzistentni v zavislosti na konkrétnim projektu a zvolené metodé
porovnavani. Dalsi studie se zaméfuji na kumulativni efekty raznych technik pfi odhalovani chyb.
Nekteré zkoumaji rovnéZz ucinnost riznych zpasobu testovani ve vztahu k riznym pfic¢inam chyb.
Velkym problémem tykajicim se zejména posledni skupiny uvedenych studii je skutecnost, ze klasifikace
1 zpusoby verifikace obvykle odpovidaji potfebam konkrétniho projektu a jsou jen téZzko zobecnitelné
(napft. jako pfic¢ina se hodnoti mylné pouziti < namisto > nebo =<, Spatna poloha senzoru v disledku
nejednotnosti specifikaci, jako porovnani technik funkéni vs. ndhodné testovani, certifikacni vs. operacni
testovani, back-to-back testing vs. schvalovani vice osobami). Rada studii byla provedena laboratornim
zpusobem (odhalovani uméle vytvorenych chyb apod.), takze jejich validita je sporna.

Pri vyhledavani stati na toto téma zainteresovany ¢lovek nejprve ziska dojem, ze téma klasifikace
pfic¢in softwarovych chyb ve vztahu k technikam odhalovani chyb je jiz zcela vycerpano, pfi jejich
prochazeni naopak dojde k presvédceni, ze existuje nescCetna fada fragmentu pokryvajici tuto oblast,
nikoliv vSak jednotné, prakticky obecné¢ pouzitelné zavéry. To mize byt zpusobeno skuteCnosti, Ze
zkoumani této oblasti je otazkou teprve posledniho desetileti, avSak také faktem, Ze k jednotnym zavéruim
nelze dospét, pokud cloveék nechee sklouznout k banalnim konstatovanim. Jak uvadi [35], existujici
dikazy jasn¢€ neukazuji prednost urcité inspekcni techniky nad jinou, urcité testovaci techniky nad jinou,
nebo urcité inspekéni techniky nad urcitou testovaci technikou, nebo vzajemnou korelaci riznych technik.
Tentyz zdroj uvadi, Ze podle nékterych studii maji inspekce vyssi efektivnost (pocet chyb nalezenych za
casovou jednotku) nez testovani, ale testovani ma vyssi efektivitu (podil nalezenych chyb z celkového
poctu chyb) nez inspekce, podle jinych studii maji inspekce, funkcni testovani a strukturalni testovani
podobnou efektivnost. Inspekce kodu jsou efektivnéjs$i pfi nalézani chyb, testovani pfi nalézani
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chybéjicich funkcionalit [34]. Podle studie [33], porovnavajici tispéSnost raznych technik detekce chyb
pfi revizi specifikace pozadavki, mély srovnatelnou uspé§nost metoda kontrolniho seznamu (checklist) a
dodate¢na detekcee (ad hoc detection), o vice nez polovinu vyssi uspéSnost méla revize scénaiu. Podle [35]
jsou rozdily v uspéSnosti téchto technik (obecné, bez vztahu ke specifikacim) zanedbatelné.

Je zfejmé, Ze existujici vyzkum této oblasti prozatim nenabizi kompletni uspokojivé feSeni.
Porovnavani technik ve smyslu , ktera je lepSi* nepfinasi uzitecna fesSeni, spiSe ma vyznam uvazovat ve
smyslu ,.ktera je lepsi k cemu®. Pokusim se shrnout dosavadni poznatky ohledné technik softwarového
vyvoje s ohledem na potieby zadavatelské firmy této prace.

Review softwaru. Tato technika se vztahuje k review pozadavku, navrhu i zdrojového kodu.
Obvykle je méné formalni nez inspekce a pouziva méné rigidni postupy. Obvykle jde o formu prezentace
autoru pozadavkua (navrhu, komponenty) nasledovanou otevienou diskuzi ucastniku a shrnutim ze strany
vedouciho projektu. Vysledky review jsou zpfistupnény vSem ¢lenim tymu. Review se zaméfuje na
Citelnost, jasnou objektivitu, flexibilitu viaéi pfipadnym budoucim zménam, porovnani alternativnich
navrhu, stav jednotkovych testi apod. Cilem je rozhodnout o dalsi fazi projektu. Organizatofi review
musi mit dostatek zkusSenosti (alespon 3 roky prace na podobnych projektech, po 5 letech zkuSenosti uz
prinos dale nevzrustd). [36][37] Nékteré studie uvadéji vysokou uspésnost review kodu ve vztahu
k hledani chyb, takové studie vSak obvykle posuzuji review provadéné na nezkompilovaném kodu.
Vzhledem ke kompilovanému software je uspésnost této techniky nizsi.

Inspekce softwaru. Tato technika je typem formalniho review aplikovatelného na jakykoliv typ
artefaktu, pouziva jasné definované vstupni a vystupni pozadavky, rozd€leni roli ucastnikti, mérici
¢innosti. Cilem je identifikace a oprava chyb (na rozdil od jinych typl review). Softwarova inspekce je
schopna odhalit pfiblizn¢ polovinu chyb v kodu, opakovana inspekce odhali polovinu zbyvajicich chyb.
Nejlepsi vysledky poskytuje inspekce provadéna ve dvou lidech (ne méné, ne vice). Jednou z uspéSnych
inspekc¢nich technik je ¢teni vychazejici z chyb (defect-based reading). Pfi této technice se vytvori scénar
zalozeny na chybach a k nému detailni sada instrukei, podle nichz se provadi inspekce. Efektivnéjsi nez
inspekéni meetingy jsou inspekce provadéné 1-2 kvalifikovanymi osobami. Inspekce by méla probihat
pouze na hotovych castech kodu, méla by trvat maximalné dvé hodiny a probihat rychlosti asi 6 stran za
hodinu. Vysledkem inspekce musi byt sesbirané zaznamy o chybach. [35]

Obr. 3 Proces inspekce softwarového vyvoje a jeho mapa [37]
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Modelovdni a prototypovani. Jde o proces vytvoreni neuplného modelu budouciho funkéniho
software. Cilem je ovérit realizovatelnost stavajictho navrhu. Tato technika miize vizualizovat navrhnuté
feSeni a tim pomoci doplnit specifikace pozadavkad, prispét k prevenci odchylek vyvojara a softwarovych
inzenyru od puvodniho navrhu, zpfestiovat dalsi postupy a stanovovat dosaziteln¢ uzavérky. Je vhodnym
zpusobem zvySeni participace zakaznikl na projektu a jejich zpétné vazby. Ukazuje se, ze vhodné vyuZziti
modelu a prototypi ve fazi specifikace a navrhu mize vyznamnym zpusobem usetfit az 40% casu a
nakladii ve srovnani s postupem bez prototypu, protoze snizuje mnozstvi Casu straven¢ho vyvojem
produktu a testy. [22] Tuto techniku zduraziuje prototypovy model.

Osobni rucni kontrola. Tato technika se muze vztahovat jak ke kontrole zdrojového kodu, tak
také ke kontrole organizace (verzi, komponent apod.). V pfipad¢ kontroly zdrojového kodu se jedna
o soucast ladéni programu. Cilem je rozpoznat priciny chyby a ndsledné je opravit. Efektivni postup
spociva v nalezeni chyby, nalezeni jeji pfi¢iny, opraveni, provéfeni opravy a snaze nalézt dalsi podobné
chyby. Neefektivni postup spoc¢iva v nahodnych, chaotickych zménach ve snaze zprovoznit program bez
nalezeni pfi€iny chyby. Ve srovnani s programatorskym testovanim je rucni kontrola kodu pomérné malo
efektivni. Velmi dulezita je vSak pri dusledné kontrole organizace verzi a komponent, protoze fada tzv.
opakujicich se chyb vznika praveé v jejich dusledku, kdy se napf. oprava dostane do testovaci verze, avSak
nikoliv do ostré. [16]

Testovani jednotek a komponent. Testovani jednotek spociva ve spusténi hotové tridy, rutiny nebo
malé¢ho programu, jenz byl napsan jednim programatorem nebo tymem programatord. Testovani
komponent spociva ve spusténi tfidy, balicku, malé¢ho programu nebo jiného programového prvku, ktery
je vysledkem c¢innosti n¢kolika programatori nebo vyvojovych tymu. Tyto moduly jsou testovany
nezavisle na zbyvajici ¢asti systému. Vyvojarské testovani by mélo pokryvat vSechny dualezité pozadavky
a dalezité aspekty navrhu. VSechny chyby by mély byt uvedeny v kontrolnim seznamu. Vyvojarské testy
by mély obsahovat testy splnéni i testy selhani. Cast&ji provéfovany by mély byt tfidy a rutiny, ve kterych
uz se v minulosti chyby vyskytly, a ¢asto se ménici ¢asti koddu. Technikou programatorského testovani 1ze
odhalit 30-80% chyb, obvykle asi 50%. [16] Tuto techniku zdlraziuji agilni metody vyvoje. Velmi
ucinnou, avSak naro¢nou technikou programatorského testovani je testovani vSech moznych cest
programu (path testing).

Integracni, regresni a systémové testovani. Cilem integrac¢niho testovani je ovéfovani, ze noveé
pridané funkcionality spolu nekoliduji a pracuji spravné i po integraci do hlavniho projektu. Ovéruje se
funkénost, vykon a spolehlivost. Existuje nékolik typt integracniho testovani, které se odliSuji postupem,
napft. lze testovat integraci hotového softwaru bez predchozich dil¢ich integracnich testt, postupovat od
komponent na niz§ich trovnich ke komponentam na vy$$i urovni nebo obracené. Cilem systémového
testovani je ovérit, ze po pridani novych funkcionalit cely systém pracuje spravné a odpovida vSem
pozadavkim. Systémové testy jsou obvykle znacné rozsahl¢, vedle samotné funkcionality ovéruji napft.
také uzivatelské rozhrani, vykon, kompatibilitu, fungovani pfi zat¢zi, bezpecnost, ruzné konfigurace.
Soucasti systémovych testl jsou regresni testy, které overuji, zda nove pridané funkcionality neporusily
funkcionality puvodni. Obvyklym postupem regresnich testt je opakované spousténi regresni sady testa.

Beta-testovani. Jedna se o proces externiho testovani, pfi némz se software zasle urcité vybrané
skuping potencialnich zakazniku, ktefi s nim budou pracovat na realném prostredi. Beta-testovani probiha
obvykle ke konci vyvojového cyklu produktu. Cilem beta-testovani je ovéreni realné Cinnosti systému,
kompatibility, konfigurace a pouzitelnosti. Mimo tyto oblasti je beta-testovani pomérné neucinnou
metodou hledani chyb, nicméné byva cennou metodou ziskani solidnich a nezavislych udaji o testovani
softwaru. [8]
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V nasledujicich tabulkach (Tab. 9 — Tab. 13) jsem se pokusila o navrh vhodnych technik
odhalovani chyb ve vztahu k pfi¢inam chyb z hlediska jednotlivych fazi vyvoje softwaru. Vychazim

z vySe uvedenych poznatka a tabulek pouzitych v kap. 3.1 (Tab. 1 — Tab. 6).

Tab. 9 Navrh technik a faktorii odhalovani chyb ve vztahu k pfic¢inam chyb a specifikaci

Znalost problematiky
Specificka znalost aplikace
Pribéh procesu

Jiné znalosti
Newhodna metoda
cviosahovéni cil
Rizeni

Predavani znalosti
Analyza
Sledovatelnost
Organizace
Absence standardi

Specifikace

Trida chyb Specifikace pozadawki
Komunikace review specifikace
Ugast zakaznicky review specifikace (U€ast autora specifikace a zadkaznika)

zkuSenosti autora specifikace
architektlv review specifikace (i¢ast autora specifikace a sw architekta)
architektlv review specifikace (i¢ast autora specifikace a sw architekta)
zkuSenosti autora specifikace
zkuSenosti autora specifikace

zku$enosti manazert

modelovani a prototypovani (G¢ast vedoucich projektu a programatort)
architektlv review specifikace (i¢ast autora specifikace a sw architekta)
osobni ru¢ni kontrola specifikace a nawhu (sw architekt)

pouziti vhodnych nastroji zaznamu dokumentace

wtwoieni standardi

zakaznicky review specifikace (U€ast autora specifikace a zadkaznika)

Tab. 10 Navrh technik a faktor odhalovani chyb ve vztahu k pficinam chyb a navrhu

Znalost problematiky
Specificka znalost aplikace
Prabéh procesu

Jiné znalosti
Newhodna metoda
cv|osahovéni cila
Rizeni

Predavani znalosti
Analyza
Sledovatelnost
Organizace
Absence standardu
Specifikace

Trida chyb Nawvh a implementace
Komunikace review nawhu
Ugast review nawhu (a€ast autora specifikace, sw architekta,

vedoucich projektu)
zku$enosti sw architekta

review nawhu (a€ast sw architekta, vedoucich projektu)
review nawhu (a€ast sw architekta, vedoucich projektu)
review nawhu (a€ast sw architekta, vedoucich projektu)
zkuSenosti sw architekta

zku$enosti manazert

zkuSenosti sw architekta

zkuSenosti sw architekta

osobni ru¢ni kontrola navhu a ¢asti programu (vedouci projektu)
zkuSenosti sw architekta

wtwoieni standardi

review nawhu (a€ast autora specifikace, sw architekta,
vedoucich projektu)
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programtul

Tab. 11 Navrh technik a faktor odhalovani chyb ve vztahu k pficinam chyb a programovani

Znalost problematiky
Specificka znalost aplikace

Prabéh procesu
Jiné znalosti
Newhodna metoda
cvlosahovéni cil
Rizeni

Predavani znalosti
Analyza
Sledovatelnost
Organizace

Absence standardu

Specifikace

Trida chyb Programovani (vtomto sloupci dokument = program)
Komunikace modelovani a prototypovani
Ugast modelovani a prototypovani (G¢ast vedoucich projektu a programatort)

zkuSenosti vedoucich projektu

zkuSenosti nékterych programatort

+ piedavani know-how ostatnim programatoriim

modelovani a prototypovani (G¢ast vedoucich projektu a programatort)
inspekce kodu

inspekce kodu

zku$enosti manazert

inspekce kodu

inspekce kodu

pouziti vhodnych nastroji zaznamu komponent a verzi

zkuSenosti nékterych programatort

+ piedavani know-how ostatnim programatoriim
zkuSenosti nékterych programatort

+ piedavani know-how ostatnim programatoriim
inspekce kodu

Tab. 12 Navrh technik a faktor odhalovani chyb ve vztahu k pficinam chyb a testovani

Trida chyb

Testovani (vtomto sloupci dokument = testovaci scénar
nebo testovaci sada)

Komunikace

Ugast

Znalost problematiky
Specificka znalost aplikace
Pribéh procesu

Jiné znalosti
Newhodna metoda
cviosahovéni cil
Rizeni

Predavani znalosti
Analyza
Sledovatelnost
Organizace
Absence standardi

Specifikace

modelovani a prototypovani

modelovani a prototypovani (G¢ast vedoucich projektt a testert)
zku$enosti autora testl

zku$enosti nékterych testerd + predavani know-how ostatnim testeriim
review planovanych testd (G¢ast vedoucich projektu a autora testu)
zku$enosti nékterych testerd + predavani know-how ostatnim testeriim
review planovanych testd (G¢ast vedoucich projektu a autora testu)

zku$enosti manazert

modelovani a prototypovani (G¢ast vedoucich projektt a testert)
review planovanych testd (G¢ast vedoucich projektu a autora testu)
pouziti vhodnych nastroji zaznamu pribéhu testl

pouziti vhodnych nastroji zaznamu pribéhu testl

pouziti vhodnych nastroji zaznamu pribéhu testl

review planovanych testd (G¢ast vedoucich projektu a autora testu)
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Znalost problematiky
Specificka znalost aplikace
Prabéh procesu

Jiné znalosti
Newhodna metoda
cvlosahovéni cil
Rizeni

Predavani znalosti
Analyza
Sledovatelnost
Organizace
Absence standardd
Specifikace

Trida chyb Udrzba
Komunikace pravidelné meetingy
Ugast pravidelné meetingy (G€ast vedoucich projektu a zakaznika)

pros$koleni pracownik( zakaznické podpory

pros$koleni pracownik( zakaznické podpory

pravidelné meetingy (G€ast vedoucich projektu a zakaznika)
pros$koleni pracownik( zakaznické podpory

pravidelné meetingy

pravidelné meetingy
pros$koleni zakaznik
pravidelné meetingy
zalohovani

zku$enosti manazer(

review uzivatelského manualu
review uzivatelského manualu

Na zaklad¢ predchozich tabulek jsem vytvorila diagram pficin a nasledkt (Graf ¢. 4). Je zfejmé,
ze pro pripadné praktické vyuziti by tento graf vyzadoval dalsi rozpracovani jednotlivych kroku, kritické
posouzeni jejich pfinosu a zhodnoceni financnich aspekti jejich aplikace. Tato analyza by vsak jiz

prekrocila rozsah této prace, proto ji ponechavam jako otevienou otazku do budoucnosti.




4 Srovnani postupt odhalovani

Graf 5 Navrh technik a klicovych
faktor pfi vytvafeni softwarového
produktu z hlediska
o minimalizaci poétu chyb.

snahy

Pozn. 1: Vzhledem ke slucovani
n¢kterych podtémat do zastieSujicich
témat nelze tento graf brat striktné
chronologicky.

Pozn. 2: ZkuSenosti se tykaji
predevSim jednotlivet s vys$S§i mirou
zodpovédnosti, znalosti se tykaji tyma
jako celku (predpoklada se predavani
znalosti  zkuSenéjSich  jednotliveu
meéng zkuSenym).

ri¢in chyb ridicich

programtul

Strana 51

vy

—

produkt

e

mee"‘“gt
O R
’1‘“(.\‘ P z
,j‘ o 6/0,,0
— Vang
\\)
2V
0o
o s
x(0) = -
g “bsr_ "’Sp
:, b= »,ekc@kd
AHE: Y
Z &2
v © :g
S
3[5|=
o >
<
g
)
a
£
5]
=<
ot
o\oﬂpo“i/
\4
a?
de\o “s(\\ // ?SOb"ik
‘“o ) \x“"»,x‘ ohr,.o
vl @ ) ey
o| & e =
=| & 5| E
E e |8
© S5
o +| o
& 18
_'\'} +
52
v
ew o3
‘ef' =g % .g
4 Ts
-"’"'—: 2 % § 2,
o|lv|E|2| = Ao
$|2288 S e
zl%| 2/€] £ i
1% I R S
R HEIE 5|2
AR S |2 I
wizl -ls| & o | 3 o =
2| 5| 8 E|Q| 8|
o> o ® | < | '€
S| @ 3| N - | Ol R
ol = | 3 o 29| g
2 s 2 olE|a| S
2|2 2 sl g |§
Ll 3| AT
c|= £ c
8|5 > R}
HE b o
~N N
3
of
X\ c
0% >
et o
) DS 8
=L s g |
2| g2 8 v
SRR oren
E i st ™ ”a"dard
2 : "
£ 2 73 : G
S °
& >
L]

@







5 Zavér Strana 53

5 ZAVER

Vyznam kvality softwaru v poslednich desetiletich neustale vzrasta. Celosvétova
konkurence v globalnich ekonomikach prinesla zvySeny tlak na kvalitu, snizovani nakladd, rychlost
a flexibilitu a zvySovani kvality je v soucasnych podminkach klicovou podminkou tuspéchu
softwarovych produktt. Kvalitni software je vysledkem komplexniho pfistupu k softwarovému
VYVOJi.

Tato bakalarska prace vznikla jako namét k rozpracovani stavajicich statistik softwarovych
chyb zadavatelské firmy (zaméstnavatele). Cilem bylo zpracovat piehlednou typologii
softwarovych chyb, analyzovat pfiCiny a faktory vedouci ke vzniku softwarovych chyb a provést
srovnavaci studii raznych postupt pro nalézani pri¢in chyb v programech s ohledem na potreby
zadavatelské firmy.

Bakalarska prace je ponckud rozsahlejsi, nez je vyzadovano; v prubéhu zpracovavani
projevil zaméstnavatel zajem o detailnéjsi rozpracovani kapitol tykajicich se postupt odhalovani
softwarovych chyb, zejména ve vztahu k pri¢inam popsanym ve stfedni ¢asti prace. Koncentrované
a logicky zpracované informace budou podkladem ke zvySovani kvality v zadavatelské firmé.
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