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Abstrakt: Prace analyzuje normy a legislativu kamerovych systémt na rodinnych domech.
Nejprve se zabyva fyzickymi prvky CCTV, protoze jsou zékladem spravné fungujiciho
systému. Déle jsou probrany pifislusné normy, ze kterych jsou vybrany casti pro domaéci
systémy. Nasleduje legislativa pro rizné druhy pouziti a konfiguraci kamer. V posledni ¢asti
jsou pozadavky na systém prezentovany na praktickém prikladu instalace, véetné ceny

realizace.

Klic¢ova slova: CCTV systém, normy, legislativa, GDPR

Legislative and normative analysis of home camera systems

Summary: This thesis analyses norms and legislation of CCTV on family houses. First, it
describes the physical elements of CCTV, because they are the basis of a properly functioning
system. In next step, from relevant norms there are separated sections, which concern of
installations on family houses. The following is the legislation for different types of camera
use and configuration. In the last part, the system requirements are presented on a practical

example of installation, including the cost of implementation.

Key words: CCTV, norms, legislation, GDPR
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Seznam pouzitych zkratek

PZTS Poplachové Zabezpecovaci a Tistiové Systémy

CCTV Closed Circuit Television  (Uzavieny televizni okruh)

VSS Video Surveillance Systém (Dohledovy video systém)

DVR Digital Video Recorder (Digitalni video rekordér)

NVR Network Video Recorder  (Sitovy video rekordér)

VTD Video Transfer Device (Video ptenosové zatizeni)

1P Internet Protocol (Internetovy protokol)

RTP Real-time Transport Protocol (Protokol pfenosu v redlném case)

HDD Hard Disk Drive (Pevny disk)

USB Universal Serial Bus

SW Software

RAID Redundant Array of Independent Disks (Vicenasobné pole nezavislych
diskl)

GDPR General Data Protection Regulation (Obecné natizeni na ochranu

osobnich udajt)



1. Uvod

Domaci kamerové systémy slouzi pfedev§im k ochran¢ a kontrole majetku
¢i pozemku, na kterém jsou instalovany. Lze je pouzit pro trvalé nahravani a ukladani
potizenych snimkii na zaznamové médium, nejcastéji se pouzivd pevny disk, piipojeny
k nahrdvacimu zatizeni, protoze je odolny vii¢i astému piepisu a nabizi nejlepsi pomér ceny
a vykonu. Nekteré zatizeni umoziiuji téz nahrani pouze v piipadé, ze kamera detekuje pohyb.
Detekce pohybu se vSak obvykle urcuje pouze pomoci softwaru na zdkladé¢ zmény barvy
nebo odstinu jednotlivych pixeli. Tento zpisob vyvolava velké mnozstvi falesSnych poplachd,
nedoporucuje se tedy jako nahrada poplachovych zabezpeCovacich a tisiovych systému (dale
jen PZTS). Existuji i kamery se zabudovanym senzorem pohybu na principu snimani tepla,
vyzafovaného télem piipadného narusitele. Zminény PIR senzor vSak nedokéaze detekovat
naptiklad pfedmét o okolni teploté, ktery nékdo hodi do okna a kamera tudiz nenahraje
rozbiti okna ani uto¢nika. V praxi jsou nejoblibenéjsi systémy, které nahravaji nepietrzité
aumoznuji vzdaleny pfistup k pofizenym zdznamim. V kombinaci s PZTS tvoifi velmi

dobrou ochranu stfezeného prostoru.
Dnes existuji ¢ty zakladni druhy kamerovych systémi:

e Analogové maji analogovy vystup, ktery je pfenaSen pomoci koaxidlniho
kabelu az do videorekordéru, ktery lze pfipojit 1 k internetu pro vzdalené
ovladani a ptistup. Maximalni délka kabelu bez posilovact signalu dosahuje
pfiblizné¢ 100 m a je relativné¢ snadno napadnutelny, takze naruSitel mulze
vysilat faleSny nebo staticky obraz do videorekordéru.

e AHD jsou modernizaci analogovych systémi, jejich obraz je kvalitni 1 pii
nizké Grovni osvétleni. Snimky lze posilat v rozliSeni 1280x720 (AHD1.0)
nebo 1920x1080 (AHD2.0) az na 500 m (koaxialni kabeldz) nebo UTP
pomoci prevodniki.

e HD-SDI zachovava ptfenos pomoci koaxialniho kabelu. Obraz je kvalitnéjsi za

vyrazné vyssi cenu.



e Digitalni systémy nemaji teoretické maximalni rozliSeni, limituje ho pouze
dana kamera, propustnost sité a schopnosti videorekordéru. Pro pfenos obrazu
se vyuziva bézna sitova infrastruktura, nékteré kamery umoziuji i ptipojeni
k Wi-Fi. Na rozdil od ptfedchozich druhti signal zpracovava ptimo kamera, po

kabelu se prendsi jiz digitalni podoba obrazu.

Pti navrhu domaciho kamerového systému se musi zohlednit nejen prani majitele, ale
téZ normy pro instalaci. Pii nedodrZeni norem na domécim kamerovém systému nehrozi sice
zadny postih ohledné poruSeni zdkona nebo predpist, nelze ho vSak pouzit naptiiklad pfti
sjednani pojiSténi domécnosti. Pokud neprobihad instalace a ndvrh podle pfislusnych
technickych norem, systém nemusi fungovat podle ocekavani, nelze zarucit jeho spolehlivost
1 ptes kvalitni pouzité prvky a ani jeho prikaznost pti dokazovani protipravnich ¢int urcité

0Sobé.

Dalsim dutlezitym bodem je legislativa, kterd je povinna a jeji nedodrzeni je
porusenim zakona. Patii sem pfedevSim zdkon o ochran¢ osobnich udajia (GDPR). Kazdy
provozovatel kamerového systému se zdznamem je t€Z zpracovatelem osobnich tdajii, musi
s nimi naklddat podle zakona. Sledovani urcitych prostor je zakazano bez vyjimky, ke
sledovani a uchovéavani zaznamt vefejnych prostranstvi je nezbytny diivod, naptiiklad ze
nelze dany prostor zabezpeCit jinym zplsobem. Domaéci systémy od roku 2018 jiz
nepodléhaji registraci u Utadu pro ochranu osobnich udajii, musi se hlasit pouze tnik
pofizenych zaznamii. VySe uvedené povinnosti se nevztahuji na kamery bez zaznamovych
zafizeni, do kterych patii rizné kamerky na zvonku a podobné. Nesmi pouze zabirat zbytecné

velky vefejny prostor.



2. Cil prace a metodika

Cilem bakalatské prace je analyzovat legislativni a normativni ptedpisy kamerovych
systémul na rodinnych domech pro komeréni praxi. V prvnim bodé budou rozebrany normy,

tykajici se dané problematiky.

V dalSim bod¢ bude zkoumana legislativa. Budou analyzovéany zékony, které se na
tuto problematiku vztahuji a popsany pfipady opravnéné¢ho pouziti, a naopak zakazané

umisténi kamer.

Posledni ¢ast bude obsahovat implementaci norem a legislativy z ptfedchozich ¢asti na
redlny piipad. Probirana problematika bude prezentovana v praxi na readlném navrhu celého

systému.



3. Prvky CCTV

Kamerovy systém se sklad4d z n€kolika hlavnich ¢asti, které jsou nezbytné pro jeho

fungovani.
3.1 Kamery

Kamery jsou hlavnim bodem CCTV systémil. Jejich vybér je zasadni pro kvalitu

obrazu, a tedy i identifikaci ptipadného narusitele.

3.1.1 RozliSeni kamery

Jednim z kli¢ovych parametrt je rozliSeni kamery. U analogovych bezpecnostnich
kamer se udava v hodnot¢ TVL (TeleVision Lines). TVL udava pocet radki, ktery je
schopny snimaci &ip rozeznat. Cim vyssi hodnota TVL, tim lepsi rozliSovaci schopnost
a CistS§i obraz. Obvykle se nedoporucuje pouzivat rozliSeni mensi nez 600 TVL, pokud
chceme rozeznat i obliceje, musime zvolit alespont 700 TVL. S kvalitou obrazu stoupa vSak
1 pozadavek na prenos a velikost zaznamového zafizeni. Je tedy nezbytné zvolit vhodny

kompromis mezi kvalitou obrazu a schopnosti dalSich prvkl systému ho pienést a zpracovat.

U digitalnich kamer se rozliSeni uvadi v megapixelech. Pixel je Ctverec, vice pixelil

u sebe vyvaii obraz. Pro rozpoznani obli¢eje je minimum 2 Mpx.
3.1.2 IR prisvit

Kromé rozliSeni je pro kvalitu obrazu za snizené viditelnosti nezbytné vzit v uvahu
1 IR pfisvit. Obvykle se udava vzdalenost v metrech, na kterou dany ptisvit dosviti, aby byla
kamera schopné zachytit obraz. Je nezbytné vzit v uvahu, Ze kazdé prostiedi odrazi svétlo
jinak. Bil4 plocha je vidét na vétsi vzdalenost nez tmava. Pti vybéru dosahu je tedy dilezité

zvolit dostatecnou rezervu. O IR pfisvit se staraji LED diody. Kamery mohou byt:

e Bez IR pfisvitu
e S IR pfisvitem do 20 m
e S IR pfisvitem nad 20 m

e S externim IR osvétlenim



3.1.3 Snimaci Cip

Existuji dva zdkladni snimaci Cipy. Star$i je snimaci technologie CMOS, ktera nabizi
niz$i cenu. Novéjsi CCD disponuje kvalitnéjsi kresbou obrazii, delSi Zivotnosti, lepSim
barevnym podanim a vétsi citlivostni pfi nizkém osvétleni. Na trhu se stale vyskytuji kamery
s CMOS ¢ipem, rozdil v cen¢ vSak nehraje tak vyznamnou roli, aby se vyplatilo do nich

investovat.

3.1.4 Odolnost obalu

Odolnost obalu se udava ve dvou oznacenich: IP a IK. Za témito dvéma pismeny,
které znaci druh kryti, se vyskytuji dvé Cisla. IP kryti udava odolnost proti povétrnostnim
vlivlim, udava se tedy pfedevs$im pro venkovni nebo pro specidlni vnitini kamery. Prvni ¢islo
u IP znac¢i odolnost proti vniknuti pevnych latek, pfredevsim prachu a necistot. Druha ¢islici
symbolizuje odolnost proti vodé. Napiiklad kamery s IP 68 je odolna proti vod¢ i prachu, je
mozné ji 1 ponofit do vody za podminek, které udava vyrobce. Pokud obsahuje bezpecnostni
kamera IR pfisvit, obvykle byva urena pro venkovni poziti. Jeji utésnény obal ji chrani pred

neptiznivymi vlivy venkovniho prostredi.

IK kryti zna¢i mechanickou odolnost proti zniceni. Cislice udavaji, jaky naraz

v Joulech kryt vydrzi. Pouziva se v ptipadé, ze se predpokladé vyuziti v rizikovych oblastech.
3.1.5 Objektiv

Pti vybéru objektivu se nejcastéji setkdme se dvéma hodnotami. Prvni udava hodnotu
objektivu, ktera urCuje zorny uhel snimané scény. Druha udava zorny uhel kamery. Pro
sledovani rozsahlych ploch zvolime vétsi thel zabéru, pro snimani malé plochy na velkou

vzdalenost mensi. [10, 12, 13]



3.2 Zarizeni pro zpracovani signalu

Kamerové systémy, ve kterych se nepocita s nahravanim, a jsou ureny pouze pro
zivé sledovani, tento prvek zpravidla nemaji. Pro automatické nahravani analogového signalu
se vyuziva pirevazné DVR (Digital Video Recorder), pro digitalni signdl NVR (Network
Video Recorder). Toto zafizeni je vlastnd jedinym aktivnim prvkem celého systému. Ridi
nahravéni, zpracovani a ptipadné zivé vysilani poskytuje na sviij video vystup. Umoziluje
vzdalenou spravu a ptistup do systému pfes internet. Souc¢asné DVR obsahuji multiplexory,
které umoziuji obsluhu a zaznam vice kamer. Pentaplexni DVR nabizi souCasné zivé

v

sledovani, nahravani, ptehravani, zalohovani a vzdaleny piistup. NejCastéjsi integrovany

multiplexor podporuje:
e 4 kamery
o 8 kamer

e 16 kamer

e 32 kamer
Obvyklé provedeni formou:

e PCI nebo USB karty do PC

e Samostatné zafizeni

e RACK provedeni

e Specidlni zafizeni (nahrava na pamétovou kartu...)

e Skryté zafizeni [11]



Schematic diagram of the installation
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Obr. 1 — schéma DVR (Zdroj: http://www.essv.cz/template/images/hikvision-schema.jpg)

Connection diagram
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mobile

Obr. 2 — schéma NVR (Zdroj: https://images.app.goo.gl/ga3gTrKXaRhopfMLA)




3.3 Prepinace, kvadratory, multiplexory

Dalsi prvky, které ptepinaji nebo sdruzuji kamerové vstupy, se pouzivaji spise pro
zivé sledovani. Multiplexory slouzi k zdznamu vice kamer na jedno zatizeni. U simplexnich
se nahrava pouze prohlizeny obraz, u duplexnich se nahrava obraz vSech kamer bez ohledu

na zivé prohlizeni. Dnes jsou v piipad¢€ pouziti DVR timto zafizenim nahrazeny.
3.4 Propojovaci casti

Vsechny prvky systému je nutné napajet a zajistit mezi nimi komunikaci. Datova
spojeni mohou zastoupit bezdratové prenosy, kvili bezpecnosti a stabilité systému se vSak
doporucuje realizace vSech spojeni pomoci fyzickych vodict. U analogovych systémt se pro
spojeni kamer a DVR zatizeni pouziva koaxialni nebo symetricky kabel, digitalni sit’ vyuziva
prevazné kroucenou dvoulinku a NVR. Napgjeni analogové kamery se fesi zdrojem v jeji
blizkosti nebo se vede od DVR zafizeni spolecné s datovym kabelem (viz. Obrazek 3).
Digitdlni kamera muiize byt napdjena externim zdrojem nebo pomoci PoE (Power over
Ethernet) pfimo ze switche nebo HUBu. Na rozdil od analogového systému se zde musi fesit
virtualni oddéleni ¢asti sit¢ s kamerami od ostatnich zafizeni a zdlohovan musi byt nejen
NVR, ale také napajeni prvku, ktery zajistuje fungovani mistni sit¢ a napajeni kamer. Pro
oddéleni sité lze pouzit rozdéleni na podsité nastavenim statické IP adresy a vhodné masky
sit¢ nebo pouzit inteligentni switch, na kterém se nastavi sluzba VLAN. Do jedné virtualni

mistni sité se pfipoji vSechny IP kamery.

Obr. 3 — koaxialni kabel s napajenim (Zdroj:
https://cctv.inshop.cz/inshop/catalogue/products/pictures/BNCDCI10.jpg)
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4. Normy CSN

Nerespektovani norem neni protipravni, obecné se vSak velmi doporucuje. Pojistovny
je totiz vyzaduji. Pti likvidaci pojistné udalosti pouzivaji aplikacni smérnice ¢eské asociace

pojistoven CAP P131-7 a CAP P2333, které vychazi z popsanych norem.

4.1 CSN 62676 Dohledové videosystémy pro pouZiti

v bezpecnostnich aplikacich

Tato norma se vénuje bezpecnostnim kamerovym systémum a urcuje pozadavky na

jejich ¢asti.
4.1.1 Cast 1: Systémové pozadavky obecné

V této Casti normy je rozebirana problematika dohledovych videosystémi (anglicky
Video Surveillance Syst¢tm — VSS). Vzhledem krychlému vyvoji technologie nejsou
definovana jednotliva zatizeni ani pozadavky na n€. Norma se diva na VSS jako na funk¢ni

¢asti a vztahy mezi nimi.

VSS systém je uren pro sniméni scény, zpracovani a zobrazeni obsluze. M¢l by
zobrazit t¢Z souvisejici informace pro snadné a efektivni vyuziti. Video prostiedi se sklada

z generovani obrazu, jeho pienosu a zobrazeni, ukladani nebo analyzy.

Ptenos vyzaduje propojeni vSech prvkii kamerového systému. Prendsi se vSechny
video, fidici a datové systémy mezi jednotlivymi prvky dané¢ho systému. Komunikace se
realizuje pomoci kabeld, digitalni sité, bezdratovymi pienosy nebo specidlnimi zafizenimi,
jako jsou napiiklad multiplexery nebo video matice. Spojeni lze realizovat i ptes sit’, ktera

neni vyhrazena pro VSS. U IP kamer a NVR Ize pouzit domaci sit’.

Zatizeni pro zpracovani a ulozeni obrazu musi oveéfit integritu dat, analyzovat
zachycenou scénu a detekovat udalosti, které mohou spustit poplach (napiiklad pohyb osob).
UloZena data se rozdé¢luji na zdznam, kopie nebo export, ktery se pouziva, pokud je nezbytna

komprese, vylepseni obrazu nebo podobnych procest.



Dalsi dulezity aspekt je bezpecnost. Sklada se z integrity systému a integrity dat.

Integrita systému zahrnuje fyzickou bezpe¢nost vSech systémovych prvki a fizeni vSech

fyzickych a logickych ptistupti v VSS. Datové integrita pokryva logicky pfistup k datim

a prevenci ztraty nebo manipulace s daty. Ochranou systému se rozumi zabranéni umyslnému

1 neimysInému naruseni normalni ¢innosti.

Integrita systému

Integrita dat

Detekce selhani prvki, softwaru nebo

ptipojeni

Ochrana proti neopravnénému piistupu do

systému

Ochrana proti neopravnénému naruseni

Identifikace dat

Autentifikace dat (prevence modifikace,

smazani nebo vlozeni)

Ochrana dat

Tabulka 1. Integrita (Zdroj [1])

Systémy se rozd€luji podle stupné zabezpeceni, do kterych je nezbytné planovany

systém zafadit.

Stupeni 1 — nizké

riziko

VSS nema zadnou ochranu a Zadné omezeni piistupu

Stupen 2 — nizké az

stfedni riziko

VSS ma nizkou ochranu a nizka omezeni ptistupu (jakykoliv

uzivatel)

Stupen 3 — stfedni az

vysoké riziko

VSS ma vysokou uroveni ochrany a vysoka omezeni pfistupu

(administrator)

Stupeni 4 — vysoké

riziko

VSS ma velmi vysokou turoven ochrany a velmi vysoka omezeni

pristupu (servisni technik nebo vyrobce)

Tabulka 2. Stupen zabezpeceni (Zdroj [1])
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Zachycené snimky musi mit dostateCnou kvalitu, aby umoznily pfi analyze ziskat
vhodné informace. Pfi propojeni musi byt minimalizovdna moznost zpozdéni, modifikace
a ztraty dat. Pii vyuziti spolecného pfipojeni musi byt zafizeni nastavena tak, aby se
v normalnim provozu neptiznivé neovliviiovala a nebyl ovlivnén ani pfenos dat. UloZena
data musi byt ve standartnich formatech, pouzivat standartni kodeky a kontejnery. Vyzaduje
se striktni dodrZzovani standardd a obsah kompletnich informaci potfebnych pro dekéodovani
obsahu. Vybrané formdaty definuje IEC, ISO nebo ITU. Pro policii je zdsadni spravné
stanoveni Casu, ve kterém se mélo protipravni jednani uskutecnit. Metadata musi minimalné
umoznit ptitazeni UTC cCasové znaCky a identifikatory kamery ke kazdému snimku
a audiovzorku. Pokud neni audio k dispozici, ¢asové razitko ma rozliSovaci schopnost mensi
nez jedna sekunda. S audiem umoziuje synchronizované piehravani audia a videa. Zptsoby
ureni ¢asovych znadek jsou vefejné a uvedeny. Cas se automaticky aktualizuje podle UTC.

Exportovana data Ize piehrat v poc€itaci, muze vSak vyzadovat software od vyrobce.

Pro obsluhu je nezbytné, aby byly snimky fadné oznaceny, zda se jednd o zdznam
nebo zivé vysilani. Systém musi indikovat vice poplachii, nez je mozné zobrazit. Pfi spojeni
vice systémi musi spolecnd vybaveni spliiovat vSechny normy, ve kterych jsou pouzita.

v

Pokud existuje vice norem, musi byt pouzita nejptisnéjsi.
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Prvky systému musi spliiovat funkéni pozadavky pii vystaveni podminkam jedné ze

tfid popsanych v tabulce.

Ttida Prostory Popis prostiedi

I Uzaviené — obytné/kancelaiské UdrZzovana stala teplota mezi +5 a +40 °C
s prumérnou relativni vlhkosti do 75 % bez

kondenzace

II Uzaviené Kolisani teploty mezi -10 a +40 °C

s prumérnou relativni vlhkosti do 75 % bez

kondenzace
I Vnéjsi, kryté pred sluncem a Kolisani teploty mezi -25 a +50 °C
destém nebo extrémni vnitini s prumérnou vlhkosti do 75 % bez

kondenzace — 30 dni v roce muze byt

relativni vlhkost 85-95 % bez kondenzace

v Vngjsi Teplota mezi -25 a +60 °C vcetné
protislune¢niho S$titu a primérna relativni
vlhkost 75 % bez kondenzace — 30 dni
v roce mize byt relativni vlhkost 85-95 %

bez kondenzace

Tabulka 3 — Déleni prostor (Zdroj [1])

Systémova dokumentace musi obsahovat manual, specifikace systému, instalacni

firmu, nazev nebo oznaceni certifika¢niho organu a tiidu prostredi. [1]
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4.1.2 Cast 2: Video pirenosové protokoly

Druha ¢ast normy CSN 62676 se zabyva komunikaci jednotlivych &asti systému
z pohledu softwaru. Definuje pozadavky na zafizeni v bezpecnostnich aplikacich, které musi
byt schopné kddovat a piijimat signal z kamer, vytvaret zaznam a zobrazit Zivy obraz. Mezi

dalsi jeho funkce patii ovladani kamer a tvorba metadat.

Zakladni pozadavky na sit€¢ a protokoly se zaméifuji na stavajici standardy. Norma
popisuje minimalni souhrn pozadavkli pro streamovani videa mezi video pienosovymi
zaiizenimi (VTD) servery a klienty. Zminuje i podptrné protokoly pro pienos. Bézna sit’ by
mela podporovat protokoly DNS, IPv4, DHCP, TTL a ptipadné i IPv6. Protokol IPv4 musi
byt v systému implementovan ve shodé¢ s RFC 791. Podpora IPv6 podle RFC 2460 je pouze
volitelna. VTD mé obsahovat konfiguracni protokol hostitele (DHCP) a vyhledavat DHCP

server pii pripojeni k siti. Pokud dany server neni nalezen, ptiradi si adresu samo.

VTD musi mit alesponn jedno sitové rozhrani, poskytujici konektivitu IP sité
a umoznujici video a datovou vyménu mezi VTD. Jeho konfigurace umoziiuje nastaveni

statické IP adresy.

Pro snadné odhaleni zdroje potizi se implementuje také internetovy protokol
chybovych zprav. Pouzivd se, pokud datagram nemutze dosahnout cile nebo kapacita
vyrovnavaci paméti brany nedostacuje k predani datagramu atd. VSechna zatizeni na digitalni

siti musi podporovat piikaz PING.
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VTD signalizuje stav zakladniho sitového piipojeni pomoci indikatord. Nejcastéji se
pouzivda LED kontrolka vedle konektoru. Vyznam signalizace popisuje tabulka. Blikajici
kontrolka jednou za sekundu znamend probihajici pienos dat. Rychle blikajici ¢ervena

signalizuje aktualizaci firmwaru, pokud blika jednou za sekundu, na siti je porucha.

Signalizace Ptipojeni

Zelena 10 Mb/s

Zeleno/oranzova | 100 Mb/s

Oranzova 1 Gb/s

Nesviti Nelze ptipojit

Cervena Probihé spousténi

Tabulka 4. — Signalizace stavu pripojeni
(Zdroj [2])

Obr. 4 — signalizace stavu pripojeni na konektoru (Zdroj:
https://img.divtrade.com/smimg/1132867/44434164-6105712-
0/HY931147C Tab Down RJ45 Jack Magnetic With Led and EMI Finger/2¢4b.jpg)

Dale se norma podrobné vénuje video pienosu pomoci protokolu RTP, ktery
standardizuje doruc¢ovani zvukovych a obrazovych dat po internetu. Pocet snimkt za sekundu
1 kvalita videostreamu miize byt v ptipade potieby specifikovan. Zavazna je podpora alespoii

jedné specifikace kviili kompatibilité:

e JPEG pies RTP
e MPEG —4 ve shodé¢ s ISO/IEC 14492-2
e H. 264 ve shodé s ISO/IEC 14492-10
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Spole¢né s nasledujicimi audio kodeky:

e G.711veshodésITU-TG.711
e G.726 veshode¢ s ITU-T G.726
e AAC ve shodé s ISO IEC 14496-3

Pokud bude systém samostatny, nemusi byt zajiSténa vySe zminéna kompatibilita,

avSak pouzité formaty musi byt zdokumentovany a registrovany.

Vsechna VTD umoznuji vlastni detekci v siti a poskytuji popis svych vlastnosti
a schopnosti pro zpracovani obrazu. Tyto zafizeni signalizuji ztratu videa, Sum v signdlu,
prili§ jasny nebo tmavy signal a zménu polohy kamery. Klient VID mé& moznost znat
podrobny stav kteréhokoliv VTD serveru bez ohledu na typ, vyrobce nebo poskytovatele
softwaru. Samoziejmosti je sprava VID jednotnymi sitovymi prostiedky, naptiklad pomoci

SNMP — jednoduchy protokol pro spravu sité. Pomoci SNMP signalizuje:

e Poruchy a selhani
e Poplachy a udalosti
e Stavové informace a konfigurace

e Vykonnost

Pii pouziti ve vySSim stupni zabezpeceni (stupent 4) musi VTD zajistit ovéfeni,
kontrolu celistvosti a Sifrovani na vSech sitovych rozhrani. Zamérem je zajistit ovéfeni
puvodu dat ovéfeni sitového zafizeni, jakoz 1 diskrétnost a spojitost video dat. VSechna
spojeni, mino zabezpeCenych technickych mistnosti, musi byt Sifrovana na bezpecnostni
urovni 4. Musi byt zajistétny AES se 128bitovym kli¢em pro symetrické a RSA
s 1024bitovym kli¢em. Nativni Sifrovani neni akceptovano. VTD nesmi ukladat hesla
v prostém textu. Veskerd hesla musi byt Sifrovana. Mohou byt v konfiguracnich souborech

nebo v databazich. VTD musi podporovat pfenos v bezpecnostni kategorii 4. [2]
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4.1.3 Cast 3: Analogové a digitalni video rozhrani

V analogovém a digitalnim rozhrani jsou popsany konektory a pro analogové pienosy
také irovné napéti pro jednotlivé barvy. Analogova kamera ma mit 75 Q BNC, S-video nebo
YPbPr s RCA nebo BNC jack konektor, ke kterému se piipoji odpovidajici 75 Q koaxialni
kabel. Pro pfenos zvuku se pouzije bézny 3,5 mm jack konektor. Pro zobrazovaci zatizeni se
pouzivaji stejné konektory jako pro vystup z kamer. Dal§i moznosti vstupu do monitoru je

VESA VGA DE-15 konektor.

Pro digitalni pfenos obrazu z kamer jsou pouzivany konektory RJ-45, pro pfenos pary
kroucené dvoulinky CAT3, CATS, CAT5e nebo CAT6. Mohou byt vybaveny i 75 Q BNC
konektorem, ktery slouzi k zobrazeni obrazu z kamery pfi instalaci. Audio se prenasi po
stejném kabelu nebo pies RCA, ptipadné 3,5 mm jack konektor. Obraz se do zobrazovaciho

zafizeni prenasi pfes DVI, HDMI, Display port a SDI. [3]
4.1.4 Cast 4: Pokyny pro aplikace

Do prvni faze navrhu kamerového systému se fadi posouzeni rizik. Je nezbytné vzit
v ivahu ndklady moznych ztrat, lokalitu, osidleni a historii kradezi, loupezi a hrozeb.
Veskeré pouzité komponenty musi spliiovat stejny stupeit zabezpeceni. Pokud maji prvky
ruzné stupné, musi to byt uvedeno a cely systém spada do nejnizSiho stupné. Poté je
vypracovan projekt s pfihlédnutim k zjisténym informacim. V tomto stadiu je vytvofen
planek mista vcetné umisténi kliCovych komponent. Dal§im krokem je sestaveni planu

zkousek. Vyzkouset je tieba veSkeré kritické aspekty, jako je naptiklad kvalita obrazu nebo

pokryti.

Provozni pozadavky jasn¢ stanovi, co zakaznik od systému ocekava. V piipadé

poplachu musi mit systém prioritni pfistup k siti.

Pti zjiSténi nesrovnalosti v navrhu v priibéhu montaze musi byt znovu provéieny
provozni podminky a proces navrhu systému, zda uvazovany navrh splituje provozni

pozadavky. Pokud nejsou splnény, zah4ji se znovu proces navrhu podle novych podminek.
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Ovéteni, ze instalovany systém odpovida specifikacim, se nazyva uzivatelské
pfejimaci fizeni (UAT) a zahrnuje veSkeré zafizeni instalované instalaéni firmou. Po
uspéSném piejimacim fizeni 1ze povazovat systém za predany, je vSak nutné, aby vlastnik
podepsal formélni dokument o prevzeti. Tento dokument obsahuje osvédceni, ze systém byl
instalovan v souladu se vSeobecnymi a provoznimi pozadavky a pracuje odpovidajicim
zpusobem. Posledni bod doklada, ze byly poskytnuty dostateéné instrukce a Skoleni pro

spravnou obsluhu. Po piedani poskytne firma zédkaznikovi prohlaseni o shodé s normami.

Instala¢ni firma musi mit k dispozici dostatecny pocet servisnich techniki, aby
zajistila udrzbu vsech instalovanych systémul.. VSechna odpojeni nebo doCasné opravy c¢asti
systému musi byt zaznamenany. Montazni organizace zajisti, aby byla tato ¢innost hotova co

nejdiive a v souladu se smlouvou o udrzbé. [4]

Jak vyplyva z nazvu normy CSN 62676, popisuje postupy a pozadavky na kamerovy
systém jako na funkcni celek. Stanovuje funkci jednotlivych prvka systému a vazeb mezi
nimi. Definuje hardwarové i softwarové pozadavky a rozhrani. Resi také tiidy zabezpedent,
kterymi se fidi i smérnice pojistoven. V posledni ¢asti urcuje, jak ma probihat instalace,

konfigurace a pfedani systému.

17



4.2  CSN 50173 - Univerzalni kabelaZni systémy

Norma ¢islo 50173 se zabyva pozadavky na kabely, vodic¢e a pfipojeni v riznych

prostorech a prostredi.

4.2.1 Cast 1: Vseobecné pozadavky

Obsah prvni ¢asti normy, kterd se vénuje univerzalnimu kabeldznimu systému, tvofi
vSeobecné pozadavky. Jsou zde definovany pozadované vlastnosti kabelii, predevSim
koaxidlnich. Norma udéva proudovou zatizitelnost koaxidlniho kabelu, ktera dosahuje 0,5 A.
Dalsi polozka je provozni napéti 72 V. Uvadi se zde také mechanické vlastnosti a provozni
teplota pro instalaci 0 az +50 °C a pro provoz -20 az +60 °C. Zminuje také minimalni
polomér ohybu kabelu pfi instalaci, kde ¢ini 10x vnéjsi primér kabelu, ohyb instalovaného
kabelu dosahuje 4x vnéjSiho priméru kabelu. Pro koaxidlni kabelaz plati, ze by se mélo
vyzadat potvrzeni od dodavateli o schopnosti spojovacich prostiedkti plnit elektrické

a mechanické pozadavky.

Pro spojovaci technické prostredky plati, Ze musi poskytovat prostiedek pro oznaceni
kabeldze, jeji usporadani a ochranu proti fyzickému poskozeni a priiniku znecist'ujicich latek.
Vyzaduje se ochrana nespojenych spojovacich prostfedkii, jako jsou vlozné zaslepky,
ochranna vicka a celkové kryty spojeni. Pokud by ochranna pouzdra branila urceni typu
technickych spojovacich prostfedki, musi byt barevné odliSena. Spojovaci technické
prostiedky a pfifazeni propojovacich pinti musi byt v souladu s uvazovanym pouzitim $itry
a musi byt logickym prodlouZenym rozhranim, ke kterému se maji pfipojit. Izolovany vodic
by nemél mit primér vétsi nez 1,02 mm. Splétany vodi¢ je omezen konstrukci kabelu.
Kazdou S$niiru lze identifikovat pomoci délky, konstrukéni hodnoty vlozného utlumu,
kategorii kabelu a mapou propojeni vodicl, kde neexistuje spojeni pinu na pin (kiizové

propojeni). [5]
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4.2.2 Cast 4: Obytné prostory

Tato Ctvrta ¢ast, kterd se tyka obytnych prostor, rozebird problematiku rozvodi kabelt
napétovych i1 datovych. DEli se na primarni a sekundarni podsystém. Podsystém zahrnuje

domovni kabely, jejich zakonceni a aplika¢ni vyvod.

Kabelaz sitového piistupu musi byt instalovany s ohledem na predvidany rist poctu
a druhii sluzeb, které maji byt podporovany. Toto opatfeni minimalizuje vyskyt poruch
anaklady na dodateCnou instalaci kabeldze. Aplikacni vyvody se umistuji do snadno

pristupnych mist do obytného prostoru tak, aby byly v souladu s ptedpisy.

Kabely informacnich a komunikaénich technologii obsahuji 4 symetrické pary, které
jsou zpusobilé pro podporu kanalli téchto technologii. Pro ptfenos kandlu BCT musi
symetrickd kabelaz obsahovat alesponn jeden par, ktery podporuje BCT-B, koaxialni kabel
s podporou BCT-C. Spojovaci technické prostfedky mohou poskytovat pouze propojeni dvou
vodic¢i bez odbocek. [6]

Vnormeé 50173 jsou rozebirany pozadavky na kabeldz a jeji soucasti. Definuje
naptiklad provozni teplotu kabeld a teplotu pro instalaci nebo maximalni zatizeni danych
typt kabelti. Vénuje se téz uloZeni a spojovacim prostiredkim. Obsahuje Casti popisujici
rizné prostory, Ctvrtd Cast se tykd obytnych prostorii. V této €asti jsou popsany umisténi

a dostatecné dimenzovani s ohledem na budouci vyuziti.
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4.3

CSN 50174 Informac¢ni technologie - Instalace

kabelovych rozvodii

Norma 50174 navazuje na ptredchozi 50173 a dopliiuje k ni instalaéni pokyny, aby

byla zajisténa kvalitni funkce instalovanych kabelt.

4.3.1 Cast 1: Specifikace a zabezpeceni kvality

Pozadované pfenosové vlastnosti instalované kabeldze musi byt podrobné popsany

v technické specifikaci, pokud je vystavena definovanému prostiedi a spojena se stavajici.

Zatizeni zdroje muze dosahovat hodnot, které jsou shodné se stanovenymi cili, zapocitava se

do n¢j 1 vykon ztraceny na vedeni. U symetrické zatéze je maximalni proud 500 mA na

vodi¢, pokud je napajena dalkovym napajenim. Instalace musi spadat do jedné z kategorii

uvedenych v nésledujici tabulce. Doporucuje se pouzit jednu kategorii pro vSechny rozvodné

uzly.
Kategorie Popis opatieni
Instalace pomoci RP1 se vyhne planovani
a instalaCnim postupiim, ale potfebuje
dokumentaci a administrativni kontroly
Pfipojeni zafizeni dalkového behem piipojeni zafizeni dalkového
napéjeni v rozvodném uzlu nallzaj eni i jakémkoliv nasledném rozsifeni
o k lov4 K3 abelaze. DalSi obtizi je, Ze primérny
RP1 Jex on’tro ovano ta 28 proud ic-averange (A) neni jen prosty pramer,
pramérny proud pro vSechny SN2
vodi¢e v uzlu neni vy$si nez | ale je vypocitan jako: ic-averange = %
212 mA n index vodice (v¢etné téch, kterymi
neprotéka proud)
N celkovy pocet vodici
I proud ve vodi¢in (A)
IR . RP2 potiebuje planovani a instalacni
Ptipojena zatizeni dalkového P Je p'al .
D , postupy spolecné s dokumentaci a
napajeni v rozvodném uzlu . o Sy
. . . administrativnimi kontrolami béhem
je kontrolovano tak, ze v . T
RP2 primérny proud pro viechny pripojeni zatizeni dalkového napéjeni 1
o . jakémkoliv nasledném rozsiteni kabelaze.
vodice v uzlu je omezen na Primérny proud se spocitd vzorcem
hodnotu mezi 212 a 500 mA yp P
z RP1
v, . RP3 potiebuje planovani a instalacni
Ptipojené zatizeni dalkového ostrzl s (J) leré)né s dokumentaci a
RP3 napajeni je neomezené do 500 POStUpY P

mA

administrativnimi kontrolami béhem
nasledného rozsifeni kabelaze

Tabulka 5 — Kategorie instalace (Zdroj [7])
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Do technické specifikace se zandsi pozadavky na trasy, nosné systémy, kabely, skiin¢,
oteviené ramy, regaly, zapouzdiena zafizeni a koncové body. Dale také pozadavky na
prislusenstvi a postupy instalace, které se maji béhem instalace pouzivat, postupy na

vyrovnani potencialii soucasti kabelaze na soustavy ochranného a ucelového uzemnéni.

Kabely se montuji podle piipraveného planu kvality. Ten zajistuje, ze provedena
opatieni a postupy jsou prokazatelné¢ ve shod¢ s pozadavky a doporucenim této normy,
pozadavky zminéného dokumentu pro navrh kabeldze a specifikaci instalace. Pouzitim
postupt popsanych v planu kvality se zajisti kompatibilita mezi sebou navzajem a stavajici
kabeldzi. Podle planu kvality se vyuzivaji soucasti, které jsou v souladu s jejich specifikaci.
Vlastnik prostor nebo jeho jmenovany zastupce potvrzuji, Ze jsou piistupnd a dosaZzitelna
mista, do kterych budou umistény skiin€, oteviené ramy, regaly a zapouzdiend zafizeni.
Stejnd osoba voli téz turoven slozitosti, zniz vyplyva jakékoliv predvidané rozsifeni

infrastruktury. [7]

4.3.2 Cast 2: Projektova priprava a vystavba v budovach

Pti instalaci kabeldze se postupuje tak, aby byly dodrzeny minimalni poloméry ohybu.
Pokud jsou pouzity rizné¢ druhy kabelu, pracuje se s nejvysSim minimalnim polomérem
ohybu. Postupy nesmi zplsobit deformaci kabelového plast¢ ani ho tlakové zatizit nad
povolenou mez. Pied instalaci se ma vzit v uvahu intenzita magnetického pole podél trasy,
typ kabelaze, povolena uroven emisi, pospojovani telekomunikaci k vyrovnani potenciala
v budové, mozné zapouzdieni zafizeni, odolnost piipojenych zafizeni, ostatni omezeni

prostiedim, jakékoliv budouci rozsifeni systému datové kabeldze.

V ptipadé¢ nezbytnych odchylek od pivodniho planu musi byt zdkaznik poucen
o uskute¢nénych opatienich. Jednd se o odchylky v pfistupnosti a dosazitelnosti tras, mist,
pridruzené¢ho vybaveni pro instalaci a mist pro kabelové servisni smycky. Montazni firma
zajisti, ze dané prostory vyhovuji pro instalovany typ kabeldze a dostupnost vsech

instalovanych zafizeni. Pokud to situace vyzaduje, l1ze pouzit elektromagnetické stinéni.
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Datové a napgjeci kabely nemusi byt odd€leny, pokud nevznikne ruseni a dalsi

poruchy, které zavisi na:

e Elektromagnetické odolnosti datového kabelu
e Konstrukci kabelu napajeni
e Mnozstvi kabelll napajeni a typ elektrickych obvodd, jimiz jsou poskytovany

e Piitomnosti délicich piekdzek mezi datovymi a napajecimi kabely

Skiin€ a oteviené ramy pro datova spojeni a elektricka zafizeni by méla byt vzdy

oddélena. [8]
4.3.3 Cast 3: Projektova priprava a vystavba vné budov

Veskeré instalaéni postupy musi byt v souladu s mistnimi ptedpisy, aby vSechny
osoby v prostorech byly informovéany o umisténi a hranicich rizikovych prostor, postupech
pii pohybu uvniti nebo v tésné blizkosti rizikovych prostor, protipozarnich opatienich
a unikovych cestach. Ochrana proti zasahu blesku se nevyzaduje v méstskych oblastech,

mimo meésto pouze pii pouziti kabeli s metalickymi ¢astmi.

Obsluha 1 kabelaZz musi byt chranéna uzitim ochrannych prvks, uspotradani
a vystraznych napist. VSechna instalovana protipfepétova opatieni musi byt montérim

znama. [9]

Norma CSN 50174 navazuje na normu CSN 50173 a rozsifuje ji pro vyuZiti
v informacnich technologiich. Nabizi postupy pro dimenzovani napdjeni podle tfi kategorii.
Zminuje, co ma obsahovat technicka specifikace. Pfi instalaci je nezbytné drzet se predem
ptfipraveného planu kvality a postupovat tak, aby nedoslo k poSkozeni kabelu. V tivahu se
bere téz vliv stavajici kabeldze. Veskeré odchylky od piivodniho planu musi byt nahlaseny
zakaznikovi. V posledni ¢asti normy je uvedeno, Ze instalace musi byt v souladu s piedpisy

a ochrannymi opatienimi.
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5. Legislativa CCTV

Na pouzivani kamerovych systémil se vztahuje zdkon o ochrané osobnich udajii podle
ucelu, zpiisobu instalace a konfigurace jednotlivych kamer. V soucasné dobé plati také

nafizeni Evropské Unie na ochranu osobnich udaji GDPR, jehoz dodrzovani je zavazné.

Dalsim zékonem je zdkon o elektronické komunikaci. V bezpe¢nostnich aplikacich, do
kterych spadaji i kamerové systémy, se musi pocitat s tim, Zze SMS neni garantovana sluzba.

V ptipadé€ vyvolani poplachu se nelze spolehnout, Ze dojde v¢as ani jestli viibec dojde.
5.1 Snimani pouze soukromého pozemku vlastnika

Pokud je stfezen pouze soukromy pozemek vlastnika kamery, neni nutné se zabyvat
zakony, protoze jde o tzv. osobni potiebu. Jednd se o zpracovani pouze vlastnich osobnich

udaju, které neni protizékonné.

7 v 7

5.2 Snimani casti verejného pozemku bez zaznamu

Kamery bez zdznamového zatizeni také nepodléhaji GDPR, protoze neuchovavaji obrazové
snimky, ale pouze je zobrazuji v redlném Case. Zde vsak jiz plati opatfeni proti zasahovani do

soukromi, naptiklad by kamera neméla sledovat okna domti.

5.3 Snimani ¢asti verejného pozemku se zaznamem

Na pouzivani kamerovych systémi, které snimaji nejen pozemek vlastnika, ale i1 jiné
soukromé pozemky nebo vefejna prostranstvi, se vztahuji ustanoveni obCanského zakoniku,
ktery upravuje podminky ochrany soukromi. 25. kvétna 2018 vstoupilo v platnost GDPR,
jehoz dodrzovani je zavazné. Registrace na Utadu pro ochranu osobnich udajii neni od tohoto
dne nutna, protoze GDPR jiZ registraci systému neuklada. Nyni plati pouze povinnost hlaSeni

uniku dat tfetich osob.

23



Pofizovani zdznamu osob se fidi zdkonem o ochran¢ osobnich udaji a je povazovano za
zpracovani osobnich udajii. Neni povoleno nahrdvat, uchovavat nebo sdilet zabéry osob bez

jejich fadného souhlasu. Protizdkonné je:

e naruSovani soukromych prostor
e sledovani soukromého zivota ¢lovéka
e poskytovani takovych zaznamt tieti osobé

e Sifeni takovych zaznamt

Podle zakona ma kazdy obcan pravo chranit si nemovitost i pozemek kamerovym
systémem se zdznamem. Zaznamové zafizeni mize sledovat i hranici a pfiméfenou cast za
hranici pozemku. Hlidani plotu se nepovazuje za zasah do soukromi ostatnich v pfipad¢, ze
kamera snimé pouze takovou cCast ciziho prostoru, kterd je nutnd k identifikaci osoby, ktera
by se dopoustéla Cinl proti opravnénym zdjmim spravce. Na veiejném prostoru musime
zasahy do prav ostatnich osob minimalizovat. Kamery tedy nemohou zabirat celou ulici, ale
musi byt nastaveny tak, aby jejich zdbér byl pouze pro nezbytné splnéni dané¢ho ucelu.
O svém z4jmu totiz musi provozovatel rozhodovat v kontextu s pravy ostatnich, ktefi by
mohli byt provozovanim kamerového systému omezeni. Pii nedodrzeni tohoto pravidla je
dotéeny ob&an opravnén podat stiznost na Utad pro ochranu osobnich tudaji. Nahravani

sousednich prostor, zejména bazént, vchodli nebo oken domd, je porusenim zakona.

Zékon umoznuje 1 monitorovani vozidla, které stoji pfed plotem. Kamery vSak musi byt
nastaveny adekvatn¢ vzhledem k ucelim, kvili kterym byla potizena. Sledovanim vozidla
pfed plotem spravce neporuSuje nafizeni GDPR, pokud zaznam uklada jen v ptfipadé¢, Ze
vozidlo na sledovaném misté stoji. V opaéném piipadé neni opravnény diivod toto misto

sledovat.
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Vyhled kamery na obrazku 5 je nastaven tak, aby bylo mozné zachytit naruSitele

pozemku, ale nezasahuje pfili§ do soukromi kolemjdoucich.

o A B Pt T =T | I - i | T TS T

Reliable Object Detection With MOBOTIX
CAR>AUDI A4 >Ezi.mr|. (99%) T -_ ; x -..-. f lﬂl l”.'“'l":'!:]'

|

—_—

Obr. 5 — snimek z kamery (Zdroj: https.//pbs.twimg.com/media/ELq1BoBXUAEmjoO.jpg)

6. Navrh systému

Objekt, vyuzity k demonstraci norem a legislativy, je imaginarni, proto zde neni

uveden majitel, adresa, projektant ani zhotovitel.

Hlavnim pozadavkem majitele je, aby zaznam 1 ovladani systému bylo dostupné i ze
vzdaleného mista. Instalovany systém ma hlidat slaba mista plast¢ domu, pfedevsim okna
a dvete. Majitel chce dostavat upozornéni pii detekci pohybu z vybranych kamer i pfes riziko
cetnych falesnych poplachii. Bylo navrhnuto hlidani pohybu pouze v urcité oblasti vyhledu

kamer, aby se faleSné poplachy minimalizovaly. Hlidani musi probihat 24 hodin denn¢.
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Stiezeny objekt se skladd z plast¢ domu, zahrady a automobilu, ktery parkuje na
chodniku pied domem. Jediny vchod do objektu je z ulice. Na rozlehlé zahradé nejsou zadné
hodnotné véci, které by bylo nezbytné hlidat. Plot kolem pozemku slouZzi spiSe pro optické
oddé€leni, zulice neni feSen viibec. Pouze zed’ v zadni Casti zahrady znesnadiiuje vstup
vyskou, ktera presahuje dva metry. Jedna se o zdénou stavbu s fasadou tvorenou prkny,
kamerovy systém zde dosud nebyl. Mezi slab4 mista se fadi okna a dvefe, stény jsou tvofeny
cihlovou zdi s dekora¢nimi prkny. Nachdzi se zde zabezpeCena mistnost s internetovou
piipojkou. V objektu se pohybuje pouze majitel s rodinou a navstévy v jejich pritomnosti.

Datové trasy jsou od ptipojného bodu s routerem feSeny pouze bezdratove. [20, 21]
6.1 Specifikace instalace

Vzhledem k topologii, ptfehlednosti pozemku a vyhodnoceni vnéjSiho prostiedi
z pohledu cetnosti vloupani, odcizeni nebo nifeni majetku bylo s klientem domluveno
umisténi péti IP kamer dle Obr. 6 — umisténi kamer. Soucasti kamer je mikrofon pro zdznam
hlasu nebo rozhovoru ptipadnych narusiteld. Kabely od kamer jsou vedeny po vnitini strané
obvodové zdi, kterd je na tiech rozich provrtana. NVR je umisténo v technické mistnosti,
ktera je bézn€ uzamcena. Vzhledem ke stavajici pouze bezdratové siti v objektu bylo zvoleno
NVR se zabudovanym PoE switchem. Tim je vyfeSeno také odd¢leni ostatnich zatizeni od
kamer, protoze NVR je nastaveno tak, Ze vstupy pro kamery nejsou propojeny s LAN
portem, ktery slouzi pro komunikaci NVR se siti. Veskera upozornéni ze strany NVR jsou
realizovdna pomoci e-mailu, pfipadné pies aplikaci vyrobce. Piistup k obrazu a zdznamliim je

umoznén pouze po zadani jména a hesla.
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®

A: NVR with PoE Switch

1-5:  kamery
Obr. 6 — umisteni kamer (Zdroj: vilastni)

Kamerovy systém spliuje odpovidajici normy a zdkony, piedevSim Zakon

&. 110/2019Sb., GDPR a CSN EN 62676.

6.1.1 Definice bezpecnostnich rizik

Venkovni prostory spadaji do kategorie 2, nizké az stfedni riziko. Objekt se fadi do
prvni bezpeénostni kategorie dle CSN 62676-1.
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Prvni ¢ast normy CSN 62676, ktera se zabyva bezpecnosti, fika, Ze systém se musi
zafadit do jedné ze Ctyf bezpe€nostnich kategorii. Zasadni pro volbu zabezpeceni je mira
rizika prostfedi, ve kterém ma systém pracovat. Do mistni sit¢ se lze ptipojit bezdratove pres
slabé zabezpecenou Wi-Fi sit’, urCité zabezpeceni je nutné i ze strany navstév. Navstévy totiz
vyuzivaji stejnou bezdratovou sit jako majitelé, do které je pfipojeno i NVR. Bylo
doporuceno rozdéleni na vice bezdratovych siti se vzajemnou izolaci klient. Systém spada

do bezpecnostni kategorie 2 (viz. Tabulka 2, bod 4.1.1), pfistup je omezen heslem.

6.1.2 Specifikace systému

Z diavodu minimalizace investice a vhodného technického feseni pro dany pozemek
bylo po dohod¢ s majitelem rozhodnuto o instalaci 5 venkovnich kamer a 1 TB HDD pro
ukladani zdznaml. Nahravani je nastaveno ve smycce po 72 hodinach, nésledné dochazi
k ptepisu ptechoziho zdznamu. DS-7600NI-K2/8P nabizi dva sloty pro piipojeni pevného
disku. Druhy slot Ize vyuzit pro navyseni celkové kapacity (RAIDO) nebo pro zalohu prvniho
disku aktivaci funkce zrcadleni disku (RAID1).

Kamery jsou umistény pod presahem stfechy, nesviti na né slunce ani nejsou
vystaveny desti. Musi tedy splnit pozadavky v kategorii III: kryté vnéjsi prostory. Zbytek
systému je ukryt uvnitt budovy. Jednd se tedy o I: Uzaviené — obytné nebo kancelaiské
prostory, vnitini komponenty vSak splnuji pozadavky i1 na II. tfidu (Tabulka 3 — d¢leni

prostor).

K zélohovani systému je pouzit UPS =zdroj se Ctyfmi klasickymi zasuvkami
a vstupnim a vystupnim portem RJ-45, doba provozu na baterii ¢ini az 90 minut. Pfipojena

zafizeni chrani pted piepétim ze silové 1 datové sité.

Pro pfenos signélu a napéjeni kamer je pouzit kabel kategorie Se dle normy. Napojeni
konektoru z kamer na konektor na kabelu je umisténo v instala¢ni skiince, aby k nému byl
zajistén pristup pro piipad servisu nebo vymény kamery. Kabely jsou na ptani majitele
vedeny v omitce v chrani¢ce. Vyusténi u NVR je v instalacni krabici, zapusténé ve zdi.
Zobrazeni videa a konfigurace systému je mozna piimo u NVR zafizeni po pfipojeni USB
mys$i a zobrazovaciho zafizeni pfes VESA VGA DE-15 konektor nebo vyuziti digitalniho
HDMI vystupu, ktery nabizi zobrazeni az 4K obrazu.
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Rozvody byly realizovany v souladu s normami CSN EN 62676, CSN EN 50173,
CSN EN 174 a navazujicimi.

Vsechny komponenty splituji nezbytné normy, piedevsim:

e EN55032: 2015

e EN61000-3-2: 2014

e EN61000-3-3: 2013

e EN50130-4:2011 +A: 2014 (nyni jako EN 62676)

6.1.3 Prehled hlavnich komponent
NVR:

Vyrobce: HIKVISION HIKVISION
Kod: DS-7608NI-K2/8P

Vlastnosti NVR rekordéru HIKVISION:
8 kanalovy NVR pro IP kamery
maximalni datovy tok 80Mb / 160Mb (zaznam / odchozi)
HDMI/VGA nezavislé video vystupy - HDMI vystup aZz ve
4K(3840x2160), VGA vystup az ve 2Mpx (1920x1080)
video komprese: H.265+/H.265/H.264/H.264+/MPEG4
rozliseni pro zdznam (8MP/6MP/5MP/4MP/3MP/1080p/UXGA/720p/...)
1x AUDIO IN / OUT - pouze pro obousmeérnou audio komunikaci
synchronni pfehravani 8 kanall
schopnost zobrazeni: 2-kanaly/8Mpx (25fps), 4-
kanaly/4Mpx (25sn/s), 8-k./2Mpx (25sn/s)
2x SATA HDD s kapacitou do 8TB pro kazdy HDD (od verze FW 3.4.91)
sitové protokoly: TCP/IP, DHCP, HIK-Connect, DNS, DDNS, NTP, SADP, SMTP, NFS, iSCSI, UPnP™, HTTPS
1x Gb Ethernet R145
1x USB 3.0 + 1x USB 2.0 (vstup pro mys; USB Backup pro - Flash)
4x ALARM vstup / 1x ALARM vystup
8x 10/100 LAN vstupy s PoE(802.3af/at - max. 120W) s technologii Plug & Play
moZnost napajeni kamer na vzdalenost az 300m
napajeni: 100-240 VAC, < 180 W
spofeba do 15W bez HDD, bez povoleni PoE
prac. tepl. -10°C do 55°C
rozméry: 385 x 315 x 52mm, 385mm chassis
hmotnost < 3,0kg bez HDD

Obr. 7 — Technicka specifikace NVR (Zdroj: http://www.escadtrade.cz/ds-7608ni-k2-

8p-sitovy-nvr-rekorder-pro-8-ip-kamer-4k-8mpx-2xhdd-alarm-i-o-8x-poe. html)
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HDD:

Vyrobce: CCTV
Kéd: HDD-1T-DVR CCTV

Vlastnosti pevného HD disku:
Interni pevny HDD
kapacita 1000 GB (1TB)
5400 otacek
Cache 64 MB -
specifikace AHCI WD Purple
format 3.5"
rozhrani SATA III (6 Gbit/s)
Advanced Format, JBOD, RAID B
RoHS, kovovy
spolehlivost 300000 cykld
snizena hluénost

disk je vhodny pro pouziti v digitalnich videorekordérech DVR a NVR Surveillance

Hard Drive

r
=

Obr. 8 — Hard disk do NVR (Zdroj: http.//www.escadtrade.cz/hdd-1t-nvr-pevny-sata-disk-do-
nvr-kapacita-1000gb-1tb.html)

Kamery:

Vyrobce: HIKVISION HIKVISION
Kod: DS-2CD1023G0-IU/ 28

Vlastnosti Tube IP kamery HIKVISION:
» 2MP¥ venkovni Tube IP kamera se zabudovanym mikrofonem

» 1/2,8" CMOS cip Progressive Scan

» vestavény objektiv 2,8mm@F2.0/ Ghel zabéru 114,8° (horizontalni); 62° 7
(vertikalni), 135,5° (diagonalni)

» 0,01 Lux @ (F1.2, AGC ON) / 0,028 Lux @ (F2.0, AGC ON), OLux pfi IR {

» rychlost zdvérky: 1/3 5 - 1/100 000 s HIKVISIEN ¢

» skutefny reZim DENJ/NOC - ICR (IR cut filtr) ~

» redukce Sumu - 3D DNR e

» DWDR

» 3-axialni nastaveni v rozsahu 0°-360° horizontdlné, 0°-180° vertikdlné, 0°-360° :

rotace
» EXIR pfisvit s dosahem 30m; vinova délka pfisvitu: 850nm
» rozliSeni 2MP (1920 x 1080} @ pfi 25 sn/s
» komprese H.265+ / H.265 [ H264+ / H.264 /| MIPEG
» video bit rate: 32 Kbps~8Mbps
» ROI - 1 konfigurovatelna zéna pro hlavni a vedlejsi stream (nastavitelné separatné)
» BLC - nastaveni zdny
» dual STREAM - dva nezavislé streamy
» nastaveni obrazu: rotate mode, sytost, jas, kontrast, ostrost
» prepinani do nocniho reZimu: avtomaticky / podle planu
» alarmowvé funkce {detekce pohybu, tamper alarm, neopravnény pfistup)
» funkce AGC a AWB (nastaveni Auto/Manual)
» funkce zrcadleni obrazu, ochrana heslem, privatni masky, vodoznak, Filtr IP adres
» API: ONVIF (PROFILE S, PROFILE G), ISAPI
» max. 6 soutanych klientskych piistupd
» aZ 32 uZivatelu, 3 drovné {(administrator, operdtor, uZivatel)
» vestavény mikrofon
» Audic komprese - G.711/G.722.1/G.726/MP2L2/PCM
» Audio Bit Rate - 64Kbps(G.711)/16Kbps(G.722.1)/16Kbps(G.726)/32-192Kbps(MP21L2)
» 1x RJ45 10M/100M
» napdjeni DC12V+25% / 0,4A,5W nebo PoE (802.3af, class 3), 0,24-0,13A max 7W
» kryti IP67, ochrana pred bleskem, pfepéfova ochrana
» provedeni: plast (télo) + kov (noha)
» provezni teplota -30°C = 50°C
» rozmeéry 68 x 66 x 178mm
» hmotnost 270g
» volitelné s objektivem f=4.0mm (dhel 86°) (nutno uvést do poznamky v objednavce)

Obr. 9 — Kamery (Zdroj: http://www.escadtrade.cz/ds-2cd1023g0-iu-28-venkovni-2mpx-ip-
kamera-h-265-1-2-8mm-exir-30m-mikrofon. html)
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6.1.4 Nahledy kamer

Dulezitou ¢asti konfigurace je nastaveni spravného uhlu kamer, aby bylo dosazeno

zaméru, ale musi byt také v souladu s platnymi zakony.

1. Kamera — vchod + auto pfed domem

Obr. 10 — kamera 1 (Zdroj: viastni — vygenerovano pomoci Far Cry Arcade Editor)
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2. Kamera — pravy bok domu

Obr. 11 — kamera 2 (Zdroj: vlastni — vygeneroviano pomoz’ Far Cry Arcade Editor)

3. Kamera — zahrada

SV

Obr. 12 — kamera 3 (Zdroj: viastni

£

— vygenerovano pomoci Far Cry rcade Editor)
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4. Kamera - vjezd

Obr. 13 — kamera 4 (Zdroj: viastni — vygenerovano pomoci Far Cry Arcade Editor)

5. Kamera — vchod2

N o RS
BT AUE e WL f% e St R B e
Obr. 14 — kamera 5 (Zdroj: viastni — vygenerovano pomoci Far Cry Arcade Editor)
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7. Implementace legislativy

Jedna se o systém se zaznamem. Kamery snimaji ¢ast vefejného prostranstvi, fidi se
tedy pokyny GDPR (viz. bod 5.3 této prace). Kamery nesmi snimat viibec nebo v nezbytné
mife soukromy pozemek dalSich obyvatel. Tomuto nevyhovuje kamera Cislo dva, ktera zabira
velkou ¢ast ciziho pozemku, ale hlavné ¢éast okna sousedniho domu. Tim je porusen zakon

o ochrané osobnich Udaji a provozovateli hrozi trestni postih. Je tedy nezbytné upravit ihel

nebo pfibliZzeni dané kamery. Minimalni zména pohledu je na Obr. 15.

Prvni kamera hlid4 vozidlo, které parkuje pfed domem. Zabird pouze nezbytnou ¢ast
vefejného prostranstvi, je tedy v poradku, pokud se tam vozidlo nachazi. V pfipad¢, ze
majitel s vozidlem odjede, neni opravnény ditvod ke sledovani a mél by zajistit upraveni
zabéru nebo deaktivaci kamery (nebo jejiho zaznamu). V praxi se vSak obvykle toto pfilis
nefesi, protoZze automatizace takového procesu je slozitd a nespolehlivd a ruéni vypinani

nepohodIné.

34



Zbylé kamery jsou jiz nastaveny spravn¢. Zasahuji i na casti dalSich pozemk, ale
pouze v takovém rozsahu, aby splnily ucel. Odhali pfipadného pachatele, ktery by se dopustil
¢inim proti z4jmim majitele. Pfi nastaveni napiiklad detekce pohybu pro celou plochu

obrazu nebo urcity vysek posle majiteli upozornéni na e-mail.

Potizené zabéry dalSich osob nesmi majitel zveiejnit ani predat dalsi osob¢€. Vyjimku
tvofi pouze policie. Zaznamy mohou byt uchovany pouze po dobu nezbytné¢ nutnou pro
usvédceni pachatele a jeho piipadné obvinéni. V domécich instalacich by obvykle nemély byt
uloZeny vice nez n¢kolik dni. Vyjimka nastava v ptipad¢ poSkozeni nebo odcizeni majetku.
Pro potieby policie a nasledného dokazovani mohou byt uchovany déle. Optimalni nastaveni
spociva v konfiguraci nahravani do smycky. Po nahrani urcitého ¢asového tseku se zaznamy,

poftizené nejdiive, zacinaji pfemazéavat poslednimi.

8. Shrnuti

v

Dodrzovat normy je vyhodné nejen vzhledem ke spolehlivéj$§imu systému, ale 1 pii
uzavieni pojistné smlouvy. Smérnice CAP, které se pouzivaji pii likvidaci pojistnych udalosti
vychazi z norem, pievazné pak z CSN EN 62676. Pokud likvidator pojistné udalosti zjisti
pochybeni, pojistka miize byt neplatnd a pojisStovna mize vymahat nahradu Skody, vzniklou
pii nizsi pojistné sazb&. Nemovitosti s kamerovym systémem maji zpravidla nizsi pojistné,

systém ale musi byt certifikovany a adekvatné nastaveny.

Pii instalaci se musi dbat na kabely a zajistit sprdvnou manipulaci s nimi. Dle normy
CSN EN 50173 se nesmi ohybat pod piili§ ostrym tthlem. Minimalni polomér ohybu pii
instalaci musi ¢init 10x praimér kabelu. Instalovany kabel pak muze byt ohnut

1 na ¢tyfnasobek vnéjsiho priméru kabelu.
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Cely systém musi byt zdlohovany pro ptipad vypadku dodavky elektrické energie.
Existuji rizné zalozni zdroje sriznym maximalnim zatizenim a kapacitou baterie. Pro
zvoleni vhodnych parametrl je nutné zjistit maximalni odbér a pozadovanou dobu provozu
na baterii. Inteligentni UPS nabizi dalsi funkce, naptiklad PowerPanel SW manager, ktera
posle signal do piipojenych zatizeni v ptipad¢, ze vybiti baterie dosédhlo urcité urovné a dojde
k odpojeni napdjeni. Zatizeni tim dostava Sanci se spravné vypnout. Tato funkce je vSak
uréena piedevsim pro PC, takze na CCTV systém a jeho prvky nemusi fungovat. Kromé
samotného NVR, které zajistuje také napdjeni kamer, je nezbytné zalohovat i router. Ten
totiz zajiSt'uje spojeni s internetem, tudiz 1 prenos piipadné poplachové informace. V tomto
systému se nenachéazi zadné dalsi zafizeni pro datovou sit’, veSkeré datové i napdjeci rozvody
od NVR do kamer jsou realizovany nové natazenymi kabely od NVR. Pokud by vSak byly
dalsi prvky ptipojeny pies switch nebo hub bez PoE, musi byt feSena zaloha napajeni kromé

zafizeni, zajist'ujicich funkci sité, téz kamer s externim zdrojem.

Zalozni zdroj musi byt soucasti také analogovych systémi. Nékteré DVR nabizi
krom& BNC konektorli pro vstupni signal i napajeci konektory pro kamery. Pouzitim kabelu
s vodi¢i pro prenos signdlu a napdjeni lze docilit podobného vysledku, jako v digitalnim
systému pomoci PoE. Casto je vsak napajeni feSeno jednim nebo vice externimi zdroji.
Vsechny prvky véetné routeru, modemu nebo jiného zafizeni, které zajistuje spojeni DVR

s internetem, je nezbytné napéjet zalohovanym zdrojem.

Mezi poplachové informace se fadi detekce pohybu nebo jind definovana udalost
nebo poruseni vnitini integrity systému. Z norem vyplyva, Ze se mize jednat o selhani prvk,

softwaru nebo pfipojeni, pokus o neopravnény piistup nebo naruseni.

Pro pienos poplachové informace lze vyuzit také sluzbu SMS. Zde je nezbytné vzit
v uvahu, ze SMS neni garantovana sluzba. Nema stanoveny cas doruceni, ani doruceni

negarantuje.
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V navrhu je v pocatecni fazi nezbytné zjistit stav objektu a jeho datovou sit. Pro
digitalni kamery lze vyuzit stavajici infrastrukturu, ale vSechna zafizeni musi byt virtualné
oddélena od zbytku sité. Vyjimkou je NVR, ke kterému by mél byt pfistup i z ostatnich
zafizeni vnitini sité. Rozdéleni sité Ize docilit pouzitim subnettingu, ktery je narocny na
presné nastaveni vnitini adresy a masky sité. Druha moznost spo¢iva v pouziti inteligentniho
switche s funkci VLAN. Ten umoziiuje vytvoreni virtudlnich siti, do kterych se jednotlivé

porty zatadi. Kamery s NVR se zatadi do jedné virtualni sité, zbytek portt do jiné.

Vyhodou zvoleného NVR je zabudovany PoE Switch, ktery zajisti napdjeni kamer

1jejich odd€leni od sité, resp. nebudou do domaci sité piipojeny viibec.

Analogové systémy byly diive velmi Casté hlavné kvili jejich nizké cené. V soucasné
dobé se jim vSak IP systémy cenové¢ blizi a nabizeji vyS$si kvalitu. Moderni domy jiZ maji
pripravené datové sit€¢ prostiednictvim kroucené dvoulinky, které lze vyuzit pfi instalaci
IP systému bez nutnosti umisténi dalSich kabeld. Tyto vyhody postupné analogové systémy

vytlacuji.

Nedodrzeni norem miize kromé komplikaci s pojisStovnou zplsobit pouze Spatné
plnéni celu CCTV. Pii poruseni zdkona o ochrané osobnich idajl, ktery je nyni zaStitovan
GDPR, jiz ale hrozi pokuta az od vySe 20 milioni EUR. VySe pokuty zavisi na povaze,
zavaznosti a dob¢ trvani poruseni. Dal§im hlediskem je povaha, rozsah a ticel neopravnéného
zpracovani osobnich udaji nebo kategorie a pocet dotcenych subjekt. V1iv na vysi spravni
pokuty maji také kroky podniknuté spravcem, spoluprace s Utadem pro ochranu osobnich
udajt a to, zda se jedna o imyslné poruSeni. Nejméné zdvazné poruSeni se feSi dohodou.
V piipadé domovnich instalaci Ize problémy feSit s dotCenou osobou, nejcasteji sousedem,

kterému vznikla Gjma.

Pti 25 snimcich jedné kamery za sekundu pii Full HD rozliSeni a kompresnim
formatu H265 se na 1 TB disk nahraje ptes 925 hodin. Je nutné vzit v tivahu i fakt, ze redlny
vyuzitelny prostor na ulozisti byva obvykle mensi nez udavana kapacita a zajistit vhodnou
rezervu. U instalaci na rodinny dim byvéa uchovani v fddu dnli. Tento Casovy tusek staci
k zjisténi, identifikaci a uloZeni zaznamu mimo ulozist€ NVR, protoze objekt je vyuzivan
kazdy den. NaruSeni bude tedy béhem né¢kolika dnii odhaleno. Doba, ktera je nezbytna pro

uchovavani zdznamt, se lisi podle typu a vyuziti stfezeného objektu. Pii navrhu je tieba
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definovat, jak dlouho musi byt zdznamy uloZeny, aby doSlo ke splnéni ucelu montdze
systému. Uchovavani nad dobu nezbytnou je poruSenim zdkona. Nesmi byt pofizovany
zaznamy nebo jinak sledovany sousedni obytné budovy, piedev§im okna a dvefe. Nahravat se
nesmi ani napiiklad bazén, ktery by byl tésné¢ za hranici pozemku, aby nedoslo k naruseni

soukromi dal$ich osob.

Systémy pro ochranu majetku a zdravi majitele se nemusi hlasit na Ufad. Plati jiz

pouze povinnost hlésit pfipadné tniky dat tfetich osob.

9. Zaver a cenova kalkulace

Cilem této bakalaiské prace bylo analyzovat normy a legislativu ohledn¢ kamerovych
syst¢tmli na rodinnych domech, aby bylo mozné plné¢ vyuzit vyhody CCTV systému.
Splnénim pozadavkl norem lze dosdhnout spolehlivosti a napiiklad levnéjSiho pojiSténi

domaécnosti. Byly zde kratce popsany zakladni prvky CCTV systému.

Norem, které se tykaji kamerovych systému je vice, zde byly analyzovany pouze ty
dohledovymi videosystémy pro pouziti v bezpecnostnich aplikacich. Definuje pozadavky na

komponenty, rozhrani nebo jejich propojeni.

Mezi dalsi analyzované normy se fadi CSN EN 50173 a CSN EN 50174, které
popisuji pozadované vlastnosti kabelii a jejich spravnou instalaci. Urcuji také prostiedi,

spojovaci material a pfislusenstvi pro jejich bezpecné uloZeni.

Diilezitym bodem je legislativa. GDPR nahradilo od 25. kvétna 2018 zdkon o ochrané
osobnich udaji. Upravuje opravnéni shromazd’ovani a manipulaci s osobnimi udaji. Pti
pofizovani zdznamu prostoru, ktery neni ve vyhradnim vlastnictvi provozovatele, se mize
jednat o praci s osobnimi udaji dalSich lidi. Spravovat tyto udaje lze pouze v opravnénych
ptipadech, ptiklady jsou uvedeny v této praci. Pii poruseni nafizeni ndsleduje domluva nebo

pokuta az do vyse 20 milioni EUR.
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Pro demonstraci vysledkl analyzy norem a legislativy jsem navrhl kamerovy systém
na zvoleny rodinny diim. Zvolil jsem digitalni systém, protoze dnes uz se montuje €astcji nez
analogovy. Pfi navrhu jsem zohlednil normy a nejduilezitéjsi jsem v popisu projektu zminil,

naptiklad zafazeni systému do bezpecnostni tfidy nebo pouziti kabelu CATSE.

Nasledné jsem projekt upravil, aby spliioval i obecné nafizeni na ochranu osobnich
udajii. Jedna zkamer zabirala zbytecné velkou cast sousedniho pozemku i s domem
a pfedevs§im oknem. Tato kamera byla upravena a vysledny pohled je v kapitole 7 zobrazen.

U ostatnich jsem vysvétlil, pro¢ jsou nastaveny spravng.

V posledni ¢asti jsem danou problematiku shrnul a doplnil, na co dat pii névrhu
pozor. Technologie CCTV systéma se stale vyviji, vylepSuje se hardware i1 software.
Klesajici ceny soucastek dé€laji systémy dostupnéjsi a lze ocekavat, ze pocty domit s CCTV

budou v dal$ich letech rust.
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9.1 Cenova kalkulace

Soucasti navrhu byl 1 vybér konkrétnich kamer, NVR a dalsiho ptislusenstvi. Dale

byla do vysledné ceny zapoctena i prace. Vyslednd cena vcetné€ rozpisu jednotlivych polozek

je v uvedena v Tabulce 6.

Cena bez DPH

Cena bez DPH

Kalkulace CCTV Pocet ks Cena s DPH
(za kus) (celkem)

HIKVISION DS-7608NI-

NVR K2/8P 1 7712 KeE 7712 KE 9 332 K&

Kamera HIKVISION DS- 5
2CD1023G0-U1/28 2756 K& 13 780 K& 16 674 K&
HDD-1T-DVR pevny

HDD SATA disk do DVR/NVR 1 1460 K¢ 1460 K¢ 1767 K&
UTP2X4CAT5ECD
ethernetovy UTP kabel,
4 pary, CU vodi¢, drat,

kabely | Catbe 48 8 K¢ 379 K& 459 K¢
UT1500E-FR zalozni
napajeci zdroj UPS

UPS 230VAC 1 3 450 K& 3 450 K& 4175 K&
Zasekani  kabell  +

prace |tahani v€. Sadrovani 48 90 K¢ 4 320 K& 5227 K&
Instalace  kamer  VvC.

prace | Provrtani 5 500 K¢& 2 500 K& 3 025 K&
Instalace + zapojeni

prace  |NVR 1 1 000 K& 1000 K& 1210 K&
Konfigurace +

prace proskoleni 1 4 500 K& 4 500 K& 5445 K¢
Drobny material pro

material | instalaci 1 1550 K& 1550 K& 1876 K&

Cena bez DPH 40 651 K¢

Cena s DPH DPH 21 % 49 188 K¢

Tabulka 6 — cenova kalkulace (Zdroj: viastni)

Pozn.: Ceny dle e-shopu ESCAD Trade s.r.o. (http.//www.escadtrade.cz/)

40




10. Pouzita literatura

[1]1 CSN EN 62676-1. Dohledové systémy pro pouZiti v bezpecnostnich aplikacich: Cast 1-1:
Systémové pozadavky obecné. Praha: Ufad pro technickou normalizaci, metrologii a statni
zkuSebnictvi, 2014.

[2] CSN EN 62676-2-1. Dohledové systémy pro pouziti v bezpecnostnich aplikacich: Cdst 2-
1: Video pirenosové protokoly — Obecné pozadavky. Praha: Utad pro technickou normalizaci,
metrologii a statni zkuSebnictvi, 2014.

[3] CSN EN 62676-3. Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich: Cdst
3: Analogové a digitdlni video rozhrani. Praha: Utad pro technickou normalizaci, metrologii
a statni zkuSebnictvi, 2015.

[4] CSN EN 62676-4. Dohledové systémy pro pouZiti v bezpecnostnich aplikacich: Cdst 4:
Pokyny pro aplikace. Praha: Utad pro technickou normalizaci, metrologii a statni
zkuSebnictvi, 2016.

[5] CSN EN 50173-1. Informacni technologie — Univerzalni kabeldzni systém: Cast 1:
Vseobecné pozadavky. 4. vydani Praha: Utad pro technickou normalizaci, metrologii a statni
zkuSebnictvi, 2019.

[6] CSN EN 50173-4. Informacni technologie — Univerzalni kabeldzni systém: Cdst 4:
Obytné prostory. 2. vydani Praha: Utad pro technickou normalizaci, metrologii a statni
zkuSebnictvi, 2019.

[7]1 CSN EN 50174-1. Informacni technologie — Instalace kabelovych rozvodii: Cast 1:
Specifikace a zabezpeceni kvality. 3. vydani Praha: Utad pro technickou normalizaci,
metrologii a statni zkusebnictvi, 2019.

[8] CSN EN 50174-2. Informacni technologie — Instalace kabelovych rozvodii: Cdst 2:
Projektova piiprava a vystavba v budovdch. 3. Praha: Utad pro technickou normalizaci,
metrologii a statni zkuSebnictvi, 2019.

[9] CSN EN 50174-3. Informacni technologie — Kabelova vedeni: Cast 3: Projektova
priprava a vystavba vné budov. 2. vydani Praha: Utad pro technickou normalizaci, metrologii
a statni zkuSebnictvi, 2014.

[10] VOTRUBA, Z. Elektronicke instalace budov V — Kamerové systémy — Kamery. Praha:
Ceska zeméd¢lska univerzita v Praze, 2015. PrednasSkovy podklad.

[11] VOTRUBA, Z. Elektronické instalace budov V — Zdznamova zarizeni pro analogovy a
AHD systéem. Praha: Ceskd zeméd¢€lska univerzita v Praze, 2015. PfednasSkovy podklad.

[12] BARTIK, V. -- JANECKOVA, E. Kamerové systémy v praxi: pravni rezim z pohledu
ochrany osobnich udajit a ochrany osobnosti. Praha: Linde, 2011. ISBN 978-80-7201-850-5.

41



[13] KRECEK, S. Piirucka zabezpedovaci techniky. Blatna: Blatenska tiskarna, 2006. ISBN
80-902938-2-4.

[14] Utad pro ochranu osobnich udajii. K provozovaini kamerovych systémii. [Online]
Webhouse, 2. kvéten 2018.

[Citace: 2020-03-26.] Dostupné z:
https://www.uoou.cz/k-nbsp-provozovani-kamerovych-systemu/d-29535/p1=1099.

[15] Utad pro ochranu osobnich dajii. Zdsady a pravni ditvody zpracovani. [Online]
Webhouse, 24. duben 2019.

[Citace: 2020-03-26.] Dostupné z:
https://www.uoou.cz/4-zasady-a-nbsp-pravni-duvody-zpracovani/d-27271/p1=4744

[16] Utad pro ochranu osobnich udajii. Co délat, kdyz soused pouzivd kameru. [Online]
Webhouse, 2018. [Citace: 2020-03-26.] Dostupné z:
https://www.uoou.cz/4-zasady-a-nbsp-pravni-duvody-zpracovani/d-27271/p1=4744

[17] Ukad pro ochranu osobnich udaji. Ke kamerdm a kamerovym systémiim. [Online]
Webhouse, 2018. [Citace: 2020-03-26.] Dostupné z:
https://www.uoou.cz/casto-kladene-otazky-ke-kameram-a-kamerovym-systemum/ds-
5041/archiv=1&p1=2619

[18] KELKOM International. GDPR v souvislosti s kamerovymi systémy. [Online] Kelkom,
2018. [Citace: 2020-03-26.] Dostupné z:
https://www kelcom.cz/novinky-seznam/gdpr-v-souvislosti-s-kamerovymi-systemy/

[19] Utad pro ochranu osobnich tudajti. Sankce, pokuty. [Online] Webhouse, 2018. [Citace:
2020-03-26.] Dostupné¢ z:
https://www.uoou.cz/casto-kladene-otazky-ke-kameram-a-kamerovym-systemum/ds-
5041/archiv=1&p1=2619

[20] MIRAS - stavitelstvi a sanace. Co obsahuje projektova dokumentace. [online]
ANTstudio, 2018 [Citace: 2020-03-28] Dostupné z: https://www.mirascz.eu/co-obsahuje-
projektova-dokumentace.htm

[21] VOTRUBA, Z. Pireddvaci dokumentace. [PDF] Praha: Ceska zem&délska univerzita,
2008.

42



11. Seznam obrazku

Obr. 1 —schéma DVR (Zdroj: http.//www.essv.cz/template/images/hikvision-schema.jpg)

Obr. 2 — schéma NVR (Zdroj: https://images.app.goo.gl/ga3gTrKXaRhopfMLA)

Obr. 3 — koaxialni kabel s napdjenim (Zdroj:
https://cctv.inshop.cz/inshop/catalogue/products/pictures/BNCDC10.jpg)

Obr. 4 — signalizace stavu ptipojeni na konektoru (Zdroj:
https://img.divtrade.com/smimg/1132867/44434164-6105712-
0/HY931147C Tab Down RJ45 Jack Magnetic With Led and EMI Finger/2¢4b.jpg)

Obr. 5 — snimek z kamery (Zdroj: https://pbs.twimg.com/media/ELg1BoBXUAEmjo0.jpg)

Obr. 6 — umisténi kamer (Zdroj: viastni)

Obr. 7 — technicka specifikace NVR (Zdroj: http.//www.escadtrade.cz/ds-7608ni-k2-8p-

sitovy-nvr-rekorder-pro-8-ip-kamer-4k-8mpx-2xhdd-alarm-i-o-8x-poe.html)

Obr. 8 — hard disk do NVR (Zdroj: http.// www.escadtrade.cz/hdd-1t-nvr-pevny-sata-disk-do-
nvr-kapacita-1000gb-1tb.html)

Obr. 9 — kamery (Zdroj: http://www.escadtrade.cz/ds-2cd1023g0-iu-28-venkovni-2mpx-ip-
kamera-h-265-1-2-8mm-exir-30m-mikrofon. html)

Obr. 10 — kamera 1 (Zdroj: viastni — vygenerovano pomoci Far Cry Arcade Editor)
Obr. 11 — kamera 2 (Zdroj: vilastni — vygeneroviano pomoci Far Cry Arcade Editor)
Obr. 12 — kamera 3 (Zdroj: viastni — vygeneroviano pomoci Far Cry Arcade Editor)
Obr. 13 — kamera 4 (Zdroj: viastni — vygenerovano pomoci Far Cry Arcade Editor)
Obr. 14 — kamera 5 (Zdroj: viastni — vygenerovano pomoci Far Cry Arcade Editor)

Obr. 15 — Gprava kamery 2 (Zdroj: vlastni — vygenerovano pomoci Far Cry Arcade Editor)

43



12. Seznam tabulek

Tabulka 1. Integrita (Zdroj [1])

Tabulka 2. Stupen zabezpeceni (Zdroj [1])
Tabulka 3. Déleni prostor (Zdroj [1])

Tabulka 4. Signalizace stavu ptipojeni (Zdroj [2])
Tabulka 5. Kategorie instalace (Zdroj [7])

Tabulka 6. Cenova kalkulace (Zdroj: viastni — ceny dle ESCAD Trade s.r.o. —
http://'www.escadtrade.cz/)

44



