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Anotace

Bakalarska prace na téma ,Kyberprostor jako prostfedi pro pachani trestné
¢innosti — kriminologicka analyza“. V prvnich tfech kapitolach se vénuji fenoménu
a podstaté kyberkriminality a také kyberkriminologii. Nasledujici kapitoly se vénuiji
kyberkriminalité a jejim druhim v rdmci kyberprostoru a kriminologické analyze
kyberzlo€ince. V zavéru prace jsou shrnuty hlavni problematické otazky, které

potfebuji postupné feseni.
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Annotation

Bachelor thesis on the topic of "Cyberspace as an Environment for Committing
Crime: a Criminological Analysis". The first three chapters deal with the
phenomenon and nature of cybercrime and cybercriminology. The following
chapters are devoted to cybercrime and its types within cyberspace and to
criminological analysis of the cybercriminal. The thesis concludes with a summary
of the main issues that need to be gradually solved.
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Uvod

Digitalni technologie jsou nedilnou soucasti naseho kazdodenniho Zivota.
At uz mame doma pocitac, vyuzivame digitalni sluzby statni spravy a samospravy
nebo jen vyuzivame elektronické zafizeni, zavislost spole¢nosti na technologiich
neustale roste. Bezpecné digitalni prostfedi pfedevsim zvySuje davéru vefejnosti
a prispiva ke stabilité a prosperité statu. Vlada a podnikatelska sféra rovnéz
vyuzivaji pfilezitosti technologické revoluce prostfednictvim vétSiho zavadéni a
pouzivani digitalnich technologii. Existuje ale i Spatna stranka, a to trestna ¢innost.
Organizované zloCinecké skupiny se zacinaji pfesouvat do kyberprostoru a
neustale se rozrustaji. Kyberkriminalita se vyviji neuvéfitelné rychle a neustale se
objevuji nové druhy trestné cinnosti. Proto musime drzet krok s digitalnimi
technologiemi, chapat pfilezitosti, které vytvareji pro kyberzlo€ince, a chapat, jak
je lze vyuZzit jako nastroj boje proti kyberkriminalité. Je nutné byt opatrny a chovat
se k jakymkoliv zdrojum dat zodpovédné a opatrné. Rychlé pronikani digitalnich
technologii v poslednich tfech desetiletich zpusobilo, Ze se do vSech oblasti
spolecnosti dostala zvlastni kategorie pachateld, tzv. hackerl. Zlo€inecké skupiny
hackerl jsou pro spole¢nost velmi nebezpecné, protoze kdyz se daji dohromady,
jsou schopny naplanovat silny kyberneticky utok, a to i na zafizeni kritické
informacni infrastruktury. Skupiny hacker( se také staly velmi realnou hrozbou pro
vlady, velké korporace a pro jednotlivce. Trend mazani hranic mezi hackerskymi
nékolika let se stal skuteCnosti. Ve skuteCnosti miZzeme dnes hovofit o vzniku
nové formy organizovaného zlo€inu: hackerské komunity. Tyto okolnosti vyzaduiji
vytvofeni zvlastni normy, ktera by stanovila odpovédnost za organizovani
hackerské sité a ucCast v ni. Takova norma by zajistila komplexni pfistup k
zabranéni €innosti téchto zloCineckych siti a umoznila by adekvatni kriminalistické
posouzeni jednani osob vystupujicich v roli organizatord — koordinatoru

hackerskych organizaci a podnikatelu.



Cil prace

Cilem prace je shrnout sou€asnou literaturu o kyberkriminalité a poukazat
na rozsah tohoto problému a navrhnout pomysinou koncepci kriminologickych
teorii, které lze uplatnit pro posileni usili v oblasti vySetfovani a prosazovani
kyberkriminality. Kromé toho v praci se navrhuje zfizeni akademického oboru

.Kybekriminologie“ na zakladé interdisciplinarniho pfistupu.



1. Kyberkriminalita — ohrozeni verejného informaéniho prostoru

1.1. Kyberkriminalita jako fenomén: predpoklady vzniku a rozvoje

Kriminologicka literatura popisuje, Ze pojem kyberzlo€in byl formulovan diky
¢innosti organt c&innych v trestnim Fizeni vyspélych zemi Evropy a svéta
a odkazuje na trestné Ciny v oblasti pocitaCovych informaci a telekomunikaci,
nelegalni obéh radioelektronické a specialni technické prostfedky, distribuce
licencovaného software zabezpeceni pocital, jakoz i nékteré dalSi druhy

trestnych &inu.

Historie kyberkriminality je nedavny pfibéh, ktery se tyka nas vsech,

problém kyberkriminality se dnes stal celosvétovym problémem.

Pojem kyberkriminalita se nyni Casto pouZziva spolu s terminem pocitacova
kriminalita a tyto pojmy se €asto pouZivaji jako synonyma. Tyto pojmy jsou si velmi
blizké, ale nejsou synonyma. Pojem cybercrime (v anglické verzi — cybercrime) je
SirSi nez ,computer crime“ (poCitaCova kriminalita) a pFfesnéji odrazi povahu
takového fenoménu, jako je kriminalita v informaénim prostoru. Oxfordsky slovnik
definuje pfedponu ,cyber” jako soucast sloZzeného slova. Jeho vyznam je ,tykajici

se informacdnich technologii, internetu, virtuaini reality“.?

Podle Policie CR pojem ,kyberneticka kriminalita je odvozovan od pojmu
kyberneticky prostor, pfipadné zkracené kyberprostor. Kyberprostor je virtualni
prostredi, které nema zacCatek a ani konec, nezna hranice statu a nelze urcit, jak
rozsahly je. Kyberneticka kriminalita, dfive také oznacovana jako informacni
kriminalita, je definovana Policii CR jako trestna &innost, ktera je péchana v
prostredi informacnich a komunikacnich technologii véetné pocitacovych siti.
Samotna oblast informacnich a komunikacnich technologii je bud pfedmétem

utoku, nebo je pachana trestna &innost za vyrazného vyuZiti informacnich a

1 Oxford English Dictionary [online]. 20223 [cit.22-01-091.09]. Dostupné z: https:

/lwww.oxfordlearnersdictionaries.com



komunikacnich technologii jakoZto vyznamného prostiedku k jejimu pachani
(Policie CR).“?

Kyberkriminalita je tedy trestny €in souvisejici jak s pouzivanim pocitacd,
tak s vyuzivanim informacnich technologii a globalnich siti. Pojem pocitacova
kriminalita pfitom oznacCuje pouze trestné Ciny spachané na pocitaCich nebo

pocitaCovych datech.

Podle doporuceni expertd OSN se pod pojmem kyberkriminalita skryva
jakykoliv trestny €in, ke kterému muUZze dojit pomoci pocitatového systému nebo
sité v ramci pocitacového systému.3 Jakykoli trestny ¢in spachany v elektronickém

prostiedi také maze byt klasifikovan jako kyberkriminalita.

V souCasné dobé je kyberkriminalita rozsahlym problémem a Skodlivy
software ma za cil nelegalné ziskat penize. Rozvoj internetu je jednim z kliCovych
faktord, které ur€uji dalSi narustani tohoto problému. Firmy i jednotlivci si bez néj

jiz nedokazou predstavit svUj Zivot a stale vice finan¢nich transakci probiha online.

Kyberzlocinci si uvédomili obrovské moZnosti zisku prostfednictvim
malwaru, ktery se objevil v poslednich letech a mnoho dnesSniho malwaru je

pfizpusobeno nebo prodano jinym zlogincum.

Umluva Rady Evropy o kybernetické bezpeénosti specifikuje &tyFi typy
pocitacovych zlocinu, které jsou definovany jako zlociny proti davérnosti, integrité

a dostupnosti pocitacovych dat a systémd:

. Nezakonny pfistup — ¢&l. 2 (neopravnény pfistup k celému
pocitatovému systému nebo jeho jakékoliv asti);

. Nezakonny odposlech — &l. 3 (nezakonné umysiné odposlechy

2 Kyberkriminalita. Odbor prevence kriminality Ministerstva vnitra [online]. [cit. 2023—02-06].
Dostupné z: https://prevencekriminality.cz/prevence—kriminality/kyberkriminalita/

8 United Nations Office on Drugs and Crime: The United Nations Congress on Crime
Prevention and Criminal Justice [online]. 2021 [cit.2023-01-29]. Dostupné z:
https://www.unodc.org/unodc/en/crimecongress/about.html
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prenosu pocitacovych dat, ktera nejsou uréena pro verejnost, de—=znebe v ramci
pocitatového systému);

. Zasahovani do dat — ¢l. 4 (nezakonné poskozeni, vymazani,
poruseni, zména nebo ukonc€eni pocitacovych dat);

. Zasah do systému — &l. 5 (zavazny protipravni zasah do fungovani
pocCitaCového systému zadanim, pfenosem, poSkozenim, zniCenim, narusenim,
zménou nebo ukonenim pocitaCovych dat).

. Zneuzivani zafizeni — ¢l. 6 (schvaleni legislativni upravy a jina

opatreni, ktera budou k tomu nezbytna).*

Kromé& transformace samotné kyberkriminality méni se i charakteristika
hackera: puvodné to byli lidé se znalostmi a dovednostmi, ktefi své jednani
smérovali ani ne tak k nelegalnim ucelim jako spiSe k hledani novych poznatku,
dnes za kriminalnimi €iny stoji kriminalni byznys. Existuje déleni utoCnikd na
osoby, které maji vysoké znalosti v této specifické oblasti, coz |ze pfifadit ke
kategorii ,Elita” a osoby, které dostaly do rukou hotovy algoritmus, ktery zajistuje
provedeni urcitého poradi akci, pficemz maji velmi obecnou pFfedstavu o

procesech probihajicich v informaénich systémech.

Prvni kategorie kyberzlo€incl, ktefi dnes predstavuji nejvétSi hrozbu, ma
zcela charakteristicke, vyrazné rysy. Tyto zahrnuiji:

— schopnost pachat trestné ¢iny anonymné, tajné;

— trestné Ciny se nejlépe pachaji v podminkach pfeshranini jurisdikce
riznych statu;

— vysokeé profesionalni a intelektualni schopnosti hackera;

— moznost spojit ruzné pocitate do jednoho mechanismu pro
automatizované pachani trestné Cinnosti;

— absenci nebo dlouhou €asovou prodlevu uvédoméni si obéti, Ze je na ni

spachan trestny cCin;

4 Umluva Rady Evropy &.185 o kybernetické kriminalité ze dne 23.11.2001 [online]. Dostupné z:
https://www.zakonyprolidi.cz/ms/2013-104/zneni-20190705



— existenci velkého poctu obéti hackerského utoku;

— vyhnuti se- pfimému kontaktu s obéti svého protipravniho jednani.

Prvni zminka o pouZiti poc€itaCe za ucelem spachani trestného €inu byla
zvefejnéna v 60. letech 20. stoleti. Po druhé svétové valce v roce 1946 zacalo
nékolik spoleCnosti vyuzivat komercni pocitaCe a v roce 1951 byl prvni komercni,
sériové vyrabény pocita¢ vyroben-v USA. Na navrhu UNIVACu | pracovali hlavné
J. Presper Eckert a John Mauchly, vynalezci ENIACu. V letech 1951 az 1958 bylo
vyrobeno celkem 46 UNIVACUO. Byly instalovany ve vladnich institucich,
soukromych korporacich a na tfech americkych univerzitach. PocitaCe vyrabély
hodné tepla, spotfebovavali vSak i hodné elektrické energie, byly objemné, drahé
a nespolehlivé. PocitaCe prvni generace, postavené na elektronkach, mély nizkou

rychlost a velmi nizkou spolehlivost.

V roce 1947 zaméstnanci americké spolecnosti ,Bell* William Shockley,
John Bardin a Walter Brettain vynalezli tranzistor. Tranzistory vykonavaly stejné
funkce jako elektronické lampy, ale vyuzivaly elektrické vlastnosti polovodi¢a. Ve
srovnani s elektronkami jich tranzistory zabraly 200krat méné prostoru a
spotfebovaly 100krat méné elektfiny. S vynalezem tranzistoru a pouzitim novych
technologii pro ukladani dat do paméti bylo mozné vyrazné zmenSit velikost

pocitacd, zrychlit jejich funkci a zvysit kapacitu paméti.

V roce 1954 oznamila spoleCnost Texas Instruments zahajeni hromadné
vyroby tranzistorl a v roce 1956 vytvorili védci z Massachusetts Institute of

Technology prvni pocita¢ TX postaveny vyhradné na tranzistorech.®

V 60. letech minulého stoleti se objevila tfeti generace pocitacu, ve kterych
byly poprvé pouzity integrované obvody (mikroobvody). Zaroven se objevuje
polovodiCova pamét, ktera se dodnes pouziva v osobnich pocitacich jako RAM. V

téchto letech ziskava vyroba pocitaCl pramyslovy rozmér. IBM jako prvni

5History: UNIVAC I|. Census [online]. Eckert-Mauchly Laboratory in Philadelphia,
PA, June 14, 1951 [cit. 2023-02-06]. Dostupné z:
https://lwww.census.gov/history/www/innovations/technology/univac_i.html
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implementovala rodinu poditacll — fadu plné kompatibilnich pocéitacli od téch
nejmensich, velikosti malé skfiné (mensi se tehdy nevyrabély) az po nejvykonnégjsi
a nejdrazsSi modely. Zacatkem 60. let se objevily prvni minipoCitate — malé
pocitaCe s nizkou spotfebou, cenové dostupné pro malé firmy nebo laboratore.
Minipocitae pFedstavovaly prvni krok na cesté k osobnim pocitacum, jejichz
prototypy byly vydany teprve v poloviné 70. let. Spolu s rychlym rozvojem v

pocitaCové sféfe zacina svuj rozvoj kyberneticka kriminalita.

PocitaCova kriminalita v 60. a 70. letech byla zcela jina nez kyberneticka
kriminalita v dnesni dobé. Tehdy nebyl internet a pocitace nebyly pfipojeny k siti.
V roce 1960 stal typicky pocital nékolik miliont dolart, zabiral prostor jedné
mistnosti a vyzadoval specidlni klimatizaéni systém, aby pocita¢ neshorel.

Pocitace monhl v té dobé vyuzivat pfi své praci jen urcity okruh badatelt a védcu.

Druha etapa rozvoje pocitaCovych zlo€in zacina v poloviné 90. let
minulého stoleti bylo to obdobi, kdy se internet Sifil obrovskou rychlosti. Byla to
doba kdy se osobni pocCitaCe a internet stavaly dostupné;jsi pro vSeobecné pouziti.
V prosinci 1995 bylo odhadem 16 milionu registrovanych uzivatell internetu po
celém svété a do kvétna 2002 toto Cislo vzrostlo na 580 milionu, témér 10 procent
celkové celosvétové populace (NUA, 2003). Je tfeba poznamenat, Ze Sifeni
internetu po celém svété bylo nerovhomérné, napfiklad vice nez 95 procent z
celkového poctu pfipojeni k internetu se nachazelo ve Spojenych statech, Kanadé,
Evropé, Australii a Japonsku. V této dobé byl v historii trestnych €inl zaveden
novy druh kriminality, ktery se nazyval ,hacking®.

V pocateCni fazi vyvoje kybernetické kriminality je termin ,hacking®
pouzivan Casto, ale az pozdéji je hacking definovan jako jeden z trestnych &in(
zahrnutych do konceptu kybernetické kriminality. Pravé hacking charakterizuje

nezakonné jednani hackerd.

Kyberkriminalita je nejen technicky a pravni ale i spoleCensky problém,
jehoz efektivni feSeni vyzaduje pfedevsim systematicky pfistup k rozvoji zakladu
zajisténi bezpecnosti zivotné dulezitych zajmd obcéanu, spolenosti a statu v
kyberprostoru.
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Podle mechanism0 a zpusobU pachani trestné ¢innosti v oblasti pocitacové
technologie ma kyberkriminalita vysokou miru latence. Analyzované trestné Ciny
maji velmi vysokou latenci, ktera podle ruznych udaju Cini 85-90 %. Navic
skute¢nosti odhaleni nelegalniho pfistupu k informacnim zdrojum-jsed z 90 % maji

nahodny charakter.

Tato data svedci, Ze strazci zakona Casto jednoduse nevédi jak tyto trestné
¢iny vysSetfovat a jak je u soudu dokazovat. Z toho plyne ztiZzeni kvalitativné
provadét vySetfovani téchto trestnych &ind, protozZe tradi€ni zplusoby organizace a
planovani vySetfovani v téchto podminkach nefunguji. Je nutné zvysit efektivitu
¢innosti organl Cinnych v trestnim Fizeni, zvySit Uroveri narokd na uroven
profesionality strazcu zakona, zvysit efektivitu vySetfovani, zvysit efektivitu a

kvalitu jejich prace.

Dals§im problémem, se kterym se vySetfovatelé pfi vySetfovani
pocitacovych trestnych Cinu Casto potykaiji je zjiSténi skutkové podstaty trestného
¢inu. Je to dano tim, Ze kyberzloCiny jsou €asto spachany v tzv. ,kyberprostoru®,
neznaji hranice, velmi €asto jsou trestné Ciny pachany bez opusténi domova s
pomoci osobniho pocitace. Kromé toho nelegalni kopirovani informaci Casto
zustava nepovsimnuto, zavle€eni viru do pocitace byva pfi¢itdno neumysiné
chybé uzZivatele, ktery jej nedokazal ,chytit” pfi kontaktu s vnéjSim pocitaovym
svétem. Takeé pfistup obéti k trestnému Cinu spachanému na nich neni vzdy
adekvatni. Misto toho, aby obéti informovaly organy ¢inné v trestnim fizeni o
nezakonném zasahu do pocitaového systému, nespéchaji s tim, protoze se
obavaji poSkozeni své obchodni €i soukromé povésti. Obvykle se jako obéti

pocitaCovych zlo€inu chovaiji lokalni sité, servery a fyzické osoby.

Je tfeba zdlraznit, Ze profesionalni kyberzlo€inci si za objekt své trestné
¢innosti vybiraji mistni sité a servery velkych spole¢nosti, ,diletanti“ zase pronikaji
do informaci pocitald jednotlivcd a jen zfidka ,hackuji“ poskytovatele
internetovych sluzeb, zpravidla pro ,bezplatny pfistup k internetu.

Za pozornost stoji skuteCnost, Ze posSkozena strana, zastoupena velkymi

korporacemi, které systém vlastni, neochotné hlasi (pokud vibec hlasi) organim
12



¢innym v trestnim Fizeni skutek pocitaCové kriminality (napadeni). Tim Ize vysvétlit

vysokou uroven latence pocitacovych zlo€inu.

Kromé toho ufednici, mezi jejichz povinnosti patfi zajiStovani pocitacove
bezpec€nosti, Casto nemaji zajem o odhaleni skute€nosti spachani trestného cinu.
Pfiznani faktu neopravnéného pfistupu do systému pod jejich kontrolou
zpochybnuje jejich odbornou kvalifikaci a selhani pocitacovych bezpecnostnich

opatfeni pfijatych vedenim muize zpUsobit vazné vnitfni komplikace.

S efektivitou vySetfovani pocitaCovych zlo€inl a jejich feSeni pfed soudem
souvisi i dalSi problém. Jedna se o vefejné minéni, které pocitacové zloCiny
nepovazuje za zavazny trestny ¢in z toho dlvodu, zZe pocitaovym zlo¢inciim, kdyz
je vySetfovani ukonceno a je vydan soudni verdikt, jsou ukladany nizké tresty,
nejCastéji — podminéné. Odtud pravni nihilismus, na jedné strané zlocinci, ktefi se
citi nepotrestani, a na druhé strané obéti, které se nechtéji obracet na organy
¢inné v trestnim fizeni s prohlasenimi o neopravnéném pfistupu, protoZze chapou,

Ze zloCinci nedostanou, podle jejich nazoru, adekvatni trest.

V dobé globalizace a elektronické komunikace je tak jednim z

v wvaiwvs

fenoménu kyberkriminality, které ji charakterizuiji:

— rozsah hrozeb pro informacni prostor neni omezen na hranice jednoho
statu;

— zmeény v kvantitativnich a kvalitativnich ukazatelich kyberkriminality,
zejména prudky narust trestnych €inl pocitaCové profesionality a vysoké
mobility u pachatell této trestné Cinnosti;

— rozsah a uroven Kkyberkriminality uzce souvisi s ekonomickou urovni
rozvoje spole¢nosti v riznych zemich a regionech;

— kybernetické hrozby se rychle méni a jsou technologicky stale vyspélejsi;

— vysoka uroven latence;

— zavislost geografického rozlozeni na faktoru urbanizace.
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Je tfeba také poznamenat, Ze pro prevenci téchto trestnych ¢&ina je
zapotfebi dalSiho vyzkumu v téchto oblastech, mimo jiné v oblasti
kriminologického vyzkumu se zaméfit na zkoumani osobnostnich vlastnosti
kybernetickych zlo€incli, zdokonaleni tuzemské legislativy v oblasti ochrany
statniho tajemstvi a utajovanych informaci, na mezinarodni spolupraci v oblasti
informacni bezpec€nosti, zlepSeni obsahu odborného vysokoskolského studia,
zlepSeni kvality informaci a jejich ochrany. Vzdélavani specialistd v oblasti

informacni bezpec€nosti statu atd..

1.2. Podstata a vlastnosti kyberkriminality

Rychly rozvoj pocitaCovych vcetné internetovych technologii jejich aktivni
ve vyvoji moderni spolecnosti. Rostouci vyuzivani internetovych technologii pro
obchodovani s cennymi papiry, rozSifeni elektronickych plateb, internetovy
obchod, automatizace mnoha obchodnich funkci vytvafi novou specifickou oblast
trestné Cinnosti. V souvislosti s rostoucimi procesy globalizace ve svété a
informacni spoleCnosti se kyberkriminalita stala samostatnym faktorem, ktery

muze ohrozit ekonomickou bezpecénost.

Aktivni zavadéni informacnich technologii do vSech sfér Cinnosti vedlo ke
zménam v seznamu hospodarské kriminality. Mezi tyto trestné Ciny zacCaly patfit
pocitacové trestné Ciny poskozujici ekonomiku statu, jeho jednotliva odvétvi,

podnikatelskou &innost, ale i ekonomické zajmy urcitych skupin ob&ana.

Podle odhadu odbornikd rocni ztraty korporaci z trestné Cinnosti v USA
presahuji 200 miliard dolart, z toho pocitaCovych zlo¢ini — 6 miliard dolart.
Velké Britanii stoji pocitacové zloc¢iny 2 miliony liber ro¢né.®

Podle odhadu se kazdou sekundu na svété stane obéti kyberzlo€incl 12
lidi a toto Cislo se kazdym rokem zvySuje. Lze rozlisit nasledujici faktory ovlivriujici

rist poc€tu kybernetickych trestnych &inu:

6§ DJERF-PIERRE, Monika. Squaring the Circle: public service and commercial news on Swedish
television 1956799. Journalism Studies [online]. 2000, 1(2), 239-260 [cit. 2023-01-29]. ISSN
1461-670X. Dostupné z: doi:10.1080/14616700050028235
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— globalni informatizace vSech sfér Zivota spoleCnosti se nezvySuje,
ale snizuje stupen jeji bezpecnosti;

— urychleni  védeckého a technického pokroku  zvySuje
pravdépodobnost, Ze zlo€inci budou vyuzZivat Ccisté mirové
technologie jako prostfedky ni€eni a moznost jejich ,dvojiho® pouziti
je Casto nejen nepfedvidana, ale ani si ji tvlrci technologie
neuvédomuiji;

— terorismus se stale vice stava zvlastnim typem informacni
technologie, protoze:

za prveé, teroristé stale vice vyuZzivaji schopnosti modernich informacnich a
telekomunikacnich systému pro komunikaci a shromazdovani informaci;
za druhé, realitou nasSich dnu je takzvany ,kyberneticky terorismus®;
za treti, vétSina teroristickych ¢inl je v souCasnosti zaméfena nejen na
zpusobeni materialnich Skod, ohrozeni lidskych Zivotd a zdravi, ale také na
vyvolani informaéniho a psychologického Soku, jehoz dopad na velké masy lidi
vytvafi pfiznivou situaci, v niz teroristé mohou dosahnout svych cild;
Ldigitalni propast” a vznik zemi, které prohraly informaéni zavod
nebo prohravaji, se muze stat pficinou teroristickych aktivit proti

jednotlivym statiim jako prostfedku asymetrické reakce.’

Hlavnimi objekty kybernetickych hrozeb jsou:
obcéané: Ovliviiovani ¢lovéka shromazdovanim osobnich dat a utoky na osobni
pocitaCe a mobilni zafizeni ob&and, uniky a zvefejfiovani soukromych informaci,

podvody, Sifeni nebezpecného obsahu.

podnikatelské struktury: Dopad na systémy internetového bankovnictvi, dopad
na informacni infrastrukturu, blokovani online obchodnich systéma, geoinformacni

systémy a utoky hackerl na firemni weby.

7 WikiSofia: Digitalni propast. Definice digitalni propasti, zakladni dimenze digitalni propasti,
demografické skupiny nejvice ohrozené digitalni propasti ve vyspélém svété [online]. Univerzita
Karlova v Praze, Filozoficka fakulta, 2013-2017 [cit. 2023-02-07]. Dostupné z: https://wikisofia.cz/
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stat: Utoky na klicovou infrastrukturu statu (eGovernment, webové stranky
statnich instituci), ekonomicky usek (rozsahlé odpojovani platebnich systémda,
rezervacni systémy), hardwarové utoky na osobni pocitae a kritickou
infrastrukturu statnich podnika.

S tim, jak je pfistup k internetu spolehlivéjSi a pocet lidi pfipojenych k
internetu se zvysuje, roste i poCet dulezitych sluzeb poskytovanych online. 63 %
svétové populace se muze pfipojit k internetu. V uplynulém roce mélo pfistup k
internetu 200 milion lidi. Ne kazdy ma vSak stejnou uroven kvality tohoto spojeni.
V jizni Asii je vétSina lidi ,mimo internet®. Vice nez polovina obyvatel Indie — 53 %
neboli 744 miliond — nema pfistup k siti. Lidé travi na internetu v priméru 6 hodin
a 53 minut denné, coz je o Ctyfi minuty méné nez na zacatku roku. To znamena,
Ze uzivatelé travi v priméru asi 40 % svého €asu online, kdyZ jsou vzharu.

Mladi lidé travi na internetu vice Casu nez ostatni kategorie. Zaroven jsou
absolutnimi lidry v ukazatelich Zeny ve véku 16 az 24 let. Tfi hlavni divody pro
navstévu internetu zlstavaji stejné: vyhledavani informaci (60,2 %), udrzovani
kontaktu s pfateli a rodinou (54,7 %) a vyhledavani novinek a udalosti (52,3 %).
Obecné plati, ze kazdy Ctvrty Clovék na svété vlastni néjakou kryptoménu.

Mezi pét nejoblibenéjSich webovych stranek mezi uzZivateli na celém svété

patfi YouTube, Google, Facebook, Wikipedia a Pornhub.®

Je tfeba poznamenat, Zze ne vSechny pfipady poruSovani legislativy v
oblasti informacnich technologii nebo s pouzitim technickych zafizeni nové
generace sméfuji k obohaceni. S urcitou mirou pravdépodobnosti Ize tedy
predpokladat, Ze mnoho zlocincl v informacni sféfe vyuziva své vyjimecné
schopnosti k vydélku, ale nejcastéji je hacking a vyzrazeni duvérnych dat spojeno
se snahou informacnich aktivistd ovlivnit vefejné minéni, zmeénit prabéh politickych

procesu, predat zpravu masam nebo S§ifit uréitou myslenku.

8 DIGITAL 2022: OCTOBER GLOBAL STATSHOT REPORT [online]. 20 OCTOBER 2022n. I. [cit.
2023-02-01]. Dostupné z: https://datareportal.com/reports/digital-2022—october—global—-statshot
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V ramci mého kriminologického Setfeni je tfeba upozornit na
nejvyznamnéjsi predstavitele mezinarodnich zlo€ineckych skupin pusobicich a
existujicich v ramci informacnich systému, ktefi s nejvétsi pravdépodobnosti

jednaiji z politického hlediska.

Prvni hackerska skupina ma nazev Anonymous International nebo jak ji
bylo nazyvano pro snadné osvétleni komunitou ,Humpty Dumpty", a to protoze
vSechny zpravy a ,splachy” informaci zvefejnénych na siti ¢leny tohoto sdruzeni
byly zvefejnény jménem fiktivni postavy. Anonymous — mezinarodni skupina,

ktera ma velky pocet u€astnikl z celého svéta.

Specialisté této skupiny zlo€incu pusobi jiz dlouhou dobu zhruba od roku
2003, a jejich cilem jsou viladni sité, nabozenské a firemni webové stranky a ucty
Ufednikl a vefejné Cinnych osob. Tato skupina vyuziva vSech metod
kyberkriminality k prosazovani politickych mySlenek a Sifeni svobody slova,
ochrany lidskych prav, svobody pohybu informaci. Motto této organizace je
kombinaci vét. ,Je nas mnoho, nezapominame, neodpoustime, pocCkejte si na
nas."® Nejednoznacénost chovani této skupiny umoznila vytvoreni mnozstvi fam a
legend kolem jejich skute¢nych cilt, nicméné fakta naznacuji, ze cilem tohoto
hnuti je vidét svobodu slova a informaci, odhalovani korporatnich 1Zi a nerovnosti,
jakoz i dosazeni politické pravdy, coz tato skupina déla spiSe ,myslenkou hnuti®
po celém svéteé, zejména s ohledem na vyzvy k ucasti, které ,hacktivisté” opoustéji

po sérii utoku.

Také tfeba poznamenat, Ze toto hnuti ma stranky v rdznych socialnich
sitich, kde jsou zvefejiovana jejich vyjadfeni k jakymkoliv udalostem Ci
osobnostem v riznych obdobich. Tak, kupfikladu jedna z jejich stranek obsahuje
nazory na video na téma poslednich voleb v USA, ktera zvefejiiuje informace
ziskané pravdépodobné nelegalné o zneucténi cti a distojnosti prezidenta USA

D. Trumpa.

9 YAR, Majid. The Novelty of ‘Cybercrime’. European Journal of Criminology [online]. 2005, 2(4),
407-427 [cit. 2023-01-29]. ISSN 1477-3708. Dostupné z: doi:10.1177/147737080556056
Kessel J. M. and Mozur P. How China Is Changing Your Internet [online]. New York Times: 2017
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Dalsi skupinou, ktera provedla politické utoky byla hackerska skupina s
nazvem LulzSec nebo ThelLulz Boat, jejimz pavodnim heslem bylo: ,smat se vasi
(kyber) obrané od roku 2011”. Navzdory své relativné kratké historii (u€astnici byli
zadrzeni v Cervnu 2011) byla skupina vytvofena plvodné ,pro smich“ znama
fadou vyznamnych zlo€inu proti informacnim sitim nejen spolecnosti, které byly v
té dobé povazovany za chranéné, ale také oficialni stranky Senatu Spojenych
statt americkych, stranky Ustfedni zpravodajské sluzby USA, stranky spole&nosti
Sony (11 miliond uctd) a socialni sit pro vojensky personal (na které hackli 170
tisic osobnich stranek), jakoz i rizné kompromitujici udaje o pFedstavitelich
americké vojenské elity.1°

Clenové hackerské skupiny zvefejnili na siti véechny oteviené davérné
informace a také oteviené podpofili zakladatele WikiLeaks D. Assange. V jednom
z rozhovoru ucastnik projektu LulzSec, hacker s krycim jménem Vir, ktery si fikal
,kapitan lodi Lulzim®, upfesnil, ze skupinu zpocatku tvofilo 6 specialistl, ktefi

nejprve hrali pro smich, ale pak preSel na ,politicky motivované utoky*.

DalSi skupinou hackerq, ktefi pachaji zlo€iny na zakladé svych politickych
nazorl je Syrska elektronicka armada (Syrian Electronic Army). Vznik této skupiny
je spojen se zaCatkem obCanské valky v Syrii v roce 2011. Podle odbornikl je
skupina specialistll, ktera podporuje prezidenta Basara al-Asada, zapojena do
mnoha vyznamnych politickych pfipadd v informaénim prostoru, vcéetné
hackovani webovych stranek zpravodajskych agentur New York Times a
Huffington Post a dalSich vyznamnych médii v roce 2014 ucty byvalého prezidenta
USA B. Obamy a byvalého prezidenta Francie — Nicolase Sarkozyho.!

Hackerska a Spionazni skupina Fancy Bear pouziva stejné metody a

prostfedky k pachani trestnych &ina v kyberprostoru, jejichz cilem jsou statni

10 Kessel J. M. and Mozur P. How China Is Changing Your Internet [online]. New York Times: 2017
Digital Storytelling Contest, Short Form, 3rd prize, vysilano dne 2017 [cit 2023-01-22]. Dostupné
z: —wechat.html.

11 SANDERS Karen, Canel Crespo Maria José, and Holtz—Bacha Christina. Communicating
Governments: A Three—Country Comparison of How Governments Communicate with Citizens.
The International Journal of Press/Politics, [online]. 16(4). 2017. 547 p. [cit. .2023-01-22]. ISSN v
DOI:10.1177/1940161211418225. Dostupné z: https://mariajosecanel.com/
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predstavitelé riznych zemi véetné USA a Némecka, stejné jako Mezinarodni
olympijsky vybor a svétova antidopingova agentura — WADA.

Tato skupina je také obvinéna z hackovani némeckych vladnich
informacnich systéma, ziskani pfistupu na servery strany CDU a osobni
korespondence némecké kancléfky Angely Merkelové. Némecti specialisté
resortnich sluzeb odmitli potvrdit spojitost téchto utokd s ruskymi hackery,
nicméné bylo zjiSténo, Ze tito hackefi jsou jiz znamy svymi utoky na vnitini sité
Bundestagu a jsou pravdépodobné napojeni na Hlavni zpravodajské feditelstvi
ozbrojenych sil Ruské federace.

Seznam uvedeny v této bakalarské praci jen ¢astecné odrazi obecny trend
rostoucich pfipadl pronikani, nelegalniho pfistupu, hackovani a vyuzivani
informacnich siti vlad, statnich zastoupeni, organizace, nadace atd. s cilem zménit

politickou situaci, zprostfedkovat urcity postoj, ovliviiovat politické procesy.

V této Casti bych se také rada zminila o aktualnim stavu kyberkriminality v
Ceské republice. Z dlouhodobého hlediska ma kyberkriminalita v Ceské republice
pomérné stabilni a vysoky rust. Potvrdil se o¢ekavany trend, tedy postupny pfesun
kriminalnich aktivit do kyberprostoru. Trestné Ciny spachané v kyberprostoru (18
554 ¢inl) mezi lednem a prosincem 2022 tvofily 10,2 % z celkového poctu
registrovanych trestnych ¢&ind. Trend je podle statistik neustale stoupajici
(meziro€né vice nez 94,9 %).

Dlouhodobé je evidovan pomérné staly rlst napadu této registrované
trestné Cinnosti, kdy k poslednimu dni v prosinci 2022 stoupl meziro¢né pocet
skutkUl, tzv. ,hackingu® o vice jak 53 %. Konkrétné bylo do konce prosince 2021
evidovano 1682 téchto skutkl, pficemz do konce letoSniho prosince bylo
evidovano jiz 2575 téchto skutk(.'?

Ze stavajicich dat Ize pfedvidat rostouci trend kybernetickych utokl a do
konce roku 2023 muzeme predpokladat, Zze pocet registrovanych trestnych €in(

kyberkriminality pfesahne 30 000.

12 policie CR: Vyvoj registrované kriminality v roce 2022 [online]. [cit. 2022-06-09]. Dostupné z:
https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2022.aspx
19



1.3. Kyberkriminologie

Neustala aktualizace kriminologickych poznatkd, podminéna jak vnitfnimi
zakonitostmi vyvoje védy o kriminalité, tak i zménami probihajicimi ve spolecnosti,
kumulovanym objemem kriminologickych poznatk(l si vyZadala vy¢lenéni
,roz8ifenych” kriminologickych celkl ve struktufe kriminologie, které byvaiji
oznacovany jako soukromé kriminologické teorie. Z nich ma v soucCasné fazi
vyvoje nejvétsi vyznam kyberkriminologie, odvétvi kriminologickych poznatku,
které zkouma trestnou CcCinnost spojenou s vyuzivanim pocitaCovych a

informacnich technologii i globalnich siti.

Cilem této Casti je odhalit pojem a pfedmét kyberkriminologie jako jedné z
nejaktualnéjSich oblasti kriminologického védeckého poznani a analyzovat

kyberkriminalitu prizmatem kriminologie.

Rozvoj informacnich technologii v poslednich desetiletich vede k nové, tzv.
digitalni realité, digitalni transformaci socialnich vztahd. Digitalni technologie
pronikaji do zavedenych vztahll a instituci a digitalizace se stava ustfednim
prvkem transformace ekonomiky, socialni sféry a politické a pravni regulace.

S rostoucim poctem kritickych sluzeb nabizenych online se rozSifuji
moznosti zneuziti technologii a pachani trestné cinnosti. Zvlastni vyzvou je
zajisténi minimalizace kriminogennich rizik ve vyvijejici se digitalni realité, vCetné
vyvoje opatfeni proti kyberkriminalité a viktimologické prevence pro obéti trestnych
¢ind v informacné-digitalni oblasti.

Mezi nejoblibenéjsi typy kyberzlocincu patfi pouzivani malwaru, phishing a
kradeZe pomoci vypocetni techniky. Tyto trestné Ciny pfedstavuji az tfetinu vSech
trestnych ¢inb v oblasti kybernetické kriminality. Védecké zkoumani
kyberkriminality zaCalo téméf ihned poté, co se s rozvojem digitalnich technologii

rozSifila po celém svéte.

Termin ,kyberkriminologie” je vdak novy a neni vSeobecné uznavany. Tvrdi

se, Ze tento termin vymyslel renomovany indicky vyzkumnik K. Jaishankar, ktery
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od roku 2007 vydava online ¢asopis International Journal of Cyber Criminology*3
a publikoval fadu ¢lanka o této problematice.'* Je tfeba také poznamenat, Ze
neexistuje vSeobecné pfijimana definice kyberkriminality jako zakladniho
pfedmétu studia kyberkriminologie. Je také dulezité zdlraznit, Ze Ceska
kriminologie takovy pojem nezna a v podstaté neuznava.

V doktriné a pravnich pramenech se pouziva také pojem ,kyberkriminalita”
spolu s pojmy jako ,pocitaCova kriminalita”, ,internetova kriminalita”, ,high—tech

kriminalita”® a Casto se tyto pojmy zamériuji.

Zvlastnosti kyberkriminality je, Ze se jedna o nadnarodni trestnou €innost,
jejiz pachatelé a obéti se mohou nachazet kdekoli na svété, kde jsou pfipojeni k
internetu. VySetfovatelé kyberkriminality proto ¢asto potfebuji pfeshraniéni pristup
k udajim a jejich sdileni. Mezi hlavni pravni problémy pfi vySetfovani a stihani
kyberkriminality patfi:

— rozdilné pravni systémy jednotlivych statu;

rozdily ve vnitrostatnich pravnich predpisech tykajicich se

kyberkriminality;

— rozdily v dukaznich pravidlech a trestnich Fizenich (napfiklad
postupy pro organy ¢inné v trestnim Fizeni pfi pFistupu k digitalnim
dikazam);

— rozdily v oblasti pusobnosti a zemépisné pouzitelnosti regionalnich

a mnohostrannych smluv o kyberkriminalité;

— rozdily v pfistupu k ochrané udaju a lidskych prav atd.

Kyberkriminalita se stava stale zavaznéjSim problémem pro zemé s dobfe
rozvinutou internetovou infrastrukturou a fungujicimi platebnimi systémy.

Nedavna hodnoceni Interpolu tykajici se hrozby kybernetické kriminality ukazuiji,

13 International Journal of Cyber Criminology [online]. 2020 [cit. 2023-02-13]. ISSN 0974-2891.
Dostupné z: http:// www.cybercrimejournal.com.

14 K., Jaishankar. Cyber Criminology as an Academic Discipline: History, Contribution and
Impact. International Journal of Cyber Criminology [online]. 2018. — January—June. — Vol. 12 [cit.
2023-02-13]. Dostupné z: https:// pdfs.semanticscholar.org/4146/e6a16b448d63d476fceOa3a
81554h1852438 pdf.

15 High Technology Crime Law and Legal Definition. Uslegal [online]. [cit. 2023-02-28]. Dostupné
z: https://definitions.uslegal.com/h/high-technology-crime/
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viv s

formach kyberkriminality, v€etné trestné Cinnosti v oblasti Spi¢kovych technologii,

uniku dat a sexualniho vydirani.

Analyza hlavnich faktorl, jakoz i pfi¢in a podminek, které ovlivnily stav
kriminalni situace v oblasti informaéni bezpeé&nosti v Ceské republice, dava davod
se domnivat, Ze v nasledujicich letech bude formovani kriminologickych
parametru jak v republice jako celku, tak v jejich regionech probihat v podminkach

zvlastnosti, které byly pozorovany v pfedchozim obdobi.

Predpoklada se, Zze dynamicky rozvoj IT primyslu v zemi, provozovani
hazardnich her atd. objektivné a nevyhnutelné pfispé&je k nartstu kyberkriminality.
Vezmeme-li pfitom v uvahu globalni trendy, méli bychom v prvé fadé ocCekavat
dal$i narust kradezi prostfednictvim vyuzivani vypocetni techniky a pfFipadu
neopravnéného pfistupu k informacim z pocitace, spachanych zejména
podvodnymi metodami, napf. phishing a hackovani uzivatelskych ucétd na
socialnich sitich.

Specificka vaha kyberkriminality je vzhledem k jeji vysoké latenci ve
skuteCnosti vyrazné vyssi. Podle prizkumi mezi obyvateli se s kyberkriminalitou
setkal kazdy ¢tvrty. Odbornici odhaduji, Ze pouze ti, ktefi nepouzivaji internet a

nevlastni chytry telefon, se mohou povazovat za chranéné pred kyberkriminalitou.

Tyto udaje naznacuiji, Ze tento typ kriminality se v budoucnu stane jednou
z vyznamnych hrozeb pro kriminologickou bezpeénost. Rozvoj vyzkumu v ramci
kyberkriminologie zahrnuje nejen tradi¢ni kriminologickou analyzu kvantitativnich
a kvalitativnich ukazatell kyberkriminality, jejich determinant, identity
kyberzloCincli, opatfeni k prevenci kyberkriminality, ale studuje i vyuziti
informacnich technologii jako nastroje k potirani hrozeb pro osobni, statni a
vefejnou oblast (napf. vyuZiti digitalniho profilovani (rastrové vyhledavani

trestnych &inu v patraci praxi)).

V zajmu zlepSeni kvality a u€innosti tohoto poznani je tfeba zfidit stfedisko
pro studium kyberkriminality, které by bylo centrem odbornych znalosti v oblasti
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trestniho prava a fizeni, informacnich technologii, kriminologie, kriminalistiky a

vzdélavani v této oblasti.

2. Kriminologicka analyza kyberzlocincti a zlo€inu v kyberprostoru

2.1. Kyberkriminalita a jeji druhy

Je tfeba poznamenat, Ze v sou€asné dob& nema ani vnitrostatni legislativa,
ani teorie trestniho prava jednotny ustaleny postoj ke klasifikaci kyberkriminality.
Navic neexistuje shoda na tom, které konkrétni trestné Ciny by mély byt
klasifikovany jako trestné Ciny proti kybernetické bezpecCnosti. V zasadé lze
kyberprostor v dnesni dobé vyuZzit k tomu, aby prostfednictvim kyberprostoru bylo
mozno spachat celou Fadu trestnych ¢&inGd: od umysIiné vrazdy (napfiklad
vyfazenim umeélého dychaciho systému pacienta nebo zastavenim ,umélého
srdce”“ nebo zasahem do pocitacového systému jedoucich vozidel) az po kradez
penéz nebo podvod s jinym majetkem; od kybernetické Spionaze a kyberterorismu
po prodej predmétl zakazanych pro volny obéh (stfelné zbrané, omamné a
psychotropni latky, pornografické predméty atd.); od neopravnéného zasahovani
do provozu elektronickych pocitacl, automatizovanych systéma, pocitacovych siti

nebo telekomunikacnich siti po vale€nou propagandu atd.

V pravni literatufe se pocitacové trestné Ciny (prestupky) klasifikuji na ffi
skupiny:

1) trestné Ciny, jejichz pfedmétem je samotny pocita€ nebo informace v
ném obsazené protipravnich &inu;

2) trestné Ciny, pfi nichz je pocita¢ pouzit jako nastroj trestného cinu;

3) trestné cCiny, jejichz dikazem jsou informace obsazené v pocitatovych

systémech.

RozSifeni internetu a zafizeni, ktera jsou k nému pfipojena, je nepochybné
dllezité, zejména v jednadvacatém stoleti, kdy poskytuji moznosti a vyhody pro
vzdélavani, podnikani a online sité a komunikaci, které v obdobi celosvétové
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pandemie COVID-19 v letech 2020-2021 nabyvaji na vyznamu. Pfestoze je tato
technologie pravdépodobné silou dobra, nabizi také nebyvalé moznosti Skod. Ti,
ktefi chtéji Skodit, se pohybuji ve stejném online prostoru a hledaji prilezitosti.'®
Zneuziti této technologie otevielo kyberzloincim nové moznosti, jak Skodit
jednotliveim, podnikim a podnikani. Vzhledem ke vlivu technologii na na$
kazdodenni zZivot a na kriminalitu, budeme niZe vénovat pozornost nejCastéjSim

kybernetickym trestnym Cindm:

Phishing
Je jednim z nejCastéjSich zpusobl kradezZe osobnich udaju uzivatelu. Pfi
phishingu se kyberzloCinci obvykle vydavaji za legitimni zastupce organizace, aby

od obéti ziskali citlivé udaje, napfiklad hesla a Cisla kreditnich karet.’

Phishingové e-maily

Maiji obvykle vypadat jako oficialni e-maily od rdznych finan¢nich instituci,
dafiovych ufadu nebo jinych organizaci a maji lidi pfimét k poskytnuti osobnich
udaju. Tyto podvodné praktiky obvykle zahrnuji zasilani e-mailt nebo telefonatd,
v nichz jsou pfijemci informovani, Ze musi okamzité aktualizovat udaje o svém
uctu, jinak jim hrozi zablokovani. Tento typ podvodu se v poslednich letech stal
velmi popularnim, protoZe pachatele je obtiZzné vypatrat a jejich realizace neni
slozita. Spole€nost Wandera, ktera se zabyva bezpec&nosti IT, tvrdi, Ze kazdych

20 sekund vznikne nova phishingova stranka.'®

Timto zpusobem kazdou minutu tak vznikaji tfi nové phishingové webové
stranky, které vystavuji podniky potencialnim hrozbam. NejlepSim zpUusobem, jak
se vyhnout tomu, abyste se nestali obéti, je poucit zaméstnance o pfiznacich
podvodnych e-maill a vypracovat bezpecnostni zasady, jak maji zaméstnanci

postupovat, pokud maji podezfeni, ze e-mail muze byt faleSny.

16 YOUNG, Suzanne a Katie STRUDWICK. Teaching Criminology and Criminal Justice:
Challenges for Higher Education. Palgrave Macmillan, 2022. ISBN 978—3-031-14898-9.

17 Kaspersky: What is Pharming and how to protect yourself [online]. [cit. 2022-07-22]. Dostupné
z: https:/iwvww.kaspersky.com/resource-center/definitions/pharming

18 Mobile Threat Landscape 2020: Understanding the key trends in mobile enterprise security in
2020 [online]. 2020, 13 [cit. 2023-01-31]. Dostupné z: http://go.wandera.com/rs/988—EGM-
040/images/Mobile%20Threat%20Landscape%202020.pdf
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Hacking

Neopravnény pfistup k pocitatovému systému a nosici informaci s cilem
infikovat pocitaC obéti nebo obejit bezpecnostni opatfeni. Hackefi jsou ti, ktefi
vyuzivaji své znalosti k identifikaci zranitelnych mist v pocitatovém systému. V
dusledku toho mohou spoleénosti Celit riznym problémim (od nabourani se do
pocitaCového systému az po ziskani pristupu k divérnym udajim).*® Hackefi
mohou dokonce znicit povést spole€nosti tim, Ze o ni zvefejni davérné informace.

N&kdy se jim také Fika hacktivisté (,hacktivists®).20

Existuji tfi typy hackeru:
»eticky hacker” vyuZivajici své schopnosti k nalezeni chyb v softwaru

dfive nez utocnici — hlasi chyby, aby mohly byt rychleji opraveny.?!

»cerny klobouk“ vytvafi programy uréené k nabourani se do pocitacl

jinych uzivateld, umoznuje krast informace a prodavat je na Dark Webu.

»Sedy klobouk“ pouziva metody, které se pohybuji mezi témito dvéma
extrémy — snaZi se identifikovat zranitelna mista v systému a postupy, které

mohou porusovat zakony nebo etické normy.??

Nelegalni tézba kryptomén (cryptojacking, skryty cryptomining)
Je druhem kybernetické kriminality, pfi niz hackefi nelegalné vyuzivaji cizi
pocCitaCe a sité k ziskani kryptomén. Podle spoleCnosti SonicWall se v prvni

poloviné roku 2022 zvysil celosvétovy objem kryptografickych utok( na 66,7

19 KYBERKRIMINALITA: Jednotlivé druhy kyberkriminality. Policie Ceské republiky [online]. [cit.
2023-01-31]. Dostupné z: https://www.policie.cz/clanek/jednotlive—druhy—kyberkriminality.aspx

20 ANDRESS, Jason a Steve WINTERFELD. Cyber Warfare.: Hacktivist [online]. 2016, 207-219
[cit. 2023—-01-31]. Dostupné z: https://www.sciencedirect.com/topics/computer—science/hacktivist
21 MUELLER, Annie. Famous White—Hat Hackers [online]. In:. Uptate July 16, 2022 [cit. 2023-02-
01]. Dostupné z: https://www.investopedia.com/financial-edge/0811/famous—white—hat—
hackers.aspx

22 Black had, White hat, and Gray hat hackers — Definition and Explanation. Kaspersky [online].
2023 [cit. 2023-02-01]. Dostupné z: https://www.kaspersky.com/resource—
center/definitions/hacker—hat—-types
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milionu, coz je 0 30 % vice nez v prvni poloviné roku 2021. Nejvétsi dopad mél

269% rust na finanéni odvétvi.23

Jednim z hlavnich problémd cryptojackingu je nadmérné zatizeni
procesoru, které vede k vyraznému zpomaleni provozu systému nebo dokonce k
jejich uplnému selhani. Nékdy se tak stane dfive, nez si spole¢nosti uvédomi, ze
doslo ke spachani kybernetického trestného Cinu. Organizace se mohou pred
timto typem zlo€inu chranit tim, ze odbornik na informacni systémy pravidelné

kontroluje systém, zda nedochazi k neobvyklym narustiim zatizeni procesoru.

Spoofing

Druh kybernetické trestné Cinnosti, kdy nékdo zméni svou online identitu,
aby oklamal jiného uzivatele. Mezi tyto trestné €iny mize patfit zména e-mailovych
adres, telefonnich Cisel, profild na socialnich sitich a inzeratd. Ukazkovym
prikladem je situace, kdy hacker odesle e-mail vydavajici se za e-mail kolegy z
prace a pozaduje divérné firemni informace. Kyberzloc€inci mohou také vytvaret
webové stranky, které vypadaji jako oficialni stranky riznych spolecnosti, ale jsou
ureny ke shromazdovani osobnich udaji. Nejlepsi zplUsob, jak se témto
podvodnym praktikam vyhnout, je zkontrolovat odkazy pfed kliknutim na né nebo
zadanim jakychkoliv informaci. Méli byste se mit na pozoru pfed nevyzadanymi
emaily, které pozaduji hesla, Cisla finan¢nich uc¢td nebo jiné citlivé informace o

uzivateli.24 25

Ransomware
Ransomware je typ malwaru, ktery napada pocitaCové systémy, blokuje

data a pozaduje platbu za jejich odblokovani. Jakmile je pocita€ infikovan

23 2022 Sonicwall Cyber Threat Report. SonicWall [online]. [cit. 2023-02-01]. Dostupné z:
https://www.sonicwall.com/2022—cyber—threat-report/

24 What is Spoofing — Definition and Explanation [online]. [cit. 2023-02-28]. Dostupné z:
https://lwww.kaspersky.com/resource-center/definitions/spoofing

25 Policie CR: PREVENTIVNI INFORMACE. Vishing a spoofing [online]. [cit. 2023-03-01].
Dostupné z: https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2022.aspx
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ransomwarem, je uzivatel pozadan o zaplaceni vykupného, aby ziskal desifrovaci

kli¢ potfebny k ziskani kontroly nad daty.?% 27

Primérné naklady na utok ransomwarem jsou vice nez 4 miliony dolard,
zatimco na destruktivni utok v priméru vice nez 5 milionu dolarl. Nakaze
ransomwarem lze c¢asto zabranit dodrzovanim zakladnich bezpecnostnich
postupl, jako je aktualizace operacniho systému nebo neklikani na podezielé

odkazy ¢i pfilohy od neznamych odesilatel.

Cross—site scripting (XSS)

Je zranitelnost zabezpecCeni webu, ke které dochazi, kdyz utoénik viozi do
divéryhodného webu nebo webové aplikace Skodlivé skripty. XSS umoziuje
uto€nikim ziskat kontrolu nad relaci uzivatele, ukrast jeho pfihlaSovaci udaje a
shromazdovat cenné firemni informace. Uto&nici mohou napfiklad na napadené
webové stranky umistit Skodlivy kéd a Cekat, az se nic netuSici uzivatel pfihlasi,
aby z pocitaCe obéti ziskali citlivé informace. Tyto zranitelnosti nékdy umoznuji

utoénikim prevzit relaci a zcela se vydavat za obét.?®

Existuji tfi typy XSS — uloZeny XSS, reflektovany XSS a XSS zaloZeny na
DOM (Document Object Model). Ulozeny XSS. Utoénici tento typ zneuziti
pouzivaji ke stazeni malwaru nebo ke kradezi souborl cookie obsahuijicich citlivé
osobni udaje, jako jsou hesla a Cisla kreditnich karet. Odrazeny XSS. Spusti se,
kdyz obét klikne na odkaz na napadeném webu, ktery v prohlizeci aktivuje skript
obsahujici Skodlivy kéd. Prohlize€ obéti odesle skript zpét na utoCici server. XSS
zalozeny na DOM. Zneuziva zranitelnosti v DOM nebo ve zpusobu, jakym
prohlize&e zpracovavaji dokumenty HTML. Cilem tohoto utoku je pfinutit prohlizec
provést zmény, které vytvori zranitelnosti, a to manipulaci s objekty JavaScriptu,

jako je XMLHttpRequest nebo WebSocket. Aby se spolecnosti ochranila pfed

26 GRIVNA, Tomas, SCHEINOST, Miroslav a ZOUBKOVA, Ivana. Kriminologie. 5., aktualizované
vydani. Praha: Wolters Kluwer, 2019. s. 390-407 ISBN 978-80-7598-554-5.

27 KOLOUCH, Jan a VOLEVECKY, Petr. Trestnépravni ochrana pted kybernetickou kriminalitou.
Praha: Policejni akademie Ceské republiky v Praze, 2013. s. 40-41. ISBN 978-80-7251-402-1.

28 KirstenS. Cross Site Scripting (XSS) [online]. [cit. 2023-02-01]. Dostupné z:
https://owasp.org/www—community/attacks/xss/
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vSemi tfemi typy cross—site scripting, musi zavést bezpecné techniky kédovani,

jako je propojovani a zajistit spravnou validaci vstup(1.2°

Kradez identity

Je druh pocitaCové kriminality, pfi niz osoba zneuziva cizi totoznost,
napfiklad jméno a Cislo pojisténi, Cislo bankovniho uc¢tu a udaje o kreditni karte,
ke spachani podvodu. Spatni ,herci“ mohou poskodit dobrou povést obéti a znigit
jeji uvérovou historii. Hackefi shromazduji informace o uzivatelich rdznymi
metodami, v€etné nabouravani se do pocitacu, kradezi e-mailli, zachycovani dat
z obrazovek pocitacl a vytvareni faleSnych kopii identit nic netuSicich obéti.
Kyberzlocinci pak tyto informace vyuZivaji k tomu, aby se vydavali za obéti, Zadali
o pujcky, ovladali jejich finance a ziskali pfistup k jejich bankovnim uctiim. Abyste
se vyhnuli kradezi identity, méli byste se o dokumenty obsahuijici citlivé informace
fadné starat. pfed vyhozenim je rozstfihejte na kousky a nepouzivejte verejné

odpadkové kose.30

Uvérovy podvod

Pfi uvérovém podvodu se pachatel vydava za zastupce spoleCnosti a
pozaduje platbu za zboZi nebo sluzby, které nikdy nebyly poskytnuty. Tyto
podvody jsou obvykle uspésné, protoze faleSna faktura je zaslana ucetnimu
oddéleni, které dodavatele osobné nezna. Podniky jsou vici tomuto typu podvodu
nejzraniteln€jsi, kdyz rozSifuji své aktivity a pfechazi z malé spoleCnosti na stredni
nebo velkou firmu. Zlo€inec se mize vydavat za zaméstnance, ktery jménem
spoleCnosti zada o finan¢ni prostfedky nebo dokonce muze jit tak daleko, ze
vytvari faleSné faktury, které vypadaji jako legitimni. Pokud jde o kybernetickou
kriminalitu, spole€¢nosti musi mit systém kontrol a rovnovahy, ktery se opira o vice
zaméstnancl v ramci organizace, napfiklad vyzadovat vice podpist pro vsechny

platby nad urcitou ¢astku.

29 Cross—site scripting (XSS) [online]. [cit. 2023-02-22]. Dostupné z: https://www.enisa.europa.eu/
80 SCHEINOST, PhDr. Miroslav a JUDr. Zdenék KARABEC, CSC. Zneuziti identity a trestna
¢innost s tim spojena. Institut pro kriminologii a socialni prevenci, Praha [online]. [cit. 2023-03-07].
Dostupné z: https://www.mvcr.cz/soubor/scheinostkarab-identity-pdf.aspx
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Malware

Hackersky software uréeny k naruseni provozu pocitate, shromazdovani
davérnych informaci nebo ziskani vzdaleného pfistupu. Malware Casto zlstava
neodhalen, je obtizné jej odstranit a mize zpUsobit znaéné Skody na pocitacovych
systémech tim, Ze infikuje soubory, méni data a ni¢i systémové nastroje. Je
dulezité si uvédomit, Ze malware se mize maskovat jako bézny software, coz
usnadnuje jeho pranik do pocitace obéti. Pfikladem takovych programu jsou viry,

¢ervi, trojské koné, spyware a adware.3!

Socialni inzenyrstvi

Umeéni manipulace s lidmi za ucelem ziskani divérnych informaci nebo
povéfeni. Tato praktika spoliva v tom, Zze se vydavaji za zaméstnance
spolec¢nosti, telefonuiji, posilaji emaily a vyuzivaji sluzby rychlého zasilani zprav,
aby si ziskali duvéru obéti. Zlo€inec zada o informace, jako jsou hesla a osobni
identifikacni Cisla (PIN). Statistiky ukazuji, Ze 98 % vSech kybernetickych zlocinu
zahrnuje néjakou formu socialniho inZenyrstvi. Obéti jsou nejen podvedeny, aby
prozradily své osobni udaje, ale mohou také nevédomky prozradit obchodni
tajemstvi a sdilet duSevni vlastnictvi spole€nosti. Zavedeni planu reakce na takové

incidenty bude velkou prevenci tohoto typu trestné ¢innosti.®?

Podvadéni s technickou podporou

Pfi téchto podvodech se podvodnik vydava za zastupce znameé spolecnosti
a vola potencialnim obétem s tvrzenim, Ze v jejich pocitaCich nasel hrozby. Tyto
hrozby mohou sahat od malwaru az po viry, které Ize opravit za poplatek. Poté je
podvodnik pfiméje ke vzdalenému pfistupu do systému, coz mu umozni
pozZadovat jeSté vice penéz nebo ukrast osobni udaje. FBI uvadi, Ze manzelé z
Maine pfisli o 1,1 milionu dolarl poté, co obdrzeli vyskakovaci okno s
upozornénim, ze jejich pocitaC byl napaden hackery a byl ucinén pokus o
kompromitaci jejich bankovnich udajd. Podvodnici se zaméfuji na stresované lidi,

ktefi jsou zranitelni a ochotni zaplatit cokoli, aby se ochranili. Obéti si mohou

31 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC.ISBN 978-80-88168-15-7.
82 Narodni urad pro kybernetickou a informacni bezpe¢nost — Socialni inZenyrstvi 2016. [online].
[cit. 2023-03-06] Dostupné z: https://nukib.cz/cs/infoservis/doporuceni/1497-socialni-inzenyrstvi/
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uvédomit, Ze se staly obéti podvodu, az kdyz je pfili§ pozdé, protoZze podvodnik
jim poskytl aktualizace softwaru, které je pfesvédcili, Ze jsou v bezpeci. Podvodnici
manzele prfesvédCili, aby pfevedli penize z jejich penzijniho uctu, a poté s nimi

prerusili veSkerou komunikaci.

Nabouravani se do zafizeni loT

Jedna z nejCastéjSich forem pocitaCove kriminality. K tomuto utoku dochazi,
kdyz hacker pouZzije zafizeni pfipojené k internetu, napfiklad chytry termostat nebo
ledni€ku. Naboura se do zafizeni, infikuje ho malwarem a rozsifi ho do celé sité.
Hackefi pouzivaji infikované systémy k utokiim na dalSi systémy v siti. Tyto utoky
mohou Casto vést ke kradezi dat ze zafizeni a umoznit podvodnikim pfistup k
citivym informacim. Riziko ohrozZeni zafizeni internetu véci vznika proto, ze tato
zafizeni maji omezené zabezpeceni, vypocetni vykon, pamét a uloznou kapacitu.
To znamena, Ze je u nich vétsSi pravdépodobnost zranitelnosti nez u jinych

systém(.33

Pocitacové piratstvi

Nelegalni kopirovani, distribuce nebo pouzivani softwaru bez vlastnického
nebo zakonného povoleni. K tomu mlze dojit stazenim softwaru z nelegalnich
webovych stranek, kopirovanim softwaru z jednoho pocitate do druhého nebo
prodejem jeho kopii. Piratsky software ovliviiuje zisky spole¢nosti, protoze ji brani
vydélavat na svych produktech. Software Alliance zjistila, ze 37 % softwaru
nainstalovaného v osobnich pocitaCich je nelicencovany nebo piratsky. Jelikoz se
jedna o celosvétovy problém, je dulezité, aby spolecnosti védély, jak mohou byt
postizeny a jaké metody ochrany maiji k dispozici.®*

Trojsky kan

Virus, ktery se vydava za bézny program a instaluje se do pocitae bez

svoleni uzivatele. Po spusténi muze provadét akce, jako je mazani souborq,

33 Internet véci pouziva v Cesku tietina firem. Cidla mohou byt ale teréem hackerskych Gtoko.
Tematicky special E15 [online]. [cit. 2023-03-07]. Dostupné z: https://www.e15.cz/tematicke-
specialy/kyberneticka-bezpecnost/internet-veci-pouziva-v-cesku-tretina-firem-cidla-mohou-byt-
ale-tercem-hackerskych-utoku-1392728

3 Software Management: Security Imperative, Business Opportunity: 2018 BSA GLOBAL
SOFTWARE SURVEY [online]. [cit. 2023-02-01]. Dostupné z: https://gss.bsa.org/
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instalace dalSiho malwaru a kradez informaci, napfiklad Cisel kreditnich karet.
Klicem k zabranéni takové podvodné cCinnosti je stahovat software pouze z
divéryhodnych stranek, napfiklad z webovych stranek spole¢nosti nebo od

autorizovanych partner(.

Odposlech

Je skryté odposlouchavani nebo nahravani rozhovoru bez védomi a/nebo
souhlasu stran. Muze probihat po telefonu, pomoci skryté kamery nebo dokonce
prostfednictvim vzdaleného pfistupu do systému. Tento postup je nezakonny a
vystavuje uZivatele riziku podvodu a kradeze identity. Svou spolecnost mulze
chranit tim, Ze omezi informace, které zaméstnanci sdileji prostfednictvim emailu.
Uginnou ochranou by bylo také $ifrovani konverzaci a pouzivani specialniho
softwaru, ktery brani neopravnénym uzivatelim ve vzdaleném pfistupu k sitovym

zdrojum.3®

Utoky DDoS a DoS

DoS predstavuje kyberneticky utok typu odepfeni sluzby, pfi kterém dojde
k zahlceni cilového serveru vyslanim obrovského mnozstvi pozadavkua. Cilovy
server pak neni schopen takové mnozstvi dat zpracovat a dochazi k jeho
pretizeni, nefunkénosti a nedostupnosti sluzby u ostatnich opravnénych uzivatell.
Pfi tomto typu utoku vsSak fakticky nedochazi k pruniku utoénika do cilového
systému, resp. utoCnik neziskava moznost data ziskat ¢i s daty. RozSifenou
variantou utoku je pak DDoS (Distributed Denial of Service).36

DDoS jsou zaméfeny na sluzbu nebo systém, ktery je zahlcen vétSim
poctem pozadavkl, nez je schopen zvladnout. Nekonecny proud pozadavkl nuti
servery k vypinani, coz naruSuje dostupnost informaci pro uzivatele, ktefi se k nim
snazi ziskat pfistup. Hackefi pouzivaji DDoS jako formu protestu proti webovym

strankam a jejich vedeni, v nékterych pfipadech vSak tyto utoky slouzi také k

35 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC.ISBN 978-80-88168-15-7.
36 STASTNY, Mgr. Bc. Jakub. Trestni postih DoS/DDoS Utokd. EPRAVO.CZ — Sbirka zakon(,
judikatura, pravo [online]. 20. 4. 2020 [cit. 2023-03-07]. Dostupné z:
https://www.epravo.cz/top/clanky/trestni-postih-dosddos-utoku-110941.html
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vydirani. Utoky DDoS mohou byt vysledkem kybernetické $pionaze, jejimz cilem

je ukrast data organizace, nikoli je znicit.3’

Pokrogila trvala hrozba (Advanced Persistent Threat)

Typ kybernetického utoku, ktery je cileny, trvaly, sofistikovany a ma velké
zdroje. APT se obvykle pouZzivaji ke kradezi informaci z organizace za ucelem
finan¢niho zisku. Kybernetické utoky typu APT mohou trvat mésice nebo dokonce
roky. Proniknou do sité, ziskaji data a pak je bez odhaleni odfiltruji. Typickymi cili
jsou vladni instituce, univerzity, vyrobni zafizeni, high—tech primysl a obranny

sektor.38

Black Hat SEO

Optimalizace webovych stranek pomoci technik zakazanych vyhledavaci.
Mlze se jednat o nacpani kliCovych slov, neviditelny text a maskovani, které
zpusobi, ze si algoritmus vyhledavace mysli, Ze stranka je relevantni, i kdyz tomu
tak neni. Takové marketingové techniky jsou nezakonné, protozZe porusuji zaklady
vyhledavani Google zneuzitim systému fazeni. V duasledku toho mohou
optimalizatofi Black Hat dostat pokutu nebo mohou byt jejich webové stranky zcela

odstranény ze stranky s vysledky vyhledavani.3®

2.2. Determinaty kyberkriminality

Problematika pficin kriminality v kriminologii je kliCova, nebot urCuje
védecky obsah kriminologické teorie a jeji praktické zaméreni. Identifikace a
zkoumani pficin a podminek urcitych druhu trestnych €inG a kriminality obecné

umoznuje odhalit podstatu tohoto jevu, vysvétlit zakonitosti jeho vzniku,

37 GRIVNA, Tomas, SCHEINOST, Miroslav a ZOUBKOVA, Ivana. Kriminologie. 5., aktualizované
vydani. Praha. Wolters Kluwer, 2019. s. 393-404. ISBN 978-80-7598-554-5.

38 GHAFIR, Ibrahim a Vaclav PRENOSIL. Advanced Persistent Threat and Spear Phishing Emails.
In Miroslav Hruby. Proceedings of International Conference Distance Learning, Simulation and
Communication. prvni vydani. Brno, Czech Republic: University of Defence, 2015. s. 34-41.
ISBN 978-80-7231-992-3.

%9 Kolda Ondrej. 7 black hat SEO technik, kterym se radéji obloukem vyhnéte
[online]. 23. 07. 20210 [cit. 2023-03-07]. Dostupné z: https://www.blueghost.cz/clanek/7-black-hat-
seo-technik-kterym-se-radeji-obloukem-vyhnete/
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identifikovat trendy ve struktufe a urovni kriminality, respektive urcit strategii a

vyvinout uc€inna preventivni opatreni.

Samotné zkoumani role kyberprostoru jako média pro formovani osobnosti
pachatele a také souhrnu okolnosti, které existuji nezavisle na osobé, osoby, ktera
se dopustila trestného Cinu (prostfedi trestného &inu, které uruje okolnosti jeho
spachani) ve spojeni s relevantnimi skute€nostmi realného prostoru (socialniho
prostfedi) je zakladem pro pochopeni zvlastnosti odhalovani kyberkriminality a
nasledné i pro uspésny boj proti ni.

Zohlednéni pocCtu pozdnich typu deterministické interakce (z Iat.
determinare — zpusobit existenci vyvoj dalSiho jevu pro oznaceni vSech jevl a
procesu které hraji jakoukoliv roli v determinaci zlo€inu je vhodné pouzivat termin

— (fakta, determinanty).4°

Za predpokladu urcité podminénosti rozdéleni urcitych faktl determinace
do urcitych skupin se vzhledem ke slozitosti interakce a sloZitosti dopadu na
prototypické chovani dale pokusim se definovat a analyzovat hlavni fakta

determinaci kyberzlocCinu.

Politické a pravni skute¢nosti

Z pohledu politickych procesu a politickych faktori se jedna o vznik
kyberkriminality a rostouci odpor vUci pfitomnosti administrativné-teritorialnich a
jinych hranic v globalnich informacnich sitich, nejednotnost postojd viad riznych
zemi k otazkam svobodného Sifeni informaci a ochrany prav a zajmu jednotlivca.
Proces dosahovani politické dohody o otazkach kyberkriminality komplikuje také
rozdilné vnimani statl v oblasti kyberkriminality které ciny predstavu;ji
kyberkriminalitu a vyzaduji kriminalizaci v€etné vnimani moralniho a etického
rozméru téchto &ind.

Pfedpokladem rozvoje informacni spolecnosti je zajisténi odpovidajici

urovné kybernetické bezpecnosti. Kyberneticka bezpecnost zemé je zajiStovana

40 CREWS, Gordon A. Wiley Online Library: Determinism. Wiley Online Library [online]. 26 March
2014 [cit. 2023-02-05]. Dostupné z: https://onlinelibrary.wiley.com/

33



provadénim statni politiky v souladu s doktrinami, zasadami, politikami a programy

pfijatymi stanovenym postupem.

Ekonomické faktory.

Dnesni svétova spole€nost vstoupila do informacni faze vyvoje. V této fazi
informacni procesy stéale vice pronikaji do vSech oblasti lidské €innosti a stavaji se
ucinnym prvkem hospodarské politiky. Ekonomické skuteCnosti tykajici se
ur€ovani kyberkriminality souviseji pfedevSim s procesem globalizace svétove
ekonomiky a globalizace obecné.

V souCasné dobé ziskava globalni meéfitko v souvislosti s globalni
ekonomikou modernizace spolecnosti prostfednictvim zavadéni vypocetni
techniky a technologickych produktl, coz pfinasi fadu inovaci ve spole€enském
Zivoté. Jsou normy, které ztélesnuji kybervirtualitu, kterou chapeme jako
elektronicky a technicky zalozeny typ virtuality, ktera je vysledkem technické
tvofivosti socialnich aktérd vyuzivajicich pocitatové vybaveni a technologie a
informacni a komunikacni technologii. Mobilni zafizeni, osobni pocitaCe a
kybervirtualita se staly nejen neodmyslitelnymi atributy a symboly modernosti, ale
také faktory zmén.* S uvedenymi procesy souvisi urcitd skupina ekonomickych
faktord urCovani kyberkriminality. Tato skupina faktor ur€ujicich kyberkriminalitu
je podminéna ekonomickym rozvojem a zavadénim SpiCkovych technologii do

Zivotniho stylu zemi ,zlaté miliardy®.

Pristup ke globalnim informaénim sitim pro stale vétsi pocet spotfebiteld,
rozvoj elektronického obchodovani, moznost otevieni bankovnich ucétd pres
internet a vznik moznosti dalSich transakci, které nevyZaduji pfimou smlouvu s
protistranou, vedly k narustu prilezitosti v oblasti online obchodovani a transakci
s kreditnimi kartami, osobnich udajl, prizkumu vefejného minéni a pfistupu.
Vyuzivani Spi¢kovych technologii v podnicich vede k nardstu pramyslové
Spionaze. Ekonomicka stabilita a stabilni finan¢ni situace kritikd ve vyspélych

zemich je zaroven faktorem snadného pfistupu k vlastni informacéni bezpecnosti.

41 The Economic Impacts Of Cyber Crime: How It Costs Us All. Cyber security [online]. 30 June
2022 [cit. 2023-02-05]. Dostupné z: https://mitigatecyber.com/the—economic—impacts—of—-cyber—
crime—how-it—costs—us—all/
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Je tfeba poznamenat, Zze proces globalizace ma i svou negativni stranku, ktera
pfimo souvisi s vymezenim kyberkriminality. Odvracenou stranou této skutecnosti
je, ze kdyz jedni zbohatnou, druzi vzdy zchudnou. A to je, jak znamo, silny faktor,

zejména v pfipadé stfednich vrstev.

Rostouci rozdil mezi Zivotni Urovni rozvojovych zemi a zemi ,zlaté miliardy®,
finanéni krize, které zpusobuji negativni procesy, a dalSi souvisejici negativni jevy

jsou rovnéz faktory demytizace kyberkriminality.

Vzhledem k témto faktorim je narust kyberkriminality jednim z dasledku
vSeobecné kriminalizace hospodaiské €innosti v rozvijejicich se ekonomikach. To
je pfipad Latinské Ameriky, byvalych zemi SSSR. Mnoho lidi a vlad hleda nové
zpusoby, jak vydélat penize nebo jednoduSe uSetfit, v€etné téch kriminalnich.
Rostouci nezaméstnanost a nedostatek védeckych a technickych talentd

zpusobuji odliv intelektuall z legalni ekonomiky do kriminalni.

Intenzivni informovanost a globalizace svéta pfi absenci u€innych
mechanismu globalni ekonomiky, politicka a pravni regulace (jak na urovni
jednotlivych statd, tak na mezinarodni urovni) téchto procesu vede ke kriminalizaci
rozvoje zemé, politické a pravni zajisténi informacni bezpec€nosti, tim vyssi je

uroven kyberkriminality a kybernetickych hrozeb obecné.

Organizaéni a administrativni faktory

Tato skupina faktord souvisi pfedevsim s nedostatky socialni kontroly. Ty
se projevuji zanedbavanim pozadavkl na bezpecnost informaci ze strany
vedoucich pracovnikt podnikt a soukromych subjektl a nedostatky ve finanénim
sektoru. Obéti kyberkriminality navic z rlznych duvodl tyto zasady neoznamuiji
organum ¢innym v trestnim fizeni, To usnadriuje pachani trestnych ¢ina a zvySuje
riziko jejich pachani, coz v disledku vede ke zvySeni po€tu spachanych trestnych
¢ind. Mezi dalSi nedostatky socialni kontroly patfi nizka pfipravenost
donucovacich organu na boj proti kyberkriminalité a nedostatek kvalifikovaného

personalu, nedostateCné technické znalosti, které spolu s obtizemi pfi feSeni
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kyberkriminality znaéné komplikuji proces shromazdovani dikazt a zadrzeni

pachatele.

S rozvojem globalniho pocitaCovych siti se rozSifila praxe cilené Spionaze.
Proto je dnes obzvlasté dulezita problematika vyvoje systému ochrany a
zachovani statniho, sluzebniho a obchodniho tajemstvi. V souvislosti s kradezemi
sluzeb poskytovanych poskytovateli internetu vznika fada problému, vcetné
vniknuti do telefonnich siti a nelegalniho obchodu s komunikacnimi sluzbami.
Internet je také hojné vyuzivan obchodniky se softwarem, hardwarem, zbranémi
a drogami k obchodovani, vyméné informaci, koordinaci €innosti a k ziskavani
informaci o drogach. Mezi organizacnimi a manazerskymi faktory kyberkriminality
hraje vyznamnou roli organizace volnocasovych aktivit v zemi, zejména pro mladé
lidi.

Je tfeba poznamenat, Ze rizné druhy organiza¢nich a administrativnich
opatfeni ze strany statu vedou nejen k tomu, Ze se stat snazi pachani

kyberkriminality pfechazet, ale také nékdy vzniku kyberkriminality napomahaji.

Ideologicka fakta

Uroveri kriminality v dané komunité pfimo zavisi na urovni jeji kultury.
Vyskyt kyberkriminality, stejné jako jinych druhd trestné Cinnosti, je spojen s
negativnimi dasledky poklesu celkové urovné kultury a moralnich kritérii v nasi

spolecnosti.

Kyberkultura, jakozto samostatna socialni entita je institucionalizovanou a
sebe reprodukujici se hodnotou a ideologii. V procesu socializace a integrace
soutézi s institucemi spole¢nosti u€astnici se musi socializovat sou¢asné dvéma
zpusoby: socialni totalitou kyberprostoru v zahranini spole€nosti, kde interaguji
podle jejich vlastnich charakteristik a v socialni komunité kyberprostoru v SirSi
spole¢nosti, kde budou hrat podle jejich vlastnich pravidel hry. Kromé zvladnuti
norem a hodnot kyberkultury musi se internetovy uzivatel pfizpasobit své chovani
vlivu socialnich zmén v realné i virtualni spole¢nosti. Da se pfedpokladat, ze v

kyberkultufre ma vzhledem k jeji vlivnéjsi struktufe narust prvkd individualizace
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vySSi tempo nez v kultufe dominantni. Je také zfejmé, Ze proces socializace v

kyberprostoru neustale pokracuje.*?

Podle odbornikt ovliviiuje kyberprostor také motivace k trestné Cinnosti z
nasledujicich davodu:

1) tento typ je extra typicky a je zaloZen na jinych konsolida¢nich faktorech;

2) v kyberprostoru dochazi nejen k interakci, vzajemnému vzniku a miseni

narodnich kultd, ale také k formovani celého kulturniho prostfedi — kyberkultur.

Zaroven se v kyberprostoru, stejné jako ve skutecCnosti v realném svété
socialniho systému, vyskytuji stejné procesy v jejich kulturni fazi i se
spoleCenskymi normami. Vzhledem k tomu, Ze kyberprostor hraje v Zivoté
mladych lidi vyznamnou roli, dochazi v myslich mladych aktivnich uzivatelt
internetu k nahrazovani socialnich norem normami kyberprostoru, lze tak
predpokladat, Ze spoleCenské normy realného Zivota, které nejsou bézné v
celosvétové siti kyberprostoru, mohou byt v ném také vyrovnany.

S prihlédnutim ke skuteCnosti, Ze povaha kyberzlo€ince a motivace jeho
typické Cinnosti se utvareji dvéma zpusoby: realnym zivotem a kyberprostorem, je
obzvlasté dllezita skuteCnost, Ze z realného svéta si kyberzloCinec do
kyberprostoru pfenasi svij kyberprostor. Posledni do zna¢né miry v moderni
spolecnosti je podminéno vzestupem kultu spotfeby.

To vSe vede k tomu, Zze kyberzloCinec realizuje ve svém kyberprostoru
model chovani ,pana zivota“ nebo bézné vyuziva kyberprostor k dosazeni svych
cili v realném zivoté — zisku a prospéchu.

Rozsah tohoto faktoru pfi determinaci kyberkriminality spoCiva v tom, Ze se
okamzikem a véfi v uspokojeni svych potreb jakymikoliv prostfedky. Tito mladi lidé
se zaméfuji na rychlé dosazeni uspéchu, maji urcitou ochotu riskovat a smysl pro

obchod. Nizka mira odhalovani a zvefejnovani kyberkriminality zarover vede ke

42 ERHARDT MUSTAINE, Elizabeth a Scott E. WOLFE. Cybercrime [online]. 1st century
criminology a reference handbook. California: SAGE Publications, 2009 [cit. 2023-02-06]. 978-1
41296019.Dostupnéz:https://www.pravo.unizg.hr/_download/repository/21st_Century Criminolog
y__A Reference_Handbook.pdf
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vzniku mytu o bezpec€nosti téchto aktivit. To spolu s moznosti pachat tyto trestné
ciny bez ohrozeni Zivota vytvari dalSi predpoklady pro to, aby se k pachani
kyberkriminality dostavali stale novi a novi jedinci. Tomu napomaha i popularizace
a vykreslovani kyberzlo€incu jako velmi slusnych lidi nebo jakychsi Robind HoodU

bojujicich proti ,svétovému zlu“ —vyspélym zemim a nadnarodnim korporacim.

Socialni a psychologicka fakta

Socialni a psychologicka fakta. Jak znamo, €lovék je bytost socialni, a proto
ma velké znalosti pro internalizaci determinativniho komplexu, tedy kriminalniho
chovani, kriminogennich skute€nosti celého spoleCenského Fadu. Specificka
povaha pachani kybernetické kriminality v mnoha pfipadech urCuje zvlastnosti

psychické formace a pohledu na kyberprostor zloCince.

Vyznamnou roli pfi urCovani kyberkriminality hraje takovy specificky
psychologicky faktor, jako je ,online disinhibi¢ni efekt® (v terminologii Johna Sulera
— vliv kyberprostoru na ¢lovéka, ktery mu umozriuje jednat svobodnéji nez v realné
spole¢nosti. Umozfiuje mu jednat svobodnéji nez v realné spolecnosti). Zakladem
tohoto efektu je:*3
diskrétni anonymita (,neznate mé®), jejiz podstatou je, Ze v podminkach anonymity
mohou lidé oddélit svou identitu v kyberprostoru od realného svéta a skute¢né
osoby, v takovém pfipadé se osoba domniva, Zze nemusi nést odpovédnost za své
¢iny;*4

neviditelnost (,nevidiS mé“) — umozfiuje vyhnout se nutnosti navazat
psychologicky kontakt;

asynchronnost (,uvidime se pozdéji) — schopnost komunikovat v urcitych
pfipadech bez nutnosti rychlé reakce na slova nebo Ciny partnera, coz je dulezity
demotivacni prvek;

solipsistické vniknuti (,vSechno je to v mé hlavé®) — moznost, Ze v online

43 SABILLON, Regner, Jordi SERRA-RUIZ, Jeimy J. CANO M. a Victor CAVALLER. Cybercrime
and Cybercriminals: A Comprehensive Study. International Journal of Computer Networks and
Communications Security [online]. June 2016(4), 165-176 [cit. 2023—02-04]. ISSN 2410-0595.
Dostupné z: www.ijcncs.org

4 GRIVNA, Tomas, SCHEINOST, Miroslav a ZOUBKOVA, Ivana. Kriminologie. 5., aktualizované
vydani. Praha: Wolters Kluwer, 2019. s. 392. ISBN 978-80-7598-554-5.
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komunikaci mizeme mit pocit, Zze se vSe odehrava vyhradné v nasi vlastni
predstavivosti;

minimalizace moci (,jsme si rovni“) — vyplyva z pocitované ztraty atributl vyssiho
spoleCenského postaveni také mozné ji ignorovat. Je vSak nutné si uvédomit, Ze
v kyberneticka spole€nosti miZzeme hovofit o zaniku nékterych dalSich, ale stale

jesté hierarchii.

Viktimologické faktory

Faktory spojené s chovanim obéti se projevuji v nedostatku vétSiny
populace v absenci nalezité kultury bezpe¢ného chovani pfi pouzivani pocitacu, a
to zejména v souvislosti s nedostatec¢nou urovni chovani obéti pfi manipulaci s
pocCitatovym vybavenim. Obéti zejména Setfi penize na softwarovych a
hardwarovych ochrannych systémech informaci (nedostatek antivirového
softwaru, firewalll; podcefiovani aktualizaci softwaru ochrany; pouzivani
nelicencovaného softwaru), poruSovani obecnych pravidel pouzivani softwaru a
jeho pravidel pro praci s informacemi v siti (absence zaloznich kopii dalezitych
informaci, poru$eni anonymity, pouzivani produkéniho pocitate k nevhodnym
uceldm), ignorovani pozadavku na ochranu osobnich udajl, které jsou v souladu
se zakonem o ochrané osobnich udaji (napf. ucell), ignorovani pozadavku
zaméfenych na uchovani divérnych informaci (nedostatek mistnich pfedpisl o
pouzivani pocCitacoveho vybaveni v podniku, nedostatecny dohled nad pracovniky
s pfistupem k dulezitym informacim, nedokonaly systém ochrany heslem proti
neopravnénému pfistupu k pracovni stanici a jejimu programovému vybaveni, -
systém ochrany heslem proti neopravnénému pfistupu k pracovni stanici a jejimu
programovému vybaveni. Programové vybaveni, které neumozniuje spolehlivou
identifikaci uzivatele podle jednotlivych osob biometrickych parametrt),
porusovani dalSich pravidel (chovani vefejnych osobnich zivota), jakoz i

neoznameni kyberkriminality ze strany obéti.

Charakteristika této skupiny determinantd je dullezité si uvédomit, ze
specifické prostfedi kyberkriminality urCuje také specificnost vztahu na drovni

kyberzlo€inec-obét trestného Cinu.
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V podminkach kyberprostoru se vyznamné meéni psychologicky vyznam
vztahu pachatel — objekt trestného €inu i pachatel — obét, které se pfimo promitaji
do zkoumani: pachatel — elektronickeé zafizeni (Sit) — obét (objekt trestného €inu),
coz vede ke stanoveni materialni slozky lidského i spolecenského jednani.
Soucasné ,virtualni“ pfedméty se z psychologického hlediska zdaji byt pro ostatni
pristupnéjSi, s vyjimkou nelegalniho drzeni. Jakékoli jednani je v takovych
podminkach zpocatku vnimano jako nehmotné, a proto nema hmotné, zavazné
dusledky. Informacni, medialni a komunikaéni technologie vyrazné& omezuji
zpétnou vazbu, jakykoliv pocit zpétné vazby nasSeho jednani. Vliv ma tedy védomi,
Ze jsme zpusobili 8kodu, ale také presvédceni, Zze naSe chovani zadnou Skodu

zpusobit nemuze, protozZe ji nevidime.

Specificka prostfedi pachani kyberkriminality uruje také specifiCnost

vztahu mezi kyberzlo€incem a obéti trestného Cinu.

Diskrétni povaha a ,virtualizace” Skody zpUsobené jednanim realizovanym
v kyberprostoru umoznuje specifické vnimani obéti trestného &inu. Na jedné
strané obét trestného Cinu, ktera odhali zptusobenou Skodu a ,neuvédomi si ji”,
pIné neodrazi metody a techniky, resp. povahu a stupen zavaznosti nebezpecnosti
trestného Cinu. Na druhou stranu obét trestného cinu Casto neni schopna
adekvatné spojit ujmu s pachatelem ve svém vlastnim védomi. Trestny Cin
spachany na obéti a jim zpUsobena ujma jsou tak Casto obéti vnimany jako

absolutni zlo, které nema Sanci na napravu.

Pokud jsou si pachatel i obét trestného €inu védomi nezakonnosti a
spoleCenskou nebezpecnost Cinu a jeho nasledky, je tfeba zohlednit specifika
vztahu na urovni kyberzloCince — obéti trestného cinu urcuji nasledujici
skutecnosti. Jak upozoriiuji odbornici, paradoxnim rysem kyberkriminality je tézké
najit jiny druh trestného €inu po kterém obét neprojevuje velky zajem o dopadeni
pachatele, a pachatel po dopadeni vSemozné propaguje svou cinnost v oblasti
hackingu taji pfed organy Cinnymi v trestnim fizeni.

Psychologicky je tento paradox celkem pochopitelny. Za prvé, obét

kyberzlo€inu je naprosto pfesvéd&ena, Zze naklady na jeho prozrazeni (v€etné ztrat
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vzniklych v disledku ztraty jeho dobrého jména) vyrazné prevysuiji jiz zpusobenou
Skodu. A za druhé, zlodinec si ziskava Sirokou oblibu v obchodnich a kriminalnich

kruzich, coz mu dale umoziiuje ziskoveé vyuziti ziskanych zkuSenosti

Je tfeba poznamenat, ze se nejedna o vycCerpavajici seznam pficin a
podminek (determinantl, faktorl) kyberkriminality, faktort) kyberkriminality
vzhledem ke slozitosti pfislusnych spolecenskych vztahu.

Stoji za zminku, Ze v odborné literatufe néktefi badatelé identifikuji také tzv.
kulturni faktory (podle nichz je pachani kyberkriminality, stejné jako jinych druh
trestné Cinnosti je spojena s negativnimi dusledky poklesu obecné kulturni a
moralni urovné, a to zejména v souvislosti se snizenim urovné moralky a

moralnich hodnot kritérii ve spole¢nosti) atd.

Intenzivni informatizace a globalizace svéta proto pfi absenci ucinnych
mechanismu ekonomicke, politické a pravni regulace (jak na urovni jednotlivych
statd, tak i na mezinarodni urovni) téchto procesu vede ke kriminalizaci znacné
politického a pravniho zajisténi jeji informaéni bezpecnosti, tim vyssi je mira

kybernetické kriminality a kybernetickych hrozeb obecné.

Méli bychom se také shodnout s odborniky, Ze vyznamné misto pfi urCovani
kyberkriminality zaujima psychologické procesy, k nimz dochazi pfi pfimém
pachani trestné Cinnosti kyberkriminality. Na rozdil od pfevazné vétSiny béznych
trestnych &inu je spachani trestného €inu kybernetického trestného ¢inu zpravidla
nevyzaduje Zadny pohyb ¢&i aktivniho fyzického jednani. KyberzloCinec pfi realizaci
sveho zlého umyslu je doma, v pocCitaCovem klubu, na misté s volnym pfistupem
k internetu nebo na jakémkoli jiném misté, kde se muze dopustit jiném misté, které
je mu pfijemné nebo alesponn znamé a duvérné znamé. Proto kyberzlo€inec
nemusi pocitovat nebo v mnohem mensi mife pocituje nepfijemné pocity nebo
strach z nahodného odhaleni a zadrzeni. Kyberprostor je sice mnohotvarnym
socialnim prostorem, ale zaroven zlstava umeéle vytvofenym softwarovym a
hardwarovym prostfedim, kde jsou aktivity stale omezeny technickymi ramci, coz

¢ini dusledky jednani predvidatelnymi. To zase umoznuje pachateli nepocitovat
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nejistotu situace, planovat své jednani i za nepfiznivych okolnosti, a proto se pfi
pachani trestné Cinnosti citit jistéji a klidnéji. Pravé tyto rysy urCuji umysinou
povahu kyberkriminality. Na druhé strané tyto rysy prostfedi kyberkriminality by
mély organy €inné v trestnim fizeni brat v uvahu pfi vyvoji vhodnych metod a
praktickém provadéni opatfeni k odhalovani, potlacovani, vySetfovani trestnych

¢ind této kategorie a prevenci jejich Sifeni.

VySe uvedené nam umoznuje konstatovat, ze konkrétni rysy determinace
kyberkriminality jsou podminény ulohou kyberprostoru jako média pro formovani
osobnosti pachatele, souboru vlastnosti, které existuji nezavisle na osobé, kdo
trestny Cin spachal (prostfedi trestného Cinu, které ur€uje povahu trestného ¢inu),

a jeho vztah k relevantnim skutecnostem realného svéta (socialni prostiedi).

3.3. Charakteristika kyberzlo€ince: typologie a klasifikace

Podezielé osoby ze spachani trestného Cinu a osobnost pachatele je
jednim z hlavnich soucasti pfedmétu kriminologie a dava identifikovat vSechny
ostatni kriminologické problémy, at uz se jedna o determinanty kriminality nebo
organizovani boje proti ni. Pfedstavitelé klasickych kriminologickych Skol vénovali
znacnou pozornost studiu osobnosti pachatele kriminologické Skoly. Napfiklad C.
Beccaria, |I. Bentham, F. List, L. Feuerbach a dalSi védci v XVIII =XIX stoleti
dlrazné odmitl teologické chapani zloCinu jako projevu "satanského", dabelského
pocatku. Podle nich je zlo€innost disledkem védomého jednani chovani ¢lovéka,

ktery ma plnou svobodu vule, rozhoduje o svém jednani.*®

Moderni badatelé se dotykaji riznych aspektl osobnosti zlo¢ince. Na
zakladé z rlznych popisu, které jsem prostudovala o identité kyberzlo€ince, jsem
dospéla k nasledujicim vlastnim, zavérim ohledné popisu kyberzloCince. Podle

mého prizkumu jsou kyberzlocinci vétSinou schopni, ale nezaméstnani, svobodni

45 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 5., aktualizované
vydani. Praha: Wolters Kluwer, 2019. ISBN 978-80-7598-554-5.
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muzi, jejichz moralni a psychické vlastnosti ovlada sobectvi, pravni nihilismus v

kombinaci s komplexem libovule a iluzi.

Vzhledem k celkovému dalSimu rstu celkového poctl trestnych €int pocet
a variabilita trestnych &ind s vyuzitim pocitaCovych siti dalSi kriminologickych

studie osobnosti kyberzloCince jsou nyni relevantni.

Cilem tohoto oddilu je provést kriminologickou charakteristiku
kyberzlo€incl na zakladé studia osob podezielych ze spachani trestnych &ina s

vyuzitim pocitacu a také vytvofit typicky portrét kybernetického podvodnika.

Nelze konkrétné popsat typ pachatele kyberzlo€incl: ,Z hlediska
charakteristiky pachatele zalezi vzdy na druhu Ci typu trestné ¢innosti, které se
dopousti, neexistuje typicky pachatel kyberkriminality, predpokladem je pouze

zakladni uzivatelska znalost kyberprostoru

Pfi zkoumani osob, které pachaji trestnou cinnost prostfednictvim
kyberprostoru, mohou byt je tfeba posuzovat jak z hlediska charakteristik trestnych
¢inu, tak z hlediska charakteristiky osobnosti pachatele. Odbornici z Norwichské
univerzity (soukroma vojenska univerzita v Northfieldu ve staté Vermont, USA)
proto rozliSuji nasledujici typy trestnych &inG, USA), rozliSuji nasledujici typy

kyberzlo€incu:

Zlodéji identity jsou obvykle kyberzlo€inci, ktefi se snazi ziskat pfistup k
osobnim udajum obéti (jméno, adresa, telefonni Cislo, pracovisté, bankovni ucet,
informace o kreditni karté a Cislo socialniho pojisténi) a tyto informace pouzit k

finan€nim transakcim vydavajicim se za obét;

Internetovi stalkefi jsou kategorii kyberzlo€incl, ktefi zakefné kontrolovat

online aktivity svych obéti. Tato forma trestné Cinnosti je pachana prostfednictvim

46 GRIVNA, Tomas, SCHEINOST, Miroslav a ZOUBKOVA, Ivana. Kriminologie. 5., aktualizované
vydani. Praha: Wolters Kluwer, 2019. s. 392. ISBN 978-80-7598-554-5.
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socialnich médii a malwaru, ktery dokaze sledovat pocitacové aktivity osoby s

velmi malou mirou odhaleni;

Phishing Scammers jsou kategorii kyberzlo€incu, ktefi se snazi ziskat
osobni nebo duavérné informace prostiednictvim pocitacl obéti, c&asto

prostfednictvim ,phishingovych® webovych stranek;

Kyberteroristé jsou dobfe vyvinutou, politicky inspirovana kategorie
zloCincu, jejiz ¢lenové se pokousSeji kradez dat a/nebo kompromitace podnikovych
nebo vladnich pocitaCovych systémua a siti, coz muze zpUsobit Skodu celym

zemim, podniky, organizace nebo jednotlivci.*’

Motivacnimi faktory pro kyberzlo€ince jsou obvykle se oznacuji jako:
dosazeni penézniho zisku; Spionaz; sabotaz politického nebo nabozZenského
presvédCeni; zvédavost;, vyhledavani vzruSeni, sexualni pudy; netolerance;
zvysovani sebevédomi a zamér ovladat a manipulovat ostatni. Nékdy je u tohoto
typu pachatele diagnostikovan narcismus a dalSi psychopatie. R. Mitchell
identifikoval typy kyberzlo&incu, ktefi se lisi urovni svych dovednosti a motivace:
zaCateCnici, cyberpunk, interni (vnitfni hrozba); programatofi; informacni

bojovnici/kyberteroristé; stafi bezpecnostni hackefi; profesionalni kyberzlocinci.*®

3.4. Vysledky vlastniho Setreni

Za ucelem provedeni kriminologické charakteristiky kyberzloincu jsem
provedla zkoumani s vyuzitim zdroju, které jsou vefrejné dostupné na internetu v
souvislosti se zloginci hledanymi federalni policii Ufadu pro vysetfovani (FBI)
Spojenych statd americkych. Uplny seznam osob, které obsahujici 117

podezielych osob hledanych FBI pro podezieni ze spachani kybernetické trestné

47 Who Are Cyber Criminals?. Norwich.edu [online]. norwich: Cybersecurity by Norwich University
Online, February 13th, 2017 [cit. 2023-01-29]. Dostupné z: https://online.norwich.edu/academic—
programs/resources/who—are—cyber—criminals

48 Global Cyber Security Capacity Centre: Profiling the Cybercriminal [online]. Oxford, 18 April
2016n. I. [cit. 2023-02-01]. Dostupné z: https://gcscc.ox.ac.uk/article/profiling—cybercriminal
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¢innosti, je k dispozici na internetové strance Webové stranky ,Nejhledanéjsi
zlo¢inci“.4°

Podle vysledkd prizkumu jsem odhalila socialné vyznamné rysy
mezinarodniho kyberzlo€ince.

Podle vékového kritéria tak bylo zjisténo, Ze vétSina osob 60% na
federalnim a mezinarodnim seznamu hledanych osob jsou ve véku pfiblizné 19 az
35 let a podle pohlavi jsou vySetfovanymi podezielymi z kyberkriminality muzi.
Tato skupina tvofi nejvétsi pocCet hledanych osob. Na rozdil od obecné trestné
cinnosti je nepfitomnost osob ve véku 65 let a starSich mezi odsouzené osoby ve
vékové skupiné 65 let a starSi. To je zpusobeno pfedevsim tim, Ze vétSina lidi v
této vékové skupiné nema odpovidajici dovednosti pro praci s pocitaCovym
vybavenim a také diky jejich vétSim Zivotnim zkuSenostem a vy$Sim moralnim
hodnotam. Je tfeba poznamenat, ze seznam kyberzlo€incl, ktery sestavila FBI
zahrnuje skute¢né obzvlasté nebezpelné pachatele, ktefi zpusobili znacné
finanCni Skody spoleCnostem nebo statu, naruSili informaéni bezpecnostni
systémy fady narodnich agentur a narusil provoz informacnich technologii, ale
vétSina z nich byly namifeny proti Spojenym statim americkym. Kromé toho, na
seznamu nejsou zadni obCané USA. Proto vyvozovat objektivni zavéry z

uzemnich dlvodu je velmi obtizné identifikovat kyberzloc€ince podle Uzemi.

Na zakladé téchto udaju je vSak stale mozné s urc€itou pravdépodobnosti
potvrdit skute€nost, zZe vétSina zloCincu jsou obané zemi s nizkou urovni boje
proti kyberkriminalité, jako jsou zemé Blizkého a Dalného vychodu (Péakistan,

Indie, iran, Syrie, Vietnam atd.)

Urovert vzdélani je dalezitym prvkem rysem sociodemografické
charakteristiky pachatele, protoze do znacné miry urcCuji jeho socialni status
osoby, druh a kvalifikaci prace a obecné vypovida o urovni jejiho intelektualni
rozvoj a kultufe. O postojich k Zivotu, Zivotni orientaci, potfebach a zajmech,

motivech a cilech &innosti, pravidlech chovani, zptisobech chovani a jednani a

49 Cyber's Most Wanted: Select the images of suspects to display more information. FBI [online].
USA [cit. 2023-01-29]. Dostupné z: https://online.norwich.edu/academic—
programs/resources/who—are—cyber—criminals
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zplGsobech reakce na konkrétni Zivotni situace. Cim vy3si je Urover vzdélani
jednotlivce, tim méné prilezitosti k vytvareni protispole€enskych postoju, navyku a
jejich kriminalnich projevd. Nizka uroven vzdélani usnadriuje vybér prostifedku a

zpusobu realizace potifeby a touhy a volba kriminalniho chovani.

Obecné je znamo, Zze kriminogenni vyznam ma skuteCnost, Ze
praceschopny Clovék nepracuje, nestuduje ani nevykonava jiné spoleCensky
prospésné cinnosti Clovék zbaveny legalniho pfijmu a prostfedkl k obzivé,
obklopeny negativnim mikroprostfedim, se snadno a pfirozené vydava na
kriminalni drahu. Na druhou stranu, jak ukazuje praxe, kyberkriminalita, s
prihlédnutim k arovni vzdélani pachatele a dalSim sociodemografickym udajim je
tfeba charakteristiky, se dopoustéji zdaleka ne marginalni, primitivni a kriminalné
orientovani lidé predstavitelé naSi spolecCnosti. Pachani kybernetické trestné
¢innosti navic vyzaduje dostupnost potfebné technické (pocitatové) vybaveni

nebo alespon pfistup k nému.

Proto podle mého nazoru pfislusné statistiky ukazuji, Ze domaci
pracovnépravni, danova a jina legislativa a jeji aplikacni praxe jsou nedokonalé
pracovnépravni, danové a jiné pravni pfedpisy a praxe jejich uplatiiovani, které
umozniuje pfislusné kategorii osob ,usadit se” ve spole€nosti, oficialné mit status

nezaméstnaného atd.

Vg wvivs

Clovéka pachatele je jeho postoj k alkoholismu a drogové zavislosti. Analyza
statistickych udaju ukazal, Ze kyberzloc€inci (na rozdil od vétSiny zloc€incu) se
vyznacuji tim, Ze pachaji trestné Ciny vyhradné ve stfizlivém stavu. Existuje zatim
pouze jediny pfipad odsouzeni za spachani pocitacoveé trestné Cinnosti pod vlivem
alkoholu. To potvrzuje zavér kriminalni zaméfeni osobnosti kyberzlo€ince, ktery
se dopustil trestného €inu chladnokrevné a peclivé, ¢imz dosahl pfedvidatelného

vysledku.

Na zakladé analyzy statistickych udaju nebylo zjisténo, ze by se zadna
osoba dopustila pfislusny ¢in ve stavu nepfic¢etnosti nebo omezené pficetnosti.
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Osobni odchylky jsou bohuzel téméF vzdy prehlizeny jsou bohuZzel témér vzdy
ignorovany vysetfovanim a soudem vzhledem k zavaznosti trestného Cinu tohoto

druhu trestné Cinnosti a nedostatek pfislusnych odbornych znalosti.

Co se tyCe intelektualnich charakteristik kyberzlo€ince, povaha
pocCitaCovych trestnych ¢inl vyZaduje zjisténi urc€itych vlastnosti obvinéného,
pokud jde o technické znalosti, jejich vlastnosti a intelektualni schopnost spachat
trestny Cin. To znamena je vyzadovana odpovidajici intelektualni uroven ¢lovéka,

spojena se schopnosti spravné pochopit a pouzit pokyny atd.

Néktefi odbornici poukazuji na to, ze charakteristickym rysem pocitacovych
zloCincl je dostate¢né vysoka intelektualni droven pachatele, nebot spachani
trestného Cinu vyZzaduje slozité operace, zejména psani pocitacovych programd,
volbu hesel pfistup k bezpenostnim systémam, schopnost pfevzit na sebe
elektronickou €innost vyzaduje nejen specialni znalosti a dovednosti, ale také
dostatecné vysokou uroven sebevédomi, kontroly nad sebou samym a situaci, v
niz byl trestny Cin spachan. V nékterych pfipadech totiz spachani kybernetického
trestného Cinu vyzaduje znacnou psychickou zatéz, usili a vazné dobrovolné
soustfedéni, nicméné z naseho pohledu je takové tvrzeni nelze brat kategoricky.
Ackoli na rozdil od osob, které se dopoustéji trestnych €inli obecného charakteru
se kyberzlo€inci vyznacuji vysokou urovni vzdélani, vysSim vzdélanim a vysSSi
urovni nez uroven vzdeélani obyvatelstva, ale v souladu se socialnim postavenim
a dalSimi socialnimi a spole€enskymi podminkami demografické charakteristiky,
kyberzlo€inci odrazeji strukturu populace jako celku. V dasledku toho pfimérena
uroven intelektualniho rozvoje kyberzloCince neni konstantou, ale pfedmétem

prokazani schopnosti (moznosti) konkrétni osoby spachat pfislusny &in.

Motivace kyberzlo€incu.

Kriminologicka podstata trestného Cinu a tedy i osobnostni stranka osoby,
ktera ji pacha, se nejpInéji projevuje v obsahu motivace k trestné Cinnosti, protoze
je to motivace, ktera nevyjadfuje Zadny individualni osobnostni rys, ale v urc€itém
smyslu cely ¢lovék, vSechny jeho charakteristické vlastnosti a rysy. Motiv stmeluje

myslenku a vili, védomi a jednani a slouzi jako hlavni pramen, ktery Fidi proces
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vile, dava mu ur€ity obsah. Motiv je tedy jednim 2z nejvyznamnéjSich
psychologickych faktorl pojmy, které odhaluji vnitfni povahu lidského jednani,
¢innost, jeji hnaci sila, oznacuje vnitfni (psychologicky) duvod jednani Clovéka

konkrétni osoby.>

Shrneme-li vySe uvedené, muizeme fict, Ze osoba kyberzloCince je
mezinarodnim spoledenstvim vnimana v Sirokém smyslu. Casto jednaji sami,
nékdy se organizuji do malych skupiny, které se vyznacuji rozdélenim roli a
zvySenym nebezpe€im, protoZze jsou mnohem efektivnéjsi. Usiluji o neustalé
Zlepsit své dovednosti a schopnosti. Pro vétsi vyznam pro né maji intelektualni
uspéchy a prekonavani obtiznych pfekazek a prfekonavani obtiznych prekazek

Vigviivs

Zavérem bych chtél upozornit na skuteCnost, Ze predstaveny profil
kyberzlo€incd rozhodné nevyCerpava celé spektrum kyberzloCincu téchto
jedine¢nych jedincl, ale muze to byt jeden z krokd ke komplexnimu kroky ke

komplexni studii této problematiky.

SODigital forensics investigation of internet of things (1oT) devices. Editor Reza MONTASARI, editor
Hamid JAHANKHANI, editor Richard HILL, editor Simon PARKINSON. Cham: Springer, [2021].
Advanced sciences and technologies for security applications. ISBN 978—3—030-60424—0.
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Zaveér

Vytvofeni aktualni politiky kybernetické bezpecnosti a zajiSténi ucinnosti
jejiho provadéni, fungovani bezpecného kyberprostoru, jakoz i prevence a potirani
kyberkriminality patfi v sou¢asné fazi vyvoje spole¢nosti k nejnaléhavéjSim ukollim
a vyzvam pro staty a mezinarodni spole€enstvi. Proto je studium nékterych otazek

kybernetické bezpecnosti pfedmétem vyzkumu védcul z rdznych obora.

V kriminologii je kyberneticka bezpecnost vnimana jako souhra jednotlivych
sloZek: statni politiky v oblasti kybernetické bezpelnosti; aktérd kybernetické
bezpecnosti; prostfedkl, zpusobl a metod zajisténi kybernetické bezpecnosti.

Jednou z kliCovych hrozeb kybernetické bezpecnosti je zejména kyberkriminalita.

PfestoZe je kyberkriminalita a kyberneticka trestna cinnost pfedmétem
studia stale vétSiho po¢tu modernich védcu, existuji urcité obtize pfi studiu tohoto
spoleCenského jevu, coz ve svém dusledku zpomaluje fungovani systému
kybernetické bezpecnosti na narodni i mezinarodni urovni, nebot’ ten se formuje
na zakladé teoretického vyzkumu. Podle mého nazoru hlavnich problematickych
otazek jsou:

Za prvé, v pravni doktriné a pracich domacich i zahrani¢nich védcu
neexistuje jednotny pfistup k terminologii.

Za druhé, nesoulad stavajicich pravnich predpisi s mezinarodnimi
normami.

Za ftreti, kriminologicky vyzkum zpusobl pachani kyberkriminality je

omezeny.

Na zakladé vySe uvedeného Ize konstatovat, Zze pod vlivem
nekontrolovaného vyuzivani kyberprostoru s vzhledem k délce Cetnosti a intenzité
konzumace informaci, ktera je spotfebitelim ¢asto vnucovana, dochazi k vyrazné
deformaci jedince, jeho moralnich a psychickych vlastnosti. Vzhledem k intenzité
rozvoje globalniho informacniho prostoru je nutné provadét nejen zakladni

kriminologicky vyzkum, ale také soustavny ,kriminologicky monitoring®
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informacniho kyberprostoru, pocitacovych siti, ktery je mozny v ramci specialni

kriminologickeé teorie.
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