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ABSTRAKT

Diplomova prace je zamérena na analyzu nejznaméjsich primyslovych protokold a se-
znamenim se s robotickou pazi Dobot Magician. Hlavnim cilem této prace je tvorba
primyslové smycky, kterd je tvorena komunikaci — klient a server. Jednotlivé kompo-
nenty primyslové smycky jsou tvoreny tfemi robotickymi pazemi (vCetné periferii), je-
jich ¥idicimi jednotkami (Raspberry Pi 3B+), prepinadem a serverem. Ridici jednotky
komunikuji se serverem za pomoci dvou vybranych priimyslovych protokoll a to Modbus
TCP a EtherNET/IP. Vysledkem prace je vytvofenad nekoneénd smycka, kterd se snazi
podobat redlnému provozu skladby a rozkladu krabicky obsahujici riizné predméty.
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pymodbus, cpppo

ABSTRACT

This diploma thesis is focused on the analysis of the most well-known industrial protocols
and acquaintance with the Dobot Magician robotic arm. The main goal of this thesis
is to create an industrial loop, which consists of communication — client and server.
The individual components of the industrial loop consist of three robotic arms (including
peripherals), their control units (in our case Raspberry Pl 3B +), switch, and a server.
The control units communicate with the server using two selected industrial protocols,
namely Modbus TCP and EtherNET /IP. The result of the work is an endless loop, which
tries to resemble the real operation of the assembly and disassembly of the box equipped
with different items.
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Uvod

Prolinani informac¢nich a primyslovych technologii je v dnesni dobé velice diskuto-
vané téma. Hlavnim tématem této diplomové prace je aplikace a testovani téchto
dvou navzajem prolinajicich se technologii. Jako jedna z moznosti se jevi vhodné
pouziti robotické paze firmy Dobot.cc, ktera je dostupna jak funkcéné, tak i cenove
pro sirokou verejnost. Timto se tak naskytuje prilezitost vyuziti priamyslového za-
fizeni v béznych podminkach i mimo tovarni prostredi a Siroka skala moznosti, jak
simulovat jeji funkce.

V 1vodnich kapitolach diplomové prace je predstaveno prostiedi pro chytrou to-
varnu, a jeho dopad na konvergenci mezi I'T a OT. Dale budou ¢tenafi seznameni se
systémy a nejcastéjsimi periferiemi pouzivanymi v tomto prostiedi. V dalsich kapi-
tolach budou rozebrany znamé primyslové protokoly, jako je Modbus, PROFINET,
EtherNET/IP a DNP3 vcetné jejich historie a zptisobu komunikace.

V praktické ¢asti se podivame blize na dostupnou robotickou pazi s nédzvem
Dobot Magician véetné volby dostupnych knihoven pro implementaci a tvorbu tes-
tovaciho prostfedi. Déle je prace zamérena na instalaci potfebnych dil¢ich soucasti
jak na strané serveru tak, klienta. Nasledné bude otestovana funkéni komunikace
a vytvoren a radné zdokumentovan program pro robotickou pazi Dobot Magician.
Rovnéz bude patiiéné zdokumentovana analyza programem Wireshark.

Po otestovani zakladni funkénosti v testovacim prostredi bude vytvorena priamys-
lova smycka ze vsech dostupnych komponent. Primyslova smycka bude obsahovat
tTi robotické paze Dobot Magician, kdy kazda bude obsluhovat jinou periferii. Ro-
boticka paze oznacena jako ID1 obsluhuje kolejnici, roboticka paze oznacena jako
ID2 bude obsluhovat senzor barev a robotickd paze oznacena jako ID3 bude ovla-
dat pasovy dopravnik. Nasledné bude primyslova smycky popsana jak ze strany
serveru, tak ze strany klient, kdy klient s ID1 a ID2 komunikuji se serverem za
pomoci protokolu Modbus TCP a klient s ID3 za pomoci protokolu EtherNET/IP.
Nakonec bude opét provedena analyza komunikace rozborem zaznamu z programu
Wireshark.
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1 Princip chytré tovarny

Vzhledem k tomu, ze se technologie po celém svété neustale vyviji, tak vyrobci ¢im
dal tim vice prijimaji koncepci chytré tovarny. Jedna se o pozadavek mnoha odbor-
nika z oblasti techniky a pramyslu, kteri se domnivaji, ze optimalizace vyrobniho
procesu za ucelem tvorby integrovaného a kolaborativniho procesu prinese dalsi pri-
myslovou revoluci na svété. Narodni institut pro standardy a technologie uvedl, ze
chytra tovarna je: ,plné integrované vyrobni systémy zalozeny na spolupraci, ktera
reaguje v realném case na splnéni ménicich se pozadavki a podminek v tovarné,
v dodavatelské siti a v potiebach zdkaznika“ [1]. Chytrd tovarna pfedstavuje po-
sun vpred od tradi¢nich automatizaci k plné pripojenému a flexibilnimu systému,
ktery muze vyuzivat neustaly tok dat z pripojenych provoznich a vyrobnich systémi

k uceni a prizplisobeni se novym pozadavkim.

1.1 Definice chytré tovarny

Automatizace byla vzdy do urcité miry soucasti tovarny a ani vysoka troven auto-
matizace neni zadnym novym pojmem. Pojmem ,automatizace” vSak neni myslen
vykon jednoho diskrétniho tikolu nebo procesu. Z historického hlediska byly situace,
kdy stroje ucinily ,rozhodnuti“, zalozené na automatizaci a linearité, jako je napri-
klad otevieni ventilu nebo zapnuti ¢i vypnuti cerpadla na zakladé predem definované
sady instrukei a pravidel. Za pomoci vyuziti umeélé inteligence (Al) a zvysujici se so-
fistikovanosti kyberfyzikalnich systémi, které mohou kombinovat jak fyzické stroje
a obchodni procesy, automatizace stale vice zahrnuje slozita optimalizacni rozhod-
nuti, ktera lidé obvykle ¢inf [2].

rozhodovani a poznatkl z prostfedi vyroby do zbytku dodavatelského Tetézce a Sir-
stho podniku za pomoci propojeného prostredi I'T/OT. To muze v koneéném hledisku
zasadné zménit vyrobni procesy a zlepsit tak vztahy s dodavateli a zakazniky.

7 predeslého popisu je nyni zrejmé, ze chytré tovarny vysoce presahuji jedno-
duchou automatizaci. V ptipadé chytré tovarny se jedna o flexibilni systém, ktery
dokéze optimalizovat vykon v Sirsi siti, prizpusobovat se novym podminkam a ucit
se od nich v redlném case nebo v redlném case se zpozdénim a samostatné provozovat
celé vyrobni procesy [3]. Chytré tovarny mohou pracovat pouze uvniti jedné vyrobni
haly a mohou také byt navzajem propojeny za pomoci celosvétové sité podobnych
vyrobnich systému a tim tvorit komplexni celek.

Je vsak velice dilezité si uvédomit, ze chytra tovarna tak, jak je zde definovana

a popsana, by neméla byt povazovana za ,findlni stav® vzhledem k velice rychlému
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tempu technologického rozvoje. Koncept predstavuje spise neustaly vyvoj a nepfetr-
zitou cestu k budovani a udrzovani pruzného systému, nezli, jak v minulosti docha-
zelo pouze k modernizaci tovarny tieba vyménou jednoho stroje. Skuteéna prednost
chytré tovarny spoc¢iva v jeji schopnosti se vyvijet a rist spolu s ménicimi se potie-
bami organizace, at uz v zavislosti na zméné poptavky od zakaznika, vyvoj novych
produkti, sluzeb, zaclenéni novych procest a technologii nebo expanzi na nové trhy
[4]. Za pomoci vykonnéjsim a analytickym schopnostem, spolu s sirsimi ekosystémy
inteligentnich prostredkii se mohou chytré tovarny zménam prizptusobovat mnohem

snadnéji nez v minulosti kdy by proces prizptisobeni byl velice slozity ne-li nemozny.
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2 Konvergence OT s IT

Drive byly informacni technologie (IT) oddéleny od provoznich technologii (OT), ale
v posledni dobé miizeme vidét, jak se tyto dva svéty navzajem prolinaji. Nejenze se
stavaji stale vice propojeny nez diive, ale rozsituje se i jejich konektivita k internetu.
Timto krokem mezi sebou mohou sdilet spoustu potieb, problémt a zkusenosti ¢imz
vznika vétsi efektivita, synergie a uceni.

Aby bylo mozné pokracovat je potfeba si vysvétlit rozdily mezi IT a OT. Jak
jiz je patrné ze zkratky IT, jakozto reprezentujici informacni technologie které jsou
navazany na veskeré vypocetni systémy, jako jsou treba SQL, CRM, ERP, RDP
atd. Napri¢ tomu OT zastresujici provozni technologie jakozto hardware a software
ktery detekuje nebo tidi zmény skrz monitorovani nebo ovladani fyzickych strojt
a zarizeni. Priklady OT muzeme uvést RTU, PLC, SCADA, HMI a mnoho dalsich

které mizeme pozorovat na obrazku 2.1.

Obr. 2.1: Konvergence I'T s OT.
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2.1 Rozdily mezi OT a IT

Pokud se v dnesni dobé pouzije vyraz IT, kazdy ma zbéznou predstavu, o co se
zhruba jedna, pokud se ovSem pouzije zkratka OT, uz malokdo mé predstavu, co si
pod provoznimi technologiemi predstavit. OT monitoruji a tidi aktiva primyslovych
procestu a dale potom vyrobni/primyslové vybaveni. OT existuje mnohem déle nez
IT, konkrétné se muze datovat do obdobi, kdy jsme zacali vyuzivat stroje a zari-
zeni pohanéné elektrickym proudem v tovarnach, budovach a dopravnich systémech
a mnoho dalsich. Za OT miiZeme povazovat hardware a software, ktery udrzuje

tovarny, elektrarny a vybaveni v nich v chodu [5, 6].

2.1.1 Koncové stanice

o OT: Zjednoduseneé feceno ,véci“, necht je to tieba pumpa, ventil, senzor. Pred-
meét, ktery neni bézné spravovan primo lidmi. Stafi mize byt pocitano na
dekady nebo delsi ¢asové intervaly. Ovladani je velice ¢asto automatizované
a vétsinou lidska intervence souvisi pouze s idrzbou nebo vyménou.

o IT: Nejcastéji vypocetni zafizeni pouzivané lidmi, jako jsou tieba notebooky;,
mobily a tablety. Vétsinou je sprava pod primou kontrolou prislusné osoby.
Vétsina zafizeni je nova ve srovnani ke staii OT, Zivotnost je periodicka od 3—
5 let. Ovladani zarizeni nebyva vétsinou automatické a je pod primou spravou

uzivatele [6].

2.1.2 Architektura

e OT: Splet vétsinou uzavienych systému se zaméfenim na bezpecnost, pruz-
nost, nadbytek a zmirnéni rizika a tak dale. Systém byva fizen proprietarné,
zahrnuje proprietarni standardy komunikace. Adaptace na nové technologie je
vétsinou velice nédrocna.

e IT: Mnohem vice standardizované a homogenni nez OT architektura pripojena
za pomoci servert, routerii a vychozich bran. Proprietarni systémy existuji,
ale rychleji se adaptuji na nové standardizace a inovace. Mnohem rychlejsi

adaptace a pTevzet! novych technologii [6].

2.1.3 Aplikace

e OT: Vice vécné zaméreného softwaru zprostfedkovavajictho data a ovladani
pro produkci nebo pohyb zbozi a kontrolu systému. Lidska soucinnost je vét-

sinou pouze z pozice supervizora s obcasnou interakci.
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o IT: Vice lidsky zaméreny software poskytujici data pro jednotlivce pro tvorbu

obchodnich rozhodnuti. Lidé jsou doslova zapojeni do ¢inéni rozhodnuti.[6].

2.1.4 Rozsah a vlastnictvi

e OT: Ucelové vytvofené systémy dizajnované, vyvijené a podporované pro
primé ucely. Dalsi vynalozené prostredky jsou vyuzity pro vylepseni aplikaci
specifickyych pro dany tkol.

e IT: Podpora korporativniho fungovani jakozto lidské zdroje, finance, sluzby,
CRM a mnoho dalsich. Dalsi financéni prostiedky jsou vynalozeny pro korpo-

ratni obchodni procesy [6].

2.2 Ridici systém priimyslovych systémii — ICS

ICS jakozto systém primyslového Fizeni je termin, ktery se pouziva k popisu riznych
typu ridicich systémi a pridruzeného vybaveni, kterd zahrnuji zatizeni, systémy, sité
a ovladaci prvky vyuzivané k provozu a nebo automatizaci prumyslovych procesi.
V zavislosti na odvétvi funguje kazdy ICS jinak, a je vytvoren tak, aby spravoval
elektronicky ukoly efektivné. V dnesni dobé se zafizeni a protokoly pouzivané v ICS
vyuzivaji témeér ve vsech prumyslovych odvétvich a v kritické infrastrukture, jako je

vyroba, energetika, doprava a tprava vod [7].

Obr. 2.2: ICS jakozto soucast OT.
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Existuje mnoho typu ICS, z nichz nejcastéji vyuzivané jsou systémy dohledové
kontroly a ziskdvani dat (SCADA) a distribuované fidici systémy (DCS). Lokalni
operace jsou casto Tizeny takzvanymi field-devices, coz mohou v praxi byt pohony,
polohovaci prvky, frekvenéni ménice atd., které ptijimaji dohledové prikazy od vzda-
lenych stanic. Je potieba si uvédomit, ze ICS je stale soucasti vétsiho celku OT jak
muzeme vidét na obrazku 2.2 a také, ze implementace ICS byva casto hybridni

kombinace systému DCS a SCADA, kde mezi sebou systémy spolupracuji.

2.2.1 Dispecerské fizeni a sbér dat — SCADA

V prvni fadeé je si potreba rict, ze SCADA neni systém, ktery poskytuje plnou kon-
trolu. Misto toho je jeho funkénost zamérena na poskytovani kontroly na trovni
dohledu. Systémy SCADA se sklddaji ze zarizeni (obvykle se jedna o programo-
vatelné logické kontroléry — PLC) v kombinaci s Remote Terminal Unit — RTU
nebo jinych komerc¢nich hardwarovych modult, které jsou distribuovany na ruz-
nych mistech. Systémy SCADA mohou ziskavat a prendset data a jsou integrovany
s rozhranim Human Machine Interface (HMI), které potom poskytuje centralizované
monitorovani a fizeni spousty procesnich vstupi a vystupt.

Hlavnim tuc¢elem pouziti SCADA je sledovani na dalku a fizeni linek sité pro-
stfednictvim centralizovaného systému fizeni. Namisto pracovnikii, ktefi by museli
cestovat na vétsi vzdalenosti, aby mohli provadét stejné iikoly a nebo shromazdovat
data, je SCADA systém schopen tento proces zcela automatizovat. Lokalni zafizeni
ridi mistni operace, jako je otevirani nebo zavirani ventilti poptripadé jistict, sbér dat
ze senzorickych systémti a monitoring mistniho prostfedi z hlediska bezpecnostnich

podminek [8].

2.2.2 Distribuovany kontrolni systém — DCS

V pripadé DCS jde o systém, ktery se vyuziva k fizeni vyrobnich systému, které se
nachazeji na jednom misté. V DCS je zddand hodnota zaslana do fidici jednotky,
ktera je schopna dat ventilim nebo dokonce akénimu ¢élenu pokyn, aby pracoval
takovym zpusobem, aby byla zachovana pozadovana hodnota. Data z oblasti vyuziti
mohou byt uloZzena pro budouci vyuziti, pouzita pro jednoduché rizeni procesi nebo
pouzita pro pokrocilé strategie Tizeni s daty z jiné oblasti zarizeni.

Kazdy DCS pouziva centralizovanou smycku pro spravu vice lokalnich radica
nebo zafizeni, kterd jsou soucésti celkového vyrobniho procesu. Diky tomu maji
prumyslova odveétvi rychly ptistup k provoznim a vyrobnim ddajim. Tim, Ze je
vyuzito vice zafizeni v ramci vyrobniho procesu je DCS schopen snizit dopad jediné
chyby na celkovy béh systému. DCS je bézné vyuzivan v prumyslovych odvétvich,

jako je vyroba, elektrarny, ropné rafinerie a dalsi [9].
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2.3 PLC - Programmable logic controller

Programovatelny logicky automat nebo-li PLC je dnes vsudypritomny v procesnim
i vyrobnim primyslu. PLC, které bylo ptivodné vytvoreno jako ndhrada za elek-
tromagnetické reléové systémy, nabizi snadnéjsi feseni pro tpravu provozu ridicitho
systému. Velice rychlé stahovani z pocitace nebo programovaciho zarizeni umoznuje
logické zmény Tizeni béhem nékolika minut nebo sekund.

PLC je prumyslovy digitalni poc¢itac¢ navrzeny k provadéni ridicich funkci zejména
pro prumyslové aplikace. Vétsina PLC je dnes modularni, coz umoznuje uzivateli
pridat nebo odebrat sortiment funkeci véetné diskrétniho fizeni, analogového Tizeni,
PID ftizeni, fizeni motort, Tizeni polohy, vysokorychlostniho pripojeni k siti nebo

sériové komunikace [10].

2.3.1 Zakladni komponenty PLC

PLC se sklada z nékolika zékladnich ¢asti, mezi né patii napajeni, centralni pro-
cesorova jednotka (CPU), vstupni/vystupni karty (I/O). PLC mohou byt plné in-
tegrované v jednom zafizeni kupovany jako celek anebo moduldarni (lze ptidavat

pozadované moduly).

1. CPU modul je slozen z centralniho procesoru a jeho paméti. Procesor je zod-
povédny za provadéni vypocti a zpracovani dat prijetim vstupt a vytvoreni
prislusnych vystupt.

2. Modul napéajeni zprostredkovava pozadovany vykon do celého systému pre-
vodem dostupného stridavého proudu na stejnosmérny vykon potrebny pro
moduly CPU a I/O.

3. I/O u PLC se pouzivaji k pripojeni senzoru a akénich ¢lent k systému, kde
snimaji rizné parametry, jako je teplota, tlak, atd. I/O moduly mohou byt

bud to analogové nebo digitalni.

Programovatelny logicky automaty jsou odlisné od béznych pocitach tim, ze
program je zpracovavan cyklicky a jejich periferie jsou uzptsobeny tak, aby mohli

byt napojeny piimo na technologické procesy [10].

2.3.2 Zpracovani programu

Programovatelny logicky automat pracuje ve ¢tyrech zakladnich krocich, a to skeno-
vani vstupi, skenovani programu, skenovani vystupi, predavani instrukci a komu-

nikace.

18



1. Skenovani vstupti: V prvnim kroku je zjistén stav vSech vstupnich zatizeni,
ktera jsou k PLC pfipojena.

2. Skenovani programu: Ve druhém kroku provede program, ktery byl vytvo-
fen uzivatelem pro danou ulohu.

3. Skenovani vystupt: Ve tretim kroku aktivuje napajeni na vystupech dle
instrukei programu.

4. Piedavani instrukci: Ctvrty krok zahrnuje komunikaci s terminaly, diagnos-
tikou, atd.

2.3.3 Programovaci jazyky PLC

Na zakladé standardu Mezinarodni elektronické komise (IEC) dle normy IEC EN 61131-
3 jsou programovaci jazyky PLC klasifikovany na pét hlavnich.

1. Jazyk prickového diagramu (LD) — LD reprezentujici Ladder diagram
nebo je taktéz znamy jako ,Ladder Logic“. Je nejpouzivanéjsim programo-
vacim jazykem pro PLC, tento jazyk se snadno uc¢i. Pokud se podivame na
strukturu LD bude nam pripominat schéma elektrického obvodu, které napo-
dobuje mechanické relé v panelu, které automat nahrazuje. LD je jednoducha
logicka konstrukce a je spolehlivéjsi nez elektronicky obvodovy radic. Program
se snadno ¢te a uci, kazdy programovaci symbol provadi specifické ikony. Vy-
borné reprezentuje diskrétni logiku [11].

2. Jazyk seznamu instrukci (IL) — IL pouzivd mnemotechnicky kéd. Jedna
se o textovy jazyk, kdy kdd programu se sestavuje z textovych zkratek a né-
kolika zakladnich instrukeci. Je obdobou programovaciho jazyka assembler pro
programovani mikroprocesort a mikroradicua [11, 12].

3. Jazyk strukturovaného textu (ST) — Pro jazyk strukturovaného textu se
vyuzivaji zkratky ST nebo ,,STX". Jazyk vyuziva syntaxi na trovni vyssiho
programovaciho jazyka — mutzeme jej pritadit k programovani v Pascalu, vy-
uzivaji se smycky, cykly, proménné, podminky a operatory. Mezi hlavni klady
plati jeho srozumitelnost pro programétory a diky svému kédovému formatu
lze snad upravovat [11, 12].

4. Jazyk funkéniho blokového schématu (FBD) — Jazyk FBD neboli jazyk
funkéniho blokového schématu je graficky jazyk, ktery obsahuje obdélnikové
znacky funkei a funkénich bloki, které jsou propojeny spojnicemi (jinak feceno
spojovacimi vodici). Jazyk FBD je vhodny pouze pro tikony do urcité slozitosti.
Pracuje se s algoritmy logického, ale i numerického typu. Vyhodou FBD je,
ze obvykle je sestavovan z ,prefabrikatt — funkénich bloki, ty mohou byt
pouzity z knihoven standardnich funkénich blokt nebo primo nakoupenych od
vyrobce daného PLC [11, 12].
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5. Sekvenéni funkéni diagram (SFC) — Jako u FBD je rovnéz SFC grafickym
jazykem, pouzivanym pro sekvenéni programovani PLC. Forma programu je
interpretovana prechodovym grafem programu, ktery modeluje sekvencni cho-
vani [11, 12]. Jednd se o zobecnéni Mooreova automatu v kombinaci s Petriho

siti.

2.4 Rozhrani clovék-stroj — HMI

V dnesni dobé je velice dulezité védét, co je to HMI. Rozhrani ¢lovék-stroj je jednim
oblasti lezi v rukou této technologie. Mezi spole¢nostmi doslo k tvrdému konku-
ren¢nimu boji, aby byla vydana co nejinovativnéjsi platforma, ktera bude schopna
propojit tyto dva svéty.

Ke komunikaci dochézi prevedenim velkého mnozstvi komplexnich dat na do-
stupné informace. Timto zplsobem méa operator vSechny dostupné nastroje pro
fizeni vyrobniho procesu. Po kontextualizovani této definice v oboru primyslové
automatizace je jasné, ze ¢im vic vstiicnéjsi a uzivatelky privétivéjsi prostredi HMI,

tim bude efektivnéjsi prace [13].

2.4.1 Vyvoj HMI

Ke skutecné definici HMI je nejprve udélat krok zpét. Je potieba se podivat na to
jak se tato technologie vyvinula. Vse zacalo tlacitkem, néasledné se svétlem prisly
spinace, elektronické panely, dotykové displeje a nakonec s ¢asem osobnich pocitaca
a softwarovych programi prosel svét rozhrani ¢lovék-stroj obrovskym vyvojem.

Ale co ¢ini tyto systémy potencialné neomezenymi? Jsou zde dvé odpoveédi. Za
prvé, je vse o pouzitém softwaru. Dnes mtizeme vidét progresivni standardizaci v ob-
lasti, kterou drive lidé povazovali za doplikovou (tj. dotykové displeje, barevné dis-
pleje...) a spole¢nosti musi soutézit na poli programu a systémiu SCADA. Za druhé,
integrace s novymi ,fyzickymi“ technologiemi. Tyto trendy, které se snazi podobat
bézné pouzivanym zafizenim, jsou posledni generaci HMI: Snazi se lidem, kteri je
pouzivaji navodit pocit, ze pouzivani je stejné jednoduché a vizualné podobné jako
u béznych tableti a chytrych telefonu [13, 14].

2.4.2 HMI v primyslové automatizaci

Zatizeni HMI v zasadé umoznuje vizualizaci a tizeni aplikaci. Diky prostiedkiim,
jako jsou I/0O, SoftPLC, Modbus, Ethercat a operaénim systémum (v lepsim ptipadé

pokud jsou zabudovény), je mozna komunikace s jakymkoliv vyrobnim systémem.
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V zavislosti na zafizeni se funkce zarizeni mohou ménit, pokud jde o pripojeni,
technologii a dokonce i rozméry. Proto mizeme v priamyslové automatizaci najit
HMI, které se lisi od standardnich 4,3 palcovych zafizeni po sofistikované sirokotihlé
displeje s thloprickou 15,6 palci. Pro zjednoduseni prace operatori je k dispozici
technologie dotykové obrazovky (odporova nebo kapacitni), kterd umoziuje intui-

tivni interakei se stroji a vyrobnimi zavody [13].

2.5 Zarizeni pro vzdalené fizeni — RTU

RTU je zkratka pro Remote Terminal Unit, nékdy také nazyvand Remote Telemetry
Unit nebo Remote Telecontrol Unit. RTU je elektronické zarizeni, které propojuje
fyzické objekty do systému SCADA prenosem telemetrickych dat do nadfazeného
systému. RTU ziskava rtizné analogové a digitalni parametry pomoci vhodnych za-
Fizeni pro sbér dat a odesila data do systému SCADA v pozadovaném formétu nebo
protokolu.

RTU je ve srovnani s PLC nakladnéjsi a je spise vhodnéjsi pro vzdalenou spravu,
oproti tomu PLC implementace je levnéjsi a pouziva se spise lokalné. RTU muze mit
oproti PLC vyhodu v jeho programovani, PLC vyzaduje znalost specifickych progra-
movacich jazyk, oproti tomu RTU lze nékdy naprogramovat pomoci jednoduchého
webového rozhrani. V jinych pripadech RTU prichazi s instala¢nim softwarem, ktery
pomitize konfigurovat vstupni toky na vystupni a také pomize s konfiguraci komu-
nikace. Existuje také mnoho RTU, které maji predprogramované moduly, které lze
pouzit pouze pro pozadovanou funkci. Nékteré RTU mohou bat naprogramovany
za pomoci jazykt jako Basic, Visual Basic, C++, tyto jazyky vyzaduji schopnosti

programovat v daném prostredi [15].

2.6 MQQT — MQ Telemetry Transport

MQQT drivé reprezentujici Message Queuing Telemetry Transport a dnes jiz MQ
Telemetry Transport je protokol, ktery realizuje predavani zprav mezi klienty pro-
stfednictvim centralntho bodu (brokeru). Protokol byl navrzen firmou IBM v roce
1999 ale, dnes je spjaty s firmou Ecplispe foundation a byl standardizovany kon-
sorciem OASIS (dnes aktudlni verze 5.0). Prenos probiha prostrednictvim protokolu
TCP, a jako navrhovy vzor je pouzit format publisher-subscriber. Existuje pravé
jeden centralni bod MQTT broker, ktery zajistuje vyménu zprav. Zpravy jsou konci-
povany jakozto témata (topic) a zarizeni budto v daném tématu publikuje (publish),
coz reprezentuje posilani dat do bokeru, ktery zajistuje jejich dalsi distribuci nebo

je prihldseno k odbéru témat (subscribe). V tom pripadé boker posild do zarizeni
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vsechny zpravy s danym tématem, ke kterému je zarizeni prihlaseno. Zarizeni mohou

byt ¢leny skupin jak subscribe, tak publisher, dle koncepce vyuziti [16].
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3 Pramyslové protokoly

V této kapitole budou rozebrany nejcastéji pouzivané protokoly v prumyslu. Bude
rozebrana strucné jejich historie a zdkladni komunika¢ni principy vcetné zatizeni

bézné spojena s danym protokolem.

3.1 Modbus

Modbus je sériovy komunikacni protokol vyvinuty spolecnosti Modicon (v dnesni
dobé jedna ze znacek koncernu Schneider Electric) publikovany v roce 1979 pro po-
uziti s jeho programovatelnymi automaty (PLC). Postupné se z néj stal standard.
V jednoduchosti jde o metodu pouzivanou pro prenos informaci skrze sériové linky
(RS-232, RS-422 a RS-485), rddiové a optické sité nebo sit Ethernet mezi elektro-
nickymi zafizenimi viz obrazek 3.1. Zarizeni pozadujici informace se nazyva Modbus
Master (nadrizend jednotka) a zafizeni, kterym jsou informace dodavany se nazyvaji
Modbus Slave (podfizené jednotky). Ve standardni siti Modbus je jeden Master a
az 247 Slave zatizeni, kazdy s jedinecnou Slave adresou od 1 do 247. Navic Master
ma moznost zapisu do zarizeni typu Slave.

Model
ISO/0SI

Aplikacni vrstva

Prezentacni vrstva

Modbus - Aplikacni vrstva

Relaéni vrstva Modbus TCP

Transportni vrstva

Sitova vrstva

Master/Slave
RS-232, RS-422,
RS-485

Obr. 3.1: Implementace Modbus v modelu ISO/OSI.

Linkova vrstva

Fyzicka vrstva Fyzicka vrstva Ethernet

HDLC / Modbus
PLUS Ethernet 1l / 802.3
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Modbus je open source protokol (otevieny), coz znamend, ze vyrobei mohou tento
protokol zabudovat do svych zarizeni, aniz by museli platit licen¢ni poplatky. Stal se
standardnim komunikac¢nim protokolem v primyslu a je nyni nejcastéji dostupnym
prostredkem pro pripojeni primyslovych elektronickych zatizeni. Je Siroce vyuzi-
van napri¢ vsemi prumyslovymi odvétvimi. Modbus je obvykle vyuzivan k prenosu
signalti z pristroju a tidicich zafizeni zpét do hlavniho kontroléru nebo systému
sbéru dat, napiiklad do systému, ktery méii vlhkost a teplotu a sdéluje vysledky
pocitaci [17]. Modbus je ¢asto pouzivan pro pripojeni dohledového systému se vzda-
lenou termindlovou jednotkou (RTU) v systémech dohledového fizeni a ziskavani
dat (SCADA). Verze protokolu Modbus existuji pro sériové linky (Modbus RTU
a Modbus ASCII) a pro Ethernet (Modbus TCP/IP).

3.1.1 Popis protokolu Modbus

Protokol Modbus je definovan jednoduchym PDU (Protocol Data Unit) na trovni
aplikacni vrstvy modelu ISO/OSI a v tom piipadé je tedy nezavisly na komunikaci
nizsich vrstev ISO/OSI modelu. Pii mapovani Modbus protokolu na urc¢itou sbérnici
nebo sit se mohou pridat dalsi data do ADU (Application Data Unit). PDU je stejny
pro komunikaci ve vSech typech siti, ADU je zavisly na typu komunikace v dané siti.

Zéakladni strukturu ramce protokolu Modbus muzeme vidét na obrazku 3.2.

< | )

Adresa Jednotky Kéd funkce Datova cast Kontrolni soucet

—ﬂ—lll—

Obr. 3.2: Obecny rdamec protokolu Modbus.

Jednotka PDU je béznou soucasti ramce Modbus, ktery zahrnuje kod funkce
a datovou ¢ast. ADU je kompletni ramec a zahrnuje specifickou cast pro fyzickou
vrstvu. U sériovych linek je adresa zafizeni predavana v zahlavi ADU a na konci
je predavan kontrolni soucet (CRC). Maximalni velikost ADU v sériovych komuni-
kacnich linkdch je 253 bajti (1 bajt pro adresy a 2 bajty kontrolnfho sou¢tu jsou
odecteny od maximélnich 256 bajti). V Modbus TCP je maximéalni délka paketu
stanovena na 260 bajti. Funkce je zakdédovana do jednoho bajtu a urcuje, jakou
akci ma serverové zarizeni provést. Kody funkei se pohybuji od 1 do 255, pricemz

kédy 128 az 255 jsou vyhrazeny pro chybové zpravy ze serveru. Kod 0 se nepouziva.
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Velikost datové ¢asti se miize lisit od 0 po maximum. Pokud je pozadavek zpracovan
korektné, server vrati ADU obsahujici pozadovand data [18]. Priklad bezchybného
provedeni pozadavku muzeme vidét na obrazku 3.3.

T T

. b \
Kéd funkce ata

pozadavku Provedeni akce a
iniciace odpovédi
/ Kéd funkce sz;ta K
Prijem odpovédi pozadavku

Obr. 3.3: Bezchybna vyména pozadavku Modbus.

Pokud dojde k chybé, zarizeni vraci kod chyby. V piipadé normalni transakce je
funkéni kod v odpovédi vracen beze zmény, v pripadé chyby je misto kédu funkce
obsazen kéd vyjimky (Exeption Code) pro identifikaci chyby viz obrézek 3.4. Je
nutné urcit casovy limit pro vyckani na odpovéd od zarizeni Slave — je zbytecné
cekat dlouho na odpovéd, kterda v pripadé chyby nemusi nikdy dorazit. Jednalo by
se o zbytecné vytizeni zdroji a prodlevy pti komunikaci.

Protokol Modbus je definovan tfemi zakladnimi typy zprav (PDU):

1. Pozadavek (Request PDU) — 1 bajt je Kdd funkce a n bajti je Datovd cdst
pozadavku (adresa, proménné, pocet proménnych atd.).

2. Odpovéd (Response PDU) - 1 bajt Kdd funkce tj. kopie z pozadavku a m
bajtu Datovd cast odpovedi (stav zalizeni, prectené vstupy).

3. Zaporni odpovéd (Exception Response PDU) - 1 bajt Kod funkce +
80h (netspéch) a 1 bajt Kdd vyjimky (identifikace chyby).
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Klient o Server
sl PFi provedent

Data poZadavku nastala
poZadavku chyba - odeslana
negativni odpovéd’

Kéd funkce

~~o
s~

~~_

Kéd funkce Kéd

Prijem odpovédi / +80h vyjimky

Obr. 3.4: Vyména pozadavku Modbus s chybou.

Kodovani dat

V protokolu Modbus je obvyklé kdédovat adresy a data ve formatu big-endian. Pti
prenosu datovych polozek delsich nez jeden bajt je nejprve posilan nejvyssi bajt
a jako posledni nejnizsi bajt. Napriklad pri prenosu hexadecimalniho ¢isla 0x1234
zalizeni nejprve pifjme bajt 0x12 a poté 0x34 [19]. Pro prenos dat jiného typu,
napr textovych retézct, data a casu daného dne atd. muze byt zvolena jina metoda

kédovani.

Datovy model

Datovy model protokolu mtizeme rozdélit na sérii oblasti s charakteristickym vyzna-
mem. Definovany jsou ¢tyti zakladni oblasti, jak mizeme vidét v tabulce 3.1.
Pokud budeme rozliSovat mezi vstupy a vystupy a bitové adresovanou, slovem
adresovanou polozkou do adresniho prostoru, je chovani vzdy zavislé na konkrétnim
zatizeni. VSechna manipulovana data musi byt ulozena v aplika¢ni paméti komuni-
kujiciho zatizeni. Veskerou primarni oblast lze délit az na 65536 polozek, s nimiz
se naklada podle pouzitého funkéniho kédu. Na absolutnich adresdch obsazenych
v paméti zafizeni nezalezi, protoze se pracuje s relativnimi odkazy. Organizace dat
v aplikac¢ni paméti komunikujictho zarizeni je v ramci jednoho bloku nebo oddéle-
nych blokt. Na obrazku 3.5 mizeme vidét datovy model s oddélenymi bloky a jeho

adresovani.
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Tab. 3.1: Rozdéleni oblasti datového modelu.

Primarni oblast

Typ objektu

Typ pristupu

Popis

Input Discrete

data dodana

L, jeden bit pouze Cteni o
iskrétni vstu zalizenimi
(Diskrét tupy) 10
. data mohou byt
Coils . . ol e . e
jeden bit ¢teni i zapis ménéna aplikacénim
(Civky) P

programem

Input Registers
(Vstupni registry)

16-bitové slovo

pouze cteni

data dodana

10 zarizenimi

Holding Registers

(Uchovéavaci registry)

16-bitové slovo

pouze cteni

data mohou byt
ménéna aplikacnim

programem

Aplikaéni pamét zafizeni

Specifikace aplikace

Data model Modbus

Uchovavajici

registry

Adresa PDU
Modbus

Ctivstup 0

Cti civku 4

Ctiregistr 1

Cti registr 54

Modbus Standard

Obr. 3.5: Datovy model Modbus s oddélenymi bloky a jeho adresovani.

Adresovaci model dat

V protokolu Modbus jsou presné definovana adresovaci pravidla ve zpravach PDU:

V PDU jsou datové polozky adresovany od 0 do 65535. Dale je definovano
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adresovani v rdmci datového modelu slozeného ze 4 datovych bloki: V. Modbus
datovém modelu jsou polozky v datovych blocich cislovany od 1 do n.
Na obrazku 3.5 je znazornén priklad adresovani v datovém modelu PDU, pokud
bychom vzali pozadavek klientské aplikace, je pozadavek adresovan ve tvaru x-1
(pokud budeme chtit ¢ist diskrétni vstup 1 v datovém modelu PDU, bude ¢teni

reprezentovano 0) [19].

Definovani transakce Modbus

Jak muzeme vidét, na obrazku 3.6 je obecny stavovy diagram protokolu Modbus,

ktery zobrazuje zpracovani pozadavku na strané serveru.

Cekani na prijem
poZadavku

Kéd chyby =1 Je kéd funkce platny?

Kéd chyby = 2 Je platnd adresa dat?

Je platnd hodnota

Kéd chyby =3 dat?

Pozadavek vykonan

. Byl poZ k
Kod chyby = 4, 5, 6 vl pozadavek
vykondn uspesne?

Odeslani zaporna
odpovéd'

Obr. 3.6: Stavovy diagram zpracovani pozadavku na strané serveru.

Jakmile je na strané serveru zpracovan pozadavek (nezdvisle na tspéchu ¢i neu-

spéchu), je sestavena odpovéd a odeslana klientovi. V zavislosti na dosazeném vy-
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sledku zpracovani pozadavku je vytvorena jedna ze dvou odpovédi:

1. Response (Pozitivni odpovéd) — kdd funkce v odpovédi se rovnd kédu funkce v
pozadavku

2. Exception response (Negativni odpoveéd) — kdéd funkce v odpovédi se rovna
kodu funkce pozadavku + 80h — déle je vracen kod vyjimky, ktery udava diavod

neuspéchu

Koédy funkci

Druhym parametrem v kazdé zpravé Modbus je funkéni kéd. Funkéni kod definuje
typ zpravy a typ akce vyzadované podiizenym zarizenim (Slave). Parametr obsahuje
jeden bajt informaci. V. Modbus ASCII je kod definovan dvéma hexadecimalnimi
znaky, v Modbus RTU je pouzit jeden bajt. Ne vSechna zafizeni rozpoznavaji stejnou
sadu funkénich k6dh. V bézném pripadé pri odpovédi podiizenym zafizenim je pouzit

stejny funkéni kéd, jako v pozadavku (pokud nenastane chyba).
Ko6dy funkéni 1ze rozdélit na t¥i skupiny a to:

1. Verejné kédy funkei (jasné definované, schvalené asociaci MODBUS-IDA,
unikatni, verejné zdokumentované, dostupnost testu shody) obsahujici ¢isla 1
az 65 a 111 az 127 a mimo specialnich funkeci definuji i akce ¢teni stavii vstupi,
nastaveni vystupt, ¢teni stavi zafizeni atd. Kolik funkei je vyuzito, je zavislé
na potrebach komunikujictho zafizeni a siti, po které je komunikace vedena.
Presny popis funkei je definovan na oficidlnich strankach standardu protokolu
Modbus, které jsou dostupné z adresy www.modbus.org [18].

2. Uzivatelsky definované kédy funkci (neni garantovana unikatnost, po pro-
jednani s asociaci MODBUS-IDA moznost presunuti mezi vefejné, umoznuje
uzivateli implementovat funkei) obsahujici ¢isla 65 az 72 a 100 az 110.

3. Rezervované kédy funkci (rezervované kédy funkei vyuzivané firmami a

proto nejsou dostupné pro verejné pouziti).

3.1.2 Implementace protokolu Modbus

Ve standardu Modbus je kromé definice aplikacéni vrstvy v modelu ISO/OSI im-
plementace protokolu na konkrétni typ sbérnice nebo sité. Takto muzeme rozdélit
protokol Modbus na komunikaci po sériové lince a komunikaci na TCP/IP.

Modbus po sériové lince

Modbus protokol po sériové lince je protokol typu Master-Slave je definovan na
druhé vrstvé (linkové) modelu ISO/OSI. Na prvni vrstvé (fyzické) modelu ISO/OSI
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mohou byt pouzita riznorodd sériova rozhrani napt. RS-232, RS-485 a jejich dalsi

varianty:.

Princip protokolu Modbus

Protokol je ve formatu Master/Slave. V jednom okamziku muze byt byt piipojen
pouze jeden Master (fidici jednotka) a az 247 Slave (podfizené jednotky). Komu-
nikace je vzdy iniciovana jednotkou Master, to znamena, ze Slave jednotky nikdy
nevysilaji data bez predchozi zadosti od jednotky Master a navic Slave jednotky
spolu nemiizou navazat komunikaci bez tcasti jednotky Master.

Struktura Modbus ramce pro komunikaci po sériové lince je shodna s obecnym
schématem Modbus rdmce ADU. Jakozto kontrola spravnosti ramce (Error Check)
se vyuzivd metody CRC nebo LRC. Adresa jednotky udava komunikujici Slave jed-
notku a je prendsena v obou smérech komunikace. Linkova vrstva modelu ISO/OSI

mimo komunikace mezi Master a Slave navic udava prenosovy mod.

Adresovaci pravidla protokolu Modbus

Adresni prostor obsahuje 256 rtiznych adres. Adresou 0 je znacena Broadcastova
adresa, v rozsahu 1-247 jsou individualni adresy Slave jednotek a rozsah 248-255 je
rezervovan. Master nema specifickou adresu, pouze jednotky Slave musi mit adresu

pritazenou a to takovou, ze v cele siti Modbus je jedinecna.

Rezimy vysilani protokolu Modbus

V Modbus protokolu jsou definovany dva rezimy vysilani po sériové lince a to Mod-
bus ASCII a Modbus RTU. Rezim vysilani urcuje v jakém formatu jsou vysilana
data, a jak jsou dekédovana. Rezim RTU podporuji vsechny jednotky, ASCII rezim
neni povinny, avSak na jedné sbérnici musi vsechny jednotky pracovat ve stejném

rezimu.

Modbus ASCII

Ve vysilacim rezimu ASCII je kazdy 8bitovy bajt posilan jakozto dvojice 4bitovych
znaki ASCII (Amercian Standard Code for Information Interchange). Ve srovnani
s rezimem RTU je tudiz pomalejsi, ale naproti tomu umozuje vysilat znaky s me-
zerami ve formé 1 sekundy. Pokud neni nastaveno jinak, pokud je interval delsi nez
1 sekunda znamena to, ze doslo k chybé. Zacatek zpravy je indikovan znakem ,:“
a konce zpravy dojici fidicich znaki CR a LF. Je mozny prenos bez parity a tehdy

je paritni bit nahrazen stop bitem [20].

o Format 10 bita pro kazdy bajt v ASCII modu.
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e Systém kdédovani
Hexadecimalné, ASCII znaky 0-9 a A-F, jeden hexadecimélni znak obsahuje
4 bity dat v kazdém znaku ASCII zpravy. Zafizeni monitoruji sbérnici nepte-
trzité na znak ,:“. Kdyz je tento znak prijat, je dekédovan dalsi znak dokud
nezjisti konec rdmce.

« Bity obsazené v bajtu
1 startovaci bit, 7 datovych biti (nejméné vyznamny bit posilan jako prvni),
1 bit pro sudou/lichou paritu (mize byt taky bez parity), 1 stop bit pokud je
vyuzita parita nebo 2 stop bity bez parity.

Znaky jsou vysilany v poradi zleva doprava (left ot right) jakozto v poradi od
nejméné vyznamného bitu po nejvice vyznamny bit. Vysilani bez parity muzeme
vidét na obrazku 3.8 a vysilani s paritou mizeme vidét na obrazku 3.9. Format
ramce zpravy ASCII muzeme vidét na obrazku 3.7. Maximalni délka Modbus ASCII
ramce je 513 bajtu [20].

Start Adresa Funkce Data LRC Konec
1 znak 2 znaky 2 znaky 0az 2 x 252 znakl 2 znaky 2 znaky
. CR, LF

Obr. 3.7: Rdmec ASCII.

Start 1 2 3 4 5 6 7 Stop Stop

Obr. 3.8: Bitova sekvence ASCII bez parity.

Start 1 2 3 4 5 6 7 Parita Stop

Obr. 3.9: Bitova sekvence ASCII s paritou.
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Modbus RTU

V rezimu RTU obsahuje kazdy 8bitovy bajt zpravy dva 4bitové hexadecimalni znaky.
Zprava se vysila souvisle, mezera mezi znaky nesmi byt delsi nez 1.5 znaku. Zacatek

a konec zpravy je definovan dle pomlky na sbérnici, ktera je delsi nez 3.5 znaku.

e Format 11 bita pro kazdy bajt v RTU modu

e Systém kdédovani
8 bit binarné, hexadecimalné 0-9 a A-F. Dva hexadecimalni znaky obsazené
v kazdém 8 bitovém poli zpravy.

» Bity obsazené v Bajtu
1 startovaci bit, 8 datovych biti (nejméné vyznamny bit posilan jako prvni),
1 bit pro sudou/lichou paritu (mize byt taky bez parity), 1 stop bit pokud je
vyuzita parita nebo 2 stop bity bez parity.

Znaky jsou vysilany v poradi zleva doprava (left to right) jakozto v poradi od
nejméné vyznamného bitu po nejvice vyznamny bit stejné jako u Modbus ASCII.
Vysilani bez parity mtzeme vidét na obrazku 3.11 a vysilani s paritou miizeme
vidét na obrazku 3.12. Format ramce zpravy RTU mizZeme vidét na obrazku 3.10.
Maximélni délka Modbus RT'U ramce je 256 bajta [20].

< Zprava Modbus >

Start Adresa Funkce Data CRC Konec
> 8 bitd 8 bitd N x 8 bita 16 bitd >
3.5 znaku Ity Ity X8 bitd Ity 3.5 znaku

Obr. 3.10: Ramec RTU.

Start 1 2 3 4 5 6 7 8 Stop Stop

Obr. 3.11: Bitova sekvence RTU bez parity.

Modbus pres TCP/IP

Modbus TCP/IP (neboli také Modbus TCP) je modifikace protokolu Modbus RTU

s rozhranim TCP, které bézi na Ethernetu. Struktura zpravy Modbus je aplika¢ni
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Start 1 2 3 4 5 6 7 8 Parita Stop

Obr. 3.12: Bitova sekvence RT'U s paritou.

protokol, ktery definuje pravidla pro organizovani a interpretaci dat nezavisle na

médiu pro prenos dat.

Princip protokolu Modbus TCP/IP

Komunikaéni systém pres Modbus TCP/IP muze zahrnovat rizné typy zafizeni.
Zarizeni klienta a serveru Modbus TCP/IP pfipojend k siti TCP/IP, déle propo-
jovaci zafizeni, jako je most, smérova¢ nebo brana, pro propojeni siti TCP/IP a
podsiti sériové linky, které umoznuji propojeni Modbus sériovych klientskych za-
izeni a koncovych serveri. Modbus TCP/IP komunika¢ni infrastrukturu muzeme
vidét na obrazku 3.13.

Modbus
Klient Klient po
TCP/IP sériové
Brana lince

Modbus Modbus

Klient Klient
TCP/IP TCP/IP

Modbus TCP/IP

Modbus po

Modbus - Sériova linka
Klient 0

TCP/IP
Brana

Klient
TCP/IP

Modbus
Klient po

Modbus

Klient po
sériové
lince

sériové
lince

Obr. 3.13: Modbus TCP/IP komunika¢ni infrastruktura.

Tato ¢ast bude popisovat zapouzdreni pozadavku nebo odpovédi protokolu Mod-
bus, kdyz je prenos realizovan po siti Modbus TCP/IP. Pro identifikaci aplika¢ni
datové jednotky Modbus se v TCP/IP pouziva vyhrazena hlavicka. Jeji nazev je
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zahlavi MBAP (zahlavi aplika¢niho protokolu Modbus). Toto zahlavi poskytuje né-
které rozdily ve srovnani s aplikacni datovou jednotkou Modbus RTU pouzivanou

na sériové lince [21].

o Pole ,Adresa Slave“ Modbus, které se obvykle pouzivad na sériové lince, je
nahrazeno jedinym bajtem s ndzvem ,,Unit Identifier* v zahlavi MBAP. Iden-
tifikdtor jednotky se pouziva ke komunikaci prostfednictvim zatizeni, jako jsou
mosty, smérovace a brany, které vyuzivaji jednu IP adresu k podpore nékolika
nezavislych koncovych jednotek.

o Vsechny pozadavky a odpovédi jsou navrzeny tak, aby prijemce mohl oveérit,
ze je zprava dokoncena. Pro funkéni kédy, kde ma Modbus PDU pevnou délku,
staci stac¢i pouze funkéni kod. Pro funkéni kédy nesouci proménné mnozstvi
dat v pozadavku nebo odpovédi obsahuje datové pole pocet bajti.

o Kdyz je prenos protokolu Modbus realizovan pres TCP, jsou v zahlavi MBAP
prenaseny dalsi informace o délce, aby ptijemce mohl rozpoznat hranice zpravy,
i kdyz byla zprava rozdélena do vice paketti pro prenos. Existence explicit-
nich a implicitnich pravidel délky a pouziti kodu CRC-32 pro kontrolu chyb
(na Ethernetu) ma za nasledek nekonecné velkou Sanci nezjisténého poskozeni

zpravy s pozadavkem nebo odpovédi.

Format zpravy na protokolu Modbus TCP/IP muzeme vidét na obrazku 3.14.
Pokud budeme posilat Modbus TCP/IP ADU, je na TCP vyhrazen registrovany
port s ¢islem 502 [21].

<ﬁ Modbus TCP/IP ADU >

Hlavicka MBAP Kéd funkce Datova Cast

< PDU >

Obr. 3.14: Modbus TCP/IP zprava.

Popis MBAP hlavicky

Hlavicka MBAP mé délku sedmi bajtu a popis jejich poli s komentari mizeme vidét

na obrazku 3.15.
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Pole Délka Popis Klient Server

|dentifikétor ‘ Identifikace transakce Inicializovino Zkopirovano
g transakce 2 bajty Modbus klientem serverem z
Pozadavek/Odpovéd pfijaté zadosti
| Identifikator 2 bai 0 = Protokol Inicializovano Zsioxgsev;n;
N protokolu ity Modbus klientem

prijaté zadosti

Inicializovano | Inicializovéano
> Délka 2 bajty Pocet nasledujicich bajtl klientem serverem
(Zadost) (odpovéd)

Identifikace vzdaleného L
Zkopirovano

Id.entlﬁkator 1 bajt zafizent Slléve prlpOJe‘r)eho In|C|§I|zovano <erveremz
jednotky na sériové lince nebo jinych klientem M, .
. prijaté zadosti
sbérnicich

PouZiva se pro pérovani serveru Modbus — zkopiruje v odpovédi identifikdtor transakce Zadosti

PouZiva se pro multiplexovani uvnitf systému — protokol Modbus je identifikovan hodnotou nula.

Pole délky charakterizuje pocet bajtd nasledujicich v poli, véetné identifikatoru jednotky a
datovych poli.

Toto pole se pouZiva pro Ucely smérovani uvnitr systému. Obvykle se pouziva ke komunikaci s

| | jednotkou Slave sériové linky nebo pro komunikaci na protokolu Modbus+ prostfednictvim brany

Ethernet TCP/IP a sériovou linkou Modbus. Pole je nastaveno klientem v zadosti a musi byt
vraceno se stejnou hodnotou v odpovédi serveru.

Obr. 3.15: Obsah hlavicky MBAP.

Modbus PLUS

Protokol Modbus PLUS nebo také oznacovan jako Modbus—+ je protokol pro linkovou
vrstvi modelu ISO/OSI. Protokol byl vyvinut firmou Schneider Automation pro
vymeénu informaci mezi firemnimi produkty. Protokol je otevieny a je definovan
komunikaci typu peer-to-peer s vymeénou tokenu. V tomto pripadé se tedy jedna
o strukturu sité Token Ring s fyzickym pfistupem na prenosové rychlosti 1 Mb/s.
Kazda tato sit podporuje az 64 adresovatelnych uzli neboli zatizeni. Pokud bu-
deme uvazovat délku sité 450 metri je mozno pripojit az 32 zarizeni, délku sité
mitizeme prodlouzit za pomoci opakovact az na 1.8 kilometru. Minimalni délka uzi-
tého kabelu mezi jednotlivymi zarizenimi je 3 metry. Jakozto prenosové médium je
vyuziva stinénd kroucend dvojlinka. Sit muze byt také tvorena za pomoci mostl
a zafizeni se sériovym rozhranim se mohou ptipojit za pomoci multipelexori.
Rozsah jedineénych adres pro kazdé ridici zarizeni v dané siti je 1-64 a je neza-
vislé na fyzické lokalizaci. Jak jiz bylo zminéno diive, pro pripojeni vétstho poctu
zatizeni je podsité zapotiebi oddélit mosty. P¥i komunikaci prijima zarizeni token
od predchoziho zafizeni a odesila ho nasledujicimu. Aplika¢ni program timto ziskava
pristup k registrim vsech komunikujicich zatizeni v dané siti. Pfedavani tokenu za-

¢ind u zarizeni s adresou nejnizsi a postupneé je predavan zarizenim s adresou nejblizsi
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vV,

obslouzené zarizeni s nejvyssi adresou. Kazdé zatizeni, které ziska token muze vyslat

zpravy kazdému zafizeni v siti definici své adresy a cilové v ramci [22].

Format zpravy, ktera je prenasena po siti obsahuje tii hladiny protokolu. Hladiny
protokolu jsou HDLC (High-Level Data Link Control) neboli vysokouroviiové fizeni
datového spoje, MAC (Media Acess Control), LLC (Logical Link Control) a tyto

hladiny mtizeme je vidét na obrazku 3.16.

. P Broadcastova -
Hlavicka Startovaci priznak adresa Pole MAC/LLC FCS, CRC 16 Pfiznak konce
AA 7E 7E
FF
Délka: 1 1 1 2 1
Cilova adresa Zdrojova adresa Funkce MAC Pocet bajtd Pole LLC
Délka: 1 1 1 5
Mas:cer Pocet routc:vaach Pofadové dislo Routovaci cesta Ramec Modbus (modifikovany)
Vstupni cesta skokl transakce

Délka: 1 1 1 5

Obr. 3.16: Vzajemné vnorovani jednotlivych ramcia HDLC, MAC a LLC.

V ramci LLC je jiz pfenasen ramec Modbus, ktery odpovida standardnimu PDU.
Z ramce ADU je vyjmuta informace o adrese cile, ktera se vyuzije na irovni ramce
MAC. Puavodni CRC v Modbus ADU neni vyuzit, protoze je kontrola zajisténa
v ramci HDLC.

Modbus JBUS

Jak jiz bylo Tfe¢eno Modbus protokol je typu Master/Slave vyvinut firmou MODI-
CON a dale firmou APRIL vyvinut do protokolu s nazvem JBUS. Tyto dva proto-
koly jsou mezi sebou kompatibilni. Vyména dat na obou protokolech funguje stejné,
jediny rozdil je v pristupu k adresam v registrech. V protokolu Modbus je posun
nastaven na n+1, kdezto v JSBUSu je pristup primo n. Pocet stanic je rozsiten na
255 a c¢teni biti na 2000, ¢teni slov na 125. Zapis biti na 1968 a zapis slov na 123.
Koédova slova jsou zakladni spolecna, ale dle vyrobce se ostatni parametry mizou

lisit.
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3.2 Protokol PROFINET

PROFINET je otevieny a inovativni standard pro priumyslovou automatizaci zalo-
Zzenou na priumyslovém Ethernetu, vyména dat mezi zarizenimi probihd na rozdil
od technologie fieldbus po Ethernetu. PROFINET miize byt pouzit pro automati-
zaci vyrobnich procesi, kterda vyzaduje mensi dobu odezvy nez je 100 milisekund.
Ostatni aplikace, jako jsou technologie pohont nebo synchronizace pohybu syncho-
nizované na zakladé hodin, mohou byt doruc¢eny do 1 milisekundy. K bezpec¢nostnim
aplikacim muze byt pouzit PROFIsafe ktery je soucasti PROFINETu [23].
Technologie PROFINET je vyvijena a publikovdna spolecnosti PROFIBUS/-
PROFINET International e.V. (PI) [23]. Doplnuje technologii PROFIBUS, zejména
v oblasti rychlosti pfenosu dat a implementaci v informaé¢nich technologiich (IT).
PROFINET vyuziva standardt informacnich technologii jako je TCP/IP a XML pro
komunikaci, konfiguraci a diagnostiku zarizeni. Jedna se o komplexni komunikacni

systém, ktery splnuje veskeré pozadavky na priamyslovou automatizaci 3.17.

Komunikace v
redlném case

\ 4 (RT) A

Rizeni pohybu
) (Motion control)

\

Standardy IT

Distribuované
komponenty

PROFIsafe

Provozni stroje

Obr. 3.17: PROFINET — komplexni standard.
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3.2.1 Funkéni tridy

PROFINET miizeme rozdélit dvé funkéni tridy, které jsou na sobé nezavislé. Jedna se
o PROFINET IO a PROFINET CBA (Component Based Automation). PROFINET
1O se zabyva ditribuovanych I/O (vstup/vystup) systémi a PROFINET CBA se

zabyva distribuovanou automatizaci. Rozdéleni tiid mizeme vidét na obrazku 3.18.

PROFINET
~ - jeden kabel Ve
PROFI.IEIET CB»,Q - stejné standardy PROFINET IO
s strojirenstvi - standardy - distribuované 1/0
- prdmyslova protokol, - PCWorX
automatizace aplikaci, -GSD
-PCD ) kontrolérd atd. _

Obr. 3.18: PROFINET - funkéni tridy.

« PROFINET 10: Pokud vezmeme v potaz PROFIBUS, najdeme mezi témito
dvéma systémy znac¢nou podobnost, napriklad procesni data z priamyslovych
zatizeni se periodicky prendaseji do fidiciho systému. PROFINET 10 vyuziva
pro vyménu dat s Fidicimi systémy a dalsimi zafizenimi ti riizné komunikacni
kandly. Standardni kanal TCP/IP se vyuziva pro parametrizaci, konfiguraci
a acyklické operace Cteni a zapisu. NRT (Non-Real Time — pfenos, ktery ne-
probiha v redlném case) je pouzivan pro procesy, které nejsou z hlediska ¢asu
kritické. RT (Real Time — prenos v redlném case) se pro standardni cyklicky
prenos dat a alarmy. IRT (Isochronni Real Time — isochronii prenos v real-
ném c¢ase) je vysokorychlostni kandl pouzivany pro aplikace Fizeni pohybu.
Technické vlastnosti zafizeni jsou popsany v takzvaném GSD souboru (Gene-
ral Station Description), ktery je zalozen na jazyku XML (eXtensible Markup
Language) [24].

« PROFINET CBA: Tento koncept je urcen pro distribuované aplikace pri-
myslového vyuziti. PROFINET CBA je postaven na standardnich technologi-
ich DCOM (Distributed Component Object Model) a RPC (Remote Procedure
Call). DCOM je objektové orientovany mechanismus, ktery strukturuje zpusob,
jakym muze klient vyhledavat, pozadovat a prijimat data ze serveru. DCOM
byl vyvinut firmou Microsoft. Objekty DCOM, které jsou odpojeny od PROFI-
NET CBA, se nazyvaji komponenty. Tyto slozky jednaji nezavisle a autonomné

koordinuji své tkony mezi sebou. Zapouzdiené technologické komponenty se
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nazyvaji PROFINET komponenty, které jsou popsany v PCD (PROFINET
Component Description). Pro pfedstavu mohou vypadat jako ¢ernd skrirka

s rozhranim venku [24].

3.2.2 Komunikace

PROFINET vyuziva Ethernet jako komunikac¢ni médium. Aby bylo mozné Ether-
net pouzit je potreba implementace protokoli, které jsou definované ve standardu
IEEE 803.2. Pro prenos dat jsou implementovany protokoly TCP, UDP nebo IP.
Tato implementace vSak neni dostatecna, protoze tyto standardy pouze reprezentuji
zakladni vymeénu dat. Pro funkéni komunikaci je potfeba implementace aplika¢nich
protokoli jako napt. HTTP, SMTP, FTP, SNMP. Komunikaci v PROFINETu mi-

zeme vidét na obrazku 3.19.

Aplikace IT
HTTP Otevieny kanal TCP/IP

SNMP - spojeni
. - diagnostika

RT (Realtime kanal)
- cyklicky prenos dat
- zprdvy fizené udalostmi

TCP/UDP

IRT (Realtime kanal)
- synchronni pfenos dat
- Jitter mensi neZ 1 mikro
sekunda

Realtime Switch ASIC

Obr. 3.19: PROFINET - komunikac¢ni model.

PROFINET pouziva tti kanaly pro komunikaci s riznymi vykonnostnimi t¥idami

dle predpokladaného pouziti viz obrazek 3.20.

« NRT (Non-Real Time): Pro procesy, které nejsou kritické PROFINET po-
uzivd standardni TCP/IP a UDP/IP pro pienos datovych paketil. Casové
odezva se pohybuje do 100 ms.
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« RT (Real Time): Vyuziti pro optimalizovany vykon vymeény dat. Operace
¢teni a zapisu pro primyslovou automatizaci vyzaduje prevazné vysokorych-
lostni prenos dat, zatimco standardni TCP/IP nebo UDP/IP tento pozada-
vek uspokojit nemohou. Casové synchronizace spojeni se obvykle pohybuje do

10 ms.

o IRT (Isochronous Real Time): Vyuziti pro synchronizaci hodin, aplikace
pohonii, aplikace pohybt musi byt okamzité uspokojeny. IRT ma dobu odezvy
kratsi nez je 1 ms. Této nizké odezvy je dosazeno rozdélenim komunikacniho
cyklu na c¢ast, kterd je deterministickd a druhd je oteviend. Deterministic-
kym kandlem jsou prendseny IRT-telegramy a standardnim (otevienym) jsou
prenaseny TCP/IP a RT-telegramy.

Procesni Pramyslova

Rizeni pohybu

automatizace automatizace

NRT RT IRT
=
— S
N;I::iks(é Kritické procesy Robot;,tgl'lotory
100 ms 10 ms Mensi nez1 ms

Sluzby IT —TCP/IP

Procesni data Real Time

Obr. 3.20: PROFINET — Koncept komunikace.

3.2.3 PROFINET IO

Jedna se o komunikac¢ni standard, ktery byl zalozen mezinarodni organizaci PRO-
FIBUS International roku 2004. PROFINET IO je zalozen stejné jako PROFIBUS
CBA na prumyslovém Ethernetu. PROFINET IO navazuje na svého predchtdce
PROFIBUS-DP, jedna se o novéjsi standard, ktery lze lépe implementovat diky
vyuziti Ethernetu. Skladba PROFINET IO je tvofena jednim nebo vice tidicimi
¢leny nazyvanymi IO-Controller a témér libovolnym poctem podrizenych zatizeni
[O-Device. Je zde také moznost zapojeni dozorovych zatizeni IO-Supervisor. Déale

je zde nabizena rekonfigurace systému za béhu a redundantni spojeni [24].
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Systémovy model PROFINETu 10

Zatizeni v PROFINETu IO délime do tti kategorii dle jejich roli a funkei:

« 10-Controller (fidici ¢len):

[O-Controller byva vétsinou soucasti PLC a je urcen k fizeni procesu auto-
matizace. Procesni data mezi podiizenimi zarizenimi (IO-Device) a fidicim
¢lenem (IO-Controller)jsou vymeénovana v realném case a v cyklickych c¢aso-
vych intervalech, které jsou predem definovany. PROFINET-IO musi v zédkladu
obsahovat alespon jeden 10-Controller. Pti jeho konfiguraci jsou do néj ulo-
zeny informace o podtizenych jednotkach a dalsich ¢lenech v siti. Podporované
funkce IO-Controlleru jsou acyklické sluzby, parametrizace, vyména procesnich
dat, ovladani alarmu, prirazené adresy pres DCP atd. IO-Controller by byl re-
prezentovan v PROFIBUSU zafizenim Master.

« 10-Device (podrizené zarizeni):
Jednd se o distribuované zarizeni, které komunikuje s jednim nebo vice 10-
Controllerem. Je konfigurovano 10-Controllerem nebo 10-Supervisorem. 10-

Device by byl reprezentovan v PROFIBUSU zarizenim Slave.

« 10-Supervisor (dozorové zarizeni):
Vétsinou se jednad o HMI nebo osobni pocitac, ktery se pouziva predevsim pro
diagnostiku a uvedeni IO-Controlleru a I0-Devices do provozu. IO-Supervisor
miize po néjakou dobu zastupovat funkci IO-Controlleru, pripojuje se vétsinou

za béhu systému a to k tcelu hledani a opravy chyb.

Komunikace PROFINETu 10

Pro navazani komunikace mezi 10-Controllerem a I0-Devices musi byt stanoveny
komunikac¢ni cesty. Ty jsou nastaveny 1O-Controllerem béhem spousténi systému na
zakladé konfiguracnich dat. Kazda vyména dat je integrovana do AR (Application
Realtion), v AR stanovi CR (Communication Relations) data explicitné. Vysled-
kem je, ze vSechna data pro modelovan zarizeni, véetné obecnych komunikac¢nich
parametri, jsou stazena do 10-Device (muze mit vice AR vytvofenych z riznych
[O-Controlleru).

Komunikaci mtizeme rozdélit na 3 typy:

« Komunikace Non-real-time:
Tato komunikace tvori prenos dat typu datovy zaznam, je obsazeno jak ¢teni
tak i zapis datovych zaznamt a také predpoklad vytvoreni spojeni, které je

tvoreno kontextovym managmentem.
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« Komunikace Real-time Cyklicka (RTC):
Komunikace RTC slouzi k pfenosu dat mezi 10-Devices a 10-Controllerem,
je konfigurovana pravé 10-Controllerem. Je monitorovan stav CR za pomoci
vymény informaci o tom v jakém stavu se nachazi. RT'C vysila nebo zpracovava
data za pomoci stavového automatu. Vyuziva se pro RT komunikaci uvnitt site,
mezi sitémi (RT kanal, UDP protokol) atd.

« Komunikace Real-time Acyklicka (RTA):
RTA je schopné prenaset data typu: zakladni ridici funkce, ¢asova synchroni-
zace, redundantni protokoly, poruchy a diagnostické udalosti. A sluzby typu:

parametrizace 10-Devices, ¢teni vstupnich a vystupnich dat atd.

Adresace v PROFINETu

Zarizeni v siti Ethernet vzdy komunikuji pomoci své jedine¢né MAC adresy. V sys-
tému PROFINET-IO obdrzi kazdé zatizeni symbolické jméno, které jedinecné identi-
fikuje zafizeni v tomto systému. Tento nazev se pouziva k prirazeni IP adresy k MAC
adrese. Vyuziva se k tomu protokol DCP (Discovery and basic Configuration Pro-
tokol). Volitelné je mozné vyuziti DHCP protokolu pro pfitazeni prifazeni IP adres

zalizeni.

3.2.4 PROFlsafe v PROFINETu

Protokol PROF1Isafe lze pouzit pro bezpecénosti aplikace az do kategorie SIL3 (Safety
Integrity Level) podle normy IEC 61508 / IEC 62061 nebo PL "e"/ kategorie 4 podle
normy ISO 13849. Byl vytvoren pro to aby, bylo zajisténo zabezpeceni kritickych
zafizeni a jejich aplikaci (vypnuti vypinace, elektrické sité, zabezpeceni dat atd.).
PROFIsafe vychazi ze stejnych principti jako PROFINET a jej mozno implementovat
i do PROFIBUSU. Komunikace se realizuje zabezpecené s profilem (vyuzit specialni
format pro uzivatelskd data a protokol). Ochrané opatteni tvorici PROFIsafe jsou
— bezpecnostni CRC, komunikace mezi odesilatelem a prijemcem je zaheslovana,
nové zpravy jsou oc¢ekavany s novym potradovym c¢islem a potvrzenim, bezpecnostni

zpravy se ¢isluji sériové [25].

3.3 EtherNET/IP

EtherNET/IP je prumyslovy protokol, ktery byl poprvé predstaven v breznu 2000
a je vysledkem spoleéného tsili mezi spoleénostmi ControlNet International (CI),
Open DeviceNet Vendor Association (ODVA) a Industial Ethernet Association (IEA)

za Ucelem vytvoreni sitového protokolu, ktery umoznuje rizeni aplikaci po klasickém
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Ethernetu. Strucné receno EtherNET/IP (Ethernet Industrial Protocol) je tradi¢ni
Ethernet (standard IEEE 802.3) kombinovany s protokolem primyslové aplikacéni
vrstvy zaméfenym na prumyslovou automatizaci. Protokol aplika¢ni vrstvy se na-

zyva Control and Information Protocol (CIP) a je nezavisly na prvnich ¢tyfech
vrstvach modelu ISO/OSI.

3.3.1 Implementace CIP v siti Ethernet

V névaznosti na architekturu Standardu Software/Standard Ethernet vyuziva Ether-
net/IP fyzickou vrstvu, linkovou vrstvu, sitovou vrstvu a transportni vrstvu stan-
dardniho protokolu Ethernet v kombinaci s protokolem CIP pres TCP/IP a UDP viz
obrazek 3.21. EtherCAT je jedineény v tom, ze jako jediny prumyslovi protokol je
zalozen vyhradné na standardech Ethernet. To znamend, ze EtherNET/IP pouziva

stejny hardware jako standardni sit Ethernet, takze je lehce dostupny.

ISO/0sI
Aplikacni vrstva |
Aplikace
Prezentacni vrstva EtherNET/IP CIP CIP Transport

Relacni vrstva _ Inplicitni Explicitni

l zprava zprava
Transportni vrstva TCP/UDP Zapoudreni —
j UDP | TCP
Sitova vrstva IP TCP/IP
AR IP - Multicast
Linkova vrstva LLC/MAC Ethernet MAC
> Ethernet
Fyzickd vrstva Fyzické médium | |[EE 802.3 Fyzicka &ast

Obr. 3.21: EtherNET/IP v modelu ISO/OSL.

Primyslovy protokol CIP

Spolecny prumyslovy protokol (CIP) je sitova aplikacni vrstva pro aplikace primys-
lové automatizace v realném case. CIP definuje strukturu objektu a prenos zprav,
coz umoznuje pristup k riznym zafizenim pomoci spole¢ného mechanismu. Kazdé
zafizeni v siti EtherNet/IP se prezentuje jako rada datovych hodnot nazyvanych
atributy, které jsou seskupeny do sad objektii. CIP se také pouziva v zarizenich
DeviceNet a ControlNet, takze sdileji knihovnu objekti a profily zafizeni se siti

EtherNet/IP. To zajistuje kompatibilitu plug-and-play mezi zafizenimi od riznych
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vyrobct, stejné jako I/O zasilani zprav, konfiguraci a diagnostiku v redlném case v

stejné siti bez specialniho softwaru [26].

3.3.2 Komunikace v EtherNET/IP

EtherNET/IP definuje dva typy komunikace a to explicitni, kterd se pouziva pro
potfebna data, jako jsou informace, a implicitni, ktera se pouziva pro data, ktera
je treba zasilat v redlném case. Explicitni zpravy jsou prenaseny prostfednictvim
protokolu TCP, zatimco implicitni zpravy (které vyzaduji vysokou rychlost a nizkou
latenci) jsou odesilany pres protokol UDP. Implicitni zpravy mohou pouzivat model
producent-spotiebitel. V tomto modelu je zprava prenasena jednou, bez ohledu na
pocet zakazniki, a je spotfebovdna soucasné mnoha uzly (zafizenimi) v siti (tech-
nika oznacovana jako vicesmérova komunikace). Model vyrobce-spotiebitel posky-
tuje efektivni vyuziti sitky pasma sité a celkové vyssi rychlosti, zejména kdyz vice
spotTebitelt potfebuje pfistupovat ke stejnym dattum od vyrobce [26].

I pres standardizaci a vysokorychlostni pfenos dat EtherNET /IP neodmyslitelné
neposkytuje vykon v readlném case ani provedeni zaruky v urcitém casovém ramci.
Divodem je, ze datové pakety TCP/UDP /IP mohou dorazit kdykoli v libovolném
poradi, z jakéhokoli zafizeni. EtherNET/IP ve své zékladni podobé tedy neni ide-
alnim Tesenim pro synchronizované tkoly rizeni pohybu. Pro reseni potreby vice-
osého distribuovaného tizeni pohybu vyvinula organizace ODVA nékolik moznosti
sitového rozsiteni, znamych jako CIP-Motion a CIP-Sync (pro synchronizaci hodin
mezi osami), které umoziuji EtherNET /IP poskytovat deterministicky, v realném
Case uzavreny systém pri zachovani souladu se standardy Ethernetu. Tato rozsiteni

vsak zvysuji naklady a slozitost jinak jednoduché standardni architektury sité.

Implicitni a explicitni komunikace

EtherNET/IP podporuje dva typy komunikace. Prvni moznosti je explicitni zasilani
zprav, kde kazda komunikace je samostatnym dotazem a odpovédi. Tato komuni-
kace je ze své podstaty pomalejsi nez implicitni komunikace, protoze kazdy paket
vyzaduje rezijni informace o tom, co z kterého zafizeni je potfeba. Druhou moz-
nosti je implicitni komunikace tam, kde je spojeni mezi zarizenimi navazano v urci-
tém okamziku a od tohoto okamziku jsou vSechny stanovené informace vyménovany
v nastavenych ¢asovych intervalech. Kazda z téchto komunikaci se pouziva pro rtizné
aplikace a tcely. Vybér explicitniho nebo implicitniho zasilani zprav casto zavisi na
vybéru zatizeni, protoze kazdé zarizeni mize podporovat pouze jeden rezim zasilani

Zprav.
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Explicitni komunikace Explicitni zpravy (klient/server) se nejcastéji pouzivaji pro
komunikaci v redlném case, ktera neni casové kriticka. V tomto typu zprav kli-
ent (PLC/kontrolér) pozaduje informace ze serveru a server odesle pozadované in-
formace zpét klientovi. Protoze klient pozaduje informace prostirednictvim sluzeb
TCP/IP, musi zprava obsahovat vSechny informace, aby server mohl na zpravu ex-
plicitné odpovédét. Klient v podstaté rekne serveru, ze potiebuje tyto konkrétni
informace, s timto specifikovanym formatovanim a zada o jejich zaslani. Server poté
odpovi spravné naformatovanou zpravou s pozadovanymi informacemi. Tato schop-
nost konfigurace a monitorovani funguje dobre pro zasilani zprav v realném case,
protoze klient miize kdykoli odeslat pozadavek na zpravu a server miize reagovat
kdykoliv, kdyz je k dispozici [27].

Implicitni komunikace Implicitni zasilani zprav (I/O Messaging) se pouziva pro
casoveé kritické aplikace, jako je synchronizace nebo fizeni pohybu v realném case.
Implicitni zpravy se nazyvaji [/O zpravy, které se ¢asto pouzivaji pro vzdalené I/0O
aplikace. Tato komunikace je mnohem efektivnéjsi nez explicitni zasilani zprav, pro-
toze Master a Slave jsou predem nakonfigurovany tak, aby pfesné tzn. implicitné
védeély, co od této komunikace ocekavat. Implicitni zpravy v podstaté zkopiruji do
zpravy nastavené mnozstvi dat s minimem dalsich informaci. Stanici Master a Slave
neni treba predavat spoustu informaci, protoze oba védi, co ve zpravé ocekavat
a co poslat zpét. Vyznam dat je implikovany. Takze nastaveni implicitnich zprav
je jednoduché a rychlé. Master potiebuje pouze nastaveni, aby védél, jaka data by
mél prijimat a odesilat a ke kterému zafizeni EtherNET /IP se musi pripojit. Poté
jsou data prenasena rychlosti, ktera je predem urcena, obvykle v rozsahu 5 az 20
milisekund [27].

3.4 Protokol DNP3

DNP3 neboli Distributed Network Protocol (Distribuovany sitovy protokol) predsta-
vuje sadu protokolt pro komunikaci, které jsou implementovany mezi komponentami
v systémech automatizace procest. Nejcastéjsi vyuziti zastavaji ve vodarenském pri-
myslu a elektrickych sitich. Byl vyvinut pro komunikaci mezi riznymi typy zatizeni
pro sbér a kontrolu dat. V systémech SCADA vyuziva protokolu DNP3 nadrazena
idi stanice SCADA (napr. ridi centra), vzdalené termindlové jednotky (RTU) a in-
teligentni elektronickd zafizeni (IED) [28].
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3.4.1 Struktura protokolu DNP3

Protokol DNP3 se sklada ze tri hlavnich vrstev, a to linkové vrstvy, pseudo trans-
portni vrstvy a aplikacni vrstvy a mize byt vyuzivan na sériové shérnici nebo v siti
TCP/IP. Oproti sedmivrstvému modelu ISO/OSI byl pocet vrstev sniZen ze sedmi
na tii, tento model se nazyva Enhanced Performance Architecture (EPA) a jeho
srovnani s modelem ISO/OSI mizeme vidét na obrazku 3.22. V piipadé vyuziti
TCP/IP jsou zpravy protokolu, které obsahuji vSechny vrstvy posilany prostiednic-
tvim protokolu transportni vrstvy TCP [28]. Grafické znazornéni DNP3 pro pfenos
TCP/IP mizeme vidét na obrazku 3.23.

ISO/0SI PDU EPA

Aplikacni vrstva

DNP3

Prezentacni vrstva Data -
Aplikacni vrstva

Relacni vrstva

Transportni vrstva TCP segmenty
P UDP Datagramy Pseudo Transportni
g vrstva
Sitova vrstva Pakety
Linkova vrstva Ramce DNP3 Linkova vrstva
Fyzicka vrstva Bity Fyzickd vrstva

Obr. 3.22: Srovnani modelu EPA s ISO/OSIL.

Rozsah zahlavi DNP3 Rozsah zdhlavi DNP3 Zahlavi rozsahu DNP3 Obiekty DNP3
Objektd €. 1 (2 bajty) | Objekty €. 1| Objektd ¢. 2 (2 bajty) | Objekty &. 2| ™ Objektd & n Objekty &. n Jexty
Ovladani aplikace Kédy funkci Indikace (2 bajty) DNP3 Zahlavi
(1 bajt) (1 bajt) FSB | LSB aplikaci
FIN FIR Sekvence cisel DNP3 Transportni
(1 bit) (1 bit) (6 bitd) zahlavi
Start Délka Ovladani Cil Zdroj CRC DNP3 Linkové
(2 bajty) (1 bajt) (1 bajt) (2 bajty) (2 bajty) (2 bajty) zahlavi
Zahlavi TCP
Zahlavi IP
Zahlavi Ethernetu

Obr. 3.23: DNP3 pres TCP/IP.
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Linkova vrstva protokolu DNP3

Linkova vrstva ma na starost zajisténi spolehlivosti prenosu, déla to tak, ze poskytuje
detekci chyb a hlidd moznost vyskytu duplicitnich ramct. Linkova vrstva pracuje
s ramci, DNP vyuziva format ramce FT3 coz je FrameTyp3. Pole v hlavi¢ce ramce
pro cilovou a zdrojovou adresu ma velikost 16 bitt. Spolehlivost prenosu je zajisténa
nékolika kontrolnimi souéty (CRC), které se pocitaji pro kazdych 16 bajti a jeden
CRC vzdy pro hlavicku ramce. Na potvrzeni prijatych dat se vyuziva zprava o fixni
délce 10 bajtu [28]. Strukturu vseobecného DNP3 rdmce muzeme vidét na obrazku
3.24.

Hlavicka ramce

Télo rdmce
Synchronizace Délka Link C Cilova adresa Zdrojova adresa CRC Transportni ramec
(16 bitd) (8 bitd) (8 bith) (16 bith) (16 bitd) (16 bith) P
A A
DIR | PRM FCB | FCV Kédy funked Obsahu!'e ir}forma(fe pro fizeni to'ku I?NP3 Vstinic, dale
0 4 DFC smérramce a jeho typ. Prvni 4 bity uruji typ

4 L 4 komunikace a dalsi 4 bity poZadovanou funkci

Télo ramce obsahujici uZivatelska data

L DIR (Direction) Smér: Fyzicky smér ramce
DIR — 1: rémec od Master
DIR — 0: rémec od Outstation

Synchronizace, ktera indikuje zacatek

rémce

Délka oznacuje pocet bajtd ve zbytku
ramce bez synchronizace a CRC

! s N Kédy funkci: kédy funkei na zdkladé PRM
FCB (Frames Count bit): Soucet ramce, FCB a FCV maji

podil na synchroznicaci.
FCV (Frame Count Valid): Potvrzeni FCB
FCV — 1: Soucet ramce je validni

FCV —0: Ignoruje soucet ramce
DFC (Data Flow Control): Ridici bit toku dat
DFC — 1: PIny buffer
DFC —0: Volny buffer (dostupny)

Obr. 3.24: Struktura Linkového ramce.

Pseudo transportni vrstva protokolu DNP3

Pseduo transportni vrstva se nachézi v modelu EPA mezi linkovou a aplika¢ni vrst-
vou, je tvorena hlavickou a daty aplikacni vrstvy. Pseudo transportni vrstva se ji rika
proto, ze nedochéazi k adresovani a ani neni obsazen mechanizmus na potvrzovani
zprav nebo zajisténi spolehlivosti. Jedna se o nekompletni transportni vrstvu, jak ji
zname z modelu ISO/OSI a proto ma v nadzvu pseudo. Transportni hlavicku obsahuji
pouze ramce, které obsahuji data aplikacni vrstvy. Vyuziti této vrstvy bylo osprave-

dlnéno z divodu déleni dat aplikacni vrstvy na mensi segmenty, které jsou mnohem
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vhodnéjsi pro prenos na linkach s vysokym vytiZzenim [28]. Strukturu pseudo trans-

portni vrstvy muzeme vidét na obrazku 3.25.

Hlavicka Datov3 &ast
Transport Control .
(8 bitd) Data aplikacni vrstvy
AN | S/
FIN FIR POS|°E.p[‘ ost
(6 bitd) FIN: udava zda-li se jednd o posledni
1 1 segment v sérii segmentl

FIN — 1: jde o posledni segment
FIN — 0: budou nasledovat dalsi
segmenty

Posloupnost: je vyuZivana k ovéreni
zda-li prisli segmenty do cile ve
spravném poradi (detekuji se chybéjici

FIR: udava zda-li se jedna o prvni
segment v sérii segmentd
FIN — 1: jde o prvni segment
FIN — 0: nejedna se o prvni segment ze
série

segmenty a jejich duplicita)

Obr. 3.25: Struktura pseudo transportni vrstvy.

Aplikacni vrstva protokolu DNP3

Aplikacni vrstva odpovida za operace, které jsou definovany zarizenim. Rozdéluje
data aplikacni vrstvy na fragmenty. Maximalni velikost je zavisla na vyrovnavaci pa-
méti prejimaciho zafizeni. Normalni rozsah je 2048 az 4096 bajti. Zprava, které je
vétsi nez jeden fragment, vyzaduje vice fragmentti. Fragment o velikosti 2048 bajti
musi byt pseudo transportni vrstvou rozdélen do 9 ramct a pokud je velikost
4096 bajtt tak do 17 ramct [28].

Akronymy pouzité pro oddéleni ridicich dat od prenasenych dat:
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« APDU (Application Protocol Data Unit: Jedna se aplikacni datovou
jednotkou, ktera je slozena z APCI a ASDU.

« APCI (Application Protocol Control Information: Zahlavi aplikac¢ni
jednotky, které urcuje jeji délku, typ, posloupnosti atd.

« ASDU (Application Service Data Unit: Piikazy, zasilané mezi funkcemi

fidiciho a Tizeného systému.

3.4.2 Staticka data a data udalosti

Aplika¢ni vrstva spolupracuje s pseudo transportni vrstvou a linkovou vrstvou, coz
umoznuje spolehlivou komunikaci. Jsou poskytovany standardizované funkce a for-
matovani dat, se kterymi miize uzivatelska vrstva spolupracovat. V protokolu DNP3
se termin staticky pouziva ve vazbé na data a odkazuje na skutecnou hodnotu. Sta-
ticka binarni data se tedy vztahuji k soucasnému stavu zapnuto nebo vypnuto.
Staticka analogova vstupni data obsahuji hodnotu analogového signalu v okamziku
jeho prenosu. Jednou z moznosti, je vyzadat si néktera nebo vSechna staticka data
v zalizeni outstation.

Protokol DNP3 sdruzuje dulezité udalosti. Napiiklad se mtze jednat o zmény
stavu, hodnoty prekracujici urcitou prahovou hodnotu, prechodna data a nové do-
stupné informace. Udalost nastane, kdyz se binarni vstup zmeéni ze stavu zapnuto
na vypnuto nebo kdyz se analogova hodnota zméni o vice nez je nakonfigurovany
limit. DNP3 poskytuje moznost hlaseni udélosti s casovymi razitky a bez nich, takze
v pripadé potfeby bude mit stanic Master informace k vygenerovani zpravy o casové
posloupnosti.

Uzivatelska vrstva na stanici Master miize nasmérovat DNP3 na vyzadani uda-
losti. Ve vétsiné pripadech je Master aktualizovan rychleji, pokud travi vétsinu ¢asu
dotazovanim udalosti z outstationu a pouze obcas pozaduje staticka data.

Udalosti v protokolu DNP3 jsou klasifikovany do tti tiid. Pti vzniku DNP3, byly
udélosti tridy 1 pozadovany za udalosti s vyssi prioritou nez udalosti tridy 2 a tiida
2 méla vyssi prioritu nez trida 3. Dnes je moznost konfigurace priority kazdé t¥idy

v zavislosti na pouzité aplikaci.

3.4.3 Integrace DNP3 do TCP/IP

Zameér pri tvoreni protokolu DNP3 byl ptivodné prenos po sériové lince, ale v dnesni
dobé s rozmachem Ethernetu, bylo potieba jej implementovat do tohoto svéta. DNP3
byl vnoren mezi protokoly modelu ISO/OSI a to tak, Ze ramce na linkové vrstvé

prechazeji v Ethernetu jako segmenty TCP nebo UDP datagramy. Pokud by byla
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provedena analyza paketu DNP3 bychom vidéli, Ze vyse zminéné tii vrstvy protokolu

DNP3 jsou zapouzdfeny jako data aplikacni vrstvy modelu ISO/OSL.
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4 Implementace testovaciho prostredi

Testovaci prostredi bylo navrzeno tak, aby mohla byt otestovana funkcionalita pri-
myslovych protokoll pro komunikaci s primyslovym robotem. Prostiedi obsahuje
fidici jednotku — v nasem pripadé server, ktery je zastoupen notebookem (zde muze
byt vyuzita i pevnd stanice nebo nékteré prumyslové feseni). Jako klient (middle-
ware vrstva) je vyuzit miniaturni pocita¢ Raspberry Pi 3 Model B+ a jako robot
je vyuzita robotickd paze Dobot Magican Robotic Arm. Server je s klientem pro-
pojen za pomoci UTP kabelu kategorie CATb5e po kterém je komunikace vedena
prumyslovym protokolem (instrukce pro Dobota jsou zapouzdieny uvnitt prumyslo-
vého protokolu). Klient je s robotickou rukou propojen pres rozhrani USB. Schéma
zapojeni muzeme vidét na obrazku 4.1. Detailnéjsim rozborem jednotlivych prvkt

a zpusobu komunikace budou vénovany dalsi podkapitoly.

Testovaci prostredi

Primyslovy

Pozadované protokol

ptikazy

prenaseny pres
na robota

Ethernet

Robot Klient Server

Modbus, PROFINET, ....

Dobot Magician RaspBerry PI 3 B+ Notebook
(roboticka paze) Rabel USB OS: Raspbian CAToe OS: Ubuntu
Adresa: 192.168.0.30 Adresa: 192.168.0.10

Obr. 4.1: Schéma zapojeni testovaciho prostiedi.

4.1 Dobot Magician

Dobot Magican je multifunkéni roboticka paze v kompaktni velikosti pro vyzkumné
a testovaci ucely. Zacinala jako startup, ale vybér penéz pro tvorbu konec¢ného reseni
nékolikanasobné prekrocil pozadovanou castku pro zacatek vyroby. Dokaze realizo-
vat spoustu zajimavych funkeci jako je 3D tisk, laserové gravirovani, psani a kresleni.
Pro veskeré zakladni operace je dodavan software Magician Studio, kde je mozné

psat skripty, tvorit blokova schémata, ovladat Dobota za pomoci mysi a spoustou
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dalsich moznych funkcionalit. Dilezité je, ze Dobot podporuje také sekundarni vy-
voj za pomoci rozsifitelnych I/O rozhrani, coz zvysuje jeho moznost nasazeni zavislé

pouze na kreativité jedince.

4.1.1 Konstrukce Dobota a pracovni prostredi

Dobot je tvoren zakladni stanici ve které je ukotven, v zakladné je rovnéz obsazena
fidici jednotka DfRduino Mega2560 V3 (srovnatelnd s Arduino Mega 2560) spo-
le¢né s mnozstvim pouzitelnych rozhrani. Déale je tvoren zakladni pazi, predloktim
a zakoncenim (end-effector), na néjz lze aplikovat spoustu doplitku dle aplikace po-
uziti. Césti robotické paze jsou propojeny servomotory, které tvoii klouby. Vzhled

robotické paze Dobot muzeme vidét na obrazku 4.2.

Rear Arm
(Zadni rameno)
Forearm

(Predlokti)

Power button
(Tlacitko napajeni)

End-effector
(Zakonceni)

Base
(Zékladna)

LED indicator
(LED indikator)

Obr. 4.2: Vzhled robotické paze Dobot Magician [30].

4.1.2 Souradnicovy systém

Roboticka paze Dobot vyuziva dvou soutadnicovych systémi a to kloubovy (Joints)
a kartézsky souradnicovy systém. Znazornéni téchto systémui miizeme vidét na ob-

razku 4.3 pro kloubovy a obrazku 4.4 pro kartézsky.

e Kloubovy souradnicovy systém: Souradnice systému jsou urceny pohybo-
vymi klouby. Pokud neni nainstalovano zakoncovaci zarizeni obsahuje Dobot
tii klouby a to J1 (Jointl — Kloubl), J2 (Joint2 — Kloub2) a J3 (Joint3 —
Kloub3), coz jsou vsechno rotujici klouby pohanéné servomotory. Pokud je
Dobot vybaven zakonc¢ovacim zafizenim jako je napt. prisavka pohanéna va-

kuovym cerpadlem nebo sadou pro uchyceni predmétu, je pridan dalsi kloub
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Obr. 4.3: Kloubovy soutadnicovi systém [30].

(Pocatecni souradnice zakonéeni)

R

Nogl B

End-effector Center (x,y,z)

Origin Coordinate (0,0,0)

(Souradnice poéatku)

Obr. 4.4: Kartézsky souradnicovi systém [30].

J4 (Joint4 — Kloub4). Pozitivni smér pohybu kloubu je proti sméru hodinovych

rucicek a negativni smér pohybu je po sméru hodinovych rucicek [30].

» Kartézsky souradnicovy systém: Soutadnice kartézského souradnicového
systému jsou urc¢eny umisténim zdkladny. Pocatek je urcen stiedem t¥i servo-
motori (zdkladna, predlokti a rameno). Osa X je kolmé k zdkladné a definuje
pohyb vpred a vzad. Osa Y urcuje rotacni pohyb okolo zdkladnové stanice
a osa Z definuje zdvih ramene oproti zakladné. Osa R je poloha stredu servo-
motoru vzhledem k pocatku robotického ramene, jehoz kladny smér je stejné

jako u kloubii proti sméru hodinovych rucicek. Osa R je nezavisla na pohybu
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kloubti, ale otaci pouze koncové zafizeni [30].

Maximalni rozsah pohybu paze Dobot mtizeme vidét na obrazcich 4.5 a 4.6.

200
150
100

50

., %‘I

50 0 50 100 150 200 250.-300 350

(mm) |

Obr. 4.5: Pracovni prostor Dobota pohled z boku [30].

: ‘;gg".

Obr. 4.6: Pracovni prostor Dobota pohled z vrchu [30].
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4.1.3 Popis komunikacnich rozhrani

Komunikac¢ni rozhrani robotické paze Dobot Magician jsou umisténa na zadni strané

zakladni stanice a také na predlokti paze. Na obrazku 4.7 je zobrazena zakladni

stanice s komunika¢nimi rozhranimi [31].

4 N
0 DOBOT Peripheral Interface ’ﬁ‘ ,ﬁl E” @

GPF1 Stepper!  SW1

o ez 2o |[7] 2] [

et Koy ook U Powr
© O [EZ =) |of—e
AN | | /
©) @ ® @

Obr. 4.7: Komunikacni rozhrani na zakladné Dobota [31].

1: Tlac¢itko Reset, slouzi k resetovani programu. Béhem resetovani se kontrolka
LED na zakladné rozsviti zluté. Doba trvani resetu je cca 5 sekund, pokud se

indikator LED rozsviti zelené tak resetovani probéhlo v poradku.

2: Tlacitko funkéniho kli¢e slouzi k spusténi offline programu (kratké stisk-
nuti), pokud je podrzeno po dobu 2 sekund, tak se Dobot nastavi do vychozi

pozice.

3: Rozhrani I/O, UART, slouzi pro pripojeni modult pro komunikaci Dobota
pres Blutetooth (BT) nebo bezdratové pres Wi-Fi.

4: Rozhrani USB pro pripojeni Dobota k pocitaci. V nasem pripadé pro pfi-
pojeni Dobota ke klientovi (Raspberry Pi 3 Model B+).

5: Rozhrani urcené pro napajeni Dobota, zde je pripojen napajeci adaptér.

6: Do tohoto rozhrani se pripojuji periferni zafizeni jakozto vakuova pumpa

pro prisavku, periferni senzory atd.

4.1.4 Dostupné knihovny

Pro robotickou pazi Dobot Magician je dostupnd oficialni knihovna libdobot [32],

coz je Linuxova knihovna zkompilovana pro 1306:x64-x86, je psand v QT (Platforma

pro vyvoj aplikaci pro stolni PC, mobilni zafizeni atd. a mezi podporované platformy
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patii Linux, Mac OS, Windows, iOS, Android...) coz neni programovaci jazyk sam
0 sobé, jedna se o objekty psané v programovacim jazyce C++4. Bohuzel v zavislosti
na nasem testovacim prostredi, kdy klient je tvoren Raspberry Pi 3 Model B+,
ktery funguje na architekture ARM, neni mozno knihovnu bez opétovné kompilace

pro architekturu ARM pouzit.

Jako vhodna alternativa k pouziti se ukazala knihovna pydobot v aktualni verzi
1.0.2 [33], ktera je psand v jazyce Python (nezavisla na architekture, potfebuje pouze
Python interpreter). Bohuzel, na rozdil od oficidlni knihovny libdobot, neobsahuje
vSechny mozné dostupné metody pro ovladani Dobota (jeho periferii), chybi napii-
klad ovladani osy L, ktera je tvorena posuvnou kolejnici po které se muze Dobot
pohybovat. Knihovna je dostupnd pres standardizovany balickovy systém pip (stan-
dardni systém spravy balicki pouzivany k instalaci a spravé softwarovych balicka

napsanych v Pythonu).

Pro komunikaci s Dobotem bude tedy z predchozich zjisténi vyuzivana knihovna
pydobot a to z divodu vyuziti Raspberry Pi 3 Model B+, pro kterou je ofici-
alni knihovna libdobot.so nepouzitelna a protoze v operac¢nim systému vyuzivajici

Raspberry je jiz ze zakladu nainstalovan Python interpreter.

4.2 \Volba priimyslovych protokoli

V zavislosti na charakteru testovaciho prostiedi byly vybrany protokoly, které mohou
komunikovat po Ethernetu, kdy propojeni serveru (Notebook) a klienta (Raspberry)
je realizovano ptes Ethernetovy port (konektor RJ-45) kabelem kategorie CAT5e.

4.2.1 Modbus TCP

Pro Modbus TCP vzhledem k jeho velikému rozsiteni existuje veliky sortiment do-
stupnych knihoven. Pro néslednou implementaci byla vybrana knihovna s nazvem
pymodbus ve verzi 2.3.0 [34], kterd je dostupna pfes pip. Byla vybrana, protoze
se jednd o Python knihovnu a n&s klient obsahuje Python interpreter a protoze

vvvvvv

ke knihovné vytvorena kvalitni dokumentace a proto byla vhodna pro implementaci.

4.2.2 EtherNET/IP

EtherNET/IP neni tak moc rozsiten oproti Modbusu TCP a byla nalezena pouze
jedna vhodné knihovna. Vzhledem k vyuziti Python interpreteru byla vybrana knihovna

s ndzvem cpppo v aktualni verzi 4.0.6 [35], kterd je rovnéz dostupna pres pip.
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4.3 Konfigurace klienta (middleware) Raspberry

Jak jiz bylo feceno diive tak jako klient (middleware) vrstva bylo vybrano zafi-
zeni Raspberry Pi 3 Model B+. Jedna se o maly (ve velikosti platebni karty) jed-
nodeskovy pocita¢ bézici na architekture ARMv8-A (64/32-bit). Procesor obsazen
v Raspberry je ¢tyrjadrovy ARM Cortex-A53 bézici na frekvenci 1.4 GHz a pa-
mét SDRAM ma velikost 1 GB. Toto jsou pouze zdkladni parametry Raspberry,
ale podrobnosti a presné specifikace miuzeme vycist na oficidlni strance magazinu
o Raspberry [36]. Pro aplikaci v testovacim prostiedi je dilezité, ze obsahuje USB
port pro pripojeni Dobota a sifovou kartu pro komunikaci se serverem.

Jako vhodny obraz pro instalaci operacniho systému byla vybrana oficidlni dis-
tribuce Raspbian ve verzi 4.4.11, kterd vychazi z Linuxové distribuce Debian. Dis-
tribuce Raspbianu v zakladu obsahuje verzi Pythonu v2.7 a Python3 ve verzi 3.4.
Pro pouziti dostupnych knihoven je vSak vyzadovana verze minimalné 3.7. Vzhledem
k tomu, zZe posledni oficidlné podporovana verze Pythonu3 pro Raspbian je verze
3.4, musime povysit tuto verzi ruéné. Déle je potieba stahnout OpenSSL ve verzi
1.1 a vyssi (ve verzi Raspbianu je verze 1.0 a vyssi neni oficidlné podporovana).
OpenSSL ve verzi 1.1 a vyssi musime stahnout pro podporu pip, ktery vyuziva pro
pristup k repositaii prave SSL.

4.3.1 Instalace OpenSSL 3.0.0 a Pythonu 3.8.0

Pro instalaci OpenSSL je potifeba nejprve zjistit kde na oficidlnich strankach se

archiv nachézi a poté v Terminalu zadat ptikaz, v nasem pripadé:

sudo wget https://www.openssl.org/source/openssl
-3.0.0.tar.gz

Déle je potteba archiv rozbalit za pomoci prikazu:
sudo tar xzf openssl-3.0.0.tar.gz

Déle je zapotiebi ve slozce kde mame archiv rozbaleny vygenerovat makefile:
sudo ./configure

Jako posledni krok je potfeba provést instalaci OpenSSL ve verzi 3.0.0:

sudo make

sudo make install
Po instalaci se muze objevit chyba:

openssl: error while loading shared libraries: libssl.so.3

cannot open shared object file: No such file or directory
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Pro odstranéni chyby je potieba provést nahradu a kontrolu verze ssl:

In -s libssl.so.3 1libssl.so
sudo ldconfig

openssl -V

Pro instalaci Pythonu 3.8.0 je potfeba opét zjistit umisténi archivu na internetu

a zadat ptikaz v Termindlu, v nasem pripadé:

sudo wget https://www.python.org/ftp/python/3.8.0/Python
-3.8.0.tgz

Déle je potteba archiv rozbalit za pomoci prikazu:
sudo tar xzf Python-3.8.0.tgz

Pred generovanim makefile a instalaci je nutné splnit prerekvizity — instalace

potfebnych knihoven:

sudo apt-get install -y build-essential tk-dev
libncursesb-dev libncurseswb-dev libreadline6-dev
libdbb5.3-dev libgdbm-dev libsqlite3-dev libssl-dev
libbz2-dev libexpatl-dev liblzma-dev

zliblg-dev libffi-dev tar wget vim

Déle je zapotiebi ve slozce kde mame archiv rozbaleny vygenerovat makefile:
sudo ./configure --enable-optimizations
Jako posledni krok je potfeba provést instalaci Pythonu ve verzi 3.8.0:

sudo make -j 4

sudo make altinstall

Spravnost instalované verze muzeme overit:
python3.8 -V

Do Pythonu je potieba nainstalovat balickovi systém pip za pomoci prikazu:
sudo apt-get install python3d -pip

V této fazi je nainstalovana jak potrebna verze OpenSSL a verze Pythonu s ba-

lickovim systémem pip pro instalaci knihoven s moznosti je vyuzivat.

4.3.2 Instalace knihoven pydobot, pymodbus, cpppo

P1i instalaci knihoven je potfeba volat python3 (urceni verze) -m (nacteni modulu

pythonu3) pip (bali¢kovaci systém) install ndzev knihovny.

Instalaci knihovny pydobot provedeme prikazem do Termindlu:
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sudo python3 -m pip install pydobot
Instalaci knihovny pymodbus provedeme prikazem do Terminalu:
sudo python3 -m pip install pymodbus[twisted]
Instalaci knihovny cpppo provedeme piikazem do Termindlu:

sudo python3 -m pip install cpppo

4.3.3 Konfigurace sité a xRDP

Pro komunikaci se serverem je zapotifebi, aby klient i server byli na stejné siti.
Pro nase potteby byla vybrana sifova adresa ze tridy C (nase sit bude obsahovat
pouze dva uzly) a to 192.168.0.30, kterd musi byt na Raspberry nastavena jako
trvala. Toto nastaveni jde provést v systémové konfiguraci v kategorii ,,sifové karty“
Déle je vhodné pro konfiguraci klienta nainstalovat xRDP (vzdalené ovladani), aby
nebylo zapotTebi pripojovat k Raspberry zobrazovaci jednotku. Pro funkéni pripojeni
k vzdalené plose pres xRDP je zapotiebi na klientovi pritadit v uzivatelskému uctu
jesté heslo. V nasem pripadé je nastaven na klientovi uzivatelsky tcet pi a heslem

tom.

Pro instalaci xRDP zadame ptikazy v Terminalu:

sudo apt-get update
sudo apt-get install xrdp

V tomto kroku je konfigurace sité dokoncena a ke klientovi se lze pripojit pres

vzdalenou plochu.

4.4 Konfigurace serveru

Jako server miize slouzit libovolny pocitac, ktery obsahuje Python interpreter ve verzi
minimélné 3.7. V nasem pripadé byla nainstalovand Linuxova distribuce Ubuntu
ve verzi 18.04. Déale musi byt nastavena IP adresa, aby byl server ve stejné siti
s klientem. Proto byla nastavena adresa 192.168.0.10. A po propojeni s klientem
pres Ethernet by mohlo byt ovéreno spojeni napt. za pomoci prikazu ping na adresu
192.168.0.30. Po ovéreni komunikace mohla byt pres zakladni linuxovou aplikaci
Remmina ovérena funkénost pripojeni ke vzdalené plose na klienta za pomoci cilové
adresy, uzivatelského jména a hesla. Instalace verze Pythonu a OpenSLL nebylo za-
potiebi, protoze vyssi verze nez potfebné minimum jsou obsazeny jiz v prvotni insta-
laci systému. Jediné co bylo potieba doinstalovat byl balickovi systém pip a knihovna
pymodbus a cpppo. Protoze server nekomunikuje ptimo s Dobotem, ale pouze s kli-

entem tak instalace knihovny pydobot nebyla potfeba. Instalace probihala totozné
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jako na strané klienta. V posledni radé bylo zapotiebi na server doinstalovat aplikace

pro analyzu sitového provozu.

4.4.1 Instalace Wireshark

Byla vybrana aplikace Wireshark, ktera funguje jako analyzator protokola a pake-
tovy sniffer, ktery se nejcastéji vyuziva pro analyzu komunikace
Z dostupnych verzi byla vybrana verze 2.6.10 pro Ubuntu. Instalaci provedeme

za pomoci prikazu:
sudo apt-get install wireshark

Protoze se po instalaci z divodu omezeni opravnéni nezobrazuji zadné porty, je

zapotiebi tento problém vytesit prikazem:
sudo usermod -a -G wireshark (dolar)USER

A provést restartovani systému pro nacteni novych opravnéni pro uzivatele:
sudo reboot

Po dalsim prihlaseni aplikace funguje korektné a je mozné sledovat veskeré porty.

4.5 Implementace protokoli

Aby mohla komunikace mezi klientem a serverem fungovat, musi byt na strané jak
klienta, tak serveru implementovany potiebné protokoly. Jelikoz v nasem momen-
talnim testovacim prostredi je obsazena jedna roboticka paze Dobot s instalovanym
koncovym zafizenim typu vakuova prisavka, bude pres protokoly zapotiebi prenaset
data, ktera budou urcovat polohu v osach x, y, z, r a hodnotu zda-li je vakuova

prisavka spusténa nebo ne.

4.5.1 Modbus TCP

Bylo zvoleno 5 registri, které jsou alokovany od prvni adresy 0x0, kdy kazdy registr
obsahuje hodnotu daného parametru (x, y, z,..).
Strana server

Abychom mohli vyuzivat objekty knihovny pymodbus, musime je nejdiive naim-

portovat coz provedeme za pomoci ptrikazu v hlavicce skriptu:

from pymodbus.server.asynchronous import StartTcpServer
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Je improtovan objekt z knihovny pymodbus, ktery ndm umozni vytvorit novou
instanci Modbus serveru.

from pymodbus.device import ModbusDeviceldentification
Umoznuje nastaveni identifikace serveru v ramci protokolu Modbus.
Kvtli potrebé periodického obnovovani contextu je potteba, aby aplikace byla
vice vlaknova (je potieba klientovi déavat periodicky jind data). Knihovna umoziuje

spusténi serveru s delegat metodou (je preddna reference na funkci, kterd bude
obnovovat stav registri).

time = 2

Casovy interval po kterém se zavold delegat metoda, ktera obnovuje server con-
text.
loop = LoopingCall(f=updating writer, a=(context,))

Je vytvoren novy objekt, kterému jsou v konstruktoru predany parametry con-
textu a metody, kterd provadi dpravu registri.
loop.start(time, now=False)

Je spusténo nové vlakno, které kazdé 3 sekundy zavolda metodu updating writer.
StartTcpServer (context, identity=identity, address=
("192.168.0.10", 5020))

Na primarnim vlakné je spustén TCP server s danym contextem na adrese

192.168.0.10 a portu 5020.

def updating writer(a):

context = al[0]

register = 5

slave_id = 0x00
address = 0x0

next _val = next(attrs)

print ("new,values: " + str(next_val))

context[slave_id].setValues(register, address, next_val)

Je nastaven context klientovi, je definovan pocet zasilanych registrii a do téchto

registri je ulozen nasledujici pohyb, ktery je vracen iteratorem next val.

Dalsi funkcionality a lokalizace danych pohybii pro aplikaci presouvani balicki

do dér dle barvy jsou zakomentovany v kédu prilohy UpdatingServer.py.
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Strana klient

Stejné jako na strané serveru musime objekty knihovny pymodbus naimportovat,
coz provedeme pomoci prikazu v hlavicce skriptu:

from pymodbus.client.sync import ModbusTcpClient as
ModbusClient

Umozni vytvorit instanci klienta nad protokolem Modbus.

from serial.tools import list_ports

Z knihoven serial je umoznéno pouziti seznamu porti pro komunikaci s Dobotem.

import time

Je potfeba objekt time pro vytvoreni prodlevy mezi zaddostmi vici Modbus ser-
veru.
from pydobot import Dobot

Z knihovny pymodbus je importovan objekt, ktery nam umozni vytvorit pri-
pojeni k Dobotu.
client = ModbusClient(’192.168.0.10°, port=5020)

Je vytvorena nova instance tfidy ModbusClient kdy jsou konstruktoru predany
dva parametry - ip adresa serveru 192.168.0.10 a port serveru 5020.
client.connect ()

Navéaze pripojeni k serveru.

address = 0x0

Adresa prvniho registru.

for i in range(100):

op = read_operation(client, address)

if op == "move_to":
attrs = read_n_registers(client, address, 5)
_, X, ¥y, 2, r = attrs

device.move_to(x, y, z, r, wait=True)

elif op == "suck_it":
attrs = read_n_registers(client, address, 2)
device.suck(bool(attrs[1]))
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Je vykonan cyklus o 100 pohybech. Prvni ¢islo udava o jakou operaci jde. Operace
jsou v kodu definovany dvé, a to ,,move_to“ nebo ,suck it“. Pokud jde o ,,move_to“
tak vime, Ze je potfeba nacist dalsi pfiznaky a nastavit souradnice Dobota. Pokud
jde o ,suck it“ tak vime, Ze hodnota je pouze jedna s priznakem operace (sdni nebo

vypnuti sani).

def read_operation(client, address):
result = client.read_holding registers

(address, 1, unit=1)

result_operation = {
1: "move to",
2: "suck it"
}

return result_operation[result.registers [0]]

def read n registers(client, address, n):

result = client.read_holding registers

(address, n, unit=1)

result_register = []

for i in range(n):
result_register.append(result.registers[i])

return result_register

Pocet nac¢tenych registru je zavisly na operaci ,move to“ (pohyb) nebo ,suck it*
(ovladani vakuové prisavky), které jsou ulozeny do asociativniho pole s ndzvem pro-

ménné result.

Dalsi c¢asti kddu s komentari jsou popsany v priloze v souboru client.py.

Analyza nastrojem Wireshark

Analyza bude probihat programem Wireshark, ktery byl v ramci pripravy serveru
nainstalovan. Zobrazeni ptenosu jakozto snimek obrazovky miizeme vidét na obrazku
4.8.

Na obrazku 4.9 mtizeme vidét, ze komunikace po protokolu Modbus TCP pro-
bih& mezi klientem na adrese 192.168.0.30:5020 a serverem na adrese 192.168.0.10:5020.

Klient si od serveru vyzada nejprve hodnotu nultého registru viz obrazek 4.10.
V zavislosti na prijatych datech od serveru mohou nastat dvé situace. Bud je hodnota
nultého registru 1, kterd definuje operaci ,move to“ viz obrazek 4.11 a nebo je

hodnota nultého registru 2, ktera definuje operaci ,,suck it“ viz obrazek 4.12.
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1 [ tcp.sreport == 5020 or tep.dstport == 5020

No. Time Source Destination Protocal Length Info
1158 9.2921.. 192.168.06.38 192.168.06.16 TCP 66 48287 + 5020 [ACK] Seq=13 Ack=12 Win=29312 Len=0 TSval=771729 TSecr=28146974567
1151 9.2931.. 192.168.8.30 192.168.8.10 Modbus/TCP 78 Query: Trans: 2; Unit: 1, Func: 3: Read Holding Registers
1152 9.2936.. 192.168.0.10 192.168.8.30 Modbus/TCP 85 Response: Trans: 2; Unit: 1, Func: 3: Read Holding Registers
1153 9.3308.. 192.168.9.30 192.168.0.10 TCP 66 48287 » 5020 [ACK] Seq=25 Ack=31 Win=29312 Len=0@ TSval=771733 TSecr=2814697459
2983 12.507.. 192.168.0.30 192.168.0.10 Modbus/TCP 78 Query: Trans: 3; Unit: 1, Func: 3: Read Holding Registers
2984 12.508.. 192.168.0.10 192.168.0.30 Modbus/TCP 77 Response: Trans: 3; Unit: 1, Func: 3: Read Holding Registers
29@5 12.508.. 192.168.9.30 192.168.0.10 TCP 66 48287 ~ 5020 [ACK] Seq=37 Ack=42 Win=29312 Len=0 TSval=7720850 TSecr=2014700684
2986 12.510.. 192.168.0.30 192.168.08.10 Modbus/TCP 78 Query: Trans: 4; Unit: 1, Func: 3: Read Holding Registers
2907 12.511... 192.168.0.10 192.168.0.30 Modbus/TCP 85 Response: Trans: 4; Unit: 1, Func: 3: Read Holding Registers
2988 12.551.. 192.168.9.30 192.168.08.10 TCP 66 48287 ~+ 5020 [ACK] Seq=49 Ack=61 Win=29312 Len=0 TSwval=772855 TSecr=2014700686
3795 15.424.. 192.168.9.38 192.168.9.18 Modbus/TCP 78 Query: Trans: 5; Unit: 1, Func: 3: Read Holding Registers
3796 15.425.. 192.168.0.10 192.168.0.30 Modbus/TCP 77 Response: Trans: 5; Unit: 1, Func: 3: Read Holding Registers
3797 15.425.. 192.168.9.30 192.168.0.10 TCP 66 48287 ~+ 5020 [ACK] Seq=61 Ack=72 Win=29312 Len=0 TSwval=772342 TSecr=2014703601
3798 15.426.. 192.168.0.38 192.168.0.168 Modbus/TCP 78 Query: Trans: 6; Unit: 1, Func: 3: Read Holding Registers
3799 15.427.. 192.168.0.10 192.168.08.30 Modbus/TCP 79 Response: Trans: 6; Unit: 1, Func: 3: Read Holding Registers
3800 15.461.. 192.168.0.30 192.168.0.10 TCP 66 48287 + 5020 [ACK] Seq=73 Ack=85 Win=29312 Len=0 TSwval=772346 TSecr=2014703603
3969 16.630.. 192.168.0.30 192.168.0.16¢ Modbus/TCP 78 Query: Trans: 7; Unit: 1, Func: 3: Read Holding Registers
3970 16.631.. 192.168.0.10 192.168.08.30 Modbus/TCP 77 Response: Trans: 7; Unit: 1, Func: 3: Read Holding Registers
3971 16.632.. 192.168.0.30 192.168.0.10 TCP 66 48287 + 5020 [ACK] Seq=85 Ack=96 Win=29312 Len=0 TSwval=772463 TSecr=2014704887
Obr. 4.8: Snimek obrazovky z aplikace Wireshark.
Ma. Time Source Destination Protocol Length
2985 12.588.. 192.168.8.38 192.168.8.18 TCP b6

2986 12.510.. 192.168.8.30 192.168.08.10 Modbus/TCP 78
2987 12.511.. 192.168.8.18 192.168.8.38 Modbus/TCP 85

Obr. 4.9: Komunikace mezi klientem a serverem.

v Modbus/TCP
Transaction Identifier: 3
Protocol Identifier: @
Length: 6
Unit Identifier: 1
~ Modbus
.808 PB11 = Function Code: Read Holding Registers (3)
Reference Number: @
Word Count: 1

Obr. 4.10: Zadost klienta o hodnotu z registru 0.

v Modbus/TCP
Transaction Identifier: 3
Protocol Identifier: @
Length: 5
Unit Identifier: 1
~ Modbus
.808 8011 = Function Code: Read Holding Registers (3)
[Reguest Frame: 2983]
[Time from request: B.880894584 seconds]
Byte Count: 2
Register 8 (UINT16): 1

Obr. 4.11: Odpovéd serveru definujici piikaz ,,move to“

Pokud klient piijme od serveru registr 0 s hodnotou 1 tak si vyzada od serveru

hodnotu prvnich péti registri viz obrazek 4.13. Registr 0 definuje prikaz ,,move to“

64



v Modbus,/TCP
Transaction Identifier: 5
Protocol Identifier: @
Length: 5
Unit Identifier: 1
v Modbus
.888 8011 = Function Code: Read Holding Registers (3)
[Request Frame: 3795]
[Time from request: ©.888862938 seconds]
Byte Count: 2
Register @ (UINT16): 2

Obr. 4.12: Odpovéd serveru definujici piikaz ,suck it“

a dalsi registry definuji pohyb v oséch x, y, z, r.

v Modbus/TCP
Transaction Identifier: 2
Protocol Identifier: 8
Length: 6
Unit Identifier: 1
v Modbus
.880 8811 = Function Code: Read Holding Registers (3)
Reference Number: 8
Word Count: 5

Obr. 4.13: Zadost klienta o pét registri.

Odpoveéd zaslanou klientovi od serveru v rdmci operace ,,move_to“ lze vidét na
obrazku 4.14.

v Modbus/TCP
Transaction Identifier: 2
Protocol Identifier: @
Length: 13
Unit Identifier: 1
v Modbus
.888 8811 = Function Code: Read Holding Registers (3)
[Request Frame: 1151]
[Time from request: ©.080478541 seconds]
Byte Count: 18
Register 8 (UINT16): 1
Register 1 (UINT16): 165
Register 2 (UINT16): 168
Register 3 (UINT16): 998
Register 4 (UINT16): @

Obr. 4.14: Odpovéd serveru s hodnotami registrii 0—4.

Rozbor registri operace ,,move to“:

o Registr 0: Nabyva hodnoty 1 a definuje operaci ,,move_to“ (pohyb robotické

paze).
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Registr 1: Hodnota registru 1 definuje pohyb po ose x.
Registr 2: Hodnota registru 2 definuje pohyb po ose y.

Registr 3: Hodnota registru 3 definuje pohyb po ose z.
Registr 4: Hodnota registru 4 definuje pohyb po ose r.

Pokud klient piijme od serveru registr 0 s hodnotou 2 tak si vyzada od serveru
hodnotu prvnich 2 registri viz obrazek 4.15. Registr 0 definuje ptikaz ,suck it“

a dalsi registr definuje pouze zapnuti nebo vypnuti vakuové prisavky.

v Modbus/TCP
Transaction Identifier: 6
Protocol Identifier: @
Length: 6
Unit Identifier: 1
* Modbus
.08 8811 = Function Code: Read Holding Registers (3)
Reference Number: @
Word Count: 2

Obr. 4.15: Zadost klienta o 2 registry.

Odpovéd zaslanou klientovi od serveru v ramci operace ,suck it“ lze vidét na
obrazku 4.16.

v Modbus/TCP
Transaction Identifier: 6
Protocol Identifier: ©
Length: 7
Unit Identifier: 1
v Modbus
.808 8011 = Function Code: Read Holding Registers (3)
[Request Frame: 3798]
[Time from request: ©.8808852923 seconds]
Byte Count: 4
Register 8 (UINT16): 2
Register 1 (UINT16): 1

Obr. 4.16: Odpovéd serveru s hodnotami registrii 0-1.

Rozbor registri operace "suck it":

o Registr 0: Nabyva hodnoty 1 a definuje operaci ,suck it“ (ovladani vakuové
prisavky).
e Registr 1: Hodnota registru 1 muze nabyvat hodnoty 1 — zapni sani vakuové

prisavky a nebo 0 — vypni.

Ptenos dat pres protokol Modbus TCP probiha v hexadecimalni formé. Na strané

serveru jsou dekadicka data zakédovana do hexadecimalni podoby a na strané klienta
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jsou opét prevedena do dekadické. Priklad prenosu registru 1 s hodnotou osy y 132

je kodovan do hexadecimalni podoby 0084 viz obrazek 4.17.

v Modbus/TCP
Transaction Identifier: 18
Protocol Identifier: 8
Length: 13
Unit Identifier: 1
v Modbus
.808 8011 = Function Code: Read Holding Registers (3)
[Request Frame: 4887]
[Time from request: ©.081806686 seconds]
Byte Count: 18
Register 8 (UINT16): 1
Register 1 (UINT16): 132
Register 2 (UINT16): 782
Register 3 (UINT16): 987
Register 4 (UINT16): ©

Obr. 4.17: Dekadické ¢islo 132 reprezentovano jako hexadecimalni.

Ukazka moznosti implementace

V zavislost na dostupném prislusenstvi byla navrhnuta ukazka implementace moz-
ného fedeni. Reseni bylo pfizptisobeno aktualnim moznostem, a to tak, ze nyni mi-
zeme definovat polohu robotické paze a ovladat vakuovou piisavku. Jako ukéazka
byla navrzena tloha pro presun blokt do dvou dér, modré a cerné v zavislosti na
barvé kiize na hibeté bloku. Schéma tlohy s pfeddefinovanymi pozicemi v osach [x,
y, z] mizeme vidét na obrazku 4.18.

Pro jednodusi syntaxi programu byli preddefinovany pohyby ve formé listu:

base_hole = [1, 132, -151, -10, O]
base cubes = [1, 165, 100, -10, O]
blue _hole = [1, 132, -298, -13, 0]
black_hole = [1, 132, -151, -13, 0]
cube 11 (1, 197, 51, -113, 0]
cube 12 = [1, 211, 107, -113, 0]
cube 13 = [1, 200, 172, -118, 0]
cube 22 = [1, 158, 104, -111, 0]
cube 23 = [1, 130, 169, -113, 0]
suck on = [2, 1]

suck_off = [2, 0]

Kdy prvni misto definuje operaci 1 — ,move to“ a 2 — ,suck it“. U operace
pohybu jsou dale definovany polohy — [poloha v ose x, poloha v ose y, poloha v ose

z, poloha v ose r| a u operace vakuové piisavky [1 — saj, 0 — vypni sani].
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Dobot Magician
(roboticka

paze) cube_22 = [158, 104, -111]
| cube_23 = [130, 169, -113]

blue_hole =[132, -298, -13]

22 23

black_hole = [132, -151, -13] 11 12 13
? cube 11 =[197, 51, -113]

cube_12 =[211, 107, -113]
cube_13 =[200, 172, -118]

cubes

Obr. 4.18: Schéma rozlozeni pozic.

Pro definici vice pohybu byl definovan soubor po sobé jdoucich pohybii z listu:

def move_ it _to_black _hole ():
return [

suck on, base cubes, black hole, suck off

]

Presun bloku do ¢erné diry.

def move_ it _to_blue_hole():
return [

suck on, base_cubes, blue _hole, suck off

]
Presun bloku do modré diry.

def move_to_cube (cube):
return [

base_cubes, cube

Presun k danému bloku.

Program je vykonan v nasledujicim sledu:

def get_next ():

arr = []
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arr

arr

arr.

arr.

arr.

arr.

arr

arr

arr

arr

.extend (move _to_cube(cube 11))

.extend (move it _to_blue_hole())

extend (move _to_cube(cube 12))
extend (move it _to_black _hole())
extend (move_to_cube (cube_13))
extend (move it _to_blue_hole())

.extend (move _to_cube (cube 22))
.extend (move it _to_black_hole())
.extend (move_to_cube (cube_23))
.extend (move it _to_black_hole())

Vysledek celého programu je demonstrovan na videu v priloze.
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5 Implementace primyslové smycky

Poslednim tkolem v této praci bylo vytvoreni primyslové smycky — v tomto pfti-
padé nekonecny cyklus skladani produktu a jeho nasledného rozkladu. Pro tvorbu
prumyslové smycky bylo dokoupeno nasledujici prislusenstvi véetné dvou dalsich
Dobotu Magician — Conveyor Belt Kit (pasovy dopravnik), ktery obsahuje Color
sensor (senzor barev) a Sliding Rail Kit (kolejnice pro posuv jednoho Dobota). Dale

byl dodan prepinac a 3 Raspberry Pi ve verzi 3B+.

5.1 Navrh primyslové smycky

Pramyslova smycka byla navrzena tak, aby mohlo byt otestovano a vyuzito veskeré
dokoupené prislusenstvi a zaroven, aby byl splnén predpoklad nekone¢ného opako-
vani. Veskera manipulace s predméty je realizovana za pomoci prisavky.

Obecny popis chovani priamyslové smycky — rozdéleno na skladbu a rozklad (tim

je vytvoren nekonecny cyklus):

Skladba:

e Krok 1: Dobot s ID1 nabere krabicku a vlozi ji na pas. Dale odjede po kolejnici
témer nakonec.

o Krok 2: Dobot s ID2 nabere vypln a vlozi ji do krabicky. Dale Dobot s ID3
posune pas s krabickou a vyplni k pozici senzoru barev.

o Krok 3: Dobot s ID2 nabere jednu ze 4 kostek (ndhodné) a za pomoci senzoru
barev otestuje jeji barvu — pokud je barva jina nez zelenda tak vrati kostku na
ptivodni misto, pokud je barva kostky zelena vlozi ji do krabicky. Dale Dobot
s ID3 posune pés s krabickou na konec pésu.

e Krok 4: Dobot s ID1 vlozi zlutou kostku do krabicky a Dobot s ID3 nasadi

kryt na krabicku — tim je ukonéen cyklus slozeni.

Rozklad:

e« Krok 1: Dobot s ID3 sejme kryt z krabicky a vrati jej na pavodni misto
a Dobot s ID1 vezme z krabicky zlutou kostku a vrati ji na plvodni misto.
Déle se Dobot s ID1 vrati po kolejnici na pocateéni pozici a Dobot s ID3
posune pas k pozici senzoru barev.

o Krok 2: Dobot s ID2 vrati zelenou kostku na pozici ze které ji vzal a Dobot
ID3 krabicku na pasu na zacatek.

o Krok 3: Dobot s ID2 vrati vypln na puvodni pozici a Dobot s ID1 vrati

krabi¢ku na ptivodni pozici — tim je ukoncen cyklus rozlozeni.

Navrh prumyslové smycky muzeme vidét v priloze A na obrazku A.1.
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5.2 Realizace priimyslové smycky

Pro skutecnou realizaci prumyslové smycky je zapotiebi se nejprve seznamit s no-
vym prislusenstvim a nakonfigurovat nové, skolni Raspberry Pi. Jako meziprvek pro

propojeni komunikace muze byt pouzit jakykoliv prepina¢ s minimalné 4 porty.

5.2.1 Ptislusenstvi k Dobot Magician

Dokoupené prislusenstvi k Dobot Magician zahrnuje Sliding Rail Kit a Conveyor

Belt Kit jehoz soucasti je i Color sensor.

Sliding Rail Kit

Sliding Rail Kit umoznuje robotické pazi Dobot Magician pohyb po railu (v ose L)
v rozsahu 0-1000 mm. Tim je zajisténa mobilita Dobota a vétsi rozsah pohybu.
Vizualizaci Dobota umisténého na kolejnici mizeme vidét na obrazku 5.1 a ndhled

do dokumentace daného produktu na adrese [38].

Obr. 5.1: Ukazka Sliding Rail Kitu [37].

Conveyor Belt Kit

Conveyor Belt Kit umoznuje pohyb predméti po pase v obou smérech v rozsahu
700 mm pri definované rychlosti a zrychleni. Tudiz je mozné na pas umistovat pre-
mety a dle libosti je posunovat ke zpracovani. Ukazku Conveyor Beltu mizeme vidét
na obrazku 5.2 a nahled do dokumentace daného produktu na adrese [40].

Soucasti Conveyor Belt Kitu je i Color sensor, ktery je vybaven prisvitem 4 LED

diodami a v zavislosti na jeho firmwaru umi vracet pouze barvy cervenou, zelenou
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Obr. 5.2: Ukazka Conveyor Beltu [39].

a modrou ve formeé [1/0, 1/0, 1/0]. Ukazku Color sensoru muzeme vidét na obrazku

5.3 a dokumentace je soucasti dokumentace celého kitu.

Obr. 5.3: Ukazka Color sensoru [39].

5.2.2 Konfigurace klientti a serveru

Univerzitou byly dodany nové Raspberry Pi ve verzi 3B+, a ackoli se jednalo o stej-
nou verzi, jako byla vyuzita v testovacim prostiedi, tak nebylo mozno pouzit naklo-

novat puvodni Raspberry Pi — nejednalo se o stejnou revizi.
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Konfigurace klientt

Bylo zapotiebi pouzit ¢istou instalaci opera¢niho systému Raspberry Pi OS ve verzi
4.19.97 stazitelného z odkazu [41]. Poté staci splnit pouze prerekvizity z kapitoly
4.3 a cast klienta je nakonfigurovana. Nasledné je moznost klonovat daného klienta
na dalsi Raspberry Pi — k tomuto je mozno vyuzit programu Win32DiskImager (pro
Windows) stazitelného z adresy [42]. V rdmci jinych operacnich systémi, jako je
Linux nebo MacOS, lze pouzit piikaz "dd". Klienti byli oznaceni vizualné jejich 1P

adresou a nazvem rPI 1-3, aby nemohlo dojit k jejich zdméné v laboratofi.

Protoze nyni mame oproti testovacimu prostiedi rPI ve 3 kusech je potfeba na-
stavit jejich IP adresy (véetné ac¢tu uzivatel:heslo), a pritadit je k prislusné robotické

pazi Dobot:

o rPI1 — Ovlada Dobota s ID1, IP adresa: 192.168.0.30, uzivatel: pi, heslo: tom.
o rPI2 — Ovlada Dobota s ID2, IP adresa: 192.168.0.31, uzivatel: pi, heslo: tom.
o rPI3 — Ovlada Dobota s ID2, IP adresa: 192.168.0.32, uzivatel: pi, heslo: tom.

Z puvodni konfigurace rPI je mozno se k rPI 1-3 pripojovat za pomoci xRDP
protokolu. Nové byla pridana pro lepsi manipulaci s klienty moznost se pripojovat

pres SSH protokol za pomoci prikazu:

ssh pi@192.168.0.30
ssh pi@192.168.0.31
ssh pi@192.168.0.32

Konfigurace serveru

Oproti testovacimu prosttedi byl jako server vyuzit notebook MacBook Pro 15 (2015)
s aktualni verzi operacniho systému MacOS Catalina jiz bez virtualniho prostredi Li-
nuxu. Bylo zapotiebi splnit pouze prerekvizity z instalace serveru uvedené v kapitole
4.4. Avsak je mozné vyuzit libovolny notebook s OS Linux, popr. dalsi Raspberry

Pi jako server.

e Server — komunikuje s rPI 1-3 — [P adresa: 192.168.0.10

5.2.3 Uprava knihovny dobot.py

Pro ovladani Dobota byla vyuzita knihovna pydobot [33]. Knihovna méla naimple-
mentovano ovladani pohybt ramene a vakuové prisavky. Pro ovladani periferii Rail,
Color sensor a Convoyer belt bylo potieba knihovnu upravit. Jelikoz knihovna ma

verejné dostupné zdrojové kédy tak jsme udélali apravy primo v ni.
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Nutné apravy byly provedeny dle dokumentace Development protokolu — Dobot

Communication Protocol v1.1.5 uvedeném na strankach [43] viz pfiloha B.

Rail

Dobot s ID1 je vybaven periferii rail, ktera posouva Dobotem po kolejnici. Pohyb
je provadén metodou ,move_to_withL(x, y, z, r, 1)“, kterd je vytvorena dle doku-
mentace [43], a ma identifikdtor operace ID=86 [43] na strané 39 v kapitole 1.10.7
— SetPTPWithLCmd. Datagram ridiciho paketu SetPTPWithLCmd muzeme vidét

na obrazku 5.4.

Payload

Checksu
Ctrl
m

isQueued
PTPWithLCmd (See Program Payload
19) checksum

0xAA OxAA 2+21 86 1 lor0

Obr. 5.4: Datagram SetPTPWithLCmd [43].

Parametry ,,Params® byly naplnény souradnicemi x, y, z, r a ptibyl k nim para-
metr 1, ktery udava pohyb po kolejnici.

Pred pouzitim metody ,movie to_withL“ je zapotfebi na Dobotovi aktivovat
pripojenou periferii rail. Dle dokumentace se kolejnice aktivuje identifikdtorem ope-
race ID=3na strané 13 v kapitole 1.3.4 — Set/Get DeviceWithL. Datagram ridi-
ciho paketu Set DeviceWithL muzeme vidét na obrazku 5.5 [43]. V ndmi upravené

knihovneé se jedné o metodu ,enable rail()“

Payload
Checksu
Citrl
: m
isQueued
Payload
0xAA 0xAA 242 3 1 0 WithL withL (See Program 1)
checksum

Obr. 5.5: Datagram Set DeviceWithL [43].

Parametr ,Params®“ naplnime polem o jednom prvku, ktery nabyva hodnoty

True/False, jestlize je k Dobotovi piipojena periferie rail.
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Convoyer belt

Dobot s ID3 je vybaven periferii Convoyer belt, ktera umoznuje pohyb predméta po
pasovém dopravniku. Pohyb pasového dopravniku je provadén za pomoci metody
,move__conveyor()“ s parametry distance, direction a speed. Metoda je vytvorena za-
pouzdfenim tii volani. Jedna se o volani ,start_stepper(speed)“ a ,stop_ stepper(),
které zapinaji a vypinaji pohyb pasového dopravniku, a metoda ,set_ wait()*, kterd
zajistuje posuv o danou vzdélenost vypoctem ¢asu béhu pasového dopravniku.
Smeér pasového dopravniku ,direction® nabyva hodnot 0 nebo 1 — je li hodnota
1, tak se dopravnik pohybuje v opacném sméru. Ve své podstaté jde o negovani
parametru ,speed“. Metoda ,set_wait()“ na zdkladé parametru speed a znalosti
rychlosti otaceni pasového dopravniku zptsobi ¢ekani, které uda vzdalenost posuvu.
Metody ,start_stepper()“ a ,stop_ stepper()* pracuji se stejnou fidici metodou.
Jedna se o metodu s ID=135 [43] na strané 55 v kapitole 1.15.6 — Set EMotor.

Datagram Tidictho paketu Set EMotor mizeme vidét na obrazku 5.6 [43].

Payload
Checksu
Header Ctrl
. Params m
isQueued
Payload
O0xAA OxAA 242 135 1 Lor0 EMotor (See Program 36)
checksum

Obr. 5.6: Datagram Set EMotor [43].

Color sensor

Dobot s ID2 je vybaven periferii Color sensor, ktera umoznuje ¢teni barvy pred-
métu. Funkénost Color sensoru je zajisténa metodami ,enable color_sensor(),
,disable_color_sensor()“ a ,read color()“ Vsechny 3 metody vyuzivaji operace
s ID=137 uvedené na strané 56 v kapitole 1.15.7 — Set/Get ColorSensor. Datagram

fidictho paketu Set/Get ColorSensor muzeme vidét na obrazku 5.7 [43].

Payload

Checksu

Params m

Header Citrl

isQueued

Device ColorSense ( See | Payload
0xAA OxAA 2+3 137 1 lor0

Program 37) checksum

Obr. 5.7: Datagram Set/Get ColorSensor [43].
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Pro metody ,enable color sensor()“ a ,disable color sensor()“ se naplni ,,Pa-
rams® parametry ,state“, ,port® a ,version“, pricemz ,state” reprezentuje stav sen-
zoru. Pro ziskani barvy v metodé ,read color()“ se ,,Params® naplni pouze parame-
trem ,,port“. Po vykonani ridiciho prikazu je vracena barva ve formatu asociativniho
pole, které obsahuje hodnoty ,R“, ,G* a ,,B*

5.2.4 Implementace primyslovych protokoli

Pro praktickou implementaci pramyslovych protokolti byly vybrany nasledujici pro-
tokoly a to Modbus TCP a EtherNET /IP. Komunikace probihéd ve formé pte-

nosu mezi klienty a serverem.
Struktura aplikace je nasledujici:

e Server: Pro oba dva protokoly je pouzita stejna verze. Rozdil je jen v prove-
dené konfiguraci.
« Klient: Pro kazdy z protokoll byla implementace provedena zvIast.

Serverova cast

Po spusténi serverové aplikace server.py, jsou vytvoreny instance objektt jednotli-
vych protokoll, které jsou jako parametry predany do hlavni smycky aplikace. Poté

je vytvorena fronta operaci, které budou prenaseny na jednotlivé klienty.
Operace jsou definovany v enumeratoru a mohou nabyvat hodnot:

« move: Pohyb robotické paze v osach x, y, z, r, 1.
« suck: Zapnuti nebo vypnuti vakuové prisavky.
« move__conveyor: Manipulace s pasem.

+ read_ color: Cteni barvy.

Po preneseni operace ¢eka smycka na potvrzeni klientem, poté je prenesena ope-
race dalsi. Takto se vykonaji vSechny definované operace a poté se fronta naplni
ZNOVU.

V definovanych operacich muze byt i podminkova funkce, ktera méni prenasené
pozice v zavislosti na vstupnich parametrech. Tak je definovan vybér kostky spravné
barvy v priamyslové smycce.

Povely pro klienta jsou prenaseny po vybraném protokolu na zakladé prvotni
konfigurace aplikace.

Pro definici jednotlivych operaci slouzi tfida Arm, ktera definuje vSechny vyse

uvedené operace. Z této tridy vychazi tiidy pro jednotlivé instance, které maji oproti
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zakladni tiidé definované i pozice a funkce, které kontextové souvisi s danym objek-
tem.

Pro prenos informaci po protokolu Modbus TCP slouzi ttida ModbusServer,
pro pfenos po protokolu EtherNET /IP slouzi tfida Enipcontext. Ty obsahuji
metodu ,update context()*, které zajistuje tpravu registri na hodnoty definované

na vstupu metody.
Metody prijimaji parametry:

o slave__id: Definuje adresu klienta, pro kterého je hodnota urcena.

o values: Asociativni pole hodnot, které budou zapsany do registri.

Ostatni parametry funkce jsou zakladné nastaveny na hodnotu enumeréatoru,
ktera definuje adresu registru, do kterého budou hodnoty zapsany.

Dalsi metodou je ,is_function_finished()“, vy¢itajici hodnotu registru, ktera de-
finuje, ze klient jiz nami poslanou operaci zpracoval. Metoda pTijiméa jediny parametr
yslave id“, definujici adresu klienta, kterému operace prislusela.

Posledni dilezitou metodou je metoda ,,get color®, prijimajici parametr s na-
zvem ,slave id“, ktery definuje adresu klienta a jejiz navratovou hodnotou je aso-
ciativni pole, ktera obsahuje informace o barvé ve formatu R, G a B.

Obé vyse uvedené tridy vyuzivaji metody ,encode®, ktera byla implementovana
z duvodu schopnosti protokolti prenédset pouze kladné hodnoty (datovy typ jednot-
livych registra je UINT16).

Jednotlivé operace priumyslové smycky byly uchovany ve fronté. K tomu jsme si

zadefinovali tfidu ,,CommandQueue®, kde tato tiida funguje jako fronta FIFO.
Trida ma metody:

« add(cmds): Metoda o¢ekava na vstupu pole instrukei, které vlozi do fronty.

« remove(index): Metoda odstrani z fronty instrukci na pozici index a vrati
jeji hodnotu.

« add__first(cmd): Metoda vlozi na zacatek fronty instrukei ,,cmd®

« get_next(cmd): Metoda vrati instrukei z vrcholu fronty.

V téle nekonecné procedury ,update context”, vykonavajici pramyslovou smycku
dochazi ke ¢teni z fronty instrukci. Je li fronta prazdna, zavola se funkce ,fill _queue”,
ktera frontu naplni. V procedure ,update context dochéazi k rozhodnuti, ktera paze
a jakym protokolem se instrukce vykond a prenese. Zdrojovy script v jazyce python

serveru je uveden v priloze C.
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Klientska cast

Narozdil od serverové c¢asti musela byt klientska cast rozdélena v zavislosti na po-
uzitém protokolu. Klient s protokolem Modbus TCP byl popsan v kapitole 5.2.4
a klient s protokolem EtherNET/IP v kapitole 5.2.4. Ptiloha D obsahuje zdro-
jové kody scriptu Modbus TCP klienta a priloha E obsahuje zdrojové kody scriptu
EtherNET/IP klienta.

Modbus TCP - Klient

Po spusténi klienta dojde k nacteni konfigurace klienta a poté probéhne pripojeni po
protokolu Modbus TCP se serverem. Dale klient zinicializuje spojeni s robotickou
pazi Dobot. Je-li v konfiguraci fec¢eno, ze dany Dobot obsahuje periferii rail, tak je
potieba provést jeji aktivaci volanim metody enable rail. Poté se klient dostane do
nekonecné smycky, kdy ¢eké na instrukce od serveru.

Klient vzdy c¢te instrukce ze serveru, jsou-li instrukce adresovany Dobotovi pro-
vede operace a odesle serveru informaci, ze je klient opét v nec¢inném stavu. Infor-
mace, ze je klient v ne¢inném stavu odesle klient i v okamziku, kdy zjisti, ze dand
instrukce nenélezi jemu.

Cteni instrukei ze serveru probihd tak, Ze se pie¢te obsah prvniho registru, kte-
rym klient zjisti o jakou operaci se jednd, a kolik ma precist dalSich parametrti z re-

gistri. Operace klienta jsou v tabulce 5.1, ve které mtizeme vidét i pocet vstupnich

parametri.
Tab. 5.1: Operace klienta.
3 Pocet parametra
ID operace Nazev operace
na vstupu
1 MOVE 6
2 SUCK 2
3 MOVE_CONVOYER 2
4 READ_ COLOR 2

Po precteni instrukce klient rozhodne, zda-li se jedna o instrukci novou nebo
jiz. vykonanou. Jde-li o instrukci novou, klient ji zpracuje a posle jako instrukci
Dobotovi. Prvnim krokem zpracovani je operace ,decode”, kterd je funkei inverzni
k operaci ,encode“. Jak klient instrukce zpracuje a odesle je na Dobota muzeme

vidét ve zdrojovém scriptu client.py 5.2.4.
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EtherNET/IP — Klient

Podobné jako pfedchozi klient, klient pracujici s protokolem EtherNET /IP nacte
z konfigurace adresu server, na kterou se pripoji. Nasledné je inicializovano spojeni
s Dobotem, a dle konfigurace je pripraven aktivovat periferii rail.

Narozdil od klienta pracujicim s protokolem Modbus TCP se zde nacte vSech
Sest registri, a to proto, ze se jedna o maximalni mozny pocet potfebnych para-
metri. Stale plati, Ze prvni z registrii nese informaci o dané operaci. Plati i na-
dale tabulka 5.1 s pozménénou interpretaci posledniho sloupce ,,Pocet parametra
na vstupu“, ktery ted udava pocet registri nesouci uzitec¢nou informaci. Zbyvajici
registry maji nahodnou hodnotu a jsou ignorovany.

Zakladni metoda nepojeni na server ,client.connector”, knihovny cpppo [35]
protokolu EtherNET /TP méa definovany prenos pouze datového typu ,,U_INT4*
To pro nase potieby bylo znacné omezujici z divodu potfeby prenaset i zaporné
hodnoty, nebo zakédovat hodnoty metodami ,endcode/decode® stejné, jako v pii-
padé protokolu Modbus TCP. Proto bylo vyuzito pro ziskdvani hodnot metody
»proxy_ simple“, kde mizeme definovat i ndvratovy datovy typ.

Zbyvajici interpretace a odesilani instrukci na Dobota je identické s klientem na
protokolu Modbus TCP. Cely script klienta je dostupny v souboru client__ethip.py,

ktery mizeme vidét v priloze E.

5.2.5 Analyza Wiresharkem

Analyza bude stejné, jako v pripadé testovaciho prostiedi probihat za pomoci pro-
gramu Wireshark. Zobrazeni komunikace mtzeme vidét jako vypis ze zdznamu na
obrazku 5.8. Jak je z obrazku patrné, tak komunikace obsahuje vyuziti protokoli
Modbus TCP a EtherNET/IP - (CIP + ENIP).

No. Time Source Destination Protocol Length Info
391 11.057553 192.168.0.38 192.168.0.10 Modbus/TCP 78 Query: Trans: 58; Unit: 1, Func: 3: Read Holding Registers
392 11.857616 192.168.8.18 192.168.8.38 TCP 66 5020 + 48101 [ACK] Seq=6@9 Ack=754 Win=131088 Len=0 TSval=1448863913 TSecr=1788221855
393 11.857966 192.168.8.18 192.168.0.30 Modbus/TCP 77 Response: Trans: 58; Unit: 1, Func: 3: Read Holding Registers
394 11.058369 192.168.0.38 192.168.0.10 TCP 66 48101 > 5020 [ACK] Seq=754 Ack=620 Win=64256 Len=@ TSval=1788221856 TSecr=1448063913
395 11.858848 192.168.8.38 192.168.8.18 Modbus/TCP 78 Query: Trans: 59; Unit: 1, Func: 3: Read Holding Registers
396 11.058891 192.168.0.180 192.168.0.38 TCP 66 5020 + 48101 [ACK] Seq=620 Ack=766 Win=131008 Len=0 TSval=1448863314 TSecr=1788221856
397 11.059520 192.163.0.1@ 192.168.0.30 Modbus/TCP 75 Response: Trans: 59; Unit: 1, Func: 3: Read Holding Registers. Exception returned
398 11.060423 192.168.8.30 192.168.0.18 Modbus/TCP 81 Query: Trans: 60; Unit: 1, Func: 16: Write Multiple Registers
399 11.060500 192.168.0.10 192.168.0.30 TCP 66 5020 + 48101 [ACK] Seq=629 Ack=781 Win=131008 Len=0 TSval=1448863915 TSecr=1788221858
400 11.060865 192.168.0.1@ 192.168.0.30 Modbus/TCP 78 Response: Trans: 6@; Unit: 1, Func: 16: Write Multiple Registers
401 11.071848 Raspberr @1:.. Broadcast ARP 6@ Who has 192.168.0.1? Tell 192.168.0.31
462 11.085259 192.168.8.32 192.168.0.18 ENIP 94 Register Session (Req), Session: ©x@eeeseeo
483 11.885345 192.168.8.1@ 192.168.8.32 TCP 66 44818 - 46392 [ACK] Seq=1 Ack=29 Win=131712 Len=8 TSval=1448063939 TSecr=155442433
404 11.088501 192.168.8.1@ 192.168.0.32 ENIP 94 Register Session (Rsp), Session: Ox888556F5
405 11.088876 192.168.8.32 192.168.0.10 TCP 66 46392 + 44818 [ACK] Seq=29 Ack=29 Win=64256 Len=@ TSval=155442437 TSecr=1448063942
406 11.098189 192.168.8.32 192.168.9.18 ENIP 9@ List Identity (Req)
467 11.0983490 192.168.0.10 192.168.0.32 TCP 66 44818 - 46392 [ACK] 5eq=29 Ack=53 Win=131712 Len=@ TSval=1440063951 TSecr=155442446
488 11.104655 192.168.8.10 192.168.8.32 ENIP 15@ List Identity (Rsp), 1756-L61/B LOGIX5561
409 11.106058 192.168.8.3@ 192.168.0.10 TCP 66 48101 - 5020 [ACK] Seq=781 Ack=641 Win=64256 Len=@ TSval=1788221983 TSecr=1448063915
410 11.142289 192.168.8.32 192.168.0.10 CIP 114 Class (@x93) - Get Attribute Single

Obr. 5.8: Snimek obrazovky z aplikace Wireshark.

79



Server ma IP adresu 192.168.0.10 a komunikuje s klienty na adresach 192.168.0.30,
192.168.0.31 a 192.168.0.32. Komunikace za pomoci protokolu Modbus TCP je
vedena s klienty s adresami 192.168.0.30 a 192.168.0.31. Pouze klient s IP adresou
192.168.0.32 komunikuje po protokolu EtherNET /IP. Zaznam komunikace mezi
klienty a serverem muzeme vidét na obrazku 5.9.

192.168.8.18 192.168.8.380 Modbus,/TCP

192.168.8.30 192.168.8.10 Modbus,/TCP
192.168.09.10 192.168.8.31 Modbus/TCP

192.168.98.31 192.168.0.1@ Modbus/TCP
192.168.8.32 192.168.8.18 ENIP
192.168.0.16 192.168.8.32 ENIP
192.168.8.32 192.168.0.1@ CIP
192.168.8.1@ 192.168.8.32 CIP

Obr. 5.9: Komunikace mezi klienty a serverem.

Komunikace za pomoci protokolu Modbus TCP

Oproti testovacimu prostredi jsou navic prenaseny operace pro posuv kolejnice, vy-
¢itani hodnoty z senzoru barev a potvrzeni operace.

Na obrazku 5.10 muzeme vidét zadost klienta o Sest registri a jako odpovéd od
serveru dostane 6 po sobé jdoucich registrii, které reprezentuji v nultém registru
operaci ,move“, a dalsi obdrzené registry pohyb v oséch [x, y, z, r a 1] (pohyb +
posuv kolejnice). Odpovéd od serveru muzeme vidét na obrazku 5.11.

Modbus/TCP
+ Modbus

.B88 8011 = Function Code: Read Holding Registers (3)
Reference Number: 16
Word Count: 6

Obr. 5.10: Zadost od klienta o Sest registri.

Z obrazku muzeme vycist, ze hodnota registru reprezentujici souradnici 1, nabyva
hodnoty 10670. Coz po dekdédovani udava pohyb kolejnice o 670 mm.

Zadost klienta o ¢teni hodnoty z senzoru barev miizeme vidét na obrazku 5.12.
Klient od serveru dostane jeden registr a vraci mu hodnotu 3 registrii — tuto situaci
miizeme vidét na obrazku 5.13. Poradi registru je vraceno jako R, ,G*“ a B kazdy
registr nabyva hodnoty 0/1. V nasem piipadé se jednalo o hodnoty [1, 0, 0] — tudiz
byla vracena cervend barva.
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Modbus/TCP

v Modbus
.B08 8811 = Function Code: Read Holding Registers (3)
[Request Frame: 29186]
[Time from request: @.000561808 seconds]
Byte Count: 12
Register 16 (UINT16): 1
Register 17 (UINT16): 11@9
Register 18 (UINT16): 779
Register 19 (UINT16): 89@
Register 208 (UINT16): 16@8
Register 21 (UINT16): 1670

Obr. 5.11: Odpovéd serveru s hodnotou Sesti registrii.

Modbus/TCP
+ Modbus
.B@1 eeep = Function Code: Write Multiple Registers (16)
Request Frame: 18368]
[Time from request: ©.808452080 seconds]
Reference Number: 32
Word Count: 1

Obr. 5.12: Zadost kliena o jeden registr.

Modbus/TCP
v Modbus
.801 8980 = Function Code: Write Multiple Registers (16)
Reference Number: 28
Word Count: 3
Byte Count: 6
v Register 88 (UINT16): 1
Register Number: 8@
Register Value (UINT16): 1
v Register 81 (UINT16): ©
Register Number: 81
Register Value (UINT16): 8
v Register 82 (UINT16): @
Register Number: 82
Register Value (UINT16): 8

Obr. 5.13: Vréaceni ¢ervené barvy.

Oproti tomu na obrazku 5.14 muzeme vidét z poradi prijatych registri ve formatu

0, 1, 0], Ze byla vracena barva zelena.

Po kazdé operaci vykonané klientem, klient zapise do registru 0x20 hodnotu 1,
ktera dava serveru informaci, ze muze zacit prenaset dalsi operaci. Prenos paketu

muzeme vidét na obrazku 5.15.
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Modbus /TCP
v Modbus
.B01 8888 = Function Code: Write Multiple Registers (16)
Reference Number: 88
Word Count: 3
Byte Count: 6
v Register 88 (UINT16): @
Register Number: 8@
Register Value (UINT16): 8
v Register 81 (UINT16): 1
Register Number: 81
Register Value (UINT16): 1
v Register 82 (UINT16): @
Register Number: 82
Register Value (UINT16): 8

Obr. 5.14: Vréaceni zelené barvy.

Modbus/TCP
v Modbus
.B01 8088 = Function Code: Write Multiple Registers (16)
Reference Number: 32
Word Count: 1
Byte Count: 2
v Register 32 (UINT16): 1
Register Number: 32
Register Value (UINT16): 1

Obr. 5.15: Potvrzeni vykonané operace.

Komunikace za pomoci protokolu EtherNET /IP

Po protokolu EthernNET/IP probiha ovladani pasového dopravniku, pohyb paze,
ovladani vakuové prisavky a potvrzovani operace.

Zédost klienta o operaci miiZzeme vidét na obrazku 5.16. PYeneseni operace ze
serveru s vysledkem 3 ndm udava, ze se jedna o operaci pohybu pasu. Tuto situaci
mitizeme vidét na obrazku 5.17. Pouze je potteba si davat pozor, ze vracend hodnota
je uvedena v hexadecimélnim tvaru. Hodnota je eb03, tu je navic potfeba ¢ist jako
03eb coz v decimalnim zapisu znac¢i 1003 a po dekdédovani jde o operaci s Cislem

3 — ,,move_convoyer".

Déle si klient vyzada od serveru hodnotu o kolik centimetri se ma s pasovym
dopravnikem posunout. Tuto zadost mizeme vidét na obrazku 5.18. Server mu na-
sledné poskytne odpovéd s informaci hodnoty posuvu viz obrazek 5.19. V prijatém
paketu dostaneme hodnotu 1004, ktera se opét ¢te jako 0410, coz je decimélné
1040. Po provedeni dekédovani dostaneme hodnotu 40, kterd reprezentuje posuv

0 40 cm.
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v EtherNet/IP (Industrial Protocol), Session: @xEF1142F@, Send RR Data
Encapsulation Header
Command Specific Data
v Common Industrial Protocol
Service: Get Attribute Single (Request)
Request Path Size: 3 words
Request Path: Class: @x93, Instance: @x@l, Attribute: @x@l
Get Attribute Single (Request)

Obr. 5.16: Zadost klienta o operaci.

~ EtherMet/IP (Industrial Protocol), Session: BxEF1142FB, Send RR Data
Encapsulation Header
Command: Send RR Data (OxB@6f)
Length: 22
Session Handle: @xefl1142f0
Status: Success (E@x000060E00)
Sender Context: 3800000080000000
Options: BxB00000800
Command Specific Data
v Common Industrial Protocol
Service: Get Attribute Single (Response)
Status: Success:
[Request Path Size: 3 words]
[Request Path: Class: 8x93, Instance: 8x81, Attribute: @x81]
~ Get Attribute Single (Response)
Data: eb@3

Obr. 5.17: Odpovéd serveru — 3 — ,move__conveyor".

v EtherNet/IP (Industrial Protocol), Session: Bx61DEC91B, Send RR Data
~ Encapsulation Header
Command: Send RR Data (@xB86f)
Length: 24
Session Handle: 6x61dec9lb
Status: Success (0xB0800008)
Sender Context: 30000800000000000
Options: @xBe@Baeoe
Command Specific Data
~ Common Industrial Protocol
Service: Get Attribute Single (Request)
Request Path Size: 3 words
Request Path: Class: ©@x93, Instance: 8x01, Attribute: 8x82
Get Attribute Single (Request)

Obr. 5.18: Zadost klienta o hodnotu posuvu.

Dalsi operaci je ovladani vakuové prisavky. Klient si vyzada hodnotu prvniho
registru 0x01 viz obrazek 5.20. Jako odpovéd od serveru dostane hodnotu prv-
niho registru s hexadecimalni hodnotou ea03. Tuto hodnotu je opét potieba ¢ist
jako 03ea. Po prevodu do dekadické soustavy dostavame hodnotu 1002, ktera po
dekoédovani znac¢i hodnotu ¢islo 2. Timto ¢islem je reprezentovana operace ,suck®.

Odeslany paket od serveru na klienta muzeme vidét na obrazku 5.21.
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v EtherNet/IP (Industrial Protocol), Session: @x61DEC91B, Send RR Data
v Encapsulation Header
Command: Send RR Data (@x886f)
Length: 22
Session Handle: @x6ldec9lb
Status: Success (@xP@BEEEEA)
Sender Context: 3000000000008000
Options: BxB00000868
Command Specific Data
v Common Industrial Protocol
Service: Get Attribute Single (Response)
Status: Success:
[Request Path Size: 3 words]
[Request Path: Class: 8x93, Instance: 8x01, Attribute: 8x02]
v Get Attribute Single (Response)
Data: 1@e4

Obr. 5.19: Odpovéd serveru s hodnotou posuvu — 40 cm.

v EtherNet/IP (Industrial Protocol), Session: @xBF11FE71, Send RR Data
v Encapsulation Header
Command: Send RR Data (@x886f)
Length: 24
Session Handle: @xbfllfe7l
Status: Success (BxBB8EREEA)
Sender Context: 3000000000000000
Options: BxB@BROGER
~ Command Specific Data
Interface Handle: CIP (©x080000680)
Timeout: @
v Item Count: 2
Type ID: Null Address Item (@xB8808)
Type ID: Unconnected Data Item (Bx08b2)
Response In: 23886

~ Common Industrial Protocol
Service: Get Attribute Single (Request)
Request Path Size: 3 words
Request Path: (Class: 8x93, Instance: @x81, Attribute: 8x81
Get Attribute Single (Request)

Obr. 5.20: Zadost klienta o hodnotu registru 0x01.

Néasledné si klient vyzada od serveru hodnotu registru 0x02, ktera nam udava
zda se ma vakuova prisavka zapnout ¢i vypnout. Pro demonstraci bylo vybrano
zapnuti vakuové prisavky, které muzeme vidét na obrazku 5.22. Klient obdrzi od
serveru v registru 0x02 hodnotu €903, kterd se opét ¢te jako 03e9. Po prevodu
do dekadické podoby se jedna o ¢islo 1001, a po dekdédovani ziskame hodnotu 1.
Hodnota 1 reprezentuje zapnuti sani. Pokud by byla odpovéd od serveru po prevodu

0, tak by se jednalo o vypnuti sani.

Ovladani pohybu je definovano operaci ,,move“, kdy si klient vyzada od serveru
hodnotu registru 0x01 jak mtzeme vidét na obrazku 5.23. Jako odpovéd od ser-
veru dostane hexadecimélni hodnotu €903, ktera je ¢tena jako 03e9 a po prevodu

do dekadické soustavy znaci ¢islo 1001. Po dekédovani dostavame ¢islo operace 1,
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v EtherNet/IP (Industrial Protocol), Session: @xBF11FE71, Send RR Data
v Encapsulation Header
Command: Send RR Data (BxB@6f)
Length: 22
Session Handle: @xbfllfe7l
Status: Success (0xBooopREA)
Sender Context: 3000002080000000
Options: BxB0806080
v Command Specific Data
Interface Handle: CIP (©xB0000000)
Timecut: @
v Item Count: 2
Type ID: Null Address Item (Bx8088)
Type ID: Unconnected Data Item (8x088b2)
Reguest In: 23884]
[Time: ©.806982000 seconds]
~ Common Industrial Protocol
Service: Get Attribute Single (Response)
Status: Success:
[Request Path Size: 3 words]
[Request Path: Class: 8x93, Instance: BxB1, Attribute: 8x01]
v Get Attribute Single (Response)
Data: ea@3

Obr. 5.21: Odpovéd serveru s hodnotou 2 — vakuova prisavka.

~ EtherMet/IP (Industrial Protocol), Session: BxCEBAS676, Send RR Data
v Encapsulation Header
Command: Send RR Data (@xB86f)
Length: 22
Session Handle: @xceba5676
Status: Success (0x08E00080)
Sender Context: 3806800000000000
Options: @xE0@08000
~ Command Specific Data
Interface Handle: CIP (@xB6000000)
Timeout: @
v Item Count: 2
Type ID: Null Address Item (©xB000)
Type ID: Unconnected Data Item (©x808b2)
Request In: 23128
[Time: ©.887139000 seconds]
~ Common Industrial Protocol
Service: Get Attribute Single (Response)
Status: Success:
[Request Path Size: 3 words]
[Request Path: Class: 8x93, Instance: 8xB1, Attribute: 8x02]
~ Get Attribute Single (Response)
Data: 903

Obr. 5.22: Odpovéd serveru s hodnotou 1 — zapnuti sani.

ktera nam udava, ze se jedna pravé o operaci ,,move“. Odpoveéd serveru si muzeme

prohlédnout na obrazku 5.24.

Poté si klient postupné vyzada hodnoty registru 0x02-0x07. Toto déla vzdy, ale
k ovlddani ostatnich periferii s nimi nepracuje (jsou bud prazdné nebo obsahuji

minulé hodnoty do doby jejich prepisu novymi).
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~ EtherNet/IP (Industrial Protocol), Session: BxSEE75A16, Send RR Data
v Encapsulation Header
Command: Send RR Data (BxB886F)
Length: 24
Session Handle: @x5ee75alt
Status: Success (@x00600088)
Sender Context: 3000200000020000
Options: 8x@@eoeeoa
v Command Specific Data
Interface Handle: CIP (@xB8008000)
Timeout: @
v Item Count: 2
Type ID: Null Address Item (©x0608)
Type ID: Unconnected Data Item (Bx88b2)
Response In: 23716]
v Common Industrial Protocol
Service: Get Attribute Single (Reguest)
Request Path Size: 3 words
Request Path: Class: 8x93, Instance: 8x81, Attribute: @x01
Get Attribute Single (Request)

Obr. 5.23: Zadost klienta o hodnotu registru 0x01.

~ EtherMNet/IP (Industrial Protocol), Session: BxSEE75A16, Send RR Data
v Encapsulation Header
Command: Send RR Data (BxB06f)
Length: 22
Session Handle: @x5ee75z16
Status: Success (@xBEBEEEEOO)
Sender Context: 3000000800000000
Options: BxBo0EBL0Q
v Command Specific Data
Interface Handle: CIP (8x008000080)
Timeout: @
v Item Count: 2
Type ID: Null Address Item (BxB8808)
Type ID: Unconnected Data Item (Bx80b2)
Request In: 23711]
[Time: ©.804302008 seconds]
v Common Industrial Protocol
Service: Get Attribute Single (Response)
Status: Success:
[Request Path Size: 3 words]
[Request Path: (Class: 8x93, Instance: 8x81, Attribute: 0x81]
v Get Attribute Single (Response)
Data: 983

Obr. 5.24: Odpovéd serveru s hodnotou 1 — operace ,,move®

Pro operaci ,move® klient potiebuje registry 0x02—-0x05, které reprezentuji pohyb

v nasledujicim sletu:

Registr 0x02: Udava hodnotu pohybu v ose x.

Registr 0x03: Udava hodnotu pohybu v ose y.

Registr 0x04: Udava hodnotu pohybu v ose z.

Registr 0x05: Udava hodnotu pohybu v ose r.

Na nasledujicim obrazku 5.25 muzeme vidét odpovéd serveru s hodnotou registru
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0x02, ktera nam udava pohyb v ose x. Prijata hexadecimélni hodnota je f904, kterou
budeme opét ¢ist jako 04f9. Po prevodu do dekadického tvaru se jedna o ¢islo 1273,
které nabyde po dekédovani hodnoty 273. Toto nam udava pohyb v ose x 0 273 mm.
Ostatni registry by ndm udaly pohyb v osach [y, z, r] a postup by byl totozny.

~ EtherNet/IP (Industrial Protocol), Session: @x486D23CE, Send RR Data
v Encapsulation Header
Command: Send RR Data (@xB06f)
Length: 22
Session Handle: @x486d23ce
Status: Success (@x80000000)
Sender Context: 300000000E000000
Options: ©x00000000
v Command Specific Data
Interface Handle: CIP (@x80000060)
Timeout: @
v Ttem Count: 2
Type ID: Null Address Item (@x000@)
Type ID: Unconnected Data Ltem (Bx88b2)
Request In: 23777]
[Time: ©.806859000 seconds]
v Common Industrial Protocol
Service: Get Attribute Single (Response)
Status: Success:
[Request Path Size: 3 words]
[Request Path: Class: 8x93, Instance: 8x81, Attribute: 8x82]
~ Get Attribute Single (Response)
Data: 964

Obr. 5.25: Odpovéd serveru s hodnotou pohybu v ose x.

Poté, co klient prijme parametry operace a danou operaci vykona je na server
do registru 0x07 zapsana hodnota 1 viz obrazek 5.26, ktera serveru dava informaci,
ze klient operaci dokoncil a server muze vysilat operaci dalsi. Potvrzeni prijeti za-
pisu registru mizeme vidét na obrazku 5.27. Jako u predchozich operaci, jsou data

prevadéna z hexadecimalni podoby do dekadické a dekédovany.
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v EtherNet/IP (Industrial Protocol), Session: Bx96724AB3, Send RR Data
v Encapsulation Header
Command: Send RR Data (BxB06f)
Length: 26
Session Handle: @x9672aa@3
Status: Success (@xPEEAEEEO)
Sender Context: 30800000000000008@
Options: @x@Bo0eReeR
v Command Specific Data
Interface Handle: CIP (@x00000008)
Timeout: @
v Item Count: 2
Type ID: Null Address Item (Bx8080)
Type ID: Unconnected Data Item (8x88b2)
Response In: 19831]
v Common Industrial Protocol
Service: Set Attribute Single (Request)
Request Path Size: 3 words
Request Path: Class: @x93, Instance: @x01, Attribute: @x@7
v Set Attribute Single (Request)
Data: @lee

Obr. 5.26: Zapis hodnoty 1 do registru 0x07.

v EtherMet/IP (Industrial Protocol), Session: @x9672AAB3, Send RR Data
v Encapsulation Header
Command: Send RR Data (BxB06f)
Length: 2@
Session Handle: @x9672aa@3
Status: Success (@x8800E06@)
Sender Context: 3@0BEedoece0ecee
Options: Bx@eeoeeos
v Command Specific Data
Interface Handle: CIP (©x80000000)
Timeout: @
v Item Count: 2
Type ID: Null Address Item (BxB008)
Type ID: Unconnected Data Item (Bx88b2)
Request Tn: 19829]
[Time: ©.805697008 seconds]
v Common Industrial Protocol
Service: Set Attribute Single (Response)
Status: Success:
[Request Path Size: 3 words]
[Request Path: Class: 8x93, Instance: BxB81, Attribute: 8x87]
Set Attribute Single (Response)

Obr. 5.27: Potvrzeni prijeti zapisu ze strany serveru.
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Zavér

Tato diplomova prace si kladla za cil otestovat komunikaci na primyslovych protoko-
lech a realizovat priumyslovou smycku (zacykleny tikol), které umozni demonstrovat
praktické reseni. Hlavnim pozadavkem bylo vytvorit funkéni komunikaci na principu
server-klient na bazi komunikace po prumyslovych protokolech.

Teoreticka cast se vénuje rozsahlé resersi na téma seznameni se s chytrou to-
varnou a prolinani informacnich technologii s primyslovymi. Podstatna ¢ast reserse
s ohledem na téma diplomové préace je vénovana rozborem pouzivanych primys-
lovych protokoll, které by bylo vhodné v dalsim feseni implementovat. V prvni
kapitole je popsana definice chytré tovarny. Dalsi kapitoly jsou vénovany konver-
genci I'T s OT véetné popisu pouzivanych rozhrani a periferii. Ptedposledni kapitola
je vénovana prumyslovym protokoliim véetné jejich vzniku, popisu a komunikace.

V praktické ¢éasti jsme se seznamili s robotickou pazi Dobot Magician, a za po-
moci bézné dostupnych komponent navrhli testovaci prostfedi. Déle byla detailné
popsana instalace serverové a klientské ¢asti véetné dostupnych knihoven a problémy
s timto spjaté. Pro komunikaci byl implementovan primyslovy protokol Modbus
TCP a jeho funkcionalita byla predvedena na demonstrativnim videu, které je pti-
lohou této prace.

V dalsi praktické ¢asti byl implementovan prumyslovy protokol EtherNET /IP
a vytvoreni funkéniho celku — primyslové smycky. Primyslova smycka tvoti simu-
laci redlného provozu, ktera se cyklicky opakuje. Primyslova smycka byla vytvorena
ze t¥1 robotickych pazi Dobot Magician, posuvné kolejnice (rail), pasového doprav-
niku (Convyor belt) a senzoru barev (Color sensor). Prumyslovy prepinac¢ zajis-
tuje propojeni vice robotickych pazi Dobot Magician — pomoci tii mikropocitact
(Raspberry Pi 3B+).

Cely postup byl zdokumentovan v posledni kapitole této diplomové prace. Ko-
munikace dvou primyslovych protokolem byla analyzovana programem Wireshark
a finalni ukazka implementace primyslové smycky byla demonstrovana na videu,
které je soucasti priloh této prace.

Timto bylo celé zadani splnéno a predstavuje funkéni celek, ktery ma potencial
dalsiho rozvoje. Pro dalsi rozvoj prace by byla moznost implementace Dobot Vi-
sion Kitu (vizudlni kit pro Dobota) s moznosti fizeni operaci Dobota v zavislosti
na detekci pfedméti z obrazu. Stejné tak jako implementace dalsich priumyslovych

protokolii a moznost primyslovou smycku vystavovat kybernetickym ttoktm.
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Seznam symbolii, veli¢in a zkratek

Al
ADU
ARM
BT

CAT5e
CIP

CRC
CRM
DCOM

DCP

DCS
DNP3

ENIP
ERP
FBD
FCS
FDL
FTP
GSD

HDLC

HMI
HTTP

1/0
ICS
ID
IEA
IED
IEEE

Umeéld inteligence — Artifical Intelligence

Aplikacni datova jednotka — Application Data Unit

Zdokonaleny pocita¢ typu RISC — Advanced RISC Machine
,modrozub“ — bezdratova technologie ptripojeni periferii

v nelicencovaném pasmu 2.4 GHz — BlueTooth

Kabel kategorie be — Category be cable

Primyslovy protokol pro aplikace primyslové automatizace —
Common Industrial Protocol

Cyklicky redundantni soucet — Cyclic redundancy check

Rizeni vztahu se zakazniky — Customer Relationship Managment
Je objektové orientovany mechanismus, ktery strukturuje
zpusob,jakym muze klient vyhledavat, pozadovat a prijimat data ze
serveru — Distributed Component Object Model

Jedné se o protokol fungujici na linkové vrstvé pro konfiguraci nazvi
stanic a IP adres — Discovery and basic Confguration Protokol
Distribuovany kontrolni systém — Distributed Control System

Je sada komunikacnich protokolt pouzivanych mezi komponenty v
systémech automatizace procesti — Distributed Network Protocol 3
EtherNET/IP protokol — EtherNET/IP protocol

Planovani podnikovych zdroji — Enterprise Resource Planning
Jazyk funkéniho blokového schématu — Function Block Diagram
Kontrola ramce — Frame check sequence

Datové spojeni Fieldbus — Fieldbus Data Link

Protokol pro ptrenos soubortt — Simple Mail Transfer Protocol
Hlavni popis stanice tj. konfigurace, moduly. — General Station
Description

Vysokotrovnové fizeni datového spoje — High-Level Data Link
Control

Rozhrani mezi ¢lovékem a strojem — Human-Machine Interface
Internetovy protokol pro komunikaci s WWW servery — Hypertext
Transfer Protocol

Vstup/Vystup — Input/output

Ridici systém — Industrial control system

Identifikace — IDentification

Mezinarodni energeticka agentura — International Energy Agency
Inteligentni elektronicka zarizeni — Intelligent electronic devices

Mezinarodni neziskova profesni organizace usilujici o vzestup
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IL
1P
IRT
ISO

IT

LD
LED
LLC
MAC
NRT
ODVA

oT
PCD

PDU
PLC
RDP

RPC

rPI

RT
RTC
RTU
SCADA

SDRAM
SFC

SIL
SMTP
SNMP

SQL

technologie souvisejici s elektrotechnikou — Institute of Electrical and
Electronics Engineers

Jazyk seznamu instrukei — Instruction List

Protokol internetu — Internet Protocol

Isochronii prenos v redlném case — Isochronous Real-Time
Mezinarodni organizace pro normalizaci — International Organization
for Standardization

Informacni technologie — Information technology

Jazyk prickového diagramu — Ladder diagram

Svétlo emitujici dioda — Light Emitting Diode

Podvrstva linkové vrstvy — Logical Link Control

MAC adresa — Media Acess Control

Ptenos, ktery neprobiha v redlném case — Non-Real-Time

Asociace dodavateli zafizeni DeviceNet — Open DeviceNet Vendors
Association

Provozni technologie — Operating technology

Popis komponent PROFINETu - PROFINET Component
Description

Datova jednotka protokolu — Protocol Data Unit

Programovatelny logicky automat — Programmable Logic Controller
Sitovy protokol, ktery umoznuje uzivateli ovladat vzdaleny pocitac
prostrednictvim pocitacové sité — Remote Desktop Protocol
Technologie dovolujici programu zpracovat kéd na jiném misté, nez
je umisténi volajicitho programu — Remote Procedure Call
Raspberry Pi — Raspberry Pi

Ptenos v realném case — Real Time

Hodiny realného ¢asu — Real Time Clock

Zartizeni pro vzdalené Tizeni — Remote Terminal Unit

Dispecerské fizeni a sbér dat — Supervisory Control And Data
Acquisition

Synchronni DRAM — Synchronous DRAM

Sekvenéni funkéni diagram — Sequential Function Charts
Bezpecnostni droven integrity — Safety Integrity Level

Internetovy protokol elektronické posty — Simple Mail Transfer
Protocol

Protokol slouzici pro spravu sité — Simple Network Management
Protocol

Standardizovany strukturovany dotazovaci jazyk — Strucured Query

Language
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SSH
SSL

ST
TCP

UART

uTP
USB
UDP

WWWwW
XML
xRDP

Zabezpeceny protokol a zaroven komunikacni program — Secure Shell
Protokol /vrstva, kterd bézi mezi transportni a aplikacni vrstvou

a poskytuje zabezpeceni komunikace pomoci sifrovani a autentizace
komunikujicich stran — Secure Sockets Layer

Jazyk strukturovaného textu — Structured Text

Zékladni protokol sady internet na transportni vrstvé — Transmission
Control Protocol

Univerzalni asynchronni prijimac-vysila¢ — Universal asynchronous
receiver-transmitter

Nestinéna kroucend dvojlinka — Unshielded Twisted Pair

Univerzalni sériova sbérnice — Universal Serial Bus

Zékladni protokol sady internet na transportni vrstvé — User
Datagram Protocol

Svétova komunikacni sit — World Wide Web

Rozsititelny znackovaci jazyk — Extensible Markup Language

Sitovy protokol, ktery umoznuje uzivateli ovladat vzdaleny pocitac
prostiednictvim pocitacové sité (open source) — xRemote Desktop

Protocol
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B Khnihovna dobot.py

def _set_ptp_withL_cmd(self, x, y, z, r, 1, mode, wait):
wait = self.wait

msg = Message ()

msg.id = 86

msg.ctrl = 3

msg.params = bytearray ([])

msg . params . extend (bytearray ([mode]))

msg . params . extend (bytearray (struct.pack(’f’, x)))
msg . params . extend (bytearray (struct .pack(’f’, y)))
msg . params . extend (bytearray (struct .pack(’f’, z)))
msg . params . extend (bytearray (struct .pack(’f’, r)))
msg . params . extend (bytearray (struct .pack(’f’, 1)))
return self._send_ command(msg, wait)

def move_to_withL(self, x, y, z, r, 1, wait=True):
wait = self.wait

return self._set_ptp_withL_cmd(x, y, z, r, 1, mode=0x02, wait=wait)

def move__conveyor(self, distance, direction, motor=0, speed=6000, wait=False):
# distance in cm
# direction: O=forward , l=backward
wait = False
if direction == 1:
speed = speed * —1
self.start__stepper (speed, motor, wait) # cca bHcm/sec
self.set__wait (228 = distance)
self .stop__stepper (motor, wait)
return 1

def enable_rail(self, wait=False):
wait = self.wait
msg = Message ()
msg.id = 3
msg.ctrl = 3
msg.params = bytearray ([])
msg . params.extend (bytearray(struct.pack(’i’, int(True))))
return self._send_ command(msg, wait)

def __set__color__sensor(self, state, port=0x01, wait=False):
wait = self.wait
msg = Message ()
msg.id = 137
msg.ctrl = 0x03
msg.params = bytearray ([])
msg . params . extend (bytearray ([int (state)]))
msg . params . extend (bytearray ([ port]))
msg . params . extend (bytearray ([1]))
return self._send_ command(msg, True)

def enable_color_sensor(self, port=0x01, wait=False):
wait = self.wait
return self._ set_color_sensor(l, port, wait)

def disable__color__sensor(self, port=0x01, wait=False):
wait = self.wait

return self._ set_color_sensor (0, port, wait)

def read__color(self, port=0x01, wait=False):
wait = False
msg = Message ()
msg.id = 137
msg.ctrl = 0

msg.params = bytearray ([])

msg . params . extend (bytearray (struct.pack(’i’, port)))
response = self._send_ command(msg, wait)

r = struct.unpack_from(’?’, response.params, 0)[0]

g = struct.unpack_from(’?’, response.params, 1)[0]

b = struct.unpack_ from(’?’, response.params, 2)[0]

return [r, g, b]

def __set_emotor(self, index, enabled, speed, wait=False):
wait = False
msg = Message ()
msg.id = 135
msg.ctrl = 0x03
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msg.params = bytearray (struct.pack(’B’, index))
msg . params.extend (bytearray(struct.pack(’B’, enabled)))
)

msg . params.extend (bytearray(struct.pack(’i’, speed)))
return self._ send command(msg, wait=wait)

def _set_wait_cmd(self, ms, wait):
wait = True
msg = Message ()
msg.id = 110
msg.ctrl = 0x03
msg.params = bytearray (struct.pack(’I’, ms))
return self._ send command(msg, wait=wait)

def home(self, wait=False):
wait = self.wait
msg = Message ()
msg.id = 31
msg.ctrl = 0x03
return self._send_ command(msg, True)

class CommunicationProtocolIDs ():
GET_SET_DEVICE_SN = 0
GET_SET _DEVICE NAME = 1
GET_POSE = 10
RESET_POSE = 11
GET_ALARMS_STATE = 20
CLEAR._ALL_ALARMS STATE = 21
SET_GET_HOME_PARAMS = 30
SET_HOME_CMD = 31
SET_GET HHTTRIG_MODE = 40
SET_GET_HHTTRIG_OUTPUT_ENABLED = 41
GET_HHTTRIG_OUTPUT = 42
SET_GET_ARM_ORIENTATION = 50
SET_GET_END_EFFECTOR._PARAMS = 60
SET_GET_END_EFFECTOR_LAZER —= 61
SET_GET_END_EFFECTOR._SUCTION_CUP = 62
SET_GET_END_EFFECTOR._GRIPPER = 63
SET_GET_JOG_JOINT_PARAMS = 70
SET_GET_JOG_COORDINATE_PARAMS = 71
SET_GET_JOG_COMMON_PARAMS = 72
SET_GET_PTP_JOINT_PARAMS = 80
SET_GET_PTP_COORDINATEP_ARAMS = 81
SET_GET_PTP_JUMP_PARAMS — 82
SET_GET_PTP_COMMON_PARAMS = 83
SET_PTP_CMD = 84
SET_CP_CMD = 91
SET_QUEUED_CMD_START EXEC = 240
SET_QUEUED_CMD_STOP_EXEC = 241
SET_QUEUED_CMD_CLEAR = 245
GET_QUEUED_CMD_CURRENT INDEX — 246
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C Zdrojovy kod server.py

import copy

import threading

import time

from random import randint

import logging

from classes.Arml import Arml
from classes.Arm2 import Arm2
from classes.Arm3 import Arm3
import server_config as config
from classes.ModbusServer import ModbusServer
from classes.CommandQueue import CommandQueue

from classes.EnipContext import EnipContext

actual__cube = []
cubes__stack = []
color = [0, 0, 0]
arml = Arml ()
arm2 = Arm2 ()
arm3 = Arm3()

armsModbus = [arml, arm2]
armsEnip = [arm3]
queue = CommandQueue ()

def start__server ():

server = ModbusServer(config.slaves, log=log)

modbus = threading.Thread(target=server.run, args=(config.server_address, config.port,))
modbus. start ()

enip_server = EnipContext ()

update__context(server , enip__server)

def fill_queue ():
global cubes_stack, color, actual__cube
actual__cube = []
cubes__stack = copy.deepcopy(arm2. positions.cubes)
queue .add (arml.move__box_to_belt())
queue .add (arm?2.insert__foam ())
queue .add (arm3.move__box_to_color_sensor ())
queue .add ([ conditional action])
queue .add (arm3.move__belt_to_cover ())
queue .add (arml.put_yellow_cube__into_box())
queue .add (arm3 . put__cover ())
queue .add (arm3.remove_ cover ())

def all_operations_done(server__instance, enip_instance):
result = 1
for arm in armsModbus:
result = result * server_instance.is_function_finished (arm.id)
for arm in armsEnip:
result = result * enip_instance.is_function_finished (arm.id)
return bool(result)

def update__context(server_instance, enip__context):
while True:

while not all_operations__done(server_instance, enip__context):
time.sleep (config.refresh_time)
log .debug (" waiting, until no,client_ is_ busy")

update__color(server__instance)

item = queue.get_next ()

if not item:
log .debug("items empty, filling")
fill_queue ()
reset__color(server__instance)

item = queue.get_next ()
log.info("sending operation %s_ with params %s_ to_slaveld %s"
% (item .operation, item.coordinates, item.slave_id))
if armsEnip[0].id == item.slave_id:

enip__context.update__context(item.opncoordinates)
enip__context.reset_function_finished (item.slave__id)

102




server__instance.update__context(item .slave_id, item.opncoordinates)
server__instance.reset__function_finished (item.slave_id)
time.sleep (config.refresh_time)

def __set_logging ():

global log

logging . basicConfig(filename="server.log", filemode="w", format="’
Luuu%(asctime ) s —%(levelname ) s, — % (message)s )

log = logging.getLogger(___name__ )

console = logging.StreamHandler ()
console.setLevel (logging .DEBUG)
log .addHandler (console)

log.setLevel (logging .DEBUG)

def disassembly ():
return |
arml. positions.yellow__cube_in_box, arml.set_suction_cup(1l), arml.positions.yellow_cube,
arml.set__suction_cup (0),
arml. positions.optimal,
arm3.move_conveyor(—40),
arm2. positions .optimal, arm2.positions.cube_in_box, arm2.set_suction_cup (1),
arm?2. positions .return_ cube,
arm2.set__suction_cup (0),
arm3.move_conveyor(—18),
arm2. positions .optimal, arm2.positions.box, arm2.set_suction_cup(l), arm2. positions.foam,
arm2.set__suction_cup (0),
arml. positions.rail_min, arml. positions.box_on_belt, arml.set_suction_cup(1l),
arml. positions .box,
arml.set__suction_cup (0),

arml. positions .optimal, arm2.positions.optimal, arm3.positions.optimal

def update__color(server__instance):
global color
color = server__instance.get__color (2)
return color

def reset__color(server__instance):
global color
color = [0, 0, 0]
server__instance.reset__color (2)

def is_green ():
return color[1l] == 1

def conditional _action ():
global actual_cube, cubes__stack
if is_green ():

positions = [arm2.positions.cube_in_ box, arm2.set_suction_cup(0), arm2. positions.optimal]
arm?2. positions .return_ cube = actual__cube
queue.add (disassembly ())
else:
cube_index = randint (0, len(cubes_stack) — 1)
cube = cubes__stack.pop(cube_index)

log .debug("next round_ —\t.cube: %s._\t.cube—pos: %s: \tuin_ cubes—count: %s" % (
cube_index + 1, str(cube.raw), len(cubes_stack) + 1))
positions = [cube, arm2.set_suction_cup(l), arm2.positions.color_sensor, arm2.get_color ()|
conditional _action]
if (actual_cube):
positions.insert (0, arm2.set_suction_cup(0))
positions.insert (0, actual_cube)
actual__cube = cube

return positions

conditional__action .name = "conditional__action"

if _ name == "__ main__ "
_set_logging ()
fill_queue ()
start__server ()
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D Zdrojovy kad client.py

import logging

import time

import clientConfig as config
from pydobot import Dobot
from pymodbus. client .sync import ModbusTcpClient as ModbusClient
from serial.tools import list__ports
from enumerators.actions import Actions, ActionsRegisters
from enumerators.registers import Registers
class Client (object ):
def ___init__ (self):

self.log = self._set_logging()

self.client = ModbusClient(config.address, port=config.port)
self.client .connect ()

self.previous__parameters = []

self.dobot = self._set_dobot ()

if(config.has_rail):
self.dobot
self.main_loop ()

.enable_rail ()

def main_loop(self):
while True:
try :
self .read__and_move ()
except Exception as e:

self.log.debug("nothing received" + str(e))
finally :
self.operation_finished ()

time.sleep (config.wait__time)

def read_and_move(self):

operation self._read__operation ()

parameters self. read_operation_parameters(operation)

self.decode(parameters)

if self.is_same_as_previous(parameters):
self.log.debug("same data, doing nothing")
else:
self. do_operation(operation, parameters)

self.previous__parameters parameters
def operation_finished (self):
try :
self.client.write_registers (Registers. function_finished ,
# function finished
except Exception as e:
self.log.debug("no connection" + str(e))
def is_same__as_previous(self , parameters):
return self.previous__parameters == parameters

def __set_logging(self):
logging . basicConfig (filename="

client "+str (config.slave_id)+"

Luuuuuuu%(asctime ) s — %(levelname ) s — % (message)s’)

log = logging.getLogger(__name )
console = logging.StreamHandler ()
console.setLevel (logging .DEBUG)

log .addHandler (console)
.setLevel (logging .DEBUG)
return

log
log

def __set__dobot(self):
port

= list__ports.comports ()[0]. device

device

= Dobot(port=port, verbose=False)

return device

def _read_operation(self):

return self._read_registers(Registers.coordinates, 1)[0]
def _read_registers(self, address, count):
result = self.client.read__holding_registers(address, count,

result__register =

[
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.log",

filemode="w" ,

unit=config.slave_id)

.slave__

id)

format="




for i in range(count):
result_register .append(result.registers[i])
return result_register

def _read_operation_parameters(self, operation):
params = self._read_registers(Registers.coordinates ,
ActionsRegisters.registers [operation])
params.pop (0)
return params

def __do_operation(self, operation, operation_parameters):
self.log.debug("operation: %s_ with parameters: %s" % (operation, operation_parameters))
if operation == int (Actions .HOME):
self.dobot .home ()
elif operation == int(Actions .MOVE):
if config.safe__move:
X, y, 2, r, 1 = operation__parameters
xorig , yorig, zorig, rorig, _, _, _, _ = self.dobot.pose()

self.dobot .move_to(xorig, yorig, zorig + config.safeZOffset, rorig,
wait=config.run_synchronously)
self.dobot .move_to(x, y, z + config.safeZOffset, r, wait=config.run_synchronously
if config.has_rail:
self.dobot .move_to_withL(x, y, z, r, 1, wait=config.run_synchronously)
else:
self.dobot .move_to(x, y, z, r, wait=config.run_synchronously)
elif operation == int (Actions.SUCK):
print (int (operation_parameters [0]))

if (operation_parameters[0] == 1):
state = True
else:
state = False
self.dobot.suck(state)
elif operation == int (Actions .MOVE_CONVEYOR) :
direction = 0 if operation_parameters[0] < 0 else 1
self.dobot.move_conveyor (abs(operation_parameters[0]), direction)
elif operation == int (Actions.READ COLOR):

self.dobot.enable_color__sensor ()

time.sleep (1)

self.client.write_registers (Registers.color ,self.dobot.read_color (),
unit=config.slave__id)

self.dobot.disable__color__sensor ()

def decode(self ,item):
for index in range (0, len (item)):

item [index] —= 1000
if _ _name == "__ main__ ":
client = Client ()
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E Zdrojovy kdd client__ethip.py

import copy
import logging
import time

import clientConfig as config

from pydobot import Dobot

from cpppo.server.enip.get__attribute import proxy_simple, attribute__operations
from cpppo.server.enip import client

import cpppo
logging . basicConfig (x*xcpppo.log_cfg)
from serial.tools import list__ports

from enumerators.actions import Actions, ActionsRegisters
from enumerators.registers import Registers

class Client (object ):
def ___init__ (self):
self.log = self._set_logging()
self.previous__parameters = []
self.via = dobotdevice(host=config.address, port="44818", timeout=1)

self.dobot = self._set_dobot ()

self.params = ["op","x", "y", "z", "r", "l", "opfinished"]
if(config.has_rail):
self.dobot.enable_rail ()
self.main_loop ()
def process(self ,par, val):

self.process.values[par] = val
process .done = False
process.values = {}

def main_loop(self):
self.operation_finished ()
while True:

try :

self .read__and_move ()
except Exception as e:

raise

print ("nothing, received" + str(e))
finally :

time.sleep (config.wait__time)

def read_and_move(self):

operation = self._read_operation ()

parameters = self._read_operation_parameters(operation)

if self.is_same_as_previous(parameters):
self.log.debug("same data, doing nothing")

else:
self. do_operation(operation, parameters)
self.operation_finished ()

self . previous__parameters = parameters

def operation_finished (self):
try :
param = ’opfinished =, (INT)%s’ % (1)
with self.via:
val, = self.via.write(
self.via.parameter__substitution(param), checking=True)
print ("op.finished")
except Exception as e:
self.log.debug("no connection" + str(e))

def is_same__as_previous(self , parameters):
return self.previous__parameters == parameters

def __set_logging(self):

logging . basicConfig (filename="client "+str (config.slave_id)+".log", filemode="w", format="’
Luuuuuuu%(asctime ) s — %(levelname ) s — % (message)s’)

log = logging.getLogger(__name )
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console = logging.StreamHandler ()
console.setLevel (logging .DEBUG)
log .addHandler (console)
log.setLevel (logging .DEBUG)
return log

def __set__dobot(self):
port = list__ports.comports ()[0]. device
device = Dobot(port=port, verbose=False)
return device

def _read_operation(self):
registers = copy.deepcopy(self._read_registers ()[0])
return registers
def __decode(self ,item):
arr = copy.deepcopy (item)
for index in range (0, len(arr)):
arr [index] —= 1000
return arr

def _read_registers(self):

tags = [’@0x93/,,1/1°, *@0x93/,,1/2’, ’@0x93/,.1/3°, ’@0x93/..1/4",
>@0x93/.,,1/57, *@0x93/.,,1/6"]
op=list (proxy_simple("192.168.0.10").read ([(’@0x93/,,.1/1>, ’INT’)]))[0][0]
x=list (proxy_simple("192.168.0.10").read ([( ’@0x93/..1/2>, "INT’)]))[0][0]
y=list (proxy_simple("192.168.0.10").read ([( ’@0x93/..1/3>, "INT’)]))[0][0]
z=list (proxy_simple("192.168.0.10").read ([(’@0x93/.,,1/4°, "INT’)]))[0][0]
r=list (proxy_simple("192.168.0.10").read ([(’@0x93/.,,1/5°, INT’)]))[0][0]
1=list (proxy_simple("192.168.0.10").read ([(’@0x93/,.,1/6°, INT’)]))[0][0]
params = [op,x,y,z,r,1]
print (params)
return self._ decode(params)

def _read_operation_parameters(self, operation):

params = copy.deepcopy(self._ read_registers())
params.pop (0)
return params

def __do_operation(self, operation, operation_parameters):
print ("operation: %s._ with parameters: %s" % (operation, operation_parameters))
if operation == int (Actions .HOME):
self.dobot .home ()
elif operation == int(Actions .MOVE):
if config.safe__move:
X, y, 2, r, 1 = operation__parameters
xorig , yorig, zorig, rorig, _, _, _, _ = self.dobot.pose()

self.dobot .move_to(xorig, yorig, zorig + config.safeZOffset, rorig,
wait=config.run_synchronously)
self.dobot .move_to(x, y, z + config.safeZOffset, r, wait=config.run_synchronously
if config.has_rail:
self.dobot .move_to_withL(x, y, z, r, 1, wait=config.run_synchronously)
else:
self.dobot .move_to(x, y, z, r, wait=config.run_synchronously)
elif operation == int (Actions.SUCK):
print (int (operation_parameters [0]))

state = bool(operation_parameters [0])
self.dobot.suck(state)
elif operation == int (Actions .MOVE_CONVEYOR) :
direction = 0 if operation_parameters[0] < 0 else 1
self.dobot.move_conveyor (abs(operation_parameters[0]), direction)
elif operation == int (Actions.READ COLOR):

self.dobot.enable_color__sensor ()

time.sleep (1)

self.client.write_registers (Registers.color ,self.dobot.read_color (),
unit=config.slave__id)

self.dobot.disable__color__sensor ()

class dobot(proxy_simple):
pass
class dobotdevice (dobot):
PARAMETERS = dict (dobot .PARAMETERS,

op=dobot.parameter (’@0x93/,.,1/1°’, ’INT’, ’’),

x=dobot . parameter (’@0x93/,,,1/2°, ’INT’, ’'mm’),
y=dobot.parameter (’@0x93/.,.,1/3’, ’INT’, ’mm’),
z=dobot . parameter (’@Q0x93/,,.,1/4°, ’INT’, ’mm’),
r=dobot . parameter (’@0x93/,,,1/5’, ’INT’, ’mm’),
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l=dobot . parameter (’@0x93/.,.,1/6°, ’INT’, ’mm’),
opfinished=dobot.parameter (’@0x93/,,1/7’, ’INT’, ’mm’),

def failure (exc):

failure .string .append(str (exc))
if _ name == "__ main__ "

client = Client ()
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F Obsah prilozeného CD

L e korenovy adresar prilozeného DVD
t_Kohoutek_diplomova_prace.pdf ..................... diplomova prace v PDF
P I Ony i e e adresar obsahujici prilohy
_Primyslova smycka ....adresir obsahujici ptilohy pro Priamyslovou smycku
_Logy Console ........covvviiinnnnnnn. adresar obsahujici logy z console

|  _Client .............cvnn... adresar obsahujici logy z console Clienta
_rpil-terminal ..... soubor obsahujici logy z console Clienta rPI1
_rpi2-terminal ..... soubor obsahujici logy z console Clienta rPI2
_rpi3-terminal ..... soubor obsahujici logy z console Clienta rPI3

| _Server ........c..iiiiiin... adresar obsahujici logy z console Serveru

1_ _server-terminal ....... soubor obsahujici logy z console Serveru

L Video i adresar obsahujici video

L _video ... soubor obsahujici odkaz na video

| _Wireshark ....................... adresar obsahujici logy z Wiresharku

L _dobotwireshark ............... soubor obsahujici logy z Wiresharku

| _Zdrojové Kody ....iiiiiiiiiiiiiian... adresar obsahujici zdrojové kody
_Knihovna ................ adresar obsahujici zdrojové kédy knihovny

L _dobot.py ............. soubor obsahujici zdrojové kédy knihovny
_Knihovna ................ adresar obsahujici zdrojové kédy knihovny

| _ModbusxEthernetIP ...adresar zdrojovych kédu Modbus x EthIP

| _Client ............. adresar obsahujici zdrojové kédy Clientu

| _rPI1 ........ adresar obsahujici zdrojové kédy Clienta rPI1

t_client .py soubor obsahujici zdrojové kédy Clienta rPI1

_clientConfig.py ...zdrojové kédy konfigurace Clienta
rPI1

| _rPI2 ........ adresar obsahujici zdrojové kédy Clienta rPI2

_client.py soubor obsahujici zdrojové kédy Clienta rPI2

_clientConfig.py ...zdrojové kédy konfigurace Clienta

rPI2

| _rPI3 ........ adresar obsahujici zdrojové kédy Clienta rPI3

t_client.py soubor obsahujici zdrojové kody Clienta rPI3
_clientConfig.py ...zdrojové kody konfigurace Clienta

rPI3
| _Server ............. adresar obsahujici zdrojové kédy Serveru
t_server.py ......................... zdrojovy kéd Serveru
_server_config.py ...... zdrojovy kod konfigurace Serveru
. _OnlyModbus ................... adresar zdrojovych kédi Modbus
_Client ............. adresar obsahujici zdrojové kédy Client
L _rPI1 ........ adresar obsahujici zdrojové kédy Clienta rPI1

t_client.py soubor obsahujici zdrojové kédy Clienta rPI1

_clientConfig.py ... zdrojové kody konfigurace Clienta
rPI1

| _rPI2 ........ adresar obsahujici zdrojové kédy Clienta rPI2

L _client.py soubor obsahujici zdrojové kédy Clienta rPI2
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. _clientConfig.py ...zdrojové kédy konfigurace Clienta
rPI2

_rPI3 ........ adresar obsahujici zdrojové kédy Clienta rPI3
| _client.py soubor obsahujici zdrojové kédy Clienta rPI3
| _clientConfig.py ...zdrojové kédy konfigurace Clienta

rPI3
| _Server ............. adresar obsahujici zdrojové kédy Serveru
t:_server P e zdrojovy kéd Serveru
_server_config.py ...... zdrojovy kod konfigurace Serveru
| _Testovaci prostf¥edi ... adresar obsahujici pfilohy pro Testovaci prostredi
l_ Modbus . adresar obsahujici Modbus
| _Logy Console .........ccvvvvvnnnnnn. adresar obsahujici logy console
_Client .......ccvvvvnn.... adresar obsahujici logy console Clienta
L _Console_log_Client .. soubor obsahujici logy console Clienta
_Server ..........ieien... adresar obsahujici logy console Serveru
l_ _Console_log_Server ..soubor obsahujici logy console Serveru
L Video ... adresar obsahujici video
VIdEO i e soubor s odkazem na video
| _Wireshark .................... adresar obsahujici logy z Wiresharku
_modbUSW .....iiiiiiiiaaaa... soubor obsahujici logy z Wiresharku
| _Zdrojové KOAY .....iiiiiiiiiininnn. adresar obsahujici zdrojové kody
_Client ................. adresar obsahujici zdrojové kédy Clienta
| _client.py ........... soubor obsahujici zdrojové kody Clienta
_Server ................. adresar obsahujici zdrojové kédy Serveru

L _UpdatingServer.py . soubor obsahujici zdrojové kédy Serveru
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