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Abstrakt

Tato bakalarské prace se zabyva ndvrhem bezpecnostniho opatfeni, konkrétné navrhem
Sifrovani na datova lozisté spolecnosti. V teoretické casti jsou popsany zakladni pojmy
a informace tykajici se Sifrovani, dat a datovych tulozist. V analytické ¢asti je
analyzovan soucasny stav konkrétni spoleCnosti se zaméfenim na ukladani dat.
Praktickd Cast je zaméfena na vybér vhodného softwarového Sifrovaciho nastroje,
organiza¢ni pokyny a dalsi nalezitosti spojené se zavadénim bezpecnostniho opatieni do

spole¢nosti.

Abstract

This bachelor thesis is focused on designing security measures, particularly on
designing cryptography on enterprise’s network attached storage. The theoretic part
describes basic concepts and information concerning cryptography, data and network
attached storages. The analytic part analyses the enterprise’s current state focusing on
saving data in a specific enterprise. The practical part is focused on selection of an
appropriate software cryptographic tool, organizational instructions and other requisites

connected with implementation of security measures in an enterprise.

Kli¢ova slova

Sifrovani diskd, informacni bezpe¢nost, bezpecnostni opatieni, datova ulozisté, AES

Key words
drive encryption, information security, security measures, network attached storage,
AES
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UvVOD

V poslednich dvou letech se 13% ceskych firem stalo obéti pocitacové kriminality. Stale
Cast&jSimi jsou utoky na data i aplikace [39]. V dnesni dobé¢ jsou informace pro vétSinu
spolecnosti naprosto klicovym faktorem. Jejich ztrata ¢i zneuziti by méla pro vétSinu z
nich velmi nékladné az likvida¢ni nasledky. Je tedy pfirozené, Ze se spoleCnosti snazi

své informace chranit.

Tato prace se zaméfuje na zavedeni bezpeCnostniho opatieni, které v konkrétni
spolecnosti snizi riziko ztraty dat a tim zlepSi bezpecnost. Konkrétné se jedna o
implementaci Sifrovani diskGi na datova uloziSt€ spolec¢nosti. Budou zde shrnuty
teoretické zaklady spojené s touto problematikou a analyza soucasného stavu konkrétni
spole¢nosti. V posledni ¢asti bude vybran konkrétni softwarovy Sifrovaci nastroj, budou
zde rozebrany potitebné organizacni pokyny a dalsi naleZitosti spojené se zavadénim

bezpec¢nostniho opatieni (napf. analyza rizik ¢i studie proveditelnosti).
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1 CIL A METODIKA PRACE

Cilem bakalaiské prace je navrh zavedeni Sifrovani na datova lozisté spolecnosti spolu
S popisem potitebnych organizacnich pokynt, analyzou rizik a studii proveditelnosti
projektu zavadéni tohoto bezpecnostniho opatieni. Spole¢nost nemize byt s ohledem na
citlivost udaji zvetejnéna, pro ucely této prace bude tedy nazvana spolecnosti ABC.
V prvni c¢asti prace budou shrnuty teoretické poznatky souvisejici s touto
problematikou. Ddle se zaméfim na analyzu soucasného stavu spolecnosti ABC, na
prizkum trhu a v posledni ¢asti prace na vlastni navrh zavedeni tohoto bezpe¢nostniho

opatieni.
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2 TEORETICKA CAST

V této ¢asti budou zpracovany teoretické podklady k mé praci.

2.1 Sifrovani

Kryptologie je véda zabyvajici se Sifrovanim. DéEli se na dv€ hlavni discipliny,
kryptografii a kryptoanalyzu. Kryptografie zkouma Sifrovani: Sifrovaci algoritmy, jiné
kryptografické néstroje, nasledn¢ pak jejich implementaci, Sifrovaci protokoly, hashe
apod. Kryptoanalyza se zabyva lusténim Sifer a odhalovanim slabin kryptografickych

nastroju [2].

Vyznamny je rozdil mezi pojmy kdédovani a Sifrovani. Kodovéni transformuje text, aniz
by pfitom vyuzilo né&jakou utajovanou informaci, napi. ASCII, UNICODE a jiné.
Sifrovani se provadi Sifrovacim algoritmem a jedna se o proces transformace tzv.
otevieného textu (ang. plain-text, zkratka OT) na Sifrovany text (ang. cipher-text,

zkratka ST). Tento proces vyuziva k zasifrovani i k deSifrovani uritého klice [2].

2.1.1 Symetricka a asymetricka kryptografie

Kryptografii mtzeme rozdélit na symetrickou a asymetrickou. O symetrickou
kryptografii se jedna, pokud je k Sifrovani i deSifrovani pouzit totozny kli¢. Naproti
tomu, pokud jsou pouzity kli¢e dva — tvoti kliovy par (tzv. vefejny a soukromy), jedna
se 0 asymetrickou kryptografii. Tyto dva kli¢e jsou nejen rizné, ale zaroven nesmi byt
mozné v rozumném Case zjistit pomoci jednoho klice ten druhy. V zasad¢ plati, Ze
nejdiive je vygenerovan kli¢ soukromy a pak k nému kli¢ vetejny (v piipadé potieby lze

vygenerovat i novy kli¢ vefejny) [1, 4].

Hlavni vyhodou symetrickych Sifer je jejich rychlost a nizkd vypocetni naroc¢nost.
Kvalita vysledného ST je dana predev§im pouzitym algoritmem a délkou §ifrovaciho
klice. Hlavni nevyhodou je, Ze kli¢ musi byt sdilen s kazdym, kdo by potfebovat zpravu

zasifrovat ¢i desifrovat [4].

12
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Obr. 1: Schéma Sifrovani. [4]

Nevyhodou asymetrické kryptografie je rychlost Sifrovani. Vyhodou naopak je, ze se

predava pouze vetejny kli¢, jehoz vyzrazeni nenarusi bezpe¢nost komunikace [4].

Aby byla zajiSténa divéryhodnost v asymetrické kryptografii, jsou vyuzivany tzv.
digitalni certifikaty. Jedna se o soubory, které potvrzuji vztah mezi majitelem a jeho
vetejnym kli¢em. Tento soubor je podepsan soukromym kli¢em certifika¢ni autority, je

tudiz mozné si platnost certifikatu ovéfit [3].

Certifikacni autorita ma jako jedind pravo vydavat, ovéfovat a odvolavat platnost
certifikatt. Odvolavani platnosti certifikati se realizuje mj. tim, ze certifikacni autority
zvefejnuji seznamy neplatnych certifikatd (napf. téch, kterym vyprsela platnost, nebo
téch, které byly n¢jak vyzrazeny a ptredcasné zablokovany — revokovény). Potencidlni

prolomeni bezpecnosti téchto autorit by tudiz zna¢né ohrozilo bezpecnost [3, 5].

Asymetrické Sifrovani je v kombinaci s dalsimi technologiemi pouzivano pro Sifrovani,
digitalni podepisovani a ovérovani digitalnich podpisti. Rozdil je v tom, Ze pfi Sifrovani
se Sifruje vefejnym klicem adresata a pouze adresat si muze zpravu desifrovat svym
unikatnim soukromym kli¢em. Pti digitalnim podepisovani je postup opacny, Sifruje se
soukromym kli¢em a kazdy, kdo ma pfistup k vefejnému kli¢i podepisovatele, mtze

podpis timto vetejnym klicem ovéfit [4].
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Obr. 2: Schéma asymetrického Sifrovani. [4]

V praxi se ¢asto vyuziva kombinace obou metod: Tajny kli¢ pro symetrické Sifrovani je
zaSifrovan vetfejnym kli€em, posldn ptijemci, rozsifrovan soukromym klicem (pouzita
asymetricka kryptografie). Pro samotné Sifrovani komunikace se pak pouzije rychlejsi

symetrické Sifrovani [5].

2.1.2 Historie Sifrovani

Potieba predavat si utajené zpravy je tu od pradavna. Prvni znamé Sifry se datuji jiz
kolem pocatku naSeho letopoctu. Jednou z nejstarsich Sifer je napiiklad Caesarova Sifra
z dob staroveké Rimské tise. Vynalezl ji sam Caesar a jeji princip je zaloZen na tom, Ze
kazdé pismeno zpravy je posunuto dle abecedniho potadku o 3 znaky doprava. (Pozdé&ji

byla $ifra upravena a pouzivala se i jina velikost posunuti z rozmezi 1 — 25.) [1]

K velkému rozvoji Sifrovani doslo ale pfedevsim az v obdobi kolem svétovych valek.
Vyznamnym milnikem bylo desifrovani elektromechanického $ifrovaciho stroje Enigma

za druhé svétové valky [1].
V druhé poloviné dvacatého stoleti vznikla diky prudkému rozmachu pocitacti nutnost

najit Sifrovaci systém, ktery by byl dostatecné bezpecny a slouZzil by jako standard.

Americky narodni ufad pro standardy (NBS) po vefejné soutézi vybral Sifrovaci

14



standard DES (Data Encryption Standard), jehoz ptihlasovatelem byla spolecnost
IBM [1].

2.1.3 Moderni Sifrovaci algoritmy

Jednim ze zakladnich principi moderni kryptografie je Kerckhoffsiv princip
formulovany vroce 1883 nizozemskym lingvistou Augustem Kerckhoffs wvon
Nieuwenhoffem. ,,Bezpecnost Sifrovaciho systému nesmi zaviset na utajeni algoritmu,

ale pouze na utajeni klice.* [6]

Pokud by byla totiz bezpecnost zavisla pouze na utajeni algoritmu a nikoliv klic¢e (jak
tomu bylo napt. u Ceasarovy Sifry), diive nebo pozd¢ji by se nékomu povedlo systém
prolomit. Proto jsou dnes principy Sifrovacich algoritmli vefejné znamy, pouze jsou
utajovany klice. Bezpec€nost je pak zavisla na relativni nemoznosti uhodnuti klice, ktera

je zavisla na aktualnim moznému vypocetnimu vykonu poéitaci [6, 7].

DES - Data Encryption Standard

DES je symetricka Sifra, vyuziva tedy stejné kli¢e pro Sifrovani i desifrovani. Prub¢h
Sifry (viz obrazek niZe) se sklad4 z uvodni permutace, poté je 16 krat provedena iterace
operaci (16. se mirné 1i8i, ale princip zistdva stejny) a po zavéreCné permutaci

dostavame ST [8, 9].
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Obr. 3: Schéma DES. [8]

Permutace je zde provedena tim, Ze jsou piehazeny pozice bitl vzdy v ramci kazdé 64

bitové sekvence [9].

Iterace [9]:
Rozdéleni na dvé ¢asti levou (left, L) a pravou (right, R).
S pravou ¢asti je provedena:

® permutace,
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e Xor s klicem (o vytvareni klict viz dale),

® substituce (na zdklad¢ tabulky se bit na urcité pozici nahradi 0 nebo 1 - novym

bitem),

® permutace.

Je provedena operace xor nad pravou a levou ¢asti -> nova leva ¢ast.
Pivodni prava ¢ast je umisténa na misto levé a nova leva ¢ast je umisténa na misto
prave.

Dalsi iterace.

Kli¢e pottebné pro iterace (celkem 16) maji délku 48 bitd a vytvareji se z jednoho klice
o délce 64 bith (ale kazdy 8. bit je pouzit pro paritni kontrolu, takze v podstaté mizeme
tict, Zze jeho délka je pouze 56 bitll). Proces vytvareni klici je pak sloZen z opakovani
procesu rozlozeni sekvence bitll (z ptivodniho kli¢e) na dvé stejné velké Casti, a poté je
provedena permutace, na jejimz zaklad¢ jsou vybrany bity pro prvni kli¢. Tento proces

se zopakuje 16 krat (jednou pro kazdy kli¢) [8, 9].

Prolomeni DES

Poté, co se uskutecnilo n¢kolik vice ¢i méné uspéSnych utokli na tento Sifrovaci
standard, byla agenturou RSA vroce 1997 vypsana kryptoanalytické soutéz na
prolomeni DES, aby se prokéazala redlna moZnost jeho prolomeni. O pét mésicli pozdéji
byl znam nejuspésnéjsi tesitel, ktery DES prolomil pii pouziti 14 000 pocitacti na
Internetu. O rok pozdé&ji byl dokonce sestrojen DES cracker za 250 tisic dolart, ktery
dokazal prolomit DES §ifrovany klicem o délce 56 bitu [1].

Prolomeni DES vedlo k vypsani vefejné soutéZze o novy standard, ktery by nosil nazev

AES (Advanced Encryption Standard). Vitézem se nakonec stal algoritmus s plivodnim

nazvem Rijndael.
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AES — Advanced Encryption Standard

Algoritmus, ktery je pouzivan pro symetrické Sifrovani, byl ptijat v roce 2001 a jeho
zivotnost byla odhadovana na minimaln¢ tfi desetileti. Mezi jeho hlavni vyhody patii

rychlost a jednoducha hardwarova i softwarova implementace [1].
Text je Sifrovan v hexadecimalni podob¢ a po blocich (napt. o délce 128 bitli — na této
délce je zalozeno i1 vysvétleni jednotlivych tranfromaci). Zakladem S$ifry jsou 4

transformace, které se nékolikrat opakuji [17]:

SubBytes — substituce pomoci standardizované tabulky (S-box)

0 1 2 3 4 5 6 7 8 9 a b c d a f
63 Te| 77| Tb| £2 | 6b | 6f | 25 | 30 | 01 | 67 | 2b | fa | A7 | ab | 76
ca | B2 | 9| 7d| fa | 59| 47 | £0 | ad | d4 | a2 | af | 9« | ad | 72 | =0
b7 | £fd| 93| 26| 36| 3f | £7 | cc | 34 | a5 | e5 | £1 | 71 | dB | 31 | 15
04 | 7| 23| 3| 18| 96 | 05 | 9a | 07 | 12 | BD | @2 | eb | 27 | B2 | 75
089 (B3| 2c| la| 1b| 6e | S5a | a0 | 52 | 3b | d6 | b3 | 29 | &3 | 2f | B4
53 (dl (00| ed| 20| fe | bl | 5Sb | 6a | cbh | be | 3% | 4a | 4c | 58 | of
dl | ef | aa| fb | 43| 4d| 33 | B5 | 45 | £9 | 02 | 7€ | 50 | 3e | 9f | aB
51| a3 | 40| Bf | 92| 9d| 3B | £f5 | be | b6 | da | 21 | 10 | ££ | £3 | d2
cd | Oe| 13| ec | 5£| 97| 44 | 17 | c4 | a7 | Te | 3d | 64 [ 54| 19 | 73
60 | Bl | 4f | de | 22 | 2a| 90 | BB | 46 | ee [ bB | 14 (| da | S5a | Ob | db
el | 32 | 3a| Da| 49 | 06 | 24 | S5c | e2 | d3 | ac | 62 | 91 | 95 | e4 | TS
a7 | cB 37 6d | Bd| d5 | 4e | a% | 6c (| 56 | f4 | @a | 65 (| Ta | a= | OB
ba| 78| 25| 2e| lc| a6 | bd | c6é | eB | dd | 74 | 1£f | 4b | bd | Eb | Ba
T0 | 3a (| b5 | 66 | 48| 03 | £f6 | De | 61 | 35 | 57 ( b2 | 86 | 1 | 1d | %Se
el | fB8 | 98| 11 | 69| d9 | Be | 94 | Sb | le | B7 | @9 | ce | 55 | 2B | Af
Bec | al (B9 | 0d | bf | 6 | 42 | 6B | 41 | 95 ( 24 | Of | BO [ 54 | bbb | 16

(0|00 e(w|lo| okl

Obr. 4: S-box. [18]

Shift Rows

Pii Sifrovani 128 bitd je jeden blok tvoten tabulkou 4 x 4, kde v kazdé buiice je jeden
znak v hexadecimalni podobé. Pii transformaci Shift rows prvni fadek ponechame
nezménén. V druhém fadku posuneme kazdou buiikku o jednu pozici doleva (prvni
burika jde na misto ¢tvrté). Ve tfetim fadku posouvame buiiky stejnym zptsobem o dvé

pozice a ve ¢tvrtém o tii [19].
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Mix Columns

V této fazi je kazdy sloupec bloku vynasoben standardizovanou matici [19].

Add Round Key

Kazdy sloupec je za pouziti operace xor spojen s vygenerovanym kli¢em, ktery ma také

formu 4 x 4 [19].

Sifrovani je provedeno nejdiive pfidanim zékladniho kli¢e pomoci operace xor, poté se
devétkrat provedou vSechny Ctyfi transformace a ve findlni fazi se provedou pouze tfi

transformace (je vynechano Mix Columns) [19].

Pro kazdé Sifrovani je potiebny zdkladni kli¢, ze kterého se pomoci substituce pomoci
S-boxu, zmény pozice vramci sloupci a xorovani postupné vytvori i klice pro

jednotliva opakovani (Round Keys) [19].

Kvantova kryptografie a riziko prolomeni AES

V poslednich né€kolika letech se zacinaji objevovat prvni Cipy a pocitace Castecné
fungujici na principech kvantové mechaniky. Vyrabi je napt. spole¢nost D-Wave. Tyto
soucastky a pocitace jeSté nemaji vypocetni schopnosti, které se slibuji od kvantovych
pocitacu, ale uz ted’ jsou mnohem rychlejsi nez aktualni soucastky pracujici s bity.
Naptiklad na pocatku roku 2016 byla zvefejnéna informace, Ze spolecnost Google
provozuje kvantovy pocita¢, ktery je 100 000 000 krat rychlejsi nez stavajici pocitace
(viz [13]) [11, 12, 13].

Budouci kvantové pocitace ale pravé diky svym vypocetnim schopnostem mohou
ohrozit bezpefnost aktudlniho Sifrovani. Kdybychom chtéli prolomit napiiklad

128bitovy kli¢ AES, podet moznych 128bitovych klici by byl 212

. Pfedpokladejme, Ze
pocitac s béznym vykonem by dokdzal otestovat 1 bilion kli¢ii za sekundu, pak by mu

otestovani vSech moznych kli¢i zabralo 10,79 trilionl let, coz je divod, pro¢ je AES
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povazovan za bezpecnou formu Sifrovani a dosud nebylo prolomen. Pokud bychom ale
pouzili na otestovani klicti kvantovou technologii se stejnou propustnosti, zvladnuti

stejného tkolu by trvalo pouze Sest mésicu [7, 14].

2.1.4 Sifrovani pevného disku

Budeme se zabyvat Sifrovanim dat, kterd jsou persistentné uloZzend na pevném disku.
Sifrovani téchto dat mize probihat na urovni: souborové, adresafové, oddilové nebo

diskové [20].

Naprosta vétSina implementaci Sifrovani diskti je pomoci tzv. on-the-fly feseni. Coz
znamena, Ze data jsou zaSifrovana pfed tim, neZ jsou uloZena na pevny disk a

desifrovana pied opétovnym pouzitim [21].

K Sifrovani disku lze pfistupovat hardwarovym a softwarovym zplsobem, ktery se
rozliSuje vrstvou, na které Sifrovani probiha. Hardwarové orientované feseni Sifruje cely
disk po jednotlivych bitech bez ohledu na informace, které data piedstavuji. Je
povazovano za bezpecnéj$i a efektivnéjsi. Softwarové orientované feSeni musi
rozliSovat jednotlivé informace, protoze napiiklad ¢ast disku, kde jsou informace pro
zavadeéni systému MBR (Master Boot Record) musi zistat nezaSifrovana. Toto feSeni je
levné;jsi, flexibilnéjsi a 1épe paralelizovatelné. V praxi se Casto vyuzivaji feSeni, ktera

kombinuji tyto dva pfistupy [20, 21].

Dale muzeme délit Sifrovani na tzv. Narrow-block a Wide-block Encryption. Narrow-

block Encryption Sifruje data po 16-ti bajtovych blocich, coz je rychlejsi, ale méné

wvewr

Toto feSeni je pomalejsi, ale pii dostateéném vypocetnim vykonu je to vhodnéjsi

metoda, ktera poskytuje vétsi bezpecnost [20, 21].
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2.2 Data, informace a diileZitost bezpecnosti informaci

Pojem data muazeme chapat jako urCity zapis (napf. posloupnost jednic¢ek a nul
V pocitaci) nebo jakysi vjem. Kdyz tato data vezmeme a pfifadime k nim jejich vyznam
(napt. zobrazime si jednicky a nuly na obrazovce jako obrazek), dostavame z dat

informaci [10].

Informace jsou v dne$ni dobé zakladnim aktivem kazdého podniku a témétr kazdy
podnik néjakym zpisobem vyuziva IT technologie pro své fungovani. Kyber toky tak
mohou ohrozit témét kazdy podnik. Podle prizkumu zvetfejnéného v listopadu 2016
Celila pétina podnikli za poslednich 12 mésici n¢jakému kybernetickému utoku a
celosvétové ndklady podnikl spojené s témito Utoky dosahovaly za poslednich 12
mesict 279 miliard dolard. Proto by mél otazku kybernetické bezpecnosti zvazit kazdy

podnik [15, 16].

2.3 Datova ulozisté

2.3.1 Pevny disk

Pevny disk (ang. Hard Disk Drive — HDD) je soucastka, na kterou jsou ukladana
vSechna data, ktera zistavaji v zafizeni i po jeho vypnuti — obsahuje tzv. persistentni
data. Nejmensi jednotkou, na kterou lze ulozit informace na pevném disku, je jeden
sektor (512 byti). Jeden fyzicky disk 1ze rozdé€lit na nékolik oddilti — logickych diski a
pracovat s nimi jako se samostatnymi disky. Na zaatku pevného disku je umistén
Master Boot sektor (MBS), jenz obsahuje pokyny, které slouzi k zavedeni opera¢niho
systému do paméti po zapnuti pocitace. Také obsahuje informace o tom, jak je fyzicky

disk rozdélen do disku logickych [22].
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2.3.2 Diskova pole - RAID

Diskové pole nebo-li RAID (Redundant Array of Independent Disks) je spojeni
nékolika fyzickych disku tak, Ze operaéni systém je vidi jako jeden logicky disk. Toto
uspotradani umoziuje realizaci datovych operaci paralelné. Poskytuje to také moznost
vyuziti redundance a tim zvySeni spolehlivosti. Dle redundance rozliSujeme 7 urovni

RAID, zde jsou nékteré z nich [26,27]:

RAID 0: Nevyuziva redundanci, data jsou rozd€lena na vSechny disky a operace jsou

provadény paralelné.

RAID 1: Obsahuje zrcadleni (mirroring), kdy jsou vzdy na dva disky ukladany totozné
informace. Tudiz kdyz dojde k vypadku jednoho z téchto diskii, mize se stale bez

prerusovani pokracovat v ¢innosti.

RAID 5: Redundance, kdy na kazdém disku je vymezena ¢ést, kde je uloZena parita.
V ptipad€é vypadku jsme schopni dopocitat ztracend data pomoci parity. Dosavadni
feSeni dokazala nahradit vypadek jednoho disku, toto feseni dokéze nahradit i vypadek

vice disku.

2.3.3 Cloud - Virtualni ulozisté

Spole¢nost Gartner definuje Cloud jako zpusob vyuziti vypocetni techniky, kde jsou
pruzné a Skalovatelné IT funkce nabizeny jako sluzba zakaznikim vyuZivajicim
internetové technologie. Cloud je tedy sit” serverd, které poskytujici néjaké sluzby. V
nasSem piipadé se zamétime na ukladani a pfistup k datim. Data jsou pak pfistupna,

po ptihlaseni, prakticky odkudkoliv z internetu [23, 24, 25].

Urcitym typem cloudu je privatni cloud. Stale se jedna o pronajimatelnou sluzbu, ale

implementace je v rezii spole¢nosti. Pfistup k takovémuto cloudu byva casto omezen
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pouze na uZzivatele ve vnitini siti. Timto je zajiSténa vyssi bezpecnost a je garantovana

dostupnost [25].

2.4 Informacni bezpecnost

Informacni bezpecnost mizeme chapat jako ochranu informacnich systémi (a v ném
ulozenych informaci) pted poskozenim, zni¢enim, ztratou ¢i zcizenim. Aby bylo mozné
zkoumat jednotlivé moznosti naruseni bezpecnosti informac¢niho systému, je vhodné si

tento systém rozd¢€lit na samostatné objekty [42].

Tyto objekty nazyvame aktivy. ,,Aktivum je pfesné¢ vymezend soucast informacniho
systému, ktera je urcena svoji funkci, vazbami, svoji hodnotou a kterd pii naruseni své

funkénosti mize mit vliv na bezpecnost informacniho systému.* [42, s.7]

Na informacni aktiva plsobi zjejich okoli rizné vlivy. Pokud tyto vlivy mohou
zpusobit nezddouci zmény aktiva, nazyvadme je bezpecnostni hrozby. Pokud hrozba
zpusobi zménu (stavu, struktury, vazeb nebo funkce) aktiva, jedna se o bezpecnostni
udalost. Jestlize tato udalost navic ohrozi bezpecnost informaéniho systému, jedné se o

bezpecnostni incident [42].

Pravdépodobnost  vyskytu hrozby v kombinaci s pravdépodobnosti zptisobeni
bezpe¢nostniho incidentu nazyvame riziko hrozby. Urovei tohoto rizika se snizuje
nasazenim bezpecnostniho opatieni, které ma za cil sniZit dopad na organizaci ¢i

zranitelnost aktiva [42].

V této kapitole se veénuji vysvétleni pouze nékolika pojmi z oblasti informacni
bezpecnosti. Podrobnéjsi informace tykajici se bezpecnosti informaci a predevSim
systému fizeni bezpeCnosti informaci (ISMS) lze nalézt napiiklad v publikaci

Management informacéni bezpecnosti [42] a v normach fady ISO/IEC 27000.

23



3 ANALYZA SOUCASNEHO STAVU

Spolec¢nost, na kterou bude zameétena analytickd a praktickd ¢ast mé prace, podnikd
V hutnim primyslu. Pocet zaméstnanci spolecnosti se pohybuje Vv fadu nékolika tisic
osob a jeji obrat se pohybuje v iadech nékolika desitek miliont korun. Z divodu
ochrany citlivych informaci spole¢nosti nemlze byt v této praci uveden nazev

spole€nosti. Pro tcely této prace bude tudiz oznacovana jako spole¢nost ABC.

3.1 Analyza spole¢nosti a data ve spole¢nosti

V této Casti se budu zabyvat popisem a analyzou organizacni struktury spolecnosti,

jejim hardwarem, softwarem a jejimi daty.

3.1.1 Organizacni struktura se zaméfenim na ICT

ORGANIZACNI SCHEMA

Obr. 5: Organiza¢ni struktura spole¢nosti ABC.



Odbor informatiky a telekomunikacnich technologii spolecnosti ABC je soucasti
Finanéniho tseku a fidi ho vedouci odboru. Déli se na nékolik ¢asti: odd€leni zabyvajici
se centralnimi aplikacemi, oddéleni servisu PC a siti, 4 oddéleni zabyvajici se vyvojem

a odd¢leni pro telekomunikace.

3.1.2 Hardware

Hardware - servery

Stézejnim prvkem podnikové sit€¢ je primarni server se dvéma 12-ti jadrovymi
procesory a s operac¢ni paméti 11 x 8 GB. Druhy server o stejnych parametrech funguje
jako zalozni a testovaci. Oba tyto servery maji Intel architekturu. Datové ulozisté
spole¢nosti je realizovano RAID diskovym polem, jehoz hlavni ¢ést tvoifi 20 diskd,

kazdy o paméti 600 GB, které jsou propojeny pies 8GB fibre channel SAN.

Na téchto dvou hardwarovych serverech je realizovano prostfedi VMware, které
provozuje virtualni servery. Tyto virtualni servery jsou spolecné se siti SAN v clusteru,
coz zvySuje dostupnost a snizuje ndklady na provoz. VSechny virtudlni servery tedy
pracuji nad jednim datovym polem (jehoz parametry jsou uvedeny vyse).
Virtualizované servery jsou vyuzivany piedevs§im jako databazové, na ukladani soubort

uzivatell a jako podpora aplikaci (SAP, Lotus Notes).

Hardware — uzivatelské pocitace
Spole¢nost provozuje okolo 3 000 uzivatelskych pocita¢t vyhradné od spole¢nosti

Lenovo s platformou Intel.

3.1.3 Software

Software — servery
Opera¢nim systémem je Microsoft Windows Server 2008 R2, minoritné je pouzivan

také Linux. Dal$im softwarem jsou serverové ¢asti aplikaéniho SW: adresérové sluzby
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Active Directory, Lotus Notes, souborové sluzby, monitorovaci SW pocitatové site,

datové schranky a dalsi.

Software — uZivatelské pocitace

Opera¢nim systémem je Microsoft Windows, kde vétSina zatfizeni pouzivd Windows 7,
8 nebo 10. Pro ovéfovani a pristup ke sdilenym zafizenim je vyuzivano adresafovych
sluzeb Active Directory. Uzivatelé pracuji v OS s omezenym opravnénim. Dulezita data
jsou ukladana na sdilenych sitovych ulozistich, kde jsou jednou denné zalohovéana.

Lokalni data zalohovana nejsou.

Bezpecnostni software se sklada z antivirového programu, antispyware softwaru a

firewallu.

Klientské casti centralnich aplikaci nainstalované na uzivatelské pocitace jsou hlavné

SAP a Lotus Notes.

Kancelafské aplikace jsou zastoupeny aplikacemi Microsoft Office.

Dalsi aplikace jsou vzdy specifické pro jednotlivé mensi skupiny uzivateli.

3.1.1 Data ve spolecnosti

Ve spolecnosti funguje systém pro spravu dokumentd DMS, ktery je pravidelné

zalohovan.
S daty je pracovano ve virtualnich serverech, které jsou v clusteru s diskovym polem.
Ochrana dokumenti je navic posilena zrcadlenim diskového pole na pole stejného typu

Vv jiné lokalité.

Vybrané dokumenty jsou archivovany v tzv. Duvéryhodném archivu, kdy jsou

dokumenty ukladany tak, aby byla splnéna dlouhodobd pravni platnost téchto
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dokumentt. Tyto dokumenty jsou oznaCeny elektronickou znackou, coz garantuje

rozeznani originalu,

vlozeného do duveéryhodného archivu,

z daveéryhodného archivu nepochazi.

od kopie,

ktera

V nasledujici tabulce jsou uvedena data, kterd jsou v aplikacich SAP a Lotus Notes

(LN). Tato data jsou ohodnocena dle dulezitosti jejich ochrany stupnici od 1 (data

vyzadujici nejmensi stupent ochrany) do 5 (data vyzadujici nejvyssi stupen ochrany),

jejichz ztrata by méla pro spole¢nost nejnakladnéjsi dusledky.

Tab. 1: Data v aplikacich Lotus Notes a SAP

Aplikace

Informace o aplikaci

Dulezitost
ochrany dat

Reklamace
SAP + Lotus Notes

V SAPu jsou uloZzena vSechna data,
vybrand data se prendseji do LN. Zde
slouzi pro kolobéh vytizovani reklamace.
Budou pfipojovany dokumenty obchodni a
technické povahy.

A

Investi¢ni akce

SAP + Lotus Notes

Data v SAPu, VLN sledovani celého
prubéhu investicni akce, vazby na dalsi
aplikace LN, pfidavani  dokumentl
Vv riiznych fazich rozpracovanosti akce.

Evidence smluv

Lotus Notes

Jednoducha  aplikace  pro  evidenci
dokumentt ptevazné formatu DOC(X).

Evidence poptavek

Lotus Notes

Evidence poptavek cizich spolecnosti a
evidence nabidek spolecnosti  témto
spolecnostem. Sledovani stavu nabidky a
vyhodnocovani uspésnosti nabidek
spolecnosti.

Metrologie - kalib.protokoly
Lotus Notes + V.L.S.

Evidence evidencnich karet métidel, pro
potieby kalibrace napojeno na systém
fizeni vyroby a evidence ziznamii o
kalibraci a kalibracnich protokoli.
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Datové schranky Kolobéh  dokumenti z/do  datovych

schranek jednotlivych spolecnosti. Slouzi 4
Kk prokazatelnému piedavani a vyfizovani
dokumentii v prostfedi LN. Vyménu
dokumenti mezi LN a datovymi
schrankami zajist'uje podatelna.

Lotus Notes

Personalni kardexy Skeny personalnich informaci 0
zameéstnancich puvodni jednotné
+ ) )
SAP + Lotus Notes spole¢nosti ABC jsou dnes ulozeny v LN 4
aplikaci, prostiedi LN zde slouzi pouze
jako loziste.

3.1.2 Ukladani a zalohovani dat

Dle smérnice pro zalohovani a archivaci dat spolecnosti ABC probihd zalohovani a
archivace nékolika zplisoby, dle typu dat, ktera je tfeba uchovavat. Nejdulezitéjsi —
produkéni data jsou zalohovana okamzitym mirroringem (zrcadlenim) na diskové pole
ve vzdalené lokalité. Takto zalohovana data je moZzné okamzité pouzit, v piipadé

zniceni, online.

U vSech ostatnich systému se provadi zalozni kopie na magnetické pasky, které jsou
umistény v magnetopaskovém robotu v Archivu spole¢nosti ABC. Obnova dat je
zna¢n€ pomalejsi, vyhodou ale je, Ze na pasky se vytvareji generacni kopie, I1ze se proto

vratit 1 ke starSim datam.

Data uzivatelli jsou zalohovana na virtudlni souborovy server. Kazdy z jednotlivych
provozii ma piidélen virtualni souborovy server. VSichni uZivatelé jsou pouceni, jak
data zalohovat. Kazdy uzZivatel ma v uZivatelském pocitaci adresar, ktery se po zadani

pokynu uZivatelem, zalohuje na souborovy server provozu.
Ve spole€nosti je nékolik administratord sité¢ a kazdy z nich ma ptidéleny uzivatele. Ti

pak témto uzivatelim dévaji potiebnd prava a pfistup k souborovému serveru, na ktery

maji mit opravnéni.

28




Souborovy server je automaticky zalohovan TSM serverem na magnetopaskové
knihovny, umisténé v SAN siti v riznych lokalitach. TSM server také zalohuje servery

systému SAP a databaze Lotus Notes.

3.1.3 Rizeni pFistupu k datém

Dle vnitini smérnice spole¢nosti ABC ma kazda centralni aplikace svého drzitele,
spravce a provozovatele. Administrator pristupu pak fidi pfistup uzivatelt podle jejich
jednotlivych opravnéni. O opravnéni pro své podiizené zada podle vnitini smérnice
spolecnosti ABC jejich vedouci prostfednictvim aplikace Lotus Notes. Rizikovym
faktorem tedy pfetrvava zneuziti informaci osobami majici dostatecné opravnéni

K jejich ptistupu.

3.1.4 Vyvoj vlastniho softwaru a pracovisté Service Desk

Spole¢nost provozuje Vv ramci odboru Informatiky a telekomunikaénich technologii
nékolik oddéleni zabyvajici se vyvojem nového softwaru podporujicitho predevsim
procesy spojené s vyrobou spolecnosti (zdvodu). Dale probiha staly rozvoj prostiedki
pro antispamovou a antivirovou kontrolu. Vyvoj vlastniho softwaru je konkurencni

vyhodou spole¢nosti.

Pro hlaseni problémut s provozem PC pro koncové uzivatele je ve spole¢nosti ABC

zfizeno pracovisté Service Desk s nepietrzitym provozem.

3.2 Analyza rizik

Spolecnost ABC mé vypracovanu analyzu rizik. Jednou z nejvice rizikovych oblasti, na
kterou tato analyza rizik upozorfiuje, jsou pracovni stanice a jejich nedostate¢né

zabezpeceni. Dle této analyzy rizik je potfeba v prvni fazi vytipovat pracovni stanice, na
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kterych se vyskytuji nejvice rizikové dokumenty, a zvysit jejich bezpecnost. V druhé
fazi zvysit bezpecnost i na dalSich skupindch pracovnich stanic. Na zdklad¢ analyzy
rizik bylo tedy spoleCnosti zvoleno Sifrovani diskli jako opatfeni proti rizikiim
s pracovnimi stanicemi. Sifrovani diskti ma spole¢né s organizaénimi pokyny podstatné
snizit predevsim rizika tykajici se odcizeni zafizeni, ¢i pfistupu tietich stran k témto

zafizenim.

3.3 Analyza trhu

V soucasnosti existuje na trhu nékolik nastroju Sifrujicich datova ulozisté. Pro piiblizeni

moznosti na trhu si uvedeme nékteré z nich.

Konkrétné se budeme zabyvat 4 nastroji. Prvnim je produkt spole¢nosti Microsoft
BitLocker. Druhym je ESET DESlock Encryption. Tietim je komplexni feSeni
bezpecnosti dat spole¢nosti McAfee — McAfee Complete Data Protection Advanced.
Ctvrtym je produkt AreaGuard NEO spole¢nosti SODAT software.

Popis téchto produktii je uveden v pifilohach a zhodnoceni jejich pozadovanych

vlastnosti je uvedeno v kapitole 4 Vlastni navrhy feSeni.

3.4 Pozadavky spole¢nosti

Hlavnim pozadavkem spole¢nosti je zavedeni Sifrovani na datova 0lozisté spolecnosti
se zaméfenim na uzivatelské pocitace. Spolecnost vnima jako rizikovou praci
s dokumenty spolecnosti, pfedev§im s témi, na které maji jejich uZivatelé dostate¢na
opravnéni. Tato rizika navic podporuje fakt, ze velka ¢ast uzivatelskych pocitac¢u ve
spole€nosti jsou pracovni notebooky, které si zaméstnanci v piipad¢ potieby berou

domil ¢i na pracovni cesty.
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Zaroven je potieba zohlednit v navrhu feSeni to, Ze aktualni vypocetni kapacita serverti
je plné vyuzivana jiz pouzivanymi aplikacemi. V ptipad¢ potieby zavedeni podpory
Sifrovani také na servery je tieba pocitat s nutnosti navySovani jejich vypocetni

kapacity.

Pocitacova sit, kde se nachazeji uzivatelské pocitace, je od vyroby oddélena.
Predmétem této prace je nalézt feSeni pouze pro sit’ s uzivatelskymi pocitaci a nikoliv

pro sit’ s vyrobou.

3.5 Zhodnoceni analyzy sou¢asného stavu

Rozsahlost pocitacové sité spoleénosti ABC sebou nese urcité vyhody, ale i uskali.
Nevyhodou soucasného stavu je nekonzistentnost operacnich systémi, a vzhledem
Kk rozsahlosti sité, naro¢nost zavadéni jakychkoli zmén. Spolecnost se také potyka
s nizkou frekvenci obnovy hardwaru a softwaru, ktera je zplisobena nedostatkem
pravidelnych prostfedkii a rozsahlosti sit¢. Bude tedy nutné najit feSeni, které bude
kompatibilni se v§emi typy OS, které spole¢nost pouziva. Musime také uvazit riziko, ze
star§i verze OS (at’ uz na serverech ¢i na zafizenich uzivatelll) nemusi poskytovat

dostate¢nou bezpecnost.

Velky daraz bude také kladen na dostupnost, protoze jakykoliv vypadek by byl pro

spole¢nost velmi nakladny.

Pozitivné ale vnimam stav zalohovani a archivace dat a vyuzivani virtualizace, kterd

snizuje poZadavky na hardware. Systém je propracovany a zdokumentovany.
Velmi znepokojujici je ale tézko kontrolovatelné zachazeni s daty, ke kterym maji jejich

uzivatelé dostateCna opravnéni. Riziko s timto spojené (riziko ztraty dat v dusledku

odcizeni zatizeni apod.) by mé&lo byt Sifrovanim sniZeno.
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4 VLASTNI NAVRHY RESENI

V této Casti se budu vénovat vlastnimu névrhu feseni pro spole¢nost ABC.

4.1 Usporadani dat na uloZiStich

Logické i fyzické usporadani dat spolecnosti na sdilenych tlozistich je vyhovujici. Data

vV

Uspotadani dat na zafizenich koncovych uzivatelli (osobni pocitace a notebooky)
neposkytuje dostatenou ochranu dat. Na tato zafizeni bude aplikovano opatieni
Sifrovani diskd. Sifrovani bude spravovano vzdalend. Administratofi nastavi uzivatelim
potfebnd opravnéni, pificemz uzivatelé nebudou mit pravo Sifrovani vypnout. V ptipadeé,
ze by se firma rozhodla nesifrovat celé disky, je nutné, aby administratofi nastavili
k zapisu pouze adresare, které budou Sifrovany. (Typicky by se mélo jednat o adresaie
Plocha, Stazené soubory a Dokumenty, které jsou umistény na disku C.) Zbytek
adresai bude uzivatelim k zapisu zakazan. Pokud ma pocitac vice diski (at’ fyzickych
¢i logickych) budou tyto opét zasifrovany celé ¢i budou Sifrovany opét uréené adresare,
které budou jako jediné povoleny k zapisu. Dalsi organizacni opatieni jsou uvedena od

kapitoly 4.5.

4.2 Pozadavky na Sifrovaci nastroj

Hlavnim pozadavkem na Sifrovaci néstroj je bezpecnost. Nastroj musi pochazet

wevr

pozadavkem je, aby nastroj mé&l v CR dodavatele, ktery bude poskytovat servis

Vv pritbéhu zavadéni a pouzivani néstroje.
Dale je pozadovano, aby nastroj spliioval pozadovanou funkcionalitu. V prvni fad¢ tedy

Sifrovani rtiznych casti disku. Mél by tedy umoznovat Sifrovani jak celého disku, tak

jednotlivych oddilii ¢i adresait. Dale by méla byt umozZnéna prace s pfenosnymi
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zafizenimi (pro praci s Sifrovanymi dokumenty pies USB flash disk apod.). Nastroj by
mél byt také kompatibilni s firemnimi aplikacemi spolecnosti ABC a s alesponl vétSinou
OS, které spolecnost pouziva. Spolecnost ABC by chtéla v rdmci organizacnich opatieni
oddé¢lit roli administratora od role spravce klicl, tato funkcionalita je tedy také jednim
z parametrit vybéru. Tato kritéria jsou uvedena nize i s produkty v tabulce (u OS se

zam¢iim na MS Windows 7, 8 a 10).

Vyznamnou roli hraje samoziejmé také cena. Musime brat ale v iivahu, ze zavedeni
levného nastroje, ktery by nesplnil pozadavky na bezpecnost, by bylo bezpfedmétné a
z dlouhodobého hlediska drazsi (naklady spojené s piipadnym ttokem + cena nového

opatfeni).
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4.2.1 Moznosti Sifrovacich nastroji

Tab. 2: Moznosti Sifrovacich nastrojt. [20, 28, 29, 30, 31, 32, 33, 34]

Produkt BitLocker Drive McAfee Comp-lete ESET DES.Iock
Parametr Area Guard Neo Encrvotion Data Protection Encryption
¥ yp Advanced Pro
Sifrovani celého Ano
disku (ale bez 0OS) Ano Ano Ano
Sifrovani oddilu Ano Ano Ano Ano
Sifrovani adresara Ano Ano, omezené Ano Ano
Slfrovanll USB flash Ano Ano Ano Ano
disku
Oddéleni role
administratora od Ano Ne Ano Ano
spravce klict
Slfrovalnl fﬂl!enych Ano Ne Ano Ano
ulozist
Kompatibilita s
aplikacemi Ano SAP ano, Lotus Ano i
spolecnosti (SAP, Notes nepotvrzeno
Lotus Notes)
- MS Windows . MS Windows Server | MS Windows
KompatibilitasOS | 5. o y0085 | MS Windows Server | )53 4 noveii (2003 | Server 2003 a
Serveru vy 2008 a novejsi . vovs
nové;si pouze 32 bit) noveé;si
Kompatibilita s OS | MS Windows Win | MS Windows Vista a | MS Windows Win 7, Vl\\/l/iSnV;llr\}sic:]wgs
uzivatelskych 7, Win 8, Win 8.1, | vyssi v edicich PRO a Win 8, Win 8.1, ! !
ocitacl Win 10 Enterprise Win 10 Win 8.1,
P P Win 10
Sifra AES 256 AES AES 256 AES 256
(128 / 256)
2100 K¢
Cena (licencena 1 . oo ke v . 2450 K¢ 2770 K¢
.. . _v.. | (servis 1 rok, dalsi 0* K¢ .
uzivatelsky pocitac) (+ cena servisu) (na 3 roky)

roky za pfiplatky)

* Cena nového OS (napt. Windows 10 Pro): 4000 K¢.
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4.3 Metodika vybéru Sifrovaciho nastroje

vvvvvv

wrwe

V tabulce jsou uvedeny funkcionality néstrojii. Neposkytnuti nékterého z téchto kritérii
danym produktem nepovede k vytazeni produktu, ale bude to hodnoceno jako nevyhoda

oproti dalsim produktiim, které tuto funkcionalitu poskytuji.

Vyhodou néstroje je samoziejmé nizka cena. V ramci této bakalarské prace ale nelze
usporadat vybérové fizeni, které by mohlo cenu vyznamné zménit. Proto v ramci
objektivity bude zhodnoceni na zaklad¢ ceny jedné licence na jedno zatizeni. Pokud
budou ostatni funkcionality srovnatelné, bude jako nejlepsi zhodnocen nejlevnéjsi

produkt.

4.4 Zhodnoceni a vybér Sifrovaciho nastroje

Hlavni kritéria spliiuji produkty Area Guard Neo, McAfee Complete Data Protection
Advanced a ESET DESlock Encryption. U produktu BitLocker bylo zjisténo, ze
obsahuje bezpecnosti rizika (viz 4.3.1). Vzhledem k tomu, Ze cilem opatieni je, aby
poskytovalo lepsi zabezpecenti, je pouziti rizikového nastroje bezpredmétné a tudiz musi

byt z vybéru vytazen.

Zbyvajici produkty poskytuji pozadované parametry srovnatelné. Vyhodou McAfee
Complete Data Protection ale je, ze se jedna o komplexni feSeni poskytujici mnohé dalsi
funkcionality. Mirnou nevyhodou produktu Area Guard Neo by mohlo byt, Ze nesifruje
OS. Spolecnost ABC ale toto nepozaduje, proto to nebude brano jako nevyhoda tohoto
produktu.
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Vyhodou vSech produkti je pouzivani symetrické Sifry AES, kterd je jednou
z doporucovanych symetrickych Sifer napt. ve vyhlasce o kybernetické¢ bezpecnosti ¢i

v americkém standardu NIST Special Publication 800-131A [40, 41].

Poslednim parametrem rozhodovani je tedy cena. Z hlediska ceny je nejvyhodnéjSim
produktem AreaGuard Neo. (Vychazime-li z ceny pro jedno zafizeni, po jednani
s dodavateli produkti miize dojit k mnozstevnim a jinym slevam, které nejsou do
rozhodovani zahrnuty.) Na zadklad¢ dostupnych informaci doporucuji spolec¢nosti ABC

pouziti produktu AreaGuard Neo.

4.5 Doporucené organizacni pokyny a jejich dokumentace

Zavedeni Sifrovani bude organiza¢né zdokumentovano ve dvou hlavnich dokumentech.
dokumentu budou pfidany informace, o Sifrovani z informatického hlediska. Tento
dokument plni informacni funkci, ze se v zdvodu bude Sifrovat a obsahuje odkaz na
dokument Pracovni postup, ktery uptesiiuje detaily a pokyny. Dokumenty o pracovnich
postupech jsou Vv podniku bé&zné. Pro Sifrovani tedy bude vytvofen novy dokument

S patficnym c¢islem a ndzvem Pracovni postup: Sifrovani ulozist'.

V pracovnim postupu bude mj. uptesnéno:

- Povinna délka a naleZitosti bezpecnostniho hesla pro Sifrovani:
o minimalni pocet znak,
o povinné pouziti ¢islic €1 specidlnich znak,
o pokyny pro obnovu hesla,
o pokyny, co udélat, v pfipad€ vyzrazeni hesla,
o pokyny v piipadé opakované zadaného $patného hesla,
o pokyny o utajeni hesla (heslo nesmi byt v na listeCku vedle pocitace,

nesmi byt feceno jiné osobé apod.).
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Rozdéleni vSech dokumentii dle divérnosti informaci. A vydat pokyny pro
jednotlivé stupné daveérnosti. Napiiklad pro nejdivérnéjsi dokumenty:
o zakaz Sifeni dokumentil v nezaSifrované podob¢ a definice ptipadnych
postiht,
* Definice vyjimek (napf. zékaznikovi, ktery nevlastni kli¢
k desifrovani musime zaslat dokumenty nezasifrovany).

vvvvvv

K nim maji pfistup.

4.6 Stanoveni roli, ¢innosti, odpovédnosti

Zakladni role zaméstnanci pro zavedeni a provoz Sifrovani:

vedouci,

zastupce vedouciho,
spravce Sifrovacich klici,
administrator,

uzivatel.

Vedouci je osoba, ktera ma zodpovédnost za cely proces zavadéni i1 provozu Sifrovani.

Tato

osoba musi byt zaméstnancem spole¢nosti ABC. Mize svou praci delegovat,

zodpovédnost vSak zlstava na vedoucim.

Cinnosti a pravomoci vedouciho:

komunikuje s dodavatelskou firmou,

komunikuje s vedenim spole¢nosti,

tesi zavazné potize,

pfipravuje a dohlizi na provedeni zkuSebniho provozu (zde je nutné oveéfit
kompatibilitu se v§emi dilezitymi aplikacemi, funkcénost sdileni souborti apod.),

pfipravuje a dohlizi na provedeni jednotlivych ¢asti zavadéni Sifrovani,
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- vramci Sifrovaciho programu vytvoii jednotlivé role s jejich pravomocemi a
pfidéli je clenlim tymu pro zavadéni Sifrovani,

- vytvofi nové smérnice, upravi staré, vedeni firmy musi zmény potvrdit.

Zastupce vedouciho je osoba, kterd poméha vedoucimu, v ptipadé nutnosti se sttidaji
na sménach ¢i v pohotovosti (spoleénost ABC funguje totiz s nepietrzitym provozem).
Vedouci mu deleguje tkoly. Spolupracuji na tvorbé a provadeéni zkusebniho provozu,
zavadéni 1 provozu Sifrovani. Jeho hlavnim tkolem je stanovit jednotlivé skupiny
zaméstnancl, u kterych se zavede Sifrovani v jednotlivych fazich. Zavadéni se bude
provadét za nepietrzitého provozu, proto je nutné, aby skupiny zaméstnancu, ktefi mezi
sebou komunikuji a poskytuji si dokumenty, byly ve stejné fazi zavadéni Sifrovani. Déle
je jeho tkolem pfifadit ur¢ené skupiny zaméstnancii jednotlivym administratoram. Také
ma na starosti ve spolupraci s dodavatelskou firmou vyskolit tym pro Sifrovani a

nasledné také proskolit uzivatele (seznamit je s novymi smernicemi, dat jim pokyny).

Spravce Sifrovacich kli¢ii ma jako hlavni ¢innost spravovani zaloh Sifrovacich klict.
V piipad¢ nutnosti ma moznost obnovit zasifrované dokumenty. Tato role by neméla
byt slucitelna s jinou roli pro Sifrovani, aby byla zarucena bezpecnost. Veskera ¢innost
spravce Sifrovacich klicl je monitorovana (o pfistupech k jednotlivym heslim jsou

vytvareny logy, které jsou zasilany vedoucimu Sifrovani).

Nékolik osob bude disponovat roli administrator. Hlavni Cinnosti a zodpovédnosti
administratort je sprava uZivatelskych pocitaci. Tento tym administratord mé za tkol
nastavit na uZivatelskych pocitacich patfi¢né slozky pro zépis, zbytek slozek nastavit
pouze pro ¢teni. Dale budou vzdalené nastavovat pocitace pro Sifrovani a vzdaleng, ve
spolupraci s uzivateli, data zaSifruji. Také nastavi, aby uzivatelé nem¢li pravo vypnout

Sifrovani. Res$i problémy v béZném provozu, komunikuji s uzivateli.

Uzivateli jsou vSichni ostatni zaméstnanci spolecnosti ABC, kterych se Sifrovani
dokumentti tyké (tzn. pracuji s pocitacem ¢i jinym zafizenim do Sifrovani zahrnutym).
Uzivatelé budou proskoleni o zasadach pouZzivani Sifrovani diski tak, aby poskytovalo

dostate¢nou bezpecnost.
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Povinnosti uzivatela:
- vytvofit a pouzivat pro Sifrovani dostatecné bezpecné heslo,
o alespon 8 znakli: mal4 a velka pismena, Cislice a specialni znaky,
o nepouzivat nejcastéji pouzivana hesla ¢i jejich ¢asti (password, heslo,
jméno manzelky, apod. — 0 tomto budou uzivatelé pouceni V ramci
Skoleni),
-V piipadé podezieni vyzrazeni hesla, okamzité¢ tuto skutecnost nahlésit a heslo
zmeénit,

- dodrzovat vydané smérnice.

4.6.1 Organiza¢ni zaclenéni roli pro spole¢nost ABC

Podrobny popis struktury oddéleni informatiky se naléza v kapitole 3.1.1. Roli
vedouciho Sifrovani pfevezme oddéleni spravy PC a siti. Jeho zastupce prevezme roli
zastupce $ifrovani. Spravce Sifrovacich klicd bude vybran z jiného oddéleni — bude jim
vedouci oddéleni telekomunikaci. Spravce Sifrovacich klict tedy nebude organizacné
podfizenym vedoucimu Sifrovani a také nebude mit administratorska prava k pocitactm.

Tato opatieni zvysi bezpecnost a snizi hrozbu zneuziti obnovovacich klici.

Administratofi z oddéleni spravy PC a siti pfevezmou také roli administratorti pro

Sifrovéani. UZivateli budou vSichni uzivatel€, na jejichZ zafizeni se vztahuje Sifrovani.

4.7 Studie proveditelnosti

V této kapitole se budu zabyvat studii proveditelnosti projektu nasazeni Sifrovani diskli
ve spolec¢nosti ABC. Rizika, kterd by mohla nasazeni a pozdéji bezpec¢nost produktu

ohrozit jsou uvedena niZe.
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Tab. 3: Analyza rizik projektu nasazeni Sifrovani

Poradové Pravdé- Mira Hodnota
¢islo Hrozba podobnost | dopadu |rizika
Nekompatibilnost
1 produktu se siti
spolecnosti (s
aplikacemi apod.) Stredni Stfedni
Ukonéeni ¢innosti
2 dodavatele
Nizka Stredni | Stredni
Objeveni
3 bezpecnostniho rizika v
produktu Stfedni | Vysoka
Rozsifeni kvantovych
4 pocitacd a prolomeni
Sifry AES Nizka Vysoka | Stredni

Po aplikaci opatieni budou hodnoty rizik nasledujici:

Tab. 4: Analyza rizik projektu nasazeni $ifrovani po aplikaci opatieni

Poradové Pravdé- Mira Hodnota
Cislo Hrozba Vybrané reseni podobnost | dopadu | rizika
Nekompatibilnost | Provedeni zkusebniho
1 produktu se siti provozu pred nakupem,
spolecnosti (s vybrani jiného produktu
aplikacemi apod.) Stredni Nizka Nizka
Ukonceni ¢innosti [ Smluvné oSetfit
dodavatele zachovani
dlvéryhodnosti
2 . , .
informaci. Servis
pfevezmou zaméstnanci
spolecnosti ABC. Nizka Nizka Nizka
Objeveni Vybrani dlivéryhodného
bezpecnostniho dodavatele, ktery v
3 rizika v produktu takovémto pripadé
rychle zverejnéni
update. Nizka Stredni | Stredni
Rozsiteni Aktudlné tato
kvantovych technologie neni zcela
4 pocitach a vyvinuta a nez bude,
prolomeni Sifry AES [ mUZe dodavatel prejit
na pouzivani jiné Sifry.
Nizka Nizka Nizka
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Riziko nekompatibilnosti produktu se siti spolec¢nosti a jejimi aplikacemi je stiedni.
Dodavatelé¢ vSech produkti dokladaji, ze by s timto problém byt nemél. Navic produkty
jsou kompatibilni s OS, které firma pouziva. Presto se jisté komplikace mohou
vyskytnout. Proto opatienim je provedeni zkusebniho provozu pied nakupem produktu.
V ptipad¢, ze se projevi komplikace, které by znemoznily uspésné nasazeni produktu,
bude vybran jiny produkt a zkusebni provoz zopakovan. Vzniknou tedy pouze provozni

naklady na stavajici zaméstnance a stavajici hardware.

Dodavatel¢, ktefi jsou ve vyberu, jsou na trhu uspés$né jiz n€kolik let, tudiz jejich brzké
ukonceni ¢innosti je nepravdépodobné. Pro ptipad, ze by k tomu ale doslo, je potiebné,
aby bylo smluvné oSetieno, ze dodavatel, nikdy (ani po svém skonceni) nezvefejni o
produktu informace, které by mohly bezpe¢nost jeho pouZzivani ohrozit. Je také
pravdépodobné, ze by mohl produkty této firmy nékdo ptevzit, coz by problém také
vyiesilo. Jednim z feSeni by také mohlo byt, Ze by funkce servisu prevzali zaméstnanci
oddéleni informatiky ve spolecnosti, coz je samoziejmé mozné. Problematickou by se
ale mohla stat kompatibilita napf. s novymi OS v kombinaci s ustanim podpory téch
starych. Béhem této doby by ale samoziejm¢ méla firma dostatek Casu, piejit na jiny

produkt.

Aktualné je znamym faktem, Ze kazdy software obsahuje chyby. [38] Je tedy téméf
jisté, Zze 1 vybrané produkty chyby obsahuji. Opatfenim je vybrat produkt od vyrobce,
ktery na vyvoji stale pracuje, odhalené¢ chyby a bezpeCnostni mezery opravuje a

zvetejiiuje opravy v updatech.

Kdyby doslo k rozsiteni kvantovych pocitacli a prolomeni $ifry AES, byl by tento fakt
velmi brzy zvefejnén. Vyrobce by tedy mél dostatek ¢asu na vybér nové Sifry. Také
spolecnost ABC by méla dostatek Casu na provedeni potiebnych opatieni. Dale se da
predpokladat, Ze takto nakladné utoky budou v prvni fad€ provedeny na nejvétsi svétové
firmy. Spole¢nost ABC je ve svétovém meétitku malou firmou. K odrazeni Gto¢nika také

muzZe prispét, ze Cestina je tézkym a malo rozSifenym jazykem.
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4.7.1 Shrnuti studie proveditelnosti

Podminkou proveditelnosti projektu je aplikovani vyse uvedenych opatieni, predevsim
tedy: uskute¢néni zkuSebniho provozu pied nakupem produktu, smluvni oSetfeni
zachovani diveéryhodnosti informaci s dodavatelem, vybrani vyrobce, ktery bude dal

pracovat na vyvoji a opravovani produktu.

Pokud budou splnény tyto podminky, hodnotim projekt jako proveditelny.

4.8 Analyza rizik

Celkovou analyzu rizik ma spole¢nost ABC zpracovanu. Ale vzhledem Kk tomu, ze se

jedna o velmi divérné informace, nemtze byt v rdmci této prace zvefejnéna. Zametim

se tedy jen na rizika, na ktera je aplikovéano opatieni Sifrovani disk.

Tab. 5: Analyza rizik

Poradové Pravdé- Mira Hodnota
¢islo Hrozba podobnost | dopadu | rizika
Zcizeni
notebooku

1 zaméstnance a
zneuziti dat

Vysoka Vysoka

Ztrata
notebooku
2 zameéstnance a

zneuZiti dat L L L
Stredni Stredni | Stredni

Vynaseni dat
ze spolecnosti
zaméstnancem

Stfedni Vysoka

Odeslani dat
omylem
nespravné
osobé a jejich
zneuZiti

Nizka Stfedni [ Stredni
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Po aplikovani opatieni Sifrovani diskii bude zhodnoceni rizik nasledujici:

Tab. 6: Analyza rizik po aplikovani opatieni

Poradové Pravdé- Mira Hodnota
¢islo Hrozba Vybrané reseni podobnost |dopadu |rizika
Zcizeni Zasifrovani dat
notebooku
1 zaméstnance a
zneuziti dat

Nizka Nizka Nizka

Ztrata Zasifrovani dat
notebooku
2 zaméstnance a

zneuziti dat
Nizka Nizka Nizka

Vyndseni dat ze |Zasifrovani dat,
spolecnosti omezeni pfistupu k

3 zaméstnancem |datdm
Nizka Stfedni | Stredni
Odeslani dat Posilani
omylem zasifrovanych dat,
4 nespravné pouze pfijimce mize
osobé a jejich desifrovat
zneuziti
Nizka Nizka Nizka

Hrozba zcizeni notebooku zaméstnance a nasledné zneuziti téchto dat je snizena tim, Ze
disky tohoto notebooku budou zaSifrovany. | kdyby tedy né€kdo notebook zcizil,

k otevienym dattiim spole¢nosti se nedostane, protoze budou zaSifrovana.

Obdobné je tomu u ztraty notebooku. Piivodni riziko by zde bylo jeSt€¢ o néco niZsi.
Pravdépodobnost, ze by nékdo nahodné nalezl ztraceny notebook, nevratil ho majiteli,
dostal se kcitlivym datim a jeSté je poskytl tietim stranam tak, aby poskodila
spolecnost, je jisté nizsi, nez kdyz je notebook cilen¢ odcizen, at’ uz za ucelem ziskani

samotného zafizeni ¢i dat spolecnosti.

Stiedni hodnota rizika u hrozby ¢. 3 je z toho dtivodu, Ze Sifrovani zcela nezrusi hrozbu
vyndSeni informaci zaméstnanci, protoze zaméstnanci stdle budou mit pfistup
k dokumentim a informacim, které souviseji s jejich kompetencemi. Riziko je ale

pfesto snizeno kvili faktu, ze Sifrovani a opatieni, kterd budou spolecné se Sifrovanim
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zavedena, toto zaméstnancim znesnadni. Zasilané dokumenty totiz budou Sifrovany,
rovnéz pienaSend data prostfednictvim pienosnych zatizeni budou Sifrovéana.

Co se tyCe odeslani dat omylem nespravné osob¢, zde plati obdobné vztahy. Omyl
samotny a nasledné zneuziti dat je méné pravdépodobné, nez cilené poskozeni firmy. A

op¢t dokumenty zasildny v ramci firmy mohou byt Sifrovaya, coz riziko opét snizi.

Jak je v tabulkach zobrazeno, aplikace opatieni Sifrovani diskti bude mit velmi pozitivni
vliv na vySe uvedené hrozby. Celkova hodnota se snizi z hodnot stiedni az vysoké na

hodnoty nizké az stfedni.

4.9 Casovy plan

Nejdtive je potieba, aby byl projekt zahajen a aby bylo vypsano vybérové fizeni a aby
toto vybérové fizeni probéhlo. Poté bude vyhodnoceno a bude vybran produkt.
Nésledovat bude zkuSebni provoz. V ptipadé, Ze by se ukdazalo, Ze produkt neni
kompatibilni, bude vybran jiny produkt a znovu proveden zkuSebni provoz (toto se
muze opakovat). Kazdé takové zopakovani bude mit za nasledek zpozdéni projektu o 3

mésice. Nasleduje podpis smlouvy a implementace.

Tab. 7: Casovy plan

Cinnost Délka trvani d;-:;::':lzm
Zahajeni projektu 1 den 1.7.2017
Vybérové fizeni na produkt 2 mésice 1.9.2017
Vyhodnoceni vybérového fizeni 1 mésic 1.10.2017
ZkusSebni provoz 2 mésice 1.12.2017
Vybér nového produktu 1 mésic *
Zku$ebni provoz 2 mésice *
Smlouva o implementaci (nakup) 1 mésic 1.1.2018
Implementace 6 mésicl 1.7.2018

* Nekompatibilita vybraného produktu prodlouZzi projekt o 3 mésice.

44



Nasazeni Sifrovani ve spolec¢nosti ABC (pokud bude produkt kompatibilni) probéhne

béhem jednoho roku.

4,10 Ekonomické zhodnoceni

Cena pofizeni jedné licence softwarového nastroje Area Guard Neo na jedno
uzivatelské zafizeni ¢ini 2 100 K¢. Mnozstvi zafizeni, na které si pieje spolecnost
Sifrovani zavést, se pohybuje okolo 3 000 ks. Vychazime-li z téchto informaci, cena
pofizeni licenci je 6300000 K¢&. (Na tuto cenu budou samoziejmé aplikovany
mnozstevni slevy a cena také mize byt snizena vybérovym fizenim. V ramci této prace
z ditvodu objektivnosti pocitdm se zdkladni cenou za jednu licenci.) Dal§im ndkladem
jsou provozni naklady na stavajici zaméstnance. Vzhledem k tomu, Ze se ale nejedna o
zameéstnance za timto ucelem pfiijaté, naklady firmy na zaméstnance se nezmeéni, a proto
nebudou momentéalné zohlednény. Je tieba také pocitat s cenou budouciho servisu (v
cené je servis na jeden rok), kterd bude urcena az konkrétni smlouvou ¢i vybérovym

fizenim. Celkové naklady tedy neptesdhnou 7 250 000 K¢.

Zavedeni bezpecnostniho opatfeni samo o sob& negeneruje zisk, ale do budoucna Setti
naklady spojené s potencidlnim tspéSnym utokem, kterému toto opatfeni zabrani ¢i jeho
zakazky, ¢i dokonce pferuseni provozu, byly by néklady pro spole¢nost v fadu stovek az

tisictt miliont K¢.
Z tohoto dlvodu, zavedeni bezpeCnostniho opatfeni, které toto riziko snizi, je

z dlouhodobého hlediska pro spole¢nost vyhodné. S ohledem na vysledek hospodateni

spolecnosti je ¢astka za toto opatteni pro spole¢nost akceptovatelna.
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ZAVER

Cilem bakalafské prace bylo navrhnout zavedeni Sifrovani na datovd uloziste
spole¢nosti. Byla provedena analyza soucasného stavu spolec¢nosti ABC a analyza trhu.
V analyze trhu byly porovnavany ¢étyfi produkty: BitLocker, Area Guard Neo, ESET
DESlock Encryption a McAfee Complete Data Protection Advanced. Nastroj BitLocker
byl vyfazen kvuli bezpecnostnim rizikim. Zbylé produkty splnily pozadované
parametry, véetn¢ dostupného servisu. Na zakladé ceny za jednu licenci byl tedy vybran

produkt Area Guard Neo.

Pro zavadéni byla ucinéna doporuceni tykajici se organizacnich pokynt, zaclenéni
pokyntl do stavajici dokumentace spole¢nosti, byly urceny potiebné role pro zavadéni a
provoz Sifrovani a piifazeni téchto roli konkrétnim pracovnikim firmy. Byla provedena
analyza rizik, na kterd mé byt aplikovano toto bezpecnostni opatieni. Analyza rizik také
ukazala, Ze aplikaci tohoto bezpecnostniho opatieni dojde k podstatnému snizeni rizika
u zminénych hrozeb a tim ke zlepSeni urovné bezpecnosti ve spolecnosti. Byla
provedena studie proveditelnosti projektu zavadéni a provozu Sifrovani ve spolec¢nosti,
kterd ukazala, Ze pifi provedeni urcitych opatfeni je tento projekt proveditelny.
Ekonomické zhodnoceni ukdzalo, Zze z dlouhodobého hlediska je zavedeni tohoto
bezpecnostniho opatfeni pro spole¢nost vyhodné. Dle ¢asového planu bude délka

zavadéni tohoto opatteni pravdépodobné jeden rok.
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SEZNAM POUZITYCH ZKRATEK A SYMBOLU

OT — otevieny text

ST — sifrovany text

SW - software

HW — hardware

OS — operacni systém

LN — aplikace Lotus Notes
MS — Microsoft
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