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Abstrakt

Tato bakalarska prace se zabyva navrhem bezpecnostniho opatieni, konkrétné navrhem
Sifrovani na datova ulozisté spoleCnosti. V teoretické Casti jsou popsany zakladni pojmy
a informace tykajici se Sifrovani, dat a datovych uloziS§t. V analytické casti je
analyzovan soucasny stav konkrétni spolenosti se zameéfenim na ukladani dat.
Praktickd ¢ast je zaméfena na vybér vhodného softwarového Sifrovaciho nastroje,
organizacni pokyny a dal$i nalezitosti spojené se zavadénim bezpecnostniho opatieni do

spoleCnosti.

Abstract

This bachelor thesis is focused on designing security measures, particularly on
designing cryptography on enterprise’s network attached storage. The theoretic part
describes basic concepts and information concerning cryptography, data and network
attached storages. The analytic part analyses the enterprise’s current state focusing on
saving data in a specific enterprise. The practical part is focused on selection of an
appropriate software cryptographic tool, organizational instructions and other requisites

connected with implementation of security measures in an enterprise.
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UVOD

V poslednich dvou letech se 13% ceskych firem stalo obéti pocitatové kriminality. Stale
Cast€j$imi jsou utoky na data 1 aplikace [39]. V dnesni dobé jsou informace pro vétSinu
spoleCnosti naprosto klicovym faktorem. Jejich ztrata ¢i zneuziti by méla pro vétSinu z
nich velmi nakladné az likvidacni nasledky. Je tedy pfirozené, ze se spoleCnosti snazi

své informace chranit.

Tato prace se zaméfuje na zavedeni bezpeCnostniho opatieni, které v konkrétni
spoleCnosti snizi riziko ztraty dat a tim zlepSi bezpeCnost. Konkrétné¢ se jedna o
implementaci Sifrovani diski na datova ulozist€ spolecnosti. Budou zde shrnuty
teoretické zaklady spojené s touto problematikou a analyza soucasného stavu konkrétni
spolecnosti. V posledni casti bude vybran konkrétni softwarovy §ifrovaci nastroj, budou
zde rozebrany potfebné organizacni pokyny a dal§i nalezitosti spojené se zavadénim

bezpecnostniho opatfeni (napf. analyza rizik ¢i studie proveditelnosti).
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1 CiL A METODIKA PRACE

Cilem bakalatské prace je navrh zavedeni §ifrovani na datova ulozisté spolecnosti spolu
s popisem potiebnych organiza¢nich pokynt, analyzou rizik a studii proveditelnosti
projektu zavadéni tohoto bezpecnostniho opatieni. Spolecnost nemize byt s ohledem na
citlivost udaju zvefejnéna, pro ucely této prace bude tedy nazvana spolecnosti ABC.
V prvni casti prace budou shrnuty teoretické poznatky souvisejici s touto
problematikou. Dale se zaméfim na analyzu soucasného stavu spole¢nosti ABC, na
prizkum trhu a v posledni ¢asti prace na vlastni navrh zavedeni tohoto bezpeCnostniho

opatfeni.
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2 TEORETICKA CAST

V této ¢asti budou zpracovany teoretické podklady k mé praci.

2.1 Sifrovani

Kryptologie je véda zabyvajici se Sifrovanim. Déli se na dvé hlavni discipliny,
kryptografii a kryptoanalyzu. Kryptografie zkouma Sifrovani: Sifrovaci algoritmy, jiné
kryptografické nastroje, nasledné pak jejich implementaci, Sifrovaci protokoly, hashe
apod. Kryptoanalyza se zabyva lu§ténim Sifer a odhalovanim slabin kryptografickych

nastroja [2].

Vyznamny je rozdil mezi pojmy koédovani a Sifrovani. Koédovani transformuje text, aniz
by pfitom vyuzilo n€jakou utajovanou informaci, napi. ASCII, UNICODE a jiné.
Sifrovani se provadi Sifrovacim algoritmem a jedna se o proces transformace tzv.
otevien¢ho textu (ang. plain-text, zkratka OT) na Sifrovany text (ang. cipher-text,

zkratka ST). Tento proces vyuziva k zagifrovani i k desifrovani uréitého klige [2].

2.1.1 Symetricka a asymetricka kryptografie

Kryptografii muzeme rozdélit na symetrickou a asymetrickou. O symetrickou
kryptografii se jedna, pokud je k Sifrovani 1 deSifrovani pouzit totozny klic. Naproti
tomu, pokud jsou pouzity klice dva — tvoti kliCovy par (tzv. vefejny a soukromy), jedna
se o asymetrickou kryptografii. Tyto dva kliCe jsou nejen rizné, ale zaroven nesmi byt
mozné v rozumném case zjistit pomoci jednoho kli¢e ten druhy. V zasadé plati, ze
nejdfive je vygenerovan kli¢ soukromy a pak k nému kli¢ vefejny (v pfipadé potieby lze

vygenerovat i novy kli¢ verejny) [1, 4].

Hlavni vyhodou symetrickych Sifer je jejich rychlost a nizkd vypocetni narocnost.
Kvalita vysledného ST je dana predevsim pouzitym algoritmem a délkou Sifrovaciho
klice. Hlavni nevyhodou je, Ze kli¢ musi byt sdilen s kazdym, kdo by potifebovat zpravu

zaSifrovat ¢i deSifrovat [4].

12
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Obr. 1: Schéma Sifrovani. [4]

Nevyhodou asymetrické kryptografie je rychlost Sifrovani. Vyhodou naopak je, ze se

predava pouze vetejny kli¢, jehoz vyzrazeni nenarusi bezpecnost komunikace [4].

Aby byla zajisténa duvéryhodnost v asymetrické kryptografii, jsou vyuzivany tzv.
digitalni certifikaty. Jedna se o soubory, které potvrzuji vztah mezi majitelem a jeho
vefejnym klicem. Tento soubor je podepsan soukromym klicem certifikacni autority, je

tudiz mozné si platnost certifikatu ovéfit [3].

Certifikac¢ni autorita ma jako jedind pravo vydavat, ovéfovat a odvolavat platnost
certifikat. Odvolavani platnosti certifikati se realizuje mj. tim, Ze certifikacni autority
zverejniuji seznamy neplatnych certifikata (napf. té€ch, kterym vyprsela platnost, nebo
téch, které byly n€jak vyzrazeny a predcasné zablokovany — revokovany). Potencialni

prolomeni bezpecnosti téchto autorit by tudiz znacné ohrozilo bezpec€nost [3, 5].

Asymetrické Sifrovani je v kombinaci s dal§imi technologiemi pouzivano pro Sifrovani,
digitalni podepisovani a ovéfovani digitalnich podpist. Rozdil je v tom, ze pfi Sifrovani
se Sifruje vefejnym kliCem adresata a pouze adresat si muze zpravu deSifrovat svym
unikatnim soukromym klicem. Pfi digitalnim podepisovani je postup opacny, Sifruje se
soukromym klicem a kazdy, kdo ma pfistup k vefejnému kli¢i podepisovatele, muze

podpis timto vetejnym kli¢em oveéfit [4].
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Obr. 2: Schéma asymetrického Sifrovani. [4]

V praxi se Casto vyuziva kombinace obou metod: Tajny kli¢ pro symetrické Sifrovani je
zaSifrovan vefejnym kli€em, poslan pfijemci, rozsifrovan soukromym kli¢em (pouzita
asymetricka kryptografie). Pro samotné Sifrovani komunikace se pak pouzije rychlejsi

symetrické Sifrovani [5].

2.1.2 Historie Sifrovani

e, e

kolem pocatku naseho letopoctu. Jednou z nejstarSich Sifer je naptiklad Caesarova Sifra
z dob starovéké Rimské fige. Vynalezl ji sam Caesar a jeji princip je zalozen na tom, Ze
kazdé pismeno zpravy je posunuto dle abecedniho potadku o 3 znaky doprava. (Pozdé&ji

byla Sifra upravena a pouzivala se i jina velikost posunuti z rozmezi 1 —25.) [1]

K velkému rozvoji Sifrovani doslo ale prfedevsim az v obdobi kolem svétovych valek.
Vyznamnym milnikem bylo desifrovani elektromechanického Sifrovaciho stroje Enigma

za druhé svétové valky [1].
V druhé poloviné dvacatého stoleti vznikla diky prudkému rozmachu pocitaci nutnost

najit Sifrovaci systém, ktery by byl dostate¢né bezpecny a slouzil by jako standard.

Americky narodni ufad pro standardy (NBS) po vefejné soutézi vybral Sifrovaci

14



standard DES (Data Encryption Standard), jehoz pfihlasovatelem byla spolecnost
IBM [1].

2.1.3 Moderni Sifrovaci algoritmy

Jednim ze zékladnich principi moderni kryptografie je Kerckhoffsiv princip
formulovany vroce 1883 nizozemskym lingvistou Augustem Kerckhoffs von
Nieuwenhoffem. , Bezpecnost Sifrovaciho systému nesmi zaviset na utajeni algoritmu,

ale pouze na utajeni klice. “ [6]

Pokud by byla totiz bezpecnost zavisla pouze na utajeni algoritmu a nikoliv klice (jak
tomu bylo napt. u Ceasarovy Sifry), diive nebo pozd¢ji by se nékomu povedlo systém
prolomit. Proto jsou dnes principy Sifrovacich algoritmi vefejné znamy, pouze jsou
utajovany klice. Bezpecnost je pak zavisla na relativni nemoznosti uhodnuti klice, ktera

je zavisla na aktualnim moznému vypocetnimu vykonu pocitacu [6, 7].

DES — Data Encryption Standard

DES je symetricka Sifra, vyuziva tedy stejné kliCe pro Sifrovani i desifrovani. Prabéh
Sifry (viz obrazek nize) se sklada z uvodni permutace, poté je 16 krat provedena iterace
operaci (16. se mirné lisi, ale princip zustava stejny) a po zaveéreCné permutaci

dostavame ST [8, 9].
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Obr. 3: Schéma DES. [8]

Permutace je zde provedena tim, ze jsou piehazeny pozice bitu vzdy v ramci kazdé 64

bitové sekvence [9].

Iterace [9]:
Rozd¢leni na dvé ¢asti levou (left, L) a pravou (right, R).
S pravou ¢asti je provedena:

® permutace,
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e xor s klicem (o vytvareni klict viz dale),
® substituce (na zaklade tabulky se bit na urcité pozici nahradi 0 nebo 1 - novym

bitem),

® permutace.

Je provedena operace xor nad pravou a levou Casti -> nova leva ¢ast.
Pivodni prava Cast je umisténa na misto levé a nova leva Cast je umisténa na misto
prave.

Dalsi iterace.

Klice potiebné pro iterace (celkem 16) maji délku 48 biti a vytvareji se z jednoho klice
o délce 64 bita (ale kazdy 8. bit je pouzit pro paritni kontrolu, takze v podstaté muzeme
fict, ze jeho délka je pouze 56 biti). Proces vytvareni kli¢u je pak slozen z opakovani
procesu rozlozeni sekvence bit (z pavodniho klice) na dve stejné velké Casti, a poté je
provedena permutace, na jejimz zakladé jsou vybrany bity pro prvni kli¢. Tento proces

se zopakuje 16 krat (jednou pro kazdy klic) [8, 9].

Prolomeni DES

Poté, co se uskuteCnilo nékolik vice ¢i méné uspéSnych utokl na tento Sifrovaci
standard, byla agenturou RSA vroce 1997 vypsana kryptoanalytické soutéz na
prolomeni DES, aby se prokazala realnda moznost jeho prolomeni. O pét mésict pozdgji
byl znam nejuspesnéjsi tesitel, ktery DES prolomil pfi pouziti 14 000 pocitacii na
Internetu. O rok pozdéji byl dokonce sestrojen DES cracker za 250 tisic dolard, ktery
dokazal prolomit DES $ifrovany kli¢em o délce 56 bita [1].

Prolomeni DES vedlo k vypsani vefejné soutéze o novy standard, ktery by nosil nazev

AES (Advanced Encryption Standard). Vitézem se nakonec stal algoritmus s pavodnim

nazvem Rijndael.
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AES — Advanced Encryption Standard

Algoritmus, ktery je pouzivan pro symetrické Sifrovani, byl pfijat v roce 2001 a jeho
zivotnost byla odhadovana na minimalné tfi desetileti. Mezi jeho hlavni vyhody patii

rychlost a jednoducha hardwarova i softwarova implementace [1].
Text je Sifrovan v hexadecimalni podobé€ a po blocich (napt. o délce 128 bitti — na této
délce je zalozeno 1 vysvétleni jednotlivych tranfromaci). Zakladem Sifry jsou 4

transformace, které se nékolikrat opakuji [17]:

SubBytes — substituce pomoci standardizované tabulky (S-box)

0 1 2 3 4 5 [ 7 8 9 a b o d @ £
63| Te| 77| Tb| £2 | 6b | 6f | e5 | 30 | 01 | 67 | 2b | fa | A7 | ab | 76
ca | B2 | e9 | 7d| £fa | 59| 47 fO0 | ad | d4 a2z | af | 9c | ad | 72 | 0
b7 | £fd| 93 | 26| 36| 3f | £7 | ce | 34 | a5 | e5 | £1 | 71 | d8 | 31 | 15
04 | e7 | 23| 3| 1B | 96| 05 | Qa (07 | 12 | B0 | @2 | eb | 27 | B2 | 75
09 | B3| 2¢| la| 1b| 6e | Sa | a0 | 52 | 3b | d6 | b3 | 29 | @3 | 2f | B4
53| dl | 00| ed| 20| fe (bl | 5b | fa | cb | be | 309 | 4a | 4o | 58 | of
dl) | ef | aa | fb | 43| 4d | 33 | B5 | 45 | £9 | 02 | 7€ | 50 | 3= | 9f | aB
51 | a3 | 40 | Bf | 92| 94| 3B | f5 | bc | b6 | da | 21 | 10 | £€£ | £3 | A2
ced | Oe| 13| ec | 5€| 97| 44 | 17 | c4 | a7 | Te | 3d | 64 | 5d | 19 | 73
60 | Bl | 4f | de | 22| 2a| 90 | BB | 46 | @2 | bB | 14 | de | 5e | 0b | db
el | 32| 3a| 0a| 49| 06| 24 | Se | e2 | d3 | ac | 62 | 91 | 95 | @4 | 79
al | =B 37 6d | Bd| 45| 4 | a9 | 6c | 56 | f4 | @ea | 65 | Ta | aa | OB
ba | 78| 25 | 2a | 1lc| a6 | b4 | c6 | @B ( dd | T4 | 1f | 4b | bd | 8b | Ba
70| 3a | b5 | 66 | 4B | 03 | £6 [ De | €1 | 35 | 57 | b9 | 86 | el | 1d | %a
el | fB8| 98| 11 | 69 | d9 | Be | 94 | b | le | 87 | @9 | ce | 55 | 28 | Af
Bc | al | B9 | 0d | bf | e6 | 42 (| 6B | 41 | 99 | 2d | Of | bO | 54 | bb | 16

M (0| 0w wlo|do|m|s|lw|mEo

Obr. 4: S-box. [18]

Shift Rows

Pti sifrovani 128 bitl je jeden blok tvoren tabulkou 4 x 4, kde v kazdé burice je jeden
znak v hexadecimélni podobé. Pfi transformaci Shift rows prvni fadek ponechame
nezménén. V druhém fadku posuneme kazdou builku o jednu pozici doleva (prvni
burika jde na misto ¢tvrté). Ve tfetim fadku posouvame buriky stejnym zpiisobem o dvé

pozice a ve Ctvrtém o tii [19].
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Mix Columns

V této fazi je kazdy sloupec bloku vynasoben standardizovanou matici [19].

Add Round Key

Kazdy sloupec je za pouziti operace xor spojen s vygenerovanym kli¢em, ktery ma také

formu 4 x 4 [19].

Sifrovani je provedeno nejdiive pfidanim zéakladniho kli¢e pomoci operace xor, poté se
devétkrat provedou vSechny Ctyfi transformace a ve finalni fazi se provedou pouze tfi

transformace (je vynechano Mix Columns) [19].

Pro kazdé Sifrovani je pottebny zéakladni kli¢, ze kterého se pomoci substituce pomoci
S-boxu, zmény pozice vramci sloupci a xorovani postupné vytvori i klice pro

jednotliva opakovani (Round Keys) [19].

Kvantova kryptografie a riziko prolomeni AES

V poslednich nékolika letech se zaCinaji objevovat prvni Cipy a pocitaCe castecné
fungujici na principech kvantové mechaniky. Vyrabi je napt. spolecnost D-Wave. Tyto
soucastky a pocitace jesté nemaji vypocetni schopnosti, které se slibuji od kvantovych
pocitac, ale uz ted” jsou mnohem rychlejsi nez aktualni soucastky pracujici s bity.
Naprtiklad na pocatku roku 2016 byla zvetfejnéna informace, ze spoleCnost Google
provozuje kvantovy pocitac, ktery je 100 000 000 krat rychlej§i nez stavajici pocitace
(viz [13]) [11, 12, 13].

Budouci kvantové pocitae ale prave diky svym vypocetnim schopnostem mohou
ohrozit bezpecnost aktualniho Sifrovani. Kdybychom chtéli prolomit napfiiklad
128bitovy kli¢ AES, pocet moznych 128bitovych klii by byl 2'%*. Predpokladejme, ze
pocitac¢ s béznym vykonem by dokazal otestovat 1 bilion klict za sekundu, pak by mu

otestovani vSech moznych kli¢i zabralo 10,79 trilionu let, coz je divod, pro¢ je AES
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povazovan za bezpecnou formu S§ifrovani a dosud nebylo prolomen. Pokud bychom ale
pouzili na otestovani kli¢h kvantovou technologii se stejnou propustnosti, zvladnuti

stejného ukolu by trvalo pouze Sest mésicu [7, 14].

2.1.4 Sifrovani pevného disku

Budeme se zabyvat Sifrovanim dat, kterd jsou persistentné ulozend na pevném disku.
Sifrovani téchto dat miZze probihat na urovni: souborové, adresafové, oddilové nebo

diskové [20].

Naprosta vétSina implementaci Sifrovani disk je pomoci tzv. on-the-fly feSeni. Coz
znamena, ze data jsou zaSifrovana pred tim, nez jsou ulozena na pevny disk a

desifrovana pfed opétovnym pouzitim [21].

K sifrovani disku lze pfistupovat hardwarovym a softwarovym zpusobem, ktery se
rozliSuje vrstvou, na které Sifrovani probiha. Hardwarovée orientované teseni Sifruje cely
disk po jednotlivych bitech bez ohledu na informace, které data predstavuji. Je
povazovano za bezpeCn&jsi a efektivnéjsi. Softwarové orientované feSeni musi
rozliSovat jednotlivé informace, protoze naptiklad cast disku, kde jsou informace pro
zavadéni systému MBR (Master Boot Record) musi zistat nezasifrovana. Toto feseni je
levnéjsi, flexibilngjsi a 1épe paralelizovatelné. V praxi se Casto vyuzivaji feSeni, ktera

kombinuji tyto dva pfistupy [20, 21].

Dale mizeme délit Sifrovani na tzv. Narrow-block a Wide-block Encryption. Narrow-
block Encryption S§ifruje data po 16-ti bajtovych blocich, coz je rychlejsi, ale méné
bezpecné&jsi metoda. Wide-block Encryption Sifruje data po 512-ti bajtovych sekcich.
Toto feSeni je pomalejsi, ale pfi dostateCném vypocetnim vykonu je to vhodnéjsi

metoda, ktera poskytuje vétsi bezpecnost [20, 21].
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2.2 Data, informace a dulezitost bezpecnosti informaci

Pojem data muzeme chapat jako urcity zapis (napi. posloupnost jedni¢ek a nul
v pocitaci) nebo jakysi vjem. Kdyz tato data vezmeme a pfifadime k nim jejich vyznam
(napf. zobrazime si jednicky a nuly na obrazovce jako obrazek), dostavame z dat

informaci [10].

Informace jsou v dneSni dob& zakladnim aktivem kazdého podniku a témér kazdy
podnik néjakym zptusobem vyuziva IT technologie pro své fungovani. Kyber atoky tak
mohou ohrozit témeéf kazdy podnik. Podle prizkumu zvetejnéného v listopadu 2016
Celila pétina podnik(i za poslednich 12 mésici néjakému kybernetickému utoku a
celosvétoveé naklady podnikii spojené s témito utoky dosahovaly za poslednich 12
mesict 279 miliard dolard. Proto by mél otazku kybernetické bezpecnosti zvazit kazdy

podnik [15, 16].

2.3 Datova ulozisté

2.3.1 Pevny disk

Pevny disk (ang. Hard Disk Drive — HDD) je souéstka, na kterou jsou ukladana
vSechna data, ktera zGstavaji v zafizeni 1 po jeho vypnuti — obsahuje tzv. persistentni
data. Nejmensi jednotkou, na kterou lze ulozit informace na pevném disku, je jeden
sektor (512 byti). Jeden fyzicky disk Ize rozdélit na n€kolik oddila — logickych diski a
pracovat s nimi jako se samostatnymi disky. Na zacatku pevného disku je umistén
Master Boot sektor (MBS), jenz obsahuje pokyny, které slouzi k zavedeni operac¢niho
systému do paméti po zapnuti pocitace. Také obsahuje informace o tom, jak je fyzicky

disk rozdélen do diski logickych [22].
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2.3.2 Diskova pole - RAID

Diskové pole nebo-li RAID (Redundant Array of Independent Disks) je spojeni
nékolika fyzickych diskt tak, Ze operacni systém je vidi jako jeden logicky disk. Toto
usporadani umozinuje realizaci datovych operaci paralelné. Poskytuje to také moznost
vyuziti redundance a tim zvySeni spolehlivosti. Dle redundance rozliSujeme 7 Grovni

RAID, zde jsou nekteré z nich [26,27]:

RAID 0: Nevyuziva redundanci, data jsou rozdélena na vSechny disky a operace jsou

provadény paralelné.

RAID 1: Obsahuje zrcadleni (mirroring), kdy jsou vzdy na dva disky ukladany totozné
informace. Tudiz kdyz dojde k vypadku jednoho ztéchto diskd, muze se stale bez

preruSovani pokracovat v ¢innosti.

RAID 5: Redundance, kdy na kazdém disku je vymezena cast, kde je ulozena parita.
V ptipadé vypadku jsme schopni dopocitat ztracena data pomoci parity. Dosavadni
feSeni dokazala nahradit vypadek jednoho disku, toto feSeni dokaze nahradit 1 vypadek

vice disku.

2.3.3 Cloud - Virtualni ulozi§té

Spolecnost Gartner definuje Cloud jako zpusob vyuziti vypocetni techniky, kde jsou
pruzné a Skalovatelné IT funkce nabizeny jako sluzba zakaznikim vyuzivajicim
internetové technologie. Cloud je tedy sit’ serveru, které poskytujici n€jaké sluzby. V
nasSem piipadé se zaméfime na ukladani a pfistup k datim. Data jsou pak pfistupna,

po prihlaseni, prakticky odkudkoliv z internetu [23, 24, 25].

Urcitym typem cloudu je privatni cloud. Stale se jedna o pronajimatelnou sluzbu, ale

implementace je v rezii spolecnosti. Pristup k takovémuto cloudu byva cCasto omezen
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pouze na uzivatele ve vnitini siti. Timto je zajiS§téna vyssi bezpecnost a je garantovana

dostupnost [25].

2.4 Informacni bezpecnost

Informacni bezpecnost mizeme chapat jako ochranu informacnich systému (a v ném
ulozenych informaci) pred poSkozenim, zni¢enim, ztratou ¢i zcizenim. Aby bylo mozné
zkoumat jednotlivé moznosti naruseni bezpecnosti informacniho systému, je vhodné si

tento systém rozdélit na samostatné objekty [42].

Tyto objekty nazyvame aktivy. ,,Aktivum je presné vymezena soucast informacniho
systému, ktera je urCena svoji funkci, vazbami, svoji hodnotou a ktera pfi naruseni své

funk¢nosti miZze mit vliv na bezpecnost informacniho systému.* [42, s.7]

Na informacni aktiva pusobi zjejich okoli rizné vlivy. Pokud tyto vlivy mohou
zpusobit nezadouci zmény aktiva, nazyvame je bezpecnostni hrozby. Pokud hrozba
zpusobi zménu (stavu, struktury, vazeb nebo funkce) aktiva, jedna se o bezpecnostni
udalost. Jestlize tato udalost navic ohrozi bezpe¢nost informac¢niho systému, jedna se o

bezpecnostni incident [42].

Pravdépodobnost vyskytu hrozby v kombinaci s pravdépodobnosti zpusobeni
bezpecnostniho incidentu nazyvame riziko hrozby. Uroven tohoto rizika se snizuje
nasazenim bezpecnostniho opatfeni, které ma za cil snizit dopad na organizaci ¢i

zranitelnost aktiva [42].

V této kapitole se vé€nuji vysvétleni pouze nékolika pojmi z oblasti informacni
bezpecnosti. Podrobnéjsi informace tykajici se bezpeCnosti informaci a predev§im
systému fizeni bezpecnosti informaci (ISMS) Ize nalézt napiiklad v publikaci

Management informacni bezpecnosti [42] a v normach fady ISO/IEC 27000.
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3 ANALYZA SOUCASNEHO STAVU

Spolecnost, na kterou bude zaméfena analyticka a prakticka Cast mé prace, podnika
v hutnim pramyslu. PoCet zaméstnancti spolecnosti se pohybuje v fadu né€kolika tisic
osob a jeji obrat se pohybuje v fadech nékolika desitek miliont korun. Z davodu
ochrany citlivych informaci spoleCnosti nemuze byt v této praci uveden nazev

spoleCnosti. Pro ucely této prace bude tudiz oznacovana jako spole¢nost ABC.

3.1 Analyza spolecnosti a data ve spoleCnosti

V této Casti se budu zabyvat popisem a analyzou organizacni struktury spolecnosti,

jejim hardwarem, softwarem a jejimi daty.

3.1.1 Organizacni struktura se zamérenim na ICT

ORGANIZACNI SCHEMA

Obr. 5: Organizacni struktura spolecnosti ABC.
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Odbor informatiky a telekomunikacnich technologii spoleCnosti ABC je soucasti
Finanéniho useku a fidi ho vedouci odboru. Dé€li se na nékolik ¢asti: odd€leni zabyvajici
se centralnimi aplikacemi, oddéleni servisu PC a siti, 4 oddé€leni zabyvajici se vyvojem

a oddéleni pro telekomunikace.

3.1.2 Hardware

Hardware - servery

Stézejnim prvkem podnikové sité je primarni server se dvéma 12-ti jadrovymi
procesory a s operacni paméti 11 x 8 GB. Druhy server o stejnych parametrech funguje
jako zalozni a testovaci. Oba tyto servery maji Intel architekturu. Datové ulozisté
spolecnosti je realizovano RAID diskovym polem, jehoz hlavni ¢ast tvoii 20 diskd,

kazdy o paméti 600 GB, které jsou propojeny pies 8GB fibre channel SAN.

Na téchto dvou hardwarovych serverech je realizovano prostiedi VMware, které
provozuje virtualni servery. Tyto virtualni servery jsou spolecné se siti SAN v clusteru,
coz zvySuje dostupnost a snizuje naklady na provoz. VSechny virtudlni servery tedy
pracuji nad jednim datovym polem (jehoz parametry jsou uvedeny vyse).
Virtualizované servery jsou vyuzivany predevsim jako databazové, na ukladani soubora

uzivatelu a jako podpora aplikaci (SAP, Lotus Notes).

Hardware — uzivatelské pocitace
Spolecnost provozuje okolo 3 000 uzivatelskych pocitaci vyhradn€ od spolecnosti

Lenovo s platformou Intel.

3.1.3 Software

Software — servery
Operacnim systémem je Microsoft Windows Server 2008 R2, minoritné je pouzivan

také Linux. Dal§im softwarem jsou serverové ¢asti aplikaéniho SW: adresarové sluzby
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Active Directory, Lotus Notes, souborové sluzby, monitorovaci SW pocitaCové site,

datové schranky a dalsi.

Software — uzivatelské pocitace

Operacnim systémem je Microsoft Windows, kde vétSina zafizeni pouziva Windows 7,
8 nebo 10. Pro ovéfovani a pristup ke sdilenym zafizenim je vyuzivano adresarovych
sluzeb Active Directory. Uzivatelé pracuji v OS s omezenym opravnénim. Dulezita data
jsou ukladana na sdilenych sitovych ulozistich, kde jsou jednou denné zalohovana.

Lokalni data zalohovana nejsou.

BezpecCnostni software se sklada z antivirového programu, antispyware softwaru a

firewallu.

Klientské Casti centralnich aplikaci nainstalované na uzivatelské pocitace jsou hlavné

SAP a Lotus Notes.

Kancelarské aplikace jsou zastoupeny aplikacemi Microsoft Office.

Dalsi aplikace jsou vzdy specifické pro jednotlivé mensi skupiny uzivatelt.

3.1.1 Data ve spolecnosti

Ve spolecnosti funguje systém pro spravu dokumentd DMS, ktery je pravidelné

zalohovan.

S daty je pracovano ve virtualnich serverech, které jsou v clusteru s diskovym polem.
Ochrana dokumentd je navic posilena zrcadlenim diskového pole na pole stejného typu

v jiné lokalité.

Vybrané dokumenty jsou archivovany v tzv. Duvéryhodném archivu, kdy jsou

dokumenty ukladany tak, aby byla splnéna dlouhodoba pravni platnost téchto
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dokumentii. Tyto dokumenty jsou oznaCeny elektronickou znackou, coz garantuje

rozeznani originalu, vlozeného do davéryhodného archivu,

z diveéryhodného archivu nepochazi.

od kopie,

ktera

V nasledujici tabulce jsou uvedena data, ktera jsou v aplikacich SAP a Lotus Notes

(LN). Tato data jsou ohodnocena dle dulezitosti jejich ochrany stupnici od 1 (data

vyzadujici nejmensi stupen ochrany) do 5 (data vyzadujici nejvySsi stupeit ochrany),

jejichz ztrata by méla pro spolecnost nejnakladnéjsi dusledky.

Tab. 1: Data v aplikacich Lotus Notes a SAP

Aplikace

Informace o aplikaci

Dulezitost
ochrany dat

Reklamace

SAP + Lotus Notes

V SAPu jsou ulozena vSechna data,
vybrand data se prenaseji do LN. Zde
slouzi pro kolob&h vyfizovani reklamace.
Budou pfipojovany dokumenty obchodni a
technické povahy.

4

Investi¢ni akce

SAP + Lotus Notes

Data v SAPu, v LN sledovani celého
prubéhu investicni akce, vazby na dalsi
aplikace LN, pfidavani  dokumentt
v ruznych fazich rozpracovanosti akce.

Evidence smluv

Lotus Notes

Jednoducha  aplikace  pro  evidenci
dokumentd prevazné formatu DOC(X).

Evidence poptavek

Lotus Notes

Evidence poptavek cizich spolecnosti a
evidence nabidek spoleCnosti  témto
spolecnostem. Sledovani stavu nabidky a
vyhodnocovani uspesnosti nabidek
spoleCnosti.

Metrologie - kalib.protokoly
Lotus Notes + V.LS.

Evidence evidencnich karet méfidel, pro
potfeby kalibrace napojeno na systém
fizeni vyroby a evidence zaznami o
kalibraci a kalibracnich protokold.
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Datové schranky Kolobéh  dokumenti z/do  datovych
schranek jednotlivych spolecnosti. Slouzi 4
k prokazatelnému predavani a vyfizovani
dokumentd v prostiedi LN. Vymeénu
dokumenti mezi LN a datovymi
schrankami zajistuje podatelna.

Lotus Notes

Personalni kardexy Skeny personalnich informaci 0
zameéstnancich pavodni jednotné

SAP + Lotus Notes spoleCnosti ABC jsou dnes ulozeny v LN 4

aplikaci, prostfedi LN zde slouzi pouze

jako uloziste.

3.1.2 Ukladani a zalohovani dat

Dle smérice pro zalohovani a archivaci dat spole¢nosti ABC probihd zalohovani a
archivace né€kolika zpusoby, dle typu dat, ktera je tieba uchovavat. Nejdulezitéjsi —
produk¢ni data jsou zalohovana okamzitym mirroringem (zrcadlenim) na diskové pole
ve vzdalené lokalité. Takto zalohovana data je mozné okamzité pouzit, v piipadé

znicCeni, online.

U vSech ostatnich systému se provadi zalozni kopie na magnetické pasky, které jsou
umistény v magnetopaskovém robotu v Archivu spole¢nosti ABC. Obnova dat je
znacné pomalejsi, vyhodou ale je, Ze na pasky se vytvareji generacni kopie, lze se proto

vratit 1 ke star§im datam.

Data uzivatelli jsou zalohovana na virtualni souborovy server. Kazdy z jednotlivych
provozi ma pridélen virtualni souborovy server. VSichni uzivatelé jsou pouceni, jak
data zalohovat. Kazdy uzivatel ma v uzivatelském pocitaci adresat, ktery se po zadani

pokynu uzivatelem, zalohuje na souborovy server provozu.
Ve spolecnosti je nékolik administratort sit€ a kazdy z nich ma pridéleny uzivatele. Ti

pak témto uzivatelim davaji potfebna prava a pfistup k souborovému serveru, na ktery

maji mit opravneéni.
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Souborovy server je automaticky zalohovan TSM serverem na magnetopaskové
knihovny, umisténé v SAN siti v riznych lokalitach. TSM server také zalohuje servery

systému SAP a databaze Lotus Notes.

3.1.3 Rizeni pFistupu k datiim

Dle vnitini smérnice spolecnosti ABC ma kazda centralni aplikace svého drzitele,
spravce a provozovatele. Administrator pristupu pak fidi pfistup uzivatelt podle jejich
jednotlivych opravnéni. O opravnéni pro své podiizené zada podle vnitini smérnice
spoleCnosti ABC jejich vedouci prostifednictvim aplikace Lotus Notes. Rizikovym
faktorem tedy pietrvava zneuziti informaci osobami majici dostate¢né opravneéni

k jejich pfistupu.

3.1.4 Vyvoj vlastniho softwaru a pracovisté Service Desk

Spolecnost provozuje v ramci odboru Informatiky a telekomunikacnich technologii
nékolik oddéleni zabyvajici se vyvojem nového softwaru podporujiciho predevsim
procesy spojené s vyrobou spole¢nosti (zavodu). Dale probiha staly rozvoj prostiedkt
pro antispamovou a antivirovou kontrolu. Vyvoj vlastniho softwaru je konkurenc¢ni

vyhodou spolecnosti.

Pro hlaseni problémt s provozem PC pro koncové uzivatele je ve spoleCnosti ABC

ztizeno pracovisté Service Desk s nepfetrzitym provozem.

3.2 Analyza rizik

Spolecnost ABC ma vypracovanu analyzu rizik. Jednou z nejvice rizikovych oblasti, na
kterou tato analyza rizik upozortiuje, jsou pracovni stanice a jejich nedostatecné

zabezpeceni. Dle této analyzy rizik je potieba v prvni fazi vytipovat pracovni stanice, na
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kterych se vyskytuji nejvice rizikové dokumenty, a zvysit jejich bezpecnost. V druhé
fazi zvysit bezpecnost i na dalSich skupinach pracovnich stanic. Na zakladé analyzy
rizik bylo tedy spoleCnosti zvoleno Sifrovani disk(i jako opatfeni proti rizikim
s pracovnimi stanicemi. Sifrovani diskéi mé4 spole&né s organizanimi pokyny podstatnd
snizit predevsim rizika tykajici se odcizeni zafizeni, ¢i pfistupu tfetich stran k témto

zarizenim.

3.3 Analyza trhu

V soucasnosti existuje na trhu nékolik nastroja Sifrujicich datova tlozisté. Pro piiblizeni

moznosti na trhu si uvedeme nékteré z nich.

Konkrétné se budeme zabyvat 4 nastroji. Prvnim je produkt spolecnosti Microsoft
BitLocker. Druhym je ESET DESlock Encryption. Tretim je komplexni feSeni
bezpecnosti dat spoleCnostt McAfee — McAfee Complete Data Protection Advanced.
Ctvrtym je produkt AreaGuard NEO spole¢nosti SODAT software.

Popis téchto produktd je uveden v pfilohach a zhodnoceni jejich pozadovanych

vlastnosti je uvedeno v kapitole 4 Vlastni navrhy feSeni.

3.4 Pozadavky spolecnosti

Hlavnim pozadavkem spolecnosti je zavedeni Sifrovani na datova ulozis§té spolecnosti
se zaméfenim na uzivatelské pocitace. Spolecnost vnima jako rizikovou praci
s dokumenty spoleCnosti, predevsim s t€émi, na které maji jejich uzivatelé dostateCna
opravnéni. Tato rizika navic podporuje fakt, ze velka Cast uzivatelskych pocitaca ve
spoleCnosti jsou pracovni notebooky, které si zameéstnanci v pfipadé potieby berou

domu ¢i na pracovni cesty.
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Zarover je potieba zohlednit v navrhu fesSeni to, Ze aktualni vypocetni kapacita servert
je plné vyuzivana jiz pouzivanymi aplikacemi. V pfipadé potfeby zavedeni podpory
Sifrovani také na servery je tfeba pocitat s nutnosti navySovani jejich vypocetni

kapacity.

PocitaCova sit, kde se nachazeji uzivatelské pocitace, je od vyroby oddélena.
Predmétem této prace je nalézt feSeni pouze pro sit' s uzivatelskymi pocitaci a nikoliv

pro sit’ s vyrobou.

3.5 Zhodnoceni analyzy soucasného stavu

Rozséahlost pocitacové sit€¢ spolecnosti ABC sebou nese ur€ité vyhody, ale 1 uskali.
Nevyhodou soucasného stavu je nekonzistentnost operacnich systémi, a vzhledem
k rozsahlosti sit€¢, naroCnost zavadeéni jakychkoli zmén. Spolecnost se také potyka
s nizkou frekvenci obnovy hardwaru a softwaru, ktera je zpuisobena nedostatkem
pravidelnych prostfedkli a rozsahlosti sit€. Bude tedy nutné najit feSeni, které bude
kompatibilni se vSemi typy OS, které spolecnost pouziva. Musime také uvazit riziko, ze
star§i verze OS (at’ uz na serverech Ci na zafizenich uzivateld) nemusi poskytovat

dostate¢nou bezpecnost.

Velky diraz bude také kladen na dostupnost, protoze jakykoliv vypadek by byl pro

spole¢nost velmi nakladny.

Pozitivné ale vnimam stav zalohovani a archivace dat a vyuzivani virtualizace, ktera

snizuje pozadavky na hardware. Systém je propracovany a zdokumentovany.
Velmi znepokojujici je ale tézko kontrolovatelné zachazeni s daty, ke kterym mayji jejich

uzivatelé dostateCna opravnéni. Riziko stimto spojené (riziko ztraty dat v dasledku

odcizeni zafizeni apod.) by mélo byt Sifrovanim sniZeno.
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4 VLASTNI NAVRHY RESENI

V této Casti se budu vénovat vlastnimu navrhu feSeni pro spolecnost ABC.

4.1 Usporadani dat na ulozistich

Logické i fyzické usporadani dat spolecnosti na sdilenych ulozistich je vyhovujici. Data

jsou oddélena dle typu a dulezitosti logicky a nejdalezitéjsi data jsou oddélena i fyzicky.

Usporadani dat na zafizenich koncovych uzivateli (osobni pocitace a notebooky)
neposkytuje dostateCnou ochranu dat. Na tato zafizeni bude aplikovano opatieni
Sifrovani diskd. Sifrovani bude spravovano vzdalend. Administratofi nastavi uzivatelim
potebna opravnéni, pificemz uzivatelé nebudou mit pravo Sifrovani vypnout. V piipadé,
ze by se firma rozhodla nesifrovat celé disky, je nutné, aby administratofi nastavili
k zapisu pouze adresare, které budou Sifrovany. (Typicky by se mélo jednat o adresare
Plocha, Stazené soubory a Dokumenty, které jsou umistény na disku C.) Zbytek
adresaru bude uzivatelim k zapisu zakazan. Pokud ma pocitac vice diskl (at” fyzickych
¢i logickych) budou tyto opét zaSifrovany celé ¢i budou Sifrovany opét urCené adresare,
které budou jako jediné povoleny k zapisu. Dal§i organizacni opatfeni jsou uvedena od

kapitoly 4.5.

4.2 Pozadavky na Sifrovaci nastroj

Hlavnim pozadavkem na Sifrovaci nastroj je bezpeCnost. Nastroj musi pochazet
z diveéryhodného zdroje, nesmi mit bezpeCnostni rizika. Druhym nejdualezitéjsim
pozadavkem je, aby nastroj mé& v CR dodavatele, ktery bude poskytovat servis

v prubéhu zavadéni a pouzivani nastroje.
Déle je pozadovano, aby nastroj spliioval pozadovanou funkcionalitu. V prvni fade tedy

Sifrovani riznych casti disku. Mél by tedy umoziovat Sifrovani jak celého disku, tak

jednotlivych oddilt ¢i adresaii. Dale by meéla byt umoznéna prace s pfenosnymi
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zafizenimi (pro praci s Sifrovanymi dokumenty ptfes USB flash disk apod.). Nastroj by
m¢él byt také kompatibilni s firemnimi aplikacemi spole¢nosti ABC a s alespon vétsinou
OS, které spoleCnost pouziva. Spolecnost ABC by chtéla v ramci organizacnich opatteni
oddélit roli administratora od role spravce klict, tato funkcionalita je tedy také jednim
z parametrti vybéru. Tato kritéria jsou uvedena nize i s produkty v tabulce (u OS se

zametim na MS Windows 7, 8 a 10).

Vyznamnou roli hraje samoziejmé také cena. Musime brat ale v uvahu, ze zavedeni
levného nastroje, ktery by nesplnil pozadavky na bezpecnost, by bylo bezpredmétné a
z dlouhodobého hlediska drazsi (naklady spojené s ptipadnym utokem + cena nového

opatfeni).
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4.2.1

Moznosti Sifrovacich nastroju

Tab. 2: Moznosti Sifrovacich nastroju. [20, 28, 29, 30, 31, 32, 33, 34]

roky za pfiplatky)

Produkt BitLocker Drive McAfee Comp.lete ESET DES.Iock
Paramet Area Guard Neo Encryotion Data Protection Encryption
v P Advanced Pro
Sifrovani celého Ano
A A A
disku (ale bez OS) no no no
Sifrovani oddilu Ano Ano Ano Ano
Sifrovani adresard Ano Ano, omezené Ano Ano
Slfrovan‘l USB flash Ano Ano Ano Ano
disku
Oddéleni role
administratora od Ano Ne Ano Ano
spravce klicl
Slfrova,nl f‘dvl!enych Ano Ne Ano ANG
Ulozist
Kompatibilita s
aplikacemi Ano SAP ano, Lotus Ano )
spolecnosti (SAP, Notes nepotvrzeno
Lotus Notes)
MS Windows MS Windows Server | MS Windows
K ibili MS Wi .
ompatib |t°a s0S Server 2008 a S Windows S:gfyer 2003 a novéjsi (2003 | Server 2003 a
Serverl v 2008 a novejsi . Y vy
nove;jsi pouze 32 bit) nove;jsi
Kompatibilita s OS | MS Windows Win | MS Windows Vista a | MS Windows Win 7, VI\\/I”SnV;IIr\IISi(;\NSs
uzivatelskych 7, Win 8, Win 8.1, | vy$si v edicich PRO a Win 8, Win 8.1, . !
ocitacl Win 10 Enterprise Win 10 Win 8.1,
P P Win 10
Sifra AES 256 AES AES 256 AES 256
(128 / 256)
2100 K¢ . Y
Cena (licence na 1 . 00 ke - . 2450 K¢ 2770 K¢
.. . v w | (servis1rok, dalsi 0* K¢ .
uzivatelsky pocitac) (+ cena servisu) (na 3 roky)

* Cena nového OS (napt. Windows 10 Pro): 4000 K¢.
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4.3 Metodika vybéru Sifrovaciho nastroje

Nejdiive zhodnotime nastroje dle prvnich dvou nejdalezit€jSich kritérii — z hlediska
bezpecnosti a z hlediska dostupného servisu. Poruseni libovolného z téchto dvou kritérii

zapficini vyfazeni tohoto néstroje z vybéru.

V tabulce jsou uvedeny funkcionality nastroji. Neposkytnuti nékterého z té€chto kritérii
danym produktem nepovede k vyfazeni produktu, ale bude to hodnoceno jako nevyhoda

oproti dal$im produktim, které tuto funkcionalitu poskytuji.

Vyhodou néstroje je samoziejmé nizka cena. V ramci této bakalarské prace ale nelze
usporadat vybérové fizeni, které by mohlo cenu vyznamné zménit. Proto v ramci
objektivity bude zhodnoceni na zakladé ceny jedné licence na jedno zafizeni. Pokud
budou ostatni funkcionality srovnatelné, bude jako nejlepsi zhodnocen nejlevnéjsi

produkt.

4.4 Zhodnoceni a vybér Sifrovaciho nastroje

Hlavni kritéria spliiuji produkty Area Guard Neo, McAfee Complete Data Protection
Advanced a ESET DESlock Encryption. U produktu BitLocker bylo zji§téno, ze
obsahuje bezpecCnosti rizika (viz 4.3.1). Vzhledem k tomu, ze cilem opatfeni je, aby
poskytovalo lepsi zabezpeceni, je pouziti rizikového nastroje bezpredmétné a tudiz musi

byt z vybéru vytazen.

Zbyvajici produkty poskytuji pozadované parametry srovnatelné. Vyhodou McAfee
Complete Data Protection ale je, zZe se jedna o komplexni feSeni poskytujici mnohé dalsi
funkcionality. Mirnou nevyhodou produktu Area Guard Neo by mohlo byt, ze neSifruje
OS. Spolecnost ABC ale toto nepozaduje, proto to nebude brano jako nevyhoda tohoto
produktu.
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Vyhodou vsech produkti je pouzivani symetrické Sifry AES, ktera je jednou
z doporucovanych symetrickych Sifer napt. ve vyhlasce o kybernetické bezpeCnosti ¢i

v americkém standardu NIST Special Publication 800-131A [40, 41].

Poslednim parametrem rozhodovani je tedy cena. Z hlediska ceny je nejvyhodnéjSim
produktem AreaGuard Neo. (Vychazime-li zceny pro jedno zafizeni, po jednani
s dodavateli produkti muze dojit k mnozstevnim a jinym slevam, které nejsou do
rozhodovani zahrnuty.) Na zakladé dostupnych informaci doporucuji spole¢nosti ABC

pouziti produktu AreaGuard Neo.

4.5 Doporucené organizacni pokyny a jejich dokumentace

Zavedeni Sifrovani bude organiza¢né zdokumentovano ve dvou hlavnich dokumentech.
Nejdilezitéjsim dokumentem je Technicko-organizacni pokyn, kdy jiz do existujiciho
dokumentu budou pridany informace, o Sifrovani zinformatického hlediska. Tento
dokument plni informaéni funkci, ze se v zavodu bude Sifrovat a obsahuje odkaz na
dokument Pracovni postup, ktery upfestiuje detaily a pokyny. Dokumenty o pracovnich
postupech jsou v podniku bézné. Pro Sifrovani tedy bude vytvofen novy dokument

s patfiénym cCislem a nazvem Pracovni postup: Sifrovani ulozist’.

V pracovnim postupu bude mj. upfesnéno:

- Povinna délka a nalezitosti bezpecnostniho hesla pro Sifrovani:
o minimalni poCet znaki,
o povinné pouziti Cislic ¢i specialnich znakd,
o pokyny pro obnovu hesla,
o pokyny, co udélat, v pfipad€ vyzrazeni hesla,
o pokyny v pfipadé opakované zadaného Spatného hesla,
o pokyny o utajeni hesla (heslo nesmi byt v na listeCku vedle pocitace,

nesmi byt feCeno jiné osobé apod.).
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- Rozdéleni vSech dokumenti dle duvérnosti informaci. A vydat pokyny pro
jednotlivé stupné duvérnosti. Napiiklad pro nejdaveéméjsi dokumenty:
o zakaz Sifeni dokumentl v nezaSifrované podobé a definice pripadnych
postihg,
* Definice vyjimek (napf. zékaznikovi, ktery nevlastni kli¢
k desifrovani musime zaslat dokumenty nezasifrovany).
o dokumentovat pocet kopii nejdilezitéjSich dokumentd a uzivatele, ktefi

k nim maji pfistup.

4.6 Stanoveni roli, ¢innosti, odpovédnosti

Zakladni role zaméstnanct pro zavedeni a provoz Sifrovani:
- vedouct,
- zastupce vedouciho,
- spravce Sifrovacich klica,
- administrator,

- uzivatel.

Vedouci je osoba, kterd ma zodpovédnost za cely proces zavadéni 1 provozu Sifrovani.
Tato osoba musi byt zaméstnancem spole¢nosti ABC. Muze svou praci delegovat,

zodpoveédnost vSak zlstava na vedoucim.

Cinnosti a pravomoci vedouciho:
- komunikuje s dodavatelskou firmou,
- komunikuje s vedenim spolecnosti,
- feSi zavazné potize,
- pfipravuje a dohlizi na provedeni zkuSebniho provozu (zde je nutné oveéfit
kompatibilitu se vSemi dalezitymi aplikacemi, funkcnost sdileni soubort apod.),

- pripravuje a dohlizi na provedeni jednotlivych casti zavadéni Sifrovani,
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- vramci Sifrovaciho programu vytvoii jednotlivé role sjejich pravomocemi a
pridéli je clenim tymu pro zavadéni Sifrovani,

- vytvori nové smérnice, upravi staré, vedeni firmy musi zmény potvrdit.

Zastupce vedouciho je osoba, ktera poméaha vedoucimu, v pfipadé nutnosti se stridaji
na sménach ¢i v pohotovosti (spolecnost ABC funguje totiz s nepfetrzitym provozem).
Vedouci mu deleguje ukoly. Spolupracuji na tvorbé a provadéni zkusebniho provozu,
zavadéni 1 provozu Sifrovani. Jeho hlavnim ukolem je stanovit jednotlivé skupiny
zaméstnancu, u kterych se zavede Sifrovani v jednotlivych fazich. Zavadéni se bude
provadét za nepretrzitého provozu, proto je nutné, aby skupiny zaméstnancu, kteti mezi
sebou komunikuji a poskytuji si dokumenty, byly ve stejné fazi zavadéni Sifrovani. Dale
je jeho ukolem pfifadit urené skupiny zameéstnanct jednotlivym administratoram. Také
ma na starosti ve spolupraci s dodavatelskou firmou vyskolit tym pro Sifrovani a

nasledné také proskolit uzivatele (seznamit je s novymi smérnicemi, dat jim pokyny).

Spravce Sifrovacich kli¢i ma jako hlavni Cinnost spravovani zaloh Sifrovacich klica.
V piipad€ nutnosti ma moznost obnovit zasifrované dokumenty. Tato role by neméla
byt slucitelna s jinou roli pro Sifrovani, aby byla zarucena bezpecnost. Veskera cinnost
spravce Sifrovacich klict je monitorovana (o pfistupech k jednotlivym heslim jsou

vytvareny logy, které jsou zasilany vedoucimu §ifrovani).

Nékolik osob bude disponovat roli administrator. Hlavni ¢innosti a zodpovédnosti
administratort je sprava uzivatelskych pocitaci. Tento tym administratord ma za kol
nastavit na uzivatelskych pocitacich patiicné slozky pro zapis, zbytek slozek nastavit
pouze pro Cteni. Dale budou vzdalené nastavovat pocitace pro Sifrovani a vzdalené, ve
spolupraci s uzivateli, data zaSifruji. Také nastavi, aby uzivatelé neméli pravo vypnout

Sifrovani. Resi problémy v bézném provozu, komunikuji s uzivateli.

Uzivateli jsou vSichni ostatni zaméstnanci spole¢nosti ABC, kterych se Sifrovani
dokumentt tyka (tzn. pracuji s pocitacem ¢i jinym zafizenim do Sifrovani zahrnutym).
UZzivatelé budou proskoleni o zasadach pouzivani Sifrovani disku tak, aby poskytovalo

dostate¢nou bezpecnost.
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Povinnosti uzivatelt:
- vytvofit a pouzivat pro Sifrovani dostate¢né bezpecné heslo,
o alespon 8 znakl: mala a velka pismena, Cislice a specialni znaky,
o nepouzivat nejcastéji pouzivana hesla ¢i jejich Casti (password, heslo,
jméno manzelky, apod. — o tomto budou uzivatelé pouceni v ramci
Skolent),
- v piipadé podezieni vyzrazeni hesla, okamzité tuto skute¢nost nahlésit a heslo
zmenit,

- dodrzovat vydané smérnice.

4.6.1 Organizacnizaclenéni roli pro spolecnost ABC

Podrobny popis struktury oddéleni informatiky se naléza v kapitole 3.1.1. Roli
vedouciho Sifrovani prevezme oddéleni spravy PC a siti. Jeho zastupce prevezme roli
zastupce Sifrovani. Spravce Sifrovacich klict bude vybran z jiného oddé€leni — bude jim
vedouci oddéleni telekomunikaci. Spravce Sifrovacich klici tedy nebude organizacné
podiizenym vedoucimu Sifrovani a také nebude mit administratorska prava k pocitactim.

Tato opatfeni zvysi bezpecnost a snizi hrozbu zneuziti obnovovacich klica.

Administratofi z oddéleni spravy PC a siti pfevezmou také roli administratorti pro

Sifrovani. Uzivateli budou vSichni uzivatelé, na jejichz zatizeni se vztahuje Sifrovani.

4.7 Studie proveditelnosti

V této kapitole se budu zabyvat studii proveditelnosti projektu nasazeni Sifrovani diska
ve spolecnosti ABC. Rizika, ktera by mohla nasazeni a pozdéji bezpecnost produktu

ohrozit jsou uvedena nize.
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Tab. 3: Analyza rizik projektu nasazeni Sifrovani

Poradové Pravdé- Mira Hodnota
cislo Hrozba podobnost | dopadu | rizika
Nekompatibilnost
1 produktu se siti
spolecnosti (s
aplikacemi apod.) Stredni Stredni
Ukonceni ¢innosti
2 dodavatele
Nizka Stredni | Stredni
Objeveni
3 bezpecnostniho rizika v
produktu Stiedni Vysoka
Rozsiteni kvantovych
4 pocitach a prolomeni
Sifry AES Nizka Vysoka | Stredni

Po aplikaci opatieni budou hodnoty rizik nasledujici:

Tab. 4: Analyza rizik projektu nasazeni §ifrovani po aplikaci opatfeni

Porfadové Pravdé- Mira Hodnota
cislo Hrozba Vybrané reseni podobnost | dopadu | rizika
Nekompatibilnost | Provedeni zkusebniho
1 produktu se siti provozu pred nakupem,
spolecnosti (s vybrani jiného produktu
aplikacemi apod.) Stredni Nizka Nizka
Ukonceni ¢innosti [ Smluvné osetfit
dodavatele zachovani
divéryhodnosti
2 . , .
informaci. Servis
prevezmou zaméstnanci
spole¢nosti ABC. Nizka Nizka Nizka
Objeveni Vybrani dlvéryhodného
bezpecnostniho dodavatele, ktery v
3 rizika v produktu takovémto pripadé
rychle zverejnéni
update. Nizka Stfedni | Stredni
Rozsifeni Aktudlné tato
kvantovych technologie neni zcela
4 pocitacl a vyvinuta a nez bude,
prolomeni Sifry AES [ mUze dodavatel prejit
na pouzivani jiné Sifry.
Nizka Nizka Nizka
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Riziko nekompatibilnosti produktu se siti spole¢nosti a jejimi aplikacemi je stfedni.
Dodavatelé vSech produktt dokladaji, ze by s timto problém byt nemél. Navic produkty
jsou kompatibilni s OS, které firma pouziva. Pfesto se jist¢é komplikace mohou
vyskytnout. Proto opatfenim je provedeni zkusebniho provozu pied nakupem produktu.
V piipad€, ze se projevi komplikace, které by znemoznily uspé$né nasazeni produktu,
bude vybran jiny produkt a zkuSebni provoz zopakovan. Vzniknou tedy pouze provozni

naklady na stavajici zaméstnance a stavajici hardware.

Dodavatelé, ktefi jsou ve vybéru, jsou na trhu uspésné jiz nékolik let, tudiz jejich brzké
ukonceni ¢innosti je nepravdépodobné. Pro pfipad, ze by k tomu ale doslo, je potfebné,
aby bylo smluvné oSetfeno, ze dodavatel, nikdy (ani po svém skonceni) nezvefejni o
produktu informace, které by mohly bezpeCnost jeho pouzivani ohrozit. Je také
pravdépodobné, ze by mohl produkty této firmy neékdo prevzit, coz by problém také
vyftesilo. Jednim z feSeni by také mohlo byt, ze by funkce servisu prevzali zaméstnanci
oddéleni informatiky ve spoleCnosti, coz je samoziejmeé mozné. Problematickou by se
ale mohla stat kompatibilita napt. s novymi OS v kombinaci s ustanim podpory téch
starych. Béhem této doby by ale samoziejmeé méla firma dostatek Casu, piejit na jiny

produkt.

Aktudlné je znamym faktem, ze kazdy software obsahuje chyby. [38] Je tedy témer
jisté, ze 1 vybrané produkty chyby obsahuji. Opatfenim je vybrat produkt od vyrobce,
ktery na vyvoji stale pracuje, odhalené chyby a bezpeCnostni mezery opravuje a

zvetejiiuje opravy v updatech.

Kdyby doslo k rozsitfeni kvantovych pocitacu a prolomeni Sifry AES, byl by tento fakt
velmi brzy zvefejnén. Vyrobce by tedy mél dostatek Casu na vybér nové Sifry. Také
spoleCnost ABC by méla dostatek Casu na provedeni potfebnych opatieni. Dale se da
predpokladat, ze takto nakladné utoky budou v prvni fad€ provedeny na nejvétsi svétoveé
firmy. Spolecnost ABC je ve svétovém meftitku malou firmou. K odrazeni uto¢nika také

muze prispét, ze Cestina je t€zkym a malo rozsifenym jazykem.
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4.7.1 Shrnuti studie proveditelnosti

Podminkou proveditelnosti projektu je aplikovani vySe uvedenych opatieni, predev§im
tedy: uskuteénéni zkuSebniho provozu pred nakupem produktu, smluvni oSetfeni

zachovani davéryhodnosti informaci s dodavatelem, vybrani vyrobce, ktery bude dal

pracovat na vyvoji a opravovani produktu.

Pokud budou splnény tyto podminky, hodnotim projekt jako proveditelny.

4.8 Analyza rizik

Celkovou analyzu rizik ma spolecnost ABC zpracovanu. Ale vzhledem k tomu, ze se
jedna o velmi diveérné informace, nemuze byt v ramci této prace zverejnéna. Zaméfim

se tedy jen na rizika, na ktera je aplikovano opatieni Sifrovani diska.

Tab. 5: Analyza rizik

Poradové
Cislo

Hrozba

Pravdé-
podobnost

Mira
dopadu

Hodnota
rizika

Zcizeni
notebooku
zaméstnance a
zneuziti dat

Vysoka

Vysoka

Ztrata
notebooku
zaméstnance a
zneuziti dat

Stredni

Stredni

Vynaseni dat
ze spolecnosti
zaméstnancem

Stredni

Vysoka

Odeslani dat
omylem
nespravné
osobé a jejich
zZneuziti

Nizka

Stredni

Stredni
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Po aplikovani opatieni Sifrovani diskti bude zhodnoceni rizik nasledujici:

Tab. 6: Analyza rizik po aplikovani opatteni

Poradové Pravdé- Mira Hodnota
cislo Hrozba Vybrané reseni podobnost | dopadu |rizika
Zcizeni Zasifrovani dat
notebooku
1 zaméstnance a
zneuziti dat .y o _
Nizka Nizka Nizka
Ztrata Zasifrovani dat
notebooku
2 zaméstnance a
zneuziti dat
Nizka Nizka Nizka
Vynaseni dat ze | Zasifrovani dat,
3 spole¢nosti omezeni pristupu k
zaméstnancem |datim
Nizka Stfedni | Stredni
Odeslani dat Posilani
omylem zasifrovanych dat,
4 nespravné pouze pfijimce muze
osobé a jejich desifrovat
zneuziti
Nizka Nizka Nizka

Hrozba zcizeni notebooku zameéstnance a nasledné zneuziti té€chto dat je snizena tim, ze
disky tohoto notebooku budou zaSifrovany. I kdyby tedy nékdo notebook zcizil,

k otevienym datim spolecnosti se nedostane, protoze budou zasifrovana.

Obdobné je tomu u ztraty notebooku. Pivodni riziko by zde bylo jesté o néco nizsi.
Pravdépodobnost, ze by né€kdo ndhodné nalezl ztraceny notebook, nevratil ho majiteli,
dostal se kcitlivym datim a jesté je poskytl tfetim stranam tak, aby poskodila
spoleCnost, je jisté nizsi, nez kdyz je notebook cilen¢ odcizen, at’ uz za ucelem ziskani

samotného zafizeni ¢i dat spolecnosti.

Stiedni hodnota rizika u hrozby ¢. 3 je z toho davodu, Ze Sifrovani zcela nezrusi hrozbu
vynaSeni informaci zameéstnanci, protoze zaméstnanci stale budou mit pfistup
k dokumentim a informacim, které souviseji s jejich kompetencemi. Riziko je ale

presto snizeno kvuli faktu, ze Sifrovani a opatieni, ktera budou spole¢né se Sifrovanim
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zavedena, toto zaméstnancim znesnadni. Zasilané dokumenty totiz budou Sifrovany,
rovnéz prenasena data prostfednictvim prenosnych zafizeni budou Sifrovana.

Co se tyCe odeslani dat omylem nespravné osobé¢, zde plati obdobné vztahy. Omyl
samotny a nasledné zneuziti dat je méné pravdépodobné, nez cilené poskozeni firmy. A

opét dokumenty zasilany v ramci firmy mohou byt Sifrovaya, coz riziko opé€t snizi.

Jak je v tabulkach zobrazeno, aplikace opatieni Sifrovani disk bude mit velmi pozitivni
vliv na vySe uvedené hrozby. Celkova hodnota se snizi z hodnot stfedni az vysoké na

hodnoty nizké az stfedni.

4.9 Casovy plan

Nejdiive je potieba, aby byl projekt zahajen a aby bylo vypsano vybérové fizeni a aby
toto vybérové fizeni probehlo. Poté bude vyhodnoceno a bude vybran produkt.
Nasledovat bude zkuSebni provoz. V pfipadé, ze by se ukazalo, ze produkt neni
kompatibilni, bude vybran jiny produkt a znovu proveden zkuSebni provoz (toto se
muze opakovat). Kazdé takové zopakovani bude mit za nasledek zpozdéni projektu o 3

mesice. Nasleduje podpis smlouvy a implementace.

Tab. 7: Casovy plan

Cinnost Délka trvani d;f(::!gm,
Zahdjeni projektu 1 den 1.7.2017
Vybérové fizeni na produkt 2 mésice 1.9.2017
Vyhodnoceni vybérového fizeni 1 mésic 1.10.2017
Zkusebni provoz 2 mésice 1.12.2017
Vybér nového produktu 1 mésic *
Zkusebni provoz 2 mésice *
Smlouva o implementaci (nakup) 1 mésic 1.1.2018
Implementace 6 mésicu 1.7.2018

* Nekompatibilita vybraného produktu prodlouzi projekt o 3 mésice.
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Nasazeni Sifrovani ve spole¢nosti ABC (pokud bude produkt kompatibilni) probehne

behem jednoho roku.

4.10 Ekonomické zhodnoceni

Cena potizeni jedné licence softwarového nastroje Area Guard Neo na jedno
uzivatelské zafizeni Cini 2 100 K¢ Mnozstvi zafizeni, na které si pieje spoleCnost
Sifrovani zavést, se pohybuje okolo 3 000 ks. Vychéazime-li z téchto informaci, cena
potizeni licenci je 6300000 K¢ (Na tuto cenu budou samoziejmée aplikovany
mnozstevni slevy a cena také maze byt snizena vybérovym fizenim. V ramci této prace
z divodu objektivnosti pocitam se zakladni cenou za jednu licenci.) Dal§im nakladem
jsou provozni naklady na stavajici zaméstnance. Vzhledem k tomu, Ze se ale nejedna o
zameéstnance za timto ucelem pfijaté, naklady firmy na zaméstnance se nezmeéni, a proto
nebudou momentalné zohlednény. Je tieba také pocitat s cenou budouciho servisu (v
cené je servis na jeden rok), ktera bude urCena az konkrétni smlouvou ¢i vybérovym

fizenim. Celkové naklady tedy nepfesahnou 7 250 000 K¢.

Zavedeni bezpeCnostniho opatfeni samo o sobé negeneruje zisk, ale do budoucna Setfi
naklady spojené s potencialnim uspéSnym utokem, kterému toto opatieni zabrani ¢i jeho
dopad snizi. V piipad€, ze by doslo k odcizeni informaci, které by zapfticinilo ztratu
zakazky, ¢i dokonce pteruseni provozu, byly by naklady pro spole¢nost v fadu stovek az

tisict miliona K¢.
Z tohoto duvodu, zavedeni bezpeCnostniho opatieni, které toto riziko snizi, je

z dlouhodobého hlediska pro spole¢nost vyhodné. S ohledem na vysledek hospodateni

spoleCnosti je Castka za toto opatieni pro spole¢nost akceptovatelna.
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ZAVER

Cilem bakalafské prace bylo navrhnout zavedeni Sifrovani na datova ulozisté
spoleCnosti. Byla provedena analyza soucasného stavu spolecnosti ABC a analyza trhu.
V analyze trhu byly porovnavany Ctyfi produkty: BitLocker, Area Guard Neo, ESET
DESlock Encryption a McAfee Complete Data Protection Advanced. Nastroj BitLocker
byl vyfazen kvuli bezpeCnostnim rizikim. Zbylé produkty splnily pozadované
parametry, véetné dostupného servisu. Na zakladé ceny za jednu licenci byl tedy vybran

produkt Area Guard Neo.

Pro zavadéni byla u¢inéna doporuceni tykajici se organizacCnich pokynt, zaclenéni
pokynt do stavajici dokumentace spolecnosti, byly urCeny potiebné role pro zavadéni a
provoz Sifrovani a pfifazeni té€chto roli konkrétnim pracovnikiim firmy. Byla provedena
analyza rizik, na ktera ma byt aplikovano toto bezpecnostni opatieni. Analyza rizik také
ukazala, ze aplikaci tohoto bezpecnostniho opatieni dojde k podstatnému snizeni rizika
u zminénych hrozeb a tim ke zlepSeni uUrovné bezpeCnosti ve spolecnosti. Byla
provedena studie proveditelnosti projektu zavadéni a provozu Sifrovani ve spoleCnosti,
kterd ukazala, ze pii provedeni urCitych opatfeni je tento projekt proveditelny.
Ekonomické zhodnoceni ukéazalo, ze z dlouhodobého hlediska je zavedeni tohoto
bezpecnostniho opatfeni pro spoleCnost vyhodné. Dle casového planu bude délka

zavadéni tohoto opatfeni pravdépodobné jeden rok.
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SEZNAM POUZITYCH ZKRATEK A SYMBOLU

OT - otevieny text

ST - sifrovany text

SW — software

HW — hardware

OS - operacni systém

LN — aplikace Lotus Notes
MS — Microsoft
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