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Abstrakt

Cilem této prace je vytvorit uzivatelsky privétivy a ¢asteéné automatizovany redak¢ni a publikacni
systém s ohledem na moznost exportu dat. Systém vyuziva nejnovejsi technologie a zaroven se snazi
vyhnout nestandardnim metoddm. AvsSak pro zabezpeceni jsem se rozhodl nepouzit popularni

jednoduché hasovaci funkce, protoze nékteré jsou jiz prolomeng.
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Abstract

The main aim of this thesis is to develop user friendly and partialy automated editorial and
publication system. System works on the newest technologies however it avoids not standard
methods. However for security reasons I have chosen not to use popular and simple hash functions,

because some of them are already cracked.
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Uvod

Informacni systémy (dale jen IS) jsou soucasti kazdodenniho Zivota. Kolikrét si dnes$ni clovek ani
neuvédomi, Ze néjaky systém v danou chvili zrovna pouziva. Rozvoj IS se stale rozrista - zveda se
jak jejich pocet, tak i jejich velikost a slozitost. Rizné IS mezi sebou komunikuji, vyménuji si data
pomoci riznych a komplikovanych technologif, nebo jsou naopak primitivni a samostatné.

IS jsou zde nejen proto, aby usnadnily lidem praci, ale také proto, aby pfiblizily svét
Informacnich technologii (dale jen IT) béZznému smrtelnikovi, ktery ma pred sebou monitor
a klavesnici poprvé v zivoté. Té¢zko by asi §lo vysvétlovat kominikovi, jak funguje databaze a SMTP
protokol. Avsak naucit ho odesilat email za pomoci grafického rozhrani ve webovém prohlizeci je
podstatn¢ snazsi. Ostatné i takovyto proces odeslani emailu v sobé zahrnuje hned nékolik IS, vcetné
téch automatizovanych a stale funkénich, a také pravdépodobné jiz nckolik zapomenutych a
zaprasenych programii. To vSe je ve stinu pojmu Internet, ktery dodal vytvareni IS nejvétsi boom.

IS maji vétsinou i néjaky ucel, ostatné jako kazdy program. Funguji jako distribuce firemnich
Sablon na Intranetu, jako prihlasovani a registrovani predméti ve Skole ¢i jako rozesilani reklamnich
emailii zakaznikiim, ktefi si o n¢ pozadali. JA mam za ukol vytvofit redakcni a publikacni systém,
ktery bude bezpecny a bude ho moci pouzivat jak IT odbornik, tak i c¢lovék, ktery neumi
programovat. Musi byt jednoduchy, prehledny a mé¢l by z vétsi ¢asti vyhovovat vyhlasce Ministerstva
Informatiky o pfistupnosti webu. Zaroven vSak musi byt uzivatelsky privétivy, dokazat tridit data
a hlavné€ vyuzivat jiz zazitych metod - napfiklad autentizace uzivateli.

Rozhodl jsem se vyuzit i n¢kolika externich nastrojii. Vzhledem k jejich historii a referencim
se jednd o kvalitni freewareové nastroje, které k pouziti v redakénim systému pfimo vybizeji. Také
jsem si dal za ukol vytvofit intuitivni prostredi, které¢ nebude mast nutnou reklamou a na prvni pohled
bude pochopitelné, kde se¢ pozadované informace nachazi. Tento systém by mél byt také snadno
roz§ifitelny a modifikovatelny. Pokud potfebujeme vymeénit databazovy server, jednoduse zaroven
vymé&nime také modul pro prici s databdzi.

Nekteré Casti této prace jiz nékolik let funguji v nékolika IS, nékteré jsou inovované. Za

n¢které jeji moduly vdécim jejich autoram.



1 Cile prace

1.1  Pozadavky

Nejdfive je nutné zjistit, jak takovy IS vypada. Na internetu jich je pomérné velké mnozstvi, a tak
informacni portaly. V zadani nebylo pfesné stanoveno, jak ma IS vypadat. Da se vSak predpokladat,
ze pod pojmem Redakcni a publikacni systém se neschovdvd webova prezentace v Macromedia
Flash. Cilem je vytvofit jednoduchou a hlavné uzivatelsky privétivou webovou aplikaci, kterou
bude moci ovladat jak zkuSeny informatik, tak i ¢lovék, ktery nema zadné zkusenosti s HTML ¢i
jinym sdzenim textu. Systém bude muset umét automaticky rozesilat emaily, autorizovat uzivatele a
byt dostatecné bezpecny. Zaroven vSak nesmi uzivatele obtéZovat neustdlym zaddvanim hesel.
Systém také nesmi byt naro¢ny na systémové prostredky, avsak v jistych chvilich je nutné si vyzadat

delsi dobu spusténi skriptu.

1.2  Soucasny stav problematiky

Dulezité je také vytvofit dobrou grafickou podobu webu, s dostateéné¢ vysokym kontrastem pisma
a pozadi. Dal§im dilezitym parametrem je také layout stranky. Spousta dnesnich webu je velmi
nepiehlednych, a to véetné profesionalnich a komerénich stranek. Tyto IS si pfidélaly problémy
pfedevsim Spatnou mapou webu, Spatnym piidavanim dalsi funkénosti a vkladanim dalSich modulu
na nespravnd mista. VétSina z nich musi dnes své stranky vizualn€ predélat, coz vétSina z nich také
déla. Nastésti je zde technologie CSS — kaskadové styly, kterd jim velice usnadni praci.

Spousta tviirct si dnes ani nepfipousti spoustu neviditelnych chyb a neexistujici propojeni IS.
To opét nahrava do karet spoust¢ hackeru, ktefi tak mohou pomémé pohodIné ziskavat informace, na
které by jinak neméli mit pfistup. Této otazce se budeme vénovat v kapitole 3.1.2 Zabezpeceni.

Dulezité pred vlastni implementaci je tedy také rozmyslet, zda se bude IS i dale rozvijet,
a pripadné zkusit odhadnout, jakym smérem rozvoj pujde. V nasem pfipad¢ se jedna o publikacni
systém, tedy vét§inou o pienos informace smérem od redakce ke &étenafi. Ukolem by tedy mélo byt
Ctenari poskytnout informace hned nékolika moznymi zpusoby a také doplnit piechledy. Novy
a popularmni je tzv. Informacni panel, kde si uzivatel bez nutnosti znovu nacitat stranku vyhledava
zrovna to, co potfebuje. AvSak zcela nejlepsi moznosti je, kdyZ je chténa informace dopravena ke
Ctenari automaticky a zaroven kdyz Ctenafi nejsou na obtiz a nikde nepfekazi jiné, pro navstévnika
méné dulezité, informace.

V dalsi kapitole se podivame, jaké moZnosti nam soucasna situace ve svéte IT nabizi.



2 Technologie

vvvvvv

skladovat. Druhou nemén¢ dulezitou otdzkou je, jak tato data poskytnout. Proto jsou prvni dvé casti
této kapitoly vénovany postupné predevs§im témto stézejnim otazkam. Zbytek kapitoly pak pojednava

o aktualnim trendu uzivatelského prostredi a o exportu dat.

2.1 Databaze

Databaze je definovand jako strukturdlni kolekce zaznami. Jednim z jejich ucelii je poskytnout, ménit
a ulozit data. Dal§im velmi dulezitym prvkem je rychlost odpovédi. Dotazy, kterymi se na databazi
dotazujeme, maji také rizné slozitosti. Je proto dilezit¢ tabulky v databazi nejen dobfe navrhnout, ale
zaroven také vénovat i dostatek ¢asu implementaci jednotlivych dotaza.

Dozajista je potieba sdileni nékolika dat pro nékolik aplikaci soucasné. Proto se databaze,
jako kazdy jiny softwarovy produkt, podrobila inovaci. Jednim s podstatnych milniki historie

databazi je dosazeni nezavislosti dat. S tim souvisi zdkladni problémy:

e Redundance — opakujf se stejnd data

e Nekonzistence — data se v riznych mistech lisi

Tyto problémy s pouzitim aktudlnich databdzi viceméné konc¢i. Velky vliv na odstranéni
tohoto problému ma technologie DBMS. Ta vzala uzivatelovi databaze pfimy pfistup k datim, to
zajistuje bezpecnost uloZenych dat.

Predstavte si, Ze jste si otevieli textovy dokument a béhem pul hodiny jste v ném zménili
n¢kolik fadku a nyni jej cheete ulozit. Vas kolega ale potfeboval zménit pouze jeden a své zmény jiz
ulozil. Ty se ale ve vasem souboru nezménily a vy byste jeho zmény prepsali. Proto, pokud vytvarime
slozity nebo zabezpeceny systém - jako je napfiklad internetové bankovnictvi, bude také potieba
vytvofit transakcni databdzi a podivat se na lock.

Data, o ktera se zajimame, byvaji obvykle persistentni. Jinak fe¢eno svou dobou Zivota dalece
prezivaji béh scriptu. DalSim pojmem je databazova integrita. Jedna se o takovy stav, pfi némz
zdznamy v celé databazi vyhovuji soustavé urcitych definovanych pravidel. Tato pravidla obvykle

odpovidaji vybranym pravidlam z t€ ¢asti svéta, pro kterou databaze slouzi.



2.1.1 Modely

Je také né¢kolik typt neboli modelu databaze. Data totiz mohou byt v databazi uloZzena hned né¢kolika
zpusoby a neni proto od véci si zvolit ten model, ktery nasemu problému nabidne nejlepsi feseni.

Takovy proces se nazyva modelovdni dat. Mezi nejznaméjs§i modely patfi:

e Hierarchicky

o Sitovy

e Relacni

e  Objektove orientovany

e Objektove relacni

2111  Sitovy

Tento model vychazi ze zdokonaleni hierarchické koncepce, na kterou pfimo navazuje. Koncepce se
pouzivala pfedevsim v 80. letech minulého stoleti, a to v komerénich aplikacich. Tato databaze , resp.

jeji struktura se modeluje pomoci tzv. Bachmanovych diagramii.

2.1.1.2 Relaéni

Relacni databaze je takovym systémem uspofadani, ktery je zaloZen na relaénim modelu a relaéni
algebfe. Data v takovéto databazi jsou seskupena do jednotlivych tabulek, nad kterymi jsou
provadény jednotlivé operace. Z nazvu je pomérné jasng, ze jednotlivé tabulky mezi sebou mohou
navazovat vztahy. S rela¢ni databazi souvisi systtm RDMBS.

Celé kouzlo rela¢niho modelu je v tom, Ze jej lze pomérné snadno aplikovat na realitu. Kazda
tabulka ma jisté radky a sloupce. Pod radky si lze predstavit knizky ve vasi knihovné. Pod sloupci typ
knihy, jejiho autora nebo naptiklad vahu. Jednotlivé typy lze nahradit klicem, aby jsme odstranili
redundanci (Obr. 1). Napiiklad tak muzeme mit tabulku autorti a pomoci kli¢e zjistit, ktery autor

napsal vybranou knihu.

+— [T — id imeno_knihy id_autor cena
O -4 1 Pan Prstenl: Dwvé Wézie 1 300
o & x 2 Windows C# 2 1000
o »#» X 2 Hobit 1 245

Obr. 1 — cizi kli¢



Ne vzdy nam vsak tento typ relace staci. Nékdy potiebujete rozdélit zakazniky do nékolika
skupin, ale kazdy zakaznik muze byt ve vice skupinach. Mate tedy tabulku pro zdkazniky a tabulku
pro skupiny. Bude proto nutné jesté vytvofit pomocnou spojovaci tabulku (Obr. 2) - tzv. m_n tabulku,

ve které ob¢ predchozi propojite.

+— [ — autor skupina
O ¥ Tolkien Pohadley
O X Taolkien  Mauchne
O £ X SAMS  Nauche

Obr. 2 — propojovaci n m tabulka

Tento model databaze je v aktudlni chvili nejpopulaméjs$i. Mezi nejoblibenéjs§i relacni
databaze patii MySQL, ktera poskytuje svou licenci pro nekomeréni pouziti zdarma. Dalsi oblibenou
alternativou je databazovy systém Interbase nebo Firebird, ktery je zcela zdarma.

Tato bakalarska prace je navrzena také na tomto modelu databize. MizZe se ovSem stat, Ze

tento model bude ¢asem vytlacen objektovym modelem.

21.1.3  Objektovy

Objektovy model se nechal inspirovat v objektové orientovaném programovani (OOP). Namisto
tabulek jsou v objektovych databazich pouzity objekty. Vyhodou tohoto modelu je moznost pfimo
programovat na databazi. Nékteré objektové databaze jsou pfimo navrzeny pro spolupraci s masové
pouzivanymi jazyky, jako napfiklad Java, C#, Visual Basic .NET, Smalltalk ¢i C++. Pravé tento
slozity proces zatim omezuje jejich masové pouzivani. AvSak jejich potencial se skryva za prvé v sile
zpracovani, které potfebuji zaroven vykon a praci s velmi slozitymi daty, a za druhé - programator
primo ovliviiuje funkénost. Do budoucna se proto ¢eka zna¢ny rozmach tohoto modelu. Nejlepsi

vyhlidky jsou tedy pripisovany pravé objektové relaénimu modelu.

212 SQL

Pro komunikaci s rela¢ni databazi byl vytvofen jazyk SQL (Structured Query Language). SQL se
obecn¢ pouziva pro vytvareni (CREATE), vybirani (SELECT), vkladani (INSERT), inovaci
(UPDATE), smazani (DELETE) a n¢kolik dalSich prikazi — jako operace na databazi. SQL je také
standardizovédno jak v ANSI tak v ISO.



Bohuzel jednotlivé databazové systémy pouzivaji jednotlivé jazyky. Nastésti se tyto jazyky

velmi podobaji, a proto je lze snadno modifikovat pro spravnou funkcnost.

CREATE TABLE “knihy ™ (

“id® INT( 6 ) UNSIGNED NOT NULL AUTO INCREMENT PRIMARY KEY ,
‘jmeno_knihy‘ VARCHAR( 50 ) CHARACTER SET utf8 COLLATE utf8 unicode ci
NOT NULL ,

\id_autor\ INT( 6 ) UNSIGNED NOT NULL ,

‘cena  DOUBLE UNSIGNED NOT NULL ,

INDEX ( "id autor )

) ENGINE = MYISAM ;

Obr. 3 — Jazyk SQL, vytvareni tabulky

22 HTTP

HTTP je protokol ureny puvodné pro vyménu hypertextovych dokumentt ve formatu HTML.
Pouziva obvykle port TCP/80, verze 1.1 protokolu je definovana v REC 2616. Tento protokol je spolu
s elektronickou postou tim nejvice pouzivanym. Zaslouzil se také o obrovsky rozmach internetu
v poslednich letech. Pomoci roz§ifeni MIME (Multipurpose Internet Mail Extensions) umi prenaset
jakykoli soubor, pouziva se spoleén¢ s formatem XML a JavaScriptem pro webové sluzby (spousténi
vzdalenych aplikaci) a pomoci aplikacnich bran zpfistupriuje i dal§i protokoly, jako jsou naptf. FTP
nebo SMTP.

Protokol funguje zptsobem dotaz - odpovéd’. Klient se taze serveru vzdy formou cistého
textu, server poté¢ odpovi pomoci nékolika radku ¢istého textu popisujicich vysledek dotazu (zda se
dokument podafilo najit, jakého typu dokument je atd.), za kterymi nasleduji data samotné¢ho
pozadovaného dokumentu. Prvni odpovéd’ je povazovana za hlavicku.

Dotazovaci cast protokolu obsahuje tyto metody: GET, HEAD, POST, PUT, DELETE,
TRACE, OPTIONS, CONNECT.

POST /item HTTP/1.1 200 OK
Host: 189.123.345.239 Content-Type: text/plain
Content-Type: text/plain Content-Length: 200

Content-Length: 200

Obr. 5 — odpovéd’ serveru

Obr. 4 - klient 400 Bad Request
Content-Length: 0

Obr. 6 — server nerozumél

Priklad komunikace — Obr. 4 je okno klienta, Obr. 5 je server v pfipad¢€, ze zpravé rozumél.

Naopak pokud server nemohl dekédovat zpravu, vysledek bude podobny Obr. 6.



22.1 PHP

Zkratka z angl. Personal Home Page, nyni zamaskovand titulkem PHP: Hypertextovy preprocesor, to
je nejpopularnéjsi multiplatformni skriptovaci jazyk nejen pro generovani HTML stranek. Jeho
zaklady spadaji k jazyku Perl a C, od kterych si vzal i svou jednoduchost a syntax. Mys§lenkou jeho
tvarci bylo co nejvice priblizit programovani dynamického obsahu vefejnosti, zaroven se ale
neomezovat rychlost exekuce skriptu. Postupem ¢asu prisla nevyhnutelna objektova podpora. Tento
interpret je také popularni pro jeho velmi vystizné chybové hlaseni a pro velmi rozsahlou, lidsky
psanou dokumentaci. V neposledni fadé samoziejmé také pro jeho moznosti rozsifeni. Ve veétsing

piipadi PHP bézi jako modul multiplatformniho softwareového serveru Apache 2.

2.2.2  Ostatni hypertextové preprocesory

Jako konkurence PHP se pfimo nabizi programovaci jazyk firmy Microsoft — ASP (Active Server
Pages). Tento jazyk ma svou velkou vyhodu v za¢lenéni do rodiny .NET a také v e svych modulech.
Bohuzel je komercni, a tak se netési takové oblib¢ jako PHP.

Jako dalsiho ¢lena rodiny muzeme oznacit JSP (Java Server Pages), které teprve zacinaji svuj
zivot. Jejich velkou vyhodou je pomémeé nizka naroénost na server, diky niz je lze pouzit pro velmi
vytizené IS.

Otazkou je, jak je to s podporou pravé velmi navstévovanych webl. Tzv. Round robin
u sluzby DNS totiz neni vzdy tim pravym feSenim a multiprocesorové stroje na databazi také vzdy
nestaci. Prikladem muzZe byt Spicka registrace predmétu na nasi fakult€. Nastésti se jiz dafi servery

ochranit alespon pred padem, avSak otazka DDoS (Denial of Service) je stile na stole.

2.2.3 HTML a CSS

HTML je zkratkou pro HyperText Markup Language a vétSina lidi si ho spojuje s formatovanim
textu. To vSak neni vystizné. HTML toho dokaZze mnohem vice. Nejedna se zde pouze o konkrétni
jazyk, ktery ma nckolik verzi, ale predev§Sim a hlavné o prohlizec. HTML by byl bez jeho
dynamického generovani pouhou prezentaci. Ostatné v poloviné devadesatych let minul¢ho stoleti
tomu tak bylo.

Pravé prohlizece v dnesni dobé obecné rozhoduji 0 WWW. Priznejme si, ze dnes jiz textovy
prohlize¢ pouzije pouze IT odbornik v nejvétsi nouzi. Masovy rozmach HTML se da pfipsat
spole¢nosti Microsoft, ktera do standardni instalace OS Windows pridala aplikaci Internet Explorer.

Jako konkurenty IE 1ze jmenovat prohlize¢ FireFox a Opera.



Vyvoj prohlize¢u se dnes soustfedi na spravné zobrazovani kaskadovych styla. Zbylé
problémy, které prinaselo kodovani zdrojovych kodi, interpretace serverem a lokalnim kodovanim
0OS, na kterym bézel prohlizec, jsou ty tam. CSS obecn¢ pomaha ke spravnému zobrazovani stranek
a vétSina webmastert si zacina uvédomovat, ze pohodlné psani té¢zko zvitézi nad standardy. Ostatné
se o to snazi i spolecnosti vyvijejici prohlizece, aby zdrojovy text vypadal tak, jak ma, nikoliv tak, jak
by bylo dobré, aby vypadal.
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Obr. 7 - HTML bez aplikace CSS Obr. 8 — stejny HTML kéd po aplikaci CSS

Na Obr. 7 je vidét HTML kod bez aplikace kaskadovych styli. Obr. 8 ukazuje stejny HTML
kéd, na ktery byl aplikovan kaskadovy styl.

23 AJAX

Jedna se o staronovou technologii zaloZzenou na jazyku Java. Termin AJAX se poprvé verejné objevil
v dubnu 2005. Myslenky, na kterych je AJAX zaloZen, jsou vSak vyrazné star§i. V roce 1998
predstavil Microsoft novou technologii nazvanou Remote Scripting, ve které v klientském prohlizeci
bézel Java applet komunikujici se serverem, pricemz tento aplet poskytoval sluzby JavaScriptovym
Sfunkcim. Avsak velka popularita a rozsifeni AJAXu zacala n¢kolika sluzbami spolecnosti Google

(nejdiive Gmail, posléze Google Maps a dalsi).

2.3.1 JavaScript

Javasrcipt je multiplatformni, objektové orientovany skriptovaci jazyk, ktery bézi na stran¢ klienta —
nezatézuje tedy server. Nyni se zpravidla pouziva jako interpretovany programovaci jazyk pro WWW
stranky, vkladany pfimo do HTML kédu stranky. Jsou jim obvykle ovladany riizné interaktivni prvky

GUI (tlacitka, textova poli¢ka) nebo tvoreny animace a efekty obrazku.
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JavaScript maze uzivateli velmi usnadnit praci. Pred odeslanim formulare tak muze napfiklad
pomoci reguldrniho vyrazu chténa pole zkontrolovat a pokud néco nesedi, miize upozornit uzivatele
na chybu a formulaf neodeslat. Musi se vSak brat ohled i na to, ze ne vzdy musi mit uzivatel
JavaScript povolen a ne vzdy umi prohlize¢ s JavaScriptem vibec pracovat. Proto je nutné stejnou
ochranu aplikovat i na stran¢ serveru.

JavaScript je mozné pouzit i na stran¢ serveru. Prvni implementaci JavaScriptu na strané

serveru byl LiveWire firmy Netscape vypustény roku 1996.

2.3.2  Spojeni technologii

AJAX je spojenim JavaScriptu a XML. Je urCen pro pohodlnost a nepochybné také pro ulehceni
prace serveru. Jiz od navrhu HTML bylo vzdy nutné nacist znovu celou stranku. To negativné pusobi
na vytizeni serveru, ktery se dokola a dokola musi zaobirat stejnymi pozadavky. JelikoZ neni potieba
pri kazdém pozadavku znovu a znovu sestavit cely HTML dokument, ale pouze provedené zmény, je
mnozstvi vyménovanych dat vyrazn€ niz$i a teoreticky to muze mit pfiznivy vliv 1 na zatéz
databazovych serverti ¢i dalSich backendovych systémt. AJAX vSak naopak muze zvysit pocet
vyméniovanych HTTP pozadavka. Trebaze prenaseji nizs§i mnozstvi dat, pfi nevhodné implementaci
zat¢z neklesne. Drive se pouzival HTML element — IFRAME, ktery dnes diky AJAXu a CSS jiz
ztraci smysl. A co vic, jeho pouziti neodpovida SEO (Search Engline Optimalization). A to tedy
rozhodn¢ neni nas zameér.

XML zde figuruje jako Sablona, do které se mohou zapisovat data. Pro priklad RSS ¢tecka na

vaSich webovych strankach neni nadlidsky ukol, nybrz program o velikosti necelych 20 radku.

24  Export dat

Export dat je poméme Siroky pojem. Musime védét, co, jak a kam exportovat. Protoze IS ma usnadnit

pristup k datim, neni nasim cilem exportovat ve formatu, ktery neni pro ¢lovéka Citelny.

24.1 RSS a XML

RSS vychazi s formatu XML. Od svého vzniku byla jiz n€kolikrat inovovana. RSS slouzi k tzv.
syndikaci obsahu webu — tedy pfedavani obsahu. Puvodné tento format slouzil pouze k predavani
aktudlnich novinek mezi jednotlivymi servery, které¢ takto velmi jednoduse mohly odkazovat na
aktualni ¢lanky na jinych serverech

Pod zkratkou RSS se schovdvd Really Simple Syndication nebo také Rich Site Summary
Nejnovejsi verze RSS ma Cislo 3.0, ale nejmasivnéji pouzivana je stile verze 2.x, kterd je spravovana

na http://blogs.law.harvard.edu/tech/rss.
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Software urCeny k praci s RSS se oznacuje jako RSS ctecka. Mize se jednat o samostatny

specializovany program, o plugin do jiného programu nebo o AJAX script.

242 CSV

Comma separated values — tedy hodnoty oddélené carkami. To je jednoduchy format pro vyménu
tabulkovych dat. Soubor ve formatu CSV se skldda z radki, ve kterych jsou jednotlivé polozky
oddéleny znakem c¢arka (,). Hodnoty polozek mohou byt uzavieny do uvozovek ("), coZ umoziiuje,
aby text polozky obsahoval ¢arku. Pokud text polozky obsahuje uvozovky, jsou uvozovky zdvojeny.
Tyto odd€lovace se samoziejmé muzou liSit, podobné jako oddélovaci fadky. Pro tento

format neexistuje specifikace, av§ak jeho funkénost je popsana v REC 4180.

243 PDF

Portable Document Format je souborovy format pro ukladani dokumentu nezavisle na softwaru
i hardwaru, na kterém byly pofizeny. Tento format zajistuje, Ze se libovolny dokument na vSech
zafizenich zobrazi stejné. Nejznaméjsim prohlizecem je domovsky a oficidlni prohlize¢ Adobe
Acrobat Reader.

PDF vychazi z PostScriptu, takze jejich schopnosti jsou do znaéné miry podobné.
Nejviditelnéjsi rozdil je ve velikosti souborti. Jelikoz soubory PDF automaticky pouzivaji kompresi,
jsou typicky vyrazn€ mensi nez odpovidajici dokumenty ve formatu PostScript.

Specifikace toho formatu je dostupnd v knizni podob¢é ISBN 0201758393.

V nasledujici kapitole se podivame na aplikaci téchto technologii do praxe. Zaméfim se
pfedevsim na analyzu problému a jeho nasledné feseni. Jiz se nebudeme stale pohybovat v teoretické

casti, ale ukazeme si i prim¢ priklady feseni jednotlivych problému, na které narazime.
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3 Redak¢ni a publikac¢ni systém

Dobrym pldnovanim muzZeme pfedejit spousté problémii, které by pak mohly zapficinit rozsahlé
predélavani celého projektu. Je tedy dilezité si nejdiive systém na zakladé¢ pozadavku dobrie
navrhnout. K tomu nam mize pomoci hned nckolik nastrojii. Mezi nejznaméjsi pomocniky patii
jazyk UML (Unified Modeling Language). Proto se v této kapitole budeme vénovat obecnému navrhu

a dotkneme se 1 otazky bezpeénosti a expanze.

3.1 Analyza

Systém je potfeba navrhnout tak, aby se jeho Casti daly pripadné vyménit ¢i aby se daly snadno
spravovat. Protoze je PHP objektové orientovany jazyk, je snadné tento problém fesit. Pro kazdy

specificky problém, jako je napfiklad pfipojeni k databazi, je vytvoren modul, ktery obsahuje tfidu.

3.1.1 Pouziti modulua

Dale bude nutné vytvofit konfiguraéni soubor, kde se budou soustfedit jednotliva nastaveni, ktera
k databdzi, emailové adresa robota, ktery rozesild emaily, titulek systému atp.

Dalsimi moduly jsou aplikace tretich stran. Jsou obvykle vyvijené jiz dlouhou dobu a také
odzkousené. ProtoZze se jedna prevazné o moduly, které se tykaji interface, tato priace o nich

pojednava prevazné v kapitole 4.3 Kde a jak systém funguje.

3.1.2  Zabezpeceni

Protoze nechceme, aby v nasem systému panovala anarchie, je nutné IS jistou formou zabezpecit. Je
mnoho cest, jak takovy IS zabezpecit. Nékteré jsou vice paranoidni, nékteré méné. Dulezitym
faktorem samotné bezpecnosti je neobtéZovat uzivatele veteCnym dotazovanim se na hesla. Dulezité
je také promyslet, kde systém muze mit slabiny, a zkusit tyto slabiny minimalizovat.

Pokud pujdeme do dusledku, tak je také nutné popremyslet, zda nevyuzit nestandardnich
metod. Jejich pouziti totiz muze pripadnému uto¢nikovi dost znepfijemnit praci. Napriklad je
pomémé vyhodné nepouzivat MDS hash (REC 1321), protoze je jiz n€jakou dobu prolomeny. Ze
stejn¢ho duvodu bych se vyhnul i SHA-1 (REC 3174, REC 4634) [9]. Pokud se totiz uto¢nik dostane

do databaze, ktera obsahuje seznam uzivatelti s hashy hesel, je pro néj pomémé snadné takova hesla
prolomit v n¢kolika minutach. Na internetu navic jiz existuji databaze, které obsahuji jednotlivé hashe
— napf. http://passcracking.ru/ [12]. Pieklad hashe na heslo pak trva opravdu jen okamzik.

Ziskani databaze uZzivateli je pak velmi nepfijemnou zalezitosti, protoze hesla si mohou

odpovidat i mezi jednotlivymi IS, které nevlastnite. Utodnik pak muze zkouset pieskakovat mezi
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jednotlivymi IS a snadno ziskdvat informace, které mu nenalezi. Problém lze vyfesit pomémé snadno,
a to kombinaci jednotlivych metod (Obr. 9).

Tato BP si uklada tzv. autologin do cookies prohlizece, tedy pokud je ma uzivatel povolené.
Systém si do session ukldda data nezbytnad pro kontrolu prihlaseni a prav uzivatele. Standardné je
doba zivota cookie 30 minut. To by mohlo komplikovat Zivot pfi psani dlouhych ¢lanki. K tomu ndm
dopomohla cookie, diky které se uzivatel pred odeslanim nového clanku jest¢ stihne piihlasit. Pro
zvySeni bezpecnosti je v cookie spoleén¢ s heslem zahashovand i IP adresa, ktera je nasledné
kontrolovana pii pfihlaSeni se zdznamem v databazi. Pokud si uzivatel pfeje cookie smazat, staci,
kdyz se odhlasi. Cookie je pak automaticky odstranéna — nahrazena novou cookie s prazdnymi daty
a expiraci. To by mé¢lo preventovat pripadné undelete metody.

Samoziejme, pokud uzivatel nepracuje doma, neni zrovna bezpeéné pouzivat tento systém
zabezpeceni. Myslim si, Ze vSe zalezi na zvazeni administratora IS, ktery je schopen web spustit na

Sifrovaném spojeni a ovéfovani cookie vypnout.

function crypto ($source) {

S$Ssalt[0] = "CrYpToFuNcYeYXyl"; // Limit this to 16 characters
Ssalt[1l] = "RtPClFoR"; // Limit this to 8 characters
Scrypt[0] = crc32($source);

Scrypt[1l] = crypt($source, $salt[0]);

Scrypt[2] = md5(S$source) ;

Scrypt = implode(S$salt[l], Scrypt):

return shal ($source.$crypt) ;

Obr. 9 — Vylepsena hashovaci funkce

3.1.3 MoZnost expanze

Je pomémé dobré systém pripravovat na rozSifeni uz v jeho pocatku. Je pomémé slozité si
predstavovat, jak lze systém rozSifovat, pfedev§im, kdyZ nemame predstavu, jak takoveé rozsifeni
muze vypadat. AvSak uz pii navrhu si mizeme usnadnit dost prace s pfipadnou expanzi.

Obvykle se jedna o ¢astecny nebo tplny jazykovy mirror nebo o prosté rozsifeni funkénosti
webu, pridani nebo update RSS crecky, automaticky export dat ve formatu XML pro zdkaznika, ktery
si od nas predobjednal data na pul roku atp.

Takovym typickym problémem je kodovani. Pokud sviij systém navrhnete v kédovani latin2
a ziskavate data z XML, které je kodované v unicode, musite pocitat s jistou ztratou znaku, které
nejsou ve stifedoevropskych jazycich. Dal§im problémem muze byt import dat z CSV, kdy je
kédovani obvykle (ale ne vzdy) Windowsovské CP1250.

Za zvazeni stoji také migrace na jiny operacni systém. Pfi pouziti ASP by byl pfechod na
linux pomérné problematicky. Naopak pouziti PHP jako modulu do Windowského ISS tolik prace
neda. Je dobré si uvédomit, ze databazovy server nemusi byt vzdy dostupny, a proto muzeme urcit,

jak se systém ma chovat, zda zkusit zalozni databazovy server ¢i vypsat chybovou hlasku.
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S tim souvisi i dal§i dopliiky a pluginy, kterymi budeme nas systém rozsifovat. Pokud vime,
ze n¢jaka platforma podporuje vice rozsifeni, je vhodné ji zvolit. Pokud je to ale jen trochu mozné, je
lepsi se takovymto rozSifenim rad¢ji vyhnout. Napriklad tvorba dokumenti PDF v PHP lze udélat
1 bez pouziti modult tretich stran.

Za zvazeni stoji také design systému a oCekavani klientskych platforem. Dnes je pomé&rné
snadné web pomoci CSS upravit pro zafizeni s malym rozliSenim - jako naptiklad mobilni telefon

nebo PDA. Cteni informaci je potom rozhodné pohodIngjsi.

3.2 Navrh databaze

Pii vybéru databaze je nutné zjistit, jaky model databaze budeme potiebovat. Dale bude nutné zjistit,
zda bude potfeba transakci. Nezbytn¢ je také nutnd znalost predpokladané narocnosti na server.
V piipadé¢ velikych naroku je dobré zkusit zvolit jiny model. [§]

K navrhu nam pomaze ER diagram, na kterém muzeme vyCist vztahy jednotlivych entit.

K sestaveni takového modelu je dobré pouzit i model pouZiti (z angl. Use case).

3.2.1 Tvorba databaze

Drive nez zacneme s pracovat s databazi, je vhodné si vybrat dobré pracovni prostredi. Vétsina lidi
zastava nazor, ze by se problémy neméli resit pres konzoli. Velmi dobrym pomocnikem je webovi
interface — PHPMyAdmin. Je velice popularni diky svému intuitivnimu vzhledu a nenarocnosti. Jeho
predni vlastnosti je snadné nastaveni. A bude fungovat vzdy, protoze bude pravdépodobné bézet na
serveru, ktery ma povolenou komunikaci nebo je sim databdzovym serverem. Pokud vSak mame
povolen pfistup na databazi, lepSim pomocnikem je komeréni EMS MySQL Manager.

Dale je vhodné databazi normalizovat. Nic se v§ak nesmi prehanét, a tak musime brat ohled

na to, jaka data budeme potiebovat a seskupovat. Normalizace ma nékolik forem [7] [16].
Pozadavky

N\

Konceptualni schéma

Logicke schéma

SN

Fyzické schéma

Obr. 10 - Navrh databaze

Konceptualni navrh

Logicky navrh

Fyzicky navrh
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3.2.2 Normalové formy

e 1.NF — Prvni normalni forma

e 2.NF — Druha normalni forma

e 3.NF - Tteti normalni forma

e BCNF - Boyce Coddova normdlni forma
e 4.NF - Ctvrta normdln{ forma

¢ 5.NF - Pata normalni forma

I.NF — Relace (tabulka) je v prvni normalni formé, pokud kazdy jeji atribut (sloupec)
obsahuje jen atomické hodnoty. Tedy hodnoty z pohledu databaze jiz dale nedélitelné. Tato
podminka neni splnéna naptiklad u tabulky, kde je jméno a piijmeni v jednom sloupci
a aplikace pfitom pracuje s témito polozkami jako samostatnymi.

2.NF — Relace se nachazi v druhé norméalni formé, pokud spliiuje podminky prvni normdln{
formy a kazdy nekliCovy atribut je plné zavisly na primarnim klici, a to na celém klici a nejen
na néjaké jeho podmnozing.

3.NF — V této forme se nachazi tabulka, opét spliiuje-li piedchazi formy a vSechny jeji
nekliCové atributy, jsou vzajemné nezavislé.

3.2.3 Pripad pouziti

Cilem psani pfipadu uZiti je nalezeni hranic systému. Jsou psany z pohledu zakaznika a podavaji
prvni predstavu o rozsahu projektu. Nezabyvame se technologickymi problémy a snazime se
navrhnout funkéni podobu systému co nejsrozumitelnéjsi pro zakaznika. Zjistujeme, které procesy
ma systém podporovat a jaci uzivatelé¢ ho budou pouZivat.

V této BP v podstaté vystupuji tfi uzivatelé:

e Neregistrovany navstévnik
e Registrovany uzivatel

e Redaktor

Kazdy ma sva jista opravnéni. Neregistrovany navstévnik muaze Cist, ale jiz nesmi prispivat
v diskuzich. Ma pfistup do vsech vefejnych sekei informacniho systému, ale neni opravnén se aktivné
podilet na obsahu.

Registrovanym uzivatelem je ten, kdo rfadn¢ prosel registraci. To zahrnuje uspésné vyplnéni
registracniho formulafe. Dale je nutné, aby informacni systém ovéfil emailovou adresu, kterou
uzivatel zadal. To se d&je pomoci autorizatniho - neboli aktivacniho emailu, ktery systém

automaticky odesild. Registrace je dokoncena, jakmile uZzivatel navstivi aktivacni URL. V pripadé
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nouze ¢i jakychkoliv nesnazi je mozné si nechat znovu zaslat aktivaéni mail. Registrovany uzivatel se
muze aktivné podilet na obsahu webu.

Rozdil mezi registrovanym uzivatelem a redaktorem je pouze v pridélenych pravech
— pfistupu do jednotlivych sekci a odvétvi IS. Administrator je tedy v podstaté redaktor s opravnénim

pfid¢lovat prava.

3.24 ER diagramy

V tomto diagramu jsou znazomény jednotlivé entity, jejich vlastnosti a vazby mezi témito entitami.
Pro realizaci databazové struktury se ER diagram transformuje na tabulky. Kazdy vztah ma svou

kardinalitu a je typu 1:1, 1:N, M:N.

RFodné &islo @
Ctenat M4 wypljten Dokuwent

Obr. 11 —Priklad ER diagramu v Chenové notaci

ER Diagram nam miize pomoci pochopit a vyladit program a odstranit tak jist¢ chyby. Takové
chyby, pokud si je pouze predstavujeme, ¢i slovné sdélujeme, nemusi byt odhaleny.

Nésleduje popis ER Diagramu, ktery se tyka této BP.

Uzivatel (ash_member) — jak je patrné z nazvu, tato tabulka slouzi k uklddani informaci
o jednotlivych uzivatelich. Jedna se o nejpodstatnéjsi tabulku, na které zavisi vétSina obsahu webu.
Jeji nejdulezité)si sloupec je uzivatelské jméno. Neméné dulezité je i heslo, které je ve form¢ hashe.
Dalsi podstatnou informaci jsou uzivatelska prava. Zbytek v podstaté popisuje uzivatele a osahuje
udaje, kter¢ uzivatel zadal pfi registraci.

Novinky (ash_news, ash_forum_threads) — tabulka obsahujici jednotlivé novinky. Dle
sloupce id_sections se rozdéluje do jednotlivych sekci, u diskusnich fér se pak rozdéluje dle
id_forums. Dle priznaku status IS u novinky urcuje, zda je viditelna, nebo zda se na ni stale pracuje.
Novinka samoziejmé pojednava i o autorovi (id_members) a o datu publikace.

Komentai‘e (ash_news_comments, ash_forums_comments) — zde se hromadi komentare
napsan¢ ke vSem novinkam. Kazdy komentai ma svého autora a text - podobn¢ jako samotna

novinka. Tato tabulka je téméf identicka s tabulkou pro ukladani komentaia v diskusnich férech.
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Diskusni féra (ash_forums) — obsahuje seznam diskusnich fér. Status vtomto piipadé
obsahuje nejen informaci o zobrazovani, ale také informaci, zda je dana diskuze vefejna, ¢i nikoliv.

IP Adresy (ash_ip2country) — tato tabulka obsahuje rozsahy IP adres z projektu GeolP.
Systém pak muze snadno ziskavat informaci, ze které zemé navstévnik pochazi. Zem¢ jsou ulozeny
v tabulce ash_countries. Tabulky jsou provdzany sloupcem id_countries.

Sekce (ash_sections) — tabulka, ktera rozdé¢luje cely novinkovy systém. UZzivatel si tak bude
moci vybrat, zda chce zobrazit novinky ze vSech sekei, nebo jen z jedné konkrétni sekce. Na sekce by
se mohly napfiklad vazat i diskuze. Sekce obsahuje také seznam jednotlivych redaktora. A redaktor
také muze byt ve vice sekcich.

Dalsi tabulky se jiz nikam nevztahuji, proto je nebudu uvadét v textovém souhrnu.

V dalsi kapitole se budu vénovat pfevazn¢ samotné implementaci. Rozebereme si pohled na

grafickou stanku, a dotkneme se i otazky bezpecnosti.
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ash_pools
©==id_pool : int(5)

question : varchar(150)
questions : tinyint(1)
ql : varchar(20)
q2 : varchar(20)
q3 : varchar(20)
q4 : varchar(20)
q5 : varchar(20)

al:int(4)
a2 :int(4)
a3:int(4)
a4 : int(4)
a5 : int(4)

ash_ads
©=id_ads : tinyint(3)
clicks : int(8)

url : varchar(100)
note : varchar(20)

ash_forums_hist

©=id_forums_hist : int(6)
id_forums_threads : int(6)
id_members : int(6)
last_count : int(6)

ash_sections ash_| bers2sections
& id_sections : smallint(3) 1 * id_members : int(6)
sectionname : varchar(20) id_sections : tinyint(3)
%
1

| ash galleries |
@=id_galleries : smallint(3)
galleries : varchar(50)
date_from : date
date_to : date
author : varchar(20)
status : char(1)
path : varchar(50)

ash_news

ash_members

& id_members : int(6)
username : varchar(25)
password : varchar(40)

email : varchar(100)

1 id_countries : smallint(3)

1

*

ash_forums_threads

@=id_forums_threads : int(6)
3)

priviledges : bigint(20)
icq_aim : varchar(10)
msn : varchar(50)

irc : varchar(32)
homepage : varchar(50)
signature : varchar(50)
logtime : datetime

status : char(1)
status_hash : varchar(32)

=id_news : int(6)
id_members : int(6)
datetime : datetime
caption : varchar(100)
anotation : text
feature : varchar(200)
body : text
id_sections : smallint(3)
type : tinyint(1)
status : char(1)

1

ash_news_
&= id_news_comments : int(6)

ip @ int(11)
1
*
* ash_forums_

id_forums : llint(
id_members : int(50)
id_members_mod : int(6)
datetime : datetime
datetime_mod : datetime
thread : varchar(100)
thread_text : text

status : char(1)

host : varchar(100)

ip : int(11)

*

ash_forums

©=id_forums : smallint(3)
forum : varchar(50)
status : char(1)

= id_forums_comments : int(8)
id_forums_threads : int(6)
id_members : int(6)
id_members_mod : int(6)
datetime : datetime
datetime_mod : datetime
comment : text
status : char(1)
host : varchar(100)
ip @ int(11)

ash_priv

5 id_priv : tinyint(3)
priviledge : char(50)

Obr. 12 — ER Diagram

id_news : int(6)
id_members : int(6)
id_members_mod : int(6)
datetime : datetime
datetime_mod : datetime
comment : text

status : char(1)

host : varchar(100)

ip : int(11)

| ash ip2country |
ipfrom : bigint(11)
ipto : bigint(11)
id_countries : smallint(3)

*

ash_countries

&= id_countries : smallint(3)
country_short : char(2)
country_med : char(3)
country_full : char(50)
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4 Implementace

V této kapitole je popsana implementace IS. Jedna se pomérn€ o netradicni a nekonvencni systém,
ktery ma svoje plus i minus. Je zde také vysvétleno, z jakého divodu jsem se rozhodl pouzit pravé
konkrétni zptisob a pro¢ jsem nezvolil ten standardni.

Systém byl navrzen pro jednoduchou spravu. To znamena, Ze i pfes jisté programatorské
obstrukce existuje vysvétleni, pro¢ je pouzita dané konkrétni metoda. Podivate-li se napfiiklad na
systém opravnéni, zjistite, Zze kazdy uzivatel ma v entitu priviledges (bigint 20). To ndm dava
moznost pouzit az 64 prav, ktera se mohou dynamicky rozrastat. Pokud administrator pottebuje pridat

opravnéni, postaci, kdyz prida dané pravo na konec pole v souboru config.inc.php.

$site privs = array(
"admin" => 0,
"write news" => 1,
"enable news" => 2,
"nuke comments" => 3,
"edit members" => 4,
"upload news images" => 5,
"browse news images" => ¢,
"set priviledges" => 7,
"export csv" => 8

Obr. 13 — Sezndm prav

priviledge ("set priviledges", true);

Spriviledges = strrev(decbin(S$fetcharray["priviledges"])):;
foreach ($site privs as S$privsarray => Sprivsarg)
{

if ( S$priviledges|[$Sprivsarg] == )

Obr. 14 — Skript pro nastaveni opravnéni

Na zaklad¢ dotazu opravnéni s textovou hodnotou a pfipadnym redirectem je pomérné snadné
implementovat systém prav. Restrikce omezeni do souborti je pak snadnou zalezitosti. Jak je vidét na
obrdzku 13, tento script bude spustén pouze lidem s opravnénim set priviledges. Ostatni budou diky

pfiznaku frue presmérovani na stranku, ktera je uvedena v konfigura¢nim souboru.
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Dalsim specifickym prvkem je autogenerovani. Dejme tomu, Ze redaktor ma z n¢jaké udélosti
seznam fotek, které jsou svymi rozméry piili§ veliké pro umisténi na stranky. Zaroven je fotek pfilis
mnoho na to, aby je redaktor manualné zpracovaval. Pro tento problém postaci adresar fotek vlozit do
adresare galerie, kterou si redaktor pieje vytvorit. Posléze nakonfiguruje vybrany adresar a spusti
skript na gerenovani galerie. Script automaticky projde dany adresar a upravi fotky pro zobrazeni na
webovych strankach. Zaroven s tim poklada také vodotisk, aby fotka nemohla byt tak snadno pouzita

konkurenci. Originaly nasledn¢ presune do jiné slozky pro pfipadné budouci pouziti.

4.1 Inspirace

Inspirace k tvorbé redakcéniho a publika¢niho systému jsem Cerpal prevazné s e-sportovych webd.
Jsou totiz ze vSech redakénich systému na nejvysSi trovni co se technického zpracovani tyce.
Samoziejm¢ jsem se také inspiroval na nejpopularnéjsich zpravodajskych portalech - jak ¢eskych, tak
také svétovych.

Cela teorie je postavend na ovladani informacniho systému. Uzivatel nikdy nesmi vahat, kde
co na IS najit. V jednoduchosti je sila, systém musi byt dostateCné intuitivni. Pokud dokazete, Ze
uzivatel se jednim kliknutim dostane tam, kam potfebuje, mate z pulky vyhrano. To samozicjmé
neznamena, ze okno webu bude zaplnéné vS§emoznymi odkazy.

Dalsi dulezitou roli hraje design stranek. Piechnany vzhled, flash a vyskakujici reklamy, které
piekryvaji obsah, dokazi navstévniky znaéné rozcarovat. Dalsi velikou chybou je zobrazovani desitek
odkazi seskupenych do jednotlivych sekci. Urcit€ neni nasim cilem uzivatele obtéZovat
nepotfebnymi informacemi. Naopak se mu budeme snazit ,,vnutit maximalné pouze dv¢ informace,
které si nepral vidét a upozornit ho tak na nas zajem neagresivné a slusné.

V neposledni fadé je dulezité i programatorské pohodli. Pokud se musi programator zaobirat
slozitymi zdrojovymi texty, je velka pravdépodobnost, Ze svij ¢as stravi radéji predélanim jiz udélané
prace, ktera neni kvalitni. Proto je BP rozd€lena na jednotlivé moduly, které obsahuji dulezité funkce.

Serazeny jsou podle abecedy ¢i dulezitosti.

4.2 Interface

Myslim si, Ze podobné naroky, které jsem uvedl v podkapitole 4.1 Inspirace, nespliiuje mnoho webd.
Jednim z dobrych prikladi, jak by mohl takovy e-sportovné zalozeny redakcéni a publikaéni systém

vypadat, je web http://www.clancds.cz. Naopak za ndzornou ukdzku, jak by takovy systém vypadat

nemél, muze poslouzit IS www.meetyourmakers.com/en/. Nahledy webu jsou k dispozici v priloze 2.

21


http://www.clancds.cz
http://www.meetyourmakers.com/en/

Jak jsem jiZ zminil, primarni zaméfeni na interface je jednoduchost. Uzivatel musi rozumét
tomu, co se na obrazovce déje. Musime také pocitat s tim, Ze uzivatel nema ¢i nechce pouZivat
technologie zaloZené na javé.

Systém je tedy rozvrzen do trojsloupcového vzhledu, kde bocnice slouzi pro umisténi reklam.
Prostfedni sloupec ma navic ve své horni ¢asti souhmné informace, které se daji pomoci AJAXu
menit. Po prihlaseni se objevi zalozky, ze kterych lze ovladat dalsi panely. Podobné funguji také

zalozky v nejnovéjsich prohlizecich.

Recent News Recent Matches Statistics Calenda

in up for BWTCL, the 2.. eI F2F, B2B! Kr vs Artosis,..

F, B2B! Kr vs Artosis,.. B Sign up for BWTCL, the 2.. ‘
W WGTCL div 2 - week 7..

Obr. 15 — Zalozky

Dalsi velikou vyhodou je okamzité upozoméni uzivatele o informaci, kterou by se jinde
dozvédeél az na dal§i strané. Pri registraci tak pfimo muZeme kontrolovat shodnost hesel, obsazeni

uzivatelského jména atp. Systém diky GeolP pii registraci odhaduje i zemi puvodu.

)SEr Amorimauon

Required:

Jsername: Tonda

) .
assword: Bad password

lepeat password: T

-mail address: ashur@ashur.eu 8

Jationality: CZECH REPUBLIC [+]

Obr. 16 — Registrace s technologii AJAX
Graficky vzhled je kompletné psan v CSS. Je tedy snadné né&jakou cast zménit ¢i predélat do

jiné zobrazené formy. Diky CSS jsou navrzeny i diskusni féra do podoby, kterd snadno vypovi

sdéleni, jaké si autor pral. Redaktofi webu maji navic obrazek, ktery definuje jejich postaveni.
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Obrazek soucasné prekryva jisté casti, nikdy vSak nepfekryje text, ktery by se pod nim mohl

potencialné vyskytnout.

Ashur - Monday 7th May 2007, 18:26
192.168.1.242

Quote:

Mondragon - Monday 26th February

works

4.3

Obr. 17 — Diskusni férum

Kde a jak systém funguje

Tento IS bude fungovat jako redakéni systém pro profesiondlni tym a jeho redaktory. I to je duvod,

pro¢ je zdrojovy kod psan anglicky. Je dosti pravdépodobné, Ze se o jeho rozsiteni pokusi i nékdo

jiny. A musim fici, ze psani kodu v jiném nez anglickém jazyce je zkratka neprofesiondlni. Je nutné

myslet na to, Ze svét nezacina ani nekon¢i na hranicich a Ze ¢estina neni svétovy jazyk.

Jelikoz je systém urcen pro jiz zajety portal, bylo nutné jej pfipravit na pfipadné problémy,

které budou pii prechodu ze starSi verze na novéjsi nasledovat. Néktera data bude nutno importovat

ze staré databaze, musi se inovovat systém proti spamovacim robotim a n¢kolik dalSich vylepsSeni

vvvvv

Obr. 18 -

4.3.1 Galerie

CQ):\ ﬁss 0/2

\K\ / ﬁﬂ'?/d?i o/

Obrazek proti spamovacim robotim

Systém obsahuje krom¢ zakladnich pozadavku jako je automatické generovani fotogalerie z adresare

1 razné dopliky. To zahrnuje zménu velikosti obrazku podle pozadavku redaktora nebo konkrétni
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umisténi vodotisku s logem webu. V pfipad¢ zapnuté javy se aktivuje prohlizeni fotografii pomoci
modulu Lightbox 2. Pokud uzivatel javu nechce pouzivat, obrazek se otevie v novém okn¢ jako

u jiného bézného IS.

4.3.2 Editor WYSIWYG

Pro pohodlnost byl implementovan modul rozhrani pro praci s textem. Jedna se o velmi roz§ifeny
FCKEditor, ktery je také zaloZen na Javé. Znovu jsem dbal i na to, aby IS neztratil funkénost, pokud
uzivatel Java povolenou nebo nainstalovanou nem4, pfipadné pokud pouziva prohlize¢, ktery s javou
neumi pracovat. V tomto editoru muzete uzivatelim povolit jednotlivé nastroje, které pouzivat
mohou. Kategoricky se tedy lisi psani ¢lanku a komentara.

Pro pohodli je implementovano také prostfedi pro tvorbu ¢lanku primo v jazyku XHTML,
kde si muzete dovolit presnéjsi vyjadieni toho, co opravdu potiebujete. Nahled takového clanku je

pak vidét v okné hned nad psanym kodem. Validita je ponechana pfimo na redaktorovi.

: (] Source |§ ¥ 1%‘&&1&5 e eO=

bl 3;

iB 7 U | x < {Z 2| QL I RGO

IIIIII

Are you and your BWCL Premier League
administrators satisfied with the first season?

- The first season of the new BWCL Premier League
was the idea to create something delightful. We had the
strong will to give the community what they deserved
after their constant fidelity concerning StarCraft and we
wanted to give a signal that the game is still alive and
is also still capable to produce big booms! And I dare to
say, we made it possible to realize some of these goals
due to the fact that the league was sponsored with
money, all big teams and players found their home in it
and it was-possible to follow-nrany-games-on -afive
'vndeo stream. But it is obvious that we have to |/mprove
he coverage as soon as possﬂ)le

 I—
were onlji12 teams, bu( you
14. Are you ha with that

'ng ba*n*e on?

oT® : liktle later and:
num! £ ams to 14. I am
ision to add them. ToT is still one of those

ssibly high standard - it would be nothing less
.'They brought a big part of the glamor, they

than ot to invite them to such

‘brought tension and action. I th would dominate the league, but not so
'clearly! X

L)

o

TR o i et e e e e o a

[272 x 223 (+244, +200)!

Obr. 19 — Nahled FKCEditoru, WYSIWYG modulu
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4.3.3 Grafy

Pro generovani grafii jsem pouzil modul JpGraph. Jedna se o objektové orientovanou knihovnu
s dobfe dokumentovanym API. Jeho mozZnosti vyuziti jsou opravdu obrovské. Produktem této

knihovny je obrazek o pfedem definovanych rozmérech, ktery obsahuje graf. Soucasti

= Line 1

@ Enil I\

M cant E \ — Line 2
@ Konar \ Line 3
Oao E

Obr. 20 — Kolacovy graf Obr. 21 — Linedarn{ graf

4.3.4  DalSi moduly

Dalsim dopliikem je plugin do modulu PHP, ktery pfimo parsuje binarni zazipovana data z dané hry a
exportuje je vpodobé¢ ruznych grafu a tabulek. Na vyvoji tohoto pluginu jsem také Castecné
spolupracoval. Na jeho hlubsi popis bohuzel neni v rozsahu BP misto, proto jsem to do ni nakonec
nezaradil.

Naopak jsem se pro BP snazil takovychto externich plugini do PHP vyhnout. Nakonec jsem
byl nucen pouzit pouze knihovnu GL2 pro generovani antispamového obrazku a pro praci
s fotografiemi. Dalsi pluginy pro praci s fonty a pro generovani PDF jsem obesel a pouzil jsem jinou

implementaci. Nahled vodotisku a Lightbox 2 modulu naleznete v pfiloze.

4.3.5 Testovani

Tento IS, resp. jeho ¢asti, jiz n¢kolik let funguji v nékolika webech. Dovolim si tedy fici, Ze vétSina
IS je dobfe odladéna. Pomoci pfiznaku miizeme ovlivnit vypisovani chybovych hlasek, a tak si
v pripad¢ chyby dosti pomoci. Naopak naostro web nebude vypisovat chybovou hlasku — napriklad
SQL prikaz na server, ktery neni dostupny.

4.4  Slabiny

Jednoznaénou slabinou systému je jeho zabezpeceni. OvSem =z presvédCeni, ze systém nebude

podléhat cilenym utokim, a také z uzivatelské pohodlnosti si myslim, Ze tak, jak je navrzen,
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postacuje. Je mi jasné, ze pouziti HTML Editoru pro bézn¢ho navstévnika je dost velkou dirou.
Utoénik pak muZe pouzit znamé metody XSS (Cross-site scripting) [7] a krdst tak neznalym
uzivatelim cookie ¢i sessionid. Dozajista je dobré pouziti tzv. BBCode. Jeho implementace je pro
pripad nouze ponechana ve funkénim modulu func.inc.php. Na regularni vyraz se muzete podivat

v obrazku 17.

Spatterns = array(
"UNIRAT (L42)N[/Db\] Tis',
UNTANT (L42)N[/3N] Tis',
CNIUNT (L+2)N\[/uN] Tis T,
“\[strike\] (.+?)\[/strike\] is"',
(

'""\[color=#([0-9]1{6})\] (.+2)\[/color\] ‘is"',
'“\[email\] (.+?)\[/email\] "is"',
"N img\] (.+?2)\[/img\] "is"',
"N lurl=([a-z0-91+://) ([\w\=1+\. ([\w\=1+\.) *[\w]l+(: [0-9]+) 2 (/["
N"\n\r\t<]*2) 2)\] (. *2)\ [/url\] "si',
"N [url\] ([a=z0-91+2://) {1} ([\w\=1+\. ([\w\=1+\.) *[\w]l+(: [0-9]+)2(/["
AN"\n\r\t<]*)2)\ [/url\] 'si',
PN TurIN] ((www | £E£p) N o (I\W\=T+\ ) * [\w]+(: [0-91+) 2 (/[ \"\n\r\t<]*?2)?)\[/url\] si',
'“\[flash=([0-9]+4), ([0-9]1+)\] (.+2)\[/flash\] ‘is"',
'“\[indent] (.+?)\[/indent\] "is"',
""N[size=([1-61+)\]1(.+2)\[/size\] is"'
)i

Obr. 22 — Regularni vyraz pro Sablonu BBCode

Dalsi slabinou je pomémeé vysoké vytizeni serveru. AJAX se totiZ neustale dotazuje a tim muze
zpusobit velmi vysoké vytizeni. Urcité by bylo uzitecné zjistit, o jak moc velké vytizeni se jedna.
Avsak s informaci, které se mi dostaly do rukou, by ani stovka navstévnika, kterd soucasn¢ pouziva
tyto skripty, nemé¢la délat serveru veliké potize. UZ nékolikrat se mi v§ak stalo, Zze server pod naporem

dotazi spadl. Bohuzel nevim, kolik uZivateld v tu dobu systém pouzivalo.

4.5  Systém interpretu

Protoze spousta informacénich systémt ma obcas problémy s béZznym vyuzivanim webové aplikace
(jako napriklad znovunacteni dokumentu), bylo tfeba vyhnout se nejznaméj§im z nich. Nejjednodussi
zpusob, jak to dokazat, je ponechat si moznost pfidat HT'TP hlavicku kdykoliv v prub&hu zpracovani
limitujici.

IS si tedy strada vysledny HTML kod do n€kolika proménnych, které vypise az upln€ na
konci. To znamena, Zze klient potencionalné ztraci cas, protoze v béhu skriptu nedostava zadny
vystup. Na druhou stranu IS dokaze 1épe zpracovat jeho pozadavky. Po pridani komentare metodou
post a nasledném znovunacteni stranky nehrozi tzv. doublepost. S timto maji problémy i soucasné

komer¢ni aplikace.
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4.6 MozZna rozsSireni

4.6.1 Kalendar

Jak jiz bylo feceno v kapitole 3.2.3, systém musi byt pfipraven na moznost rozsifeni. V budoucnu se
planuje pridat kalendaini ukolové diskusni systém, ktery pomuze administratoram lépe rozdélovat
préaci a poukazovat na terminy, kter¢ se blizi aktualnimu datu, pfipadn¢ mésici ¢i jinému zvolenému

intervalu.

Obr. 23 — Seznam polozek v kalendari

Obr. 24 — Graficka podoba kalendare

Jako inspirace mi urCit¢ poslouzi kalendar zjiz existujiciho IS, ktery je v podstaté

predchiidcem aktualni verze. Nahled tohoto kalendare je k dispozici u obrazkt 17 a 18.

4.6.2 Automaticky export a import XML

Nasledné bych se urcit¢ rad soustfedil na spoluprici s dalSimi strankami, které se vénuji podobné
tématice. Vyméniovani, odkup nebo prodej sdélenych informaci by mohl byt dalsi cestou rozvoje
tohoto IS. Proto bude dulezité udélat modul, ktery bude periodicky spoustén bud’ sluzbou cron, nebo
pldnovacem uloh. Jeho ukolem bude stahovat ¢i distribuovat data ve form¢ XML.

Jako inspiraci bych zde nejspise pouzil komercni aplikaci firmy 100mega.cz, ktera distribuuje
data potfebna pro chod eshopu, ktery je zaméfen na prodej spotfebni elektrotechniky. Firma

distribuuje jak struktury dat, tak i jednotlivé polozky, ke kterym automaticky pridavate marzi.
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5 Zaveér

Tato prace vychazi z jiz existujicich zdrojovych kodu, které¢ uz nékolik let spolehlivé funguji
v n¢kolika informacnich systémech. Na druhou stranu byl systém inovovan, bylo pouZzito novych
technologii. Pravé kvili nim je doporuceno navstévnikim pouzivat nejnovejsi verze prohlizecu.
Pokud ma navstévnik starsi verzi, samoziejmé si stile bude moci prohlizet obsah webu. Nebude vSak
moci vyuzivat vSech vlastnosti IS.

Web bude slouzit jako IS pro skupinu redaktori, ktefi se veénuji e-sportim. Planovana
navstévnost se by se dle aktualnich ¢isel méla pohybovat nékde kolem 1000 lidi denné.

P1i tvorbé BP jsem si osvojil praci s Javou a AJAXem, ktery je podle mé budoucnosti v tvorbé
webovych aplikaci. Neustalé¢ nacitani celého dokumentu a v podstaté i kontrola formulara je velmi
neohrabana a podobna konzolovym aplikacim. Tyto zkuSenosti zajist¢ budu pouzivat i ve své dalsi

tvuréi ¢innosti a pravdépodobné i v pfipadnych updatech a upgradech této prace.
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Priloha 4. CD/DVD

Priloha 1 - Copyright

Majitelem ochranné znamky Macromedia Flash je spolecnost Adobe.

Majitelem ochranné zndmky Windows, Internet Explorer a NET je spole¢nost Microsoft.

Majitelem ochranné znamky Firefox je spolecnost Mozzila.

Dalsi ochranné znamky jsou vlastnictvim piislusnych spolecnosti.
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Priloha 2 — Dulezité zdrojové texty

function imageComposeAlpha( &$src, &$ovr, $ovr x, $ovr y, $ovr w = false, Sovr h
= false)
{
if( Sovr w && $Sovr h )
Sovr = imageResIzeAlpha( Sovr, Sovr w, Sovr h );

imagecopy($src, Sovr, Sovr x, Sovr_ y, 0, 0, imagesx(Sovr), imagesy(Sovr) );

}

function imageResizeAlpha (&$src, $w, S$h)
{
Stemp = imagecreatetruecolor($w, $h);
Sbackground = imagecolorallocate($temp, 0, 0, 0);
ImageColorTransparent ($temp, S$background) ;
imagealphablending ($temp, false); // turn off the alpha blending to keep the
alpha channel

imagecopyresized($temp, $src, 0, 0, 0, 0, S$w, $h, imagesx($src),
imagesy($src));
return $temp;

}

Obr 2.1, Funkce pro generovani vodotisku

public function query()
{
Snumargs = func num args();
if ($numargs == 0)
{
if ( DEBUG )
Sthis->error("Calling query without arguments.");
exit;
}
else
if ($numargs == 1)
{
Sarg list = func get args();
Squery = Sarg list[0];
Sthis->result = MySQL query(Squery, S$this->link id);
}
else
{
Sarg list = func get args();
Squery = Sarg list[0];
unset ($arg list[0]);
for ($i = 0; $i < $numargs; $i++)
{
if ( !is_numeric(Sarg list[$i]) )
Sarg list[$i] = Sthis->quote smart (Sarg list[$il]);
}
Sthis->result = MySQL query(vsprintf (Squery, Sarg list), S$this->link id);
}

if ( Sthis->result )
return $this->result;
else
{
if (Snumargs == 1)
echo $this->error("Invalid SQL query:<br /><b><span
style='color:#FF0000'>".S$query. "<span></b>");
else
echo $this->error("Invalid SQL query:<br /><b><span
style='color:#FF0000'>".vsprintf (Squery, $arg list)."<span></b>");
return false;

}

Obr 2.2, Funkce query z tfidy pro praci s databazi



function toggle_ item ash(object, url, params)
{
var obj = document.getElementById(object);
var opt = {
method: 'post',
postBody: params,
onSuccess: function(t)
{
obj.innerHTML = t.responseText;
if (obj.style.display=="none')
new Effect.Appear (obj);
}I
onFailure: function(t)
{
alert ('Error ' + t.status + ' -- ' + t.statusText);
new Effect.Fade (obj);
}
}
new Ajax.Request(url, opt);

}

Obr 2.3, Javascriptovy URL dotaz

function browse pics($dir = "./pictures/")
{
if ($checkDir = opendir ($dir))
{
Schir = 0;
ScFile = 0;
// check all files in $dir, add to array listDir or listFile
while($file = readdir(ScheckDir)) {

if($file != "." && $file != ".."){
if(is dir($dir . "/" . $file)){
$1istDir[ScDir] = $file;
ScDir++;
}
elsef
$listFile[ScFile] [0] = $file;

$listFile[S$cFile] [1] = date("Y-m-d",
filemtime ($dir."/".Sfile));
SlistFile[ScFile] [2] = filesize($Sdir."/".S$file);
$listFile[S$ScFile] [3] =
sprintf ("%o", fileperms ($dir."/".S$file),-4);
ScFile++;

}
}

if (count ($listFile) > 0)
{
foreach($listFile as Sres)
$sortAux[] = S$Sres[1l];
array multisort ($sortAux, SORT DESC, $listFile);

for($k = 0; Sk < count(S$listFile); Sk++)
{
makepicture ($dir, $listFile[$k][0]);

$spacer = "";

for($1 = 0; $1 < $i; $1++) $spacer .= "semsp;";

Suploadindex .= "

<tr><td>".$listFile[Sk][1l]." &rarr; <a
href='file.php?file=".urlencode ($1listFile[$k][0]).""' target="new'><img

src='./save.gif' border='0"'
alt='Download'/></a></td><td>[".number format (($listFile[$k][2]/1024), O,
")L." KB]</td><td>".S$listFile[$k][0]."</td></tr>";
}
}
closedir (ScheckDir) ;
}
return ($uploadindex) ;

}

Obr 2 4, Prochazeni a rovnani adresafové struktury
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Serror msg = "";
if (strlen($ POST["username"]) < 5) Serror msg .= "Username must have at least
5 characters.<br />"; N
if (lereg('"“[a-zA-Z]+[a-2zA-Z0-9 \-]+[a-2zA-Z0-9]+S$',$ POST["username"]))

Serror msg .= "Username contains disallowed characters.<br />";
if ( !isset($_SESSION["WEB ToT login id"] ) )
if ((strlen($_POST["password2"]) < 4)|| (strlen($ POST["password2"]) <
4))
Serror msg .= "Password must have at least 4 characters.<br />";

if ($_POST["password"]!=$ POST["password2"]) Serror msg .= "Entered
passwords are not equal.<br />";

if (strlen(s_POST["email"]} < 5) $error_msg .= "Email address must have at

least 5 characters.<br />";

if (lereg('"[a-zA-Z0-9 \.\-]+Q@[a-2zA-Z0-9 \-]1+\.[a-zA-Z]{2,4}S",
$_POST["email"]))

Serror msg .= "Email address is not valid.<br/>";

Sresult = S$db->query ($SQL members userexist, $ POST["username"],
$_POST["email"]);

if ( $db->num rows (Sresult) > 0 )

{

Obr 2.5, Kontrola registracniho formulafe na stran¢ serveru
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Priloha 3 — Nahledy informacnich systémi

CLOSE X

Obr 2.6, Ukdzka modulu Lightbox 2, nagenerovany obrdzek s vodotiskem
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