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ANOTACE

Teoretickd ¢ast prace se vénuje popisu nekterych zakladnich pojmi sitové komunikace, ktera
Vv poslednich letech zaznamenala obrovsky rozmach. Je ji vyuzivano ve vétsin¢ kazdodennich
¢innosti, a to od komunikace mezi lidmi pies internetové ndkupy a bankovnictvi az po vzdalené
fizeni pocitacem fizenych stroji. Dale je teoreticky popsdno, jak mohou utocnici zneuzit
vlastnosti a nedostatkti komunikacnich protokold k pachani nelegalnich aktivit, specificky ve
formé¢ utok blokujicich vetejné dostupné sluzby. Je zvoleno né€kolik typti Gitokli na transportni
a aplikacni vrstve, které jsou popsany. Prace také osahuje informace o nalezenych open source
feSenich. V praktické ¢asti jsou ndsledné uvedeny nékteré moznosti realizace dvou typt utokd,
ato HTTP GET Flood a Slow HTTP GET, kter¢ jsou soucasti vytvorené aplikace. Je zde popsan
proces tvorby aplikace, vice vlaknové zpracovani, pouzité volné dostupné prostiedky
(napiiklad knihovna Boost) a komplikace, které nastaly béhem programovani. Dale jsou také
popsany potize pii snaze zprovoznit aplikaci pro operacni systém Windows na Linuxu.
Aplikace je zamySlena pouze pro testovaci a vzdélavaci tcely.

Klic¢ova slova: DoS, DDoS, kyberneticky utok, blokovani sluzby, HTTP

ABSTRACT

Theoretical part of this thesis is dedicated to describing basic terms of network communication.
Usage of network communication has become a necessity and is used on daily basis for a
number of purposes, starting with communication between people, going across internet
shopping and banking all the way to remote controlling industrial machinery. Another
theoretically described topic is how attackers abuse attributes and shortcomings of
communication protocols in order to commit illegal activities, specifically denial of service type
of attacks. Finally, theoretical part includes a list of found open source applications capable of
launching such attacks. Practical part describes development of application, capable of
launching two selected forms of attack. These attacks are HTTP GET Flood, based on sending
massive amounts of GET request, and Slow HTTP GET, based on imitating a user with slow
internet connection. The development is described step by step and includes multithread
processing, used publicly available components (Boost library for example) and challenges
encountered during development (such as library limitations and cross platform compatibility).

Keywords: DoS, DDoS, cybernetic attack, denial of service, HTTP
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1. Uvod

Lidé m¢li odjakziva tendence si polepsit nebo se pobavit na tikor druhych. Tento trend
se samoziejm¢ nevyhnul ani kybernetickému prostoru. Naopak, v kombinaci s lidskym
talentem vyuzivat vynalezy k jinym ucelim, nez byly plvodné zamysSleny, a s neznalosti
problematiky béznou populaci dava kyberprostor za vznik dokonalému prosttedi pro pachani

zlocint a Spatnych vtipa.

Pivodni myslenkou globalni komunikacéni sité bylo zjednoduSeni komunikace a sdileni
informaci naskrz celym svétem. Nikdo si tou dobou nemyslel, Ze by néco takového mohlo byt
nékym zneuzivano ke konani kriminalni aktivity, coz m¢lo za nasledek nedostate¢né, ba
dokonce nulové, zabezpeceni této sité. Tato slabina se projevila jiz u pfedchidce a zakladniho
kamene internetu — u Arpanetu. V dobé¢, kdy Arpanet obsahoval asi 60 000 pocitaci, se objevil
prvni, samostatn¢ se replikujici program, program nazyvany Moris Worm [1], ktery netmysIné

zpusobil zahlceni a pad zhruba deseti procent této site.

V soucasnosti je jiz sit’ internet rozsifena témet do vSech sebeodlehlejsich mist a jejich sluzeb
vyuzivaji miliardy lidi po celém svété. Pies internet se zacalo délat téméf vSe: od vymény dat a
informaci, pfes telefonovdni po internetu, socidlni sluzby, nakupovani, internetové
bankovnictvi, az po dalkovou obsluhu stroji. Tyto sluzby se natolik rozsifily, ze mnoho
spole¢nosti neni jiz schopno bez internetu fungovat. Rozvoj sitovych technologii musi tedy
drzet krok hlavné s neustale rostouci klientelou a pozadavky na vySsi pfenosovou rychlost,
zatimco bezpecnost pokulhava. Tohoto nedostatku si pomérné rychle zacali 1lidé v§imat a dali
pocatek myslence jak toho zneuzit. Motivace téchto lidi je rliznd a sahd od zabavy pies

pramyslovou $pionaz az po systematickou likvidaci konkurence.

Cilem prace je seznamit se s DoS (Denial of Service — zablokovani sluzby [1]Chyba!
enalezen zdroj odkazi.) a DDoS (Distributed Denial of Service — distribuované zablokovani
sluzby[1][2]) utoky, zneuzivaji slabin riznych komunika¢nich protokold k vy¢erpani sitovych,
aplikacnich nebo vypocetnich zdroju cile utoku, kterym nejcastéji byva internetovy server.
Jednim z hlavnich divodii zamétfeni prace na tyto utoky je rapidni nardst poctu utokd
Vv poslednich letech, zplisobeny hlavné relativni jednoduchosti provedeni samotného utoku a

sloZitosti obrany proti nému.
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2. Obecné pojmy

2.1. UDP (User Datagram Protocol)

Je jednim z protokolli transportni vrstvy. Poskytuje jednoduchy a rychly pfenos dat bez
vytvareni jakéhokoli spojeni nebo ¢ekani na odezvy. Vzhledem k témto vlastnostem je UDP
idealni pro aplikace, které vyzaduji pfenos v redlném case, a u kterych az tak nevadi, pokud se
sem tam par paketl ztrati, zdvoji, pfijJde mimo potadi, nebo obsahuje chybu. Nejcastéji je ho
vyuzivano pro multimedidlni pienosy (IP televize, streamovéni) a internetovou telefonii
(VolP).

2.2. TCP (Transmission Control Protocol)

Z hlediska ptenosu dat se jedna o absolutni opak UDP protokolu. Jediné, co maji
spole¢né je zatazeni do transportni vrstvy. Jde soucasné o nejspise nejrozsirenéjsi protokol této
vrstvy.

TCP je spojove orientovany coz znamend, ze pred vlastnim pfenosem dat se musi sestavit
spojeni. K tomu je pouzivan tiikrokovy proces zvany three-way handshake [3]. V prvnim kroku
za§le klient serveru zadost s aktivnim pfiznakem SYN a ndhodné vygenerovanym sekvenénim
¢islem. V druhém kroku odpovida server klientovi zpravou s piiznaky SYN a ACK, kde
potvrzovaci hodnota je nastavena na hodnotu o jednu vyss$i, nez pivodni sekvenéni ¢islo.
Nakonec v tetim kroku odesila klient potvrzeni s ptiznakem ACK a potvrzovaci hodnotou opét
o jednu vyssi nez ptivodni sekvenéni Cislo. Po obdrZeni této odpovedi serverem se mohou zacit

pfesouvat data.

Dal$im rozdilem mezi TCP a UDP je spolehlivost. U protokolu TCP je prioritou spolehlivost
a bezchybnost pienosu. U vSech dat je tedy potvrzovana spravnost dat a jejich doruc¢eni. Pokud
jsou pakety n¢kde zahozeny, nebo nedojdou v potadku, je z daného sitového prvku odeslana

zprava pomoci ICMP protokolu, Zadajici zdroj dat o jejich op&tovné zaslani.

Tento protokol je nejcastéji vyuzivan pro prenosy dat, e-mailovou komunikaci a prohlizeni

internetovych webovych stranek.

2.3. Adresace v TCP/IP

Diilezitou soucasti sitové komunikace je zptisob identifikace cilové a zdrojové stanice.
U protokolového modelu TCP/IP je toho docileno pomoci adres, a to hned na nckolika
urovnich. Kazdy paket, obsahujici plné zahlavi (existuji 1 komprese zahlavi), si sebou nese

informace o zdroji i cili, a to ve form¢ tfi riznych adres.
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Na transportni vrstvé je adresovani realizovano pomoci Cisla portu [4], které je obvykle
specifické pro komunikujici aplikaci a jeho pfidélovani se fidi urCitymi pravidly. Port je
Sestnacti bitové ¢islo a déli se do tfi skupin. Prvni skupinou jsou zndmé porty, jejich rozsah je
mezi 0 az 1023 a jsou prvn¢ pfid€leny znamym sluzbam a jsou vyuzivany servery. Pfikladem
zde muze byt port 80 pfidéleny sluzbé HTTP. Druhou skupinou jsou porty registrované,
obsahujici skupinu portii v rozmezi 1024 az 49151. Jde o porty aplikaci, které byly jejich tvlrci
registrovany u organizace IANA (Internet Assigned Numbers Authority), pfidélujici Cisla
porti. Obvykle jsou také vyuzivany servery. Tieti skupinou je skupina dynamicky
piidélovanych porti. Obsahuje Cisla portit 49152 az 65535, které jsou piridélovany klientim.
Pfi navazovani spojeni klienta se serverem je tieba znat ¢islo portu kontaktovaného procesu,
klient sam ovSem se sluzbou definovanou cisle portu neni spojovan. Nasledkem je ptitomnost
dvou raznych ¢isel portu v jedné komunikaci. Klient kontaktuje server na portu, ktery je piesné
dan aplikaci (naptiklad 80 pro HTTP) a je obvykle ze skupiny znamych nebo privilegovanych
portii. Klient sdm se ovSem identifikuje porte, ktery byl jako volny pfidélen operacnim
systémem, a to ze skupiny dynamicky ptidélovanych. Na transportni vrstvé je tedy adresovan

specificky proces.

Dalsi adresace probiha na sitové vrstve, a to pomoci IP adres, které jsou pevné svazané se
sitovym rozhranim a v soucasné¢ dobé jsou pouzivany dvé verze. Hlavnim rozdilem mezi
verzemi je v délce adresy, kde u verze 4 je pouzivano 32bitového Cisla a u verze 6 je délka 128
bitl. Adresy jsou celosvétoveé pridélovany organizaci IANA, ktera pridéluje bloky adres péti
regionalnim pobockam. Tyto pobocky nasledovné ptidéluji adresy poskytovatelim sluzeb
internetu. Adresu lze rozdélit na dvé ¢asti, a to na adresu sité a adresu zafizeni. Rozd¢Ini je
Casto provedeno pomoci masky sité [4], definujici pocet biti vyuZity pro adresu sité. Maska je
pak tvofena bity s hodnotou 1, reprezentujici sitovou cast adresy, a bity s hodnotou O,
reprezentujici adresu zatizeni. Druhé mozné d€leni je pomoci tiid, které ovSem poskytuje mensi
flexibilitu z divodu piesného definovani rozsahti pro tidy, ¢imz miZze dojit k plytvani
adresami.

Posledni adresace probiha na linkové vrstvé a je zdvislé na pouzité technologii. Naptiklad u
technologie Ethernet je pouzito MAC (Media Access Control) adresy [4]. Tyto adresy jsou
obvykle pevné ptidéleny vyrobcem a jsou zapsany v paméti typu ROM (Read Only Memory).
Adresa ma 48 bitl a je rozd€lena na dve ¢asti. Prvni ¢ast o délce 24 bith specifikuje vyrobce a
je pridélena organizaci IEEE (Institute of Electrical and Electronics Engineers). Druha ¢ast o
stejné délce je pridélena vyrobcem a specifikuje vyrobené zatizeni. Kazd4 adresa je tedy

unikatni.
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2.4. Socket

Pojem socket [4] definuje rozhrani opera¢niho systému pro vstupni a vystupni operace

spojené se sitovou komunikaci. Jde o rozsifeni komunikace mezi procesy pomoci rour (pipe).

Pro uspésnou komunikaci je zapotiebi dvou sockett, a to jednoho na stran¢ klienta a druhého
na stran¢ serveru. Socket nejdiive pomoci IP adresy identifikuje stanici, pro kterou jsou data
ur¢ena. Dalsim krokem je identifikace cilového procesu, probihajici za pomoci cisla portu a

pouzivaného protokolu.

Béhem komunikace TCP prochdzi socket nékolika stavy, jejichz ptechody jsou fizeny ptiznaky
Vv zahlavi zasilanych paketli. Prvnim ze stavi je ¢ekdni na spojeni, nachazi se v ném server po
vytvoteni socketu a ptidéleni portu. Pridéleni portu je provedeno pomoci systémového volani
nazyvaného bind [4]. Toto volani je pro server velmi dulezité, umoziuje totiz pridéleni
specifického portu procesu. Pokud by nebylo provedeno, opera¢ni systém by ptidélil ndhodny
port a nasledna komunikace by selhala. Nasleduje vyckavani na ptichozi zZadost o vytvoteni
spojeni obsahujici pfiznak SYN. Po obdrzeni takového paketu ptfechazi do stavu sestavovani
spojeni, pii kterém odesila potvrzovaci paket, obsahujici pfiznak ACK a soucasné i vytvofi
protismérny kanal, pfidanim pfiznaku SYN. Po potvrzeni ptiznakem ACK od klienta socket
ptechazi do tfetitho stavu, ve kterém probihd samotny pfenos dat. Datové segmenty maji
nastaveny ptiznak PSH a po ukonceni jejich pfenosu nastava posledni stav, kterym je ukonceni

spojeni a vyuziva FIN pro samotné ukonceni a ACK pro jeho potvrzeni.

2.5. HTTP (Hyper Text Transfer Protocol)

Jedna se o protokol aplikacni vrstvy, zabaleny v TCP, uréeny pro sdileni a pfenos
hypertextovych informaci, zapsanych v HTML jazyce. Jeho v dneSni dobé nejznaméjsi a

nejrozsirenéjsi vyuziti je prohlizeni webovych stranek internetu.

Protokol je zaloZen na pfimé komunikaci klienta (webovy prohliZe¢) se serverem (rlizné¢ web
hosting servery), obvykle za pomoci odkazii a URL adres. Klient zasila zadosti na server, ktery

potvrdi pfijeti zadosti (jde o TCP komunikaci) a nasledné data zasle nebo ¢eka na jejich piijeti.

V soucasné verzi HTTP 1.1 [5] je definovano n€kolik metod, urCenych k provadéni
specifickych ¢innosti. Prvni z nich je metoda GET, kterd oznamuje serveru, Ze klient vyzaduje
zaslani urcitych dat, uloZzenych na serveru. Pouziti této metody, stejn¢ jako u vSech
nasledujicich, by nemé€lo mit jiné U€inky nez ten jeden specificky, v tomto pfipadé doruceni
vyzadanych dat klientovi. Dalsi metodou, velice podobnou GET, je HEAD. Zadost je opdt
zamé&fena na specifickd data na serveru, ale tentokrat nedochdzi k pfenosu samotnych dat,
pfenesou se pouze informace o téchto datech (typ, velikost, datum zmény a podobn¢). Pokud
potifebujeme zaslat serveru v zadosti vétsi objem dat, nez je mozné u zaddosti GET (512 bajtd),
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vyuzijeme metody POST, urcené predevSim k zasilani objemnych formulédit. Vysledek je
ovSem stejny a to zaslani pozadovanych informaci. Nyni se dostavame k ¢asti, kde naopak
potiebuji na server néjaka data ulozit. K tomuto ti€elu mi poslouzi metoda PUT, ktera neni pfilis
Casta ale je definovana a tak urité stoji za zminéni. Cast&ji je tento proces provadén za pomoci
FTP ptenosu. Také je zde jiz vyzadovana jista forma autorizace. Dalsi metodou je DELETE,
ktera, jak jiz ndzev napovida, maze data ulozena na serveru. Pokud chceme zjistit, zda jeden
nebo vice ze serverd, pies které prochazi nase zadost, zpravu néjakym zptsobem méni, je zde
moznost vyuziti metody TRACE, kterd po doruceni na server zpét odesilateli zaSle kopii této
zpravy. Dalsi moznosti je OPTIONS, dotazujici se serveru, jaké metody podporuje.
Ptedposledni metodou je CONNECT, umoznujici konverzi TCP spojeni na tunel, obvykle k
vytvoreni Sifrovaného SSL spojeni. Nakonec je zde moznost PATCH, schopna modifikovat

existujici soubor.

Vsechny HTTP servery musi podporovat minimalné¢ metody GET a HEAD, pokud mozno i
metodu OPTIONS.
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3. DoS a DDoS utoky

Hlavnim cilem téchto utokt je zablokovat legitimnim uzivateltiim piistup k dané sluzbé¢.
Nastroje vyvinuté harckery k tomuto ucelu zpravidla vyuzivaji jeden ze dvou pfistupt. Prvnim
je takzvany flood (zaplavovy) utok, ktery zaplavuje cil obrovskym mnozstvim pakett a spoléha
na hrubou silu. Druhym pfistupem je low and slow [1] (malo a pomalu), obvykle spoléhajici na
spojovany charakter TCP protokolu a jeho nedostatky.

U DoS [1]Chyba! Nenalezen zdroj odkazi. utoku se uto¢nik pokousi z jediného pocitace, jak
e uvedeno na obr. 1 riznymi zplsoby zablokovat ostatnim uzivatelim pfistup k dané sluzbé
vycerpanim sitovych nebo vypocetnich zdrojl, ¢imz se jejimu zprostfedkovateli snazi vétSinou
zpusobit né¢jakou Skodu. Slabinou byva potieba vyssi pfenosové a vypocetni kapacity nez ma

cil, tudiz vétsi servery jsou schopné témért bez jakychkoliv komplikaci takovyto ttok ustat

Zasilana data utoku (TCP, UDP, ...)

Utoé&nik

—
° Odpovédi

J

Server
—

(o]

—

\

Legitimni uzZivatel Pokus o spojeni | ———

—

v

— Zamitnuti

obr. 1 —Schéma DoS utoku

V piipadé DDoS [1]Chyba! Nenalezen zdroj odkazi. je utok distribuovany, neboli rozlozeny,
ezi vyssi pocet pocitacii neZ jeden, jak je naznaceno na obr. 2. Timto zptisobem se s rostoucim
poctem Ucastnikil zvySuje sila utoku a soucasné se rapidné snizuje jakakoli Sance se tomuto
utoku ubranit, nestaci jiz totiz vyhledat a zablokovat jedinou IP adresu, ale tisice, ne-li miliony.
Utoénik, obvykle za pomoci n&jakého $kodlivého kodu, shromazduje armadu poéitact do
takzvanych botnetii [1] (Bot — infikovany pocitac, Net — sit’). Majitelé téchto pocitact vétsinou
nemaji ani tuseni, Ze jejich pocita¢ byl infikovdn, a ze se mohou v okolni dobé& zlcastnit
masivniho atoku na Gto¢nikem zvoleny server. Druhy a zaroven méné Casty piipad botnetu je

dobrovolny. V tomto ptipadé si lidé dobrovolné stahnou do svého pocitace software, ktery utok
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provede na piikaz utocnika. U vétSich botnetii obvykle utonik komunikuje s takzvanymi C&C
servery (Command and Control [1] — pfikazy a Fizeni), které potom piedavaji infikovanym nebo
dobrovolné piidanym pocitacl instrukce k utoku, obvykle komunikujici za pomoci IRC
(Internet Relay Chat [1]). Snaha o likvidaci téchto botnetii zni¢enim C&C serveru nakonec
skoncila implementaci vzajemné komunikace infikovanych pocitacii mezi sebou pies verejné

peer-to-peer sit¢.

Botnet  Zasilana data Gtoku (TCP, UDP, ...)

Utoenik C&C Server |ZJ %
= Tﬁ — 4{4(: : | ‘W Server
— L] [— [ {ic : — 4/ —

D Pokus o spojeni | —— I:l

Legitimni uzivatel

\/

— Zamitnuti

(=]

e (B

obr. 2 - Schéma DDoS utoku

3.1. Zatézove testy

Se vznikem kybernetickych utokl typu blokovani sluzby vznikla samoziejmé i potieba
ze strany provozovatell serveril se takovymto Gtoktim branit. Pfi implementaci novych typl
utoki, zejména tutoky distribuované nebo obsahujici IP spoofing je ovSem ochrana velmi
slozita. Nelze jiz jednoduse blokovat utocniky pomoci firewallu a tak muselo byt zvoleno jiné
feSeni.
Jedno z moznych feSeni spociva ve vytvoreni dostate¢né vykonného serveru, ktery zvladne
obslouzit jak poZadavky utocnika, tak i legitimnich uZivatell, a to idedlné bez zpomaleni
odezvy. Pro ovéfeni odolnosti bylo potieba napodobit ttok spolecné s bézné probihajici

komunikaci. Za timto ti¢elem zacaly vznikat programy, schopné napodobit rizné druhy utokd.

Testovani obvykle probihd na dvou turovnich. Prvni byvad sledovéni chovani systému
s definovanou zatézi. Po tomto testu je obvykle postupné zvySovana zatéz zesilovanim
simulovaného Utoku az na uroven, kdy sledovany systém zac¢ne vykazovat nepfijatelné chovani.

Tato tGrroven je pak povaZzovana za hranici odolnosti serveru viici zaplavovym ttoktm.
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Jiné typy tutokl,, vyuzivajici slabin aplikaci ¢i protokold, je jiz tfeba testovat sledovanim
chovani dané aplikace béhem utoku. Ochranou pak miize byt nalezeni a oprava nedostatku
Vv programu.
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4. Déleni utoki
Existuje n€kolik riznych kritérii, podle kterych Ize DoS utoky délit. Hlavni dvé kritéria,

podle kterych budou v této praci dé€leny, jsou na jaké vrstvé vrstvového modelu TCP/IP
probihaji a jestli se snazi spotfebovat sitoveé, vypocetni nebo aplikacni zdroje, pficemz hlavnim

déleni je podle vrstvového modelu.

Vrstvovy model TCP/IP Chyba! Nenalezen zdroj odkazu. je slozen ze Ctyi vrstev, z nichz
azda ma presné¢ definovanou funkci a zpiisob vymény informaci s ostatnimi vrstvami.

Jednotlivé vrstvy vyuzivaji sluzeb nizsich vrstev a poskytuji sluzby vyssi vrstve.

Prvni a zaroven nejnizsi je vrstva sitového rozhrani (link layer Chyba! Nenalezen zdroj
dkazi.), zajist'ujici pristup k pfenosovému médiu a piesun dat po ném. Piikladem muze byt
Ethernet nebo PPP (Point-to-Point Protocol). Druhou je sitova vrstva (internet layer [6]),
zajist'ujici hlavné smérovani adresaci. NejcastejSim protokolem je IP, pro tuto praci jsou ovsem
nejzajimavejsi ICMP a IGMP. Dalsi vrstva je tfeti a je nazyvana transportni (transport layer
[6]). Zajistuje komunikaci mezi dvéma koncovymi body, a to jak spojove, tak i nespojové
orientovanou, za pomoci jejich dvou hlavnich zastupcti TCP a UDP. Posledni vrstvou je pak
aplikacni (application layer [6]), poskytujici funkce aplikaci uzivateli. Ptikladem protokolu této
vrstvy muze byt HTTP, RTP, SMTP, SSL a mnoh¢ dalsi.

4.1. Utoky na sitové vrstvé
strany Uto¢nikl je, ze je implementovana ve vSech sitovych prvcich a tudiz na ni Ize zautocit
bez ohledu na charakter cile. Casto se lze setkat s utokem za pomoci zaplavy ICMP pakety,
vyuzitelna jak proti osobnim pocitaciim, tak i proti napiiklad HTTP serverim. Vedle ICMP
protokolu se k utoktim také vyuziva IGMP.

4.1.1. ICPM flood

ICMP (Internet Control Message Protocol) protokol je vyuZivan naprostou vétSinou
zafizeni, ptipojenych k siti, a to obvykle k ovéfeni dostupnosti a zasilani chybovych hlasek.
VétSina sitovych prvka by tudiZ méla na ICMP pakety reagovat, coz z nich déla idedlni
prostiedek k provedeni Gtoku. Takovy utok nezavisi na zddné bezpecnostni chyb¢ nebo slabiné
v protokolu. VétSinou jde o ICMP pakety typu echo request [1], neboli o standardné vyuzivanou
7adost o zaslani odezvy. Utok od klasické zadosti o odezvu lze rozeznat pouze podle neobvykle
vysokého poctu prichozich Zadosti. Jde tedy o zaplaveni ohromnym mnoZstvim téchto pakett,
ve snaze spotiebovat sitové zdroje cile, ktery se tim stane nedostupnym.

Nevyhodou této metody je potieba vySsi prenosové rychlosti neZ ma cil. Na druhou stranu,

jednoduchost tohoto ttoku spociva ve faktu, ze jej 1ze provést pouze za pomoci piikazu ping v
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piikazové fadce. Jsou totiz k dispozici riizné modifikatory. Pfikladem je parametr -1, nastavujici
velikost datagramu az na zhruba 65500 bitt z ptivodnich zhruba 70. Dale je tu také u systémi
Linux parametr -f, neboli flood, ktery odesila dal§i ICMP paket jakmile piijme odezvu z
ptedchoziho. Z tohoto popisu si jiz 1ze predstavit, Ze i takto jednoduchy néstroj muze byt

pomérné mocny.

4.1.2. IGMP flood

Protokol IGMP (Internet Group Management Protocol) je vyuzivan bézné ke spravé
multicastovych skupin. Zékladem tohoto protokolu je zasilani zprav na multicastovou adresu.
Utok ma vétsinou formu zasilani velkého poétu nahodnych IGMP zprav. Uéinky jsou podobné
jako u ICMP flood [1] a cilem je také spotiebovat cely datovy tok pfipojeni.

Spole¢nou vlastnosti téchto utokli je moznost jejich zesileni nebo znasobeni. Vyuziva se zde
broadcastové adresy smérovacu a takzvaného IP spoofingu [1] (zména zdrojové IP adresy). Za
pomoci téchto dvou moznosti muze uto¢nik poslat velké mnozstvi ICMP paketii na
broadcastovou adresu smérovace, nebo IGMP paketii na multicastovou adresu skupiny, se
zdrojovou IP adresou cile. Vysledek takto provedené akce je, Ze ICMP jsou zaslany vSem
sitovym prvkiim dané sité, IGMP pak celé skuping, a vSechny nésledné posilaji odpovédi na
zdrojovou IP adresu, zaménénou za adresu cile utoku. Pocet paketti odeslany Gito¢nikem je tedy

znasoben pocétem sitovych prvki nebo Clenti skupiny.
4.2.  Utoky na transportni vrstvé

Jak jiz bylo zminéno v ptfedchozim popisu, sitova vrstva obsahuje dva hlavni protokoly,
vytvofeni spojeni pred vlastnim pifenosem dat a kontrolujici jejich doruceni, a nespojovany a
mén¢ spolehlivy UDP (User Datagram Protocol), odesilajici data bez jakéhokoli spojeni a bez
kontroly doruceni.

4.2.1. UDP Flood

Podobné¢ jako u ostatnich zaplavovych ttokl zde nejde o vyuzivani bezpecnostnich chyb
ale o prosté zasypani cile obrovskym mnozstvim dat, v tomto ptipadé nahodnych UDP pakett
na nahodné porty, idealné z vymyslené zdrojové adresy. Tento server ve snaze odeslat na
zdrojovou adresu odpovéd (ICMP destination unreachable) spotfebuje zbytek volného

datového toku.

Dalsi atoky, probihajici na této vrstvé, vyuzivaji slabiny v TCP protokolu a to Sesti kontrolnich
bitl, Cesky nazyvanych ptiznaky, SYN, ACK, RST, PSH, FIN a URG. Protokol TCP je spojové
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orientovany, coz ma za nasledek potiebu otevieni obousmérného spojeni pted zasilanim
uzivatelskych dat. K vytvofeni spojeni slozi takzvany three-way handshake [1], kdy klient zaSle
serveru TCP paket s priznakem SYN nastavenym na hodnotu jedna, ¢imz ho zada o vytvoreni
spojeni. Nasleduje paket SYN-ACK zaslany serverem, ktery napul otevira spojeni ze strany
serveru a je zaslan na zdrojovou adresu piijatého SYN paketu. Tietim a poslednim krokem je
zaslani paketu ACK klientem, slouzicim jako potvrzeni a otevirajicim spojeni ze strany klienta.
Hacker zdmérné zasila pakety bud’ ve Spatném potadi, coz zpiisobi spotfebovani vypocetnich

zdroji ve snaze serveru o porozumeéni neobvyklych dat.

4.2.2. TCP SYN flood

Tato forma utoki spoléha na slabinu TCP protokolu, kterou je vy$e zminéné tiikrokové
navazovani spojeni. Obvykle vyuziva IP spoofingu, kterym méni zdrojovou adresu SYN
pakett, zasilanych serveru v obrovskych poctech. Vzhledem ke zfalSované adrese ale klient
obvykle neexistuje nebo nevyzaduje od tohoto serveru spojeni, zpétné zaslany SYN-ACK paket
je bud’ zahozen klientem, nebo n&jakym sitovym prvkem. Na serveru se mezi tim hromadi
vysoky pocet naptil otevienych spojeni, marné ¢ekajicich na konecny ACK paket. Server se
pokousi zaslat SYN-ACK pakety znovu a znovu, dokud nenarazi na limit opétovnych zaslani a
neukonci spojeni jako request time-out. Server, jako kazd¢ jiné zatizeni, ma omezeny vypocetni
vykon a maximalni pocet aktivnich (i kdyZ jen napiil) spojeni. Cilem utoku je bud’ vyplnit celou
tabulku aktivnich spojeni, nebo server donutit spotfebovat veskery vypocetni vykon
zpracovavanim obrovského poctu zadosti a zasilanim odpovédi. Tento utok je velmi oblibeny

a dle prizkumu z roku 2011 tvofil asi 25% vSech znamych utoku.

4.2.3. TCP RST utok

Piiznak RST [9] fika serveru, ze by mé&l ukonéit specifické TCP spojeni, definované
sekvencnim ¢islem a adresou klienta. Provedeni itoku spoléha na odposlechnuti nebo znalosti
IP adresy klienta a zaslani RST paketu serveru. Pro ukonceni spojeni je ovSem zapotiebi znat
jeste sekvencni Cislo. Toto ¢islo se snazi tto¢nik odhadnout ndhodnym vybérem c¢isel. V této
fazi je obvykle pouZit botnet, coz zna¢né sniZuje €as pottebny k odhadu spravného sekvencniho

Cisla. Jakmile je zadano spravné ¢islo, spojeni je ukonceno.

4.2.4. TCP PSH+ACK flood

U TCP spojeni byl z diivodu efektivity pfenosu dat vytvoien na obou komunikujicich
stranach buffer (zasobnik dat). Tento buffer se postupné plni aplika¢nimi daty, dokud jich
neobsahuje dostatek nato, aby byl odeslan paket maximalni velikosti. PfestoZe je tento systém
mnohem efektivnéjsi pro odesilani vétsich soubort, neni ptili§ vhodny pro aplikace pracujici v
realném case. Z tohoto diivodu byla zavedena moznost ptiznaku PSH [7], ktery nafidi pfijemci
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okamzité odeslani dat v bufferu. Tohoto faktu mlze samoziejm¢ byt zneuzito k provedeni
utoku. Ten spoc¢iva v masivni zaplavé TCP pakety s PSH ptiznakem nastavenym na hodnotu
jedna, coz znamena praveé pozadavek na vyprazdnéni bufferu a nasledné zaslani potvrzeni ve
formé ACK paketu o tispé$ném provedeni této akce. Vzhledem k obrovskému mnozstvi téchto
zéadosti je buffer serveru zahlcen az do stavu, kdy neni schopen dalsi Zadosti zpracovavat, natoz

na n¢ odpovidat.

4.2.5. Low and slow utoky

Az dosud byly vSechny popisované postupy zalozeny na zasilani masivniho poctu
paketll a vétSinou potiebovaly botnety ke splnéni svého tGcelu. Takzvané Low and slow [1]
utoky obvykle zneuzivaji specifické chyby nebo nedostatku protokolu a k docileni vysledku

potiebuji relativné malo paketl, vysledkem potom byva DoS stav nebo pad serveru.

Piikladem téchto utokt mutize byt aplikace Sockstress [1]. Tato aplikace regulérnim postupem
vytvari spojeni pomoci tiikrokové komunikace SYN, SYN-ACK, ACK. V poslednim ACK je
ovSem nastavena hodnota window size [1][9] na nulu. Hodnota window size, cesky velikost
okna, informuje piijemce paketu o velikosti volného mista v pfijmovém bufferu. Tento buffer
sklada ptichozi data, nez je zasle aplikaci a existuje pravidlo, ze velikost tohoto bufferu je rovna
maximalnimu objemu dat, kterd jsou odeslana klientem pted obdrzenim potvrzeni o jejich
doruceni. Nastavenim tohoto parametru na nulu je dano najevo, Ze na pfijmové stran€ jiz neni
zadné misto k ukladani dat a tudiZ by neméli byt odesilany dalsi data. Server nasledné zacne v
pravidelnych intervalech zasilat pakety se zaddosti o zménu velikosti okna (zjist'uje, jestli uz
bylo uvolnéno n¢jaké misto v bufferu). Vzhledem k tomu, ze jde o utok, to¢nik opét zasle
velikost okna rovnu nule. Timto zptisobem pokracuje dale a je schopen udrzet spojeni oteviené
az do konce utoku. Cilem utoku je oteviit dostatecny pocet takovychto spojeni k Gplnému
zaplnéni tabulky aktivnich spojeni serveru, kterd je samoziejmé omezena. Jakmile tento stav

nastane, je serverem blokovan jakykoli dalsi pokus o vytvofeni spojeni (DoS stav).

Podobnym postupem lze dosahnout spotfebovani opera¢ni paméti serveru a jeho nasledné padu,
a to nastavenim velikosti okna na velmi malou, ale nenulovou, hodnotu. Pokud je nastavena
velikost napiiklad na Sest, je server donucen rozdé&lit data na Sesti-bitové kousky a posilat je
jednotlivé jeden po druhém, a to az po obdrZeni potvrzeni o doruceni. Timto zplisobem se op¢t
vytvoii vysoky pocet paralelnich spojeni, az nastane vySe uvedeny stav.

4.3.  Utoky na aplikaéni vrstvé
Aplikacéni vrstva zprostiedkovava komunikace mezi samotnymi procesy a aplikacemi.
Vzhledem k rozmanitosti aplikaci a vyuziti siti existuje nepfeberné mmnozstvi rtznych
aplika¢nich protokold, z nichz kazdy slouzi svému téelu. Utoénici maji tim padem na vybér z

velkého mnozstvi cest k provedené utoku, ktery obvykle spoléhd na nalezené chyby a
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nedokonalosti, a zneuziva zaleZitosti vytvofenych pro lidi proti nim. Utoky se obvykle zaméiuji

bud’ na samotné aplikace, nebo na vypocetni vykon.

43.1. DNS flood

DNS je velmi dulezity protokol vyuzivany naprostou vétSinou aplikaci, které
komunikuji po siti. Jeho hlavnim tkolem je pteklad doménovych jmen na IP dresy, a bez ngj
by navigace v dneSnim internetu byla téméf nemoznd. Tyto faktory z néj dé€laji idealni
prostiedek na utok, ktery je pomérné jednoduché provést, ale velmi slozité detekovat a zastavit.
Vzhledem k tomu, Ze je zabalen v UDP, neni potieba vytvaret spojeni, a tudiz jde o rychlou
komunikaci. Utok je proveden zasilanim velkého poétu DNS Zadosti na DN server objeti, ten
je ve snaze je vSechny zpracovat zahlcen a Casem spadne. Nésleduje stav, kdy se klienti, ktefi
jsou k tomuto DNS serveru piipojeni nemohou pfipojit k internetovym strankam a serverim za

pomoci doménovych jmen a adres, protoze jim je nepteklada zadny DNS server.

4.3.2. SSL tutoky

Protokol SSL (Secure Socket Layer Chyba! Nenalezen zdroj odkazi.) je
ryptograficky protokol, umozZiujici zaSifrovani zasilanych dat. Je vyuzivany k zabezpeceni
komunikace proti nezadoucimu odposlechu a naslednému potencialnimu zneuziti uzivatelskych
dat. Obvykle je implementovan pii prohlizeni webu, zasilani e-mailt a faxti, VoIP telefonii a

podobng.

Utoénik si miize vybrat z fady riiznych ptistupti k utoku. Vzhledem k faktu, Ze je SSL zabaleno
v TCP, miiZe se to¢nik snazit napadnout tiikrokové vytvareni spojeni, posilat nesmyslné data
SSL serveru, nebo zneuZit procesu domluvy zabezpe€ovaciho klice. Nejucinnéjsi variantou ale
nejspis je zasilani zaSifrovaného datového toku. Tento postup je nazyvan nesymetrickym
utokem, protoze server pii snaze zpracovat zaSifrovand data spotfebuje mnohem vice
vypocetniho vykonu, nez utocnik k zaslani dat. Tento Utok je navic neskutecné sloZité
detekovat.

Skupina hackert nazyvana The Hackers Choice (THC [1]) vytvotila k poukazani na chyby SSL
aplikaci THC-SSL-DOS. Tento nastroj legitimnim postupem vytvoii SSL spojeni a nasledné
okamzité¢ zad4 o vytvoreni nového Sifrovaciho klice. Tento postup neustale opakuje, dokud
nespotiebuje veskery vypocetni vykon serveru. Vyuzivani SSL handshaku je velmi oblibené
vzhledem k faktu, ze vypocetni vykon, potifebny k vytvoreni spojeni za pomoci SSL, je zhruba

patnactkrat vyssi na strané serveru, nez na stran¢ utoc¢nika.
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4.3.3. HTTP flood

V dnes$ni dob¢ jeden z nejCastéji pouzivanéjSich protokolt,, HTTP (Hyper Text Transfer
Protocol) vyuziva spolehlivosti TCP protokolu a je pouzivan k prohlizeni nepieberného
mnozstvi webovych stranek, dostupnych na internetu. Utok je obvykle provadén z vice zdrojii
najednou (dobrovolnici anebo botnet) a spociva ve vytvoieni normalniho spojeni se serverem a
nasledné opakované zasilani HTTP GET nebo POST zprav, a to v obrovském poctu. Cilem
tohoto utoku je spotifebovat veskeré aplikacni zdroje a tim padem navodit DoS stav, pii némz

je dalsi ptichozi komunikace blokovana.

4.3.4. Slow HTTP GET

Je dal$im z tady utoki, vyuzivajicich oblibenosti a nedostatkit HTTP protokolu. Spoc¢iva
Vv zasilani relativn€ malého poctu nekompletnich GET Zadosti. Server pro kazdou z téchto
zadosti vytvoti oddélené spojeni a ¢ekd, az dorazi zbytek dat pozadavku. Tyto data jsou ovSem
zasilana velmi pomalu a v pfesn¢ vypocitanych intervalech, aby nedoslo k vyprseni ¢asového
limitu spojeni, a tim k jeho ukoncéeni. Timto zptisobem utoc¢nik zaplni celou spojovaci tabulku

serveru a ten zacne odmitat v§echna nova pfipojeni, v€etné legitimnich uzivatelq.

4.3.5. Slow HTTP POST

Podobné jako v piedchozim ptipad¢ je zde vyuzivano slabiny HTTP servert. Jde opét o
low and slow utok, ktery napodobuje chovani legitimniho uzivatele s velice pomalym
pfipojenim k internetu, tentokrat je oviem vyuzita zadost typu POST. Utoénik zaile
nekompletni POST Zadosti a nasledné zasila zbytek téchto Zadosti bajt po bajtu v maximalnim
mozném casovém rozmezi, aby nedoSlo k vyprSeni casového limitu spojeni. VyuZivanou
slabinou je, ze jakmile server za¢ne data pfijimat, je nucen pockat, dokud nedojdou vSechna.
Vysledkem opét je zaplnéni tabulky aktivnich pfipojeni a nasledné blokovani novych pokust o

spojeni se serverem.
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5. Nastroje k utoku

Postupem ¢asu vznikly uzivatelské programy, z nichz nékolik zde bude zminéno, které
byly vyvinuty at’ uz k testovani ochrany proti Gitoktim a odolnosti serverd, nebo k samotnému
provadéni utoka.

VétSina programti pivodné fungovala pouze pod operacnimi systémy Linux a Solaris,
piikladem téchto programti muze byt napiiklad vySe zminény Trinoo. V dnesni dobé jsou
ovSem nejcastéji pouzivané ty, které funguji na vSech platformach. Tyto programy jsou ¢asto

velmi jednoduse dostupné a kolikrat i open-source.

5.1. Low Orbit Ion Cannon

Znamy pod zkratkou LOIC [1], tento pomérné jednoduchy, zaplavovy open-source
nastroj, ktery je schopny generovat masivni pocty TCP, UDP, HTTP paketl a posilat je na
cilovy server. Plivodné byl vyvinut firmou Praetox Technologies k testovani jejich vlastnich
servert pod vysokym zatizenim. Hackerska skupina Anonymous pievzala tento nastroj a zacala

jej pouzivat k provadéni DoS utoki.

Casem program zadala vyvijet a dodala ji jeji takzvany hivemind [1] prvek. Tento prvek
umoznoval pfipojeni LOIC k IRC a nasledné pfesmérovani na dalkové ovladani skrz tento IRC
server. Velké mnoZstvi takto ovladanych programil jednim clovékem vétSinou vyustilo

masivnim DDoS tutokem z mnoha LOIC, rozsetych po celém svété, v jedu chvili.

Slabinou LOIC ovsem byl fakt, ze se ani néjak nepokousel zamaskovat zdrojovou IP adresu,
coz roku 2011 skoncilo zatykdnim mnoha tcastnikii t€chto dobrovolnych ttokt. Tato udalost
ukoncila obdobi slavy LOIC, kdyz skrz IRC kanaly Anonymous informoval o zdkazu pouZivani
LOIC.

5.2. High Orbit Ion Cannon
Jedna se o nastupce LOIC, ktery implementuje takzvany booster script. Tento skript

umoznuje uto¢nikiim specifikovat seznam URL adres, mezi nimiz HOIC [1] pfi svém ttoku

pravidelné pfepina, coz komplikuje blokovani Gtoku.

HOIC byl pouzit napiiklad pfi Gtoku na Ministerstvo spravedlnosti v USA. Utok byl reakci na

rozhodnuti o ukonceni stranky Megaupload.com.

I kdyZ jde o mnohem mocnéj$i nastroj, problém nedostatecné anonymity utocnikli stale

pretrvava.
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5.3. Hping
Vzhledem k nedostatkiim LOIC a HOIC v maskovani zdroje utoku, hackefi vyvinuli
novy nastroj. Tento program se jevi jako klasicka ptikazova fadka, umi vSak mnohem vice.
Hlavni ptfednosti, hned vedle zasilani masivniho po¢tu TCP paketi, je moznost IP spoofingu,
coz umoznuje skryt zdrojovou IP adresu uto¢nika za generator nahodnych cisel, nebo dokonce

za jednu specifickou adresu zadanou uzivatelem.

5.4. Slowloris

Tento program implementuje myslenku low and slow utokd. Zasila fadu legitimnich,
ale nekompletnich HTTP zéadosti, a nasledné odesild zbytek dat z zadosti bit po bitu v co
nejdelSich intervalech, tésné pfed vyprSenim ¢asového limitu. Postupnym vyplnénim tabulky

aktivnich pfipojeni zpisobuje blokovani nové ptichozich zadosti, jak jsem jiz vyse uvedl.
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6. Vyvoj aplikace

Nejprve byl vybran a realizovan ttok typu HTTP GET flood, a to vzhledem k zaméteni
prace na utoky probihajici na aplika¢ni vrstvé. Dalsimi divody této volby je fakt, ze dle statistik
z roku 2013 jde o nejéastéjsi formu utoku na aplika¢ni vrstvé a soucasné druhy nejcastéjsi DoS
utok celkové (pres devatenact procent z vSech ttokll). Program je napsan v jazyce C++ a tvotfen
v prostiedi Microsoft Visual studia.

Pti tvorbé programu je tieba nejdiive zjistit, co ma tento program vlastn¢ postupné délat a za
pomoci jakych metod toho miizeme dosdhnout. Hlavnim cilem je zde zasilat data, v tomto
piipadé HTTP GET Zzadosti, siti na internetovy server, k cemuz poslouzi metody ovladani
socketu, definované v knihové winsock2.h.

Vzhledem k zapouzdieni HTTP protokolu v TCP je potieba pied zaslanim dat vytvofit spojent,
k ¢emuz je tieba znat IP adresu cile a port pro komunikaci. Defaultni port pro HTTP je 80 a je
V programu napevno zadan, adresa uz ale takto zadana byt nemtize. V programu jsou pro tento
ucel vytvoreny dvé metody. Jedna z nich jednodusSe ptevede adresu, zadanou pies piikazovy
fadek, do formétu, vhodného pro program. Druhd moZnost je zadani URL (Uniform Resource
Locator) adresy a nasledné zjisténi IP adresy programem za pomoci komunikace s DNS
serverem. Vzhledem k potizim, vzniklym kvuli Nagleovo algoritmu (zefektivnéni ptenosu siti
spojenim malych paketd do jednoho velkého), zptsobujicim fetézeni nékolika pozadavki
Vv jediném paketu az do velikosti MTU (Maximum Transmit Unit), jak je vidét na obr. 3, byly
vytvofeny opét dv€ moznosti. V prvni je samotné vytvoieni socketu a sestaveni spojeni
presunuto az k odeslani zadosti. Kazda zadost tedy vytvoii a ukonéi samostatné spojeni. Druhou
moznosti je doplnéni kazdé Zadosti na velikost MTU. Toto feSeni ovSem piineslo dalsi
nec¢ekany problém, kterym je ukonceni spojeni ze strany serveru obvykle po zaslani sedmi
zadosti. Problém byl vyfeSen opétovnym navazanim spojeni, je-li ukonceno pied zaslanim

pozadovaného poctu paketd, jak je ukazano na obr. 4 z programu Wireshark.

Dalsi ¢asti je zadani cesty k datiim, o ktera chceme server Zadat. Text samotné Zadosti se sklada
ze slova GET, mezery a cesty k datim na serveru. Program je pro zadani cesty opét vybaven
dvéma metodami. V prvni je moZznost vlozeni cesty do piikazové fadky bez slova GET a bez
mezery, které jsou doplnény programem, zacinat by tedy v tomto pfipadé¢ méla stoupajicim
lomitkem. Druhou moZnosti je nacteni celého textu zadosti ze souboru, umisténého ve slozce
spole¢né se spoustécim souborem a pojmenovaného data.txt, ktery jiz musi obsahovat i slovo
GET a mezeru. Text odkazu leze jednoduse ziskat ze samotné stranky jeho zkopirovanim, nebo
muzeme ziskat celou zadost odposlechnutim v programu Wireshark. Tato ¢ast je sice dilezita
pii formovani spravné zadosti, nikoliv v§ak pro splnéni ticelu tohoto programu. Nejde zde totiz
o zpétné zaslani vyzadané informace, nybrz o zaneprazdnéni serveru feSenim programem
zaslanych zéadosti a to at’ uz regulérnich nebo nesmyslnych. Server zdroji zadosti totiz stejné
musi odpoveédét.
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Nyni ma program dostatek informaci k vytvoteni spojeni a zaslani dat. Mlze tedy pfistoupit
k metodam, které je v konzolovém okné uvedeny jako HTTP Send a HTTP Send mkll. Tyto
metody provadi veskeré sitové operace, kromé vyse uvedeného DNS dotazu. Po spusténi je
uzivatel dotdzén na dvé informace, kde prvni je doba ¢ekani v milisekundach mezi zaslanim
jednotlivych zadosti (je-li zde zadana nula, cyklus vytvofeni spojeni a odeslani dal$i zadosti
bude opakovan ihned po ukonceni pfedchoziho), druhou pak kolik celkové zadosti mé zaslat.
Po zadani téchto dvou hodnot je vytvoieno spojeni, zaslan zadany pozadavek, pocka se zadany
Cas a nasledné je spojeni ukonceno. Cely tento proces je opakovan, dokud je cilovy server
dostupny, nebo dokud neni odeslan pozadovany pocet paketi. V piipadé nedostupnosti serveru
bud’ program dosahl svého cile a server je zahlcen, anebo byla na strané serveru aktivovana

ochrana, blokujici ptichozi spojeni z pouzivané zdrojové adresy.

Vysledny program je tedy schopen posilat vétsi mnozstvi HTTP GET zadosti na uzivatelem
zvoleny webovy server dvéma uvedenymi zpasoby. Vysledkem dosud provedenych testt je, ze
vytvofenou aplikaci pfi této form¢ utoku neni zasilan dostatek zadosti k tplnému zahlceni

serveru, ktery byl dan k vedoucim prace dispozici pro ucely vzdalené testovani.

0000 18 59 23 ac 00 3d 90 2b 34 5a 3f a5 08 00 45 00 Y3..=0+ 4Z7.0LE.
0010 01 c2 50 91 40 00 80 06 OO0 00 €O aB 01 Ob 93 e5 LPLRLLL
0020 90 dl c4 c3 00 50 a8 33 03 43 1le 5e 53 b8 50 18 ..... P.3 .J.AS.P.
0030 40 29 8 1e 00 00 47 45 54 20 2f 73 63 6f 70 69 @)....GE T /scopi
0040 61 2f 62 72 61 6e 64 69 6Ge 67 2f 69 6d 67 2f 6c¢ a/brandi ng/img/1
0050 6&f &7 6f 5Ff 70 72 6f 64 75 63 74 2e 70 6Ge 67 47 ogo_prod uct.pnge
0060 45 54 20 2f 73 63 6f 70 69 61 2f 62 72 61 Ge 64 ET /scop ia/brand
0070 69 6e 67 2f 69 6d 67 2f 6c &f 67 6f 5f 70 72 of ing/img,/ logo_pro
0080 64 75 63 74 2e 70 G6e 67 47 45 54 20 2f 73 63 of duct.png GET /s5co
0090 70 69 61 2f 62 72 61 6e 64 69 6e 67 2f 69 6d 67 pia/bran ding/img
00ad 2f 6c 6f 67 &f 5Ff 70 72 &f 64 75 63 74 2e 70 6Be /logo_pr oduct.pn
00b0 67 47 45 54 20 2f 73 63 of 70 69 61 2f 62 72 61 gGET /5c opia/bra
00cO 6e 64 69 6e 67 2f 69 6d 67 2f 6c 6f 67 6f 5F 70 nding/im g/logo_p
00d0 72 &f 64 75 63 74 2e 70 6e 67 47 45 54 20 2f 73 roduct.p nNgGET /s
00ed 63 6f 70 69 61 2f 62 72 61 6e 64 69 6e 67 2T 69 copia/br anding/i
00f0 6d 67 2f 6c of 67 6f 5f 70 72 6f 64 75 63 74 2e mg/logo_ pro