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ANOTACE

Teoreticka Cast prace se vénuje popisu nékterych zakladnich pojmu sitové komunikace, ktera
v poslednich letech zaznamenala obrovsky rozmach. Je ji vyuzivano ve vétsSiné kazdodennich
¢innosti, a to od komunikace mezi lidmi pfes internetové nakupy a bankovnictvi az po vzdalené
fizeni pocitaCem fizenych stroju. Dale je teoreticky popsano, jak mohou uto€nici zneuZzit
vlastnosti a nedostatkii komunikacnich protokolll k pachani nelegalnich aktivit, specificky ve
formé utoku blokujicich vefejn€ dostupné sluzby. Je zvoleno nékolik typt utokd na transportni
a aplikacni vrstvé, které jsou popsany. Prace také osahuje informace o nalezenych open source
feSenich. V praktické ¢asti jsou nasledné uvedeny nékteré moznosti realizace dvou typu utokda,
ato HTTP GET Flood a Slow HTTP GET, které jsou soucasti vytvoiené aplikace. Je zde popsan
proces tvorby aplikace, vice vlaknové zpracovani, pouzité voln¢ dostupné prostiedky
(naptiklad knihovna Boost) a komplikace, které nastaly béhem programovani. Dale jsou také
popsany potize pii snaze zprovoznit aplikaci pro operacni systém Windows na Linuxu.
Aplikace je zamysSlena pouze pro testovaci a vzdélavaci ucely.

Klicova slova: DoS, DDoS, kyberneticky tutok, blokovani sluzby, HTTP

ABSTRACT

Theoretical part of this thesis is dedicated to describing basic terms of network communication.
Usage of network communication has become a necessity and is used on daily basis for a
number of purposes, starting with communication between people, going across internet
shopping and banking all the way to remote controlling industrial machinery. Another
theoretically described topic is how attackers abuse attributes and shortcomings of
communication protocols in order to commit illegal activities, specifically denial of service type
of attacks. Finally, theoretical part includes a list of found open source applications capable of
launching such attacks. Practical part describes development of application, capable of
launching two selected forms of attack. These attacks are HTTP GET Flood, based on sending
massive amounts of GET request, and Slow HTTP GET, based on imitating a user with slow
internet connection. The development is described step by step and includes multithread
processing, used publicly available components (Boost library for example) and challenges
encountered during development (such as library limitations and cross platform compatibility).

Keywords: DoS, DDoS, cybernetic attack, denial of service, HTTP
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1. Uvod

Lidé méli odjakziva tendence si polepsit nebo se pobavit na tikor druhych. Tento trend
se samoziejmé& nevyhnul ani kybernetickému prostoru. Naopak, v kombinaci s lidskym
talentem vyuzivat vynalezy k jinym ucCelim, nez byly pivodné zamysleny, a s neznalosti
problematiky béznou populaci dava kyberprostor za vznik dokonalému prostredi pro pachani
zlo¢ina a Spatnych vtipu.

Pivodni myslenkou globalni komunikacni sité bylo zjednoduseni komunikace a sdileni
informaci naskrz celym svétem. Nikdo si tou dobou nemyslel, Ze by néco takového mohlo byt
nekym zneuzivano ke konani kriminalni aktivity, coz mélo za nasledek nedostatecné, ba
dokonce nulové, zabezpeceni této sité. Tato slabina se projevila jiz u predchiadce a zakladniho
kamene internetu — u Arpanetu. V dobé, kdy Arpanet obsahoval asi 60 000 pocitacu, se objevil
prvni, samostatné se replikujici program, program nazyvany Moris Worm [1], ktery neumyslné

zpusobil zahlceni a pad zhruba deseti procent této sité.

V soucasnosti je jiz sit’ internet rozsifena témer do vSech sebeodlehlej§ich mist a jejich sluzeb
vyuzivaji miliardy lidi po celém svéte. Pres internet se zacalo délat témér vSe: od vymeény dat a
informaci, pres telefonovani po internetu, socialni sluzby, nakupovani, internetové
bankovnictvi, az po dalkovou obsluhu stroji. Tyto sluzby se natolik rozsifily, Ze mnoho
spolecnosti neni jiz schopno bez internetu fungovat. Rozvoj sitovych technologii musi tedy
drzet krok hlavné s neustale rostouci klientelou a pozadavky na vyssi pfenosovou rychlost,
zatimco bezpecnost pokulhava. Tohoto nedostatku si pomérné rychle zacali lidé vSimat a dali
pocatek myslence jak toho zneuzit. Motivace téchto lidi je rizna a saha od zabavy pres
prumyslovou $pionaz az po systematickou likvidaci konkurence.

Cilem prace je seznamit se s DoS (Denial of Service — zablokovéani sluzby [1]Chyba!
enalezen zdroj odkazu.) a DDoS (Distributed Denial of Service — distribuované zablokovani
sluzby[1][2]) atoky, zneuzivaji slabin riznych komunikaénich protokolt k vycerpani sitovych,
aplikac¢nich nebo vypocetnich zdroju cile utoku, kterym nejCastéji byva internetovy server.
Jednim z hlavnich divodi zaméfeni prace na tyto utoky je rapidni narGst poctu utokd
v poslednich letech, zptisobeny hlavné relativni jednoduchosti provedeni samotného utoku a

slozitosti obrany proti nému.
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2. Obecné pojmy

2.1. UDP (User Datagram Protocol)

Je jednim z protokoll transportni vrstvy. Poskytuje jednoduchy a rychly prenos dat bez
vytvareni jakéhokoli spojeni nebo ¢ekani na odezvy. Vzhledem k t€émto vlastnostem je UDP
idealni pro aplikace, které vyzaduji prenos v realném Case, a u kterych az tak nevadi, pokud se
sem tam par pakett ztrati, zdvoji, pfijde mimo poradi, nebo obsahuje chybu. Nejcastéji je ho
vyuzivano pro multimedialni pfenosy (IP televize, streamovani) a internetovou telefonii
(VoIP).

2.2. TCP (Transmission Control Protocol)

Z hlediska pfenosu dat se jedna o absolutni opak UDP protokolu. Jediné, co maji
spolecné je zatazeni do transportni vrstvy. Jde soucasné o nejspiSe nejrozsirené]si protokol této

VIStvy.

TCP je spojove orientovany coz znamena, ze pred vlastnim pfenosem dat se musi sestavit
spojeni. K tomu je pouzivan tfikrokovy proces zvany three-way handshake [3]. V prvnim kroku
zaSle klient serveru zadost s aktivnim piiznakem SYN a ndhodné vygenerovanym sekvencnim
¢islem. V druhém kroku odpovida server klientovi zpravou s piiznaky SYN a ACK, kde
potvrzovaci hodnota je nastavena na hodnotu o jednu vyssi, nez puvodni sekvencni Cislo.
Nakonec v tfetim kroku odesila klient potvrzeni s pfiznakem ACK a potvrzovaci hodnotou opét
o jednu vyssi nez pavodni sekvencni Cislo. Po obdrzeni této odpovédi serverem se mohou zacit

presouvat data.

Dal§im rozdilem mezi TCP a UDP je spolehlivost. U protokolu TCP je prioritou spolehlivost
a bezchybnost prenosu. U vSech dat je tedy potvrzovana spravnost dat a jejich doruceni. Pokud
jsou pakety nékde zahozeny, nebo nedojdou v poradku, je z daného sitového prvku odeslana
zprava pomoci ICMP protokolu, zadajici zdroj dat o jejich opétovné zaslani.

Tento protokol je nejCastéji vyuzivan pro prenosy dat, e-mailovou komunikaci a prohlizeni
internetovych webovych stranek.

2.3. Adresace v TCP/IP

Dulezitou soucasti sitové komunikace je zpusob identifikace cilové a zdrojové stanice.
U protokolového modelu TCP/IP je toho docileno pomoci adres, a to hned na nékolika
urovnich. Kazdy paket, obsahujici plné zahlavi (existuji 1 komprese zahlavi), si sebou nese

informace o zdroji i cili, a to ve formé tfi riznych adres.
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Na transportni vrstvé je adresovani realizovano pomoci Cisla portu [4], které je obvykle
specifické pro komunikujici aplikaci a jeho pfidélovani se fidi urcitymi pravidly. Port je
Sestnacti bitové Cislo a déli se do tii skupin. Prvni skupinou jsou zndmé porty, jejich rozsah je
mezi 0 az 1023 a jsou prvné pfidéleny znamym sluzbam a jsou vyuzivany servery. Piikladem
zde muze byt port 80 piidéleny sluzbé HTTP. Druhou skupinou jsou porty registrované,
obsahujici skupinu portd v rozmezi 1024 az 49151. Jde o porty aplikaci, které byly jejich tviirci
registrovany u organizace IANA (Internet Assigned Numbers Authority), pfidélujici ¢isla
porti. Obvykle jsou také vyuzivany servery. Treti skupinou je skupina dynamicky
ptidélovanych portii. Obsahuje Cisla portt 49152 az 65535, které jsou piidélovany klientim.
Pfi navazovani spojeni klienta se serverem je tieba znat ¢islo portu kontaktovaného procesu,
klient sam ov§em se sluzbou definovanou cisle portu neni spojovan. Nasledkem je pfitomnost
dvou riznych ¢isel portu v jedné komunikaci. Klient kontaktuje server na portu, ktery je presné
dan aplikaci (naptiklad 80 pro HTTP) a je obvykle ze skupiny znamych nebo privilegovanych
portl. Klient sam se ovsem identifikuje porte, ktery byl jako volny pfidélen operacnim
systémem, a to ze skupiny dynamicky pfidélovanych. Na transportni vrstvé je tedy adresovan

specificky proces.

Dalsi adresace probiha na sitové vrstvé, a to pomoci IP adres, které jsou pevné svazané se
sitovym rozhranim a v soucasné dobé jsou pouzivany dvé verze. Hlavnim rozdilem mezi
verzemi je v délce adresy, kde u verze 4 je pouzivano 32bitového Cisla a u verze 6 je délka 128
bitd. Adresy jsou celosvétove pridélovany organizaci IANA, ktera piidéluje bloky adres péti
regionalnim pobockam. Tyto pobocky nasledovné piidéluji adresy poskytovatelim sluzeb
internetu. Adresu lze rozdélit na dvé ¢asti, a to na adresu sité a adresu zafizeni. Rozdélni je
Casto provedeno pomoci masky sit€ [4], definujici pocet bitt vyuzity pro adresu sité. Maska je
pak tvorena bity s hodnotou 1, reprezentujici sitovou cCast adresy, a bity s hodnotou O,
reprezentujici adresu zafizeni. Druhé mozné déleni je pomoci tiid, které ovSem poskytuje mensi
flexibilitu z divodu presného definovani rozsahi pro tfidy, ¢imz muze dojit k plytvani

adresami.

Posledni adresace probiha na linkové vrstvé a je zavislé na pouzité technologii. Naptiklad u
technologie Ethernet je pouzito MAC (Media Access Control) adresy [4]. Tyto adresy jsou
obvykle pevné pfidéleny vyrobcem a jsou zapsany v paméti typu ROM (Read Only Memory).
Adresa ma 48 bitl a je rozdélena na dvé Casti. Prvni Cast o délce 24 bith specifikuje vyrobce a
je pridélena organizaci IEEE (Institute of Electrical and Electronics Engineers). Druha ¢ast o
stejné délce je pridélena vyrobcem a specifikuje vyrobené zafizeni. Kazda adresa je tedy

unikatni.
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2.4. Socket

Pojem socket [4] definuje rozhrani operacniho systému pro vstupni a vystupni operace

spojené se sitovou komunikaci. Jde o rozsifeni komunikace mezi procesy pomoci rour (pipe).

Pro uspésnou komunikaci je zapotiebi dvou socketl, a to jednoho na strané klienta a druhého
na stran¢ serveru. Socket nejdiive pomoci IP adresy identifikuje stanici, pro kterou jsou data
urcena. Dal§im krokem je identifikace cilového procesu, probihajici za pomoci ¢isla portu a

pouzivaného protokolu.

Béhem komunikace TCP prochazi socket nékolika stavy, jejichz prechody jsou fizeny ptiznaky
v zahlavi zasilanych paket. Prvnim ze stavu je ¢ekani na spojeni, nachazi se v ném server po
vytvoreni socketu a pridéleni portu. Pfidéleni portu je provedeno pomoci systémového volani
nazyvaného bind [4]. Toto volani je pro server velmi dulezité, umoziuje totiz piidéleni
specifického portu procesu. Pokud by nebylo provedeno, operacni systém by pridé€lil nahodny
port a nasledna komunikace by selhala. Nasleduje vyckavani na ptichozi zadost o vytvoreni
spojeni obsahujici prfiznak SYN. Po obdrzeni takového paketu prechazi do stavu sestavovani
spojeni, pii kterém odesila potvrzovaci paket, obsahujici pfiznak ACK a soucasné i vytvori
protismérny kanal, pfidanim piiznaku SYN. Po potvrzeni pfiznakem ACK od klienta socket
prechazi do tretiho stavu, ve kterém probihd samotny pfenos dat. Datové segmenty maji
nastaveny pfiznak PSH a po ukonceni jejich pfenosu nastava posledni stav, kterym je ukoncenti
spojeni a vyuziva FIN pro samotné ukonc¢eni a ACK pro jeho potvrzeni.

2.5. HTTP (Hyper Text Transfer Protocol)

Jedna se o protokol aplikacni vrstvy, zabaleny v TCP, ureny pro sdileni a pfenos
hypertextovych informaci, zapsanych v HTML jazyce. Jeho v dnesni dobé nejznaméjsi a

nejroz§irené)si vyuziti je prohlizeni webovych stranek internetu.

Protokol je zalozen na pfimé komunikaci klienta (webovy prohlize¢) se serverem (razné web
hosting servery), obvykle za pomoci odkaz a URL adres. Klient zasila zadosti na server, ktery

potvrdi pfijeti zadosti (jde o TCP komunikaci) a nasledné data zasle nebo Ceka na jejich pfijeti.

V soucasné verzi HTTP 1.1 [5] je definovano né¢kolik metod, urCenych k provadéni
specifickych ¢innosti. Prvni z nich je metoda GET, ktera oznamuje serveru, ze klient vyzaduje
zaslani urcitych dat, uloZzenych na serveru. Pouziti této metody, stejné¢ jako u vSech
nasledujicich, by nemélo mit jiné Ucinky nez ten jeden specificky, v tomto pfipadé doruceni
vyzadanych dat klientovi. Dal§i metodou, velice podobnou GET, je HEAD. Zadost je opét
zaméfena na specifickd data na serveru, ale tentokrat nedochdzi k prenosu samotnych dat,
prenesou se pouze informace o téchto datech (typ, velikost, datum zmény a podobné). Pokud
potiebujeme zaslat serveru v zadosti vétsi objem dat, neZ je mozné u zadosti GET (512 bajtt),
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vyuzijeme metody POST, urCené predevsim k zasilani objemnych formulaia. Vysledek je
ovSem stejny a to zaslani pozadovanych informaci. Nyni se dostavame k casti, kde naopak
pottebuji na server n¢jaka data ulozit. K tomuto ucelu mi poslouzi metoda PUT, ktera neni pfili§
Gasta ale je definovana a tak urité stoji za zminéni. Cast&ji je tento proces provadén za pomoci
FTP prenosu. Také je zde jiz vyzadovana jista forma autorizace. Dal§i metodou je DELETE,
ktera, jak jiz nazev napovida, maze data ulozena na serveru. Pokud chceme zjistit, zda jeden
nebo vice ze serveru, pres které prochazi nase zadost, zpravu néjakym zptisobem méni, je zde
moznost vyuziti metody TRACE, ktera po doruceni na server zpét odesilateli zasle kopii této
zpravy. Dalsi moznosti je OPTIONS, dotazujici se serveru, jaké metody podporuje.
Predposledni metodou je CONNECT, umoziujici konverzi TCP spojeni na tunel, obvykle k
vytvoreni Sifrovaného SSL spojeni. Nakonec je zde moznost PATCH, schopna modifikovat

existujici soubor.

Vsechny HTTP servery musi podporovat minimalné metody GET a HEAD, pokud mozno 1
metodu OPTIONS.
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3. DoS a DDoS utoky

Hlavnim cilem téchto utoku je zablokovat legitimnim uzivatelim pfistup k dané sluzbé.
Nastroje vyvinuté harckery k tomuto ucelu zpravidla vyuZzivaji jeden ze dvou pfistupt. Prvnim
je takzvany flood (zaplavovy) ttok, ktery zaplavuje cil obrovskym mnozstvim pakett a spoléha
na hrubou silu. Druhym pfistupem je low and slow [1] (mélo a pomalu), obvykle spoléhajici na
spojovany charakter TCP protokolu a jeho nedostatky.

U DoS [1]Chyba! Nenalezen zdroj odkazu. atoku se uto¢nik pokousi z jediného pocitace, jak
e uvedeno na obr. 1 riznymi zpusoby zablokovat ostatnim uzivatelim pfistup k dané sluzbé
vyCerpanim sitovych nebo vypocetnich zdroju, ¢imz se jejimu zprostiedkovateli snazi vétSinou
zpusobit n€jakou skodu. Slabinou byva potieba vyssi pfenosové a vypocetni kapacity nez ma
cil, tudiz vétsi servery jsou schopné témeért bez jakychkoliv komplikaci takovyto utok ustat

Zasilana data utoku (TCP, UDP, ...)

Utoé&nik

— ‘
° Odpovedi

J

Server
—

o

—

\

Legitimni uZivatel Pokus o spojeni | ———

—

o

v

T Zamitnuti

obr. 1—Schéma DoS utoku

V piipadé DDoS [1]Chyba! Nenalezen zdroj odkaziu. je utok distribuovany, neboli rozlozeny,
ezi vy$si pocet pocitacl nez jeden, jak je naznaCeno na obr. 2. Timto zpisobem se s rostoucim
poctem ucastnikli zvySuje sila utoku a soucasné se rapidné snizuje jakakoli Sance se tomuto
utoku ubranit, nestaci jiz totiz vyhledat a zablokovat jedinou IP adresu, ale tisice, ne-li miliony.
Uto¢nik, obvykle za pomoci n&akého $kodlivého kodu, shromazd’uje armadu pogitada do
takzvanych botnetu [1] (Bot — infikovany pocitac, Net — sit’). Majitelé téchto pocitact vétsinou
nemaji ani tuSeni, ze jejich pocita¢ byl infikovan, a ze se mohou v okolni dobé zucastnit
masivniho utoku na uto¢nikem zvoleny server. Druhy a zaroven mén¢ Casty piipad botnetu je

dobrovolny. V tomto piipad¢ si lidé dobrovolné stdhnou do svého pocitace software, ktery utok
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provede na piikaz utocnika. U vétSich botnetii obvykle utocnik komunikuje s takzvanymi C&C
servery (Command and Control [1] — ptikazy a fizeni), které potom predavaji infikovanym nebo
dobrovolné pridanym pocitacti instrukce k utoku, obvykle komunikujici za pomoci IRC
(Internet Relay Chat [1]). Snaha o likvidaci téchto botnetut zniCenim C&C serverii nakonec
skoncila implementaci vzajemné komunikace infikovanych pocitati mezi sebou pies vefejné

peer-to-peer sité.

Botnet  Zasiland data Gtoku (TCP, UDP, ...)

Utoenik C&C Server |:j° %
— T’E — & : | ‘W Server
] D ] D {ic : — / —

D Pokus o spojeni | —— D

Legitimni uzivatel

\/

— Zamitnuti

o

=

obr. 2 - Schéma DDoS ttoku

3.1. Zat€zove testy

Se vznikem kybernetickych utoka typu blokovani sluzby vznikla samoziejmé i potieba
ze strany provozovatell serverd se takovymto utokiim branit. Pfi implementaci novych typt
utokd, zejména Utoky distribuované nebo obsahujici IP spoofing je ovSem ochrana velmi
slozita. Nelze jiz jednoduse blokovat tto¢niky pomoci firewallu a tak muselo byt zvoleno jiné
feSeni.
Jedno z moznych feSeni spociva ve vytvoreni dostateCné vykonného serveru, ktery zvladne
obslouzit jak pozadavky utocnika, tak i legitimnich uzivateld, a to idealné bez zpomaleni
odezvy. Pro ovéfeni odolnosti bylo potfeba napodobit utok spoleéné s bézné probihajici

komunikaci. Za timto Gi¢elem zacCaly vznikat programy, schopné napodobit rizné druhy ttoku.

Testovani obvykle probihd na dvou urovnich. Prvni byva sledovani chovani systému
s definovanou zatézi. Po tomto testu je obvykle postupné zvySovana zatéz zesilovanim
simulovaného utoku az na uroven, kdy sledovany systém zacne vykazovat nepiijatelné chovani.

Tato uroven je pak povazovana za hranici odolnosti serveru vuci zaplavovym utokam.

16



Jiné typy utoku, vyuzivajici slabin aplikaci ¢i protokold, je jiz tieba testovat sledovanim
chovani dané aplikace béhem utoku. Ochranou pak muze byt nalezeni a oprava nedostatku

V programu.
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4. Déleni utoku

Existuje nékolik raznych kritérii, podle kterych 1ze DoS utoky délit. Hlavni dveé kritéria,
podle kterych budou v této praci déleny, jsou na jaké vrstvé vrstvového modelu TCP/IP
probihaji a jestli se snazi spotiebovat sitové, vypocetni nebo aplikacni zdroje, pficemz hlavnim

déleni je podle vrstvového modelu.

Vrstvovy model TCP/IP Chyba! Nenalezen zdroj odkazu. je slozen ze Ctyf vrstev, z nichz
azda ma presné definovanou funkci a zpisob vymeény informaci s ostatnimi vrstvami.

Jednotlivé vrstvy vyuzivaji sluzeb nizsich vrstev a poskytuji sluzby vyssi vrstve.

Prvni a zaroveinl nejnizsi je vrstva sitového rozhrani (link layer Chyba! Nenalezen zdroj
dkazu.), zajistujici pfistup k pfenosovému médiu a presun dat po ném. Prikladem muize byt
Ethernet nebo PPP (Point-to-Point Protocol). Druhou je sitova vrstva (internet layer [6]),
zajist'ujici hlavné smérovani adresaci. Nej¢astéjSim protokolem je IP, pro tuto praci jsou ovSem
nejzajimavejsi ICMP a IGMP. Dalsi vrstva je tfeti a je nazyvana transportni (transport layer
[6]). Zajistuje komunikaci mezi dvéma koncovymi body, a to jak spojove, tak i nespojove
orientovanou, za pomoci jejich dvou hlavnich zastupci TCP a UDP. Posledni vrstvou je pak
aplikacni (application layer [6]), poskytujici funkce aplikaci uzivateli. Pfikladem protokolu této
vrstvy muze byt HTTP, RTP, SMTP, SSL a mnohé dalsi.

4.1. Utoky na sit'ové vrstvé
Nejniz§i vrstvou, vyznamnou pro DoS utoky je vrstva sitova. Vyhodou této vrstvy ze
strany uto¢nikd je, Ze je implementovana ve vSech sitovych prvcich a tudiz na ni lze zaatocit
bez ohledu na charakter cile. Casto se Ize setkat s utokem za pomoci zaplavy ICMP pakety,
vyuzitelna jak proti osobnim pocitacim, tak i proti napiiklad HTTP serverim. Vedle ICMP
protokolu se k utoktim také vyuziva IGMP.

4.1.1. ICPM flood

ICMP (Internet Control Message Protocol) protokol je vyuzivan naprostou vétSinou
zafizeni, pfipojenych k siti, a to obvykle k ovéfeni dostupnosti a zasilani chybovych hlasek.
Vétsina sitovych prvki by tudiz méla na ICMP pakety reagovat, coz z nich dé€la idealni
prostfedek k provedeni utoku. Takovy utok nezavisi na zadné bezpecnostni chyb¢ nebo slabiné
v protokolu. VétSinou jde o ICMP pakety typu echo request [1], neboli o standardné vyuzivanou
zadost o zaslani odezvy. Utok od klasické zadosti o odezvu lze rozeznat pouze podle neobvykle
vysokého poctu prichozich zadosti. Jde tedy o zaplaveni ohromnym mnozstvim té€chto paketa,

ve snaze spotiebovat sitové zdroje cile, ktery se tim stane nedostupnym.

Nevyhodou této metody je potreba vyssi pfenosové rychlosti nez ma cil. Na druhou stranu,
jednoduchost tohoto utoku spociva ve faktu, ze jej 1ze provést pouze za pomoci piikazu ping v
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piikazové radce. Jsou totiz k dispozici rizné modifikatory. Piikladem je parametr -1, nastavujici
velikost datagramu az na zhruba 65500 bitt z pavodnich zhruba 70. Dale je tu také u systému
Linux parametr -f, neboli flood, ktery odesila dalsi ICMP paket jakmile pfijme odezvu z
predchoziho. Z tohoto popisu si jiz lze predstavit, ze i takto jednoduchy nastroj mize byt

pomérné mocny.

4.1.2. IGMP flood

Protokol IGMP (Internet Group Management Protocol) je vyuzivan bézné ke spraveé
multicastovych skupin. Zakladem tohoto protokolu je zasilani zprav na multicastovou adresu.
Utok ma vétsinou formu zasilani velkého po&tu nahodnych IGMP zprav. Uginky jsou podobné

jako u ICMP flood [1] a cilem je také spotiebovat cely datovy tok pfipojeni.

Spolecnou vlastnosti téchto utokid je moznost jejich zesileni nebo znasobeni. Vyuziva se zde
broadcastové adresy smérovacu a takzvaného IP spoofingu [1] (zména zdrojové IP adresy). Za
pomoci téchto dvou moznosti muze utoCnik poslat velké mnozstvi ICMP paketi na
broadcastovou adresu smérovace, nebo IGMP paketii na multicastovou adresu skupiny, se
zdrojovou IP adresou cile. Vysledek takto provedené akce je, ze ICMP jsou zaslany vSem
sifovym prvkam dané sité, IGMP pak celé skupin€, a vSechny nasledné posilaji odpovédi na
zdrojovou IP adresu, zaménénou za adresu cile utoku. Pocet paketi odeslany uto¢nikem je tedy

znasoben poctem sitovych prvki nebo ¢lent skupiny.
4.2. Utoky na transportni vrstvé

Jak jiz bylo zminéno v pfedchozim popisu, sitova vrstva obsahuje dva hlavni protokoly,
a to spojové orientovany a spolehlivéjsi TCP (Transmission Control Protocol), vyzadujici
vytvoreni spojeni pred vlastnim prenosem dat a kontrolujici jejich doruceni, a nespojovany a
méné spolehlivy UDP (User Datagram Protocol), odesilajici data bez jakéhokoli spojeni a bez
kontroly doruceni.

4.2.1. UDP Flood

Podobne¢ jako u ostatnich zaplavovych utoka zde nejde o vyuzivani bezpecnostnich chyb
ale o prosté zasypani cile obrovskym mnozstvim dat, v tomto piipadé nahodnych UDP pakett
na nahodné porty, idealné z vymyslené zdrojové adresy. Tento server ve snaze odeslat na
zdrojovou adresu odpovéd (ICMP destination unreachable) spotfebuje zbytek volného

datového toku.

Dalsi utoky, probihajici na této vrstvé, vyuzivaji slabiny v TCP protokolu a to Sesti kontrolnich
bitd, Cesky nazyvanych priznaky, SYN, ACK, RST, PSH, FIN a URG. Protokol TCP je spojove
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orientovany, coz ma za nasledek potfebu otevieni obousmérného spojeni pied zasilanim
uzivatelskych dat. K vytvoreni spojeni slozi takzvany three-way handshake [1], kdy klient zasle
serveru TCP paket s pfiznakem SYN nastavenym na hodnotu jedna, ¢cimz ho zada o vytvoreni
spojeni. Nasleduje paket SYN-ACK =zaslany serverem, ktery napul otevira spojeni ze strany
serveru a je zaslan na zdrojovou adresu prijatého SYN paketu. Tretim a poslednim krokem je
zaslani paketu ACK klientem, slouzicim jako potvrzeni a otevirajicim spojeni ze strany klienta.
Hacker zamérné zasila pakety bud’ ve Spatném poradi, coz zpusobi spotiebovani vypocetnich

zdroji ve snaze serveru o porozumeéni neobvyklych dat.

4.2.2. TCP SYN flood

Tato forma utoka spoléha na slabinu TCP protokolu, kterou je vySe zminéné tiikrokové
navazovani spojeni. Obvykle vyuziva IP spoofingu, kterym meéni zdrojovou adresu SYN
paketd, zasilanych serveru v obrovskych poctech. Vzhledem ke zfalSované adrese ale klient
obvykle neexistuje nebo nevyzaduje od tohoto serveru spojent, zpétn¢ zaslany SYN-ACK paket
je bud’ zahozen klientem, nebo néjakym sitovym prvkem. Na serveru se mezi tim hromadi
vysoky pocet napul otevienych spojeni, marné Cekajicich na konecny ACK paket. Server se
pokousi zaslat SYN-ACK pakety znovu a znovu, dokud nenarazi na limit opétovnych zaslani a
neukonci spojeni jako request time-out. Server, jako kazdé jiné zafizeni, ma omezeny vypocetni
vykon a maximalni pocet aktivnich (i kdyZ jen napil) spojeni. Cilem atoku je bud’ vyplnit celou
tabulku aktivnich spojeni, nebo server donutit spotiebovat veskery vypocetni vykon
zpracovavanim obrovského poctu zadosti a zasilanim odpovédi. Tento utok je velmi oblibeny

a dle prazkumu z roku 2011 tvortil asi 25% vSech znamych ttoka.

4.2.3. TCP RST utok

Priznak RST [9] fika serveru, ze by mél ukoncit specifické TCP spojeni, definované
sekvencnim ¢islem a adresou klienta. Provedeni utoku spoléha na odposlechnuti nebo znalosti
IP adresy klienta a zaslani RST paketu serveru. Pro ukonceni spojeni je ov§em zapotiebi znat
jesté sekvencni ¢islo. Toto Cislo se snazi Uto¢nik odhadnout ndhodnym vybérem cisel. V této
fazi je obvykle pouzit botnet, coz znac¢né snizuje Cas potiebny k odhadu spravného sekvencniho

Cisla. Jakmile je zadano spravné Cislo, spojeni je ukonceno.

4.2.4. TCP PSH+ACK flood

U TCP spojeni byl z davodu efektivity prenosu dat vytvoren na obou komunikujicich
stranach buffer (zasobnik dat). Tento buffer se postupné plni aplika¢nimi daty, dokud jich
neobsahuje dostatek nato, aby byl odeslan paket maximalni velikosti. Pfestoze je tento systém
mnohem efektivnéjsi pro odesilani vétSich soubort, neni pfili§ vhodny pro aplikace pracujici v
realném Case. Z tohoto diivodu byla zavedena moznost ptiznaku PSH [7], ktery naridi pfijemci
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okamzité odeslani dat v bufferu. Tohoto faktu miize samozfejmé byt zneuzito k provedeni
utoku. Ten spociva v masivni zaplavé TCP pakety s PSH pfiznakem nastavenym na hodnotu
jedna, coz znamena praveé pozadavek na vyprazdnéni bufferu a nasledné zaslani potvrzeni ve
formé ACK paketu o uspéSném provedeni této akce. Vzhledem k obrovskému mnozstvi téchto
zadosti je buffer serveru zahlcen az do stavu, kdy neni schopen dalsi zadosti zpracovavat, natoz
na n¢ odpovidat.

4.2.5. Low and slow utoky

Az dosud byly vSechny popisované postupy zalozeny na zasilani masivniho poctu
paketd a vétsinou potiebovaly botnety ke splnéni svého ucelu. Takzvané Low and slow [1]
utoky obvykle zneuzivaji specifické chyby nebo nedostatku protokolu a k docileni vysledku

potiebuji relativné malo pakett, vysledkem potom byva DoS stav nebo pad serveru.

Prikladem téchto utokti mize byt aplikace Sockstress [1]. Tato aplikace regulérnim postupem
vytvaii spojeni pomoci tfikrokové komunikace SYN, SYN-ACK, ACK. V poslednim ACK je
ovSem nastavena hodnota window size [1][9] na nulu. Hodnota window size, Cesky velikost
okna, informuje ptfijemce paketu o velikosti volného mista v piijmovém bufferu. Tento buffer
sklada prichozi data, nez je zaSle aplikaci a existuje pravidlo, ze velikost tohoto bufferu je rovna
maximalnimu objemu dat, kterd jsou odeslana klientem pred obdrzenim potvrzeni o jejich
doruceni. Nastavenim tohoto parametru na nulu je dano najevo, Ze na pfijmové strané jiz neni
zadné misto k ukladani dat a tudiz by neméli byt odesilany dalsi data. Server nasledné zacne v
pravidelnych intervalech zasilat pakety se zadosti o zménu velikosti okna (zji§tuje, jestli uz
bylo uvolnéno néjaké misto v bufferu). Vzhledem k tomu, zZe jde o utok, utocnik opét zasle
velikost okna rovnu nule. Timto zpisobem pokracuje dale a je schopen udrzet spojeni oteviené
az do konce utoku. Cilem utoku je oteviit dostate¢ny pocet takovychto spojeni k uplnému
zaplnéni tabulky aktivnich spojeni serveru, ktera je samoziejmé& omezena. Jakmile tento stav

nastane, je serverem blokovan jakykoli dalsi pokus o vytvoreni spojeni (DoS stav).

Podobnym postupem 1ze dosdhnout spotfebovani operacni paméti serveru a jeho nasledné padu,
a to nastavenim velikosti okna na velmi malou, ale nenulovou, hodnotu. Pokud je nastavena
velikost naptiklad na Sest, je server donucen rozdélit data na Sesti-bitové kousky a posilat je
jednotlivé jeden po druhém, a to az po obdrzeni potvrzeni o doruceni. Timto zplisobem se opét

vytvoii vysoky poCet paralelnich spojeni, az nastane vySe uvedeny stav.

4.3.  Utoky na aplikaéni vrstvé
Aplikaéni vrstva zprostiedkovava komunikace mezi samotnymi procesy a aplikacemi.
Vzhledem k rozmanitosti aplikaci a vyuziti siti existuje nepieberné mnozstvi rdznych
aplikaénich protokold, z nichz kazdy slouzi svému uéelu. Utoénici maji tim padem na vybér z

velkého mnozstvi cest k provedené utoku, ktery obvykle spoléhd na nalezené chyby a
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nedokonalosti, a zneuziva zalezitosti vytvorenych pro lidi proti nim. Utoky se obvykle zam&tuji

bud’ na samotné aplikace, nebo na vypocetni vykon.

4.3.1. DNS flood

DNS je velmi dulezity protokol vyuzivany naprostou vétSinou aplikaci, které
komunikuji po siti. Jeho hlavnim tkolem je preklad doménovych jmen na IP dresy, a bez né¢j
by navigace v dne$nim internetu byla téméf nemozna. Tyto faktory z né délaji ideélni
prostfedek na utok, ktery je pomérné jednoduché provést, ale velmi slozité detekovat a zastavit.
Vzhledem k tomu, ze je zabalen v UDP, neni potfeba vytvaret spojeni, a tudiz jde o rychlou
komunikaci. Utok je proveden zasilanim velkého po¢tu DNS zadosti na DNS server objeti, ten
je ve snaze je vSechny zpracovat zahlcen a ¢asem spadne. Nasleduje stav, kdy se klienti, ktefi
jsou k tomuto DNS serveru pfipojeni nemohou pfipojit k internetovym strankam a serverim za
pomoci doménovych jmen a adres, protoze jim je nepteklada zadny DNS server.

432.  SSLutoky
Protokol SSL (Secure Socket Layer Chyba! Nenalezen zdroj odkazu.) je

ryptograficky protokol, umoziujici zaSifrovani zasilanych dat. Je vyuzivany k zabezpeCeni
komunikace proti nezadoucimu odposlechu a naslednému potenciadlnimu zneuziti uzivatelskych
dat. Obvykle je implementovan pfi prohlizeni webu, zasilani e-mailt a faxt, VolIP telefonii a

podobné.

Uto¢nik si maze vybrat z fady riznych piistupt k utoku. Vzhledem k faktu, Ze je SSL zabaleno
v TCP, muze se uto¢nik snazit napadnout tiikrokové vytvareni spojeni, posilat nesmyslna data
SSL serveru, nebo zneuzit procesu domluvy zabezpecovaciho klice. Nejucinné)si variantou ale
nejspi§ je zasilani zaSifrovaného datového toku. Tento postup je nazyvan nesymetrickym
utokem, protoze server pii snaze zpracovat zaSifrovana data spotiebuje mnohem vice
vypocetniho vykonu, nez uto¢nik k zaslani dat. Tento uUtok je navic neskutecné slozité

detekovat.

Skupina hackert nazyvana The Hackers Choice (THC [1]) vytvotila k poukazani na chyby SSL
aplikaci THC-SSL-DOS. Tento nastroj legitimnim postupem vytvoii SSL spojeni a nasledné
okamzité zada o vytvoreni nového Sifrovaciho kli¢e. Tento postup neustale opakuje, dokud
nespotiebuje veskery vypocetni vykon serveru. Vyuzivani SSL handshaku je velmi oblibené
vzhledem k faktu, Ze vypocetni vykon, potfebny k vytvoreni spojeni za pomoci SSL, je zhruba

patnactkrat vyssi na strané serveru, nez na stran¢ utocnika.
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4.3.3. HTTP flood

V dnesni dob€ jeden z nejcastéji pouzivanéjsich protokolt, HTTP (Hyper Text Transfer
Protocol) vyuziva spolehlivosti TCP protokolu a je pouzivan k prohlizeni nepieberného
mnozstvi webovych stranek, dostupnych na internetu. Utok je obvykle provadén z vice zdroji
najednou (dobrovolnici anebo botnet) a spociva ve vytvoreni normalniho spojeni se serverem a
nasledné opakované zasilani HTTP GET nebo POST zprav, a to v obrovském poctu. Cilem
tohoto utoku je spotiebovat veskeré aplikacni zdroje a tim padem navodit DoS stav, pii némz

je dalsi prichozi komunikace blokovana.

4.3.4. Slow HTTP GET
Je dal§im z fady utokd, vyuzivajicich oblibenosti a nedostatkt HTTP protokolu. Spociva

v zasilani relativné malého poctu nekompletnich GET zadosti. Server pro kazdou z téchto
zadosti vytvoti oddélené spojeni a cekd, az dorazi zbytek dat pozadavku. Tyto data jsou ovSem
zasilana velmi pomalu a v pfesné vypocitanych intervalech, aby nedoslo k vyprSeni ¢asového
limitu spojeni, a tim k jeho ukonceni. Timto zpusobem uto¢nik zaplni celou spojovaci tabulku

serveru a ten zaCne odmitat vSechna nova pfipojeni, vCetné€ legitimnich uzivatelu.

4.3.5. Slow HTTP POST

Podobn¢ jako v predchozim piipadé je zde vyuzivano slabiny HTTP servert. Jde opét o
low and slow utok, ktery napodobuje chovani legitimniho uzivatele s velice pomalym
pfipojenim k internetu, tentokrat je ovSem vyuZita zadost typu POST. UtoGnik zasle
nekompletni POST zadosti a nasledné zasila zbytek téchto zadosti bajt po bajtu v maximalnim
mozném cCasovém rozmezi, aby nedoslo k vyprSeni ¢asového limitu spojeni. Vyuzivanou
slabinou je, ze jakmile server za¢ne data piijimat, je nucen pockat, dokud nedojdou vSechna.
Vysledkem opét je zaplnéni tabulky aktivnich pfipojeni a nasledné blokovani novych pokusti o

spojeni se serverem.
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S. Nastroje k atoku

Postupem Casu vznikly uzivatelské programy, z nichz n€kolik zde bude zminéno, které

byly vyvinuty at’ uz k testovani ochrany proti utokiim a odolnosti servert, nebo k samotnému
provadéni utoku.
VétSina programii puvodné fungovala pouze pod operacnimi systémy Linux a Solaris,
ptikladem téchto programi muze byt napfiklad vyse zminény Trinoo. V dnesni dobé jsou
ovSem nejcCastéji pouzivané ty, které funguji na vSech platformach. Tyto programy jsou casto
velmi jednoduse dostupné a kolikrat i open-source.

5.1 Low Orbit Ion Cannon
Znamy pod zkratkou LOIC [1], tento pomémneé jednoduchy, zaplavovy open-source
nastroj, ktery je schopny generovat masivni poty TCP, UDP, HTTP paketd a posilat je na
cilovy server. Pivodné byl vyvinut firmou Praetox Technologies k testovani jejich vlastnich
servert pod vysokym zatizenim. Hackerska skupina Anonymous pievzala tento nastroj a zaCala

jej pouzivat k provadéni DoS ttoku.

Casem program zacala vyvijet a dodala ji jeji takzvany hivemind [1] prvek. Tento prvek
umozioval pfipojeni LOIC k IRC a nasledné pfesmérovani na dalkové ovladani skrz tento IRC
server. Velké mnozstvi takto ovladanych programi jednim cClovékem vétSinou vyustilo
masivnim DDoS utokem z mnoha LOIC, rozsetych po celém svété, v jedu chvili.

Slabinou LOIC ovSem byl fakt, ze se ani n€jak nepokousel zamaskovat zdrojovou IP adresu,
coz roku 2011 skoncilo zatykanim mnoha ucastnikt téchto dobrovolnych utoka. Tato udalost
ukoncila obdobi slavy LOIC, kdyz skrz IRC kanaly Anonymous informoval o zakazu pouzivani
LOIC.

5.2. High Orbit Ion Cannon

Jedna se o nastupce LOIC, ktery implementuje takzvany booster script. Tento skript
umoziuje Utocnikam specifikovat seznam URL adres, mezi nimiz HOIC [1] pfi svém atoku

pravidelné ptepina, coz komplikuje blokovani utoku.

HOIC byl pouzit napiiklad pii utoku na Ministerstvo spravedinosti v USA. Utok byl reakci na

rozhodnuti o ukonceni stranky Megaupload.com.

I kdyz jde o mnohem mocnéj§i nastroj, problém nedostate¢né anonymity utoCnikt stale

pietrvava.

24


http://Megaupload.com

5.3. Hping
Vzhledem k nedostatkim LOIC a HOIC v maskovani zdroje utoku, hackefi vyvinuli
novy nastroj. Tento program se jevi jako klasické pfikazova radka, umi vSak mnohem vice.
Hlavni pfednosti, hned vedle zasilani masivniho poc¢tu TCP pakett, je moznost IP spoofingu,
coz umoziiuje skryt zdrojovou IP adresu utocnika za generator ndhodnych ¢isel, nebo dokonce

za jednu specifickou adresu zadanou uzivatelem.

5.4. Slowloris

Tento program implementuje myslenku low and slow ttoku. Zasila fadu legitimnich,
ale nekompletnich HTTP zadosti, a nasledné odesila zbytek dat z zadosti bit po bitu v co
nejdelsich intervalech, tésne pred vyprsenim €asového limitu. Postupnym vyplnénim tabulky

aktivnich pfipojeni zpusobuje blokovani nové prichozich zadosti, jak jsem jiz vyse uvedl.
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6. Vyvoj aplikace

Nejprve byl vybran a realizovan utok typu HTTP GET flood, a to vzhledem k zaméfeni
prace na utoky probihajici na aplika¢ni vrstve. DalSimi davody této volby je fakt, ze dle statistik
z roku 2013 jde o nejc¢astéjsi formu utoku na aplikacni vrstvé a soucasné druhy nejcastejsi DoS
utok celkové (pfes devatenact procent z vSech ttokil). Program je napsan v jazyce C++ a tvofen
v prostiedi Microsoft Visual studia.

Pti tvorbé programu je tieba nejdiive zjistit, co ma tento program vlastné€ postupné d¢lat a za
pomoci jakych metod toho mizeme dosahnout. Hlavnim cilem je zde zasilat data, v tomto
ptipadé HTTP GET zadosti, siti na internetovy server, k ¢emuz poslouzi metody ovladani

socketu, definované v knihoveé winsock2.h.

Vzhledem k zapouzdieni HTTP protokolu v TCP je potieba pred zaslanim dat vytvofit spojeni,
k ¢emuz je tfeba znat IP adresu cile a port pro komunikaci. Defaultni port pro HTTP je 80 a je
v programu napevno zadan, adresa uz ale takto zadana byt nemutze. V programu jsou pro tento
ucel vytvoreny dvé metody. Jedna z nich jednoduse pievede adresu, zadanou pres piikazovy
radek, do forméatu, vhodného pro program. Druh4a moznost je zadani URL (Uniform Resource
Locator) adresy a nasledné zjiSténi IP adresy programem za pomoci komunikace s DNS
serverem. Vzhledem k potizim, vzniklym kvili Nagleovo algoritmu (zefektivnéni pfenosu siti
spojenim malych paketi do jednoho velkého), zpusobujicim fetézeni nékolika pozadavki
v jediném paketu az do velikostt MTU (Maximum Transmit Unit), jak je vidét na obr. 3, byly
vytvoreny opét dvé moznosti. V prvni je samotné vytvoreni socketu a sestaveni spojeni
presunuto az k odeslani zadosti. Kazda zadost tedy vytvoii a ukonci samostatné spojeni. Druhou
moznosti je doplnéni kazdé zadosti na velikost MTU. Toto feSeni ovSem priineslo dalsi
necekany problém, kterym je ukonCeni spojeni ze strany serveru obvykle po zaslani sedmi
zadosti. Problém byl vyfeSen opétovnym navazanim spojeni, je-li ukonceno pied zaslanim

pozadovaného poctu paketl, jak je ukazano na obr. 4 z programu Wireshark.

Dalsi casti je zadani cesty k datim, o ktera chceme server zadat. Text samotné zadosti se sklada
ze slova GET, mezery a cesty k datim na serveru. Program je pro zadani cesty opét vybaven
dvéma metodami. V prvni je moznost vlozeni cesty do piikazové radky bez slova GET a bez
mezery, které jsou doplnény programem, zacinat by tedy v tomto pfipadé méla stoupajicim
lomitkem. Druhou moznosti je nacteni celého textu zadosti ze souboru, umisténého ve slozce
spolecné se spoustécim souborem a pojmenovaného data.txt, ktery jiz musi obsahovat i slovo
GET a mezeru. Text odkazu leze jednoduse ziskat ze samotné stranky jeho zkopirovanim, nebo
muzeme ziskat celou zadost odposlechnutim v programu Wireshark. Tato Cast je sice dilezita
pii formovani spravné zadosti, nikoliv v§ak pro splnéni tcelu tohoto programu. Nejde zde totiz
o zpétné zaslani vyzadané informace, nybrz o zaneprazdnéni serveru feSenim programem
zaslanych zadosti a to at’ uz regulérnich nebo nesmyslnych. Server zdroji zadosti totiz stejné
musi odpoveédet.
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Nyni ma program dostatek informaci k vytvoreni spojeni a zaslani dat. Miaze tedy piistoupit
k metodam, které je v konzolovém okné uvedeny jako HTTP Send a HTTP Send mkIl. Tyto
metody provadi veskeré sitové operace, kromé vyse uvedeného DNS dotazu. Po spusténi je
uzivatel dotazan na dvé informace, kde prvni je doba Cekani v milisekundach mezi zaslanim
jednotlivych zadosti (je-li zde zadana nula, cyklus vytvoreni spojeni a odeslani dalsi zadosti
bude opakovan ihned po ukonceni predchoziho), druhou pak kolik celkové zadosti ma zaslat.
Po zadani téchto dvou hodnot je vytvoreno spojeni, zaslan zadany pozadavek, pocka se zadany
Cas a nasledné je spojeni ukonceno. Cely tento proces je opakovan, dokud je cilovy server
dostupny, nebo dokud neni odeslan pozadovany pocet paketi. V piipadé nedostupnosti serveru
bud’ program dosahl svého cile a server je zahlcen, anebo byla na strané serveru aktivovana
ochrana, blokujici pfichozi spojeni z pouzivané zdrojové adresy.

Vysledny program je tedy schopen posilat vét§i mnozstvi HTTP GET zadosti na uzivatelem
zvoleny webovy server dvéma uvedenymi zpusoby. Vysledkem dosud provedenych testt je, ze
vytvorenou aplikaci pfi této forme utoku neni zasilan dostatek zadosti k uplnému zahlceni

serveru, ktery byl dan k vedoucim prace dispozici pro ucely vzdalené testovani.

0000 18 59 33 ac 00 3d 90 2b 34 5a 3f a5 08 00 45 00 LY3..=.4+ 4Z7...E.
0010 01 c2 50 91 40 00 B0 06 00 OO0 cO a8 01 Ob 93 e5 LPLELLL
0020 90 dl c4 c3 00 50 a8 33 03 43 le 5e 53 b8 50 18 ..... P.3 .J.AS.P.
0030 40 29 e8 le 00 00 47 45 54 20 2f 73 63 &f 70 69 @)....GE T /scopi
0040 61 2f 62 72 61 6e 64 69 6e 67 2f 69 6d 67 2f 6cC a/brandi ng/img/1
0050 of 67 6f 5F 70 72 6f 64 75 63 74 2e 70 6e 67 47  ogo_prod uct.pngG
0060 45 54 20 2f 73 63 6Ff 70 69 61 2f 62 72 61 6e 64 ET /scop ia/brand
0070 69 6e 67 2f 69 6d &7 2f 6c &f &7 &f 5Ff 70 72 of ing/img/ logo_pro
008D 64 75 63 74 2e 70 6e 67 47 45 54 20 2f 73 63 of duct.png GET /sco
0090 70 69 61 2f 62 72 61 6e 64 69 6e 67 2f 69 6d 67 pia/bran ding/img
00ad 2f &6c &f &7 &6f 5Ff 70 72 6&f 64 75 63 74 2e 70 ge /logo_pr oduct.pn
00bD 67 47 45 54 20 2f 73 63 6f 70 69 61 2f 62 72 61 gGET /sc opia/bra
00cD 6e 64 69 6e 67 2f 69 6d 67 2f 6c 6f &7 &f 5f 70 nding/im g/logo_p
00do 72 6f 64 75 63 74 2e 70 6Ge 67 47 45 54 20 2f 73 roduct.p ngGET /s
00eQ 63 af 70 69 61 2f 62 72 61 6e 64 69 6e 67 2f 69 copia/br anding/i
00fD 6d 67 2f 6c 6Ff 67 &fF 5Ff 70 72 &6f 64 75 63 74 Ze mg,/logo_ product.
0100 70 6e 67 47 45 54 20 2f 73 63 6f 70 69 61 2f 62 pngGET / scopia/b
0110 72 61 6e 64 69 6e 67 2f 69 6d 67 2f 6c 6f 67 6f randing/ img/logo
0120 5f 70 72 6f 64 75 63 74 2e 70 6e 67 47 45 54 20 _product .pngGET
0130 2f 73 63 6f 70 69 61 2f 62 72 61 6e 64 69 Ge 67 /scopia/ branding
0140 2f 69 6d 67 2f 6c of 67 6of 5Ff 70 72 &f 64 75 63 Simg/log o_produc
0150 74 2e 70 6e &7 47 45 54 20 2f 73 63 6f 70 69 61 t.pngGET /scopia
0160 2f 62 72 61 6e 64 69 6e 67 2f 69 6d 67 2f 6c 6fF /brandin g/img/1o
0170 &7 &fF 5f 70 72 6f 64 75 63 74 2e 70 6e &7 47 45 go_produ ct.pngGE
0180 54 20 2f 73 63 6f 70 69 61 2f 62 72 61 6e 64 69 T /scopi a/brandi
0190 e o7 2f 69 od o7 2f ec of &7 &f 5Ff 70 72 &f 64 ng,/img,/1 ogo_prod
01a0 75 63 74 2e 70 6e 67 47 45 54 20 2f 73 63 of 70 uct.pnga ET /scop
01b0 69 61 2f 62 72 61 6e 64 69 6e &7 2f 69 &6d 67 2f ia/brand ing/img/
01cD 6c 6f 67 6f 5F 70 72 &f 64 75 63 74 2e 70 6e &7 logo_pro duct.png

obr. 3 - Nagleho algoritmus a 10 Zddosti (program Wireshark)
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144, 209 B0 — 50441 [RST, ACK] Seq=130 Ack=8761 win=0|

104 22.48192.168.1.11 147.229.144, 209 TCP 66 50442 ~ BO [5YN] Seq=0 win=8192 Len=0 M55=14

105 22.4£147.229.144. 209 152.168.1.11 TCP 66 80 — 50442 [S¥YN, ACK] Seq=0 Ack=1 Win=8192 L

106 22.4£192.168.1.11 147.229.144. 209 TCP 54 50442 - 80 [AcK] Seg=1 Ack=1 win=65700 Len=0

107 22.4£192.168.1.11 147.229.144, 209 TCP 1514 [TCP segment of a reassembled PDU]

108 22.4€192.168.1.11 147.229.144, 209 TCP 1514 [TcP segment of a reassembled PDU]

109 22.51147.229.144, 209 192.168.1.11 TCP 60 B0 — 50442 [ACK] seq=1 Ack=2921 win=65536 Le

110 22.51192.168.1.11 147.229.144.209 TCP 1514 [TCP segment of a reassembled PDU]

111 22.52192.168.1.11 147.229.144, 209 TCP 1514 [TcP segment of a reassembled PDU]

112 22.54147.229.144, 209 192.168.1.11 TCP 60 B0 — 50442 [ACK] Seg=1 Ack=5841 win=65536 Le

113 22.54192.168.1.11 147.229.144. 209 TCP 1514 [TCP segment of a reassembled PDU]

114 22.55192.168.1.11 147.229.144, 209 TCP 1514 [TCP segment of a reassembled PDU]

115 22.57192.168.1.11 147.229.144, 209 TCP 1514 [TCP segment of a reassembled PDU]

116 22.57147.229.144. 209 192.168.1.11 TCP 60 80 - 50442 [AcK] seq=1 Ack=8761 win=65536 Le

117 22.57147.229.144, 209 192.168.1.11 HTTP 149 HTTP/1.1 400 Bad Request

118 22.57147.229.144. 209 192.168.1.11 TCP 60 80 — 50442 [FIN, ACK] Seq=96 Ack=8761 Win=65

119 22.57192.168.1.11 147.229.144.209 TCP 54 50442 - B0 [AcK] Seq=10221 Ack=97 win=65604
9.144, 209 g 60 B0 — 50442 ACK] 5eg=97 Ack=8761 win=0

121 22.6(192.168.1.11 147.229.144.209 TCP 66 50443 - 80 [S5¥N] Seq=0 Win=8192 Len=0 M55=14

122 22.6:147.229.144. 209 192.168.1.11 TCP 66 80 — 50443 [S¥N, ACK] Seq=0 Ack=1 win=8192 L

123 22.6:192.168.1.11 147.229.144, 209 TCP 54 50443 ~ BO [ACK] Seq=1 Ack=1 wWin=65700 Len=0

124 22.62192.168.1.11 147.229.144, 209 TCP 1514 [TcP segment of a reassembled PDU]

obr. 4 - Opétovné vytvoreni spojeni po jeho ukonceni serverem (program Wireshark)

6.1. Dalsi rozvoj a testovani
V ramci rozvoje byla aplikace rozsifena o dalsi typ utoku, vice vlaknové zpracovani a
nasledné otestovani vzniklé aplikace na hardware a infrastrukture VUT v Brné€, obsahujici

cilovy server tvofeny zafizenim Avalanche a linuxovy server na samotné provedeni utoku.

Nova verze aplikace tedy méla byt schopna béhu na distribuci operac¢niho systému Linux, pod
kterym funguje server ureny pro testovani aplikace. Bylo tudiz potieba pouzit jiné knihovny
nez winsock2.h, pouzité u predchozi verze, vzhledem k jeji nekompatibilite s jinymi opera¢nimi
systémy nez je Windows. Byla proto zvolena knihovna Boost verze 1.60.0 (v dob& vyvoje
nejnovejsi verze), obsahujici tfidu Asio, ktera obsahuje metody potiebné k sitové komunikaci.
Funkce jednotlivych metod nové knihovny je sice podobnd, jejich implementace jiz stejna
ovSem neni. Vzdy pred zasilanim dat siti musime provést stejné kroky, a to obzvlast pii
komunikaci pomoci protokolu TCP. Vzhledem k spojové orientaci protokolu je potieba

nejdiive vytvofit spojeni mezi dvéma stanicemi na specifickém portu.

Prvnim rozdilem je hned zadani cilové stanice. U winsock tento proces spocival bud’ v pifimém
zadani IP adresy a jejim nasledném prevodu na sitovy format, nebo v zadani URL adresy a
nasledného zji§téni IP adresy pomoci komunikace s DNS serverem, nasledované zadanim
portu. Knihovna Boost pro tento ucel vyuziva iteratniho procesu. Tomuto procesu je zadana IP
nebo URL adresa ve formé textového fetézce. Vyuzivané metody resolver a iterator pak
samostatné zjisti, o jakou adresu jde. V pripadé URL adresy automaticky kontaktuje DNS
server za uCelem zjisténi IP adresy. Nasleduje iteracni proces, ktery urci mnozinu koncovych
bodu. Nasleduje vytvoreni socketu.

Dal§im krokem, vzhledem k vyuzivani TCP protokolu, je vytvoreni spojeni. To je realizované
metodou connect, vyzadujici vytvoreny socket a diive vytvorenou mnozinu koncovych bodu.
Metoda nasledné postupné zkousi vytvofit spojeni s jednotlivymi koncovymi body, az nakonec
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uspeje. Toto je dalsi rozdil oproti winsock, kde cely tento proces byl realizovan jednim jedinym
krokem, a to funkci obdobného jména, vyzadujici vytvofeny socket a strukturu, obsahujici IP

adresu, port a specifikaci protokolu.

Dal§im rozdilem je samotny mechanismus zasilani dat. U pfedchozi knihovny byl proces
realizovan funkci send, které byl jako argument pfedan textovy fetézec k zaslani, poCet znaka
k zaslani a socket. Funkce pak vracela hodnotu rovnou poctu zaslanych znak, ktery se nemusel
vzdy rovnat zadanému poctu. Nova knihovna pouziva vlastniho zasobniku pro data, ktera do
n¢j mohou byt postupné vkladana, coz zjednodusuje doplnéni od uzivatele ziskané cesty pro
HTTP GET zadost dopliiujicimi. Metod¢€ write je pak jako argument predan tento zasobnik a
socket. Metoda ovSem vzdy zasle cely zasobnik pied pokracovanim programu. Pokud tedy
nedojde pfi prvnim pokusu k zaslani vSech dat, tak se proces zasilani automaticky opakuje,

dokud neni zaslano vse.

Znovu vytvorena a upravena metoda pro simulaci utoku HTTP GET Flood je tvofena vyse
zminénym postupem pro vytvoreni spojeni TCP a cyklem, umoziujicim opakované zasani
stejné zadosti cilovému serveru. Cyklus je zdmérn€ nekonecny a je mozné jej ukoncit pomoci
zapsani znaku ,,s* do konzole a nasledného potvrzeni stisknutim klavesy enter. Ukonceni je
ovSem soucasti jiné funkce, ktera bézi paralelné s utokem na jiném vlakné. Soucasti cyklu je
skladani zadosti, jejich nasledné odesilani a oSetfeni situace, kdy cilovy server ukon¢i spojent,
spocCivajici v opétovném navazani spojeni. Dale je implementovana moznost ¢asové prodlevy
mezi jednotlivymi pakety, ktera ovSem u nékterych serverd zpusobuje okamzité ukoncCeni
spojeni hned po jeho navazani. Pokud tato situace nastane, je zpozdeni automaticky nastaveno
na nulu. Upravena metoda jiz ve vétsiné pripadi nema problém, kdy bylo zaslano né€kolik
zadosti jednim paketem (az do velikostt MTU) jak je vidét na obr. 5.

MNo. Time Source Destination Protocol  Length Info

62 1.771239 192.168.1.18 192.168.1.1 HTTP 159 GET /scopia/branding/img/logo_product.png HTTP/1.8
63 1.771293 192.168.1.1@ 192.168.1.1 HTTP 159 GET /scopia/branding/img/logo_product.png HTTP/1.@
64 1.771428 192.168.1.18 192.168.1.1 HTTP 159 GET /scopia/branding/img/logo_product.png HTTP/1.8
65 1.771448 192.168.1.1@ 192.168.1.1 HTTP 159 GET /scopia/branding/img/logo_product.png HTTP/1.@
66 1.771514 192.168.1.1@ 192.168.1.1 HTTP 159 GET /scopia/branding/img/logo_product.png HTTP/1.@
67 1.771588 192.168.1.18 192.168.1.1 HTTP 159 GET /scopia/branding/img/logo_product.png HTTP/1.8
68 1.773472 192.168.1.1 192.168.1.18 e 68 88 » 58229 [ACK] Seq=1 Ack=841 Win=1668@ Len=8

69 1.773472 192.168.1.1 192.168.1.18 e 68 88 -+ 58228 [ACK] Seq=1 Ack=1851 Win=1647@ Len=8

7@ 1.773625 192.168.1.1 192.168.1.10 EE 60 80 » 508238 [ACK] Seq=1 Ack=1851 Win=16478 Len=0

71 1.773626 192.168.1.1 192.168.1.18 e 6@ 88 » 58231 [ACK] Seq=1 Ack=946 Win=16575 Len=8

72 1.773638 192.168.1.18 192.168.1.1 HTTP 159 GET /scopia/branding/img/logo_product.png HTTP/1.8
73 1.77375@ 192.168.1.1@ 192.168.1.1 HTTP 159 GET /scopia/branding/img/logo_product.png HTTP/1.@
74 1.773837 192.168.1.1@ 192.168.1.1 HTTP 159 GET /scopia/branding/img/logo_product.png HTTP/1.@
75 1.773919 192.168.1.18 192.168.1.1 HTTP 159 GET /scopia/branding/img/logo_product.png HTTP/1.8
76 1.773968 192.168.1.1@ 192.168.1.1 HTTP 159 GET /scopia/branding/img/logo_product.png HTTP/1.@
77 1.774855 192.168.1.1@ 192.168.1.1 HTTP 159 GET /scopia/branding/img/logo_product.png HTTP/1.@
78 1.774188 192.168.1.18 192.168.1.1 HTTP 159 GET /scopia/branding/img/logo_product.png HTTP/1.8
79 1.774254 192.168.1.1@ 192.168.1.1 HTTP 159 GET /scopia/branding/img/logo_product.png HTTP/1.@
8@ 1.775525 192.168.1.1 192.168.1.10 EE 6@ 8@ - 58228 [ACK] Seq=1 Ack=1261 Win=16268 Len=@

81 1.775525 192.168.1.1 192.168.1.18 e 68 88 » 58229 [ACK] Seq=1 Ack=1851 Win=1647@ Len=8

82 1.775627 192.168.1.1 192.168.1.18 e 6@ 88 » 58238 [ACK] Seq=1 Ack=1261 Win=1626@ Len=8

83 1.775628 192.168.1.1 192.168.1.10 EE 6@ 8@ - 58231 [ACK] Seq=1 Ack=1156 Win=16365 Len=@

84 1.775804 192.168.1.1@ 192.168.1.1 HTTP 159 GET /scopia/branding/img/logo_product.png HTTP/1.@
85 1.775814 192.168.1.1@ 192.168.1.1 HTTP 159 GET /scopia/branding/img/logo_product.png HTTP/1.@
86 1.775825 192.168.1.18 192.168.1.1 HTTP 159 GET /scopia/branding/img/logo_product.png HTTP/1.8
87 1.775981 192.168.1.1@ 192.168.1.1 HTTP 159 GET /scopia/branding/img/logo_product.png HTTP/1.@
88 1.776@92 192.168.1.18 192.168.1.1 HTTP 159 GET /scopia/branding/img/logo_product.png HTTP/1.8
89 1.776167 192.168.1.18 192.168.1.1 HTTP 159 GET /scopia/branding/img/logo_product.png HTTP/1.8
90 1.776232 192.168.1.1@ 192.168.1.1 HTTP 159 GET /scopia/branding/img/logo_product.png HTTP/1.@
91 1.776330 192.168.1.18 192.168.1.1 HTTP 159 GET /scopia/branding/img/logo_product.png HTTP/1.8

obr. 5 - Zasilani jednotlivych Zddosti (Program Wireshark)
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Nov¢ pridanou funkci aplikace je metoda, snazici se napodobit utok Slow HTTP GET. Cilem
utoku je napodobit chovani klienta s velmi pomalym pfipojenim k internetu a paralelné na
mnoha vlaknech vytvofit dostatek aktivnich spojeni k zaplnéni tabulky aktivnich pfipojeni.
Metoda tento proces napodobuje vytvorenim TCP spojenim a nasledujicim pomalym skladanim
a postupnym zasilanim zpravy, a to opét v nekonecném cyklu. Cilovy server spojeni z jedné
strany po urcité dobé spojeni ukonci, z druhé strany ovSem zastava oteviené az do ukoncCeni
cyklu. Timto procesem ovSem nastava situace, kdy po dlouhou dobu zustava otevieno
jednosmeérné spojeni mezi zdrojem a cilem, a dochazi tim k blokovani ¢asti tabulky aktivnich
TCP spojeni serveru. Jedna se ovSem spiSe o popis utoku typu SYN flood a metoda tudiz
zustava kombinaci téchto typl utoku. Pribéh byl zaznamenan programem Wireshark a je

zobrazen postupné na nasledujicich trech obrdzcich obr. 6, obr. 7 a obr. 8.
m g REAes=ZFISEQAQ’E

[ [ip.dst==147.229. 144,209 or ip.src==147.229, 144,208

Mo, Time Source Destination Protocol  Length Info

44 25.488157 192.168.1.1@ 147.229.144.289 TCP 66 49754 + 88 [SYN] Seq=8 Win=8192 Len=8 M55=1468 WS=4 SACK PERM=1
45 25.582128 147.229.144.2@89 192.168.1.18 TCP 66 B8 = 49754 [SYN, ACK] Seq=8 Ack=1 Win=8192 Len=8 M55=1468 W5=256 SACK_PERM=1
4B 25.502287 192.168.1.10 147.229.144.289 TCP 54 49754 + 8@ [ACK] Seq=1 Ack=1l Win=6578@ Len=8@

63 45.516820 147.229.144.209 192.168.1.10 TCP 68 30 - 49754 [FIN,
6 19 18 - 14 CP 54 [TCP Dup AC
TCP 54 43754 + 38 [ACK]

Win=65536 Len=@

65 45.516199 192.163.1.10 147.229

obr. 6 - Dlouhodobé spojeni jednim vidknem (Program Wireshark)

el RE ] &= sz EBaqaaH

[ [ip.dst==147.228,144.209 or ip.src==147.228.144.208

No. Time Source Destination Protocol  Length Info
12 9.883871 192.168.1.10 147.229.144.209 TP 66 49959 > 88 [SYN] Seq=9 Win=8192 Len=@ MSS=146@ WS=4 SACK_PERM=1
13 ©.883871 192.168.1.18 147.229.144.289 TcP 66 49960 > 80 [SYN] Seq=8 Win=8192 Len=B MS5=1468 WS=4 SACK_PERM=1
14 ©.884148 192.168.1.18 147.229.144.289 TCP 66 49961 + 88 [SYN] Seq=B Win=B192 Len=B MS5=1468 WS=4 SACK_PERM=1
15 ©.884176 192.168.1.18 147.229.144.209 TCP 66 49962 = BO@ [SYN] Seq=B Win=8192 Len=@ MSS=1468 WS=4 SACK_PERM=1
16 ©.884253 192.168.1.10 147.229.144.209 TCP 66 49963 = B0 [SYN] Seq=9 Win=8192 Len=8 MSS=1468 WS=4 SACK_PERM=1
17 ©.864407 192.168.1.10 147.229.144.209 TCP 66 49964 = 80 [SYN] Seq=8 Win=8192 Len=8 MSS5=1468 WS=4 SACK_PERM=1
18 9.884457 192.168.1.1@ 147.229.144.209 TCP 66 49965 - 80 [SYN] Seq=8 Win=8192 Len=8 MSS=1468 WS=4 SACK_PERM=1
19 9.804700 192.168.1.10 147.229.144.209 TCP 66 49966 = 80 [SYN] Seq=9 Win=8192 Len=@ MSS=146@ WS=4 SACK_PERM=1

20 0.804773 192.168.1.10 147.229.144.203 TCP 66 49967 > 8@ [SYN] Seq=8 Win=8192 Len=@ MSS=146@ WS=4 SACK_PERM=1
21 8.817219 147.229.144.289 192.168.1.1@ TcP 66 8@ » 49950 [SYN, ACK] Seq=8 Ack=1 Win=8192 Len=8 MSS=146@8 WS=256 SACK_PERM=1
22 8.817299 192.168.1.18 147.229.144.289 TP 54 49959 + 8@ [ACK] Seq=1 Ack=1 Win=65788 Len=8
23 9.817839 147.229.144.289 192.168.1.18 TCP 66 88 + 49968 [SYN, ACK] Seq=B Ack=1 Win=8192 Len=@ MSS5=146@ WS=256 SACK PERM=1
24 ©.817863 192.168.1.18 147.229.144.209 TCP 54 49960 - 8@ [ACK] Seq=1 Ack=1 Win=65788 Len=@
25 9.817894 147.229.144.289 192.168.1.18 TCP 66 88 = 49962 [SYN, ACK] Seq=8 Ack=1 Win=8192 Len=8 MS5=1460 WS=256 SACK_PERM=1
26 9.817918 192.168.1.1@ 147.229.144.209 TCP 54 49962 + 80 [ACK] Seq=1 Ack=1 Win=65788 Len=@
27 9.818291 147.229.144.289 192.168.1.1@ TCP 66 88 = 49961 [SYN, ACK] Seq=@ Ack=1 Win=8192 Len=8 MS5=1460@ WS=256 SACK_PERM=1
28 9.818313 192.168.1.1@ 147.229.144.209 TCP 54 49961 = 8@ [ACK] Seq=1 Ack=1 Win=6578@ Len=@
29 9.820156 147.229.144.209 192.168.1.1@ TCP 66 88 > 49963 [SYN, ACK] Seq=@ Ack=1 Win=8192 Len=8 MS5=1460@ WS=256 SACK_PERM=1
38 ©.820284 192.168.1.18 147.229.144.289 TP 54 49963 + 8@ [ACK] Seq=1 Ack=1 Win=65788 Len=8
31 ©.820219 147.229.144.289 192.168.1.18 TCP 66 88 + 49964 [SYN, ACK] Seq=B Ack=1 Win=8192 Len=@ MSS5=146@ WS=256 SACK PERM=1
32 9.820256 192.168.1.18 147.229.144.209 TCP 54 49964 = 8@ [ACK] Seq=1 Ack=1 Win=65788 Len=@
33 9.820278 147.229.144.289 192.168.1.18 TCP 66 88 = 49966 [SYN, ACK] Seq=8 Ack=1 Win=8192 Len=8 MS5=146@ WS=256 SACK_PERM=1
34 9.820298 192.168.1.10 147.229.144.209 TCP 54 49966 - 80 [ACK] Seq=l Ack=1 Win=65788 Len=@
35 9.820382 147.229.144.289 192.168.1.1@ TCP 66 88 = 49967 [SYN, ACK] Seq=@ Ack=1 Win=8192 Len=8 MS5=1460 WS=256 SACK_PERM=1
36 9.520382 147.229.144.209 192.168.1.1@ TCP 66 88 = 49965 [SYN, ACK] Seq=2 Ack=1 Win=8192 Len=@ MS5=146@ WS=256 SACK_PERM=1
37 9.520417 192.168.1.10 147.229.144.209 TCP 54 49967 » 88 [ACK] Seq=1 Ack=1 Win=6578@ Len=9
38 ©.820424 192.168.1.18 147.229.144.289 TcP 54 49965 + 8@ [ACK] Seq=1 Ack=1 Win=65788 Len=8

obr. 7 - Kratkodoby test po 9 vldknech - navdzani spojeni (Program Wireshark)

.587417
2.587445

[RST, ACK] S
[RST, ACK] 2 Win=

3
2 ® ®

2 ol 29.]
2 -1. 29.1
66 92.587533 o [ 29.] @ [RST, ACK] 1 Ack=2 Win=
67 92.587609 -3l .229.
268 92.507612 192.168.1.1@ 147.229.144.209 HTTP 496 GET /scopia/branding/img/logo_product.pngGET /sco
269 92.587657 adls i 29.] ]
2.587771 29.]
71 92 a1
272 .587897 - adls -
273 92.587983 192.168.1.18 147.229.144.2@89 TCP 1514 [TCP segment of a reassembled PDU]
274 92.587985  192.168.1.1@ 147.229.144.289 HTTP 496 GET /scopia/branding/img/logo_product.pngGET fsco
275 92.588853 192.168.1.18 147.229.144.289 TCP 54 49962 » 8@ [FIN, ACK] Seq=1983 Ack=2 Win=657080 Le

obr. 8 - Kratkodoby test po 9 vldknech - ukoncovani aZ po zastaveni programu (Program Wireshark)
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Jednim z hlavnich akolt bylo vice vlaknové zpracovani, umoznujici nékolikrat paralelné spustit
stejny kod. Moznost vice vlaknového zpracovani je implementovana pifimo v knihovné Boost
ve tiidé Thread. Funkce, kterd je volana programem pii spusténi jednoho z vyse popsanych
utokd (HTTP Flood a Slow HTTP), se uzivatele nejdiive zepta na informace potiebné k béhu.
Mezi tyto informace patfi cilova adresa, zpozdéni a hlavné 1 pocet vlaken, na kterych utok
pobézi. Pocet vlaken byl omezen na maximalné dvé sta, a to z divodu znacné nestability
programu pii pouziti vyssiho poctu. Na prvnim vldkné je pak spusténa funkce end, zajistujici
ukonceni programu zapsanim specifického znaku. Na zbylém poctu vlaken, ktery je tedy
maximalné sto devadesat devét, je paralelné nacten kod utoku a nasledné jsou vldkna spusténa.
Po zavolani funkce end je do podminky nekonecného cyklu utoku dosazena hodnota,
znamenajici konec cyklu, coz ma za nasledek navrat programu do funkce volajici vlakna a jejich

nasledné ukoncdeni.

V nové verzi je tedy implementovana fada zmén. Pfi spusténi aplikace je uzivateli nabidnuto
nékolik moznych ¢innosti. Prvni dvé moznosti nezaznamenaly velkou zménu a jde o zptsoby
nacteni textu zasilané zadosti, reprezentované moznosti A nebo B. Pfi zvoleni prvni moznosti
jeuzivatel vyzvan k zadani textu zadosti ptfimo do ptikazové radky. Druhou moznosti je nacteni
textového fetézce ze souboru a jiz zde nastala zména. V nové verzi jiz neni automaticky nacten
soubor specifického jména, umistény ve stejné slozce se spustitelnym souborem programu.
Misto toho dojde k vyzvani uzivatele k zadani ndzvu souboru a cesty k nému. Dojde-li k zadani
pouze nazvu souboru, program jej bude hledat pouze ve slozce se spustitelnym souborem,
pokud je zadana celad cesta 1 s nazvem souboru, program nacte textovy soubor podle cesty.
Nasleduje moznost vybéru druhu utoku, reprezentované moznostmi C a D. Pfi voleni jedné
z téchto moznosti je programem volana stejna funkce, pouze sjinym parametrem. Ugelem
volané funkce je zjiSténi potfebnych informaci ke spusténi Utoku pomoci vyzvani uzivatele
k jejich zadani a nasledné spusténi pozadované funkce na specifikovaném poctu vlaken. Dalsim
rozdilem je pak ukoncCeni Gtoku, které jiz neprobiha po zaslani zadaného poctu pakett, ale na
zadost uzivatele. Je realizovano funkci end a bézi po celou dobu prabéhu utoku na samostatném

vlakné. Posledni moznosti nabizenou programem je jeho ukoncenti.

Testy provedené na serverech, které byly dany k dispozici za ticelem testovani aplikace, je
jednoznacné viditelny pfinos vice vlaknového pfistupu. Pokud utok bézi pres jediné vlakno (je
zadan pocet vlaken dvé€, jedno je pro ukonceni) dokaze program zasilat primérné osm,
maximaln¢ deset, paket za vtefinu. Pokud vlaken pro Gtok pouZiji vice, poCet zaslanych paketa

se zhruba nasobi poctem vlaken, rozdil Ize jasné€ videt na obr. 9.
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Test Stages | Server )

VWOOWe

Test Stopped

TCP Connections
Per second: 0
Open: 0
Clo=ed with error: &1

Closed with reset. 0
Closed no error: 0

HTTP Transactions
Per Sec: 0

Time

Elapsed: 00:09:12

Layer 2 [ Ethernet

Packets sent: 2042
Packets received: 4 539
Bytes zent: 009 318
Bytes received: 783 130

Current =ent packets per second:
Max sent packets per second:

Avg =ent packets per second:
Current received packets per second:
Max received packeis per second:
Avg received packeis per second:

G0 = & Lh = o

Test Stages | Server )

SEEIO10

Steady
TCP Connections

Per second: 49
Open: 199
Clozed with error. 3 781
Closed with reset. 0
Closed no error: 0

HTTFP Transactions
Per Sec: 49

Time

Elapsed: 00:02:55

L ayer 2 | Ethernet

Packets zent: 181 918
Packets received: 286 115
Bytes sent: 53 522 850
Bytes received: 48 903 966
Current sent packets per second: 1 094

Max sent packets per second: 1530

Avg sent packets per second: 1 057

Current received packets per second: 1 989
Max received packetis per second: 2184
Avg received packets per second: 1 663

obr. 9 - Zasilani po jednom vidkné a zasilani po 199 vidknech (Spirent Avalanche commander)

6.2. Vytvorena aplikace a operacni systém Linux
Komplikace zacaly zjisténim, ze .exe soubor vytvofeny programem Visual studio na
operatnim systému Windows nebude spustitelny v operaCnim systému Linux. Byla tedy
potteba zdrojovy soubor zkompilovat pro Linux. Za timto ucelem byl na server k provedeni
utoku nainstalovan program GCC, schopny pifikazem g++ zkompilovat kod napsany v
jazyce C++. Dale bylo tfeba nainstalovat verzi Boost knihovny, vhodnou pro dany operacni

systém.

Vzhledem k pfistupu k serveru jediné pres prikazovou tfadku bylo potfeba dat dohromady
ptikaz, ktery kompilatoru poskytne dostatek informaci k provedeni kompilace. V tuto chvili se
zacali objevovat potize. Prvni byla nekompatibilita piikazu, pracujicich s datovym zasobnikem,
implementujici ochranu proti preteCeni zasobniku. Pfikladem muze byt funkce scanf s,
vyuzivajici standardniho vstupu k nacteni dat zadanych do konzole a implementujici ochranu
proti preteCeni zasobniku. Bylo tedy potieba vytvofit odliSnou verzi programu, implementujici

pouze piikazy kompatibilni s operacnim systémem Linux.
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Pouprave pouzitych funkci se ovSem objevil dalsi problém. I ptes fadné nainstalovani knihovny
Boost kompilator GCC nebyl schopny najit potfebné soubory. Bylo proto potieba pomoci

parametru —/ zadat kompilatoru cestu k adresafi, ve kterém byly potfebné soubory.

Nasledoval dalsi pokus o kompilaci, ktery byl ukoncen chybou linkeru, a to v kazdém tadku
koédu. Chyby byly o nedefinovanych funkcich a nakonec byly v nedefinovani cest k soucastem
knihovny Boost, vyuzivanych linkerem k vlozeni implementaci funkci. Bylo tedy potieba ptidat
dal§i parametry programu GCC, a to o umisténi slozky stage/lib pomoci parametru -L,
vytvorené pii instalaci knihovny, a nasledné piidani dvou potifebnych soubori pomoci

parametru -/. Po pridani vSech parametri konec¢né nasledovala aspésna kompilace kodu.

Pii pokusu o spusténi se ovSem objevi dalsi chyba, informujici o nenalezeni dynamicky
linkovanych knihoven. Reseni této situace spo&iva v nutnosti linkovat slozku stage/lib pomoci
piikazu LD LIBRARY PATH pii kazdém spusténi. U zkompilovaného souboru je
stejnojmenny skript, ktery pfikaz obsahuje, je ovSem potfeba na kazdém zafizeni, ze kterého
bude verze pro Linux spousténa, nejdiive nainstalovat knithovnu Boost a nasledn€ upravit cestu
k linkovanému adresati podle systému. VSechny provedené pokusy automatizovat tento proces
jakymkoliv zptisobem bohuzel selhaly. Po nalinkovani slozky s potfebnymi soubory se

program spusti a je funk¢ni, az na nacitani dat ze souboru.

6.3. Moznost implementace distribuovanych tutoki DDoS
Zakladni definici distribuovaného utoku DDoS je snaha blokovani sluzby serveru, a to
za pomoci vice nez jednoho zdroje. Tento typ utoku pfinasi pro Uto¢niky mnohé vyhody,
dochazi totiz nejen k znasobeni sily utoku poctem zdroja, ale i ke znasobeni vypocetnich a
siftovych prostedka pro utok, pficemz cilovy server je ma stale stejné. Dalsi vyhodou muze byt
fakt, ze utocnik sam obvykle pouze ridi ostatni a sam nic cili nezasila, jeho identita tedy zlistane
skryta.

Pro implementaci schopnosti takovych atokt do aplikace by nejdiive bylo tfeba rozsifit aplikaci
na vice zafizeni. Utoénici tohoto cile obvykle dosahuji Sifenim $kodlivych kodd, které pak
nainstaluji a spusti aplikaci, nebo umozni vzdaleny pfistup. Novodobé se ovSem objevuji
dobrovolnici, ktefi si software umysIné nainstaluji a spusti jej. Vzhledem k vzdélavacimu a
testovacimu zameéteni aplikace je uvazovano dobrovolné rozsifeni a spusténi programu na

nékolika zafizenich.

Dalsim krokem je zaji§téni synchronniho spusténi utoku, pottebné ke zvySeni efektivity utoku
(budou-li utoky probihat v riznou dobu, nedojde k navysSeni ucinnosti). K tomuto tcelu je tieba
urcit jeden ze zdroju jako fidici a ostatni pievést do stavu ¢ekani na pokyn k zahajeni. Jedna

aplikace, ovladana atocnikem, by tedy musela mit seznam adres vSech ostatnich. Ridici stanice
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by pak po zadani vSech potfebnych informaci rozeslala tyto informace ostatnim, ¢cimz by doslo

k synchronnimu spusténi.

Nejlepsim feSenim tedy je pfidat aplikaci dvé nové metody, zajistujici jejich vzajemnou
sitovou komunikaci. Prvni z metod by pfepnula aplikaci do stavu, kdy ¢eka na sitove zaslany
ptikaz k zahajeni utoku (takzvany bot, soucasti botnetu), obsahujici vSechny potiebné
informace. Mezi tyto informace patfi IP adresa cile, ¢asové prodlevy, pocet vlaken pro utok a
zasilany textovy fetézec. Metoda by musela byt po celou dobu béhu spusténa na oddéleném
vlakné a ¢ekat na nasledny signal o ukonceni utoku. Komunikace mezi aplikacemi by probihala
na specifické portu, na kterém by vSechny aplikace Cekajici na zahajeni utoku naslouchaly.
K tomu je zapotiebi provést proces bind, ktery ptifadi socketu Cislo portu. Bez této operace by
socketu bylo pfifazeno nahodné cislo portu zrozsahu dynamicky generovanych portd a
komunikace by selhala. Druha metoda by zaji§tovala fidici funkci (takzvany C&C Server),
majici na starost rozeslani potfebnych informaci k zahjeni ¢i ukonceni utoku znamym stanicim

na specifickém portu.
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7. Lavér

Préce obsahuje souhrn nalezenych informaci o nej¢astéjSich a nejbéznéjsich typech DoS
a DDoS utoku. Dale také obsahuje informace o protokolech, jejich vadach a nedostatcich,
kterych je k provedeni utokti zneuzivano, pfiCemz byly rozdéleny podle vrstvy sitového
modelu TCP/IP, na které probihaji. Jsou zde také uvedeny jiz existujici nastroje k realizaci
raznych druha Gtokut, z nichz nékteré byly pivodné vyvinuty k testovani odolnosti servert.

Prakticka Cast prace je vénovana vyvoji vlastni aplikace k provedeni DoS utoku, jeho nasledna
demonstrace na pridéleném hardware na VUT v Bmé a sledovani vysledka pomoci Spirent
Avalanche commander. Druhé verze programu byla rozsifena o novy utok a hlavné o vice
vlaknové zpracovani, které umoznilo zesileni sily utoku o procet pouzitych vlaken. Déle byl
program i pies nékteré potize, hlavné s odkazovanim na knihovny, zprovoznén a otestovan na
operacnim systému Linux. Podle vysledku lze fict, Ze pii provedeni implementovanych ttokt
z jednoho zdroje nejsou dostacujici na uplném zahlceni serveru a tim zpusobeni stavu, kdy

cilovy server nezvlada zpracovavat pozadavky legitimnich uzivatelt.
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Seznam priloh
-  DVD obsahujici:

— Elektronickou verzi prace.
— Vytvoreny program pro Windows a potiebné knihovny (Bakalarka.exe).
— Vytvoreny program pro Linux a potfebné komponenty pro spusténi

— Zkompilovany program (Bakalarka)

— Knihovnu Boost, potfeba nainstalovat pro spusténi na Linuxu

—  Skript obsahujici ptikaz ke spusténi (nutno editovat cestu pred spusténim
Bakalarka.sh)
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