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Anotace

Tato bakalafska prace se zabyva moznosti optimalizace nemocni¢niho informacniho
systému ve vybraném lizkovém zdravotnickém zafizeni, kterym je Méstskd nemocnice,
a.s. ve Dvoie Kralové nad Labem. Cilem bakalaiské prace je nalézt n€kolik zplisobu
optimalizace NIS. V ivodni ¢asti prace vysvétluje zakladni pojmy, které souvisi
s informaénimi systémy, dale se prace zabyva pojmem nemocni¢ni informacéni systém,
jeho vlastnostmi a charakteristikou. Praktickd Cast prace popisuje stavajici stav
nemocni¢niho informac¢niho syst¢ému, HW, SW a sitové infrastruktury. Zavér praktické
¢asti je vyhrazen rozboru stavajictho NIS organizace a ndvrhu moZnych zmén

a zlepSeni.

Annotation

Title: Optimization of hospital information system in selected inpatient
medical facility

This bachelor thesis concerns with the possibility of optimization of hospital
information system in selected inpatient medical facility, which is Méstskd nemocnice,
a.s. in Dvlr Kralové nad Labem. The aim of this bachelor thesis is to find some
methods for optimization of HIS. The basic concepts that relate to information systems
are explained in the introductory part, furthermore the thesis deals with term of hospital
information system, its elemental properties and characteristics. The practical part
describes current situation of the hospital information system, hardware, software and
network infrastructure. The ending of the practical part is reserved to the analysis

of existing HIS organization and suggestion of possible changes and improvements.
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Uvod

Hlavnim cilem této bakaldiské prace je na zakladé vysledk analyzy nalézt nékolik
moznych navrhii na optimalizaci nemocni¢niho informaéniho systému ve vybraném
lizkovém zdravotnickém zatizeni (M¢stskd nemocnice, a.s. ve Dvote Kralové nad Labem),
provést jejich teoretické zdivodnéni a doporucit jejich praktické vyuziti. V tivodnich
kapitolach teoretické Casti, kterymi jsou definice informacniho systému, popis jednotlivych
nejdulezitéjSich komponent informacniho systému a jeho kategorizace dle riznych kritérii
(napf. primarni ucel, doba trvani nebo jeho rozsah), prace popisuje relevantni pojmy
z oblasti informatiky. Dale prace vysvétluje vyznam informacniho systému v soucasné
dobé, pfinosy vyuziti informacnich a komunikaénich technologii ve zdravotnictvi, definuje
nemocniéni informaéni systémy, zmifiuje jejich historii v Ceské republice a legislativu
ovliviyjici jejich provozovani, dale pak predstavuje jednotlivé vyvojare nejpouzivanéjSich
feseni nemocniénich informaénich systémt v CR. Zavér teoretické Gasti této prace se
vénuje nemocni¢nimu informaénimu systému FONS Akord, ktery je provozovan ve
vybraném ltizkovém zdravotnickém zafizeni, jeho hlavnim a nejvyuzivanéj$im rozhranim,
charakterizuje laboratorni informacni systém s jeho specifickym tokem dat a okrajové

popisuje specializované feSeni digitalizace pracovi$t€¢ zobrazovacich metod systém

MARIE PACS.

Uvod praktické ¢asti bakalaiské prace predstavuje zakladni charakteristiky organizace
Méstska nemocnice, a.s., popisuje soucasny stav nemocni¢niho informaéniho systému,
hardware databazového serveru, primarniho fadice domény, serveri MARIE PACS
a pracovnich stanic a obsahuje popis softwaru jednotlivych prvkii nemocni¢niho
informacniho systému. Sitovd infrastruktura, procesy zajiStované nemocni¢nim
informa¢nim systémem a jeho zalohovani je charakterizovano v praktické ¢asti prace, ktera
se vénuje také SWOT analyze, navrhim na moznou hardwarovou a softwarovou
optimalizaci nemocni¢niho informacniho systému a kritickému zhodnoceni téchto

navrzenych feseni.



1 Definice informaéniho systému

Jednoznacna definice pojmu informacni systém (IS) neexistuje, protoze kazdy tviirce IS
nebo jeho uZivatel zdfiraziiuje jiné aspekty nebo naopak pouzivé jinou terminologii', avsak
je mozné¢ se shodnout, ze podstata IS spociva v ucelném vyuziti informacnich

a komunikaénich technologii.

Molnér (1992, s. 19) definuje IS jako soubor lidi, metod a technickych prostiedki
zajistujici sbér, prenos, uchovani a zpracovani dat s cilem tvorby a poskytovani informaci

dle potieb piijemct informaci ¢innych v systémech tizeni.

Informacni systém muzeme chéapat jako systém vzdjemné propojenych informaci
a procesu, které s témito informacemi pracuji. Pficemz pod pojmem procesy rozumime
funkce, které zpracovavaji informace do systému vstupujici a transformuji je na informace
ze systému vystupujici. Zjednodusené¢ mizeme fici, ze procesy jsou funkce zabezpecujici
sbér, ptenos, uloZeni, zpracovani a distribuci informaci. Pod pojmem informace pak
rozumime data, kterd slouzi zejména pro rozhodovéani a fizeni v rozsdhlejSim systému.

(Smid, 2002)

Informacni systém se skladd z nékolika slozek. Nejdulezitéjsi komponenty jsou

(Tvrdikova, 2000, s. 10):

o technické prostiedky (hardware) — pocitacové systémy riizného druhu a velikosti,
doplnéné o potiebné periferni jednotky, které jsou v ptipadé potfeby propojeny
prostiednictvim pocitaCové sit¢ a napojeny na diskovy subsystém pro praci
s velkymi objemy dat. Jsou to v podstaté¢ veSkerd hmatatelnd zafizeni a jiné
nastroje, které se vyuZzivaji pro zpracovani informaci,

e programové prostiedky (software) — tvofené systémovymi programy fidicimi
chod pocitace, efektivni praci s daty a komunikaci pocitacového systému s redlnym
svétem a programy aplikacnimi fesicimi urcité tfidy uloh urcitych tfid uzivatelt.
Zjednodusené muzeme fici, ze se jednda o nehmotné vybaveni, zejména
algoritmizované postupy a procedury zpracovani a komunikace dat a informaci,

e organizatni prostredky (orgware) — tvofené souborem nafizeni a pravidel
definujicich provozovani a vyuzivani informacniho systému a informacnich

technologii,

! terminologie — odborné nazvoslovi



o lidska slozka (peopleware) — feSeni otazky adaptace a uc¢inného fungovani ¢loveka
v pocitacovém prostiedi, do které¢ho je viazen,

e reidlny svét (informacni zdroje, legislativa, normy) — kontext informacniho
systému,

e data — vlastni predmét zpracovani v informacnich systémech; v ramci informacnich

systém hraje roli kvalita dat, uplnost, podrobnost, objem format atd.

Celkovou funkci informaéniho systému ovlivituje 1 jeho okoli, jez tvofi vSechny
objekty, které méni své vlastnosti v zavislosti na systému nebo naopak svymi vlastnostmi

plsobi na samotny systém.

1.1 Klasifikace informacnich systém

Existuje mnoho riznych kritérii pro kategorizaci informacnich systému, mezi zdkladni

kritéria patii (Purdjak, 2006):

e primarni ucel — sbér informaci, podpora rozhodovani,
e doba trvani — jednorazové, kratkodobé, dlouhodobé,
e rozsah — osobni, firemni, celostatni, celosvétové,

e implementacni prostiedi — neelektronické, osobni pocitace, servery, superpocitace.

Dle Ktupky (2006, s. 39) 1ze systémy dale délit podle:

e zplsobu popisu:
o matematicky — tvrdé systémy, u kterych lze feSeni problémi jednoduse
algoritmizovat,
o verbdlni — mékké systémy, pfitomnost celé¢ fady rozdilnych faktori
a netplnost tdajii neumoZiuje algoritmizovat feSeni problémi.
e zpisobu vzniku:
o umélé — vytvorené ¢loveékem,
o pfirozené — napf. Zivé organizmy.
e zmén chovani v Case:
o statické — chovani systému se v pribéhu ¢asu neméni,
o dynamické — chovani systému se v pritbé¢hu asu meéni.
e zpusobu chovani:

o deterministické — chovani systému je jednoznacné,



o stochastické — chovani systému je statisticky popsatelné (ndhodné).
e charakteru zmén vstupnich a vystupnich hodnot:

o spojité — hodnoty se méni spojite,

o diskrétni — hodnoty se méni skokové,

o hybridni — n¢které hodnoty se méni spojité a n¢které skokove.

Jak je vySe uvedeno, informacni systémy lze klasifikovat mnoha zplsoby a jeden
urcity IS mutze byt dle rGznych hledisek zafazen do jedné nebo i nékolika kategorii

informacnich systémd.



2 Vyznam informaéniho systému v souc¢asné dobé

V dnesni dobg, tj. v 21. stoleti, si cloveék vyrustajici v civilizované spolecnosti vyspélého
statu nedokaze predstavit svét bez informacnich systémt a modernich technologii. Clovék,
ktery je od pfirody liny tvor, neustdle hledd nové prostiedky a metody, které by mu
umoznily zjednodusit si praci. Diky tomu na celou lidskou spole¢nost ptisobi expanze IS
a modernich technologii, dochazi k automatizaci lidské prace, zvySuje se informovanost

a zefektiviluje se komunikace, vyroba, obchodovani a administrativa. A praveé informacni

vvvvvv

S vyvojem IS a modernich technologii je tfeba myslet na disledky, které s sebou tento
vyvoj nese a zarovei na rizika bezpecnosti dat, kterd by za situace jejich odcizeni nebo
ztraty mohla zplsobit zévazné problémy. Proto je nezbytné v pfipadé tvorby

a implementace IS vénovat velkou pozornost i tomuto hledisku.

2.1 Informaéni systémy ve zdravotnictvi

Vyuziti informacnich a komunikacnich technologii s postupujicim technickym pokrokem
nartista ve vSech oborech lidské ¢innosti. Kasal (1998, s. 342) zastava nazor, Ze specialisté
se shoduji na predpovédi, ze bez pocitacového zpracovani dat nebude v budoucnu
existovat Zadny obor. Tato slova, kdyZ se podivame kolem sebe, davaji autorovi za pravdu

a 1 nadale se budou potvrzovat.

Technicky pokrok a rozvoj informacnich technologii pronikl i do zdravotnictvi.
Namisto diive pouzivanych kartoték a karet pacientli je nyni lékarskd dokumentace
uloZena v centralni databazi nemocnice a lékafi a sestry, dle pfidélenych prav mohou
pomoci nemocni¢niho systému do této databaze nahlizet nebo editovat zdznamy v ni
ulozené. S piekladem pacienta na jiné oddé€leni téZe nemocnice tak caste¢né odpada

1 pfesun pacientovy zdravotnické dokumentace.

,Jsou vsak i takovi 1ékaii a zdravotnicka zafizeni, ktefi zadné moderni komunikacni
a informacni technologie nevyuzivaji. Lékaiské zpravy pisi na psacim stroji a lékatskou
dokumentaci vedou pouze v podobé papirové kartotéky.* (Pavlik, 2005, s. 27-28) Byvaji to
prevazné prakticti a obvodni Iékati v malych méstech a obcich. S postupujicim rozvojem
informacnich technologii vSak pocet téchto neuzivatelii informacnich systému nepfetrzité

klesa.



3 Nemocnicni informaéni systém

Nemocniéni informaéni systém (NIS) je antologie? sluzeb, aplikaci a technologii, ktera je
dodévéana urcitou firmou nebo nékolika firmami jako souhrnné feSeni systému, pracujici
s zivotné dillezitymi daty a které tato data museji bezpecné archivovat. Tyto systémy tvoii
provozni feSeni pro jednotliva zdravotnickd zatizeni a napomahaji celému procesu 1écby
pacienta od jeho pfijeti, stanoveni diagnozy, zptisobu 1éCeni, propusténi pacienta, az po
vyuctovani poskytnuté zdravotni péce. NIS podporuje a eviduje vSechny medicinské

procesy a postupy a zajist'uje mezioborovou spolupraci a komunikaci.

NIS je rozd¢€len na jednotlivé moduly, jez jsou nemocnicim nebo jinym zdravotnickym
zafizenim sestavovany podle jejich pozadavku a které jsou vétSinou budovany po ¢astech.
Lékari, sestry, pracovnici laboratofi a dalSich provozl svymi pozadavky ovlivituji analyzu

a vyvoj téchto jednotlivych ¢asti systému, ktery se tim postupné upravuje.

Obvykle lze v kazdém nemocni¢nim informacnim systému identifikovat nasledujici

soucasti a jejich standartni funkce (KASAL, 1998, s. 354 — 364):

e administrativni ¢ast

o management, sprava systému, vykazovani vykond, lékii a ZM?
zdravotnim pojistovnam,
o hospodarska sprava
* mzdové a finan¢ni UCetnictvi, personalni agenda a evidence

majetku.

Y4

e klinicka ¢ast

o lizkové oddéleni, JIP, ambulance, specializované ambulance
(napt. diabetologie), laboratote, neltizkova odd¢€leni (napt. RTG, CT,
Sono), evidence ¢kt a pijmova kancelar.
e provozni Cast

o DZS (dopravni zdravotni sluzba), stravovaci provoz.

2 antologie - soubor
3 ZM — zdravotnicky material (obvazy, dlahy, atd.)
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podminkam, jako jsou nové poznatky v oblasti védy a zplisobli 1écby, neustdle se ménici

legislativa, zmény Ciselnikii, vyvoj a zdokonalovédni technologii a zvySujici se naroky

Implementace a provozovani NIS je nepfetrzity proces piizptisobovani vnéjSim

uzivateld.

vSech kategorii k vedeni zdravotnické dokumentace pacientli, podporu lékarské prace
v oblasti receptl, Zzadanek, objednavek Iéki apod.,

managementu nemocnic pro monitorovani bezprostfedni, ale i dlouhodobé efektivity

Nemocni¢ni informacéni systémy jsou ureny nejriznéj$im zdravotnickym zafizenim

lécebné péce a ostatnich indikatord vyznamnych pro vedeni zdravotnického zatizeni.

Vybrané klicové funkce NIS:

e systém poskytuje kompletni zdravotnickou dokumentaci pacientd na vsech
ambulantnich i lizkovych oddélenich (anamnéza, status praesens®, stanoveni
diagndzy, pribeh 1€cby, propoustéci zprava),

e podporuje pouzivani DRG> markert, které zajist'uji spravné zatiidéni pacienta

do odpovidajiciho DRG piipadu,

e shromazd'uje vysledky laboratorniho a obrazového komplementu,

Obrazek ¢. 1 Orientacni blokové schéma nemocnicniho informacniho systéemu (upraveno

dle KASAL, 1998, s. 354).

slouzi také jako prostfedek

e umoziiuje tisk recepttl, zprav a dekursii® a generaci elektronickych zadanek,

4 status praesens — latinsky soucasny stav

5 diagnosis-related group — klasifikaéni systém klinickych piipada v 1ékaistvi
¢ dekurs — zdznam o priib&hu nemoci



e poskytuje prehled aktualnich nakladi na péci jednotlivych pacientii, vyactovani

zdravotni péCe a prehled vynost nebo ztrat z jednotlivych DRG piipadi.

3.1 Historie nemocniénich informaénich systéma v CR

V Ceské republice byly nemocni¢ni informaéni systémy implementovany od pocatku
90. let, kdy se vétSina firem zabyvajicich se implementovanim nemocni¢nich informac¢nich
systému orientovala na pteklady jiz existujicich zahrani¢nich nemocni¢nich informac¢nich
systémd, které byly za bézného provozu a pro podminky ¢eskych nemocnic a klinik témet
nepouzitelné. Diivodem neuspéchu byla legislativa (Zakon ¢. 372/2011 Sb. o zdravotnich
sluzbach a podminkéch jejich poskytovani a Zakon ¢. 101/2000 Sb. o ochrané osobnich
udajii) a sni souvisejici napt. rozdilné vykazovani poskytnuté péce zdravotnim
pojistovnam nebo jind evidence léCiv a zdravotnickych prostfedkt, ale i samotny,
prakticky chod zdravotnickych zafizeni zakladajicich se napt. na zcela odliSné organizaci

prace nebo pouzivani riznych metod fizeni.

Rozdily mezi jednotlivymi zdravotnickymi zafizenimi jsou znané nejen na Urovni

7 rx
, lécebny,

mezistatni, ale 1 na Urovni dil¢ich statli. Jednotlivé nemocnice, hospice
polikliniky a ambulance se 1i$i nejen svou organizaéni strukturou, ale zejména svymi
zvyklostmi, zab&hlymi ritudly a v neposledni fadé¢ 1 osobnimi zkuSenostmi a zvyky

konkrétnich pracovniki.

Nemocnice se vétSinou sestavaji z jednotlivych zafizeni, které vytvaieji slozity

komplex, v nichZ Ize pozorovat zakladni ¢lenéni.

WV

Nejdulezitéjsi slozkou jsou odborna oddéleni, ktera se d€li na luzkovou slozku,
ambulantni slozku a poradensko-dispensarni® slozku. Nemocnice vys§iho stupnég, jako jsou
napf. fakultni nemocnice, pfitom zahrnuji vSechna oddéleni, v nichZ se realizuji veskeré

obory mediciny. (Maly, 2000, s. 46)

Vroce 1993, kdy bylo v Ceské republice zaloZzeno velké mnoZstvi firem, které se
zabyvaly vyvojem a implementaci vlastnich nemocni¢nich informacnich systém, se trh
s nemocni¢nimi informa¢nimi systémy naplno rozvinul. Mezi jedny z nejvyznamnéjSich

vyvojari NIS této doby pattily nésledujici firmy (Batka, 2013, s. 17):

7 hospic — je zdravotnicko-socidlni zafizeni, které slouzi k pé&i o nevylécitelné a téZce nemocné osoby
8 dispensarni — soustavna péce



e AMIS, spol. sr. 0. se systémem AMIS*H.

e Stapro spol. s r. 0. se systtmem MEDELA.

e Akord Software spol. s r. 0. se syst¢émem NIS Akord.
e SMS, spol. sr. 0. se syst¢tmem CLINICOM.

e Medicon, a. s. se systémem GreyFox.

e HiComp, a. s. se syst¢émem NIS HiComp.

Vsechny vyse uvedené nemocni¢ni informacéni systémy byly ve vétSin€ pripadii
vyvojafi vyvijeny a upravovany piimo pro potieby ur¢ittho nemocni¢niho zatizeni dle
jejich pozadavkl, potieb a pouzivanych metod fizeni. N&které mensi nemocnice a kliniky
si zdivodu omezenych financnich prostfedkii nemohly dovolit vyvinout vlastni NIS

a proto provozovaly NIS formou outsoursingu’.

3.2 Legislativa ovliviiujici provozovani nemocniénich
informacnich systému

Zasadnim legislativnim podkladem pro provozovani nemocni¢nich informacnich systému
je Zékon o zdravotnich sluzbach a podminkéch jejich poskytovani ¢. 372/2011 Sb. ze dne
6. listopadu 2011 ve znéni pozdé&jSich predpisi, ktery v § 53 - § 55 stanovuje podminky pro
praci se zdravotnickou dokumentaci, kterou jsou zdravotnickd zafizeni povinné vést
prikaznég, pravdive, Citeln€ a kterda musi byt prubézné dopliovana po celou dobu 1é¢by, at’

uz zdravotnické zarizeni vede zdravotnickou dokumentaci v listinné nebo elektronické

podobg.

Legislativni povinnosti organizaci zpracovavajici osobni tudaje obsahuje zakon
¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakond, ktery jasné
stanovuje bezpecnostni poZadavky na provozovani informacnich systémil a zabezpeceni
uchovavanych a zpracovavanych dat. Zdravotnicka zatizeni jsou povinna dle tohoto

zakona zpracovavat citlivé udaje.

Zakon €. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakoni, dale
stanovuje obecné platné povinnosti pro zabezpeceni uloZzenych dat a povinnosti osob pfi
zabezpeceni osobnich udaji. Tento zédkon také stanovuje pfesna pravidla a povinnosti pro
uzivatele nemocni¢nich informacnich systémii a to pfedevSim povinnost zachovavat

mlc¢enlivost o osobnich udajich.

° outsoursingu — zajisténi ur¢ité ¢asti innosti firmy jinou, externi organizaci



Jak je vyse uvedeno, nemocnice jsou zpracovatelem osobnich udaji dle zvlastniho
zakona (€. 372/2011 Sb.) a proto se na tato zdravotnicka zafizeni nevztahuje oznamovaci
povinnost dle § 18 zakona ¢. 101/2000 Sb., o ochran¢ osobnich idaji a tuto skutecnost

nemusi oznamovat Utfadu pro ochranu osobnich udajt.

3.3 Prehled souéasnych nejpouzivanéjsich feseni v CR

Na zéklad¢ Setfeni autora, patii k nejrozsifenéj$im nemocni¢nim informacnim systémim
ve velkych nemocnicich v Ceské republice, systémy od firmy ICZ (AMIS*H),
CompuGroup Medical (CGM CLINICOM) a STAPRO (FONS Akord, FONS
ENTEPRISE).

3.3.11 ICZ a.s.

Spolegnost ICZ a.s. byla vytvofena roku 1997 spojenim piednich IT firem v Ceské
a Slovenské republice. Ty na trhu ptisobily vesmés od pocatku devadesatych let a jiz tehdy
hrdly v oboru vyznamnou roli. Propojenim s dal$imi subjekty vznikl v prabéhu
nasledujicich let koncern - skupina ICZ. V ramci stfedni Evropy dnes patii ICZ a.s. 1 dalsi
spoleCnosti  sdruzené do skupiny ICZ mezi vyznamné dodavatele aplika¢niho
programového vybaveni, navrhu a implementace infrastruktury a feSeni bezpeCnosti

informacnich systému. (Integrovana softwarova a sitova feseni - ICZ: O firmé, 2015)

K nejvyznamnéj$im produktim spolecnosti ICZ a.s. patfi nemocni¢ni informacni
systétm AMIS*H, ktery uspésn€ implementovala a provozuje napf. ve Fakultni nemocnici
v Brné a v Hradci Kralové, v Ustfedni vojenské nemocnici v Praze nebo v nemocnicich

v Liberci a v Litomysli.

3.3.2 CompuGroup Medical

CompuGroup Medical Ceska republika s.r.o. je softwarova spole¢nost zaméfena na oblast
zdravotnictvi. Je sou€asti mezinarodniho koncernu CompuGroup Medical AG se sidlem
v némeckém Koblenzi zalozeném v roce 1987. Spole¢nost CompuGroup Medical vyviji,
prodava a zajiStuje servis programu a komunikacnich feSeni pro lékafe, stomatology,
nemocnice, zdravotnickd zafizeni a pro dalsi poskytovatele zdravotni péce. (CompuGroup

Medical Ceska republika s.r.o. | czechict.cz, 2015)

Spolecnost se sklada celkem z péti divizi:

e Centralni sluzby,
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e ambulantni software,
e |¢ékarsky software Medicus,
¢ nemocni¢ni informacni systémy,

e komunikac¢ni systémy.

Divize Nemocni¢nich informacnich systému vznikla ze spolecnosti SMS. Zamétuje se
na trh nemocni¢nich informacnich systémi a podili se na ném zhruba 25 %. Jejimi
nejvétsimi zakazniky jsou Nemocnice Ceské Bud&jovice, Masarykova nemocnice Usti nad
Labem a Fakultni nemocnice s poliklinikou Ostrava. (CompuGroup Medical Ceska

republika s.r.0. | czechict.cz, 2015)

3.3.3 STAPRO s. r. 0.

Spole¢nost STAPRO s. r. o., zalozend vroce 1990 je vyznamnym dodavatelem
informacnich systémll a zaroven 1 poskytovatelem sluzeb v oblasti informacnich

technologii pro zdravotnictvi. (O spole¢nosti | STAPRO s. r. 0., 2011)

Po fazi se spole¢nosti AKORD SOFTWARE s.r.o. v roce 2005 upevnila spole¢nost
STAPRO svou pozici na trhu dalsi akvizici se spolecnosti MLAB software s.r.o0., ke které
doslo v lednu 2008. V roce 2008 se Stapro stava 100% vlastnikem IT divize GreyFox
spole¢nosti Medicon a nasledné se v roce 2010 stava vlastnikem ¢asti spole¢nosti HiComp

a.s. (O spolecnosti | STAPRO s. 1. 0., 2011)

Spole¢nost STAPRO s.r.o. provozuje svlij NIS v mnoha zdravotnickych zatizenich,
mezi ty nejvetsi patii napt. Krajskd nemocnice TomaSe Bati a.s., Slezskd nemocnice

v Opavé, Klatovskd nemocnice a.s. nebo Nemocnice Znojmo.

Ve vybraném lizkovém zdravotnickém zatizeni Méstska nemocnice, a.s. ve Dvofe
Krilové nad Labem spole¢nost STAPRO implementovala NIS FONS Akord a LIS'® FONS

Openlims. Bliz$i specifikaci téchto dvou systémt obsahuji nasledujici kapitoly této prace.

19 LIS — laboratorni informaéni systém
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4 Nemocnic¢ni informacni systém FONS Akord

Nemocni¢ni informacni systém FONS Akord je inovovanou verzi systému StaproAkord.
Identickym rysem nemocni¢niho informac¢niho syst¢ému FONS Akord je jeho flexibilita
v nastaveni, které lze pfizplsobit potiebam daného pracovisté. Tato vlastnost zaroven
zajistuje rychlou reakci na specifické pozadavky bez nutnosti programovani pouhym
pfenastavenim parametrti, které muze provadét ispravce nemocnic¢niho informacniho
systému v daném zdravotnickém zatizeni. (FONS Akord - nemocni¢ni informac¢ni systém |

STAPRO s. 1. 0., 2011)

Velky duraz je kladen i na bezpe¢nost systému, ve kterém se eviduje nejen, kdo a kdy

poftidil zaznam do systému, ale i kazdy nahled do dokumentace pacienta.

Charakteristickou vlastnosti NIS je jeho otevienost, ktera zajiStuje maximalni
vytéznost potizenych dat, coZ zajistuje jednoduchou integraci s ostatnimi MS'! produkty
a poskytuje tak velké moznosti pro spravce NIS. (FONS Akord - nemocni¢ni informacéni

systém | STAPRO s. 1. 0., 2011)

Identifikace
pacienta

Administrativni Funkce Pomocné sluzby Dalsi sluzby
Hospodarskd Piijmové Klinické SR — Pracovisté Léka
agenda kancelar jednotky aborator zobraz. metod ckarna
Prijem
Propusteni
Preklad
Wkdzané wkony ZP

Zadanky

Wsledky

Snimky a popis

Distribuce a lék0

Klinické ndstroje pro zpracovani dat
Administrativni néstroje pro zpracovani dat

Obrazek ¢. 2 Blokovy diagram nemocnicniho informacniho systému s vyznacenim datovych

toku (upraveno dle KASAL, 1998, s. 345).

1T MS — Microsoft
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4.1 Hospitaliza¢ni rozhrani NIS FONS Akord

Jde o jeden ze zakladnich produktt klinické c¢asti nemocni¢niho informacéniho systému.
Kromé béznych funkcionalit je hlavni diraz kladen na ergonomii'? prace koncového
uzivatele. Program zjednodusuje lékaisky pfijem pacienta na oddéleni, podporuje
sledovani pribéhu 1écby, vkladani potiebnych zdravotnich udaji, nahlizeni do RTG
dokumentace a laboratornich vysledkli a umozniuje vytvareni elektronickych zadanek

napf. na imunologické nebo histologické vysetieni.

Veskera obrazova dokumentace NIS je prezentovana na testovacich datech databaze.
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Obrazek ¢. 3 Hospitalizacni rozhrani NIS FONS Akord (zdroj: autor).

4.2 Ambulantni rozhrani NIS FONS Akord

Ambulantni rozhrani napomahd vedeni kompletni zdravotni dokumentace pacientl
pocinaje zavedenim pacienta do evidence, jeho registraci k ptislusné zdravotni pojistovné,
ptes vlozeni potiebnych zdravotnich Gdaji, piijmi vysledkd z komplementarnich vySetfeni

az po zauctovani provedené péce zdravotni pojistovné.

12 ergonomie — véda zabyvajici se optimalizaci lidské ¢innosti
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Obrdzek ¢&. 4 Ambulantni rozhrani NIS FONS Akord (deoj.' autbr).

4.3 Rozhrani vykaznictvi NIS FONS Akord

Rozhrani vykaznictvi slouzi primarn¢ k elektronickému vytvareni, zpracovani a vytictovani
vykazl v rozhrani definovaném legislativou a metodikou (davky a doklady ZP). V ptipadé
jinych platcl, nez jsou zdravotni pojistovny, napi. u tuzemskych samoplatct, umoznuje

vytvareni tzv. osobnich ¢t nebo faktur. (Vykaznictvi platcim | STAPRO s. r. 0., 2011)

Toto rozhrani lze vyuzivat také k tvorbé sestav a statistik pro podporu strategického

a operativniho planovani na zakladé produkce oddé¢leni, celého zafizeni nebo jen

konkrétniho provozu.

Diky fad¢ kontrol je z velké miry eliminovdna chybovost vykazovanych dat.
Se zvySenim kvality provadénych uzavérek se tim zaroven zvysuje i produkce uznana

platci. (Vykaznictvi platcim | STAPRO s. r. 0., 2011)
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 Obrdzek ¢ 5 Rozhrani v;ﬁkazhictvz’ NIS FONS Akord (zdfoj : auior).

4.4 Rozhrani administrace NIS FONS Akord

Rozhrani administrace je zakladnim nastrojem spravce NIS ve zdravotnickém zatfizeni pii
vytvafeni, nastavovani a spravovani objektl (tabulek, ulozenych procedur, funkci, dotazi,

tiskovych ptedloh a sestav,...) a pfidélovani prav k nim jednotlivym uZivatelim NIS.

V tomto rozhrani se provadi kontrola a import ¢iselnikit VZP, defragmentace index,
verifikace vazeb mezi objekty, aktualizace statistik, reindexace objektl, sprava licen¢nich
klict nebo napt. kontrola a nastavovani zaloh databaze, porovnavani databaze a nasledné

vyhodnoceni rozdilu nebo vytvoieni klonu databaze NIS Akord.
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Obrazek ¢. 6 Rozhrani administrace NIS FONS Akord (zdroj: autor).
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5 Laboratorni informac€ni systém

Laboratorni informacni systém (LIS) je software, ktery zajistuje komplexni zpracovani dat
v laboratofi od pifijmu pozadavku na vySetfeni, pfes jeho zpracovani ve vSech fazich
laboratorni prace, po jeho kontrolu a vydani vysledkli objednateli a vyuctovani
provedenych vykonu. Tyto zdkladni Cinnosti jsou pak doplnény Skalou riiznych tiskovych
sestav, statistik a piehledii a nadstavbovymi programy pro dalsi zpracovani ulozenych dat.
Veskeré udaje prichazejici do systému z nejriiznéjSich zdroja, at’ uz ruéné zadané nebo
ptijaté elektronickou cestou od jinych pocitacovych systému ¢i laboratornich analyzatord,

zlstavaji trvale uloZeny v systému a Ize s nimi kdykoliv zpétné pracovat. (Divi§, 2011)

U LIS je jednim z Castych pozadavkil plnd podpora oboustranné komunikace s NIS,
kdy LIS pfijima elektronické Zadanky na vySetteni z NIS a zpét zasila namétené vysledky.
Elektronicka zddanka, obsahujici shodné udaje jako tisténd zddanka pro laboratofe, je
vytvofena pfimo na oddéleni nemocnice. Po jejim vytvoieni je nemocni¢nim informacnim
systémem vygenerovan a nasledné vytisknut ¢arovy kod, kterym je oznacen vzorek krve,
moci nebo jiného biologického materidlu. Tento koéd je po pfijeti vzorku do laboratoie
precten pomoci ¢tecky ¢arovych koda a veskeré pozadavky na vysetieni i s identifikaénimi
udaji pacienta jsou automaticky nacteny do LIS. Namétené vysledky jsou po kontrole
laborantem a schvaleni odeslany do NIS, ptipadné vytisknuty nebo elektronicky zaslany

externim Zadatelim o vySetteni.
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—
A
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= Identifikace y
e > ” [
. [
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lr lL Analyzator
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. Archiv Eﬁ
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o o
Klinickd oddéleni Laboratorni informaéni systém Laboratorni provoz

Obrazek ¢. 7 Blokové schéma toku dat v laboratornim informacnim systému (upraveno dle

KASAL, 1998, 5. 358).
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K firmam s nejvét§im poétem instalaci LIS v CR, patfi firma STAPRO se systémem
FONS Openlims, MP Program s produktem Infolab a firma LIRS s.r.o. se syst¢émem LIRS.
(Divis, 2011)

5.1 Laboratorni informaéni systém FONS Openlims

LIS FONS Openlims je ur¢en pro vSechny typy laboratofi. Podporuje specifické pracovni
procesy v odbornostech biochemie, hematologie, imunologie, sérologie, parazitologie,
mykologie, virologie, cytologie, genetiky, cytogenetiky, bakteriologie a transfuziologie.

(FONS Openlims - laboratorni komplement | STAPRO s. r. 0., 2011)

Spole¢nost STAPRO spolupracuje pii vyvoji FONS Openlims s fadou odbornikli
a vyuziva vSech zkuSenosti ziskanych provozovanim ptivodnich LIS spole¢nosti STAPRO

(LIS Akord Stapro, LIS HiComp Stapro, LIS GreyGox Stapro).

Vsechny funkce FONS Openlims spliuji veskeré pozadavky legislativnich norem

a usnadiuji tak ziskani akreditace laboratofte.
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Obrazek ¢. 8 LIS FONS Openlims (zdroj: autor).
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6 MARIE PACS

V poslednich desetiletich je u rentgenovych pfistroji stale vice pouzivdna vypocetni
technika, kterd se vyuziva pro pievod obrazovych dat z analogové formy na digitalni
a zajiStuje jejich upravu a archivaci. Jednim ze specializovanych feSeni je systém
MARIE PACS" od spole¢nosti OR-CZ spol. s t. 0. pro elektronické pofizovani, spravu,
archivaci, distribuci, vyménu a zobrazeni obrazovych dat vySetfeni pacienti ve
zdravotnictvi. Komunikace obvykle probiha podle standartu DICOM', ktery je zavazny
pro vSechny vyrobce pfistrojii v digitalnim zobrazeni. Prakticky to znamena, ze 1ékat mize
mit obrazovou informaci o zdravotnim stavu pacienta k dispozici ihned po ukonceni jeho

snimkovani.

Obrazowy
server

Archivace Tisk

SONO

Pracovisté Popisovna I Zpracovani obrazd I Kartotéka l NIS I

Obrazek ¢. 9 Blokové schéma zpracovani obrazové informace (upraveno dle KASAL, 1998,

5. 360).

U ptimé digitalizace je zafeni zachyceno na matici detektorti a ndsledné prevedeno na
elektricky signal. Vyhoda této metody je ve vysoké kvalit€¢ snimktl, jejich archivaci
v digitalni podob¢, moznosti upraveni snimkl (otoceni, ofez, oznaceni strany, Uprava jasu
a kontrastu), v okamzitém pfistupu k uloZzenym studiim, nizSich ekonomickych nakladech
a ve snadné distribuci téchto studii nejen v nemocnici, ale i mezi ostatnimi zdravotnickymi
zafizenimi. Nevyhoda této metody je ve vysSi pofizovaci cené pfistroji nebo nutnosti

siln¢jSiho zabezpeceni dat.

13 PACS - z angl. Picture archiving and communication system
14 DICOM - datovy standard pro zobrazovani, distribuci, skladovani a tisk medicinskych dat potizenych
snimacimi metodami (z angl. Digital Imaging and Communications in Medicine)
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Flexibilita, modularita a Skéalovatelnost MARIE PACS je natolik komplexni, ze jeho
vyuziti je vyhodné nejen pro mald a stiedni zdravotnickd zafizeni, ale i pro rozséhlé

archivy velkych a fakultnich nemocnic.
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Obrazek ¢. 10 Ukazka digitalniho RTG snimku (zdroj: autor).

Shrnuti teoretické casti prace

V predchazejicich kapitolach prace byly predstaveny zakladni principy informacéniho
systému a nemocni¢niho informac¢niho systému. U nemocni¢niho informa¢niho systému
byla popsana jeho historie rozvoje v Ceské republice, legislativa ovliviujici jeho pouzivani
a soucasna nejpouzivanéjsi feseni v CR. Jednotlivé moduly nemocni¢niho informaéniho
systtmu FONS Akord byly ptfedstaveny v poslednich kapitolach teoretické Casti prace
spolu s laboratornim informaénim systémem FONS Openlims a digitalizaci pracovisté

zobrazovacich metod pomoci systému MARIE PACS.
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7 Charakteristika organizace Méstska nemocnice, a.s.

Meéstska nemocnice a. s., Dvir Kralové nad Labem (dale jen ,,nemocnice®) je zdravotnické
zafizeni ve stoprocentnim vlastnictvi Kralovéhradeckého kraje a pln¢ podléha sprave
Zdravotnického holdingu Kralovéhradeckého kraje. Piedméty podnikani, uvedenymi

v Obchodnim rejsttiku, jsou:

e poskytovani zdravotni péce na zakladé § 32 zdkona ¢. 20/1966 Sb. ve znéni
novel a dopliujicich ptedpisi,

e silni¢ni motorova doprava nakladni,

e ubytovaci sluzby,

e hostinska ¢innost,

e prani pradla. (Sukup, 2013)

Hlavni podnikatelskou ¢innosti nemocnice je poskytovani zdravotni péce. V ptipadé
silni¢ni motorové dopravy nakladni se jedna jen o dopliitkovou ¢innost, zajistujici logistiku
mezi vlastni nemocnici, jejimi externimi pracovisti a partnery nemocnice. Ubytovaci
sluzby jsou poskytovany pouze vlastnim zaméstnancim nemocnice na ubytovné
v nemocnici. Hostinska ¢innost a prani pradla jsou uvedeny z historickych davodu, kdy
nemocnice jeSté provozovala vlastni stravovaci usek (kuchyil) a vlastni pradelnu. Tyto

sluzby jsou jiz n€kolik let zajistovany externimi podnikatelskymi subjekty.

Z odborného hlediska je nemocnice poskytovatelem zdravotni 1é€ebné a diagnostické

péce na téchto pracovistich:

e na oddélenich akutni ldzkové péce (voboru internim, -chirurgickém
a urologickém),

¢ na oddéleni nasledné péce,

e na odbornych ambulancich,

¢ na oddélenich komplementu.

V nemocnici je uspéSné zaveden integrovany systém fizeni kvality, environmentu
a bezpeCnosti a ochrany zdravi pifi praci. Nemocnice je také drzitelem certifikath

EN ISO 9001: 2008, EN ISO 14001: 2004 a OHSAS 18001.
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Nemocnice zavedla a pouziva integrovany systém fizeni v nasledujicich oblastech:

poskytovani hospitaliza¢ni akutni 1 nasledné péce (chirurgie, interna, urologie,
gynekologie, ARO, nasledna péce)

zdravotni péCe ambulantniho charakteru, v€etné vySetfeni a prevence,

vykont biochemické laboratote,

provozu nahradnich energetickych zdrojt. (Sukup, 2013)

Dlouhodoba strategie nemocnice je popsana v dokumentu ,,Politika integrovaného

systému fizeni Méstské nemocnice a.s. ve Dvofe Kralové nad Labem na roky 2010 —

2015 (Politika ISR). Aktualni verze tohoto dokumentu je volné pfistupna na webovych

strankach nemocnice.

Jak uvadi Politika ISR, dlouhodobou strategii nemocnice je:

neustale zvysSovat kvalitu poskytovanych zdravotnich sluzeb,

zajistovat komplexnost zdravotni péce pro nase klienty,

neustdle zvySovat kvalifikaci vSech svych zaméstnanci a jejich ochotu plné
vyuzit ziskanych védomosti a dovednosti ve prospéch klientli nemocnice,
zlepSovat nemocnicni prostiedi tak, aby aktivné pfispivalo k procesu léceni
a k dosahovanym zdravotnim vysledkiim,

zodpovédné hospodafit se sveéfenymi finan€nimi prostfedky a majetkem

a dosahovat vzdy jen kladného hospodatského vysledku.(Sukup, 2013)
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8 Vychozi stav nemocniéniho informaéniho systému

V nasledujicich kapitolach tato prace popisuje stavajici stav nemocni¢niho informac¢niho
systému, tzn. vypocetni techniku (servery a pracovni stanice), na které je NIS provozovan,
software s jehoz pomoci je provoz NIS zajistovan, zékladni aktivni a pasivni prvky sitové

infrastruktury a kli¢ové procesy podporované nemocni¢nim informacnim systémem.

8.1 Hardware

Vypocetni technika je jiz nedilnou soucdsti prace ve vétSiné provozovanych
zdravotnickych zafizenich. V rozséhlejSich nemocnicich je pro zajisténi bezproblémového
provozu nemocni¢niho informacniho systému zapotiebi vykonnych servert, stabilni sitové
infrastruktury acenové dostupnych, ale kpoméru ceny kvalitnich pracovnich
(tzv. koncovych) stanic. V Méstské nemocnici, a.s. byl prvni server uveden do provozu
roku 2002, paraleln¢ s nim byla vytvotena i prvni pocitacova sit, do které byly v t¢ dobé

pfipojeny celkem Ctyfi pocitace.

Tyto pocitace slouzily pro pfijem pacientl a zpracovani dat pro vykazovani poskytnuté
1é¢ebné péfe zdravotnim pojistovnam. Od tohoto roku zacalo dochéazet k expanzi
vypocetni techniky na vSechna pracovi§t€ nemocnice a v zavislosti na vzrlstajicich
pozadavcich na funkcionality a vy$$i vykon informaéniho sytému bylo nutnosti stavajici

techniku obnovovat az do souc¢asného stavu.

8.1.1 Hardware databazového serveru

Centralnim prvkem nemocni¢niho informa¢niho systému je databdzovy server,
s doménovym nazvem RX300, na kterém je samotny NIS provozovan, a ktery zajistuje

ptihlaSenym uzivateliim NIS pfistup ke v§em lékatfskym zdznamm pacienta.

Fujitsu Siemens PRIMERGY RX300 S5 byl v nemocnici naistalovan v roce 2010.
Tento vykonny dvouprocesorovy server se ¢tyimi jadry a rychlou paméti DDR3 o kapacité
24 GB, namisto bézn¢ dodavanych 8 GB, nahradil v t¢ dob¢ jiz nevyhovujici server Fujitsu
Siemens PRIMERGY TX200 S2. Diskové pole serveru RX300 je zapojeno v technologii
RAID 6, do které je pfipojeno 10 hard diskli o celkové kapacité 750 GB (server umoziiuje
zapojit az dvanact 2,5" hard diskll). Pro dalsi rozsifeni server disponuje 7 PCI Express

sloty. Pokrocily chladici design sniZzuje mnozstvi vykonu potfebného pro chlazeni serveru
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a umoziuje tak maximalni vyuziti vykonu pro samotnou praci serveru. Samoziejmosti je

v soucasnosti i mirroring!> paméti, které tento server nabizi.

Parametry a specifikace:
e Procesor:
o Pocet procesort: 2
o Frekvence systémové sbérnice: 1066 MHz
o Osazen 1 x Intel Xeon DP Quad-Core E5520 s frekvenci 2,26 GHz, 1066
MHz FSB, 2 x 4 MB L2 cache
e Zakladni deska:
o Intel D2619
e Cipset:
o Intel 5520
e Pamét:
o Sloty: 18 patic pro pamétové moduly
o Kapacita: kazdy modul 2 GB az 16 GB
o Maximalni velikost paméti: az 144 GB DDR3
o Osazend pamét: 3 x 8§ GB
e Graficka karta:
o Integrovana v Cipsetu
¢ Disky a radice:
o Dvoukanalovy SAS tadi¢ pro Serial ATA s funkci RAID 5a 6
o 2 kandly Serial ATA pro DVD mechaniku a zalohovani dodavané s 2 x SAS
146 GB,
e Sitova karta:
o Intel 82575EB
e Mechaniky:
o DVD-RW
¢ Rozsifujici sloty:
o 5 x PCI Express Gen2 x4 (jen pro karty s nizkym profilem)
o 2 x PCI Express Gen2 x8 (jen pro karty s nizkym profilem)
¢ Rozsifujici pozice:

o 6x3,5"SASnebo 8 x2,5" SAS nebo 12 x 2,5" SAS

15 mirroring — angl. zrcadleni, vytvafeni redundantni kopie paméti
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o 1x5,25/0,5" pro CD-RW/DVD
o 1x3,5/0,5" pro ServerView Local Service Panel nebo Local Service
Display
o 1x3,5/1,6" pro zalohovaci zatizeni (obsazuje 2x 3.5" SAS pro zakladni
jednotku 6 x 3,5")
e Porty:
o 2 x sériovy RS-232-C 9 pint
o 10x USB 2.0 (3 vptedu, 4 vzadu, 2 interni pro zalohovaci zatizeni plus 1
USB stick)
o 2xRJ-45
o 1 x RJ-45 pro spravu serveru
o 2xVGA
e Napaijeci zdroj:
o 2 x hot-plug 800 W
o Vstupni napéti: AC 100 - 240 V, 50 — 60 Hz
o Skrin:
o Format: 2U
o Rozméry: 482,6 x 770 x 85,9 mm
o Hmotnost: ptiblizné 25 kg

8.1.2 Hardware primarniho radi¢e domény
Primérni fadi¢ domény spravuje vSechny bezpecnosti aspekty mezi uzivatelem a doménou,
véetné piihlaSeni uZivatele, ovéfovani a vyhleddvani v adresafi, vcetné centralizace

zabezpeceni a spravy domény.

Tento server byl dle pozadavkll organizace sestaven a dodan mistnim dodavatelem
vypocetni techniky v roce 2006. Diskové pole serveru je zapojeno v technologii RAID 1,
do které jsou zapojeny dva disky o jednotlivé kapacité 120 GB, server je pro potiebné
funkce fadice domény rozsifen o dalsi dvé GBit sitové karty. V soucasné dobé ho Ize jiz
povazovat za zastaraly a z pohledu sitové infrastruktury za jeji nejslabsi ¢lanek, protoze
v ptipad¢ jeho vypadku nebo poruchy zde neexistuje zélozni fadi¢ domény, ktery by

pfevzal jeho funkci.
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Parametry a specifikace:
e Procesor:
o Pocet procesort: 1
o Frekvence systémové sbérnice: 800 MHz
o Osazen Intel Pentium 4 s frekvenci 2,4 GHz, 2 x 2 MB L2 cache
e Zakladni deska:
o MSI 865G Neo2-PFS
e Cipset:
o Intel 865PE
e Pamét:
o Sloty: 4 patice pro pamét'ové moduly
o Kapacita: kazdy modul 256 MB az 1 GB
o Maximalni velikost paméti: az 4 GB DIMM
o Osazend pamét: 4 x 512 MB
e Graficka karta:
o Integrovana v Cipsetu
¢ Disky a radice:
o Intel ICHS : ATA-100 - konektory: 2 x 40pin IDC — pro 4 zafizeni
o Intel ICHS : SATA-150 - - konektory: 2 x 7pin Serial ATA — pro 2 zatizeni
e Sit'ova karta:
o Realtek RTL8110S
¢ Rozsifujici sloty:

o 5xPCI
e Porty:

o 2 x PS/2 pro pfipojeni klavesnice a mysi

o 4xUSB 2.0 vzadu

o I xRJ-45

o IxVGA
e Napaijeci zdroj:

o 1 x Fortron 500 W

o Vstupni napéti: AC 100 - 240 V, 50 — 60 Hz
e Skrin:

o Format: miditower
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8.1.3 Hardware serveri MARIE PACS

V roce 2010 byla v nemocnici na pracovisti RTG firmou OR-CZ spol. s r. 0. uvedena do
provozu nepfima digitalizace obrazovych dat. Snimky jsou z RTG pfistroje ulozeny
v analogové formé na kazety a po nadteni kazet CR! &teckou pro nepiimou digitalni
radiografii Kodak Direct View Elite jsou tyto snimky pievedeny z analogové formy na
digitadlni a odeslany do pracovni stanice, kde je umoznéna dal$i manipulace s touto

radiologickou studii (napf. oznaceni stran, ofez, Upravy kontrastu apod.).

Ve stejném roce byl na pracovisté CT zakoupen a dodan novy CT piistroj Philips
Brilliance 16, ktery jiz disponuje ptimou digitalizaci, digitalni studie z tohoto pfistroje jsou
tedy zasilany pfimo do datového ulozZist¢ MARIE PACS, piipadné na diagnostickou stanici

k nasledné analyze a popisu rentgenologem.

Diagnosticka stanice je osazena zakladni deskou Gigabyte EP45-DS3R s podporou
RAID, procesorem Intel Core 2 Duo E7300 o frekvenci 2,66 GHz, 2 GB RAM DDR2
80MHz a dvéma disky o celkové kapacite 640 GB. K diagnostické stanici je pfipojena
dvojice grayscale diagnostickych monitori PLANAR 3MP s aktivni uhlopfickou
obrazovky 20,8% rozliSenim az 2048 x 1536 pixell a moZnosti otoceni do formatu

landscape 1 portrait.

Parametry a specifikace serverit MARIE PACS:
e Procesor:
o Pocet procesori: 2
o Frekvence systémové sbérnice: 1333 MHz
o Osazen 1 x Intel Xeon X5690 s frekvenci 3,46 GHz,
e Cipset:
o Intel C602J
e Pamét:
o Sloty: 18 patic pro pamétové moduly
o Kapacita: kazdy modul 2 GB az 16 GB
o Maximalni velikost paméti: az 192 GB DDR3
o Osazena pamét: 2 x 4 GB
e Graficka karta:

o Integrovana v Cipsetu

16 CR - z angl. computed radiography
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e Disky a radice:
o Dvoukanalovy SAS tadi¢ pro Serial ATA podporujici funkce RAID 0, 1, 5,
10a50
e Sitova karta:
o Intel 350AM4
e Mechaniky:
o DVD-RW
¢ Rozsifujici sloty:
o 6 x PCI Express Gen2 x4 (jen pro karty s nizkym profilem)
¢ Rozsifujici pozice:
o 4x3,5"SAS
o 1x5,25/0,5" pro CD-RW/DVD
o 1x3,5/1,6" pro zalohovaci zatizeni (obsazuje 2x 3.5" SAS pro zakladni
jednotku 6 x 3,5")
e Porty:
o 2 x sériovy RS-232-C 9 pint
o 6x USB 2.0 (2 vptedu, 4 vzadu)
o 4xRJ-45
o 1xVGA
e Napajeci zdroj:
o 2 x hot-plug 800 W
o Vstupni napéti: AC 100 - 240 V, 50 — 60 Hz
e Sk¥in:
o Format: 2U
o Rozméry: 482,6 x 770 x 85,9 mm
o Hmotnost: pfiblizné 37 kg

8.1.4 Koncové stanice

Od zacatku rozvoje vypocetni techniky na jednotliva pracovisté nemocnice byly koncové
stanice vétSinou dodavany mistnimi dodavateli, ktefi tyto pocitace sestavovali v domacich,
casto nevyhovujicich podminkéch, a tim byla obvykle snizena spolehlivost a Zivotnost

jednotlivych komponent.
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Tyto pocitace po delsi dobé pouzivani vykazovaly castéj$i poruchovost
(napft. ptehiivani, vysSi hlu¢nost z divodu chlazeni, opakované znicujici poskozeni
komponent umisténych v rozSifovacich slotech zakladni desky apod.), aproto byly
postupem casu az na par vyjimek nahrazeny znackovymi pocitaci Fujitsu Esprimo fady

P2540, P3521 a v posledni dob¢ fadou P420 E85+.

Pocitace tohoto typu nemusi byt extrémné vykonné, protoze veskery provoz spojeny
s pouzivanim nemocni¢niho informa¢niho systému zajiStuje databazovy server.
Na koncovych stanicich je tedy spusténa pouze relace hospitalizacniho, ambulantniho nebo

laboratorniho rozhrani.

Terminalovi klienti nejsou v organizaci vyuziti z divodu rizika nadmérného zatiZeni
databazového serveru. Tento server by v piipad€ prace, az nékolika desitek uzivatelii
najednou, mohl vykazovat znané pfetizeni, a s tim souvisejici citelné zpomaleni prace,

nejen na téchto termindlech, ale i na vSech ostatnich stanicich v celé nemocnici.

Nezanedbatelnou vyhodou desktopovych koncovych stanic je moznost vyuziti sluzby
Windows Server Update Services pro nastaveni konfigurace automatickych aktualizaci
operac¢niho systému na strané klienta v pfedem urcenou hodinu napf. pozdé v noci nebo
brzy réno, kdy je provoz nemocnice, oproti provozu v béznou pracovni dobu, snizeny. Tim
je zajisténo, Ze koncovy uzivatel nemize zruSit, ¢i obejit aktualizacni pravidla dana
spolecnosti. Tato sluZzba soucasné Setii nejen vytizenost linky pfipojeni k Internetu, ale
1 Cas a misto na disku, protoze jednotlivé pocitace v siti nepotiebuji pfistupovat k serveru
Windows Update prostfednictvim Internetu a nemusi jednotlivé aktualizace ukladat na svij

disk. Staci jim pouze se piipojit k centralnimu serveru ve firemni siti.

8.2 Software

Na databazovém serveru RX300 je nainstalovany MS SQL 2008 a operacni systém
Windows 2008 R2 Server, ktery byl pofizen z divodu potieby prechodu databdzového
prostfedi nemocni¢niho informacéniho systému na MS SQL 2008. Tento pfechod byl nutny,
protoze doSlo k ukonceni podpory piedchozich verzi produktii ze strany firem Microsoft
a STAPRO s.r.o. Mezi hlavni role zastavajici serverem RX300 patii celkova sprava
databaze NIS, fileserver a virtualni server Hyper-V s Windows 2008 R2 serverem,
urenym pro praci detaSovaného stiediska urologické ambulance v Nové Pace v rezimu

vzdalené plochy.
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Operacnim systémem primarniho fadi¢e domény, s doménovym jménem NTSERVER,
je Windows 2000 Server SP 4, ktery jiz neni ze strany vyrobce nadéale podporovany,
a proto by byla nanejvys vhodna jeho vymeéna po strance HW 1 SW, protoze predstavuje
urCité bezpecnosti riziko v infrastruktuie sit€. Na tomto serveru je provozovany i zalozni
softwarovy firewall Kerio Winroute Firewall, ktery pracuje v sérii s HW firewallem

Fortigate 500D.

Aplikaéni servery MARIE PACS jsou provozovany na operacnim systému
Windows XP SP3 v 32-bit verzi, u kterych jiz nejsou ze strany vyrobce vydavany opravy
a vylepSeni tohoto produktu od 8. 4. 2014, a to v¢etné oprav bezpecnostnich. Databdzové
servery digitalizace pracovi§t¢ zobrazovacich metod jsou provozovany na systému
Slackware Linux. Tento systém je pro potfeby prace s velkym objemem dat, samotnou
digitalizaci a pro absenci nutnosti pofizovani placené licence systému vhodnéjsi, nez

operacni systém od firmy Microsoft.

Kazd4d pracovni stanice je po softwarové strance vybavena minimalné témito

aplikacemi:

e Operacni systém,
e internetovy prohlizec,

e antivirovy program.

Dalsi aplikace mohou byt na jednotlivych stanicich nainstalovany podle pozadavkl na
funkeci jednotlivych stanic, jednd se zejména o dopliikkovy software (archivator, spravce
souborti, multimedidlni ptehravac, kancelafsky software, diagnosticky software

xVision 300 apod.).

8.3 Sit'ova infrastruktura
Pro vnitini poitadovou sit’ organizace je zvolena topologie typu hvézda. Ridicim prvkem
celé sit€ je server (primarni fadi¢ domény), ktery je pfipojen na zalozni zdroj pro ochranu

napajeni pii vypadku elektrického proudu.

V budovach jsou rozvody pasivnich prvkl sitové infrastruktury teSeny kabeldzi
kroucené dvoulinky kat. SE, budovy jsou mezi sebou propojeny kroucenou dvoulinkou

kat. 6, kterd v porovnani s kat. SE neni po mechanické strance tak pruzna, ale 1épe odolava
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zhorSenym provoznim podminkdm a zabranuje pfipadnému magnetickému ruSeni

a degradaci signalu.

Oddéleni nasledné péée

Laboratof;

Administrativni

@ servery budova
« aktivni prvky
koncové stanice
metalickd kabelaZ kat. SE —————— metalicka kabelaz kat. 6

Obrazek ¢. 11 Zdkladni orientacni plan sitové infrastruktury (zdroj: autor).

Veskeré aktivni prvky sitové infrastruktury byly pted tfemi lety kompletné nahrazeny
prvky novymi, jako nejvhodnéjsi feSeni byly vybrané spravovatelné switche od vyrobce
znacky D-Link tfady DGS-1210 obsahujici 16 az 52 porti. Vybrané modely switchti
poskytuji pokrocilé funkce pro spravu a zabezpeceni, vysoky vykon a Skalovatelnost,

a jsou vybaveny i FSP porty pro mozné pfipojeni optickych pasivnich prvki.
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Databazowy HLAVNI BUDOVA
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Firewall Internet
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BUDOVA NASLEDNE PECE

LABORATOR

Koncové stanice

PROVOZNI BUDOVA

Servery
MARIE PACS

Server o Eﬂ
(zalohovani) = zalozni

Obrazek ¢. 12 Zakladni topologie sitové infrastruktury (zdroj: autor).

Analyzédtor

Pristup do sit¢ ma kazdy wuzivatel disponujici pfistupovymi udaji po zadani
uzivatelského jména a hesla, kterym se na serveru identifikuje jako pravoplatny uzivatel.
Timto serverem jsou uzivatelim, dle nastaveni, soufasn¢ urCena pfistupova prava
k jednotlivym okruhtim informaci a pfidélen pfistup do sdilenych slozek na disku

centralniho serveru.

Ptistupova préava technicky zajistuje spravce sit¢ na zakladé rozhodnuti vedouciho
organiza¢ni jednotky. U vybranych soubort tykajicich se napt. strategickych zdméra
organizace nebo mzdovych zdlezitosti rozhoduje o piistupovych pravech vedouci

organizacni jednotky nebo feditel organizace.

Pro ptipad nouzového pouziti ma spravce sité pravo heslo uzivatele zmeénit ¢i smazat
s tim, Ze uzivatel bude o tomto spravcem sit¢ nasledné informovan a bude mu umoznéno si

opét zvolit vlastni heslo.
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8.4 Procesy zajisStované nemocni¢nim informaénim systémem

Hlavnimi procesy zajistovanymi NIS je podpora 1ééebné péce pacienta v ambulantnim
nebo hospitalizatnim 1éCeni v podobé vytvaieni, uchovavani a distribuce zdravotnické
dokumentace a vykazovani poskytnuté zdravotni péce zdravotnim pojisStovnam (vytvoreni

davek, zpétna oprava a vyuctovani doklada pro ZP a dalsi).

V ambulantni a dispenzarni péci NIS napomahd spravovani dokumentace spojené
s touto 1éCbou, jednd se predev§im o vedeni zdznaml o zdravi a nemoci nebo zaznamu
o dispenzarizaci, vystaveni receptu, poukazu na ortopedickou pomicku nebo potvrzeni
o pracovni neschopnosti, odesilani statistickych idajii a pravidelnych hlaSeni statni sprave,
vystaveni ptikazu k transportu pacienta dopravni zdravotni sluzbé, zddanky na vySetfeni
v laboratofi nebo na jiném odborném pracovisti a samoziejme i vykazani poskytnuté péce

spolu se spotiebovanym materialem.

( )
Ambulantni pracovisté

| Zaznam o zdravi a nemoci (dekurs)

Ambulantni péce o , . .
. PRI Zaznam o dispenzarizaci
Dispenzarni péce

v v '

4 Y4 N\ £ )
Dopravni zdravotni sluzba Zdravotni pojistovna Statni sprava

Viykézani vwkon(

a spotrebovaného materialu Pl S, e e

Prikaz k transportu pacienta

¥ ¥ !

s N N\ ™
Pacient Laborator Odborné pracovisté
Recept, poukaz na ortopedickou Zéadanka na wydetienf Zéadanka na
pomucku Vysledkowy lisk vysetrenifosetrent
Vystaveni pracovni neschopnosti

Obrazek ¢. 13 Schéma zdravotnické dokumentace pri ambulantni péci (zdroj: autor).

Béhem hospitalizace NIS podporuje vedeni veskeré zdravotnické dokumentace,
poc¢inaje chorobopisem, anamnézou, nyné&jSim onemocnéni, operac¢ni vloZkou, status
praesensem, zaloZenim a spravovanim teplotni tabulky pacienta, pfes vystaveni piikazu
k transportu pacienta, zddanek na vySetfeni v laboratofi nebo oSetfeni na odborném
ambulantnim pracovisti, zaslanim ptedbézné a konecné propoustéci zpravy praktickému

1ékafi, pravidelnych hlaseni a statistik statni sprave, az po vykazovani provedenych vykont
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a spotiebovaného materidlu béhem hospitalizace nebo pti operacich a tfadu dalSich, bézné

pouzivanych formulafa.

Lizkové oddéleni

Chorobopis, status praesens, anamnéza
Hospitalizaéni péce Teplotni tabulka

| ¥ ¥

Dopravni zdravotnf sluzba Zdravotni pojistovna Statni sprava

Vykazani wkon( Hla3eni, statistiky

CHlEE SEEReperi Rl a spotrebovaného materidlu List o prohlidce zemrelého

I T — ]

' N ' N
Ordinace praktického lékare Laborator Odborné pracovisté
Zprava o3etrujicimu lékari Zadanka na vysetreni Zadanka na
(pfedbezna propousteci zprava Vysledkowvy list vysetreni/osetreni
a konecna propoustéci zprava)

Obrazek ¢. 14 Schéma zdravotnické dokumentace pri hospitalizacni péci (zdroj: autor).

Mezi dalsi klicové procesy zajiStované NIS patii vyactovani poskytnuté lécebné péce
(ambulantni, hospitaliza¢ni, dispenzariza¢ni, vykony laboratofe a pracovisté zobrazovacich
metod) zdravotnim pojistovnam. Rozhrani vykaznictvi umoznuje import vykazanych
doklad laboratorniho informacniho systému FONS Openlims, kontrolu dokladf
a provedenych vykont, vytvoreni davek poskytnuté péce, jejich zaslani prostiednictvim
webového portdlu zdravotnim pojistovnam, naslednou opravu odmitnutych vykont
adokladli a jejich preuctovani zpét zdravotnim pojistovnam v dal§i fazi mési¢niho

uzavérkového cyklu.
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Modul wkaznictvi

' N
Zdravotni pojistovna 1

Oprava odmitnutych
dokladi ajejich

preuctovani
{ N
/ Zdravotni pojistovna 2
P Vyictovani zdravotni pece =
\ < \alidace dokladd -
4 V-
y“‘fovg,?.
v e AN
Wtvoreni dévek Vol Vot [ L v D
.. e N LEG Zdravotni pojistovna 3
vykazané péce R R
jednotlivym ZP

t

Import a kontrola
wykazanych wkona
pred mésicni uzavérkou

Obrazek ¢. 15 Blokové schéma vyuctovani poskytnuté péce ZP (zdroj: autor).

8.5 Zalohovani databaze nemocni€éniho informaéniho systému

Zalohovani dat vede k jejich ochrané pied vypadkem systému v disledku vzniklé ztraty

dat, jejich poskozenim nebo odcizenim.

Pomoci systémovych prostiedkli vlastniho MS SQL Serveru jsou pravidelné vytvareny
soubory zalohy, které nasledné podléhaji kompresi a jsou ukladany na optické médium
a zaroven do sitového ulozisté, fyzicky umisténého v jiné budové nemocnice. Jedna se
o typ Uplné zélohy databaze, ktera probihd jednou za 24 hodiny, a zalohy transak¢éniho logu
databaze NIS, ktera se spousti pravidelné kazdé dvé hodiny. V tomto pifipadé se jedna

o reverzn¢ prirastkovy typ zalohy.

Sprava vlastnich dat a jejich zéiloha je komplexni problematikou, jejiz popis
a ptipadny navrh jeji optimalizace je rozsdhlou oblasti, kterd by vydala na samostatnou
odbornou préci. Z diivodu omezeni rozsahu této prace neni zde téma spravy vlastnich dat

a jejich zéloha dale rozvedena.
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9 SWOT analyza

Pfedmét analyzy: Nemocni¢ni informacéni systém Mé¢stské nemocnice, a.s. ve Dvote

Kralové nad Labem

Tabulka 1 SWOT analyza.

POMOCNE

(k dosazeni cile)

SKODLIVE

(k dosazeni cile)

SILNE STRANKY

e jednoducha administrativa
systému,

e vysoka variabilita
konfigurace systému.

~~
O
Q
Ny S 4 I3 7 ’
E = e Vykonny databazovy
>H go server,
E ; e unifikované pracovni
~— v r
= prostredi
» B ’
2]
<
N

(atributy prostiedi)

Mezi silné stranky nemocni¢niho informacniho systému patii neddvno potizeny vykonny
databazovy server, ktery s mnozstvim jeho rozsifujicich slotd nabizi moznost budouciho
osazeni novymi, vykonnéjSimi a usporn€j$imi komponenty. Instalace tohoto serveru
v uzamykatelném racku znesnadiiuje jeho zcizeni a naopak spravci systému umoziiuje
snadng&j$i ptistup k serveru a manipulaci s nim v pfipad€ bezpecnostné-technické kontroly
nebo pravidelného servisu (vyfoukani prachu, vizudlni kontrola jednotlivych

komponent atd.). Dostatecna velikost paméti, jejich eventudlni rozSifeni a rychlost
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procesoru serveru zabezpeCuje nejen bezproblémoveé plynuly chod nemocni¢niho
informacéniho systému pro pfiblizné 90 koncovych stanic najednou, ale dovoluje zaroven
provadét i1 narocné dotazy a vypoCty potiebné pro statistické (pocet jednodennich
hospitalizaci, unikatnich oSetfenych pacientli, maximalni, minimalni a primérna doba
hospitalizace jednotlivych DRG piipadii, pocet pacientd s urcitou diagnézou nebo
kombinaci diagndz atd.) a ekonomické vykazovani organizace. Vyhodou pro uzivatele je
unifikované pracovni prostiedi, které umoznuje pracovat se vSemi moduly nemocni¢niho
informacniho systému z libovolného koncového pracovisté ve firemni siti bez ohledu na
verzi opera¢niho systému Windows instalovaného na dané stanici. Dalsi silnou strankou je
relativné jednoduchd administrativa celého systému, kdy spravce sité muaze pfistupovat
k centralnimu serveru a vSem ostatnim aktivnim prvkim sit€¢ z kteréhokoliv koncového
pracovisté¢ nemocni¢niho informacniho systému, a tim okamzité analyzovat mozné zavady,
navrhnout jejich feSeni a ty nasledné realizovat. Nezanedbatelnou vyhodou je i vysoka
variabilita nemocni¢niho informac¢niho systému, kterd umoznuje nastaveni rizné¢ho stupné
opravnéni k jednotlivym objektim NIS, oddé&lenim, pracovistim pfipadné¢ koncovym
stanicim v rdmci organizacni struktury. Mimo jiné nabizi zménu rozlozeni pracovnich oken
a nabidky ikon v hlavnim panelu jednotlivych modult systému dle pozadavki uzivatele,
vytvofeni preddefinovanych texti a jejich provazani s kldvesovymi zkratkami, které

vyznamné Setfi ¢as pii administrativnim vedeni zdravotnické dokumentace.

Slabou strankou nemocni¢niho informa¢niho systému je dosluhujici primarni fadi¢
domény, u kterého jiZ neni ze strany vyrobce podporovany operacni systém (nejsou u ného
vydavany bezpecnostni opravy) a jeho hardwarové prvky jsou jiz na konci své Zivotnosti.
Z davodu nepfitomnosti zalozniho fadiCe domény by bylo nadmiru vhodné tuto
bezpecnosti hrozbu v sitové infrastruktufe eliminovat pofizenim nového serveru. Jako
dal§i slabou stranku NIS Ize uvést nedostatecnou propustnost sit¢ mezi budovami
nemocnice. Pii zalohovani, pfesunu velkého objemu dat nebo pii praci se
znacné naroénymi SQL dotazy béhem standartniho provozu organizace je znatelné
zpomaleni konané préace. Slabou strankou je i nedisciplinovanost uzivatelll pii praci
s nemocni¢nim informaénim systémem, kdy bez odhldseni (ukonceni prace se systémem)
odchdzeji od pracovni stanice a tim vytvareji riziko mozného uniku, zmény ¢i ztraty citlivé
zdravotnické dokumentace. Za nedisciplovanost uzivateli Ize povazovat 1 zanedbanou
nebo dokonce neprovedenou identifikaci pacienta, kdy si uzivatel nevyzada pacientovu

karti¢ku zdravotniho pojisténi nebo ji jen nedbale zkontroluje, a tak jsou novi pacienti
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ptidavani do registru ¢asto jen podle informaci podanych usty pacienta, kde tyto informace

nemuseji byt vzdy pravdivé.

Prilezitosti je rozSifeni informacéni podpory k realizaci strategickych (poskytovani
zdravotni 1é¢ebné péce s vyuzitim modernich diagnosticko-1écebnych postuptr), taktickych
(optimalizace objemu a struktury poskytované zdravotni péce ve vazb¢é na thrady za tuto
péce ze strany zdravotnich pojiStoven a ostatnich platci) a operativnich (zajisténi
optimalni obloznosti!” lizkovych oddgleni) cilti. Databize nemocniéniho informaéniho
systému obsahuje fadu udaju, které mohou slouzit k dalSi analyze a ziskdni informaci

pomoci data miningu'®

. Piilezitosti je vzhledem ke komplexnosti nemocni¢niho
informacniho systému také zvySeni konkurenceschopnosti Méstské nemocnice, a.s.
v oblasti poskytovani zdravotni péce s datovou provazanosti vSech provozii nemocnice.
Tim dojde pfedev§im k ekonomickym usporam a eliminaci chybnych exportovanych dat,
napt. laboratorni vysledky pfedavané externim zdravotnickym zatfizenim nebo davky
poskytnuté zdravotni péce vykdzané zdravotnim pojisStovnam. Dalsi piileZitosti je
i elektronicka komunikace a vyména dat s ostatnimi zdravotnickymi zatizenimi, ktera jsou

ptipojena k celorepublikovému nemocni¢nimu informacnimu systému ePacs, jez umoziuje

sdileni radiodiagnostickych obrazovych studii.

Hrozbou pro nemocni¢ni informacni systém je rozpad celé sité pfi selhani hardwaru
nebo lidskou chybou, at’ uz tmyslnou nebo netimyslnou. Tato hrozba je nejvice akutni ze
strany hardwaru, protoZe u sou¢asného primarniho fadice domény je vétSina hardwarovych
komponent na hranici své Zivotnosti. Na komponenty tohoto serveru jsou jiz 9 let kladeny
pozadavky funkénosti v rezimu 24/7 a lze jen o€ekavat, kdy se né€ktera z nich nenavratné
poskodi. V takovémto ptipadé by byl cely provoz nemocnice kompletné zastaven, protoze
v soucasnosti neexistuje zptsob jakym tento server akutné nahradit. Pro ptipad vypadku
databazového serveru z diivodu selhani hardware ma M¢stska nemocnice, a.s. uzavienou
standartni servisni smlouvu se spole¢nosti Fujitsu Limited prodlouZenou na 5 let, ktera
zarucuje servisni zasah 5x9 (tzn. v pracovni dny v rozsahu deviti hodin) s piipadnou
opravou vadného dilu na misté. Z divodu jejiho bliziciho se konce by bylo velice zZadouci
tuto zaruku, v ptipadé¢ moznosti, prodlouzit, pfipadné servisni smlouvu rozsifit. V ptipadé
dlouhodobého vypadku napajeni je v organizaci pfipraven a pravidelné kontrolovan

zalozni diesel agregat, ktery je schopen zajistit dostatek energie pro nezbytny provoz

17 obloznost — ukazatel vyuziti ldzkového fondu v procentech
18 data mining — metodologie ziskavani skrytych a potencidlné uzite¢nych informaci
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nemocnice. U vSech informacnich systémd je jednou z nejvétSich hrozeb napadeni systému
hackery, proto je cely nemocni¢ni informacéni systém pfipojen k internetu prostfednictvim
hardwarového firewallu Fortigate 500D v sérii se softwarovym firewallem Kerio
Winroute Firewall. Na téchto firewallech je povolen pouze http provoz a nastavena VPN
pfipojeni pro detasované pracovisté urologické ambulance v Nové Pace (1 den v tydnu po
dobu 6 hodin), firmu OR-CZ spol. s.r.0., pro piipadny servisni zasah a ze stejného divodu
1 pro firmu STAPRO s.r.0. Veskery provoz na firewallech je pIné sledovatelny a v piipad¢

potieby 1 zpétné dohledatelny.

Dle vypracovan¢ SWOT analyzy lze optimalizaci nemocni¢niho informacniho

systému rozd¢lit do dvou zakladnich kategorii:

e Hardwarovou - pofizeni nového primarniho ftadi¢e domény, rekonstrukce
strukturované kabelaze mezi budovami.

e Softwarovou — implementace modulu pro on-line validaci ¢isla pojiSténci, ptfechod
na novy operacni systém primarniho fadice domény, konfigurace systému pro

odhlaseni uzivatele pti delsi dob¢ necinnosti.
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10 Navrhy optimalizace nemocniéniho informacéniho
systému

V nasledujicich kapitolach tato prace predstavi n€kolik navrhi na moznou optimalizaci
nemocni¢niho informacniho systému v Méstské nemocnici, a.s. ve Dvore Kralové nad

Labem na hardwarové a softwarové trovni.

10.1 Hardwarové navrhy optimalizace

Jak jiz bylo n¢kolikrat vyse zminéno, nejvaznéjSim ohrozenim nemocni¢niho informaéniho
systému, ale 1 celé sitové infrastruktury, je pfesluhujici priméarni fadi¢ domény. Tento
server je nezbytné v nejblizSim casovém horizontu nahradit serverem novym. Jednou
z navrzenych moznosti by mohl byt server od osvédéené¢ho vyrobce znacky Fujitsu, a to
konkrétn¢ model PRIMERGY RX1330 M1 v provedeni k umisténi do uzamykatelného
racku, ktery je optimalizovan pro pouziti ve funkci infrastrukturniho a komunika¢niho
serveru. U tohoto serveru je doporu¢enou nabidkou podpora 24/7 se servisem u zdkaznika

s dobou reakce do 4 hodin od vzniku ptipadné zavady.

Dalsim slabym mistem nemocni¢niho informac¢niho systému je nedostatecna
propustnost datové sité mezi jednotlivymi budovami v aredlu nemocnice a datovymi centry
(primarni serverovna na hlavni budov€ a zaloZni serverovna na budové administrativni).
Veskeré aktivni prvky sitové infrastruktury po své modernizaci disponuji moZnosti
propojeni optickym vlaknem, a proto by se s blizici vystavbou nového zdzemi pro
biochemickou laboratot, umisténého mezi hlavni budovou a budovou nasledné péce, mélo
vyuzit prilezitosti pro rekonstrukci strukturované kabeldZe, scilem zajisténi jeji
udrZitelnosti, vysoké propustnosti a zvyseni jeji spolehlivosti. Tuto moZnost nabizi pouZiti
mnohavidového optického vldkna nebo gradientniho optického vldkna, u kterych jsou
pienosové rychlosti az 10 Gbit za sekundu. Tim by byla zajiSténa dostate¢nad propustnost

pro vesker¢ sitové operace.

10.2 Softwarové navrhy optimalizace

Validni pfislusnost pacienta ke zdravotni pojistovné je jednim z dilezitych predpokladii
spravného a uplného vykazovani poskytnuté péce. V praxi poméerné Casto nastava situace,
kdy pacient ptfedloZi neplatnou kartu zdravotniho pojiSténi nebo ji viibec nem4, a tak
uzivatel, ktery nového pacienta ptidava do registru, casto spoléha na pravdivost udaju,

které pacient uvadi. Novy modul on-line validace c¢isla pojisténce eliminuje vytvareni

40



téchto chyb v registru pacientli, a tim v zdsadni mife napomahd ke snizeni chybovosti
prvotniho vykazani dokladii s moznym negativnim ekonomickym dopadem. Na rozdil od
portalu VZP, ktery pii kazdém pfistupu vyzaduje piihlaSeni klienta arucni zadani
pozadavku na validaci c¢isla pojiSténce, probihd komunikace mezi timto modulem
a portalem VZP automaticky. Kontrola se provadi vzdy pro jednoho konkrétniho pacienta,
kdy modul odesle dotaz na konkrétni ¢islo pojisténce do informacéniho systému VZP, ktery
spravuje registr pojiSténci vSech zdravotnich pojisStoven. Nasledné IS VZP zasle zpét
informaci o pfisluSnosti pacienta k dané pojistovné s platnym obdobim pojisténi. Tato
informace pak slouzi k opravé udaji pacienta a k nému provazanych dokladd. Zasadnim
zpusobem se tim snizuje zatizeni operatort uzavérky vykaznictvi, ktefi tuto kontrolu musi

pied kazdou uzavérkou provést.

S potizenim nového primarniho fadice domény bude do znacné miry eliminovano
riziko mozné bezpecnosti hrozby z divodu neaktudlniho opera¢niho systému soucasného
primérniho tadi¢e. Zde se volba opera¢niho systému, z diivodu velkého poctu uzivatell
pripojujicich se k serveru, omezuje na produkt Windows Server 2012 R2 v edici Standard
nebo Datacenter. Tyto edice nabizeji moznost pouziti virtualizace, které by se mohlo
vyuzit pro pfesun virtuadlniho pracovniho prostiedi detasovaného pracovisté urologické
ambulance v Nové Pace z databdzového serveru RX300 na tento novy server. Tim by se
snizilo zatiZzeni databdzového serveru a optimalizovalo by se rozloZeni vykonu mezi
servery. Z ditvodu vyssiho zabezpeceni pfistupu ke zdravotnické dokumentaci, by bylo
vhodné v nemocni¢nim informaénim systému nakonfigurovat c¢asovy interval pro
odhlaseni uzivatele v pfipad€ jeho ne€innosti. Tim by se zamezilo nebezpeci zmény, ztraty
nebo odcizeni lékafskych zaznaml pacienta, v pfipad¢, kdy uzZivatel opusti pracovni

stanici, bez korektniho odhlaseni od nemocni¢niho informacniho systému.
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11 Kritické zhodnoceni navrzenych resSeni

Ptizplisobeni nemocni¢niho informacniho sytému standardim organizace a jejich
pouzivani je nutnosti, protoze technické ani financni zdroje ¢asto neumoziuji prechod na
kompletné novy NIS. Vyraznd obména stdvajiciho NIS také neni zddouci, protoze
uzivatelé NIS prevdznou vétSinu zmén pfijimaji negativné, z divodu naruseni rutinni

povahy postupil pouzivanych pfi jejich praci v NIS.

Potizeni nového serveru, ktery bude plnit roli primarniho fadi¢e domény, a jeho
uvedeni do provozu je vyznamnym cinem pro nemocni¢ni informacéni systém i sitovou
infrastrukturu. Ekonomické zdroje vynaloZzené na pofizeni nového serveru spolu
s opera¢nim systém, jeho nastavenim, uvedenim do provozu a nadkupem nutnych CAL
licenci pro pristup kazdého uzivatele nebo zafizeni k serveru, mohou dosahnout
jednorazové sumy az 150 000,- K¢. Tato castka je vzhledem k celkovému rocnimu
rozpoctu nemocnice zanedbatelnd a pifinosy v podobé eliminace moznych rizik
technického zabezpeceni sitové infrastruktury a snizeni vytiZzenosti databazového serveru,
diky pfesunu virtualniho prostiedi, predstavuji vyznamné benefity pro celkovy chod
organizace. Vyména datovych spojii mezi budovami provedena zaroven s vystavbou
nového zazemi pro biochemickou laboratof, snizi financni naroky na tuto operaci
v ptipad¢, Ze by byla realizovana samostatné (provedeni veSkerych zemnich praci,
vystavba servisniho tunelu atd.), a pfinaSi vyhody v podobé vyssi spolehlivosti a vétsi
datové propustnosti sité. Pravidelné aktualizovany operacni systém serverl a pracovnich
stanic je jednim z hlavnich poZadavki na bezpe€nost podnikové sité, protoZze vlivem
bezpe€nostni diry v operacnim systému mohou byt organizaci zcizena citliva data.
U zdravotnickych zafizeni je tato hrozba mnohem aktualngjsi. Divodem je nakladani
s osobnimi a zdravotnimi Udaji pacientl. Proto pfechod na novy operacni systém
primarniho fadice domény a konfigurace ¢asového intervalu odhlaSeni uzivatele v ptipadé
jeho necinnosti zvysi bezpecnost sitové infrastruktury proti pfipadnému utoku zvenku
nebo zevniti organizace. Spravné vykazand poskytnutd péce zdravotnim pojiStovnam
s minimem administrativnich chyb (nespravné ¢islo pojisténce, vykazani nenasmlouvanych
vykonil, piekroceni frekvence vykoni) pfinasi organizaci pozitivni ekonomicky dopad.
Modul pro on-line validaci ¢isel pojisténce tuto chybovost v ur€it¢ mife eliminuje
anapomahd tak korektnéjSimu vykazovani poskytnuté pécCe, snizuje tak vytiZenost
pracovnikil uzéavérky, kteti mohou takto uSetfeny Cas vyuzit efektivnéji, a tim zlepsSuje

cash-flow organizace.
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12 Zavér

Nemocni¢ni informacéni systém FONS Akord pouzivany v Méstské nemocnici, a.s. ve
Dvote Kralové nad Labem patii mezi nejmodernéjsi informac¢ni systémy, dostupné na
¢eském trhu. V soucasnosti neexistuje nemocni¢ni informacni systém, ktery by dokazal
takto slozity informac¢ni systém nahradit bez nutnosti pferuSeni provozu organizace. Cil
prace, jimz byl ndvrh na optimalizaci nemocni¢niho informacniho systému v Méstské
nemocnici, a.s., byl splnén. Vysledky SWOT analyzy umoznily relevantné stanovit oblasti
mozné optimalizace pouzivaného nemocni¢niho informacniho systému FONS Akord

v oblasti hardwarové a softwarové.

Na zavér Ize konstatovat, ze optimalizace nemocni¢niho informaéniho systému je
komplexni zalezitost, ktera vyzaduje dokonalou analyzu stavajiciho i zddouciho budouciho
stavu a analyzu dostupnych HW a SW feSeni na trhu. Tuto analyzu a vysledny vybér feSeni
je tifeba provadét sohledem na finan¢ni, lidské, organizaéni a technické zdroje
zdravotnické  organizace.  Diky  kvalitné  navrzenému, implementovanému
aprovozovanému NIS mulze organizace lépe analyzovat podnikatelské pftilezitosti

a zaroven minimalizovat urcité rizika v podnikani.

Vhodny néavrh optimalizace nemocni¢niho informaéniho systému a jeho nésledna
realizace je tedy nejen velkou konkurencni vyhodou, ale pfinasi s sebou zvySeni kvality
poskytované 1écebné péce a vytvaii predpoklad pro kompletnost spravné vykazané veskeré

zdravotni pé€e zdravotnim pojistovnam.

Tato bakalafska prace bude pouzita jako podkladovy material pro vytvofeni

dokumentace hardwaru, softwaru a prvki sitové infrastruktury.
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