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b u d e využívať všetkými k o m p o n e n t a m i , b e z strát n a výkone S S S D . N a zaručenie, že táto 
p o d m i e n k a b u d e splnená, j e potrebná dôkladná analýza výkonu s k r z m e r a n i e d o b y o d o z v y 
a m o n i t o r o v a n i e S S S D p r i prívale stáleho prúdu požiadaviek. A t a k b o l a vytvorená s a d a 
t e s t o v p o m o c o u nástrojov S y s t e m T a p a h y p e r f i n e . 
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Rozšířený a b s t r a k t 
Cieľom t e j t o práce b o l o navrhnúť a i m p l e m e n t o v a t novú topológiu komunikácie s k r z D -
B u s z b e r n i c u v rámci p r o d u k t u S S S D . N a p r e z e n t o v a n i e nových možností odomknutých p o 
p r e c h o d e z pôvodnej t o p o l o g i e n a hviezdicovú topológiu s a taktiež práca v e n o v a l a z m e n e D -
B u s rozhraní. A b y s a m o h l i t i e t o modifikácie využiť a j v p r o d u k c i i , b o l o potrebné vytvoriť 
s a d u výkonnostných t e s t o v a skontrolovať či nepôsobili n a S S S D negatívne. 

K p r e t v o r e n i u t o p o l o g i e b o l o nutné analyzovať a l g o r i t m y využívané n a t v o r b u t e j pôvod­
n e j . I c h najväčšou súčasťou b o l a knižnica s b u s , vytvorená tímom, ktorý stojí z a vývojom 
S S S D , a ktorá slúži k jednoduchšej práci s D - B u s knižnicou. S j e j p o m o c o u s a p o d a r i l o 
zmeniť pôvodnú z o s t a v u zberníc, k d e j e d n a náležala vždy jednému p o s k y t o v a t e l o v i dát, n a 
konfiguráciu s j e d n o u centrálnou z b e r n i c o u , z o d p o v e d n o u z a správu všetkej komunikácie. 
Keďže d o t e r a z s a k príjemcom požiadavky rozdeľovali smerovaním n a a d r e s u konkrétnej 
z b e r n i c e , D - B u s signály v S S S D d o t e r a z n e m a l i využitie. Jedná a s a o správy b e z konkrét­
n e h o príjemcu, ktoré príjmu l e n k o m p o n e n t y , ktoré s a n a i c h príjem e x p l i c i t n e prihlásia. P o 
z m e n e t o p o l o g i e i c h však b o l o možné začať využívať nakoľko i c h odosieľatelia m o h l i začať 
vysielať n a centrálnu z b e r n i c u k d e s a o zvyšok s m e r o v a n i a p o s t a r a l samotný D - B u s . 

N a v y k o n a n i e analýzy výkonu b o l i zvolené p r o g r a m y S y s t e m T a p a h y p e r f i n e . P o m o c o u 
prvého z n i c h b o l a vytvorená inštrumetácia p r i a m o v kóde samotného S S S D . P r o s t r e d ­
níctvom t e j t o inštrumetácie b o l o možné s k r z s k r i p t písaný p r e S y s t e m T a p zachytávať údaje 
o vnútornom s t a v e jednotlivých k o m p o n e n t o v . T o t o b o l o využité n a z a c h y t e n i e komunikácie 
m e d z i b o d o m , v k t o r o m p r o c e s y odosielateľov posúvajú požiadavku n a z b e r n i c u , a b o d o m , 
v k t o r o m pri j ímajú n a ňu prij ímajú odpoveď. Druhý vytváral n a S S S D stálu záťaž a k o n ­
t r o l o v a l priemerný čas v y b a v e n i a požiadavky dát užívateľa p o m o c o u príkazu z príkazového 
r i a d k u . D á t a b o l i týmito d v o m a scenármi zbierané z o b i d v o c h topologií. 

Výsledky z t e s t o v a n i a ukázali, že a k o c e l o k t i e t o z m e n y n e p r n i e s l i žiadny negatívny v p l y v 
n a výkon S S S D . V niektorých situáciách, a k o s p r a c o v a n i e požiadavky o d o s l a n e j n a L D A P 
s e r v e r , s a d o k o n c a preukázalo v o všetkých m e r a n i a c h zrýchlenie. Nakoľko s a ukázalo, že j e 
využitie týchto z m i e n možné a j v v e r e j n e j v e r z i i S S S D odomyká t o nové možnosti znižovania 
k o m p l e x n o s t i t o h t o p r o d u k t u . 
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C h a p t e r 1 

I n t r o d u c t i o n 

S y s t e m S e c u r i t y S e r v i c e s D a e m o n ( S S S D ) i s a c l i e n t c o m p o n e n t o f a m u l t i - p r o d u c t s y s t e m 
u s e d f o r centralized identity management. I t s s i s t e r p r o j e c t , F r e e l P A , t o g e t h e r w i t h A c t i v e 
D i r e c t o r y D o m a i n S e r v i c e s ( a t o o l f o r m a n a g i n g W i n d o w s e n v i r o n m e n t s ) a r e S S S D ' s s e r v e r -
s i d e c o m p o n e n t s . C e n t r a l i z e d i d e n t i t y m a n a g e m e n t , i n s h o r t , r e p r e s e n t s a s y s t e m t h a t 
s i m p l i f i e s t h e m a n a g e m e n t o f a l a r g e g r o u p o f c o m p u t e r s . 

M o r e p r e c i s e l y , S S S D i s a t o o l c r e a t e d f o r t h e L i n u x e n v i r o n m e n t ( s p e c i f i c a l l y F e d o r a ) , 
a n d i t i n c o r p o r a t e s m a n y o f i t s v a l u a b l e m e c h a n i s m s a s w e l l . O n e o f t h e m , D - B u s , i s i n 
c h a r g e o f t h e i n t e r - p r o c e s s c o m m u n i c a t i o n ( I P C ) b e t w e e n s o m e o f S S S D ' s c o m p o n e n t s , 
s u c h a s b a c k - e n d s ( F r e e l P A , A D D S ) a n d r e s p o n d e r s ( N S S , P A M , I n f o P i p e , . . . ) . T h e s e 
c o m p o n e n t s a l l l i v e i n t h e i r s e p a r a t e p r o c e s s e s , a n d e v e r y t i m e a m e s s a g e n e e d s t o b e 
t r a n s m i t t e d , a n e w D - B u s message bus i s c r e a t e d . 

H o w t h e c o m p o n e n t s c o o p e r a t e i s d e s c r i b e d b y a s e t o f i n s t r u c t i o n s , a l s o c a l l e d a t o p o l ­
o g y . T h e c u r r e n t t o p o l o g y d i c t a t e s t h a t t h e c o m m u n i c a t i o n b e t w e e n p r o c e s s e s i s s c a t t e r e d 
a c r o s s m u l t i p l e m e s s a g e b u s e s , w h i c h i s t a x i n g o n t h e s y s t e m ' s r e s o u r c e s . S i n c e t h e o r i g i ­
n a l d e s i g n o f S S S D , b e t t e r o p t i o n s t o u t i l i z e D - B u s ' c a p a b i l i t i e s h a v e s u r f a c e d . T h e m o s t 
s i g n i f i c a n t c h a n g e i n t r o d u c e d a n u p g r a d e d r e p l a c e m e n t f o r t h e o r i g i n a l d b u s - d a e m o n : a 
r e i m p l e m e n t a t i o n , n a m e d dbus-broker, t h a t b r o u g h t D - B u s b e t t e r p e r f o r m a n c e a n d g r e a t e r 
s t a b i l i t y . 

C o n s e q u e n t l y , t h i s t h e s i s a i m s t o r e i m p l e m e n t t h e o r i g i n a l b e h a v i o r o f S S S D i n a w a y 
t h a t a d o p t s t h e s e n e w p o s s i b i l i t i e s . T h e r e f o r e t h e o r i g i n a l f o r m o f c o m m u n i c a t i o n n e e d s 
t o c h a n g e t o o n e r e p r e s e n t e d b y a s t a r t o p o l o g y , t h u s t o a o n e w h e r e a l l m e s s a g e s g o 
t h r o u g h a s i n g l e message bus. F u r t h e r m o r e , o n c e t h i s c o n f i g u r a t i o n i s r e a l i z e d , i t i s p o s s i b l e 
t o r e i m p l e m e n t t h e i n t e r f a c e s s o t h a t t h e y c a n u t i l i z e t h i s n e w a p p r o a c h ( t r a n s f o r m t h e 
a p p r o p r i a t e D - B u s m e t h o d s t o D - B u s s i g n a l s ) . 

T h e s e c o n d a r y g o a l i s t o i n s p e c t w h e t h e r i n c o r p o r a t i n g t h e s e c h a n g e s w o u l d p r e s e r v e , 
i m p r o v e , o r d e g r a d e S S S D ' s p e r f o r m a n c e . F o r t h i s p u r p o s e , a p e r f o r m a n c e t e s t s u i t e w i l l 
b e c r e a t e d a s w e l l . T h i s t e s t s u i t e w i l l a s s e s s S S S D u n d e r e x p e c t e d a n d u n e x p e c t e d l o a d s 
( s e n d i n g r e q u e s t s t o r e m o t e i d e n t i t y m a n a g e m e n t s e r v e r s ) u s i n g b o t h o l d a n d n e w t o p o l o ­
g i e s . T h u s , a f t e r e x a m i n i n g t h e r e s u l t s o f t h e s e m e a s u r e m e n t s , a d e c i s i o n o n w h e t h e r t h e s e 
c h a n g e s a r e b e n e f i c i a l t o S S S D o r n o t c a n b e m a d e . 

O u t l i n e . T h i s t h e s i s w i l l f i r s t d e l v e i n t o S S S D ' s c o r e f e a t u r e s a n d i d e n t i t y m a n a g e m e n t 
s o l u t i o n s c o m p a t i b l e w i t h S S S D . I t w i l l a l s o e x p l a i n t h e f e a t u r e s o f D - B u s a n d S S S D ' s 
w r a p p e r s b u s a s w e l l a s p e r f o r m a n c e t e s t i n g o f s y s t e m t o o l s . F u r t h e r m o r e , t h e f o c u s w i l l 
b e o n r e i m p l e m e n t a t i o n o f S S S D ' s t o p o l o g y a n d t h e s u b s e q u e n t p e r f o r m a n c e a n a l y s i s . 
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C h a p t e r 2 

S S S D a n d r e l a t e d t e c h n o l o g i e s 

S S S D i s a c l i e n t - s i d e c o m p o n e n t t h a t "serves and caches the information stored in the 
remote directory server and provides identity, authentication, and authorization services 
to the host machine" [2]. I t m a n a g e s t h i s b y c o n n e c t i n g t o a r e m o t e i d e n t i t y m a n a g e r , 
r e t r i e v i n g t h e r e q u i r e d d a t a , a n d c r e a t i n g a l o c a l c a c h e o f i t . 

L i k e a n y o t h e r t o o l , S S S D c a n b e d i v i d e d i n t o m u l t i p l e l o g i c a l s u b - e l e m e n t s . T h e s e 
c o n s i s t o f b a c k - e n d s , r e s p o n d e r s , c l i e n t l i b r a r i e s , c l i e n t s , m o n i t o r , a n d t o o l s , a s c a n b e s e e n 
i n t h e F i g u r e 2.1. E a c h o f t h e m h a s a s p e c i f i c s e t o f c a p a b i l i t i e s a n d r e s p o n s i b i l i t i e s : 

• B a c k - e n d s k e e p c a c h e c o n s i s t e n t a n d c o n s t a n t l y v a l i d . C h e c k s , b o t h a u t o m a t i c 
( t i m e d ) a n d t r i g g e r e d b y e v e n t s ( u s e r a u t h e n t i c a t i o n ) , a r e i n p l a c e t o g u a r a n t e e t h i s 
b e h a v i o r . B a c k - e n d s a r e t h e o n l y c o m p o n e n t s t h a t c a n w r i t e i n t o t h e c a c h e a s w e l l 
a s c o m m u n i c a t e w i t h r e m o t e s e r v e r s . T h i s c o m m u n i c a t i o n c o n s i s t s o f r e q u e s t i n g d a t a 
f r o m e x t e r n a l s o u r c e s o n b e h a l f o f o t h e r S S S D c o m p o n e n t s a n d r e c e i v i n g r e p l i e s . 
T h e s e r e p l i e s a r e t h e n f o r w a r d e d b a c k t o t h e o r i g i n a t o r s o f t h e r e q u e s t s a n d s t o r e d i n 
a l o c a l c a c h e f o r f u r t h e r u s e . T h e t e r m s back-end a n d SSSD domain a r e i n t e r c h a n g e ­
a b l e , a n d b o t h d e s c r i b e a n i n s t a n c e o f a n sssd_be p r o c e s s . E a c h b a c k - e n d c o m p r i s e s 
m o d u l e s ( d a t a p r o v i d e r s ) t h a t i m p l e m e n t s p e c i f i c f u n c t i o n a l i t i e s , s u c h a s : 

— id provider (users, groups, services), 

— authentication provider (user authentication), 

— access provider (user/host authorization), 

— sudo provider (sudo rules from remote servers), 

— and many more [2]. 

• R e s p o n d e r s m e d i a t e c o m m u n i c a t i o n b e t w e e n t h e t a r g e t a p p l i c a t i o n a n d t h e l o c a l 
c a c h e , a s w e l l a s b e t w e e n t h e t a r g e t a p p l i c a t i o n a n d t h e b a c k - e n d t h r o u g h S S S D ' s 
i n t e r n a l m e s s a g e b u s e s . A s s t a t e d b e f o r e , e a c h r e s p o n d e r l i v e s i n i t s o w n p r o c e s s 
( sssd_nss f o r N S S 1 , sssd_pam f o r P A M 2 , sssd_sudo f o r s u d o , . . . ) . T h e p r o c e s s e s 
s t a r t a t t h e s a m e t i m e a s a l l t h e o t h e r c o m p o n e n t s , a n d a f t e r t h e i n i t i a l s e t u p , t h e y 
i d l e a n d a w a i t r e q u e s t s f r o m a n a p p l i c a t i o n . W h e n a r e q u e s t a r r i v e s , a r e s p o n d e r 
p r o c e s s e s i t a n d l o o k s i n t o t h e c a c h e . I f t h e d a t a i s f o u n d a n d i t i s v a l i d ( i t h a s n o t 
e x p i r e d y e t ) , i t i s r e t u r n e d b y t h e r e s p o n d e r . I n c o n t r a s t , w h e n e v e r t h e d a t a i s e i t h e r 

x
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1 
CLIENT LIBRARIES 

sss override 

sss_debuglevel 

F i g u r e 2 . 1 : S S S D ' s c o m p o n e n t s a n d t h e r e l a t i o n s b e t w e e n t h e m . T h e c o n n e c t i o n s t o t h e 
D - B u s s e r v e r a r e d e p i c t e d o n l y f o r t h e m o n i t o r , t h e f i r s t b a c k - e n d , a n d t h e f i r s t r e s p o n d e r 
t o m a k e t h e d i a g r a m l e s s c l u t t e r e d . I n r e a l i t y , e a c h r e s p o n d e r c o n n e c t s t o a l l m e s s a g e b u s e s 
i n t h e s a m e w a y , a n d a l l b a c k - e n d s c o n n e c t t o t h e m o n i t o r ' s D - B u s a n d c r e a t e t h e i r o w n . 

n o t f o u n d o r i n v a l i d , t h e r e s p o n d e r f o r w a r d s t h e o r i g i n a l r e q u e s t t o t h e b a c k - e n d s a n d 
a w a i t s a r e s p o n s e b e f o r e r e p l y i n g . 

• C l i e n t l ibrar ies i m p l e m e n t i n t e r f a c e s t h r o u g h w h i c h t h e a p p l i c a t i o n s c o m m u n i c a t e 
w i t h S S S D . T h e y a r r a n g e c o m m u n i c a t i o n b e t w e e n t h e a p p l i c a t i o n s a n d t h e r e s p o n -
d e r s . 

• C l i e n t s , a l s o k n o w n a s a p p l i c a t i o n s ( i d , g e t e n t , s u , s u d o , a n d m o r e ) , a s k f o r v a r i o u s 
d a t a f r o m S S S D t h r o u g h t h e c l i e n t l i b r a r i e s . C o n t r a r y t o t h o s e , c l i e n t s a r e n o t a p a r t 
o f S S S D , b u t t h e i r b e h a v i o r i s c l o s e l y i n t e r t w i n e d w i t h i t . 

• M o n i t o r i s t h e p r i m a r y p r o c e s s t h a t s e r v e s a s a s u p e r v i s o r o v e r a l l b a c k - e n d s a n d 
r e s p o n d e r s . I t o v e r s e e s t h e i r b e h a v i o r , s t a t e a n d s t a r t s o r s t o p s t h e m w h e n n e e d e d 
( e . g . , a n e w r e q u e s t c o m e s , a n e r r o r o c c u r s ) . 
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Lookup object 

F i g u r e 2 . 2 : T h i s d i a g r a m s h o w s h o w S S S D u t i l i z e s i t s t h r e e t y p e s o f c a c h e : l o c a l , n e g a t i v e , 
a n d i n - m e m o r y i n i t s c a c h e l o o k u p p r o c e s s . 

• Tools a r e m a i n l y u s e d t o m o n i t o r S S S D a n d t o m a n i p u l a t e s o m e o f i t p a r t s l i k e c a c h e , 
c o n f i g u r a t i o n , e t c . T h e m o s t n o t a b l e m e n t i o n s a r e : 

— s s s c t l
3

 - u s e d t o r e t r i e v i n g S S S D d i a g n o s t i c s a n d d e b u g g i n g 

— sss-cache
1

 - u s e d f o r i n v a l i d a t i n g S S S D ' s c a c h e r e c o r d s t o i n i t i a t e a d a t a r e f r e s h 

— sss-debuglevel - u s e d f o r c h a n g i n g t h e d e b u g l e v e l o f c o m p o n e n t s i n a r u n n i n g 
S S S D i n s t a n c e 

T h e m a i n a d v a n t a g e o f u s i n g S S S D o v e r w o r k i n g w i t h F r e e l P A o r A D D S d i r e c t l y i s 
t h e l o c a l c a c h i n g a n d o f f l i n e a u t h e n t i c a t i o n . F i g u r e 2.2 d e p i c t s a s i m p l i f i e d v e r s i o n o f t h e 
c a c h e l o o k u p p r o c e s s . T h i s p r o c e s s p r o v i d e s a m o r e s e a m l e s s u s e r e x p e r i e n c e , a c c e s s t o 
a l r e a d y c a c h e d r e m o t e d a t a o f f l i n e a n d r e d u c e s t h e l o a d o n t h e i d e n t i t y a n d a u t h e n t i c a t i o n 
p r o v i d e r s . F o r e x a m p l e , w h e n a u s e r ' s c o n n e c t i o n f a i l s , i t d o e s n o t m e a n a l l a c c e s s t o t h e 
r e m o t e f i l e s w o u l d b e d e n i e d . S i n c e t h e u s e r ' s d a t a i s c a c h e d , " a s long as the user has logged 
in before, they will be able to log in with SSSD even when it is unable to communicate to the 
servers" [2]. T h e r e a r e t h r e e d i f f e r e n t t y p e s o f cache i n S S S D e a c h w i t h t h e i r o w n p u r p o s e 
a n d f e a t u r e s : 

• L o c a l cache (cache) - a p e r s i s t e n t s t o r a g e f o r a l l d a t a c u r r e n t l y i n S S S D . T h e d a t a i s 
s t o r e d a n d m a n a g e d b y a n L D A P - l i k e e m b e d d e d U n i x t o o l c a l l e d t h e ldb

6

 d a t a b a s e . 
3

https: //jhrozek.f edorapeople.org/sssd/l. 14.0/man/sssctl.8.html 
4

https: //jhrozek.f edorapeople.org/sssd/l. 14.0/man/s ss_cache.8.html 
5
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V a l i d a t i o n i s a c h i e v e d b y s t o r i n g a l l t h e d a t a w i t h a n e x p i r a t i o n t i m e w h i c h i s r e a d 
a n d e v a l u a t e d e v e r y t i m e d a t a i s r e q u e s t e d . H e n c e , w h e n a r e s p o n d e r f i n d s a n e x p i r e d 
o r i n v a l i d v a l u e , i t s e n d s a r e q u e s t t o t h e b a c k - e n d , w h i c h f o r w a r d s i t t o a r e m o t e 
s e r v e r . A f t e r r e c e i v i n g a r e p l y , t h e b a c k - e n d u p d a t e s t h e o r i g i n a l v a l u e a n d s e t s a n e w 
e x p i r a t i o n t i m e . I n c o n t r a s t , i f t h e r e m o t e s e r v e r s w o u l d n o t h o l d a n y i n f o r m a t i o n 
a b o u t t h e d a t a a n y m o r e , t h e b a c k - e n d w o u l d d e l e t e a l l t r a c e s r e g a r d i n g s a i d d a t a 
f r o m t h e c a c h e . 

• Negative cache (ncache) - a n o n - p e r s i s t e n t s t o r a g e p r e s e n t i n e a c h r e s p o n d e r . W h e n 
a r e s p o n d e r r e c e i v e s a r e p l y f r o m a b a c k - e n d t h a t s o m e d a t a n o l o n g e r e x i s t s , i t s t o r e s 
i n f o r m a t i o n a b o u t t h i s f a c t t o p r e v e n t u n n e c e s s a r y s u b s e q u e n t l o o k u p s . 

• In-memory cache (memcache)-a "volatile memory-mapped cache of selected objects 
(user, groups, initgroups)" [ 2 ] . R e s p o n d e r s s t o r e d a t a o b j e c t s i n t h e i r c a c h e a f t e r 
a s u c c e s s f u l l o o k u p , a n d t h u s t h e r e i s n o n e e d f o r a c l i e n t l i b r a r y t o a s k a r e s p o n d e r 
a g a i n f o r d a t a r e q u e s t e d m e r e m o m e n t s a g o . 

S S S D i m p l e m e n t s i t s o w n D-Bus' w r a p p e r sbus t o c r e a t e a c o n v e n i e n t f o r m o f c o m m u ­
n i c a t i o n b e t w e e n b a c k - e n d s a n d r e s p o n d e r s . Sbus i s b a s e d o n a r e f e r e n c e C i m p l e m e n t a t i o n 
p r o t o c o l libdbus c o m b i n e d w i t h t a l l o c a n d tevent l i b r a r i e s . M o r e i n - d e p t h i n f o r m a t i o n 
a b o u t D - B u s c a n b e f o u n d i n S e c t i o n 2 . 2 . 

T a l l o c i s a "hierarchical, reference-counted memory pool system with destructors" [ 1 3 ] . 
I n s h o r t , t a l l o c s i m p l i f i e s m e m o r y m a n a g e m e n t a s i t p r o v i d e s m e a n s t o a r r a n g e a l l o c a t e d 
s p a c e i n a n o r i e n t a t e d g r a p h ( n - a r y t r e e ) . T h i s m a k e s t h e h a n d l i n g o f a l l o c a t e d m e m o r y 
m o r e s t r a i g h t f o r w a r d , a s s h o w n i n t h e L i s t i n g 2 . 1 . S i n c e a l l a l l o c a t e d m e m o r y f i e l d s a r e 
h i e r a r c h i c a l l y g r o u p e d u n d e r o n e r o o t n o d e r, d e a l l o c a t i n g a l l m e m o r y a l l o c a t e d w i t h i n r 
b e c o m e s o n l y a m a t t e r o f c a l l i n g t h e t a l l o c _ f ree ( r ) f u n c t i o n o n t h e r o o t . I n c o n t r a s t , a l l 
r ' s m e m b e r s w o u l d h a v e t o b e d e a l l o c a t e d o n e b y o n e w h e n n o t u s i n g t a l l o c . 

s t r u c t record { 

char *name; 

char *value; 

} ; 

s t r u c t record * r ; 

r = talloc_zero(NULL, s t r u c t r e c o r d ) ; 

r->name = t a l l o c _ s t r d u p ( r , " H e l l o " ) ; 

r->value = t a l l o c _ s t r d u p ( r , "World"); 

t a l l o c _ f r e e ( r ) ; 

L i s t i n g 2 . 1 : T a l l o c a l l o w s r e c u r s i v e d e a l l o c a t i o n o f r e s o u r c e s b y c a l l i n g t a l l o c _ f r e e ( ) 

f u n c t i o n o n t h e r o o t s t r u c t . T h i s e x a m p l e w a s t a k e n f r o m S S S D ' s d o c u m e n t a t i o n . 

T h e L i s t i n g 2 . 1 i s j u s t a s i m p l e d e m o n s t r a t i o n o f t a l l o c ' s a b i l i t i e s , b u t i t s p o t e n t i a l 

i s t r u l y r e a l i z e d w h e n w o r k i n g w i t h c o m p l e x n e s t e d d a t a s t r u c t u r e s . I n S S S D , w h e r e t h e 
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-Event received- Event handler 

loop 

-Register a new event handler-

Start asynchdonous I/O 

F i g u r e 2 . 3 : T h e t a l l o c - b a s e d e v e n t l o o p s p e n d s m o s t o f i t s l i f e c y c l e w a i t i n g f o r a n e v e n t 
t r i g g e r . U p o n r e c e i v i n g a n e v e n t , t h e e v e n t l o o p s t a r t s a n e v e n t h a n d l e r a n d r e t u r n s b a c k 
t o a n i d l e s t a t e a f t e r t h e h a n d l e r f i n i s h e s . [2 ] 

a l l o c a t e d m e m o r y c a n s p a n t h r o u g h t e n s o f l a y e r s o f d a t a s t r u c t u r e s , t h e o p t i o n t o f r e e 
e v e r y t h i n g w i t h o n e c o m m a n d s i g n i f i c a n t l y d e c r e a s e s t h e c o d e ' s c o m p l e x i t y . 

T a l l o c i s a l s o a c e n t r a l e l e m e n t o f t h e tevent l i b r a r y , a n e v e n t s y s t e m w i t h "support 
for many event types, including timers, signals, and the classic file descriptor events" [ 1 4 ] . 
I t b r i n g s a m o r e c o h e r e n t a s y n c h r o n o u s p r o g r a m m i n g s t y l e t o S S S D b y e n a b l i n g p a r a l l e l 
r e q u e s t h a n d l i n g t h r o u g h t a l l o c - b a s e d event loops, d e p i c t e d i n F i g u r e 2 . 3 . T h i s p r o v i d e s 
a n e a s y w a y o f s e n d i n g , w a i t i n g f o r , a n d h a n d l i n g r e q u e s t s t o r e m o t e s e r v e r s a n d o t h e r 
p r o c e s s e s , a l l w h i l e r e m a i n i n g i n a s i n g l e t h r e a d . 

T h e tevent l i b r a r y s u p p o r t s a f e w d i f f e r e n t t y p e s o f e v e n t s : s i g n a l s , f i l e d e s c r i p t o r 
( f d ) e v e n t s , t i m e r e v e n t s , i m m e d i a t e e v e n t s , a n d r e q u e s t s . A d m i t t e d l y , i t i s t h e l a s t t y p e 
t h a t i s t h e m o s t p r e v a l e n t i n t h e t o p i c o f t h i s t h e s i s , a n d S S S D i n g e n e r a l . T h e y f o r m a 
c a l l b a c k - b a s e d A P I t h a t p r o v i d e s a u n i f i e d c a l l b a c k i n t e r f a c e d e p i c t e d i n F i g u r e 2 . 4 . 

Event loop Caller Request Subrequest I/O 

—Incomming message-

^ Register callback • 
-Return to event loop— 

/ I * 
Await event 

-Return to event loop— 

-Send request— 
—Send subrequest : 

^ Register callback • 

—S ta r t asvnc I/O ^ 

^ Register callback -

-I/O done-

^ Execute callback1 • 
— R e c e i v e data 

Event loop Caller 

^ Execute callback 

— R e c e i v e data 

Request 

^ Execute callback - -
— R e c e i v e data ^ 

Subrequest I/O 

F i g u r e 2 . 4 : T h e tevent ' s c a l l b a c k - b a s e d A P I d e p i c t e d i s t h e m a i n b u i l d i n g b l o c k o f S S S D ' s 
r e q u e s t h a n d l i n g . I n t h e t o p h a l f i t d e s c r i b e s t h e p r o c e s s o f tevent r e q u e s t ' s s e t u p , w h i l e 
i n t h e b o t t o m h a l f t h e r e q u e s t g e t s h a n d l e d a f t e r i t i s r e c e i v e d . 
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caller step 1 caller step 1 step N done callback recv 

F i g u r e 2 . 5 : T h e c h r o n o l o g i c a l l y o r d e r e d s t e p s i n t h e l i f e c y c l e o f a r e q u e s t i n S S S D . 

E a c h r e q u e s t "needs to be named, created, finished, and consumed" [ 2 ] . U p o n c r e a t i o n , 
e a c h r e q u e s t i n i t i a t e s a n a s y n c h r o n o u s o p e r a t i o n . R e g i s t e r i n g o f a l o w - l e v e l e v e n t ( f d , t i m e r , 
i m m e d i a t e ) c a n e i t h e r h a p p e n a t t h i s t i m e , o r t h e r e s p o n s i b i l i t y f a l l s u p o n a r e q u e s t ' s 
s u b s e q u e n t s u b - r e q u e s t . 

I n S S S D , t h e l i f e c y c l e o f a r e q u e s t , a s s h o w n i n F i g u r e 2 . 5 c o n s i s t s o f a f e w c o m p o n e n t s : 

• Sta te s t r u c t u r e ( s t a t e ) - a d a t a s t r u c t u r e c o n t a i n i n g a l l i n f o r m a t i o n r e l a t e d t o t h e 
c u r r e n t s t a t e o f a r e q u e s t . E v e r y r e q u e s t i s a s s o c i a t e d w i t h a s t a t e . 

• S e n d funct ion ( s e n d ) - a f u n c t i o n w h i c h i n i t i a l i z e s a n d c r e a t e s t h e r e q u e s t w i t h 
tevent_req_create ( ) . I t a l s o s t a r t s t h e s e t u p o f a n y s t r u c t u r e r e l a t e d t o t h e r e q u e s t 
( b a c k - e n d s , p r o v i d e r s ) a s w e l l a s i t "initializes an asynchronous operation or sends 
another sub-request after the request is created" [ 2 ] . 

• D o n e funct ion (done) - a f t e r a r e p l y i s r e c e i v e d , t h i s f u n c t i o n t e r m i n a t e s t h e o r i g i n a l 
r e q u e s t w i t h tevent_req_done( ) . A f t e r t h i s , a c a l l b a c k a s s o c i a t e d w i t h t h e c u r r e n t 
r e q u e s t g e t s t r i g g e r e d . D e p e n d i n g o n t h e r e q u e s t ' s r e s u l t , t h i s f u n c t i o n e i t h e r f i n i s h e s 
t h e d a t a s t r u c t u r e ' s s e t u p o r t e r m i n a t e s i t . 

• Step funct ion ( s t e p ) - i n s o m e c a s e s , i t c a n t a k e m u l t i p l e s t e p s ( e . g . , m u l t i p l e s u b -
r e q u e s t s , m u l t i p l e L D A P l o o k u p s ) t o g e t e v e r y t h i n g n e e d e d t o r e s o l v e a r e q u e s t . 

• R e c e i v e r funct ion ( r e c v ) - u s e d t o c h e c k t h e r e s u l t o f t h e r e q u e s t a s w e l l a s a w a y 
t o p a s s a l o n g t h e r e c e i v e d d a t a . 

• C a l l e r - t h e o r i g i n a t o r o f t h e r e q u e s t . I t a r r a n g e s e v e r y t h i n g f r o m s e n d i n g t h e r e q u e s t 
t o s e t t i n g t h e c a l l b a c k t o b e t r i g g e r e d w h e n t h e r e q u e s t f i n i s h e s . 

I n S S S D ' s c o d e , t h e c o m p o n e n t s f o l l o w a s e t o r d e r i n w h i c h t h e y a r e w r i t t e n : 

s t r u c t f e t c h _ u s e r _ s t a t e ; 
s t r u c t tevent_req * f e t c h _ u s e r _ s e n d ( . . . ) ; 
void f e t c h _ u s e r _ d o n e ( . . . ) ; 
errno_t f e t c h _ u s e r _ r e c v ( . . . ) ; 

T h i s h e l p s w i t h u n d e r s t a n d i n g t h e c o d e s i n c e i t c r e a t e s a d e c e p t i o n o f a s y n c h r o n o u s f l o w 
o f t h e p r o g r a m e v e n t h o u g h i t i s n o t . 

2 . 1 I d e n t i t y m a n a g e m e n t s o l u t i o n s c o m p a t i b l e w i t h S S S D 

A s s t a t e d b e f o r e , S S S D i s a c l i e n t t h a t u s e r s u t i l i z e t o l o g i n t o a c c e s s t h e i r f i l e s . T o d o 
s o , S S S D i n c o r p o r a t e s a n d b u i l d s u p o n t o o l s l i k e N S S a n d P A M a s w e l l a s c o n n e c t s t o a n y 
c o m b i n a t i o n o f t h e f o l l o w i n g e x t e r n a l i d e n t i t y a n d a u t h e n t i c a t i o n p r o v i d e r s : 
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• I d e n t i t y M a n a g e m e n t - a n o p e n - s o u r c e s o l u t i o n d e v e l o p e d f o r L i n u x e n v i r o n m e n t 
w h i c h i s o f f i c i a l l y s u p p o r t e d b y R e d H a t . 

• F r e e l P A - a f r e e a l t e r n a t i v e i m p l e m e n t a t i o n o f I d M w i t h o u t t h e o f f i c i a l R e d H a t 
s u p p o r t s e r v i c e s . 

• A D D S - d e v e l o p e d f o r W i n d o w s S e r v e r s b y M i c r o s o f t . 

• L D A P d i r e c t o r y - s e r v e r f o r s t o r i n g a n d a c c e s s i n g c a c h e d u s e r d a t a . 

• K e r b e r o s r e a l m - a d o m a i n w i t h a u t h o r i t y t o a u t h e n t i c a t e a u s e r . 

T h e r e s t o f t h i s s e c t i o n w i l l f o c u s o n F r e e l P A a n d A D D S . T h e s e t w o m a n a g e m e n t 
s e r v i c e s h a v e m a n y c o m m o n f e a t u r e s a n d i n t e g r a t e s i m i l a r i m p l e m e n t a t i o n s o f t h e s a m e 
p r o t o c o l s a n d t o o l s . T h e s e i n c l u d e L D A P , D N S m a n a g e m e n t , C e r t i f i c a t e A u t h o r i t i e s 8 , e t c . 

U p o n c l o s e r i n s p e c t i o n , a f e w d i f f e r e n c e s c a n b e s p o t t e d a s w e l l . T h e m a j o r i t y o f t h e m 
a r e r e l a t e d t o t h e t w o s y s t e m s r u n n i n g o n d i f f e r e n t p l a t f o r m s . T h u s , t h e y t a k e a d v a n t a g e 
o f t h e i r r e s p e c t i v e p l a t f o r m u t i l i t i e s l i s t e d i n T a b l e 2.1. 

S c e n a r i o A D D S F r e e l P A 

A u t h e n t i c a t i o n 
N e t l o g o n 

M I T K e r b e r o s 9 A u t h e n t i c a t i o n K e r b e r o s K e y 
D i s t r i b u t i o n C e n t e r 

M I T K e r b e r o s 9 

T i m e M a n a g e m e n t W i n d o w s T i m e N T P 
C o m p o n e n t 

C o m m u n i c a t i o n 
I n t e r s i t e M e s s a g i n g I P C 

T a b l e 2.1: A D D S a n d F r e e l P A d o s i m i l a r t h i n g s ( i . e . , i d e n t i t y m a n a g e m e n t ) u s i n g m a n y 
d i f f e r e n t u t i l i t i e s , s o m e o f t h e m a r e l i s t e d i n t h i s t a b l e a l o n g w i t h t h e i r p r i m a r y f u n c t i o n . 

2 . 1 . 1 A c t i v e D i r e c t o r y D o m a i n S e r v i c e s 

T h i s p r o j e c t i s u s e d a s a s e r v i c e t o m a n a g e s e c u r i t y ( a u t h e n t i c a t i o n a n d a u t h o r i z a t i o n ) i n 
a l a r g e e n v i r o n m e n t o f h o s t m a c h i n e s . T h e f o l l o w i n g l i s t c o n s i s t s o f t h e m a i n c o n c e p t s o n 
w h i c h i t i s b u i l t : 

• S c h e m a - a b l u e p r i n t t h a t s t a t e s w h a t a t t r i b u t e s t o s t o r e a b o u t a n y d a t a i n A D D S . 
I t i s d e s i g n e d t o b e e x t e n d a b l e , w h i c h m a k e s i t e a s y t o a d d o r r e m o v e a t t r i b u t e s a t 
a n y g i v e n t i m e w i t h o u t c a u s i n g a n y p r o b l e m s . 

• D o m a i n - a l o g i c a l g r o u p o f n e t w o r k o b j e c t s ( e . g . , c o m p u t e r s , s e r v e r s ) t h a t s h a r e t h e 
s a m e d a t a b a s e [2], s e c u r i t y , a n d r e p l i c a t i o n s t r a t e g i e s . 

• T r e e - a g r o u p o f d o m a i n s w i t h e s t a b l i s h e d i m p l i c i t , t r a n s i t i v e , t w o - w a y t r u s t s . T h e 
n a m e r e f l e c t s t h a t a l l d o m a i n s i n t h e s y s t e m h a v e p r e c i s e l y o n e p a r e n t ( a s i d e f r o m 
t h e t o p d o m a i n ) a n d t h u s f o r m a t r e e - l i k e s t r u c t u r e . T h e s e d o m a i n s h a v e a s h a r e d 
s c h e m a , g l o b a l c a t a l o g , a n d u s e r / h o s t p e r m i s s i o n s . 

8

https: //en.wikipedia.org/wiki/Certif icate_authority 
9
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F o r e s t 

Subdomain Subdomain \ / Subdomain Subdomain 

F i g u r e 2 . 6 : A n e x a m p l e o f a n A D D S f o r e s t w i t h t w o t r e e s e a c h w i t h a d o m a i n a n d t w o 
s u b d o m a i n s . T h e t r u s t s b e t w e e n d o m a i n s a n d s u b d o m a i n s a r e i m p l i c i t b e c a u s e t h e y a r e 
a u t o m a t i c a l l y c r e a t e d u p o n s t a r t i n g t h e c o n n e c t i o n b e t w e e n t h e m . T h e t r u s t s b e t w e e n 
t r e e s o n t h e o t h e r h a n d , h a v e t o b e e x p l i c i t l y i m p l e m e n t e d . 

• F o r e s t - o n e o r m u l t i p l e t r e e s w i t h d i f f e r e n t s c h e m a s . I n a forest environment, n o t 
e v e r y t r e e h a s t h e s a m e l e v e l o f a u t h o r i t y . T h e r e f o r e , t h e t r e e s w i t h i n o n e f o r e s t 
h a v e e x p l i c i t t r a n s i t i v e one-way t r u s t s w i t h e a c h o t h e r i n s t e a d o f t h e t w o - w a y t r u s t s 
m e n t i o n e d p r e v i o u s l y . 

• D o m a i n C o n t r o l l e r - a p r i m a r y s e r v e r t h a t h o s t s A D D S . T h e d o m a i n c o n t r o l l e r 
( D C ) i s t h e c e n t r a l s t o r a g e o f a l l u s e r / h o s t d a t a a n d m a n a g e s a l l u s e r c o m m u n i c a ­
t i o n . T h e s t a n d a r d s t r a t e g y i s t o h a v e a g r o u p o f D C s ( c l u s t e r ) p e r d o m a i n t o a v o i d 
p r e v e n t a b l e i s s u e s ( e . g . , d a t a l o s s , o v e r l o a d i n g ) . 

• G l o b a l C a t a l o g - a b a s i c D C s t o r e s a c o m p l e t e r e f e r e n c e o f o b j e c t s w i t h i n i t s d o m a i n . 
I n c o n t r a s t , a g l o b a l c a t a l o g i s a D C t h a t c o l l e c t s i n f o r m a t i o n a b o u t a l l o b j e c t s w i t h i n 
i t s f o r e s t . T h i s a l l o w s u s e r s a n d a d m i n i s t r a t o r s t o f i n d i n f o r m a t i o n o n a n y t h i n g , 
r e g a r d l e s s o f w h i c h d o m a i n i n t h e d i r e c t o r y c o n t a i n s t h e d a t a [ 6 ] . 

• S i t e s - a n e t w o r k t o p o l o g y t h a t s p l i t s d o m a i n s , t r e e s , a n d f o r e s t s i n t o g r o u p s t o p r e ­
v e n t c o n n e c t i v i t y a n d n e t w o r k i s s u e s . H o s t s a r e g r o u p e d i f t h e i r c o m m u n i c a t i o n 
l a t e n c y w i l l n o t a f f e c t t h e r e l i a b i l i t y o f t h e w h o l e s y s t e m . T h e s e g r o u p s e s s e n t i a l l y 
b e h a v e a s f o r e s t s t h a t a r e i n t e r c o n n e c t e d b y t r a n s i t i v e s i t e l i n k s . T h r o u g h t h e m , 
r e p l i c a t i o n s t r a t e g i e s p e r i o d i c a l l y s y n c h r o n i z e d a t a b e t w e e n t h e r e s p e c t i v e s i t e s . 

M o s t o f t h e d i s c u s s e d t e r m s a r e d e p i c t e d i n t h e s c h e m a i n F i g u r e 2 . 6 . G r a n t e d , i t i s a n 
o v e r s i m p l i f i c a t i o n o f t h e d e s c r i b e d s y s t e m , b u t i t i s s u f f i c i e n t a s a g e n e r a l o v e r v i e w . 

S S S D p r o v i d e s s e a m l e s s i n t e g r a t i o n b e t w e e n W i n d o w s c l i e n t s u s i n g A D D S a n d L i n u x 
c l i e n t s , e v e n t h o u g h A D D S i s o f f i c i a l l y s u p p o r t e d o n l y o n W i n d o w s s e r v e r s . I t d o e s t h i s 
t h r o u g h i t s ad p r o v i d e r , w h i c h p r o v i d e s S I D t o u i d / g i d t r a n s l a t i o n a n d a u t o m a t i c d o m a i n 
d i s c o v e r y ( w i t h i n a s i n g l e f o r e s t ) . A n a l t e r n a t i v e i s u s i n g t h e Idap p r o v i d e r i n s t e a d o f a d , 
b u t t h i s c o m e s a t t h e e x p e n s e o f t h e m e n t i o n e d a u t o m a t i c d i s c o v e r y a n d r e q u i r e s a b r o a d e r 
k n o w l e d g e o f S S S D c o n f i g u r a t i o n . 
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T h e s u p p o r t o f a u t o m a t i c d i s c o v e r y i s i n h e r i t e d f r o m D C s a n d r e m o v e s t h e n e e d t o 
p r e - d e f i n e a l l D C s i n sssd.conf. T h e a d p r o v i d e r s e a r c h e s f o r D C s , s t a r t i n g w i t h t h e c u r r e n t 
A D D S s i t e ' s p r i m a r y D C , s e a r c h i n g f o r b a c k u p s o n l y w h e n t h i s o n e f a i l s . 

T h e w h o l e p r o c e s s s t a r t s w i t h a n L D A P p i n g ( a r o o t D S E 1 0 s e a r c h o f a netlogon a t ­
t r i b u t e ) t o d i s c o v e r t h e p r i m a r y D C . U p o n r e c e i v i n g t h e r e p l y c o n t a i n i n g i n f o r m a t i o n a b o u t 
t h e s i t e , f o r e s t , a n d d o m a i n , S S S D c a c h e s a l l o f i t . I t a l s o e m p l o y s a n a l t e r n a t i v e C L D A P 
p i n g i n s u b s e q u e n t a t t e m p t s o f t h i s s p e c i f i c D C s d i s c o v e r y t o a c c e l e r a t e t h e p r o c e s s . I t i s 
f a s t e r t h a n i t s L D A P p i n g c o u n t e r p a r t s i n c e i t s e a r c h e s u s i n g U D P i n s t e a d o f T C P , w h i c h 
i s v i t a l f o r S S S D ' s o p e r a t i o n . 

I f a u s e r n e e d s t o i n t e g r a t e d o m a i n s f r o m m u l t i p l e f o r e s t s a l o n g w i t h L i n u x d o m a i n s , i t 
i s r e c o m m e n d e d e m p l o y i n g a s t r a t e g y o f c r e a t i n g t r u s t s b e t w e e n A D D S a n d F r e e l P A / I d M . 
T h i s i s b e c a u s e a d i r e c t i n t e g r a t i o n w o r k s o n l y w i t h i n o n e f o r e s t . 

2 .1 .2 F r e e l P A 

F r e e l P A i s a n i n t e g r a t e d s e c u r i t y i n f o r m a t i o n m a n a g e m e n t f r a m e w o r k . I t i s b u i l t u p f r o m 
m u l t i p l e t o o l s a n d c o n s i s t s o f a w e b i n t e r f a c e a n d c o m m a n d - l i n e a d m i n i s t r a t i o n t o o l s [ 7 ] . 

D e v e l o p e d a s a n o p e n - s o u r c e p r o j e c t , F r e e l P A a i m s t o s e r v e a s a f r e e U n i x / L i n u x a l t e r ­
n a t i v e t o t h e W i n d o w s A c t i v e D i r e c t o r y . F r o m F r e e l P A v e r s i o n 3 o n w a r d , t h e c o n t r i b u t o r s 
i m p l e m e n t e d f e a t u r e s t h a t e n a b l e d c o m p a t i b i l i t y b e t w e e n t h e t w o . T h i s m e a n s t h a t u s e r s 
c a n u s e S i n g l e S i g n - O n 1 1 t o l o g i n f r o m a L i n u x m a c h i n e i n t o a W i n d o w s o n e a n d v i c e 
v e r s a . 

F r e e l P A i s a n e x t e n s i v e s y s t e m t h a t i n c o r p o r a t e s m a n y t o o l s a n d p r o t o c o l s t o a c h i e v e 
i t s f u n c t i o n a l i t y , t h e m o s t c r u c i a l c o r e e l e m e n t s a r e l i s t e d b e l o w : 

• 389 D i r e c t o r y S e r v e r 1 2 - a s e r v i c e t h a t w o r k s a s a c e n t r a l i z e d d a t a s t o r a g e f o r 
a l l i n f o r m a t i o n a b o u t u s e r s , h o s t s , a n d m o r e . I t c o m p r i s e s a n L D A P s e r v e r , a w e b 
c o n s o l e , a n d a n S N M P a g e n t [ 1 0 ] . 

• M I T K e r b e r o s - a n e t w o r k a u t h e n t i c a t i o n p r o t o c o l d e v e l o p e d t o p r o v i d e s t r o n g a u ­
t h e n t i c a t i o n f o r c l i e n t / s e r v e r a p p l i c a t i o n s u s i n g s e r v e r - k e y c r y p t o g r a p h y [ 1 5 ] . F r e e l P A 
u t i l i z e s K e r b e r o s f o r i t s S i n g l e S i g n - O n s c h e m e , w h i c h h e l p s s t r e a m l i n e t h e u s e r 
d a t a b a s e s i n c e t h e s y s t e m o n l y n e e d s t o s t o r e o n e I D p e r u s e r . 

• D o g t a g L ^ - a Certificate Authority t h a t e n h a n c e s t h e a u t h e n t i c a t i o n c a p a b i l i t i e s b y 
u n i f y i n g t h e c o n t r o l o f a p u b l i c k e y i n f r a s t r u c t u r e . T h i s e n t a i l s v a l i d a t i n g r e q u e s t s , i s ­
s u i n g c e r t i f i c a t e s , s t o r i n g k e y s , p r o c e s s i n g O n l i n e C e r t i f i c a t e S t a t u s P r o t o c o l ( O C S P ) 
r e q u e s t s , a n d m a n a g i n g t o k e n s [ 4 ] . 

E a c h F r e e l P A i n s t a n c e u s e s a n L D A P s e r v e r p r o v i d e d b y t h e 3 8 9 D i r e c t o r y S e r v e r a s 
i t s c e n t r a l i z e d d a t a b a s e . L D A P ' s A c c e s s C o n t r o l M o d e l s 1 ' 1 a n d K e r b e r o s ' t i c k e t i n g s y s t e m 
p r o v i d e s o l i d a u t h o r i z a t i o n a n d a u t h e n t i c a t i o n t h r o u g h o u t t h e w h o l e s y s t e m . M o r e o v e r , t o 
f u r t h e r a u g m e n t t h e a u t h e n t i c a t i o n c a p a b i l i t i e s , F r e e l P A e m p l o y s D o g T a g , w h i c h a u t o m a t e s 
t h e m a n a g e m e n t o f S S L c e r t i f i c a t e s w i t h i n t h e d o m a i n . 
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A s a s i s t e r p r o j e c t , S S S D p r o v i d e s f u l l f e a t u r e c o m p a t i b i l i t y t o F r e e l P A a t a l l t i m e s . 
W h e n i t ( o r a n y o t h e r F r e e l P A c l i e n t ) c o n n e c t s t o a F r e e l P A s e r v e r t h r o u g h t h e S i n g l e S i g n -
O n , a K e r b e r o s t i c k e t i s f o r w a r d e d t o t h e L D A P s e r v e r . I n t h i s c a s e , t h e L D A P d a t a b a s e 
a l s o d e p e n d s o n K e r b e r o s t o e s t a b l i s h t h e c l i e n t ' s i d e n t i t y . A s a r e s u l t , t h i s a l l o w s L D A P ' s 
A c c e s s C o n t r o l I n f o r m a t i o n t o l i m i t w h a t e n t r i e s c a n b e a c c e s s e d a n d w h a t o p e r a t i o n s c a n 
b e p e r f o r m e d [ 1 ] . 

T h i s a p p r o a c h s i m p l i f i e s t h e c l i e n t ' s i m p l e m e n t a t i o n b e c a u s e t h e s e r v e r c a n c o m m u n i ­
c a t e w i t h a l l p r o v i d e r s w i t h i n i t s d o m a i n i n t h e c l i e n t ' s p l a c e . I n f a c t , t h e b a s e c a p a b i l i t i e s 
n e e d e d t o P c t S S c t S c l c l i e n t o f F r e e l P A a r e : t h e a b i l i t y t o f o r w a r d a K e r b e r o s t i c k e t , p r o c e s s 
X M L R e m o t e P r o c e d u r e C a l l ( X M L - R P C ) o r J S O N , a n d t h e a b i l i t y t o p r e s e n t r e s u l t i n g 
r e s p o n s e s t o t h e u s e r [ 1 ] . 

2 . 2 D - B u s 

D - B u s i s a v e r y c o m p l e x o n e - t o - o n e ( s e r v e r - c l i e n t ) p r o t o c o l a n d o n e o f t h e m a i n b u i l d i n g 
b l o c k s f o r a l m o s t a l l L i n u x d i s t r i b u t i o n s . I t i n c o r p o r a t e s f e a t u r e s s u c h a s i n t e r p r o c e s s 
c o m m u n i c a t i o n ( I P C ) , o n - d e m a n d s t a r t u p s e r v i c e s , a n d s e c u r i t y p o l i c i e s ( m o r e o n t h e m 
l a t e r i n t h i s c h a p t e r ) . 

I t i s d e s i g n e d t o o p e r a t e o n t w o l e v e l s - s y s t e m a n d s e s s i o n ( p e r - u s e r ) . T h e r e i s a l w a y s 
o n l y o n e s y s t e m b u s w h i c h s e r v e s m a i n l y a s a w a y f o r t h e s y s t e m t o c o m m u n i c a t e w i t h t h e 
u s e r s e s s i o n s . T h i s c o m m u n i c a t i o n c o n s i s t s o f s e n d i n g n o t i f i c a t i o n s a n d i n p u t r e q u e s t s t o a 
u s e r a n d c o n n e c t i n g a l l p r o c e s s e s o f e v e r y u s e r . M o r e o v e r , t h a n k s t o t h e s y s t e m b u s ' s s i n g l e 
w e l l - k n o w n p u b l i c a d d r e s s , t h e s e p r o c e s s e s c a n b e c o n n e c t e d . I n c o n t r a s t , t h e s e s s i o n b u s e s 
c a n o w n m u l t i p l e a d d r e s s e s t h a t b e l o n g t o t h e c u r r e n t l y l o g g e d - i n u s e r a n d a r e a c c e s s i b l e 
o n l y t o t h o s e p r o c e s s e s b e l o n g i n g t o t h e s a i d u s e r . 

D - B u s a d d r e s s e s c o n s i s t o f a t r a n s p o r t n a m e f o l l o w e d b y a c o l o n a n d a n o p t i o n a l , 
c o m m a - s e p a r a t e d l i s t o f k e y s a n d v a l u e s i n t h e f o r m k e y = v a l u e [ 1 1 ] ( k e y = g u i d , v a l u e 
= U U I D 1 5 ) . T h e s e a d d r e s s e s c a n b e U n i x p a t h s o r I P a d d r e s s e s w i t h s p e c i f i e d p o r t s ( e . g . , 
unix:path=/tmp/dbus-test o r tcp:host=127.0.0.1,port=4242). T h i s m e a n s a d d r e s s e s d o n o t 
n e c e s s a r i l y h a v e t o b e u n i q u e . I f t h e y a r e n o t , D - B u s u s e s t h e a f o r e m e n t i o n e d k e y = v a l u e 
p a i r s t o d i s t i n g u i s h b e t w e e n t h e m . 

S i m i l a r t o a d d r e s s e s , b u s e s c a n h a v e m u l t i p l e n a m e s a s s i g n e d t o t h e m , a l t h o u g h o n l y 
o n e i s unique a n d r e m a i n s w i t h t h e m d u r i n g t h e i r e n t i r e l i f e t i m e s . U n i q u e n a m e s m u s t 
a l w a y s s t a r t w i t h a c o l o n t o d i s t i n g u i s h t h e m f r o m o t h e r s s i n c e t h i s i s f o r b i d d e n f o r a l l 
o t h e r n a m e s . A l l b u s n a m e s c o m p r i s e t w o o r m u l t i p l e e l e m e n t s s e p a r a t e d b y a p e r i o d b u t 
c a n n o t s t a r t w i t h o n e . O n l y t h e c h a r a c t e r s "fa-Z][0-9]_-" c a n b e u s e d , w i t h d a s h b e i n g 
d i s c o u r a g e d i n n e w n a m e s . O n l y e l e m e n t s t h a t a r e p a r t o f a u n i q u e c o n n e c t i o n n a m e m a y 
b e g i n w i t h a d i g i t ; e l e m e n t s i n o t h e r b u s n a m e s m u s t n o t b e g i n w i t h a d i g i t [ 1 1 ] . 

B u s e s m u s t a l s o i m p l e m e n t a t l e a s t o n e i n t e r f a c e . D - b u s i n t e r f a c e s a r e s i m i l a r t o c l a s s e s 
o r i n t e r f a c e s i n p r o g r a m m i n g l a n g u a g e s a n d d e f i n e e a c h b u s ' s m e t h o d s , s i g n a l s , a n d p r o p ­
e r t i e s . 

T h e n a m i n g c o n v e n t i o n s f o r i n t e r f a c e s a r e a l m o s t i d e n t i c a l t o b u s n a m e s , w i t h a f e w 
e x c e p t i o n s . T h e i r n a m e s m u s t n o t s t a r t w i t h a n u m b e r , a n d t h e d a s h c h a r a c t e r i s a l s o 
f o r b i d d e n , w h i c h i s c o m m o n l y r e p l a c e d w i t h a n u n d e r s c o r e . A f e w i n t e r f a c e s s h o u l d b e 
p r e s e n t o n e v e r y s y s t e m , s u c h a s o r g . f r e e d e s k t o p . D B u s . 

1 5 U n i v e r s a l l y u n i q u e i d e n t i f i e r . 
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I n f o r m a t i o n a b o u t n a m i n g s c h e m e s f o r o t h e r D - B u s e l e m e n t s c a n b e f o u n d i n t h e D-Bus 
specification1^, b u t t h e s e d o n o t r e l a t e a s c l o s e l y t o t h e s u b j e c t o f t h i s t h e s i s . 

T h e c o m m u n i c a t i o n b e t w e e n v a r i o u s u s e r s ' p r o c e s s e s i s c a r r i e d o u t b y D - B u s m e s s a g e s . 
T h e s e f a l l i n t o t w o m a i n c a t e g o r i e s , w h i c h a r e : 

• M e t h o d cal l i s a m e s s a g e i n v o k e d t o c h a n g e o r g e t i n f o r m a t i o n a b o u t a r e m o t e 
o b j e c t . I t h a s a s i n g l e r e c i p i e n t a n d e x p e c t s a r e p l y . T h e r e p l y c a n b e a m e t h o d 
r e t u r n w h e n t h e i n v o c a t i o n s u c c e e d s o r a n e r r o r w h e n i t d o e s n o t . M e t h o d s a r e 
d e f i n e d w i t h z e r o o r m o r e a r g u m e n t s , w h e r e e a c h a r g u m e n t c a n b e o f t y p e in o r out. 
B o t h t y p e s o f a r g u m e n t s a r e s u p p l i e d b y t h e c a l l e r b u t t h e out a r e e x p e c t e d t o r e t u r n 
m o d i f i e d b y t h e r e c i p i e n t a c c o r d i n g l y . 

— M e t h o d r e t u r n i s a m e s s a g e r e p l y t o t h e m e t h o d c a l l s . I f t h e s e n d e r d o e s 
n o t s p e c i f y o t h e r w i s e , i t m u s t b e s e n t o u t e v e n i f i t w i l l n o t c o n t a i n a n y r e t u r n 
v a l u e s . T h e r e a s o n i s t h a t t h e s e n d e r w o u l d n o t k n o w w h e t h e r i t s m e t h o d c a l l 
s u c c e e d e d o r n o t i f i t d i d n o t . 

— E r r o r i s a r e p l y t o a m e t h o d c a l l u p o n f a i l u r e o n t h e r e c e i v e r ' s e n d . I t c a n a l s o 
b e u s e d a s a r e p l y f r o m a m e s s a g e b u s w h e n i t d o e s n o t h a v e e n o u g h m e m o r y t o 
f o r w a r d t h e s i g n a l f u r t h e r . E r r o r s c a n n o t h a v e a n y a r g u m e n t s . 

• S i g n a l i s d i f f e r e n t f r o m a m e t h o d c a l l s i n c e i t n e v e r r e q u i r e s a r e p l y , p l u s i t i s r e q u i r e d 
t h a t t h e i r c a l l e r s p e c i f i e s t h e i n t e r f a c e i n i t s h e a d e r . T h e y a r e b r o a d c a s t m e s s a g e s , 
t h e r e f o r e r e c e i v e d b y a n y o n e w h o l i s t e n s t o t h e m . C l i e n t s w h o w a n t t o s t a r t l i s t e n i n g 
f o r t h e e v e n t s i g n a l m u s t e x p l i c i t l y r e g i s t e r t o t h e m e s s a g e b u s , w h i c h a d d s t h e m t o 
i t s i n t e r n a l l i s t o f l i s t e n e r s . S i g n a l s c a n n o t b e i m p l e m e n t e d w i t h in a r g u m e n t s a s t h e 
c a l l e r d o e s n o t r e q u i r e n o r l i s t e n f o r t h e r e c i p i e n t ' s r e p l y . 

2 . 3 T o p o l o g i e s i n d i s t r i b u t e d s y s t e m s 

T o p o l o g i e s i n n e t w o r k i n g a r e a m o r e p r e v a l e n t t o p i c o f s t u d i e s a n d a r t i c l e s t h a n i n d i s ­
t r i b u t e d s y s t e m s . H o w e v e r , t h e a u t h o r s d e s c r i b e t o p o l o g i e s a s a n a r c h i t e c t u r e o f n o d e s a n d 
c o n n e c t i o n s b y w h i c h a s y s t e m o p e r a t e s . T h e c o m m u n i c a t i o n b e t w e e n n o d e s i n a n e t w o r k 
i s a n a l o g o u s t o d i s t r i b u t e d s y s t e m s ( d e s c r i b e d i n T a b l e 2 . 2 ) . C o n s e q u e n t l y , t h i s t h e s i s w i l l 
a p p l y t h e p r i n c i p l e s v a l i d i n n e t w o r k i n g t o t h e m . 

C o m p o n e n t N e t w o r k i n g D i s t r i b u t e d S y s t e m s 

N o d e s 
S e r v e r s 

C o m p u t e r s 
O b j e c t s 

C o n n e c t i o n s 
C a b l e s 

R o u t e r s 
A P I s 

P r o t o c o l s 

T a b l e 2 . 2 : C o m p a r i s o n o f n o d e s a n d c o n n e c t i o n s i n n e t w o r k i n g a n d d i s t r i b u t e d s y s t e m s . 

T h e r e a r e f i v e m e t r i c s t o c o m p a r e t h e m a i n t o p o l o g y t y p e s r e l e v a n t t o t h i s t h e s i s : 

' h t t p s : //dbus.freedesktop.org/doc/dbus-specif ication.html 

T h i s i s o n l y a p r e s e t b e h a v i o r a n d c a n b e c h a n g e d i f n e e d e d . 
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• M a n a g e a b i l i t y - t h e l e v e l o f c o m p l e x i t y o f a s y s t e m . T h e m o r e c o m p l e x i t i s , t h e 
m o r e i t "requires management: updating, repairing, and logging" [ 9 ] . 

• I n f o r m a t i o n c o h e r e n c e - t h e a u t h o r i t a t i v e n e s s o f a s y s t e m . T a k e s i n t o a c c o u n t 
w h e t h e r a l l d a t a f o u n d a n y w h e r e o n a s y s t e m i s a c c u r a t e . 

• E x t e n s i b i l i t y - h o w h a r d ( o r e a s y ) i t i s t o e x t e n d t h e s y s t e m o r a d d n e w r e s o u r c e s 
t o i t i n f u t u r e r e v i s i o n s . 

• F a u l t to lerance - m e a s u r e o f t h e s y s t e m ' s a b i l i t y t o d e a l w i t h e r r o r s o r f a i l u r e s . 

• S c a l a b i l i t y - t e l l s u s "how large can any given system grow" [ 9 ] . 

T h e r e s t o f t h i s s e c t i o n w i l l d e s c r i b e e a c h r e s p e c t i v e t y p e o f t o p o l o g i e s , s h o w n i n t h e F i g ­
u r e 2 . 7 , a n d e v a l u a t e t h e m i n r e g a r d s t o t h e m e n t i o n e d c h a r a c t e r i s t i c s . 

Q O D Q 
<í> ó - 6 

o o o o 
Q O Q 

• • 
• « 

• • • 

o o o 6 6 
F i g u r e 2 . 7 : I n d i s t r i b u t e d s y s t e m s , t o p o l o g i e s c a n b e d i v i d e d i n t o m u l t i p l e g r o u p s ; s t a r ( A ) , 
r i n g ( B ) , m e s h ( C ) , a n d t r e e ( D ) t o p o l o g i e s a r e j u s t a f e w o f t h e m . 
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2 . 3 . 1 P o i n t - t o - p o i n t t o p o l o g y 

A t o p o l o g y f o r s y s t e m s w i t h t h e l o w e s t n u m b e r o f n o d e s , w h i c h c o n n e c t s t w o n o d e s t o g e t h e r . 
T h e b a n d w i d t h i s s h a r e d b e t w e e n t h e s e t w o n o d e s o n l y , i t h a s l o w l a t e n c y , a n d i t i s e f f o r t l e s s 
t o m a i n t a i n s i n c e t h e r e a r e a l w a y s o n l y t w o n o d e s t o h a n d l e . D e p e n d i n g o n t h e s y s t e m 
n e e d s , t h e d a t a f l o w b e t w e e n t h e n o d e s c a n b e m a n a g e d i n t h r e e w a y s : 

• Simplex - o n e o f t h e n o d e s t r a n s m i t s t h e d a t a , a n d t h e o t h e r r e c e i v e s i t , t h e d i r e c t i o n 
i s s e t e x p l i c i t l y a n d n e v e r r e v e r s e s . 

• Half-duplex-the d a t a c a n f l o w i n b o t h d i r e c t i o n s , b u t t h e n o d e s m u s t t a k e t u r n s i n 
t r a n s m i t t i n g . 

• Full-duplex-the n o d e s a r e a l l o w e d t o t r a n s m i t d a t a s i m u l t a n e o u s l y i n b o t h d i r e c t i o n s . 

2 .3 .2 S t a r t o p o l o g y 

A c e n t r a l i z e d t o p o l o g y w i t h a s i n g l e c e n t r a l n o d e t h a t m a n a g e s a l l o f t h e o t h e r n o d e s 
( c l i e n t s ) i n t h e s y s t e m . T h e s e client n o d e s o n l y c o n n e c t t o t h i s c e n t r a l n o d e a n d u s e i t a s 
a r o u t e r w h e n e v e r t h e y n e e d t o c o m m u n i c a t e w i t h o t h e r p a r t s o f a s y s t e m . H a v i n g o n e 
c e n t r a l n o d e h a s i t s p o s i t i v e s ; l o c a t i n g a p r o b l e m b e c o m e s v e r y s i m p l e w h e n e v e r y t h i n g 
i n t h e s y s t e m i s s t o r e d a n d m a n a g e d f r o m o n e p l a c e ( d a t a c o n s i s t e n c y i s g u a r a n t e e d ) . 
H o w e v e r , f o r t h i s e x a c t r e a s o n , t h e s y s t e m i s p r o n e t o c r a s h e s i f t h e c e n t r a l n o d e s h o u l d 
e v e r f a i l . I t a l s o h a s a l i m i t e d a b i l i t y t o s c a l e s i n c e t h e t o t a l n u m b e r o f c l i e n t n o d e s i s 
l i m i t e d b y t h e c e n t r a l n o d e ' s c a p a c i t y ; t h u s , i t i s s u i t a b l e f o r s y s t e m s w i t h a f e w e r n u m b e r 
o f n o d e s . 

2 .3 .3 R i n g t o p o l o g y 

I n t h i s t o p o l o g y , a l l n o d e s c o n n e c t t o a n o t h e r t w o i n t h e s y s t e m a n d t o g e t h e r c r e a t e a 
c i r c u l a r l i n k . T h e d a t a f l o w s s e q u e n t i a l l y f r o m o n e n o d e t o t h e o t h e r u n t i l r e a c h i n g i t s t a r g e t 
d e s t i n a t i o n . I t i s t o u g h t o d e t e c t i f a n e r r o r h a p p e n s b e t w e e n t h e s e n d e r a n d r e c i p i e n t . O n 
t h e o t h e r h a n d , t h a n k s t o i t s f a i l o v e r l o g i c , i f a n o d e s h o u l d f a i l , a n o t h e r w o u l d t a k e i t s 
p l a c e t o c o v e r u p t h e p r o b l e m . M o r e o v e r , i t e n a b l e s e x c e l l e n t s c a l a b i l i t y . R i n g t o p o l o g i e s 
c a n b e i m p l e m e n t e d u n i d i r e c t i o n a l o r b i d i r e c t i o n a l ( l e s s c o m m o n ) . 

2.3 .4 M e s h t o p o l o g y 

A d e c e n t r a l i z e d t o p o l o g y i n w h i c h n o d e s a r e c o n n e c t e d t o m u l t i p l e o t h e r n o d e s i n t h e 
s y s t e m . I t s s c a l a b i l i t y i s c o n s i d e r e d u n l i m i t e d , b u t i t s s c a l e i s d i r e c t l y p r o p o r t i o n a l t o t h e 
o v e r h e a d i n i t s m a n a g e m e n t a l g o r i t h m s . S i n c e a l l d a t a i s s t o r e d o n e v e r y n o d e , i t i s v e r y 
r e s o u r c e a n d t i m e - d e m a n d i n g t o k e e p i t c o n s t a n t l y c o n s i s t e n t a n d c o h e r e n t . T h e t o t a l 
n u m b e r o f c o n n e c t i o n s d e p e n d s o n t h e i m p l e m e n t a t i o n : 

• Full mesh-eveiy n o d e i s c o n n e c t e d , n u m b e r o f c o n n e c t i o n s i s d e f i n e d b y n ( n — l ) / 2 , 
w h e r e n i s t h e n u m b e r o f n o d e s . 

• Partially-connected mesh-at l e a s t t w o n o d e s a r e c o n n e c t e d t o m u l t i p l e o t h e r n o d e s 
i n t h e s y s t e m . 
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F i g u r e 2 . 8 : A h y b r i d t o p o l o g y w h i c h c o n s i s t s o f a r i n g t o p o l o g y u t i l i z e d a s t h e s t a r t o p o l ­
o g y ' s c e n t r a l n o d e . 

C h a r a c t e r i s t i c S t a r R i n g M e s h T r e e 
M a n a g e a b l e Y e s Y e s N o P a r t i a l l y 

C o h e r e n t Y e s Y e s N o P a r t i a l l y 
E x t e n s i b l e N o N o Y e s P a r t i a l l y 

F a u l t tolerant N o Y e s Y e s P a r t i a l l y 
Scalable ? Y e s ? Y e s 

T a b l e 2 . 3 : S u m m a r y o f t o p o l o g y c h a r a c t e r i s t i c s a d a p t e d f r o m N e l s o n M i n a r ' s c o m p a r i s o n 
o f t o p o l o g y c a t e g o r i e s [ 9 ] . T h e ? i s u s e d f o r t o p o l o g i e s w h o s e s c a l a b i l i t y c a n n o t b e c l e a r l y 
j u d g e d . 

2.3 .5 T r e e t o p o l o g y 

A t o p o l o g y w h e r e n o d e s a r e o r g a n i z e d i n a t r e e , w i t h a n o d e b e t w e e n a n y t w o o t h e r n o d e s i n 
t h e s y s t e m a n d a s i n g l e r o o t n o d e . T h e m a n a g e m e n t , m a i n t e n a n c e , a n d e r r o r d e t e c t i o n a r e 
s i m p l e s i n c e t h e r e i s a c l e a r c h a i n o f a c t i o n t h a n k s t o i t s h i e r a r c h i c a l a p p r o a c h . I t i s a l o t 
m o r e f a u l t - t o l e r a n t t h a n o t h e r c o u n t e r p a r t s b u t s h a r e s a p r o b l e m w i t h t h e s t a r t o p o l o g y : 
t h e w h o l e s y s t e m i s b r o u g h t d o w n w h e n e v e r t h e r o o t n o d e f a i l s . T h e t r e e i s b e s t u t i l i z e d i n 
v e r y l a r g e s y s t e m s , b e c a u s e o f i t s i n c r e d i b l e s c a l a b i l i t y c o m p a r e d t o t h e o t h e r t o p o l o g i e s . 

I n p r a c t i c e , t h e m a j o r i t y o f s y s t e m s c o m p r i s e c o m b i n a t i o n s o f t h e s e t o p o l o g i e s , r e s u l t i n g 
i n t h e s o - c a l l e d hybrid topologies. T h e t o p o l o g i e s u s e d c a n b r i n g o u t e a c h o t h e r s t r e n g t h s 
a n d s u p p r e s s e a c h o t h e r ' s w e a k n e s s e s . S t a r m i x e d w i t h a r i n g t o p o l o g y i s a g r e a t e x a m p l e , 
s h o w n i n F i g u r e 2 . 8 . I n t h i s s c e n a r i o , t h e d i s a d v a n t a g e o f a s y s t e m d e p e n d e n t o n o n e c e n t r a l 
n o d e i s o v e r c o m e b y r e p l a c i n g t h e n o d e b y a r i n g s y s t e m . 
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C h a p t e r 3 

P e r f o r m a n c e a n a l y s i s 

S o f t w a r e t o o l s a n d s y s t e m s g o t h r o u g h t h e i r l i f e c y c l e w i t h c o n s t a n t u p d a t e s , b u g f i x e s , 
a n d r e v i s i o n s . T h i s i s a n e n t i r e l y s t a n d a r d a n d n e e d e d a p p r o a c h ; h o w e v e r , i t i s n o t w i t h o u t 
i t s d r a w b a c k s . A s m a l l c h a n g e c a n c r e a t e a n u n p r e d i c t a b l e p r o d u c t b e h a v i o r w h i c h c a n 
s o m e t i m e s t r a n s l a t e i n t o b i g l o a d i n g t i m e s , c r a s h e s , e t c . 

I t i s a n e x c e l l e n t p r a c t i c e t o h a v e a t e s t s u i t e d e v e l o p e d a l o n g s i d e t h e p r o d u c t a n d m e a ­
s u r e i t s b e h a v i o r s a n d p e r f o r m a n c e w i t h e v e r y n e w b u i l d . B y a g g r e g a t i n g a n d c o m p a r i n g 
t h i s d a t a r e g r e s s i o n s o r i m p r o v e m e n t s i n p e r f o r m a n c e c a n b e c a p t u r e d a l o n g w i t h m a n y 
o t h e r v a l u a b l e f i n d i n g s . 

Software performance i n c l u d e s m a n y c o n c e p t s a n d c a n b e g r a s p e d i n m a n y d i f f e r e n t 
w a y s . F i r s t l y , t h e f o l l o w i n g l i s t c o n t a i n s s o m e o f t h e m o s t i m p o r t a n t m e t r i c s a n d c o n c e p t s 
t h a t h a v e c o n s i d e r a b l e i m p o r t a n c e w h e n t a l k i n g a b o u t a p r o d u c t ' s p e r f o r m a n c e : 

• I O P S - T h i s a b b r e v i a t i o n s t a n d s f o r Input/Output Operations Per Second. I t i s a 
"measure of the rate of data transfer operations" [ 8 ] ( e . g . , I O P S o f d i s c o p e r a t i o n s 
s t a n d f o r r e a d a n d w r i t e s p e r s e c o n d ) . 

• T h r o u g h p u t - T h e m e a s u r e m e n t o f t h e r a t e a t w h i c h a p a r t i c u l a r o p e r a t i o n i s p e r ­
f o r m e d . T h e r e a r e a f e w d i f f e r e n t r a t e s t h a t t h i s m e t r i c c a n m e a s u r e . W h e n a t e s t 
m e a s u r e s t h e a p p l i c a t i o n ' s a b i l i t y t o t r a n s f e r d a t a i n , e . g . , b y t e s p e r s e c o n d , i t m e a ­
s u r e s i t s data rate. I n t h e c o n t e x t o f d a t a b a s e s , t h e v a l u e o f i n t e r e s t i s t h e operation 
rate w h i c h d e t e r m i n e s h o w m a n y o p e r a t i o n s p e r s e c o n d t h e y c a n p e r f o r m . 

• R e s p o n s e t i m e - T h i s i s a n e v a l u a t i o n o f t h e e n t i r e t i m e u s e r s p e n d s w a i t i n g t o g e t 
s e r v i c e d . T h e w h o l e t i m e , f r o m t h e i r i n i t i a l r e q u e s t t o t h e m o m e n t t h e y r e c e i v e a 
r e p l y . 

• L a t e n c y - I n m a n y s i t u a t i o n s , t h i s t e r m c a n m e a n a r a n g e o f t h i n g s . I n o n e s i t u a ­
t i o n , i t c a n s t a n d f o r t h e w h o l e t i m e o f t h e o p e r a t i o n , i n w h i c h c a s e i t e q u a l s t h e 
a p p l i c a t i o n ' s t h r o u g h p u t . I n o t h e r c a s e s , f o r e x a m p l e , i n a n e t w o r k s e r v i c e r e q u e s t , 
i t c a n s t a n d f o r t h e t i m e i t t a k e s t h e n e t w o r k t o e s t a b l i s h a c o n n e c t i o n . B e c a u s e o f 
t h i s v a r i a b i l i t y , i t i s c r u c i a l t o m e n t i o n t h e c o n t e x t i n w h i c h t h e l a t e n c y i s m e a s u r e d . 

• B o t t l e n e c k - I n t h e c o n t e c t o f d i s t r i b u t e d s y s t e m s , i t i s a r e s o u r c e t h a t l i m i t s t h e i r 
p e r f o r m a n c e . 

• C a c h e - I t i s " a fast storage area that can duplicate or buffer a limited amount of 
data." [ 8 ] . T o s p e e d u p t h e p r o c e s s o f r e p e a t e d l y a c c e s s i n g t h e s a m e d a t a o n a s l o w e r 
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d a t a s t o r a g e , t h e d a t a i s s t o r e d i n a f a s t e r o n e w h i c h c a n h o l d o n l y a l i m i t e d a m o u n t 
o f d a t a . 

U n d e r s t a n d i n g w h a t n e e d s t o b e m e a s u r e d , a n d w h y , i s f u n d a m e n t a l w h e n c r e a t i n g a 
t e s t s u i t e . A f t e r t h a t , t h e d i s c u s s i o n s a b o u t w h a t g e t s a s s e s s e d , w h e n a n d h o w t h e s e m e t r i c s 
a r e i m p l e m e n t e d c a n b e h e l d . T h e r e a r e a f e w w e l l - k n o w n a p p r o a c h e s t o d e t e r m i n i n g t h e 
p e r f o r m a n c e o f a s y s t e m o r a n a p p l i c a t i o n , s o m e o f w h i c h a r e m e n t i o n e d i n t h e f o l l o w i n g 
l i s t : 

• L o a d t e s t i n g - T h e p r o c e s s o f t h o r o u g h l y e x e r t i n g a s y s t e m o r a n a p p l i c a t i o n t o 
m e a s u r e a n d g a i n k n o w l e d g e a b o u t i t s b e h a v i o r i n e x t r e m e c o n d i t i o n s . T h i s p r o c e s s 
c o n s i s t s o f s i m u l a t i n g u s e r s w i t h m a n y c o n c u r r e n t r e q u e s t s b a s e d o n a p r e d i c t i o n o f 
w h a t t h e s y s t e m s h o u l d h a n d l e d u r i n g p r o d u c t i o n . T h r o u g h t h e s e a s s e s s m e n t s , i t i s 
p o s s i b l e t o l e a r n a b o u t t h e m a x i m u m l o a d a s y s t e m o r a n a p p l i c a t i o n c a n h a n d l e . 

— Benchmarking - a t y p e o f a l o a d t e s t w h i c h vtests performance in a controlled 
manner" [ 8 ] . I t e m p l o y s m e t r i c s a n d w o r k l o a d s p e c i f i c a t i o n s t o p r o d u c e c o m ­
p a r i s o n s b e t w e e n m a n y p e r f o r m a n c e m e a s u r e m e n t s o f a s y s t e m u n d e r t e s t . 

• T r acing - R e c o r d i n g o f a s p e c i f i c e v e n t h a p p e n i n g i n a s y s t e m a n d s t o r i n g t h e d a t a 
f o r l a t e r u s e b y a n a n a l y s i s o r c o n s u m e d d u r i n g t h e t e s t ' s r u n f o r c u s t o m s u m m a r i e s . 
T h e r e a r e m u l t i p l e t o o l s f o r t r a c i n g e v e n t s h a p p e n i n g i n a s y s t e m : s t r a c e , tcpdump, 

SystemTap, bpftrace, e t c . T r a c i n g c a n b e d o n e t h r o u g h t w o d i f f e r e n t a p p r o a c h e s : 

— Static - s o m e p r e p a r a t i o n s m u s t b e d o n e b e f o r e t h e s e t e s t s s t a r t r u n n i n g . S t a t i c 
t r a c i n g w o r k s b y i n s e r t i n g i n s t r u m e n t a t i o n p o i n t s t o s p e c i f i c s p o t s i n t h e p r o d ­
u c t ' s c o d e . D u r i n g t h e a c t u a l t e s t i n g , t h e s e i n s t r u m e n t a t i o n p o i n t s s e r v e a s a 
w a y t o g e t a h o l d o f d a t a a b o u t w h a t i s g o i n g o n , p a r s e v a l u e s b e i n g u s e d , e t c . 
I n t h e r e l e a s e b u i l d s , t h e i n s t r u m e n t a t i o n i s e i t h e r o m i t t e d o r s u b s t i t u t e d b y No 
Operation ( N O P ) i n s t r u c t i o n s t o a v o i d a n y n e e d l e s o v e r h e a d . 

— Dynamic-this a n a l y s i s c r e a t e s t h e p o i n t s a n d m o d i f i e s i n s t r u c t i o n s o n l y a f t e r 
t h e a p p l i c a t i o n i s a l r e a d y r u n n i n g . O n e o f t h e e s s e n t i a l t o o l s f o r d y n a m i c i n s t r u ­
m e n t a t i o n i s DTrace

1

, i n i t i a l l y c r e a t e d i n 2 0 0 5 . 

S o m e o f t h e p e r f o r m a n c e a n a l y s i s t o o l s w e r e a l r e a d y m e n t i o n e d i n t h e l i s t a b o v e ; t h o s e 
a r e j u s t a f e w o f t h e m a n y t h a t c u r r e n t l y e x i s t . T w o o f t h e m a r e u s e d f o r p e r f o r m a n c e 
a n a l y s i s i n t h i s t h e s i s ; t h e i r f e a t u r e s , a d v a n t a g e s , a n d d i s a d v a n t a g e s w i l l b e d i s c u s s e d i n 
t h e f o l l o w i n g s e c t i o n s . 

3 . 1 S y s t e m T a p 

T h e f i r s t o f t h e t w o t o o l s i s u s e d f o r t r a c i n g a n d p r o b i n g , w h i c h c a n b e u s e d t o s t u d y a n d 
m o n i t o r a c t i v i t i e s o f a n o p e r a t i n g s y s t e m ( k e r n e l ) o r i n u s e r - s p a c e p r o g r a m s 2 . I t s b e n e f i t 
o v e r o t h e r k e r n e l - o r i e n t e d t o o l s , e . g . , n e t s t a t , ps, top, i s t h a t SystemTap p r o v i d e s a l e v e l 
o f f l e x i b i l i t y n o t a v a i l a b l e t h r o u g h t h e s e b u i l t - i n t o o l s . W i t h SystemTap, i t i s p o s s i b l e 
t o s p e c i f y t h e e x a c t p o i n t s t o m e a s u r e a n d i n v e s t i g a t e h o w t h e a c q u i r e d d a t a s h o u l d b e 
p r o c e s s e d a n d h o w t h e d a t a s h o u l d b e p r e s e n t e d . 

x

https: //github.com/opendtrace/opendtrace 
2 S t a r t i n g f r o m t h e v e r s i o n 0.6, SystemTap e x p a n d e d i n t o u s e r - s p a c e p r o b i n g t o o . 
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I n o r d e r t o o p e r a t e , SystemTap r e q u i r e s t h e p a c k a g e s u s e d f o r d e b u g g i n g , kernel-devel 

a n d kernel-debuginf o (-common), t o w o r k c o r r e c t l y . U n f o r t u n a t e l y , t h e s e p a c k a g e s a r e n o t 
t e s t e d w i t h e v e r y s i n g l e v e r s i o n o f t h e k e r n e l ; t h u s , t h e r e l i a b i l i t y d e p e n d s o n t h e c u r r e n t 
v e r s i o n i n s t a l l e d o n t h e s y s t e m . SystemTap w o r k s b e s t o n R H E L a n d F e d o r a s i n c e i t i s 
d e v e l o p e d b y R e d H a t 3 , b u t i n s o m e c a s e s , i t c a n a l s o b e s e t u p o n o t h e r d i s t r i b u t i o n s . 
T h e p r o c e s s c a n d i f f e r s i g n i f i c a n t l y ; s o m e t i m e s , i t c a n b e a c q u i r e d b y i n s t a l l a t i o n f r o m t h e 
s p e c i f i c p a c k a g e m a n a g e r , t h r o u g h s o m e w o r k a r o u n d , o r , i n t h e w o r s t - c a s e s c e n a r i o , i t c a n 
n o t b e s e t u p a t a l l . 

S i m i l a r t o k e r n e l - s p a c e p r o b i n g b a s e d o n tracepoints, m a r k e r s c a n b e u s e d i n t h e u s e r -
s p a c e a s w e l l . T h e s e predefined markers ( s o m e t i m e s c a l l e d U s e r - s p a c e S t a t i c a l l y D e f i n e d 
T r a c e p o i n t s o r U S D T t o o ) c a n b e c r e a t e d b y i n s e r t i n g t h e m i n t o t h e t a r g e t ' s s o u r c e c o d e , 
w h i c h w i l l b e d i s c u s s e d m o r e i n S u b s e c t i o n 3.1.3. T h e r e l i a b i l i t y o f t h e s e m a r k e r s w o r k i n g a s 
e x p e c t e d i s a l s o t i e d t o t h e k e r n e l s u p p o r t , w i t h m a n y o f t h e k e r n e l ' s v e r s i o n s n o t s u p p o r t i n g 
i t a t a l l . 

T h e t e s t s c a n b e r u n b y u s i n g t h e stap c o m m a n d a n d p a s s i n g i t a s c r i p t 1 , c o n t a i n i n g 
a l l p r o b e s a n d f u n c t i o n s r e l a t e d t o t h e p r o g r a m . P r o b e s c a n a l s o b e s u p p l i e d f r o m t h e 
c o m m a n d - l i n e b y w r i t i n g t h e m a f t e r t h e -e f l a g , a s s h o w n i n L i s t i n g 3.1. 

stap -v -e 'probe vfs.read { p r i n t f ("read performed\n"); e x i t O } ' 

Pass 

Pass 

Pass 

Pass 

Pass 

read 

Pass 

parsed user s c r i p t and 45 l i b r a r y s c r i p t ( s ) 

analyzed s c r i p t 

t r a n s l a t e d to C into
 M

/tmp/stapiArgLX/stap_.*.c' 

compiled C into "stap_.*.ko" 

s t a r t i n g run. 

5: run completed i n 10usr/40sys/73real ms. 

L i s t i n g 3.1: A n e x a m p l e t a k e n f r o m t h e SystemTap d o c u m e n t a t i o n o f a stap c o m m a n d ' s 
r u n . T h e . * r e p l a c e s t h e h a s h e s t h a t a r e a s s i g n e d t o e a c h g e n e r a t e d t e m p o r a r y f i l e . T h i s 
i s a n m o d i f i e d e x a m p l e t a k e n f r o m t h e SystemTap 's d o c u m e n t a t i o n . 

T h e p r o c e s s i n w h i c h stap r u n s t h e t e s t s a n d h o w SystemTap w o r k s i s n e a t l y i l l u s t r a t e d 
i n L i s t i n g 3.1. I t i s s p l i t i n t o f i v e s t e p s ( c a l l e d passes), w h e r e e a c h s t e p d e p e n d s o n t h e 
s u c c e s s o f t h e p r e v i o u s o n e . T h u s , a l l s u b s e q u e n t s t e p s a r e c a n c e l e d w h e n o n e f a i l s , a n d 
a n e r r o r m e s s a g e i s p r i n t e d o u t . T h e f o l l o w i n g l i s t e x p l a i n s e a c h o f t h e s t e p s i n o r d e r t h a t 
t h e y h a p p e n : 

1. SystemTap r e a d s a n d p a r s e s t h e p r o b e p a s s e d f r o m t h e c o m m a n d - l i n e . A s t h e r e i s a 
vf s .read a l i a s s u p p l i e d ( m o r e o n t a p s e t s a n d a l i a s e s i n 3.1.1), i t a l s o s e a r c h e s t h r o u g h 
i t s t a p s e t l i b r a r y a n d u s e s t h e c o r r e s p o n d i n g p r o b e o r f u n c t i o n t o p r o c e s s t h e s u p p l i e d 
script p r o p e r l y . 

2 . T h i s i s a c o n f i r m a t i o n t h a t t h e s e m a n t i c a n a l y s i s h a s f i n i s h e d w i t h o u t a n y p r o b l e m s . 

3. I n t h i s s t e p , SystemTap converted t h e s u p p l i e d p r o b e t o a c o d e i n C l a n g u a g e a n d 
s t o r e d t h e f i l e c o n t a i n i n g t h e c o d e i n a t e m p o r a r y f i l e . 

3

https: //www.redhat.com/en  
4

SystemTap s c r i p t h a v e t h e .stp s u f f i x . 
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4. A f t e r t h e s u c c e s s f u l c o n v e r s i o n , t h e r e s u l t i n g c o d e g e t s c o m p i l e d a n d i s r e a d y f o r 
e x e c u t i o n . 

5 . M u l t i p l e t h i n g s h a p p e n i n t h i s s t e p . SystemTap l o a d s t h e c o m p i l e d k e r n e l m o d u l e , 
s t a r t s i t a n d w a i t s f o r t h e s p e c i f i e d f u n c t i o n t o b e c a l l e d . A f t e r t h e f u n c t i o n g e t s 
t r i g g e r e d , t h e p r o b e ' s b o d y e x e c u t e s ; h e n c e , t h e m e s s a g e read a p p e a r s . A f t e r t h i s , 
SystemTap s t o p s t h e t r a c i n g a n d p r i n t s o u t t h e f i n a l m e s s a g e s i n c e t h e e x i t () f u n c t i o n 
i s s p e c i f i e d i n t h e p r o b e b o d y . I n o t h e r s i t u a t i o n s , SystemTap w o u l d k e e p w a i t i n g f o r 
a n o t h e r vf s .read c a l l a n d w o u l d k e e p r u n n i n g u n t i l t h e p r o c e s s i s h a l t e d b y t h e u s e r 
~ C s i g n a l . 

T h e SystemTap s c r i p t l a n g u a g e c o n t a i n s m a n y i n t e r e s t i n g f e a t u r e s . O n e o f t h e m , 
t h e embedded C code, i s u s e f u l w h e n t h e s c r i p t ' s c a p a b i l i t i e s a r e i n s u f f i c i e n t f o r c e r t a i n 
t y p e s o f a n a l y s i s . T h e c o d e i s i n s e r t e d i n t o t h e s c r i p t b y d e f i n i n g i t s b o u n d s b y % { % } . 
T h e s e b o u n d s c a n b e u s e d o u t s i d e SystemTap 's p r i m a r y p r o b e s a n d f u n c t i o n s t o d e c l a r e , 
d e f i n e , o r a s s i g n v a r i a b l e s o r c r e a t e c o m p l e t e C f u n c t i o n s w i t h t h e s y n t a x : function 

name: type ( a r g l : type, ...) °/„ < C code> °/„. T o s u c c e s s f u l l y r u n t h i s t y p e o f p r o b e 
s c r i p t , t h e stap c o m m a n d n e e d s t o b e r u n i n a guru m o d e t r i g g e r e d b y s p e c i f y i n g t h e 
-g f l a g . 

T h e f o l l o w i n g s u b s e c t i o n s w i l l d i s c u s s t h e o t h e r i n t e r e s t i n g a n d e s s e n t i a l f e a t u r e s o f 
SystemTap. 

3 . 1 . 1 T a p s e t s 

Tapsets a r e b e s t d e s c r i b e d a s "scripts that form a library of pre-written probes and functions 
to be used in SystemTap scripts." [3]. T h e r e a r e m a n y t a p s e t s p r e d e f i n e d i n SystemTap 's 
l i b r a r y a t /usr/share/systemtap/tapset/, b u t c u s t o m t a p s e t s c a n a l s o b e c r e a t e d . A s m e n ­
t i o n e d e a r l i e r i n t h i s c h a p t e r , d u r i n g Pass 1, s h o w n i n L i s t i n g 3.1, w h e n a n a l i a s f r o m a 
t a p s e t i s s u p p l i e d , SystemTap l o o k s f o r i t s d e f i n i t i o n i n s i d e i t s t a p s e t l i b r a r y a n d r e p l a c e s 
t h e m w i t h t h e c o r r e s p o n d i n g p r o b e s o r f u n c t i o n s . A n e x a m p l e o f s u c h a n a l i a s i s s h o w n i n 
L i s t i n g 3.4. U s i n g t h e m m a k e s i t e a s i e r f o r d e v e l o p e r s t o r e m e m b e r u s e f u l f u n c t i o n s t h a n 
u s i n g t h e "specific kernel functions that might vary between kernel versions." [3]. 

3 .1 .2 A s s o c i a t i v e a r r a y s 

T o e n h a n c e i t s a b i l i t y t o p r o d u c e s t a t i s t i c s a b o u t t h e m o n i t o r e d p r o c e s s e s , SystemTap 

s u p p o r t s a s s o c i a t i v e a r r a y s . T h e s e a r r a y s a r e "collections of unique keys; each key in the 
array has a value associated with it." [3]. 

T h e u s u a l u s e c a s e f o r t h e s e a r r a y s i s c o m p a c t l y r e p r e s e n t i n g a c o l l e c t i o n o f g l o b a l 
v a r i a b l e s f o r a g g r e g a t i o n o f c o l l e c t e d d a t a . T o c a p t u r e t h e d a t a , t h e s c r i p t i n g l a n g u a g e 
e n a b l e s t h e u s e o f o n e o f t h e t w o o p e r a t o r s = o r < < < . W h i l e t h e f o r m e r a s s i g n s v a l u e t o t h e 
a r r a y a t a s p e c i f i c k e y , t h e l a t t e r c r e a t e s a l i s t a n d a p p e n d s v a l u e s t o i t a s n e c e s s a r y . 

I t i s p o s s i b l e t o s t a t e u p t o n i n e d i f f e r e n t v a l u e s a s k e y s f o r t h e a r r a y s : a r r [ k l , . . . , 

k9] . M u l t i p l e o p e r a t i o n s c a n b e e x e c u t e d o n t h e v a l u e s i n t h e a r r a y s . F o r e x a m p l e , t h e r e 
c a n b e a n a r r a y w h o s e v a l u e s w i l l b e i n c r e m e n t e d w i t h t h e + + o p e r a t o r . W i t h t h i s s e t u p , 
i t i s p o s s i b l e t o c o u n t t h e n u m b e r o f t i m e s a f u n c t i o n g e t s t r i g g e r e d a n d s t o r e t h e c o u n t s 
s e p a r a t e l y f o r e a c h p r o c e s s t h a t h a s d o n e s o . 

I t i s p o s s i b l e t o u s e t h e f oreach s t a t e m e n t t o i t e r a t e o v e r t h e e x i s t i n g k e y s , w h i c h w o r k s 
i n t h e s a m e w a y a s i n m a n y o t h e r p r o g r a m m i n g l a n g u a g e s . H o w e v e r , i t h a s s o m e a d d i t i o n a l 
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f e a t u r e s , w h i c h w e r e d e v e l o p e d t o e n h a n c e t h e p r o c e s s i n g o f t h e c o l l e c t e d d a t a . I t i s p o s s i b l e 
t o c h o o s e w h e t h e r t o s t a r t i t e r a t i n g t h r o u g h t h e v a l u e s i n a s c e n d i n g o r d e s c e n d i n g o r d e r 
b y a d d i n g a + o r - s i g n a t t h e e n d o f t h e a r r a y ' s n a m e . F u r t h e r m o r e , i t i s p o s s i b l e t o s e t 
h o w m a n y v a l u e s t o i t e r a t e o v e r u s i n g t h e l i m i t x f u n c t i o n . S o t o i t e r a t e o v e r t h e t o p t e n 
c a p t u r e d v a l u e s i n t h e a r r a y , o n e c a n a c h i e v e i t : foreach (x i n reads- l i m i t 10). 

SystemTap a l s o i m p l e m e n t s t h e c o n c e p t o f s t a t i s t i c a l a g g r e g a t e s , w h i c h a r e c r e a t e d w i t h 
t h e a f o r e m e n t i o n e d « < o p e r a t o r . T h e c a p t u r e d a n d s a v e d d a t a c a n t h e n b e r u n t h r o u g h 
t h e n a t i v e s t a t i s t i c a l f u n c t i o n s t o p r o d u c e a n o u t p u t e i t h e r d u r i n g t h e t e s t ' s r e s t r u n , o r 
a f t e r i t i s f i n i s h e d . T h e s e f u n c t i o n s , l i s t e d b e l o w , a r e u s e d i n c o m b i n a t i o n w i t h t h e foreach 
s t a t e m e n t t o i t e r a t e o v e r e a c h k e y o f t h e a r r a y t o r u n c a l c u l a t i o n o n t h e s t o r e d v a l u e s : 

• ©count r e t u r n s t h e n u m b e r o f t h e s t o r e d d a t a , 

• ©sum r e t u r n s t h e s u m o f t h e s t o r e d d a t a , 

• @min r e t u r n s t h e s m a l l e s t v a l u e , 

• ©max r e t u r n s t h e l a r g e s t v a l u e , 

• a n d @avg r e t u r n s t h e a v e r a g e o f t h e s t o r e d d a t a . 

H a v i n g t h e s e f u n c t i o n s i s e x c e l l e n t f o r p r o d u c i n g s o m e s t a t i s t i c a l a g g r e g a t e s , b u t i f t h e r e 
i s a n e e d t o u s e t h e v a l u e s t o c o m p u t e s o m e o t h e r r e s u l t , SystemTap d o e s n o t a l l o w i t . T h e 
s t a t i s t i c a l a g g r e g a t e a r r a y s c a n b e u s e d o n l y a s i n t e n d e d b y t h e c r e a t o r s a n d t h e r e i s n o 
o t h e r w a y t o a c c e s s t h e v a l u e s s t o r e d u n d e r a n y o f t h e k e y s . 

3 .1 .3 U s e r - s p a c e p r o b i n g 

T h e u s e r - s p a c e p r o b i n g i n SystemTap a l l o w s t o l a t c h o n a n y f u n c t i o n , s t a t e m e n t , o r m a r k e r 
i n t h e p r o g r a m ' s c o d e . T h e f o l l o w i n g l i s t d e s c r i b e s t h e d i f f e r e n t m e t h o d s o f i n s t r u m e n t i n g 
o n u s e r - s p a c e p r o g r a m : 

• . funct ion {"name") - T h i s i s a n i n s t r u m e n t a t i o n o f t h e u s e r - s p a c e f u n c t i o n c a l l e d 
name, w h i c h a l l o w s w i l d c a r d s 5 a n d t h e . r e t u r n s u f f i x . 

• . statement (" l o c a t i o n " ) - T h i s m e t h o d p o i n t s t o t h e s t a t e m e n t a t t h e l i n e location. 

• .mark("name " ) - T h i s i s a s t a t i c a l l y fixed m a r k e r p o i n t c a l l e d name. T h e b e n e f i t 
o f u s i n g t h i s m e t h o d i s t h a t , u n l i k e t h e first t w o , m a r k e r s c a n p a s s p r e - d e t e r m i n e d 
p a r a m e t e r s t o t h e s c r i p t . T h i s e n a b l e s a c l o s e r l o o k a t w h a t i s g o i n g o n i n s i d e t h e 
p r o g r a m . 

• . s y s c a l l - C a p t u r e s a n u s e r - s p a c e s y s t e m c a l l . W h e n d e f i n e d w i t h t h e . r e t u r n s u f f i x , 
t h e p r o b e g e t s p l a c e d a t t h e s y s c a l l ' s r e t u r n s u b s e q u e n c e . 

• .begin, .thread, begin, .end, .thread, e n d - S u f f i x e s t h a t a r e a v a i l a b l e f o r t h e f i r s t 
t h r e e i t e m s i n t h i s l i s t . T h e p r o b e i s listening f o r a d i f f e r e n t p a r t o f t h e m e t h o d t r i g g e r 
d e p e n d i n g o n t h e s u f f i x t h a t i s c h o s e n . 

5 T o i n v e s t i g a t e m u l t i p l e f u n c t i o n s a t o n e s , t h e a s t e r i s k ( * ) s y m b o l c a n b e u s e d . 
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T h e s y n t a x t h a t d e f i n e s h o w t h e s e m e t h o d s a r e u s e d i s s h o w n i n L i s t i n g 3 . 2 . 
I n a s m a l l p r o j e c t , a d d i n g a m a r k e r r e q u i r e s i n c l u d i n g t h e sys/std.h l i b r a r y a n d a d d i n g 

DTRACE_PROBEx(provider, name, a r g l , . . . , argn) t o t h e s o u r c e f i l e . I t i s s u g g e s t e d 
t o u s e compile-time configurable instrumentation t o a d d t h e s e p r o b e s t o a l a r g e r p r o j e c t . 

probe process("<binary path>").method("<label>").suffix { 

<function body> 

} 

L i s t i n g 3 . 2 : T h e t e m p l a t e o f p r o b e d e f i n i t i o n s i n a SystemTap s c r i p t . 

T o s t a r t w i t h SystemTap u s e r - s p a c e m a r k e r s , a s w i t c h , s h o w n i n L i s t i n g 3 . 3 , h a s t o b e 
i n s e r t e d i n t o t h e p r o j e c t ' s configuration.ac file. T h i s s w i t c h , —enable-systemtap, e n a b l e s 
o r d i s a b l e s SystemTap c o n f i g u r a t i o n i n t h e p r o j e c t w i t h t h e configure autotool , w h i c h 
t h e n "checks to determine if the d t r a c e script and the s d t . h header are available" [ 5 ] . 
A f t e r t h a t , dtrace c a n g e n e r a t e t h e r e q u i r e d h e a d e r files w i t h p r o b e m a c r o d e c l a r a t i o n s 
u s e d b y t h e p r o g r a m d u r i n g i t s r u n . 

AC_MSG_CHECKING( [whether to include systemtap t r a c i n g support]) 

AC_ARG_ENABLE([systemtap] , 

[AS_HELP_STRING([--enable-systemtap], 

[Enable i n c l u s i o n of systemtap t r a c e s u p p o r t ] ) ] , 

[ENABLE_SYSTEMTAP="${enableval}"], [ENABLE_SYSTEMTAP='no']) 

AM_C0NDITI0NAL([ENABLE_SYSTEMTAP], [ t e s t x$ENABLE_SYSTEMTAP=xyes]) 

AC_MSG_RESULT(${ENABLE_SYSTEMTAP» 

i f t e s t "x${ENABLE_SYSTEMTAP>" = xyes; then 

# Additional configuration for —enable-systemtap i s HERE 

f i 

L i s t i n g 3 . 3 : A n e x a m p l e o f configure.ac c o n f i g u r a t i o n , t a k e n f r o m SystemTap 's d o c u m e n ­

t a t i o n , f o r c o m p i l e - t i m e i n s t r u m e n t a t i o n f o r e n a b l i n g SystemTap u s e r - s p a c e m a r k e r s . 

T h e n e x t s t e p i s t o d e c l a r e e a c h m a r k e r i n a d e c l a r a t i o n file ( e . g . probes.d) t h a t c o n t a i n s 
a s t r u c t u r e - l i k e provider o f f u n c t i o n s ( r e p r e s e n t i n g m a r k e r s ) . I n t h e s e f u n c t i o n s , i t i s 
p o s s i b l e t o d e c l a r e w h i c h v a r i a b l e s a r e e x p e c t e d t o b e p a s s e d t o t h e p r o b e f r o m t h e m a r k e r ' s 
l o c a t i o n . 

T o b e a b l e t o u s e t h e s e d e c l a r a t i o n s i n a p r o g r a m , i t i s r e q u i r e d t h a t t h e file w h i c h 
c o n t a i n s t h e m i s c o u p l e d w i t h trace.h h e a d e r i s a d d e d t o t h e automake's c o n f i g u r a t i o n file 
Makefile, am. T h e t r a c e h e a d e r c o n t a i n s TRACE (probe) m a c r o t e m p l a t e s t o w h i c h v a l u e s 
f r o m t h e provider s t r u c t u r e a r e s e n t d u r i n g t h e p r o g r a m ' s b u i l d . T h u s , t h r o u g h c o m p i l a ­
t i o n , a l l t h i s r e s u l t s i n a p r o b e h e a d e r file ( e . g . , probes.h). 

F o r e x a m p l e , l e t u s s a y t h e r e i s a t e s t ( i n t ) p r o b e i n probes.d d e c l a r e d i n t h e provider 

my_probes. A f t e r t h e c o m p i l a t i o n , t h e h e a d e r file ( e . g . , probes.h c r e a t e d b y dtrace w o u l d 
c o n t a i n t h e f o l l o w i n g m a c r o : #define MY_PROBES_TEST(argl) STAP_PR0BE1 (provider, 

t e s t , a r g l ) . 
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2 warm-up runs 3 benchmark runs 2 warm-up runs 3 benchmark runs 

P1 P1 P2 P2 P2 P2 P2 

F i g u r e 3 . 1 : T h e c h a r t s h o w s h o w h y p e r f i n e ' s d i f f e r e n t p h a s e s g o i n s u b s e q u e n c e i n r e g a r d s t o 
t h e o r i g i n a l c o m m a n d : hyperfine -warmup 2 -runs 3 -prepare <pl> <cl> -prepare 

<p2> <c2> -cleanup <cleanup>. 

W i t h a l l t h e s e p r e p a r a t i o n s i n p l a c e , i t i s p o s s i b l e t o c r e a t e t h e m a r k e r s i n t h e a c t u a l 
c o d e b y i n c l u d i n g t h e probes.h a n d trace.h h e a d e r s . O n e o f t h e m a c r o s i n t h e t r a c e h e a d e r 
i s u s e d f o r c l e a n e r m a r k e r i n s e r t s . C o n t i n u i n g w i t h t h e p r e v i o u s e x a m p l e , a d d i n g a m a r k e r 
w o u l d r e q u i r e t o u s e TRACE(MY_PROBE_TEST()), a n d t h e h e a d e r f i l e s w o u l d t a k e c a r e o f 
t h e r e s t . O n t h e SystemTap 's s i d e , t h i s p r o b e c a n b e a c c e s s e d b y t h e t a p s e t s h o w n i n 
L i s t i n g 3 . 4 . 

probe my_probe_test = process("my_probes").mark("test") 

{ 

s t r i n g = $a r g l ; 

probestr = s p r i n t f ("°/
0
s", s t r i n g ) ; 

} 

L i s t i n g 3 . 4 : A n e x a m p l e o f a n a l i a s d e c l a r e d i n a SystemTap 's t a p s e t l i b r a r y t h a t p r i n t s t h e 
v a l u e o f i t s s t r i n g - t y p e a r g u m e n t . 

3.2 Hyperfine 

Hyperfine i s a l i g h t w e i g h t "command-line benchmarking tool"[12] w r i t t e n i n R u s t ' . S o m e 
o f t h e hyperfine ' s f e a t u r e s i n c l u d e s t a t i s t i c a l a n a l y s i s , s u p p o r t f o r b a s i c s h e l l c o m m a n d s , 
w a r m - u p a n d p r e p a r a t i o n r u n s , e t c . I t s w o r k f l o w a n d a f e w o f t h e s e f e a t u r e s a r e d e p i c t e d 
i n F i g u r e 3 . 1 . 

I t c a n b e c o n f i g u r e d t h r o u g h flags t o r u n t h e t a r g e t c o m m a n d a s p e c i f i c n u m b e r o f t i m e s . 
F u r t h e r m o r e , i t e n a b l e s o n e t o c h o o s e w h e t h e r t o r u n s e v e r a l w a r m - u p r o u n d s b e f o r e t h e 
t e s t s . T h e —prepare flag i s a n o t h e r h e l p f u l f e a t u r e t h a t a l l o w s r u n n i n g a c o m m a n d b e f o r e 
t h e t e s t ' s r u n . T h i s i s b e n e f i c i a l t o r e a c h t h e d e s i r e d s t a t e o f t h e s y s t e m t h e b e n c h m a r k s 
a r e r u n n i n g o n ( e . g . , c l e a r i n g t h e c a c h e s o t h a t r e q u e s t a l w a y s c o m e s f r o m t h e s o u r c e ) . 

T o c a r r y o u t v a r i o u s t e s t s w i t h i n a s i n g l e r u n , t h i s t o o l a l s o p r o v i d e s t h e a b i l i t y t o e n t e r 
a l i s t o f v a l u e s a s a v a r i a b l e . T h e v a l u e s a r e t h e n i t e r a t e d o v e r d u r i n g hyperfine ' s r u n a n d 
e a c h v a l u e i s t h e n p a s s e d t o a d e f i n e d v a r i a b l e a s i t s v a l u e . 

T h e t o o l c a n e x p o r t t h e r e s u l t s t o a file i n e i t h e r M a r k d o w n o r J S O N . M a r k d o w n s t o r e s 
v a l u e s l i k e t h e c a p t u r e d t i m e s ' m e a n , m a x , a n d m i n v a l u e s . O n t h e o t h e r h a n d , J S O N 
s t o r e s t h e t i m e o f e v e r y c o m m a n d r u n a n d i s e a s i e r t o u s e i n p e r f o r m a n c e a n a l y s i s . 
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C h a p t e r 4 

D e s i g n a n d i m p l e m e n t a t i o n 

T h i s c h a p t e r w i l l g o t h r o u g h t h e d e s i g n a n d i m p l e m e n t a t i o n p h a s e s s t e p b y s t e p , s o l v i n g t h e 
p r o b l e m s i n a s y s t e m a t i c m a n n e r . S t a r t i n g w i t h S S S D ' s c u r r e n t w a y o f d e a l i n g w i t h D - B u s 
c o m m u n i c a t i o n a n d t h e p o s s i b l e s o l u t i o n s w h i l e d e v e l o p i n g t h e n e w t o p o l o g y . I t w i l l d i s c u s s 
t h e p r o c e s s e s w h i c h h a d t o b e c h a n g e d a n d t h e s t e p s t h a t l e a d t o t h e i m p l e m e n t a t i o n o f 
t h e c e n t r a l i z e d c o m m u n i c a t i o n t h r o u g h a s i n g l e m e s s a g e b u s . 

F u r t h e r m o r e , f o l l o w i n g t h e b u s r e i m p l e m e n t a t i o n , i t w i l l l o o k c l o s e l y a t t h e p r o o f o f 
c o n c e p t s o l u t i o n o f S S S D ' s i n t e r f a c e s d e f i n e d w i t h s i g n a l s . W i t h a s i n g l e b u s t o p o l o g y , i t 
w o u l d b e p o s s i b l e t o u t i l i z e t h e b r o a d c a s t a b i l i t i e s o f s i g n a l s i n p l a c e o f m e t h o d s t h a t d o 
n o t r e q u i r e m e t h o d r e p l i e s . 

4 . 1 M e s s a g e b u s r e i m p l e m e n t a t i o n 

A l l s i g n i f i c a n t c o m p o n e n t s o f S S S D i m p l e m e n t context structures t h a t m a n a g e a l l d a t a 
r e l e v a n t t o t h e e a c h o f t h e m , a n d i m p r o v e c o o p e r a t i o n b e t w e e n t h e r e s p e c t i v e c o m p o n e n t s 
i n S S S D . M o s t o f t h e d a t a r e l a t e d t o t h e D - B u s s e r v e r i s a l s o a v a i l a b l e t o r e s p o n d e r s 
a n d b a c k - e n d s t h r o u g h v a r i o u s d o u b l y l i n k e d l i s t s . E x a m p l e s o f s u c h s t r u c t u r e s w h i c h a r e 
r e l e v a n t t o t h e t a s k a t h a n d a r e i n t h e l i s t b e l o w : 

• s s s _ d o m a i n _ i n f o - a d o u b l y l i n k e d l i s t t h a t c o n t a i n s d a t a a b o u t a l l c u r r e n t l y a c t i v e 
r e m o t e p r o v i d e r s ( d o m a i n s ) . M o s t d a t a i s a s s i g n e d t o t h e l i s t d u r i n g t h e s t a r t - u p 
i n t h e confdb_get_domains() f u n c t i o n . T h e m e m b e r I h a v e f o c u s e d o n t h e m o s t 
i n t h i s s t r u c t u r e w a s t h e d o m a i n ' s conn_name. I n S S S D , t h i s v a l u e r e p r e s e n t e d t h e 
b u s ' w e l l - k n o w n n a m e a n d w a s o r i g i n a l l y u s e d o n l y f o r m e s s a g e r o u t i n g a n d o t h e r 
o p e r a t i o n s c o n c e r n i n g m e s s a g e b u s e s . T h e sss_domain_inf o a l s o c o n t a i n s a m e m b e r 
name t h a t h e l d t h e s a m e v a l u e b u t s e r v e d a d i f f e r e n t p u r p o s e : i t w a s u s e d f o r t h e 
i n i t i a l i z a t i o n a n d m a n a g e m e n t o f t h e b a c k - e n d i t s e l f . 

• s b u s _ c o n n e c t i o n - t h i s s t r u c t u r e h o l d s a l l i n f o r m a t i o n a b o u t a r u n n i n g m e s s a g e b u s , 
i . e . i t s a d d r e s s , w e l l - k n o w n n a m e , t h e a c t u a l D - B u s c o n n e c t i o n 1 , e t c . 

• r e s p _ c t x - e a c h r e s p o n d e r s t o r e s i t s i n f o i n t h i s s t r u c t u r e . M o s t n o t a b l y , i t c o n t a i n s 
t h e sbus_connection d a t a a b o u t b u s e s t o w h i c h i t i s c o n n e c t e d a n d t h e l i s t o f a c t i v e 
d o m a i n s sss_domain_inf o. 

1
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• be_conn - a d o u b l y l i n k e d l i s t w h o s e i t e m s a r e c r e a t e d b y t h e b a c k - e n d s f o r r e s p o n -
d e r s . I t t r a c k s d e t a i l s a b o u t a l l r e s p o n d e r s c o n n e c t e d t o t h e b a c k - e n d s , t h e b u s e s 
t h r o u g h w h i c h t h e c o n n e c t i o n s e x i s t ( e . g . , w e l l - k n o w n n a m e s , a d d r e s s ) , t h e m a t c h ­
i n g resp_ctx, e t c . W h e n e v e r a r e s p o n d e r n e e d s t o c o n t a c t a p a r t i c u l a r p r o v i d e r , 
i t s e a r c h e s f o r a n i t e m c o n t a i n i n g t h e b u s a d d r e s s t h r o u g h be_conn s t o r e d i n t h e i r 
resp_ctx. 

T h e s e a r e j u s t a f e w b u i l d i n g b l o c k s t h a t c o m p r i s e t h e c u r r e n t a r c h i t e c t u r e i n w h i c h 
c o m p o n e n t s c o m m u n i c a t e t h r o u g h m e s s a g e b u s e s . U s i n g t h e s e s t r u c t u r e s , a s d e p i c t e d i n 
F i g u r e 2 . 1 , S S S D c o o r d i n a t e s i t s c u r r e n t I P C b e t w e e n r e s p o n d e r s a n d b a c k - e n d s i n t h e 
f o r m o f m u l t i p l e s t a r t o p o l o g i e s . T h e i r c e n t r a l n o d e s a r e t h e D - B u s m e s s a g e b u s e s s p a w n e d 
b y t h e m o n i t o r a n d t h e b a c k - e n d s . A s s t a t e d i n C h a p t e r 2 , t h e m o n i t o r k e e p s t r a c k o f 
e v e r y t h i n g t h a t g o e s o n i n S S S D , i n c l u d i n g c o m m u n i c a t i o n . A s s u c h , t h e r e s p o n d e r s a n d 
b a c k - e n d s a r e t h e c l i e n t s o f t h e m o n i t o r ' s b u s i n t h e c u r r e n t t o p o l o g y , w i t h r e s p o n d e r s b e i n g 
t h e c l i e n t s o f t h e b a c k - e n d o w n e d b u s e s a s w e l l . 

I n c o n t r a s t , t h e p r o p o s e d a r c h i t e c t u r e w i l l i n s t e a d c o n t a i n o n l y a s i n g l e s t a r t o p o l o g y . 
S S S D w i l l s p a w n a s i n g l e i n s t a n c e o f t h e m e s s a g e b u s r e s p o n s i b l e f o r a l l c o m m u n i c a t i o n , 
a n d a l l c o m p o n e n t s ( m o n i t o r , r e s p o n d e r s , b a c k - e n d s ) w i l l c o n n e c t t o i t . T o p r o d u c e t h i s 
r e s u l t , c h a n g e s i n d i f f e r e n t p a r t s o f S S S D ' s i m p l e m e n t a t i o n m u s t o c c u r . T h e p r o c e s s c a n 
b e d i v i d e d i n t o t h r e e s t e p s : 

1. C h a n g e h o w t h e m o n i t o r a s s i g n s n a m e s t o t h e sss_domain_inf o->conn_name t o e n ­
a b l e r o u t i n g u s i n g w e l l - k n o w n n a m e s i n s t e a d o f a d d r e s s e s . 

2 . M o d i f y S S S D ' s spam filter, w h i c h i s i n p l a c e t o h a l t a n y r e p e a t e d r e q u e s t o n a n y g i v e n 
b u s , t o f a c i l i t a t e s i n g l e - b u s c o m m u n i c a t i o n . 

3 . C r e a t e a c e n t r a l b u s t h a t a l l c o m p o n e n t s w i l l c o n n e c t t o a n d c o m m u n i c a t e t h r o u g h . 

T h e f o l l o w i n g s e c t i o n s w i l l d i s c u s s h o w I h a v e d e c i d e d t o a p p r o a c h t h e s e c h a n g e s w i t h 
a f e w d e t a i l s a b o u t t h e c u r r e n t s t a t e i n c o n t r a s t . 

4 . 1 . 1 P r e p a r e S S S D for r o u t i n g b y d o m a i n s ' c o n n e c t i o n n a m e 

T h e o r i g i n a l t o p o l o g y ' s r e q u e s t r o u t i n g c o n s i s t s o f h a v i n g t h e r e s p o n d e r s w a i t f o r a r e q u e s t 
f r o m a u s e r o r o t h e r p a r t o f S S S D . U p o n r e c e i v i n g s a i d r e q u e s t , r e s p o n d e r s u s e t h e d a t a 
t o f i n d w h i c h d o m a i n t o c o n t a c t a n d s e a r c h f o r t h e c o r r e c t D - B u s a d d r e s s t o f o r w a r d t h e 
r e q u e s t a l o n g t o t h e d a t a p r o v i d e r s . 

T h e o r i g i n a l t o p o l o g y c o n t a i n e d m u l t i p l e b u s e s , s o o n l y t h e i r a d d r e s s e s n e e d e d t o b e 
u n i q u e . T h e r e f o r e , t h e t w o m e m b e r s o f sss_domain_info, name, a n d conn_name, h e l d 
t h e s a m e v a l u e : t h e n a m e o f t h e d o m a i n ( e . g . , ipa.vm, Idap.test, . . . ) . T h e s t r u c t u r e 
sss_domain_inf o d i d n o t n e e d t o c o n t a i n conn_name y e t , b u t i t h e l p e d t o l o g i c a l l y d i f f e r ­
e n t i a t e b e t w e e n t h e t w o u s e s o f t h e v a l u e , a s d e s c r i b e d i n S e c t i o n 4 . 1 . 

O n e o f t h e f u n c t i o n s , s s s _ p r o c e s s _ i n i t ( ) , g e t s c a l l e d f r o m t h e r e s p o n d e r s t o b u i l d 
u p t h e i r be_conn entry. S S S D , t h r o u g h t h e s s s _ i f ace_domain_bus() f u n c t i o n s t o r e s t h e 
t r a n s f o r m e d conn_name v a l u e i n t h e f o r m a t sssd.domain_<conn_name>. T h i s v a l u e i s t h e n 
p u t i n t o t h e h e a d e r o f a D - B u s m e s s a g e s o i t c a n b e p r o c e s s e d a p p r o p r i a t e l y . T o a c h i e v e 
t h e r e q u i r e d i m p l e m e n t a t i o n , t h i s v a l u e n e e d e d t o b e m o d i f i e d i n a w a y t h a t i t c o u l d b e 
u s e d a s a k e y c o m p o n e n t i n r o u t i n g m e s s a g e s i n s i d e S S S D . 
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F o r m a t 
o l d -: %u: 7.s. % s : 7„s: °/.s 

F o r m a t 
n e w -: %u: 70s: °/,s. 7„s: °/,s: °/,s 

L e g e n d 
o l d s e n d e r : t y p e : i n t e r f a c e . m e m b e r : p a t h [ : a r g O : a r g l : . . . ] 

L e g e n d 
n e w sender:type:desimai«on:interface.member:path[:argO:argl:.. .] 

E x a m p l e 
o l d - : 0 : s s s d . d a t a p r o v i d e r . g e t D o m a i n s : / s s s d : a r g O 

E x a m p l e 
n e w -:0:sssd.do main_ ipa_ 2etest:sssd. d a t a p r o v i d e r . g e t D o m a i n s : / s s s d : a r g O 

T a b l e 4.1: T h e o r i g i n a l ( o l d ) a n d m o d i f i e d ( n e w ) f o r m a t s o f t h e r e q u e s t k e y s . T h e a d d i t i o n 
o f t h e r e q u e s t ' s d e s t i n a t i o n t o t h e f o r m a t i s d i s p l a y e d i n i t a l i c s . 

T h e f u n c t i o n w h i c h w a s r e s p o n s i b l e f o r t h e f o r m a t t i n g , s s s _ i f ace_domain_bus() , w a s 
l o c a t e d i n sss_iface.c. T h i s f i l e i s p a r t o f t h e c a t e g o r y r e s p o n s i b l e f o r s e t t i n g u p D - B u s 
i n t e r f a c e s . O n e o f t h e s o l u t i o n s w o u l d b e t o i n c l u d e t h e sss_iface_async.h h e a d e r , w h i c h 
d e c l a r e s t h e f u n c t i o n , i n confdb.c t o a c q u i r e t h e r e q u i r e d f o r m a t d u r i n g d o m a i n i n i t i a l i z a ­
t i o n . N e v e r t h e l e s s , t h e c l e a n e r a l t e r n a t i v e w a s t o m o v e t h e w h o l e f u n c t i o n t o confdb.c s i n c e 
a f t e r a l l c h a n g e s w e r e d o n e , t h i s f u n c t i o n w a s n o l o n g e r n e e d e d a n y w h e r e e l s e i n S S S D . 
A f t e r t h a t , I h a v e a l s o r e n a m e d t h e f u n c t i o n t o confdb_get_domain_bus() , s o i t f o l l o w s 
t h e p a t t e r n o f t h e e x i s t i n g f u n c t i o n s i n t h e f i l e . 

4 .1 .2 M o d i f y t h e r e q u e s t k e y s 

S S S D h a s a s y s t e m t o s t o p u n n e c e s s a r y r e p e a t e d r e q u e s t s t o t h e b a c k - e n d p r o v i d e r s . E a c h 
r e q u e s t , d u r i n g i t s c o n f i g u r a t i o n , c r e a t e s a u n i q u e request key t h r o u g h t h e sbus w r a p p e r . 
T h i s k e y i s a c o n c a t e n a t e d s t r i n g b u i l t u p f r o m v a r i o u s p i e c e s o f d a t a r e g a r d i n g t h e r e q u e s t 
i t s e l f : 

• t h e type o f t h e r e q u e s t , 

• t h e t a r g e t method, 

• t h e interface w h i c h i m p l e m e n t s t h e m e t h o d , 

• t h e b u s ' path, 

• a l i s t o f arguments r e q u i r e d b y t h e c h o s e n m e t h o d ( t h e l e n g t h o f t h e l i s t i s 0 — n). 

A s t h e l i s t ' s l a s t e n t r y s u g g e s t s , t h e k e y s ' f o r m a t i s s l i g h t l y d i f f e r e n t f o r e v e r y D - B u s 
m e t h o d , b u t t h e m a j o r i t y o f t h e s t r i n g s t a y s t h e s a m e . W h e n t h e r e q u e s t o r i g i n a t e s f r o m 
a s p e c i f i c r e m o t e c l i e n t , t h e k e y a l s o c o n t a i n s i t s U I D a t t h e b e g i n n i n g ; o t h e r w i s e , i t o n l y 
i n c l u d e s a c h a r a c t e r '-' a s s h o w n i n T a b l e 4 . 1 . 

T o k e e p t r a c k o f t h e r e q u e s t s , S S S D u t i l i z e s a d o u b l y l i n k e d l i s t s b u s _ r e q u e s t _ l i s t . 

A n e w l i s t i s c r e a t e d e v e r y t i m e a n e w r e q u e s t k e y a p p e a r s , a n d e v e r y s u b s e q u e n t r e q u e s t 
w i t h a c o r r e s p o n d i n g r e q u e s t k e y g e t s a p p e n d e d . W i t h t h e s e l i s t s , S S S D c a n chain i n c o m i n g 
r e q u e s t s a n d p r e v e n t u n n e c e s s a r y r e p e a t e d r e q u e s t s o f t h e s a m e d a t a . T h e r e f o r e , S S S D 
s e n d s o n l y o n e m e s s a g e t o t h e c h o s e n d e s t i n a t i o n , w a i t s f o r a n a n s w e r , r e p l i e s t o a l l r e q u e s t s 
i n t h e l i s t , a n d c l e a r s t h e l i s t . 

T h i s s y s t e m w o r k e d v e r y w e l l f o r t h e o r i g i n a l t o p o l o g y , b u t a p r o b l e m w o u l d a r i s e w h e n 
t h e n u m b e r o f m e s s a g e b u s e s w o u l d b e s c a l e d d o w n t o o n e . T h e s e p r o b l e m s w o u l d b e c a u s e d 
b y S S S D ' s i n a b i l i t y t o s e p a r a t e t h e s a m e r e q u e s t s f o r d i f f e r e n t p r o v i d e r s . 
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L e t ' s s a y a u s e r r e q u e s t s d a t a a b o u t t h e u s e r a d m i n w i t h t h e i d c o m m a n d i n a n e n ­
v i r o n m e n t w h e r e S S S D o p e r a t e s w i t h t h e s e d a t a p r o v i d e r s : a F r e e l P A s e r v e r - i p a a n d 
L D A P d i r e c t o r y - l d a p . W h e n t h e u s e r d o e s n o t e x p l i c i t l y s t a t e t h e p r o v i d e r f r o m w h i c h 
S S S D s h o u l d f e t c h t h e d a t a , S S S D w i l l t r y a l l a c t i v e o n e s . T h i s m e a n s t h e N S S r e s p o n d e r 
s e n d s a m e s s a g e u s i n g t h e b a c k - e n d ' s getAccountlnfo m e t h o d t o a l l p r o v i d e r s s t o r e d i n 
sss_domain_inf o i . e . , t o b o t h i p a a n d ldap i n o u r c a s e . W h e n t h e r e a r e u n i q u e b u s e s f o r 
e v e r y b a c k - e n d , e a c h r e q u e s t i s h a n d l e d s e p a r a t e l y : t h e r e s p o n d e r g e t s i t s r e p l y , a n d t h e 
u s e r r e c e i v e s t h e r e q u e s t e d d a t a ( i f i t e x i s t s ) . H o w e v e r , w h e n t h e r e i s o n l y a s i n g l e b u s , 
S S S D w o u l d b e a b l e t o s e n d o u t o n l y t h e f i r s t r e q u e s t t o a s i n g l e p r o v i d e r , a n d t h e r e s t 
w o u l d b e i n c o r r e c t l y t r e a t e d a s r e p e a t e d r e q u e s t s . S o i f t h e f i r s t r e q u e s t w o u l d g o t o ipa, 
b u t t h e r e q u e s t e d d a t a w o u l d e x i s t i n ldap, t h e n t h e u s e r w o u l d n o t g e t t h e r e q u e s t e d d a t a 
e v e n t h o u g h t h e y s h o u l d . 

H e n c e , t h e o r i g i n a l f o r m a t n e e d s t o b e e x t e n d e d w i t h a n a d d i t i o n a l e l e m e n t . I n t h i s 
c a s e , t h e b e s t s o l u t i o n f o r t h e t a s k w a s t o a d d t h e d e s t i n a t i o n ' s b u s n a m e t o t h e k e y . T h a t 
w a y , S S S D c o u l d d i f f e r e n t i a t e b e t w e e n t h e r e q u e s t s m e n t i o n e d i n t h e p r e v i o u s p a r a g r a p h 
s o t h a t t h e p r o p o s a l w o u l d g o t o b o t h p r o v i d e r s . 

T h e m a n a g e m e n t o f t h e r e q u e s t k e y s b e l o n g e d u n d e r o n e o f m a n y p a r t s o f t h e c o d e 
g e n e r a t e d b y t h e sbus l i b r a r y . T h u s t h e s e c h a n g e s w h i c h n e e d e d t o b e m a d e i n t e m p l a t e 
f i l e : keygens.c.tpl. H e r e I f o u n d o u t t h a t a l l o f t h e p a r t s o f t h e r e q u e s t k e y w e r e t a k e n 
f r o m t h e sbus_request s t r u c t u r e . T h i s s t r u c t u r e c o n v e n i e n t l y a l r e a d y i n c l u d e d a m e m b e r 
d e s t i n a t i o n w i t h t h e e x a c t d a t a I n e e d e d t o s o l v e t h i s i s s u e . A l l t h a t w a s l e f t t o d o w a s t o 
a d d i t t o t h e t a l l o c _ a s p r i n t f () f u n c t i o n i n e v e r y f u n c t i o n t h a t g e n e r a t e d t h e k e y s a n d 
t h i s s t e p i n t h e p r o c e s s h a s b e e n f i n i s h e d . 

4 . 1 . 3 C e n t r a l i z e c o m m u n i c a t i o n to a s i n g l e D - B u s s e r v e r 

T h e n e x t p r o b l e m w a s f i n d i n g o u t w h i c h c o m p o n e n t s h o u l d o w n t h e b u s , w h i c h w o u l d 
b e t h e c e n t r a l p o i n t f o r a l l D - B u s c o m m u n i c a t i o n i n S S S D ( a s s h o w n i n F i g u r e 4 . 1 ) . A s 
p r e v i o u s l y m e n t i o n e d , t h e m o n i t o r , a l o n g w i t h t h e b a c k - e n d s , s t a r t s a n d m a n a g e s i t s o w n 
b u s . S i n c e t h e m o n i t o r i s a c e n t r a l c o m p o n e n t r e s p o n s i b l e f o r m o n i t o r i n g e v e r y t h i n g i n s i d e 
t h e S S S D , i t i s t h e p e r f e c t p l a c e t o h a v e i t s m o n i t o r b e t h e c e n t r a l b u s . T o d o s o , I f i r s t l y 
m a d e a cosmetic c h a n g e a n d r e n a m e d t h e b u s f r o m sbus-monitor t o sbus-master. T h e n 
I s p l i t u p t h e p r o b l e m a t h a n d i n t o t w o s m a l l e r t a s k s t o s i m p l i f y i t : 

1. S t o p t h e b a c k - e n d s f r o m c r e a t i n g t h e i r o w n b u s e s a n d t h e r e s p o n d e r s f r o m c o n n e c t i n g 
t o t h e m . M a k e t h e m a l l c o n n e c t t o t h e m o n i t o r ' s sbus_master i n s t e a d . 

2 . C h a n g e t h e p r o c e s s b y w h i c h r e s p o n d e r s s e a r c h f o r t h e D - B u s c o n n e c t i o n o f t h e r e ­
q u e s t e d b a c k - e n d . 

T o s t a r t w i t h t h e f i r s t t a s k , p l a c e w h i c h i s u s e d t o c r e a t i o n o f t h e b a c k - e n d s ' b u s e s h a d 
t o b e l o c a t e d . A t S S S D ' s s t a r t u p , d u r i n g t h e l a s t s t e p s o f m o n i t o r p r o c e s s ' i n i t i a l i z a t i o n , 
t h e f u n c t i o n add_new_provider () g e t s c a l l e d i n a l o o p t o s t a r t a l l p r o v i d e r s m e n t i o n e d i n 
sssd.conf. T h i s f u n c t i o n e v e n t u a l l y c a l l s o n t o t h e f u n c t i o n dp_init_send() i n t h e dp.c 
f i l e w h i c h c o n t a i n s m o s t o f t h e f u n c t i o n s r e l a t e d t o b a c k - e n d c o n f i g u r a t i o n a n d m a n a g e m e n t . 

I n t h i s f u n c t i o n , d p _ i n i t _ s e n d ( ) , t h e b a c k - e n d s f e t c h a l l t h e n e e d e d d a t a f o r t h e b u s ' 
s e t u p u n t i l f i n a l l y c a l l i n g sbus_server_create_and_connect_send() . T h e sbus l i b r a r y 
t a k e s c a r e o f t h e r e s t a n d , a f t e r i t i s d o n e , r e t u r n s a l l t h e b u s d a t a t h r o u g h a n a s y n c h r o n o u s 
tevent recv f u n c t i o n . 
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BACK-ENDS / DOMAINS 

Back-end 
ID, Auth, Access, 

Back-end 
ID, Auth, Access, 

Back-end 
ID, Auth, Access, 

Back-end 
ID, Auth, Access, 

Monitor 

-Connect- -Connect-

-Create and connect-

NSS 

RESPONDERS 

PAM SUDO AUTOFS 

F i g u r e 4.1: A s c h e m a t i c i l l u s t r a t i o n o f t h e n e w p r o p o s e d a r c h i t e c t u r e b a s e d o n a s i n g l e s t a r 
t o p o l o g y . 

T o a l t e r t h e p r o c e s s i n a w a y t h a t i s r e q u i r e d b y t h e n e w t o p o l o g y , t h e b a c k - e n d s 
n e e d e d t o c o n n e c t t o m o n i t o r ' s a l r e a d y e x i s t i n g b u s i n s t e a d o f c r e a t i n g t h e i r o w n . T h i s 
c l o s e l y r e s e m b l e s t h e w a y r e s p o n d e r s b e h a v e , a s c a n b e s e e n i n t h e i r .*srv.c c o n f i g u r a t i o n 
f i l e s ( e . g . , nsssrv.c, ifpsrv.c). T h e r e I h a v e f o u n d t h a t t h e i r p r o c e s s o f c o n n e c t i n g t o t h e 
m o n i t o r i s m a n a g e d t h r o u g h t h e s s s _ m o n i t o r _ s e r v i c e _ i n i t () f u n c t i o n . 

T h r o u g h t h i s f u n c t i o n , r e s p o n d e r s g e t a c c e s s t o sbus_conn f i l l e d w i t h a l l r e l e v a n t d a t a 
a b o u t t h e m o n i t o r ' s b u s a n d c o n n e c t t o i t . T h e e x a c t p o i n t w h e r e t h e r e s p o n d e r s a c q u i r e t h e 
d a t a i s t h e f u n c t i o n sbus_connect_private ( ) , w h i c h h a d a l m o s t t h e s a m e f u n c t i o n a l i t y 
a s w a s r e q u i r e d i n t h e b a c k - e n d s . T h i s f u n c t i o n c o n n e c t s t o a r u n n i n g b u s s p e c i f i e d b y 
a n a d d r e s s a n d a w e l l - k n o w n n a m e b u t o n l y i n a s y n c h r o n o u s p a r t s o f t h e c o d e . S i n c e t h e 
b a c k - e n d b u s ' s e t u p i s a n a s y n c h r o n o u s p r o c e s s t h a t m e a n t t h e f o u n d f u n c t i o n c o u l d n o t b e 
u s e d f o r t h e i r p u r p o s e s . H o w e v e r , t h e sbus_connect_private() f u n c t i o n a l s o h a s tevent-
b a s e d a s y n c h r o n o u s a l t e r n a t i v e s sbus_connect_private_*() w i t h t h e s a m e f u n c t i o n a l i t y . 
T h i s s e t o f f u n c t i o n s w a s a l s o u s e d i n s i d e sbus_server_create_and_connect_send() a s a 
w a y t o c o n n e c t t o t h e b u s t h a t i t c r e a t e s , w h i c h s u p p o r t e d t h e i n d i c a t i o n t h a t i t c o u l d b e 
u s e d r e p l a c e m e n t . 

A f t e r t h e o r i g i n a l f u n c t i o n s f o r c r e a t i n g t h e b u s e s i n dp_init_send() w e r e r e p l a c e d 
w i t h t h e sbus_connect_private_*() f u n c t i o n s , b a c k - e n d s n o l o n g e r c o u l d s p a w n t h e i r 
o w n b u s e s . N e v e r t h e l e s s , o n e m o r e f e a t u r e w a s s t i l l m i s s i n g i n t h e m o n i t o r ' s c e n t r a l b u s , 
w h i c h w a s c r u c i a l f o r t h e b a c k - e n d s t o w o r k . T h e y n e e d e d a w a y t o a d d t h e i r D - B u s 
i n t e r f a c e s a n d m e t h o d s . F o r m e r l y , t h i s w a s d o n e i n a h a n d l e r f u n c t i o n d p _ i n i t i a l i z e d ( ) , 

e x e c u t e d a f t e r a l l b a c k - e n d s e t u p w a s f i n i s h e d . I n t h i s f u n c t i o n , t w o t h i n g s n e e d e d t o b e 
a d j u s t e d : 

1. T h e o r i g i n a l recv f u n c t i o n f o r dp_init_send() w a s n o t m e a n t t o r e t u r n a n y v a l u e 
o t h e r t h a n t h e b a c k - e n d c o n t e x t i t s e l f . T h r o u g h t a l l o c a n d tevent, I w a s a b l e t o 
m o d i f y i t s o t h a t i t c o u l d p a s s a l o n g t h e e a r l i e r c r e a t e d c o n n e c t i o n t o t h e m o n i t o r i n 
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t h e f o r m o f sbus_conn. T h i s d a t a w a s e s s e n t i a l t o a c q u i r e b e f o r e s t a r t i n g w i t h t h e 
n e x t s t e p ' s t a s k . 

2 . F u r t h e r m o r e , t h e f u n c t i o n d p _ i n i t i a l i z e d ( ) w a s o r i g i n a l l y t h e p l a c e w h e r e b a c k -
e n d s c o u l d c o n n e c t t o t h e m o n i t o r ' s b u s a n d d i d s o i n a s i m i l a r f a s h i o n t o r e s p o n d e r s . 
I t d i d s o t h r o u g h t h e f u n c t i o n s s s _ m o n i t o r _ s e r v i c e _ i n i t ( ) , b u t f o r i t t o b e u s e d 
i n t h e n e w i m p l e m e n t a t i o n s o m e p a r t s o f i t s f u n c t i o n a l i t y h a d t o b e c h a n g e d . T h u s 
I h a v e c r e a t e d t h e f u n c t i o n sss_monitor_provider_init () w h i c h r e m o v e d a l l r e ­
d u n d a n t s t e p s o f t h e o r i g i n a l f u n c t i o n a n d s i m p l y r e g i s t e r e d t o m o n i t o r t h r o u g h t h e 
R e g i s t e r S e r i c e D - B u s m e t h o d . 

T o r e i t e r a t e , i n t h e c u r r e n t s t a t e , n o b a c k - e n d c a n c r e a t e t h e i r o w n b u s a n y m o r e ; t h e y 
c a n c o n n e c t t o t h e c e n t r a l o n e s p a w n e d b y t h e m o n i t o r a n d r e g i s t e r t h e i r i n t e r f a c e s t o i t . 
T h i s m e a n s t h a t t h e t a s k r e l a t e d t o t h e b a c k - e n d s w a s f i n i s h e d , a n d i t w a s t i m e t o f o c u s 
o n t h e r e s p o n d e r s a n d t h e r o u t i n g l o g i c . 

T o c h a n g e t h e r o u t i n g l o g i c , I h a d t o r e w o r k t h e w a y r e s p o n d e r s k e e p t r a c k o f t h e a v a i l ­
a b l e b u s c o n n e c t i o n s , a d d r e s s e s , a n d o t h e r v a l u e s r e l a t e d t o t h e m e s s a g e b u s e s . P r e v i o u s l y , 
t h e r e s p o n d e r s k e p t t r a c k o f a l l o f t h e r e l e v a n t d a t a i n t h e i r c o n t e x t s t r u c t u r e r e s p _ c t x ' s 
m e m b e r be_conn. A s I n o t e d b e f o r e , be_conn i s a d o u b l y l i n k e d l i s t w h o s e p u r p o s e w a s 
t o m a t c h a c c e s s i b l e b u s n a m e s a n d a d d r e s s e s t o e x i s t i n g D - B u s c o n n e c t i o n s . T h i s m e a n t 
t h a t a f t e r t a k i n g a w a y a l l o t h e r b u s e s , i t s f u n c t i o n a l i t y w o u l d b e m e a n i n g l e s s a n d s h o u l d 
b e r e p l a c e d b y s o m e t h i n g e l s e e n t i r e l y . 

M o r e o v e r , s i n c e t h e r e w e r e n o l o n g e r m u l t i p l e b u s e s , S S S D o n l y n e e d e d t o k e e p t r a c k o f 
a s i n g l e a d d r e s s . S i n c e t h a t w a s t h e c a s e , r e s p o n d e r s c o u l d n o w d i f f e r e n t i a t e b e t w e e n t h e 
b u s e s o n l y b y t h e i r w e l l - k n o w n n a m e s . 

T h e conn_name f o r m a t c h a n g e , d e s c r i b e d i n 4 . 1 . 1 , w a s n e c e s s a r y s o I c o u l d u s e t h e 
s b u s - g e n e r a t e d f u n c t i o n s ( e . g . , sbus_call_dp_autofs_GetMap_send() ) p r o p e r l y . T h e s e 
a r e t h e f u n c t i o n s r e s p o n s i b l e f o r s e n d i n g a n d r e c e i v i n g D - B u s m e s s a g e r e q u e s t s . C o u p l e d 
w i t h t h e sbus_conn s t r u c t u r e , conn_name's v a l u e w a s v i t a l t o e n a b l e c o m m u n i c a t i o n t h a t 
w a s p r e v i o u s l y a c c e s s e d f r o m t h e a f o r e m e n t i o n e d be_conn l i s t . 

S i n c e conn_name c o u l d b e a c c e s s e d b y r e s p o n d e r s t h r o u g h t h e sss_domain_inf o s t r u c ­
t u r e a t a n y t i m e , i t c o u l d b e u s e d a s a be_conn->bus_name r e p l a c e m e n t . T h e r e f o r e , t h e 
n e x t s t e p w a s t o a l s o f i n d a v i a b l e r e p l a c e m e n t f o r be_conn->conn. 

T h e f i r s t p o i n t o f i n t e r e s t w a s r e s p o n d e r s ' c o n t e x t s t r u c t u r e resp_ctx, I f o u n d o u t t h a t 
o t h e r t h a n b a c k - e n d s ' b u s e s 2 , i t a l s o c o n t a i n e d t h e c o n n e c t i o n t o t h e m o n i t o r ' s b u s . I f t h i s 
v a l u e w a s a v a i l a b l e t o r e s p o n d e r s a t t h e r i g h t t i m e d u r i n g t h e i r s t a r t u p , i t c o u l d b e t h e 
l a s t m i s s i n g p a r t o f t h e s o l u t i o n . 

W h e n l o o k i n g a t t h e e n t i r e s t a r t u p p r o c e s s o f r e s p o n d e r s l o c a t e d i n t h e b e f o r e m e n -
t i o n e d .*srv.c f i l e s , t h e f u n c t i o n s s s _ m o n i t o r _ s e r v i c e _ i n i t ( ) a p p e a r s i n a l l o f t h e m . 
T o r e i t e r a t e , t h i s f u n c t i o n i s u s e d f o r c o n n e c t i n g c o m p o n e n t s t o m o n i t o r a s s e r v i c e s a n d 
d o e s s o b y c o n n e c t i n g t o i t s m e s s a g e b u s a m o n g o t h e r t h i n g s . W h e n c a l l e d , i t r e t u r n s t h e 
sbus_conn s t r u c t u r e f u l l o f d a t a r e l a t e d t o t h e m o n i t o r ' s o w n b u s . T h i s m e a n t t h a t t h e 
v a l u e w a s a l r e a d y a v a i l a b l e t o r e s p o n d e r s b y t h e t i m e a n y r e q u e s t c o u l d b e r e c e i v e d a n d 
t h a t i t c o u l d b e u s e d i n r o u t i n g d u r i n g t h e a c t u a l r u n o f S S S D w i t h o u t a n y p r o b l e m s . 

T h e r e f o r e , I h a v e r e n a m e d mon_conn i n resp_ctx t o sbus_conn t o r e p r e s e n t t h a t i t 
w o u l d n o l o n g e r s e r v e o n l y a s a m e a n s t o c o n n e c t t o t h e m o n i t o r a n d r e m o v e d t h e be_conn 
s t r u c t u r e f r o m i t e n t i r e l y . N o w I c o u l d r e p l a c e a l l i n s t a n c e s o f t h e o r i g i n a l be_conn->conn 

2 T h i s d a t a w a s s t o r e d i n s i d e resp_ctx->be_conns. 
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w i t h t h e resp_ctx->sbus_conn v a l u e . A t t h i s p o i n t , t h e l a s t s t e p w a s t o r e m o v e t h e 
be_conn s t r u c t u r e f r o m S S S D a l t o g e t h e r a n d t e s t i f e v e r y t h i n g w o r k e d a s i n t e n d e d . 

4 .1 .4 A b u g f o u n d d u r i n g t h e r e i m p l e m e n t a t i o n 

A s i t t u r n e d o u t , a l l t h e s e c h a n g e s u n c o v e r e d a b u g 3 i n s i d e S S S D . W h i l e S S S D s t a r t s 
u p , p r o v i d e r s s e n d o u t m e s s a g e s t o r e s p o n d e r s ' i n t e r f a c e m e t h o d s S e t l n v a l i d a t e a n d 
SetActive, w h i c h d i s a b l e a n d e n a b l e d o m a i n s f o r r e s p o n d e r s . D u r i n g t h i s s t a g e , t h e m o n i ­
t o r i s n o t y e t a w a r e w h i c h r e s p o n d e r s a r e u p a n d r u n n i n g , w h i c h a r e s t a r t i n g u p , a n d w h i c h 
a r e n o t c o n f i g u r e d a t a l l ; t h e r e f o r e , i t a t t e m p t s t o s e n d m e t h o d c a l l s t o a l l o f t h e m . T h i s 
w a s n o t a p r o b l e m b e f o r e s i n c e t h e o l d f o r m a t o f request keys ( a s s h o w n i n T a b l e 4 . 1 ) d i d n o t 
i n c l u d e t h e d e s t i n a t i o n ' s n a m e . T h a t m e a n t t h e r e q u e s t s t o e a c h r e s p o n d e r i n t e r f a c e h a d 
t h e s a m e k e y a n d t h u s w e r e b e i n g c h a i n e d , t h u s t h e d e s i r e d a c t i o n g o t t r i g g e r e d o n l y o n c e . 
A f t e r e x t e n d i n g t h e k e y s w i t h t h e d e s t i n a t i o n s t r i n g , S S S D c o u l d d i s t i n g u i s h b e t w e e n t h e s e 
r e q u e s t s , a n d t h e s e a c t i o n s s t a r t e d t o g e t t r i g g e r e d s i m u l t a n e o u s l y f r o m m u l t i p l e p o i n t s , 
w h i c h c r e a t e d p r o b l e m s . T h e w h o l e r e a s o n i s b e y o n d t h e s c o p e o f t h i s t h e s i s , a n d t h e s o l u ­
t i o n i s s t i l l b e i n g f i g u r e d o u t a t t h i s t i m e . F o r n o w , t o e n a b l e S S S D t o r u n w i t h a s i n g u l a r 
c e n t r a l D - B u s s e r v e r , I h a d t o u s e a w o r k a r o u n d t h a t i n c l u d e d s i m p l y c o m m e n t i n g o u t t h e 
P A M r e s p o n d e r f r o m t h e l i s t o f d e s i r e d r e c i p i e n t s . 

4 . 2 T r a n s f o r m v i a b l e i n t e r f a c e m e t h o d s t o s i g n a l s 

A s m e n t i o n e d a t t h e b e g i n n i n g o f C h a p t e r 1 , n o w t h a t t h e t o p o l o g y i n c l u d e d o n l y a s i n g l e 
D - B u s m e s s a g e b u s , i t e n a b l e d S S S D t o t a k e a d v a n t a g e o f t h e D - B u s s i g n a l ' s b r o a d c a s t 
a b i l i t y . B e c a u s e t h e r e w a s n o l o n g e r o n l y a s i n g l e r e c i p i e n t o n t h e b u s ' o t h e r e n d , a n d t h e 
c a l l e r s ' m e s s a g e s w e r e n o l o n g e r routed b e f o r e g o i n g t o t h e b u s i t s e l f . 

T h e r e f o r e , i t w a s n o w p o s s i b l e t o t r a n s f o r m a f e w o f t h e i n t e r f a c e ' s m e t h o d s i n t o s i g n a l s , 
l o w e r i n g t h e c o m p l e x i t y o f S S S D ' s c o m m u n i c a t i o n t h r o u g h D - B u s e v e n m o r e . T h e c a n d i d a t e 
m e t h o d s h a d t o m e e t t w o r e q u i r e m e n t s : 

1. N o o u t a r g u m e n t s i n the m e t h o d ' s defini t ion. A s m e n t i o n e d i n S e c t i o n 2 . 2 , s i g ­
n a l s c a n n o t b e i m p l e m e n t e d w i t h a n in a r g u m e n t . B e c a u s e o f t h a t , t h i s r e q u i r e m e n t 
m a y s e e m c o n t r a d i c t o r y , b u t a f t e r t h e t r a n s f o r m a t i o n o f a m e t h o d i n t o a s i g n a l , t h e 
o r i g i n a l c o n c e p t r e v e r s e s . W h i l e a m e t h o d i s a f u n c t i o n c a l l w i t h a n e x p e c t e d r e t u r n 
v a l u e , a s i g n a l i s l i k e r e c e i v i n g t h e s a m e r e t u r n v a l u e w i t h o u t e v e r c a l l i n g a f u n c t i o n . 
T h e r e f o r e , w h a t p r e v i o u s l y w a s a n in a r g u m e n t i n a s i g n a l ' s d e f i n i t i o n i s a s s u m e d t o 
b e a n out a r g u m e n t a n d v i c e v e r s a . 

2 . N o par t of the code o n the cal ler ' s side s h o u l d require a conf i rmat ion 
about a successful ly finished o p e r a t i o n . I n s o m e c a s e s , e v e n i f t h e m e t h o d d o e s 
n o t s p e c i f y t h a t i t r e q u e s t s a r e p l y , t h e f u n c t i o n a l i t y o f S S S D ' s c o m p o n e n t s m a y 
d e p e n d o n a c o n f i r m a t i o n o f a s u c c e s s f u l o p e r a t i o n . 

S S S D u s e s a c o m b i n a t i o n o f X M L d e f i n i t i o n s a n d a s e t o f C m a c r o s d e f i n e d i n t h e sbus 

w r a p p e r t o i m p l e m e n t i n t e r f a c e s . I n S S S D , f o u r X M L f i l e s s e r v e a s t e m p l a t e s u s e d t o 
g e n e r a t e t h e a c t u a l c o d e f o r t h e i n t e r f a c e s : 

• dbus.xml- d e f i n e s a g e n e r a l D - B u s i n t e r f a c e . 
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• external_iface.xml- d e f i n e s i n t e r f a c e s f o r p r o d u c t s t h a t a r e n o t p a r t o f S S S D i n t e r ­
n a l l y : systemd

1

 a n d F l e e t Commander
5

. 

• ifp_iface.xml-defiia.es i n t e r f a c e s f o r t h e InfoPipe r e s p o n d e r . 

• sss_iface.xml - a g e n e r a l f i l e f o r d e f i n i n g i n t e r f a c e s o f r e s p o n d e r s a n d d a t a p r o v i d e r s . 

T h e f i l e s u s e t h e o f f i c i a l Document Type Definition^ c r e a t e d s p e c i f i c a l l y f o r D - B u s . A l l 
f i l e s h a v e a r o o t <node> e l e m e n t i n w h i c h t h e y i m p l e m e n t t h e i r i n t e r f a c e s a n d m e t h o d s 
u s i n g t h e i n t e r f a c e , method, a n d arg e l e m e n t s , a s s h o w n i n L i s t i n g 4 . 1 . I n S S S D ' s c a s e , 
t h e annotation e l e m e n t i s u s e d t o g u i d e t h e c o d e g e n e r a t o r , i . e . , w h a t i n t e r f a c e n a m e t o u s e 
i n t h e g e n e r a t e d f u n c t i o n ' s n a m e o r w h e t h e r t h e m e t h o d i s s y n c h r o n o u s o r a s y n c h r o n o u s . 

<node> 

<interface name="sssd.nss.MemoryCache"> 

<annotation name="codegen.Name" value="nss_memcache" /> 

<annotation name="codegen.SyncCaller" value="false" /> 

<method name="UpdateInitgroups"> 

<arg name="user" type="s" d i r e c t i o n = " i n " /> 

<arg name="domain" type="s" d i r e c t i o n = " i n " /> 

<arg name="groups" type="au" d i r e c t i o n = " i n " /> 

</method> 

<method name="InvalidateAHUsers" key="True" /> 

<method name="InvalidateAHGroups" key="True" /> 

<method name="InvalidateAHInitgroups" key="True" /> 

<method name="InvalidateGroupById" key="True"> 

<arg name="gid" type="u" d i r e c t i o n = " i n " key="l" /> 

</method> 

</interface> 

</node> 

L i s t i n g 4 . 1 : X M L d e f i n i t i o n o f t h e o r i g i n a l N S S i n t e r f a c e f r o m t h e sss_iface.xml file. 

A l a r g e s e t o f m a c r o s i s u s e d t o m a k e u s e o f t h e s b u s - g e n e r a t e d f u n c t i o n s m o r e s t r a i g h t ­
f o r w a r d . T h e c e n t r a l m a c r o SBUS_INTERFACE() i s u s e d t o d e f i n e a l l o t h e r m e t h o d s , s i g n a l s , 
a n d p r o p e r t i e s b y p a s s i n g t h e m a c r o s SBUS_METHODS(), SBUS_SIGNAL(), e t c . 

T h e s e t w o m a c r o s b o t h a c c e p t a v a r i a b l e n u m b e r o f a r g u m e n t s , a n d t h e i r c o u n t d e p e n d s 
s o l e l y o n t h e n u m b e r o f m e t h o d s o r s i g n a l s t h a t a g i v e n i n t e r f a c e i m p l e m e n t s . T h e v i a b l e 
a r g u m e n t s f o r SBUS_METHODS() a r e SBUS_SYNC(), SBUS_ASYNC(), a n d SBUS_N0.METHODS. 
T h e l a s t o n e i s s e l f - e x p l a n a t o r y , a s i t d i s c l o s e s t h a t t h e i n t e r f a c e d o e s n o t i m p l e m e n t a n y 
m e t h o d s . T o d e s c r i b e t h e k e y d i f f e r e n c e b e t w e e n t h e first t w o , l e t ' s i n s p e c t t h e a r g u m e n t s 
o f SBUS_SYNC(): 

• type - d e s c r i b e s t h e t y p e o f a m e t h o d . O n e o f t h r e e v a l u e s c a n b e a s s i g n e d t o i t : 
METHOD, GETTER, o r SETTER. 
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• i f a c e - t h e i n t e r f a c e ' s n a m e w i t h u n d e r s c o r e s a s a r e p l a c e m e n t t o t h e d o t s i n t h e 
a c t u a l n a m e . T h e y a r e u s e d b e c a u s e t h e m a c r o t a k e s i n t h e v a l u e a s a t o k e n r a t h e r 
t h a n a s a s t r i n g . 

• method- t h e n a m e o f t h e D - B u s m e t h o d . 

• h a n d l e r - t h e m e t h o d ' s h a n d l e r f u n c t i o n i n S S S D . 

• d a t a - a n y p r i v a t e d a t a r e q u i r e d b y t h e h a n d l e r f u n c t i o n ( c o n t e x t s t r u c t u r e s o r NULL). 

S i m i l a r t o t h e w a y s y n c h r o n o u s a n d a s y n c h r o n o u s f u n c t i o n s a r e d i f f e r e n t i a t e d i n S S S D , 
t h e a s y n c h r o n o u s m a c r o SBUS_ASYNC() d i f f e r s b y r e q u i r i n g t w o send a n d recv h a n d l e r s 
f u n c t i o n s i n s t e a d o f a s i n g l e o n e . D u r i n g t h e r e i m p l e m e n t a t i o n , t h e w a y m e t h o d s w e r e 
d e f i n e d u s i n g t h e s e m a c r o s p r o v i d e d g u i d a n c e w h i l e d e f i n i n g s i g n a l s l a t e r o n . 

M o v i n g o n t o t h e SBUS_SIGNALS ( ) , t h i s m a c r o t a k e s i n a v a r i a b l e n u m b e r o f a r g u m e n t s 
o f t w o t y p e s : SBUS_NO_SIGNALS a n d SBUS_EMITS(). I n c o n t r a s t t o t h e m e t h o d ' s m a c r o s , 
t h e SBUS_EMITS() o n l y t a k e s i n t w o a r g u m e n t s : t h e n a m e o f t h e i n t e r f a c e a n d t h e n a m e 
o f t h e s i g n a l . T h a t i s b e c a u s e t h e r e s t o f t h e s i g n a l l o g i c i s i m p l e m e n t e d t h r o u g h s i g n a l 
l i s t e n e r s . 

T o a d d t h e l i s t e n e r s , sbus i m p l e m e n t s t h e SBUS_LISTENERS () m a c r o , w h i c h f o l l o w s 
t h e s a m e s t r u c t u r e a s t h e p r e v i o u s l y m e n t i o n e d SBUS_METHODS() a n d SBUS_SIGNALS(). 
I t a c c e p t s t w o a r g u m e n t s , o n e f o r s y n c h r o n o u s l i s t e n e r s : SBUS_LISTEN_SYNC(), a n d o n e 
f o r a s y n c h r o n o u s o n e s : SBUS_LISTEN_ASYNC(). T h e s e a r e d e f i n e d s i m i l a r l y t o t h e m e t h o d 
m a c r o s : t h e method a r g u m e n t i s r e p l a c e d b y s i g n a l , t h e y r e q u i r e t h e b u s ' path, a n d d o n o t 
a c c e p t t h e type a r g u m e n t . T o f u l l y e n a b l e t h e l i s t e n e r s , i t t a k e s t w o m o r e s t e p s c o m p a r e d 
t o t h e m e t h o d o r s i g n a l d e f i n i t i o n s : 

1. T h e l i s t e n e r s m u s t b e s t o r e d i n a n a r r a y o f s b u s _ l i s t e n e r s t r u c t u r e s . T h e m a c r o s 
t h a t c a n b e p a s s e d t o SBUS_LISTENERS () e x p a n d i n t o f u n c t i o n s w h o s e r e t u r n v a l u e 
i s t h e s b u s _ l i s t e n e r s t r u c t u r e s . F u r t h e r m o r e , t h e SBUS_LISTENERS () m a c r o i t s e l f 
e x p a n d s t o a n a r r a y , s o t h e i r d e c l a r a t i o n i n i t s e l f c r e a t e s t h e r e q u i r e d f o r m a t . 

2 . T h i s a r r a y t h e n n e e d s t o b e p a s s e d t o t h e sbus_router_listen_map() f u n c t i o n , 
w h i c h m a p s t h e d e f i n e d l i s t e n e r s t o t h e D - B u s , t h u s a c t i v a t i n g t h e m . 

A f t e r a t h o r o u g h e v a l u a t i o n , t h e i n t e r f a c e I h a v e c h o s e n f o r r e i m p l e m e n t a t i o n i s f r o m t h e 
N S S r e s p o n d e r : sssd.nss .MemoryCache. A t first g l a n c e , i t s t e m p l a t e , s h o w n i n L i s t i n g 4 . 1 , 
s u g g e s t e d t h a t i t c o u l d b e a c a n d i d a t e f o r t r a n s f o r m a t i o n s i n c e n o n e o f i t s m e t h o d s c o n t a i n e d 
a n out a r g u m e n t . 

A l l t h e b u s ' I n v a l i d a t e . * m e t h o d s d e f i n e d f o r t h i s i n t e r f a c e h a d h a n d l e r f u n c t i o n s 
d e f i n e d i n nss_iface.c. T h e i r h a n d l e r f u n c t i o n s a l l h a d s i m i l a r s t r u c t u r e s ; t h e y a d d e d a 
s t r i n g t o t h e l o g s n o t i f y i n g t h a t t h e y g o t t r i g g e r e d , c a l l e d a n o t h e r f u n c t i o n , a n d r e t u r n e d 
EOK'. T h i s v a l u e w a s a l w a y s r e t u r n e d , r e g a r d l e s s o f t h e o u t c o m e o f t h e c a l l e d f u n c t i o n . 

T h i s b e h a v i o r c o n f i r m e d t h a t t h i s i n t e r f a c e c o u l d b e r e w r i t t e n s i n c e i t s a t i s f i e d b o t h o f 
t h e r e q u i r e m e n t s m e n t i o n e d a t t h e b e g i n n i n g o f t h i s s e c t i o n . 

I n c o m p a r i s o n , t h e m e t h o d r e s l n i t i n s s s d . s e r v i c e s h a s a r g u m e n t s t h a t s u g g e s t 
t h a t t h e r e m i g h t b e a p o s s i b i l i t y t o r e i m p l e m e n t i t t o o . H o w e v e r , i t s h a n d l e r f u n c t i o n 
d a t a _ p r o v i d e r _ r e s _ i n i t ( ) r e t u r n s a v a l u e d e p e n d i n g o n t h e o u t c o m e o f a f u n c t i o n i t 
c a l l s i t s e l f . 

7 T h i s m a c r o r e p r e s e n t s s u c c e s s f u l o p e r a t i o n i n S S S D a n d i s e q u a l t o 0. 
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T o s t a r t t h e p r o c e s s , t h e m e t h o d d e f i n i t i o n s w r i t t e n i n sss_iface.xml h a d t o b e r e p l a c e d 
b y s i g n a l d e f i n i t i o n s . T h e t h r e e m e t h o d s : I n v a l i d a t e A l l U s e r s , InvalidateAllGroups, 

a n d I n v a l i d a t e A l l I n i t g r o u p s , r e q u i r e d s i m p l y c h a n g i n g t h e e l e m e n t ' s n a m e f r o m method 
t o s i g n a l . A s a n a d d i t i o n a l m o d i f i c a t i o n , s i n c e t h e InvalidateGroupByld a c c e p t s a s i n g l e 
a r g u m e n t , I r e m o v e d t h e d i r e c t i o n a t t r i b u t e f r o m i t s arg e l e m e n t . T h i s s l i g h t m o d i f i c a t i o n 
w a s u n n e c e s s a r y , b u t s i n c e t h e d i r e c t i o n ' s v a l u e i n s i g n a l s i s s e t t o out b y d e f a u l t , i t w o u l d 
b e c o m e r e d u n d a n t i f n o t r e m o v e d . 

T h e l a s t m o d i f i c a t i o n t o i t s X M L r e p r e s e n t a t i o n o f t h e i n t e r f a c e w a s r e m o v i n g t h e key 

a t t r i b u t e f r o m t h e s i g n a l e l e m e n t s . T h i s a t t r i b u t e i n d i c a t e d t h a t sbus s h o u l d a d d t h e 
g e n e r a t e d r e q u e s t k e y s , d e s c r i b e d i n S e c t i o n 4 . 1 . 2 , t o t h e g e n e r a t e d f u n c t i o n s a s a r g u m e n t s . 
A s d i s c u s s e d e a r l i e r , t h i s w o u l d e n a b l e t h e s i g n a l s t o b e c h a i n e d w h e n S S S D w o u l d n o t i c e 
r e p e a t e d r e q u e s t s . I h a v e r e m o v e d i t b e c a u s e c h a i n i n g c o u p l e d w i t h s i g n a l s r e s u l t e d i n u n ­
e x p e c t e d b e h a v i o r , w h e r e a s w i t h o u t t h e k e y p r e s e n t , e v e r y t h i n g w o r k e d w i t h o u t a p r o b l e m . 
T h e r e s u l t i n g X M L r e p r e s e n t a t i o n o f t h e i n t e r f a c e i s s h o w n i n L i s t i n g 4 . 2 . 

<node> 

<interface name="sssd.nss.MemoryCache"> 

<annotation name="codegen.Name" value="nss_memcache" /> 

<annotation name="codegen.SyncCaller" value="false" /> 

<method name="UpdateInitgroups"> 

<arg name="user" type="s" d i r e c t i o n = " i n " /> 

<arg name="domain" type="s" d i r e c t i o n = " i n " /> 

<arg name="groups" type="au" d i r e c t i o n = " i n " /> 

</method> 

<signal name="InvalidateAllUsers" /> 

<signal name="InvalidateAllGroups" /> 

<signal name="InvalidateAllInitgroups" /> 

<signal name="InvalidateGroupById"> 

<arg name="gid" type="u" key="l" /> 

</signal> 

</interface> 

</node> 

L i s t i n g 4 . 2 : X M L d e f i n i t i o n o f t h e m o d i f i e d N S S i n t e r f a c e f r o m t h e sss_iface.xml file w i t h 
t h e f o u r I n v a l i d a t e . * m e t h o d s c h a n g e d t o s i g n a l s . 

W h e n e v e r a n y o f t h e f o u r X M L files i s m o d i f i e d , S S S D r e q u i r e s t o b e r e b u i l t s o t h a t 
sbus h a s t h e c h a n c e t o r e g e n e r a t e t h e files i n t h e sss_iface d i r e c t o r y . N o w t h a t t h e 
sssd.nss.MemoryCache 's s b u s _ c a l l _ . * f u n c t i o n s w e r e r e p l a c e d b y t h e sbus_emit_.* 

v a r i a n t s , t h e c o d e w h i c h u s e d t h e f o r m e r h a d t o b e r e w r i t t e n . 
S i n c e t h e o r i g i n a l m e t h o d s w e r e c r e a t e d f o r b a c k - e n d s t o i n t e r a c t w i t h r e s p o n d e r s , t h e 

file w h e r e t h e s e f u n c t i o n s w e r e u t i l i z e d w a s dp_responder_client. c. P r e v i o u s l y t h e f u n c t i o n s 
u s e d t h e tevent ' s c a l l b a c k - b a s e d w a y o f d e a l i n g w i t h s u b s e q u e n t s u b - r e q u e s t s , s h o w n i n 
F i g u r e 2 . 4 . T h i s w a y b a c k - e n d s c o u l d r e c e i v e t h e w a n t e d , a l t h o u g h u n n e c e s s a r y , r e p l y f r o m 
r e s p o n d e r s . I h a v e r e m o v e d b o t h t h e o r i g i n a l s b u s _ c a l l _ . * m e t h o d s w h i c h a s s i g n e d v a l u e 
t o t h e subreq v a r i a b l e a n d r e m o v e d t h e tevent's c a l l b a c k f u n c t i o n . T o finish t h i s p a r t , 
t h e sbus_emit_ . * f u n c t i o n s w e r e a d d e d i n t h e p r e v i o u s f u n c t i o n s ' p l a c e s t o e n a b l e t h e 
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b a c k - e n d s t o e m i t t h e r e s p e c t i v e s i g n a l s . T w o l a s t t h i n g s n e e d e d t o b e m o d i f i e d , o r c r e a t e d , 
t o f i n i s h u p t h e r e i m p l e m e n t a t i o n o f t h e i n t e r f a c e : 

1. Change the definition of the interface in n s s if a c e . c . T h i s r e q u i r e d r e m o v ­
i n g t h e SBUS_NO_SIGNALS m a c r o f r o m SBUS_SIGNALS () a n d u s i n g t h e SBUS_EMITS() 
m a c r o s i n i t s p l a c e . I h a v e a d d e d t h e v a l u e s r e q u i r e d ( i n t e r f a c e ' s n a m e a n d s i g n a l ' s 
n a m e ) b y c o p y i n g t h e s a m e v a l u e s f r o m t h e SBUS_SYNC() m a c r o s b e f o r e r e m o v i n g 
t h e m . 

2 . A d d signal listeners to the sssd.nss.MemoryCache interface. A s p r e v i o u s l y 
m e n t i o n e d , t h e v a l u e s w h i c h w e r e p r e v i o u s l y p a s s e d t o t h e m e t h o d m a c r o s a r e u s e d 
f o r d e f i n i n g l i s t e n e r s a s w e l l . H e n c e , I h a v e u t i l i z e d t h o s e a s w e l l , a n d a l l t h a t w a s 
l e f t w a s t o c a l l t h e f u n c t i o n sbus_router_listen_map(). 

T h i s c o n c l u d e d t h e m e t h o d s ' t r a n s f o r m a t i o n i n t o s i g n a l s a n d t h u s w r a p p e d u p S S S D ' s 
r e i m p l e m e n t a t i o n . 
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C h a p t e r 5 

P e r f o r m a n c e e v a l u a t i o n 

W i t h t h e r e q u i r e d c h a n g e s t o S S S D ' s t o p o l o g y a n d i n t e r f a c e f i n i s h e d , i t w a s n o w n e e d e d t o 
f i n d o u t w h e t h e r t h e s e c h a n g e s c o u l d b e u s e d i n p r o d u c t i o n . T o a n s w e r t h a t , a t h o r o u g h 
p e r f o r m a n c e a n a l y s i s h a d t o t a k e p l a c e t o s e e w h e t h e r t h e p r o d u c t ' s p e r f o r m a n c e r e g r e s s e d . 

T h i s c h a p t e r w i l l d e s c r i b e t h e p r o c e s s o f d e v e l o p i n g t h e p e r f o r m a n c e t e s t s u i t e u s e d f o r 
t h e m e n t i o n e d a n a l y s i s . T h e r e a r e t w o t y p e s o f t e s t s i n i t : r e s p o n s e t i m e m e a s u r e m e n t s 
i m p l e m e n t e d w i t h SystemTap, a n d b e n c h m a r k s d o n e t h r o u g h hyperf ine. 

F u r t h e r m o r e , t h e e n v i r o n m e n t u s e d t o r u n t h e t e s t s a n d t h e c o n d i t i o n s t h a t m u s t b e 
a d h e r e d t o w i l l a l s o b e d i s c u s s e d . W i t h t h e t e s t r u n s f i n i s h e d i t w i l l b e a l s o p o s s i b l e t o 
c o m e t o c o n c l u s i o n s a b o u t t h e p r o p o s e d q u e s t i o n o f S S S D ' s p e r f o r m a n c e . 

5 . 1 T e s t s u i t e d e v e l o p m e n t 

T o e v a l u a t e S S S D ' s p e r f o r m a n c e , I h a v e d e c i d e d t o u s e t w o t o o l s d i s c u s s e d i n t h e C h a p t e r 3 : 
SystemTap a n d hyperf ine. T h e f o r m e r o n e , SystemTap, i s a n e x c e l l e n t c h o i c e f o r m e a s u r i n g 
t h e r e s p o n s e t i m e o f r e s p o n d e r r e q u e s t s . S i n c e t h e r e i s n o w a s i n g l e m e s s a g e b u s r e s p o n s i b l e 
f o r m a n a g i n g a l l S S S D c o m m u n i c a t i o n b e t w e e n b a c k - e n d s a n d r e s p o n d e r s , i t w a s r e q u i r e d 
t o c h e c k w h e t h e r t h i s s u b s t a n t i a l c h a n g e a f f e c t e d S S S D ' s p e r f o r m a n c e . A s d e s c r i b e d i n 
S e c t i o n 3 . 1 , SystemTap c a n e x a m i n e c o d e a t e x p l i c i t l y s p e c i f i e d p o i n t s i n s i d e S S S D ' s c o d e . 
I n t h i s t h e s i s , t h i s a n d o t h e r f e a t u r e s w e r e u t i l i z e d t o a s s e s s t h e e x a c t t i m e s i t t a k e s t o 
d e a l w i t h a u s e r - t r i g g e r e d r e q u e s t . M e a s u r e m e n t s w e r e m a d e b y r u n n i n g t h e t e s t s o n b o t h 
t o p o l o g i e s a n d t h e c a p t u r e d t i m e s w e r e c o m p a r e d t o s y s t e m a t i c a l l y e v a l u a t e w h e t h e r S S S D ' s 
p e r f o r m a n c e h a s c h a n g e d . 

T o e x p a n d o n t h e r e s u l t s a c q u i r e d b y SystemTap 's m e a s u r e m e n t s , I a l s o w a n t e d t o 
m e a s u r e t h e e n t i r e p r o c e s s b e t w e e n t h e u s e r r e q u e s t a n d r e c e i v e d r e p l y . T h e r e f o r e , I h a v e 
u s e d t h e t o o l hyperf ine t o r u n b e n c h m a r k s o n t h e i d c o m m a n d , w h i c h r e q u e s t s d a t a f r o m 
S S S D t h r o u g h i t s N S S r e s p o n d e r . 

T h e r o o t d i r e c t o r y o f t h e t e s t s u i t e c o n t a i n s t h e f o l l o w i n g files a n d d i r e c t o r i e s : 

• runner.py-a P y t h o n s c r i p t r e s p o n s i b l e f o r r u n n i n g e v e r y t h i n g i n t h e t e s t s u i t e ( a p a r t 
f r o m t h e figure p l o t t i n g ) . U s e r s u p p l i e s d a t a t o t h i s s c r i p t t h r o u g h c o m m a n d - l i n e 
p a r a m e t e r s t o m o d i f y t h e r u n s o f b o t h SystemTap a n d hyperf ine t e s t s . 

• requirements.txt-a file c o n t a i n i n g a l l r e q u i r e d l i b r a r i e s f o r t h e t e s t s u i t e . I t i s u s e d 
t o s e t u p P y t h o n ' s v i r t u a l e n v i r o n m e n t : venv. 
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• util/-& d i r e c t o r y c o n t a i n i n g m o d u l e s r e s p o n s i b l e f o r p a r a m e t e r p a r s i n g a n d d a t a 
p r o v i d e r m a n a g e m e n t . 

• systemtap/-a d i r e c t o r y w i t h SystemTap p r o b e s c r i p t sbus_stap.stp, a P y t h o n m o d u l e 
i m p l e m e n t i n g f u n c t i o n s t o r u n t h e SystemTap t e s t s . A d d i t i o n a l l y , i t c o n t a i n s t h e f i l e 
evaluator.py w h i c h p l o t s t h e c a p t u r e d d a t a . 

• hyperfine/ - s i m i l a r l y t o t h e systemtap d i r e c t o r y , i t h a s b o t h a P y t h o n m o d u l e a n d a 
s c r i p t f o r p l o t t i n g d a t a . 

B e f o r e d i s c u s s i n g t h e t e s t r u n s , t h e t w o f o l l o w i n g s u b s e c t i o n s w i l l d i s c u s s t h e p r o c e s s 
r e q u i r e d t o c r e a t e t h e t e s t s . 

5 . 1 . 1 M e a s u r i n g b a c k - e n d r e s p o n s e t i m e w i t h SystemTap 

T o a d d e v e n a s i n g l e SystemTap 's p r o b e p o i n t s , p r e p - w o r k n e e d s t o b e d o n e t o e n s u r e t h a t 
i t w o r k s a s e x p e c t e d i n a p r o j e c t t h i s l a r g e . F o r t u n a t e l y , a s w i t h t h e m a c r o s u s e d f o r S S S D ' s 
i n t e r f a c e s , t h e g r o u n d w o r k f o r SystemTap h a s b e e n l a i d o u t a s w e l l a l r e a d y . 

A s m e n t i o n e d i n S e c t i o n 3 . 1 , t o e n a b l e SystemTap 's a b i l i t i e s i n a p r o j e c t , c o n f i g u ­
r a t i o n t h r o u g h autotools a n d dtrace i s n e c e s s a r y . B e f o r e e a c h b u i l d , u s e r s c a n d e c i d e 
w h e t h e r t h e y w a n t t o h a v e S S S D w i t h SystemTap f u n c t i o n a l i t y b y u s i n g ( o r n o t u s i n g ) t h e 
—enable-systemtap w h i l e u s i n g configure t o p r e p a r e t h e p r o j e c t . T h i s , c o u p l e d w i t h 
t h e S S S D ' s i m p l e m e n t a t i o n o f m a c r o s f o r d e f i n i n g p r o b e s i n t h e probes.h a n d m o r e , h a s 
b e e n h i g h l y i n s p i r e d b y t h e SystemTap d o c u m e n t a t i o n . 

H o w e v e r , S S S D e x p a n d s o n t h e c o n c e p t o f m a c r o d e f i n i t i o n s o f p r o b e s . T h u s , t h e 
PROBE(NAME, . . .) m a c r o ( s h o w n i n L i s t i n g 5 . 1 ) i s u s e d w h e n a d d i n g a p r o b e . T h i s m a c r o 
t a k e s i n a v a r i a b l e n u m b e r o f a r g u m e n t s a n d , d u r i n g b u i l d - t i m e e x p a n d s t o t h e f o r m a t 
r e q u i r e d b y S S S D . T h e f o r m a t i s d e f i n e d b y sbus_generated_probes.h, a n a u t o - g e n e r a t e d 
f i l e , w h o s e m a c r o f o r m a t s a r e d e c l a r e d i n t h e sssd_probes.d f i l e a n d g e n e r a t e d b y dtrace. 

#define PR0BE_EXPAND(NAME, ...) NAME(__VA_ARGS__) 

#define PROBE(NAME, ...) do { \ 

i f (SSSD_ ## NAME ## _ENABLED()) { \ 

PROBE_EXPAND(SSSD_ ## NAME, \ 

__VA_ARGS__); \ 

> \ 

} w h i l e ( 0 ) ; 

L i s t i n g 5 . 1 : D e f i n i t i o n o f m a c r o s w i t h a v a r i a b l e n u m b e r o f a r g u m e n t s u s e d f o r SystemTap 's 
u s e r - s p a c e p r o b e s . T a k e n f r o m SSSD's c o d e b a s e . 

A s p r e v i o u s l y m e n t i o n e d , s i n c e S S S D c a n b e c o m p i l e d w i t h o r w i t h o u t SystemTap 's 
f u n c t i o n a l i t y e n a b l e d , t h e file probes.h d e f i n e s a n a l t e r n a t i v e m a c r o f u n c t i o n . T h i s f u n c t i o n 
e x p a n d s t h e m a c r o s i n s i d e S S S D ' s f u n c t i o n s i n t o a n e m p t y s t r i n g , a n d t h u s l e a v e s t h e m o u t 
o f t h e b i n a r y a l t o g e t h e r . 

T h e f o l l o w i n g l i s t i n t r o d u c e s t h e p l a c e s w h e r e t h e r e s p o n s e t i m e m e a s u r e m e n t s c o u l d 
t a k e p l a c e a n d t h e t e s t s ' p o s s i b l e s c e n a r i o s : 

• SSH responder - u s e ssh t o c o n n e c t t o o n e o f t h e r e m o t e d a t a p r o v i d e r s . 
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— M e a s u r e t h e t i m e b e t w e e n t h e S S H r e s p o n d e r r e q u e s t s a c c e s s f o r t h e c u r r e n t l y 
l o g g e d i n u s e r a n d t h e b a c k - e n d ' s r e p l y . 

• PAM responder - l o g i n i n t o o n e o f t h e e x i s t i n g u s e r s w i t h t h e su c o m m a n d . 

— M e a s u r e t h e t i m e b e t w e e n t h e P A M r e s p o n d e r r e q u e s t s o f a u t h e n t i c a t i o n o f t h e 
s p e c i f i e d u s e r a n d t h e b a c k - e n d ' s r e p l y . 

• NSS responder - r e q u e s t u s e r d a t a t h r o u g h t h e getent c o m m a n d f r o m t h e c o m m a n d -
l i n e a n d e x p e c t a r e p l y . 

— M e a s u r e t h e t i m e b e t w e e n t h e N S S r e s p o n d e r r e q u e s t d a t a a b o u t t h e s p e c i f i e d 
u s e r a n d t h e b a c k - e n d ' s r e p l y . 

T h e f i r s t t w o s c e n a r i o s , w h i l e s e e m i n g l y v i a b l e , l e a d t o o t o o m u c h o v e r h e a d b e t w e e n t h e 
r e s p o n d e r r e c e i v i n g t h e u s e r ' s r e q u e s t , f o r w a r d i n g i t t o t h e b a c k - e n d , a n d r e c e i v i n g a r e p l y . 

T h e N S S s c e n a r i o , o n t h e o t h e r h a n d , i s s t r a i g h t f o r w a r d ; t h e r e q u e s t f r o m t h e u s e r 
g e t s f o r w a r d e d t o t h e r e q u e s t e d b a c k - e n d a l m o s t w i t h o u t a n y outside i n f l u e n c e s . W h e n t h e 
r e s p o n d e r r e c e i v e s t h e r e q u e s t , S S S D o n l y u s e s t h e b a r e m i n i m u m o f i t s c a p a b i l i t i e s , a s 
s h o w n i n F i g u r e 5 . 2 . 

W h i l e e v a l u a t i n g t h e r e q u e s t f l o w , I n o t i c e d t h a t t h e b e s t p l a c e t o i n s e r t t h e p r o b e s 
w a s i n t h e responder_dp.c f i l e . T h e t w o f u n c t i o n s , sss_dp_get_account_send() a n d 
sss_dp_get_account_done() , a r e t h e l a s t p l a c e b e f o r e t h e r e s p o n d e r s t a r t s building t h e 
r e q u e s t s t r u c t u r e a s w e l l a s t h e f i r s t p l a c e t h a t p r o c e s s e s t h e r e p l y f r o m t h e b a c k - e n d , r e ­
s p e c t i v e l y . T h e r e f o r e , I h a v e i n s e r t e d m a r k e r s b y a d d i n g t h e PROBE () m a c r o t o t h o s e t w o 
f u n c t i o n s a n d s t a r t e d t h e w o r k r e q u i r e d t o m e a s u r e t h e a c t u a l t i m e . 

E v e n t h o u g h I c o u l d n o w m e a s u r e t h e s t a r t a n d s t o p t i m e w h e n e v e r t h e s e t w o p r o b e s 
w e r e t r i g g e r e d , SystemTap h a d n o w a y o f k n o w i n g w h e t h e r t h e r e q u e s t w h i c h s t o p p e d t h e 
t i m e r w a s t h e s a m e o n e t h a t s t a r t e d i t . T h i s c o u l d l e a d t o p r o b l e m s s i n c e t h e r e q u e s t s 
o r i g i n a t i n g f r o m t h e t e s t s u i t e w i l l n o t n e c e s s a r i l y b e t h e o n l y o n e s . A f t e r o b s e r v i n g t h e 
w h o l e p r o c e s s t h a t t h e r e q u e s t g o e s t h r o u g h , I c a m e u p w i t h a s o l u t i o n t o d i f f e r e n t i a t e 
b e t w e e n t h e r e q u e s t s t h a t r e q u i r e d f o u r m o r e p r o b e s t o b e a d d e d t o S S S D . 

NSS_SEND: Got request f o r : admin@ipa.test 

SSS_SEND: Sending request: admin@ipa.test to i p a . t e s t 

BUS_SEND: Method: getAccountlnfo 

BUS_D0NE: Received r e p l y from: i p a . t e s t 

SSS_D0NE: Outcome: Success 

NSS_D0NE: Received r e p l y f o r : admin@ipa.test 

L i s t i n g 5 . 2 : A l o o k a t t h e p r o c e s s t h r o u g h w h i c h a getent admin@ipa.test r e q u e s t g o e s 
t h r o u g h . E a c h l i n e s t a t e s t h e n a m e o f i t s m a r k e r a n d t h e v a r i a b l e t h a t t h e p r o b e a c q u i r e s 
f r o m t h e m a r k e r . 

T h e f o l l o w i n g l i s t d e s c r i b e s t h o s e f o u r a l o n g w i t h t h e o r i g i n a l t w o p r o b e s : 

• nss_getby_name_send { n s s _ g e t b y _ n a m e ( ) ) - t h e first p l a c e w h i c h g e t s t r i g g e r e d a f ­
t e r a s u c c e s s f u l getent passwd c o m m a n d . T h e p u r p o s e o f p r o b i n g t h i s f u n c t i o n i s t o 
a c q u i r e t h e i n i t i a l f o r m a t o f t h e r e q u e s t e d u s e r n a m e . T h i s v a l u e i s u s e d t h r o u g h o u t 
t h e s c r i p t t o m a k e s u r e t h e p r o b e s d o n o t g e t t r i g g e r e d b y a n y o t h e r r e q u e s t d u r i n g 
t h e t e s t ' s r u n . 
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• sss_dp_send { s s s _ d p _ g e t _ a c c o u n t _ s e n d ( ) ) - h e r e t h e s c r i p t s t o r e s t h e r e q u e s t ' s 
s t a r t t i m e ( i n m i c r o s e c o n d s ) . F u r t h e r m o r e , i t a l s o s t o r e s t h e n a m e o f t h e t a r g e t d a t a 
p r o v i d e r n e e d e d b y t h e sbus_req_call_done p r o b e . 

• sbus_req_call_send ( s b u s _ c a l l _ m e t h o d _ s e n d ( ) ) - t h i s p r o b e s e r v e s a s a w a y t o 
c h e c k w h e t h e r t h e r e q u e s t w a s s u c c e s s f u l l y b u i l t . F u r t h e r m o r e , w h e n s t a r t i n g t h e 
s c r i p t i n a v e r b o s e m o d e ( u s e d f o r d e b u g g i n g ) , i t d e a l s w i t h a l l t h e r a n d o m n e s t e d 
D - B u s m e t h o d s t h a t t e n d t o g e t t r i g g e r e d . 

• sbus_req_call_done { s b u s _ c a l l _ m e t h o d _ d o n e () ) - t h i s i s t h e f i r s t p r o b e w h i c h g e t s 
c a l l e d a f t e r t h e b a c k - e n d r e p l i e s t o t h e r e q u e s t . T h e s c r i p t c h e c k s i f t h e r e q u e s t ' s t a r ­
g e t c o r r e s p o n d s t o t h e s c r i p t ' s s a v e d curr_conn_name ( a c q u i r e d i n t h e sss_dp_send 
p r o b e ) a n d s e t s t h e can_stop v a r i a b l e . I t a l s o c h e c k s t h e v a r i a b l e curr_bus, c o n t a i n ­
i n g b u s ' n a m e , s i n c e i n t h e p r e v i o u s t o p o l o g y , t h e sss_domain_inf o->conn_name i s 
n o t s e t t o t h e n e w l y r e q u i r e d v a l u e . T h i s v a r i a b l e s i g n a l s t o t h e sss_dp_done p r o b e 
t h a t t h e r e q u e s t i s t h e r i g h t o n e , a n d i t c a n s t o p t h e t i m e r o n c e i t r e t u r n s t o t h e p l a c e 
o f o r i g i n . 

• sss_dp_done { s s s _ d p _ g e t _ a c c o u n t _ d o n e ( ) ) - t h e s c r i p t s a v e s t h e t i m e t h a t i t t o o k 
f o r t h e r e s p o n d e r t o r e c e i v e a r e p l y w h e n t h i s p r o b e i s t r i g g e r e d . T h e t i m e i s c a l c u l a t e d 
b y s u b t r a c t i n g t h e t i m e a c q u i r e d i n sss_dp_send f r o m t h e c u r r e n t t i m e . 

• nss_getby_name_done { n s s _ g e t b y _ d o n e ( ) ) - t h i s p r o b e i s c h r o n o l o g i c a l l y t h e l a s t 
p r o b e o f t h e w h o l e p r o c e s s . T h e r e f o r e , i t i s r e s p o n s i b l e f o r s t o r i n g t h e t i m e c a l c u l a t e d 
i n sss_dp_done t o b o t h t h e a s s o c i a t i v e a r r a y r e s u l t s [nss_getby_rawname] a n d t h e 
C a r r a y . A f t e r t h e v a l u e s a r e s t o r e d , i t r e s e t s t h e v a r i a b l e s u s e d t o m e a s u r e t h e t i m e 
a n d t h u s e n a b l i n g a n o t h e r r e q u e s t t o b e m e a s u r e d . 

O n c e t h e s c r i p t c o u l d r e l i a b l y m e a s u r e t h e r e q u e s t ' s r e s p o n s e t i m e , t h e n e x t s t e p i n 
t h e SystemTap 's i m p l e m e n t a t i o n w a s t o f i g u r e o u t h o w t o g e n e r a t e o u t p u t i n a s u i t a b l e 
f o r m a t . W h e r e a s m a n y t o o l s h a v e b u i l t - i n f u n c t i o n a l i t i e s t o g e n e r a t e o u t p u t i n m u l t i p l e 
f i l e f o r m a t s , S S S D c a n o n l y u s e stdout. E i t h e r b y p r i n t i n g t o i t d i r e c t l y o r r e d i r e c t i n g i t s 
o u t p u t t o a f i l e w h e n t h e - f p a r a m e t e r i s s p e c i f i e d w h e n r u n n i n g t h e stap c o m m a n d . O n c e 
I h a d f i n i s h e d t h e w o r k o n t h e p r o b e f u n c t i o n s a n d a c q u i r e d t h e r e q u i r e d d a t a , i t w a s t i m e 
t o f o r m a t i t f o r o u t p u t . 

I h a v e d e c i d e d t h a t t h e m o s t e l e g a n t s o l u t i o n w o u l d b e t o f o r m a t t h e m e a s u r e d v a l u e s s o 
t h a t t h e SystemTap 's o u t p u t w o u l d p r o d u c e a m a k e s h i f t C S V f i l e , a s s h o w n i n L i s t i n g 5 . 3 . 
T h a t i s w h y , a s m e n t i o n e d p r e v i o u s l y , t h e t i m e s w e r e s t o r e d i n t w o d i f f e r e n t a r r a y s : 

ipa.test,123,13213,3123,31231,312313 

ldap.test,123,13213,3123,31231,312313 

samba.test,123,13213,3123,31231,312313 

wrong@ipa.test,123,13213,3123,31231,312313 

L i s t i n g 5 . 3 : A n e x a m p l e o f a f i l e c r e a t e d b y t h e SystemTap s c r i p t . T h e f i r s t v a l u e r e p r e s e n t s 
t h e n a m e o f t h e d a t a p r o v i d e r w i t h t h e r e q u e s t e d u s e r ; t h e r e s t a r e t h e a c t u a l r e q u e s t t i m e s . 

• C array-the t i m e o f r e q u e s t s g e t s t o r e d a n d s o r t e d i n t o a r r a y s d e p e n d i n g o n t h e 
p r o v i d e r t h e y a r e t a r g e t i n g . T h u s , t h e s c r i p t h a s f o u r d i f f e r e n t a r r a y s : i p a _ r e s u l t s , 

l d a p _ r e s u l t s , samba_results, a n d o n e u s e d f o r f a i l e d r e q u e s t s , wrong_results. 
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O n c e t h e end p r o b e g e t s t r i g g e r e d , t h e v a l u e s i n s i d e t h e s e a r r a y s a r e p r i n t e d o u t 
s e p a r a t e d b y c o m m a s . 

• SystemTap's associative array - a l t h o u g h t h i s a r r a y s t o r e s a l l v a l u e s a s w e l l , i t i s 
o n l y u s e d a s a s u p p o r t f o r t h e C a r r a y s . T h e t i m e s g e t s t o r e d w i t h t h e i n s t r u c ­
t i o n : r e s u l t s [provider] < < < time, w h i c h e n s u r e s t h a t t h e s c r i p t c a n , i n i t s f i n a l 
s t a g e s , u s e t h i s a r r a y a s a w a y t o c h e c k w h i c h p r o v i d e r s w e r e p r e s e n t d u r i n g a t e s t 
r u n . A s m e n t i o n e d i n S u b s e c t i o n 3 . 1 . 2 , t h e s c r i p t c o u l d n o t u s e t h i s a r r a y d i r e c t l y 
t o c r e a t e a n o u t p u t b e c a u s e t h e o p e r a t i o n s w h i c h a r e p o s s i b l e w i t h a s s o c i a t i v e a r r a y s 
a r e l i m i t e d . 

O n c e t h e o u t p u t f o r m a t t e d a n d s a v e d i n a f i l e , t h e C S V c a n b e e a s i l y p a r s e d b y P y t h o n ' s 
d a t a - p r o c e s s i n g pandas l i b r a r y w h i c h c a n t h e n i n - t u r n b e u s e d b y a n o t h e r P y t h o n ' s l i b r a r y 
seaborn t o v i s u a l i z e t h e s t o r e d d a t a i n m a n y d i f f e r e n t w a y s . 

5 .1 .2 B e n c h m a r k i n g w i t h h y p e r f i n e 

C r e a t i n g t e s t s w i t h hyperf ine w a s l e s s c o m p l e x t h a n t h e p r o c e s s d e s c r i b e d i n p r e v i o u s S u b ­
s e c t i o n 5 . 1 . 1 . T h a t i s t h e c a s e b e c a u s e hyperfine i n c o n t r a s t w i t h SystemTap t a k e s S S S D 
a s a b l a c k - b o x . T h u s i t m e a s u r e s S S S D ' s r e s p o n s e t i m e s f r o m o u t s i d e o n l y b y r e p e a t e d l y 
u s i n g a c o m m a n d w h i c h g e n e r a t e s r e q u e s t s t o b e p r o c e s s e d . 

T h e runner.py s c r i p t t a k e s f o u r p a r a m e t e r s r e g a r d i n g t h e t e s t ' s c o n f i g u r a t i o n : 

• -run-hyperf i n e - t h e s w i t c h w h i c h t e l l s t h e s c r i p t w h e t h e r t o r u n t h e t e s t s o r n o t , 

• - h f - p a r a m e t e r s - t h e l i s t o f u s e r n a m e s t o u s e i n t h e r e q u e s t , 

• - h f - r u n s - t h e n u m b e r o f r u n s w h i c h w i l l hyperfine d o p e r e a c h r e q u e s t , 

• a n d -hf-output - t h e n a m e o f t h e J S O N file t o w h i c h hyperfine o u t p u t s t h e c a p t u r e d 
r e s u l t s . 

A f t e r t h e i r v a l u e s ; v a l i d a t i o n , a l l o f t h e m t o g e t h e r a r e p a s s e d t o t h e Popen
1

 f u n c t i o n t o 
s t a r t t h e t e s t r u n . F o r e x a m p l e , b y r u n n i n g t h e s c r i p t w i t h : 

$ python runner.py — r u n - h y p e r f i n e \ 

—hf-parameters admin@ipa.test adminOldap.test — h f - r u n s 1 0 0 

T h e final hyperfine c o m m a n d l o o k s l i k e t h i s : 

$ sudo hyperfine - i - r 1 0 0 \ 
— p a r a m e t e r - l i s t user adminOipa.test,adminOldap.test ' i d { u s e r } ' 

A f t e r hyperfine h a s finished i t s r u n , t h e m e a s u r e d d a t a i s e x p o r t e d t o a s p e c i f i e d file, 
l a t e r u s e d i n t e s t e v a l u a t i o n . 

Hyperfine m e a s u r e m e n t s w o r k b e t t e r w h e n r u n n i n g c o m m a n d s w h i c h t a k e l o n g e r t h a n 
5 m i l l i s e c o n d s o n a v e r a g e ( a s i t p o i n t s o u t d u r i n g i t s r u n ) . T h a t i s t h e r e a s o n w h y c o m m a n d s 
f o r t e s t i n g r e s p o n s e t i m e s a n d b e n c h m a r k i n g d i f f e r . W h i l e getent w a s a g r e a t c a n d i d a t e 
f o r SystemTap t h a n k s t o i t s m i n i m a l o v e r h e a d d u r i n g t h e r e q u e s t ' s l i f e t i m e , i t w a s l e s s t h a n 
i d e a l f o r hyperfine. T h e a v e r a g e t i m e o f t h e getent r e q u e s t w a s 0 . 5 m i l l i s e c o n d s , s o t h e 
i d ' s a v e r a g e o f 5 0 m i l l i s e c o n d s w a s m o r e s u i t a b l e f o r t h i s u s e - c a s e . 

x h t t p s : / / d o c s . P y t h o n . o r g / d e v / l i b r a r y / s u b p r o c e s s . h t m l ? # s u b p r o c e s s . P o p e n 
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5 . 2 T e s t r e s u l t e v a l u a t i o n 

A f t e r t h e i m p l e m e n t a t i o n o f t h e t e s t s u i t e w a s f i n i s h e d , w h a t f o l l o w e d w a s t o u s e i t t o 
e v a l u a t e t h e t w o t o p o l o g i e s o f S S S D . T h e t e s t s w e r e r u n o n a m a c h i n e w i t h a n Intel i7-
10610V p r o c e s s o r a n d 3 2 G B o f R A M w i t h d a t a p r o v i d e r s r u n n i n g i n l o c a l c o n t a i n e r s . A s 
p r e v i o u s l y m e n t i o n e d , b o t h S S S D a n d SystemTap a r e d e v e l o p e d b y R e d H a t a n d t h u s w o r k 
b e s t i n F e d o r a a n d R H E L s o t h e m a c h i n e w a s r u n n i n g a Fedora release 35 a s w e l l . T h i s , 
c o u p l e d w i t h t h e F r e e l P A ' s i n s t a l l a t i o n c o m m a n d s c r e a t e d f o r t h e s a m e e n v i r o n m e n t , m a d e 
F e d o r a t h e b e s t c h o i c e . 

T h e r e a r e t w o r u l e s r e g a r d i n g t h e d a t a p r o v i d e r s e t u p w h i c h m u s t b e a d h e r e d t o s o t h a t 
t h e t e s t s c a n b e r u n s u c c e s s f u l l y : 

• T h e r e can be only one instance of each type of data provider ( F r e e l P A , 
L D A P , A D D S ) . T h e e x p e c t e d s e t u p i s : o n e t o t h r e e c o n n e c t e d p r o v i d e r s t o w h i c h 
t h e t e s t s s e n d r e q u e s t s . T h e t e s t s u i t e h a s t h e a b i l i t y t o d i s c o n n e c t f r o m p r o v i d e r s t o 
c o m p l y w i t h t h e o n e s c h o s e n o n t h e c o m m a n d - l i n e . I t c a n t e s t S S S D ' s p e r f o r m a n c e 
w i t h e a c h p r o v i d e r t y p e , s o h a v i n g m o r e t h a n o n e i n s t a n c e o f t h e s a m e o n e w o u l d 
n o t p r o d u c e a n y a d d i t i o n a l i n t e r e s t i n g r e s u l t s . S i n c e t h e t e s t s u i t e c a n e i t h e r t e s t a l l 
p r o v i d e r s a t o n c e , o n e a t a t i m e , o r a n y o t h e r c o m b i n a t i o n , i t i s e n o u g h t o e v a l u a t e 
S S S D ' s p e r f o r m a n c e . 

• E a c h provider instance must be named either i p a . t e s t , l d a p . t e s t , or 

samba.test. T o c o m p l y w i t h SystemTap 's a l g o r i t h m t o k e e p t r a c k o f t h e d i f f e r ­
e n t p r o v i d e r s , t h e s e n a m e s a r e p r e - c o n f i g u r e d i n t h e t e s t s u i t e . I t i s n o t a l i m i ­
t a t i o n s i n c e a p r o v i d e r ' s n a m e c a n b e s e t i n t h e sssd.conf b y s p e c i f y i n g i t i n t h e 
[domain/<provider name>] s t a t e m e n t w i t h o u t a n y o t h e r m o d i f i c a t i o n s . T h e r e i s 

a n a d d i t i o n a l s t e p o f c o n f i g u r a t i o n r e g a r d i n g t h e L D A P p r o v i d e r . S i n c e t h e r e i s n o 
c o m m a n d w h i c h c a n a u t o m a t i c a l l y s e t u p S S S D t o c o n n e c t t o i t , w h e n u s i n g a n y 
L D A P s e r v e r w i t h a d i f f e r e n t d o m a i n n a m e a c o n f i g u r a t i o n s n i p p e t h a s t o b e s u p p l i e d 
t h r o u g h c o m m a n d - l i n e t o t h e t e s t s u i t e . 

T h e m e n t i o n e d p r o v i d e r s c a n b e r e m o t e s e r v e r s , l o c a l v i r t u a l b o x e s , o r c o n t a i n e r s s i n c e 
t h e t e s t s u i t e m a n a g e s t h e m t h r o u g h S S S D a n d i p a - c l i e n t - i n s t a l l a n d realm c o m ­
m a n d s . T h e c o n t a i n e r s 2 u s e d d u r i n g t h e d e v e l o p m e n t o f t h e t e s t s u i t e w e r e i m p l e m e n t e d 
b y t h e S S S D t e a m a n d p r o v i d e d a f a s t e r s e t u p . 

5 . 2 . 1 SystemTap r e s u l t s 

A s m e n t i o n e d i n S e c t i o n 5 . 1 . 1 , t h e d a t a u s e d f o r t h e g r a p h s , s h o w n i n F i g u r e 5 . 1 ( r u n A ) 
a n d F i g u r e 5 . 2 ( r u n B ) , c o m e f r o m v a l u e s i n t h e C S V f i l e . T h i s f i l e w a s r e a d w i t h t h e 
pandas l i b r a r y a n d p l o t t e d w i t h matplotlib a n d seaborn. 

T o r u n t h e t e s t s , t h e f o l l o w i n g p a r a m e t e r s m a y b e p a s s e d f r o m c o m m a n d - l i n e t o t h e 
c e n t r a l s c r i p t runner.py: 

• — r u n - s y s t e m t a p - t h e s w i t c h u s e d t o s t a r t t h e SystemTap t e s t e x e c u t i o n , 

• — s t a p - o u t p u t - t h e n a m e o f t h e o u t p u t C S V f i l e , 

• — s t a p - r e q u e s t - c o u n t - t h e n u m b e r o f r e q u e s t s w h i c h t h e s c r i p t s h o u l d s e n d o u t t o 
S S S D w h i l e SystemTap i s r u n n i n g , 
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ipa.test Id a p, test samba.test 
Provider name 

F i g u r e 5 . 1 : R u n A : T h e g r a p h s h o w s SystemTap 's t e s t r e s u l t s i n a r u n f o r a l l t h r e e p r o v i d e r s 
w i t h 5 0 r e q u e s t s e a c h , m e a s u r i n g b o t h t h e n e w a n d t h e o l d t o p o l o g y . 

• a n d — s t a p - v e r b o s i t y - t h e s w i t c h f o r v e r b o s i t y o f t h e SystemTap s c r i p t ( u s e d f o r 
d e b u g g i n g p u r p o s e s o n l y ) . 

W h e n s t a r t e d , t h e c e n t r a l s c r i p t t r i g g e r s a w a r m - u p r u n w i t h 5 r e q u e s t s t o e a c h b a c k -
e n d t o r e d u c e t h e n u m b e r o f o u t l i e r r e s u l t s . A f t e r t h e w a r m - u p r o u n d s a r e f i n i s h e d , t h e 
s c r i p t s t a r t s SystemTap a n d s e n d i n g o u t r e q u e s t s t o e a c h o f t h e s e l e c t e d d a t a r e s p o n d e r s . 

T h e d a t a i s d e p i c t e d u s i n g b o x p l o t s s i n c e i t h a s m u l t i p l e f e a t u r e s , w h i c h a r e i d e a l f o r 
c o m p a r i n g p e r f o r m a n c e d a t a i n t h i s s c e n a r i o . W i t h a f e w s h a p e s , t h e y d e s c r i b e m u l t i p l e 
s t a t i s t i c a l v a l u e s : 

• Median - t h e h o r i z o n t a l b l a c k l i n e g o i n g t h r o u g h e a c h o f t h e r e c t a n g l e s . 

• First ( Q l ) a n d third ( Q 3 ) quantile-the b o t t o m a n d t h e t o p s i d e s o f r e c t a n g l e s . 

• Interquartile range ( I Q R ) - t h e r a n g e o f e a c h r e c t a n g l e o n t h e y a x i s . 

• Minimum^-the b o t t o m w h i s k e r . 

• Maximum'1 - t h e t o p w h i s k e r . 

• Statistical outliers - t h e p o i n t s w h i c h a r e s p r e a d a l o n g t h e y a x i s b e y o n d t h e r a n g e o f 
t h e w h i s k e r s . 

I n b o t h r u n s , t h e I Q R o f r e s u l t s c a p t u r e d f o r t h e i p a . t e s t i s s l i g h t l y b r o a d e r f o r t h e 
n e w t o p o l o g y , s u g g e s t i n g a s l i g h t l y h i g h e r n u m b e r o f u n i q u e t i m e s m e a s u r e d . A d m i t t e d l y , 
t h a t i s w h e r e t h e s i m i l a r i t i e s b e t w e e n t h e t w o r u n s e n d . T h e r u n A o n t h e n e w t o p o l o g y 
h a s a m o r e d e n s e c o n c e n t r a t i o n o f t i m e v a l u e s t o w a r d s t h e t o p o f t h e y a x i s , a s c a n b e s e e n 
f r o m t h e l o c a t i o n o f i t s m e d i a n . T h e v a l u e s a r e s e t i n a s i g n i f i c a n t l y n a r r o w e r r a n g e t h a n 
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ipa.test Id a p. test 
Provider name 

samba.test 

F i g u r e 5 . 2 : R u n B : T h e g r a p h s h o w s SystemTap 's t e s t r e s u l t s i n a r u n f o r a l l t h r e e p r o v i d e r s 
w i t h 7 5 0 r e q u e s t s e a c h , m e a s u r i n g b o t h t h e n e w a n d t h e o l d t o p o l o g y . 

t h e o l d e r t o p o l o g y . T h a t c h a n g e s f o r r u n B , a s t h e r e s u l t s s h o w a m u c h b r o a d e r r a n g e o f 
v a l u e s , a n d i n t h i s c a s e , t h e m e d i a n i s l o w e r i n t h e n e w t o p o l o g y t h a n i n t h e o l d o n e . 

S i m i l a r t o t h e p r e v i o u s d a t a p r o v i d e r , t h e r e s u l t s f o r samba.test d o n o t s h o w a n y r a d i c a l 
c h a n g e . I n t h i s c a s e , t h e r e s u l t s a r e a l m o s t i d e n t i c a l i n b o t h r u n s f o r b o t h t o p o l o g i e s , w i t h 
t h e n e w e r o n e b e i n g s l i g h t l y s l o w e r t h a n t h e o l d o n e . T h r o u g h a l l o f t h e t e s t r u n s , i t w a s 
c l e a r t h a t r e q u e s t s r o u t e d t o A D D S t e n d t o t a k e l o n g e r t h a n o t h e r s , s o t h e f i n d i n g s m i g h t 
s u g g e s t t h a t t h e samba.test i s a b o t t l e n e c k . 

0.5 -; 
User: wrong@ipa.te5t 

F i g u r e 5 . 3 : G r a p h s h o w s SystemTap 's t e s t r e s u l t s c o n t a i n i n g o n l y r u n s w h e r e t h e t e s t s u i t e 
r e q u e s t e d n o n - e x i s t e n t u s e r s . 
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C o n v e r s e l y , t h e ldap.test r e s u l t s s h o w a n a p p a r e n t d i s t i n c t i o n b e t w e e n t h e t o p o l o g i e s 
i n b o t h r u n s . T h e r e s u l t s i n d i c a t e t h a t t h e n e w t o p o l o g y m i g h t h a v e h e l p e d s t a b i l i z e 
t h e r e s p o n s e t i m e s i n t h e c a s e o f L D A P . T h i s i n d i c a t i o n c a n b e r e a d c l e a r l y f r o m t h e 
m e a s u r e d t i m e s ' r a n g e o n t h e n e w t o p o l o g y , w h i c h i s m u c h m o r e n a r r o w t h a n t h e o l d o n e . 
F u r t h e r m o r e , t h e c o n c e n t r a t i o n o f 9 9 % o f t h e r e s u l t s s p a n s a c r o s s s u c h a n a r r o w m i n - m a x 
r a n g e o f t h e l o w e r t i m e v a l u e s f o r t h i s p r o v i d e r . T h i s c a u s e s t h e r e s u l t s o f t h e t e s t s f o r 
L D A P t o b e t h e o n l y o n e t h a t s h o w s m u l t i p l e i n s t a n c e s o f s t a t i s t i c a l o u t l i e r s i n t h e h i g h e r 
v a l u e s o f t h e y a x i s . 

T o d e m o n s t r a t e t h e r e s p o n s e t i m e s f o r a n o n - e x i s t i n g u s e r , t h e t e s t s u i t e r e q u e s t s d a t a 
f o r t h e u s e r wrong@ipa.test. I t s r e s u l t s d e m o n s t r a t e , a s s h o w n i n A p p e n d i x 5 . 3 , t h a t 
w h i l e t h e I Q R a n d m e d i a n s t a y e d t h e s a m e f o r b o t h t o p o l o g i e s , t h e h i g h e r v a l u e d o u t l i e r s 
a r e a l m o s t e l i m i n a t e d i n t h e n e w e r t o p o l o g y . T h i s h i n t s a t t h e p o s s i b i l i t y t h a t t h e c h a n g e 
m i g h t h a v e a c c e l e r a t e d t h e p r o c e s s o f d e a l i n g w i t h e r r o r s c e n a r i o s . 

I u s e d t h e time c o m m a n d t o b e t t e r g r a s p w h a t p o s s i b i l i t i e s SystemTap 's f e a t u r e s u n ­
l o c k e d f o r S S S D ' s e v a l u a t i o n . O v e r e a c h o f t h e r u n s o f t y p e B , t h e t e s t s u i t e h a s m a d e 
3 0 0 0 r e q u e s t s ( 7 5 0 w i t h a n o n - e x i s t e n t u s e r i n a d d i t i o n t o 7 5 0 p e r r e s p o n d e r ) , a n d t h e t i m e 
i t t o o k t o g o t h r o u g h t h e m a l l w a s s i x m i n u t e s o n a v e r a g e . T h i s s h o w s u s t h a t w i t h a l l 
o f t h e S S S D ' s p r e p a r a t i o n s , r o u t i n g l o g i c , a n d o t h e r t y p e s o f o v e r h e a d , t h e r e p l y f o r e a c h 
r e q u e s t t o o k , o n a v e r a g e , 0 . 1 2 s e c o n d s ( c a l c u l a t e d f r o m t h e time m e a s u r e m e n t s ) . T h a t t i m e 
i s m u c h l o n g e r t h a n a n y o f t h e t i m e s r e c o r d e d t h r o u g h SystemTap. I t s h o w s t h a t t h a n k s 
t o i t s a b i l i t y , t h e t e s t s w e r e a b l e t o i g n o r e a n y o v e r h e a d i n S S S D a n d f o c u s o n l y o n t h e 
c o m m u n i c a t i o n t h r o u g h t h e m e s s a g e b u s . 

5 .2 .2 H y p e r f i n e r e s u l t s 

E x a m i n i n g t h e r e s u l t s o f b o t h F i g u r e 5 . 5 a n d F i g u r e 5 . 4 i s m o r e s t r a i g h t f o r w a r d t h a n t h e 
p r e v i o u s m e a s u r e m e n t s . 

F i g u r e 5 . 4 : G r a p h s h o w s hyperfine ' s t e s t r e s u l t s f o r t h e A D D S p r o v i d e r r e p e a t e d 1 0 0 
t i m e s . T h i s r e q u e s t h a s b e e n s e p a r a t e d f r o m t h e o t h e r s s i n c e i t s m e a s u r e d t i m e s a r e a l m o s t 
q u a d r u p l e t h e v a l u e s m e a s u r e d o n t h e o t h e r d a t a p r o v i d e r s o r n o n - e x i s t e n t u s e r s . 
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F i g u r e 5 . 5 : G r a p h s h o w s hyperf ine ' s t e s t r e s u l t s f o r 5 d i f f e r e n t c o m m a n d s e a c h , r e p e a t e d 
1 0 0 t i m e s , f o r b o t h t h e n e w a n d t h e o l d t o p o l o g y . 

T h e r a n g e s o f t h e v a l u e s m e a s u r e d b y hyperf ine w h i l e r e q u e s t i n g d a t a w i t h t h e i d 
c o m m a n d , s t a y a l m o s t i d e n t i c a l i n t h e c a s e o f I Q R a s w e l l a s b e t w e e n t h e m i n i m u m a n d 
m a x i m u m . A s f o r t h e d i f f e r e n c e s b e t w e e n t h e t o p o l o g i e s , t h e n e w t o p o l o g y s e e m s t o c o n t a i n 
a l o t m o r e s t a t i s t i c a l o u t l i e r s i n t h e l o w e r a n d h i g h e r r a n g e s o f t i m e v a l u e s . A d d i t i o n a l l y , 
t h e n e w t o p o l o g y s e e m s t o h a v e a c h i e v e d o v e r a l l s p e e d u p o f t h e r e q u e s t s e r v i c e p r o c e s s . 
T h e m e a s u r e m e n t s f o r a l l p r o v i d e r s a n d n o n - e x i s t e n t u s e r s s h o w a s i g n i f i c a n t d e c r e a s e i n 
t h e d u r a t i o n s . 

T h e o r i g i n a l p r e d i c t i o n f o r t h e m e a s u r e m e n t s o f S S S D ' s p e r f o r m a n c e w a s t h a t a f t e r t h e 
c h a n g e s m a d e t o i t s t o p o l o g y , i t c o u l d s e r v i c e t h e r e q u e s t s f a s t e r o r a t l e a s t s i m i l a r l y f a s t 
a s i n t h e o l d t o p o l o g y . T h e p r e d i c t i o n w a s b a s e d o n t h e f a c t t h a t w i t h n e w e r v e r s i o n s o f 
t h e F e d o r a d i s t r i b u t i o n , t h e dbus-broker r e p l a c e d t h e o r i g i n a l dbus-daemon. T h i s n e w 
i m p l e m e n t a t i o n o f t h e D - B u s p r o m i s e d h i g h e r s p e e d s 0 a n d u p g r a d e d r e l i a b i l i t y o v e r t h e o l d 
o n e . 

T h e r e s u l t s o f SystemTap h a v e s h o w n u s t h a t i n s o m e c a s e s , t h e s e h i g h e r s p e e d s d i d 
n o t m a t t e r ( F r e e l P A , A D D S ) . H o w e v e r , i n s o m e c a s e s , t h e y a c c e l e r a t e d a n d s t a b i l i z e d 
t h e p r o c e s s . A s f o r t h e r e s u l t s o f b e n c h m a r k i n g w i t h t h e i d c o m m a n d , t h e r e i s a c l e a r 
d i s t i n c t i o n b e t w e e n t h e o l d a n d n e w t o p o l o g y . 

https: //fedorapr oject.org/wiki/Changes/DbusBrokerAsTheDefaultDbusImplement at ion 
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L o o k i n g a t b o t h t h e r e s p o n s e t i m e t e s t s a n d b e n c h m a r k s , i t c a n b e c o n c l u d e d t h a t 
t h e p e r f o r m a n c e o f S S S D h a s n o t r e g r e s s e d , a n d i n s o m e c a s e s , i t i s f a s t e r . I n c o n c l u s i o n , 
t h e p e r f o r m a n c e o f t h e t o p o l o g y i s a l m o s t i d e n t i c a l i f n o t b e t t e r , t h a n i n t h e p r e v i o u s 
t o p o l o g y o f t h e D - B u s c o m m u n i c a t i o n . H e n c e , t h e g o a l o f a c h i e v i n g a c o m p a r a b l e , o r 
b e t t e r , p e r f o r m a n c e h a s b e e n a c c o m p l i s h e d . 
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C h a p t e r 6 

C o n c l u s i o n 

T h e g o a l s o f t h i s t h e s i s w e r e t o r e i m p l e m e n t t h e S S S D ' s m e s s a g e b u s t o p o l o g y , m o d i f y i t s 
i n t e r f a c e t o u t i l i z e t h e b u s ' n e w c a p a b i l i t i e s b e t t e r , a n d m e a s u r e i t s p e r f o r m a n c e t o e n s u r e 
t h e s e c h a n g e s w o u l d n o t n e g a t i v e l y i m p a c t i t . 

I n t h i s t h e s i s , I h a v e d e s c r i b e d t h e i n n e r w o r k i n g s o f S S S D a n d i t s m a i n d a t a p r o v i d e r 
s e r v i c e s : F r e e l P A , A D D S , a n d L D A P . T o i l l u s t r a t e t h e c o n c e p t o f S S S D ' s c o m m u n i c a t i o n 
t h r o u g h D - B u s , I h a v e a l s o p r e s e n t e d t h e c o n c e p t o f t o p o l o g i e s a n d t h e i r a p p l i c a t i o n s i n 
d i s t r i b u t e d s y s t e m s . T h e s e b u i l d i n g b l o c k s w e r e t h e n u s e d i n r e d e s i g n i n g a n d i m p l e m e n t i n g 
t h e S S S D c o m m u n i c a t i o n p r o c e s s b a s e d o n a s t a r t o p o l o g y . N e x t , I d e m o n s t r a t e d t h e n e w l y 
u n l o c k e d p o s s i b i l i t i e s o f t h e m e s s a g e b u s b y i m p l e m e n t i n g s i g n a l s t o o n e o f t h e i n t e r f a c e s . 
T h e i n c l u s i o n o f s i g n a l s m a k e s t h e c o m p l e x i t y o f t h e c o m m u n i c a t i o n e v e n l o w e r s i n c e S S S D 
d o e s n o t h a v e t o m a n a g e u n n e c e s s a r y m e t h o d r e t u r n s . 

M o r e o v e r , t h e t h e s i s p r e s e n t s t h e c o n c e p t s o f p e r f o r m a n c e a n a l y s i s a n d t e s t d e v e l o p m e n t 
c o n c e r n i n g p e r f o r m a n c e . I h a v e e v a l u a t e d a n d t r i e d m a n y p e r f o r m a n c e a n a l y s i s t o o l s a n d 
u t i l i z e d t w o t h a t w e r e t h e b e s t s u i t e d f o r t h e p e r f o r m a n c e e v a l u a t i o n o f S S S D . T h r o u g h 
t h e m , i t w a s p o s s i b l e t o a s s e s s w h e t h e r t h e a r c h i t e c t u r a l c h a n g e s m a d e h a v e c a u s e d S S S D ' s 
p e r f o r m a n c e t o r e g r e s s . T h e r e s u l t s o f t h i s p e r f o r m a n c e e v a l u a t i o n s u g g e s t t h a t t h e p e r f o r ­
m a n c e o f S S S D i s c o m p a r a b l e , i f n o t b e t t e r , t h a n i n i t s p r e v i o u s v e r s i o n . 

F u t u r e e v a l u a t i o n o f S S S D ' s i n t e r f a c e s i s r e c o m m e n d e d t o e x p a n d o n t h e w o r k I s t a r t e d . 
T h e r e i s s t i l l r o o m t o u p g r a d e o t h e r i n t e r f a c e s , a n d a s t h i s t h e s i s s h o w s , t h e i r r e i m p l e m e n -
t a t i o n i s n o w p o s s i b l e . 

R e g a r d i n g t h e t e s t s u i t e , l o a d t e s t i n g w o u l d e n a b l e a n e v e n b e t t e r a s s e s s m e n t o f t h e 
S S S D ' s s t a t e . U n f o r t u n a t e l y , n o n e o f t h e l o a d t e s t i n g t o o l s t h a t w e r e c o n s i d e r e d a n d e v a l u ­
a t e d p r o v i d e d t h e a b i l i t y t o u s e t h e m i n t h i s u s e c a s e . T h e y c o n s i d e r e d o n l y r e m o t e r e q u e s t s 
o v e r t h e H T T P p r o t o c o l a n d i n n o w a y p r o v i d e d a w a y t o u s e b a s i c s h e l l c o m m a n d s a i m e d 
a t a l o c a l t a r g e t . T h e r e f o r e , a s o n e o f t h e p o s s i b l e w a y s t o b u i l t u p o n t h i s t h e s i s , I s u g g e s t 
c r e a t i n g o f a s m a l l l o a d t e s t i n g f r a m e w o r k . T h i s f r a m e w o r k s h o u l d b e a b l e t o u s e a n y s h e l l 
c o m m a n d a n d r u n i t i n s e v e r a l c o n c u r r e n t p r o c e s s e s t o m e a s u r e t h e l o a d t h e p r o d u c t c a n 
h a n d l e . 
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A p p e n d i x A 

C o n t e n t s o f t h e i n c l u d e d s t o r a g e 
m e d i a 

T h e m e d i a s t o r a g e i n c l u d e s : 

• s s s d / - T h e d i r e c t o r y c o n t a i n i n g t h e s o u r c e c o d e o f S S S D . I t i s a g i t p r o j e c t w h i c h 
i n c l u d e s t h e b r a n c h e s : 

— original - t h e o r i g i n a l v e r s i o n w i t h a d d e d SystemTap m a r k e r s u s e d b y t h e p e r ­
f o r m a n c e t e s t s u i t e . 

— centralized-sbus-the v e r s i o n w i t h t h e n e w t o p o l o g y , n e w l y i m p l e m e n t e d s i g n a l s , 
a n d SystemTap m a r k e r s . 

• s s s d - p e r f / - T h e d i r e c t o r y c o n t a i n i n g t h e p e r f o r m a n c e t e s t s u i t e . 

• x u r a d n 0 2 - t h e s i s . p d f - T h i s t h e s i s . 

• R E A D M E . m d - T h e f i l e c o n t a i n i n g d e s c r i p t i o n s o f f i l e s s t o r e d i n t h e m e d i a s t o r a g e . 
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A p p e n d i x B 

M a n u a l 

B e c a u s e o f t h e n a t u r e o f t h e p r o d u c t s a n d p r o g r a m s t h i s t h e s i s i s u t i l i z i n g a n d m o d i f y i n g , 
t h e Fedora d i s t r i b u t i o n i s r e c o m m e n d e d f o r S S S D a n d r e q u i r e d f o r t h e t e s t s u i t e . 

B . l S S S D i n s t a l l a t i o n 

A f t e r o p e n i n g S S S D ' s s o u r c e d i r e c t o r y , t h e f o l l o w i n g s t e p s n e e d t o b e t a k e n t o i n s t a l l i t : 

1. S o u r c e t h e p r e c o n f i g u r e d s h e l l f u n c t i o n s : $ source co n t r i b / f edora/bashrc_sssd. 

2 . C o n f i g u r e a n d b u i l d i t : $ reconf i g && chmake. 

3 . I n s t a l l S S S D : $ s s s i n s t a l l ( r e q u i r e s s u d o p r i v i l e g e s ) . 

4. U p d a t e t h e s e r v i c e i n systemd: $ systemctl daemon-reload. 

5 . R e s t a r t S S S D : $ systemctl r e s t a r t s s s d . s e r v i c e . 

B . 2 T e s t e x e c u t i o n 

T h e t e s t s f o r SystemTap a n d hyperf ine a r e b o t h r u n t h r o u g h t h e runner.py s c r i p t l o c a t e d 
i n t h e r o o t d i r e c t o r y o f sssd-perf. F i r s t , t h e e n v i r o n m e n t n e e d s t o b e s e t u p . T h e p r e f e r r e d 
s t e p s a r e w r i t t e n i n t h e l i s t b e l o w : 

1. C l o n e t h e r e p o s i t o r y w i t h t h e d a t a p r o v i d e r c o n t a i n e r s : 
$ g i t clone https://github.com/SSSD/sssd-ci-containers. 

2 . S t a r t t h e c o n t a i n e r s : $ cd s s s d - c i - c o n t a i n e r s ; make up 

3 . C o n n e c t t o F r e e l P A : $ i p a - c l i e n t - i n s t a l l —unattended —no-ntp —domain 

i p a . t e s t — p r i n c i p a l admin —password Secret 123 — f o r c e - j o i n 

4. C o n n e c t t o A D D S : $ echo Secret 123 I realm j o i n samba.test 

5 . C o n n e c t t o L D A P s e r v e r b y a p p e n d i n g t h e c o n t e n t s o f sssd-perf/systemtap /conf/sssd-
Idap.conf t o /etc/sssd/sssd. conf. 

6 . R e s t a r t S S S D : $ systemctl r e s t a r t s s s d . s e r v i c e 
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T o r u n t h e t e s t s f o r b o t h s c e n a r i o s u s e t h e f o l l o w i n g c o m m a n d s : 

• python runner.py — r u n - s y s t e m t a p - T h i s c o m m a n d i s u s e d f o r t h e d e f a u l t r u n o f 
t h e SystemTap 's p a r t o f t e s t s u i t e . I t w i l l s t a r t t h e sssd-perj'/systemtap/sbus_tap.stp 
s c r i p t w i t h v e r b o s i t y t u r n e d o f f a n d s e n d 5 r e q u e s t t o e a c h o f t h e t h r e e p r o v i d e r s . 
F u r t h e r m o r e , t h e r e s u l t s w i l l b e s a v e d t o t h e sssd-perf/systemtap/csv/stap.csv f i l e . 

• python runner, py —run-hyper f i n e - R u n s t h e d e f a u l t c o n f i g u r a t i o n o f t h e b e n c h ­
m a r k s . A f t e r hyperfine ' s s t a r t , i t w i l l s e n d o u t 1 0 i d r e q u e s t s t o a s k f o r d a t a 
r e g a r d i n g t h r e e u s e r s f r o m t h r e e d i f f e r e n t b a c k - e n d s a n d t h r e e n o n - e x i s t e n t u s e r s . I t 
w i l l s a v e t h e m e a s u r e d d a t a t o sssd-perf/hyperfine/json/hf.json a f t e r t h e t e s t s f i n i s h . 

F u r t h e r c u s t o m i z a b i l i t y i s d e s c r i b e d i n t h e p r o j e c t ' s README.md. 
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