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Anotace

Cilem této bakalaiské prace je predstavit Cisco IP SLA sluzbu, jeji funk¢nost a vyuziti. Jedna
se o Cisco proprietarni technologii, ktera dokaze kontrolovat a sbirat data o funk¢nosti sité a
jejich parametrii. Existuje n€kolik typti méfeni, které se daji pouzit na urcity typ sluzby, jako
napiiklad VoIP, kontrola DHCP,FTP a dalSich. Tato sluzba dokaze monitorovat kritické
parametry jedné linky piipadné vSech IP prvku celkové trasy. Zabyvat se tedy budeme
zakladnim vyuzitim této technologie a unifikovanym IP SLA meéfenim pro zakazniky

poskytovatele sluzeb. Okrajové bude feSena konfigurace technologii jako MPLS, QoS a NTP.

Kli¢ova slova: Cisco, IP SLA, Sité, MPLS, L3 VPN, Quality of Service, Network Time
Protocol, Smérovani, Traffic Engineering, VVolP, UDP, TCP, ICMP

Annotation

Title: Cisco IP SLA and its practical use

Main purpose of this Bachelor thesis is to introduce Cisco IP SLA as a service and its
functionality and usage. It's Cisco proprietary technology, that allows to scan and collect
information about network performance and its parameters. There are several types of
measurement, that can be used for certain types of service, such as VolP, checking of DHCP,
FTP and other services. This service can measure critical parameters of specific link or even
every IP device of the whole path. We will explain basic use of this technology and unified IP
SLA measurement for customers of the service provider. Additionally, we will deal with
MPLS, QoS and NTP configurations.

Key words: Cisco, IP SLA, Networking, MPLS, L3 VPN, Quality of Service, Network Time
Protocol, Routing, Traffic Engineering, VolP, UDP, TCP, ICMP
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1. Uvod

1.1. Ddvod vybéru tématu bakalarské prace

Jakozto zaméstnanec firmy zajiStujici telekomunikacni sluzby Vv pozici Specialista IP sité
mam na starosti zdkaznika, jemuz poskytujeme datovou sluzbu IP SLA pro dodrzovani
vykonnostnich parametrii. Service Level Agreement (SLA) je béznym pravnim dokumentem,
ktery obsahuje pfedpokladany rozsah a uroven sluzby a také pfipadné postihy za jeji
nedodrzeni. Dale si myslim, ze méfeni kvality sluzeb ma v budoucnu velky potencial, a to
Z divodu nartstajicich pozadavkl pro jednotlivé sluzby. Také dochézi k neustalému rozvoji
datovych siti, dramaticky se zvysuje jejich pocet, velikost a hlavné dochdzi k masivnimu
narustu datové rychlosti. S rozsitovanim datovych siti je potfeba dodrzovat ur¢ité parametry

pro jejich funk¢nost a bezchybnost, aby byl spokojeny, jak uZivatel, tak poskytovatel sluzeb.
1.2. Cil bakalarskeé prace

Cilem je zpracovani univerzalni nabidky pro vytvofeni méfeni vykonnostnich parametrii
v MPLS L3 VPN pro zdkazniky poskytovatele sluzeb. Toto métfeni by mélo slouZit pro
dodrzovani SLA smluv a pro-aktivni feSeni problému, které mulzou v siti vzniknout. Dle
vyjednané smlouvy by se mélo jednat o méfeni parametrii jako: ztratovost paketl, zpozdéni
(per direction, round trip), jitter (per direction, positive or negative). Cilem bakalatrské prace
je tedy dokazani, ze Cisco proprietarni feSeni pro méfeni vykonnostnich parametri je
efektivni technologii pro monitoring urovné¢ SLA. Daéle se budu zabyvat dvéma typy méfeni
v dané topologii, kde jednim z nich bude méfeni v prioritni tfidé s g.729a kodekem a druhé ve

vychozi tfide.

U ctenafe této bakalaiské prace se ocekava zakladni znalost problematiky IP SLA a

pokrocilejsi znalost v oblasti IP siti jako MPLS, smérovaci procesy, QoS a NTP.



2. Cisco IP SLA

2.1. Co je Service Level Agreement (SLA)

Jedna se o smlouvu mezi poskytovatelem sluzby a jejim zakaznikem. Tato smlouva obsahuje
nalezit¢ parametry, které by dand sluzba méla spliovat. Definuje predevsim klicové
parametry sjednané sluzby, jako kvalitu a rozsah. Déle popisuje zplisobem feseni poruchy,
dobu, rychlost reakce a odstranéni poruchy, stanoveni odpovédnosti za Skody a dalsi.
V piipadé nedodrzeni téchto parametri dochazi k porusovani dané smlouvy, nejcastéji pak

dochazi k finan¢nimu vyrovnani mezi G¢astniky smlouvy. [1]

2.2. CojelP SLA

Cisco Internet Protocol (IP) Service Level Agreement (SLA) je proprietarni technologie od
spolecnosti Cisco, ktera efektivné monitoruje provoz na méfeni vykonnosti sit€¢ méfenim
kritickych parametrt (ztratovost paketl, zpozdéni jednim smérem, zpozdéni round-trip) pro
komunikaci. Diky vyuziti Cisco IP SLA, je mozné, odhalit a pfedchéazet problémim, které¢ by
mély vliv na funkénost a vykonnost sité. S rostouci popularitou hlasovych a datovych sluzeb
pomoci protokolu SNMP, piikazové tadky a aplikaci Cisco RTTMON s MIBs. Tato
technologie mize byt také vyuzita s jinymi technologiemi, jako je tfeba policy-based routing,
tedy zmény smérovani paketl v siti na zaklad€ aktudlnich statistik. I[P SLA bylo plivodné
pojmenovano a piedvedeno jako Response Time Reporter (RTR) v Cisco 10S software verzi
11.2, nésledné RTR bylo pfejmenovano na Service Assurance Agent (SAA) ve verzi 12.0(5)T.
Od verze 12.3(14)T se zacal pouzivat nazev IP SLA. [2]

V zékladni topologii, kdy métime end to end zafizeni, je zapotiebi mit jeden cisco router pro
generovani paketl a hosta jako respondera. Responder v tomto ptipadé miiZze byt jakykoliv IP
host, ktery je schopny odpovédét na pozadavky typu ICMP echo, poZzadavek na ptipojeni TCP
a nebo HTTP GET. Pokud responder bude Cisco router, tak se nam otevira vice moznosti
vyuziti I[P SLA a tim pddem miZeme méfit vice kritickych parametrii. Pro nasledné sbirani a
zobrazovani dat je potieba né&jaky network management system (NMS). Mnoho NMS

podporuji konfiguraci IP SLA z grafického rozhrani dané¢ho nastroje. Kdyz je IP SLA



nakonfigurovano, tak router sbird vysledky jednotlivych operaci a ukladd dané statistiky v

IOS RTTMON, néasledné pomoci SNMP NMS sbira dané informace z MIB. [3]

IP SLA pouziva koncept operace. Kazda operace definuje typ paketu, ktery router generuje,
obsahuje cilovou i zdrojovou adresu a ostatni charakteristiky paketu. Konfigurace téz
obsahuje nastaveni o Case, kdy ma byt danad operace vykonavana. Na jednom routeru muze

probihat operaci stejného ale i rozdilného typu. [3]
Naptiklad miizeme zarovenn monitorovat:

e DHCP sluzbu

e DNS sluzbu

e End-to-End dobu odezvy

Server pro shirani

vykonosti sité Jakékoliv IP zafizeni
| —] :
— /

IP SLA Monitor T IP SLA Responder

Méreni mezi Cisco IP SLA
routery a IP zafizenim
Obrazek 1: IP SLA monitoring[zdroj:autor]

2.3. IP SLA monitor (generator)

Na IP SLA monitoru jsou definovany jednotlivé testy. Na zaklad¢ konfigurovanych parametrti
jednotlivych testi generuje IP SLA monitor specificky provoz, analyzuje vysledky a nasledné
je zaznamenava pro budouci vyhodnoceni prostfednictvim CLI nebo SNMP. Jak jiz bylo
feCeno, IP SLA monitor mtze byt libovolny Cisco router vybaveny IOS s ptisluSnou sadou

funkci podle zvolenych typt testt. [4]



Na IP SLA monitoru pfedstavuje procesorové zatizeni kriticky ukazatel pro piesnost
jednotlivych metrik, pfedevsim pfesny zadznam Casovych znacek, a proto je zde tieba klast
diiraz na vhodny navrh metodiky testovani, aby procesorové zatizeni routeru nepiekrocilo
30%. S ohledem na tuto problematiku je doporuc¢eno pro méieni mit dedikovany router, aby

nebyl ovlivnén datovy provoz ani dané méfeni. [4]
2.4. IP SLA responder (odpovidac)

IP SLA responder plni funkci odpovidace na testy generované IP SLA monitorem a musi byt
tedy schopen reagovat podle specifikovaného typu testu, opét tedy IOS s prislusnou sadou
funkei. IP SLA responder vklada ¢asové znacky po piijeti a odeslani paketu do jeho payloadu
a umoziiuje tak zvysledného méfeni eliminovat Cas procesovani paketu na IP SLA
responderu. U IP SLA responderu piedstavuje procesorové zatizeni také kriticky parametr a
tudiz je dalezité nepiekrocit 30% vytizeni procesu, S ohledem na toto je tieba klast diraz na

metodiku testovani. [4]

Vytizeni CPU 30% 60% 90%

Pfesnost IP SLA Vyborna Dobra Ovlivnéna
Tabulka 1: Predikce presnosti SLA ve vyuZziti procesoru(zdroj:autor]

T1 T2

<
|

IP SLA monitor | T4 T3 | IPSLA responder

RTT (Round trip time) = T4 (Casova znacka 4) - T1 (Casova znacka 1) - A

Obrazek 2: Systém casovych znacek[zdroj:autor]

2.4.1. Planovani vice IP SLA operaci (Multioperations scheduler)

Normalni napldnovéani IP SLA operace povoluje spustit jednu operaci v daném case. V
pfipadé€, Ze mame rozsahlou sit’ s velkym poctem IP SLA sond pro monitorovani vykonosti
sit¢, tak by bylo velice neefektivni a casové narocné planovat vse po jedné operaci. Proto zde

existuje prikaz ,,ip sla group “, je to takzvany mnohonasobny operacni planovac. [2]



Mnohonasobny operacni planova¢ ndm povoluje naplanovat celou skupinu IP SLA operaci za
pomoci jednoho ptikazu v ptikazové fadce. Tato funkce ndm umoznuje monitorovani provozu
vV rovnomérné rozlozeném casovém useku. V piikazu se musi specifikovat urcity rozsah (ID)
jednotlivych sond, a nasledné se jiz spousti jako celek. Tato funkce pomaha minimalizovat

procesorové vyuziti, ¢imz se zvySuje Skalovatelnost sité. [2]
Tato funkce pouziva nasledujici konfigura¢ni parametry:

e Cislo (ID) dané operace (operation ID numbers) — Seznam viech IP SLA sond a jejich

ID v dané skupiné.

e Skupinové ¢islo (Group operation number) — Konfiguraéni parametr, jeZ obsahuje

Cislo dané skupiny.

e Casové opakovani (Schedule period) — Mnozstvi asu, po které je skupina IP SLA

operaci naplanovana.

e (as vpaméti (Ageout) — Mnozstvi Gasu, které drzi v paméti operace, jenz aktivné

nesbiraji informace. Ve vychozim nastaveni je ageout na dobu neurcitou.
e Zivotnost operace (Life) — Mnozstvi casu, kde operace aktivng sbira informace.

e Frekvence (Frequency) — Mnozstvi Casu, po které se kazda IP SLA operace zrestauruje.
Pokud je frekvence specifikovana, tak to piepisuje frekvenci jiz v nadefinované

operaci.

e Zatatek operace (Start time) — Cas kdy dana operace za¢ne sbirat informace. Operace

muze zacit ihned nebo mizeme nastavit ¢as, kdy ma zacit.
2.5. Vyhody/Nevyhody IP SLA

Vyhody IP SLA plynou ze Skalovatelnosti pifi pouziti. Dle definované operace jsme schopni
efektivné monitorovat sit’ a pro-aktivné fesit jakykoliv problém, tim jsme schopni zkratit dobu
feSeni incidentniho stavu pii nefunkénosti. Otestovat kvalitu hlasovych sluzeb 1 video sluzeb,
mizeme simulovat hlasovy hovor a tim otestovat cely prubéh sité, a poté identifikovat

nezéadouci vlivy v siti nebo otestovat jednotlivé kodeky hlasovych sluzeb. Jsme schopni ovéfit



nové nakonfigurovanou trasu s pohledu Quality of Service (QoS) sluzby a jsme schopni d¢lat

1jeji pribézny monitoring.
Shrnuti:
e [P SLA monitoring
o Monitorovani a nasledné vyhodnoceni SLA smluv
e Monitoring vykonnosti sité
o Mé¢fend jitteru, latence nebo ztratovosti paketa v siti
o Poskytuje nepftetrzité, spolehlivé a predvidatelné métend.
e Edge to Edge monitoring dostupnosti
o Provadi pro-aktivni monitoring a testovani prvki v pocitacové siti
e VoIP monitoring

e Multiprocotol Label Switching (MPLS), Virutal Private Network (VPN) vykonnostni

monitoring

Nevyhody této sluzby opét zavisi na zptsobu a pouziti. V ptipad¢, kdy potfebujeme opravdu
pro-aktivni monitoring sluzby 24/7 z pohledu dodrzovani SLA smlouvy zdkaznikem i
dodavatelem, tak narazime na problém provedeni tohoto méfeni. Pokud zakaznik pozaduje
méteni kritickych parametrii napf. jitter, latence Ci ztratovosti paketil, tak vznika otazka, kdo
toto méfeni bude provadét a jak se budou dané hodnoty vyhodnocovat. Nejlepsi variantou pro
ob¢ strany, pokud to dané feSeni podporuje je méfeni obé€ma stranami a to hned z
nékolika divodu. Méfeni zdkaznika je ovliviiovano jeho datovym tokem, tedy pokud si
zakaznik bude pIné vytéZovat linku datovym provozem, tak nastane problém s jeho méfenim
a to ztratovost paketll, zvysi se skokové odezva a zméni jitter, tedy zédkaznik bude sluzbu
reklamovat. Dodavatel je schopen se branit vlastnim méfenim, kde si vyhradi ¢ast pasma
linky pro dané méteni a zdrovein mtize prioritizovat provoz pomoci DSCP,COS znacek v QoS

politice. Hlavni nevyhodou tedy pravidelného méfeni je neustdlé vytéZovani linky dvojim



identickym métenim. V ptipad¢, kdy mame nizkou kapacitu linky a FUP, ktery mize nastat

pti vyuziti technologie jako 3G/LTE, miiZeme narazit na problém s timto omezenim.

Shrnuti:

Pravidelna zatéz linky

Z pohledu dodavatele nutno vyhradit pAsmo pro dané méfeni

Omezeni pii pouziti ur€itych pfenosovych technologii

Maximalni doporu€ené zatizeni procesu IP SLA monitoru i responderu 30%
2.6. Postup konfigurace

Postup zédkladni konfigurace probiha v n€kolika krocich. Jak uz bylo fe¢eno, méfeni probiha
na zakladé posilani vygenerovanych paketi odesilatelem, pfijmuti responderem a jeho

odpovedi.

Zakladni body konfigurace:
e Nastavit pozadovany typ Cisco IP SLA operace
e Spustit danou operaci a nastavit ji parametry opakovani
e Nastavit cilové zafizeni jako responder

Ptiklad konfigurace:

IP SLA monitor:

ip sla 1

<typ operace> <IP adresa SLA responderu> <port> source-ip <IP adresa Loopback
rozhrani SLA monitoru> num-packets <poclet paketd> interval <interval v ms>

ip sla schedule <¢islo operace> start-time <&as startu> life <doba

m&feni/nekonedné&>

IP SLA responder:

ip sla responder



2.7. Typy IP SLA méreni

2.7.1. Monitoring dostupnosti

e |ICMP echo — operace IMCP echo méti end-to-end dobu odezvy mezi Cisco routerem
a jakymkoliv IP zafizenim, které je schopno odpovéd na ICMP echo. Pti této operaci
se bere v potaz doba z procesovani paketu odesilatelem, ale nemizeme zarucit dobu
zZ procesovani cilovym zafizenim. Je to tedy efektivni nastroj na kontrolu dostupnosti,
nicméné ndm to neda dostatek informaci o siti nebo koncovém zafizeni pro feSeni

problému. [2]

e [CMP path echo — M¢feni end-to-end a hop-by-hop odezvy od jednotlivych prvka
v siti. ICMP path echo se 1i8i od ICMP echo tim, Ze nejdiive udéla traceroute cesty od
zdroje K cili, aby objevil vSechny zafizeni po cesté. Nasledné tedy miizeme méfit dobu

odpovédi mezi zdrojem a jednotlivymi prvky v cesté. [2]

e ICMP litter — Operace ICMP jitter je obdobna jako operace ICMP echo, navic

poskytuje méteni latence, jitter a packet loss. [2]

e ICMP path jitter — Operace ICMP Path Jitter je velice podobna jako ICMP path echo,
ale navic provadi jitter operace mezi jednotlivymi body v cesté jako latenci, jitter a
ztratovost paketii. Operace tedy zprvu zjisti prvky v siti za pomoci traceroute, aby

nasledné mohla méfit parametry pro tyto jednotlivé prvky. [2]

e UDP echo — Operace UDP echo je obdobna, ale vice uzite¢na, nez ICMP echo,
protoze IP SLA responder rozumi UDP echo komunikaci, a proto operace bere v potaz

proces, ktery zabere ¢as pro generovani presnéjsiho méfeni responderovy. [2]

e UDP jitter - Operace UDP lJitter je nejéastéji pouzivané méfeni. Je zapotiebi mit
synchronizovany ¢as mezi generatorem paketli a responderem pomoci Network Time
Protocolu(NTP) nebo Global Positioning syst¢émem(GPS). Mé&fi odezvu round-trip,
one-way delay, one-way jiter, ztratovost pakettl. Slouzi hlavné k méfeni provozu mezi
sittmi, které si posilaji UDP pakety. Je to jediné méfeni, které podporuje

mikrosekundovou ptesnost, coz ji déla vhodnou pro monitorovani video a hlasovych



2.7.2.

2.7.3.

sluzeb. Tato operace ma sekvencni informace o vygenerovanych paketech a Casové

znacky na generatoru i responderu pakett. [2]
Sitovy monitoring

Data Link Switching Plus (DLSw+) - DLSw+ operace méfi doby odpovédi mezi
DLSw+ uzly. Tato operace Vv nich méfi RTT, neuspésné operace, chyby ve statistice a

sekvenc¢ni chyby. [2]

Frame Relay — Frame relay operace monitoruje fyzické linky frame relay konektivity.
Tato operace podporuje mnoho frame relay statistik jako propustnost, ztratovost

pakett, celkovy pocet pienesenych frami od zdroje k cili. [2]
Aplika¢ni monitoring

Transmission Control Protocol (TCP) connect — operace TCP connect mize byt
pouzita pro bézné monitorovani dostupnosti sit€. Efektivnéjsim vyuzitim muize byt
monitorovani doby odpovédi serveru, ktery je zaloZzen na TCP aplikacich. Typickym

pouzitim mize byt monitorovani databazi jako mySQL, MSSQL. [2]

Hypertext Transfer Protocol (HTTP) - HTTP operace méfi HTTP serveru reakéni
dobu mezi zdrojem a odpovédi HTTP serveru k zobrazeni webové stranky. Doba

odezvy HTTP je souctem tfi individualnich round-trip méfeni. [2]

File Transfer Protocol (FTP) — operace FTP méfi dobu pro stazeni souboru mezi
zdrojovym zafizenim a FTP serverem. Ve vychozim nastaveni je pouZit pasivni rezim,

aktivni je moznost také nastavit. [2]

Dynamic Host Control Protocol (DHCP) — DHCP operace mé&ii ¢as odpovédi od
DHCP serveru pro pfidé€leni IP adresy. Je-li specificky DHCP server konfigurovan
pomoci piikazu ,,ip helper-adress®, tak DHCP operace posilda smérovy pozadavek
piimo DHCP serveru pomoci za pouziti DHCPREQUEST paketu. Pokud neni DHCP
server definovan, tak operace odesle broadcast paket pomoci DHCPDISCOVER na

vSechny IP zafizeni v siti. Dale operace funguje s DHCP relay agenty. [2]



e Domain Name System (DNS) — DNS operace méti dobu odezvy od zdroje pozadavku
k DNS serveru pro ptelozeni doménového nazvu. Efektivni pielozeni doménového
nazvu v siti hraje vyznamnou roli, protoze velkd odezva od DNS serveru muze vést ke

zpozdéni odpovédi od aplikaci. [2]
2.7.4. Hlasovy monitoring

e VoIP UDP litter — Operace VoIP UDP litter slouzi k méfeni kvality hlasového
provozu za pouzivani béznych hlasovych kodek a UDP provozu, ktery je podobny
hlasovému provozu. Operace muze navracet dalsi dvé Ciselné hodnoty, které budou
hodnotit kvalitu hlasu a témi jsou MOS (mean opinion score) a ICPIF (the calculated
planning impariemnt factor). Operace podporuje kodeky: G.711 A Law, G711 mu
Law, G729A. Tato Operace nesimuluje RTP provoz. [2]

e VOIP RTP — Operace VoIP RTP je schopna simulovat hlasovy provoz RTP streamem.
Pro funk¢nost této operace je zapotiebi na generatoru provozu mit digitalni signalovy
procesor (DSP), ktery koduje dany stream. Tato operace muize méfit jitter, R-Factor,
MOS a sekvenci paketi. [2]

2.8. Sbér dat

2.8.1. Simple Network Managemant Protocol (SNMP)

Protokol SNMP, celym nazvem Simple Network Management Protocol. Je jednoduchy Siroce
rozSifeny standardizovany protokol, ktery slouzi ke spravé zatizeni v pocitacovych sitich.
SNMP podporuje velkd ¢ast zafizeni, napiiklad tiskarny, pocitatova ¢idla, sitové prvky.
K Transportu dat pouZziva protokol UDP, proto mize dochézet ke ztratdm paketli. Od verze 2
by jiz méla byt zaimplementovana kontrola doruceni. Tento protokol prakticky funguje na
principu agent/server. Agent pifijima pozadavky od serveru a posilda mu zpét nasbirand data.

Server poté ptijima data od agentu, které nasledné zpracovava a uklada. [3]

Staci tedy mit nakonfigurované SNMP na Cisco monitoru a z MIB pomoci SNMP dotazt
s danym OID jsme schopni sbirat informace o dané IP SLA sond¢ na jakykoliv aplikacni
server. Nasledné je mizeme na aplikacnim serveru zpracovavat do grafii, urCovat urcité
hrani¢ni hodnoty a pfipadné zkompletovat s dohledovymi néstroji.
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2.8.2. Prikazova radka Cisco

Pomoci ptikazové tadky jsme schopni si zobrazit posledni operaci, které router vykonal. Dle
dan¢ operace jsou zde vidét urcité parametry, zda dana operace probé¢hla, kdy a s jakym

vysledkem. K zobrazeni dané operace slouzi ptikaz ,,show ip sla statistics <cislo sondy>*.

Piiklad vypisu udp-jitter operace 550 paketa interval mezi pakety 100ms:

router#show ip sla statistics 1
IPSLAs Latest Operation Statistics
IPSLA operation id: 1
Type of operation: udp-jitter
Latest RTT: 21 milliseconds
Latest operation start time: 13:16:14 UTC Thu Apr 21 2016
Latest operation return code: OK
RTT Values:
Number Of RTT: 550 RTT Min/Avg/Max: 4/21/69 milliseconds
Latency one-way time:
Number of Latency one-way Samples: 502
Source to Destination Latency one way Min/Avg/Max: 1/10/47 milliseconds
Destination to Source Latency one way Min/Avg/Max: 2/11/56 milliseconds
Jitter Time:
Number of SD Jitter Samples: 549
Number of DS Jitter Samples: 549
Source to Destination Jitter Min/Avg/Max: 0/8/25 milliseconds
Destination to Source Jitter Min/Avg/Max: 0/5/68 milliseconds
Packet Loss Values:
Loss Source to Destination: 0
Source to Destination Loss Periods Number: 0
Source to Destination Loss Period Length Min/Max: 0/0
Source to Destination Inter Loss Period Length Min/Max: 0/0
Loss Destination to Source: 0
Destination to Source Loss Periods Number: 0
Destination to Source Loss Period Length Min/Max: 0/0
Destination to Source Inter Loss Period Length Min/Max: 0/0
Out Of Sequence: 0 Tail Drop: O
Packet Late Arrival: 0 Packet Skipped: O
Voice Score Values:
Calculated Planning Impairment Factor (ICPIF): O
Mean Opinion Score (MOS): O
Number of successes: 1
Number of failures: O

Operation time to live: Forever
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3. Technicka cast

Prakticka cCast projektu je zaméiena na osvojeni teoretickych znalosti a vytvofeni
unifikovaného L3 VPN méteni v rdamci MPLS sité. V této problematice se nebudu zabyvat
konfiguraci MPLS. Vzhledem ke Skalovatelnosti urcitych technologii se bude jen okrajovée
zabyvat nastaveni QoS a NTP. Technickou ¢ast budu predvadét v malém méftitku, ktera bude

dale skalovatelna na velka telekomunikac¢ni feSeni. Navrh feSeni je rozd€len do tii Casti:

e Mc¢iéni Customer Edge (CE) - Customer Edge (CE) — méfeni mezi CE smérovaci
navzajem, jednd se o méfeni, které postihuje jak pateini, tak pfistupovou cCast

(naptiklad mezi pobockami daného zakaznika nebo mezi centralou a pobockou)

e Me¢ieni Provider Edge (PE) - Customer Edge (CE) — Méfeni mezi CE smérovacem
a nejbliz§im PE smérovadem (meéfeni pristupové Casti sité, které je zavislé na

ptistupové technologii)

e Me¢ieni Provider Edge (PE) - Provider Edge (PE) — M¢éfeni mezi PE smérovaci

v ramci MPLS, jedna se tedy o méfeni full-mesh paterni sité
Kazdy typ méteni bude pouzivat vlastni metodiku.

Méteni by mélo probihat za ptedpokladu, Ze zdrojovy i1 cilovy smérovac¢ jsou Vv dané siti

daného poskytovatele.

Me¢étené budou vykonnosti parametry:
e Packet loss
e Delay
o Jitter

Navrh by mél zahrnovat parametry a metodiku méteni, tedy jak bude dané méfeni probihat,
zda bude méfeni v prioritni fronté s vyhrazenym pasmem nebo méfeni v defaultni tiide.
Napriiklad: Kazdou minutu je odeslano X paketi o velikosti Y byt s odstupem Z ms mezi

kazdym paketem.
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3.1. Metodika testovani

3.1.1. Typy testu

Pro testovani dostupnosti sitové infrastruktury disponuje IOS IP SLA rliznymi typy testl
zalozenymi na protokolu ICMP a UDP. S ohledem na pozadované vykonnostni metriky

v ramci MPLS, jsem pro toto méfeni vybral operaci UDP jitter.

Jak uz bylo feceno test UDP jiter je primarné urcen pro diagnostiku sitové dostupnosti pro
voice, video a jiné real-time aplikace (\VolP, video over IP, real-time konference). Je to jediny
typ testu, ktery dokaze dosahnout mikrosekundové presnosti. Test UDP jiter generuje

sekven¢ni informace a ¢asové zndmky pro posilajici i pfijimajici stranu.

Pro méfeni vykonnostnich metrik v MPLS L3 VPN infrastruktufe budeme pracovat se dvéma

variantami testu UDP jiter:

e UDP jiter s kodekem ¢.729a — ur¢en pro méfeni v rAmci prioritni tfid¢ v prioritnim

provozu — SLA-Voice
e UDRP jiter bez kodeku — uréen pro méfeni v neprioritizovanych tiidach — SLA-Normal

Zvolil jsem tyto dva testy tak, aby se dalo pozorovat vice parametrii zdkaznika. U varianty
SLA-Voice jsme schopni odstinit datovy tok zdkaznika, takze nase meéfeni budou vice
relevantni. Naopak ve variant¢ SLA-Normal jsem schopni pozorovat piimé chovani v dané

tfidé v naSem ptipadé class-default fronty.

3.1.2. Parametry testii

U testu UDP jiter s kodekem budou konfigurovany nasledujici parametry:
e cilova IP adresa — IP adresa pfislusného SLA responderu
e cilovy port — UDP port (16384)
e zdrojova IP adresa — IP adresa SLA monitoru

e kodek - typ kodeku (g729a), zvoleny kodek urcuje velikost paketu
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e pocet paketll — pocet paketll vygenerovany béhem jednoho provedeni testu
e interval — interval mezi jednotlivymi pakety (ms)

e tos — definice ToS (Type of Service)

e tag — identifikator testu

e vrf—definice MPLS VPN

e frekvence — interval opakovani testu (s)

U testu UDP jiter bez kodeku budou konfigurovany stejné parametry jako u testu s kodekem

kro m¢ parametru kodek a data budou generovany v class-default tiidé tedy s DSCP CSO (ToS

3.1.3. SLA-Voice varianta

Parametr Hodnota

kodek g.729a

velikost paketu 32B

pocet paketl 550

interval 100ms

frekvence 60s (vychozi hodnota)
timeout(vychozi hodnota) 5000ms (vychozi hodnota)
threshold(vychozi hodnota) 5000ms (vychozi hodnota)
type of service 184(EF)

Tabulka 2: Parametry testu UDP jitter ve varianté SLA Voice[zdroj:autor]

Z uvedené tabulky vyplyva, ze v této varianté budou generovany pakety o velikosti 32B po

dobu 55s s intervalem mezi pakety 100ms a 5s je prodleva do dalsiho testu, takze vlastni

méteni probihd vice jak 90% casu z daného méficiho okna, které je dlouhé 60s.

Tento test bude vypovidat o lince jako takové a nebude tak z&visly na datovém toku zakaznika.

Bude aplikovan jen na méfeni mezi zakaznickymi pobockami a to z divodu vytiZzenosti

daného méfeni.
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Ptiklad konfigurace testu UDP jitter s kodekem pro prioritni tfidu:

ip sla 1

udp-jitter <IP adresa SLA responderu> 5000 source-ip <IP adresa SLA monitoru>
codec g729%a codec-numpackets 550 codec-interval 100

tos 184

tag <oznaceni daného méreni>

vrf <vrf>

frequency 60

3.1.4. SLA-Normal varianta

Parametr Hodnota

kodek zadny

velikost paketu 20B+12B

pocet paketl 100

interval 500ms

frekvence 60s (vychozi hodnota)
timeout 5000ms (vychozi hodnota)
threshold 5000ms (vychozi hodnota)
type of service 0 (class default)

Tabulka 3: Parametry testu UDP jitter ve varianté SLA normal[zdroj:autor]

Z uvedené tabulky vyplyva, Ze v této varianté budou generovany pakety o velikosti 32B po
dobu 50s s intervalem mezi pakety 500ms a 10s prodleva do dalsiho testu, takze vlastni

méteni probihd vice jak 80% casu z daného méficiho okna, které je dlouhé 60s.

Tento test slouzi pro simulaci zékaznického provozu a parametrii v defaultni QoS tfidé. Tento

test budu aplikovat ve vS§ech moznych fesenich.
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Frekvence

1 Operace

r 1 1 Operace
Pocet paketd = 8

IAHEEEE 0000000

Cas méreni Doba necinosti Cas méreni

Interval mezi
Pakety

Zacatek operace Zacatek operace

v

Obrazek 3: llustrace parametr( SLA a vztahl mezi nimi[zdroj:autor]

Priklad konfigurace testu UDP jitter bez kodeku pro prioritni tfidu:

ip sla 1

udp-jitter <IP adresa SLA responderu> 16386 source-ip <IP adresa Loopback rozhrani
SLA monitoru> num-packets 100 interval 500

tos 184

tag <oznaceni daného méreni>

vrf <vrf>

frequency 60

3.1.5. Spousténi testi

Testy budou rozlozeny dle daného typu méfeni na skupiny a nasledné budou spoustény
hromadné pomoci pfikazu ip sla group schedule. Jak jiz bylo fe¢eno touto metodou, je mozné
efektivné a rovnomérné rozloZit zatizeni IP SLA sond na procesor daného méficiho zafizeni a

to tim, Ze si [P SLA monitor bude sam rozkladat jednotlivé operace.
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3.1.6. Nastaveni Quality of Service (QoS)

Z pohledu modernich konvergovanych siti, kde je snahou integrovat vSechny sluzby sité do
jedné sjednocené sit¢, je QoS mechanizmus nevyhnutelnou soucasti modernich

konvergovanych siti.

Rostouci pozadavky na moderni konvergované datové sité, které na rozdil od starych
datovych siti pfenasi kromé typickych dat i ostatni typy provozu reprezentované sluzbami
jako hlas, ¢i video-stream Vv realném case. Tradi¢ni datova sit’ byla urCena vyhradné pro
pienos dat, kde urcujicim parametrem sité byla vyhradné jeji Sifka pasma. Tento pfistup vSak
pii nasazovani novych sluzeb do sité jako je hlas, video a jiné interaktivni sluzby citlivé na
odezvu a bezchybny pfenos nebyl dostatecny. Proto bylo potfebné zabezpecit danym sluzbam
adekvatni kvalitu pii dorucovani jednotlivych paketd. Na to, aby s nimi bylo mozné odlisné
zachazet, bylo nutné jednotlivé typy provozu rozliSovat. V Q0S se na to pouzivaji

mechanizmy inspekce a klasifikace pakett.

Nastaveni QoS je tedy pro jednotlivé testy vyznamnym konfiguracnim parametrem, ktery
zajisti, ze provoz generovany jednotlivymi testy bude klasifikovan do stejné tfidy provozu

jako vlastni produkéni provoz.

Pro urceni tfidy provozu je pouzivan parametr type of service (ToS) v hlavicce [Pv4 paketu.
ToS je osmibitové Cislo, které mize nabyvat hodnot 0-255. Pti ur€eni ToS budeme vychazet
Z definovanych hodnost DSCP (Differenciated Services Codepoint) pro jednotlivé tfidy
provozu, kdy binarni vyjadieni DSCP piedstavuje prvnich 6 bitu binarniho vyjadieni ToS.

Posledni dva bity jsou vyuzivany pro ECN (Explicit Congestion Notification). [3]

Pro urceni spravné dekadické hodnoty ToS na zdklad¢ pozadované hodnoty DSCP je mozno

pouzit nasledujici tabulku:
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CSO 0 0
CS1 100000 32
AF11 101000 40
AF12 110000 48
AF13 111000 56
CS2 1000000 64
AF21 1001000 72
AF22 1010000 80
AF23 1011000 88
CS3 1100000 96
AF31 1101000 104
AF32 1110000 112
AF33 1111000 120
CS4 10000000 128
AF41 10001000 136
AF42 10010000 144
AF43 10011000 152
CS5 10100000 160
EF 10111000 184
CS6 11000000 192
CS7 11100000 224

Tabulka 4: DSCP/TOS znacky[zdroj:autor]

QoS PE-CE:

Klasifikace provozu bude provadéna na zakladé parametru DSCP v IP hlaviéce pro IPv4
provoz. Pro konfiguraci QoS jsem zvolil pfistup jako u poskytovatele sluzeb, kterou jsem
omezil jen na nutné minimum. Zakaznik si objednd sluzby a jeji rychlost. V tomto ptipadé
jsem zvolil dvé policy-mapy smérem ke kazdé pobocce zakaznika a jednu unikatni na vstup
od zakaznikd. Jedna z policy-map obsahuje class-default shaping a je rodiCovska druhé

policy-mapy. Druha policy-mapa obsahuje tfidy slouzici k markovani provozu viz. tab. 5.
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Pro méfeni SLA provozu jsem zvolil prioritizovanou tfidu, ktera slouzi ptevazné pro hlasovy

provoz.

Trida DSCP CoS/EXP Poznamka

SLA-Voice CS3, EF 5 Prioritni tfida (Hlasovy provoz a SLA méreni)
Critical CS6 3 Kriticky provoz citlivy na ztratu, Smérovaci protokoly
class-default 0 0 Provoz zakaznika, Internet, ostatni

Tabulka 5: Ttidy provozu pro zakazniky[zdroj:autor]

Vstupni provoz od zékaznika nebude nijak pfeznackovan na PE. U provozu ve tfidé SLA-
Voice se na PE routerech ptedpokldda pouziti vstupniho policingu, ktery bude zahazovat
vstupni provoz nad hodnotu 50% celkové Sitky pasma vstupniho rozhrani. Jednd se o
bezpec€nostni opatieni, které by mélo byt implementovéno v kazdé MPLS siti a které chrani

pateini infrastrukturu pfed pfetizenim prioritnim provozem.

Trida DSCP CoS/EXP  Povolena Sitka pasma

SLA-Voice CS3, EF 5 50% Zahozeni paketl
Critical CS6 3 - -
class-default 0 0 - -

Tabulka 6: Tridy provozu pro zékazniky a jejich omezeni[zdroj:autor]

Konfigurace QoS PE-CE:

Zvoleni parent policy-mapy:
policy-map zakaznik-parent
class class-default
shape average 5000000

service-policy zakaznik

Child policy-mapa:

policy-map zakaznik
class SLA-Voice
priority 100

class class-default

bandwidth 4900

Unikatni policy-mapa konfigurovana v pfichozim sméru od zakaznika:
policy-map FROM-CE
class SLA-Voice
police rate percent 50
set mpls experimental imposition 5
class Critical
set mpls experimental imposition 3
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class class-default

set mpls experimental imposition 0

QoS PE-PE:

QoS v ramci pateini infrastruktury je obdobny jako k zakaznikiim. Vytvofil jsem policy-mapu
OUT-MPLS, ktera je aplikovana na vystupnich rozhranich mezi PE routery. Tato policy-mapa
obsahuje 3 tiidy. Z pohledu poskytovatele sluzeb by bylo vhodnéj$i zménit nazvy danych tiid

vici zadkaznickym, a zaroven by se predpoklddala mnohem vétsi skala tiid.

Trida DSCP CoS/EXP Garantovana sitka pasma

SLA-Voice CS3, EF 5 50% (z celkové sitky) Zahozeni paketU

Pokud je celkové pasmo
Critical CS6 3 Zbyvajicich 60% volné mlZe danou hodnotu
prekrocit
Pokud je celkové pasmo
class-default 0 0 Zbyvaijicich 40% volné muZe danou hodnotu
prekrocit
Tabulka 7: Tridy provozu pro paterni provoz[zdroj:autor]

Patefni infrastruktura je tedy omezend fyzickou rychlosti dané pfenosové trasy. Vystupni

provoz ma opét bezpe¢nostni omezeni na 50% z celkové §ifky pasma v prioritni téidé.
3.1.7. Nastaveni Network Time Protocol (NTP)

V ramci zakladni topologie se pfedpoklada synchronizace casti vici jednomu NTP serveru.
V tomto feSeni bude NTP server ptedstavovat PE1 router v ramci MPLS. Viz. obr. 3. Na PE
routerech je k tomuto vyhrazena zvlastni L3 VPN vrf nazvana MGMT. Pouzil jsem systém
prolévani vrf, kde importuji vrf zédkaznika do patetni vrf a naopak (Pozn. Tento systém

prolévani neni vhodny v rozsahlejSich MPLS feSenich)
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Adresace:

PE1: L01:10.1.1.1/32 vr:MGMT
PE2: L01:10.1.1.2/32 vr:MGMT
CE1: Lo0:1.1.1.1/32

CE2: Lo0:2.2.2.2/32

MPLS lefbone

et
-

NTP server

-

"

Synchronizace ¢asu viéi NTP serveru

CE2

Obrazek 4: Synchronizace ¢asu vUci NTP serveru[zdroj:autor]

Konfigurace NTP:

PE1:

interface Loopbackl

description NTP

vrf forwarding MGMT

ip address 10.1.1.2 255.255.255.255
!
ntp source Loopbackl

ntp master 3

PE2:

interface Loopbackl

description NTP

vrf forwarding MGMT

ip address 10.1.1.2 255.255.255.255
!
ntp source Loopbackl

ntp server vrf MGMT 10.1.1.1 prefer version 3

CElaCE2:

ntp source Loopback0

ntp peer 10.1.1.1
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3.2. Design

3.2.1. Méreni typu Provider Edge (PE) - Customer Edge (CE)

Tento typ méfeni bude méfit SLA metriky mezi koncovymi zdkaznickymi CE routery a
pateinimi PE routery. Pro tento typ méfeni jsem zvolil design hub and spokes, kde hub
predstavuje IP sla router (PE router) a spokes ptedstavuji zdkaznické CE routery. Toto méfeni
muze odhalit problém na dané pienosové technologie, ktera muze pro poskytovatele sluzeb
byt pie proddvana od jiného dodavatele sitovych sluzeb, toto méfeni tedy mize byt i vystup
pii feSeni problémi s externim dodavatelem pii dokazovani nefunkéni poskytované sluzby,

naptiklad QoS netransparentnost nebo ztratovosti paketu.

U méfeni typu PE-CE jsem zvolil jen variantu SLA-Normal z divodu mozného
hardwarového vytiZzeni procesoru na SLA monitoru, které by nastalo v pfipadé€ pribyvajicich

zakaznikl a dochazelo by k velkému naristu identického méfeni.

IP SLA Monitor IP SLA Responder
SLA-Normal

— — — - —_.—

PEX CEx

Obrazek 5: Méreni PE-CE topologie[zdroj:autor]

3.2.2. Méreni typu Provider Edge (PE) - Provider Edge (PE)

Tento typ méfeni bude métit SLA metriky mezi patefnimi PE routery v ramci MPLS sité.
Tento typ méfeni by mél byt zvolen jako full-mesh, tedy méfeni kde kazdy PE router bude
meéfit ke vSem ostatnim PE routeriim. Z pohledu MPLS infrastruktury nebude SLA méfeni
probihat na urovni globalniho routovaciho procesu, ale bude pro n¢j vyhrazena dedikovana
MPLS VPN, takze bude mozné definovat testy v jednotlivych pateinich QOS tfidach. Tento

test tedy bude uréen pro odhaleni a feSeni problémi v ramci patetni infrastruktury.
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Obrazek 6: Méreni PE-PE topologie[zdroj:autor]

3.2.3. Méreni typu Customer Edge (CE) - Customer Edge (CE)

Tento typ méfeni bude méfit SLA metriky mezi koncovymi body od zédkaznika. Bude tedy
monitorovat celou trasu, od jedné pobocky pies celou infrastrukturu poskytovatele az po dalsi
pobocku zékaznika. Z tohoto testu muze vychdzet SLA smlouva, naptiklad dodrZeni
maximalni odezvy z centradly do pobocky a zpét, ptipadné maximalni jitter mezi centrélou a

pobockou nebo maximalni procento ztratovosti.

V nasem piipadé bude router CE1 monitor pro méfeni typu CE-CE. CE2 bude plnit funkci IP
SLA respondera. Z CE1 budou generovany oba typy méfeni a to SLA-Voice i SLA-Normal.
Zvolil jsem oba typy méfeni z toho diivodu, aby ve varianté SLA-Voice bylo mozné odstinit
vlivy zékaznického provozu na méfeni a ve variant¢ SLA-Normal naopak vidét celkové

chovani end-to-end konektivity.

MPLS I?ailfbone

IP SLA monitor L IP SLA responder
Méreni SLA-Voice

Obrazek 7: Méreni CE-CE topologie[zdroj:autor]
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3.3. Topologie

Pro simulaci a konfigurace dané problematiky jsem zvolil 4 Cisco routery 7206. Tyto routery
se hojn¢ pouzivali a pouzivaji v menSich firmach poskytujici L2/L3 VPN sluzby, tedy
v mensich topologiich sitové infrastruktury. Momentdlné¢ se C7206 neprodavaji, jelikoz

nemaji softwarovou ani hardwarovou podporou.

Celé teSeni budeme simulat a konfigurovat v Graphical Network Simulatoru-3 (GNS3).

GNS3 pouziva dynamips pro emulaci softwaru, ktery simuluje Cisco IOS.

Routery PEl a PE2 simuluji hrani¢ni boxy vramci MPLS infrastruktury, na niz je
nakonfigurovana zakaznicka vrf a MPLS konfigurace. Routery CE1 a CE2 ptedstavuji

zékaznika se dvémi pobockami.

V mraku MPLS backbone je infrasturktura poskytovatele sluzeb v niz se nachazi MPLS
interni routery (tzv. Provider-router) pro smérovani MPLS znacek, tedy routing jednotlivych

zékazniku.

MPLS Backbone
PE1 PE2

f0/1 a;u a““r’ 1

CE1 192.168.100.0/ 30 192.168.100.4/ 30 CE2
fo/ "_":

Loopback0:2.2.2.2 /32
Loopback0:1.1.1.1/32

Obrazek 8: Topologie a IP adresace testovaciho prostredi[zdroj:autor]

Meéteni mezi PE-PE bude generovano na PE1 a responder tohoto méteni bude PE2. CE-PE
méfeni bude probihat z hrani¢nich routerd u zakaznika, tedy CE1 bude responderem PE1 a
CE2 bude responderem PE2. Berme V potaz, ze CE1 je centralni poboc¢ka zakaznika a odtud
bude probihat méteni ke vSem ostatnim pobockam v této topologii tedy CE1 generuje provoz

jen na CE2, tedy CE2 bude responderem pro CE1.
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4. Technicka analyza

V prvé fad¢ provedeme konfiguraci IP SLA sond jednotlivych zafizeni.

Postupné budeme provadét jednotlivé typy testli. Zaméfime se na meéfeni vykonnostnich
parametri jednoho zakaznika, kde budeme provadét simulaci datovych toki. Jednotlivé
datové toky budeme analyzovat a nasledn¢ porovnavat jednotlivé stavy, tedy zatizeny a

nezatiZzeny provoz.

Nejdtive udélame méteni typu PE-CE takzvané ,,posledni mile*, ktera mtize byt poskytovana
od riznych poskytovatelli datového pfipojeni, kde se mlizou objevit nezadouci okolni vlivy,
které mizou vysoce ovlivnit funkénost datové linky a tim znehodnotit poskytujici sluzbu

zakaznikovi. Posledni mile byva v oblasti poskytovani sluzeb nejéastéji problematicka oblast.

Poté se zaméfime na méeteni typu PE-PE, kde hlavni vlivy méa sam poskytovatel MPLS VPN,
které nejCastéji zplsobi malé zvySeni vykonnostniho parametru RTT. Vzhledem ke
Skalovatelnosti a naddimenzovanému feSeni vétSiny poskytovatela MPLS VPN, zde

nedochdzi k ¢astym problémim.

Jako posledni typ méfeni provedeme méfeni typu CE-CE. Toto méfeni byva kontrolnim

méteni zakaznika, kde kontroluje v§echny vykonnostni parametry celé pfenosové trasy.

Nasledné budeme délat analyzu a vyhodnoceni IP SLA sond.
4.1. Konfigurace jednotlivych méreni

4.1.1. Konfigurace IP SLA mezi PE - CE

Konfiguraci a demonstraci feSeni budeme provadét mezi zafizenimi PE1 a CE1. Konfigurace
vV naSem feSeni bude i mezi PE2 a CE2, nicméné ve virtudlnim prostfedi by nemélo smysl

porovnavat dana méfeni.

Na IP SLA responderu nam sta¢i zapnout reakci zafizeni na testovaci pakety a to piikazem:

CEl (config) #ip sla responder

Nyni pfistoupime k nakonfigurovani zatizeni typu IP SLA monitor:

PEl (config) #ip sla 100
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PEl (config-ip-sla) #udp-jitter 1.1.1.1 16386 source-ip 10.1.1.1 num-packets 100
interval 500

PEl (config-ip-sla-jitter) #tos 184

PEl (config-ip-sla-jitter) #vrf MGMT

PEl (config-ip-sla-jitter) #tag PE1-CEl

Témito piikazy jsme nakonfigurovali IP SLA sondu s ¢islem 100, kde typ méfeni je operace

udp-jitter s poc¢tem paketti 100 a interval mezi pakety 500ms.

Nyni staci IP SLA sondu spustit:

PEl (config) #ip sla schedule 100 start-time now life forever

Test funkénosti IP SLA sondy pro PE-CE

PEl#show ip sla summary destination 1.1.1.1

*100 udp-jitter 1.1.1.1 RTT=22 OK 56 seconds ago

4.1.2. Konfigurace IP SLA mezi PE - PE

Jak jiz bylo feceno konfiguraci a demonstraci feSeni budeme provadét mezi zafizenimi PE1 a

PE2 pfi normalnim stavu a vytizeném stavu ve variantdich SLA Normal.

Nejprve zacneme s konfiguraci respondera na zatizeni PE2:

PE2 (config) #ip sla responder

Nasledné budeme konfigurovat SLA Normal variantu na zatizeni PE1:

PEl (config) #ip sla 1

PEl (config-ip-sla) #udp-jitter 10.1.1.2 16386 source-ip 10.1.1. codec g729%9a codec-
numpackets 550 codec-interval 100

PE1l (config-ip-sla-jitter)#tos 184

PEl (config-ip-sla-jitter) #vrf MGMT

PEl (config-ip-sla-jitter) #tag PE1-PE2 Voice

Nyni opét spustime IP SLA sondu:

PEl (config) #ip sla schedule 1 start-time now life forever

Kontrola funkénosti IP SLA sondy:

PEl#show ip sla summary destination 10.1.1.2
*1 udp-jitter 10.1.1.2 RTT=28 OK 1 minute, 3

seconds ago
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4.1.3. Konfigurace IP SLA mezi CE - CE

Jako posledni provedeme konfiguraci mezi koncovymi zafizenimi v MPLS L3 VPN. Jak jiz
bylo feceno, zde budeme provadét oba typy meéfeni a to z divodu odstinéni vlivli

zékaznického provozu na meéteni.

Na CE2 zapneme funkci pro reakci na IP SLA testovaci pakety:

CE2 (config) #ip sla responder

Nyni na CE1 nakonfigurujeme jednotlivé varianty méteni:

SLA Voice:

CEl (config) #ip sla 100

CEl (config-ip-sla) #udp-jitter 2.2.2.2 16386 source-ip 1.1.1.1 codec g729%a codec-
numpackets 550 codec-interval 100

CEl (config-ip-sla-jitter) #tos 184

CEl (config-ip-sla-jitter)#tag CE1-CE2 Voice

SLA Normal:

CEl (config) #ip sla 101

CEl (config-ip-sla) #udp-jitter 2.2.2.2 16386 source-ip 1.1.1.1 num-packets 100
interval 500

CE1l (config-ip-sla-jitter) #tos 184

CEl (config-ip-sla-jitter)#tag CE1-CE2 Normal

Otestovani funkcnosti jednotlivych variant:

CEl#show ip sla summary destination 2.2.2.2
*100 udp-jitter 2.2.2.2 RTT=44 OK 1 minute, 43

seconds ago

*101 udp-jitter 2.2.2.2 RTT=49 OK 1 minute, 43

seconds ago

4.2. Testovani scénaru

Mame nakonfigurovany jednotlivé typy méfeni a nyni piejdeme K jednotlivym scénaitim,

které by mohly vzniknout v transportni siti z pohledu zakaznika, tak i poskytovatele sluzeb.
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Hodnoty méreni z jednotlivych zaFizeni pri normalnim datovém provozu.

PE1 - CE1 SLA Normal:

PEl#show ip sla statistics 100
IPSLAs Latest Operation Statistics

IPSLA operation id: 100
Type of operation: udp-jitter
Latest RTT: 17 milliseconds
Latest operation start time: 14:40:10 UTC Sat Aug 6 2016
Latest operation return code: OK
RTT Values:
Number Of RTT: 100 RTT Min/Avg/Max: 1/17/41 milliseconds
Latency one-way time:
Number of Latency one-way Samples: 61
Source to Destination Latency one way Min/Avg/Max: 0/10/31 milliseconds
Destination to Source Latency one way Min/Avg/Max: 5/10/18 milliseconds
Jitter Time:
Number of SD Jitter Samples: 99
Number of DS Jitter Samples: 99
Source to Destination Jitter Min/Avg/Max: 0/12/41 milliseconds
Destination to Source Jitter Min/Avg/Max: 0/7/24 milliseconds
Packet Loss Values:
Loss Source to Destination: 0
Source to Destination Loss Periods Number: 0
Source to Destination Loss Period Length Min/Max: 0/0
Source to Destination Inter Loss Period Length Min/Max: 0/0
Loss Destination to Source: 0
Destination to Source Loss Periods Number: 0
Destination to Source Loss Period Length Min/Max: 0/0
Destination to Source Inter Loss Period Length Min/Max: 0/0
Out Of Sequence: 0 Tail Drop: O
Packet Late Arrival: 0 Packet Skipped: O
Voice Score Values:
Calculated Planning Impairment Factor (ICPIF): O
Mean Opinion Score (MOS): O
Number of successes: 8
Number of failures: 0

Operation time to live: Forever

PE1 - PE2 SLA Voice:

PEl#show ip sla statistics 1
IPSLAs Latest Operation Statistics
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IPSLA operation id: 1
Type of operation: udp-jitter
Latest RTT: 25 milliseconds
Latest operation start time: 14:51:37 UTC Sat Aug 6 2016
Latest operation return code: OK
RTT Values:
Number Of RTT: 550 RTT Min/Avg/Max: 7/25/56 milliseconds
Latency one-way time:
Number of Latency one-way Samples: 180
Source to Destination Latency one way Min/Avg/Max: 0/7/31 milliseconds
Destination to Source Latency one way Min/Avg/Max: 19/28/45 milliseconds
Jitter Time:
Number of SD Jitter Samples: 549
Number of DS Jitter Samples: 549
Source to Destination Jitter Min/Avg/Max: 0/14/48 milliseconds
Destination to Source Jitter Min/Avg/Max: 0/7/37 milliseconds
Packet Loss Values:
Loss Source to Destination: 0
Source to Destination Loss Periods Number: 0
Source to Destination Loss Period Length Min/Max: 0/0
Source to Destination Inter Loss Period Length Min/Max: 0/0
Loss Destination to Source: 0
Destination to Source Loss Periods Number: 0
Destination to Source Loss Period Length Min/Max: 0/0
Destination to Source Inter Loss Period Length Min/Max: 0/0
Out Of Sequence: 0 Tail Drop: O
Packet Late Arrival: 0 Packet Skipped: O
Voice Score Values:
Calculated Planning Impairment Factor (ICPIF): 11
MOS score: 4.06
Number of successes: 2
Number of failures: 0

Operation time to live: Forever

CE1 - CE2 SLA Voice:

CEl#show ip sla statistics

IPSLAs Latest Operation Statistics

IPSLA operation id: 100
Type of operation: udp-jitter
Latest RTT: 48 milliseconds
Latest operation start time: 14:15:53 UTC Sat Aug 6 2016

Latest operation return code: OK
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RTT Values:
Number Of RTT: 550 RTT Min/Avg/Max: 1/35/71 milliseconds
Latency one-way time:
Number of Latency one-way Samples: 526
Source to Destination Latency one way Min/Avg/Max: 2/19/59 milliseconds
Destination to Source Latency one way Min/Avg/Max: 2/16/43 milliseconds
Jitter Time:
Number of SD Jitter Samples: 549
Number of DS Jitter Samples: 549
Source to Destination Jitter Min/Avg/Max: 0/8/56 milliseconds
Destination to Source Jitter Min/Avg/Max: 0/6/34 milliseconds
Packet Loss Values:
Loss Source to Destination: 0
Source to Destination Loss Periods Number: 0
Source to Destination Loss Period Length Min/Max: 0/0
Source to Destination Inter Loss Period Length Min/Max: 0/0
Loss Destination to Source: 0
Destination to Source Loss Periods Number: 0
Destination to Source Loss Period Length Min/Max: 0/0
Destination to Source Inter Loss Period Length Min/Max: 0/0
Out Of Sequence: 0 Tail Drop: O
Packet Late Arrival: 0 Packet Skipped: 0
Voice Score Values:
Calculated Planning Impairment Factor (ICPIF): 11
MOS score: 4.06
Number of successes: 8
Number of failures: 0

Operation time to live: Forever

CE1l - CE2 SLA Normal:

IPSLA operation id: 101
Type of operation: udp-jitter
Latest RTT: 41 milliseconds
Latest operation start time: 14:15:53 UTC Sat Aug 6 2016
Latest operation return code: OK
RTT Values:
Number Of RTT: 100 RTT Min/Avg/Max: 25/41/78 milliseconds
Latency one-way time:
Number of Latency one-way Samples: 100
Source to Destination Latency one way Min/Avg/Max: 19/29/43 milliseconds
Destination to Source Latency one way Min/Avg/Max: 0/12/42 milliseconds
Jitter Time:
Number of SD Jitter Samples: 99
Number of DS Jitter Samples: 99
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Source to Destination Jitter Min/Avg/Max: 0/7/19 milliseconds
Destination to Source Jitter Min/Avg/Max: 0/7/28 milliseconds
Packet Loss Values:
Loss Source to Destination: 0
Source to Destination Loss Periods Number: 0
Source to Destination Loss Period Length Min/Max: 0/0
Source to Destination Inter Loss Period Length Min/Max: 0/0
Loss Destination to Source: 0
Destination to Source Loss Periods Number: 0
Destination to Source Loss Period Length Min/Max: 0/0
Destination to Source Inter Loss Period Length Min/Max: 0/0
Out Of Sequence: 0 Tail Drop: O
Packet Late Arrival: 0 Packet Skipped: O
Voice Score Values:
Calculated Planning Impairment Factor (ICPIF): O
Mean Opinion Score (MOS): O
Number of successes: 16
Number of failures: 0

Operation time to live: Forever

Z vySe uvedenych dat vidime parametry jednotlivych méteni z [P SLA sond. Vidime zde
parametry jako round-trip-time, jitter, odezvu zdroje k cili, odezvu od cile ke zdroji, ztratovost
paketii, MOS a IPCIF. Dokazeme z toho také vycist Cas, kdy byla dand operace naposledy
vykondna, zda prob¢hla v potadku, pocet zdafilych operaci, pocet nezdafilych operaci a
zivotnost operace. Opravdu zajimavym parametrem jsou tzv. jednosmérné statistiky, ze

kterych jsme schopni odvodit mnoho informaci, které mizou byt velmi dileZitou soucasti

feSeni poruchovosti na transportni siti.

SLA Voice Méreni PE1-CE1 Méreni PE1-PE2 Méreni CE1-CE2
RTT (avg) X 25ms 35ms
Latency S->D X 7ms 19ms
Latency D->S X 28ms 16ms
Jitter S->D X 14ms 8ms

Jitter D->S X 7ms 6ms
Packet loss X 0 0

MOS X 4,06 4,06

IPCIF X 11 11

Tabulka 8: Souhrnna tabulka méreni ve varianté SLA Voice za normalniho datového provozu[zdroj:autor]
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SLA Normal Méreni PE1-CE1 Méreni PE1-PE2 Méreni CE1-CE2

RTT (avg) 17ms X 41ms
Latency S->D 10ms X 29ms
Latency D->S 10ms X 12ms
Jitter S->D 12ms X 7ms
Jitter D->S 7ms X 7ms
Packet loss 0 X 0

Tabulka 9: Souhrnna tabulka méreni ve varianté SLA Normal za normélniho datového provozu[zdroj:autor]

4.2.1. Scénar: Vytizeni datové linky

Nyni se podivame na variantu, kdy si sam zékaznik vytizi linku vlastnim provozem. Nasledné
si zacne stéZovat svému poskytovateli pfipojeni na vysoké odezvy, velké odchylku jitteru,
ptipadné ztratovosti paketii. Pro vérohodnost méfeni v simulovaném prostiedi jsme si jiz
vytvorili QoS politiku o velikosti pAsma 5Mbit mezi zafizenimi PE1-CE1 a PE2-CE2. Pro
simulaci datového toku spustime ping o velikosti 1500bytt s Casovym limitem O pro odezvu a

tim zaplnime datovou linku.

Kontrola zaplnéni datové linky:

CEl#show policy-map int fa0/1
FastEthernet0/1

Service-policy output: zakaznik

queue stats for all priority classes:
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 614739/45495386

Class-map: Cust-Voice (match-any)
614739 packets, 45495386 bytes
30 second offered rate 6000 bps, drop rate 0000 bps
Match: dscp ef (46)
614739 packets, 45495386 bytes
30 second rate 6000 bps
Match: dscp cs3 (24)
0 packets, 0 bytes
30 second rate 0 bps
Priority: 100 kbps, burst bytes 2500, b/w exceed drops: 0
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Class-map: class-default (match-any)
7610843 packets, 4398223737 bytes
30 second offered rate 6302000 bps, drop rate 167000 bps
Match: any
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 63/206590/0
(pkts output/bytes output) 7404254/4279906533
bandwidth 4900 kbps

Z vySe uvedeného vystupu vidime, Ze dochazi K ptfehlceni datové linky a tim padem Kk
zahazovani paketd na dané lince ve sméru CE1-PE1. Nyni se podivaime na IP SLA méfeni

mezi hrani¢nimi routery CE1 a CE2.

Méreni CE1-CE2 SLA Voice:

CEl# show ip sla statistics 100

IPSLAs Latest Operation Statistics

IPSLA operation id: 100
Type of operation: udp-jitter
Latest RTT: 34 milliseconds
Latest operation start time: 19:09:33 UTC Sun Aug 7 2016
Latest operation return code: OK
RTT Values:
Number Of RTT: 550 RTT Min/Avg/Max: 1/34/74 milliseconds
Latency one-way time:
Number of Latency one-way Samples: 526
Source to Destination Latency one way Min/Avg/Max: 1/19/58 milliseconds
Destination to Source Latency one way Min/Avg/Max: 2/15/48 milliseconds
Jitter Time:
Number of SD Jitter Samples: 549
Number of DS Jitter Samples: 549
Source to Destination Jitter Min/Avg/Max: 0/13/49 milliseconds
Destination to Source Jitter Min/Avg/Max: 0/11/55 milliseconds
Packet Loss Values:
Loss Source to Destination: O
Source to Destination Loss Periods Number: 0
Source to Destination Loss Period Length Min/Max: 0/0
Source to Destination Inter Loss Period Length Min/Max: 0/0
Loss Destination to Source: 0

Destination to Source Loss Periods Number: 0O
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Destination to Source Loss Period Length Min/Max: 0/0
Destination to Source Inter Loss Period Length Min/Max: 0/0
Out Of Sequence: 0 Tail Drop: O
Packet Late Arrival: 0 Packet Skipped: 18

Voice Score Values:
Calculated Planning Impairment Factor (ICPIF): 11
MOS score: 4.06

Number of successes: 20

Number of failures: 0

Operation time to live: Forever

Méreni CE1-CE2 SLA Normal:

CEl# show ip sla statistics 101
IPSLA operation id: 101
Type of operation: udp-jitter
Latest RTT: 211 milliseconds
Latest operation start time: 19:09:38 UTC Sun Aug 7 2016
Latest operation return code: OK
RTT Values:
Number Of RTT: 77 RTT Min/Avg/Max: 184/211/236 milliseconds
Latency one-way time:
Number of Latency one-way Samples: 77
Source to Destination Latency one way Min/Avg/Max: 145/165/195 milliseconds
Destination to Source Latency one way Min/Avg/Max: 23/45/63 milliseconds
Jitter Time:
Number of SD Jitter Samples: 61
Number of DS Jitter Samples: 76
Source to Destination Jitter Min/Avg/Max: 0/7/24 milliseconds
Destination to Source Jitter Min/Avg/Max: 0/8/22 milliseconds
Packet Loss Values:
Loss Source to Destination: 23
Source to Destination Loss Periods Number: 12
Source to Destination Loss Period Length Min/Max: 1/4
Source to Destination Inter Loss Period Length Min/Max: 1/23
Loss Destination to Source: 0
Destination to Source Loss Periods Number: 0
Destination to Source Loss Period Length Min/Max: 0/0
Destination to Source Inter Loss Period Length Min/Max: 0/0
Out Of Sequence: 0 Tail Drop: O
Packet Late Arrival: 0 Packet Skipped: O
Voice Score Values:
Calculated Planning Impairment Factor (ICPIF): O
Mean Opinion Score (MOS): O

Number of successes: 9
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Number of failures: O

Operation time to live: Forever

Z uvedenych dat nazorné vidime, Ze opravdu dochazi ke ztratovosti paketd v defaultni téidé
vlivem velkého datového toku, z ptivodnich hodnot se nam také skokové zvysila odezva a
jitter. Dokazeme také poznat, v jakém sméru ztratovost vznika. V naSem piipad¢ je to z CE1

na CE2.

Pokud se podivime na méteni v prioritni tfidé SLA Voice, tak z ptivodnich hodnot vidime, ze
nedoslo prakticky k z&dné zméné a tim padem mulzeme deklarovat, Ze linka je v pofadku a
nedochazi k nechténému zahazovani paketd na pienosové technologii nebo Vv pateini

infrastruktufe poskytovatele. Porovnani mezi zatizenym a nezatizenym stavem je uvedeno

v tabulce Tabulka 10: Porovnavaci tabulka mezi zatizenym a nezatizenym stavem.

CE1-CE2 Normalni stav Zatizeny stav

Parametr SLA Normal SLA Voice SLA Normal SLA Voice
RTT (avg) 41ms 35ms 211ms 34ms
Latency S->D 29ms 19ms 165ms 19ms
Latency D->S 12ms 16ms 45ms 15ms
Jitter S->D 7ms 8ms 7ms 13ms
Jitter D->S 7ms 6ms 8ms 11ms
Packet loss 0 0 23 0
Packet loss S->D 0 0 23 0
Packet loss D->S 0 0 0 0
MOS X 4,06 X 4,06
IPCIF X 11 X 11

Tabulka 10: Porovnavaci tabulka mezi zatizenym a nezatizenym stavem(zdroj:autor]

4.2.2. Scénar: VytiZeni hlasové linky

Zakaznik si stézuje na Spatnou kvalitu hovort. Tento stav Vv pfipadé, Ze je spravné
koncipovana QoS politika nastane z toho divodu, ze zadkaznik ma vétsi hlasovy tok, nez
pridélené hlasové pasmo. V nasem ptipadé je Sifka hlasového pasma 100Kbit. Datovy tok u
jednoho hovoru s kodekem G729a je cca 32Kbit/s. Proto zékaznik muize provést 3 hovory
soucasné, které budou funkéni. Simulaci hlasového toku opét provedeme piikazem ping, kde

dané pakety oznac¢ime znackou DSCP EF.
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Kontrola zaplnéni hlasové tiidy:

CEl#sh policy-map int fa0/1
FastEthernet0/1

Service-policy output: zakaznik

queue stats for all priority classes:
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 661604/51762642

Class-map: Cust-Voice (match-any)
669687 packets, 52363554 bytes
30 second offered rate 801000 bps, drop rate 23000 bps
Match: dscp ef (46)
669687 packets, 52363554 bytes
30 second rate 801000 bps
Match: dscp cs3 (24)
0 packets, 0 bytes
30 second rate 0 bps

Priority: 100 kbps, burst bytes 2500, b/w exceed drops:

Class-map: class-default (match-any)
797 packets, 60767 bytes
30 second offered rate 1000 bps, drop rate 0000 bps
Match: any
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 797/60767
bandwidth 4900 kbps

Z uvedenych dat vidime, Ze doSlo k zaplnéni hlasové tfidy a tim padem k zahazovéni pakett
Vv této tiidé. V hlasové tfidé mame také méfeni SLA Voice. V defaultni tfidé neni prakticky
zadny provoz, proto nedochazi k zahazovani paketl v této tfidé. Dllezité opomenout je to, Ze
tiida Voice ma prioritni piednost pro zpracovani paketi pred tfidou class-default a z toho

diuvodu se mize stat, ze pakety ze tiidy class-default budou mit néjaké zpozdéni, nicméné by

ani tak nemélo dojit k zahozeni paketu.

Nyni se podivame na jednotlivd méfenti:
36
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PE1-CE1l:

PEl#show ip sla statistics 100
IPSLA operation id: 100
Type of operation: udp-jitter
Latest RTT: 37 milliseconds
Latest operation start time: 21:26:26 UTC Sun Aug 7 2016
Latest operation return code: OK
RTT Values:
Number Of RTT: 100 RTT Min/Avg/Max: 3/37/72 milliseconds
Latency one-way time:
Number of Latency one-way Samples: 86
Source to Destination Latency one way Min/Avg/Max: 0/15/28 milliseconds
Destination to Source Latency one way Min/Avg/Max: 2/22/60 milliseconds
Jitter Time:
Number of SD Jitter Samples: 99
Number of DS Jitter Samples: 99
Source to Destination Jitter Min/Avg/Max: 0/6/19 milliseconds
Destination to Source Jitter Min/Avg/Max: 0/7/35 milliseconds
Packet Loss Values:
Loss Source to Destination: O
Source to Destination Loss Periods Number: 0
Source to Destination Loss Period Length Min/Max: 0/0
Source to Destination Inter Loss Period Length Min/Max: 0/0
Loss Destination to Source: O
Destination to Source Loss Periods Number: 0
Destination to Source Loss Period Length Min/Max: 0/0
Destination to Source Inter Loss Period Length Min/Max: 0/0
Out Of Sequence: 0 Tail Drop: O
Packet Late Arrival: 0 Packet Skipped: 68
Voice Score Values:
Calculated Planning Impairment Factor (ICPIF): O
Mean Opinion Score (MOS): O
Number of successes: 6
Number of failures: 0

Operation time to live: Forever

V ptipadé méfeni PE1-CE1 se ndm nic nezménilo. RTT i Jitter jsou v normé.

PE1-PEZ2:

PEl#show ip sla statistics 1

IPSLAs Latest Operation Statistics

IPSLA operation id: 1
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Type of operation: udp-jitter
Latest RTT: 119 milliseconds
Latest operation start time: 21:27:37 UTC Sun Aug 7 2016
Latest operation return code: OK
RTT Values:
Number Of RTT: 550 RTT Min/Avg/Max: 31/60/120 milliseconds
Latency one-way time:
Number of Latency one-way Samples: 423
Source to Destination Latency one way Min/Avg/Max: 0/28/61 milliseconds
Destination to Source Latency one way Min/Avg/Max: 10/32/59 milliseconds
Jitter Time:
Number of SD Jitter Samples: 549
Number of DS Jitter Samples: 549
Source to Destination Jitter Min/Avg/Max: 0/5/69 milliseconds
Destination to Source Jitter Min/Avg/Max: 0/5/47 milliseconds
Packet Loss Values:
Loss Source to Destination: 0
Source to Destination Loss Periods Number: 0
Source to Destination Loss Period Length Min/Max: 0/0
Source to Destination Inter Loss Period Length Min/Max: 0/0
Loss Destination to Source: 0
Destination to Source Loss Periods Number: 0
Destination to Source Loss Period Length Min/Max: 0/0
Destination to Source Inter Loss Period Length Min/Max: 0/0
Out Of Sequence: 0 Tail Drop: O
Packet Late Arrival: 0 Packet Skipped: O
Voice Score Values:
Calculated Planning Impairment Factor (ICPIF): 12
MOS score: 4.03
Number of successes: 28
Number of failures: 0

Operation time to live: Forever

V méfeni PE1-PE2, které probiha ve varianté¢ SLA Voice je vidét, ze doslo k nariistu latence.
Vzhledem k tomu, Ze se jedna o simulované prostiedi, tak tato situace mize nastat, v realném

prostiedi by takovy to provoz nemél ohrozit pateini infrastrukturu.

CE1-CE2 SLA Voice:

CEl#show ip sla statistics

IPSLAs Latest Operation Statistics

IPSLA operation id: 100

Type of operation: udp-jitter
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Latest RTT: 146 milliseconds
Latest operation start time: 21:15:33 UTC Sun Aug 7 2016
Latest operation return code: OK
RTT Values:
Number Of RTT: 536 RTT Min/Avg/Max: 2/146/187 milliseconds
Latency one-way time:
Number of Latency one-way Samples: 529
Source to Destination Latency one way Min/Avg/Max: 3/103/141 milliseconds
Destination to Source Latency one way Min/Avg/Max: 5/44/73 milliseconds
Jitter Time:
Number of SD Jitter Samples: 522
Number of DS Jitter Samples: 535
Source to Destination Jitter Min/Avg/Max: 0/6/61 milliseconds
Destination to Source Jitter Min/Avg/Max: 0/5/40 milliseconds
Packet Loss Values:
Loss Source to Destination: 14
Source to Destination Loss Periods Number: 11
Source to Destination Loss Period Length Min/Max: 1/2
Source to Destination Inter Loss Period Length Min/Max: 2/145
Loss Destination to Source: 0
Destination to Source Loss Periods Number: 0
Destination to Source Loss Period Length Min/Max: 0/0
Destination to Source Inter Loss Period Length Min/Max: 0/0
Out Of Sequence: 0 Tail Drop: O
Packet Late Arrival: 0 Packet Skipped: 18
Voice Score Values:
Calculated Planning Impairment Factor (ICPIF): 20
MOS score: 3.12
Number of successes: 8
Number of failures: 0

Operation time to live: Forever

CE1-CE2 SLA Normal:

IPSLA operation id: 101
Type of operation: udp-jitter
Latest RTT: 147 milliseconds
Latest operation start time: 21:15:33 UTC Sun Aug 7 2016
Latest operation return code: OK
RTT Values:
Number Of RTT: 100 RTT Min/Avg/Max: 20/147/184 milliseconds
Latency one-way time:
Number of Latency one-way Samples: 98
Source to Destination Latency one way Min/Avg/Max: 15/101/136 milliseconds

Destination to Source Latency one way Min/Avg/Max: 20/47/72 milliseconds
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Jitter Time:
Number of SD Jitter Samples: 99
Number of DS Jitter Samples: 99
Source to Destination Jitter Min/Avg/Max: 0/9/78 milliseconds
Destination to Source Jitter Min/Avg/Max: 0/9/40 milliseconds
Packet Loss Values:
Loss Source to Destination: 0
Source to Destination Loss Periods Number: 0
Source to Destination Loss Period Length Min/Max: 0/0
Source to Destination Inter Loss Period Length Min/Max: 0/0
Loss Destination to Source: 0
Destination to Source Loss Periods Number: 0
Destination to Source Loss Period Length Min/Max: 0/0
Destination to Source Inter Loss Period Length Min/Max: 0/0
Out Of Sequence: 0 Tail Drop: O
Packet Late Arrival: 0 Packet Skipped: O
Voice Score Values:
Calculated Planning Impairment Factor (ICPIF): O
Mean Opinion Score (MOS): O
Number of successes: 12
Number of failures: 0

Operation time to live: Forever

Z méefeni SLA Voice mezi CE1 a CE2 vidime, Ze doSlo ke zhorSeni parametrii pro hlasové

technologie a dokonce ke ztratovosti pakett. Latence se rapidné zvedla na primérné 146ms,
14 pakett od zdroje k cili nedoslo, hodnota MOS klesla na 3,12 a hodnota ICPIF stoupla na
20.

PE1-CE1 Normalni stav ZatiZzeny stav

Parametr SLA Normal SLA Voice SLA Normal SLA Voice
RTT (avg) 17ms X 37ms X
Latency S->D 10ms X 15ms X
Latency D->S 10ms X 22ms X
Jitter S->D 12ms X 6ms X
Jitter D->S 7ms X 7ms X
Packet loss 0 X 0 X
Packet loss S->D 0 X 0 X
Packet loss D->S 0 X 0 X
MOS X X X X
IPCIF X X X X

Tabulka 11: Souhrnnd tabulka méfeni mezi PE1-CE1[zdroj:autor]
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Naopak z méfeni SLA Normal mezi CE1 a CE2 jasn¢ plyne, ze nedoslo ke ztratovosti paketd,

nicméné jak jiz bylo feceno, SLA Voice je v prioritni tfid¢ a tim padem mulize nastat situace,

kdy se ndm navysi latence a to se zde také stalo. Latence stoupla na primérnou hodnotu

147ms.

PE1-PE2 Normalni stav ZatiZzeny stav

Parametr SLA Normal SLA Voice SLA Normal SLA Voice
RTT (avg) X 25ms X 60ms
Latency S->D X 7ms X 28ms
Latency D->S X 28ms X 32ms
Jitter S->D X 14ms X 5ms
Jitter D->S X 7ms X 5ms
Packet loss X 0 X 0
Packet loss S->D X 0 X 0
Packet loss D->S X 0 X 0
MOS X 4,06 X 4,03
IPCIF X 11 X 12

Tabulka 12: Souhrnna tabulka méfeni mezi PE1-PE2[zdroj:autor]

V obou pfipadech vidime, Ze hlasovy provoz byl generovan od zakaznika CEIl, protoze

ztratovost 1 latence se rapidné zvedla od zdroje k cili a zdroj generovanych méteni je CEL.

Timto méfenim jsme tedy schopni vyhodnotit jednotlivé stavy, které miiZou probihat na dané

lince. Muzeme rozlisit v jaké QoS tfidé nam vznika problém a tim proaktivné reagovat.

CE1-CE2 Normalni stav Zatizeny stav

Parametr SLA Normal SLA Voice SLA Normal SLA Voice
RTT (avg) 41ms 35ms 147ms 146ms
Latency S->D 29ms 19ms 101ms 103ms
Latency D->S 12ms 16ms 47ms 44ms
Jitter S->D 7ms 8ms 9 6ms
Jitter D->S 7ms 6ms 9ms 5ms
Packet loss 0 0 0 14
Packet loss S->D 0 0 0 14
Packet loss D->S 0 0 0 0
MOS X 4,06 X 3,12
IPCIF X 11 X 20

Tabulka 13: Souhrnna tabulka méreni mezi CE1-CE2[zdroj:autor]
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5. Zaver

Bakalatska prace popsala problematiku a princip métfeni vykonnostnich parametrit za pomoci
technologie IP SLA od spolecnosti Cisco Systems V transportni siti postavené na piepinacim
mechanizmu MPLS s ddrazem na smérovani, kvalitu a prepinani v IP siti. Pfedstavila
moznosti predchazeni problémim, které mlzou vznikat rlznymi zménami v patetni

infrastruktute, ptipadné od tietich stran poskytovateli sluzeb.

Technologie IP SLA byla popsana z teoretické i praktické ¢asti. Osvojili jsme si konfiguraci
na zafizenich této technologie. Okrajové jsme se zabyvali konfiguraci sluzeb v ramci MPLS

VPN.

Déle pojednavala o principu a metoddch typu méfeni a vyhodnoceni danych parametra.
Z testovacich scénaiil jsme zjistili, ze je to velice uzite¢na technologie pro feSeni poruch.

Také jsme vidéli jednotlivé stavy chovani pfi uréitém typu provozu.

Zjistili jsme, Ze IP SLA je velice komplexni néstroj pro sledovani sité¢. MiiZeme, tim sledovat
velké mnozstvi provozu, a i sluzeb od bézné TCP nebo UDP komunikace az po VoIP, video,

HTTP a FTP dostupnost.

Nami métené vysledky jsou pouze laboratorni, ale pro dikaz funk¢nosti dostacujici.
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7. Seznam pouzitych zkratek

CE — Customer Edge

CLI — Command line interface

Cos — Class of service

DHCP — Dynamic Host Configuration Protocol
DLSw+ — Data-Link Switching

DNS - Domain Name System

DSCP — Differentiated services

ECN — Explicit Congestion Notification
end-to-end  — oznacuje dvé koncova zafizeni

Frame Relay — wan technologie — nastupce X.25

FTP — File Transfer Protocol

FUP — Fair Use Policy

hop-by-hop — oznacuje kazdy IP bod od zdroje k cili
HTTP - Hyper Text Transfer Protocol

ICMP - Internet Control Message Protocol
ICPIF — The Calculated Planning Impairment Factor
ID — Identification Number

IP — Internet Protocol

Jitter — kolisani velikosti zpoZdéni paketii pii prichodu siti
VPN — Virutal Private Network

LTE — Long Term Evolution

MIB — Management Information Base

MOS - Mean opinion score

MPLS — Multi Protocol Label Switching
MSSQL — Microsoft Structured Query Language
mySQL — my Structured Query Language

NMS — Network Managemant System

NTP — Netowork Time Protocol

packet loss  — oznacuje ztratovost paketl

payload — datovy obsah

PE — Provider Edge
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per direction
QoS
round-trip
router
RTR
RTTMON
SAA

SLA
SNMP
switch
TCP
threshold
ToS

UDP
VolP

oznacuje jeden smeér

Quality of Service

okruzni cesta, oznacuje cestu od zdroje k cili a od cile ke zdroji
smeérovac

Response Time Reporter

Round Trip Time Monitor

Service Assurance Agent

Service Level Agreement

Simple Network Management Protocol
pfepinac

Transmission Control Protocol
oznacuje hranici

Type of Service

User Datagram Protocol

Voice over Internet Protocol
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