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Abstrakt

Tato bakalafska prace se zabyva navrhem hardwarové konfigurace a softwarového
vybaveni nového tenkého klienta, ktery méa v nabidce spole¢nosti OldanyGroup s.r.o.
efektivné nahradit tenké klienty zahrani¢nich vyrobct, které spolecnost aktualné nabizi

svym zékaznikiim. Soucésti tohoto navrhu je také vyvoj podplrnych programi a utilit.

Abstract

This bachelor thesis deals with designing of the hardware configuration and the
software equipment of a new thin client device, which is designated to effectively
replace the foreign-made thin clients in OldanyGroup company’s product offering. The

design also includes development of support programs and utilities.
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Tenky klient, desktopova virtualizace, vzdalena plocha, PC over IP, Windows
Embedded, VDI, VMware View, Microsoft .NET

Keywords

Thin client, desktop virtualization, remote desktop, PC over IP, Windows Embedded,
VDI, VMware View, Microsoft .NET



Bibliograficka citace této prace

JUHANAK, F. Névrh tenkého klienta. Brno: Vysoké udeni technické v Brné&, Fakulta
podnikatelska, 2011. 66 s. Vedouci bakalarské prace Ing. Viktor Ondrak, Ph.D.



Cestné prohlaseni

Prohlasuji, Ze pfedlozena bakalafska prace je ptivodni a zpracoval jsem ji samostatné.
ProhlaSuji, ze citace pouzitych pramenil je uplna, Ze jsem ve své praci neporusil
autorskd prava (ve smyslu Zakona ¢. 121/2000 Sb., o pravu autorském a o pravech

souvisejicich s pravem autorskym).

VBmeé, dne ...



Podékovani

Timto bych chtél podékovat vedoucimu mé bakalarské prace, Ing. Viktoru Ondrakovi,
Ph.D., za konzultace, rady a navrhy, kterymi mi pii tvorbé této bakalatské prace
pomahal. Rovnéz bych rad podékoval kolegovi Tomasi Andrlemu za spolupraci na

realizaci projektu a testovani.



Obsah

L UVO@uiiiiiiie e 11
2 Vymezeni problému a Cile PraCe ........ccooeviiiiiiiiiiiiiiie e 12
3 Analyza souCasnNEho StAVU .......ccuiiiiiiiiiiieie e 13
3.1  Informace 0 SPOIECNOST . ccviiieiiiiiiiiii e 13
3.2 SOUCASILY STAV 1.ttt n e s 13
3.3 Pozadavky na navrh tenkého klienta............ccccoeviiiiiiniiii 14

4 Teoretickd vychodiska FESENI.......cccuiiiiiiiiiiiie e 16
4.1 Tenky KIENt ...ccoooiiiiiiiii e 16
4,11 HISTOME. ..t 16
4.1.2  HAIOWATE. ..ot 17
4.1.3  SOFIWAIE ..o 17
4.1.4  Moznosti implementace tenkych klientl............ccooveniiiiniiiiicie 18

4.2  Desktopova virtualizace a VDI .........ccooiiiiiiiiiiiiiiiec e 22
421  VIrUANIZACE ..o 22
4.2.2  Desktopova virtualizace, VDI..........ccooiiiiiiiiiiieie e 24

4.3 Protokoly RDP @ PCOIP ........cccoiiiiiiieieee e 25
4.3.1 RDP — Remote Desktop ProtoCol (11).......ccccorerimiiriienienieniesienesieseeienes 25
4.3.2 PCOIP — protokol PC OVEr TP .......cociiiiiiiiieeeee s 26

4.4  Ptinosy VDI a tenkych klientl v podniKu..........cccoooiiiiiiiiiiiciiics 27
441  Vyhody a nevyhody FeSeni ........ccooceviiiiiiiiiiiiiisieic e 27
442 TCO — Celkové naklady na v1astnictvi.........cccccvvveiiiiiiiininiiiiciec s 29

4.5  Modulérni systémy Microsoft Windows Embedded..............ccoovvviiiiiiniinn, 30
451  Zakladni vIastnOSti......cceeoviiiiiiiiiiieii e 30
45.2 Edice Embedded SyStemull (7) ......cooeieiiiieiiiiiieiie e 31

453  VYVOJATSKE NASIIOJE (2).ecviieiiiiiiiiieiiieie e 32



4.6  Platforma Microsoft NET ..o 35

4.6.1  Microsoft NET Framework .........ccccceoiiiiiniininiiiicsceeesesee 35
4.6.2  Microsoft Visual StUdio...........cccocvriiiiiiiicicice e, 36
4.6.3  JAZYK CH.ooeee e 37
4.6.4  JAZYK VB.NET ..o 37
NAVIN FESCNI ...t 38
5.1  Navrh HW konfigurace tenkého klienta ............cccceviiiiiiiiiiiiiin e, 38
5.1.1 Volba komponent, dvé varianty HW ..........cccccooiiniiiiiii e, 38
5.1.2  Testy Stability......ccooveiiee e 41
5.2 Operacni systém tenkého Klienta ............cccoeiiiiiiiiiiiis 44
521  Microsoft Windows Embedded — volba edice.............cccvviiiiiiiininnnn, 44
5.2.2  Sestaveni a konfigurace systému Windows Embedded.............c.ccccuneee. 44
5.2.3  Automatizace Nnasazeni SYSTEMU .........ccvververiirieerieirisee e 49
5.3  Podpiirné aplikace a Utility .......ccevviiieiiiiiiieeee e 51
53.1 EWFControl — aplikace pro ovladani funkcionality EWF........................ 52
5.3.2  ReportSender — aplikace pro zasilani zprav o chybach ............c.cccceeneen. 53
5.3.3  Shell32 — alternativni uzivatelské prostiedi...........ccccererererierieniiniecieen, 55
5.3.4  Dalsi dopINkove apliKace.........occeeiiiiviiiiiiiiiiiesee e 56
5.4  Naklady a ptinos projektu, STOVNANT CeN......cevviviiiiiiiiiiiic i 58
541 NAKIAAY .oveiviieiiiceee e 58
5.4.2  PHNOS Pro fifMU .....ccooiiiiiiiiiiic 58
5.4.3  STOVNANT COM .ottt 59
5.5 Planovand a potencialni roZSIIent........ccovvvviiiiiiiiiiiicic 60
5.5.1  Software pro spravu tenkych Klientll ...........cccooeviiiiiiiic, 60

5.5.2  Mozna vylepSeni stavajicich aplikaci, odladéni ptipadnych nedostatkd .. 60

5.5.3  Piechod na systém Windows Embedded Standard 7...........ccccccevvvernnnnne. 60



R e Te 1010 1o1= 0 VI 1722 A4 <) TR 61

Seznam PouZIte IETALULY .......ccviviiiiiiiiiirie e 62
SeZNAM ODTAZKIL ...ttt ettt et e 64
SEZNAM TADUIEK ..o 64
Seznam pouzityCh ZKIatek ..........ccooiviiiiiiiiciic e 65

SeZNAM PITION ... 66



1 Uvod

Informacni technologie jsou v dnesni dobé nedilnou soucasti prakticky jakéhokoliv
podniku, bez ohledu na jeho obor, finan¢ni prostiedky ¢i velikost. Zavisi na nich nejen
spravné kazdodenni fungovani podniku, ale také jeho budouci rozvoj, schopnost
udrzovat vztahy se zakazniky a mnoho dalSich dulezitych vlastnosti. Aby toto vse bylo
mozné, jsou na informacni zdzemi podniku kladeny velmi vysoké ndroky, a to jak na
jeho spolehlivost a bezpecnost, tak i vykonnost, ale zejména na jeho efektivitu
z pohledu ptinosnosti pro podnik, se kterou piimo souvisi i finan¢ni naro¢nost feSeni
této informacni infrastruktury.

Existuji rizné moznosti a technologie, kterymi lze vSech vySe zminénych
pozadovanych kritérii dosdhnout. Jednim z modernich feSeni je napiiklad moznost
centralizace celé IT infrastruktury podniku, a to zejména v kombinaci s virtualizaci a
zavedenim takzvané virtualni desktopové infrastruktury (VDI). Pii spravné
implementaci téchto technologii 1ze docilit nejen vyborné spolehlivosti, bezpe¢nosti,
dostupnosti a rychlosti celého feseni podnikové IT infrastruktury, ale zejména pak snizit
celkové ndklady na vlastnictvi diky niz§im vydajim vynalozenym na udrzbu a spravu
informa¢niho zdzemi firmy. Jistou nevyhodou zde samoziejmé mohou byt vyssi
pofizovaci naklady, nicméné z dlouhodobého hlediska se zpravidla jedna o vyznamné
zlepSeni (zejména z pohledu vySe zminovanych vlastnosti) a efektivnéjsi piistup
k informaénim technologiim a jejich spravé v ramci podniku.

Aby bylo mozZné virtudlni desktopovou infrastrukturu v podniku zavést, je tfeba
servery a klientské stanice virtualizovat. To nasledné¢ umozni nahradit vesker¢ klientské
pracovni stanice v podniku (obvykle bézna PC) mensimi, Gspornéjs§imi a v neposledni
radé také levnéjSimi zatizenimi, kterd budou namisto provadéni veskerych vypocetnich
operaci pouze zprostiedkovavat ptenos uzivatelské relace. Takovéto zafizeni nazyvadme
tenky klient. Navrh tenkého klienta (po hardwarové i softwarové strance) pro nasazeni

ve virtudlni desktopové infrastruktuie je predmétem této bakalaiské prace.
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2 Vymezeni problému a cile prace

Cilem této bakalaiské prace je navrhnout tenkého klienta, kterého zaradi spolecnost
OldanyGroup s.r.o. do svoji nabidky produktii (namisto aktualné nabizenych tenkych
klientt zahrani¢nich vyrobct), zejména jako zafizeni uréené pro zakazniky, ktefi se
zajimaji o FeSeni virtudlni desktopové infrastruktury pomoci technologie VMware
View, ale i pro jiné moznosti nasazeni téchto zatfizeni, jako jsou termindlové sluzby, ¢i
jina specializovana feseni. Navrh bude odpovidat pozadavkiim spolecnosti (které
vychdzi zejména z potfeb potencidlniho zakaznika, zavad¢jictho desktopovou
virtualizaci ve své firmé¢), a bude obsahovat volbu hardwarové konfigurace tenkého
klienta, jeho softwarového vybaveni, a naslednych pfizptisobeni a Gprav daného

softwaru véetné vyvoje doplnkovych aplikaci.
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3 Analyza sou¢asného stavu

V této casti prace zminim zdkladni tdaje o spolecnosti, pro kterou je projekt
realizovan - ¢im se firma zabyva, struéné popiSu jeji charakteristiky, a nasledné
nastinim, jak vypada soucasny stav problematiky, a jaky je pozadavek spolecnosti na

vysledny vystup (respektive pozadovany produkt).

3.1 Informace o spole¢nosti

Nazev: OldanyGroup s.r.o.
Pravni forma: Spole¢nost s ru¢enim omezenym
Sidlo: Jaromirova 158/54

Praha 2 — Nusle

128 00

Pifedmét podnikani: Vyroba, obchod a sluzby neuvedené v pfilohach 1 az 3

zivnostenského zakona

Spole¢nost OldanyGroup plsobi na ceském trhu od roku 2005, zabyva se
modernimi a inovativnimi technologiemi v oblasti ICT (informac¢ni a komunikaéni
technologie), virtualizaci s produkty spole¢nosti VMware, komplexni spravou systémi
Windows a Linux, spravou Cisco siti a poradenstvim v téchto oblastech. Dale firma
nabizi moZnost outsourcingu kontinualni spravy a monitorovani systému a siti klientd,
véetné podpory koncovych uzZivatell; firma také vyviji vlastni platformu pro
poskytovani sluzeb typu Cloud Computing. Firma je certifikovanym partnerem
spolecnosti VMware, Microsoft, Cisco, DELL a dalSich.

3.2 Soucasny stav

Spole¢nost se vrdmci své Cinnosti zabyva (mimo dal§i cinnosti zapsané
Vv obchodnim rejsttiku) navrhem a poskytovanim feSeni desktopové virtualizace,
spravou siti a systému klientl. Pro tyto ucely (zejména tedy pro ucely desktopové
virtualizace) je potom vhodnym zafizenim tenky klient, ktery v kombinaci s dobie

realizovanym navrhem virtualni desktopové infrastruktury ¢i termindlovych sluzeb

o 24
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V soucasné dob¢ spolecnost nabizi zdkaznikim tenké klienty zahrani¢nich vyrobctl,
coz neni Uplné vyhovujicim feSenim, zejména vzhledem k vysokym cendm téchto
zafizeni (coz muze budit v zdkaznicich dojem zbyte¢né vysokych nakladi), déle trva
vytizeni piipadnych reklamaci, a také jsou zde mensi moznosti, co se tyCe piizptisobeni
a rozsifitelnosti téchto zafizeni na miru potiebam zakaznika ¢i spravce IT. Spolecnost se

tedy rozhodla pro rozsifeni své nabidky o vlastniho HW tenkého klienta.

3.3 Pozadavky na navrh tenkého klienta

Aby spolecnost mohla Iépe vyhovét potfebam a pozadavkiim zakaznikd, je tieba
navrhnout a sestavit zafizeni, které bude pln¢ vyhovujici (a v ptipadé potfeby snadno
upravitelné ¢i rozsifitelné) pro veskeré planované a predpokladané moznosti nasazeni.

Jednim ze zédkladnich pozadavki jsou nizké vyrobni ndklady a tedy i pfizniva cena
pro koncového zakaznika. Nabidka tenkych klientli na trhu je pomérné rozsahla, a proto
je tieba docilit co nejniz§i mozné ceny, a tim i lepsi konkurenceschopnosti (zejména
vzhledem k faktu, ze produkt postrada pfidanou hodnotu znamé a 1éty provéfené znacky
vyrobce).

DalSim z pozadavki je moznost rozsifitelnosti a Gpravy zafizeni na piani zékaznika
— muze pozadovat napiiklad vétsi operacni pamét’, jiny typ nebo velikost datového
uloziste, adaptér pro pfipojeni k bezdratové siti, ¢i jiné "nadstandardni" vybaveni. Kvili
riznorodosti pozadavkl by bylo vhodné navrhnout alespoit dvé hardwarové varianty
zatizeni, aby mél zdkaznik ihned na vybér z vice moznosti, plus dalsi ptipadné Gpravy,
pokud by zakladni nabizené varianty nedostacovaly, nebo nespliovaly jeho pozadavky.

Velice dilezitym pozadavkem je také piizpusobivost z pohledu softwarového
vybaveni a rtizné moznosti automatického nasazeni ¢i obnoveni opera¢niho systému
tenkého klienta. Pro desktopovou virtualizaci je dale pozadovan navrh alternativniho
(zjednoduseného/omezeného) uzivatelského prostiedi v podobé specidlni aplikace, a
podpora protokolu PColP ve virtudlni desktopové infrastrukture s aplikaci VMware
View.

Mezi dal$i pozadované (ale zaroven voliteln€) vlastnosti systému tenkého klienta
potom patii podpora technologie Citrix HDX pro zékazniky, ktefi se rozhodnou pro
alternativni desktopovou virtualizaci s feSenim spolecnosti Citrix Systems, plna podpora

Microsoft Terminal Services pro moznost vzdalené relace s terminalovymi sluzbami
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systému Microsoft Windows Server, moznosti virtualni privatni sit¢ (VPN) pomoci
zakladni podpory PPTP v systému Windows, piipadné i privatni sit¢ s Cisco VPN ¢i
Open VPN a podporu vzdaleného ptistupu k systému pomoci VNC aplikace.

Zatizeni by také mélo byt mozné v ptipad¢ potieby provozovat jako pracovni stanici
se standardnim uZivatelskym rozhranim a pfisluSenstvim obdobnym jako v systému
Windows XP, méla by tedy byt v systému zakomponovana podpora standardnich
aplikaci systému Windows, internetu, multimédii, apod.

Diilezitou soucasti tohoto navrhu je také vytvoteni podpiirnych programi a utilit,
které umozni automatické nasazeni a konfiguraci systému, zjednodu$i ovladani a

zpristupni uzivateli jednoduché rozhrani pro odesilani zprav o chybach.
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4 Teoreticka vychodiska reseni

V ramci této kapitoly se zamétim na obecnou teorii tenkych klientd, jejich hardwaru
a softwaru, desktopovou virtualizaci, moznosti nasazeni a technologii s tim spojenych.
Stru¢né také zohlednim ekonomicky pohled na zavedeni virtudlni desktopové
infrastruktury v podniku, klady a zapory takového feSeni, a v druhé casti kapitoly pak
popisu softwarové prostiedky, technologie a nastroje, které budou pro realizaci navrhu a

prototypu tenkého klienta pouzity.

4.1 Tenky klient

Tenky klient je pojem S$irSitho vyznamu, v této praci vSak pojedndvam o tenkém
klientovi jako o zafizeni, které je ve své podstaté zna¢né zjednodusena varianta PC,
obsahujici pouze zékladni hardware nutny pro funkénost v ramci poZzadovaného
prosttedi (hardwarové prostfedky se obvykle odviji od zplisobu nasazeni a pouziti
téchto zafizeni). Oproti béznému PC postrada napiiklad veskeré pohyblivé ¢asti (pevny
disk, ventilatory, CD-ROM mechaniky apod.) ¢i jakékoliv rozsitujici karty, diky ¢emuz
je rozmérové mnohem mensi a také levnéjsi nez bézné PC. Vzhledem k faktu, ze
uzivatelské aplikace tenkych klientd bézi zpravidla centralné na terminalovych

serverech ¢i ve virtualnich strojich, neni u téchto zatizeni obvykle vyzadovan velky

vykon (1).

4.1.1 Historie

pouzivanou — dnes$ni tenci klienti jsou pomérné vzdalenym nastupcem nékdejSich
textovych terminald, pomoci kterych se uzivatelé piipojovali k viceuzivatelskym Unix
systémtim - tyto byly provozovany na vykonnych Mainframe pocitacich. Postupem casu
se vsak tyto technologie zna¢n¢ zdokonalovaly — v 90. letech se zacaly objevovat prvni
terminaly, které jiz poskytovaly grafické uzivatelské rozhrani. S timto vSak zacinal
nastavat problém nedostate¢ného vykonu siti pro realizaci komplexnéjSich prenost
uzivatelskych relaci, a technologie ustoupila do pozadi (zna¢ny vliv na tento utlum
rozvoje me¢l vsak také vyrazny pokles cen standardnich PC). S vyvojem pocitacovych

siti vSak jejich prenosové rychlosti rostly v fadu desetinasobki i vice, diky cemuz se
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v pozdéjsich letech stala mySlenka centralizace IT opét aktualni a zajimavou volbou.
Dnesni sit¢ poskytuji vykon pro tyto ucely vice nez dostateCny (zejména pak
uvazujeme-li podnikové LAN sité srychlostmi az 1Gb/s), a tato technologie tedy
doznala dal$i vyrazny rozvoj a rozSifeni. SouCasna feSeni umoznuji poskytnout
koncovému uzivateli prostfednictvim tenkého klienta plnohodnotny pfistup k centralné
bézicim (Casto i1 virtualizovanym) operacnim systémtim a aplikacim, takika srovnatelny

s praci na lokalnim PC (1).

4.1.2 Hardware

Od hardwaru tenkych klientd se vyzaduje v prvni fadé spolehlivost, kterd je
klicovym faktorem pro pozadovanou vysokou dostupnost celého fesSeni a také pro delsi
zivotni cyklus samotného zatizeni. Aby byla rizika hardwarovych selhani minimalni,
neobsahuji tenci klienti Zddné pohyblivé €asti (viz vySe), které by se mohly béznym
provozem (ale i neopatrnou manipulaci) poskodit ¢i opotiebovat. Diky tomuto faktu
narGstda zivotnost a spolehlivost zatizeni oproti béznému PC (kde nejcastéjsim
problémem byva obvykle porucha pevného disku a ztrata lokaln¢ ulozenych dat, nebo
porucha ventilatoru a nasledné piehrati). Velmi dilezitym faktorem je zde ale také
kvalita hardwaru — ta by méla byt u tenkych klientli nejvy$si mozna (ovsem s ohledem

cv v

na cenu, ktera by méla byt naopak co nejnizsi — zde je tfeba hledat vhodny kompromis)

(4).

4.1.3 Software
Pro funk¢nost tenkého klienta je nutné nasazeni softwaru, ktery uzivatelim umozni
pfistup k centrdln¢ provozovanym opera¢nim systémtm, aplikacim a prostfedkim
servert.. Existuji rizné moznosti a feSeni mnoha vyrobcil; mezi nejzndméjsi z nich patii
naptiklad nasledujici (4):
e Microsoft Terminal Services — software umoznujici vzdaleny pfistup
Kk terminalovym relacim systému Microsoft Windows Server a jejich aplikacim
pomoci protokolu RDP (Remote Desktop Protocol); tyto sluzby jsou b&znou

soucasti operacnich systému MS Windows.
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e VMware View - software spoleCnosti VMware, umoziuje pristup
Kk virtualizovanym desktopovym systémum a jejich prostiedkim béZicim na
virtudlni platformé¢ VMware ESX. Toto spojeni je zajisténo pomoci protokoll
RDP nebo PColP (PC over IP).

e Citrix XenApp/HDX — feseni spole¢nosti Citrix Systems, umoznuje pfipojeni
k uzivatelskym relacim pomoci protokolu ICA (Independent Computing
Architecture).

e Linux Terminal Server Project — implementace terminalovych sluzeb pro
opera¢ni systémy Linux s vyuzitim protokolu X11.

e DalSi moZnosti — mimo vySe zminéné dnes existuje velké mnozstvi dalSich

moznosti a softwarovych feSeni pro tyto ucely.

Tenky klient mize (podle moznosti hardwaru a potfeb produkéniho prostiedi,
ve kterém je nasazen) obsahovat i lozisté s vlastni lokalni kopii opera¢niho systému
(naptiklad Microsoft Windows Embedded, specialné upravena distribuce OS Linux, ¢i
jiné systémy), pfipadné tento systém muze byt umistén na serveru. V piipadé umisténi
systému na serveru pak musi tenky klient pfi spousténi nejprve pomoci prostiedi PXE
(Pre-boot Execution Environment) naéist systém do své operani paméti a poté jej
teprve lokalné spustit (coz ale skytd zna¢nou vyhodu v rychlosti béhu OS z operacni
paméti zafizeni a absenci datového ulozisté v zafizeni, je vSak siln¢€ penalizovano dobou

nacteni OS ze site).

4.1.4 MozZnosti implementace tenkych klienti
V praxi existuje vice riznych zpasobu (respektive modell), kterymi lze tenké
Klienty v podnikové informacni infrastruktufe nasadit a provozovat. Nékteré z nich

budou popsany v ramci této podkapitoly.

Terminalové sluzby

Nejstarsi, a Casem provéfeny model, ktery umoziuje ptehlednou a efektivni spravu a
bezpecnost, z pohledu uzivatele bézného PC vSak miize byt pifechod na toto feSeni
neprakticky vzhledem k malym moZnostem upravitelnosti prostfedi, mensi rychlosti a

Spatné mobilité (nemoznost prace offline).
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Princip: tenky klient zastava roli zobrazovaciho a vstupniho zafizeni, veskeré
vypocty a ulozeni dat probihaji na serveru. Pro pfenosy je vyuzivan napiiklad protokol
RDP nebo ICA (5).

Client Server/Data Center

Image

of App ST A — - App App
Session A < ’ Session A Session B

Remote Display
Protocol (RDP)

PN
§ Network
A

Thin Terminal,
Desktop PC,
Laptop PC

I Remote Image Locally Installed Software

Obrazek 1 - Architektura terminalovych sluzeb (5)

Desktopova virtualizace a VDI

Moderni model pro virtualni desktopovou infrastrukturu s pomérné rychlou odezvou
(v ramci moznosti sit€), dobrou upravitelnosti OS a komfortem pro uzivatele (velmi
blizky pouzivani vlastniho lokalniho systému stejné¢ jako u PC). Vyhodou je rovnéz
centralizovana sprava, bezpecénost, ale také moznost vyuziti hardwaru tenkého klienta
pro zlepSeni akcelerace pienaseného obrazu a vzdalené piipojeni USB zafizeni (toto
plati pouze s protokolem PColP, ktery vsak skyta i dalsi vyhody).

Princip: VSechny vypoéty a ukladani dat probihaji na serveru (s vyjimkou
akcelerace videa u PColP protokolu), mezi tenkym klientem a serverem jsou pienaseny
data obrazu a vstupll, pfipadné data pfipojenych USB zafizeni. Oproti terminalovym
sluzbam ma kazdy klient na severu vlastni virtualni stroj (nebo klonovanou instanci

tohoto stroje), ke kterému se piipojuje pomoci RDP ¢i PColP protokolu (5).
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Client Server/Data Center
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Virtual Client 1 Virtual Virtual
Client 1 Client 2
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Protocol (RDP)
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Thin Terminal,
Desktop PC,
Laptop PC

Ml Remote Image Locally Installed Software

Obrazek 2 - Architektura desktopové virtualizace (5)

Blade PC

Blade PC architektura je kompromisem mezi hardwarovymi PC a virtualizaci —
jednotlivé "Blade" jednotky (v podstaté plnohodnotné specializované pocitace) jsou
umistény v datacentru a k t€émto se piipojuji klientska zafizeni (tenci klienti). Tento
piistup K implementaci tenkych klientii a centralizace je finanéné velmi naro¢ny, lze
vSak dosahnout vysokého vypocetniho vykonu (bez rizika ovlivnéni prostredki
ostatnich uzivateli v extrémné naroénych aplikacich) pfi zachovani centralizované
spravy a vyborného zabezpeceni.

Princip: Tenky klient slouzi jako vstupni a zobrazovaci zafizeni, vypocty probihaji
na Blade PC, data jsou ukldddna na diskovém poli datacentra. Pfenosy obrazu a
ovladani mohou byt realizovany pomoci RDP protokolu, ptipadné s dedikovanym
sitovym spojenim (ve smyslu extra kanalu pro separatni pienos uzivatelské relace) pro
vy$$i vykon a rychlejsi odezvu. 1 Blade PC muze vyuzivat jeden nebo vice uzivatelt

(tzv. One-to-One / One-to-Many architektura) (5).

20



Client Server/Data Center

- ( ------------- - ¥ :
i ek 90
environment transferred ! B ' '

viavendor’s accelerated

]
]

b bt .

display protocol { Remote !

. | clencos i cveos B

Hardware-accelerated
keyboard, video, and mouse
via network :
Network g
Blade Terminal PC Blades
(May be a thin terminal (With own CPU,
or desktop PC) graphics, and 1/0)
i Remote Image [ Locally Installed Software

Obrazek 3 - Architektura Blade PC (5)

Streaming OS a aplikaci
Tato architektura vyuziva tenkého klienta pfimo ke zpracovani dat, nejsou zde vSak
ukladana. Vyhodou je velmi rychla odezva (diky lokalnimu béhu systému a aplikaci).
Princip: Pii spusténi se do paméti tenkého klienta naéte operacni systém a
pozadovana aplikace. Prace s aplikaci a OS probiha na hardwaru tenkého klienta, data

jsou v8ak ukladana na serveru (5).

Client Server/Data Center

Streamed App @{eecanana

App Virtualzation Layer [E)] CERTTIRY P Tes—
Streamed Client 05 [OICEEIERLH

'
Boot Loader Df===e=e=at

Complete client
image streamed
via network

Network

[ Locally Installed Software  [[llStreamed Software
1Streaming ISV's agent. Degree of virtualization and isolation varies by vendor and policy.

Obrazek 4 - Architektura streamovani OS (5)
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4.2 Desktopova virtualizace a VDI
Dulezitym vychodiskem v této bakalaiské praci je virtualizace, a to nejen serverd,
ale zejména desktopovych systémil. O této problematice a o virtualnich desktopovych

infrastrukturach pojednava tato podkapitola.

4.2.1 Virtualizace

Pojem virtualizace mad pomérné Siroky vyznam, obecné vSak lze chépat jako
vytvofeni "virtualniho” ekvivalentu urcitého realného objektu. V informacnich
technologiich je pak virtualizace spojovana pievazné s abstrakci a simulaci hardwaru,
kdy lze softwarovou cast systému oddélit pomoci této technologie od fyzickych
prostiedkd stroje. To nasledné umozni naptiklad provoz vice opera¢nich systému (a
tedy logickych pocitacii) na jednom hardwarovém stroji (napf. serveru). Tyto virtualné
spusténé operacni systémy poté funguji jako plnohodnotny pocitatovy systém —

takovéto jednotky nazyvame virtualni stroje (virtual machine, VM) (3).

Virtualizacni SW

Hardware

Obrazek 5 — Schéma virtualizovaného stroje (vlastni zpracovani)
Virtualizace je moderni a technologie a trend ve vyvoji informac¢nich technologit,
jeji pocatky vsak sahaji az do 60. let minulého stoleti, kdy vznikly prvni experimentalni

projekty firmy IBM v této oblasti (3).

Dnes je virtualizace rozsifovana a zavadéna ve firmach zejména z duvodu

konsolidace servert (provozu vice server V ramci jednoho fyzického stroje — vychazi
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z faktu, ze bézné po vétsinu casu je az 90% vykonu HW nevyuzito), a nasledné uspory
diky niz8im nékladdm na mnozstvi pofizované¢ho hardwaru (1 hardwarovy server
zastane diky virtualizaci funkci n€kolika samostatnych servert) a z toho vyplyvajicich
uspor energie a nizSich vydaji na spravu. Velkym pfinosem je také moznost rozlozeni
vykonu mezi vice fyzickych strojii a nasledna vyvazena distribuce plus moznost vysoké
dostupnosti — moderni virtualizacni technologie umoznuji dynamicky reagovat na
poruchy a vypadky serverd a automaticky pfesouvat vypocCty a aktivni virtualni stroje na

jiné servery V realném case a prakticky bez vypadkd.

VyuZiti virtualizace

Virtualizace je velmi univerzalni a praktickd technologie s mnohymi moZznostmi

vyuZiti a uplatnéni. Mezi typické moznosti vyuziti patii naptiklad:

e Konsolidace HW serveri/stanic — primarni ucel (viz vyse)

e Provoz nekompatibilnich aplikaci — naptiklad XP Mode v systému Microsoft
Windows 7 — nekompatibilni aplikace lze spustit ve virtualnim stroji se starsi
verzi systému, integrovaném v OS.

e Testovani a simulace — idedlni nastroj pro vyvojafe aplikaci ¢i OS, moZnost
snadno simulovat ¢i replikovat podminky cilového prostiedi (napt. VMware
Workstation, Microsoft VirtualPC, Sun VirtualBox)

e Izolace od hostujictho OS — Vhostovaném virtualnim stroji lze spustit

jakoukoliv aplikaci bez rizika dopadu na funk¢nost ¢i data hostujiciho OS.

Druhy virtualizace (3)
Existuji rizné druhy virtualizace, které maji podle svych charakteristik rozdilné
vlastnosti a vyuziti. Tyto druhy jsou:
e Emulace — simuluje se cely HW, hostovany OS miZe béZet v nezménéné
podobg, je zde ale vysoka rezie (napt. Bochs, DOSEMU).
e Virtualizace na urovni OS — hostovany operacni systém je provozovan na
urovni kernelu (jadra) hostujictho OS, umoZiuje izolovany béh totozného

operacniho systému (napi. FreeBSD Jail).
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e Aplikacni virtualizace — virtualizace obsahuje pouze zakladni Casti cilového
systému, registry, knihovny ¢i jiné systémové soubory (napi. emulator Wine
v OS Linux)

e Paravirtualizace - virtualizace nesimuluje hardware, poskytuje vSak
specializované API (aplikacni programovaci rozhrani); hostovany OS musi byt
pro funkcnost upraven, vysledkem je potom velmi nizka rezie (napt. Xen).

e Nativni virtualizace — plna virtualizace, pouze Castecnd emulace hardwaru,
hostovany OS nemusi byt upravovan, je zde mala rezie, vyzaduje v8ak podporu

pfimo hardwarem (napf. Microsoft Hyper-V, VMware ESX) (3)

Podpora HW virtualizace v procesorech

Pro zlepSeni vykonu virtudlnich stroji byly vyrobei procesorit zavedeny
technologie, které umoznuji podporu virtualizace piimo v procesoru. Tyto funkce (Intel
VT-x a AMD-V) jsou integrovany do vétSiny modernich procesorit a umoziuji tak

podporu rychlé plné virtualizace nejen u serverd, ale i béznych pocitaci.

4.2.2 Desktopova virtualizace, VDI

Desktopova virtualizace je technologie, pomoci které 1ze odd¢€lit operacni systém a
uzivatelské data od klientské stanice, a namisto toho je umistit do bezpe¢ného prostiedi
datacentra, kde pob€zi virtudlné na serveru (spolu s virtudlnimi stroji ostatnich PC,
ptipadné 1 jako klonovana instance jednoho vychoziho stroje). Klientskd stanice potom
provozuje pouze tzv. "Connection Broker" (softwarové feSeni umoZznujici ptenos
uzivatelské relace mezi serverem a klientskou stanici) a ptipadné podfazeny operacni
systém. V takovémto prostiedi se provadi veskeré (resp. pfevazna vétSina) vypocetni
ukony na serverech, a proto funkci pracovnich stanic mohou zastavat tenci klienti nebo
napiiklad i star§i PC s vykonem jiZ nedostatecnym pro provoz pozadovanych aplikaci ¢i
operacnich systémi (3).

Takovéto uspofadani prostiedkli a rozlozeni vypocetniho vykonu se nazyva VDI
(Virtual Desktop Infrastructure — virtualni desktopova infrastruktura), a z pohledu
spravy, bezpecnosti i nakladi poskytuje mnohé vyhody (popsano zvlast v kapitole).
Z pohledu architektury lze VDI nejvice pfirovnat k terminalovym sluzbam — uzivatel

pfistupuje ke svému "vzdalenému PC" obdobné jako k terminélu, avSak stale ma svij
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"vlastni" (jakoby fyzicky) systém a pocita¢, ovSem provozovany virtualné a na jiném
misté.

Pro ilustraci: nasledujici obrazek schematicky zobrazuje ptiklad, jak mize vypadat
jednoducha virtudlni desktopova infrastruktura realizovana pomoci softwaru spole¢nosti

VMware.

Centralized Virtual Linked
Desktops Clones

/)
‘ — ﬂ‘ :
Unified Access ?
Blade

Terminal PCs

Servers

Microsoft
Active _— N
Directory :t*

Physical
PCs VMWARE
VIEW
MANAGER

S o > . Image
> VMWARE \
A » VCENTER -
Clients VMWARE
D VIEW
COMPOSER
Offline
Desktop

Obrazek 6 - Virtualni desktopova infrastruktura s VMware View (12)

4.3 Protokoly RDP a PColP

Vysledny vystup této prace (tenky klient) je primarné uren pro nasazeni ve
virtualni desktopové infrastruktufe s feSenim VMware View, proto zde nyni popiSu dva
protokoly, které 1ze pouzit pro komunikaci koncovych zatizeni s virtualizovanymi stroji

uloZenymi na serveru.

4.3.1 RDP - Remote Desktop Protocol (11)
RDP je protokol navrzeny spolecnosti Microsoft, urCeny pro ptenos grafického

uzivatelského rozhrani jednoho pocitace na jiny, a umoznéni vzdalen¢ho pfistupu.
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Klient RDP protokolu je v zakladu soucasti vétSiny operacnich systému Microsoft
Windows, je vSak dostupny i pro jiné operacni systémy. Ve vychozim nastaveni pracuje
na portu TCP 3389. Serverova ¢ast protokolu se nazyva Microsoft Terminal Services (Vv
posledni revizi byl jiz zaveden novy nazev — Remote Desktop Services) a byla poprvé
zavedena v systému Microsoft Windows NT 4.0 Server.

Aktualni verze protokolu, 7.0, obsazend v systému Microsoft Windows Server 2008
a Windows 7 (avSak dostupna formou aktualizace i pro nékteré piedchozi verze
Windows), nabizi mimo dnes jiz zcela béznou 32 bitovou barevnou hloubku, vzdalenou
podporu tiskaren, audia a Sifrovaného prenosu také nové funkce, jako napiiklad
presmérovani multimédii, podpora vice monitorti, akcelerace bitmap (pro zrychleni

odezvy na pomalé siti) ¢i podpora Aero Glass efektii v novych verzich OS Windows.

4.3.2 PColP - protokol PC over IP

Protokol PColP je stejné jako RDP urcen pro zprostiedkovani vzdalené uZivatelské
relace mezi dvéma PC. Byl vyvinut spole¢nosti Teradici, a existuji hardwarové (PColP
Klientsky procesor integrovany napi. ve specialnich monitorech) i softwarové
implementace — protokol piejala spoleénost VMware a je implementovan v novych
verzich softwaru VMware View (verze 4 a vyssi). Protokol je optimalizovan pro pfenos
obrazu s vysokym rozliSenim a podporuje také vzdalené piipojeni USB zatizeni, lokalni
akceleraci videa, a diky tzv. "Progressive Build" funkci umoziuje i rychlejsi odezvu na
pomalém spojeni (viz. Obrazek 7 — srovnani s RDP pfi vykreslovani PDF dokumentu na

pomalé lince, studie VMware) (14).
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Obrazek 7 - Progressive Build - srovnani PColP a RDP (14)

4.4 Piinosy VDI a tenkych klienti v podniku

Desktopova virtualizace a nasazeni tenkych klientl v prostfedi podniku je moderni,
a pii spravném pfistupu k aplikaci téchto technologii také efektivni zptsob, jak
realizovat informaéni infrastrukturu podniku. Ma mnohé vyhody, zejména pak po
strance uspor co se spravy a spotieby energie tyce, ale také jej provazi jisté nevyhody a
neni vhodny pro vSechny druhy podnikil (zejména pro velmi malé podniky nema pftili§

velky smysl a pfinos je obvykle minimalni).

4.4.1 Vyhody a nevyhody FeSeni
Nasledujici tabulka poskytuje souhrnny pohled na zakladni kladné a zaporné stranky
pii zavadéni tenkych klient a VDI v podniku, a potencialni divody, pro¢ se rozhodnout

pro takovéto feSeni. Tyto vlastnosti budou pak rozebrany dale.
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Klady Zapory

Centralizovana sprava Vyssi pocatecni naklady

Nizké naklady na udrzbu Odezva pfi uzivatelské interakci
Vyssi spolehlivost klientské stanice Nemoznost prace offline a mobility
Delsi Zivotni cyklus zatizeni Licencovani

Lepsi bezpecnost dat diky centralizaci
Mald spotfeba energie
NiZ3i TCO !

Tabulka 1 - Klady a zapory nasazeni tenkych klienti (vlastni zpracovani)

Centralizovana sprava, udrzba a Zivotni cyklus

Nasazenim tenkych klientl se sprava IT vyrazné zjednodusuje — vSe je mozné
spravovat centraln€ pomoci specidlnich nastrojii, problémy lze obvykle fesit rychleji,
snadno lze instalovat novy software ¢i aktualizace, a i vzdalena sprava (ve smyslu
outsourcingu IT) ma Vvtomto piipadé lepsi uplatnéni. Udrzba klientskych stanic
prakticky odpada — v ptipad€ poruchy je tenky klient nahrazen bez jakéhokoliv dopadu
na data uzivatele (navic tento ukon nevyzaduje ¢as kvalifikovaného pracovnika). Timto
se vyrazn¢ snizuji personalni naklady na spravu a udrzbu.

Zivotni cyklus zafizeni je také del§i — oproti PC, kde je vhodné provést obménu
hardwaru kazdé 2-3 roky, muze byt tenky klient vyuzivan i dvojnasobnou dobu
(teoreticky i vice) a to zejména diky vyssi spolehlivosti a men§im pozadavkum na jejich

vykon.

Bezpecnost dat

Velkou vyhodou je bezesporu umisténi veskerych dat na serverech — pokud jsou
datacentra dostatecné zabezpecena, jsou pak data vystavena minimalnim rizikiim.
V oblasti s béznym pristupem (kancelaie, technicka pracovisté apod.) se nachazi pouze
tenci klienti bez jakychkoliv podnikovych dat, ktera by mohla byt odcizena se

zafizenim, znicena jeho poruchou, ¢i vystavena jinym hrozbam.

Uspora energie

v v

Vzhledem k jednodussi hardwarové konfiguraci tenkého klienta a absenci nékterych

komponent je spotieba elektrické energie obvykle velmi nizkd — nasledujici tabulka

1 TCO - Celkové naklady na vlastnictvi, blize popsano v podkapitole 4.4.2
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srovnava ro¢ni spotfebu tenkého klienta s PC (idaje jsou zde pouze orientacni, pocitaji
s ur¢itou pramérnou spotiebou obou zatizeni, provozem 8 hodin dennég, 360 dni v roce a

sazbou elektrické energie 4K¢/kWh).

Tenky klient PC Rozdil

Vykon zdroje 60 W 300 W 240 W
Primérna spotieba 45 W 120w 75W
Spotieba za den (x 8h) 0,36 kWh 0,96 kWh 0,6 kWh
Spotieba za rok (x 360d) 129,6 kWh 345,6 kWh 216 kWh
Ro¢ni spotieba / tispora v K¢ |518,40 K¢ 1382,40 K¢ |864 K¢

Tabulka 2 - Srovnani spotieby energie PC a tenkého klienta (vlastni zpracovani)

Zapory

Naopak mezi zdporné stranky tohoto feSeni jednoznacné patii vySS$i pocatecni
naklady (mohou i znac¢né ptekrocit cenu bézného feSeni), které vyplyvaji z nutnosti
nakupu vykonnych servert s dostate¢nou kapacitou pro bé&h virtudlnich stroji pro
vSechny pracovni stanice. Nemalou polozkou jsou také licence softwaru, jelikoz mimo
virtualizaéni software a software pro podporu VDI musi navic kazda stanice mit svou
vlastni pfistupovou licenci a licenci opera¢niho systému.

Znac¢nou nevyhodou Vv nékterych situacich také mtize byt absence moznosti mobility
— vzhledem k umisténi systému, dat a aplikaci na serveru je prace offline (bez spojeni se
serverem) zcela nemoZnd. Jako problém se také miZe jevit odezva pii praci se
vzdalenym pocitacem a tim sniZzeny uZivatelsky komfort, ovSem diky rychlému spojeni

lokalnich siti a modernim softwarovym feSenim je tento problém minimalizovan.

4.4.2 TCO - Celkové naklady na vlastnictvi

Analyza TCO (Total Costs of Ownership), tedy celkovych nakladt na vlastnictvi je
jednim z prvki financni analyzy, ktery muze objektivné podporovat rozhodovani o
novych 1 jiz spusténych projektech, souvisejicich investicich, a poskytnout dilezité
informace zohlednujici veskeré néklady, které s projektem souvisi. Tento ukazatel je

velmi uziteny zejména pii zavadéni novych IT projekti.
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"Vysledna hodnota TCO zahrnuje veskeré naklady, které musi provozovatel systému
za urcité obdobi vynalozit na provoz. Nejedna se jen o porizovaci ndklady, ale také
0 ndklady na administraci, udrzbu a opravy, skoleni, inovace apod. Celkové naklady na
viastnictvi tak zahrnuji vSechny naklady vynaloZené v prubéhu celého Zivotniho cyklu

provozovaného systéemu." (10)

Pti rozhodovani o nasazeni VDI a tenkych klientli v podniku pak bude TCO pfi
porovnani riznych alternativ obsahovat zejména nasledujici polozky:

e Poftizovaci naklady serverového a klientského hardwaru a licenci

e Naklady souvisejici s instalaci a konfiguraci

e Personalni (kvalifikace) a Casova naro¢nost spravy IT (pro servery i pro
klientské stanice)

e Planované vydaje souvisejici s podporou koncovych uzivateld (helpdesk,
hotline)

o Udrzba a servis celé IT infrastruktury (konfigurace, nasazovani nového
softwaru, feSeni poruch atd.)

e Naklady na elektrickou energii

e Dalsi ndklady souvisejici s realizaci projektu.

4.5 Modularni systémy Microsoft Windows Embedded

Rodina operacnich systémli Microsoft Windows Embedded obsahuje systémy
zam¢efené na pouZiti ve vestavénych zatfizenich (odtud nazev "Embedded"). Takovéato
zafizeni jsou obvykle jednoucelova (miiZe se jednat napiiklad o bankomat, mobilni
zafizeni, jukebox, kiosk ¢i praveé v tomto projektu navrhovany tenky klient). Embedded
systémy jsou flexibilni a umoznuji upravu piesné vyhovujici cilovému zafizeni a z toho

vyplyvajici minimalni velikost a naroky na HW (2).

45.1 Zakladni vlastnosti
Systétmy Windows Embedded vychazi zbéznych PC operac¢nich systémi
spole¢nosti Microsoft (aktualné nabizené verze vychazi z OS Windows XP a Windows

7), oproti nim jsou vSak zna¢né upraveny a generalizovany. Veskeré soucasti (od
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primitiv, jako jsou dynamické knihovny a dil¢i programy, az po komplexni systémové
soucasti) jsou rozdéleny do komponent, z kterych vyvojat zvoli, jaké systémové
soucasti bude jeho upraveny operacni systém obsahovat (tato volba je znaéné
zjednoduSena pomoci raznych Sablon dodavanych s néstroji), pfipadné muze pridat i
vlastni navrzené komponenty. Timto lze dosahnout minimalnich velikosti systému,
vhodnych napt. pro PXE zavadéni systému, a Upravy systému vhodné ptesné pro
podminky cilového produk¢niho prostiedi.

Embedded systémy nejsou bézné prodejné, jsou vsak dostupné OEM (Original
Equipment Manufacturer) vyrobcim zafizeni, ktefi mohou poté systém prodavat jako
soucCast svého zafizeni. Licence systému je vazana na zafizeni, neni vSak (jako u
béznych systémi Windows) symbolizovana Stitkem na zafizeni, ale pouze licencnim

klicem vloZenym vyrobcem zafizeni pii kompletaci systému.

45.2 Edice Embedded systému (7)

Existuji rizné edice a verze téchto systému, které se vyvijely ze standardnich verzi
systémid Windows. Mezi prvni takovéto systémy patfila Embedded verze systému
Windows 3.X, ur€ena zejména pro prodejni terminaly. Pozdéji s pfichodem Windows
NT pak vznikl syst¢ém Windows NT Embedded a pozdéji XP Embedded. Nyni popisSu

aktualn€ pouzivané edice tohoto operacniho systému.

Windows Embedded CE

Edice CE (také nazyvana Compact) je jedina verze Embedded OS, ktera nevychazi
z desktopové verze Windows, ale je samostatné vyvijenym systémem S vlastnim jadrem
a architekturou. Jedna se o systém urCeny pro mobilni zafizeni typu Pocket PC ¢i

Smartphone, aktualné ve verzi 6.0.

Windows Embedded Standard

vvvvv

od jednoduchych zafizeni jako jsou automaty az po zafizeni s plnou funkcionalitou PC.

Aktualné je tento systém dostupny ve dvou verzich:
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e Standard 2009, ktery je rozSifenou a inovovanou verzi puvodniho XP
Embedded, vychazi ze systétmu Windows XP s aktualizaci SP3 a nabizi velmi
podobné funkce a uzivatelské rozhrani.

e Standard 7 — odvozen od moderniho systému Windows 7, nabizi nové funkce,

kompatibilitu snovymi zafizenimi a také implementuje Microsoft .NET

N 24

Nadale je pouzivana také varianta tohoto systému s nazvem XP Embedded —
ptedchidce edice Standard 2009, ktera stale pro mnohé ucely dostacuje, neobsahuje
vSak aktualizaci SP3 a je jiz zastarala (vétSina nastrojli, postupll a vlastnosti vSak

zlUstava zachovana v novéjsi verzi 2009).

DalSi edice

Mimo tyto zakladni a nejvice rozSitené verze jsou dale k dispozici i tyto

specializované edice Windows Embedded:

e Enterprise — syst¢tmy Windows XP for Embedded Systems a Windows Vista
for Embedded Systems — tyto verze jsou prakticky shodné sbé&znymi PC
verzemi Windows XP a Vista pouze se specialnimi licenénimi podminkami.

e POSReady — odvozeny od XP Embedded, tyto systémy jsou uréeny pro "Point
of Sale" aplikace, tedy prodejni systémy, kiosky a automaty.

¢ NAVReady — edice Windows Embedded systému pro navigaéni zafizeni.

e Automotive — verze pro automobilovy primysl uréend pro zafizeni jako jsou

dotykové panely v automobilech a jiné souvisejici systémy.

4.5.3 Vyvojaiské nastroje (2)

V této Casti se zaméfim na nastroje uréené pro piipravu, navrh a Upravy image
systému Microsoft Windows Embedded 2009 Standard vyuzivané v tomto projektu.
Tyto néstroje miize vyuzivat pouze OEM vyrobce zafizeni, ktery zakoupil runtime
licence tohoto operacniho systému a licenci vyvojaiského baliku Windows Embedded

Standard Toolkit. Samotny softwarovy balik sestava z n¢kolika hlavnich soucasti:
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e Windows Embedded Studio — soubor vyvojovych aplikaci a doplikovych utilit
pro navrh, kompilaci a tpravu systémové image (viz dale)

e Databaze komponent — repozitai obsahujici veSkeré systémové soubory
vyzadované pro kompletaci Embedded syst¢ému + SQL databaze pro spravu a
evidenci balickl (podporovan je ptilozeny Microsoft SQL Server 2005 Express
a vSechny vyssi verze)

e Sluzby vzdaleného spusténi — volitelnou soucasti jsou také sluzby PXE a TFTP

pro testovani spousténi systému ze sité.

Windows Embedded Studio obsahuje mnozstvi specializovanych aplikaci a utilit pro

vyvojafre systému — zde popisu ty nejdulezitéjsi z nich, jejich hlavni funkce a vlastnosti.

Target Analyzer

Aby mohl byt operacni systém sestaven piesné na miru danému zafizeni, pro které
je urCen, musi vyvojafi nejprve ziskat detailni informace o cilovém systému,
architektute hardwaru a jednotlivych zafizenich pfitomnych v systému. K tomuto tcelu
slouzi konzolova utilita Target Analyzer, dostupna ve dvou verzich — spustitelna
z prostiedi MS DOS (16-bitova aplikace) i Windows (32-bitova aplikace). Vystupem je
potom kompletni vypis vlastnosti hardwaru pfitomného v systému, zpracovany formou
XML (Extensible Markup Language) dokumentu. Tento vystupni dokument je nasledné
vstupem pro dalsi aplikace (Target Designer, Component Designer), které na zakladé
tohoto seznamu prohledaji databazi komponent a zvoli ovladaCe potiebné pro béh

systému (chybéjici ovladace je nutno do databaze doplnit).

Target Designer

Aplikace Target Designer je hlavni soucasti celého baliku nastroji — obsahuje
uzivatelské rozhrani pro tvorbu projekti konfigurace cilového systému. V tomto
rozhrani lze provadét obecna nastaveni image systému (jako napfiklad cesty
k zékladnim systémovym slozkam, identifikacni informace ¢i licencovani), volit
komponenty, které maji byt obsazeny a ménit jejich nastavitelné proménné, a
V neposledni fad¢ také kontrolovat zavislosti mezi komponenty a kompilovat vyslednou

systtmovou image. Soucasti aplikace jsou také kategoricky tfizené seznamy
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komponent, zékladni Sablony pro rtizné typy cilovych zatizeni a v neposledni fad¢ také

funkcionalita pro import dokumentt aplikace Target Analyzer.

Component Designer

Pokud cht&ji vyvojari pridat do systému vlastni ovladace ¢i software, musi tento
"uzivatelsky" obsah nejprve upravit do formy komponent, balicki, které zaradi do
databaze komponent dostupné pro ostatni aplikace vyvojového studia. K tomuto ucelu
slouzi aplikace Component Designer — umoznuje tvorbu novych polozek databaze
komponent, obsahujicich slozky ¢i soubory, data registrii, zavislosti na jinych
komponentéch a jiné udaje. Tyto polozky lze potom kategoricky zaclenit do databaze a
pouzit v projektu. Mimo tuto funkcionalitu je zde navic rozhrani pro asistovanou
komponentizaci ovlada¢i — aplikace podporuje import ovladace standardu WDM
(Windows Driver Model) formou *.inf souboru a automatické ptredpiipraveni vlastnosti

komponenty.

Component Database Manager

Component Database Manager je utilita pro spravu celé databaze Windows
Embedded Studia. Pracuje nejen s databazi Microsoft SQL serveru, ale také s mistnim
(nebo 1 vzdalenym) repozitafem systémovych souborti. Umoziiuje piehledny piistup ke
vSem soucastem databaze, jejich vlastnostem, a na komponenty lze nahliZet z riiznych
perspektiv (podle platformy, balicku, skupiny apod.), mazat je, upgradovat ¢i
importovat nové. Pomoci této aplikace je také nutno importovat vyvojafi vytvorené

komponenty softwaru ¢i ovladacii, nez mohou byt pouzity v ostatnich aplikacich.

SDI Loader

Pro moznost sitového spousténi systému je také soucasti nastroji aplikace SDI
Loader, ktera umoziuje tvorbu a emulaci diskovych jednotek SDI (System Deployment
Image). Takto vytvofené *.sdi soubory potom mohou byt pouzity naptiklad pro PXE

spusténi systému.
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4.6 Platforma Microsoft NET

Diilezitou ¢asti této prace je také programovani podptirnych aplikaci a utilit tenkého
klienta, pro jejichz realizaci byly vyuzity moderni jazyky a nastroje platformy Microsoft
NET. V této kapitole uvedu zakladni informace o této technologii, nastrojich a dvou

programovacich jazycich v projektu vyuzivanych.

4.6.1 Microsoft NET Framework

Microsoft .NET Framework je softwarova platforma dostupna pro operacni systémy
Microsoft Windows vytvofena za tcelem podpory tvorby funkéné bohatych aplikaci,
knihoven a webovych sluzeb zaloZzenych na XML. Jedna se o technologii obdobnou
napfiklad platformé Sun Java.

Mezi hlavni ptinosy této technologie patii zejména:

e Stejnorodé prostiedi pro objektové orientované programovani v riznych

jazycich s moznosti lokalniho 1 vzdaleného spusténi kodu
e Pokrocilé sluzby fizeni behu kodu a spravy pameéti
e Minimalizace naro¢nosti nasazeni aplikaci a konfliktd v jejich verzich

e Bezpecny béh kodu, zejména pak aplikaci poskytnutych treti osobou

NET Framework se skladd ze dvou zakladnich komponent: CLR (Common
Language Runtime) — obecného jazykového modulu, a knihovny tiid (Class Library).
Hlavnim ucelem CLR je fizeni kddu za behu aplikace — poskytuje zékladni sluzby jako
je sprava paméti, fizeni vlaken, dohled nad kompatibilitou datovych typu (jazyky
platformy .NET jsou siln¢ typové), apod. Kod spoustény prostiednictvim CLR potom
nazyvame ftizeny kod. Knihovna tiid je rozsdhld kolekce objektové orientovanych

datovych typi a struktur, které vyvojaii mohou vyuzivat pii tvorbé svych aplikaci. (8)

Verze a vyvoj platformy .NET Framework

Od vydani prvni verze platformy (.NET Framework 1.0) v roce 2002 az k dne$nimu
datu probéhlo mnoho aktualizaci a pfibylo mnoho funkci. Zde je jejich zjednoduseny
chronologicky piehled spolu se systémem, ve kterém byly poprvé uvedeny jako jeho

soucast:
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Verze .NET Framework Rok uvedeni prvni verze Soucast systému

1.0 (SP1, SP2, SP3) 2002 Windows XP

1.1 (SP1) 2003 Windows Server 2003
2.0(SP1, SP2) 2006 Windows Vista, Server 2008
3.0(SP1, SP2) 2006 Windows Vista, Server 2008
3.5(SP1) 2007 Windows 7, Server 2008 R2
4.0 2010 -

Tabulka 3 — Vyvoj platformy .NET Framework (vlastni zpracovani)

Nasledujici obrazek schematicky znazornuje zaclenéni funkcionality .NET do

operacniho systému a aplikacniho prostredi.

Internet
Information
Services

Class  puntime Operating system/

library Hardware

Obrazek 8 - Schéma zaclenéni .NET framework v systémech (8)

4.6.2 Microsoft Visual Studio

Pro vyvoj aplikaci na platforme .NET jsou vyvojaifim dostupné rizné nastroje. Mezi
nejrozsitené;si a nejkvalitngjsi patii Microsoft Visual Studio. Toto vyvojové prostiedi je
Siroce vyuzivano jiz od svého prvniho vydani. Postupem ¢asu (poprvé u verze s nazvem
"Visual Studio .NET") byla zavedena podpora a integrace s platformou .NET
Framework, Visual Studio tedy umoznuje programovani ve vSech jazycich
podporovanych touto platformou. Béhem nasledujicich let vychazely aktualizace

platformy a ptibyvaly podporované jazyky, cemuz byly néstroje ptizplisobeny a vydany
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aktualizované verze. Posledni a nejaktualnéjsi verzi je Visual Studio 2010, které plné
podporuje platformu .NET Framework verze 4.

Samotné vyvojové prostiedi sestdvd z mnoha casti, které umoziuji vyvojarim
efektivni praci s kddem a ptrehledny navrh aplikace, sluzby, knihovny ¢i webu. Mezi
hlavni ¢asti patfi tyto prvky:

e Editor — hlavni ¢ast vyvojového prostiedi, mimo editaci kodu usnadiuje

programovani pomoci funkce IntelliSense (integrace dokumentace v editoru)

e Debugger — sofistikované metody a nastroje pro odchytavani chyb a vyjimek

Vv kodu za behu aplikace.
e Designer — grafické nastroje pro navrh formulaid, webt apod.
e DalSi nastroje — mimo tyto zékladni prvky obsahuje Visual Studio celou fadku

dalsich nastrojti a utilit a také podporu uzivatelskych doplikd.

4.6.3 Jazyk C#

Jazyk C# je objektové orientovany programovaci jazyk vyvinuty spolecnosti
Microsoft. Vychazi z jazykli C++ a Java, s kterymi sdili velmi podobnou syntaxi i
nékteré vlastnosti. Jedna se o typové bezpetny jazyk, propojeny s Microsoft .NET
Framework platformou — vystupem je tedy fizeny kod s vyhodami sluzeb CLR (sprava
paméti apod.). Diky Siroké kolekci tfid platformy .NET (Class Library) umoziuje tento
jazyk programovani s vysokou efektivitou a produktivitou — programator se jiz nemusi
zabyvat tvorbou zékladnich struktur, tfid, datovych typi ¢i rutin. Jazyk také podporuje
XML komentate, ze kterych lze potom snadno generovat plnohodnotnou dokumentaci

Vv riznych formatech (13).

4.6.4 Jazyk VB.NET

Jazyk Visual Basic .NET je modernizovana verze jazyka Visual Basic, propojena
s platformou Microsoft .NET Framework. Piivodni jazyk byl rozSifen mnoha novymi
funkcemi a konstrukty, jejichz vysledkem je objektové orientovany programovaci jazyk
s moznostmi dédi¢nosti, tvorby rozhrani ¢i pietézovani. Stejné jako C#, i VB.NET
vyuziva obecny jazykovy modul CLR, ktery mu poskytuje sluzby fizeného kodu a dalsi
vyhody, rovnéz podporuje XML dokumentaci a tézi z vyhod knihovny téid .NET (9).
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5 Navrh resSeni

V této kapitole rozeberu jednotlivé kroky, postupy a rozhodnuti, které postupné
vedly k vytvoteni prototypu, a k nasledné realizaci navrhu pozadavkim odpovidajiciho
tenkého klienta. Zaméfim se zejména na volbu optimalni hardwarové konfigurace pro
tohoto zafizeni a Stim spojené uvahy, navrh a sestaveni vyhovujiciho opera¢niho
systému, a veskeré souvisejici Gpravy a navrhy, co se software tenkého klienta tyce,

véetné programovani podplrnych aplikaci a utilit.

5.1 Navrh HW konfigurace tenkého klienta

Jak jiz bylo zminéno v pozadavcich na tenkého klienta, je tfeba navrhnout
hardwarovou konfiguraci, ktera bude nejen spolehliva, ale také cenové dostupna a
idealné 1 vykonngj$i nez typicky tenky klient — zejména z ditvodu univerzalnosti a
riznych piedpokladanych mozZnosti nasazeni tohoto tenkého klienta. Z béznych
charakteristik téchto zatizeni rovnéz vyplyva, Ze by vysledné zatizeni mélo byt (v ramci

moznosti) kompaktni.

5.1.1 Volba komponent, dvé varianty HW

Nyni rozeberu, jaké HW komponenty byly vybrany pro ndvrh tenkého klienta, jejich
zakladni vlastnosti a popfipadé i divod jejich volby. S piihlédnutim k pozadavkim na
navrh je nutné vytvofit 2 hardwarové varianty zafizeni — zakladni varianta s nejnizsi
moznou cenou (oznacend domluvenym nazvem ,,VECTOR®), a pokrocila varianta

S vy$§im vykonem a vét§imi moznostmi rozsititelnosti (ozna¢ena ndzvem ,, MATRIX®).

Zikladni deska a CPU

Pro obé varianty tenkého klienta bude pouzita kvalitni zdkladni deska standardu
microATX (rozmér 170x170mm) od spole¢nosti Intel s ¢ipovou sadou NM10 Express a
integrovanym procesorem Intel Atom (avSak v rozdilnych modelech pro pozadované 2
varianty — viz souhrn v tabulce 4). Vyhodou tohoto feSeni je zejména spolehlivost
(spolecnost Intel garantuje dlouhou Zivotnost a rozsifenou zaruku) a komplexnost —
celek je pfimo navrzen pro tzv. ,,diskless” model nasazeni ¢i vestavéné systémy, navic

obsahuje také efektivni pasivni chlazeni.
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Pro variantu VECTOR bude pouzit Intel Atom D410 - 1-jadrovy procesor
s podporou technologie Hyper-Threading (efektivné 2 vlakna CPU), frekvenci 1.66GHz
a spotfebou 10W na desce Intel D410PT. Varianta MATRIX bude osazena vyssi edici
zakladni desky — Intel D510MO s vykonngj$im procesorem Atom D510 disponujicim 2
jadry a rovnéz podporou HT technologie (efektivné 4 vlakna CPU), frekvenci 1.66GHz

a spotiebou energie 13W.

Operacni pamét’

V zakladni konfiguraci budou ob¢ varianty tenkého klienta osazeny 1 modulem
operacni paméti 1GB DDR2 frekvence 667MHz — tato kapacita i rychlost jsou pro
planované Ucely nasazeni dostatecné, v ptipad€ potieby vSak bude tuto pamét’ mozno

rozs§ifit (obé verze zakladni desky maji 2 pamétové sloty a podporu az 4GB RAM).

Graficky adaptér, sitovy adaptér, zvukova karta

Ob¢ varianty tenkého klienta budou vyuZivat graficky ¢ip Intel GMA3150, ktery je
integrovan na zdkladni desce. Vykon tohoto grafického Cipu je dostateény nejen pro
béznou praci, ale i zakladni akceleraci videa (potfebnou Vv tomto piipadé zejména pro
relace protokolu PColP) a zakladni 3D aplikace — podporovany jsou API DirectX 9.0c a
OpenGL 1.5. Adaptér vyuziva sdilenou grafickou pamét. Soucésti zakladni desky je
také zvukovy ¢ip Intel High Definition Audio, a to v5.1 a 7.1 kanalové verzi (coz
vyplyva z rozdilu mezi zvolenymi zakladnimi deskami). Ptipojeni k siti je zajisténo
integrovanym gigabitovym Ethernet adaptérem Realtek, 100Mbit adaptér u levnéjsi

varianty zakladni desky.

Ulozisté dat

Tenky klient navrhovany v ramci této prace bude mit svlij lokalni operacni systém,
proto je nutné zabyvat se 1 volbou vhodného ulozisté dat. Toto bude (zejména kvili
ceng) feSeno pro obé¢ varianty rozdilng.

Varianta VECTOR bude osazena internim 4GB USB flashdiskem, ktery je cenové
nejvyhodnéjsi piipustnou volbou (avSak za cenu pomalejsiho zapisu i ¢teni), zatimco
varianta MATRIX bude vyuzivat 4GB CompactFlash kartu pfipojenou pomoci CF-to-

SATA redukce — toto feseni je ve vSech ohledech rychlejsi, ale cenoveé méné piiznivé.
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Oba zvolené typy ulozisté jsou vSak citlivé na Casté zapisy a piepisovani, které by
mohly negativné ovlivnit jejich zivotnost a vykon — tento problém bude v systému

oSetfen zavedenim ochrany EWF (Enhanced Write Filter) — popsano dale.

SkFin a napajeni

S ohledem na format zékladni desky, pasivni chlazeni vSech prvkl systému,
pozadované kompaktni rozméry zafizeni a v neposledni fad€ i cenu byla pro obé
varianty zvolena skiifi Thermaltake Mini-ITX 3310 (obrazek viz piiloha 1), ktera
vyhovuje nejen témto pozadavkim, ale mimo jiné také ve své cené zahrnuje 60W

externi zdroj, ktery je pro napéjeni této konfigurace vice nez dostatecny.

Volitelné dopliikky

K obéma variantam bude dostupné jiz vySe zminéné rozsifeni operacni paméti az na
4GB, vyssi kapacita datového ulozisteé (Flash ¢i CompactFlash o velikosti az 32GB,
teoreticky i1 vice) a moznost uchyceni k monitoru pomoci VESA Mount drzaku. Do
varianty MATRIX (jejiz deska disponuje potfebnym rozhranim) bude také mozno
nainstalovat Mini PCI Express kartu Intel Pro/Wireless pro podporu bezdratovych siti.
Nasledujici tabulka vyobrazuje orienta¢ni souhrn zvolenych HW komponent obou

variant tenkého klienta a jejich zakladnich vlastnosti.
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Varianta tenkého

Klienta VECTOR MATRIX
Zakladni deska Intel D410PT Packton Intel D510MO Mount Olive
Intel Atom D410 (1.66GHz) Intel Atom D510 (1.66GHz)
Procesor
HT, 1jadro, 2 vlakna HT, 2 jadra, 4 vlakna
Operaéni pamét 1GB DDR2 (667MHz) 1GB DDR2 (667MHz)
Datové ulozisté USB flashdisk, 4GB CompactFlash (SATA), 4GB
Graficky adaptér Intel GMA 3150 Intel GMA 3150
Zvukova karta Intel HDA (5.1) Intel HDA (7.1)
Ethernet adaptér 10/100Mb/s 10/100/1000Mb/s
Operacni pamét az 4GB Operacni pamét az 4GB
Volitelné Datové ulozZisté az 32GB Datové uloZisté az 32GB
prislusenstvi VESA Mount VESA Mount
Mini PCl Express Wi-Fi karta

Tabulka 4 - HW konfigurace variant tenkého klienta (vlastni zpracovani)

5.1.2 Testy stability
Pted jakymkoliv dal§im postupem je nutno sestavit prototypy obou HW konfiguraci
a provést zatézove testy, které proveéti predevsim stabilitu zatizeni ve vysoké zatézi, ale

také schopnosti pasivniho chlazeni udrzet ptipustnou teplotu béhem naro¢ného provozu.

Prime95

Pro otestovani stability systému a u¢innosti chlazeni jsem se rozhodl pouzit aplikaci
Prime95 — tato aplikace je primarné ur¢ena pro vyhledavani novych Mersennovych
prvocisel, a je schopna maximalné vytizit systém, ¢imz mohou byt odhaleny piipadné
potize se stabilitou ¢i prehfivani. Pfimo v aplikaci je mozZno spustit tzv. ,, Torture test*
rezim (zatézovy test systému) s riznymi moznostmi nastaveni. Pro ucely testovani
tenkych klientli jsem zvolil profil realizujici kalkulace algoritmem s velkymi FFT
transformacemi (rychld Fourierova transformace). Tento test vede (podle informaci
v aplikaci uvedenych) k maximalni zatézi procesoru, ktery pak generuje nejvyssi teploty

a spotiebu energie (takovychto hodnot pfi bézném provozu zafizeni nikdy zdaleka
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nedosahne) a testuje ¢aste¢né i pamét’ RAM. Aplikace pobézi pod systémem Windows
XP.

Cilové teploty a doporuceni (6)

Pro referenci a zjisténi piipustnych teplot namétenych pfi testech systému vychazim
z dokumentu Thermal Design Guide spolecnosti Intel pro procesory Intel Atom N450,
D410 a D510. Tento dokument popisuje tepelné vlastnosti téchto procesorit a
doporuceni souvisejici s jejich chlazenim a instalaci. Tyto procesory jsou zde také
oznaceny jako ,,vhodni kandidati“ pro systémy s pasivnim chlazenim. Nésledujici

tabulka obsahuje vytah dtlezitych limitnich hodnot, na které je tieba brat ohled.

Vlastnost Hodnota (°C)
Maximalniteplota CPU 100
Teplota vypnuti CPU 125
Nejvyssivhodna okolni

teplota >3

Tabulka 5 - Limitni hodnoty procesori Atom (zprac. podle 6)

V dokumentu je mimo jiné také definovana doporucend orientace chladice
vzhledem Kk vétracim otvorim skiiné¢ a doporucené vlastnosti proudéni vzduchu.
Instalaci zakladni desky do zvolené skiiné (viz vyse — volba HW konfigurace) jsou
mnoha tato doporuceni jiz splnéna. Navrzené feSeni je rozvrzenim i vlastnostmi velmi
podobné v ramci dokumentu popisovanému systému, ktery byl pouzit pro studii

proveditelnosti pasivniho chlazeni procesortt Atom (viz nasledujici obrazek).
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Vysledky testi

Na obou prototypech tenkého klienta jsem provedl nékolikahodinovy zatézovy test
pomoci Prime95 (po jehoZ dobu bylo vytizeni vSech vldken CPU 100%), pficemz jsem
zaznamenaval data o teplotdich pomoci aplikace Core Temp. Vysledky jsou stru¢né

shrnuty v nasledujici tabulce.

TeplotaCPUv  Maximalni teplota

Variant Teplot kfini Teplot kFini
arianta Klidu (b&h OS)  CPU v z&t&3i ep-o a:/e G ?pvg a:ve S GIRY
HW . . . v klidu (°C) zatézi (°C)
(°C) (Prime95) (°C)
VECTOR 47 54 36 45
MATRIX 46 62 37 48

Tabulka 6 - Teploty naméiené pri zatéZovém testu (vlastni zpracovani)

Pti testech nenastaly u tenkych klientli Zadné potize se stabilitou, a 1 ptes 100%
vytizeni CPU, po celou dobu testu operacni systém odpovidal. Vysledné namétfené
teploty dokazuji, Ze chlazeni je dostatecné efektivni a k piehfati nedojde ani pii velmi
narocném provozu. Rovnéz se potvrzuje tvrzeni z referenéniho dokumentu — procesory
jsou dobrymi kandidaty pro pasivni chlazeni — pfi dodrzeni doporu¢eného rozvrzeni lze
jejich teploty bez problému udrzet v bezpecnych hodnotach.

Grafy teplot v prubéhu doplnujiciho, 1-hodinového stress-testu obou HW variant,

jsou vyobrazeny v piiloze €. 2.

Dodatecné testovani

Mimo zatézovy test jsem prototypy tenkych klientii také testoval nékolikadenni
praci v nainstalovaném systému Windows XP a to jak provozem relaci MS Terminal
Services a VMware View, tak i provozem aplikaci na lokalnim systému (prace s MS
Office apod.). Béhem priace rovnéz nedoSlo k Zddnym potizim se stabilitou ¢i
piehiivanim komponent.

Z ptedchoziho vyplyva, ze navrzené HW konfigurace jsou pln¢ funk¢ni a stabilni, je

tedy mozné piejit dale k nadvrhu softwarového feSeni tenkého klienta.
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5.2 Operacni systém tenkého klienta

Zde se budu zabyvat volbou vhodného opera¢niho systému, jeho sestavenim,
upravami a moznostmi automatizace nasazeni. Jak vyplyva ze stanovenych pozadavki
na tenkého klienta, je vyzadovana zejména podpora VMware View, MS Terminal
Services, VPN a standardnich aplikaci a pfislusenstvi systému Windows, ¢imz se volba
znaéné zjednodusSuje — spole¢nost Microsoft nabizi pro tyto ucely specialné navrzenou

rodinu operacnich systémi Windows Embedded.

5.2.1 Microsoft Windows Embedded — volba edice

Operacni systémy MS Windows Embedded existuji v mnoha variantach pro rizné
moznosti nasazeni (viz teoreticka vychodiska feSeni). V ptipad¢ tohoto navrhu je vSak
vyzadovdna zejména bézna funkcionalita Windows PC, dobra stabilita,
piizptsobitelnost a idealné i mala velikost systému. Témto kritériim nejlépe vyhovuji
edice Standard — zde je na vybér ze dvou verzi: Standard 2009 (vychazejici
z operacniho systému Windows XP) a Standard 7 (vychazejici z moderniho systému
Windows 7).

Vzhledem kvyse navrzené hardwarové Kkonfiguraci zafizeni, stanovenym
pozadavkim a v neposledni fad¢é cené, jsem se rozhodl pro volbu systému Windows
Embedded Standard 2009, ktery je plné vyhovujici aktualnim pozadavkim (v budoucnu

pak mize byt v piipad¢ potieby zavedena i robustnéjsi verze Standard 7).

5.2.2 Sestaveni a konfigurace systému Windows Embedded

V této podkapitole stru¢né shrnu a popiSu kroky, ze kterych sestaval navrh a
kompletace opera¢niho systému Windows Embedded Standard 2009 (dale jen WES
2009) pro navrhovaného tenkého klienta.

Analyza cilového HW
Aby bylo mozné navrhnout a sestavit systém, ktery bude na cilovém zafizeni
korektn¢ fungovat, je tfeba nejprve provést analyzu tohoto zafizeni, a ziskat tak

potiebné udaje o hardwaru a prostiedcich pfitomnych v systému, a jejich vlastnostech —
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na zaklad¢ téchto 0daji potom Ize potom V nastrojich Windows Embedded Studio
ptipravit balicky s komponentami ovladac¢u (viz dale).

Analyzu jsem provedl na obou verzich tenkého klienta (pod pro testovaci ucely
nainstalovanym syst¢émem Windows XP s aktualnimi ovladac¢i vSech zafizeni) pomoci
utility Target Analyzer, jejimz vystupem je .pmq soubor, obsahujici XML strukturu se

ziskanymi informacemi.

Piiprava ovladacu

Prvotnim krokem pii sestavovani image WES 2009 systému je zajisténi dostupnosti
ovladac¢l pro vSechna zafizeni, ktera ma navrhovany systém obslouzit — pro vSechna
zatizeni musi byt v databazi Embedded Studia komponenta s ovladac¢em. Pokud tomu
tak neni, je tieba chybé&jici ovladace nejprve dodat.

Pro zjisténi chybéjicich ovladactu jsem pouzil aplikaci Component Designer (jedna
Z hlavnich soucasti Embedded Studia) — importovanim analyzou HW ziskan¢ho .pmq
souboru se zde vytvoti nova makro-komponenta (tj. komponenta Embedded systému
obsahujici pouze zavislosti na jinych komponentach — kontejner pro dalsi komponenty),
ktera obsahuje vsechny v souboru popisované ovladace zafizeni. Chybé&jici ovladace
jsou vypsany formou varovani, které obsahuje tdaj o chybé&jicim ovladaci zafizeni (ve
formatu jeho hardwarového ID - napt. PCI\VEN_8086&DEV_A001), podle kterého lze
dohledat a identifikovat, pro které zatizeni ovladac¢ v databazi chybi.

Po identifikaci chybéjicich ovladaci jsem vytvotil jejich komponenty — k tomuto
ucelu slouzi rovnéz aplikace Component Designer — importem .inf souboru
pozadovaného ovladace je vytvofena nova komponenta s vlastnostmi ovladace (z inf
struktury jsou parserem piecteny tidaje pro zapis do registrii systému, vytvarené sluzby,
servery apod. a nastaveny jako patii¢éné vlastnosti nové komponenty) a odkazy na
potiebné soubory (tyto bylo nutné dodat manudln€¢ formou repositate). Nasleduje
pfidani komponenty a jejiho repositdie do balicku, ktery je nutno importovat do
databaze Embedded Studia pomoci aplikace Component Database Manager. Timto je
chybéjici ovlada¢ doplnén.

Zavérem této faze sestavovani opera¢niho systému je import makro-komponent
sovlada¢i do databdze, ¢imZz je moZno prejit k dals$im krokim. Vzhledem

k podobnostem v hardwaru obou konfiguraci tenkého klienta jsem se rozhodl vytvofit
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pouze 1 spole¢nou makro-komponentu HW konfigurace, ktera obsahuje vsechny
potiebné ovladace pro ob¢ varianty, tim padem vznikne 1 systém vhodny pro oba tenké

Klienty.

Volba komponent OS

Operacéni systétm WES 2009 vychdzi ze systétmu Windows XP SP3 — jednd se o
velmi podobny systém, avSak je atomicky rozd€len na strom primitiv, komponent a
kontejnerti — tzv. makro-komponent obsahujicich zavislosti na jinych komponentach,
diky ¢emuz mohou vyvojaii sestavit systém piesn¢ na miru potfebam a S minimalni

V zéakladu sestava kazdy Embedded systém z nékolika vychozich komponent (které

vSak zavisi na velkém mnozstvi dalSich soucasti). Zde popiSu, jaké varianty téchto
vychozich komponent jsem zvolil a jejich zakladni vlastnosti nebo ucel.

e HAL komponenta — z terminu Hardware Abstraction Layer — soucast jadra
systému, kterd zajist'uje abstrakci nad hardwarem. Tato komponenta je zavisla
na cilovém HW, proto jeji volba vychazela Cisté z udaju ziskanych pii analyze
zafizeni — automaticky byla zvolena verze ACPI Multiprocessor PC (pozn.
kvuli funkci Hyper-Threading povazuje opera¢ni systém Windows i 1-jadrovy
Atom D410 za vice jadrovy procesor).

e Shell komponenta — tato komponenta urcuje, jaké uzivatelské prostiedi bude
image systému obsahovat; mezi dostupné moznosti patii Command shell, Task
Manager shell a Explorer Shell. Protoze je zadouci, aby systém m¢l standardni
grafické uzivatelské rozhrani, zvolil jsem variantu Explorer Shell, ktera
reprezentuje toto prostiedi (pozn. piikazovy fadek i spravce uloh budou
Vv systému obsazeny také, avSak ne formou primarni Shell komponenty).

e Jazykové komponenty — lokalizace systému a regionalni nastaveni (napf.
rozlozeni klavesnice, jednotky, specidlni znaky, cCasové zony apod.). Jako
primarni volbu jsem vybral komponentu Czech Language Support, image vSak
bude obsahovat i sekundarni volbu s anglickym jazykem a klavesnici. Pfidani
podpory dalsich jazykt ¢i rozlozeni klavesnice do projektu je kdykoliv pozdéji

mozné.
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e Bootloader komponenta — zavadé¢ systému, vychozi volbou je NT Loader,
zavadéC pouzivany systémem Windows XP. Pro ucely tohoto projektu jsem vsak
zvolil namisto zdkladniho zavadéce zavadé¢ EWF NTLDR, ktery vychazi
z puvodniho NT Loaderu, avSak podporuje technologii Enhanced Write Filter
(popsano dale).

e Komponenty souborovych systémi — tyto komponenty definuji, které
souborové systémy budou v OS podporovany, je mozno piidat vice téchto
komponent. Piestoze primarnim souborovym systémem tenkého klienta bude
NTEFS, zvolil jsem (zejména kvili podpoie USB flash diskt ¢i externich CD
mechanik) vS§echny dostupné systémy, tedy NTFS, CDFS, FAT.

e Logon komponenta — komponenta zajiStujici zabezpeCené piihlasovani
uzivateli do systému a dohled nad jejich pravy, pouzita vychozi (vyzadovana

prostiedim Explorer Shell) — Windows Logon.

Mimo tyto zakladni a povinné komponenty musi kazdy Embedded systém
obsahovat také vySe zminlované komponenty ovladaci zatizeni, zjiSténé analyzou HW.
Jejich zavedeni do systémové image spociva pouze v pfidani piedpiipravené makro-
komponenty s ovladaci do projektu — jednotlivé ovladace se potom automaticky piidaji
diky zavislostem Vv celé struktufe systému.

Takto sestaveny systém je jiZ provozuschopny, avSak jednd se pouze o zakladni
konfiguraci s minimalni funkcionalitou. Aby systém vyhovoval pozadavkim, bylo
nutné manualné pridat mnoho dalSich komponent a maker. Tyto jsou podrobnéji (avSak

stale ve znacné zestru¢néné podobe) rozepsany v ptiloze €. 3.

Enhanced Write Filter (EWF)

Aby byl software tenkého klienta (OS, aplikace, nastaveni) uzivatelem neménitelny,
pouzil jsem ve Windows Embedded systému nabizenou funkcionalitu Enhanced Write
Filter (EWF). Tato soucast systému zajisti, ze vSechny zmény provedené v systému
budou pfesmérovany a zapsany do vyhrazeného prostoru v operacni pameéti namisto
zapisu na disk (pfipadné lze zapisy smétovat i na jiny oddil disku, z dale popisovanych
divodl jsem se vSak rozhodl pro variantu RAM). Tim je zajiSténo, Ze s kazdym

restartem zafizeni pob&zi systém v kompletné pivodni a nezménéné podobé.
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Administrator (¢i systémovy Ucet s pottebnym opravnénim) miize zmény, které provedl
Vv ptipad¢ potieby zapsat na disk pomoci konzolové utility ewfmgr (pro tyto ucely bude
slouzit jednoducha utilita) — buffer s provedenymi zapisy je pienesen na lokalni
systémovy disk a zmény tak ztistanou zachovany i pii dalSim spusténi.

Tuto funkcionalitu jsem v systému zavedl také z diivodu Setfeni Zivotnosti lokalnich
ulozist’ tenkych klienti. Obé varianty tenkého klienta jsou vybaveny médiem citlivym
na Casté zapisy, jejichz poskozeni je takto prakticky zamezeno diky minimalizaci

Cetnosti zapisu a piepisovani filtrem EWF.

UZivatelské ucty, povinny uZzivatelsky profil
V systému budou ve vychozi konfiguraci zavedeny 3 uzivatelské ucty:

e Administrator — typicky ucet lokalniho administratora s plnym opravnénim a
plnohodnotnym rozhranim Explorer Shell.

e Service — skryty sluzebni et pro Gcely automatizace nékterych procest, zejména
pii nasazovani a sprave tenkych klientli (rovnéz s plnym opravnénim)

e User — bézny wuzivatelsky ucet somezenym opravnénim a alternativnim
uzivatelskym prostiedim ve formé& specialni Shell aplikace (popsano zvlast v
kapitole). Tento ucet bude mit navic tzv. "povinny profil" — uzivatel tedy mize

provadet zmény v ramci svého opravnéni, ty vSak budou po odhlaSeni ztraceny.

Pozn. Nastaveni povinného uZivatelského profilu bude provedeno automaticky pfti

instalaci systému, a spo¢iva ve vykonani nasledujicich krokd:

1. Piejmenovani souboru s uzivatelskymi registry (v profilovém adresaii) z ntuser.dat
ha ntuser.man

2. Nastaveni vlastnictvi celého adresdfe wuzivatelského profilu na skupinu
Administrators

3. Zakézani zmény hesla pro dany profil

Licencovani systému WES 2009
Pti sestavovani systému je dilezitym krokem také zajistit jeho licencovani. Oproti
béznym desktopovym Windows systémim je licencovani Windows Embedded systému

odlisné — nejsou zde unikatni sériova cisla pro kazdou kopii, Stitky pro umisténi na
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zafizeni, ani online aktivaéni mechanizmy. OEM distributor (vyrobce zafizeni a
sestavitel systému) ma vlastni runtime kli¢, ktery pfi sestavovani vlozi pomoci nastroje
Target Designer do image systému — timto je zajiSténa licence systému a jednoznacné
spojena s OEM distributorem. Pokud by v systému tento kli¢ vloZen nebyl, fungoval by

systém v rezimu ¢asoveé omezené testovaci verze.

5.2.3 Automatizace nasazeni systému
Operacni systém tenkého klienta by mélo byt mozné velmi snadno a rychle
nainstalovat, konfigurovat, ¢i provést reinstalaci — proto je nutnd automatizace tohoto

instala¢niho procesu.

Piiprava systémového oddilu tlozisté
Image WES 2009 systému je pouze adresdfova struktura se soubory systému
Windows. Aby bylo moZno systém spustit, je pfed nakopirovanim téchto souborli na
systémovy oddil nutno oddil pfipravit. Pro tyto Gcely jsem pouzil programy Diskpart a
Bootsect, jejichz ovladani Ize snadno automatizovat. Je nutno provést nasledujici kroky:
1. Nastavit oddil jako primarni a aktivni (v programu Diskpart piikazy create partition
primary, pro vybrani oddilu pfikazy select disk/partition, aktivni oddil active).
2. Naformatovat oddil syst¢émem NTFS.
3. Zavést v oddilu master boot code pro NTFS + NT Loader (v programu Bootsect
pomoci parametru /nt52 a identifikace cilového svazku).

Pozn.: Tyto kroky budou pfi nasazeni systému provedeny automaticky pomoci skriptu.

First Boot Agent (FBA)

Stejné jako systétm Windows XP (od kterého je WES 2009 odvozen), i tento
operacni systém je nutno na cilovy stroj nainstalovat. To je zajisténo programem First
Boot Agent, ktery se spusti automaticky pii prvnim startu a provede piipravu systému.
Tento proces je plné automaticky a probiha v cislovanych fazich 0-20000, béhem
kterych jsou provedeny instalace ovladact, registrace sluzeb, uZivatelskych ucti, apod.

Pti sestavovani systému lze urcit také vlastni ptikazy, které budou v urcitych fazich
provedeny. Tohoto jsem vyuzil pro automatickou instalaci a konfiguraci mnoha

komponent a aplikaci. Seznam téchto ptidanych piikazi je zobrazen v tabulce 7.
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Faze FBA Prikaz [ provadéné éinnosti

8600 |install.pre-reseal.bat

VMware View

UltraVNC

FlashPlayer

Citrix HDX

Kopirovani predpfipraveného uzivatelského profilu*1
8605 |Reseal*2

8609 |net.bat

Manudlniinstalace ovladacde sit. AdaptérG*3

8610 |install.post-reseal.bat

Nastaveni povinného uZivatelského profilu

Instalace utility EWFControl*4

Pfejmenovani stanice (konvence PC-n), n=posledni 4 znaky MAC
Instalace alternativniho uzivatelského prostredi

8615 |installvga.bat

Manudlniinstalace ovladace grafické karty + restart*3
8620 |install.final.bat

Cisco VPN

OpenVPN

Doplnikova nastaveniregistri*5s

Korekce ovladacd USB Mass Storage *6

Tabulka 7 - Pfidané pfikazy v FBA (vlastni zpracovani)

Poznamky k *:

1. Profil byl pfedem ptipraven (konfigurace prosttedi, zastupct apod.), pfi nasazeni je
pouze nakopirovan a nakonfigurovan.

2. Tzv. "Reseal" je proces, kdy je systém uzamcen v aktualnim stavu instalace a
vypnut, Vv této podobé je potom mozné jej distribuovat, pficemz instalace na
cilovém stroji bude kratsi o jiz provedené kroky.

3. Nekteré ovladace nebylo mozné instalovat automaticky (rozdilné zafizeni v HW
variantach tenkého klienta, piip. problémy s automatickou instalaci ovladace
v FBA); tyto ovladace jsem nainstaloval manualné pomoci programu Devcon.

4. Utilita EWFControl bude slouzit pro pohodlné ovladani funkci EWF

administratorem (popsana zvlast’ v kapitole).
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5. Vregistrech jsem provedl drobna dopliujici nastaveni (odstranéni rezidentnich
programti ovladact zvuku/audia, zak4zdni balloon-tip, skryti servisniho
uzivatelského uctu, apod.).

6. U varianty tenkého klienta MATRIX bylo nutno nahradit ovlada¢ usbstor.sys
obsazeny v systému (urceny pro spousténi OS z USB) za jeho béznou verzi, aby
nedochdzelo k problémiim s USB Mass Storage zatizenimi — feSeno pomoci vlastni

aplikace (popsano zvlast).

Nasazeni systému z média s Windows PE

Aby mohly byt provedeny vSechny kroky potiebné k uspéSnému zprovoznéni WES
syst¢ému na tenkém klientovi, je nutné mit nejprve dostupné prostfedi operac¢niho
systému, ktery umozni provoz piipravnych aplikaci (zde zejména programy diskpart a
bootsect pro piipravu systémového oddilu). Za timto Ucelem nabizi spolecnost
Microsoft OEM sestavitelim opera¢ni systém Windows PE (Preinstallation
Environment) ureny pro nasazovaci média a zachranné oddily (Windows PE je
licenéné piistupny se zakoupenim sady nastroji pro Windows Embedded Standard).

Tento systém bude pouzit pro inicializaci primarniho diskového oddilu tenkého
klienta (dfive zminénymi piikazy), ptenos souborti image WES systému na tento oddil
(rozbaleni souborti z archivu na instalaénim médiu na pfipraveny systémovy oddil) a
vytvofeni zachranného oddilu pro moZnost obnovy systému. Obsah zachranného oddilu
bude prakticky témét shodny s obsahem instalatniho média.

Jako instalaéni médium bude slouzit USB flash disk (po Upravach oddilu pro
spousténi systému), piipadné, pokud by k tenkému klientovi byla pfipojena externi
mechanika, mtze byt pouzito i CD s boot sektorem. Vzhledem k velikosti vysledného

systému (okolo 400 MB) jsem vylouc¢il moZnost PXE zavadéni systému.

5.3 Podpirné aplikace a utility

Pfi sestavovani operac¢niho systému a softwarového vybaveni tenkého klienta doslo
nejednou K situaci, kdy pozadované funkcionality nebylo mozné dosdhnout v ramci
nastroji a komponent syst¢tmu Windows Embedded. Pro tyto ucely bylo nutné
naprogramovat vlastni aplikace, které danou funkci zastaly. Zde popisu, o jaké aplikace

se jedna, k ¢emu slouzi, a jak funguji.
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5.3.1 EWEFControl — aplikace pro ovladani funkcionality EWF

V systému zabudovana funkcionalita EWF (Enhanced Write Filter) zabranuje
zachovani jakychkoliv zmén nastaveni ¢i lokalné ulozenych dat pfi vypnuti zafizeni.
Pokud vSak administrator bude chtit provedené zmény (zména konfigurace, instalace
nové aplikace, apod.) zachovat, je nutné pouzit konzolovou utilitu s patficnymi
parametry. Pro zjednoduSeni tohoto ovladani jsem navrhl aplikaci, kterd umozni

zékladni piikazy EWF snadno aktivovat pomoci jednoduchého menu.

Popis a funkcionalita aplikace

Program EWFControl je Windows Forms aplikace vytvofena na platformé
Microsoft NET Framework 2.0 (stejné jako vSechny ostatni aplikace v tomto projektu),
napsana v jazyce C#. Po celou dobu béhu programu je hlavni formulat skryt, zobrazena
je pouze ikona vsystem tray oblasti, pfes kterou Ize kliknutim vyvolat menu
s ovladanim EWF. Toto menu obsahuje piikazy pro zapsani provedenych zmén na disk,
vypnuti/zapnuti EWF, polozku "O aplikaci" a ukonceni. Po startu programu se ikona
podle stavu EWF (zapnuto/vypnuto) nastavi na ¢ervenou nebo zelenou a indikuje tak

stav, zda je filtr zapist zapnuty nebo vypnuty.

Principy aplikace

Aplikace vyuZziva objekty tfidy System.Diagnostics.Process Pro spousténi
externich programui S rliznymi parametry. Hlavnim principem je spusténi konzolové
aplikace ewfmgr.exe s parametry upfesiujicimi uréeni cilové jednotky a pozadované
akce — cely takovy piikaz pak mize vypadat napf. takto: ewfmgr.exe C: -commit.
Uvedeny piikaz zajisti, ze provedené zmény budou pieneseny z EWF bufferu na
diskovy oddil. Mezi dalsi dilezité akce patii zapnuti a vypnuti filtru pomoci parametru
enable/disable. V piipadé ptikazu dotazujiciho se na stav EWF pro dany oddil je po
spusténi programu ewfmgr navic zachycen jeho konzolovy vystup a ndsledné vypsan
uzivateli. VSechny akce provadéné nad EWF systémem (s vyjimkou zjisténi Stavu)
vyzaduji restart systému, a proto je po provedeni kazdé takové akce uzivatel formou
odpovédniho okna dotazan, zda chce okamzité restartovat; pii potvrzeni je pak

proveden restart systému piikazem shutdown.exe /r /t 0.
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Zapsat zmény

Aktualni skay

iypnouk EVWF
1 aplikaci

Ukondik

Obrazek 10 - Ovladaci menu aplikace EWFControl (vlastni zpracovani)

5.3.2 ReportSender — aplikace pro zasilani zprav o chybach

Pii pouzivani tenkého klienta v praxi muze nastat situace, kdy uZzivatel narazi na
chybu, neoc¢ekavané a nezadouci chovani systému, nebo jiné potize se zafizenim.
V takovém ptipad¢ je dilezité, aby se spoleCnosti vratila zprava o tomto problému, a ten
bylo nasledné¢ mozné co nejdiive vyfesit. Za timto ucelem bylo nutné navrhnout
aplikaci, kterd umozni uZzivatelim snadné a intuitivni zasilani zprdv o chybéch

s dostate¢nym souhrnem informaci pfimo spolecnosti.

Popis a funkcionalita aplikace

ReportSender je rezidentni aplikace, ktera pobézi po celou dobu béhu WES 2009
systému na pozadi (opét indikovana ikonou v systémové oblasti dolni lity), a v pfipadé
stisknuti pfedurcené kombinace klaves se zobrazi jeji hlavni formulaf (po dohod¢ byla
zvolena kombinace klaves Shift+F1). V tomto formuladfi pak uZzivatel mize vyplnit
udaje a informace o problému ¢i nedostatku, které chce sdélit spolecnosti, a jednim
stiskem tlacitka je snadno odeslat. S timto textovym reportem je zaroven odeslan i
snimek obrazovky a textovy dokument, obsahujici souhrn systémovych informaci, vypis
poslednich 50 systémovych udalosti a aktualné spuSténych procest (oba tyto

dokumenty jsou ptred odeslanim pfistupné uZivateli k nahlédnuti).

Principy aplikace

Aplikace vyuziva importovanych funkci Windows API pro zachytavani stisknutych
klaves, a v pfipad¢ stisknuti pfeddefinované kombinace vyvold hlavni formulaf.
Zaroven jsou v tu chvili vygenerovany dokumenty se systémovymi informacemi — je

pofizen snimek obrazovky (prostfednictvim funkei tfidy System.Drawing.Graphics),
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a jsou ziskany =zakladni systémové informace (tfidy System.Windows.Forms,
System.Environment & System.Diagnostics obsahuji metody pro zjisténi mnozstvi
vlastnosti systému). Tyto informace jsou dale doplnény o vypis bézicich procest a
poslednich 50 zaznamid systémovych udalosti a aplikaénich udalosti. Oba tyto
dokumenty jsou ulozeny do docasného ulozisté uzivatelského profilu, pod kterym je
aplikace spusténa.

Pro odesilani dat je pouzit protokol SMTP — zpravy jsou doruovany formou
elektronické posty s prilohami do ptreduréené schranky, jejiz adresa je spolu s
informacemi o SMTP serveru pro odchozi postu, jeho autentizaci a formatem zpravy
(pfedmét, télo zpravy, apod.) nactena pii spusténi aplikace z konfiguraéniho XML
souboru (XML dokumenty jsou efektivné ¢teny a zpracovavany pomoci metod téidy
System.Xml.xmlDocument). O zaji§téni odesilani e-mailovych zprav se pak v aplikaci

stard tfida System.Net.Mail, kterd obsahuje mimo jiné i komplexni funkcionalitu

SMTP klienta.

B. TiCtOG Report Sender el |

Zprava o problému

Zakaznik* | * Povinng Uda
Kontaktni email* Pfilohy zpravy: ¢
o Odezlat zprawvu

Jiné spojeni [telefon)

Systémoveé informace
.

Zde oo nejdetailngji popiste udalosti, které pfedchazely wiskytu chyby.

Detailni popis problému=*

Obriazek 11 - Hlavni formular aplikace ReportSender (vlastni zpracovani)

54



5.3.3 Shell32 — alternativni uzivatelské prosti-edi

Pfi nasazeni tenkého klienta ve virtudlni desktopové infrastruktuie je zadouci, aby
méli uzivatelé pristup pouze k pfednastavenému Connection Broker programu, ktery
jim pak jiz zprostiedkuje relaci S jejich virtualni plochou, a naopak aby neméli piistup
k ovladacim paneliim a béznému Explorer Shell rozhrani mistniho opera¢niho systému
tenkého klienta. Za timto ucCelem byla navrzena aplikace Shell32, kterd poskytne
uzivateli jednoduché a piehledné prostiedi a zamezi pfistup k nezddoucim prvkim

systemu.

Popis a funkcionalita aplikace

Aplikace Shell32 slouzi jako alternativni uZzivatelské prostiedi, spusti se tedy
pokazdé, kdyz se piihlasi vychozi uzivatel User do systému (pro wuzivatele
Administrator, Service ¢i nové vytvorfené uzivatelské ucty je vSak stale vychozim
rozhranim Explorer Shell). Na hlavnim formulafi této aplikace je vypsan seznam
uzivateli zptistupnénych aplikaci (zde bude obvykle pouze vybrany Connection Broker,
spravce systému ale mize zvolit i jiné aplikace, které bude moci uzivatel Spoustét piimo
na tenkém klientovi), dale zdkladni informace jako Cas a datum a vybrané ovladaci
prvky. Mezi tyto prvky patii moznost nastaveni rozliSeni monitoru, nastaveni hlasitosti

a odhlaSeni uZivatele nebo vypnuti tenkého klienta.

Principy aplikace

Shell32 pii spusténi nacte z konfiguracniho souboru cestu ke slozce obsahujici
zastupce uzivateli pfistupnych programi (zvolena c:\shell), a tyto zastupce pak
vypise jako polozky programového menu na hlavnim formulafi (tyto operace umoznuji
tiidy System.IO @ System.Windows.Forms). Pfi kliknuti na tyto odkazy je pak hlavni
formular skryt a spusténa dana aplikace (po jejimz ukonceni je opét zobrazen). Déle je
mozné meénit rozliSeni — to je realizovano samostatnym formuldfem, ve kterém jsou
vypsany dostupné grafické mody (rozliSeni, barevnd hloubka a frekvence). Po volbé
rozliSeni je zména propsana na disk, aby nebyla vyfazena EWF filtrem. Ovladani
hlasitosti je realizovano prostiednictvim mixeru systému Windows (sndvol32). Pro
provedeni odhlaSeni uZivatele ¢i vypnuti celého systému byly pouzity importované

funkce Windows API.

55



TICIOG == o

"Whiware Yiew Client

15:48 25.4 2011

pomery L — i

ARICNE
Mazev klienta IP 192.168.2104
TiCHDg-B 704

Obrazek 12 - Alternativni uZivatelské prostit‘edi Shell32 (vlastni zpracovani)

Zavedeni alternativniho prostiedi do systému

Aby pfi ptihlaseni konkrétniho uzivatele bylo spusténo jiné nez vychozi rozhrani, je
nutné definovat tento alternativni Shell program v registrech — toho lze dosahnout
pfidanim hodnoty snazvem shell, obsahujici fetézec s cestou k novému Shell
programu do kliCe SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon

daného uzivatelského uctu (soubor ntuser.man v povinném uzivatelském profilu).

5.3.4 Dalsi dopliikové aplikace

Mimo 3 vySe uvedené aplikace, které bylo nutné naprogramovat pro splnéni
pozadavkl na tenkého klienta, bylo nutné napsat i nékolik mensich aplikaci, které fesi
nedostatky zejména pii automatickém nasazovani systému. Jednd se o jednoduché a

jednoucelové utility, proto je zde popisu pouze strucné.

SetupMonitor
Windows Forms aplikace pro sledovani a zobrazovani prub&hu provadéni .bat
skripth ptfi FBA instalaci systému (viz tabulka ¢. 7). Mimo percentualni indikaci

prubéhu jednotlivych skript aplikace navic pomoci Windows API funkci skryva
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vSechna okna ptikazového radku, aby je nebylo mozné uzivatelsky ukoncit a narusit tak

provadéni skripti.

Probiha instalace systémiul... B

Ingtalace aplikace EVWF Contral...

Obrazek 13 - SetupMonitor - indikace priibéhu skriptii (vlastni zpracovani)

Renamepc
Konzolova utilita, jejimz Gcelem je v pribéhu FBA instalace pfejmenovat mistni
pocita¢ podle stanovené konvence tak, aby nazev pocitace byl unikatni, a obsahoval

posledni 4 znaky MAC adresy sitového adaptéru tenkého klienta.

USBStorfix

Aplikace pro nahrazeni zvoleného ovladaée USBSTOR.SYS s podporou spusténi
systému z USB za béZznou verzi tohoto ovladace — napravuje problémy s USB Mass
Storage zafizenimi na tenkych klientech varianty MATRIX, jejichz systémovym
ulozi$tém neni USB zafizeni, ale SATA rozhranim pfipojena CF karta (coz zplsobuje
potize s odebirdnim USB =zafizeni). Typ ulozisté piitomny Vtenkém klientovi je

detekovan pomoci funkci rozhrani WML

EvtClear

Po dokonceni instalace systému pomoci FBA je spusténa utilita EvtClear, kterd jeSté
pred aktivaci filtru EWF vycisti systtmové a aplikacni udalosti, aby byl protokol
systétmu po spusténi Cisty a neobsahoval varovani vznikla pii instalaci aplikaci a

provadéni skripti.
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5.4 Naklady a prinos projektu, srovnani cen
Navrh tenkého klienta byl realizovan na zéklad¢ potfeby nabidnout zakaznikiim
spolecnosti zafizeni, které bude dostatecné piizplsobivé jejich situaci a pozadavkim,

ale zaroven cenové dostupné a také prodejné vyhodné pro spolecnost.

5.4.1 Naklady

S realizaci tohoto projektu vznikly jednorazové nédklady, které bylo nutno vynalozit
zejména v souvislosti s nakupem potiebného hardwaru a specializovaného
softwarového vybaveni, ale také vydaje spojené se mzdovym ohodnocenim vynalozené
prace. V neposledni fad¢é pak vznikaji potencialni naklady souvisejici s marketingem a
produktovou prezentaci, a v budoucnu bude pravdépodobné nutné realizovat takeé
aktualizaci softwaru a opravy piipadnych chyb. Souhrn téchto nadkladd s orienta¢nimi

hodnotami je zobrazen v nasledujici tabulce.

Polozka Hodnota

Nakup SW (Windows Embedded toolkit, 2x runtime licence) 25000 K¢
Nakup HW (komponenty dvou prototypl tenkého klienta) 7 500 K¢
Prace na vyvoji tenkého klienta 20 000 K¢
Marketing a prezentace produktu (zatim nelze zohlednit)
Budouci aktualizace a korekce SW (zatim nelze zohlednit)

Tabulka 8 - Orienta¢ni souhrn nakladi projektu (vlastni zpracovani)

5.4.2 Ptinos pro firmu

Zasadnim pfinosem pro firmu bude v pfipadé¢ nového tenkého klienta zejména
mozZnost nastaveni vyS$§i marze pii prodeji, protoze navrzeny tenky klient je ve vysledku
(v€etné licence operacniho systému i prace na sestaveni jednoho kusu) stile znacné
levnégj$i, nez diive pouzivana feseni (viz. srovnani cen). Dal$im pfinosem pak muize byt
rozsifeni nabidky vyrobkl firmy o vyrobek "vlastni znacky", moznost kreativni
propagace (vyrobek muze nést logo spolecnosti, apod.), a v neposledni fad¢ také vyssi

uzitna hodnota pro zakaznika v podob¢ dobrého poméru cena/vykon.
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Navratnost projektu nelze v tuto chvili pfesné urcit ¢i predpovédét, jelikoz zisky
jsou pfimo zéavislé na mnozstvi, a zejména pak velikosti potencialnich zakazek, ale také
na velikosti marze, kterd bude u vysledného produktu stanovena. Pokud by naptiklad
spolecnost ziskala zakazku, ve které zakaznik pozaduje nasazeni 100 tenkych klienti, a
zvolila marzi 800-1000K¢, byla by navratnost prakticky okamzitd, a jiz pii této prvni
zakazce by byl vytvoren urcity zisk. V piipadé¢ mensich zakézek by pak tato doba byla

delsi, analogicky podle predchozich prodeji by vSak neméla byt delsi nez 6-12 mésicu.

5.4.3 Srovnani cen

Zasadnim pozadavkem a klicovym faktorem pfi navrhu tenkého klienta bylo
dosazeni dobrého poméru cena/vykon, ale zaroven také udrzeni niz§i ceny oproti
konkurenci. Pro srovnani jsem vybral dva tenké klienty spolecnosti Wyse, prvni se
srovnatelnym vykonem, druhy v podobné cenové kategorii, avSak s nizSim vykonem.
Rozdily mezi konfiguracemi tenkych klientd a srovnani jejich cen jsou zobrazeny
Vv nésledujici tabulce (pozn. ceny jsou pouze orientaéni a mohou se u rdznych

dodavatelu lisit).

Tenky klient Wyse S50  Wyse R50L VECTOR MATRIX
Hardware CPU 366MHz | CPU 1.5GHz CPU 1.66GHz CPU 1.66GHz
RAM 256MB RAM 1GB RAM 1GB RAM 1GB
HDD 128MB HDD 1GB HDD 4GB HDD 4GB
oS Linux Windows XP Windows Windows
Embedded Embedded Embedded
Standard 2009 | Standard 2009
Cena 4700 K¢ 10 100 K¢ *5 000 K¢ *6 300 K¢

Tabulka 9 - Srovnani cen a parametri tenkych klienta (vlastni zpracovani)

Pozn.: Ceny tenkych klientu VECTOR a MATRIX nezahrnuji prodejni marzi a naklady

na sestaveni 1 kusu.
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5.5 Planovana a potencialni rozSireni

V aktualni podobé¢ je jiz tenky klient pfipraven pro Siroké moznosti pouziti, zejména
pak pro primarni ucel tohoto ndvrhu — nasazeni ve VDI. Aby bylo ale nasazeni tenkych
klientt a jejich sprava pro zakazniky jesté jednodussi a praktictéjsi, bylo by dobré do

budoucna postupné rozsifit tento navrh o dalsi funkcionalitu.

5.5.1 Software pro spravu tenkych klientt

Pro zékazniky, kteti provozuji velké mnozstvi tenkych klienti, by bylo dobré pro
vétsi prehlednost a komfort spravy téchto klienti vytvofit software, ktery umozni
centralni spravu a komplexni pohled na vSechna zafizeni nasazena v dané siti. Tento
software by mé&l zahrnovat funkcionalitu pro uchovavani informaci o zafizenich (logy,
organiza¢ni skupiny, filtrovani, aktualni stav zafizeni, apod.), jejich vzdalené ovladéni,
zapnuti/vypnuti a zejména pak vzdalenou aktualizaci souborii opera¢niho systému
pfimo ze serveru. VSechny tyto funkce by méla zajistit serverova aplikace, ke které
bude mozno pfistupovat pomoci spravcovské management konzole; generovani reportt

a provadéni pozadovanych akci pak zajisti agent nainstalovany na tenkém klientovi.

5.5.2 MoZna vylepSeni stavajicich aplikaci, odladéni pFfipadnych nedostatki
Vsechny podptirné aplikace a utility tenkého klienta jsou funkcni a zastavaji svij
ucel, do budoucna je vSak bude mozné rozsifit o dalsi funkce — napt. Shell aplikace
muze byt rozSifena o podporu ovladani nakonfigurované VPN, reportovani chyb miiZze
byt upraveno pro zachytavani logl aplikace, kterou dany zdkaznik pouZziva, apod. Je
také pravdépodobné, Ze se pii pouzivani tenkého klienta objevi drobné nedostatky na

sestaveném operacnim systému ¢i aplikacich, které bude nutno dodate¢né opravit.

5.5.3 Piechod na systém Windows Embedded Standard 7

Do budoucna je moznym potencidlnim krokem vyvoje tohoto tenkého klienta také
pfechod na moderni verzi Embedded systému Standard 7 — timto by se zakaznikim
zpiistupnily nejnovéjsi technologie a aplikace obsazené v systémech Windows 7, avSak
za mirn¢€ vysS$i cenu a naroc¢nost na HW. Zna¢nou vyhodou je zde nativni podpora

aktualni verze platformy .NET Framework 4.0 a tedy i modernich .NET aplikaci.
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6 Zhodnoceni a zavér

Cilem této bakalaiské prace bylo navrhnout tenkého klienta, kterého bude moci
spole¢nost OldanyGroup nabidnout svym zakaznikim, a to =zejména jako
komplementarni produkt k feSeni desktopové virtualizace, ¢i terminalovych sluzeb.

S piihlédnutim ke stanovenym pozadavkim byl vytvofen navrh dvou variant
tenkého klienta a spolecnosti poskytnuty prototypy, které pokryvaji vSechny
nadefinované vlastnosti, a zaroven nabizi pii dodrzeni pozadavku na nizkou cenu
tenkého klienta i velmi solidni parametry jak po strance vykonu HW, tak univerzalnosti
a viceltcelovosti softwarového vybaveni. Soucasti prototypu jsou také volitelné
komponenty a rozsifeni, ktera umozni vysokou Skalovatelnost a pfizptusobivost —
produkt by tak mé&l vyhovét poticbam vétSiny zakaznikd, finanénim moZnostem i
riznym podminkém jejich produkéniho prostiedi.

Pro zajisténi bezproblémového zprovoznéni a funk¢nosti u zdkaznika byl tenky
klient dostateéné otestovan, zejména co se stability HW a efektivity chlazeni tyce, a
také podroben testu bezchybnosti softwarové Casti. Zde se mohou samoziejmé objevit
drobné nedostatky ¢i chyby (vzhledem k upravam operacniho systému a spoléhani na
software vlastniho navrhu pro feSeni dalezitych ukonil) na ty v§ak bude mozné rychle
reagovat diky zabudovanym nastrojim pro reportovani chyb.

Celkové by mél navrzeny tenky klient spliiovat aktualni pozadavky spolecnosti, i
pozadavky potencialnich zékaznikd, ktefi jej budou vyuZzivat. Do budoucna pak bude
mozné tento navrh jesté dale rozsifit upgradem na modernéjsi verzi operacniho systému,
vylepSenim dileZitych aplikaci a v neposledni fad€ také vytvofenim softwaru pro

centralizovanou spravu tenkych klienti.

61



Seznam pouZité literatury

KniZni zdroje (Fazeny dle prijmeni prvniho z autorii)

M)

2

®)

AGRAWAL, Neeraj; TIWARI, Shekhar; ANSARI, Nasimuddin. Practical Handbook Of
Thin-Client Implementation. New Delhi : New Age International, 2005. 232 s.

LIMING D., Sean. Windows XP Embedded Advanced. ilustrované vydani. RTC Books,
2003. 717 s. ISBN 09-2939-277-9.

MILLER P., Frederic; VANDOME F., Agnes; MCBREWSTER, John. Desktop
Virtualization. Mauritius : VDM Publishing House Ltd., 2009. 82 s. ISBN 61-3027-294-4.

Internetové zdroje (fazeny dle nazvu webu)

(4)

()

(6)

(")

(8)

9)

CDW-G - IT Products and Services for Government, Education and Healthcare [online].
2008 [cit. 2010-12-02]. Whitepaper-Thin Clients are In Again. Dostupné z WWW:
<http://webobjects.cdw.com/webobjects/media/pdf/Thin-Clients-Are-In-Again.pdf>.

Intel Software Development Products — White Papers [online]. 2008 [cit. 2010-12-08].
Understanding Alternative Compute Models. Dostupné z WWW:
<http://www.symantecintelalliance.com/public/pdf/Alternate_Compute_Model WP.pdf>.

Intel® Atom™ Processor N450, D410 and D510 for Embedded Applications [online].
Unor 2010 [cit. 2011-03-25]. Thermal Design Guide. Dostupné z WWW:
<http://download.intel.com/embedded/processors/thermalguide/323439.pdf>.

Microsoft Corporation: Software, Smartphones, Online, Games, Cloud Computing, IT
Business Technology, Downloads [online]. 2010 [cit. 2011-01-18]. Microsoft Windows
Embedded. Dostupné z WWW: <http://www.microsoft.com/cze/windowsembedded>.

MSDN Library [online]. 2009 [cit. 2011-01-19]. Overview of the .NET Framework.
Dostupné z WWW: <http://msdn.microsoft.com/en-

us/library/zw4w595w(v=VS.90).aspx>.

MSDN Library [online]. 2011 [cit. 2011-01-19]. Visual Basic. Dostupné z WWW:
<http://msdn.microsoft.com/library/2x7h1hfk>.

62



(10) SVIK, Martin. ROI, TCO a NPV: Svata trojice. CIO Business World.cz [online].
25.11.2009, 11/2009, [cit. 2011-01-24]. Dostupny z WWW: <http://businessworld.cz/it-
strategie/roi-tco-a-npv-svata-trojice-5303>.

(11) Technicka podpora Microsoft [online]. 2007 [cit. 2011-01-18]. Principy Remote Desktop
Protocol (RDP). Dostupné z WWW: <http://support.microsoft.com/kb/186607/cs>.

(12) Virtualizace, konzultace a sprava pro reSeni na VMware vSphere, Veeam, Linux a
Windows | OldanyGroup [online]. 2009 [cit. 2011-01-17]. VMware View (VDI) |
OldanyGroup. Dostupné z WWW: <http://www.oldanygroup.cz/vmware-view-virtual-

desktop-infrastructure-vdi-12>.

(13) Visual C# Developer Center [online]. 2011 [cit. 2011-01-19]. The C# Language. Dostupné
z WWW: <http://msdn.microsoft.com/en-us/vcsharp/aa336809>.

(14) VMware View: Desktop Virtualization and Desktop Management [online]. 2009 [cit. 2011-

01-17]. VMware View™ 4 with PColP Information Guide. Dostupné z WWW:
<http://www.vmware.com/files/pdf/\VMware-View4-PColP-1G-EN.pdf>.

63



Seznam obrazku

Obrazek 1 - Architektura terminalovych sluzeb (5) ..o, 19
Obrazek 2 - Architektura desktopoveé virtualizace (5)......ccceeveerieeriiiiieenieiee e 20
Obrazek 3 - Architektura Blade PC (5) ..ccvoviiieiieieiie s 21
Obrazek 4 - Architektura streamovani OS (5) ....cccvevvveriiiiniiiiniiie e 21
Obrazek 5 — Schéma virtualizovaného stroje (vlastni zpracovani)...........ccocevveveiiicnennnn, 22
Obrazek 6 - Virtualni desktopova infrastruktura s VMware View (12) ......cccccovvieennnen, 25
Obrazek 7 - Progressive Build - srovnani PCoIP a RDP (14) .....cccccocevveveciieiiene e, 27
Obrazek 8 - Schéma zaclenéni .NET framework v systémech (8) ......ccccvvvvvvviiiiiiiiinnns 36
Obrazek 9 - Rozvrzeni komponent ve skiini - reference (6) ........cccoceeerervrienivniniennenn 42
Obrazek 10 - Ovladaci menu aplikace EWFControl (vlastni zpracovani) ..................... 53
Obrézek 11 - Hlavni formuléf aplikace ReportSender (vlastni zpracovani) .................. 54
Obrézek 12 - Alternativni uzivatelské prostedi Shell32 (vlastni zpracovéni)............... 56
Obrazek 13 - SetupMonitor - indikace prubéhu skriptt (vlastni zpracovani) ................ 57

Seznam tabulek

Tabulka 1 - Klady a zapory nasazeni tenkych klientd (vlastni zpracovani) ................... 28
Tabulka 2 - Srovnani spotieby energie PC a tenkého klienta (vlastni zpracovani)......... 29
Tabulka 3 — Vyvoj platformy .NET Framework (vlastni zpracovani) ............ccceceeeuennen. 36
Tabulka 4 - HW konfigurace variant tenkého klienta (vlastni zpracovani).................... 41
Tabulka 5 - Limitni hodnoty procesorid Atom (zprac. podle 6)..........cccveriiniercieene. 42
Tabulka 6 - Teploty naméfené pii zatézovém testu (vlastni zpracovani) ..............cee.... 43
Tabulka 7 - Pfidané ptikazy v FBA (vlastni zpracovani) ..........ccccceeereieninennsieeiennenns 50
Tabulka 8 - Orienta¢ni souhrn nakladt projektu (vlastni zpracovani) ..........c.cccceevvennene 58
Tabulka 9 - Srovnani cen a parametri tenkych klienti (vlastni zpracovani) ................. 59

64


file:///D:/skola/3/BP/!bp_koncept_12.5.2011.docx%23_Toc292990068

Seznam pouzitych zkratek
ACPI — Advanced Configuration and

Power Interface

API1 — Application Programming Interface
ATX — Advanced Technology Extended
CDFS — CD-ROM File System
CD-ROM - Compact Disc Read-Only
Memory

CF — CompactFlash

CLR — Common Language Runtime
CPU - Central Processing Unit

EWF — Enhanced Write Filter

FAT — File Allocation Table

FBA — First Boot Agent

HAL — Hardware Abstraction Layer
HDX — High Definition user Experience
HT — Hyper-Threading

HW — Hardware

ICA — Independent Computing
Architecture

ICT — Information and Communication
Technologies

IT — Information Technology

LAN — Local Area Network

MS — Microsoft

NTFS — New Technology File System
NTLDR — NT Loader

OEM - Original Equipment Manufacturer
OS — Operating System

PC — Personal Computer

PCI — Peripheral Component Interconnect

65

PColP - PC over IP

PDF — Portable Document Format

PE — Pre-installation Environment
PPTP — Point-to-Point Tunneling Protocol
PXE — Pre-boot Execution Environment
RAM — Random-Access Memory

RDP — Remote Desktop Protocol
SATA — Serial ATA

SDI - System Deployment Image
SMTP - Simple Mail Transfer Protocol
SP — Service Pack

SQL - Structured Query Language

SW — Software

TCO — Total Costs of Ownership

TCP — Transmission Control Protocol
TFTP — Trivial File Transfer Protocol
USB — Universal Serial Bus

VB.NET — Visual Basic .NET

VDI - Virtual Desktop Infrastructure
VESA - Video Electronics Standards
Association

VM — Virtual Machine

VNC - Virtual Network Computing
VPN — Virtual Private Network

WDM - Windows Driver Model

WES — Windows Embedded Standard
WMI — Windows Management
Instrumentation

XML — Extensible Markup Language



Seznam priloh

Ptiloha ¢. 1:  Fotografie tenkého klienta
Ptiloha
Ptiloha

Piiloha ¢.

p<

Grafy zatézovych testt tenkych klientt s Prime95

(@3

2
3: Zékladni strom zvolenych komponent syst¢ému Windows Embedded
4

. Ukéazka kodu — tfida hlavniho formulare aplikace EWFControl

66



Piiloha ¢. 1: Fotografie tenkého klienta

Zdroj: Produktova prezentace spoleénosti OldanyGroup

Ptiloha ¢. 1 — Stranka 1/1



Piiloha €. 2: Grafy zatéZovych testi tenkych klienti s Prime95

Prime95 - test varianty tenkého klienta VECTOR

(Intel Atom D410)
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(Intel Atom D510)
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Priloha ¢. 3: Zakladni strom zvolenych komponent systému Windows

Embedded 2009

Pozn.: Kvili velkému rozsahu podrobného vypisu vSech komponent strom obsahuje
pouze prvni Grovné struktury celého projektu konfigurace Windows Embedded, tu¢né
zvyraznéné komponenty zde oznac¢uji makro-komponenty (tj. obsahujici zavislosti na
dalsich komponentach — slouzi jako kontejnery pro mnoziny vyzadovanych komponent

daného celku), kurzivou jsou oznaceny komponenty vlastni vyroby, které byly

doplnény.
Windows Embedded
Configuration
Hardware System
Components Macro Components Macro Batinstall

e Hardware Components Macro: Kontejner skomponentami vSech ovladact
veskerych HW zafizeni a vyzadovanymi poloZkami, na kterych tyto ovladace zavisi.
Tato poloZzka byla vygenerovana na zékladé analyzy HW tenkého klienta.

e System Components Macro: Hlavni skupina komponent, obsahuje veSkeré
dalezité systémové soucasti (loader, shell, apod.) i komponenty dopliujici veskerou
dalsi vyzadovanou funkcionalitu systému. Prvni uroven obsahu tohoto kontejneru je
vypsana na nasledujici stran¢.

e Batinstall: Vlastni komponenta doplnéna do databaze pro ucely automatizace
nasazeni a konfigurace systému pii jeho prvnim spusténi, véetné instalace aplikaci a

dalSich tprav.
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.NET Framework 2.0
Control panel applets
System tools
Administration support tools
Automatic logon

Base support binaries
CDFS

Client printing support

CMD

Control panel command line support
Copy and compare tools
Czech language support
Device manager

Diskpart utility

Enhanced Write Filter

EWF Manager Console application
EWF NTLDR

Explorer Shell

FAT

File sharing

Fonts

IME Prototype

Internet Explorer 8

IP NAT

IP Security tools

IPX/SPX Transport stack
Kernel Audio Support
Language: English US (0409)
Local Network Bridge

Local printing support

Misc. Accessories

Misc. Command line tools
MSconfig utility

Net.exe utility

Net Inf collection

Network routing

NTFS

Other TCP/IP Services
Regional and Language options
Registry editor

RPC Services

RunAs service

Safe Mode Support

Safely Remove Hardware program
Security Shell Extension
Server Command line tools
Server printing support
Standard Start Menu Shortcuts
System Cloning Tool

Takeown utility

TAPI interface

Task manager

Task scheduler

TCP/IP Utilities

Telnet Client

Thin Client

UDFS

USB Boot 2.0

USB Printing support

User Account

WAN Miniports

Windows Installer service
Windows Logon

WMI Technologies

Windows Media Player Technologies
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Piiloha ¢. 4: Ukazka kédu — tifida hlavniho formulaie aplikace EWFControl
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