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Anotace

Tato diplomová práce se zabývá problematikou bezpečného mazánı́ dat z datových

nosičů, zejména pak z pevných disků a SSD. V teoretické části jsou popsány druhy

nosičů  dat, jejich fyzická a logická struktura a způsob uloženı́  dat. Dále jsou zde

uvedeny možnosti  likvidace dat pomocı́  deϐinovaných algoritmů  a metod a také

fyzická  likvidace  datových  nosičů.  Závěr  teoretické  části  je  věnován  platným

právnı́m předpisům a normám, zejména ze zemı ́Severnı́ Ameriky a Evropské Unie.

V praktické části je realizováno mazánı́ dat z pevných disků různými metodami. Je

zkoumána jejich efektivita a časová náročnost. Poté je podle výsledků deϐinována

sada doporučenı́,  kterými by se měl uživatel řı́dit  v přıṕadě,  kdy chce bezpečně

odstranit svá data.

Annotation

Title: Secure data media disposal and data erasure

This  thesis  deals  with  the  issue  of  secure  deletion  of  data  from  data  carriers,

especially from hard disks and SSDs. The theoretical part describes the types of

data  carriers,  their  physical  and logical  structure  and  the  way of  data  storage.

Furthermore,  the  possibilities  of  data  disposal  using  deϐined  algorithms  and

methods as well as physical disposal of data carriers are presented. The theoretical

part concludes with the current legislation and standards, especially from North

American and European Union countries.

In the practical part,  the deletion of data from hard disks is implemented using

various methods. Their effectiveness and time consumption are examined. Then,

according to the results, a set of recommendations is deϐined that the users should

follow in case they want to safely delete their data.
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1 Úvod

V dnešnı́  době  jsou na  paměťová  média  ukládána  velká  množstvı́  citlivých  dat.

Firmy  majı́  ve  formě  elektronických  dat  smlouvy,  obchodnı́  informace,  data

zákaznı́ků nebo marketingové podklady. Na osobnıćh počı́tačı́ch uživatelů lze najıt́

bankovnı́  informace  nebo  soukromé  fotograϐie.  Uživatel  si  mnohy  bohužel

neuvědomuje, že se na disku takováto data stále nacházı́ nebo dřı́ve nacházela a že

smazánı́  těchto  dat  neznamená  jejich  faktické  zničenı.́  Ve  většině  přıṕadů  lze

smazaná data bez problémů obnovit a dı́ky volně dostupným nástrojům nemusı́

být  proces obnovenı́  pouze práce pro odbornıḱa z laboratoře. UƵ spěšnou obnovu

může provést i útočnı́k, který následně citlivá data zneužije.

Aby se zabránilo zneužitı́  soukromých nebo ϐiremnı́ch dat, je nutné je spolehlivě

zlikvidovat.  To lze provést mechanickým zničenıḿ datového nosiče, nebo využı́t

speciálnı́ software, který uložená data nenávratně zlikviduje.

Uživatelé by si měli být těchto skutečnostı́ vědomi a před likvidacı́ nebo prodejem

datového nosiče provést důkladnou sanitaci celého zařı́zenı́. Mohou se tak vyhnout

nechtěnému  úniku  dat,  který  v  některých  přıṕadech  může  skončit  vysokou

pokutou přıṕadně mıt́ jiné nepřı́jemné následky.
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2 Cíl práce

Teoretická část

Teoretická  část  práce  si  klade  za  cı́l  popsat  možnosti  bezpečné  likvidace  dat

a datových médiı.́ Dı́lčı́mi cıĺi jsou popis fyzické a logické struktury pevných disků

HDD  a  polovodičových  disků  SSD,  vysvětlenı́  způsobu  uloženı́  dat  a  rozbor

algoritmů  pro  jednoduchý  i  vıćenásobný  přepis,  způsoby  destrukce  digitálnı́ch

i analogových  dat  a  ekologická  likvidace  datových  nosičů.  Závěrem  je  uvedena

platná legislativa a normy zabývajı́cı́ se touto problematikou.

Praktická část

Cıĺem praktické části je realizace konkrétnıćh metod pro bezpečné mazánı́ cvičné

sady dat z mechanických disků a z disků s polovodičovou pamětı.́ Po smazánı́ disku

jsou  data  zı́skávána  zpět  pomocı́  standardnıh́o  softwaru  pro  jejich  obnovu.

U jednotlivých metod je zkoumána úspěšnost a čas potřebný pro smazánı́  celého

disku.  Závěrečná  analýza  výsledků  porovnává  jednotlivé  metody  a  na  základě

zıśkaných informacı́  je pro uživatele vytvořen soubor doporučenı́  pro bezpečnou

likvidaci dat.
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3 Související práce

Problematikou bezpečného mazánı́  dat z magnetických a polovodičových pamětı́

se ve své práci [47] z roku 1996 zabýval již Peter Gutmann. Analyzoval metody pro

bezpečné mazánı́ dat a zkoumal obnovu dat z takto smazaných disků na tu dobu

velmi  pokročilými  technikami.  Ve  své  práci  zjišťuje  zejména  to,  kolik  přepisů

je potřeba, aby se z datového média nedala obnovit žádná data a zkoumá možnosti

využitı́  magnetického pole pro likvidaci  záznamu na magnetických médiı́ch. Jako

média jsou, vzhledem k roku publikace, uvedeny také diskety a magnetické pásky.

Dále  se  zabývá  problémem mazánı́  dat  z  paměti  typu Random-Access  Memory

(RAM), kde, vzhledem k tehdy použitých technologiı́m, shledává takovou obnovu

dat jako velmi problematickou. Závěrem zmiňuje, že i když je magnetické médium

několikrát přepsáno, lze z něj pokročilými metodami obnovit smazaná data nebo

alespoň  jejich  část.  V  rámci  této  práce  také  navrhuje  Peter  Gutmann  společně

s Colinem Plumbem takzvanou Gutmannovu metodu, která přepisuje magnetický

disk pomocı ́35 průchodů.

Práce Petera Gutmanna částečně inspirovala studenty indické PES Univerzity, kteřı́

pod  vedenı́m  profesora  Prasada  Honnavalliho  představili  na  Mezinárodnı́

konferenci  o  kybernetické  bezpečnosti  začátkem  roku  2021  práci,  řešı́cı́

problematiku mazánı́  dat  ze soukromých  zařıźenı́  zaměstnanců  ϐirem [48].  V nı́

jsou popsány situace, kdy je potřeba z uživatelského zařı́zenı́ smazat pouze ϐiremnı́

data bez toho, aniž by byla zasažena také data uživatele. Pro tento účel jsou zde

navrženy algoritmy pro dva různé přı́stupy. Prvnı́m je přepsánı́ mıśta na disku, kde

se nacházı́ soubor. Druhým pak šifrovánı́ citlivých dat. Obě navržená řešenı́ přinášı́

uspokojivé výsledky a jsou autory označeny jako bezpečné metody pro mazánı́ dat.

Závěrem je zmı́něno, že pro bezpečné smazánı́ souboru pomocı́  přepisu cıĺového

mı́sta je plně dostačujıćı́ pouze jeden průchod algoritmu.
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4 Metodika zpracování

Teoretická  část  je  zpracována  analýzou  odborné  literatury  a  jejı́  následnou

syntézou. Pro podporu literárnı́ rešerše jsou využity informace z odborných článků

a internetových zdrojů. Praktická část vycházı́  z teoretických poznatků a jsou zde

demonstrovány ukázky mazánı́ dat. Závěrem jsou shrnuty jednotlivé metody a je

doporučen nejlepšı́ postup.

4



5 Likvidace datových nosičů a mazání dat

Pod pojmem datový nosič si lze představit zařı́zenı,́ které použıv́á určitou formu

záznamu  pro  uloženı́  dat.  Data  mohou  být  uložena  ve  formě  magnetického,

optického nebo elektronického záznamu.

5.1 Pevný disk

Pevný  disk  (anglicky  Hard  Disk  Drive  neboli  HDD)  je  jednı́m  z  nejčastěji

použı́vaných  paměťových  médiı.́  Nabı́zı́  široké  uplatněnı́  napřı́č  celou  škálou

modernı́ch technologiı́. [1]

Primárnı́  funkcı́  pevného disku je zálohovánı́  dat.  Mezi  nejdůležitějšı́  parametry

pevných  disků  proto  patřı́  kapacita,  dále  přıśtupová  doba,  přenosová  rychlost,

rychlost otáčenı́ a cache neboli vyrovnávacı́ paměť. [1]

5.2 Fyzická struktura pevného disku

Datové médium pevného disku je složeno z tuhých kotoučů tzv. ploten, umıśtěných

v několika patrech nad sebou. [2]

Plotny se vyrábı́ předevšıḿ z hlinı́ku nebo legovaného hlinı́ku. Novinkou jsou pak

plotny vyráběné ze speciálnıh́o skla, na něž se oboustranným naprašovánıḿ nanášı́

zmagnetizovatelná vrstva oxidu železnatého nebo železitého. Je to vrstva, do nı́ž

se ukládajı́ data. [3]

Pro čtenı́ a zápis dat sloužı́ elektromagnetická součástka s názvem hlava. Hlavy se

nepohybujı́ po povrchu disku, ale vznášejı́ se nad nı́m. To zajišťuje aerodynamický

vztlak  vznikajı́cı́  nad  roztočeným  diskem.  Protože  hlavy  plujı́  nad  diskem,

nedocházı́ ke třenı́ mezi hlavou a diskem. [2]

Plotny se v pevném disku otáčı́  neustále, ne jen když se s nı́m pracuje. Rychlost

otáčenı́  se  pohybuje  v  intervalu  mezi  3  600-15  000  otáčkami  za  minutu,

magnetická  hlavička  se  nacházı́  asi  0,3-0,5  mikrometrů  nad  povrchem  disku.

Neustálé  snižovánı́  výšky  hlavičky  nad  povrchem  disku  je  prostředkem

pro zvyšovánı́  hustoty  záznamu.  Dajı́  se  takto  lépe  rozpoznávat  čı́m  dál  slabšı́

signály pocházejı́cı́  ze stále menšı́ch paměťových oblastı.́  V současnosti se již  dá

dosáhnout výšky v jednotkách nanometrů. [3]
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5.2.1 Fyzické formátování

Pokud operačnı́ systém požaduje od disku data, musı́ je na jeho povrchu vyhledat

řadič. Jedná se o elektronickou řıd́ıćı́ jednotku, která má na starost činnosti všech

částı́  počı́tače.  Ten tedy potřebuje znát přesnou geometrickou polohu zapsaných

dat.  Proto  si  povrch  disku  rozdělı́  na  stopy  (soustředné  kružnice),  do  kterých

si údaje zapisuje. Každá stopa je navıć přı́čně rozdělena na sektory. [2]

Vzhledem k tomu, že pevný disk zpravidla obsahuje několik kotoučů a následně

několik  hlaviček  pro  čtenı́  a  zápis,  použı́vá  pro  označenı́  stop  ležı́cıćh

na jednotlivých discıćh navzájem pod sebou pojem cylindr.  Data se pak ukládajı́
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nikoliv tak, aby se nejprve zaplnil jeden kotouč a následně dalšı,́ ale daty se nejprve

obsazujı́ jednotlivé cylindry. Tento způsob pak vede k rychlejšı́ práci disku, protože

rameno hlavičky pro čtenı ́a zápis nemusı́ při ukládánı́ měnit svou polohu. [3]

5.2.2 Hlavy a cylindry

Zápis a čtenı́ dat majı́  na starosti magnetické hlavičky. Jsou to cıv́ky navinuté na

jádrech a na ramenech se vznášejı́ těsně nad povrchem ploten. [5]

Má-li  pevný  disk  5  kotoučů,  může  mıt́  až  10  hlav,  protože  každý  kotouč  má

2 povrchy. Hlav však může být i méně, protože krajnı́ kotouče nemusı́  mıt́ nutně

povrchy z obou stran. Všechny hlavy jsou umı́stěny na společném rameni. Pokud

řadič  posune hlavu čı́slo 3 (patřı́cı́  třetıḿu povrchu) nad stopu 134, posunou se

i hlavy nad ostatnıḿi kotouči  nad stopu 134 „svého" povrchu.  Dıḱy společnému

rameni  se  tedy  hlavy  vždy  vznášejı́  nad  stejnou  stopou  všech  povrchů  tedy

cylindrem. [2]
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Pokud cı́vkou procházı́  elektrický  proud,  dojde  k  vytvořenı́  magnetického  toku,

který se uzavı́rá ve štěrbině mezi hlavičkou a plotnou a tıḿ ovlivňuje i záznamovou

vrstvu pevného disku. V závislosti na směru toku proudu při této operaci docházı́

k zmagnetizovánı́  daného mıśta určitým směrem. Mezi dvěma zmagnetizovanými

mı́sty vznikajı́  tzv. magnetické reverzace. Jedná se o mıśta, v nichž se měnı́  směr

magnetizace,  a  právě  ona  jsou  zodpovědná  za  vlastnı́  funkčnost  této  metody

zápisu. [5]

Cƽ tenı́  dat  probı́há  opačným způsobem nežli  zápis.  Během pohybu hlaviček  nad

povrchem  plotny  reagujı́  cı́vky  právě  na  magnetické  reverzace  a  ty  následně

vyvolávajı́ magnetický tok, který je zpracováván na elektrický impuls a dále řı́dıćı́

elektronikou disku. Dnes se použı́vá technika kolmého zápisu dat, kdy orientace

magnetického  pole  je  kolmá  vůči  povrchu  plotny.  Tato  technologie  využıv́á

pro záznam magneticky  tvrdšı́  materiály  společně  s  magneticky měkkou spodnı́

vrstvou, která pomáhá hlavičce v zápisu dat. Výhodou je vysoká hustota zápisu. [5]

5.2.3 Přístupová doba

Přı́stupová doba disku je doba, která udává,  za jak dlouho se zı́ská prvnı́  datový

znak  po  zahájenı́  požadavku.  Zahrnuje  dobu  přesunu  čtecı/́zapisovacı́  hlavy

na stopu (seek time) a dobu otáčenı́  plotny na sektor (latence). Přıśtupová doba

disku  se  vždy  udává  jako  průměr,  protože  doba  vyhledávánı́  a  latence  se  lišı́

v závislosti na aktuálnı́ poloze hlavy a plotny. [6]

5.2.4 Doba čekání

I  když  hlava  „doletı"́  nad  správnou  stopu  (je  vystavena),  nemůže  ještě  začı́t

se čtenıḿ. Musı ́počkat, až se pod nı́ dotočı́ sektor, v němž se má se čtenı́m dat začı́t.

Doba čekánı́ záležı́ na náhodě, ale jako technická hodnota

se uvažuje jedna polovina otáčky disku. [2]
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Tabulka 1: Vliv otáček na přístupovou dobu

Otáčky Doba jedné otáčky

3 600 ot/min 16,66 ms

3 800 ot/min 15,79 ms

4 000 ot/min 15,00 ms

4 200 ot/min 14,26 ms

4 500 ot/min 13,33 ms

4 900 ot/min 12,25 ms

5 400 ot/min 11,11 ms

7 200 ot/min 8,33 ms

10 000 ot/min 6,00 ms

15 000 ot/min 4,00 ms

Zdroj: Převzato z [2]

Z tabulky  vyplývá,  že  doba čekánı́  se  snižuje  se  zvyšujı́cı́mi  se  otáčkami  disku.

Zároveň  majı́  otáčky přıḿou souvislost  s  produkcı́  tak vznikajıćı́ho nežádoucı́ho

tepla.  Cƽ ı́m vyššı́  jsou otáčky disku, tı́m vıć  se disk zahřı́vá  a  při  velmi vysokých

otáčkách je nutné využı́t přıd́avný chladič. [2]

5.2.5 Paměť cache

Stejně jako mikroprocesory, i pevné disky využı́vajı́  paměť cache. Do této paměti

se načı́tajı́  data  z  disku  a  odtud  se  následně  přenášejı́  na  sběrnici.  Využitı́

vyrovnávacı́  paměti  výrazně  zrychluje  práci  pevného  disku.  [2]  Velikost

vyrovnávacı́  paměti v dnešnı́ch discı́ch se pohybuje od 16MB do 512MB. Obecně

platı́, že čıḿ vı́c paměti, tıḿ lépe.
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5.2.6 Kapacita disku

Kapacita  je  nejdůležitějšıḿ  kritériem  disku.  Velikost  disku  byla  dřı́ve  řádově

v desıt́kách MB, dnešnı́  disky již standardně disponujı́  kapacitou v jednotkách až

desıt́kách TB.

Kapacitu disku lze snadno spočıt́at podle následujıćı́ho vzorce:

Kapacita = počet cylindrů * počet hlaviček * počet sektorů na stopu * počet bajtů na

sektor

Při  výpočtu  kapacity  je  vhodné  použı́t  přepočet  1KB =  1024B  a  nikoliv  1KB  =

1000B,  jak  nesprávně  použıv́ajı́  někteřı́  výrobci.  Dı́ky  tomu  je  velmi  obtı́žné

porovnat  kapacity  jednotlivých  disků,  protože  nelze  určit,  jaký  přepočet  mezi

jednotkami byl použit. [3]

5.2.7 Hustota záznamu

Každý  bit  je  reprezentován  miniaturnı́m  dipólem  zapsaným  do  magnetického

povrchu. Cı́lem je tedy miniaturizovat dipóly a vytvářet stále jemnějšı́ magnetické

struktury s možnostı́  vyššı́  hustoty zápisu dat. Dřı́ve použıv́aná technologie, kdy

se na povrch kotoučů nanášela vrstva oxidů, byla nahrazena vrstvou tenkého ϐilmu

z magnetického materiálu. Dokonalejšı́  povrch ϐilmu umožňuje menšı́  výšku letu

hlavy nad diskem, což znamená potřebu menšıh́o magnetického pole. To dovoluje

použitı́ menšıćh dipólů a většı́ hustotu stop. [2]

5.2.8 Kódování dat

Při čtenı́ se dipóly pohybujı́ pod magnetickou hlavou, což v nı́ vyvolává elektrické

napětı.́ Podle induktivnı́ho zákona je napětı́ vyvoláno jen změnami magnetického

toku.  Pokud  ovšem  následuje  několik  stejných  bitů,  napřı́klad  1000111,  hned

po sobě, stojı́ řadič před problémem, jak od sebe jednotlivé bity oddělit. Každý bit

by se  dal  oddělit  speciálnı́m impulsem, tıḿ  by ale výrazně  vzrostl  počet  dipólů

potřebných  k  zápisu  jednoho  bajtu  a  tıḿ  by  klesla  i  kapacita  disku.  Proto

se použıv́ajı ́speciálnı́ algoritmy úspornějšıh́o zápisu na disk. [2]

Nejstaršı́  metoda,  která  se  použıv́ala  v  prvnıćh  typech  disků  je  Frequency

Modulation (FM). Tato metoda funguje na principu, kdy je za každý  bit přidána

10



rozlišovacı́ značka. [7] Modiϐied Frequency Modulation (MFM) vycházı́ z předchozı́

metody a vymezuje datovému signálu přesnou délku. Podle času trvánı́

stejného magnetického toku řadič rozpozná počet shodných bitů. Dřı́ve byla tato

metoda využı́vána hlavně u disket. Dalšı́ často použı́vanou metodou je Run Length

Limited  (RLL).  Rƽ adič  si  přepočıt́á  ukládanou  posloupnost  na  novou  kombinaci

0 a 1. Ukládané čı́slo je přeměněno tak, že se v něm nevyskytnou „nečitelné" sledy

0 a 1. V porovnánı́ s MFM potřebuje RLL pro uloženı́ stejné informace jen asi jednu

třetinu kapacity disku. Dalšı́ zvýšenı́ kapacity pak přinášı́ metoda Partial Response

Maximum  Likelihood  (PRML).  Cƽtené  impulsy  se  zpracovávajı́  digitálnı́m

signálovým procesorem - DSP. Ten přesně vı́, jak má vypadat sled signálů vyvolaný

hustě ležı́cı́mi dipóly, dokonce dokáže dopočıt́at i chybějı́cı́ údaj. Výsledné resumé

je jasné - PRML rozezná vı́ce dipólů na malé ploše, což vede ke zvýšenı́  kapacity

disku. [2]

5.2.9 Prekompenzace

Při  pohledu na geometrii  disku je zřejmé,  že  vnějšı́  stopy jsou delšı́  než  vnitřnı́

stopy. Sektor stopy 0, prvnı́ vnějšı́ stopy, je delšı́, než sektor poslednı́ stopy ležı́cı́

u středu, přesto nesou stejné množstvı́ dat. [2]

Dı́ky  většı́  hustotě  dipólů  blı́že  středu  se  zvyšuje  pravděpodobnost  magnetické

interakce. Dipóly, v nichž jsou data uložena, jsou v podstatě malými magnety, které

majı́  jako  každý  jiný  magnet  své  póly,  severnı́  a  jižnı.́  Stejné  póly  se  odpuzujı́,

opačné přitahujı.́ Na vnitřnıćh stopách, kde jsou tyto „magnety" blı́zko u sebe, hrozı́

nebezpečı,́  že  při  jisté  kombinaci  kladných  a  záporných  impulsů,  např.  1100...,

mohou v důsledku přitažlivých a odpudivých sil „vniknout" bity (magnety) do sebe,

čı́mž se informace narušı́ a data budou nečitelná. [2]

Pro  omezenı́  tohoto  efektu  je  nutné  předkompenzovat  zápis  určitých  bitů

v bitových jednotkách, aby byly na disk zapsány o něco dřıv́e nebo o něco později.

Nejvzdálenějšı́  čı́slo  válce,  od  kterého  se  má  tato  úprava  časovánı́  použıt́,

se označuje jako počátečnı ́válec předkompenzovánı́ zápisu. [8]
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5.2.10 Zone bit recording

Zone bit  recording (ZBR) úzce  souvisı́  s  problémem popsaným v kapitole 4.1.9.

Dı́ky  této  funkci  je  povrch  disku  rozdělen  do  několika  zón.  Nejméně  sektorů

se nacházı́  blıž́e  ke  středu  disku,  naopak  nejvı́ce  sektorů  je  ve  vnějšı́  oblasti.

Hustota záznamu zůstává na celém disku přibližně stejná. Při použitı́ této metody

se  kapacita  disku  zvýšı́  asi  o  30  procent,  zároveň  se  pak  odlehčı́  přenos  dat

z vnitřnı́ části kotouče. Zároveň se však při použitı́ této metody zvyšujı́ požadavky

na  elektroniku  disku,  protože  se  elektronika,  zajišťujı́cı́  čtenı́  a  zápis  dat  musı́

nastavit v každé zóně jinak. [3]

5.2.11 Střední doba mezi chybami

Střednı́  doba  mezi  chybami  je  jednı́m  z  parametrů  poruchovosti  disku.  Je  to

odhadovaná  doba, za kterou dojde k poruše  zařı́zenı́.  V závislosti  na tom, která

společnost  vyrábı́  produkt,  existuje  několik  různých  způsobů  výpočtu.  Ve  své

podstatě je výpočet jednoduchým procesem analýzy doby provozu pevného disku,

SSD nebo jiného produktu a zprůměrovánı́  této doby s počtem selhánı.́  Tı́m lze

zıśkat střednı́ dobu mezi poruchami. [9]

Střednı́  doba  mezi  chybami  je  jistě  důležitým  indikátorem  spolehlivosti,  ale  je

nutné si uvědomit jejı́  statistickou podstatu. Pokud bychom měli hodnotu tohoto

parametru 117 let,  nenı́  zaručeno,  že  se  disk  117 let  nerozbije.  Může  se  rozbı́t

v prvnı́m  měsı́ci  provozu,  ale  pak  se  s  velkou  pravděpodobnostı́  porouchá  až

za 117 let. [2]

5.2.12 SMART

SMART  je  zkratka  anglického  Self  Monitoring  And  Reporting  Technology  a  ve

volném překladu by název mohl  znı́t:  technologie monitorujıćı́  a posuzujı́cı́  stav

disku.  SMART má za úkol  detekovat a zaznamenávat veškeré anomálie  a chyby

v práci disku a z nich vyvozovat nejen kondici disku, ale i předpovı́dat, kdy může

dojı́t k jeho selhánı.́ [10]

Rƽ adič disku, který vlastnosti disku sleduje, uložı́ zprávu o pravděpodobném vzniku

chyby  do  paměti  EEPROM.  Odtud  údaje  přečte  a  vyhodnotı́  speciálnı́  software.

V tabulce  SMART  jsou  výrobcem  uložené  meznı́  hodnoty  a  stropnı́  či  aktuálnı́
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hodnoty jednotlivých ukazatelů. Doplňkovými informacemi jsou počet startů disku,

doba provozu disku, aktuálnı́ teplota apod. V široké škále hodnot SMART se sledujı́

drobné chyby funkčnosti pevného disku. Jde o chyby opravené ECC korekcı,́ nutné

relokace  chybných  bloků,  chyby  polohovánı́  hlaviček  a  podobně.  Většiny  chyb

si uživatel vůbec nevšimne, ale jejich nadměrný výskyt znamená, že pevný disk je

na pokraji zhroucenı́. [2]
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Tabulka 2: Příklady atributů SMART

Atribut ID Popis

Raw Read Error Rate 1 Počet chyb čtenı́ včetně korigovaných (ty 
jsou v průběhu činnosti HDD
běžné). Aktuálnı́ hodnota by neměla 
klesnout pod prahovou hodnotu.

Spin Up Time 3 Cƽas potřebný k roztočenı́ ploten. 
Rozhodujı́cı́ nenı ́samotný čas, ale to, zda
se tato doba neprodlužuje.

Start/Stop Count 4 Počet start/stop cyklů jednotky.

Reallocated
Sector Count

5 Označuje množstvı́ vadných sektorů 
přemapovaných do záložnı́ části disku.
Hodnota 100 značı́, že k dispozici je 100 % 
záložnıćh sektorů (nedošlo tedy
k žádnému přemapovánı́). Práh je 36 %.

Seek Error Rate 7 Indikuje počet nepřesnostı́ v pozicovánı́ 
hlaviček na danou stopu.
Aktuálnı́ hodnota by neměla klesnout pod 
prahovou hodnotu.

Power On Hours Count 9 Měřı́, kolik hodin provozu má disk za 
sebou.

Spin Retry Count OA Počet přı́padů kdy se plotny neroztočily po 
inicializaci disku.

Power Cycle Count OC Počet zapnutı́ disku.

Drive Temperature C2 Aktuálnı́ teplota disku (°C). Vysoká internı ́
teplota společně s mechanickými
otřesy a vibracemi zkracuje životnost 
disku ze všeho nejvıće.

Current Pending Sector C5 Počet podezřelých sektorů.

Uncorrectable Sector C6 Neopravitelné sektory

Ultra ATACRC
Error Rate

C7 Chyby přenosu rozhranı́ Ultra ATA

14



Write Error Rate C8 Počet chyb při zápisu dat

Zdroj: Převzato z [2]

Sledované atributy majı ́pro spolehlivost disku různý význam. Některé

atributy majı́ doplňujı́cı ́údaj T.E.C. (Threshold Exceeded Condition). Ten

se snažı́ předpovědět datum, kdy by mohlo dojıt́ k překročenı́ prahové

meze. Hodnota T.E.C, je prognózou selhánı ́disku a jako každá prognóza

nenı́ úplně stoprocentnı.́ V každém přıṕadě nás však upozornı́ na možné

problémy s diskem. [2]

5.3 Solid state drive

Solid state  drive,  neboli  SSD,  je  typ úložného  zařı́zenı́,  které  ukládá  trvalá  data

do polovodičové  ϐlash  paměti.  SSD  plnı́  stejnou  funkci  jako  mechanické  disky,

v porovnánı ́s nimi jsou však rychlejšı.́ [49]

SSD nemá narozdı́l od mechanických disků žádné pohyblivé části. Klı́čovými částmi

jsou řadič  a  paměťové  čipy.  Tato konϐigurace  je  aby poskytovala  vysoký  výkon

čtenı ́a zápisu. [49]

5.4 Fyzická struktura SSD

Průměrná přıśtupová doba disků rotujı́cı́ch 7 200 otáčkami za minutu se pohybuje

mezi 10-12 ms. Doba jde zkrátit zvýšenıḿ rychlosti otáčenı́ na 10 000 nebo 15 000

otáček. Nevýhodou je mnohem vyššı́ hlučnost, ale také vyššı́ náročnost provedenı,́

která  je  vykoupena  vyššı́  cenou.  A  přes  to  všechno  nenı́  možné  snıž́it  přıśtup

na zanedbatelnou hodnotu, pouze na nějakých 5 ms. [11]
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Mnohem  lepšı́  je  však  aplikovat  Random  Access  Memory,  což  znamená  paměť

s přı́stupem na libovolné mıśto v paměti ve stejný čas, i do problematiky pevných

disků.  Nejlepšı́  cestou se  staly  NAND ϐlash  paměti.  Rychlost  zápisu  se  původně

pohybovala okolo 10 MB/s, v roce 2006 se ale na trh dostal prvnı́ komerčnı́  disk

na bázi NAND ϐlash čipu s rychlostı́ sekvenčnıh́o čtenı́ 53 MB/s a rychlostı́ zápisu

28 MB/s. [11]

5.4.1 Počet přepisů

Jednıḿ z nedostatků je omezený počet zápisů do buňky uvnitř jednotlivých čipů.

Buňky se skládajı́ z MOS tranzistorů s plovoucı́mi hradly a jsou vzájemně odděleny

vrstvou  nevodivého  oxidu.  Při  změně  jednotlivých  napěťových  úrovnı́,  kterým

odpovı́dajı́  logická  1  nebo  logická  0,  docházı́  k  opotřebenı́  materiálu  a  změně

vodivosti. S tı́m je spojen posun napěťové logické úrovně, kterou řıd́ıćı́ elektronika

chápe jako logickou 0 nebo 1. [11]
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Jedna buňka NAND ϐlash paměti může ukládat buďto jeden,  nebo 2 bity.  Pokud

uchovává  pouze  jeden  bit,  nazýváme  ji  Single  Level  Cell,  zkráceně  SLC.  Pokud

uchovává 2 bity, nazývá se Multi Level Cell, zkráceně MLC. Oba typy jsou fyzicky

vyrobeny stejným způsobem a neexistuje nic, co by SLC a MLC odlišovalo. Rozdı́l

mezi  těmito  buňkami  je  jen  v  tom,  jak  jsou  v  nich  data  uložena  a  čtena.  [12]
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Aby  se  předcházelo  nadměrnému  opotřebenı,́  obsahujı́  modernı́  SSD  disky

algoritmy  pro  automatickou  správu  paměti,  takzvaný  Garbage  collection.

S využitıḿ  dostatečně  velké  vyrovnávacı́  paměti  je  možné  provádět  Write

ampliϐication, wear leveling nebo automatický přı́kaz trim. [11]

5.4.2 Write ampliϐication

Pokud se  řadič  snažı́  zapsat  určité  množstvı́  dat,  může  dı́ky  velkému množstvı́

reorganizace, kterou je třeba provést nakonec zapsat vıće dat, než bylo původně

plánováno. Poměr toho, kolik dat je zapsáno a kolik bylo potřeba zapsat, se nazývá

write  ampliϐication.  Toto  čıślo  by  mělo  být  v  ideálnı́  přı́padě  1,  v  závislosti

na kvalitě SSD, ale může se pohybovat až v řádu nižšı́ch desı́tek. [13]

Write  ampliϐication je  způsoben nedokonalostı́  souborového  systému.  Disk  umı́

data  zapisovat  po  celých  stránkách,  kde  stránka  má  velikost  512kB  a  pokud

dostane k dispozici méně dat,  stránku obsadı́  a vznikne nevyužitý  prostor. Dı́ky

využitı́  kompresnı́ch  algoritmů,  cache  paměti  a  optimalizacı́m  zapisujı́  modernı́

disky  do  buněk  nepatrně  vı́ce  dat,  než  jim  odeslal  systém.  Nejlepšı́  poměry

se pohybujı́ od 1,1 do 0,5. [11]

18



5.4.3 Wear leveling

Wear leveling umožňuje rozložit  zápis dat mezi jednotlivé buňky a tıḿ zajišťuje

jejich  rovnoměrné  opotřebenı́.  Jedná  se  o  algoritmus,  pomocı́  kterého  řadič

přemapovává logické adresy bloků na různé fyzické adresy. [14]

U  wear  levelingu  rozlišujeme  dva  druhy.  Dynamický  střıd́á  zápis  pouze

u neobsazeného prostoru, statický počıt́á celkový zápis do všech buněk a přesouvá

na disku všechna data. [11]

5.4.4 Příkaz trim

Při mazánı́ dat z SSD nedojde k fyzickému smazánı́ dat, ale řadič uložı́ do tabulky

informaci  o tom, že  oblast  byla  smazaná.  Data  však v  buňce zůstávajı́  a  tak při

dalšıḿ zápisu musı́ řadič buňku smazat. Tıḿ docházı́ ke zpomalenı́ zápisu. Pokud

je disk nečinný, přı́kaz trim procházı́ všechny buňky z tabulky, které jsou označeny

jako smazané a nuluje je. 

5.4.5 Ostatní typy ϐlash pamětí

Existuje  několik  druhů  pamětı́  ϐlash,  které  se  lišı́  velikostı́  a  uspořádánı́m

paměťových buněk,  a  také  stavbou vnitřnı́  struktury.  Použıv́ané  typy pamětı́  se

označujı́ jako NAND, AND, NOR a DINOR. Struktura paměťové buňky NAND a AND

je menšı́  než struktura buňky NOR, která také vyžaduje vyššı́  proud a napětı́  při

programovánı.́  Paměť  typu  NOR je  ale  při  přı́stupu do  náhodné  oblasti  paměti

rychlejšı.́ Náklady na 1MB paměti u typu NAND je nižšı́ než u paměti v provedenı́

NOR. [3]

Tento typ paměti využıv́ajı́  napřıḱlad ϐlash disky. Jedná se o spolehlivá,  robustnı́

zařıźenı́,  která  jsou  odolná  vůči  vibracı́m  a  otřesům.  Pro  ukládánı́  dat  nejsou

použity žádné  mechanické součásti  a jsou odolná  i  vůči  působenı́  magnetického
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pole a jeho výkyvům. Kapacita ϐlash disků se dnes může pohybovat až v jednotkách

TB. [3]

Pro ukládánı́ a přenos dat v digitálnı́ch fotoaparátech nebo mobilnı́ch telefonech se

použı́vajı́  paměťové  ϐlash  karty.  Princip  ukládánı́  je  zde  stejný  jako u  ostatnıćh

zařıźenı́  využı́vajı́cı́  technologii  ϐlash,  jednotlivá  zařı́zenı́  a  jejich rozhranı́  se  od

sebe však významně lišı.́ [3]

Existuje několik standardů  paměťových  karet,  k nejrozšı́řenějšı́m patřı́  typy SD,

Micro SD a Micro SDHC či SHXC, což jsou modernı́ typy SD karet, které umožňujı́

uloženı́ většı́ho množstvı́ dat a rychlejšı ́datové přenosy. [23]

5.5 Logická struktura disku

Pomocı́  vysokoúrovňového formátovánı́  se vytvářı́  logická  struktura disku.  Tato

struktura  sloužı́  primárně  k  organizaci  dat  na  disku  a  umožňuje  fyzický  disk

rozdělit  na  vı́ce  oddı́lů.  Informace  o  oddı́lech  a  organizaci  dat  jsou  uloženy

v tabulkách, které tvořı́ souborový systém. [3]

5.5.1 Souborový systém

Souborový systém je pojem pro organizaci a hierarchické řazenı́ dat do souborové

a adresářové formy. Je založen na binárnı́ soustavě a ukazuje, kde jsou data fyzicky

zapsána.  Souborový  systém  lze  najı́t  kromě  pevných  disků  také  na  optických
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discıćh,  jako  jsou  CD  a  DVD.  Jeho  primárnı́m  účelem  je  snadná  přı́stupnost

a orientace,  čtenı́  a  ukládánı́  dat,  která  jsou pro uživatele reprezentována právě

ve formě adresářové struktury a souborových složek. [15]

Souborový systém zaznamenává informace o uložených datech. Těmto informacı́m

řı́káme  metadata  a  mohou  obsahovat  napřıḱlad  velikost  souboru,  čas  poslednı́

změny, vlastnıḱa souboru nebo oprávněnı́ uživatelů. [15]

Existuje  několik  souborových  systémů,  které  určujı́,  jakým způsobem  jsou data

na disku  zpracovávána.  Od  použitého  souborového  systému  se  odvı́jı́  i  způsob

vytvářenı́ oddı́lů a formátovánı.́ Mezi nejpoužı́vanějšı́ můžeme zařadit FAT, exFAT,

NTFS a EXT2/3/4. [3] 

5.5.2 File Allocation Table

File Allocation Table, neboli FAT, existuje ve dvou variantách a to FAT16 a FAT32.

FAT16  mezi  nejstaršı́  souborové  systémy  pro  operačnı́  systémy  MS-DOS

a Windows.  Základnı́  stavebnı́  jednotkou  je  cluster,  který  se  skládá  z  několika

sousednıćh  sektorů,  jejichž  velikost  je  512  bajtů.  Pracuje  se  16  bitovým

adresovánı́m,  takže  maximálnı́  počet  sektorů,  které  může  spravovat  je  65  536.

Při velikosti clusteru 2 KB je pak maximálnı́ velikost oddı́lu 128MB. [3]

Se zvyšujı́cı́  se velikostı́  disku je potřeba zvětšovat i velikost clusteru a to až do

maximálnı́ velikosti 32 KB. Maximálnı́ velikost diskového oddı́lu tak bude mıt́ 2 GB.

Vzhledem k tomu, že cluster je nejmenšı́  jednotkou, i soubor o velikosti jednoho

bajtu obsadı ́na disku prostor o velikosti jednoho clusteru. [3]

U formátu souborů FAT32 je maximálnı́ hranice diskového oddı́lu posunuta až na

2 TB,  což  odpovı́dá  2048  GB.  Při  posuzovánı́  velikosti  využitého  mı́sta  se  ale

velikosti  clusterů zmenšujı,́  takže vyplýtvaného mıśta je je méně,  než  u formátu

FAT16. [3]

5.5.3 New Technology File System

New technology File System, pro který se použıv́á zkratka NTFS, nabıźı́ proti FAT

vysokou úroveň spolehlivosti a zabezpečenı.́  Každá změna v systému souborů je

zapsána do speciálnı́ho souboru,  ve kterém jsou uloženy údaje o všech správně

provedených  transakcıćh.  Při  výskytu  chyby  se  po  restartu  provede  kontrola
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systému  souborů  CHKDSK  a  data  v  nekonzistentnıḿ  stavu  jsou  opravena.

V přıṕadě, že poškozená data nejdou opravit, nedojde vůbec k jejich načtenı́.[3]

Dalšı́  komponentou  je  Master  File  table,  v  nıž́  je  uložen  záznam  o  minimálnı́

velikosti  2 KB pro každý  soubor uložený na disku. Operačnı́  systém pak vytvářı́

několik  kopiı́  tohoto  souboru.  Toto  zabezpečenı́  však  zabı́rá  mı́sto  na  pevném

disku. [3]

NTFS také uspořádává data do clusterů,  jejichž velikosti jsou 512, 1024, 2048 či

4096 KB.  Velikost  clusteru se  dá  nastavit  při  formátovánı́  disku podle potřeby.

Standardně se využı́vá dynamická velikost, která vycházı́ z kapacity pevného disku.

[3]

V novějšıćh systémech pak lze použıt́  diskové kvóty pro uživatele nebo skupiny.

Dalšı́ změnou je Mount Points, dıḱy nimž je možné přiřazovat diskovým jednotkám

různé  svazky.  Je  zde také  možnost  šifrovánı́,  kterým  lze  data  uživatelů  chránit

pomocı́  certiϐikátů.  Od verze systému Windows Vista je implementována funkce

pro prováděnı́ transakcı́. Změny v souborech, jako je napřı́klad přejmenovánı́ nebo

odstraněnı́,  se  provedou  až  po  úspěšném  provedenı́  celé  transakce.  Tı́mto

způsobem se dá zabránit vzniku neúplných či poškozených souborů. [3]
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Obrázek 10: Reprezentace NTFS (převzato z [16])



5.5.4 Extended File Allocation System

Extended File Allocation System neboli exFAT je vhodný souborový systém pro SD

karty,  ϐlash disky a SSD. Proti FAT32 se velikost souboru zvětšila ze 4 GB až na

16 EB, což se rovná 16 miliardám GB. Jelikož některé šifrovacı́  nástroje vytvářejı́

rozsáhlé soubory, usnadňuje exFAT šifrovánı́ na USB discı́ch a SSD. [17]

Limit na počet souborů v adresáři, který byl přıt́omen u FAT16 je zde také zrušen.

Celkový  počet  souborů  v  adresáři  je  tedy  omezen  pouze  volným  mı́stem  na

paměťovém médiu.  Velikost clusteru je u exFAT maximálně 32 MB, což výrazně

zrychluje propustnost dat při práci s ϐlash pamětı́. [17]

Souborový  systém  exFAT  také  zajišťuje  většı́  přenosovou  rychlost.  K  tomu  je

využita funkce Free Space Bitmap, kde sysexFAT indexuje nejen použité clustery,

ale i ty volné. Při přenášenı́ souboru na paměťové médium tedy systém přesně vı́,

kde je dostupné volné mı́sto. [17]

5.5.5 Zone Bit Recording

U pevných disků se na každou stopu ukládá stejně velké množstvı́ dat. To znamená,

že  počet  sektorů  na  jednu  stopu  je  stejný  jak  uvnitř  kotouče,  tak  na  okraji.

Maximálnı́ počet sektorů ve stopě tedy deϐinuje nejkratšı ́stopa, která se nacházı́ na

vnitřnı́  straně kotouče. Dı́ky tomu zbývá na střednı́ch a vnějšıćh stopách mnoho

mı́sta. [3]
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Funkce  Zone  Bit  Recording  rozdělı́  povrch  pevného  disku  do  několika  zón.

Nejméně sektorů na stopu se vytvořı́ uvnitř disku, nejvıće sektorů naopak ve vnějšı́

oblasti.  Dı́ky  tomu  zůstává  hustota  záznamu  na  celém  disku  přibližně  stejná.

Při použitı́  této metody se kapacita disku může zvýšit  až o 30 procent. Vzrůstajı́

však  požadavky  na  elektroniku  disku,  protože  se  elektronika,  zajišťujı́cı́  čtenı́

a zápis, musı́ nastavit v každé zóně jinak. [3]

5.5.6 Master Boot Record

Master Boot Record, dále jen MBR, je informace v prvnı́m sektoru pevného disku.

Určuje, jak a kde je umı́stěn operačnı́ systém, aby mohl být zaveden do hlavnıh́o

úložiště nebo paměti RAM. MBR obsahuje programy, které určujı,́ jaký oddı́l bude

použit pro spuštěnı́ systému. Bez toho nenı́ možné systém spustit. [18]

MBR má velikost 512 bajtů.  Jeho prvnı́  sektor má speciϐickou adresu,  Cylindr 0,

Head 0 a Sektor 1. MBR se vytvářı́ v systémech MS Windows při rozdělenı́ pevného

disku na oddı́ly.  Nenı́  však umı́stěn v  rámci  oddı́lu,  proto paměťové  média  bez

oddı́lu, neobsahujı́  MBR. MBR může fungovat jako řetězový zavaděč  nezávisle na

operačnı́m systému [18]
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Obrázek 11: Vizualizace Zone Bit

Recording (převzato z [21])



5.5.7 Fragmentace disku

Fragmentace je  důsledkem nespojitého ukládánı́,  kdy  různé  části  aplikace nebo

souboru  nejsou  v  úložném  zařıźenı́  uloženy  v  sadě  bloků  jdoucı́ch  po  sobě.

Fragmentace  disku  se  v  průběhu  času  obvykle  zvyšuje,  protože  v  operačnı́m

systému neustále probı́hajı́  operace čtenı́  a zápisu. Jelikož jsou soubory neustále

přidávány a odebı́rány, zůstávajı́ v úložišti nesouvislé bloky. [19]

Důsledkem fragmentace se prodlužuje doba čtenı́  z  disku, protože je třeba najıt́

různá  mı́sta,  kde  se  daný  soubor  nacházı́.  Operace  zápisu  je  naopak  rychlejšı,́

protože systém může soubor zapsat na libovolný dostupný blok uložiště. [19]

5.6 Likvidace dat

Likvidace dat je proces, při němž jsou data uložena na pevných discı́ch nebo jiných

datových médiı́ch zničena tak, aby byla zcela nečitelná a nebylo možné k nim zı́skat

přı́stup. Po smazánı́ nejsou data již přı́stupná operačnı́mu systému nebo aplikaci.

K vymazánı́  souboru je nutné  přepisovat bloky náhodnými  znaky,  dokud nejsou

data považována za nevratná. [24]

Data na magnetických paměťových médiı́ch lze zničit pomocı́ degaussingu, což je

změna magnetického pole. Dalšı́ metodou likvidace dat je fyzické zničenı́ datového

nosiče, napřıḱlad skartovánı́m nebo roztavenı́m. [24]
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Obrázek 12: Fragmentace disku (převzato z [20])



5.6.1 Fyzická likvidace

Pokud je zařı́zenı́ fyzicky zlikvidováno, stává se zcela nepoužitelným. Tento proces

může  obecně  zahrnovat  skartovánı́  pevných  disků,  mobilnı́ch  telefonů  a  dalšıćh

paměťových  médiı́  na  malé  kousky pomocı́  velkých  mechanických  skartovaček.

Fyzická likvidace může také zahrnovat změnu uspořádánı́  magnetického pole na

pevném disku HDD pomocı ́degausserů. [25]

To,  že  bylo  zařı́zenı́  zničeno  však  nezaručuje,  že  se  zničila  i  všechna  data.

Při demagnetizaci  HDD  je  potřeba  dodržet  správné  postupy  a  magnetické  pole

musı́ být dostatečně silné. Pokud je degaussing aplikován na nemagnetické disky,

napřıḱlad SSD, data nejsou vůbec ovlivněna. [25]

Skartovánı́ SSD pomocı́ skartovačky také nedokáže zaručit kompletnı́ zničenı́ dat.

Běžné  velikosti skartovacı́ch strojů nedokážı́  úplně zničit paměťové čipy na SSD

s vysokou hustotou, které mohou vyžadovat skartovánı́ na pouhé 2 milimetry. [27]

Dalšı́ metodou likvidace pevných disků je jejich tavenı.́ To spočı́vá v tom, že se disk

ponořı́  do kyseliny,  čıḿž  se zcela zničı.́  Jedná se o jednu z nejúčinnějšı́ch metod

zničenı́ pevného disku, je ale také jedna z nejnebezpečnějšı́ch. Důvodem je použitı́

kyseliny chlorovodıḱové  a dusičné,  které  jsou nebezpečné pro životnı́  prostředı́.

Zároveň  majı́  velmi  špatný  vliv  na lidský organismus a je  nutné  použıt́  vhodné

ochranné pomůcky. [28]
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Obrázek 13: Pevný disk před a po degaussingu (převzato z [26])



5.6.2 Odstranění souboru

Pokud je soubor v operačnıḿ systému Windows smazaný, odstranı́ se z mı́sta, kde

je uložen. Pokud je tıḿ mıśtem pevný disk, je soubor přesunut do koše. Pokud je

uložen na externıḿ médiu, jako je ϐlash disk, CD nebo sıť́ové umı́stěnı,́ je soubor

vymazán. [42]

Koš je v systému Windows složka nebo adresář, kam se dočasně ukládajı́ smazané

položky. Pokud nejsou soubory přı́liš velké, jsou po odstraněnı́ přesunuty do koše.

Soubory v koši lze obnovit do původnı́ho umıśtěnı.́ Soubory v koši nelze použı́vat.

[43]

Soubor nelze vymazat, pokud jej využı́vá  jiný uživatel nebo proces. Pro smazánı́

musı́  být soubor uzavřen a pokud se jedná o sdı́lený soubor, musı́  být odhlášen.

[42]

Dalšı́ možnostı́ je odstraněnı́ souboru pomocı́ přıḱazového řádku. Smazánı ́souboru

v přı́kazovém řádku odstranı ́možnost indexovánı́, což způsobı,́ že soubor bude pro

operačnı́  systém  neviditelný.  Při  tomto  způsobu  odstraněnı́  nebude  přıt́omen

v koši, nebude ho tedy možné obnovit do původnı́ho umıśtěnı.́ [46]
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Pro smazánı́ souboru je nutné pomocı́ přı́kazu cd otevřıt́ složku, ve které jsou data

uložena. Syntaxe pro smazánı́ souboru je pak del  “ϐilename”. Pro smazánı́ souboru

textovy_soubor.txt je tedy potřeba napsat přıḱaz del “textovy_soubor.txt”. [46]

Pokud je soubor označen pouze pro čtenı,́  při  pokusu o smazánı́  dojde k chybě.

Smazánı́ souboru však lze vynutit pomocı́ přı́kazu del /f “textovy_soubor.txt”. [46]

5.6.3 Formátování disku

Formátovánı́  je  proces,  který  vymaže  všechna  data  na  jednotce  a  nastavı́  nový

souborový systém, který umožnı́ operačnıḿu systému čı́st a zapisovat nová data.

Formátovánı́  disku se obvykle provádı́  za účelem přıṕravy nové jednotky na jejı́

prvnı́ použitı́ a připravuje dostupný prostor pro instalaci operačnı́ho systému. Při

formátovánı́ disku lze provést změnu souborového systému. [44]

Formátovánı́  disku ale neodstranı́  všechna uložená data.  Formátovánı́  nenı́  totéž

jako  bezpečná  likvidace  dat.  Při  formátovánı́  se  pouze  odstranı́  index,  který

umožňuje  přı́stup  k  datům.  Tyto  indexy  jsou  uloženy  v  tabulce,  která  je

formátovánı́m odstraněna. [45]

5.6.4 Metoda DoD 5220.22-M

Algoritmus byl vyvinut  bezpečnostnı́  službou obrany jako řešenı́  pro bezpečnou

sanitaci dat. Jedná se o jeden z nejrozšıř́enějšıćh a nejbezpečnějšı́ch standardů pro

mazánı́  dat  a  je  implementován  ve  třech  nebo  sedmi  průchodech  s  různou

frekvencı́ ověřovánı́. [29]

Tento algoritmus lze najı́t v několika verzı́ch. Verze DoD 5220.22-M (ECE) přepıš́e

data sedmkrát, verze DoD 5220.22-M (E) třikrát a verze DoD 5220.28-M -STD také

sedmkrát.  Rozdı́l  mezi  nimi  spočı́vá  v  tom,  že  každá  verze  použı́vá  různou

frekvenci  ověřovánı́  počtu  průchodů.  Pokud  algoritmus  provede  pouze  tři

průchody,  v  prvnı́m  se  zapıš́ı́  a  ověřı́  nuly.  V  druhém  průchodu  pak  jedničky

a poslednı́ průchod zapıš́e pseudonáhodná čıśla. [29]
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Při  sedmi  průchodech  je  dvakrát  spuštěn  DoD  5220.22-M a  mezi  nimi  jednou

proběhne DoD 5220.22-M (C) Standard. [29] Většina softwaru pro zničenı́ dat tuto

metodiku obsahuje.

5.6.5 Metoda AR 380-19

Tato metoda mazánı́  dat  je  deϐinována a zveřejněna armádou USA v armádnı́m

předpisu  380-19.  Tento  algoritmus  přepisuje  data  ve  třech  průchodech.  Prvnı́

průchod zapı́še náhodný znak.  Druhý  průchod zapı́še  speciϐický  znak,  napřıḱlad

jedničku, a následně třetı́ průchod zapıš́e doplněk tohoto znaku a ověřı́  přepsánı.́

[29]

5.6.6 Metoda AFSSI-5020

Metoda  byla  deϐinována  letectvem  Spojených  států  amerických  v  předpisu

Air Force System Security Instruction 5020. Stejně jako v metodě DoD 5220.22-M

i zde  je  nejprve  cı́lová  oblast  přepsána  konstantnı́  hodnotou  nula  a  následně

jedničkou. Poslednı́ průchod zapisuje pseudonáhodné čı́slo. [29]

5.6.7 Metoda RCMP TSSIT OPS-II

Algoritmus byl deϐinován Královskou kanadskou jı́zdnı́ policiı́. Použı́vá  průchodů

doplňkových opakujıćı́ch se hodnot a končı́  přepsánı́m pseudonáhodného znaku.

Narozdı́l od algoritmu DoD 5220.22-M, který po každém průchodu ověřı́ přepis, je

zde ověřenı́ pouze v sedmém průchodu. [29]
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Obrázek 15: Vizualizace algoritmu DoD 5220.22-M (převzato z [30])



5.6.8 Metoda HMG IS5

Tento  algoritmus  lze  najı́t  ve  dvou  podobných  verzı́ch  -  HMG  IS5  a  HMG  IS5

Enhanced.  Základnı́  algoritmus  obsahuje  pouze  dva  průchody,  kdy  při  prvnı́m

průchodu zapı́še nulu a při druhém pseudonáhodné čı́slo a ověřı́  zápis. Enhanced

verze algoritmu se skládá ze třı́  průchodů, kde v prvnı́m zapıš́e nulu, ve druhém

jedničku a ve třetıḿ  pseudonáhodné  čı́slo a zápis ověřı́.  Je  tedy velmi  podobná

metodě DoD 5220.22-M, ověřenı́ ale probı́há až v poslednıḿ kroku. [31]

5.6.9 Gutmannova metoda

Základnı́ princip spočıv́á v několikanásobném přepsánı́ paměťového média určitou

sekvencı́ dat. Originálnı́  metoda použı́vá pro přepis dat 35 průchodů. V současné

době je takovýto počet značně redundantnı,́ proto se lze setkat s upravenou verzı́

označovanou  jako  Gutmann  lite,  která  obsahuje  pouze  10  průchodů.  Jednotlivé

sekvence  průchodu  jsou  navrženy  tak,  aby  eliminovaly  zbytkový  magnetismus

z ploten disků a tıḿ zabránily rekonstrukci dat. [32]

Tabulka 3: Gutmannova metoda

Průchod Zapsaná hodnota binárně Zapsaná hodnota hexadecimálně

1 Náhodné čı́slo Náhodné čı́slo

2 Náhodné čı́slo Náhodné čı́slo

3 Náhodné čı́slo Náhodné čı́slo

4 Náhodné čı́slo Náhodné čı́slo

5 01010101 01010101 01010101 555555

6 10101010 10101010 10101010 AAAAAA

7 10010010 01001001 00100100 924924

8 01001001 00100100 10010010 492492

9 00100100 10010010 01001001 249249

10 00000000 00000000 00000000 0

11 00010001 00010001 00010001 111111
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12 00100010 00100010 00100010 222222

13 00110011 00110011 00110011 333333

14 01000100 01000100 01000100 444444

15 01010101 01010101 01010101 555555

16 01100110 01100110 01100110 666666

17 01110111 01110111 01110111 777777

18 10001000 10001000 10001000 888888

19 10011001 10011001 10011001 999999

20 10101010 10101010 10101010 AAAAAA

21 10111011 10111011 10111011 BBBBBB

22 11001100 11001100 11001100 CCCCCC

23 11011101 11011101 11011101 DDDDDD

24 11101110 11101110 11101110 EEEEEE

25 11111111 11111111 11111111 FFFFFF

26 10010010 01001001 00100100 924924

27 01001001 00100100 10010010 492492

28 00100100 10010010 01001001 249249

29 01101101 10110110 11011011 6DB6DB

30 10110110 11011011 01101101 B6DB6D

31 11011011 01101101 10110110 DB6DB6

32 Náhodné čı́slo Náhodné čı́slo

33 Náhodné čı́slo Náhodné čı́slo

34 Náhodné čı́slo Náhodné čı́slo

35 Náhodné čı́slo Náhodné čı́slo

Zdroj: vlastní zpracování

Náhodné  čı́slo  nenı́  dı́lem  náhody,  ale  algoritmu,  který  zajišťuje,  že  se  čıśla

nebudou  po  velmi  dlouhou  dobu  opakovat.  Tato  pseudonáhodná  čıśla  jsou
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generována pomocı́  generátorů,  které  jako vstup použıv́ajı́  seed, což je náhodné

čı́slo  nebo  vektor  a  sloužı́  pro  inicializaci  generátoru..   Ten  může  být  určen

napřıḱlad z aktuálnı́ho času nebo dalšıćh zdrojů. [32]

5.7 Odstranění dat z SSD

Bezpečné odstraněnı́ dat z disku SSD se lišı́ od stejného procesu u mechanického

pevného disku, kde jsou všechny sektory několikrát přepisovány tak, že nenı́ již

možné původnı́ data zrekonstruovat. Tato metoda hrubého přepisu však nemusı́ u

SSD  fungovat  stejně  dobře.  U  těchto  disků  může  být  5  až  10  procent  bloků

nedostupných pro operačnı́ systém. Přepsánı́ celého disku by se vyloučených bloků

tedy nedotklo. Jelikož jsou však tyto bloky zcela mimo, bylo by potřeba pro přı́stup

k datům využı́t vysoce specializovaný software. [33]

Pro  vymazánı́  všech  viditelných  dat  je  potřeba  využı́t  vhodný  nástroj.  Některé

systémy BIOS majı ́zabudovanou funkci na bezpečné mazánı́. [33]

V závislosti  na  značce  a  modelu  disku může  mı́t  výrobce k dispozici  bezplatný

nástroj, který umožnı́ provést bezpečné vymazánı́. Pokud je však vymazávaný disk

zároveň  diskem spouštěcıḿ,  je  potřeba použı́t  nástroj,  který  umožňuje  vytvořit

ϐlash disk s vlastnıḿ systémem. [33]
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Obrázek 16: Funkce Secure Erase na základních deskách ASUS (převzato z [33])



Pokud výrobce disku nenabı́zı́  bezplatný nástroj, nebo nenı́ možné využıt́  funkce

v systému  BIOS,  je  možné  využı́t  placených  nástrojů.  Parted  Magic  nabıźı́

spustitelné prostředı ́Linux s nástroji pro bezpečnou likvidaci dat. [33]

Dalšı́  možnostı́  je  využıt́  integrovaného  nástroje  Diskpart  v  přı́kazovém  řádku

v systému  Windows  10  nebo Windows  11.  Tato  metoda  nevymaže  nadbytečné

bloky, ale vymaže mapu disku, která na ně ukazuje. [33]

5.8 Legislativa a normy

Existuje  několik  evropských  norem,  které  se  týkajı́  problematiky  mazánı́  dat.

Obecné nařı́zenı́ o ochraně osobnıćh údajů se zkratkou GDPR stanovuje zásady pro

správu osobnı́ch údajů, včetně požadavku na mazánı ́osobnı́ch údajů, pokud nejsou

potřeba, nebo pokud subjekt odvolal souhlas s jejich zpracovánıḿ. [34]

Vláda  USA  vydala  dokument  s  označenıḿ  NIST  SP  800-88,  který  obsahuje

metodické pokyny pro vymazánı ́dat z elektronických  paměťových médiı.́ [35]

Obdobná norma DIN 66399 je také vydána Evropskou komisı́. V českém prostředı́

je bezpečnost dat deϐinována zákonem o kybernetické bezpečnosti č. 181/2014 Sb.
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Obrázek 17: Prostředí nástroje Parted Magic (převzato z [33])



5.8.1 General Data Protection Regulation

Obecné nařı́zenı́ GDPR představuje jednotný právnı́ rámec ochrany osobnıćh údajů

v zemıćh Evropské Unie, které od 25. května 2018 určuje pravidla pro zpracovánı́

osobnı́ch údajů.  V českém právnı́m prostředı́  nahradil  zákon č.  101/2000 Sb.,  o

ochraně osobnıćh údajů, který byl novelizován. [36]

GDPR dává  fyzickým osobám právo požádat o odstraněnı́  jejich osobnı́ch údajů

a organizace majı́ povinnost tak učinit. Výjimka může nastat pouze v následujı́cı́ch

přı́padech. [37]

 osobnı́  údaje,  které  společnost/organizace  má,  jsou  nutné  pro  výkon

práva na svobodu projevu

 existuje právnı ́povinnost tyto údaje uchovat

 z důvodů veřejného zájmu

Osobnı́  údaje  shromážděné  protiprávně  nebo  v  přıṕadě,  že  jde  o  osobnı́  údaje

fyzické osoby shromážděné v době, kdy byla ještě nezletilá, musı́ být odstraněny.

[37]

5.8.2 DIN 66399

Evropská norma DIN 66399 deϐinuje sedm stupňů bezpečnosti dokumentů. Norma

přesně stanovuje maximálnı́  velikost výsledných částı́  po skartaci. Dalšı́m typem

označenı́ skartace je čeká norma NBUƵ . Dne 13. ledna 2022 vyšla ve sbı́rce zákonů

vyhláška  č.  13/2022  Sb.,  kterou  se  měnı́  vyhláška  č.  528/2005  Sb.,  o  fyzické

bezpečnosti  a  certiϐikaci  technických  prostředků.  Ustanovenı́  řešıćı́  velikosti

odpadnı́ch částic v kapitole 9. přıĺohy č. 1 nabývá účinnosti dnem 1. ledna 2023.

[38]

Tato klasiϐikace rozlišuje šest druhů materiálu, na kterých jsou data uložena.

 Pı́semnosti (P) - data z papı́ru, výtisky, dopisy, formuláře

 Optické nosiče dat (O) - CD a DVD

 Magnetické nosiče dat (T) - diskety, ID karty s magnetický proužkem

 Elektronické nosiče dat (E) - USB disky, čipové karty, paměťové karty

 Data ve zmenšené podobě (F) - mikroϐilmy, fólie

 Data na pevných discı́ch (H)
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Dále jsou deϐinovány tři úrovně ochrany podle charakteru skartovaných údajů.

Tabulka 4: Úrovně ochrany dat podle DIN 66399

UƵ rovně ochrany Stupeň bezpečnosti Typ dat

úroveň ochrany 1 1, 2, 3 Běžná úroveň ochrany obchodnı́ch a
vnitropodnikových dokumentů

úroveň ochrany 2 3, 4, 5 Vysoká úroveň ochrany 
vnitroponikových a
obchodnı́ch dokumentů

úroveň ochrany 3 5, 6, 7 Velmi vysoká úroveň ochrany, 
důvěrné a tajné
dokumenty

Stupně bezpečnosti jsou určeny pro každý z typů dat. Jak je znázorněno v tabulce 4,

pro každý druh existuje 7 stupňů zabezpečenı.́  Cƽ ı́m vyššı́  je stupeň zabezpečenı,́

tı́m menšı́ jsou výsledné částice po skartaci. Stupně se dělı́ na:

 stupeň 1: běžné dokumenty (katalogy, brožury)

 stupeň 2: vnitropodnikové dokumenty (směrnice, obchodnı́ podmıńky)

 stupeň 3: osobnı ́a citlivá data ( obchodnı́ nabı́dky, obecné cenı́ky)

 stupeň  4:  obzvlášť  citlivá  a  osobnı́  data  (cenové  nabı́dky,  obchodnı́

výsledky, zdravotnı́ dokumentace)

 stupeň 5: důvěrná data (patenty, stavebnı́ dokumentace, ID)

 stupeň 6: tajné dokumenty vyžadujı́cı́ mimořádné opatřenı́

 stupeň 7: přı́sně tajné dokumenty vyžadujı́cı́  mimořádné bezpečnostnı́

opatřenı́ (armáda, tajné služby)

35



5.8.3 NIST Special Publication 800-88

NIST  Special  Publication  800-88   je  vládnı́  dokument  USA,  který  poskytuje

metodické pokyny pro vymazánı́ dat z elektronických paměťových médiı́. Cıĺem je

účinně sanitovat média tak, aby všechna data byla po skončenı́ životnosti dat nebo

zařıźenı́ pro ukládánı́ dat nevratná. [40]

Tuto normu lze použıt́  pro magnetické,  ϐlashové i  jiné  technologie ukládánı́  dat,

jako jsou napřıḱlad USB disky nebo serverová úložiště. Ve skutečnosti nejsou tyto

pokyny  určeny  pro  konkrétnı́  technologii.  Naopak,  zásady  a  pracovnı́  postupy,

které  tento dokument  popisuje,  jsou určeny  k univerzálnı́mu použitı́  pro různé

typy médiı́, včetně těch, která možná ještě nebyla vynalezena. [40]
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Tento proces  musı́  brát  v  úvahu likvidaci  dat  již  od samého počátku plánovánı́

ukládánı́  dat.  To  znamená  posoudit  média  a  pracovnı́  postupy implementované

v raných  fázıćh  budovánı́  informačnı́ho  systému.  Pochopenı́  toho,  jaké  úrovně

sanitizace  jsou  možné  u  komponent  použı́vaných  k  ukládánı́  a  zpracovánı́  dat,

může usnadnit správnou implementaci sanitizace, když je to potřeba. [40]

NIST  v  podstatě  doporučuje,  aby  uživatelé  určili,  jakou  metodu  sanitizace  majı́

použı́t na základě:

 kategorie informace podle důvěrnosti

 povahy paměťového média

 rizika

 dalšıh́o použitı́ paměťového média

Jakmile  jsou  tato  rozhodnutı́  učiněná,  je  možné  rozhodnout,  jakou  metodu

likvidace dat je potřeba zvolit. [40]

5.8.4 Zákon o kybernetické bezpečnosti

Zákon  o  kybernetické  bezpečnosti  upravuje  práva  a  povinnosti  osob,  jakož

i pravomoc a působnost orgánů veřejné moci v oblasti kybernetické bezpečnosti.

Zpracovává přı́slušné předpisy Evropské unie a upravuje zajišťovánı́ bezpečnosti

sı́tı́ elektronických komunikacı́ a informačnıćh systémů. [41]

Hlavnı́m cıĺem zákona je:

 stanovit základnı́ úroveň bezpečnostnıćh opatřenı́,

 zlepšit detekci kybernetických bezpečnostnı́ch incidentů,

 zavést hlášenı́ kybernetických bezpečnostnı́ch incidentů,

 zavést systém opatřenı ́k reakci na kybernetické bezpečnostnı́ incidenty,

 upravit činnost dohledových pracovišť.

V  roce  2017  proběhly  dvě  obsahově  významné  novely  zákona  o  kybernetické

bezpečnosti,  a  to  prostřednictvı́m  zákona  č.  104/2017  Sb.  s  účinnostı́  od  1.

července a zákona č. 205/2017 Sb. s účinnostı́ od 1. srpna 2017. K aktuálnı́mu datu

proběhly  ještě  následujı́cı́  novelizace  tohoto  zákona  –  novelizace  zákonem

č. 183/2017 Sb., zákonem 35/2018 Sb., zákonem č. 111/2019 Sb., č. 12/2020 Sb.,

zákonem č. 261/2021 Sb., a aktuálně poslednı́ novelizace zákonem č. 226/2022 Sb.

Aktuálnı́ zněnı́ zákona je účinné od 6. srpna 2022. [41]
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5.8.5 Vyhláška o kybernetické bezpečnosti

Tato  vyhláška  zapracovává  Směrnici  NIS  a  pro  informačnı́  systémy  kritické

informačnı́  infrastruktury,  komunikačnı́  systémy  kritické  informačnı́

infrastruktury, významné informačnı́ systémy, informačnı́ systémy základnı́ služby

anebo  informačnı́  systémy  nebo  sıt́ě  elektronických  komunikacı́,  které  využı́vá

poskytovatel digitálnı́ch služeb, upravuje:

 obsah a strukturu bezpečnostnı ́dokumentace,

 obsah a rozsah bezpečnostnı́ch opatřenı,́

 typy,  kategorie  a  hodnocenı́  významnosti  kybernetických  bezpečnostnı́ch

incidentů,

 náležitosti a způsob hlášenı ́kybernetického bezpečnostnı́ho incidentu,

 náležitosti oznámenı́ o provedenı́ reaktivnıh́o opatřenı́ a jeho výsledku,

 vzor oznámenı ́kontaktnı́ch údajů a jeho formu,

 způsob likvidace dat, provoznı́ch údajů, informacı́ a jejich kopiı́.

Nová vyhláška o kybernetické bezpečnosti byla zveřejněna ve Sbıŕce zákonů pod

označenı́m "Vyhláška č. 82/2018 Sb., o bezpečnostnıćh opatřenıćh, kybernetických

bezpečnostnı́ch incidentech, reaktivnıćh opatřenı́ch, náležitostech podánı́ v oblasti

kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti)".

[41]

5.8.6 Vnitřní politiky organizací

Organizace a ϐirmy mohou mı́t své  vlastnı́  internı́  politiky týkajı́cı́  se mazánı́  dat

z pevných disků. Tyto politiky mohou být v souladu s výše uvedenými normami

a doporučenı́mi,  ale  mohou  být  také  přizpůsobeny  speciϐickým  potřebám

a bezpečnostnıḿ standardům organizace.
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6 Praktická část

Cıĺem praktické části je aplikace a porovnánı́ metod, kterými lze z pevných disků

mazat  data.  Součástı́  praktické  části  je  také  návrh  zásad a  doporučenı,́  kterými

by se měl  uživatel řı́dit,  pokud chce spolehlivě  odstranit  data ze svého zařı́zenı́.

Návrh  vycházı́  z  poznatků  nabitých  v  teoretické  části  a  z  výsledků  zı́skaných

v praktické části.

6.1 Metodika

Pro každou demonstrovanou metodu je vytvořen stejný  balı́ček testovacı́ch  dat.

Jedná se o 50 fotograϐiı́ ve vysokém rozlišenı ́s celkovou velikostı́ 139MB. Nejmenšı́

fotograϐie má velikost 494KB, největšı́ pak 8,85MB.

Dalšı́m typem dat jsou videa v rozlišenı́  1920x1080 s celkovou velikostı́  184MB.

Velikosti jednotlivých souborů se pohybujı́ od 4,57MB do 61,6MB.

Poslednı́ soubor testovacı́ch dat obsahuje textové soubory ve formátu .odt. Jedná

se o celkem tři soubory s celkovou velikostı́ 78,8KB.

Aby byly výsledky testů  relevantnı́  a  srovnatelné,  je  pro každou metodu použit

stejný hardware a stejná verze softwaru.

Pro demonstraci  mazánı́  dat na magnetickém pevném disku je použit  disk  WD

Scorpio Black BE s kapacitou 320GB. Jedná se o mobilnı́ 2.5" disk s rychlostı́ otáček

7200/min, vyrovnávacı́  pamětı́  16MB a vyhledávacı́  dobou 12 ms. Disk obsahuje

rozhranı́ SATA 3Gb/s.

Pro  demonstraci  mazánı́  dat  na  ϐlash  paměti  je  použit  Samsung  SSD  850  EVO

s kapacitou 250GB. Pro ϐlashovou paměť je použita technologie TLC. Formát disku
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je také  2.5", rychlost čtení 540MB/s a rychlost zápisu 520MB/s. Disk obsahuje rozhraní

SATA 6Gb/s.

Všechny ukázky jsou demonstrovány v prostředí Windows 10.

  

Pro mazánı́  dat  je  použit  software ERASER ve verzi  6.2.0.2993.  Tento software

obsahuje všechny standardně použıv́ané metody na přepsánı́ dat na pevném disku.

Na obnovu dat je použitý software Recuva ve verzi 1.53.2083 a software R-Studio

verze 9.2.191126.

V  rámci  jednotlivých  metod je  zkoumána  nejen kvalita  mazánı,́  ale  také  časová

náročnost. Po testu každé metody je disk znovu přepsán pseudonáhodnými čıśly

a naformátován z prostředı ́Windows.

Pro mazánı́ dat z disku typu SSD je využit software výrobce Samsung Magician ve

verzi 10.0.19044. Pro obnovu dat pak software Disk Drill s verzı́ 5.1.808.0.
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6.2 Likvidace dat na pevném disku

Nejlepšı́  metodou  pro  odstraněnı́  dat  z  pevného disku je  jeho několikanásobné

přepsánı.́ V závislosti na zvolené metodě je disk přepsán kombinacı́ jedniček a nul,

popřı́padě  pseudonáhodnými  čıśly.  V  následujıćı́ch  kapitolách  je  zkoumána

efektivita jednotlivých metod a jejich časová náročnost.

6.2.1 Smazání dat z prostředí Windows

Nejběžnějšı́  a  nejpoužıv́anějšı́  způsob mazánı́  dat  v  prostředı́  Windows je  jejich

přesun do koše a jeho následné vysypánı́. Alternativně lze také využı́t klávesovou

zkratku SHIFT + DELETE, kdy se soubory smažou rovnou bez nutnosti vysypat koš.

Všechna testovacı́ data jsou touto metodou smazána v řádech vteřin a nenı́ potřeba

použı́t nástroj třetı́ strany.

Jak je patrné z obrázku 20.,  data smazaná touto metodou uvolnı́  mı́sto na disku

a jsou dále pro uživatele nedostupná.

Již  při  rychlém naskenovánı́  disku softwarem Recuva lze najıt́  smazané soubory

a spustit jejich obnovu.
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Všechna data smazaná z prostředı ́Windows jsou v pořádku obnovena a jsou 

čitelná. Obnova takto smazaných dat trvá pouhých 3,86 vteřiny.

Dalšı́m způsobem, jak odstranit data z prostředı́ Windows, je využıt́ přıḱazový 

řádek.Pokud data nejsou uložena na disku, kde je nainstalován systém, je potřeba 

v přı́kazovém řádku nejprve vybrat správné pı́smeno jednotky.

Následně je vhodné obsah disku zkontrolovat přı́kazem dir. Přı́kazem rmdir /s 

“nazev_slozky” lze vymazat adresář, který obsahuje podadresáře nebo soubory. 

Pro smazánı ́je nutné volbu potvrdit.
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Takto smazaná data nejsou přesunuta do koše, nelze je tedy jednoduše obnovit do

původnı́ho umı́stěnı́. Specializovaným softwarem však lze všechna samazaná data

obnovit.

6.2.2 Formátování disku pomocí nástrojů prostředí Windows

Dalšı́ metodou, kterou lze ke smazánı́ souborů na disku využı́t, je aplikace nativnı́

funkce  operačnı́ho  systému  Windows  na  formátovánı́.  Tuto  funkci  lze  spustit
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z kontextového menu, které je možné vyvolat kliknutı́m pravého tlačıt́ka myši na

zvolený k formátovánı́. V okně s nastavenıḿ lze pak vybrat vhodné parametry.

Pro  účely  demonstrace  jsou všechny parametry  nastaveny na  výchozı́  hodnoty.

Funkce Quick Format sloužı́ k rychlému formátovánı́. To data nevymaže, pouze je

umožnı́ přepsat. Disk se ale přesto tvářı ́jako prázdný, podobně jako při odstraněnı́

dat v předchozı́ kapitole. Cƽas potřebný k rychlému formátovánı́ je několik vteřin.

Při  pokusu o obnovu pomocı́  softwaru Recuva nenı́  v  rychlém módu detekován

žádný soubor vhodný k obnovenı.́ Při hloubkové kontrole disku jsou ale nalezena

data,  která  lze  obnovit.  V  nich  však  4  soubory  s  přı́ponou  .jpg  chybı́.  Všechna

smazaná data tedy obnovit nelze.

Dalšı́m  pokusem  je  obnova  pomocı́  softwaru  R-Studio.  Po  naskenovánı́  celého

disku se dařı́ dohledat všechny smazané soubory a obnovit je.
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Pokud  nenı́  zvolena  možnost  rychlého  formátovánı́,  časová  náročnost  stoupá

z několika  vteřin  až  na  120  minut.  Pokus  o  obnovu  však  nevede  k  žádným

výsledkům a data nenı́  možné  obnovit  ani pomocı́  softwaru Recuva,  ani pomocı́

softwaru R-Studio.

6.2.3 Metoda DoD 5220.22-M

Tato  metoda  mazánı́  nenı́  součástı́  standardnı́  výbavy  operačnı́ho  systému

Windows a je proto nutné využı́t software třetı́  strany. Software Eraser obsahuje

obě verze metody DoD 5220.22-M. Jedná se o verzi 8-306./E, C, & E, která obsahuje

7  průchodů  a  o  verzi  8-306./E,  která  obsahuje  průchody  tři.  U  této  metody

je sledována jak kvalita odstraněnı ́dat, tak časová náročnost.
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Jak je patrné z logů na obrázku 25, třı́průchodový algoritmus projde celý disk za tři

a půl hodiny. Varianta se sedmi průchody potřebuje pro přepis celého disku osm

a půl hodiny.

Po smazánı́ disku oběma variantami nelze najı́t žádná data vhodná k obnově ani

pomocı́ softwaru Recuva, ani pomocı́  softwaru R-Studio. Nejpatrnějšı́  rozdı́l  mezi

oběma variantami je tedy pouze čas potřebný k dokončenı́ algoritmu.

6.2.4 Metoda AR 380-19

Metoda AR 380-19 nemá obdobně jako metoda DoD 5220.22-M nativnı́ podporu

v operačnıḿ systému Windows. Je  tedy opět  nutné  využı́t  software třetı́  strany.

Software Eraser obsahuje podporu pro tento typ mazánı ́dat.
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Průchod disku touto metodou trvá tři hodiny a 40 minut. Při pokusu o obnovenı́

dat nenı́ možné dohledat žádná data.

6.2.5 Metoda AFSSI-5020

Dalšı́  metodou  pro  bezpečné  odstraněnı́  dat  je  AFSSI-5020.  Jedná  se

o třı́průchodový algoritmus bez nativnı́  podpory v prostředı́  operačnı́ho systému

Windows. Pro jeho aplikaci je proto opět nutné použı́t nástroj třetı́ strany.
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Doba potřebná pro vymazánı́ celého disku metodou AFSSI-5020 je necelé 4 hodiny.

Při pokusu o obnovu pomocı́ softwaru Recuva nenı ́možné obnovit žádná data. 

Stejný výsledek vykazuje také obnovenı́ dat z disku pomocı́ softwaru R-Studio.

6.2.6 Metoda HMG IS5

Algoritmus  HMG IS5 lze spustit ve dvou verzı́ch.  Prvnı́  verze HMG IS5 baseline

přepıš́e celý disk pouze nulami. Tato verze algoritmu přepı́še disk pouze jednou,

čas potřebný k přepsánı́  je proto pouze 1 hodina a 18 minut.  Baseline verze je

součástı́ algoritmů, které obsahuje software Eraser.
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I přes to, že je pevný disk přepsán pouze jednou, nelze standardnıḿ softwarem

obnovit žádná z dřı́ve nahraných dat.

Dalšı́  verze  algoritmu,  HMG  IS5 Enhanced,  procházı́  disk  třikrát.  Prvnı́  průchod

zapisuje  1,  druhý  průchod 0,  třetı́  průchod zapı́še  náhodně  buď  1  nebo  0.  Cƽas

potřebný na průchod celého disku je v tomto přıṕadě 3 hodiny a 38 minut. Ani

v tomto přı́padě nelze obnovit odstraněná data.
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6.2.7 Metoda RCMP TSSIT OPS-II

RCMP  TSSIT  OPS-II  je  sedmiprůchodový  algoritmus,  který  v  prvnıćh  šesti

průchodech zapisuje střı́davě  1 a 0.  V poslednı́m sedmém průchodu pak zapıš́e

náhodný znak. Také tato metoda je součástı́ softwaru Eraser.
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Celková doba potřebná na vymazánı́ disku je 9 hodin. Data ani v tomto přıṕadě 

nelze standardnıḿ softwarem obnovit.

6.2.8 Gutmannova metoda

Gutmannova metoda provede celkem 35 průchodů, při kterých zapisuje náhodné

čı́slo  a  předem  deϐinovaný  řetězec  znaků.  Stejně  jako  ostatnı,́  i  tato  metoda  je

součástı́ softwaru Eraser.
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Tato metoda vyžaduje pro průchod celého disku necelých 43 hodin.  Po sérii  35

zápisů nelze z disku obnovit žádná data.

6.3  Likvidace dat na SSD

Jelikož má každá paměťová buňka ϐlash paměti, několikanásobným přepisovánıḿ

celého disku by se mohla  výrazně  snı́žit  jeho životnost.  Je  proto vhodné  využı́t

funkcı́  softwaru  přıḿo  od  výrobce,  které  umožňujı́  disk  smazat  bez  výrazného

snı́ženı́ životnosti.

6.3.1 Smazání dat z prostředí Windows

Stejně jako u mechanického disku, i u SSD disku lze smazat data jejich přesunutıḿ

do koše a vysypánıḿ, nebo kombinacı́ kláves SHIFT + DELETE. Rychlost smazánı́

dat  závisı́  na  jejich  velikosti.  Testovacı́  data  v  určeném  objemu  jsou  smazána

v rámci vteřin.
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Pomocı́ softwaru Disk Drill se lze obnovit všechna odstraněná data. Výsledný počet

souborů je většı,́ než testovacı́ soubor. Tato nesrovnalost je zapřıč́iněna tı́m, že se

obnovovacı́  SW pokusı́  nejen  o  obnovu souborů,  ale  také  o  jejich rekonstrukci.

Ta probı́há na základě nalezených metadat a internı́ databáze.

6.3.2 Formátování disku pomocí nástrojů prostředí Windows

Nativnı́ formátovánı́ prostředı́ Windows lze využıt́ i na disky typu SSD. Tato funkce

nabı́zı́  možnost  rychlého  formátovánı́,  které  u  mechanických  disků  nenı́  přıĺiš

spolehlivé.  U  SSD však  ani  po  rychlém  formátu  nelze  obnovit  žádná  data.  Celý

proces  se  u  rychlého  formátovánı́  odehrává  v  jednotkách  vteřin,  u  pomalejšı́

varianty se jedná o 16 minut.
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Data z disku nelze obnovit a to ani po formátovánı́ rychlou metodou. Na rozdı́l od

rychlého  formátovánı́  mechanického  pevného  disku  je  takovýto  postup  u  SSD

spolehlivějšı.́

6.3.3 Odstranění dat nástroji od výrobce

Software  Samsung  Magician  pro  disky  od  výrobce  Samsung  nabı́zı́  mimo  jiné

nástroje také bezpečné mazánı́ dat z SSD. V aplikaci lze využıt́ funkci Secure Erase

a vytvořit bootovatelný ϐlash disk.
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Pro základnı́ desky se staršı́m systémem BIOS je možné vytvořit ϐlash disk, který 

umožňuje bootovat v legacy módu. Pro novějšı́ je pak k dispozici i systém UEFI.

Po vytvořenı́ média  je nutné restartovat systém a přes bootovacı́ menu spustit 

systém vytvořený na ϐlash disku. Zde už jen stačı ́vybrat správnou jednotku 

a potvrdit trvalé odstraněnı́ dat. Samotné odstraněnı́ dat z SSD zabere jen pár 

vteřin, vytvořenı́ média, restart PC a správné nabootovánı ́ale může trvat i několik 

minut. Pro nezkušené uživatele pak tento proces může trvat mnohem déle.

Při pokusu o obnovenı́ nelze softwarem Disk Drill najı́t žádná zachovaná data.
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6.4 Porovnání jednotlivých metod

V  této  kapitole  je  provedeno  porovnánı́  vzhledem  k  výsledkům  zıśkaným

testovánıḿ jednotlivých metod.

Tabulka 5: Výsledky mazání z HDD podle jednotlivých metod

Metoda Počet 
průchodů

Cƽasová 
náročnost

UƵ spěšnost

Smazánı́ souboru z prostředı́ Windows < 1 min 0%

Smazánı́ souboru přes přı́kazový řádek < 1 min 0%

Formátovánı ́z prostředı́ Windows - rychlé < 1 min 0% - 6,3%

Formátovánı ́z prostředı́ Windows 2h 100%

DoD 5220.22-M E 3 3h 36 min 100%

DoD 5220.22-M E.C.E 7 8h 33 min 100%

AR 380-19 3 3h 39 min 100%
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AFSSI-5020 3 3h 54 min 100%

HMG IS5 Basic 1 1h 18 min 100%

HMG IS5 Enhanced 3 3h 38 min 100%

RCMP TSSIT OPS-II 7 9h 2 min 100%

Gutmannova metoda 35 42h 54 
min

100%

Porovnánı́  metod  v  tabulce  4  ukazuje,  že  všechny  třıṕrůchodové  algoritmy

potřebujı́  ke kompletnıḿu přepsánı́  disku čas v rozmezı́  3,5 hodiny až 4 hodiny.

UƵ spěšnost smazánı́ je u všech shodně 100%. To znamená, že nehledě na zvolenou

metodu se podařı́ všechna data úspěšně smazat za stejný čas.

Metoda HMG IS5 Basic s jednı́m průchodem potřebuje pro kompletnı́ smazánı́ dat

z disku 1 hodinu a 18 minut. I přes to, že je disk přepsaný pouze jednou, vykazuje

tato  metoda  stejnou  úspěšnost  jako  předchozı́  algoritmy.  Lze  tedy  dosáhnout

stejného výsledku za třetinu času.

Metody DoD 5220.22-M E.C.E a RCMP TSSIT OPS-II, které disk procházı́ sedmkrát

majı́  také velmi podobnou časovou náročnost od 8 hodin 30 minut do 9 hodin.

I tyto  metody  podle  dosažených  výsledků  vykazujı́  vysokou  spolehlivost  a  ani

u těchto metod nebylo možné obnovit žádná data.

Nejnáročnějšı́  Gutmannova  metoda,  která  provede  35  průchodů  je  časově

nejnáročnějšı.́  Smazánı́  disku  o  kapacitě  320GB  jı́  zabere  necelých  43  hodin.

Vzhledem  k  podobným  výsledkům,  kdy  nebylo  možné  obnovit  žádná  smazaná

data, se takovýto počet průchodů jevı́ jako redundantnı́ a stejných výsledků se dá

dosáhnout rychlejšıḿi algoritmy.

U mechanickým pevných disků  se  jako neúčinné  odstraněnı́  dat  ukazuje  prosté

smazánı́ z prostředı́ Windows. U tohoto typu odstraněnı́ dat bylo možné všechny

soubory  obnovit  už  rychlým  skenovánıḿ  disku,  které  trvá  řádově  minuty.

Ani rychlé  formátovánı́  pomocı́  nástrojů  operačnı́ho  systému  nevede

k uspokojivým výsledkům. Ačkoliv při rychlém prohledánı́ disku některé soubory

chyběly,  hloubkový  sken  dokázal  všechna  data  najıt́  a  obnovit.  Formátovánı́

v pomalém režimu však dokázalo data odstranit trvale. Ačkoliv tato operace zabere
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vıće  času,  je  rychlejšı́  než  některé  složitějšı́  metody  a  je  možné  docı́lit  stejné

úspěšnosti.

Tabulka 6: Výsledky mazání SSD podle jednotlivých metod

Metoda Cƽasová náročnost UƵ spěšnost

Smazánı́ souboru z prostředı́ Windows < 1 min 0%

Formátovánı ́z prostředı́ Windows - rychlé < 1 min 100%

Formátovánı ́z prostředı́ Windows 16 min 100%

Nástroje od výrobce < 1 min 100%

Metody vhodné pro mechanické disky nelze aplikovat pro úložiště z ϐlash pamětı́.

Dı́ky  omezenému  počtu  přepisů  by  mohlo  dojı́t  ke  snıž́enı́  životnosti  disku.

Pro bezpečné smazánı́ dat je tedy potřeba použı́t software od výrobce, nebo využı́t

nástroje operačnı́ho systému.

Z tabulky 5 je zřejmé, že všechny zvolené metody jsou časově efektivnı́. Při použitı́

nástrojů od výrobce je ale nutné vytvořit bootovatelné médium a smazat disk přes

takto  vytvořený  systém.  To  může  odradit  méně  zkušené  uživatele  od  použitı́

tohoto nástroje. Narozdı́l od rychlého formátovánı́ na mechanickém disku se u SSD

nepodařilo  obnovit  žádná  data.  Obnovenı́  dat  bylo  úspěšné  pouze  v  přıṕadě

smazánı ́dat přesunutı́m do koše a následného vysypánı.́

6.5  Návrh zásad bezpečného mazání dat

V  této  kapitole  jsou  na  základě  poznatků  z  teoretické  části  a  výsledků  části

praktické navrhnuty zásady bezpečné likvidace dat.

6.5.1 Nakládání s daty

Data je  nutno chránit nejen po dobu jejich existence,  ale i  po jejich odstraněnı.́

V předchozı́ch  kapitolách  je  demonstrováno  obnovenı́  dat,  která  byla  smazána

nevhodným nebo nedostatečným způsobem.

Uživatel by si měl vždy uvědomit, jaký typ dat má a historicky měl uložený na svém

zařıźenı́ a co by způsobilo jejich zneužitı.́ V přı́padě ϐirem mohou být únikem těchto
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dat také porušeny zákony nebo vyhlášky jako je napřıḱlad GDPR, což může vést

k vysokým pokutám. Vždy je potřeba zvážit vhodnou likvidaci citlivých dat.

Důležité zásady při nakládání s daty:

 Mějte přehled o typech dat na vašem zařı́zenı́.

 Mějte na paměti následky v přıṕadě úniku citlivých dat.

6.5.2 Nakládání s datovým médiem

Nakládánı́  s  datovým  médiem je  pro  bezpečnost  dat  stejně  důležité  jako  jejich

aktivnı́  ochrana. Je nutné se zamyslet, co se stane s datovým úložištěm zařı́zenı́,

které je určeno k vyřazenı́ nebo prodeji.

Pokud je nepoužı́vané zařı́zenı́ určeno k prodeji, je vhodné toto zařı́zenı́ prodávat,

pokud je to možné, bez pevného disku nebo jiného datového média. Pokud zařı́zenı́

nejde  prodat  bez  tohoto  média,  napřı́klad  mobilnı́  telefon,   nebo  chce  uživatel

prodat samotné datové médium, je dobré si ověřit, že takovýto nosič neobsahuje

data, která je možné zneužı́t. Obecně ale platı́, že data majı́ ve většině přıṕadů většı́

cenu než zařı́zenı́, na kterých jsou uložena.

V přı́padě likvidace zařı́zenı́ obsahujı́cı́ pevný disk je vhodné vyjmout pevný disk

a nechat ho zlikvidovat odbornou ϐirmou. V tomto přı́padě dojde k fyzické likvidaci

média. Obnova dat z takto skartovaného média je velice náročná a nákladná.

Důležité zásady při nakládání s datovým nosičem:

 Zařı́zenı́ likvidujte bez datových nosičů.

 Datový nosič neprodávejte.

 Datový nosič nechte zlikvidovat odbornou ϐirmou.

6.5.3 Bezpečné mazání dat

Před  vymazánı́m  nežádoucıćh  dat  je  nutné  si  rozmyslet,  jakou  metodou  data

vymazat, aby nemohla být později obnovena a zneužita. Jak je patrné z výsledků

v praktické části, přesunutı́ souboru do koše a následné vysypánı́ se ukazuje jako

nedostatečné.  Je  proto  vhodné  zvolit  alternativnı́  metodu  odstraněnı́  souboru

vzhledem k jeho obsahu.

Ačkoliv  je  u  jednotlivých  algoritmů  pro  mazánı́  dat  vysoká  časová  náročnost,

většina softwaru pro bezpečnou likvidaci dat nabıźı́ možnost smazánı́ konkrétnıh́o
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souboru.  Pro  každý  soubor  lze  zvolit  vlastnı́  metodu,  a  už  jednoprůchodový

algoritmus pro méně citlivé soubory může být účinný.

Důležité zásady pro bezpečné mazání dat:

 Pro mazánı ́souborů použı́vejte pokročilejšı́ metody.

 Podle citlivosti dat zvolte vhodný algoritmus.

6.5.4 Předpisy a normy

Uživatel je zodpovědný za data, se kterými pracuje. Pokud dojde k jejich zneužitı,́

může uživatel, nebo organizace, pro kterou pracuje, čelit právnı́m následkům, jako

je napřı́klad vysoká pokuta.

Existuje několik předpisů a norem, které upravujı́, jak majı́ být citlivá data a nosiče

zlikvidovány.  Uživatel,  který  s  takovými  daty  pracuje,  by  se  měl  seznámit

s platnými právnı́mi předpisy a normami.

Je  také  vhodné  se  seznámit  s  vnitřnı́  politikou  a  předpisy  organizace,  ve  které

uživatel pracuje. V přıṕadě, že nenı́ jasné, jak nakládat s citlivými daty a bezpečně

je mazat,  je nutné  kontaktovat IT oddělenı́,  popřı́padě zaměstnance pověřeného

touto agendou.

Důležité zásady pro dodržování předpisů a norem:

• Vždy se seznamte s platnými předpisy.

• Zjistěte,  jaká  vnitřnı́  politika  pro  nakládánı́  s  daty  existuje  ve  vaši

společnosti.

• V přı́padě, že si nejste jistı́ pravidly, kontaktujte pověřeného pracovnı́ka.
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7 Shrnutí výsledků

Výsledek práce ukazuje, že při zvolenı́ nevhodné metody pro odstraněnı́ dat může

útočnı́k takováto data obnovit i za pomoci běžně dostupného softwaru. Pro zıśkánı́

citlivých  dat,  která  neprošla  sanitacı́,  nenı́  potřeba  použitı́  zvláštnıćh,  drahých

nástrojů.

Uživatel naštěstı́  může svá data bezpečně odstranit pomocı́ nástrojů a programů,

které  jsou  v  základnı́ch  verzı́ch  často dostupné  zdarma.  Existujı́  ale  i  komerčnı́

alternativy, které nabıźejı́ rozšı́řené možnosti a funkcionality.

Při  praktických  pokusech  na  cvičných  datech  bylo  zjištěno,  že  i  nástroje,  které

nabı́zı́ operačnı́ systém, mohou být dostačujı́cı́ pro správnou likvidaci dat. Některé

pokročilé  metody se  naopak ukázaly  jako časově  neefektivnı.́  Jedná  se  zejména

o vıćeprůchodové  algoritmy,  kde jsou některé  průchody, vzhledem k úspěšnosti

rychlejšıćh metod, redundantnı.́
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8 Závěry a doporučení

V  současné  době,  kdy  je  většina  citlivých  dat  ukládána  v  elektronické  formě,

by měli  být  uživatelé  seznámeni  se  základnıḿi  pravidly  likvidace  jak  dat,  tak

datových médiı.́

Teoretická  část  práce  se  věnuje  popisu  datových  úložišť,  zejména  pak

magnetickým a polovodičovým diskům, jejich fyzické a logické struktuře a způsobu

uloženı́ dat. Je zde uvedena fyzická a logická struktura a způsob uloženı ́dat.

Dále jsou zde popsány způsoby pro odstraněnı́  dat  a to jak běžné  metody jako

odstraněnı́  souborů  z  prostředı́  Windows,  tak  i  pokročilejšı́  algoritmy.  Důraz  je

kladen zejména na vıćenásobné  přepisy disku a  u vybraných  metod je detailně

vysvětleno, jakým způsobem se sektory přepisujı.́  Popsán je i  způsob, jakým lze

bezpečně smazat data z polovodičových disků typu SSD.

Závěr teoretické části se pak věnuje platným právnıḿ předpisům a normám, které

se zabývajı́ touto problematikou.

V praktické části jsou jednotlivé metody demonstrovány na sadě testovacı́ch dat.

U mechanických  disků  jsou  exekuovány  algoritmy  pro  vı́cenásobný  přepis,  je

zkoumána  jejich  efektivita  a  časová  náročnost.  Jednotlivé  metody  jsou  pak

zhodnoceny a porovnány z hlediska úspěšnosti a časové náročnosti.

V závěru praktické části je navržena sada zásad a doporučenı,́ kterými by se měl

uživatel řı́dit v přı́padě, že chce svá data bezpečně odstranit.

Diplomová  práce  tedy  uživatelům  nabı́zı́  jak  teoretický  základ,  tak  i  praktické

ukázky, ze kterých je patrné, jaká metoda pro odstraněnı́ dat je nejvhodnějšı́. 
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Obrázek 3: Vizualizace fyzické struktury disku (převzato z [5]).......................................7
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Obrázek 13: Reprezentace koše v prostředı ́Windows 10.................................................27
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Obrázek 15: Funkce Secure Erase na základnı́ch deskách ASUS (převzato z [33]). 32
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Obrázek 24: Obnovená data po rychlém formátovánı.́........................................................45
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Obrázek 26: Záznam běhu metody AR 380-19.......................................................................47
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Tabulka 2: Přı́klady atributů SMART..........................................................................................14

Tabulka 3: Gutmannova metoda...................................................................................................30
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