Univerzita Hradec Kralové
Fakulta informatiky a managementu

Katedra informacnich technologii

Bezpecna likvidace datovych médii a mazani dat

Diplomova prace

Autor: Bc. Jiff Klouda
Studijni obor: Aplikovana informatika

Vedouci prace: Mgr. Josef Hordlek Ph.D.

Hradec Kralové duben 2023



ProhlaSeni:
Prohlasuji, Ze jsem diplomovou praci zpracoval samostatné a s pouZitim

uvedené literatury.

vlastnorucni podpis

V Hradci Kralové dne 3.4.2023 Jméno a Prijmeni



Podékovani:
Dékuji vedoucimu bakalarské prace Mgr. Josefu Hordlkovi Ph.D. za

metodické vedeni prace.



Anotace

Tato diplomova prace se zabyva problematikou bezpetného mazani dat z datovych
nosict, zejména pak z pevnych diskili a SSD. V teoretické ¢asti jsou popsany druhy
nosic¢t dat, jejich fyzicka a logicka struktura a zplisob uloZeni dat. Ddle jsou zde
uvedeny moZnosti likvidace dat pomoci definovanych algoritmii a metod a také
fyzickd likvidace datovych nosicl. Zavér teoretické cdasti je vénovan platnym
pravnim piredpistim a normdm, zejména ze zemi Severni Ameriky a Evropské Unie.
V praktické casti je realizovano mazani dat z pevnych diskli riznymi metodami. Je
zkoumadna jejich efektivita a asova ndrocnost. Poté je podle vysledkli definovdna
sada doporuceni, kterymi by se mél uzivatel ridit v pripadé, kdy chce bezpecné

odstranit sva data.

Annotation

Title: Secure data media disposal and data erasure

This thesis deals with the issue of secure deletion of data from data carriers,
especially from hard disks and SSDs. The theoretical part describes the types of
data carriers, their physical and logical structure and the way of data storage.
Furthermore, the possibilities of data disposal using defined algorithms and
methods as well as physical disposal of data carriers are presented. The theoretical
part concludes with the current legislation and standards, especially from North
American and European Union countries.

In the practical part, the deletion of data from hard disks is implemented using
various methods. Their effectiveness and time consumption are examined. Then,
according to the results, a set of recommendations is defined that the users should

follow in case they want to safely delete their data.
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1 Uvod

V dnedni dobé jsou na pamétova média uklddana velka mnoZzstvi citlivych dat.
Firmy maji ve formé elektronickych dat smlouvy, obchodni informace, data
zakaznikli nebo marketingové podklady. Na osobnich pocitacich uzivatell 1ze najit
bankovni informace nebo soukromé fotografie. UZivatel si mnohy bohuZel
neuvédomuje, Ze se na disku takovato data stale nachazi nebo dfive nachazela a Ze
smazani téchto dat neznamend jejich faktické zniceni. Ve vétSiné pripadi lze
smazand data bez problémi obnovit a diky volné dostupnym ndstrojim nemusi
byt proces obnoveni pouze prace pro odbornika z laboratore. Uspé&snou obnovu
miZe provést i utocnik, ktery ndsledné citlivd data zneuZije.

Aby se zabranilo zneuziti soukromych nebo firemnich dat, je nutné je spolehlivé
zlikvidovat. To lze provést mechanickym zni¢enim datového nosice, nebo vyuzit
specidlni software, ktery uloZena data nenavratné zlikviduje.

UZzivatelé by si méli byt téchto skutec¢nosti védomi a pred likvidaci nebo prodejem
datového nosice provést ditkladnou sanitaci celého zatizeni. Mohou se tak vyhnout
nechténému uniku dat, ktery v nékterych pripadech miize skoncit vysokou

pokutou pripadné mit jiné nepfijemné nasledky.



2 Cil prace

Teoreticka cast

Teoreticka cast prace si klade za cil popsat moZnosti bezpecné likvidace dat
a datovych médii. Dil¢imi cili jsou popis fyzické a logické struktury pevnych diskt
HDD a polovodicovych diskli SSD, vysvétleni zplisobu uloZeni dat a rozbor
algoritmll pro jednoduchy i vicendsobny piepis, zplisoby destrukce digitdlnich
i analogovych dat a ekologickd likvidace datovych nosicl. Zavérem je uvedena
platna legislativa a normy zabyvajici se touto problematikou.

Prakticka cast

Cilem praktické casti je realizace konkrétnich metod pro bezpetné mazani cvi¢né
sady dat z mechanickych diskii a z diskli s polovodi¢ovou paméti. Po smazani disku
jsou data ziskavana zpét pomoci standardniho softwaru pro jejich obnovu.
U jednotlivych metod je zkoumana uspéSnost a ¢as potrebny pro smazani celého
disku. Zdvérec¢nd analyza vysledkli porovnava jednotlivé metody a na zakladé
ziskanych informaci je pro uZzivatele vytvoren soubor doporuceni pro bezpecnou

likvidaci dat.



3 Souvisejici prace

Problematikou bezpe¢ného mazani dat z magnetickych a polovodic¢ovych paméti
se ve své praci [47] z roku 1996 zabyval jiZ Peter Gutmann. Analyzoval metody pro
bezpecné mazani dat a zkoumal obnovu dat z takto smazanych diski na tu dobu
velmi pokrocilymi technikami. Ve své praci zjiStuje zejména to, kolik prepisii
je potieba, aby se z datového média nedala obnovit Zadnda data a zkouma moZnosti
vyuziti magnetického pole pro likvidaci zaznamu na magnetickych médiich. Jako
média jsou, vzhledem k roku publikace, uvedeny také diskety a magnetické pasky.
Dale se zabyva problémem mazani dat z paméti typu Random-Access Memory
(RAM), kde, vzhledem k tehdy pouzitych technologiim, shledava takovou obnovu
dat jako velmi problematickou. Zavérem zminuje, Ze i kdyZ je magnetické médium
nékolikrat prepsano, lze z néj pokrocilymi metodami obnovit smazand data nebo
alespon jejich ¢ast. V ramci této prace také navrhuje Peter Gutmann spoletné
s Colinem Plumbem takzvanou Gutmannovu metodu, kterd prepisuje magneticky
disk pomoci 35 priichodi.

Prace Petera Gutmanna ¢astecné inspirovala studenty indické PES Univerzity, ktef'{
pod vedenim profesora Prasada Honnavalliho predstavili na Mezinarodni
konferenci o kybernetické bezpecnosti zacdtkem roku 2021 praci, teSici
problematiku mazéani dat ze soukromych zafizeni zaméstnancii firem [48]. V ni
jsou popsany situace, kdy je potieba z uzivatelského zarizeni smazat pouze firemni
data bez toho, anizZ by byla zasaZena také data uZivatele. Pro tento ucel jsou zde
navrzeny algoritmy pro dva rtizné pristupy. Prvnim je prepsani mista na disku, kde
se nachazi soubor. Druhym pak Sifrovani citlivych dat. Obé navrzenad reSeni prinasi
uspokojivé vysledky a jsou autory oznaceny jako bezpecné metody pro mazani dat.
Zavérem je zminéno, Ze pro bezpecné smazani souboru pomoci prepisu cilového

mista je plné dostacujici pouze jeden priichod algoritmu.



4 Metodika zpracovani

Teoreticka Cast je zpracovdna analyzou odborné literatury a jeji naslednou
syntézou. Pro podporu literarni reSerse jsou vyuZzity informace z odbornych ¢lankt
a internetovych zdrojl. Prakticka ¢ast vychazi z teoretickych poznatki a jsou zde
demonstrovany ukazky mazani dat. Zavérem jsou shrnuty jednotlivé metody a je

doporucen nejlepsi postup.



5 Likvidace datovych nosi¢li a mazani dat

Pod pojmem datovy nosic si lze predstavit zarizeni, které pouziva urcitou formu
zaznamu pro uloZeni dat. Data mohou byt uloZena ve formé magnetického,

optického nebo elektronického zaznamu.

5.1 Pevny disk

Pevny disk (anglicky Hard Disk Drive neboli HDD) je jednim z nejcastéji
pouzivanych pamétovych médii. Nabizi Siroké uplatnéni napfti¢ celou Skalou
modernich technologii. [1]

pevnych diskli proto patii kapacita, dale pristupova doba, pirenosova rychlost,

rychlost otaceni a cache neboli vyrovndvaci pamét. [1]

5.2 Fyzicka struktura pevného disku

Datové médium pevného disku je sloZeno z tuhych kotouct tzv. ploten, umisténych
v nékolika patrech nad sebou. [2]

Plotny se vyrabi predevSim z hliniku nebo legovaného hliniku. Novinkou jsou pak
plotny vyrabéné ze specidlniho skla, na néZ se oboustrannym napra$ovanim nanasi
zmagnetizovatelna vrstva oxidu Zeleznatého nebo Zelezitého. Je to vrstva, do niz
se ukladaji data. [3]

Pro Cteni a zdpis dat slouzi elektromagneticka soucastka s ndzvem hlava. Hlavy se
nepohybuji po povrchu disku, ale vznas$eji se nad nim. To zajiStuje aerodynamicky
vztlak vznikajici nad roztofenym diskem. ProtoZze hlavy pluji nad diskem,
nedochazi ke treni mezi hlavou a diskem. [2]

Plotny se v pevném disku otac¢i neustale, ne jen kdyZ se s nim pracuje. Rychlost
otd¢eni se pohybuje v intervalu mezi 3 600-15 000 otdckami za minutu,
magnetickd hlavicka se nachdzi asi 0,3-0,5 mikrometrli nad povrchem disku.
Neustdlé sniZovani vySky hlavicky nad povrchem disku je prostredkem
pro zvySovani hustoty zaznamu. Daji se takto lépe rozpoznavat ¢im dal slabsi
signdly pochazejici ze stale menSich pamétovych oblasti. V soucasnosti se jiZ da

dosdhnout vysky v jednotkach nanometri. [3]
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Obrdzek 1: Pevny disk (prevzato z [4])

5.2.1 Fyzické formatovani

Pokud operac¢ni systém poZaduje od disku data, musi je na jeho povrchu vyhledat
radi¢. Jedna se o elektronickou ridici jednotku, kterd ma na starost ¢innosti vSech
¢asti pocitace. Ten tedy potiebuje znat presnou geometrickou polohu zapsanych
dat. Proto si povrch disku rozdéli na stopy (soustfedné kruznice), do kterych

si udaje zapisuje. Kazda stopa je navic pri¢né rozdélena na sektory. [2]

I identifikator

gsextoru 1

I misto pro data cee

identifikétor . "
| identifikaror I misto pro data

Obrazek 2: Fyzické formdtovdni (prevzato z [2])
Vzhledem k tomu, Ze pevny disk zpravidla obsahuje nékolik kotouc¢ii a nasledné
nékolik hlavicek pro cteni a zdpis, pouzivd pro oznaceni stop lezicich

na jednotlivych discich navzajem pod sebou pojem cylindr. Data se pak ukladaji



nikoliv tak, aby se nejprve zaplnil jeden kotouc a nasledné dals$i, ale daty se nejprve
obsazuji jednotlivé cylindry. Tento zplisob pak vede k rychlejsi praci disku, protoZe

rameno hlavi¢ky pro ¢teni a zapis nemusi pfi ukladani ménit svou polohu. [3]

5.2.2 Hlavy a cylindry

Zapis a Cteni dat maji na starosti magnetické hlavicky. Jsou to civky navinuté na
jadrech a na ramenech se vznaseji tésné nad povrchem ploten. [5]

Ma-li pevny disk 5 kotoucli, mlZe mit aZ 10 hlav, protoZe kaZdy kotou¢ ma
2 povrchy. Hlav vsak miiZe byt i méné, protoZe krajni kotouce nemusi mit nutné
povrchy z obou stran. VSechny hlavy jsou umistény na spole¢ném rameni. Pokud
radi¢ posune hlavu &islo 3 (patfici tfretimu povrchu) nad stopu 134, posunou se
i hlavy nad ostatnimi kotouc¢i nad stopu 134 ,svého" povrchu. Diky spole¢nému
rameni se tedy hlavy vzdy vzndSeji nad stejnou stopou vSech povrchl tedy

cylindrem. [2]

Sektor Osadisku Stopa Plotna

Cteci a zapisova
hlava
Rameno

Cylindr

Obradzek 3: Vizualizace fyzické struktury disku (prevzato z [5])



Pokud civkou prochazi elektricky proud, dojde k vytvoreni magnetického toku,
ktery se uzavira ve $térbiné mezi hlavickou a plotnou a tim ovliviiuje i zdznamovou
vrstvu pevného disku. V zavislosti na sméru toku proudu pfi této operaci dochazi
k zmagnetizovani daného mista urc¢itym smérem. Mezi dvéma zmagnetizovanymi
misty vznikaji tzv. magnetické reverzace. Jedna se o mista, v nichZ se méni smér
magnetizace, a pravé ona jsou zodpovédna za vlastni funkc¢nost této metody
zapisu. [5]

Cteni dat probihd opa¢nym zplisobem neZli zapis. Béhem pohybu hlavi¢ek nad
povrchem plotny reaguji civky pravé na magnetické reverzace a ty ndasledné
vyvolavaji magneticky tok, ktery je zpracovavan na elektricky impuls a dale ridici
elektronikou disku. Dnes se pouziva technika kolmého zapisu dat, kdy orientace
magnetického pole je kolma vii¢i povrchu plotny. Tato technologie vyuZiva
pro zaznam magneticky tvrd$i materidly spole¢né s magneticky mékkou spodni

vrstvou, kterd pomdaha hlavicce v zapisu dat. Vyhodou je vysoka hustota zapisu. [5]

5.2.3 Pristupova doba

Pristupova doba disku je doba, ktera udava, za jak dlouho se ziska prvni datovy
znak po zahdjeni pozadavku. Zahrnuje dobu presunu cteci/zapisovaci hlavy
na stopu (seek time) a dobu otaceni plotny na sektor (latence). Pristupova doba
disku se vzidy udava jako primeér, protoZe doba vyhleddvani a latence se lisi

v zavislosti na aktudlni poloze hlavy a plotny. [6]

5.2.4 Doba ¢ekani

[ kdyZ hlava ,doleti" nad sprdvnou stopu (je vystavena), nemiZe jeSté zacit
se ¢tenim. Musi pockat, aZ se pod ni dotoci sektor, v némZ se ma se ¢tenim dat zacit.
Doba ¢ekani zaleZi na nahodé, ale jako technicka hodnota

se uvazuje jedna polovina otacky disku. [2]



Tabulka 1: Vliv otdcek na pristupovou dobu

Otacky Doba jedné otacky
3 600 ot/min 16,66 ms
3 800 ot/min 15,79 ms
4 000 ot/min 15,00 ms
4 200 ot/min 14,26 ms
4 500 ot/min 13,33 ms
4900 ot/min 12,25 ms
5400 ot/min 11,11 ms
7 200 ot/min 8,33 ms
10 000 ot/min 6,00 ms
15 000 ot/min 4,00 ms

Zdroj: Prevzato z [2]
Z tabulky vyplyva, Ze doba Cekani se sniZuje se zvySujicimi se otackami disku.
Zaroven maji otacky primou souvislost s produkci tak vznikajiciho nezadouciho
tepla. Cim vy3$3i jsou ota¢ky disku, tim vic se disk zahffva a p¥i velmi vysokych

otackdch je nutné vyuzit pridavny chladic. [2]

5.2.5 Pamét cache

Stejné jako mikroprocesory, i pevné disky vyuzivaji pamét cache. Do této paméti
senalitaji data z disku a odtud se nasledné prendSeji na sbérnici. VyuZziti
vyrovnavaci paméti vyrazné zrychluje praci pevného disku. [2] Velikost
vyrovnavaci paméti v dnesnich discich se pohybuje od 16MB do 512MB. Obecné

plati, Ze ¢im vic paméti, tim lépe.



5.2.6 Kapacita disku

vvvvvv

v desitkdch MB, dneSni disky jiz standardné disponuji kapacitou v jednotkach az
desitkach TB.

Kapacitu disku Ize snadno spocitat podle nasledujiciho vzorce:

Kapacita = pocCet cylindrt * pocet hlavicek * pocet sektorli na stopu * pocet bajtli na
sektor

Pri vypoctu kapacity je vhodné pouzit prepocet 1KB = 1024B a nikoliv 1KB =
1000B, jak nespravné pouZzivaji nékteri vyrobci. Diky tomu je velmi obtiZné
porovnat kapacity jednotlivych diskli, protoZe nelze urcit, jaky prepocCet mezi

jednotkami byl pouZzit. [3]

5.2.7 Hustota zaznamu

Kazdy bit je reprezentovan miniaturnim dipdlem zapsanym do magnetického
povrchu. Cilem je tedy miniaturizovat dip6ly a vytvaret stale jemnéjSi magnetické
struktury s moznosti vyssi hustoty zapisu dat. Diive pouZivana technologie, kdy
se na povrch kotouc¢ii nandsela vrstva oxid{i, byla nahrazena vrstvou tenkého filmu
z magnetického materidlu. Dokonalej$i povrch filmu umoZiiuje mensi vysku letu
hlavy nad diskem, coZ znamend potiebu mensiho magnetického pole. To dovoluje

pouZiti mensich dipdli a vétsi hustotu stop. [2]

5.2.8 Kodovani dat

Pri Cteni se dipoly pohybuji pod magnetickou hlavou, coZ v ni vyvolava elektrické
napéti. Podle induktivniho zdkona je napéti vyvolano jen zménami magnetického
toku. Pokud ovsem ndsleduje nékolik stejnych bitfi, naptiklad 1000111, hned
po sobé, stoji fadi¢ pred problémem, jak od sebe jednotlivé bity oddélit. Kazdy bit
by se dal oddélit specidlnim impulsem, tim by ale vyrazné vzrostl pocet dipdli
potfebnych k zapisu jednoho bajtu a tim by klesla i kapacita disku. Proto
se pouzivaji specialni algoritmy uspornéjSiho zapisu na disk. [2]

NejstarSi metoda, kterd se pouZivala v prvnich typech diskli je Frequency

Modulation (FM). Tato metoda funguje na principu, kdy je za kazdy bit ptridana
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rozliSovaci znacka. [7] Modified Frequency Modulation (MFM) vychazi z predchozi
metody a vymezuje datovému signalu presnou délku. Podle ¢asu trvani

stejného magnetického toku radi¢ rozpozna pocet shodnych bitl. Dfive byla tato
metoda vyuzivana hlavné u disket. Dal$i ¢asto pouzivanou metodou je Run Length
Limited (RLL). Radi¢ si prepo¢itd ukladanou posloupnost na novou kombinaci
0 a 1. Ukladané cislo je preménéno tak, Ze se v ném nevyskytnou ,necitelné" sledy
0 a 1. V porovnani s MFM potiebuje RLL pro uloZeni stejné informace jen asi jednu
tretinu kapacity disku. Dal$i zvySeni kapacity pak prinasi metoda Partial Response
Maximum Likelihood (PRML). Ctené impulsy se zpracovavaji digitalnim
signdlovym procesorem - DSP. Ten piesné vi, jak ma vypadat sled signalti vyvolany
husté lezicimi dipoly, dokonce dokdZe dopocitat i chybéjici udaj. Vysledné resumé
je jasné - PRML rozeznd vice dipdlii na malé plose, coZ vede ke zvySeni kapacity

disku. [2]

5.2.9 Prekompenzace

Pri pohledu na geometrii disku je ziejmé, Ze vnéjSi stopy jsou delSi nez vnitin{
stopy. Sektor stopy 0, prvni vnéjSi stopy, je del$i, nez sektor posledni stopy leZici
u stiedu, presto nesou stejné mnozstvi dat. [2]

Diky vétsi hustoté dipdli bliZze stfedu se zvySuje pravdépodobnost magnetické
interakce. Dipdly, v nichZ jsou data uloZena, jsou v podstaté malymi magnety, které
maji jako kaZzdy jiny magnet své pdly, severni a jiZni. Stejné poly se odpuzuji,
opacné pritahuji. Na vnitrnich stopdch, kde jsou tyto ,magnety" blizko u sebe, hrozi
nebezpeci, Ze pfi jisté kombinaci kladnych a zdpornych impulsti, napi. 1100...,
mohou v diisledku ptitazlivych a odpudivych sil ,vniknout" bity (magnety) do sebe,
¢imZ se informace narusi a data budou necitelna. [2]

Pro omezeni tohoto efektu je nutné predkompenzovat zdpis urcitych bith
v bitovych jednotkdch, aby byly na disk zapsany o néco drive nebo o néco pozdéji.
Nejvzdalenéjsi cislo valce, od kterého se ma tato uprava casovani pouZit,

se oznacuje jako pocate¢ni valec predkompenzovani zapisu. [8]
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5.2.10 Zone bit recording

Zone bit recording (ZBR) uzce souvisi s problémem popsanym v kapitole 4.1.9.
Diky této funkci je povrch disku rozdélen do nékolika zén. Nejméné sektort
se nachdzi blize ke stfedu disku, naopak nejvice sektorli je ve vnéjsi oblasti.
Hustota zdznamu z{istdva na celém disku pribliZné stejnd. Pii pouZiti této metody
se kapacita disku zvy$i asi o 30 procent, zaroven se pak odleh¢i prenos dat
z vnitini ¢asti kotouce. Zaroven se vSak pri pouziti této metody zvySuji poZadavky
na elektroniku disku, protoZe se elektronika, zajistujici ¢teni a zapis dat musi

nastavit v kazdé zoné jinak. [3]

5.2.11 Stiredni doba mezi chybami

Stiedni doba mezi chybami je jednim z parametrti poruchovosti disku. Je to
odhadovana doba, za kterou dojde k poruSe zarizeni. V zavislosti na tom, ktera
spole¢nost vyrabi produkt, existuje nékolik rtiznych zplisobli vypoctu. Ve své
podstaté je vypocet jednoduchym procesem analyzy doby provozu pevného disku,
SSD nebo jiného produktu a zpriimérovani této doby s poctem selhdni. Tim Ize
ziskat stiedni dobu mezi poruchami. [9]

Stiedni doba mezi chybami je jisté dlleZitym indikdtorem spolehlivosti, ale je
nutné si uvédomit jeji statistickou podstatu. Pokud bychom méli hodnotu tohoto
parametru 117 let, neni zaruceno, Ze se disk 117 let nerozbije. MliZe se rozbit
v prvnim mésici provozu, ale pak se s velkou pravdépodobnosti poroucha az

za 117 let. [2]

5.2.12 SMART

SMART je zkratka anglického Self Monitoring And Reporting Technology a ve
volném prekladu by nazev mohl znit: technologie monitorujici a posuzujici stav
disku. SMART ma za ukol detekovat a zaznamendvat veSkeré anomalie a chyby
v praci disku a z nich vyvozovat nejen kondici disku, ale i predpovidat, kdy mtiZe
dojit k jeho selhani. [10]

Radi¢ disku, ktery vlastnosti disku sleduje, uloZi zpravu o pravdépodobném vzniku
chyby do paméti EEPROM. Odtud udaje precte a vyhodnoti specidlni software.

V tabulce SMART jsou vyrobcem uloZené mezni hodnoty a stropni ¢i aktualni
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hodnoty jednotlivych ukazateld. Dopliikovymi informacemi jsou pocet startii disku,
doba provozu disku, aktualni teplota apod. V Siroké skdle hodnot SMART se sleduji
drobné chyby funké¢nosti pevného disku. Jde o chyby opravené ECC korekci, nutné
relokace chybnych bloki, chyby polohovani hlavicek a podobné. VétSiny chyb
si uzivatel vlibec nevs§imne, ale jejich nadmérny vyskyt znamena, Ze pevny disk je

na pokraji zhroucent. [2]
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Tabulka 2: Priklady atributii SMART

Atribut

ID

Popis

Raw Read Error Rate

Pocet chyb cteni v€etné korigovanych (ty
jsou v pribéhu ¢innosti HDD

bézné). Aktualni hodnota by neméla
klesnout pod prahovou hodnotu.

Spin Up Time 3 | Cas potiebny k roztoteni ploten.
Rozhodujici neni samotny (as, ale to, zda
se tato doba neprodluzuje.

Start/Stop Count 4 | Pocet start/stop cykli jednotky.

Reallocated 5 | Oznacuje mnoZstvi vadnych sektori

Sector Count premapovanych do zdloZni ¢asti disku.
Hodnota 100 znadi, Ze k dispozici je 100 %
zaloZnich sektorl (nedoslo tedy
k Zddnému premapovani). Prah je 36 %.

Seek Error Rate 7 | Indikuje pocCet nepresnosti v pozicovani
hlavi¢ek na danou stopu.

Aktualni hodnota by neméla klesnout pod
prahovou hodnotu.

Power On Hours Count 9 Méri, kolik hodin provozu ma disk za
sebou.

Spin Retry Count OA | Pocet pripadil kdy se plotny neroztocily po
inicializaci disku.

Power Cycle Count OC | Pocet zapnuti disku.

Drive Temperature C2 | Aktuadlni teplota disku (°C). Vysoka interni
teplota spole¢né s mechanickymi
otresy a vibracemi zkracuje Zivotnost
disku ze vSeho nejvice.

Current Pending Sector C5 | Pocet podezrelych sektortl.

Uncorrectable Sector C6 | Neopravitelné sektory

Ultra ATACRC C7 | Chyby prenosu rozhrani Ultra ATA

Error Rate
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Write Error Rate C8 | Pocet chyb pfri zapisu dat
Zdroj: Prevzato z [2]

Sledované atributy maji pro spolehlivost disku rlizny vyznam. Nékteré
atributy maji dopliiujici udaj T.E.C. (Threshold Exceeded Condition). Ten
se snaZi predpovédét datum, kdy by mohlo dojit k prekroceni prahové
meze. Hodnota T.E.C, je progné6zou selhani disku a jako kazda progndza
neni uplné stoprocentni. V kazdém pripadé ndas vSak upozorni na moZzné

problémy s diskem. [2]

5.3 Solid state drive

Solid state drive, neboli SSD, je typ uloZného zarizeni, které uklada trvala data
do polovodicové flash paméti. SSD plni stejnou funkci jako mechanické disky,
v porovndni s nimi jsou vSak rychlejsi. [49]

SSD nema narozdil od mechanickych diskli Zddné pohyblivé ¢asti. Klicovymi ¢astmi
jsou radi¢ a pamétové Cipy. Tato konfigurace je aby poskytovala vysoky vykon

Cteni a zapisu. [49]

5.4 Fyzicka struktura SSD

Priimérnd pristupova doba diski rotujicich 7 200 otd¢kami za minutu se pohybuje
mezi 10-12 ms. Doba jde zkratit zvySenim rychlosti otac¢eni na 10 000 nebo 15 000
otacek. Nevyhodou je mnohem vys$8i hlu¢nost, ale také vySSi ndro¢nost provedeni,
kterd je vykoupena vySSi cenou. A pres to vSechno neni moZné sniZit pristup

na zanedbatelnou hodnotu, pouze na néjakych 5 ms. [11]
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Obrdzek 4: Porovndni struktury SSD a HDD (prevzato z [11])

Mnohem lepSi je vSak aplikovat Random Access Memory, coZ znamend pamét
s pristupem na libovolné misto v paméti ve stejny cas, i do problematiky pevnych
diskli. Nejlepsi cestou se staly NAND flash paméti. Rychlost zdpisu se ptvodné
pohybovala okolo 10 MB/s, v roce 2006 se ale na trh dostal prvni komer¢ni disk
na bazi NAND flash ¢ipu s rychlosti sekvencniho ¢teni 53 MB/s a rychlosti zapisu
28 MB/s. [11]

5.4.1 Pocet piepisti

Jednim z nedostatkli je omezeny pocet zdpisti do buriky uvniti jednotlivych ¢ipu.
Buiiky se sklddaji z MOS tranzistorl s plovoucimi hradly a jsou vzijemné oddéleny
vrstvou nevodivého oxidu. Pfi zméné jednotlivych napétovych urovni, kterym
odpovidaji logicka 1 nebo logickd 0, dochazi k opotirebeni materialu a zméné
vodivosti. S tim je spojen posun napétové logické urovné, kterou ridici elektronika

chape jako logickou 0 nebo 1.[11]
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Obrdzek 5: Priirez Single Level Cell burikou (prevzato z [12])

Jedna burika NAND flash paméti miize uklddat bud’to jeden, nebo 2 bity. Pokud
uchovava pouze jeden bit, nazyvame ji Single Level Cell, zkracené SLC. Pokud
uchovava 2 bity, nazyva se Multi Level Cell, zkracené MLC. Oba typy jsou fyzicky
vyrobeny stejnym zplisobem a neexistuje nic, co by SLC a MLC odliSovalo. Rozdil

mezi témito buiitkami je jen v tom, jak jsou v nich data uloZena a ctena. [12]
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Obrdzek 6: Porovndni SLC (vlevo) a MLC (vpravo) (prevzato z [12])
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Obrdzek 7: Porovndni SLC (vlevo) a MLC (vpravo) (prevzato z [12])

Aby se predchazelo nadmérnému opotrebeni, obsahuji moderni SSD disky
algoritmy pro automatickou spravu paméti, takzvany Garbage collection.
Svyuzitim dostatecné velké vyrovndvaci paméti je moZné provadét Write

amplification, wear leveling nebo automaticky ptikaz trim. [11]

5.4.2 Write amplification

Pokud se fadi¢ snaZi zapsat urcité mnoZstvi dat, mize diky velkému mnoZstvi
reorganizace, kterou je tfeba provést nakonec zapsat vice dat, neZ bylo ptivodné
planovano. Pomér toho, kolik dat je zapsano a kolik bylo potieba zapsat, se nazyva
write amplification. Toto ¢islo by mélo byt v idedlni pripadé 1, v zavislosti
na kvalité SSD, ale miiZe se pohybovat aZ v iddu nizsich desitek. [13]

Write amplification je zplisoben nedokonalosti souborového systému. Disk umi
data zapisovat po celych strankdch, kde stranka ma velikost 512kB a pokud
dostane k dispozici méné dat, stranku obsadi a vznikne nevyuZity prostor. Diky
vyuziti kompresnich algoritm{, cache paméti a optimalizacim zapisuji moderni
disky do bunék nepatrné vice dat, neZ jim odeslal systém. Nejlep$i poméry

se pohybuji od 1,1 do 0,5. [11]
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Obrdzek 8: Vypocet hodnoty write amplification

5.4.3 Wear leveling

Wear leveling umoziuje rozlozit zapis dat mezi jednotlivé buiiky a tim zajiStuje
jejich rovnomérné opotrebeni. Jedna se o algoritmus, pomoci kterého radic
premapovava logické adresy blok{l na rtizné fyzické adresy. [14]

U wear levelingu rozliSujeme dva druhy. Dynamicky stiida zapis pouze
u neobsazeného prostoru, staticky pocita celkovy zapis do vSech bunék a presouva

na disku vSechna data. [11]

5.4.4 Prikaz trim

Pri mazani dat z SSD nedojde k fyzickému smazani dat, ale radi¢ ulozi do tabulky
informaci o tom, Ze oblast byla smazana. Data vSak v buiice zlstdvaji a tak pfi
dalSim zapisu musi fadi¢ buriku smazat. Tim dochdazi ke zpomaleni zapisu. Pokud
je disk necinny, prikaz trim prochazi v§echny burnky z tabulky, které jsou oznaceny

jako smazané a nuluje je.

5.4.5 Ostatni typy flash paméti

Existuje nékolik druhi paméti flash, které se liSi velikosti a uspoiddanim
pamétovych bunék, a také stavbou vnitini struktury. PouZivané typy paméti se
oznacuji jako NAND, AND, NOR a DINOR. Struktura pamétové bunky NAND a AND
je menS8i neZ struktura buriky NOR, ktera také vyzaduje vy$si proud a napét pfri
programovani. Pamét typu NOR je ale pfi pristupu do ndhodné oblasti paméti
rychlej$i. Naklady na 1MB paméti u typu NAND je niZSi neZ u paméti v provedeni
NOR. [3]

Tento typ paméti vyuzivaji napriklad flash disky. Jedna se o spolehlivd, robustni
zafizeni, kterd jsou odolna vici vibracim a otfestim. Pro uklddani dat nejsou

pouZity Zadné mechanické soucdsti a jsou odolna i viici pisobeni magnetického
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pole a jeho vykyvlim. Kapacita flash diskli se dnes mliZe pohybovat aZ v jednotkach
TB. [3]

USB mass storage controller device

TER D0 S TATE Lisd

e

Flash memory chip

USB connector Test points

Obrdzek 9: Vniti'ni struktura flash disku (prevzato z [22])

Pro ukladani a prenos dat v digitdlnich fotoaparatech nebo mobilnich telefonech se
pouzivaji pamétové flash karty. Princip ukladani je zde stejny jako u ostatnich
zarizeni vyuZivajici technologii flash, jednotliva zafizeni a jejich rozhrani se od
sebe vSak vyznamné lisi. [3]

Existuje nékolik standardli pamétovych karet, k nejrozsirenéjsim patii typy SD,
Micro SD a Micro SDHC ¢i SHXC, coZ jsou moderni typy SD karet, které umoZziuji

uloZeni vétStho mnoZstvi dat a rychlejSi datové prenosy. [23]

5.5 Logicka struktura disku

Pomoci vysokouroviiového formatovani se vytvari logicka struktura disku. Tato
struktura slouzi primarné k organizaci dat na disku a umoZznuje fyzicky disk
rozdélit na vice oddili. Informace o oddilech a organizaci dat jsou uloZeny

v tabulkach, které tvori souborovy systém. [3]

5.5.1 Souborovy systém

Souborovy systém je pojem pro organizaci a hierarchické razeni dat do souborové
a adresarové formy. Je zaloZen na bindrni soustavé a ukazuje, kde jsou data fyzicky

zapsana. Souborovy systém lze najit kromé pevnych diskdi také na optickych
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discich, jako jsou CD a DVD. Jeho primdrnim ulelem je snadna pristupnost
a orientace, Cteni a ukladani dat, ktera jsou pro uzivatele reprezentovana pravé
ve formé adresarové struktury a souborovych sloZek. [15]

Souborovy systém zaznamenava informace o uloZenych datech. Témto informacim
rikdme metadata a mohou obsahovat napriklad velikost souboru, ¢as posledni
zmény, vlastnika souboru nebo opravnéni uzivatelt. [15]

Existuje nékolik souborovych systémi, které urcuji, jakym zplisobem jsou data
na disku zpracovdvana. Od pouZitého souborového systému se odviji i zplisob
vytvareni oddilti a formatovani. Mezi nejpouzivanéjsi miizeme zaradit FAT, exFAT,

NTFS a EXT2/3 /4. [3]

5.5.2 File Allocation Table

File Allocation Table, neboli FAT, existuje ve dvou variantach a to FAT16 a FAT32.
FAT16 mezi nejstarSi souborové systémy pro operatni systémy MS-DOS
a Windows. Zakladni stavebni jednotkou je cluster, ktery se skldda z nékolika
sousednich sektordi, jejichZz velikost je 512 bajth. Pracuje se 16 bitovym
adresovanim, takZe maximdlni pocet sektorli, které miiZze spravovat je 65 536.
Pri velikosti clusteru 2 KB je pak maximalni velikost oddilu 128MB. [3]

Se zvysujici se velikosti disku je potieba zvétSovat i velikost clusteru a to az do
maximalni velikosti 32 KB. Maximalni velikost diskového oddilu tak bude mit 2 GB.
Vzhledem k tomu, Ze cluster je nejmensi jednotkou, i soubor o velikosti jednoho
bajtu obsadi na disku prostor o velikosti jednoho clusteru. [3]

U formatu souborti FAT32 je maximalni hranice diskového oddilu posunuta aZ na
2TB, coz odpovida 2048 GB. Pri posuzovani velikosti vyuZitého mista se ale
velikosti clusterti zmensuji, takZe vyplytvaného mista je je méné, nez u formatu

FAT16. [3]

5.5.3 New Technology File System

New technology File System, pro ktery se pouziva zkratka NTFS, nabizi proti FAT
vysokou uroveini spolehlivosti a zabezpeceni. Kazdd zména v systému soubori je
zapsana do specidlniho souboru, ve kterém jsou uloZeny udaje o vSech spravné

provedenych transakcich. Pri vyskytu chyby se po restartu provede kontrola
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systému soubori CHKDSK a data v nekonzistentnim stavu jsou opravena.
V pripadé, Ze posSkozend data nejdou opravit, nedojde viibec k jejich nacteni.[3]

DalSi komponentou je Master File table, v niZ je uloZen zdznam o minimalni
velikosti 2 KB pro kazdy soubor uloZeny na disku. Operacni systém pak vytvari
nékolik kopii tohoto souboru. Toto zabezpecleni v8ak zabird misto na pevném

disku. [3]

NTFS FILE SYSTEM

Master File Directory
Table Bitmap Data

-

File

1024

¢ 0,1 Marking for
& Each Cluster

Obrdzek 10: Reprezentace NTFS (prevzato z [16])

NTFS také usporadava data do clusterd, jejichZ velikosti jsou 512, 1024, 2048 ¢i
4096 KB. Velikost clusteru se da nastavit pfi formatovani disku podle potreby.
Standardné se vyuZziva dynamicka velikost, ktera vychazi z kapacity pevného disku.
[3]

V novéjsich systémech pak lze pouzit diskové kvoty pro uzivatele nebo skupiny.
DalS8i zménou je Mount Points, diky nimZ je moZné prirazovat diskovym jednotkdm
rizné svazky. Je zde také moZnost Sifrovani, kterym lze data uZivatelQi chrdanit
pomoci certifikdtli. Od verze systému Windows Vista je implementovana funkce
pro provadéni transakci. Zmény v souborech, jako je napriklad prejmenovani nebo
odstranéni, se provedou az po uspéSném provedeni celé transakce. Timto

zplsobem se da zabranit vzniku netplnych ¢i poSkozenych soubort. [3]

22



5.5.4 Extended File Allocation System

Extended File Allocation System neboli exFAT je vhodny souborovy systém pro SD
karty, flash disky a SSD. Proti FAT32 se velikost souboru zvétsila ze 4 GB aZ na
16 EB, coZ se rovna 16 miliardam GB. JelikoZ nékteré Sifrovaci nastroje vytvareji
rozsahlé soubory, usnadiiuje exFAT Sifrovani na USB discich a SSD. [17]

Limit na pocet souborl v adresari, ktery byl pfitomen u FAT16 je zde také zrusen.
Celkovy pocet souborli v adresdri je tedy omezen pouze volnym mistem na
pamétovém médiu. Velikost clusteru je u exFAT maximdlné 32 MB, coZ vyrazné
zrychluje propustnost dat pri praci s flash paméti. [17]

Souborovy systém exFAT také zajiStuje vétSi prenosovou rychlost. K tomu je
vyuzita funkce Free Space Bitmap, kde sysexFAT indexuje nejen pouZzité clustery,
ale i ty volné. Pri prendSeni souboru na pamétové médium tedy systém presné vi,

kde je dostupné volné misto. [17]

5.5.5 Zone Bit Recording

U pevnych diskil se na kaZdou stopu uklddd stejné velké mnoZstvi dat. To znamena,
7e pocet sektorli na jednu stopu je stejny jak uvniti kotouce, tak na okraji.
Maximalni pocet sektort ve stopé tedy definuje nejkratsi stopa, ktera se nachazi na
vnitini strané kotouce. Diky tomu zbyva na strednich a vnéjSich stopach mnoho

mista. [3]
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Obrdzek 11: Vizualizace Zone Bit

Recording (prevzato z [21])

Funkce Zone Bit Recording rozdéli povrch pevného disku do nékolika zon.
Nejméné sektorii na stopu se vytvori uvniti disku, nejvice sektorli naopak ve vnéjsi
oblasti. Diky tomu zlistdvd hustota zdznamu na celém disku pribliZzné stejna.
PTi pouZiti této metody se kapacita disku miiZze zvysit aZ o 30 procent. Vzristaji
vSak poZzadavky na elektroniku disku, protoZe se elektronika, zajiStujici cteni

a zapis, musi nastavit v kazdé zéné jinak. [3]

5.5.6 Master Boot Record

Master Boot Record, dale jen MBR, je informace v prvnim sektoru pevného disku.
Urcuje, jak a kde je umistén operacni systém, aby mohl byt zaveden do hlavniho
ulozisté nebo paméti RAM. MBR obsahuje programy, které urcuji, jaky oddil bude
pouZzit pro spu$téni systému. Bez toho neni mozné systém spustit. [18]

MBR mai velikost 512 bajtli. Jeho prvni sektor ma specifickou adresu, Cylindr 0,
Head 0 a Sektor 1. MBR se vytvari v systémech MS Windows pti rozdéleni pevného
disku na oddily. Neni v8ak umistén v ramci oddilu, proto pamétové média bez
oddilu, neobsahuji MBR. MBR miiZe fungovat jako retézovy zavadéc¢ nezavisle na

opera¢nim systému [18]
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5.5.7 Fragmentace disku

Fragmentace je dlisledkem nespojitého uklddani, kdy rtizné ¢asti aplikace nebo
souboru nejsou v uUloZzném zarizeni uloZeny v sadé blokli jdoucich po sobé.
Fragmentace disku se v priibéhu casu obvykle zvySuje, protoZe v opera¢nim
systému neustale probihaji operace ¢teni a zapisu. JelikoZ jsou soubory neustdle

pridavany a odebirdny, zlistavaji v tloZisti nesouvislé bloky. [19]
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Obrdzek 12: Fragmentace disku (prevzato z [20])

Diisledkem fragmentace se prodluZuje doba Cteni z disku, protoZe je tfeba najit
riznd mista, kde se dany soubor nachdzi. Operace zapisu je naopak rychlejsi,

protoZe systém mulZe soubor zapsat na libovolny dostupny blok uloZisté. [19]

5.6 Likvidace dat

Likvidace dat je proces, pii némZ jsou data uloZena na pevnych discich nebo jinych
datovych médiich znicena tak, aby byla zcela necitelna a nebylo moZné k nim ziskat
pristup. Po smazani nejsou data jiZ pristupna operacnimu systému nebo aplikaci.
K vymazani souboru je nutné prepisovat bloky nahodnymi znaky, dokud nejsou
data povaZovdana za nevratna. [24]

Data na magnetickych pamétovych médiich lze znicit pomoci degaussingu, coZ je
zména magnetického pole. Dal$i metodou likvidace dat je fyzické zni¢eni datového

nosice, napriklad skartovanim nebo roztavenim. [24]
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5.6.1 Fyzicka likvidace

Pokud je zarizeni fyzicky zlikvidovano, stava se zcela nepouZzitelnym. Tento proces
miZe obecné zahrnovat skartovani pevnych disk{i, mobilnich telefonti a dalsich
pamétovych médii na malé kousky pomoci velkych mechanickych skartovacek.
Fyzickd likvidace miiZze také zahrnovat zménu uspoiddani magnetického pole na

pevném disku HDD pomoci degausserti. [25]

= : o o s T v S s
LT} B Pl Ly in i s TN -

Before degaussing After degaussing
Obrdzek 13: Pevny disk pred a po degaussingu (prevzato z [26])

To, Ze bylo zarizeni zniCeno vSak nezarucuje, Ze se znicila i vSechna data.
Pri demagnetizaci HDD je potreba dodrZet spravné postupy a magnetické pole
musi byt dostate¢né silné. Pokud je degaussing aplikovan na nemagnetické disky,
naptiklad SSD, data nejsou viibec ovlivnéna. [25]

Skartovani SSD pomoci skartovacky také nedokaze zarucit kompletni zniceni dat.
BéZné velikosti skartovacich strojii nedokaZi uplné znicit pamétové Cipy na SSD
s vysokou hustotou, které mohou vyZadovat skartovani na pouhé 2 milimetry. [27]
Dalsi metodou likvidace pevnych diski je jejich taveni. To spociva v tom, Ze se disk
ponofii do kyseliny, ¢imzZ se zcela znici. Jednd se o jednu z nejucinnéjsich metod
kyseliny chlorovodikové a dusi¢né, které jsou nebezpectné pro Zivotni prostiredi.
Zaroven maji velmi Spatny vliv na lidsky organismus a je nutné pouZit vhodné

ochranné pomtcky. [28]
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5.6.2 Odstranéni souboru

Pokud je soubor v opera¢nim systému Windows smazany, odstrani se z mista, kde
je uloZen. Pokud je tim mistem pevny disk, je soubor presunut do koSe. Pokud je
uloZen na externim médiu, jako je flash disk, CD nebo sitové umisténi, je soubor
vymazan. [42]

KoS je v systému Windows slozka nebo adresar, kam se do¢asné ukladaji smazané
polozky. Pokud nejsou soubory pfrili$ velké, jsou po odstranéni presunuty do koSe.
Soubory v kosi Ize obnovit do ptivodniho umisténi. Soubory v kosi nelze pouZivat.

[43]

Manage Recycle Bin - o x

“ Home  Share  View  Recycle Bin Tools (2]

4 @ > RecycleBin > v o Search Recycle Bin

Name Original Location Date Deleted Size tem type Date modified
[} 1000001]
5} 1000002]
&/ [000003]
[000004]
[000005]
[000006]
[000007]
[000008]
[000009]
[000010]
] [00oo11] Restore
| [000012] Cut
] [000013]

[000014]

[000015] Properties
[000016] C\Users
[000017] s
[000018]
[000019)
[000020]
[000021]
[000022]
[000023]

82items 10 items selected 25,6 MB EIC

Delete

-v

Obradzek 14: Reprezentace kose v prostredi Windows 10

Soubor nelze vymazat, pokud jej vyuziva jiny uZzivatel nebo proces. Pro smazani
musi byt soubor uzavien a pokud se jednda o sdileny soubor, musi byt odhlasen.
[42]

DalS8i moZnosti je odstranéni souboru pomoci piikazového radku. Smazani souboru
v ptikazovém radku odstrani moZnost indexovani, coZ zplisobi, Ze soubor bude pro
operacni systém neviditelny. Pfi tomto zplisobu odstranéni nebude pritomen

v kosi, nebude ho tedy moZné obnovit do ptivodniho umisténi. [46]
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Pro smazani souboru je nutné pomoci prikazu cd otevrit slozku, ve které jsou data
uloZena. Syntaxe pro smazani souboru je pak del “filename”. Pro smazani souboru
textovy_soubor.txt je tedy potieba napsat piikaz del “textovy_soubor.txt”. [46]

Pokud je soubor oznacen pouze pro Cteni, pfi pokusu o smazani dojde k chybé.

Smazani souboru v8ak lze vynutit pomoci prikazu del /f “textovy_soubor.txt”. [46]

5.6.3 Formatovani disku

Formatovani je proces, ktery vymaze vSechna data na jednotce a nastavi novy
souborovy systém, ktery umoZni opera¢nimu systému cist a zapisovat nova data.
Formatovani disku se obvykle provadi za ucelem pripravy nové jednotky na jeji
prvni pouZiti a pripravuje dostupny prostor pro instalaci opera¢niho systému. Pri
formatovani disku lze provést zménu souborového systému. [44]

Formatovani disku ale neodstrani vSechna uloZend data. Formdtovani neni totéZ
jako bezpecna likvidace dat. Pri formatovani se pouze odstrani index, ktery
umoZiuje pristup k datim. Tyto indexy jsou uloZeny v tabulce, ktera je

formatovanim odstranéna. [45]

5.6.4 Metoda DoD 5220.22-M

Algoritmus byl vyvinut bezpecnostni sluzbou obrany jako feSeni pro bezpefnou
mazani dat a je implementovan ve tfech nebo sedmi priichodech s riiznou
frekvenci ovérovani. [29]

Tento algoritmus Ize najit v nékolika verzich. Verze DoD 5220.22-M (ECE) prepise
data sedmkrat, verze DoD 5220.22-M (E) tiikrat a verze DoD 5220.28-M -STD také
sedmkrat. Rozdil mezi nimi spocivd v tom, Ze kaZzda verze pouZivd riiznou
frekvenci ovérovani poctu priichodli. Pokud algoritmus provede pouze tfi
priichody, v prvnim se zapis$i a ovéri nuly. V druhém priichodu pak jednicky

a posledni priichod zapise pseudondhodna ¢isla. [29]
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Obrdzek 15: Vizualizace algoritmu DoD 5220.22-M (prevzato z [30])

Pii sedmi priichodech je dvakrat spuStén DoD 5220.22-M a mezi nimi jednou
probéhne DoD 5220.22-M (C) Standard. [29] VétSina softwaru pro zniceni dat tuto

metodiku obsahuje.

5.6.5 Metoda AR 380-19

Tato metoda mazani dat je definovana a zverejnéna armadou USA v armadnim
predpisu 380-19. Tento algoritmus prepisuje data ve trech priichodech. Prvni
priichod zapiSe ndhodny znak. Druhy priichod zapiSe specificky znak, napriklad

jednicku, a nasledné tieti priichod zapise doplnék tohoto znaku a ovéfi prepsani.

[29]

5.6.6 Metoda AFSSI-5020

Metoda byla definovdna letectvem Spojenych statl americkych v predpisu
Air Force System Security Instruction 5020. Stejné jako v metodé DoD 5220.22-M
izde je nejprve cilova oblast prepsdana konstantni hodnotou nula a nasledné

jednickou. Posledni prlichod zapisuje pseudondhodné ¢islo. [29]

5.6.7 Metoda RCMP TSSIT OPS-I1

Algoritmus byl definovan Kralovskou kanadskou jizdni policii. PouZivd priichodii
dopliikkovych opakujicich se hodnot a kon¢i prepsanim pseudondhodného znaku.
Narozdil od algoritmu DoD 5220.22-M, ktery po kaZdém priichodu ovéri prepis, je

zde ovéreni pouze v sedmém priichodu. [29]
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5.6.8 Metoda HMG IS5

Tento algoritmus lze najit ve dvou podobnych verzich - HMG IS5 a HMG IS5
Enhanced. Zdkladni algoritmus obsahuje pouze dva priichody, kdy pii prvnim
priichodu zapise nulu a pti druhém pseudondhodné cislo a ovéri zapis. Enhanced
verze algoritmu se sklddd ze tfi priichod®i, kde v prvnim zapiSe nulu, ve druhém
jednicku a ve tfetim pseudonahodné Cislo a zapis ovéri. Je tedy velmi podobna

metodé DoD 5220.22-M, ovéreni ale probihd aZ v poslednim kroku. [31]

5.6.9 Gutmannova metoda

Zakladni princip spociva v nékolikanasobném prepsani pamétového média urcitou
sekvenci dat. Origindlni metoda pouZiva pro prepis dat 35 priichodil. V soucasné
dobé je takovyto pocet znacné redundantni, proto se Ize setkat s upravenou verzi
oznacovanou jako Gutmann lite, ktera obsahuje pouze 10 priichodt. Jednotlivé
sekvence priichodu jsou navrZeny tak, aby eliminovaly zbytkovy magnetismus

z ploten diskl a tim zabranily rekonstrukci dat. [32]

Tabulka 3: Gutmannova metoda

Priichod | Zapsand hodnota bindrné Zapsana hodnota hexadecimalné
1 Nahodné ¢islo Nahodné ¢islo
2 Nahodné ¢islo Nahodné ¢islo
3 Nahodné ¢islo Nahodné ¢islo
4 Nahodné ¢islo Nahodné ¢islo
5 01010101 01010101 01010101 | 555555

6 10101010 10101010 10101010 | AAAAAA

7 10010010 01001001 00100100 | 924924

8 01001001 00100100 10010010 | 492492

9 00100100 10010010 01001001 | 249249

10 00000000 00000000 00000000 |0

11 00010001 00010001 00010001 | 111111

30



12 00100010 00100010 00100010 | 222222

13 00110011 00110011 00110011 | 333333

14 01000100 01000100 01000100 | 444444

15 01010101 01010101 01010101 | 555555

16 01100110 01100110 01100110 | 666666

17 01110111 0111011101110111 | 777777

18 10001000 10001000 10001000 | 888888

19 10011001 10011001 10011001 [ 999999

20 10101010 10101010 10101010 [ AAAAAA

21 10111011 10111011 10111011 | BBBBBB

22 11001100 11001100 11001100 | CCCCCC

23 11011101 11011101 11011101 | DDDDDD

24 11101110 11101110 11101110 | EEEEEE

25 11111111 11111111 11111111 | FFFFFF

26 10010010 01001001 00100100 | 924924

27 01001001 00100100 10010010 | 492492

28 00100100 10010010 01001001 | 249249

29 01101101 10110110 11011011 | 6DB6DB

30 10110110 11011011 01101101 | B6DB6D

31 11011011 01101101 10110110 | DB6DB6

32 Nahodné ¢islo Nahodné ¢islo
33 Nahodné ¢islo Nahodné ¢islo
34 Nahodné ¢islo Nahodné ¢islo
35 Nahodné ¢islo Nahodné ¢islo

Zdroj: vlastni zpracovdni
Ndhodné Cislo neni dilem nahody, ale algoritmu, ktery zajiStuje, Ze se Cisla

nebudou po velmi dlouhou dobu opakovat. Tato pseudonahodnd Ccisla jsou
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generovana pomoci generatord, které jako vstup pouZivaji seed, coZ je ndhodné
¢islo nebo vektor a slouZi pro inicializaci generdtoru. Ten miZe byt urcen

naptiklad z aktudlniho ¢asu nebo dalsich zdroji. [32]

5.7 Odstranéni dat z SSD

Bezpecné odstranéni dat z disku SSD se liSi od stejného procesu u mechanického
pevného disku, kde jsou vSechny sektory nékolikrat prepisovany tak, Ze neni jiz
moZné plivodni data zrekonstruovat. Tato metoda hrubého prepisu vSak nemusi u
SSD fungovat stejné dobie. U téchto diskii mize byt 5 aZ 10 procent blokil
nedostupnych pro operac¢ni systém. Prepsani celého disku by se vylouc¢enych blokt
tedy nedotklo. JelikoZ jsou vSak tyto bloky zcela mimo, bylo by poti'eba pro pristup
k datlim vyuZit vysoce specializovany software. [33]

Pro vymazani vSech viditelnych dat je potifeba vyuZit vhodny nastroj. Nékteré

systémy BIOS maji zabudovanou funkci na bezpec¢né mazani. [33]

¢~ UEFIBIOS Utility — Advanced Mode

nglish [=| MyFavorite(F3) .;r = Qfan Control(F6) QEz uhing Wizar ) [Z]search(Fa) &: (
glish [E]MyFavorite(F3) g Qfan Controlif6) & EZ Tuhing Wizard(F11) [Z]Search(Fg) 5 AURA(

My Favorites  Main  Ai Tweaker Advanced Monitor Boot

> ASUS EZ Flash 3 Utility

| ASUS Secure Erase|

Flexkey
» ASUS User Profile
> ASUS SPD Information
» Graphics Card Information

» ASUS Armoury Crate

Obrdzek 16: Funkce Secure Erase na zdkladnich deskdch ASUS (prevzato z [33])
V z4avislosti na znacce a modelu disku miZze mit vyrobce k dispozici bezplatny
nastroj, ktery umozni provést bezpecné vymazani. Pokud je vSak vymazavany disk
zaroven diskem spousStécim, je potieba pouzit nastroj, ktery umoznuje vytvofrit

flash disk s vlastnim systémem. [33]
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Pokud vyrobce disku nenabizi bezplatny nastroj, nebo neni mozné vyuzit funkce
vsystému BIOS, je moZné vyuZit placenych ndstroji. Parted Magic nabizi

spustitelné prostiredi Linux s ndstroji pro bezpecnou likvidaci dat. [33]

PARTED/) aqi

partition | clone | rescue €&

Obrdzek 17: Prostredi ndstroje Parted Magic (prevzato z [33])

Dal8i moZnosti je vyuzit integrovaného nastroje Diskpart v prikazovém radku
v systému Windows 10 nebo Windows 11. Tato metoda nevymaZe nadbyte¢né

bloky, ale vymaZe mapu disku, ktera na né ukazuje. [33]

5.8 Legislativa a normy

Existuje nékolik evropskych norem, které se tykaji problematiky mazdani dat.
Obecné naftizeni o ochrané osobnich tidajli se zkratkou GDPR stanovuje zdsady pro
spravu osobnich udajii, véetné poZadavku na mazani osobnich udajti, pokud nejsou
potfeba, nebo pokud subjekt odvolal souhlas s jejich zpracovanim. [34]

Vlada USA vydala dokument s oznacenim NIST SP 800-88, ktery obsahuje
metodické pokyny pro vymazani dat z elektronickych pamétovych médii. [35]
Obdobna norma DIN 66399 je také vydana Evropskou komisi. V ¢eském prostiredi
je bezpecnost dat definovana zakonem o kybernetické bezpecnosti ¢. 181/2014 Sb.
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5.8.1 General Data Protection Regulation

Obecné nartizeni GDPR predstavuje jednotny pravni rdmec ochrany osobnich tidajt
v zemich Evropské Unie, které od 25. kvétna 2018 urcuje pravidla pro zpracovani
osobnich udaji. V ¢eském pravnim prostiedi nahradil zakon ¢. 101/2000 Sb., o
ochrané osobnich tidaji, ktery byl novelizovan. [36]
GDPR dava fyzickym osobdm pravo poZadat o odstranéni jejich osobnich tdajt
a organizace maji povinnost tak ucinit. Vyjimka mtiZe nastat pouze v nasledujicich
pripadech. [37]

e osobni udaje, které spoletnost/organizace ma, jsou nutné pro vykon

prava na svobodu projevu

e existuje pravni povinnost tyto udaje uchovat

e 7z dlvodi verejného zajmu
Osobni udaje shromazdéné protipravné nebo v pripadé, Ze jde o osobni udaje
fyzické osoby shromazdéné v dobé, kdy byla jeSté nezletild, musi byt odstranény.

[37]

5.8.2 DIN 66399

Evropskd norma DIN 66399 definuje sedm stupiii bezpecnosti dokumentti. Norma
presné stanovuje maximalni velikost vyslednych casti po skartaci. Dal$im typem
oznadenf skartace je ¢ekd norma NBU. Dne 13. ledna 2022 vysla ve sbirce zdkonfi
vyhldska ¢. 13/2022 Sb., kterou se méni vyhldska ¢ 528/2005 Sb., o fyzické
bezpecnosti a certifikaci technickych prostiredkili. Ustanoveni feSici velikosti
odpadnich castic v kapitole 9. prilohy ¢. 1 nabyva ucinnosti dnem 1. ledna 2023.
[38]
Tato klasifikace rozliSuje Sest druhti materidlu, na kterych jsou data uloZena.

e Pisemnosti (P) - data z papiru, vytisky, dopisy, formulare

e Optické nosice dat (O) - CDa DVD

e Magnetické nosice dat (T) - diskety, ID karty s magneticky prouzkem

e Elektronické nosice dat (E) - USB disky, ¢ipové karty, pamétové karty

e Data ve zmenSené podobé (F) - mikrofilmy, folie

e Data na pevnych discich (H)
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Daéle jsou definovany tfi irovné ochrany podle charakteru skartovanych tudaji.

Tabulka 4: Urovné ochrany dat podle DIN 66399

Urovné ochrany Stupen bezpecnosti | Typ dat

uroven ochrany 1 | 1,2,3 BéZna uroven ochrany obchodnich a
vnitropodnikovych dokumenti

uroven ochrany 2 | 3,4,5 Vysoka uroven ochrany
vnitroponikovych a
obchodnich dokumentii

uroven ochrany 3 | 5,6,7 Velmi vysoka uroven ochrany,
diivérné a tajné
dokumenty

Stupné bezpecnosti jsou urceny pro kazdy z typti dat. Jak je zndzornéno v tabulce 4,
pro kaZdy druh existuje 7 stupiifi zabezpeceni. Cim vy$si je stupeni zabezpedeni,
tim men3i jsou vysledné cdastice po skartaci. Stupné se déli na:

e stupen 1: béZzné dokumenty (katalogy, brozury)

e stupen 2: vnitropodnikové dokumenty (smérnice, obchodni podminky)

e stupen 3: osobni a citliva data ( obchodni nabidky, obecné ceniky)

e stupenn 4: obzvlast citlivd a osobni data (cenové nabidky, obchodni

vysledky, zdravotni dokumentace)

e stupen 5: divérna data (patenty, stavebni dokumentace, ID)

e stupen 6: tajné dokumenty vyZadujici mimofadné opatieni

e stupen 7: prisné tajné dokumenty vyZzadujici mimoradné bezpecnostni

opatfeni (armada, tajné sluzby)
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2000 mm2 znice 160 mm2

Obrazek 18: Tabulka skartace podle druhu média a zabezpeceni (prevzato z [39])

5.8.3 NIST Special Publication 800-88

NIST Special Publication 800-88 je vladni dokument USA, ktery poskytuje
metodické pokyny pro vymazdani dat z elektronickych pamétovych médii. Cilem je
ucinné sanitovat média tak, aby vSechna data byla po skonceni Zivotnosti dat nebo
zarizeni pro ukladani dat nevratna. [40]

Tuto normu lze pouZit pro magnetické, flashové i jiné technologie ukladani dat,
jako jsou napriklad USB disky nebo serverova uloZisté. Ve skutecnosti nejsou tyto
pokyny urceny pro konkrétni technologii. Naopak, zasady a pracovni postupy,
které tento dokument popisuje, jsou urceny k univerzalnimu pouZiti pro rtizné

typy médii, v€etné téch, ktera mozna jeSté nebyla vynalezena. [40]
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Tento proces musi brat v uvahu likvidaci dat jiZ od samého pocatku planovani
ukladani dat. To znamena posoudit média a pracovni postupy implementované
vranych fazich budovani informac¢niho systému. Pochopeni toho, jaké urovné
sanitizace jsou mozné u komponent pouZzivanych k uklddani a zpracovani dat,
miZe usnadnit sprdvnou implementaci sanitizace, kdyZ je to potieba. [40]
NIST v podstaté doporucuje, aby uzivatelé urcili, jakou metodu sanitizace maji
pouzit na zakladé:

e Kkategorie informace podle diivérnosti

e povahy pamétového média

e rizika

e dalSiho pouziti pamétového média
Jakmile jsou tato rozhodnuti ucinénd, je moZné rozhodnout, jakou metodu

likvidace dat je potieba zvolit. [40]

5.8.4 Zakon o kybernetické bezpecnosti

Zakon o kybernetické bezpecnosti upravuje prava a povinnosti osob, jakoz
i pravomoc a plisobnost organii veiejné moci v oblasti kybernetické bezpecnosti.
Zpracovava prisluSné predpisy Evropské unie a upravuje zajistovani bezpecnosti
siti elektronickych komunikaci a informacnich systémil. [41]

Hlavnim cilem zakona je:

e stanovit zakladni uroven bezpecnostnich opatfeni,

zlepsit detekci kybernetickych bezpecnostnich incidentd,

zavést hlaseni kybernetickych bezpecnostnich incidentf,
e zavést systém opatieni k reakci na kybernetické bezpecnostni incidenty,
e upravit ¢innost dohledovych pracovist.
V roce 2017 probéhly dvé obsahové vyznamné novely zdkona o kybernetické
bezpecnosti, a to prostrednictvim zakona ¢. 104/2017 Sb. s uclinnosti od 1.
¢ervence a zakona ¢. 205/2017 Sb. s Gi¢innosti od 1. srpna 2017. K aktudlnimu datu
probéhly jeSté nasledujici novelizace tohoto zdkona - novelizace zakonem
¢.183/2017 Sb., zdkonem 35/2018 Sb., zdkonem ¢. 111/2019 Sb,, ¢. 12/2020 Sb,,
zakonem ¢. 261/2021 Sb., a aktudlné posledni novelizace zakonem ¢. 226 /2022 Sb.

Aktualni znéni zakona je ucinné od 6. srpna 2022. [41]
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5.8.5 Vyhlaska o kybernetické bezpecnosti

Tato vyhldaSka zapracovava Smeérnici NIS a pro informacni systémy kritické
informacni  infrastruktury, @ komunika¢ni systémy  kritické informacni
infrastruktury, vyznamné informac¢ni systémy, informacni systémy zakladni sluzby
anebo informacni systémy nebo sité elektronickych komunikaci, které vyuziva
poskytovatel digitalnich sluzeb, upravuje:

® obsah a strukturu bezpecnostni dokumentace,

® obsah arozsah bezpecnostnich opatteni,

® typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich

incidentq,

naleZitosti a zplisob hldseni kybernetického bezpecnostniho incidentu,

naleZzitosti oznameni o provedeni reaktivniho opatieni a jeho vysledku,

vzor ozndmeni kontaktnich udajii a jeho formu,

zplsob likvidace dat, provoznich tdajii, informaci a jejich kopii.

Nova vyhlaska o kybernetické bezpecnosti byla zvefejnéna ve Sbirce zdkonid pod
oznacenim "Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opattrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, ndlezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti)".
[41]

5.8.6 Vnitini politiky organizaci

Organizace a firmy mohou mit své vlastni interni politiky tykajici se mazani dat
z pevnych diskll. Tyto politiky mohou byt v souladu s vy$e uvedenymi normami
adoporucenimi, ale mohou byt také prizplisobeny specifickym potiebdm

a bezpecnostnim standardim organizace.
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6 Prakticka cast

Cilem praktické ¢asti je aplikace a porovnani metod, kterymi lze z pevnych diskt
mazat data. Soucasti praktické ¢asti je také navrh zasad a doporuceni, kterymi
by se mél uZzivatel ridit, pokud chce spolehlivé odstranit data ze svého zarizeni.
Navrh vychazi z poznatkli nabitych v teoretické Casti a z vysledkil ziskanych

v praktické casti.

6.1 Metodika

Pro kazdou demonstrovanou metodu je vytvoren stejny balicek testovacich dat.
Jedna se o 50 fotografii ve vysokém rozliseni s celkovou velikosti 139MB. Nejmensi
fotografie ma velikost 494KB, nejvétsi pak 8,85MB.

DalSim typem dat jsou videa v rozliSeni 1920x1080 s celkovou velikosti 184MB.
Velikosti jednotlivych souborii se pohybuji od 4,57MB do 61,6 MB.

Posledni soubor testovacich dat obsahuje textové soubory ve formatu .odt. Jedna

se o celkem tri soubory s celkovou velikosti 78,8KB.

wa € v |[TestDisk] 312 131 664 kB volnych Kapacita disku: 312 568 828 kB
we\'* S
Nazev Pripor ¥ Velikost Datum Atributy

[Documents] <DIR> 13.03.2023 12:25 ----

[Pictures] <DIR>  13.03.2023 12:25 ----

[Videos] <DIR>  13.03.2023 12:25 ----

Obrdazek 19: Struktura testovacich dat

Aby byly vysledky testli relevantni a srovnatelné, je pro kazdou metodu pouZit
stejny hardware a stejna verze softwaru.

Pro demonstraci mazani dat na magnetickém pevném disku je pouzit disk WD
Scorpio Black BE s kapacitou 320GB. Jedna se o mobilni 2.5" disk s rychlosti otacek
7200 /min, vyrovnavaci paméti 16MB a vyhledavaci dobou 12 ms. Disk obsahuje
rozhrani SATA 3Gb/s.

Pro demonstraci mazani dat na flash paméti je pouZit Samsung SSD 850 EVO

s kapacitou 250GB. Pro flashovou pamét je pouZita technologie TLC. Format disku
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je také 2.5", rychlost ¢teni 540MB/s a rychlost zapisu 520MB/s. Disk obsahuje rozhrani
SATA 6Gb/s.

Vsechny ukazky jsou demonstrovany v prostiedi Windows 10.

Windows specifications

Edition Windows 10 Pro

Version 21H2

Installed on 01.08.2021

OS build 19044.2604

Experience Windows Feature Experience Pack 120.2212.4190.0

Obrazek 20: Specifikace Windows

Windows specifications

Edition Windows 10 Pro

Version 21H2

Installed on 01.08.2021

OS build 19044.2604

Experience Windows Feature Experience Pack 120.2212.4190.0

Obrazek 21: Specifikace Windows

Pro mazani dat je pouzit software ERASER ve verzi 6.2.0.2993. Tento software
obsahuje vSechny standardné pouzivané metody na prepsani dat na pevném disku.
Na obnovu dat je pouZzity software Recuva ve verzi 1.53.2083 a software R-Studio
verze 9.2.191126.

V ramci jednotlivych metod je zkoumdna nejen kvalita mazani, ale také casova
narocnost. Po testu kazdé metody je disk znovu prepsan pseudondhodnymi Cisly
a naformatovan z prostiedi Windows.

Pro mazani dat z disku typu SSD je vyuZit software vyrobce Samsung Magician ve

verzi 10.0.19044. Pro obnovu dat pak software Disk Drill s verzi 5.1.808.0.

40



6.2 Likvidace dat na pevném disku

NejlepSi metodou pro odstranéni dat z pevného disku je jeho nékolikanasobné
prepsani. V zavislosti na zvolené metodé je disk prepsdan kombinaci jednic¢ek a nul,
popiipadé pseudonahodnymi ¢isly. V nasledujicich kapitolach je zkoumana

efektivita jednotlivych metod a jejich ¢asova naroc¢nost.

6.2.1 Smazani dat z prostredi Windows

NejbéZnéjsi a nejpouzivanéjsi zplisob mazani dat v prostredi Windows je jejich
presun do koSe a jeho nasledné vysypdni. Alternativné lze také vyuzit klavesovou
zkratku SHIFT + DELETE, kdy se soubory smaZou rovnou bez nutnosti vysypat kos.
VSechna testovaci data jsou touto metodou smazdna v radech vtefin a neni potieba

pouZzit ndstroj treti strany.

Security Previous Versions Quota Customize
General Tools Hardware Sharing
TestDisk
~
Type: Local Disk

File system:  NTFS

I Used space: 447 655 936 bytes 426 MB

Free space: 319 622 823 936 bytes 297GB
Capacity: 320 070 479 872 bytes 298 GB
Drive E: Disk Cleanup

[[] Compress this drive to save disk space

Allow files on this drive to have contents indexed in addition to
file properties

Security Previous Versions Quota Customize
General Tools Hardware Sharing
TestDisk
-~
Type: Local Disk

File system:  NTFS

B Used space: 107917312bytes 102 MB

Free space: 319 962 562 560 bytes 297GB
Capacity: 320 070 479 872 bytes 298 GB
Drive E: Disk Cleanup

[ Compress this drive to save disk space

Allow files on this drive to have contents indexed in addition to
file properties

OK Cancel Ap OK Cancel Ap

Obrdzek 22: Porovndni mista na disku pred a po smazdni souborti

Jak je patrné z obrazku 20., data smazand touto metodou uvolni misto na disku
a jsou dale pro uZivatele nedostupna.
Jiz pti rychlém naskenovani disku softwarem Recuva lze najit smazané soubory

a spustit jejich obnovu.
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= TestDisk () v [ san [+ PEV ~ Options...

Filename Path Last Modified Size State Comment A| Preview Info | Header
@ TestDocumentl.odt EAR 13.03.202312:23 24KB Excellent No overwritten clusters detected.

%]

%]}

M @ TestDocument2.odt 25N 13.03.203 1224 26KB Excellent No ovewritten clusters detected.
5] t3.0dt B 13.03.2023 1224 28KB Excellent No ovewritten clusters detected.
M @ iboroujeni-157... EAPictures\ 13.03.2023 09:14 5966KB Excellent No overwritten clusters detected.
(= EPictures\ 13.03.2023 09:13 3995KB Excellent No ovenwritten clusters detected.
=) E\Pictures\ 13.03.2023 09:12 4097KB Excellent No ovewritten clusters detected.
< ictures\ 13.03.2023 0912 2059KB  Excellent No overwitten clusters detected.
M @ ictures\ 13.03.202309:12 5269KB Excellent No overwritten clusters detected.
=) E\Pictures\ 13.03.202309:14 669K Excellent No ovewritten clusters detected.
5] ictures\ 13.03.2023 09:13 2635K8  Excellent No ovewritten clusters detected.
[ @ pexels-caique-araujo-10844751... EAPictures\ 13032023 08:12 1498KB Excellent No overwitten clusters detected.
1 @ pexels-cottonbro-studio-42540... EPictures\ 13.03.2023 00:12 3869KB Excellent No ovewritten clusters detected.
[ @ pexels-céline-1325997,pg E\Pictures\ 13.03.2023 09:12 2065K8  Excellent No ovenwritten clusters detected.
[ @ pexels-danik-prihodko-1076702... EAPictures\ 13.03.2023 00:12 2021KB Excellent No ovenwritien clusters detected.
B @ pexels-elena-rubtsova-1543633.. E:\Pictures\ 13032023 09:11 4025KB Excellent No overwritten clusters detected.
[ @ pexels-ethem-kartal-9385882,pg  E:\Pictures\ 13.03.2023 09:12 495K8  Excellent No ovewritten clusters detected.
[ @ pexels-eugenia-remark-152533... E:\Pictures\ 13.03.2023 09:11 1964KB Excellent No overwritten clusters detected.
) @ pexcls-cyup-beyhan-13510996,... EAPicturest BBABI2 149K Bxcellent No overwritten clusters detected.
B @ pexels-fatih-berat-orer-1550644... E:Pictures\ 13.03.202309:13 713KB  Excellent No ovewritten clusters detected.
[ @ pexels-fidan-nazim-qizi-154734... E:Pictures\ 13.03.2023 09:13 676K8  Excellent No ovenwritten clusters detected.
[ @ pexels-gautham-krishnan-6103... E:\Pictures\ 13.03.2023 09:12 1650KB Excellent No overwritten clusters detected.
B © pexels-geraud-pfeiffer-6605193... EPictures\ 13.03.2023 09:12 1431KB  Excellent No overwritten clusters detected.
[ @ pexels-kadir-akman-15382551.. E:\Pictures\ 13.03.202309:14 1288KB Excellent No ovewritten clusters detected.
B @ pexels-kaloust-assilian-1053610... EAPictures\ 13.03.2023 08:11 6330KB Excellent No ovenwiitten clusters detected.
[ @ pexels karina-zhukovskaya-T26... EXPictures\ 13032023 08:12 2722KB Excellent No overwritten clusters detected.
[ @ pexels-leah-kelley-11314070jpg  E:\Pictures\ 13.03.2023 09:12 3009K8 Excellent No ovewritten clusters detected.
[ @ pexels-maristheodora-andiko... EPictures\ 13.03.2023 09:13 3127K8  Excellent No ovenwritten clusters detected.
[ @ pexels-marina-leonova-93742... EAPictures\ 13.03.202309:13 893KB  Excellent No overwritten clusters detected.
B @ pexels-marina-leonova-046585... E:Pictures\ 13.03.2023 09:12 2533K8  Excellent No overwritten clusters detected.
[ @ pexels-mathiss-reding-1295406... E:\Pictures\ 13.03.2023 09:12 4935KB Excellent No ovewritten clusters detected.
[ @ pexels-mathilde-langevin-1089... E\Pictures\ 13.03.2023.00:12 1386KB Excellent No ovenwritten clusters detected.
] @ pexels-matteus.siva-6204030pg EAPictures\ 13032023 08:12 4520K8  Excellent No ovewritten clusters detected.
B @ pexels-mayeli-herrera-"-149273... E:Pictures\ 13.03.2023 09:12 2950KB  Excellent No ovewritten clusters detected.
[ @ pexels-mike-gonzslez-1301575... EPictures\ 13.03.2023 09:12 2184K8  Excellent No ovewritten clusters detected.
& @ pexcls-mitchlally-1503164jpg  EAPictures\ 13.03.2023 0912 7767K8 Excellent No ovenwritten clusters detected.
B @ pexels-nadi-lindsay-5122606,pg  E:\Pictures\ 13.03.2023 09:12 9067KB Excellent No overwritten clusters detected.
71 @ nexslc-nachon-nfisno- 156478..._FAPictures. 13020030013 17R0KR _Fxeellent No overuritten eluters detectec o
< >
Online Help Check for updates...

Obrdzek 23: Smazand data nalezena softwarem EaseUS

VSechna data smazanad z prostredi Windows jsou v pofddku obnovena a jsou
Citelna. Obnova takto smazanych dat trva pouhych 3,86 vteriny.

Dal$im zpiisobem, jak odstranit data z prostredi Windows, je vyuZit ptikazovy
radek.Pokud data nejsou uloZena na disku, kde je nainstalovan systém, je potfeba
v pfikazovém radku nejprve vybrat spravné pismeno jednotky.

Nasledné je vhodné obsah disku zkontrolovat prikazem dir. Pfikazem rmdir /s
“nazev_slozky” Ize vymazat adresar, ktery obsahuje podadresare nebo soubory.

Pro smazanti je nutné volbu potvrdit.
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file://E:/Pict
file://E:/Pirt

Command Prompt — O X

E:\>dir
Volume in drive E is TestDisk
Volume Serial Number is 84AS5-DFS8F

Directory of E:\

.2023 20:22 <DIR> Documents
3.2023 20:22 <DIR> Pictures
3.2023 20:22 <DIR> Videos
@ File(s) @ bytes
3 Dir(s) 319 622 828 @32 bytes free

E:\>rmdir /s Documents
Documents, Are you sure (Y/N)? y

E:\>rmdir /s Pictures
Pictures, Are you sure (Y/N)? y

E:\>rmdir /s Videos
Videos, Are you sure (Y/N)? y

E:\>dir

Volume in drive E is TestDisk
Volume Serial Number is 84AS5-DFS8F
Directory of E:\

File Not Found

Obrdzek 24: Posloupnost prikazi pro vymazdni dat

Takto smazand data nejsou presunuta do koSe, nelze je tedy jednodu$e obnovit do
ptivodniho umisténi. Specializovanym softwarem vsak lze vSechna samazand data

obnovit.

6.2.2 Formatovani disku pomoci nastroji prostiredi Windows

Dalsi metodou, kterou lze ke smazdani souborli na disku vyuZit, je aplikace nativni

funkce opera¢niho systému Windows na formatovani. Tuto funkci lze spustit
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z kontextového menu, které je mozné vyvolat kliknutim pravého tlacitka mysi na

zvoleny k formdatovani. V okné s nastavenim lze pak vybrat vhodné parametry.

Capacity:

298 GB v
File system

NTFS (Default) v

Allocation unit size

4096 bytes v

Restore device defaults

Volume label
TestDisk

Format options

[] Quick Format

Start Close

Obrazek 25: Funkce formdtovdni v

prostredi Windows

Pro ucely demonstrace jsou vSechny parametry nastaveny na vychozi hodnoty.
Funkce Quick Format slouZi k rychlému formatovani. To data nevymaze, pouze je
umozni prepsat. Disk se ale presto tvari jako prazdny, podobné jako pri odstranéni
dat v piedchozi kapitole. Cas potiebny k rychlému formatovani je nékolik vtefin.
Pri pokusu o obnovu pomoci softwaru Recuva neni v rychlém moédu detekovan
Zadny soubor vhodny k obnoveni. Pri hloubkové kontrole disku jsou ale nalezena
data, ktera lze obnovit. V nich vSak 4 soubory s pfiponou .jpg chybi. VSechna
smazana data tedy obnovit nelze.

DalSim pokusem je obnova pomoci softwaru R-Studio. Po naskenovani celého

disku se dafi dohledat vS§echny smazané soubory a obnovit je.
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e

. Py o =
QR B W
Reopen All Files Recover Recover Marked = FindMark Find Pr

d Next File Mask Up Previe Options  Stop

'XB1A6392107 tec. E: (Recognized?) -> WDC WD3200BEKT-60PVMTO0 01.01A01 : WD-WXB1A6392107 faw Raw Files -> WDC WD3200BEKT-60PVMTO0 01.01A01 : WD-WXB1A6392107 |4

v (W] ;.; Raw Files — WDC WD3200BEKT-60PVMT0 01.01A01 ~ NEE R Size Bytes  Created
v [ Root ] A 053.mpa ® 64,697,050
[0 Development files A 054.mpd ® 27569164
v Document "
OpenOffice Writer Document é (33.mp3 e #3301
[0 | | Executable, Library, DLL & 056.mpd ® 5291927
v = Graphics, Picture £ 057.mp4 ® 39382104
[ | | Dr. Halo palette & 058.mp4 ® 1524746
JPEG Image A 059.mp4 ® 6766148
O PaintShop Pro Image é 060.mp4 Y 3,263,077
[0 || STAD Image A 061.mp4 ® 18,640,559
[0  Multimedia Audio A 062.mp4 ° 4794234
v @  Multimedia Video
MP4 File
[0 NEOchrome Animation
[0  Shockwave Video
O VP6 encoded Video
1 Other files bl | 53 >
Sortedby:  Real Extensions Creation Time Modification Time Access Time g;; Details | | £28 Small Icons | | 55 Medium Icons | | [] Large Icons
Log X
Type Date Time Text &
L neduver 1museues e USHIY IS EAISL 1UIES, LY USIBUILF IUIIPL,
1) Recover 14.03.2023 14:01:52 Recover destination: C:\Users\User\Desktop\RecoveredData\
X) Recover 14.03.2023 14:01:52 Recovering file C:/Users/User/Desktop/RecoveredData/Graphics, Picture/JPEG Image/img_1633x2452x24_008.jpqg faile...
1) Recover 14.03.2023 14:02:18 Successfully recovered: 3 files. Failed: 1 file.
1) Recover 14.03.2023 14:02:18 Elapsed: 63ms. v
Ready Marked: 63 files and 8 folders. Total size: 323.86 MB | Total 254.98 GB in 86 files in 23 folders

Obrazek 26: Obnovend data po rychlém formdtovdni

Pokud neni zvolena moZnost rychlého formdatovani, Casova ndrocnost stoupa
z nékolika vtefin az na 120 minut. Pokus o obnovu v$ak nevede k Zadnym
vysledklim a data neni moZné obnovit ani pomoci softwaru Recuva, ani pomoci

softwaru R-Studio.

6.2.3 Metoda DoD 5220.22-M

Tato metoda mazani neni soucasti standardni vybavy opera¢niho systému
Windows a je proto nutné vyuZzit software treti strany. Software Eraser obsahuje
obé verze metody DoD 5220.22-M. Jedn4 se o verzi 8-306./E, C, & E, kterd obsahuje
7 prichodli a o verzi 8-306./E, ktera obsahuje priichody tfi. U této metody

je sledovana jak kvalita odstranéni dat, tak ¢asova ndrocnost.
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file://C:/Users/User/Desktop/RecoveredData/

Show log messages from this session: | 14.03.2023 18:25 Show log messages from this session: | 15.03.2023 9:09

angoolywittiseventy [Intonidtion BN EAdbiGheRN e and only with severity: |Information | and higher
Timestamp Severity  Message —— Sevarity, | Msseage
Oty ta, Biena APTIRZ0. | INfR.., | Seson stated stieda 15, brezna 2023 :08:38 Inform... Session started
dtery 14. bfezna 2023 22:01:19 Inform...  Session ended

stfeda 15. biezna 2023 17:42:58 Inform. Session ended

>

>

Clear Log Close Clear Log Close

Obrdzek 27: Porovndni ¢asti béhu

Jak je patrné z logli na obrazku 25, tiipriichodovy algoritmus projde cely disk za tfi
a pll hodiny. Varianta se sedmi priichody potrebuje pro piepis celého disku osm
a ptl hodiny.

Po smazani disku obéma variantami nelze najit Zadna data vhodna k obnové ani
pomoci softwaru Recuva, ani pomoci softwaru R-Studio. Nejpatrnéjsi rozdil mezi

obéma variantami je tedy pouze Cas potiebny k dokonceni algoritmu.

6.2.4 Metoda AR 380-19

Metoda AR 380-19 nema obdobné jako metoda DoD 5220.22-M nativni podporu

v operacnim systému Windows. Je tedy opét nutné vyuZzit software tfeti strany.

Software Eraser obsahuje podporu pro tento typ mazani dat.
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Show log messages from this session:

and only with severity:

Timestamp

streda 15. brezna 2023 21:05:00
Ctvrtek 16. brezna 2023 0:44:31

15.03.2023 21:05 v
Information v and higher v

Severity Message

Inform... Session started

Inform... Session ended

Clear Log Close

Obrdzek 28: Zdznam béhu metody AR 380-19

Priichod disku touto metodou trva tii hodiny a 40 minut. Pfi pokusu o obnoveni

dat neni mozné dohledat Zzadna data.

6.2.5 Metoda AFSSI-5020

Dalsi metodou pro bezpecné odstranéni dat je AFSSI-5020. Jednd se

o tripriichodovy algoritmus bez nativni podpory v prostiedi opera¢niho systému

Windows. Pro jeho aplikaci je proto opét nutné pouZit nastroj tieti strany.
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Show log messages from this session: | 16.03.2023 11:06 v

and only with severity: | Information v and higher v

Timestamp Severity ~Message

ctvrtek 16. brezna 2023 11:06:00 Inform... Session started

ctvrtek 16. brezna 2023 15:00:08 Inform... Session ended

< >

Clear Log Close

Obrdzek 29: Zdznam béhu metody AFSSI-5020

Doba poti‘ebna pro vymazdani celého disku metodou AFSSI-5020 je necelé 4 hodiny.
Pri pokusu o obnovu pomoci softwaru Recuva neni moZzné obnovit Zadna data.

Stejny vysledek vykazuje také obnoveni dat z disku pomoci softwaru R-Studio.

6.2.6 Metoda HMG IS5

Algoritmus HMG IS5 lze spustit ve dvou verzich. Prvni verze HMG IS5 baseline
prepiSe cely disk pouze nulami. Tato verze algoritmu prepiSe disk pouze jednou,
Cas potrebny k prepsdani je proto pouze 1 hodina a 18 minut. Baseline verze je

soucasti algoritm{, které obsahuje software Eraser.
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Show log messages from this session: | 16.03.2023 17:42 v

and only with severity: | Information v |and higher v

Timestamp Severity Message

Ctvrtek 16. brezna 2023 17:42:46 Inform... Session started

ctvrtek 16. brezna 2023 19:00:45 Inform... Session ended

< >

Clear Log Close

Obrdzek 30: Zaznam béhu metody HMG IS5 Baseline

| pres to, Ze je pevny disk prepsan pouze jednou, nelze standardnim softwarem
obnovit zadna z dfive nahranych dat.

Dalsi verze algoritmu, HMG IS5 Enhanced, prochdzi disk ttrikrat. Prvni priichod
zapisuje 1, druhy priichod 0, téeti priichod zapise ndhodné bud’ 1 nebo 0. Cas
potfebny na priichod celého disku je v tomto pripadé 3 hodiny a 38 minut. Ani

v tomto pripadé nelze obnovit odstranéna data.
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Show log messages from this session: | 17.03.2023 10:53 v

and only with severity: | Information v |and higher v

Timestamp Severity Message
patek 17. brezna 2023 10:53:59 Inform...  Session started
patek 17. brezna 2023 14:32:27 Inform...  Session ended

Clear Log Close

Obrdzek 31: Zdznam béhu metody HMG IS5 Enhanced

6.2.7 Metoda RCMP TSSIT OPS-II
RCMP TSSIT OPS-II je sedmipriichodovy algoritmus, ktery v prvnich Sesti

priichodech zapisuje stiidavé 1 a 0. V poslednim sedmém priichodu pak zapise

nahodny znak. Také tato metoda je soucasti softwaru Eraser.
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Show log messages from this session: | 18.03.2023 10:04 v

and only with severity: | Information v | and higher v

Timestamp Severity Message

sobota 18. brezna 2023 10:04:30 Inform... Session started
sobota 18. brezna 2023 19:06:41 Inform... Session ended
< >

Clear Log Close

Obrdzek 32: Zdznam béhu metody HMG IS5 Enhanced

Celkova doba potrebna na vymazani disku je 9 hodin. Data ani v tomto pripadé

nelze standardnim softwarem obnovit.

6.2.8 Gutmannova metoda

Gutmannova metoda provede celkem 35 priichodd, pfi kterych zapisuje ndhodné
Cislo a predem definovany retézec znakil. Stejné jako ostatni, i tato metoda je

soucasti softwaru Eraser.
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Show log messages from this session: | 22.03.2023 9:22 v

and only with severity: | Information v | |and higher v

Timestamp Severity = Message

stieda 22. brezna 2023 9:22:56 Inform...  Session started

patek 24, brezna 2023 4:17:09 Inform... Session ended

< >

Clear Log Close

Obrdzek 33: Zdznam béhu Gutmannovi metody

Tato metoda vyZaduje pro prlichod celého disku necelych 43 hodin. Po sérii 35

zapisl nelze z disku obnovit Zddnd data.

6.3 Likvidace dat na SSD

JelikoZ ma kazda pamétova burika flash paméti, nékolikandsobnym prepisovanim
celého disku by se mohla vyrazné snizit jeho Zivotnost. Je proto vhodné vyuZzit
funkci softwaru pfimo od vyrobce, které umoznuji disk smazat bez vyrazného

sniZeni Zivotnosti.

6.3.1 Smazani dat z prostiredi Windows

Stejné jako u mechanického disku, i u SSD disku lze smazat data jejich presunutim
do koSe a vysypanim, nebo kombinaci kldves SHIFT + DELETE. Rychlost smazdani
dat zavisi na jejich velikosti. Testovaci data v ur¢eném objemu jsou smazana

v ramci vterin.
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$#f Dashboard

Found 186 files / 925 MB

Scan completed successfully

Scan results
& Samsung SSD 850 EVO... 186

> (a) Pictures 150 @

> B Video 25

L]

Documents

atie Pictures
150 f 9 files

> @ Documents 9

> [ Other 2

Show scan results in Explorer

Obrazek 34: Obnovend data

Pomoci softwaru Disk Drill se 1ze obnovit vSechna odstranéna data. Vysledny pocet

v

soubortl je vétsi, neZ testovaci soubor. Tato nesrovnalost je zapii¢inéna tim, Ze se
obnovovaci SW pokusi nejen o obnovu souborl, ale také o jejich rekonstrukci.

Ta probiha na zakladé nalezenych metadat a interni databaze.

6.3.2 Formatovani disku pomoci nastroja prostiredi Windows

Nativni formatovani prostredi Windows lze vyuzit i na disky typu SSD. Tato funkce
nabizi moZnost rychlého formdtovani, které u mechanickych diski neni pfilis
spolehlivé. U SSD v8ak ani po rychlém formatu nelze obnovit Zadna data. Cely
proces se u rychlého formatovani odehrava v jednotkach vtefin, u pomalejsi

varianty se jedna o 16 minut.
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— oo @ o - o x

$#f Dashboard

Found 4 files / 176 bytes

Scan completed successfully

Scan results

& Samsung SSD 850 EVO 2... 4

4 files

> [ Other 4

Show scan results in Explorer

Obrdzek 35: Vysledek obnovy dat po formdtu disku z prostiedi Windows

Data z disku nelze obnovit a to ani po formatovani rychlou metodou. Na rozdil od
rychlého formatovani mechanického pevného disku je takovyto postup u SSD

spolehlivéjsi.

6.3.3 Odstranéni dat nastroji od vyrobce

Software Samsung Magician pro disky od vyrobce Samsung nabizi mimo jiné
nastroje také bezpecné mazani dat z SSD. V aplikaci 1ze vyuzZit funkci Secure Erase

a vytvorit bootovatelny flash disk.
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SAMSUNG Magician
Magician Help Center
Samsung SSD 860 QV0 O 35°C Samsung SSD 850EVO O 26°C

Secure Erase @
Drive Dashboard
Drive Details Create a bootable USB drive @ Help
i In order to perfor USB boot ¢ eated
Performance Benchmark Secure Erase
Diagnostic Scan Linux Secure Erase

Supported Features by Model

Over Provisioning

LED Setting Select BIOS () @ LegacyBIOS (O UEFIBIOS

Performance Optimization

[Ty Chatbot

Secure Erase
PSID Revert
Encrypted Drive

Data Migration

PortableSSDT7

Obrazek 36: Vytvoreni USB flash disku

Pro zakladni desky se star$im systémem BIOS je moZné vytvorit flash disk, ktery
umoziuje bootovat v legacy modu. Pro novéjsi je pak k dispozici i systém UEFI.
Po vytvofeni média je nutné restartovat systém a pres bootovaci menu spustit
systém vytvoreny na flash disku. Zde uZ jen staci vybrat spravnou jednotku

a potvrdit trvalé odstranéni dat. Samotné odstranéni dat z SSD zabere jen par
vterin, vytvoreni média, restart PC a spravné nabootovani ale miiZe trvati nékolik
minut. Pro nezkuSené uZivatele pak tento proces mliZe trvat mnohem déle.

Pri pokusu o obnoveni nelze softwarem Disk Drill najit Zddna zachovana data.
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file://D:/ADATA

= Disk Drill @ O

$#8 Dashboard

Scan results
Scan completed successfully

Found O files / 0 bytes

o All recovery methods complete
0 files / 0 bytes found

Obrdzek 37: Vysledek skenovdni disku po bezpecném smazdni dat

6.4 Porovnani jednotlivych metod

V této Kkapitole je provedeno porovndni vzhledem k vysledklim ziskanym

testovanim jednotlivych metod.

Tabulka 5: Vysledky mazdni z HDD podle jednotlivych metod

Metoda Pocet Casovd Uspésnost
priichodii | ndaro¢nost

Smazani souboru z prostiredi Windows < 1min 0%
Smazani souboru pres prikazovy radek <1min 0%
Formadtovani z prostiredi Windows - rychlé < 1min 0% -6,3%
Formadtovani z prostiredi Windows 2h 100%
DoD 5220.22-M E 3 3h 36 min 100%
DoD 5220.22-M E.C.E 7 8h 33 min 100%
AR 380-19 3 3h 39 min 100%
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AFSSI-5020 3 3h 54 min 100%

HMG IS5 Basic 1 1h 18 min 100%

HMG IS5 Enhanced 3 3h 38 min 100%

RCMP TSSIT OPS-11 7 9h 2 min 100%

Gutmannova metoda 35 42h 54 100%
min

Porovndni metod v tabulce 4 ukazuje, Ze vSechny tiiprichodové algoritmy
potrebuji ke kompletnimu piepsani disku ¢as v rozmezi 3,5 hodiny aZ 4 hodiny.
Uspé$nost smazani je u vech shodn& 100%. To znamen4, %e nehledé na zvolenou
metodu se podari vSechna data uspéSné smazat za stejny cas.

Metoda HMG IS5 Basic s jednim priichodem potiebuje pro kompletni smazani dat
z disku 1 hodinu a 18 minut. [ pres to, Ze je disk pfepsany pouze jednou, vykazuje
tato metoda stejnou uspésnost jako predchozi algoritmy. Lze tedy dosahnout
stejného vysledku za tfetinu Casu.

Metody DoD 5220.22-M E.C.E a RCMP TSSIT OPS-II, které disk prochazi sedmkrat
maji také velmi podobnou ¢asovou naro¢nost od 8 hodin 30 minut do 9 hodin.
[ tyto metody podle dosaZenych vysledkli vykazuji vysokou spolehlivost a ani

u téchto metod nebylo mozné obnovit Zadna data.

vivos

vivys

Vzhledem k podobnym vysledkim, kdy nebylo moZné obnovit Zddnd smazand
data, se takovyto pocet prlichodii jevi jako redundantni a stejnych vysledkli se da
dosahnout rychlejSimi algoritmy.

U mechanickym pevnych diskli se jako neucinné odstranéni dat ukazuje prosté
smazani z prostiedi Windows. U tohoto typu odstranéni dat bylo mozné vSechny
soubory obnovit uz rychlym skenovanim disku, které trva radové minuty.
Anirychlé formdtovdani pomoci ndastroji operacniho systému nevede
k uspokojivym vysledkiim. Ackoliv pfi rychlém prohledani disku nékteré soubory
chybély, hloubkovy sken dokazal vSechna data najit a obnovit. Formatovani

v pomalém rezimu vSak dokazalo data odstranit trvale. Ac¢koliv tato operace zabere
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uspésSnosti.

Tabulka 6: Vysledky mazdni SSD podle jednotlivych metod

Metoda Casova ndro¢nost | Uspé$nost
Smazani souboru z prostiredi Windows <1 min 0%

Formadtovani z prostiedi Windows - rychlé | <1 min 100%
Formadtovani z prostiredi Windows 16 min 100%
Nastroje od vyrobce < 1min 100%

Metody vhodné pro mechanické disky nelze aplikovat pro ulozisté z flash paméti.
Diky omezenému poctu prepisli by mohlo dojit ke sniZeni Zivotnosti disku.
Pro bezpetné smazani dat je tedy potreba pouZit software od vyrobce, nebo vyuzit
nastroje operac¢niho systému.

Z tabulky 5 je zfejmé, Ze vSechny zvolené metody jsou ¢asové efektivni. P¥i pouZiti
nastrojli od vyrobce je ale nutné vytvorit bootovatelné médium a smazat disk pres
takto vytvoreny systém. To miiZe odradit méné zkuSené uZivatele od pouZiti
tohoto ndstroje. Narozdil od rychlého formatovani na mechanickém disku se u SSD
nepodarilo obnovit Zadna data. Obnoveni dat bylo Uspésné pouze v pripadé

smazani dat presunutim do koSe a nasledného vysypani.

6.5 Navrh zasad bezpeéného mazani dat

V této kapitole jsou na zdkladé poznatkli z teoretické ¢asti a vysledkli Casti

praktické navrhnuty zasady bezpec¢né likvidace dat.

6.5.1 Nakladani s daty

Data je nutno chranit nejen po dobu jejich existence, ale i po jejich odstranéni.
V predchozich kapitolach je demonstrovano obnoveni dat, kterda byla smazana
nevhodnym nebo nedostate¢nym zptisobem.

UZzivatel by si mél vzdy uvédomit, jaky typ dat ma a historicky mél uloZeny na svém

zatizeni a co by zptisobilo jejich zneuziti. V pripadé firem mohou byt unikem téchto
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dat také poruseny zdkony nebo vyhlasky jako je naptiklad GDPR, coZ miize vést
k vysokym pokutam. VZdy je potfeba zvazit vhodnou likvidaci citlivych dat.
Diilezité zasady pri nakladani s daty:

e Méjte prehled o typech dat na vaSem zarizeni.

e Méjte na paméti nasledky v pripadé uniku citlivych dat.

6.5.2 Nakladani s datovym médiem
Naklddani s datovym médiem je pro bezpecnost dat stejné diilezité jako jejich
aktivni ochrana. Je nutné se zamyslet, co se stane s datovym uloZiStém zafizeni,
které je urCeno k vyrazeni nebo prodeji.
Pokud je nepouzivané zarizeni urceno k prodeji, je vhodné toto zarizeni prodavat,
pokud je to moZné, bez pevného disku nebo jiného datového média. Pokud zarizeni
nejde prodat bez tohoto média, napfiklad mobilni telefon, nebo chce uZivatel
prodat samotné datové médium, je dobré si ovérit, Ze takovyto nosi¢ neobsahuje
data, kterd je moZné zneuzit. Obecné ale plati, Ze data maji ve vétsiné pripadl vétsi
cenu nez zarizeni, na kterych jsou uloZena.
V pripadé likvidace zarizeni obsahujici pevny disk je vhodné vyjmout pevny disk
a nechat ho zlikvidovat odbornou firmou. V tomto pripadé dojde k fyzické likvidaci
meédia. Obnova dat z takto skartovaného média je velice naro¢na a nakladna.
Diilezité zasady pri nakladani s datovym nosicem:

e Zarizeni likvidujte bez datovych nosici.

e Datovy nosi¢ neprodavejte.

e Datovy nosic nechte zlikvidovat odbornou firmou.

6.5.3 Bezpecné mazani dat

Pred vymazanim neZzadoucich dat je nutné si rozmyslet, jakou metodou data
vymazat, aby nemohla byt pozdéji obnovena a zneuZita. Jak je patrné z vysledkil
v praktické casti, presunuti souboru do koSe a nasledné vysypani se ukazuje jako
nedostate¢né. Je proto vhodné zvolit alternativhi metodu odstranéni souboru
vzhledem k jeho obsahu.

Ackoliv je u jednotlivych algoritmli pro mazani dat vysokd casova ndrocnost,

vétSina softwaru pro bezpecnou likvidaci dat nabizi moZnost smazani konkrétniho
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souboru. Pro kaZdy soubor lze zvolit vlastni metodu, a uZ jednopriichodovy
algoritmus pro méné citlivé soubory miiZe byt ti¢inny.
Diilezité zasady pro bezpec¢né mazani dat:

e Pro mazdani souborli pouzivejte pokrocilejsi metody.

e Podle citlivosti dat zvolte vhodny algoritmus.

6.5.4 Predpisy a normy

UZzivatel je zodpovédny za data, se kterymi pracuje. Pokud dojde k jejich zneuZiti,
miZe uZivatel, nebo organizace, pro kterou pracuje, Celit pravnim nasledkiim, jako
je napriklad vysoka pokuta.
Existuje nékolik piredpisti a norem, které upravuji, jak maji byt citliva data a nosice
zlikvidovany. Uzivatel, ktery s takovymi daty pracuje, by se mél sezndmit
s platnymi pravnimi predpisy a normami.
Je také vhodné se seznamit s vnitini politikou a predpisy organizace, ve které
uZzivatel pracuje. V pripadé, Ze neni jasné, jak nakladat s citlivymi daty a bezpecné
je mazat, je nutné kontaktovat IT oddéleni, popripadé zaméstnance povéreného
touto agendou.
Diilezité zasady pro dodrzovani predpisti a norem:

* VzZdy se seznamte s platnymi predpisy.

» Zjistéte, jaka vnitfni politika pro naklddani s daty existuje ve vasi

spolecnosti.

» Vpripadé, Ze si nejste jisti pravidly, kontaktujte povéfreného pracovnika.
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7 Shrnuti vysledku

Vysledek prace ukazuje, Ze pti zvoleni nevhodné metody pro odstranéni dat mtZze
uto¢nik takovato data obnovit i za pomoci béZné dostupného softwaru. Pro ziskani
citlivych dat, kterd neproSla sanitaci, neni potireba pouziti zvla$tnich, drahych
nastroju.

UZivatel nastésti mliZze sva data bezpecné odstranit pomoci nastrojli a programd,
které jsou v zdkladnich verzich ¢asto dostupné zdarma. Existuji ale i komercni
alternativy, které nabizeji rozSifené moznosti a funkcionality.

Pri praktickych pokusech na cvi¢nych datech bylo zjiSténo, Ze i nastroje, které
nabizi operac¢ni systém, mohou byt dostacujici pro spravnou likvidaci dat. Nékteré
pokrocilé metody se naopak ukdzaly jako ¢asové neefektivni. Jedna se zejména
o vicepriichodové algoritmy, kde jsou nékteré priichody, vzhledem k uspésnosti

rychlejSich metod, redundantni.
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8 Zavéry a doporuceni

V soucasné dobé, kdy je vétSina citlivych dat uklddana v elektronické formé,
by méli byt uZzivatelé seznameni se zdkladnimi pravidly likvidace jak dat, tak
datovych médii.

Teoreticka ¢ast prace se vénuje popisu datovych ulozist, zejména pak
magnetickym a polovodi¢ovym disklim, jejich fyzické a logické strukture a zptisobu
uloZeni dat. Je zde uvedena fyzicka a logicka struktura a zpiisob uloZeni dat.

Déle jsou zde popsdny zplisoby pro odstranéni dat a to jak béZné metody jako
odstranéni souborli z prostredi Windows, tak i pokrocilejsi algoritmy. Diraz je
kladen zejména na vicendsobné prepisy disku a u vybranych metod je detailné
vysvétleno, jakym zplisobem se sektory prepisuji. Popsan je i zplisob, jakym lze
bezpecné smazat data z polovodicovych diski typu SSD.

Zavér teoretické ¢asti se pak vénuje platnym pravnim predpisiim a normam, které
se zabyvaji touto problematikou.

V praktické ¢asti jsou jednotlivé metody demonstrovany na sadé testovacich dat.
U mechanickych diskli jsou exekuovdny algoritmy pro vicendsobny prepis, je
zkoumana jejich efektivita a c¢asovda narocnost. Jednotlivé metody jsou pak
zhodnoceny a porovnany z hlediska uspésnosti a casové naroc¢nosti.

V zavéru praktické ¢asti je navrzena sada zasad a doporuceni, kterymi by se mél
uZzivatel ridit v pripadé, Ze chce sva data bezpec¢né odstranit.

Diplomova préace tedy uZivatelim nabizi jak teoreticky zdklad, tak i praktické

ukazky, ze kterych je patrné, jaka metoda pro odstranéni dat je nejvhodnéjsi.
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