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Anotace

Obsahem prdace je vytvoreni falesného, avsak duvéryhodné vyhliZejiciho, univer-
zitnitho webu pro studenty s nabidkou bézné nedostupnijch vijukoviych materidli
a zkouskovijch testu. Prdce, motivovand tzv. Nigerijskymi dopisy, by méla upozor-
nit na problematiku stdle aktudlnich internetoviych podvodi, zejména phishingu,
které maji za cil ziskani financnich castek nebo citlivych informaci, které mohou
byt ndsledné zneuZity napriklad jako neopatrné vydani osobnich a pristupovijch
dudaju k univerzitnim systémum studenty.

Synopsis

The content of the thesis is the creation of a fake, but trustworthy-looking, univer-
sity website for students with a range of commonly unavailable teaching materials
and exam tests. The thesis, motivated by the so-called Advance-fee scam, should
draw attention on the issue of still current Internet fraud, especially phishing,
which aim to obtain financial amounts or sensitive information, which can then
be misused, e. g. as a careless release of personal and access data to university
systems by students.

Klicova slova: podvod; Nigerijské dopisy; zneuziti citlivych informaci; web;
Phishing

Keywords: hoax; Advance-fee scam; abuse of sensitive information; website;
Phishing
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1 Uvod

Internetové podvody jsou stéle popularnéjsi formou klasického podvodu. Jejich
myslenka spociva v tom, zZe se utoc¢nik snazi od svych obéti ziskat osobni tdaje
nebo primo financ¢ni ¢astky a to nenasilnou formou a pouze pomoci elektronické
komunikace.

Nigerijské dopisy se fadi se mezi nejzajimavejsi druhy. I pfes vSeobecné po-
vedomi lidi jsou stale jedny z nejvice rozsitenych internetovych podvodi. Pod
zaminkou urcité odmény, se pachatel snazi dostat k osobnim tdajim obéti a za-
chazi i tak daleko, Ze ji zada o financ¢ni prostredky.

Pro ¢astecnou simulaci tohoto podvodu vyuzijeme techniky phishingu, kterou
predstavime v pribéhu prace. Formou falesného univerzitniho webu s nabidkou
bézné nedostupnych vyukovych materidli se pokusime ziskat pristupové udaje
studentt Univerzity Palackého do informac¢niho sytému STAG.

Bakalarska prace se bude sklddat dohromady ze ¢tyT c¢asti.

Prvni ¢ast nas uvede do problematiky internetovych podvodi. Zamérime
se na popis Nigerijskych dopisu a phishingu, jejich vyvoj a uvedeme par nej-
zajimavéjsich prikladi.

Druha c¢ast prace bude o vytvoreni zminéného webu a o vyuziti phishingové
techniky v praxi. Web budeme prezentovat jako ,,Novy vyukovy portdl UP*,
na némz budeme nabizet studijni materidly a predevsim testy z minulych let,
diky kterym bychom méli obdrzet ocekavané tidaje.

Budeme se snazit vzhled nasich webovych stranek co nejvice prizptsobit
vzhledu aktudlnich stranek a aplikaci Univerzity Palackého. Pokusime se vytvo-
fit co nejprehlednéjsi seskupeni literatury a vyucovanych predméti. Zamérime
se na prihlasovaci formular do sekce ,Testy“, ktery zpristupni riizné pomocné
materidly k tstnim zkouskam a zapoctum. Jako jedind bude vyzadovat pristu-
pové udaje stejné jako do portdlu STAG. VSechny ostatni materialy bude mozné
libovolné stahovat v podobé PDF nebo jako obrazek PNG.

Vzhled naseho prihlasovaciho formuléare prizptisobime systému STAG, tak aby
prihlaseni vypadalo vérohodnéji. Zaroven ale budeme mit stranky po celou dobu
experimentu nezabezpecené a budeme pouzivat pouze protokol HT'TP, ktery ne-
umoznuje potrebné Sifrovani. Vétsina internetovych prohlizecii na tento problém
upozorni v podobé grafického znézornéni v adresnim radku. V tomto ohledu spo-
léhame na to, ze student nebude ovérovat pravost webovych stranek a prihlaseni
bude brat jako samoziejmost.

Ve chvili, kdy student vyplni pozadované informace a prihlasi se, ulozime si
jeho udaje do databaze a dostaneme tak moznost podivat se na jejich univerzitni
ucet a tedy i moznost zneuziti jejich osobni dat.

Protoze se bude jednat o ,Novy vyukovy portal“ vybereme si pouze vzorek
studentii a to studenty z obort Matematika a Informatika. Dostupné materialy
prizpiisobime jejich zaméreni. Pokud se student ptihlasi do sekce ,, Testy*, pomoci
svého univerzitniho loginu, obdrzi, po ur¢ité dobé, email v podobé upozornéni
na pripadny stav zneuziti a nasledné ozndmeni o tom, ze jeho uzivatelské jméno
a heslo budou z nasi databaze odstranény.
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Treti ¢ast se zaméri na spravné nakonfigurovani postovniho serveru Postfix,
ktery, pro nase ucely, poslouzi k prvotnimu kontaktu se skupinou vybranych
studentii. Vzorku rozesleme email o existenci webu spolu s odkazem na stranky.
Web bude dal obsahovat emailovy formulai pro pripadné dotazy. Na zavér nam
poslouzi jako upozornéni na mozné riziko zneuziti prihlasovacich tidaju.

Ctvrta ¢ast bude obsahovat analyzu sekce ,, Testy*.

2 Internetovy podvod

Internetové podvody lze definovat jako trestné ciny, které jsou pachany proti
jednotliveim nebo skupindm lidi s tmyslem poskodit jejich povést nebo jim
privodit primou ¢i nepfimou Gjmu nebo ztratu. Cilem je ziskat citlivé informace,
udaje o platebnich kartach, heslech apod.

,Kdo sebe nebo jiného obohati tim, ze uvede nékoho v omyl, vyuzije
néciho omylu nebo zamléi podstatné skutecnosti, a zptisobi tak na
cizim majetku skodu nikoli nepatrnou, bude potrestan odnétim svo-
body az na dvé léta, zakazem cinnosti nebo propadnutim véci nebo
jiné majetkové hodnoty. [1]

2.1 Druhy internetovych podvodi

Mezi nejcastéji pachané internetové podvody radime podvody, které jsou kombi-
naci socidlniho inzenyrstvi spolu s instalaci skodlivého softwaru.

ySocidlni inZenyrstvi je snaha podvodem vylakat od duverivych uzi-
vateli jejich osobni informace, jako jsou hesla nebo bankovni tdaje,
pripadné ziskat pristup k jejich pocitaci, za tucelem instalace skodli-
vych programu. Zlodéji a podvodnici pouzivaji techniky socialni in-
zenyrstvi. Je totiz snadnéjsi podvodem vylakat uzivatelské heslo, nez
slozité obchézet zabezpeceni pocitace.[2]

»Malware (zkratka anglického vyrazu pro skodlivy software — ‘mali-
cious software’) je typ obtézujictho nebo skodlivého softwaru, ktery
mé za kol zajistit utoc¢nikovi tajny piistup do vaseho zafizeni[3]

1. Mezi techniky a nastroje socidlniho inzenyrstvi patti:

Pretexting

Utocnik si dopfedu vytvoii scénaf (pretext), podle kterého se béhem
komunikace s obéti bude ridit. Forma tohoto podvodu vétsinou pro-
bihé po telefonu nebo pres oficialné domluvenou schiizku, tedy pomoci
rozhovoru. Zde se utoc¢nik vydava za osobu, kterd je ve svém, podle
scénare pripraveném, oboru diuvéryhodna a ma tak pravo na blizsi do-
tazovani obéti na informace, na které by obét za normalnich okolnosti
neodpovédéla. Cilem je nenapadné vyldkat dilezité iidaje o obéti.
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Scareware

Zobrazuje falesna upozornéni na ,,pravdépodobné® infikovani pocitace
skodlivym softwarem. Zaroven nabizi i jednoduché teseni, jak se pro-
blému zbavit a to pomoci instalace falesného antivirového programu
nabizeného v ramci upozornéni. Ten byva vétsinou zpoplatnén, ale
je to jediny zptisob, jak se rychle zbavit problému. Obéti tak stahuji
falesny antivirus, coz je ve skutecnosti Malware urceny k odcizeni
osobnich tdaju obéti.

2. Mezi druhy malwaru patti:

Spyware
Tajné shromazduje informace o nasem chovani na internetu. Jeho ci-
lem je zaznamendavat navstivené stranky, tidaje o platebnich kartach,
heslech apod.

Adware
Vétsina adware programi pouze obtézuje uzivatele vyskakovacimi okny;,
tedy nepredstavuje riziko nacez najdou se i takové, které sbiraji infor-
mace o historii prohlizece, zadané osobni tdaje nebo jsou dokonce
schopny nahravat stisknuté klavesy. Mezi nejcastéjsi radime nevy-
zaddané reklamy, pop-up okna nebo automatickou zménu domovské
stranky.

Trojsky kun
Jeden z nejznameéjsich skodlivych softwart viibec. Byva prestrojen za
uziteény program, aplikaci, hru apod., ale slouzi k infikovani systému
ur¢itého pocitace. Casto jej miZzeme naleznout i jako soucést emailu,
presnéji jako pripnuty soubor v piiloze. Slouzi ke kradezi osobnich
informaci nebo $iteni jinych virt.

Podvodné emaily, jakozto kombinace obou zminénych ttid, jsou nejrozsite-
néjsim typem internetového podvodu. Casto v emailové schrance mizeme
objevit zpravy o snadném privydélku, vyhte v loterii, moznosti vyhodné
pujcky nebo seznameni se s idedlnim partnerem a mnoho dalSich. Ve vét-
siné pripadt emaily obsahuji i pfilohy rtiznych dokumenti nebo souborti,
které v sobé mohou skodlivy software skryvat.

3. Zastupce této tridy jsou:

Phishing

Nigerijské dopisy
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3 Nigerijské dopisy

Nigerijské dopisy, taktéz znamé jako Scam419 nebo 419 Advance Fee Fraud,
jsou zvlastnim a také jednim z nejrozsitenéjsich druhti internetového podvodu.

Oznaceni ,zvlastni“ nabyly Nigerijské dopisy pravé proto, ze jsou vétsinou
kombinaci vice internetovych podvodi dohromady. Vyuzivaji jak techniky
socialniho inzenyrstvi tak skodlivého softwaru.

Princip spociva v elektronické komunikaci mezi podvodnikem a jeho obéti,
ze které se snazi, pod riznymi zaminkami, vylakat nemalou castku penéz.

Komunikace mezi podvodnikem a oslovenym funguje na béazi dopisovani si
emailovych zprav, anebo také ¢asto pomoci internetovych diskuzi. Vétsinou se pa-
chatel vydava za nékoho jiného a prizpiisobi tomu i ostatni postupy, takze je ob-
tizné ho vysledovat a nepravdépodobné, ze by se nékdy mohl se svoji obéti setkat,
pokud by sam nechtél.

Bohuzel, pokud se obéf rozhodne odpovédét a posle penize nebo umozni
néjakou transakci, zacind pachat trestny c¢in. Pristupuje tim tak na kriminalni
jednéni, presnéji na zretelny pokus o kraceni ¢i zkraceni na dani.

Pokus o kraceni dané se fadi mezi trestné ¢iny, které jsou obsazeny v trestnim
zakoniku kazdé zemé. Jedna se o odvod penéz ze statniho rozpoctu, a to pova-
Zujeme za zavazny zlocin.

Cislo 419 je odvozeno od &iselného oznaceni krimindlniho ¢inu ,pokusu o vy-
vedeni penéz ze statniho rozpocétu“ v Nigérii. Tuto priponu zavedla nigerijska
vlada prave kvili ¢astym zlo¢inim tohoto typu.

Brzy po odpovédi bude nésledovat dalsi zadost o finanéni vypomoc. Vétsi-
nou se jedna o neocekavané naklady, jako jsou zvysené dané, rizné poplatky
za prevody a odvody nebo tplatky urednikim.

V dnesni dobé se najdou i pripady, kdy se snazime ziskat mimo financi i osobni
informace, které jsou nékdy mnohem cennéjsi nez obnos penéz, i kdyz jsou s pe-
nézi velmi spjaty. Radi se mezi né naptiklad ¢islo ob¢anského pritkazu, bankov-
niho uc¢tu, rodné ¢islo nebo cislo kreditni karty. Pripadné jiné citlivé informace.

Obét se tak sama o sobé stava vydiratelnou a pravé vydirani je dalsi prvek,
ktery specifikuje Scam 419.

3.1 Realizace

Kontakt vytvori sam pachatel, ktery se pomoci internetovych sluzeb, spoji se svoji
obéti. Podvodnici rozesilaji hromadné zpravy po celém svété, aby pravdépodob-
nost nésledné odpovédi byla vyssi - jednim ze specifickych prvkia Nigerijskych
dopist je Spatna gramatika prelozeného textu do anglictiny.

V emailu utoc¢nik nabizi své obéti velkou castku penéz vyménou za malou
zalohu financ¢nich prostredkii. S tim souvisi i predani informaci o bankovnim
uctu a dalsich identifikac¢nich tdajich, aby bylo mozné transakce provést.

Podvodnici se vétsinou prezentuji jako zoufaly, ale renomovany c¢lovék, ktery
se ocita v nesnazich. Kvuli riaznym prekazkdm nemuze prozradit svoji identitu
nebo vystupuje jako zprostredkovatel komunikace pod vymyslenym jménem.
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Do emailu pridavaji i falesné dokumenty, které nesou oficidlni vladni znacky,
aby zprava vypadala vérohodnéji.

Pokud obét sama neukonc¢i komunikaci s podvodnikem, budou zadosti o dalsi
financéni vypomoc i nadale pokracovat. Podvodnik bude zadat o penize, do té doby,
kdy obét prestane komunikovat nebo uz vic penéz jednoduse nema.

Netreba dodavat, ze obéti nikdy nebude vyplacena zadnda financni castka
a to bez ohledu na to, jak velkou sumu byla ochotna vénovat.

3.2 Historie

Historie Nigerijskych dopistt mé prameny az v 16. stoleti, datujici se kolem roku
1598, kdy probihala valka mezi Spanélskem a Anglii. Pro Spanélsko konec 16.
stoleti nebyl priznivy, protoze prodélalo dva statni bankroty, ptislo o svou nepo-
razitelnou flotilu Armada a ztratilo svého panovnika Filipa II., kterého vystiidal
ne moc schopny Filip TIL.[4]

Spanélsky vézensky podvod, tedy prvotni ,,Nigerijsky dopis“, spoéival v ko-
munikaci mezi obéti a podvodnikem, ktery spoléhal na to, ze mu nékdo (obét)
poskytne potiebné finance k zajisténi jeho propusténi ze Spanélského vézeni. Sa-
moziejmé ne zadarmo.

Nejcastéji se jedna o Anglicana, ktery se nedopatienim dostal na Spanélskou
ptdu, kde mu v obdobi rozporu mezi Spanélskem a Anglii, hrozila i smrt. V dopise
uvadél, ze je z bohaté rodiny nebo alespon blizky pribuzny nékoho bohatého,
pifpadné se prezentoval jako vojak s vyssi hodnosti. Ve Spanélsku plnil jistou
tajnou misi, kterou ale nedokonéil a byl Spanély uvéznén do jednoho z jejich
vézeni.

V dopise zadal obét o penézni prosttedky potfebné k utéku s prislibem,
ze za pomoc bude pozdéji velkoryse odménéna a to jak financéné, tak i napri-
klad prostrednictvim snatku s jeho ,krasnou® dcerou.

Jakmile se vsak obéf obrati s odpovedi a finanéni vypomoci zjisti, Zze se ob-
jevily potiZe (necekané vydaje) a je zapotiebi poslat dalsi penize. Misto toho,
aby obét komunikaci ukoncila, je ochotnd do ni investovat vic. Tento postup
pokracuje do doby nez obéf sama neprestane komunikovat s podvodnikem nebo
podvodnik nevylaka dostatecné mnozstvi prostredki, které zamyslel.

V 16. stoleti bylo velice obtizné pachatele dopadnout a pozadovat néjakou
nahradu, protoze k tomu nebyly dostatecné moznosti ani technologie. Nicméneé,
i pres dnesni moznosti a technologie, to plati stale...

Ve Francii se kolem roku 1876 objevily prvni zminky zadosti o dopadeni pod-
vodnikii. Byla vymyslena nova forma spanélského vézenského podvodu, tzv. ;Do-
pisy z Jeruzaléma®, protoze pribéh utéku z vézeni prestal byt efektivni. Na scéné
se zacCaly objevovat dopisy o dcerach v nebezpeci, truhlicich plnych penéz a mnoho
dalsich podobnych témat. Tyto dopisy byly psany bohatymi obchodniky, ¢asto
pochézejicimi z Jeruzaléma, ktefi potfebovali pfemistit své penize. Dopisy byly
adresovany prevazné vysoce postavenym lidem a to predevsim kvuli vétsi prav-
dépodobnosti dosazeni vyssiho zisku a kvili tomu, Ze neradi pusobili skandaly
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na verejnosti.

Prvni, kdo zdokumentoval ptipady dopisi, byl byvaly zlo¢inec a galejnik E. F.
Vidocq, kterého povazujeme za zakladatele moderni policejni organizace ve Fran-
cii a ktery se postupem ¢asu stal uznavanym kriminalistou.[5] Konkrétni priklad
dopisu zminuje ve svych pamétech Memoare of Vidocq, kde uvadi i statistiky.

“1In this cruel situation, having heard mention of you by a relation of m{
master’s, who had property in your district, I beg to know if I cannot, throug
our aid, obtain the casket in question and get a portion of the money which
it contains. I could then supply my immediale necessities and pay my
counsel, who dictates this, and assures me that by some presents, I could
extricate myself from this affair.
« Receive, sir, &e.
(Signed) “ Ne—."

Out of one hundred such letters, twenty were always answered

VI OED.

(a) FEugene-Frangois (b) priklad dopisu uveden v Memoare of Vidocq
Vidocqe

Obrazek 1: E. F. Vidocq

Dalsf vlna dopisti probéhla béhem valky USA se Spanélskem roku 1898. Boje
zacaly kvili vybuchu na americké lodi v havanském pristavu, kterou tudajné
zpusobily Spanélské tajné sluzby. Spojené staty podporujici nezavislost Kuby
vyprovokovali Spanélsko, o¢ekavajic rozsahlé tizemni zisky na tkor zadmofskych
kolonii. Dopisy byly adresovany americkym spole¢nostem od uvéznéného vojaka
na Spanélském tzemi.

Naopak dalnopisem se do USA dostaly listy o tankeru prevazejici ropu z Ni-
gérie, ktera by mohla byt prodavana za velice vyhodnou cenu - samoziejmé vy-
meénou za urcitou hotovost predem.

3.3 Soucasnost

Zndmky modernich podvodnych dopist byly objeveny v 70. letech minulého sto-
leti. Tehdy jesté pomoci klasické posty vétsinou od bohatych nigerijskych obchod-
nik, ktefi v dopisech zadali o pomoc s vyvozem nemalého finanéniho obnosu ze
zemé a nabizeli odskodnéni v podobé urcitého podilu nazpét. S prichodem elek-
tronické posty se podvody zacaly presouvat na internet.

Masivni rozesilani emailii lidem do celého svéta od nigerijskych obchodnikii,
princt, Tediteli a jinych vlivnych lidi pravé z Nigérie mélo za néasledek oznaceni
této zemé za nejvétsi podvodny stat na svété. Toto tvrzeni neni az tak zcela
pravdivé.

,V roce 2002 americké Ministerstvo Spravedlnosti ziskalo soudni prikaz k ote-
vieni vSech zasilek z Nigérie, které prochazely letistém JFK v New Yorku. Pri-
blizné 70% se tykalo podvodnych nabidek.“[6]
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Statistiky v roce 2006 ukazaly, ze nejvétsim zdrojem podvodnych emailii na
svéte je z 61% USA. Z Velké Briténie se odesild 16% a z Nigérie pouze necelych
6%. To ale neznamend, ze pocatecni myslenka za vznikem takovychto dopistu
nepochazi pravé ze zminované Nigérie. Podvodnici operuji ze zdejsich interneto-
vych kavaren a oznacuji své cile jako Magas, coz v jejich slangu znamena hlupaci.
Maji komplice po celém svété, kteri pak dokoncuji vétsi transakee.|7]

,<Kazda osoba, ktera z jakéhokoli nepravdivého predstirani a se za-
mérem podvadét ziska od jakékoli jiné osoby néco, co by mohlo byt
ukradeno, nebo priméje jinou osobu, aby dorucila jakékoli osobé néco,
co by mohlo byt ukradeno, je vinna zlo¢inem, a je uvéznén na tii roky.

V ptipadé, ze véc je v hodnoté jednoho tisice Nairti nebo vys, to je
nachylné k odnéti svobody na sedm let.

Je nepodstatné, ze véc je ziskdna nebo jeji dodani je vyvolano pro-
sttedkem smlouvy vyvolané falesnym predstiranim.

Pachatele nelze bez zatykaciho rozkazu zatknout, pokud nebude zjis-
téno, ze spachal trestny éin.“[8]

Podvody dramaticky vzrostly v roce 2009. Spolecnost Ultrascan, mezinarodni
vyzkumna organizace zamérujici se prevazné na financni podvody, padélani a ky-
bernetickou kriminalitu uvedla, ze po prezkouméni 8 503 stiznosti Nigerijskych
dopist pochézejicich ze 152 zemi, byla skoda vymeérena na 9,3 miliardy dolart,
coz bylo dle priméru o 3 miliardy vic nez v predchozim roce.

Ultrascan AGI - Low Estimates

R AFF global losses in Million US § —— Expon. (AFF global losses in Million US §)
16000
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Obrazek 2: Vyvoj a ztrata od 2006 do 2013 [9]
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3.4 Pr

iklady dopist

,Uspésny podvodnik je ten, ktery dokéZe nakombinovat dobrou na-
bidku s presvédcivym pribéhem a muze si tak obét svymi slovy kou-

pit.”

Kazdy z néas obdrzel alespon jeden email od nigerijského velvyslance, reditele
narodni nigerijské banky nebo treba od bratrance tajemnika nigerijského prince.
Pro priklad uvedeme ty Nigerijské dopisy, které prekvapivé dosahli necekanych

uspéchi.

PRINCE JONES DIMEA
52754 SHASHA ROAD, P.A.
DOPEMU - AGEGE

LAGDS - NIGERIA.

FAX: 238-1-521075

ATTENTION: THE MANAGING DIRECTOR

DEAR SIR,

URGENT BUSINESS PROPOSAL

WE HAVE THIRTY MILLION U.5. DOLLARS WHICH WE GOT FROM OVER
INFLATED CONTRACT FROM CRUDE OIL CONTRACT AWARDED TO FOREIGN
CONTRACTORS IN THE NIGERIAN NATIOMAL PETROLEUM CORPORATION
[NNPC). WE ARE SEEKING YOUR ASSISAMCE AMD PERMISSION TO REMIT
THIS AMOUNT INTO YOUR ACCOUNT. YOUR COMMISSION IS THIRTY
PERCENT OF THE MOMEY.

PLEASE NOTIFY ME YOUR ATCEPTANCE TO DO THIS BUSINESS URGENTLY.
THE MEN INVOLVED ARE MEN IN GOVERMMENT. MORE DETAILS WILL BE
SENT TO ¥OU BY FAX AS SOON AS WE HEAR FROM YOU. FOR THE
PURPOSE OF COMMUNICATION IN THIS MATTER, MAY WE HAVE YOUR
TELEFAX, TELEX AND TELEPHONE NUMBERS INCLUDING YOUR PRIVATE
HOME TELEPHOMNE NUMBER.

CONTACT ME URGENTLY THROUGH THE FAX MNUMBER ABOVE.

PLEASE TREAT AS MOST COMFIDENTIAL, ALL REPLIES STRICTLY BY DHL
COURIER, OR THROUCH ABOVE FAX NUMBER.

THANKS FOR YOUR CO-OPERATION.
YOURS FAITHFULLY,

( S SR
K\{Nﬂ!_ﬂwyr_m \

— o g

Obrézek 3: Klasicky Scam 419 [10]

3.4.1 Daenerys Targaryen zada o pomoc

V roce 2012 zacala Daenerys Targaryen predstavovana jako Daenerys za boufe
zrozena z rodu Targaryenil, Kralovna Andal a prvnich lidi, Khaleesi velkého
Dothrackého more, Nicitelka okovii a Matka drakii, pomoci emailovych zprav
zadat lid po celém svété o pomoc v podobé $520, jedné lodi a jednoho draka,
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aby se mohla vratit zpét domi. Na oplatku za pozadované sluzby, nabizi odménu
ve formé titulu Nejvyssiho lorda Sedmi Kralovstvi. [11]

3.4.2 Nigerijsky astronaut

Rok 2016. Hitem se stal Nigerijsky astronaut, ktery se ztratil ve vesmiru. K tomu,
aby se vratil, potfebuje pomoc v podobé finan¢ni ¢astky, ktera byla vycislena na
hodnotu 3 miliént dolart. Zni to nemozné, ale nasli se i taci, kteri byli ochotni
tuto ¢astku astronautovi nabidnout bez vétsich problémii.

Vysvétlené jednotlivé odstavce nalezneme na [12].

3.4.3 Facebookova vyhra v loterii od Marka Zuckerberga

Dalsim velice zajimavym prikladem Nigerijskych dopist jsou emaily o vyhrach
v loteriich rozsitené predevsim na socialnich sitich.

Obét obdrzi falesné oznameni o vyhre v loterii a nezalezi na tom, jestli se

viibec néjaké loterie ziucastnila. Vyhra muze byt rizné od telefont po rekreacni
pobyty v zahranic¢i. V tomto pripadé se jedné o email od samotného zakladatele
Facebooku, Marka Zuckerberga, ktery informuje vybrané uzivatele socidlni sité
o vyhte 1 miliénu americkych dolart za propagaci ,,2019 Edition Facebook*.
Je pozadana o zaslani osobnich informaci, jako je jméno, bydlisté nebo praco-
visté nejspis pro ovéreni jeji osoby, aby vyhra nepadla do rukou nékomu jinému.
Po odeslani téchto udaju obdrzi odpovéd, kde dtoénik/Mark Zuckerberg zadéa
o zaslani mensiho poplatku za uhrazeni tak velké vyhry. Jakmile obét poplatek
posle, pachatel si nasledné vymysli dalsi.

Doporuéujeme vam proto, abyste zaslali nasledujici informace vedeni FACEBOOK INC za
Gcelem zpracovani vasi Zadosti [cdepartment2019@gmail.com]

1. Celé jméno .............
2. Zemé ...

3 Kontaktni adresa ...
4. Telefonni islo ...

5. Rodinny stav ...

6. Povolani ...

7. SpoleCnost ...
8 VEK

Gratulujeme 1! Je3té jednou.

Z bezpe£nostnich divodd doporu€ujeme viem vyhercam, aby tyto informace uchovali v tajnosti
pred vefejnosti, dokud nebude vas poZadavek zpracovan a vase cena vam nebude udélena. To
je soucasti nadeho bezpenostnino protokolu, abychom se vyhnuli dvojimu narokovani a
neopravnénému vyuzivani tohoto programu nezicastnénymi nebo neoficialnimi zaméstnanci.

Kancelaf prezidenta
CEO Facebooku
Mark Zuckerberg

Obrézek 4: Uryvek z dopisu - Facebook Lottery scam email [13]
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3.5 Skody a hrozby

I pTes vSeobecné panujici nazor, ze lidé z chudsich vrstev jsou v tomto ohledu
mnohem zranitelnéjsi, prizkum emailovych scamt ukazal, ze lidé s vétsi inteli-
genci jsou Castéji okradeni.

Pro vétsi podvody ttoénici potfebuji, aby jejich obéti vérili prevazné ve vlastni
schopnosti a zkusenosti. Naptiklad doktori casto odpovidaji na podvody, které za-
¢ind zadosti o pomoc méné stastnym. Naproti tomu méalo vzdélani nebo financné
nezkuseni lidé nejsou pro podvodniky tak zadouci, nebot obecné neduveéruji tolik
svému vlastnimu tsudku a brzy si uvédomi, Ze existuje moznost byt podveden.

Pri dlouhodobéjsim jednanim si obéf s podvodnikem vytvori vztah, ktery
muzeme prirovnat ke Stockholmskému syndromu. Kdyz k tomu dojde, je velmi
obtizné presveédcit obét o tom, ze je stale obéf a itocnik ji i nadale vyuziva.

I kdyz pred timto druhem podvodu bezpecnostni spolecnosti i média pra-
videlné varuji, stale existuje mnoho uzivateli, kteri na emaily odpovidaji nebo
dokonce rovnou zasilaji penize. Uvedeme nékolik priklada nasledkt.

3.5.1 Pripad lékare Jiriho Pasovského

Mélnicky 1ékar Jiri Pasovsky v tnoru roku 2003, pfimo na nigerijské ambasadé
v Praze 6, zastrelil nigerijského konzula a postrelil recep¢niho. ,Brzo vyslo na-
jevo, ze Jiti Pasovsky zabijel, protoze se nechal nachytat autory takzvanych nige-
rijskych dopisii. Postupné jim poslal dva miliény dolarti, coz tenkrat odpovidalo
zhruba Sedesati milionim korun. Pul miliénu pochéazelo z rodinnych uspor, zby-
tek si popujcoval z riznych zdroju, véetné lichvaru. (...)

Pasovsky byl po delsich tahanicich odsouzen na pét let, ale do vézeni nikdy
nesel. Sehnal si potvrzeni, Ze nemize, je pry nemocny.“ [14]

3.5.2 Pripad studentky Jaiyue Wang

V kvétnu 2007 spachala dvacetittileta studentka prav na Nothhinghamské univer-
zité Jaiyue Wang, ptivodem z Ciny, sebevrazdu kviili nigerijskym dopistim. Ob-
drzela email o vyhte v loterii v hodnoté 500.000 liber. Byla premluvena k tomu,
aby vynalozila svych 6.000 liber za zprostredkovani zminéné vyhry. Nasledujici
meésic ji nasli obésenou v kampusu univerzity.

3.6 Jak se branit
e Neotvirejte emaily s podezielym predmétem.

e Pokud nahodou oteviete podeziely email, tak na néj neodpovidejte. Jen
tim potvrdite existenci své emailové adresy a objem spamu se zarucené
znasobi.

17



e Podvodnici se snazi primét své obéti k rychlému bezmyslenkovitému jed-
nani. Nespéchejte.

e Neklikejte na zadné odkazy ve zpravé. Mohlo by dojit k instalaci skodlivého
softwaru.

e Neposkytujte informace o své kreditni karté, bankovnim 1c¢tu ¢i jiné udaje
cizinci, ktery Vam posle email.

e Neprovadéjte financni transakce na verejném internetovém pripojeni. Vase
zpravy mohou byt zachyceny a vas emailovy tcet napaden.

4 Implementace Nigerijskych dopisii vzhledem
k praci

Jak jiz bylo mnohokrat konstatovano, Nigerijské dopisy se radi mezi nejrozsite-
néjsi internetové podvody. Na druhou stranu je zajimavé, zZe je spole¢nost stéle
nebere dost vazné a neuvédomuje si nasledna rizika. To samé, ve velké mite, plati
i u ostatnich internetovych podvodi.

4.1 Vyuziti phishingu v praci

Protoze nabizime materidly na Vyukovém portalu Univerzity Palackého, bylo
by neprofesionalni zadat od studentti financni ¢astky. Proto vyuzijeme druhé
,kombinované tridy* internetovych podvodu a pomoci phishingu realizujeme nasi
vizi.

,Phishingové zpravy vypadaji jako zpravy od duvéryhodnych orga-

nizaci, jako je PayPal, Ceska posta nebo vase banka.

Po kliknuti na odkaz v podvodném emailu jste presmérovani na fa-
lesné stranky, kde vas ttoc¢nici nabadaji k zadani citlivych informaci
o vaSem 10c¢tu, coz muze vést ke kradezi identity.*[15]

5 Phishing
,Dopatrat se v odborné literatute k jednoznacné definici pojmu phishing
je tkolem o poznani obtiznéjsim, nez by se mohlo na prvni pohled
zdat. Prakticky kazda odborna publikace, vyzkumna zprava a clanek
jej totiZ popisuje zpusobem vice ¢i méné odlisSnym.“[16]

Phishing neboli Rhybareni je jednim z nejrozsitenéjsich a zaroven nejnebez-
pecnéjsich druht internetového podvodu.
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Slovo phishing vychazi z anglického slova fishing a doslova znamena ,ulovit
citlivé informace popt. prihlasovaci tdaje od obéti, ktera se chytne®. Neéktera
literatura uvadi, Ze ,,ph* ve slové phishing pochézi ze slova phreaking ' , které se
datuje ke konci 50. let a poprvé se objevilo ve Spojenych statech.

Jedna se o podvodnou techniku, diky které slo manipulovat s telefonnim
vedenim. To prinaselo rizné vyhody jako volat zadarmo, surfovat po internetu
taktéz zadarmo nebo dokonce odposlouchévat hovory ostatnich.[17]

Princip phishingu spociva v napodobeni oficialnich webovych stranek urcité
instituce tak, aby obét, na odkazované strance, zadala své prihlasovaci tdaje
stejné jako na strance oficidlni. V nasem ptipadé se bude jednat o Vyukovy portal
nabizejici materialy ke studiu a predevsim testy z minulych let, které nejsou lehce
dostupné.

Odkazy na stranky se prevazné rozesilaji emailem a obsahuji link, na kterém
pak obéf prihlasovaci iidaje zada. Vstupni email s odkazem a kratkym popisem,
co stranky nabizi, studenty navede spravnym smérem.

Problém phishingu je ten, Zze podvrzené stranky velmi casto vypadaji jako
oficidlni a je tak tézké je rozeznat od origindlu.

Samoziejmé neni podminkou ziskat pouze prihlasovaci udaje naptiklad do
banky nebo na portdl STAG. Na rozdil od Nigerijskych dopist miize ttoc¢nika
motivovat vice nez jen financ¢ni zisk. Stava se, ze v nékterych pripadech jde
i o slavu ¢i pripadné uznani v jejich komunité.

5.1 Historie

Prvni zminky o phishingovém tutoku se jsou znamy jiz v 90. léta 20. stoleti. V roce
1987 byla technika phishingu detailné popsana v praci International HP Users
Group, Interex.[1§]

Termin ,,Phishing® pfipisujeme v té dobé zndmému hackerovi a spammerovi
Khanu C. Smithovi, ktery byl, v poloving 90. let, souc¢asti warezové skupiny.”

Prvni phishingové ttoky zaznamenala spolecnosti AOL, ktera poskytuje in-
ternetové sluzby. Utoky byly mifeny na zaméstnance spole¢nosti, kterym skupina
warez ukradla osobni informace, hesla a dalsi pomoci algoritmu pro nahodné ge-
nerovani kreditnich karet. - Jedinym kontrolovanym tdajem bylo ¢islo kreditni
karty, které navic prochazelo pouze jednoduchym a dobfe znamym testem va-
lidity, ktery vsSak nebere v potaz ani vlastnika, ani skutecnou existenci karty
s timto ¢islem.[19]

Kdyz se skupiné podarilo vygenerovat skute¢nou kartu, zacali se podvodnici
vydavat za zameéstnance AOL a dostali tak do kontaktu s ostatnimi pracov-
niky. Prostfednictvim internetové komunikace je zadali napiiklad o ovéreni hesla
v rdmci spolecnosti nebo o potvrzeni fakturac¢nich tdaji.[20]

IPhreaking je kombinace slov freak = silenec; ph - phone = telefon
2Wazerova skupina nelegalné §fif autorské dila po internetu. Cleny oznacujeme jako podi-
tacové piraty.
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Problém se stal natolik velky, ze spolecnost AOL zacala pridavat upozornéni
do vsech softwart pro rozesilani zprav o tom, ze zadny zaméstnanec nema pravo
zadat od jiného jeho udaje.

Aktualizaci AOL bezpecnostnich systému byl phishingovy titok na spole¢nost
ukoncen, ale ito¢nici si uvédomili, ze dalsi titoky je mozné pachat jesté ve vétsim
méritku napriklad na platebni systémy:.

Prvni vefejné zndmy phishingivy ttok probéhl v roce 2001. Mifil na webové
stranky eCommerce, kdy se podvodnici snazili napadnout platebni systém
e-Gold. Tento pokus vsak skoncil netspéchem. Do roku 2003 si zaregistrovali
nékolik domén, které pripominaly nazvy znamych spolec¢nosti jako PayPal nebo
eBay.

K roku 2004 byl jiz phishing povazovan za plné rozvinutou ekonomiku zlocinu,
kterd poskytovala za hotovost soucasti, které byly shromazdovany na konecény
utok. Odhaduje se, ze mezi kvétnem 2004 a kvétnem 2005 se vinou phishingu
ztratilo 929 miliont USD.[21]

5.2 Soucasnost

V minulosti bylo pomérné jednoduché odhalit phishing. Mezi zakladni znaky se
radily napiiklad spatny preklad do rodného jazyka nebo doména neodpovidala
doméné instituce, kde titok probihal.

Dnes vsak mizeme narazit na témér dokonalé phishingové zpravy, bez prekla-
dovych chyb apod. Podvodnici jsou schopni vytvorit skoro presné zpravy primo
na miru.

5.2.1 Phishingovy ttok na uzivatele pocitacové sité UP

V roce 2018 sdruzeni CESNET” ve spolupraci s UP vytvofili simulaci phishin-
gového utoku na zaméstnance a studenty univerzity.

Simulovanému tutoku na UP podlehla skoro desetina vsech uzivatela.
Pres dva tisice studentti, akademickych pracovnikt a dalsich pracov-
nikt UP tak dobrovolné odevzdalo pristupové idaje ke svym datiim
fiktivnimu dtocénikovi.[22]

5.3 Druhy Phishingu

Phishing povazujeme za obecnou formu. Mizeme Tict, ze ,,obecny* phishing neni
prizptsoben jednotlivci, ale urcité mase lidi. Od toho se téz odviji i text zpravy
- je neosobni, obsahuje (netimyslné) chyby a odkaz na internet. Zpravidla neob-
sahuje zadnou ptilohu.

3CESNET je sdruzeni vysokych gkol a Akademie véd Ceské republiky, které provozuje
a rozviji narodni e-infrastrukturu pro védu, vyzkum a vzdélavani zahrnujici pocitacovou sif,
vypocetni gridy, datova tlozisté, prostiedi pro spolupraci a nabizejici sirokou skalu sluzeb.
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Druhy phishingu délime podle skupin lidi, na které mifime a podle zpil-
sobu komunikace, kterou pouzivame. Pro ukazku zde uvadime nejzndméjsi druhy
phishinhu.

Pharming
Je phishing, zaloZzeny na manipulaci s DNS zaznamy, kdy dtoc¢nik odcizi
DNS zaznamy urcitého webu a presmeéruje je na podvodné stranky. Obét
netusi, ze zadava své udaje na jiné IP adrese nez je IP adresa webu, kam
se chtéla dostat.

Spear phishing
Jedna se o podvod zaméreny na konkrétni osobu. Zpravidla jde o osobu
s urc¢itym postem v urcité spole¢nosti. Neobsahuje zadny odkaz na internet
a neni zde pozadovano zadani zadnych tdaji. Obsahuje pouze prilohu,
ktera obsahuje skodlivy software.

Whaling
Lov velryb je forma Spear phishingu, ktera se zamétruje na vysoce postavené
osoby (velryby) v rdmci organizace. Podvodnici se snazi pred kontaktova-
nim ,velryby* zjistit co nejvice informaci, aby nebyl pochyb o jejich véro-
hodnosti. Casto ¢erpaji z internetovych zdroji jako je LinkedIn, Twitter
nebo Facebook.

Clone phishing
Jak vyplyva z nazvu Clone phishing vyuziva skutecné zpravy, ktera je ode-
slana z davéryhodné spolecnosti. Pachatel zpravu upravi tak, ze nahradi
nebo prida odkaz, ktery obét presméruje na falesné stranky (klonuji web).
Zpravy se vétsinou odesilaji jako hromadné vice lidem.

Vishing
Vishing (Voice phishing) je telefonicky phishing. Pomoci technologie VoIP
jde od obéti ziskat ¢isla ctti nebo jejich pristupové tdaje. V posledni dobé
se velice rozsitil. Jedna se o automat, ktery precte obéti hlasovou zpravu,

ve které ji vyzyva k ¢innosti se svym ictem a nasledné je mu zasle SMS
s odkazem na podvodnou stranku.

5.4 Jak se branit
e Neotvirejte emaily s podezielym predmétem.

e Pokud ndhodou oteviete podezriely email, tak na néj neodpovidejte. Jen tim
potvrdite existenci své emailové adresy a objem spamu se zaruc¢ené znasobi.

e Nikdy pomoci emailu nesdélujte své prihlasovaci idaje — takové idaje emai-
lem nejsou pozadovany!
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e Na svém emailovém uctu (popf. v postovnim klientu) méjte zapnutou
ochranu proti spamu.

e Neklikejte na zadné prilohy ve zprave. Mohlo by dojit k instalaci skodlivého
softwaru.

e Neposkytujte informace o své kreditni karté, bankovnim 1c¢tu ¢i jiné udaje
cizinci, ktery Vam posle email.

e Neprovadéjte financni transakce na verejném internetovém pripojeni. Vase
zpravy mohou byt zachyceny a vas emailovy tcet napaden.

Jak vidime, jsou si zminéné internetové podvody v mnoha bodech podobné
¢i primo stejné.

6 Webova cast

Prace se dale zabyva vytvorenim webové stranky. Bude urcena pro sdileni litera-
tury a studijnich materiali. Tyto materidly byly sesbirdany z volné pristupnych
webtl vyucujicich, pracovist apod.

Vyznamnou c¢asti téchto stranek bude kromé pokusu o prehlednost vyhleda-
vani literatury a materiala i sekce ,, Testy“ obsahujici testy z riiznych predméti.
Podminkou pro stazeni téchto soubort je prihlaseni nasledné zadani prihlasova-
cich udaju do prihlasovaciho formulafte.

6.1 Pouzité technologie

Pro vytvoreni webového formulate jsme vyuzili nasledujici technologii. Jsou vo-
lené s ohledem na opakované pouziti, prehlednost kodu a prizptisobené zarizenim
rizné velikosti a rozliseni. V této podkapitole budou strucné popsany jednotlivé
technické rysy.

HTML
HTML je zkratka pro Hypertext Markup Language. Patii mezi zakladni
stavebni kdmen kazdé webové stranky v systému World Wide Web. Vytvari
obsah webové stranky. Obsah mohou tvorit napiiklad texty, obrazky nebo
tabulky:.

CSS
Kaskédové styly vyuzivame pro styl vizudlni prezentace webovych stranek.
Pomoci CSS je mozné definovat rozlozeni prvka na strance, okraje, barvy,
pisma a dalsi vlastnosti. Tim nabyva samotny HTML koéd novych moznosti.
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PHP
Hypertext Preprocessor je skriptovaci jazyk ur¢eny pro programovani dy-
namickych stranek. Jsou feSeny na strané serveru a k uzivateli se do-
stane pouze vysledek nadefinovani. Kombinuje HTML koéd se zpracova-
nymi skripty skriptovaciho jazyka. Nejcastéji se PHP kéd vklada primo
do HTML kédu.

JavaScript
JavaScript je skriptovaci, objektové orientovany jazyk, ktery vytvari ani-
mace nebo efekty na strankach. Na rozdil od PHP se cela akce provadi na
strané klienta, coz ma své vyhody predevsim pro server, ktery nemusi byt
zbytecné zatézovan.
JavaScriptovy kod je mozné umistit, stejné jako v ptipadée CSS ¢i PHP,
do externiho souboru a odvolavat se na néj.

MySQL
MySQL je v soucasnosti jedna z nejrozsitenéjsi rela¢ni databdze na inter-
netu. Struktura je tvorena soustavou propojenych tabulek, kde jsou jed-
notlivé zaznamy vkladany do tadkt a sloupce urcuji jméno a datovy typ.

6.2 Programatorska prirucka

Webové stranky délime na dvé hlavni ¢asti. Jsou to:
1. Viditelné ¢ast, kam se dostane kazdy, kdo stanky navstivi
2. Zabezpecena cast, jenz je zpristupnéna pouze prihlasenym uzivatelim
Sablonu obou &asti tvoii:

1. Menu: pouzivame jako rozcestnik dalsich pozic. Udava cestu k predmétim,
testtim, kontaktu a prihlaseni.

2. Body: nejdulezitéjsi cast celych stranek, ktera je dynamicky ménéna podle
toho, na které strance se zrovna nachazime a tedy urcuje obsah aktudlni
stranky.
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UPgrades Predméty v Testy v Kontakt = Prihlasit se

»> KDO JSME?
v NAPOVEDA

PREDMETY

Zde naleznete materialy k vyu¢ovanym predmétdm.

Pfedméty nabizf skripta a jinou pouZivanou literaturu potfebnou ke studiu.

TESTY

Do této sekce se prihlasuje pomoci uZivatelského jména a hesla stejného, jako u univerzitniho portdlu
Stag. Po zadani téchto tidajti se zpfistupni testy a zkouskové otazky z minulych let.

KONTAKT

Pfipominky, Zadosti, otdzky radi zodpovime.
Napiste ndm email.

Pro piipadné informace nds kontaktuijte :)

PREDMETY KONTAKTUJTE NAS

Obrazek 5: Index - stranka

6.2.1 Viditelna c¢ast

Tato ¢ast je volné pristupna a pomoci ni se pokusime naldkat studenty k otevieni
casti, kde vyzadujeme citlivé informace. Nazyvame ji sekce Predmeéty, na kterou
se student dostane po rozkliknuti kolonky ,,Pfedméty* na hlavni strance. Obsa-
huje pouze verejné dostupné materialy, jaké vyucujici sdili na strankach katedry.
Prevazné se jedna o literaturu, kterou pouzivaji k vyuce latky. Jsou rozdéleny
podle aktualné vyucujicich predméti od povinnych po doplnujici ,,dobrovolné
povinné* vyucujici predméty nachazejicich se v kolonce ,,Ostatni®

Tato cast dale obsahuje polozku ,,Kontakt®, , Testy* a ,,PrihlaSeni®. ,, Kontakt*
je formular pro pripadné dotazy, tedy i osoba, ktera nebude prihlasena, muze
zanechat vzkaz v podobé emailu.

UPgrades Pfedméty v Testy v Kontakt = Pfihlasit se

v PREDMETY

Zde naleznete materiély k vyucovanym predméttim.
Predméty nabizi skripta a jinou pouZivanou literaturu potfebnou ke studiu.

MATEMATIKA INFORMATIKA

!..PRACUJEMENATOM ..!

KONTAKTUJTE NAS

Obrézek 6: Predméty
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, Testy“ a  Prihlaseni se ve viditelné casti odkazuji na stejny skript, ve kte-
rém vyzadujeme prihlaseni. Je to proto, aby nebylo mozné se mu nijak vyhnout.

6.2.2 Zabezpecena cast

Zabezpecena cast pod nazvem ,Testy® je urc¢ena pouze studentiim, kteri jsou
ochotni zadat své prihlasovaci idaje. K ptihlaseni vyzadujeme tidaje stejné, jako
pro prihlaseni do Stag.Upol.cz. V této casti najdou krome literatury i testy a ma-
teridly k zapoctum a zkouskam.

6.2.3 Prihlaseni

Design prihlasovaci stranky pripomina oficidlni stranky STAGu. Mél by do-
ty¢ného utvrdit v tom, Ze je provozovany univerzitou. Pokud se ale zamérime
i na zbytek okna, mélo by byt jasné, Ze se jedna o podvod. V adresnim radku je
web oznacen textem , Nezabezpeceno®.

<« c o deno | upgrade ndex php %

Jednotné p¥ihlaseni

Univerzita Palackého v Olomouci

Prihlagovaci udaje do Portalu Up | Frévidla zabezpecenihesla
1. Nikdy nereagujte na e-mailové vyzvy k zadani

& Ulivatelské jméno hesla.
2. Vady si zkontrolujte, do jaké stranky heslo

& Heslo zadavate.
3. Pouzivejte netrivialni heslo.

4. Heslo nikomu nesdzlujte a nepoznamenavejte
si jej na mistech dostupnych jinym osobam.
5. Nezadavejte heslo na nedivéryhodnych
zafizenich.
6. Braiite se odpozorovani hesla pfi jeho
zadavani.
7. Nepouzivejte stejné heslo do vice systémi

Obrazek 7: Prihlaseni

Po néasledném prihlaseni se idaje zapisi do databéaze, ze které nasledné bu-
deme cerpat informace. Jedna se o podvod a kazdy podvod je postaven na malé
informovanosti a znalosti doty¢ného problému. Prihlaseni uzivatele je spise jeho
registrace do systému.
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6.2.3.1 Nezabezpecenost webu

NezabezpecCenost webu znamena, ze stranky funguji na protokolu, ktery neni
zasifrovan.

Pokud web nepouziva sifrovany protokol HTTPS (Hypertext Transfer Pro-
tocol Secure), potom veskerd komunikace, kterd na ném probihd, neni chranéna
pred pripadnym zneuzitim. Tedy ke sledovani toku dat se dokaze dostat kdokoli
cizi. To plati i pro prihlasovaci udaje. Pokud doty¢ny zada své tdaje na neza-
bezpecenou stranku, miize je nékdo jiny precist, sledovat nebo zaménit.

& stag.upol.cz/portal/ @ Nezabezpeteno upgrades.cz

Piipojent je zabezpetené N i . X
pajent) b Spojeni s timto webem neni bezpecné

Vage Udaje (napriklad hesla nebo ¢isla platebnich

Karet) jsou pfi odesflani na tento web soUKFomé. Na tento web byste neméli zadavat citlivé Udaje

DalZi informace (napriklad hesla nebo cisla platebnich karet), protoze
by je mohli odcizit utoénici. Dalsi informace

B Certifikat (platny)

& Soubory cookie (pouZiva se 0)
& Soubory cookie (pouZiva se 5)

£ Nastaveni webu
£ Nastaveni webu

(a) HTTPS (b) HTTP

Obrézek 8: Protokoly HT'TPS a HTTP

Protokoly HTTP (Hypertext Transfer Protocol(s)), tedy nesifrované pripo-
jeni, se fadi mezi identifikatory potencidlnich hrozeb a problémii, protoze veskera
data, ktera mezi uzivatelem a serverem posila, posila v ¢itelné podobé. Navic vse-
obecné panuje nazor, ze mit zalozené stranky pouze s protokolem HTTP neni
dobré.

Vyuziti protokolu HTTP je, v nasem pripadé, zamér. Grafické zndzornéni
a spolu s textem ,Nezabezpeceno“ v adresnim fadku by mélo dostatecné vypo-
védét o vérohodnosti webu a uzivatele tak dostatecné varovat.

6.2.4 Databaze

Databaze je stézejni struktura, ktera zapisuje uzivatele stranek v ramci prihla-
seni a pridéli jim dalsi pristup. Pro potteby aplikace postaci databaze obsahujici
jednu tabulku jménem Loginsystem, do které jsou zapisovany pouze tii udaje
a to: login, heslo a datum prihlaseni. Tyto tidaje postacuji ke zneuziti ucti uzi-
vatelil.

H Atribut Typ H
username integer
password varchar
datetime datetime

Tabulka 1: Databaze
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7 Mailova cast

Mailova c¢ast se bude zabyvat sestavenim postovniho serveru, ze kterého budeme
rozesilat emaily na vybrané studentské ucty.

Pro reprezentaci jsme vybrali mailovy sever Postfix. Ten nepotiebuje zadné
specialni knihovny ani nastaveni a lehce se ovlada. Ma vsak i svoje slabiny. Jeho
nejvetsi nevyhodou je fakt, ze kdokoliv muze, pii odesilani emailu, pouzit jakou-
koli adresu tedy i takovou, kterda mu napiiklad viibec nepatii. Pro nase ucely se
jedna o vyhodu, ale jako internetova sluzba v tomto pripadé selhava.

Email bude prvnim navazanim kontaktu se studentem. Diky kratkému vy-
svétleni, pro¢ email odesilame a k ¢emu jsou webové stranky vytvoreny, bude na
zavér uveden i jejich odkaz.

7.1 Postovni server

Pro prenos elektronické posty slouzi pocitacovy program Mail Transport Agent
neboli MTA. Mezi nejznaméjsi prepravce elektronické posty patii Postfix,
SendMail nebo Microsoft Exchange Server. Postifx je bezplatny postovni ser-
ver pouzivany jakozto alternativa Sendmailu. Je rychly, snadno spravovatelny
a bezpecny. Pro vyuziti v této praci pracujeme pravé s mailovym serverem Po-
stfix.

Preprava maill je realizovina SM'TP, internetovym protokolem, ktery pre-
nasi zpravy elektronické posty mezi prepravcei elektronické posty.

Samotna preprava zprav probiha tak, ze uzivatel vytvori mail v programu
MUA. Mail User Agent slouzi k pristupu a spravé mailu uzivatelem. Podrob-
nosti o prenosu zpravy jsou zapisovany a upresnény protokolem SMTP. Email
je predan nejblizsimu prepravci MTA, ktery podle doménové Casti mailové ad-
resy cilového uzivatele zjisti, kam zpravu predat. Jakmile email doruc¢i do cilového
pocitace, je zprava predana programu MDA ktery jej zapise do prichozi slozky
elektronické posty opravnéného uzivatele.

Simple Mail Transfer Protocol je internetovy protokol urceny pro
prenos zprav elektronické posty mezi prepravci elektronické posty
(MTA). Protokol zajistuje doruceni posty pomoci piimého spojeni
mezi odesilatelem a adresatem; zprava je dorucena do tzv. postovni
schranky adresata, ke které potom mitize uzivatel kdykoli pristupo-
vat (vybirat zpravy) bud pfimo na serveru, nebo z jiného pocitace
pomoci protokolu jako POP3 nebo IMAP[23]

7.1.1 Implementace

Jakozto program pro prepravu elektronické posty, Postfix prijiméa a odesila zpravy
pres internet pomoci protokolu SMTP.

Instalace na opera¢nim systému Linux je pomérné jednoducha a stac¢i pouze
zadat prikaz:
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sudo apt install postfix

Konfigurace Postfixu jsou ulozeny v souboru /etc/postfix/main.cf. Dile-
zitou ¢asti tohoto konfiguracniho souboru je sekce s prikazy:

Zdrojovy kod 1: Konfigurace Postfixu 1

myhostname =

alias__ maps = hash:/etc/aliases
alias__database = hash:/etc/aliases
myorigin = /etc/mailname
mydestination =

relayhost =

mynetworks =

mailbox command = procmail —a "$SEXTENSION'
mailbox size limit = 0

recipient delimiter = +

inet interfaces = all

Urcité prikazy jsme v nasem pripadé dodefinovali podle potieb na:

Zdrojovy kod 2: Konfigurace Postfixu 2

myhostname = klugve0O0.inf.upol.cz

mydestination = $myhostname, klugerova.student.inf—
.upol.cz

mynetworks = 127.0.0.0/8 [:: ffff:127.0.0.0]/104
[::1]/128

inet__protocols = all

home_mailbox = Maildir/

virtual alias_maps = hash:/etc/postfix/virtual

To jsou postacujici informace k jednoduchému prijimani a odesilani zprav

Odesilani zprav nasledné zadavame prikazem:

Zdrojovy kod 3: Prikaz pro rozesilani emailu 1

cat ~/test_message | s—nail —s ’'Predmet’ —r (od koho) komu

7.1.2 Program s-nail
Prijimani zpravy zobrazujeme pomoci:
s—nail
Jedna se o doplnéni postovniho serveru Postfix, které déli emaily do slozek
a umoznuje uzivatele s nimi déle nakladat. Umi zpracovavat jak odeslanou, tak
i dorucenou postu. Balicek nabizi mnozstvi funkei pro manipulaci s emaily. Stla-
¢enim ,,7* uvedeném vedle verze programu se oteviou moznosti, kterymi s-nail

disponuje napf. - klavesa ,,q“ pro ukonceni. Po stlaceni klavesy , ENTER® se zob-
razi, kolik prichozich emailti schranka obsahuje.
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Instalace programu s-nail je opét velice jednoducha. Stac¢i zadat prikaz:
sudo apt install s—nail

Protoze ale hlavnim zamérem této prace je ziskani osobnich udaju, které
obdrzime hned po té, co se jakykoliv student prihlasi do sekce , Testy” pomoci
prihlasovacich udaju do STAGu, je dtlezité, abychom upozornili na opravdové
nebezpeci, které pti takovych situaci miize nastat.

8 Statistiky

Dtive bylo mozné vyselektovat studenty podle urcitych oborii pfimo na portalu
vat udaje na ovérenych strankach, jako muze byt napriklad STAG, ale internet
je mocny nastroj, tedy pokud chceme o urcité osobé najit informace, moznost
vzdy se najde.

,Osobni daje jsou ve stavajici smérnici z roku 1995 i v GDPR defi-
novany jako veskeré informace vztahujici se k identifikované ¢i iden-
tifikovatelné fyzické osobé.

Mezi obecné osobni tidaje fadime jméno, pohlavi, vék a datum naro-
zeni, osobni stav, ale také IP adresu a fotograficky zdznam.

Obecné narizeni vénuje specialni pozornost zpracovani zvlastnich ka-
tegorii osobnich udaju, jimiz jsou udaje o rasovém ¢i etnickém pu-
vodu, politickych nazorech, nabozenském nebo filozofickém vyznani,
clenstvi v odborech, o zdravotnim stavu, sexualni orientaci a trestnich
deliktech ¢i pravomocném odsouzeni. Do kategorie citlivych idaji na-
fizeni nové zahrnuje genetické, biometrické idaje a osobni tidaje déti.
Zpracovani citlivych osobnich idaji podléha mnohem prisnéjsimu re-
zimu, nez je tomu u obecnych tdajiu.[24]

Mnohem jednodussi a efektivnéjsi cesta, navic bez povinnosti se prihlasit
do univerzitniho systému, je vyuziti socidlnich siti. Stac¢i se ,Ptidat® do urcité
skupiny napriklad na Facebooku, pockat na nasledné schvaleni spravcem skupiny
a vyhledavani je u konce.

Vytvoreni a nastaveni i¢tu na socialnich sitich zabere par minut. Do vyhleda-
vace stejné tak neni slozité zadat klicova slova, které se snazite objevit. V nasem
pripadeé slo prevazné o ,informatika upol®, ,informatika pif upol“ , matematika
upol®, ,matematika prf upol®.

Pridani do urcité skupiny, funguje na bazi diveéry, to v praxi znamena, ze ni-
koho moc nezajima, kdo jste a jaky je Vas zameér - jednoduse odsouhlasi zadost.
Po prijeti zadosti se kromé jinych informaci predevsim zpristupni seznam clenti.

Pro ilustraci uvadime priklady skupin vyskytujici se na Facebooku.

4Obecné naifzeni o ochrané osobnich tdajii (angl. General Data Protection Regulation
neboli GDPR) je revoluéni legislativa EU, kterd vyrazné zvysSuje ochranu osobnich dat obcant.
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- Informatika a Aplikovana
Aplikovana Informatika PRF informatika PrF UPOL (2019-

UPOL - KOMBI (2018-2021) 2022)

& Soukromd skupina - 88 clend & Soukromd skupina - 121 ¢lend

(a) Apl = 88 ¢lent (b) Inf + Apl = 121 ¢lent

Matematika se zaméfenim na Matematika (pro vzdélani) PFF

vzdélavani UPOL 2017-2020 UPOL 2019-2022

& Soukroma skupina - 54 lend & Soukroma skupina - 40 ¢lend

(c) M = 54 ¢lent (d) M = 40 ¢leni

Obrézek 9: Priklady soukromych skupin na Facebooku

8.1 E-mailové adresy studenti UP

Neni slozité zjistit univerzitni email doty¢ného, pokud patti do nékteré ze skupin,
vytvorenych pro zadjmy univerzity, vyskytujicich se na socialnich sitich.
Struktura univerzitniho emailu vypada nasledovneé:

portallD@Qupol. cz (1)
jmeno . prijmeni0O*Qupol. cz (2)

Vzor pro strukturu (1) uvadi Wiki - Upol nebo CV'T ale k tomu je zapotiebi
znat ID studenta. To se skladé z prvnich 4 pismen prijmeni, prvnich 2 pismen
z kfestniho jména a dvojmistného ¢isla, které se teoreticky mtize nachazet v roz-

mezi od 00 do 99.

Po zadani slov ,univerzitni email upol“ do vyhledavace, je priblizny pocet
vysledk odhadovan na: 89 900 (0,39 s). Mezi nimi se nachazi i odkaz na vyhle-
davani kontakt pfimo v ramci univerzity.

www.upol.cz » kontakty » vyhledavani »

Vyhledavani kontaktl: Univerzita Palackého v Olomouci - Upol

Univerzita Palackého v Clomouci Kfizkovského 511/8 779 00 Olomouc 1&: 61989592 +420 585
631 111 e-podatelna@upol.cz. ID datové schranky UP: ffgj9ei

Lidé také hledaji X
Upol vyhledavani studentd  UPOL Paortal

Obréazek 10: Vyhledavani
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https://wiki.upol.cz/upwiki/Pristup_k_e-mailu
https://cvt.upol.cz/email/

Po presmérovani na stranku staci zadat jméno dotycéného, které zname ze soci-
alnich siti a tak zjistit jeho email. Pripadné se mtizeme odkazovat pouze na krestni
jméno nebo prijmeni, ale postup je zdlouhavéjsi.

UP > Kontakty > Vyhledavani kontakt(

Vyhledavani kontaktu

Jméno veronika klugerova

Zaméstnanci ® Studenti

Hledat
Jméno
Cislo karty E-mail Obor studia Fakulta Roénik
Veronika Klugerova
Matematika PRF 3
80070699 veronika.klugerovaOl@upol.cz Informatika pro vzdélavani PRF 3
Spoleény zaklad utitelskych obord | PRF 3

Obrazek 11: Filtrovani podle jména

Pak uz stac¢i pouze rozeslat email, ktery navede studenty na nase stranky:.
Postup zprovoznéni mailového serveru jsme zminili v kapitole 7.1.1 a odesilani
zpravy ve zdrojovém kodu 3.

8.2 Web a vstupni email

Webové stranky jsou k dispozici na: http://upgrades.cz.

Email rozeslany studenttim:

Diky mailovému serveru Postfix je zprava rozesilana z fiktivniho uctu jmé-
nem ,administrace@upgrades.cz“, které nékomu muze (i pres vytky) pfipominat
oficialni adresu , administrace@upol.cz“. Pokud by se tak nestalo, jako predmét
zpravy uvadime , Novy vyukovy portdl UP*.

Ve zpraveé pouzivame odkaz na zminéné stranky, ale bez zabezpecujiciho cer-
tifikatu, ktery povazujeme za ukazatel toho, ze néco neni uplné v poradku.

8.3 Pocet prihlaseni

Email byl poslan 50-ti studentiim. Studenty jsme nahodné vybrali na socialni
siti bez toho, abychom ovérovali, zda-li dany obor stdle studuji nebo studium
jiz ukonéili.

Zamérili jsme se predevsim na konec bakalarského studia studentit matema-
tiky a informatiky. Mezi to fadime i kombinace matematiky s ostatnimi obory
a i zaméreni informatiky.
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http://upgrades.cz/

Novy vyukovy portal UP

administrace@upgrades.cz <administrace@upgrades.cz>
Po 18.05.2020 9:34

Komu: Klugerova Veronika <veronika.klugeroval1@upol.cz>

VaZené studentky, véZeni studenti,

tym studentd, obort matematika a informatika, pro vés vytvofili novy vyukovy portal UPgrades.

Je uréen pro sdileni studijnich materiala jako jsou SKRIPTA, PREZENTACE, UCEBNICE, jing pouzita LITERATURA nebo TESTY nasbirané z
pfedchozich let.

Najdete zde materialy na zkousky, zapocty i statnice.

odkaz: hitp://upgrades.cz/

Prozatim se portal otevira pouze pro studenty MATEMATIKY a INFORMATIKY, kterym byl rozeslan tento email.

Budeme radi za zpétnou vazbu.

Univerzita Palackého
Team UPgrades

Obréazek 12: E-mail rozeslany studenttim

| Pocet | Obor |
) matematika a informatika

25 matematika a jeji kombinace (Fyzika, Biologie, Chemie,...)
20 aplikovand informatika

Tabulka 2: Pocet student vybranych z urcitych obort

Nejvétsi vina prihlaseni probéhla v 24 hodinach po odeslani emailu, kdy jsme
ziskali prihlasovaci idaje od 8 studentu - tj. 16%. Pokud bychom méli brat pfi-
hlaseni bez duplikatid, tak se v pribéhu prvnich 9-ti dnt prihlasilo celkem 12
studentu - tj. 24% prihlaseni z celkového poctu 50-ti osob.

Studenti Prihl &8eni studenti Studenti Prihl &eni studenti

(a) 16% béhem 24 hodin (b) 24% béhem 9-ti dnu

Obrazek 13: Celkovy pocet vs. prihlaseni
Nésledné se pocet zastavil, ale ndhodny vybér prokéazal, ze studenti zadavaji
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oficialni idaje do portalu. Tedy presné ty udaje, které potrebujeme.
Veétsina studenti, ktefi se na web prihlasili jsou studenti kombinace matema-
tiky, ale najdou se i ti, kteri kon¢i studium oboru Aplikovana informatika.

’ Obor \ Pocet prihlasenych studenti ‘
matematika a informatika 2
matematika a jeji kombinace 8
aplikovand informatika 2

Tabulka 3: Pocet prihlasenych studentt z urcitych oboru

8.4 Cetnost prihlasSeni

Nékteri studenti navstivili web vicekrat. Nejvice prihlaseni je evidovano k prv-
nimu dni, kdy pocet zaznamu dosahl ¢isla 13. Dale bohuzel pocet navstév upada
a pohybuje se kolem 1-2 ptihlaSeni za den.

Pocet prihlaseni v prubéhu prvnich 9-ti
dnt
14 13
12

10

2 2 2
2 1 1 1
; o B
. = 01 = § -
18.5 19.5 20.5 21.5 22.5 23.5 24.5 25.5 26.5

Obréazek 14: Cetnost prihlaseni béhem prvnich 9-ti dnfi

8.5 Osloveni doty¢ného studenta

Pro ilustraci jsme oslovili jednoho nahodného studenta, kterého jsme pozadali,
aby nam zodpovédél nasledujici otazky.
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Je jim studentka 3. ro¢niku s akreditaci ucitelstvi matematiky a ucitelstvi
deskriptivni geometrie, ktera souhlasila se zodpovézenim nasledujicich otazek.

Proc jsi otevrela odkaz?
Otevrela jsem odkaz, protoze se mi napad velmi libil a zajimalo mé, co dana
stranka obsahuje a zda je moznost néco sdilet. Také mé k tomu vedlo i to, ze
v posledni dobé byl umoznén pristup do vice knihoven, tak jsem se nad tim ani
nepozastavila. Déle jsou na internetu stranky sestavené z materialii vyucujicich
a bakalarskych praci - jako napriklad www.karlin.mff.cuni.cz.

Prisly ti stranky vzhledové podobné s dalsimi strankami UP?
Kdyz nad tim tak premyslim, tak to byl i podobny vzhled, jaky ma UPlikace.
Otevirala jsem to z mobilu...

Proc¢ jsi se prihlasila?
Stranka na prihlaSeni vypadala vazné jako portdl. Dokonce jsem na to hledala
i odkaz v UPlikaci, ale bohuzel jsem jej nenasla. Shibolet, Kramerius nebo Mo-
odle - tam vsude se ted prihlasuje stejnymi udaji - to je mozna nevyhoda toho,
ze jsou ted vSude udaje stejné, ¢lovek prestane davat pozor.

Kdyz jsem se ti ozvala ohledné priazkumu, co se ti honilo hlavou,
kdyz si prisla na to, ze ti bylo odcizeno tvoje heslo? Napadlo té vibec,
ze se néco takového mize stat?

Premyslela jsem, co a jak by vlastné Slo zneuzit. Kam vsude se s témito tdaji da
prihlasit. Davam si pozor na maily zadajici o zménu hesla atd., ale tady jsem to
necekala.

Byla bys pro takovy portal ke sdileni materialtt? Pokud ano, co bys
zménila na stavajicich a pridala k novym? Kromé anonymniho sdileni
materiali samotnymi studenty.

Urcité bych pro takovy portal byla, dle mého by bylo dobré sem zahrnou i uzi-
tecné odkazy na jiné ovérené internetové stranky. A nahrat obhajené bakalarské
prace.

Mozné bych k pldnovanému portélu piidala i pribéh, jak vlastné vznikl (jako
podvodné stranka) a na co si dat pozor, pripadné ¢eho si véimat. A kde o této
problematice hledat dalsi informace.

VsSimas si zabezpecenosti stranek?
Resim to tam, kde bych méla zadévat &slo kreditni karty, nebo telefon. Jinak
bych se asi nikam nedostala, naptiklad kdyz si hledam materialy do skoly, tak to
nekontroluji a pres internet véci nenakupuji. Jen jizdenky na vlak pres aplikaci
Muj vlak. A kredit pres aplikaci M1j T-Mobile.
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Jaky bude tvij dalsi postoj k zadavani hesel a osobnich tidaji na ne-
zabezpecené stranky?

Dam si vétsi pozor, ale ¢lovek stale riskuje a nikdy si nemtze byt jisty, Ze je vSechno
v poradku.

Stale ¢lovek riskuje, kdyz odsouhlasi podminky néjaké aplikace. Kolikrat jsem
se chtéla naptiklad prihlasit do néjaké soutéze od T-Mobile a po precteni podmi-
nek jsem si to rozmyslela, protoze to bylo podminéno zalozenim pausalu, nebo
jsem prosté podminky nespliovala, tak by to bylo zbytecné.

8.6 Dotaznik

Stejné otazky jsme polozili prostrednictvim dotazniku i ostatnim. Kvili malému
poctu zucastnénych (5) jsme vybrali dva grafy. Stézejni pro nas byl postoj k
poslednim dvéma tj.

(a): Vsimate si zabezpecenosti stranek?

(b): Jaky bude tviaj dalsi postoj k zadavani hesel a osobnich idaji na
nezabezpecené stranky?

Jaky bude V& dal3f postoj k zadévani hesel a osobnich Gdajfl na nezabezpezené

ni
Viimate si zabezpecenosti stranek? strénky?

@ Budu obezfetnl Vyhledam si dalsfinformace
® ano, vzdy @ Ano, ale jen u nékterych sluzeb (napf. intem etové bankovnictv, e-shop, e-mail, apod ) Ne Nic se nezméni Jing odpoved

(a) Zabezpecenost stranek (b) Dalsi postoj k zaddvani hesel a osobnich
udajui na nezabezpecené stranky

Obrézek 15: Celkovy pocet vs. prihlaseni

U otézky (a) jsme vybraly mozné odpovédi: ANO, NEKDY, NE
- podle vysledki se 80% ztcastnénych NEKDY, nacez zbylych 20% se na za-
bezpecenost stranek viibec nediva.

U otézky (b) bylo na vibér: BUDU OBEZRETNEJSI, VYHLEDAM
INFO, NIC SE NEZMENI, JINA
- zde podle udaju z dotazniku rovnych 100% odpovédélo, Ze se nic nezméni.
Nicméné podle srovnani s druhym grafem to neni tak zavazné.

35



8.7 Upozornujici email

Na zavér jesté vSem studentium, ktefi se na stranky prihlasili, posilame zpravu
o utoku i s obecnymi doporucenimi, jak se, aspon ¢astecné, branit pred interne-
tovymi podvody a jak si spravné nastavit heslo.

Zneutziti hesla do portalu Stag

administrace@upgrades.cz <administrace@upgrades.cz>
Me 02.08.2020 21:04
Komu: Klugerova Veronika <veronikaklugerovall @upol.cz>

VazZené studentky, vaZeni studenti,

nedavno jste se pfihlasili na podvodnou stranku http://upgrades.cz/, diky niZ jste svéfili své piihlaSovaci Gdaje do nespravnych rukou.
Stranky Upgrades.cz byly vytvofeny za Géelem odcizeni hesel v ramci bakalarské prace.

Prace pojednava o specifickém druhu internetovych podvodi a o vytvofenych webovych strankach, nabizejici vyukové materidly. Sekce s
pfihlagovacim formuldfem pfipomina zaddvani piistupovych Gdajd do oficidlniho 1S/STAGu aviak ve skutefnosti ddaje odesila do jiné
databaze.

Vade osobni informace nebudou nikde zvefejnény a z databaze budou vedkera data odstranéna,

Obecné doporuéeni, jak se wyvarovat phishingu ¥
1. Neotvirgjte emaily s podezielym prfedmétem
- jen tim potvrdite existenci své e-mailové adresy a objem spamu se zaru¢enéznasobi.
2. Nikdy pomeci emailu nesdélujte své piihlafovaci Gdaje
- takove udaje e-mailem nejsou pozadovany!
3. Na svém e-mailovém uétu (popf. v postovnim klientu) méjte zapnutouochranu proti spamu.
4. Neklikejte na Zadné pfilohy ve zpravé
- mohlo by dojit k instalaci Skodlivého softwaru
5. Neposkytujte informace o své kreditni kart&, bankovnim Gétu &i jiné udaje
6. Neprovadéjte finanéni transakce na vefgjném internetovém pripgjeni
- vade zpravy mohou byt zachyceny a vas e-mailovy Uéet napaden

Obecné doporuéeni, jak by mélo heslo spravné vypadat W
1. mélo byt dostateéné dlouhé, sloZité a pfitom snadne zapamatovatelné
- nahrazujte pismena znaky, napf. E= 3,5 =%, B = 8 apod.
- nemélo by mit logicky vztah k uZivateli (prezdivka, rodné &islo apod.),
2. mélo by obsahovat velkd a malad pismena, &isla a specidlni znaky
- heslo skladajici se z 15 ndhodnych pismen a &islic je priblizng 33 tisickrat bezpednéjii nei heslo tvofens § znaky z celé klavesnice
-heslo bude mnohem silngji, kdyZ vyberete ze viech dostupnych symboll na klavesnici, véetné interpunkénich znamének

Pro jakékoli dotazy mé prosim kontaktujte na email: administrace@upgrades.cz.
Vate otazky rada zodpovim.

Dakuji

S pozdravem
Veronika Klugerova

Obrazek 16: E-mail rozeslany studenttim 2
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Zavér

Cilem bakalarské prace bylo upozornit na problematiku stale aktualnich inter-
netovych podvodi.

Pro simulaci podvodu vyuzivam techniky phishingu, ktery patii mezi nejne-
bezpecnéjsi internetové podvody viubec. Nigerijské dopisy a phishing maji spo-
leCnou véc a to to, ze se pomoci falesné elektronické komunikace snazi ziskat
citlivé idaje obéti a nasledné je zneuzit. Nepracuji jako v nasem pripadé tedy
tak, ze email rozeslou pouze par vybranym lidem, ale zpravu rozesilaji mnohem
vétsi mase.

Ze ziskanych dat z falesného univerzitniho webu lze usoudit, ze lidé stale
nevénuji dostate¢nou pozornost ochrané svych osobnich udaji.

7 celkového poctu nahodné oslovenych osob, vybranych ve skupinach na soci-
alnich sitich, jsme obdrzeli idaje od 24% z nich 9-ti dnu. I pres to, Ze navstévnost
webu nebyla nijak zavratna, jedna se o pomérné vysoké cislo.

Kdyby byl uto¢nik opravdovy, mél by ptistup napriklad k rodnym c¢islim
nebo kreditnim kartam 12-cti netusicich osob. Mezi prihlasené patii prevazné
studenti kombinace matematiky, ale prihlasovaci idaje unikly i aplikovanym in-
formatiktm!

Pokud by se tento experiment prevedl na celou univerzitu jako simulovany
utok v podkapitole 5.2.1, tedy priblizné na 26 000 osob, mohlo by byt podle mych
vysledki zneuzito 4 160 pristupovych idaji za prvnich 24 hodin. Pti Gispésnosti
24% se jednd o 6 240! Je nutné ale podotknout, Ze toto Cislo je i po pripad-
ném zapocitani negativnich vlivi stale vysoké a nepravdépodobné ¢islo. Zaroven
nesmime zapomenout na ten fakt, ze simulovanému phishingovému ttoku UP
podlehlo pres 2 000 lidi - 10%.

Domnivam se, ze je dilezité stdle dokola opakovat a zdiraznovat, jak jsou in-
ternetové podvody nebezpecné, vytvaret tak rizné simulace, diky kterym by pri-
pady jako v kapitole 3.5 vymizely pripadné jednou, by tak zmizely i snahy pod-
vodnikt. Z provedeného priizkumu je patrné, ze jsou lidé neopatrni a neovéruji
si, kam zadédvaji svoje udaje. Casto nevi, co kontrolovat a v neposledni fadé
si ani neuvedomuji, o jaké informace osobniho charakteru mohou pfijit.

Dle mého nazoru se to déje proto, ze jsou internetové podvody vseobecné
tak zname, ze jim lidé nevénuji dostatecnou pozornost. Pro zvyseni povédomi
by bylo vhodné naptiklad zavést prednasky o této problematice s moznosti
diskuze, provadét castéji fiktivni atoky, jako 5.2.1. Co se tyce studentu, myslim,
ze by ocenili i zapojeni v pripadném experimentu. Ne jako ,obéti“, ale jako
soucast skupiny, ktera tento podvod realizuje. Tyto skupiny by se nasledné mohly
zabyvat internetovymi podvody dopodrobna, zkoumat je, pripadné se pokusit
o0 jejich omezeni tzn. naptiklad prijit na feseni, jakym by bylo mozné internetové
podvody rozeznat (na trovni prohlizece). Dale by se mohly ujmout seminaii,
prednasek. Mohly by poradat rtizné workshopy a akce spojené s touto tématikou -
treba jako akce Hackathon nebo KYPO, coz je brnénska skupina, kterd spada pod
Masarykovu univerzitu presnéji Ustav vypocetni techniky a zabyvaji se simulaci
a zkoumani v podstaté jakékoli ,digitalni hrozby*.
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Conclusions

The aim of the bachelor’s thesis was to draw attention to the issue of still current
Internet fraud.

To simulate a fraud, I use phishing techniques, which are among the most
dangerous Internet frauds ever. Advance-fee scam and phishing have in common
that they use false electronic communication to obtain the victim’s sensitive data
and then misuse it. They do not work as in our case, so that they send the email
only to a few selected people, but they send the message to a much larger mass.

From the data obtained from the fake university website, it can be concluded
that people still do not pay enough attention to the protection of their personal
data.

From the total number of randomly contacted persons, selected in groups
on social networks, we received data from 24% of them for 9 days. Despite
the fact that the website traffic was not dizzying, it is a relatively high number.

If the attacker were real, he would have access to, for example, the birth
numbers or credit cards of 12 unsuspecting people. Among those registered
are mostly students of the combination of mathematics, but the login data also
escaped to students of applied computer science!

If this experiment were transferred to the whole university as a simulated
attack in the subchapter 5.2.1, approximately 26,000 people, according to my re-
sults, 4,160 access data could be misused in the first 24 hours. With a success
rate of 24%, this is 6,240! However, it should be noted that this number is
still high and unlikely even after the possible inclusion of negative effects. At
the same time, we must not forget the fact that over 2,000 people succumbed to
the simulated UP phishing attack - 10 %.

I think it is important to keep repeating and emphasizing how dangerous
internet fraud is, to create various simulations, thanks to which cases like in the
chapter 3.5 would disappear once, the efforts of fraudsters would disappear. The
survey shows that people are careless and do not check where they enter their
data. They often do not know what to check and, last but not least, do not even
realize what personal information they may lose.

In my opinion, this is because internet scams are so well known that people do
not pay enough attention to them. To raise awareness, it would be appropriate,
for example, to introduce lectures on this issue with the possibility of discussion,
to carry out more often fictitious attacks, such as 5.2.1. As for the students,
I think they would appreciate and engage in a possible experiment. Not as
“victims”, but as part of the group that carries out this scam. These groups could
then deal with Internet fraud in detail, investigate it, or try to reduce it, e.g. to
come up with a solution to detect Internet fraud (at the browser level). They
could also attend seminars, lectures. They could organize various workshops
and events related to this topic - such as Hackathon events or KYPO, which is a
Brno’s group that falls under Masaryk University, more precisely the Institute of
Computer Science, and deals with the simulation and investigation of essentially
any “digital threat”.
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