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UvVoD
Tato bakalafska prace sestavuje komplexni mapu rizik a uskali stale populdrnéjSich socialnich
siti a upozornuje jejich uzivatele na moznosti ochrany vlastnich dat a soukromi. Téma socialni
komunikace je mi velmi blizké, obzvlasté v dneSni dobé, kterd se rada oznacuje za dobu
zrychlenou. Nejen jako studentka socialni a medialni komunikace, ale pfedev§im sama jako
uzivatelka socidlnich siti, se s timto pojmem denné setkavam. Casto je také slyset o piipadech
zneuziti informaci z uzivatelskych profil socidlnich siti, a to véku, spolecenskému postaveni
¢i Grovni internetové zruc¢nosti navzdory.
Na pocatky internetu pamétnici vzpominaji jako na velmi divoké a nestdlé obdobi plné
objevovani hranic moznosti nové technologie. O to vice si ale kazdy daval pozor na udrzeni
své anonymity a kladl vysoky dlraz na ochranu osobnich udaji. Staré poucky vyrazné
upozornovaly na moznost zneuziti dat pfi implementaci do webovych stranek a
komunikatorti, jako jsou napf. osobni udaje typu jména, telefonni cCisla, adresy, Cisla
platebnich karet apod.
S néstupem socidlnich siti (a to pfedev§im Facebooku, ktery zacal jako prvni vyzadovat redlna
jména a udaje) se ovSem vétSina pravidel zmenila. Opatrnost ziistala jen u bankovni
bezpecnosti a ostatni informace, jako jméno, telefonni Cislo a ¢asto i redlna postovni adresa,
zacaly byt siln€ vyzadovany. Zména pfistupu k online dajim, spolu s
postupnym roz§ifovanim internetu a jeho dostupnosti a rychlosti, tak zapficinila vétsi
zranitelnost uzivateld, resp. se z Vlastniki internetovych profila stal snazsi cil pro zneuziti.
Socialnich siti je dnes na internetu nepfeberné mnoZstvi daleko ptesahujici rozsah této
bakalarské prace, proto jsem se ve svém vyzkumu zaméfila na 4 svétové nejnavstévovanéjsi
(a tedy 1 nejvlivnéjsi), dve specifické (profesni a zdjmové) a 2 sité¢ vyznamné pro Cesky trh.
Cilem bakalaiské prace je zjistit a popsat specifika komunikace na socialnich sitich,
a to z hlediska ochrany bezpeci soukromi.
Teoreticka cast se veénuje historii komunikace jako takové a z komunikace tim padem
vyplyvajici potfebu vzniku socialnich siti a internetu obecné. Déle v ni predstavuji
nejvyznamnéjsi socialni sit€¢ dneska, moZnosti v oblasti ochrany soukromi a jejich vliv na
prevenci zneuziti uZivatelskych dat.
V souvislosti s praktickou ¢asti jsem vytvorfila anketovy dotaznik, jehoz Setfeni se zucastnilo

177 respondentti z Ceska. Vysledky z n&j vyplyvajici analyzuji v nasledujici ¢asti. Na zakladé



ziskanych dat popisuji tendence a trendy chovani uzivatelli na socialnich sitich a v zavéru
prace je uvedena metodika doporuc¢eni pro ochranu soukromi.
Véiim, ze tato bakalarska prace je komplexni introspekci do oblasti kazdodenni mezilidské

virtualni komunikace a pomutze k navyseni obecné bezpecnosti na internetu.
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TEORETICKA CAST

1 SOCIALNI KOMUNIKACE

Lidé méli jiz od pocatku civilizace potiebu se mezi sebou néjakym zplisobem dorozumivat,
pfedavat své myslenky, dulezité informace a komunikovat. Slovo komunikace pochazi
z latinského communicare, které znamena sdilet, stykat se, a také z latinského vyrazu
communicatio — spojovani, sdélovani. Samotny pojem komunikace ma mnoho vyznamu.
Foret definuje komunikaci jako: ,, proces sdélovani (sdileni), prenosu vyznamii a hodnot.
(2014, s. 16). Komunikace se povazuje za zakladni pifedpoklad existence kazdého lidského
spolecenstvi. Podle Cejpka se ,, komunikace netyka pouze lidi, nybrz probihd i mezi clovékem

a prirodou nebo bozstvem* (2005, s. 20). SpoleCenska komunikace je Uzce spjata i S

technologickymi inovacemi.

Pii definici socidlni komunikace postupuji podle jejich funkci, jak je tradi¢n¢ vnimala
klasicka lingvistika, podle motivace ke komunikovani a samotné struktury. Mimo to mtiizeme

jesté zminit déleni na piimou a nepiimou socialni komunikaci.
1.1 Historie socialni komunikace

Z hlediska ptevladajiciho média mizeme periodizovat jeji vyvoj do nasledujicich tii obdobi a
to obdobi feCové komunikace, obdobi dokumentové komunikacea obdobi elektronické

komunikace.

V protohumanni fazi vyvoje ¢loveka se hovoti o epose signalit a znameni. Komunikace méla
omezené mnozstvi zvuki, pohybli a mimik. Jednalo se o pfirozené a instinktivni reakce,
pozdé&ji ustalend gesta a zvuky. Dorozumivani se s absenci mluvené feci bylo zdlouhavé, ¢asto

bylo potieba se vicekrat ujistit, Ze byla informace spravné dekédovéna.
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Obdobi Fecové komunikace

Tzv. oralni obdobi je vymezeno od 90 000 do 5 000 let pt. n. 1., tedy od pocatku lidstva po
vynalez pisma. V této dobé byl dominantni pouze jeden smysl, a sice sluch, coz vychazelo z
ptirozen¢ho vyvoje cloveka a jeho schopnosti pieziti v divoké piirodé. Vyznamnou roli v
komunikaci hréala silnd pamét. Lidé si predavali piib¢hy, zkuSenosti, myty, pohadky,

potekadla a prislovi z generace na generaci.
Obdobi dokumentové komunikace

Nebo také fonetické obdobi (McLuhan, 1962, s. 26), se da rozd¢lit na fazi ruéni, tedy obdobi
od vzniku klinového pisma 5000 let pt. n. 1., a fazi tiSt€énou, od vynélezu knihtisku v poloviné
15. stoleti do vynalezu telegrafu v poloving 19. stoleti. Slova psana fonetickou abecedou
pfimo ovliviiovala fe¢, syntaxi, artikulaci a pouziti jazyku ve spolecnosti. Oralni kultura je
postupné nahrazovéana vizudlnim vniméanim, hlavnim smyslem se postupné stava zrak. Sdéleni
byla zpoc¢atku spojena s jednim urcitym mistem. Kratké informace se tesaly napt. do kamene
skaly. Po vynalezu pisma byly vyuziviny kamenné a hlinéné desticky, papyry, c¢i
pergamenové svitky. Jednalo se vSak vzdy o jedinecné kusy, a jejich Sifeni bylo proto velmi

omezené.

Vynalez knihtisku Johannem Gutenbergem v polovin€é patnactého stoleti zménil celou
spolecnost a zplisob mezilidské komunikace. Kniha je prvni masové Sifeny vyrobek a diky

knihtisku vznika kulturni konzumerismus.
Obdobi elektronické komunikace

Podle paradigmatu zacind toto obdobi objevem elektfiny, vynalezem telegrafu a masovym
roz§ifenim tisku na pocatku 19. stoleti. (McLuhan, 2000, s. 110). Podle Cejpka (2008, s. 69)
éra elektronické komunikace za¢ina az s rozvojem rozhlasu, filmu a televize na pocatku 20.
stoleti. Symbolem tohoto obdobi - tzv. Marconiho galaxie - se stal film (a nasledné dalsi

vysilaci média), ktery jako prvni spojil vjemy zvukové i obrazové.

Ke konci dvacatého stoleti nastala epocha pocitacti (nebo také tzv. Gatesova galaxie), a
probihaly prvni pokusy o jejich propojeni do jedné sité, nejdiive na armadni a také
akademické urovni. Na konci osmdesatych let vznikla prvni celosvétovd vefejna sit —

internet. Ten se postupem casu stal na pocatku 21. stoleti dostupnym pro masy po celé planeté

12
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nepostradatelnost internetu pro civilizovaného ¢lovéka ma v dne$ni dob¢ i technologicky
rozvoj mobilnich zafizeni, a z toho vyplyvajici oprosténi internetu od stacionarnich pocitact.
Spolu s timto vyvojem doslo ke vzniku prvnich socialnich siti, které se staly nedilnou soucasti

kazdodenniho Zivota.
Vliv komunikacnich médii na rozvoj intelektu

Komunikaéni média maji béhem zminénych fazi také vliv na rozvoj urcitych stranek intelektu
Clovéka. V obdobi ordlnim je pfedevSim vyuzivana pamét, v obdobi fonetickém, a to
piredevsim v obdobi knihtisku, je to vysvétlovani a pfesvédCovani raciondlnimi argumenty, v
obdobi elektronickém je naopak vnimani povrchni a nestdlé a nevyzaduje vyrazné

intelektualni zapojeni.

1.2 Struktura a funkce socialni komunikace

Kazdé socidlni komunikace se sklada z nasledujicich ¢asti (Vybiral, 2000, s. 24):

o komunikator — nositel myslenky, sdélovac¢ informace,

o kédovani — prevod do srozumitelné formy, zpravidla jazyka,

o sdéleni — soustava symbolt, ktera je n&jakym zpiisobem ptenasena,

o nosi¢ — prostfednictvim nosice je sdéleni pendseno k piijemeci,

o komunikant — pifijemce sdélent,

. dekodovani — prevod piijemcem na pivodni obsah a vyznam,

o zpétnd vazba — informace pro komunikatora, Ze komunikant chape vyznam sdélent,

. Sum - faktory, které deformuji obsah sdé¢leni tak, ze ve vysledku neni pochopeno
spravng,

o mira ovlivnéni a vyznamu vSech sdéleni — kontext, mize byt fyzicky, kulturni,

socialné-psychologicky nebo Casovy,

Spolecenskd komunikace je povaZzovana za zakladni kategorii informacni védy. Jejim hlavnim

cilem je sdé€leni faktu nebo myslenky, kterd zvysi znalost ptijemce. Vysledkem komunikace je

tedy poznani.
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Z hlediska tradi¢niho vnimani, Vybiral (2000, s. 26) rozdéluje funkce komunikace na

nasledujici:

o Funkce informativni - slouzi k pfedani zpravy, doplnéni stavajici informace, nebo
vyhlaseni (prohlaseni).

° Funkce instruktazni — jde o funkci edukativni, ale taktéz navadéci, nebo zasvécovaci.

. Funkce persuasivni - snaha pfimét komunikanta ke zméné ndzoru, ovlivnit jej, nebo
ziskat na svou stranu.

o Funkce zabavni - ti€elem je pobavit druhou stranu, nebo sebe samotného, rozptylit se,

nebo povidat beze smyslu.
1.3 Kategorizace podle motivace a typu kontaktu

Motivaci komunikovat ma kazdy, jeji mira se ovSem odviji od mnoha faktord, jakymi jsou
napiiklad sympatie k druhé strané, ndlada a celkové rozpolozeni, nebo schopnost rozumét
jazyku, ve kterém komunikace probiha. Typy motivace mizeme rozdélit nasledovné (Vybiral,

2000, s. 28):

. kognitivni — musime néco sd¢lit,

. sdruzovaci — chceme navazat vztah,

. sebe-potvrzovaci — potfebujeme se ujistit o své identité,
. adaptacni — davadme najevo svou roli ve spole¢nosti,

. presilova — potifebujeme se uplatnit,

. existencionalni — potfebujeme uniknout od deprese,

o pozitkaiska — chceme se uvolnit.

Podle typu kontaktu délime komunikaci na pfimou a nepiimou.

Prima socialni komunikace

Komunikétor se nachézi v pifimém kontaktu s komunikantem. Vyjimecnost tohoto druhu

sdélovani informaci spociva v specifiku pireddvani sdéleni béhem osobniho setkani lidi, kdy
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zaroven dochazi ke komunikaci nonverbalni a paralingvalni, ¢imz mutze byt sd€leni snaze

pochopeno (Cejpek, 2005, s. 74).
Neprima socialni komunikace

Dale mizeme d¢lit socidlni komunikaci na nepfimou, kdy komunikator neni v pifimém
kontaktu s pfijemcem, a jeho sd€leni jsou uchovavana a Sifena pifes média. K tomu mohou

poslouzit napiiklad knihy, televize, telefon a dalsi nosice informaci.
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2 MEDIALNI KOMUNIKACE A JEJI SPECIFIKA

2.1 Co je to medialni komunikace

Medidlni komunikace je jedna z rovin socidlni komunikace, vyznacujici se tim, ze veskeré
sd€lovaci aktivity se d€ji pomoci a prostiednictvim médii. Medidlni komunikace je také Casto
oznacovana jako masova. ,,Na medialni komunikaci je mozné nahlizet jako na prenos sdélenti,
ale take jako na zdroj, ktery potvrzuje platnost dané ideologie. (Jirak, Kopplova, 2007, s.
14),Vyuziva se také ke zvySeni rozsahu plsobeni a sebeprezentace, proto je pro subjekty
dobré udrzovat piiznivé vztahy s médii. Touto sluZzbou se zabyvaji obory Public Relations a

Media Relations.

Médiem, ve smyslu zakladniho pfedpokladu v oblasti mediélni teorie, se rozumi fyzikalni
podminky ¢i prostfedi vhodné pro komunikaci. Prikladem mize byt elektromagnetické vinéni,
na némz je zalozena veskera elektronickd komunikace, tedy internet, telefon, televize, stejné

tak jako papir, kdmen nebo vzduch (koufové signaly).
Public relations

Cilen¢ pouzivani komunikacnich technik a nastrojl pro styk instituce nebo firmy s vefejnosti.
Na rozdil od reklamy vztahy s vefejnosti umoziuji pfimou zpétnou vazbu a jsou soucasti
dlouhodobéjsi propracované image spolecnosti. Verejnost I1ze délit na vnitfni, coZ jsou
zaméstnanci firmy, a vnéj$i, za né€z jsou povazovani zékaznici, dodavatelé, fanousci, a vlastné

cely zbytek lidské spole€nosti.

Media relations

S public relations jsou zce spojena i media relations, kterd ,, jsou komplexni proces
navazovani a udrzovani vztahii s médii a jejich vyuzivani pro ziskavani publicity a

budovani reputace organizace, osobnosti nebo ideje.” (TOMANDL, Jan, [online] Media
relations v kostce, www.jakoslovitmedia.cz, [cit. 2001-1-21]).

Podle Karlicka a Krale (2001, s. 24) maji ,,media relations dva hlavni diivody - vyvolavani

neplacené pozitivni publicity a predchazeni nebo rizeni dopadu negativni publicity. *
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2.2 Modely a typy medialni komunikace

Pienosovy model

Ptenosovy model vysvétluje proces komunikace z pohledu produkce sd€leni. Zdroj ma tmysl
vyslat informaci a zakdduje ji za pouziti ur¢it¢ho kédu. Za pomoci vysilace ho odesle jako
signal ur¢itym kanalem k piijemci. Pfijemce pfijme signal pfijimacem, dekoduje ho a pochopi

sd¢leni. Na piijaté sdéleni reaguje piijemce zpétnou vazbou.
Ritualni model

»HRitualovy model zduraziuje prijemce, interpretaci sdeleni, interaktivitu a subjektivitu
ucastnikii komunikace, jejich vdazanost na komunikacni situaci a existenci ocekdvani.*

(Burton, Jirdk, 2001, s. 25)

Pti rozdéleni medidlni komunikace podle typu, hovofime o medidlni komunikaci primarni a

sekundarni.
Primarni

Jako primarni typ medialni komunikace se rozumi soustava znaku a pravidel k jejich uzivani,

tedy pfirozeny jazyk, ve kterém komunikace probiha.
Sekundarni

Sekundarni typ medialni komunikace pouZziva prostiedky k zaznamenani sdéleni a jejich

nasledny pienos skrze obrazy, pismo, ptenosovou techniku a pocitacoveé sité.
Rozdily medialni a interpersonalni komunikace

Nejvyznamnéj$im rozdilem mezi osobni (interpersonalni) a medidlni komunikaci je
nepiitomnost kontaktu mezi podavatelem a pfijimacem. Prvni z nich tak nezna ptimou reakci
a uCinek sdéleni na ptfijemce. Medidlni komunikaci také nelze uskutecnit bez urcitych
vyrobnich a distribu¢nich technologii. Diky tomu jsou medialni sdé€leni technicky
zachovatelna a opakovatelna. ,,Mediovana sdéleni jsou technicky uchovatelna a opakovatelna,
medialni komunikace dokdze prekondvat bariéru v prostoru a case ve své zdakladni podobeé.*
(Jirdk, Kopplova, 2009, s. 20) Ma také velky ekonomicky vyznam — jeji vliv na prezentaci

produktii dokaze zménit ndzor piijemce a vést ke zvySovani zisku.
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3 HISTORIE SOCIALNICH SITI

3.1 Historie internetu

Myslenka pocitacové sité se objevila jiz pfi samém vynalezu a rozsifeni pocitacii po druhé
svétové valce. Komunikace mezi pocitaci, sdileni dat a z nich vychazejici synergie, byla
primarni motivaci ke spojeni jednotlivych stanic. Hnacim motorem byla studena valka a snaha
o eliminaci rizika masivniho naruseni komunikaénich kanali atomovymi zbranémi nepfitele,
coz vedlo k myslence vytvofeni sit€ na jiném principu, nez byla napf. telefonni sit’ se svymi
fidicimi uzly. Vznikla tak decentralizovana komunikacni infrastruktura. V USA byla za timto
ucelem vytvofena agentura DARPA (pozdéji ARPA), jez roku 1969 vytvaii ARPANET, do
kterého se za tfi roky ptipojilo 50 pocitact. Ve stejném roce, 1972, vyvinul Ray Tomlison
prvni program pro elektronickou komunikaci mezi pocitaci — e-mail. Roku 1983 se od
ARPANET oddé€luje MILNET (military network) a do komer¢ni sféry ptichazi komunikacni
protokol TCP/IP, jenz je pouzivan dodnes. V t¢ dob& méla sit’ stile pouze kolem tisicovky

pocitact (PETERKA, Jiti. eArchiv.cz [online]. 1995 [cit. 2018-02-02]).

Vyznamné zmény ptichdzeji az na konci osmdesatych let dvacéatého stoleti. Tim Berners-Lee
publikuje v roce 1989 princip WWW, tedy World Wide Web, jenz je o dva roky pozd&ji
nasazen ve Svycarském vyzkumném centru CERN. WWW vyuZiva koncept hypertextu,
nelinearné strukturovaného textu obsahujiciho tzv. hyperlinky (odkazy). Samotny vyraz
internet vznikl jiz v roce 1987. V roce 1992 dochazi k ptipojeni Bilého domu. Ve stejném
roce je také piipojeno tehdej$i Ceskoslovensko 13. unora na dejvické CVUT (CHLAD,
Radim, Muni, 2000, [online], [cit. 2018-01-02]). O dva roky pozd¢ji vznika prvni internetovy
prohliZze¢ Mossaic a internet se stale vice komercionalizuje. V roce 1996 je soucdsti internetu
jiz 55 miliond uzivateld a jejich pocet ke konci milénia strmé roste, coz vedlo k fenoménu
dnes znamému jako “Internetové horecka®. Na prelomu tisicileti vzniklo mnoho internetovych
firem, které nemély ptfesny obchodni plan, ale dokazaly naldkat velké investice. VétSina
z nich v3ak kolem roku 2001 zkrachovala. (URBANEK, David, Finexpert, 2007-4-6, [online]
Nejveétsi burzovni krachy v historii, [cit. 2007-4-6])

3.2 Pocatky internetové komunikace

Komunikace je nejen nedilnou soucésti, ale také pfedevsim hlavni motivaci vzniku spojené

sit¢ pocitact, tedy internetu. Emailova posta vznikla jiz pted samotnym “Internetem®. Prvni
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mailové systémy vznikly v Sedesatych letech na technologickém institutu MIT v USA. Jejich
vyvoj ovlivnil ARPANET po svém vzniku v roce 1969. Dnes velmi znamy, ikonicky
“zavinac* @ pouzil poprvé Roy Tomlison v roce 1971, aby oddé¢lil jméno uZzivatele od jména

stroje (KASIK, Pavel, 2011. Idnes.cz [online], [cit. 2018-02-02]).

V dobé¢, kdy nebyly vSechny pocitace navzajem propojeny, musely emaily znat cestu mezi
jednotlivymi stanicemi. Nékteré klice k trase zpravy byly pfilis slozité a dlouhé, coz vedlo k
nespolehlivosti a Casté ztraté¢ zprav. Diky kli¢i ovSem mohla zprava komunikovat s vice
sitémi. Pro ARPANET to byla zdsadni sluzba, ktera pozdéji slouzila k propagaci sité po celém

svete a inspirovala alternativni komercéni sit¢ UUCP a emailovy klient VNET od firmy IBM.

Na vetejnost pronikly emailové sluzby v poloviné devadesatych let, z nichz ve své dobé
nejvyznamnéj$i Hotmail, byl zalozen roku 1996. Nésledovaly ho firmy Yahoo, Microsoft,
AOL a dalsi. V prostiedi ¢eského internetu na prelomu tisicileti nabizel kazdy vétsi portal
(Seznam, Atlas, Centrum) emailovou schranku. V roce 2004 spustil Google svou vlastni
mailovou aplikaci Gmail. Navysil tak i1 kapacitu paméti zprav na 1 GB, a pozd¢ji pfipojil 1
dalsi sluzby, ¢imz nastavil smér, kterym se muze elektronicka mailovd komunikace ubirat.

(SCHON, Otakar, zive.cz, 2005, [online], [cit. 2018-02-02])

Kromé& maill ziskaval na popularit¢ také piedchiidce diskuznich for tzv. Bulletin Board
System, ,,nasténkovy* elektronicky systém. Pomoci programu terminal se Slo pfipojit na
jakousi elektronickou nésténku a nahrat nebo stdhnout data. Zpravidla se jednalo o textové
zpravy, kody programl nebo primitivni hry. Prvni vytvoftili v roce 1978 Ward Christensen a
Randy Seuss, a systém BBS byl popularni aZ do poloviny devadesatych let, nez jej vysttidaly

modernéjsi formy elektronické komunikace.

V roce 1980 vzniké Usenet - komunikac¢ni sluzba umoziujici délit zpravy podle témat. Je tedy
podobna dnesnim diskuznim foram, ovSem zprostiedkovani zprav neni provedeno skrze jeden
server, ale probiha na principu sdileni “peer to peer* mezi jednotlivymi pocitaci. Tim padem
tuto sit’ nikdo nevlastni a vznikd sama od sebe (od uZzivatelii). Peer to Peer systém je dnes
stale vyuzivan napt. pro sdileni soubori pomoci tzv. torrentli, coz je jeden ze zakladnich

principt dnesniho internetu.

Roku 1988 ziskava na svétové oblibenosti IRC protokol, ktery popularizuje elektronickou

komunikaci v redlném case. Pfichazi také se systémem oddélenych serverii a chatovacich
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mistnosti, podle témat a urovné¢ soukromi. Z jednoduchého textového komunikdtoru se
postupn¢ vypracoval kanal na sdileni dat vS§eho druhu. Systém IRC také inspiroval bezpocet
riznych chatii a online seznamek, které jsou popularni i v dne$ni dob& (BOCINEC, Jan,

zive.cz, 2008, [online], [cit. 2018-02-02]).

Vzhledem ke strmé rostoucimu poctu uzivateli internetové sité, a tim stale vetsi Sifi
komunikovanych témat, doslo ke vzniku specializovanych diskuznich for. Prvni software
urceny k tvorbé for byl WIT vydany v roce 1994. Od té¢ doby vznikly stovky rtiznych mutaci,
které umoziuji komunikaci prakticky vSech moznych zdjmovych skupin, ¢imz se z tohoto
povazuje za prvni diskuzni férum Mageo.cz, zalozené roku 1996, z dalSich vyznamnych to
jsou Hofyland, Nyx, Okoun nebo Lopuch, z nichz néktera ztratila vyznam s ptichodem
socialnich siti, nebo zménila svoje zaméteni. Z diskuznich for vychazi také “timeline*, asova
osa piispévki, tolik znamé z prostfedi dnesnich socialnich siti (BERNHATOVA, Anna,
zive.cz, 2005, [online], [cit. 2018-02-02]).

V oblasti internetové komunikace se v polovin¢ devadesatych stavd vysoce populdrnim
komunikator ICQ, z anglického souznélého I Seek You, tedy Hledam té. Ten byl vyvinut v
roce 1996 izraelskou firmou Mirabilis, ovSem jiz roku 1998 prodan vyznamné americké
internetové firmé AOL, ktera jiz vlastni instantni messenger méla, a ICQ ji byl pfimou
konkurenci. V dobé¢ své nejvétsi slavy bylo do struktury ICQ protokolu zapojeno 100 milioni
aktivnich uzivatelii. Protokol jako takovy zavedl pojem IM - “instant messaging®. Jde o
sluzbu, kterd krom¢ zasilani zprav v redlném cCase, umoziiuje sledovat, ktery z klientovych
ptatel je online, coZ z ni €ini rychlejsi a efektivnéjsi sluzbu, nez je napf. email. Z ICQ
instantniho messengeru se postupem casu, predevSim diky zrychlovani internetu pro
vefejnost, stala platforma pro posilani jakychkoliv dat nebo pro skupinové konverzace vcéetné

hlasovych a video konferenci (KASIK, Pavel, idnes.cz, 2008, [online], [cit. 2018-02-02]).

Tuto zminénou technologii ovSem Iépe vyuzil ve své aplikaci Skype, uvedeny na trh v roce
2003. Pfedevsim po akvizici spolecnosti Microsoft se stal dilezitym hraem, ktery zménil
pohled na telekomunikace. Jeho nejvetsi vyhodou a zdkladni funkci je moZnost volat si
zdarma (pouze za pravidelné mési¢ni poplatky internetového poskytovatele) mezi dvéma
stanicemi vybavenymi programem Skype, na rozdil od drahych mezistatnich hovorid
uskutecnénych pres telefon. Za poplatek umoziuje i volat do telefonni sité, nebo z ni naopak

hovory pfijimat. Technologie je dnes vyuzivand i napf. v komunikatorech WhatsApp nebo
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Facebook Messenger. Dale Skype také zavedl obecné respektovanou vékovou hranici 13 let
pro nejmladsi uZivatele, kterou dnes vyzaduje i Facebook (AKTUALNE.CZ, 2011, [online],
[cit. 2018-02-02]).

Jako ptedchudce socialnich siti, ve smyslu sdileni zajimavého obsahu z osobniho Zivota do
online prostoru, jsou povazovany blogy, neboli denicky. Nazev fenoménu blog, ktery jiz
mezitim zlidovél 1 v ¢esting, se zacal pouzivat v roce 1994, kdyZ se do samostatnych stranek
oddé¢lily prispévky jednotlivych uzivatelt, zapojenych do siti zvanych online Zurnaly. Do
téchto online zurnald mohli uzivatelé pfispivat odkudkoliv svoje kratké denni, nutno
podotknout, Ze ¢asto nesmyslné, zpravy. Odtrhnutim do vlastnich stranek vznikly jak blogy
na principu vetejného deniku ptispevovatele, tak tematizované blogy. Nejznaméjsi jsou
videoherni blogy, food-blogy o jidle, ¢i blogy o cestovani, které¢ vytvotily vlastni samostatné
kategorie. Po ptelomu tisicileti se spolu se zvySujici popularitou internetu zvySovala logicky i
navstévnost stranek, a tedy i zisky z reklamy. Z GspéSnych bloggerii se stali influencefi
specifickych cilovych skupin (pfedev§im mladych lidi), zacali byt placeni riznymi firmami, a
mohli se uzivit pouze vytvarenim vlastniho obsahu. Tim se z néstroje ptivodné uréené¢ho pro

zabavu stal zptisob vydélku (HEJL, Zden€k, Magazin Portisicio, 2012, [online], [cit. 2018-02-
02]).

Po ptrelomu tisicileti také dochdzi k rozmachu digitalni audiovizualni techniky, ktera umoznila
masam rychle zaznamendvat déni kolem sebe (predevsim zacllenénim fotoaparati do
mobilnich telefonll) a dochazi ke vzniku vlogi = video blogi. Vlogy ziskaly na svém
globalnim vyznamu pfedevs§im az diky streamovaci sluzbé¢ YouTube, nicméné posilani videi

natocenych na mobilni telefon ptfes email bylo béZné jiz drive.

Potteba naplnit touhu dozvédét se o tom, co déla spoluzak ¢i kolega v redlném case, a mit
urcité misto pro online setkavani, vedla ke vzniku internetovych socialnich siti. Jednim z
prvnich serverii tohoto typu byl classmates.com, ktery slouzil k vyhleddvani zmizelych
kontakti s dal$§imi absolventy Skol. Zde je$t¢ nebyla mozZnost registrace jednotlivych
uzivatelli, ovSem o popularité tohoto serveru svédci fakt, Zze 1 dnes ma pies 56 milioni
aktivnich Géti. Na principu classmates.com funguje i ¢esky server spoluzaci.cz (tamtéz, [cit.

2018-02-02]).

Az server sixdegrees.com, zalozeny v roce 1997, umozioval svym zaregistrovanym cleniim

zalozit profily, divat se na profily jinych uzivatelti a zakladat pracovni skupiny. Nazev - v
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piekladu Sest stupnii - vychazi z réeni ptipisovaného americkému herci Kevinu Baconovi, ze
kazdy ¢loveék na planeté je vzdalen od kohokoliv jiného maximaln¢ ptes Sest lidi (znamych a
jejich znamych). Tvurci sixdegrees.com se snazili o co nejvétsi rozsiteni jejich sluzby a proto
své Cleny nabadali, aby zvali co nejvice svych ptatel do svych fad. Na konci devadesatych let
to ovSem zpusobilo spiSe piehlcenost nesmyslnym obsahem a reklamou, a tim padem i

nestabilitu systému. Sixdegrees.com skoncil na pfelomu tisicileti jako netispéSny projekt.

V roce 2002 byl spustén kanadskym programatorem Johnem Abramsem projekt Friendster.
Ten vznikl na zdkladé myslenky, Ze silna online komunita bude fungovat, pouze pokud budou
mit jeji ¢lenové néco spolecného, podobné jako funguji komunity v redlném zivoté mezi
lidmi. Friendster cilil na uzivatele, ktefi se cht&ji pfedev§im sezndmit s novymi lidmi, at’ uz
zajmove nebo vztahoveé. Béhem prvniho roku ziskal tfi miliony novych uzivateld, a stal se tak
nedokézala ptizplsobit nartistu novych uzivateld, potykala se s technickymi problémy a navic
byla v roce 2004 piedehnéana sluzbou MySpace, co se poctu uzivatelil tyce. Friendster se poté
stal vyznamnym hra¢em v oblasti Asie, nicmén¢ od roku 2011 omezil vSechny sluzby socidlni
sité¢ pouze na server pro hrace pocitacovych her. V roce 2015 ukoncil svou ¢innost uplné

(HEJL, Zden€k, Magazin Portisicio, 2012, [online], [cit. 2018-02-02]).

Bé&hem roku 2003 vznikla i dnes stale velmi vyuzivana sit LinkedIn, kterd pfistupovala k
fenoménu socidlnich siti stfizlivéjSim zptisobem. Tato sit’ slouzi k propojovani bussines
kontakti, profesionald s dalSimi profesionaly. Na rozdil od Friendsteru, nebo napt. dnesniho
Facebooku, se snazi o seriozni pfistup k sdélovanym a Sitenym informacim. (LINKEDIN,

2014, [online], [cit. 2018-02-02]).

Na Friendsteru se potkali ¢tyfi zakladajici Clenové skupiny MySpace, kteti videli velky
potencial v rychle se rozvijejicim odvétvi socidlnich siti. Napodobili n€které oblibené funkce
z Friendsteru a zprovoznili stranku pro firmu eUniverse, kde byli zaméstnani. Ta se svymi
dvaceti miliony uzivatelll a mailovymi odbérateli pomohla MySpace naplnit prvnimi ¢leny a
piivést stranky k zivotu. I diky této pocatecni vyhodé se v roce 2004 stal MySpace
nejpopularnéjsi socialni siti internetu. Jeji lakavost spocivala pfedevS§im v zaméfeni na mladsi
uzivatele skrze vestavény hudebni a pozdéji i video ptehravac. Dal§im diivodem byla moznost
upravovat profilové stranky do nekonecnych kombinaci rlznobarevnych styld. Diky
pfehravaclim zacaly byt socialni sit€ zajimaveé 1 pro tvlirce a pro jejich fanousky to byla dalsi

moznost, jak jim byt blize. V té dobé byl dnes nejpopularné;si Facebook stale pfistupny pouze
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pro studenty univerzit v USA, a proto az do roku 2006 nebyl MySpace, co se popularity tyce,
ni¢im ohrozovan. Po vzniku streamovaciho video serveru YouTube v roce 2005, umoznil
MySpace svym uzivatelim vkladani videi pfimo na konkrétni profily, nicméné pozdéji byla
sluzba YouTube povazovéana za konkurenci MySpace Video a proto bylo sdileni videi z
YouTube zakazano, coz zptisobilo u dosavadnich uzivateli zna¢nou nevoli. Po sérii skandali
roku 2006, kdy byla firma vySetfovana kvtli udajnému nezabranéni Sifeni détského porna, se
dlouho nedaftilo reputaci firmy napravit. Jeji uzivatelé byli zaroven pietahovani agresivnim
marketingem nové vzniklych nebo expandujicich siti jako Twitter nebo Facebook (HEJL,

Zdenék, Magazin Portisicio, 2012, [online], [cit. 2018-02-02]).

V dnesni dobé se MySpace soustfedi na komunitu hudebnikl a kapel a jeji globalni vyznam

tak neni zdaleka tak velky jako v dob¢ nejvétsi slavy v roce 2006.
3.3 Soucasné socialni sité a jejich vyznam

Po otevieni Facebooku Siroké vetejnosti v roce 2006 se ze socialnich siti stal opravdovy
globalni fenomén, ktery zasdhl vSechny uzivatele internetu po celém svéteé. Vyznam
socialnich siti a jejich vliv na konci prvni dekady 21. stoleti strmé rostl. Zatimco v roce 2010
se pocet uzivateli nejrozsifenéjsiho Facebooku se pohyboval kolem 500 miliont, o pét let
pozdéji to bylo jiz tiikrat tolik. V roce 2017 pocet mési¢nich uzivateld dosahl na 2 miliardy.
Moznost zasdhnout svym sdélenim téméf Ctvrtinu lidstva si uvédomovala, jak marketingova
odd€leni firem, tak politici, pro néZ jsou v dneSni dobé socidlni sité¢ jednim z
nejvyznamnéj$ich komunikaénich kanald. Vyznamnym rokem, kdy si silu vlivu socialnich siti
uvédomily 1 vlady stath, je rok 2011, kdy probéhla série prevrati v arabskych zemich, jinak
také nazyvané arabské jaro. Organizatofi protesti se domlouvali a oslovovali stoupence
vyhradné pies socialni sité, predev§sim Facebook a Twitter (BROWN, Heather, GUSKIN,
Emily, 2012, journalism.org, [online], [cit. 2018-02-02]). Socialni sit¢ také hraji kli¢ovou roli
v propagandé a jejich nejvétsi sila je ve schopnosti ovliviiovat a ménit nazory lidi.
V poslednich letech se staly také dualezitymi hraci v boji s terorismem, 1 kdyZz jejich
prostiednictvim se také teroristické builky organizuji a nabiraji nové cleny. Jednotlivé
spolecnosti tak jiz byly v riznych zemich soudnimi organy vyzyvany k odtajnéni profili nebo

dokonce komunikace uzivatel spojenych s terorismem.
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3.3.1 Facebook

Dnes nejrozsifencjsi a nejoblibenéjsi socialni sit’ zacala jako studentsky projekt Marka
Zuckerberga a Eduarda Saverina na univerzit¢ v Harvardu, USA, v roce 2004 (CARLSON,
Nicholas, 2010, Businessinsider.com, [online], [cit. 2018-02-02]), Pivodné se m¢lo jednat o
sit’ propojujici studenty pouze na mistni univerzité, pozdé¢ji byl ale jeji zabér rozsifen o
univerzity v Yale a Stanfordu. Do konce roku 2004 byl zptistupnén téméf vS§em univerzitam v
USA a Kanad¢. Béhem roku 2005 se rozsifuje do anglofonnich zemi a do sité je zapojeno na
6 000 000 uzivateld. 26. zaii 2006 byl Facebook otevien kazdému, kdo ma funk¢ni email a je
star$i 13 let, ¢imz se z néj stal projekt celosvétové trovné. Vzhledem ke své velikosti je

urcujicim hracem nastavujicim trendy smétovani socialnich siti.

Rozsitovani uzivatelské zakladny je uzce spjato s technologickym vyvojem v oblasti
mobilnich telefonti a mobilniho internetu. Facebook dokazal od pocatku vyuzit novych
moznosti chytrych telefonil a jejich aplikaci, jejichz model distribuce nastavila spolec¢nost
Apple. Tak, jak se oprostil internet od stolnich pocitacii, a pfesunul se do mobilnich zafizeni,

tak se spolu s nim rozsifoval i Facebook.

Facebook spojuje prakticky vSechny vySe zminéné historické internetové komunikaéni
aplikace. Vytvofil ale také vlastni trendy v oblasti komunikace. Zakladnim stavebnim
kamenem Facebooku bylo a je propojovani ptétel a sdileni spolecného obsahu (podobné jako
to d¢lal Friendster). Vzhledem ke stale naristajicimu mnozstvi sdilenych pfispévka byla
vytvofena tzv. timeline, Casova osa, coZ je systémem selektovany obsah, filtrovany na zékladé
algoritmického vyhodnoceni toho, co by mohlo byt pro konkrétniho uzivatele ptinosné nebo
zajimavé. Facebook sleduje kazdy pohyb a chovani uZivatele na svych strankach a neustéle
zjisStuje a zlepSuje jemu nabizeny obsah. Zaroven slouzi ¢asova osa k cilenému zobrazovani

reklamy a sponzorovanych piispévk.

Dalsi vyznamnou soucasti sluzby Facebook jsou produktové stranky a uzivatelské skupiny.
Jedna se vlastné o princip pfevzaty z diskuznich for - kazdy, kdo ma pfistup, mize sdilet
nazory, zaroven umoziuje svym moderatorim oslovit velké mnoZstvi uzivatelli najednou

nebo kontrolovat diskuze, a zbavovat je napt. nevhodnych ptispévka.

Nezbytnou soucésti Facebooku se stal také instantni Facebook Messenger, ktery denné

vyuziva vice nez miliarda lidi a stal se vyznamnou konkurenci pro telefonni sluzby.
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Facebook je komplexni socidlni sit’, ktera nabizi bezpocet aplikaci vCetné online her, vlastnich
video piehravact (z ¢ehoz se stava vyznamna konkurence pro YouTube) s moznosti Zivého
pfenosu a mnoho dal§ich. Pro svou popularitu byl c¢asto obchodnim cilem mnoha
internetovych giganti (napt. Google, Microsoft, Apple), ktefi se jej snazili koupit a zapojit do
svych sluzeb. Facebook ovsem diky svému uspéchu lakal investice z jinych stran a sam se stal
jednim z klicovych internetovych projekt. Spole¢nost Google jiz vlastnila socidlni sit” Orkut,
oblibenou ptredevSim v Jizni Americe a roku 2011 chtéla vytvofit pfimou konkurenci
Facebooku, a tak vznikla sit Google+ (GOOGLE, 2011, [online], [cit. 2018-02-02]). Pies
vesSkeré nadéje vkladané do nové konkurencni sité, a predevSim pocatecni prudky nartst
uzivatelli (zhruba 500 milion za 2 roky po vzniku), se projevil trend, Ze tolik lidi nema
potfebu pouzivat dvé prakticky totozné sit¢ najednou a spousta uzivatelti skoncila v ptipadé¢
Google+ pouze u registrace. Nicmén¢ konglomerat Google ma zcela jinou, globalné uspésnou

znacku, ktera zasadné zménila vyuZiti internetu — Youtube.
3.3.2 Youtube

Sluzba ke streamovani videi byla zalozena v tinoru 2005 tfemi zaméstnanci firmy PayPal -
Chadem Hurleyem, Stevem Chenem a Jawedem Karimem (CIZEK, Jakub, zive.cz, 2015,
[online], [cit. 2018-02-02]), Tehdy se jednalo o revoluéni zpiisob uvefejiiovani a sdileni videi,
ktera byla do té doby prakticky pfenaSend pouze jako pfiloha emaill, nebo ve formé& odkazi
ke staZzeni na webovych strankach. Moznost, Ze kazdy registrovany uzivatel mize nahrat a
poslat odkaz na video, aniz by jej adresat musel stahovat na vlastni pocita¢, byla nécim zcela
novym. Jiz béhem roku a puil navstévovalo Youtube zhruba 25 milioni uzivatelll a v listopadu

2006 byl koupen spole¢nosti Google za 1,65 miliardy dolart.

Pod vedenim Googlu se ze streamovaci sluzby postupné stala plnohodnotna sociélni sit’.
Uzivatelé maji moznost vytvofit si profilové stranky s vlastnimi nebo oblibenymi videi (na
Youtube se jim fik4d channels — kanaly), propojené¢ s Google uctem. Pfibyva originalni
autorska tvorba, moZnosti komentaiti a hodnoceni videi, pfipojuji se také velké svétové firmy
a hudebni vydavatelstvi se svymi videi. Jiz od svého pocatku celi Youtube kritice, ze
nedostatecné¢ tesi problémy s autorstvim obsahu. StéZovateli jsou ptedevSim hudebni
vydavatelstvi (KAFKA, Peter, 2016, [online], [cit. 2018-02-02]). Céstecné je tento problém
feSen smluvné, existuje také pravidlo, ze pokud je k néjakému videu nahldseno autorstvi treti

strany, Youtube pied video umisti reklamu, z niZ jdou penize autorovi, nebo jeho labelu.
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Reklama je hlavnim piijmem nejen celého Youtube, ale také umoziuje tzv. monetizaci —

zpoplatnéni, tedy moznost umisténi reklam do vlastnich videi.

S originalni autorskou tvorbou souvisi také fenomén tzv. youtuberingu — vytvéieni
fanouskovskych komunit spojenych s kanaly tvlirct videi. Youtubersky styl nataceni mizeme
rozdé¢lit na dva typy: video blogy, které spojuje urcité téma, zpravidla vareni, cestovani nebo
hrani pocitacovych her (tzv. let's play videos). Druhy typ je zaloZeny c¢isté na osobnosti
samotného youtubera. Podobn¢ jako textové blogy jsou jejich ptispévky fingovanym
nahlédnutim do osobniho zivota. Obrovskd popularita sledovani videi, izce spojend s
rozvojem chytrych telefont a tabletl, a schopnost ovliviiovat rozsahlou komunitu, je vitanym
marketingovym nastrojem mnoha firem. Tvirci videi tak kromé piijmt z reklamy za
zhlédnuti pfijimaji i vyznamné ¢astky pfimo od firem, jejichz produkty ¢i znacku propaguji.
Diky své univerzalnosti (mtze zacit prakticky kazdy, kdo ma mobilni telefon s fotoaparatem a
pfipojeni k internetu) a ldkavé vidiné snadného vydélku je k myslence youtuberingu
piivadéno stale vice lidi. Nicméné Zivit se pouze tvorbou videi pro Youtube se podaii pouze

nékolika desitkam lidi a cely proces vyzaduje n¢kolik let vytvareni komunity fanouskd.

V roce 2018 mél Youtube 1,3 miliardy uzivateli, a kazdou minutu na né&j uzivatelé nahraji
300 GB videi (FORTUNELORDS, 2018, [online], [cit. 2018-02-02]). Nejsledovanéjsi videa
se piiblizuji hranici 5 miliard zhlédnuti. V roce 2005 byla moZnost piehrat videa ve kvalité
320x240 pixell, od roku 2010 umoziuje maximalni rozliSeni 4K (4096 x 3078 pixelll) a od
roku 2015 rozliseni 8K (7680 x 4320 pixelt). Youtube také umoznuje zivé prenosy, tzv. live
streamy, uskuteCnitelné i1 pfes mobilni telefony. Od roku 2009 také disponuje funkci
prehravani 3D filmi, a o Sest let pozdéji také funkci videa 360 stupni, kde se uzivatel miize
pomoci mysi, ndhlavnim VR setem (VR — virtual reality) nebo otaCenim mobilniho zatizeni
divat do stran. V fijnu 2015 byla také spusténa placena verze Youtube RED, ktera odstranuje

reklamy.

3.3.3 Twitter

Nazev této socialni sit€¢ pochazi z anglického ,,tweet*, neboli cvrlikani, §t€betani. Uzivatelé si
mezi sebou vyménuji kratké zpravy, pivodné do 140 znakt, od listopadu 2017 byl limit
navysen na 280 znakd, které lze vlozZit bud’ pomoci internetového formulatfe, nebo kratkych
mobilnich textovych zprav (SMS). Zpravy lze podle nastaveni zobrazit bud’ v§em, bez ohledu

na registraci uzivatele, nebo urcitému okruhu ptatel.
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Twitter - zaloZen Jackem Dorseym v roce 2006 - si ziskal velkou oblibu. Jiz béhem 4 let jej
mésicné pouzivalo 40 miliont lidi. Roku 2013 jej vyuzivalo 130 miliont lidi a ke konci roku
2017 si systém drzel stabilnich 330 miliont aktivnich mési¢nich uzivatelt, ktefi denné napisi
ptes 500 miliond ptispeévkl. Roku 2007 ptichdzi skrze Twitter na svét prvni “hashtagy®, tedy
pouzivani znaku dvojitého kiizku # pied klicovymi slovy. Funkce usnadiujici vyhledavani
podle témat. V roce 2010 ptibyva do sit¢ také moznost nahrévat obrazky, které¢ se doposud

sdilely pouze ptes odkaz, a také placend inzerce, tzv. promoted tweets.

Twitter diky své jednoduchosti a pfimosti sdéleni vyuziva jako svlij vyznamny, nebo dokonce
hlavni komunikacni kanal, mnoho vyznamnych osobnosti, firem a jinych organizaci. V roce
2008 oznamila prostfednictvim Twitteru americkd vesmirnd agentura NASA pfistani jejiho
modulu Phoenix na povrchu Marsu. V té dobé¢ sice vyuzival Twitter pouze zlomek uzivateld,
nez je tomu dnes, ovSem s nardstajici popularitou zacal ovliviiovat zurnalistiku, kdy klasicka
média piebiraji informace a oficidlni prohlaSeni z Twitterovych profili. Britskd kralovska
rodina oznamila zasnuby prince Williama vetejnosti v roce 2010 pies Twitter dfive, nez to
udélala oficialni cestou. Podobné tomu bylo i u oznameni opétovné kandidatury Baracka
Obamy na post prezidenta Spojenych stati americkych v roce 2012. O udélostech
teroristickych ttokd na bostonském maratonu v roce 2013, nebo o dva roky pozdé&ji v Pafizi
pii Utocich na redakci Charlie Hebdo, média védé€la diive ze socialnich siti, nez z vlastnich
agenturnich zdroji. Z posledni doby je na Twitteru vyrazna publika¢ni ¢innost soucasného
prezidenta Spojenych stati Donalda Trumpa, ktery je celosvétové znamy svym odmitavym
postojem k tradiénim médiim, jeZ povazuje za lZzivé. Twitter tak uziva jako hlavni
komunikacni kandl. Twitter je taktéz jedind socialni sit’, kterou vyuziva papez, resp. jeho
ufad, a to jiz od roku 2012 (McARTHUR, Amanda, 2017, Lifewire.com, [online], [cit. 2018-
02-02]).

3.3.4 Instagram

Projekt spustili v fijnu 2010 Kevin Systrom a Mark Krieger uvefejnénim v online obchod¢ s
aplikacemi AppStore a ptivodné Slo o jednoduchou mobilni aplikaci na upravu fotografii do
retro stylu napodobujici vzhled starych fotografickych filma (tzv. vintage styl) — vyrazné
barvy, format fotografii v poméru 1:1. Uz za dva roky poté pouzivalo diky akvizici
spolecnosti Facebook Instagram 80 miliont uZivateli. Dodnes ale ob¢ sit¢ funguji soubézné a

vzajemné si vyznamné nekonkuruji.
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Od roku 2013 umoznuje Instagram nahravani videi. Ptivodné bylo limitované 15 vtefinovou
délkou, od roku 2016 muize byt jiz Sedesati vtefinové. Pivodné Slo o reakci (na tehdy
oblibenou) funkci kratkych videi Vine, kterou v roce 2012 koupil a do svych sluzeb zapojil

Twitter. Videa ptes n€j nahravana byla omezena na 9 vtefin.

Taktéz v roce 2013 vznikla funkce Instagram Direct umoziujici posilani fotografii s textem
pomoci instant messengeru omezené skupiné lidi, tedy ze se nezobrazuji fotografie vSem
uzivatelim, ale pouze vybranym. Byla to reakce na stoupajici oblibu sité Snapchat. V srpnu
roku 2016 pfibyla funkce Instagram Stories. Jde o instagramové ptib¢hy, diky kterym mohou
uzivatelé sdilet své denni zazitky do jedné slozky pro své pratele. Po 24 hodinach od vzniku
se ale pfibéh sdm smaze. Opét pod vlivem Snapchatu, na pocatku roku 2017, umoziuje
Instagram svym uzivatelim zivy ptfenos videa skrze Stories, po jehoz skonceni se zaznam
automaticky smaze. Také, pokud se nejedna o uzaviené Stories, mohou uzivatelé¢ vyhledavat

ptibéhy podle lokaci, hashtagli nebo ve vybéru nejlepsich videi uréenych algoritmem systému.

Ke konci roku 2017 mél Instagram 700 milioni mésicnich aktivnich uzivateld. Instagram se
stal oblibenou socialni siti pro umélce s vyraznou vizualni slozkou, tedy kromé fotografi,
filmatt ¢i herct a zpévaku, ktefi nechavaji vefejnost nahlédnout do svého osobniho Zivota,
také slouzi jako platforma pro zvefejiovani uméleckych dél mnoha vytvarnym tvircim.
Instagram tedy neni nutné omezen jen na fotografie. Jako svilij druhy komunikacni kanal jej
uvadi mnoho firem, pfedev§im se zaméfenim na mladsi uzivatele. (SYSTROM, Kevin, 2011,

quora.com, [online], [cit. 2018-02-02]).
3.3.5 Jiné socialni sité a jejich uzivani ve svété

Socialni sité, z nichZ se postupné stal béZzny prostfedek internetové mezilidské komunikace,
se, vzhledem ke své moci ovlivilovat ndzory obyvatelstva, staly Castym cilem cenzor v
zemich s autoritativn&j$imi rezimy. Cinska garnitura po nepokojich v Uruméi roku 2009
nechala mimo jiné kompletné zablokovat vSechny sluzby spolecnosti Google, véetné Youtube
¢i mailové sluzby Gmail, dale pak Facebook, v¢etné Instagramu a komunikatort, internetovou
encyklopedii Wikipedia ¢i vyhledavace jako naptf. Yahoo. V Ruské federaci jsou taktéz
omezeny vyhledavaci portadly. Vlada vyvijela tlak na vedeni Facebooku, aby data nahrana
ruskymi obcany byla ulozena na serverech na izemi Ruska. Aby byla mezi lidmi ukojena
poptavka po virtualni komunikaci, vznikly v téchto zemich samostatné socialni sit¢ Vkontakte

v Rusku a Qzone nebo Sina Wei bo v Ciné (BBC, 2017, [online], cit. 2018-02-02]). Prakticky
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v kazdé zemi na svété se objevily pokusy o vytvofeni vlastni sit¢ v mistnim jazyce, nicméné
kromé dvou vySe zminénych zemi, a n€kolika postsovétskych statli, byly vSechny ostatni sité
vytlaeny na okraj pozornosti nejvétSimi spolecnostmi. PredevSim kvili jazykovym

lokalizacim.
Zajmové socialni sité

Vzhledem ke své univerzalnosti a rozsahu jsou sit¢ typu Facebook nejoblibenéjSimi
socialnimi médii. Kvanta obsahu do nich vkladanych mohou byt ovSem v disledku velmi
nepiehledna, navzdory systémové filtraci zajimavych ,,posti“ pro koncového uzivatele.
Ackoliv na Facebooku existuje nepieberné mnozstvi riznych zajmovych skupin, v objemném
mnozstvi piispévkl se mnoho informaci ztrati. Proto vznikly specializované socialni sité. Ty
si ziskaly oblibu mnoha uzivateld, a proto je jejich provozovani rentabilni, piestoze se jejich
ekvivalenty nachazeji i na vétsich sitich. Nékteré z téchto siti vznikly, protoze nabizely i jiné
funkce, nez vétsi sluzby, a v ptipadé, ze nebyly témito vétsimi giganty koupeny a néasledné

v€lenény, udrzely si vlastni pozici na trhu a vytvareji konkurenci specifického typu.

Ze z4ajmovych socidlnich siti je nejpouzivanéjsi jiz zminény LinkedIn, ktery si na konci roku
2016 drzel celkovy pocet 467 miliont uzivatela (STATISTA, 2017, [online], [cit. 2018-02-
02]). Velka cast uzivatell jej ovSem nenavstévuje na denni bazi, proto je jeho pocet dennich

uzivateld mnohem nizsi.

Dalsi vyraznou zajmovou siti je Pinterest, ktery byl zalozen a spuStén na jate roku 2009.
Nazev vychazi ze slov “pin“ = Spendlik, a “interest = zajem, a jeho naplni jsou jakési
nasténky, na které si uZivatelé doslova pfipinaji zajimavy obsah, at’ uz vlastni, nebo sdileny z
internetu. Tato funkce se nazyva online bookmarking, neboli zdloZkovani virtudlniho obsahu.
Tyto nésténky (nebo kolekce) pak mohou prochazet jini uzivatelé, hodnotit je, komentovat,
nebo si je dokonce pfipnout na vlastni nasténku. Zarovenn mezi sebou uZivatelé Pinterestu

mohou komunikovat a spole¢n¢ vytvaret nejriznéjsi projekty.

Vyznamné jsou také odbornéjsi verze “lidovych* socidlnich siti, jako je Vimeo na sdileni

videi, Reddit jako obrazova databanka, nebo Soundcloud pro hudebni tviirce.

V roce 2011 (také ptivodné jako studentsky projekt) vznikl Snapchat, zaloZeny na principu
sdileni fotografii od uZivatele k uZivateli. Pfijjemce mohl fotografii pozdrzet, nebo se objevila

jen na omezeny Cas, a stala se nadale nepfistupnou. Ze Snapchatu také pochdzi myslenka
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“stories*, dennich ptib&hti, v sérii fotografii posbiranych za poslednich 24 hodin, kterou poté
do svych sluzeb implementovala fada dalSich socialnich siti (napi. Instagram nebo Facebook
Messenger). Tato sluzba je oblibend predevsim u mladé generace na americkém kontinentu,

kde ji vyuziva 50 miliont lidi, celosvétoveé v roce 2017 hlasila 168 milionii dennich uzivatelt.

Vysoky nartst oblibenosti ziskavaji moderni seznamky. Potfeba seznamit se z dalSimi lidmi v
okoli, byla jednim z hnacich motorti vzniku vSech dulezitych socidlnich siti. Jednoduché
funkce Like/Dislike (Libi/Nelibi) vyuzivaji seznamovaci sluzby typu Tinder. Uzivatelé
nahraji na profil fotku a kratkou osobni informaci. Ostatni pak hodnoti, jestli se uzivatel jako
takovy libi nebo nelibi. Pokud u dvou profili dojde ke shod¢, ze se profily (lidé¢) samy sobé
libi, uvolni se moznost s druhym navézat kontakt a zacit si psat. Sluzba Tinder byla spusténa
v roce 2012 a jiz o dva roky pozd&ji uzivatelé ohodnotili denné¢ 1 miliardu fotografii.
(SMITH, Craig, 2018, [online], Expanded Ramblings, [cit. 2018-02-02]). Existuje také sluzba
fungujici na stejném principu, ale se zamétenim na LGBT komunitu, s ndzvem Grinder. Pro

vyloZené€ milostné setkani vznikla seznamka Badoo.
3.3.6 Socialni sité zamérené na ¢eského uZivatele

V Ceské republice se o socialnich sitich za¢alo vyrazngji hovofit az s expanzi Facebooku,
ktery se oteviel celému svétu v roce 2006. Boom narlstu uzivateldi ve stfedni a vychodni
Evropé nastal ovSem aZ béhem let 2008 — 2010. Od roku 2008 existuje Facebook v ceské
jazykové mutaci a proto se stal pfistupnym 1 generacim, které zpravidla neumi anglicky. Na
relativné malém cCeském trhu vzniklo mnoho socidlnich siti a dalSich podobnych sluzeb
(chaty, seznamky), nicméné pocet jejich uzivateli se pohybuje v tadech statisicl, a
nejrozsifenéjsi jsou nejvetsi svétovi hraci — Facebook, Youtube, Instagram. V roce 2017
dosahl Facebook v CR 4,8 milionu uZivatelt (LORENC, Jakub, 2017, [online], [cit. 2018-02-

02]).

Nicméné jiz roku 1997 vznikla na ¢eském internetu vyjimka, stranka Lidé.cz, jejimz Gicelem
bylo vytvoieni databaze uzivateld, jejich mailovych adres a moznosti vyhledavani,
podporujici ¢eskou diakritiku. Jiz v roce 1998 obsahovala databaze 40 000 emailovych adres,
v roce 2002 to bylo pétkrat vice. Ptibyly funkce chatovéani (online povidani v realném case),
blogy, diskuzni fora a vztahova seznamka. Ta se oddélila do samostatné sekce jiz roku 2004,
a hlésila 1,2 milionu aktivnich uzivatelli. Roku 2006 se projekt Lidé.cz spojil se strankou

Spoluzéci.cz, coz je sluzba na vyhledavani starych ztracenych kontakt z dob studii. V roce
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2014 dochazi k omezeni mnoha funkci, a server Lidé.cz se prezentuje pouze jako seznamka a

chatovaci prostiedi, dale uz ne jako socialni sit’.

V dobé¢ pred nastupem Facebooku do dominantni pozice na ¢eském trhu, byla také populdrni
stranka Libimseti.cz, kterd v sobé zahrnovala seznamku, chat, blogy, diskuzni féra nebo
hodnoceni fotografii. V roce 2008 vykazovala stranka Libimseti.cz 270 000 unikatnich
dennich navstévnikl, coz bylo ve své dob¢ vysoké ¢islo, nicméné Facebook dokazal tuto
stranku piedb&hnout diky své jednoduchosti a viralnimu $ifeni b&hem jediného roku (KUBES,

Radek, idnes.cz 2009, [online], [cit. 2018-02-02]).

Ceskym ekvivalentem k Youtube byl od roku 2007 server Stream.cz, dcefina spole¢nost firmy
Seznam. Ten dal pfilezitost prvnim cfeskym tvlircim autorskych videi nékolik let pted
prichodem fenoménu youtuberstvi. Jeho ndplni byly také originalni porady a hudebni
videoklipy. Od roku 2013 ovSem nabizi pouze originalni autorskou tvorbu, a ze Streamu se

stala internetova televize.
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4 MOZNOSTI OCHRANY SOUKROMI NA SOCIALNICH
SITICH

Socialni sit¢ v mnohém zlepsily ¢i alespont vyvinuly mezilidskou komunikaci a staly se
béznou soucasti zivota. Jsou ale také terCem kritiky, predev§im kvili tomu, Ze prodavaji
osobni udaje uzivatelli tfetim strandm a hlavné svou oblibenosti a navykovosti zplisobuji
odklon uzivateli od realného svéta do svéta virtudlniho, coz je ve vysledu mezilidsky

odcizuje. Vzhledem ke své povaze a rozsifenosti se ze socialnich siti staly jedny z potencialné

wewvr

4.1 Rizika socialnich siti
KyberSikana

Cerna a Dédkova definuji  kyberSikanu jako: , kolektivni oznaceni forem Sikany
prostrednictvim elektronickych médii, jako je internet a mobilni telefony, které slouzi
K agresivnimu a zamérnému poskozeni uzivatele téchto médii. Stejné jako tradicni Sikana

zahrnuje i kybersikana opakované chovani a nepomér sil mezi agresorem a obeti.** (2013, s.

20).

Za kybersikanu (Cesky také pocitacovou Sikanu), se povazuje jakdkoliv forma Sikany skrze
virtualni prostor, slouzici k ublizeni nebo zdmérnému poskozeni piijemce. VétSinou k tomu

dochazi skrze telefonovani, sms, maily nebo socialni site.

Nejrozsitengj$i je tzv. kyberstalking, neboli pronasledovani v kyberprostoru. Pojem
kyberstalking vychazi ze slova kyber -, tedy spojeny s pocitaCem a dale také anglického
stalker, coZ znamena pronasledovatel. Zpravidla se jednd o byvalé milence ¢i pratele, kteti
maji potiebu sledovat své byvalé blizké, ¢imz obét’ mohou obtézovat az na pokraj Silenstvi.
Casto se ale objevuji i stalkefi, ktefi si vyberou obét’, kterou viibec neznaji. Od roku 2010 je
v Ceské legislativé stalking trestnym ¢inem. Kyberstalking mize pfejit aZz do kyberharaSeni,
tedy posilani velkého mnozstvi zprav za tcelem ponizeni obéti. Mlze se tak stat i béhem
nahodné konverzace, kdy ji ob&t’ neni schopna ukongit, napt. je vydirana (Cerna, Dédkova,

2013, s. 35).
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Soucasti Sikany v kyberprostoru je také manipulace tto¢nika, jenz se vydava za cizi osobu a
snazi se pfimét uzivatele k osobni schiizce, kde je pak obét’ né¢jakym zplisobem zneuzita a
podstoupi tzv. kybergrooming. Toto riziko ohrozuje predev$im déti, nejvice ty, které se
pohybuji v prostfedi technologii a travi hodné casu na internetu, pficemz nejsou (diky

vychové, bez rodicovského dozoru atd.) imunni vici riziklim z néj vyplyvajicich.

Formou kybersikany je 1 tzv. sexting, spojeni slov sex a texting (psani). Jedna se o posilani
erotickych fotografii svych nebo obéti nékomu dalSimu. Tyto fotografie ¢asto kon¢i umisténé
na internetu, a mohou byt vyuzity jako prostiedek k vydirani. Dal§i podobnou formou Sikany
je tzv. happy slapping, tedy natdCeni a nasledné umisténi na internet videi, kde je obét bita a
jinak rizn€ ponizovana. Pro obéti je uvefejnény sexting a happy slapping nebo Sifeni
podobnych videi a nasledna potupa z nich vyplyvajici, ¢asto divodem k sebevrazdé. Pokud je

soucasti sextingu osoba mladsi 18 let, agresor se dopousti sdileni détské pornografie.

V zajmovych skupinach na socidlnich sitich miize také dochazet k silnym roztrzkdm mezi
uzivateli, ktefi si potebuji vyjasnit ndzory. Je prokazano, Ze uZivatelé na internetu napadaji
ostatni primérné Cétytikrat vice, nez v realném zivot¢ (FREYNE, Patrick, 2015, The Irish
Times, [cit. 2018-02-02]). Nepratelskému chovani v kyberprostoru se obecné fika flaming,
Gili ve volném piekladu vyhrocend hadka. Casto jsou takové hadky vyvolavany a Ziveny
riznymi provokatéry, ktefi se snaZi zaplsobit nevhodnymi pfispévky, nebo uraZenim
ostatnich uZivatelli. S hadkami na internetu také souvisi vy€lenéni urcitého uZivatele ze
zajmové skupiny, coZz muZe byt velmi bolestné, protoze jeho ostrakizaci vidi vétsi mnoZzstvi

uzivatell, nez v realném Zzivoté.
Hacking, malware, spyware

Pojem hacker oznacuje pocitaCového experta, ktery zna dokonale opera¢ni systém a umi jej
upravit podle sebe. Pejorativni vyznam ziskal tento pojem az v osmdesatych letech 20. stoleti,
kdy se timto zpisobem v médiich popisovali narusitelé systému, kteti vyuzivali chyb v jeho
konstrukei k vlastnimu obohaceni. (Jirovsky, 2008, s. 58). Nejznamé&j$im hackerem byl Kevin
Mitnick, ktery byl za ¢etné naruSeni mnoha organizaci odsouzen v devadesatych letech na pét
let vézeni. Mitnick vyuZzival kromé znalosti IT technologii pfedevSim socidlni inZenyrstvi,
presvédcovani lidi o kompetentnosti tito¢nika a umoznéni pfistupu do systému na zakladé
lidské 1écky. Socialni inZenyrstvi je s hackingem také nedilné€ spojeno. Hacking je povazovan

za zlo€in, ktery je potiran policii nebo FBI v USA, ale vzhledem k internetové anonymité je

33



Casto tézké dohledat konkrétniho vinika. Nejznaméjsi hackerska skupina dneSka se jmenuje
Anonymous. Jeji ¢lenové prosazuji ,,mirumilovné ovliviiovani svéta, napf. napadani

twitterovych ucta teroristickych organizaci.

Hacketi se také d€li podle svych postoji, zda chtéji systém narusit z divodu testovani
bezpecnosti vlastnich systémt, ¢i zisku, nebo jen pro vlastni potéSeni, z toho, ze prekazku
dokazi prolomit. Techniky, které vyuzivaji, jsou Casto prolamovani hesel cizich pocitacli nebo
jejich zachytavani skrze datovy tok (zachytavani paketli). Dale jsou oblibenymi taktikami
phishing (viz nize), ¢teni stisknuti tlacitek kladvesnice (keylogging) a malware - Skodlivé
programy. Do skupiny malware patii pocitaCové viry (programy, které se samy dokazi
kopirovat a napadat soubory a operacni systémy), ervi (kopiruje sadm sebe za ucelem pievzeti
systému), spyware (sledovaci programy) ¢i adware (vyskakujici reklamy). Specialni verzi
Skodlivych programi jsou také tzv. trojsti koné€, coz jsou skryté soucasti béznych programi,
které se nainstaluji bez souhlasu uzivatele. V dnesni dobé¢ je téz Castd technika ransomware,
kdy jde o vydéracsky software, ktery zablokuje pocita¢ a vSechna data v ném, a nevrati je

uzivateli, dokud za kratky ¢as (zpravidla do nékolika dnti) nezaplati.

Proti malware existuji mnohé antivirové programy, napi. AVG, Avast, Eset. Ty dokazi
detekovat velké mnozstvi Skodlivych programii, at’ uz v redlném case, ¢i vyhledaji napadené
soubory a vymazou je. Nemaly vyznam ma ovSem 1 osvéta uzivatelll dohromady s prevenci,
upozorinovanim na opatrné chovani na internetu. Dilezité je nenavstévovat pochybné webové
stranky, neklikat na vyskakovaci okna a v pfipad¢ viri nestahovat a predevSim nespoustét

podezielé soubory.
Phishing

Phishing je hackerskd metoda slouzici k ziskani citlivych dat od uzivateld k jejich naslednému
zneuziti. Vyuziva k tomu podvodné maily, tvarici se jako dulezité zpravy od bankovnich
instituci, online platebnich portalii nebo zpravy z faleSnych profilti pratel na socialnich sitich.
(HONEYNET, 2005, [online], [cit. 2018-02-02]), Tyto zpravy vyzyvaji k zaslani soukromych
udaja, jako jsou napt. pfihlaSovaci jména, hesla, kody, adresy, Cisla ucti apod. Na stranku,
ktera vybizi k zadani soukromych udaji, mohou vést i faleSné odkazy nebo domény
podobnych nazvl jako jsou popularni stranky. DalSi metodou mohou byt i falesné vytvoiené

bezdratové internetové sité (technika evil twin), podobné vefejnym sitim. Utoénik ziska

informace, jakmile se do sité uzivatel ptipoji.
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Phishing se da dale dé¢€lit na tzv. spear-phishing, kdy jsou sledovani konkrétni vytipovani
uzivatelé a podvodné maily jsou pfizplisobeny tomu, jaké sluzby uzivatel vyuziva, ale existuje
i takzvany whaling. V tomto pfipadé jsou utoky specidlné¢ zamétené na vrcholové manazery

firem.

Proti phishingu plati piedevsim prevence uzivatell, ktefi jsou striktn¢ nabadani, aby nikdy
nepsali své osobni udaje do podezielych mailli a formuldit. Darazné se také doporucuje

neklikat na reklamy ve vyskakovacich oknech a obecné nechodit na pochybné weby.
Ztrata identity

Identitu jako takovou ukrést nelze, ztrata identity znamena vydavani se za n¢koho jiného. V
redlném zivoté se s timto jevem setkdvame pii odcizeni osobnich dokladi. Ty mohou byt
zneuzity jako falesna identita k ekonomické nebo jiné trestné Cinnosti. Ve virtualnim svété
muze byt skrze hackerské toky ukradena identita uzivatele, resp. informace o ném, citliva
data a z nich pfedeviim &isla kreditnich karet. Castym cilem jsou také profily uZzivateli na
socialnich sitich, které jsou dale vyuzivany k S§ifeni napt. nevyzadané poSty (spamu), virl

nebo opét ke sbéru citlivych dat s pristupem k penéziim.

Obrana proti ztrat¢ identity spoCiva podobné jako u ptfedchozich metod v opatrnosti
internetového uzivani, nezadavani osobnich udaja atp. Pokud se jiz ale nékomu stane, ze byl
jeho vlastni profil ukraden, mél by neprodlené oznamit tuto skute€nost svym pratelim —
uzivatelsky spojenym kontaktiim a upozornit je na vyskyt viru (BEZPECNYINTERNET.CZ,
2013, [online], [cit. 2018-02-02]).

Ostatni metody

K rizikiim pii pohybu na socialnich sitich patti také vyraz nevyzaddana posta, neboli spam.
Roboticky mailovy systém rozesild na posbirané adresy reklamni nebo podvodné emaily, opét
za uéelem zisku (SWMAGAZIN.CZ, 2009, [online], [cit. 2018-02-02]). Samotny mail neni
rizikem uzivatele pfimo ohroZujicim, ale jen do té doby, kdy majitel webové posty neklika na
odkazy a soubory ve zpravé obsazené. Pfitomnost té€chto soubort, ale dokdze zahltit mailovou

slozku a zplsobit vyraznou nepiehlednost.
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V dnesni dob¢ je problematika spamu nastésti vyrazné medializovana a mailové sluzby v sobé
obsahuji robustni antispamové ochrany. Tvlrci nevyzadané posty se tak soustiedi na mén¢
vzdélané a méné zrucné uzivatele internetu, které zédaji Casto o financni pomoc, nebo
nabadaji k rozesilani mailli dal$im osobam, kdy se jedna o tzv. fetézové maily. Ty mohou
slouzit k pobaveni, nebo zamysleni, Casto vSak pomahaji spamovym robotim ke sbéru
funk¢nich emailovych adres. Jinym typem fetézovych zprav mohou byt tzv. hoaxy, neboli
poplasna sdéleni. Ta vypadaji jako vazné minéna zjisténi, ¢asto konspiracniho razu, kterd maji
za ucel predevsim Sifit strach mezi lidmi. Tyto zpravy také nejsou samy o sobé nebezpecné,
spolecensky ucinek ovsem jiz ano. Hoax patii k internetové komunikaci od pocatku, avsak
teprve s rozSifenim socialnich siti a napjaté politické situaci v druhé dekadé 21. stoleti
(uprchlickd krize, ruska anexe Krymu, volby a mnoho dalSich) ziskal dulezité postaveni v
propagandé riznych stati a stal se soucasti tzv. hybridni valky, vedené nejen na realné front¢,
ale také ptes virtudlni prostor. K vyvraceni hoaxti z ¢eského prostredi slouZzi stranky hoax.cz,
které detailn€ monitoruji kazdou poplasnou zpravu, co se na Ceském internetu objevi a
vyvraci nebo potvrzuji jejich, byt ¢astecnou, pravdivost béhem nekolika hodin od vydani.
Mnozstvi dezinformaci se ovSem nepodaii dementovat vSem uzivatelim, a faleSné zpravy
(fake news) se rozsifuji 1 nadale, i kdyz byly mnohokrat vyvraceny. I proto se dneSni doba
¢asto oznacuje za dobu postfaktickou, kde pravda nehraje takovou vyznamnou roli, jako moc

vlivu na vetejné minéni (HOAX.cz, 2008, [online], [cit. 2018-02-02].
4.2 MoZnosti zabezpeceni konkrétnich siti

Kazd4 vétsi socidlni sit’ si velmi uvédomuje svoji spoleCenskou diilezZitost a vliv, a proto se
snazi bojovat riiznymi opatfenimi proti zneuzivani dat svych uzivateli. Casto je k tomu
vyzyvaji vlady statl, v nichz socidlni sit’ provozuje svou ¢innost, nebo jsou kritizovany
aktivisty a politiky pro nedostatecnou ochranu vlastnich uzivatelii. Nejvétsi socialni sité na
nové nebezpecné trendy v kyberprostoru reaguji bezprostiedné, avSak novym typim utokil
nelze zcela stoprocentné zabranit. Jen v prvni puli roku 2011 bylo zaznamenano pies 40 tisic

utokll na sdilené doménové servery, skrze které uto¢nici napadli tisice dalSich stranek.

Uzivatelské uéty jsou v drtivé vétsing siti chranény piihlasovacim jménem a heslem. Casto je
slozitost hesla systémem kontrolovana a registraci nelze provést, pokud heslo nesplituje
podminky ,,neuhodnutelnosti a snadné deSifrovatelnosti. Zpravidla se doporucuje kombinace

velkych a malych pismen, ¢islic a dalSich znakli. Kromé jména a hesla existuji dalsi zplisoby
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zabezpeceni — telefonni Cisla, kontrolni otazky, certifikacni klice k internetovému

bankovnictvi a dalsi (KOZAK, Milan, 2008, Linux Express, [online], cit. [2018-02-02]).

OvSem kritika pfichdzi i z druhé strany. Socialni sit€¢ jsou obvinovany, ze piedavaji
uzivatelska data, véetn¢ skrytych tidajt, kontaktli a zprav z instantnich messengerti, narodnim
vladam a tajnym sluzbam. Julian Assange, znamy diky webu s uniklymi tajnymi informacemi
Wikileaks, tvrdi, ze spole¢nosti Google a Facebook maji vyvinuty vlastni systém na
Spehovani uzivateld. V roce 2013, diky uvefejnéni citlivych udajii od externiho pracovnika
Narodni bezpecnostni agentury USA Edwarda Snowdena, vyplula na povrch spoluprace
velkych internetovych korporaci (vCetné Microsoft, Google, Facebook, Yahoo, Apple a
mnoho dalSich) pravé s touto agenturou. Spolecnosti jakoukoli spolupraci, kromé té
vyzadované legislativou, popiely (NOLAN, Steve, 2013, Daily Mail, [online], [cit. 2018-02-
02]).

Facebook

Nejvétsi socialni sit’” umoziiuje mnohauroviiova zabezpeeni uzivatelskych profili. Kromé
tradi¢niho jména a hesla, vyzada po ¢loveéku dalsi potvrzeni (datum narozeni nebo telefonni
¢islo) v ptipadé, Ze se uzivatel profilu pfihlasi na ucet z jiného mista, napt. ze zahranici, nebo
zaSle oznamovaci mail po piihlaSeni na jiny pocitac. Facebook také umoZziuje urcit, jaké
informace uvidi konkrétni skupiny uZivatelt (vSichni, ptatelé, uzsi pratelé) (Dédicek, 2010, s.
128). Lidé mohou na Facebooku také nahlasit jakkoli zavadny obsah. Navrh je pak

vyhodnocen administratory v fadu hodin, a pokud server souhlasi, je soubor smazan.

Skrze obecné podminky uziti naopak Facebook zcela nepokryté pfiznava, Ze sam zasahuje do
soukromi uZivatelll. VSechna na server nahrand média muze sit’ vyuzit pro svou vlastni
potfebu a nemusi autorovi zaplatit nic, ani ho informovat o dalSim uziti dila. DalSim
problémem jsou také telefonni ¢isla, ktera slouzi na jedné strané k vétSimu zabezpeceni Uctl,
na druhou stranu ale miize kdokoliv diky vyhledavaci pratel podle telefonniho ¢isla dohledat

osobni Udaje majitele.

Facebook byl také kritizovan za svij sociologicky experiment z roku 2014, kterého se mohlo
nevédomé zucastnit az 700 tisic uZzivateld. Experiment spocival ve zkoumani vlivu

zobrazovani pouze dobrych, nebo pouze Spatnych zprav, na ndladu uZivatele. Ti ovSem o
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experimentu nebyli obeznameni, a jejich pocity systém ziskaval napt. otdzkami od faleSnych

profila pratel (GIBBS, Samuel, 2014, The Guardian, [online], [cit. 2018-02-02]).
Youtube

Youtube, resp. ptihlasovaci systém Google Gmail, také nabizi zabezpeceni telefonnim ¢islem.
Na streamovaci sluzbu Ize nahrat prakticky jakékoliv video, ale systém vyhodnocuje zavadny
obsah jako je naptiklad nasili, pornografiec nebo Sikana a nasledné¢ neumozni dané video
zvefejnit. Videa mohou byt také pii nahravani oznaCena jako Vefejnd, Nezafazend do
vyhledavani nebo Soukromé. Urazliva a jinak skodliva videa mohou také uzivatel¢ nahlasit.
Systém pak vyhodnoti jejich zavadnost, podobn¢ jako na Facebooku. Youtube je ovSem

kritizovan za stdle nedostatecnou ochranu obéti potupnych videi (viz predchozi kapitola).

Socialni sit¢ byvaji Casto kritizovany za svou benevolenci vici fotografiim a videim
obnazenych déti (nahranych napf. jejich rodi¢i na dovolené), které se poté staly terCem
pedofild. V listopadu 2017 Youtube ozndmil, ze bude vyznamné pracovat na ochran¢ déti

pted Skodlivych obsahem (PARESH, Dave, 2017, Reuters, [online], [cit. 2018-02-02]).

Twitter

Twitter jiz od roku 2013 spustil viceliroviiovou bezpecnostni sluzbu, kdy je uZivateli zaslan
pfi ptihlaSeni z pocitace Sestimistny kod pies SMS. Pokud se ptihlaSuje pfes mobilni zatizeni,
vygeneruje se mu ndhodny kod. V unoru 2013 bylo ukradeno z Twitteru 250 tisic
uzivatelskych jmen a hesel. Bezprostiednim divodem pro zavedeni viceuroviiového
zabezpeceni ovsem bylo az uvefejnéni fale$ného tweetu hackery, ktefi napadli ucet tiskové
agentury AP, pojednavajici o tdajném vybuchu v Bilém domé. To zplsobilo Sok na
svétovych trzich, nez byla zprava dementovana (NOVINKY.CZ, 2013, [online], [cit. 2018-
02-02]).

Twitter také v roce 2017 zesilil boj proti nenavistnym nebo obtézujicim ptispévkim, které
jsou analyzovany a nasledné mazany a nedaji se dohledat. To stejné plati pro zadvadné profily
uzivateld. Twitter také zahajil identifikaci uZivateld, kterym byl Gcet smazan, aby zabranil

jejich opétovnému vytvoreni.
Instagram
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Instagram, jakozto divize spole¢nosti Facebook, vyuziva stejnou ochranu jako Facebook (lze
si dokonce propojit uéty). Instagram vyrazné€ vyzyva k prezentovani originalniho obsahu,

neoriginalni obrazky jsou systémem detekovany a mazany. Dale také bojuje proti zobrazovani

jakékoliv, tedy i umélecké, nahoty.
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PRAKTICKA CAST

5 METODOLOGIE

V teoretické Casti prace byla nejdiive definovédna specifika socidlni i medialni komunikace
vcetné jejich Casového zarazeni a konkrétnich typt. Déle se vénovala internetu, jeho vyvoji a
postupnému vytvareni zakladd/prostoru pro rozsifeni komunikace az do podoby dneSnich
socialnich siti. Zminila jsem také vyvoj jednotlivych platforem. V posledni kapitole s ndzvem
“Moznosti ochrany soukromi* jsem zminila konkrétni rizika, se kterymi se uzivatel¢é mohou
na internetu setkat. Nékolik stranek bylo poté vénovano zabezpeceni konkrétnich siti, pticemz

jsem vychazela z recenzi IT analytikd a odborné literatury.

V praktické ¢asti chei vyuzit vySe zminénych poznatkidl a aplikovat je pfi analyze vysledkil
vyplyvajicich z dotaznikového Setfeni. Teoretickd vychodiska jsou odborné studie z oblasti
psychologie, sociologie a medialnich studii, které se zabyvaji tématem bezpecnosti ochrany

soukromi na socialnich sitich.

Vyzkum byl inspirovdn magisterskou praci Pavly Machackové Bezpecnost na socidlnich
sitich s diirazem na ochranu dat (Brno, 2011, Masarykova Univerzita). Kvantitativni vyzkum
snazvem “Socidlni sité - ochrana soukromi a bezpecnosti probihal béhem dvou mésict
formou dotaznikového emailového Setfeni. Zucastnilo se jej celkem 177 lidi ve véku od 18 do
59 let, ¢imZ byl vytvofen dostatecné reprezentativni vzorek pro zobecnéni vysledki. Je nutno
poznamenat, Ze dotaznik byly mnohem vice ochotny vyplnit Zeny, neZ muZi a proto je jejich
zastoupeni vyrazn¢ siln¢j$i. Podminkou ucasti ve vyzkumu bylo zapojeni tazaného

Vv minimalné€ jedné socidlni siti. Dotaznik obsahoval celkem dvacet otazek.

Hypotézy:

1) Uzivatelé socialnich siti je vyuzivaji predevsim ke komunikaci a sdileni aktualni nalady a
rozpoloZeni.

2) Pevné uzamceny obsah — tedy zobrazeni osobnich informaci pouze pro schvélené pratele —
ma vétSina dotazovanych.

3) Lidé maji pro vice sluzeb nastavena rizna hesla, vzdy specifické pro dany online tcet.
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4) Uzivatelé socialnich siti ¢asto nemaji plné povédomi o zavaznych pravidlech konkrétnich
poskytovatelt.
5) Odborniky doporuc¢ovanou délku hesla (min. 8 znaki) bude mit vétSina respondentii.

6) Silné heslo bude mit vice nez polovina dotazovanych.
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6 DOTAZNIKOVY PRUZKUM

Prvni dvé se vé€novaly osobnim datim, a proto analyza konkrétnich poznatkti postupuje od

otazky ¢islo tfi.

Otazka €. 3: Jaky druh socidlni sité pouzivate?

Graf ¢. 1 — preferovana socidlni sit’

Pouzivana socialni sit

H Facebook
H Twitter
M LinkedIn
I Instagram
H Badoo

W Jiné

Zdroj: Autor prace, 2018 (vlastni Setfeni)

V ramci této otdzky méli respondenti moZnost zatrhnout vice odpovédi. Podle oc¢ekavani se
potvrdilo dominantni postaveni socialni sit¢ Facebook. Platformu Marka Zuckerberga vyuziva
175 dotazovanych. Druhou nejpouzivané;si siti se stal Instagram, ktery uvedlo 73 lidi. Tento
vysledek potvrzuje dlouhodoby odklon od textové komunikace zpét ke komunikaci obrazem,
ktery byl nastaven jiZ s pfichodem televize. Pomoci filtrli maji navic uZivatelé moznost své

fotky upravovat, zvysuje se tak interaktivita a tim padem i zapojeni osob.

Na tretim misté se umistil profesni LinkedIn, ktery sdruzuje profesiondly. Na této siti bylo
v lednu 2017 evidovano vice nez 920 tisic Cechil a stale &ast&ji ji vyuzivaji firmy k hledani
zaméstnancl. Podle analyzovanych dat ma LinkedIn instalovano také Sestndct respondent ve
studentském véku a da se tak fici, Ze tato sit’ slouzi i jako pfiprava na hledani budouciho

zamestnani.

Tato otazka také potvrdila stale nizké povédomi a oblibu americké sluzby Twitter v Cesku.

Nainstalovanou ji méla pouze necela sedmina (27 odpovédi) dotazovanych.
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Pét uzivatelt uvedlo, ze vyuziva socidlni sité¢ pro milostné seznamovani. Bezplatnou sluzbu
Badoo vyuzivé po celém svété vice nez 330 miliond lidi, ze kterych je ovSem aktivni jen mala
cast. Web je lokalizovan do zhruba 40 jazykl véetné CeStiny a svym ¢leniim nabizi mimo jiné

i placené seznamovaci hry nebo vyhledavani podle pfedem zadanych parametrti.

11 respondentli uvedlo jinou socialni sit’, nez které byly na vybér. MliZeme zminit naptiklad

Ask.fm, Fotopartu, seznamovaci Tinder nebo komunikaé¢ni aplikace Whatsapp nebo Viber.

Otazka €. 4: Jak Casto vyuzivate socidlni sité?

Graf ¢. 2 — Frekvence uzivani socialnich siti

r r

Frekvence uzivani

m Stdle online

m Denné

W Parkrat tydné
Jednou tydné

m Skoro vibec

Zdroj: Autor prace, 2018 (vlastni Setfeni)

Ctvrta otazka se zabyvala frekvenci vyuzivani. S rozvojem mobilnich zafizeni a neomezenym
internetem by bylo nasnad¢ ocekavat, ze vétSina dotazovanych bude na socidlnich sitich
online permanentné. Tuto odpovéd’ vSak zaskrtlo jen 42 z nich. Témé&f sedmdesat procent
(120 1idi) je na socidlnich sitich minimélné jednou denné. Odstup od dalSich moZznosti je jiz
pak velky. Jedenact respondentd je na socidlnich sitich nékolikrat tydné. Jednou tydné a skoro

viibec pouze Ctyfi.

Zatimco na zapad¢ neni fenomén zdvislosti na socidlnich sitich, kdy musi pacienti neziidka
podstupovat odvykaci 1écbu, zadnou novinkou, podle vysledkli vyzkumu jsou cCesti uzivatelé
socialnich sitich stfidméjsi.

Otézka €. 5: Ktera socidlni sit’ je u vas na 1. miste?
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QGraf ¢. 3 — Preference socialni sité
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Zdroj: Autor prace, 2018 (vlastni Setfeni)

U této otazky musim pfipustit jistou miru duplicity s otazkou &islo tii. V jejim piipadé ale byli
respondenti dotazovani na vyuzivani konkrétnich siti, ¢ili jaké maji ve svych zatizenich
nainstalovany. Ve srovnani s pfedchozi otazkou tak vtomto pfipadé méli respondenti

zaSkrtnout pouze jednu odpovéd’ a zvolit preferovany komunikaéni kanal.

Srovnani pfina$i zajimavé vysledky. Zatimco Facebook pouziva 175 tazanych, jako
nejoblibengjsi socialni sit’ ji hodnoti o néco méné lidi — celkem 158. Oblibenost Twitteru je v
Ceské republice niZsi neZ ve svéts, proto jej oznaéilo za nejobliben&jsi pouze 5 dotazovanych,
Instagram pak pouze o jednoho respondenta vice. 6 dotazovanych pouziva jiné sité (zminéné

v otazce €. 3), a pro 2 uzivatele je nejdulezitéjsi siti LinkedIn.

Oblibenost Facebooku v CR vychazi z jeho univerzalnosti (obsahuje v sobé prvky viech
jinych siti) a mistni jazykové lokalizace. U Facebooku také zafungoval lavinovy efekt nartstu
uzivatell, kdy byla sluzba pro vétSinu vefejnosti novinkou, populdrnim trendem, rozsifujici
moznosti uzivani internetu, a pro mnohé byl prvni socialni siti, pfestoze uz ptred nim
existovaly i jiné.

Otéazka ¢. 6: Jaké zatizeni pouzivate k pfipojeni do socidlni site?

Graf ¢. 4 - Zafizeni, které uzivatelé vyuZzivaji k navstévé socialnich siti
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Zdroj: Autor prace, 2018 (vlastni Setfeni)

Soucasné socialni sit¢ byly jiZ od pocatku spjaty kromé& internetovych prohlizect takeé s
aplikacemi na mobilnich zatizenich. I proto se stal u respondentl nejcastéjSim nastrojem pro
uzivani socialnich siti mobilni telefon — tuto odpovéd’ zaskrtli ve 157 pripadech. Pocitace a
notebooky nicméné vyuziva pouze o tfindct méné respondentl, lze tedy fici, ze obé dvé
platformy, mobilni i stacionarni, jsou vyuzivany vétSinou uzivateld. Rozsifenost odpovédi
tablet také reflektuje zvySujici se trend oblibenosti téchto zafizeni. Diky velkému displeji
umoznuji zcela jiné vnimani internetu a aplikaci s nim spojenych. Pro rozvoj tableti a
mobilnich zafizeni bylo zasadni také rozsifeni a zrychlovani mobilniho internetu. Tablet, jako
dal$i zafizeni, vyuzivané pro ptihlaSovani na socidlni sité, uvedlo 42 dotdzanych, tedy témct

étvrtina.

Otazka ¢islo 7: Socialni sit¢ vyuzivate k:

Graf ¢. 5 — Vyuziti socialnich siti
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Zdroj: Autor prace, 2018 (vlastni Setfeni)

U sedmé otazky mohli respondenti opét zaskrtnout vicero odpovédi. Uzivatelé socidlnich siti
nejsou pouze denni sledovaci novinek. Mnoho registrovanych uzivateld preferuje jen jejich
dil¢i soucasti — posilani textovych zprav, sdilend fotoalba, online hry. Vyuzivani socialnich
siti kvtli komunikaci bylo uvedeno zdaleka nejvice, a to ve 168 ptipadech. Jako platformu ke
sdileni fotografii je bere 89 dotazovanych. Shodné padesat respondentti vyuziva socialni sité k
blogovani, tedy sdileni vlastnich myslenek ¢i zazitk(, a k hobby, tedy ke sdileni zajmové
¢innosti. Pro 52 respondentil jsou také socidlni média zadsadnim zdrojem zprav. Sité, které
umoziuji telefonovani a video hovory, jsou jistou konkurenci mobilnim operatorim, tyto
sluzby vyuziva 16 respondentu, tedy desetina. 6 dotazovanych pouziva sité k praci, 4 ke

studiu, a 5 k jinym uceltim, napft. rodicovska kontrola déti ¢i k seznameni.

Otazka ¢. 8 : K ¢emu vyuzivate socidlni sité¢ pfedev§im?

Graf ¢. 6 — Preferované vyuziti socidlnich siti
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Zdroj: Autor prace, 2018 (vlastni Setfeni)

Tato otazka je téméft totozna s predchozi, s tim rozdilem, Ze je kladen diraz na to, co je pro
uzivatele socialnich siti nejvice zdsadni. Respondenti mohli vybrat pouze jednu odpovéd’. 1 v
tomto ptipad¢€ byla s vyraznym odstupem nejcastéji uvedena komunikace s ptateli, a to ve 128
piipadech. Jako fotoalbum vyuziva sité 16 respondentt, prace a hobby maji shodné po 7. Blog
je hlavni néplni socidlnich siti pro 6 dotazovanych, a 2 respondenti je vyuzivaji k telefonnim
hovoriim. Vysledky otdzky €. 6 potvrzuji trend v otazce piedchozi, z nichZz vyplyva, Ze
socialni sité jsou brany predevsim jako nastroj k pfimé virtudlni komunikaci. Odpovédi na
posledni dvé otazky tak potvrdily hypotézu €. 1, ze socialni sit¢ uzivatelé uzivaji predevsim
pro komunikaci s prateli, a sdileni informaci a zazitki s nimi (skrze fotografie, blogové

ptispévky).

Otazka €. 9: Znate obecna pravidla vydana poskytovatelem socialni sité?

Graf ¢. 7 — Znalost uzivateli ohledné pravidel poskytovateld socidlnich siti
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Zdroj: Autor prace, 2018 (vlastni Setfeni)

Devata otazka je nejobecnéjSim dotazem, zda uZivatelé znaji moZnosti, jak své soukromi ve
virtualnim prostoru chranit. 98 respondenti, tedy 55 procent z celkového poctu dotazanych,
uvedlo, ze podminky Cetlo a zna je, 79 lidi naopak ptiznalo, Ze podminky neznaji upln¢, nebo
viubec. Podle vyzkumu tedy hypotéza ¢. 4 byla vyvracena, protoze vice nez polovina
respondentll uvedla, Ze podminky znd. Nicméné podle zahrani¢nich vyzkumi je vétSina
uzivatell pfesvédcend, Ze pravidla zn4, i1 kdyZ je nikdy podrobné necetla. Vyzkum provedeny
Vv roce 2017 na univerzitach v Torontu a Connecticutu na vzorku 543 studentd ukéazal, Ze
pouze ¢tvrtina studentll se doopravdy podivala na podminky a pravidla uzivani, poskytované
pfi instalaci faleSné aplikace NameDrop. | ztéto Cctvrtiny vénovali ti nejpozornéjsi
tisicislovnému dokumentu pouze par minut Casu, a vSichni respondenti poté tvrdili, Ze

smluvni podminky cetli.
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Otazka ¢. 10: Preferujete pouze internet (virtualni svét) nebo realitu?

Graf ¢. 8 — Preference uZzivatelll ohledné virtudlni nebo skute¢né reality

Virtualni svét nebo realita?

W Realita

W Virtual

Zdroj: Autor prace, 2018 (vlastni Setfeni)

Pomoci této otdzky jsem zjistovala obecné preference uzivatell, vychézejici z pfedpokladu,
stravend ve sveété realném. V dotazniku ale pouze 7 respondentti uvedlo, ze by tomu tak bylo.
Drtiva vétSina (96 procent) dotazovanych preferuje realny Zivot pred virtudlnim, ktery
vyuzivaji pouze jako prostiedek pro obohaceni a rozsifeni moznosti komunikace s dalSimi

lidmi.

Otazka ¢. 11: Odkud se nejcastéji ptipojujete k socialnim sitim?

Graf ¢. 9 — Kde se uZivatelé ptipojuji

Pripojeni

B Doma

m Skola

M Prace

1 Vefejné misto
B Kavarna

m Kdekoliv

49



Zdroj: Autor prace, 2018 (vlastni Setfeni)

Zde mohli respondenti uvést opét vice odpoveédi. Socialni sité jsou spjaty s mobilnimi
zafizenimi jiz od svych pocatkt, obecné jsem tedy ocekavala velkou pravdépodobnost, Ze se
uzivatelé ptihlasuji prakticky kdekoliv. Smyslem této otazky bylo tedy zjistit uZivatelské
preference, tedy kde je pro n€ uZzivani socidlnich siti nejpfirozenéjsi. Nejvice dotazovanych
uvedlo za prostiedi, ve kterém se piihlasuji, svij domov, a to ve 135 ptipadech. Jako druhé
nejcastéj$i misto k uzivani socidlnich siti ma 58 respondentli uvedenou skolu, 77 se pfipojuje i
V praci, at’ uz v ramci komunikace nebo prokrastinace.

Pro téméf stejny pocet respondentl (75) neni problém pftipojit se kdekoliv, na vefejnych
mistech se ptipojuje 50 dotazovanych. 38 respondentti pouziva K ptipojeni k socidlnim sitim a

internetu obecné kavarny s bezdratovym ptipojenim.

Otézka €. 12: Jak moc je vas virtulni profil vefejny?

Graf ¢. 10 — Jak dostupny maji uzivatelé profil
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Zdroj: Autor prace, 2018 (vlastni Setfeni)

Od dvanacté otazky se ve svém vyzkumu zamétuji vice na konkrétni slozky bezpec€nosti a
ochrany soukromi ve virtualnim svété. Socialni sit€ nevyuziva k prezentaci vlastniho Zivota
témer desetina vSech dotazanych (15 ptipadl), jejichz profilové stranky jsou zcela skryté
komukoliv. Nejsilngjsi skupina ¢itajici 132 respondentti uvedla, Ze udaje ze svych profild
zobrazuji pouze blizkym pratelim. 23 uzivateld uvedlo, ze profily pfili§ neskryvaji, pouze
omezuji piistup K velmi citlivym datim (telefonni ¢isla, data narozeni). Pouze 3 ze 177

dotazovanych maji profil vefejny pro vSechny a to i neregistrované uZzivatele. Z odpovédi
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vyplyva, ze drtiva vétSina uzivatell si je védoma alesponi zbézné rizik spojenych s virtualni
prezentaci a vyuzivaji prostfedky k zabranéni jeji zneuziti.

Otazka ¢. 13: Pfidavam si do seznamu piatel:
Graf €. 11 — Jak ptfidavaji uzivatelé pratele
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Zdroj: Autor prace, 2018 (vlastni Setfeni)

S ochranou udaji souvisi také uzivatelska obezfetnost pii pfijimani nabidek ptatelstvi na
internetu. Z minulé otazky vyplyva, Ze valna vétSina uzivatell ma svuj profil zabezpeceny
sttedné, tedy ze umoziuji zobrazit informace pouze tém, které¢ jiz v minulosti pfijali za
pratele. Ttinactd otdzka jde vice do hloubky a zaméfuje se v této skupiné na to, jakym
zpiisobem uZivatelé filtruji Zadosti o pratelstvi. 1 zde byla nej€ast&jsi odpovédi stiedni
moznost. Ve 134 piipadech si uzivatelé davaji pozor nejcastéji na zadosti od cizich lidi a
pridavaji si nové kontakty, pouze v piipad¢, ze doty¢ného znaji. Druha nejpocetnéjsi skupina
dotdzanych (33) uvadi, ze si ptidavaji pratele velmi malo. 8 respondentti si vybira kontakty na
internetu také podle spole¢nych zajmu ¢i sympatického vzhledu a pouze 2 respondenti uvedli,
ze si pridavaji vSechny, kdo o to pozadaji. Tato posledni skupina je pochopitelné nejvice

ohroZena.

Otazka ¢. 14: Jak casto kontrolujete/ménite nastaveni svého profilu?

Graf ¢. 12 — Jak casto uzivatelé kontroluji nastaveni profilu
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Zdroj: Autor prace, 2018 (vlastni Setfeni)

Tato otazka vychazi z pfedpokladu, Ze uZivatelé Casto nekontroluji a neméni nastaveni podle
novych bezpecnostnich principli, které jsou soucasti vyvoje kazdé socialni sité. Ty své
uzivatele kontaktuji nejCastéji pres email, sdélenim na profilech uzivateli nebo zpravami
v médiich. Nejvice lidi uvedlo, ze svij profil kontroluji ob¢as, zpravidla na zakladé oznameni
o rozsahlejSich a zasadnéjSich zménach v pravidlech urcitych sluzeb. 34 respondenti si
zkontrolovalo a nastavilo profil pouze na zacatku, 2 dokonce pfiznali, Ze profily vyuzivaji
V puvodnim bezpe¢nostnim nastaveni. Pouze 14 respondentt, tedy 9 procent, si kontroluje

bezpecnostni prvky castéji.

Otazka €. 15: Jak mate obsah uzamceny?

Graf ¢. 13 — Jak maji uzivatelé¢ uzamceny obsah
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Zdroj: Autor prace, 2018 (vlastni Setfeni)
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Patnacta otazka je zamétena na konkrétni zabezpeceni obsahu profili. Nejvétsi socialni sité
maji odstupfiované zabezpe€eni, kdy lze urcit, ze obsah se zobrazi jen uzivateli, jeho
pratelim, pratelim jeho ptatel nebo se zobrazuje vSem. Z divodu principu socidlnich siti
(sdileni vlastniho Zivota s ostatnimi) je totdln¢ uzavieny profil nepfili§ cCastou volbou,
odpovédeélo tak pouze 8 respondentti. Na druhou stranu pouze 6 dotazovanych uvedlo, Ze sviij
obsah umoziuji zobrazit komukoliv, coZ svéd¢i o obecném povédomi bezpecnostnich rizik na
socialnich siti a jisté uzivatelské opatrnosti. Nejcastéjsi volbou byla odpovéd’ ,,pevné®, tedy
zobrazovani pouze pfijatym ptatelim, coz potvrzuje hypotézu €. 2, ze si uzivatelé svlij obsah
hlidaji a nemaji jej pfistupny vSem. Pouhd desetina uvedla, Ze umoznuje ptistup k datim 1

pratelim svych ptatel.

Otazka ¢. 16: Byla uz vase identita odcizena a zneuzita?

Graf ¢. 14 — uzivatelska zkuSenost se zneuZzitim identity
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Zdroj: Autor prace, 2018 (vlastni Setfeni)

Odcizeni a nasledné zneuziti identity je jev, se kterym se setkal prakticky kazdy uzivatel
socialnich médii, pfimo osobné se ovSem tato skutecnost stala pouze v 11 ptipadech, tedy v
necelych sedmi procentech. 166 respondentti osobni zkusenost se ztratou identity nema, coz je
zpusobeno relativné vysokou urovni systémového zabezpeceni, uzivatelskou opatrnosti a

rychlou reakci ze strany spravct socialnich siti.
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Otazka ¢. 17: Setkal/a jste se nékdy s kyberSikanou?

Graf ¢. 15 — uzivatelska zkuSenost s kyberSikanou
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Zdroj: Autor prace, 2018 (vlastni Setfeni)

Obecna otazka zjiStujici rozSifeni fenoménu virtudlni agrese. S tou ma zkuSenost 22
respondentl, tedy 13 procent dotazovanych. Nutno podotknout, Ze pfestoze byl dotaznik
anonymni, mnoho lidi se za na nepiijemné zaZitky a svou vlastni manipulovatelnost stydi,
nebo jim nékteré nevhodné zpravy neptisly dulezité, ignorovali je, a proto je neuvedli ani v

dotazniku. Reéalny pocet respondenttl s touto zkusenosti tak mtize byt jeste mnohem vyssi.

Otazka ¢. 18: Kolik ma vase heslo znaku?

Graf ¢. 16 — Jak dlouhé maji uzivatelé heslo
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Zdroj: Autor prace, 2018 (vlastni Setieni)
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nejbéznéjsiho bezpecnostniho prvku. Vétsina socialnich siti a i dalsich sluzeb, kam je potieba
se prihlasit pomoci uzivatelského jména a hesla, jiz pfi registraci vybizi své uzivatele ke
komplikovangj$im, hiie uhodnutelnym hesliim. Jednim z prvka ochrany hesla je jeho délka.
Cim je heslo delsi, tim déle trva jeho prolomeni, a tim méné je tak jeho prolomeni lukrativni
pro uto¢nika. U vétSiny serverli nelze mit heslo krat$i, nez 6 znaki, ptesto se nasli 2
respondenti, ktefi maji heslo do 5 znakl. Nejvyssi pocet tazanych (95) ma heslo v rozmezi od
6 do 10 znaki, coz je jakysi bézny stied, kdy je heslo dostatecné zapamatovatelné, a pfitom
komplexni. 58 respondentli ma heslo dlouhé 10 — 15 znak, a dokonce 22 uvedlo, ze pouzivaji
heslo jesté delsi. Potvrdila se tak hypotéza €. 5, Ze vétSina uZzivateli ma heslo bezpecné

dlouhé.

Otazka ¢. 19: Jak slozité mate heslo?

Graf ¢. 17 — Jak maji uZivatelé slozité heslo
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Zdroj: Autor prace, 2018 (vlastni Setfeni)
Co se slozitosti tyce, uvedla jsem mozné odpovedi podle standardu internetové bezpecnosti.
Za slabé heslo se povazuje to, které obsahuje pouze mala pismena nebo pouze Cislice. Existuji
jeste slabsi hesla, napf. jejich fady (napt. abed, 1234), nebo oblibené slovo, které se uzivatele
bezprostfedné tyka (jméno ditéte nebo domaciho mazlicka). Piesto své heslo jako slabé
uvedlo téméf 10 procent dotdzanych. Heslo silnéjsi, tedy kombinaci malych pismen a ¢islic,
uvedlo 54 respondentt, nejpocetnéj$i skupinou jsou uzivatelé, ktefi pouzivaji kombinaci
malych, velkych pismen a Ccislic. Kombinace téchto tfi prvki je také povazovana za

bezpetnou, a stala se standardem zabezpeCeni na mnoha velkych serverech. Nejsilngjsi
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formou hesla jsou vySe zminéné fetézce doplnéné o dalsi znaky. U nich ovSem mitiZe nastat
problém pfi psani v jiném jazyce, kdy funguje pro napsani urc¢itého znaku jind kombinace
klaves, coz miize zkomplikovat piihlasovani. Proto tuto moZzZnost vyuziva pouze necela
¢tvrtina respondentii. Z odpovédi na otazky 18 a 19 vyplyva, Ze je hypotéza €. 5 potvrzena,

uzivatelé dbaji na bezpecnost svého hesla a idi se radami odborniki.

Otazka €. 20: Pouzivate stejné heslo na vicero sluzbach?

Graf ¢. 18 - Jak maji rizné heslo uzivatelé na riznych sluzbach

Razna hesla pro razné sluzby
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Zdroj: Autor prace, 2018 (vlastni Setfeni)

U posledni otazky dotazniku jsem se ptala na povédomi uzivatell o pravidle, které vyrazné
doporucuje nepouzivat stejna hesla pro vSechny sluzby. Pokud dojde Kk odcizeni
prihlasovacich dat uzivateli jednoho serveru, otevira se tak hackerim moznost napadnout
ucty uzivatele i na jinych sluzbach. Ptestoze je toto pravidlo zna¢né propagované, uzivatelé na
néj Casto nedbaji, 1 proto, Ze je, na rozdil napft. od sily hesla, systém nemuiZe kontrolovat, zde
heslo nemaji uz v jiné sluzbé. PouZivani stejného hesla na vSechna piihlaSeni uvedlo 23
respondentli, tedy zhruba osmina. Nejvice respondentti pouziva kombinace hesel stejného
zakladu, a to ve 120 ptipadech. Pouze 34 uzivatelt uvedlo, ze poctivé dodrzuji pro kazdou
sluzbu jiné heslo. Uzivatelé, ktefi maji stejné heslo vSude tak ¢ini pfedev§im z lenosti, nebo
Zobav, ze na n¢jaké zapomenou, prestoze kazdd ptihlasovaci sluzba umoziuje zaslat
zapomenuté heslo na email. Hypotéza ¢. 3 byla tedy vyvracena, protoze vétSina uzivateld

nepouziva pro kazdou sluzbu odlisné heslo.
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7 DOPORUCENI METODIKY OCHRANY DAT

Z vyzkumného dotazniku vyplyva nékolik zasadnich doporuceni jak pro uzivatele, tak pro

provozovatele socialnich siti.

Ackoliv jsou pravidla bezpe¢nosti na internetu, a predev§im na socialnich sitich, neustale
rozebirana a pfipomindna, stile existuje velky pocet uzivateldi, ktery zdsady bezpecnosti
nedodrzuje, a vystavuje tak velkému riziku zneuziti nejen svych dat, ale i svych blizkych

(napf. pti odcizeni identity).

Nejkritiétéjs$im bodem, na ktery je potfeba se nejvice zaméfit, je neopatrnost pii tvorbé
bezpecnych piihlasovacich hesel. Co se délky tyce, jsou uzivatelé relativné obezietni. O néco
hife je na tom sila hesla, kdy do hesel nejsou Casto pfidavany specidlni znaky, které heslo
vyrazn€ zesiluji. Velmi nedisledni jsou pii uzivani jiného origindlniho hesla na rtiznych
sluzbach. Prestoze je toto pravidlo stejné¢ zasadni jako komplexnost hesla, a je i stejné Casto

pripominéno, uzivatelé je ¢asto ignoruji.

Rozdil je také ve vnimani rizik a vyuziti nasledné ochrany. Pfestoze jsou uzivatel¢ opatrni,
s kym sdili svilj obsah a vybiraji si do svych okruhil nejcastéji jen provérené pratele, mnozi
nemaji problém s nahravanim a sdilenim osobnich udajii a fotografii, piestoze maji profily
oteviené. Vysoké procento uzivateli také nevyuzivd naplno moznosti ochrany bezpeci
ur¢itych sluzeb, nezna pravidla, nebo si je nastavuje pouze na zacatku a uz se k nim nikdy
nevraci. Pro tyto skupiny uZivatelll je potfeba taktéZ neustdle délat osvétu, pfipominat

moznosti a upozornovat na rizika vyplyvajici z jejich chovani.

Z vyzkumu také vyplyva, ze vétsina lidi se pfihlasuje do socialnich siti i jinde, neZ v domacim
bezpecném prostiedi, a to v praci, Skole, kavarnach ¢i jinych vetejnych mistech. To mize mit
za nasledek fyzické odcizeni hesel ¢i zhlédnuti citlivych udajl cizi nezndmou osobou (napf.
pozorovanim pifes rameno, uzivatel se zapomene odhlésit na vefejném pocitaci apod.). Lidska
pfirozena ostrazitost sice védome 1 podvédomée funguje a uzivatelé jsou na vefejném prostoru

opatrnéjsi, pohyb ve virtudlnim prostoru ovSem sniZuje béZnou pozornost k okolnimu svétu.
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ZAVER
Drtiva vétSina uzivatell pouzivd ke komunikaci a sdileni aktudlni nalady a rozpoloZeni.
Pokud m¢li respondenti uvést pouze jednu z preferovanych moznosti vyuziti socialnich siti,
byly to dokonce tfi ¢tvrtiny dotazovanych. Hypotéza €. 1 tak byla potvrzena.
Vyrazna vétSina dotazovanych také uvedla, Ze ma obsah pevné uzamcéeny pro cizi osoby,
nicmén¢ v dalSich otazkach ptiznavaji, ze si nedavaji prilis velky pozor, koho si ptidavaji do
pratel, a vétSina ma stiedné skryty profil. Proto nelze hypotézu ¢. 2 jednoznacné potvrdit ¢i
vyvratit.
Ackoliv je pravidlo ,,nepouzivat stejnd hesla na vicero sluzbach® velmi rozsifené¢ a znamé,
treti hypotéza byla zcela jednoznaéné vyvracena. Dvé tfetiny respondentli pouzivaji obménu
stejného hesla pro riizné sluzby.
I ¢tvrtd hypotéza byla vyvracena, nebot uzivatelé ve vyrazné vétSiné nekontroluji pravidla
serverti. Mnoho z nich neznéa pravidla vibec, nebo si nastavovali profil pouze jednou na
zacatku.
Hypotézy €. 5 a €. 6 naopak byly potvrzeny. UZivatel¢ jsou si zpravidla védomi nebezpecnosti
lehce uhodnutelného hesla, a proto neberou poucky o délce a slozitosti na lehkou vahu. Pouha
desetina respondentti uvedla, Ze ma slabé heslo, a pouze dva dotazovani maji heslo kratsi nez
6 znak.
Vyvoj socidlnich siti je velice rychly (prakticky v rdmci jedné dekady), stejné jako se vyviji
sofistikovangj$i postupy virtualnich zloCinci. Obecna hackerska poucka tvrdi, Ze kazdé heslo
je prolomitelné a kazdy systém je napadnutelny. Velké internetové firmy dennodenné pracuji
na zlepSeni bezpe€nosti a zkvalitiovani vlastnich sluzeb. Uv&domuji si spolecenskou
zodpovédnost, jsou neustale kritizovany jak ze stran uzivatell, tak ze stran vladnich Ci
neziskovych organizaci. Komunikace skrze socidlni sité¢ se stala nedilnou soucasti béZného
lidského chovani v civilizovaném svété, marketingovy a informacni vliv je nepopiratelny
a tato technologie zatim nebyla ptekonana. Tim se sice socialni sité staly hegemony ve svém
oboru, ovSem jejich legitimita zavisi na ochoté¢ uzivatelské zakladny uzivat urcité sluzby. V
jejich vlastnim zajmu by proto méla byt pifedev§im neunavna osvéta uzivateli ohledné
internetové bezpe€nosti a otevienost sluzeb v komunikaci s uzivateli ohledné nakladani s

jejich citlivymi daty.

Oblibenost a uzivatelska zédkladna socidlnich stale nartistd a nic nenasvédcuje tomu, Ze by se

m¢él tento trend né&jak zpomalit nebo dokonce zastavit, proto 1ze ofekavat, Ze se stanou dalsi
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mnohé utoky na databaze serverl, z nichz bude zneuzito mnoho osobnich dat. Proto by se

mélo o tomto tématu stale mluvit a udrzovat obecné povédomi o ptipadnych novych rizikach.
Pevné véfim, ze tato bakalaiska prace pomohla jinym ¢tenaiim — uzivatelim K rozsifeni

znalosti a zvySeni vlastni kvality bezpe¢nosti na socialnich sitich. Také doufam, Ze tato prace

pomohla k rozsifeni povédomi o nastrahach a rizikach internetové komunikace.
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Priloha A - Dotaznik

Socialni sité a ochrana bezpeci soukromi

1. Pohlavi:

° Muz

L Zena

2. Veék:

o 18-20

. 21-24

° 25-30

° 31-40

. 40+

3. Jaky druh socialni sité pouzivate ?
o Facebook
° Twitter

. Linkedin
. Badoo

. MySpace
. Instagram
. Jiné:

4. Jak Casto vyuzivate socialni sité?

o Stale jsem online
. Denné

. Parkrat tydné

o Jednou za tyden
o Skoro vitbec

5. Ktera socialni sit’ je u vas na 1. misté ?
Facebook

Twitter

Linkedin

Badoo

MySpace

Instagram

Jiné:

6. Jaké zafizeni pouzivate k ptipojeni do socialni sit&?
Pocitac/Notebook

Tablet

Mobil

Jiné:

7. Odkud se ptipojujete?



Doma

Prace

Vertejné misto
Skola

Kavarna

o Kdekoliv to jde

8. Socialni sit¢ vyuzivate k cemu?
. Sdileni nélady, prispevky

. Komunikace s ptateli
. Sdileni fotek
o Telefonovani

Sdileni udalosti
Konicky a zajmova ¢innost
Jiné:

9. Socialni sit’ vyuzivate hlavné k cemu?
Sdileni nalady, piispévky
Komunikace s ptateli

Sdileni fotek

Telefonovani

Sdileni udalosti

Konicky a zajmova ¢innost

Jiné:

10. Znéte obecna pravidla vydana poskytovatelem socialni sité?
ochrana osobnich udajt, pravidla, povinnosti, ap.

. Ano

. Ne

11. Preferujes pouze internet (virtualni svét) nebo realitu?
o Internet
. Realita

12. Jak moc je profil vetejny ?

. VSichni vidi vSe

o Néco mélo omezuji

. Vice si hliddm soukromi
o Nikomu nic neukazuju

13. Pfidavam si do seznamu pratel ?

. Vsechny

Vybirdm si dle vzhledu/konicki ap.
Vybirdm si peclivé (co znam)
Malokdy nékoho

14. Jak Casto kontroluji/ménim nastaveni profilu ?
. Casto



. Obcas

o Jen na zacatku
o N¢jaké nastaveni existuje?

15. Mam obsah uzamceny ?

o vse jen pro sebe

. vSe jen pro pratele

. vSe pro pratele a jejich pratele
. pro vSechny

16. Byla jiz Vase identita zneuzita?
o Ano
o Ne

17. Setkal(a) jste se s kybersikanou ?
o Ano
° Ne

18. Jakou mate délku hesla?

° 0-5 znaku

° 6-10 znaku
. 11-15 znaka
. 15+ znaka

19. Jak slozité mate heslo?

o slabé (a-z)

o silngjsi (a-2,0-9)

. stiedni (a-2z, A-Z,0-9)

. silné (a-z,A-2Z,0-9,-*/@- ] a dalsi znaky

20. Pouzivate rizna hesla na riznych sluzbach?
o vzdy stejné

o obmeéna stejného hesla

o vzdy jiné



Ptiloha B - Odpovédi

1. Pohlavi:
M Z
pocet 39 138
2. Vek:
18-20 21-24 25-30 31-40 40 +
pocet 15 61 54 26 21
3. Jaky druh socialni sité pouzivate:
Facebook Twitter LinkedIn Instagram Badoo Jiné
pocet 175 27 33 73 5 11
4. Jak Casto vyuzivate socialni sité:
Stale online Denné Parkrat tydné | Jednou tydné | Skoro viibec
pocet 175 27 33 73 5
5. Ktera socidlni sit’ je u véas na prvnim miste:
Facebook Twitter LinkedIn Instagram Jiné
pocet 158 5 2 6 6
6. Jaké zatizeni pouzivate k pfipojeni do socidlni sité:
Pocita¢/NTB | Mobil Tablet
pocet 145 157 42
7. Sociélni sit¢ vyuzivate k:
Komunikace | Blog | News | Foto | Hobby | Telefon | Prace | Studium | Jiné
pocet | 168 50 52 89 50 19 6 4 5
8. Socidlni sité¢ vyuzivate hlavné k:
Komunikace | Blog | News | Foto | Hobby | Telefon | Prace | Studium | Jiné
pocet | 128 6 10 16 7 2 7 1 0
9. Znate obecna pravidla vydana poskytovatelem socialni sit&?:
Komunikace | Blog
pocet | 98 79

10 . Preferujete pouze internet nebo realitu?:

Komunikace

Blog

pocet

170

7




11 . Odkud se pfipojujete?:

Doma Skola | Prace | Vefejné misto | Kavarna | Kdekoliv
pocet | 135 58 77 50 38 75
12 . Jak moc je vas profil verejny?:
Neveiejny Stiedné | Vice | Volny
pocet | 15 132 27 3
13 . Jak moc si pridavate do seznamu piatel?:
Malo Stiedné¢ | Vice | Vsechny
pocet | 33 134 8 2
14 . Jak casto kontrolujete/menite nastaveni profilu?:
Na zacatku | Ob¢as | Casto | Pavodni
pocet | 34 127 14 2
15 . Jak mate uzam¢eny obsah?:
Totalng Pevné Stiedné | Volné
pocet | 8 145 18 6
16 . Byla jiz vase identita zneuzita?:
Ano Ne
pocet |11 166
17 . Setkal(a) jste se s kybersikanou?:
Ano Ne
pocet | 22 155
18 . Jak dlouhé mate heslo?:
0-5 znaku 6 —10 znaka | 11 —15 znaku 15+ znaku
pocet | 2 95 58 22
19 . Jak slozité mate heslo?:
Slabé Silngjsi Stredni Silné
pocet | 14 54 73 36

20 . Pouzivate na socialnich sitich riazna hesla?:

Stejné

Obmeéna

Jiné

pocet

23

120

34
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