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Abstrakt

Tato prace popisuje vyvoj webového grafického rozhrani, jenz se snazi o zjednoduseni prace s
programem Supervisor. Ten je fidicim prvkem systému pro analyzu dat Nemea a jeho funk-
cionalita bude grafickym rozhranim plné zachovana. K ovéreni spravnosti a také uzivatelské
privétivosti slouzi testovaci scénare. Grafické rozhrani je implementovano v JavaScriptu za
pomoci knihovny JointJS.

Abstract

This thesis describes development of a web graphical user interface that seeks to simplify
work with the Supervisor program. Supervisor is a control element for the network traffic
analysis system Nemea and his functionality will be fully maintained. Testing scenarios are
used to verify correctness and check that the graphical interface is user-friendly. Graphical
iterface is implemented in JavaScript with help of library JointJS
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Kapitola 1

Uvod

V dnesni dobé jsme obklopeni technologiemi do takové miry, Ze vétsina z nas by si jen
tézko uméla predstavit zivot bez nich. Inteligentni systémy jsou zabudovany do mobilnich
telefonti, osobnich pocitact, televizori, ¢i dokonce lednic. Aby tato zarizeni mohla pracovat
dle ocekavani uzivateld, témeér vzdy spolu musi komunikovat nebo byt piipojena k internetu.
Internet je nejrozsifenéjsi pocitacovou siti a kazdou hodinu pres né€j projde neuvéritelné
mnozstvi dat. Na internetu ovSem existuji i mnohé hrozby, pted kterymi je nutno se branit.
Jeden z moznych zpisobid ochrany pfed utoc¢niky je monitorovani siti, které nam dovoli
zjistit, jak je dana sif vytizend v uréitych ¢asech, kdo k siti pfistupoval a jakd data na
ni stahoval nebo odesilal. Diky témto dattim mize spravce véas ucinit potfebné kroky ke
zlepSeni stability nebo bezpecnosti sité.

Napadeni sité vsak uz neni pouze doménou pocitacovych specialistti, nybrz diky pro-
gramiim, které lze snadno nalézt na internetu, dokaze vytvorit sifovy utok takika kdokoliv
s prameérnou schopnosti ovladat pocitac. Tato skutecnost pouze podporuje nutnost mit
alespon urcity stupen ochrany na kazdé siti.

Jak roste potfeba ochrany pfed hrozbami internetu, tak roste i snaha o jednodussi
ovladani systém, jenz zajistuji bezpecnost pocitacovych siti. Webové grafické rozhrani je
o implementaci grafického rozhrani sahaji az do prvni poloviny Sedesatych let minulého
stoleti. V té dobé se zacaly pouzivat pocitace pro zpracovani védeckych dat. Vystup dat v
¢islicové podobé je pro ¢lovéka zridka kdy srozumitelny, zvlasté pak kdyz je nutné porozumét
vétsimu mnozstvi dat. Bylo zjisténo, ze v nékterych piipadech je lepsi reprezentovat data
graficky. Tak je tomu i v pfipadé systému pro analyzu sitového provozu. Uzivatelské webové
rozhrani pro systém Nemea chce docilit jednodussiho ovladani, vétsi uzivatelské privétivosti
a celkového usnadnéni prace s celym systémem.



Kapitola 2

Popis cilové platformy

Tato kapitola pojednava o programu Supervisor, pro ktery je v ramci této prace vyvijeno
GUI ! a ktery je fidicim prvek pro systém Nemea. Nemea je systém pro analjzu sitovich
dat. Dale je v této kapitole popisovan systém Netopeer a jeho grafické rozhrani.

2.1 Nemea framework

Nemea (Network Measurements Analysis) je vyvijena v ramci organizace CESNET sku-
pinou Liberouter [1] a je to framework, ktery umoziuje poskladat z jednotlivych modula
systém, jehoz Géelem je automaticky analyzovat a zpracovavat sitova data.

Nemea moduly jsou reprezentovany procesy a jsou na sobé€ vzajemné nezavislé, diky
¢emuz je mozné moduly odebirat a pridavat za béhu systému. Moduly komunikuji pomoci
knihovny libtrap [5], jez vytvéaii jednoduché API. Toto API dovoluje jednotlivym modulim
specifikovat pouze jejich vstupni a vystupni rozhrani, o komunikaci mezi nimi se pak stara
samotna knihovna libtrap. Kazdy modul mtze mit libovolny pocet vstupnich a vystupnich
rozhrani, kde kazdé rozhrani mize byt rtizného typu. Pomoci téchto rozhrani lze moduly
navzajem spojovat a vytvafet tak systémy pro analyzu sitovych dat. Ukazka systému se
Supervisorem (vice o Supervisorovi zde 2.3), ktery ovladd Nemea moduly mizeme vidét na
obrazku 2.1.

Nemea

[ Supervisor

Obrazek 2.1: Na obrazku lze vidét Nemea systém. Jednotlivé moduly jsou navzajem pro-
pojeny. Supervisor Fidi jednotlivé moduly.

!GUI (Graphical User Interface) - grafické uzivatelské rozhrani



2.2 Netopeer

Tento projekt se soustfedi na vzdalenou konfiguraci zafizeni pomoci NETCONF protokolu 2.
Hlavni ¢ast NETOPEER projektu je reprezentovina NETCONF serverem se zasuvnym
modulem pro ovladani vzdalenych zarizeni. Cely projekt se potom skladd z nasledujicich
casti.

e libnetconf
e Netopeer Server

e Netopeer Client

2.2.1 libnetconf

Libnetconf je knihovna napsand v jazyce C a slouzi jako stavebni kdmen pro NETCONF
klienty a servery. Poskytuje funkce, které umoznuji komunikaci mezi serverem a klientem.
Veskeré funkce implementované NETCONF klienty nebo servery jsou postaveny nad touto
knihovnou.

2.2.2 Netopeer Server

Netopeer Server je nadstavbou nad NETCONF protokolem a snazi se o to, aby vyvojari
bez znalosti tohoto protokolu byli schopni zménit nastaveni sifovych zafizeni.

2.2.3 Netopeer klient

Cilem Netopeer klienta je vytvofit modul pro Apache [9] web server, ktery poskytne funk-
cionalitu NETCONF protokolu. Uzivatel pfipravi jakékoliv zmény na urcitém zafizeni a je
schopen tyto data poslat z uZivatelského rozhrani pfes Apache server modul do NETCONF
a dale do samotného zafizeni.

2.3 Supervisor

Supervisor je program, ktery dovoluje uzivateli monitorovat a konfigurovat Nemea moduly
pomoci soubortt XML a je tedy ovlddacim prvkem pro paralelné bézici Nemea moduly [6].
Nize 2.1 lze vidét ukazku modulu DTEST logger v konfigura¢nim XML souboru. Kazda
definice modulu obsahuje:

1. name - unikatni jméno modulu v daném xml souboru

2. enabled - pfiznak, ktery rika, zda spustit modul po startu Supervisora

3. path - cesta k binarnimu souboru modulu

4. params - parametry modulu

5. trapinterfaces - element obsahuje idaje o jednotlivych rozhranich modulu

I note - nepovinna poznamka k rozhrani

2Network Configuration Protocol (NETCONF) je standardem IETF pro spravu sifovych zafizeni. Prvni
verze byla pracovni skupinou NETCONF publikovana v prosinci 2006 jako RFC 4741.



II type - urcuje typ rozhrani, existuji t¥i typy:
e UNIXSOCKET
o TCP

e SERVICE - umoznuje Supervisorovi ziskat statistiky o prijatych a odesla-
nych zpravach z daného modulu

III direction - urcuje, jestli je rozhrani vstupni nebo vystupni

IV params - parametry rozhrani

<module>
<enabled>false</enabled>
<params></params>
<name>flowcounter</name>
<path>../modules/flowcounter/flowcounter</path>
<trapinterfaces>
<interface>
<note></note>
<type>TCP</type>
<direction>IN</direction>
<params>localhost ,8004</params>
</interface>
</trapinterfaces>
</module>

Ukazka kédu 2.1: XML example

Supervisor nabizi mnoho operaci, které pomoci néhoz lze provadét:

1. START ALL MODULES - spusti vSechny moduly z nactené konfigurace
2. STOP ALL MODULES - zastavi vSechny moduly z nactené konfigurace
3. START MODULE - spusti jeden konkrétni modul z nac¢tené konfigurace
4. STOP MODULE - zastavi jeden konkrétni modul z nactené konfigurace
5. STARTED MODULES STATUS - zobrazi status nac¢tenych moduli

6. AVAILABLE MODULES - vytiskne sou¢asnou konfiguraci

7. SHOW GRAPH - vytiskne orientovany graf nactenjch moduli

8. RELOAD CONFIGURATION - uzivatel mize nacist konfigurace z puvodniho nebo
jiného XML souboru

9. STOP SUPERVISOR - zastavi cely proces Supervisora

Cilem této prace je tedy vytvorit grafické rozhrani, které umozni vytvaret nebo modi-
fikovat konfigura¢ni XML soubory. Vice o tom v kapitole 5.3.



2.4 Architektura platformy

Platforma je postavena na architekture, ktera je vyobrazena na obrazku 2.2. Mod_netconf
je modul pro server Apache, pfes néjz se komunikuje z webové aplikace pires UNIX socket.
Nase GUI pro Nemea Supervisor komunikuje pfimo s NETCONF klientem, tedy s jeho
grafickym prostfedim webGUI[2]. Nemea Supervisr GUI se o niz$i vrstvy nezajimé.

NETCOMF CLIENT

Supervisor nemea GU|
3

A4

Obrazek 2.2: Komunikace webGUI pres mod_netconf s knihovnou libnetconf. Novym ptida-
nym prvkem je zde Supervisor Nemea GUI, jehoz vyvojem se tato prace zabyva.

Co se tyka vzhledové stranky véci, WebGUI se sklada z nékolika prvki:
e Menu v horni ¢asti

e Menu v levé casti

e Informacni panel ve spodni ¢asti

e Plocha pro umisténi Nemea Supervisor GUI

Cervenym ¢&tvercem je na obrazku 2.3 zvyraznéna plocha, do které bude umisténo nase
GUI. Toto ovliviiuje rozlozeni prvka v navrhu grafického rozhrani.

Config & State data

Obrazek 2.3: Prostiedi cilové platformy. Cervenym &tvercem je zvyraznéna plocha, do které
bude umisténo grafické rozhrani pro Supervisor Nemea.



Kapitola 3

Analyza reseni

Cilem feseni navrhovaného v této praci je transformovat konfigurac¢ni XML soubory do
grafické podoby a to tak, aby kazdy Nemea modul byl samostatna jednotka, se kterou lze
manipulovat a modifikovat. To vSechno musi byt uzivatel schopen ¢init v prostfedi interne-
tového prohlizece. Je tedy nezbytné vytvorit takové grafické elementy, kde kazdy element
bude reprezentovat pravé jeden Nemea modul, a kde je tyto elementy mozné dynamicky
pridavat, odebirat a modifikovat jejich parametry.

3.1 Existujici feSeni

Jelikoz je Supervisor Nemea GUI specifické Feseni, zadné existujici feseni implementujici
a spliiujici presné definované pozadavky neexistuje. Pfesto se daji najit ukdzky programti,
které maji ¢astecnou funkcionalitu pozadovanou od naseho Supervisor Nemea GUIL.

3.1.1 XmlGrid

Tento nastroj umoznuje vizualizovat XML soubory do pifehledného stromového grafu, jak
je mozné vidét na obrazku 3.1. Uzivatel mize dokonce modifikovat hodnoty jednotlivych
XML elementii. Tato aplikace ovSem nijak neumoziiuje pridavat nové XML elementy, ¢i je
navzajem spojovat.

3.1.2 Gliffy

Gliffy je online néastroj pro vytvareni diagrami, umi vytvaret grafické elementy a vzajemné
je spojovat. Pro potieby této prace vSak ma prili§ mnoho zbyteénych funkci, a naopak
zékladni funkce jako provazani diagramu se XML soubory zde zcela schézi.



4 | <>available-modules |

4 | <>search-paths
» | path(2)

4 | <>modules
4 | <>*module

I <> pame I

I <> description I Example medule for counting number of incoming flow records.
I <> number-out-ifc | 1

I <>number-in-itc| 4

> I <>parameter|

Obrazek 3.1: Ukazka prace s online vizualizérem XML souborti - XmlGrid.

3.2 JavaScript

Jak jiz bylo zminéno v uvodu této kapitoly, je tfeba upravovat obsah webové stranky, a
to nejlépe tak, aby nebylo nutné pfi kazdé zméné stranku znovu nacitat. K tomuto tcelu
se vyuziva JavaScript. Tento jazyk patifi do rodiny skriptovacich jazyku, které neni nutno
pred spusténim kompilovat [13]. JavaScript je v této praci pouzit vzhledem ke kladnym
predchozim zkusenostem autora s timto jazykem. Dalsi otazkou, kterou bylo potfeba vyresit,
bylo, zda k ulehceni vyvoje pouzit knihovny nebo ne.

3.3 MozZnosti vyuziti knihoven pro JavaScript

V dnesni dobé stale ne vSechny prohliZece interpretuji JavaScript stejné [7]. Toto predsta-
vuje problém pro programatora, ktery nasledné musi fesit kompatibilitu mezi jednotlivymi
prohlizeci. Za tcelem vyhnuti se tomuto problému lze pouzit jednu z knihoven, kterd od-
stranuje rozdily v interpretaci JavaScriptu jednotlivymi prohlizec¢i. Mezi nejpopularnéjsi
knihovny tohoto druhu patii jQuery ! anebo MooTools 2. V névaznosti na predchozi vy-
razné pozitivni zkuSenosti, dobrou dokumentaci a existenci velkého mnozstvi navodd na
internetu byl zvolen jQeury.

Vyhody vyuziti jQuery:

e fesi kompatibilitu kédu v rdznych prohlizecich

e zjednodusuje manipulaci s DOM elementy

e dovoluje obsluhovat udalosti jako stisk tlacitka a jiné
Nevyhody vyuziti jQuery:

e pii nacéteni stranky si uzivatel musi stahnout jQuery knihovnu (dé se vyuzit i online
repositaid, v takovém pripadé je mozné povazovat za nevyhodu nutnost pfipojeni k
internetu)

"https://jquery.com/
*http://mootools.net/
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Po zvazeni vSech pro a proti nakonec jQuery bude vyuzit pfi vyvoji Supervisor Nemea
GUL

Jelikoz existuje mnoho kvalitnich knihoven, které umi vykreslit grafické objekty, stoji
za zvazeni, jestli nékterou z nich nevyuzit pro popisované GUIL. Po tvodnim prizkumu
bylo zjisténo, zZe tyto knihovny zvladaji mnohé funkce, které jsou pro fungovani naseho
GUI nezbytné. Vlastni implementace téchto metod je sice mozna, ale predstavovala by
nadmérnou c¢asovou zatéz a mohla by se stat zdrojem chyb. Na druhou stranu pouziti
knihoven vede k ¢astecné ztraté kontroly nad kédem a vyzaduje spoléhat na to, Ze metody
knihovny jsou schopny poskytnout veskerou potiebnou funkcionalitu. Dal$im minusem je,
7e dochazi opétovnéu zatizeni klienta, ktery je nucen stahovat soubory knihovny. Nasleduje
analyza nabizenych moznosti.

Podle stranky [3], ktera nabizi srovnani knihoven pro vykresleni diagramti, patii mezi
nejlepsi napiiklad tyto:

e jointJS ?

Mxgraph *

Raphael °

D3¢

e GoJS7

Nicméné ne u vsech licence dovoluje jejich pouziti. Napriklad interni vyuziti GoJS pro
jednoho vyvojare stoji 1 350 dolardi, Mxgraph pak dokonce 5 000 dolart. Tim se vybér
zuzuje na D3, Raphael a jointJS.

3.3.1 D3

D3 je nejpopularné€jsi knihovna ze tii jmenovanych, o ¢emz svédci 37 613 hvézdicek na
GitHubu ®. Tato knihovna vyuzivéa Siroce rozsifenych standardd jako SVG, HTML, CSS.
D3 obsahuje nékolik stovek funkci, které mohou byt seskupeny do nékolika okruhi. Mezi
ty zajimavéjsi z pohledu této prace patii:

e Matematicky okruh - 2D transformace: rotace, zmenseni/zvétSeni, posunuti, zkoseni
e Okruh barev - podpora RGB, HSL, HCL, zesvétleni/ztmavovani
e Okruh rozlozeni (tvz. layout) - strategie pro vzajemné rozlozeni grafickych elementi.

Vsechny vysSe zminéné okruhy jsou vhodné pro potfeby Supervior Nemea GUI, navic do-
kumentace je dobfe zpracovand, a ani licence (BSD) nepfedstavuje problém.

3http://www.jointjs.com/
“https://www.jgraph.com/
Shttp://raphaeljs.com/
http://d3js.org/
"http://gojs.net/latest/index.html
8https://github.com/mbostock/d3
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3.3.2 Raphael

Tato knihovna neni ve srovnani s predeslou zdaleka tak popularni. Na GitHubu méa ”pou-
hych”7 432 hvézdicek. Obdobné ani jeji funkcionalita nedosahuje moznosti knihovny D3.

v wvo

Jeji vyhodou je malé velikost, podpora vSech nejpouzivanéjsich prohlize¢t a dobra doku-
mentace.

3.3.3 jointJS
JointJS je moderni HTML5 knihovna, ktera nabizi fadu funkci:

e MVC architektura

e Spojovani elementil pomoci spojnice

e elementy a spojnice lze libovoné pfipisobovat

e Magnety - body, pres které se jednotlivé elementy spojuji
e obsluha udélosti - 1ze reagovat témeér na cokoliv

e moznost vzajemného rozlozeni grafickych prvki

Mezi dalsi vyhody patii velmi dobréd dokumentace, Siroka skala tutoridlti a navodi.
Neméneé dtlezitym faktorem byly dobré reference v autorové okoli.

Na zékladé zjisténi, jaké maji knihovny schopnosti a jaké mnozstvi kédt by bylo nutné
napsat k jejich nahrazeni, se nejlepsi volbou ukazalo knihovny v Supervisor Nemea GUI
vyuzit. Svou funkénosti, celkovym zpracovanim a kvalitni dokumentaci byla pro tuto praci
vybrana knihovna jointJS.

3.4 Vyvojové prostredi

Zadavatel poskytnul virtualni stroj, na némz jiz byl predinstalovan Netopeer klient i s
uzivatelskym rozhranim. Technické podminky bohuzel vyvoj v tomto prostfedi neumoznily,
a proto byla zvolena moznost vyvijet na soukromém webu az do momentu, kdy bylo potfeba
zasadit Supervisor Nemea GUI do Netopeer klienta.
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Kapitola 4

Navrh grafického rozhrani

Navrh grafického rozhrani musi splnovat pozadavky na néj kladené. V tomto pripadé se
pozaduje, aby pri nacteni pracovni plochy byly dostupné moduly, jez Ize pridat do konfi-
gurace tzv. available-modules. Dalsi komponentou, ktera se musi vyskytovat v ramci GUI,
je plocha, jez ma umoznit praci s moduly. Tato komponenta je v této praci nazyvana Graf.
Dale je potieba vytvorit rozhrani pro tlacitka, kterd mohou slouzit k ulozeni pravé rozpra-
cované konfigurace nebo k jinym ¢innostem.

4.1 Puvodni navrh

Na obrazku 4.1 mtZeme vidét puvodni navrh grafického rozhrani. Tento navrh rozdéluje
pracovni plochu vertikdlné na dvé casti. V pravé casti se nachazi Menu, které obsahuje
dostupné moduly, jez lze pfidat do hlavni ¢asti rozhrani, Grafu. Nad Grafem se nachazi
uzky pruh, do néjz lze umistit tla¢itka potfebné pro ovladani GUI. Jedna se o hruby navrh,
ktery byl navrzen na zacatku vyvoje a nefesi detaily jednotlivych ¢asti rozhrani ani moznosti
cilového prostredi.

Graf MENU

Obrazek 4.1: Piavodni navrh grafikého rozhrani.
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4.2 Dalsi navrhy

Postupné, jak dochazelo k vyuzivani GUI, se objevovaly nedostatky ptuvodniho navrhu. Pti
vétsim mnozstvi moduld byla velikost ¢asti Grafu a Menu nedostatec¢né. Bylo tedy nutné je
prizptisobit jejich velikost podle aktualniho mnozstvi modulti. Jelikoz ale pracovni plocha
urc¢end pro GUI byla na platformé jiz vyméfena, musel se tento problém fesit pfidanim
prvku typu scroll-bar jak pro Graf, tak i Menu.

Scroll-bar dovoluje zvétsit puvodni plochu, avsak i to, Ze uZivatel nemuze vidét vSechny
moduly v jeden Cas, zustava minusem.

Dalsi skutecnosti, kterd se musela v navrhu GUI reflektovat, je pridavani novych mo-
duld do Grafu. Pri této akci totiz musi byt nastaveny nékteré hodnoty definujici vlastnosti
modulu. Vhodnym feSenim tohoto problému se jevi okno, které vyskoci pii pfidani modulu
z Menu do Grafu s moznosti doplnit informace nezbytné pro spravné fungovani modulu v
konfiguraci. Toto okno je ve finalni verzi vidét na obrazku 6.2.

Nejvyznamnéjsi zménou v grafickém navrhu bylo presunuti Menu z pravého sloupce
pod Graf jak mizeme je vidét v navrhu 4.2. Tato zména byla provedena z divodu rozsifeni
Grafu. I kdyz doslo ke snizeni vysky Grafu, pro praci s Nemea moduly, je Sitka podstatnéjsim
rozmérem nez vyska.

Graf

4 i ¥

MENU

J [ 3

Obrazek 4.2: Menu bylo presunuto pod Graf z davodu rozsiteni Grafu v horizontalni roviné.
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Kapitola 5

Realizace

Tato kapitola popisuje jednotlivé logické celky programu, technologie, které byly vyuzity pro
implementaci jednotlivych ¢asti, a také funkcénost téchto celkti. Celou kapitolou se prolinaji
zminky o knihovné jointJS, ktera je stéZejni pro fungovani celého programu.

5.1 Logické déleni

Program se da rozdélit na tfi logické celky:

1. Definice Grafu a Menu, o kterych je zminka v predchozi kapitole 4.1 a dalsich pro-

vV

2. Nacteni a vykresleni Nemea moduld z XML souboru
3. Interaktivita s uzivatelem - modifikace vlastniho diagramu

4. Pievod diagramu zpét na XML soubor

5.2 Globalni promnéné knihovny jointJS

Pro definovani téchto proménnych je dilezité si uvédomit, ze knihovna jointJS vyuziva
MVC architektury a je postavena na knihovné Backbone.js.

5.2.1 MVC

Mnoho modernich frameworkd dostupnych pro JavaScript dovoluje vyvojaifim organizovat
jejich kéd. MVC rozdéluje webovou aplikaci na tfi ¢asti Model-View-Controller [3]:

e Model reprezentuje data a business logiku aplikace. Mezi takové data naptiklad mtize
patrit fotka ¢i text.

e View pfedstavuje uzivatelské rozhrani aplikace. View by nemélo piimo komunikovat
s Modelem.

e Controller by mél tvorit komunika¢ni kanal mezi Model a View. Uzivatel je v inter-
akci s View (kliknuti a jiné uzivatelské akce) a na jejich zdkladé aktualizuje Model.
Controller tedy obecné tvofi aplika¢ni logiku programu.
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Ne vsechny knihovny JavaScriptu striktné dodrzuji rozdéleni popsané vyse. Backbone.js
napiiklad prenasi ¢ast odpovédnosti z Controlleru na View. P¥iklad MVC architektury je
uveden na obrazku 5.1

=|l Controller

NN

Model ‘

View

Obrazek 5.1: Ukaza komunikace mezi jednotlivymi slozkami MVC architektury.

5.2.2 Backbone.js

Tento framework pridéva strukturu kédu na strané klienta. Kéd je tak snadno rozsifitelny
a udrzovatelny z dlouhodobého hlediska. Backbone.js se vétSinou vyuziva na vytvareni
jednostrankovych aplikaci (tzv. SPAs !). Tyto aplikace se vyznac¢uji tim, Ze jsou jednou
nacteny a pak reaguji na vstupy uzivatele bez nutnosti znovunacteni celé stranky ze serveru.

5.2.3 Definice Grafu a Menu

Graf i Menu se sklada z Modelu a View. Model je v jointJS reprezentovan promeénnou
joint.dia. Graph a View proménnou joint.dia. Paper [11]. Tyto globalni proménné jsou defi-
novany nasledovné:

e joint.dia. Graph je model, tak jak je popsany knihovnou Backbone.js, ktery drzi vSechny
bunky diagramu. Kolekce vSech bun€k je pristupné skrze vlastnost cells.

e joint.dia.Paper je pohled (anglicky view), ktery se navdZze na globalni proménnou
Graph a poté se stard o automatické rendrovani grafickych elementid vSech bunék
pridanych do joint.dia. Graph

V ukézce kédu 5.1 mizeme vidét definici plochy, kterd bude slouzit pro manipulaci
Nemea moduli. Zatimco na definici joint.dia. Graph neni nic zvlastniho, u definice
joint.dia. Paper lze vidét, Ze prijima objekt options jako argument, ktery muze mit mimo
jiné tyto vlastnosti:

1. el - CSS selektor, jQuery objekt nebo DOM element, ktery bude drzet promnénou
joint.dia. Paper

2. gridSize - tato vlastnost urcuje miniméalni pocet pixeli, o které je mozno posunout
garifcky element na joint.dia. Paper

3. model - ukazuje na objekt typu joint.dia. Graph, s nimz ma byt joint.dia. Paper pro-
vazana

1SPAs - je zkratka z anglického single-page applications. Tady jedno strankové aplikace.
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graph = new joint.dia.Graph;
paper = new joint.dia.Paper({
el: $('#graph’),
gridSize: 1,
model: graph,

1)

Ukéazka kédu 5.1: Ukazka definice gobalni promnénné knihovny jointJS joint.dia. Paper

5.3 Nacdteni XML souboru

Kdyz jsou plochy, na kterych se bude pracovat, pfipraveny, je nutné si nacist XML soubor
s konfigurac¢nimi udaji pro Nemea moduly, aby mohly byt na danou plochu vykresleny.

5.3.1 Struktura konfigurac¢niho XML souboru

<?xml version="1.0" encoding="UTF-8” 7>
<nemea—supervisor>
<available —modules>
<search—paths>
<path>/usr/local /bin/</path>
<path>...</path>
</search—paths>
<modules>
<module>
</module>
</modules>
</available —modules>
<modules>
<module>
</module>
</modules>
</nemea—supervisor>

Ukazka kédu 5.2: Priklad mozného konfigura¢niho souboru pro Supervisor nema GUI. Ele-
menty modul jsou popsané zvlast, proto jsou zde pro prehlednost vynechany.

Z kédu vyplyva, ze kofenovym ulzem XML je <nemea-supervisor>, ktery ma dva
potomky <available-modules> a <modules>. Prvni z nich, tedy <available-modules>,
obsahuje elementy <search-paths>, ktery obsahuje cesty k bindrnim kédim modulim a
<modules>, tento potomek uchovava informace o jednotlivych Nemea modulech, které bu-
dou nacteny do Menu. Stoji za povsSimnuti, ze XML soubor obsahuje dva typy moduld
- moduly uréené pro nac¢teni do Grafu (zde zvané "moduly”, které jsou popsany v kapi-
tole 2.3) a moduly, které se na¢tou do Menu (tzv. "dostupné moduly”). Tyto dostupné
moduly jsou v XML souboru popsany nasledujicimi XML elementy:
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e name - jméno dostupného modulu, muze byt i prazdné, nastavuje se pfi pridani do-
stupného modulu do Grafu.

e description - popis modulu

e number-out-ifc - pocet vystupnich rozhrani

e number-in-ifc - pocet vstupnich rozhrani

e parameter - ur¢uje mozné parametry modulu

Definici dostupného modulu si lze prohlédnout v ukazce kédu 5.3.

<module>
<name>MyModule</name>
<description>Example module for counting number
of incoming flow records.</description>
<number—out—ifc>1</number—out—ifc>
<number—in—ifc>4</number—in—ifc>
<parameter>
<short—opt>n</short—opt>
<long—opt>—n</long—opt>
<description>idk</description>
<mandatory—argument>Argument</mandatory—argument>
<argument—type>Type</argument—type>
</parameter>
</module>

Ukéazka kodu 5.3: Ukazka definice dostupného modulu v XML konfigura¢nim souboru.

5.3.2 Ajax

Tato technologie je v podstaté XMLHttpRequest objekt v JavaScriptu, ktery vysila poza-
davky na server. Mize poslat nebo obdrzet data v mnoha formatech jako JSON 2, XML,
HTML [I1]. Nejdulezitéjsi ovSem je, ze to dokéze bez nutnosti znovunadist stranku. To
je divodem, pro¢ Supervisor Nemea GUI vyuziva této technologie na odeslani i ziskani
konfigura¢niho XML souboru ze serveru.

5.3.3 Zpracovani XML retézce

Jako nejlepsi zptsob, jak uchovat informace, které XML soubor nese, v JavaScriptu se jevi
ulozeni pfimo téchto hodnot do grafické reprezentace Nemea modulti. Knihovna jointJS vy-
tvari joint.dia. Element modely, které diky vlastnosti prop umoznuji svazat jakékoliv data
pfimo s grafickym elementem.

2JSON (JavaScript Object Notation) je odlehéeny formét pro v§ménu dat. Je jednoduse itelny i zapi-
sovatelny ¢lovékem a snadno analyzovatelny i generovatelny strojové.
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element . prop(’name’, ’Jirka’)
element.prop(’name’) // ’Jirka’

Ukézka kodu 5.4: Ukézka prace s joint.dia. Element a jeho vlastnosti prop.

Pro prevod zpracovani XML souboru je vyuzito XML DOM. DOM je rozhrani nezéavislé
na platformé a programovacim jazyku, které umozni aplikacim dynamicky zpfistupnit a
modifikovat obsah, strukturu a styl daného dokumentu [10]. DOM umoziiuje piistup k
dokumentu jako ke stromové datové strukture. Toto vyzaduje nahrani celé struktury do
paméti. Uzel je objekt, ktery je zdkladem ve stromové struktufe DOM. Dokument je XML
tfida, kterd podporuje metody pro praci s uzly v celém dokumentu XML. Uzel méa tyto
vlastnosti:

e nodeName - jméno uzlu

e nodeValue - hodnota uzlu

e parentNode - rodicovsky uzel

e childNodes - potomci uzlu

e attributes - atributy uzlu
Metody uzlu jsou:

e getElementsByTagName(name) - argument této metody je jméno uzlu a vraci vSechny
uzly s timto jménem

e appendChild(node) - vlozi nového potomka, argument je uzel, ktery ma byt vlozen
e removeChild(node) - odstrani potomka, argument je uzel, ktery ma byt odstranén

Zpracovani XML potom probihd tak, ze metodou getElementsByTagName() se program
dotazuje, zda je v XML souboru pfitomny element <available-modules:, >. Pokud ano, je
ziejmé, ze se tam musi vyskytovat pravé dva elementy <modules>. Prvni potom obsahuje
vSechny dostupné moduly a druhy vSechny moduly, které jsou uréeny do Grafu. Pak se
prochézi vSechny elementy <module> a diky XML DOMu je snadné dostat vSechny po-
tfebné hodnoty uzli, které se nasledné ulozi do struktury daného grafického elementu. Tyto
elementy jsou ulozeny v poli, které je pomoci metody knihovny jointJS piidano do Grafu.

5.3.4 Spojeni spravnych modulua

Poté, co jsou moduly pfidany do grafu, je potfeba je provazat mezi sebou. Uzel <params>
u kazdého vstupniho a vystupniho rozhrani je klicem k tomu urcit, jaké moduly spojit. Uzel
<params> se sklada z portu a adresy, které jsou navzajem oddéleny ¢arkou. Pro spojeni
dvou moduld je nutné najit dvojici vstupniho a vystupniho rozhrani, které maji stejny
port. Aby vyhledévani bylo snazsi, pfidala se do struktury kazdého rozhrani kromé& hodnot
jednotlivych uzli z XML konfiguracniho souboru také vlastnost compareParam. Pravé v ni
je uloZeno ¢islo portu daného rozhrani.

Jesté nez bude popsano, jak se jednotlivé vstupni a vystupni rozhrani spojuji, je pod-
statné zminit, ze kazdému modulu, ktery je pfidan do Grafu, prifadi jointJS jednoznacéné
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identifika¢ni ¢islo. Toto ¢islo ma formu pseudo-generovaného UUID ®. Diky tomu je mozné
pristupovat k jednotlivym modultim.

Samotné vyhledavani dvojic vstupni a vystupni rozhrani se stejnou hodnotou v compa-
reParam probiha v nékolika krocich. V prvnim kroku se hledaji vSechny vystupni rozhrani.
Pokud je takové rozhrani nalezeno, je sestavena struktura, ktera nese informace o daném
rozhrani - konkrétné jednozna¢né identifikacni ¢islo modulu (déle ID) a ¢islo slozené z ID
modulu a ¢isla samotného rozhrani, které je taktéz jednoznacné. Dale pak struktura ob-
sahuje hodnotu compareParam a typ rozhrani. Ve druhém kroku se porovnéavaji vstupni
rozhrani s nové vytvorenou strukturou. Pokud je nalezena shoda ve vlastnosti comparePa-
ram, je mezi dvéma Nemea moduly vytvorena spojnice.

5.4 Interaktivita s uzivatelem

Dtlezitou soucasti kazdého grafického rozhrani je jeho ovladani. Interaktivita s uzivatelem
by méla byt intuitivni a jednoducha. Od vytvareného grafického uzivatelského rozhrani se
ocekavaji nasledujici prvky:

e Pridat Nemea modul z Menu do Grafu.

e Mazat po jednom Nemea moduly z Grafu

e Mazat vice Nemea modult z Grafu zaroven
e Vytvaret spojnice mezi moduly

e Mazat spojnice mezi moduly

e Zobrazit popis modulu z Menu

e Meénit jednotlivé parametry a typy rozhrani
e Vhodné rozlozit prvky na grafu

e Ulozit soucasnou konfiguraci

5.4.1 P¥fidani Nemea modulu do Grafu

Pro pridani Nemea modulu z Menu do Grafu se vyuziva obsluhy udéalosti, které poskytuje
knihovna jointJS. Mezi tyto udalosti patii cell:pointerdblclick, ktera je vyvolana dvojklikem
na nékterou buntkku vyrendrovanou na joint.dia. Paper. Tato udélost je naimplementovana
tak, ze se naklonuje dany Nemea modul a pfida se do Grafu pomoci metody add. Moduly
v Grafu ovSem mohou mit jiné parametry nez dostupné moduly, a proto se pii obslouzeni
udalosti add vyvola vyskakovaci okno, které nabidne uzivateli nastaveni vSech potfebnych
udaji Nemea modulu. Jedna se presné€ji o polozky uvedené v sekci 2.3 a musi spliovat
podminky, které jsou uvedeny v téze sekci. Navic musi byt vyplnény parametry u kazdého
vystupniho rozhrani. To je dano tim, jak se spojuji Nemea moduly.

3UUID (Universally unique identifier) - je 128 bitové &islo. V kanonické podobé je reprezentovano 32
malymi hexadecimalnimi ¢isly seskupenymi do péti skupin, kde jsou jednotlivé skupiny oddéleny pomlckou.
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5.4.2 Mazani Nemea modula z Grafu

Mazani modulti je provedeno tak, aby bylo mozné mazat moduly jednotlivé nebo po skupi-
nach. Tentokrat se k tomu vyuziva obsluha udalosti cell:pointerclick. Pokud uzivatel klikne
na modul, vybrany modul zméni barvu. Tim je uzivatel informovan o tom, ze vybér mo-
dulu probéhl tspésné. Ke smazani modulu potom staci zmacknout klavesu delete. Pokud
je jiz jeden modul vybran a uzivatel oznaci jiny modul, prvni modul bude odznacen. Pteje-
li si uzivatel smazat vice moduli najednou, vyuzije k tomu klavesu ctrl. Kdyz je klavesa
stisknuta, uzivatel mtze kliknutim mysi oznacit vice modulti zadroven. Pak staci zméacknout
klavesu delete a odstrani se vSechny moduly.

Mazani modulu z Grafu ma ovSem za nasledek, Ze se odstrani vSechny spojeni s timto
modulem.

5.4.3 Spojovani nemea modulu

Nemea moduly maji vstupni a vystupni rozhrani, kterd umoznuji spojeni dvou ¢i vice
moduli. Vstupni a vystupni rozhrani jsou oddélena barvou, aby je uzivatel byl na prvni
pohled schopen rozlisit. Podobné se barvou lisi i riizné typy vystupnich rozhrani. Jinou
barvou je reprezentovano vystupni TCP rozhrani a jinou UNIXSOCKET. Uzivatel mtze
propojit pouze vystupni rozhrani se vstupnim, naopak to nelze. Provede se to kliknutim
my$i na vystupni rozhrani a tahem mysi na vstupni rozhrani, které se v pfipadé najeti mysi
oznaci Cervenym ¢tvercem.

Kazda spojnice mé Stitek, ktery nese informaci o portu vystupniho rozhrani. Pokud
dojde ke zméné hodnoty v parametru rozhrani, odstrani se vSechny spojnice, které jsou
na toto rozhrani pfipojeny. Stejné tak se odstrani vSechny spojnice pri zméné typu roz-
hrani. Pokud je odstranéna spojnice, vstupnimu rozhrani, na které byla napojena, se zméni
hodnota parametru na prazdny fetézec.

5.4.4 QOstatni mozZnosti ovladani

Dalsi dulezité prvky ovladani jsou tlacitka umisténé nad Grafem. Mezi né patii:

Tlacéitko Funkce

Save Pfevede diagram na XML soubor a ten odesle na server

Remove Odstrani vSechny moduly z Grafu

Reload GUI = Smaze vSechny moduly z Menu a Grafu a nacte ptivodni XML soubor
Layout Vhodné rozlozi moduly na Grafu

5.5 Prevod diagramu na XML

Ptevod diagramu do vysledného konfigura¢niho XML souboru probiha tak, Ze se pomoci
metody getElements, kterou poskytuje knihovna jointJS, ziskaji elementy z Grafu. Jelikoz
informace o Nemea modulech jsou pfimo vazany na tyto elementy, sta¢i tyto informace
ulozit do proménné typu string obalené spravnymi XML uzly. Poté se cely fetézec prevede
na XML objekt a odesle se na server.
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5.6 Zasazeni do platformy

V této Casti je popsana podrobnéji struktura platformy, do které bude Supervisor Ne-
mea GUI zasazeno. Cela platforma je postavena na PHP frameworku Symfony 2. V tomto
frameworku jsou veskeré spolu souvisejici ¢asti shlukovany do balika tzv. budnles. Pro Su-
pervisor Nemea GUI byl pripraven balik, ktery mé nasledujici stromovou strukturu.

ModuleNemeaBundle

Controller

—— Dependencylnjection

Resources
config
public
L is
I library
——  style
view

\— Module

Obrazek 5.2: Struktura adresife ModuleNemeaBundle. Tu¢né jsou vyznaceny adresare,
které jsou vyznamné z pohledu této prace.

7 obrazku 5.2 vyplyvéa, ze nazev balicku pfipraveného pro vyvijené GUI je ModuleNe-
meaBundle, ktery obsahuje dilezité podadresare:

e Controller - obsahuje soubor ModuleController.php, ktery bude spojojovat Supervisor
Nemea GUI s back-endem aplikace.

e public:
— js - obsahuje soubor module-nemea.js, ve kterém je logika celého popisovaného

GUI. Slozka library potom slouzi k umisténi knihovny jointJS

— style - zde jsou ulozZeny kaskaddové styly, které vyuziva knihovna jointJS. Také se
zde nachazi kaskadové styly pro Supervisor Nemea GUI samotné.

e view - zde se nachazi soubory pro tzv. HTML Sablony. Tyto Sablony jsou definovany
jako dokument obsahujici zapis HTML znacek dle standardu W3C [12]. V adreséfi
Module se pak nachazi HTML sablona, ktera popisuje zakladni kostru stranky uréenou
pro Supervisor Nemea GUI (tu muzeme vidét zde 4.2).
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Kapitola 6

Testovani

Testovavani je nedilnou soucésti kazdého vyvoje aplikace. Pii testovani se ¢asto pouzivaji
testovaci pripady. Ty popisuji konkrétni akce provadéné s urcitou softwarovou komponentou
a jejich ocekdvané vysledky [1]. Sada nékolika testovacich pfipadii tvofi testovaci scénare.
Testovaci pripady na sebe musi navazovat tak, aby vytvorili logickou posloupnost krokt,
kterad otestuje urcitou funk¢énost aplikace. Spravny testovaci scénar by mél obsahovat:

e testovaci oblast - jakou oblast aplikace bude scénar testovat
e testovaci pfipady - seznam testovacich pripadi, ze kterych se testovaci scénai sklada

e vyhodnoceni - urceni, zda scénat dopadl dobie ¢i nikoliv

6.1 Testovaci scénar

Byl vytvoren jeden testovaci scénar pro ovéreni funkénosti vyvijeného GUI. Testovaci oblasti
bude cela sife funkcionality popsana v této praci, konkrétné se tedy bude jednat o tyto
kroky:

1. nacteni konfigurace z daného XML souboru

2. pridani Nemea modulu z Menu do Grafu

3. mazani Nemea moduli z Grafu

4. spravné rozlozeni Nemea modult v Grafu viéci sobé

5. zména typu rozhrani jednoho z Nemea modult

6. ulozeni soucasné konfigurace
XML soubor vyuzit pro tento scénar je mozné najit zde B.1 Na zavér je testovaci scénar
vyhodnocen.
6.1.1 Nacteni konfigurace

Prvnim testovacim pripadem logicky musi byt nacteni konfiguraéniho XML souboru po
nacteni stranky. Kdyz uzivatel vstoupi na stranku musi se do Grafu a Menu nahrat Nemea
moduly tak, jak jsou popsany v XML souboru. Na obrazku 6.1 je zobrazen stav vyvijeného
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GUI hned po nacteni stranky. Lze vidét, ze vSechny Nemea soubory definované v XML
souboru jsou vyrendrovany v Grafu a Menu. Dale je potfeba zkontrolovat, zda vSechny
moduly maji stejné parametry jako v konfigura¢nim XML souboru. Po manudlni kontrole
bylo zjiSténo, ze parametry se shoduji, a tim byl testovaci pfipad vyhodnoceny tspésné.

Interfaces Interfaces state Nacm Nemea supervisor localhostUser -

e | save | | remove | | reload GUI | | layout |
supervisor

Change
datastore

Running v

Validate this

Copy active
datastore to:
Start-up r 0
Copy activ
dataste
Change output
style 0

Nemea n
g 0
9 2 4 20
3 1

Obrazek 6.1: Stav Supervisor Nemea GUI hned po nadten9 stranky.

6.1.2 Prfidani Nemea modulu z Menu do Grafu

Dalsim krokem, jak modifikovat soucasnou konfiguraci, je moznost pfidat Nemea modul z
Menu do Grafu. Ocekavané chovani aplikace v této situaci je takové, Ze se objevi vyska-
kovaci okno s parametry daného modulu a vsSech jeho rozhrani. Toto okno mizeme vidét
na obrazku 6.2 a 6.3. Povinné parametry oznacené znakem ”*”musi byt vyplnény. Pokud
tak uzivatel neucini, aplikace ho upozorni. Lze si vSimnout, ze bylo zvoleno vystupni roz-
hrani typu ”TCP”. Timto krokem se testuje, zda jsou rozhrani opravdu odliSena barvou
podle svého typu. Po stisknuti tlacitka Save by mél byt modul pfidan do grafu. Vysledek
muzeme vidét na obrazku 6.4. Modul byl Gspésné pfidan do Grafu a vystupni rozhrani ma
nartzovélou barvu, kterd znaci, Ze typ tohoto rozhrani je ?TCP”. Tento testovaci pfipad je
vyhodnocen kladné, protoze modul je v Grafu a barva jeho vystupniho rozhrani rozlisuje

typy.
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[ 312 J
Y
*name: |newEIe ment |
params: |- n4 |
path: Ipathitalbinifile |
enabled:
True

Obrazek 6.2: Vyskakovaci okno, které se objevi pfi pokusu pfidat Nemea modul do Grafu.
7 dtvodu velikosti bylo rozdéleno do dvou obrazki.

Interface: 0

rote: |uptinnal note| |

type: | UNIXSOCKET ¥ |

direction: IM

params: |param_int_0 |

Interface: 1

note: | |

type: | UNIXSOCKET ¥ |

direction: IM

PErams: | |

Interface: 2

note: | |

type: | TCP v

direction: ouT

*params: |asd_mer_25 -
Save Cancel

Obrazek 6.3: Vyskakovaci okno, které se objevi pii pokusu pridat Nemea modul do Grafu.
7 dtvodu velikosti bylo rozdéleno do dvou obrazki.
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Nacm

Nemea ‘ remove | ‘ reload GUI | | layout ‘

supervisor

Change
datastore

\

Copy active
datastore to:

Start-up v
[

Change output
style

[1}- l]- -
9 4 20

& 1

3

Obrazek 6.4: Na obrazku je vidét, ze modul newElement byl tispésné ptidan do Grafu.
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6.1.3 Mazani elementu

Pii tomto kroku je otestovano vybirani modult a jejich nasledné smazani. Aplikace by se
méla zachovat tak, Zze vybrané moduly obarvi zlutou barvou 6.5. Po zméacknuti klavesy
delete by tyto moduly mély byt odstranény z Grafu a s nimi vSechny spojnice, které jsou
pripojeny na jejich rozhrani. Z obrazku 6.6 1ze poznat, Ze se tak opravdu stalo, a proto je
tento testovaci ptipad vyhodnocen kladné.

Nacm

Nemea
Nemea | remove | | reload GUI | | 1ayout |

rewend
Change
datastore

newElement
0
:
1
Copy active
datastore to:
Start-up v 0

ive

d
Change output en

style 0

Nemea A

o

Obrazek 6.5: Obrazek ukazuje,ze vybrané moduly Nemea jsou vybarveny zlutou barvou.
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Interfaces Interfaces state MNacm Nemea supervisol

Nemea
e Save | | remove | | reload GUI | | layout |

Change
datastiore

Running v
V
c

Copy active

datastore to:

Start-up r 0 1
C I

c

Change output
style

Nemea v

T
g 0
3 4 20
2 1
3

Obrazek 6.6: VSechny vybrané moduly Nemea byly po stisknuti klavesy delete odstranény
z Grafu i se vSemi spojnicemi na né navazanymi.

6.1.4 RozloZeni prvka vici sobé a informacni panel

Tento testovaci pfipad testuje funkcnost tlacitka layout. V uvedeném ptikladé nejsou schop-
nosti této funkce demonstrovany v plné mire, ale kviili zachovani posloupnosti testovaciho
scénare byl tento priklad ponechan. Po stisku tlacitka byl Nemea modul DTEST logger po-
sunut mirné nahoru tak, aby spojnice mezi nim a modulem DTEST _test21 byla rovnobézna
s pomyslnou osou X 6.7.

Dalsim testovacim pfipadem pak je schopnost aplikace zobrazit informacni panel s po-
pisem modulu po najeti mysi na dany modul v Menu 6.7.
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Nemea ‘ remove | | reload GUI ‘ | layout |

supervisor

Change
datastore
asdf_mer o]

Validate this

Copy active
datastore to:

Change output
style

Nemea v

Example module for counting number of incoming flow records.

%

Obréazek 6.7: Na obrazku je vidét informacni panel, ktery nese informace o modulu z
Menu, na némz je umisténa mys uzivatele. Dalsi zménou v tomto obrazku je posun modulu
DTEST logger mirné nahoru zasluhou funkce layout.

6.1.5 Zména typu rozhrani Nemea modulu a odstranéni spojnic

P1i zméné typu rozhrani by aplikace méla prebarvit dané rozhrani na barvu reprezentujici
zvoleny typ a také odstranit vSechny spojnice spojené s timto rozhranim, aby nedochéazelo k
tomu, Ze jsou propojena dvé rozhrani riznych typi 6.8. Pfi zméné typu vystupniho rozhrani
je dulezité, aby byla zménéna hodnota parametri vstupnich rozhrani, ktera byla s timto
vystupnim rozhranim spojena, na prazdny retézec. Zda k tomu opravdu doslo, lze ovérit az
z vysledného XML konfigura¢niho souboru, ktery je vygenerovan po stisku tlacitka Save.
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Interfaces Interfaces state Nacm Nemea supervisor

Nemea | save | | remove | | reload GuI | | 1ayout
supervisor eS| | /|  Leyodt}

Change
datastore 0 1
Running v
0 1
Validate this

datastare
0
Copy active

datastore to:

Start-up v
o

Change output

style
Nemea v

9 4 20
z 1
3

Obrazek 6.8: U modul DTEST _test_m doslo ke zméné typu rozhrani, coz zménilo barvu
daného rozhrani a odstranilo vSechny linky napojené na toto rozhrani.

o

6.1.6 Ulozeni konfigurace

Tlacitko Save slouzi k ulozeni soucasné konfigurace a jeji odeslani na server. Test této
funkcionality probiha tak, Ze se do konzole prohlizece vytiskne konfiguracni XML a dochézi
k manuélnimu porovnani s konfiguraci v diagramu. Tento testovaci pfipad dopadl stejné
jako ptfedchozi (zména typu rozhrani Nemea modulu) pozitivné.

6.1.7 Vyhodnoceni testovaciho scénare

Scénar prokazal, ze uzivatel je schopen s vyvijenym GUI pracovat tak, aby bylo mozné
vytvaret libovolné konfigurace z dostupnych moduld z Menu nebo i z na¢tenych modulu
v Grafu. Uzivatel mize moduly mazat po jednom nebo hromadné, pti pridani modulu se
objevi vyskakovaci okno se vSemi atributy modulu, které jsou nastavitelné podle potieb
uzivatele. Testovaci scénaf déle prokazal, ze GUI rozlisuje barvy podle typu rozhrani a
spravné odstrani vSechny spojnice na toto rozhrani pfipojené. Zakladni pozadavky na GUI,
kterymi se tato prace zabyvé, jsou tedy splnény.

6.2 Zvlastni testovaci pripady

V této sekci jsou otestovany dvé situace, které nesméni nastat.. Prvni z nich je situace,
kdy se v Grafu nachéazi dvé stejnd jména modult. Pro ovéfeni tohoto testovaciho piipadu
je vyzkouseno, zda aplikace dovoli, aby byl do Grafu pfiddin modul se jménem, které jiz
v Grafu je. Na obrazku 6.9 lze vidét, ze aplikace reaguje chybovou hlaskou a upozorni
uzivatele na vzniklou situaci.

Dalsim testovacim pfipadem je pokus o pfipojeni vice nez jedné spojnice na vstupni
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rozhrani. Oc¢ekavané chovani testovaného GUI je takové, ze upozorni uzivatele pri pokusu
pripojit k rozhrani druhou spojnici a tu nasledné odstrani. Vysledek lze vidét zde 6.10.

' ['] Section - Nemea sup % ‘(.- Joints - JavaScript di- x §

=
« & | [1 localhost/netopeer-gui/fapp_dev.php/sections/0/nemea-supervisor/ e

The page at localhost says:

Nemea | end This name already exists in Graf
supervisor
=
ch-"g' params: o
datastiore path ,7 I
. Interface: 0
note [
Copy active e

datastore to:

direction:
Start-up v
params:

N

Change output
style

‘ Save ‘ Cancel

Obrazek 6.9: Na obrazku je znazornéna situace, kdy se uzivatel snazi pridat modul se jmé-
nem end do Grafu. Takovy modul uz se v Grafu nachézi, proto aplikace uzivatele upozorni.
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The page at localhost says:

Nemea Save | | remove | [ reldl  'MPut interface can have only one connection at

supervisor the same time

Change
datastore

Copy active
datastore to:

Start-up r

Change output
style

Nemea v

Obrazek 6.10: K rozhrani ¢islo 0 patficimu modulu end se uzivatel pokusil pfipojit druhou
spojnici. GUI reaguje tak, ze uzivatele upozorni a néasledné spojnici smaze.
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Kapitola 7
Zaver

Cilem této bakalaiské prace bylo implementovat grafické rozhrani pro program Supervisor,
ktery ¥idi systém pro analyzu sitovych dat, Nemea. V tivodu byl popsén systém Nemea
a jeho moduly. Ctenaitim byl pfiblizen projekt Netopeer a jeho jednotlivé ¢asti. Déle byl
popsan program Supervisor jakozto ovladdaci prvek pro systém Nemea. Na zavér druhé
kapitoly byla shrnuta architektura cilové platformy.

Pred samotnym vyvojem bylo nezbytné provést analyzu feSeni s cilem zjistit, zda existuji
podobné Teseni a jaka je jejich funkcionalita. Nasledoval popis JavaScriptu, coz je jazyk,
ve kterém je GUI napsano. Poté byla zvazena moznost vyuziti knihoven, které odstranuji
rozdily v interpretaci JavaScriptu jednotlivymi prohlizec¢i. Na zékladé analyzy byla zvolena
knihovna jQuery. Nésledoval vybér knihovny pro kresleni diagramt. Ze t¥i moznosti, kde
kazd& moznost byla detailné analyzovana, byla vybrana knihovna jointJS.

Nasledné bylo navrzeno grafické rozhrani pro GUIL. Po zvazeni riznych variant feseni
bylo grafické rozhrani navrzeno tak, aby vhodné zapadalo do cilové platformy a maximalné
vyuzilo plochu.

Prace dale po jednotlivych krocich popisuje samotnou implementaci vyvijeného GUI.
Implementace je rozdélena na logické celky, a to tak, aby ¢tenaf snadno pochopil pribéh
vyvoje GUI pro systém Nemea. Kazda technologie, kterd byla béhem implementace vyuzita,
je popsana a zasazena do kontextu samotné aplikace.

Nakonec bylo GUI testovano. Za tcelem testovani byl vyuzit testovaci scénar navrzeny
tak, aby pokryl co nejsirsi skalu funkci, kterymi GUI disponuje. Testovaci scénai dokézal,
ze GUI lze redlné vyuzit ke konfiguraci Nemea moduld.
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Priloha A

Obsah CD

e Technicka zprava ve formatu PDF.
e zdrojové Latex soubory technické zpravy

e Cely adresat ModuleNemeaBundle, ktery obsahuje i zdrojové soubory této prace:

ModuleNemeaBundle/Controller - ModuleController.php

— ModuleNemeaBundle/Resources/public/js - module-nemea.js

ModuleNemeaBundle/Resources/public/style - style.css

ModuleNemeaBundle/Resources/public/view/Module - section.html.twig
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Priloha B

XML konfiguracéni soubory pro
testovani

<?xml version="1.0" encoding="UTF-8” 7>
<nemea—supervisor>
<available —modules>
<search—paths>
<path>/ava/bin/</path>
</search—paths>
<modules>
<module>
<name>123</name>
<description>Example module for counting number
of incoming flow records.</description>
<number—out—ifc>1</number—out—ifc>
<number—in—ifc>9</number—in—ifc>
<parameter />
</module>
<module>
<name>231</name>
<description>Example module for counting
of incoming flow records.</description>
<number—out—ifc>1</number—out—ifc>
<number—in—ifc>4</number—in—ifc>
<parameter />
</module>
<module>
<name>312</name>
<description>Example module for counting number
of incoming flow records.</description>
<number—out—ifc>1</number—out—ifc>
<number—in—ifc>2</number—in—ifc>
<parameter />
</module>
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<module>
<name>end</name>
<description>konec</description>
<number—out—ifc>0</number—out—ifc>
<number—in—ifc>1</number—in—ifc>
<parameter />
</module>
</modules>
</available —modules>
<modules>
<module>
<name>DTEST _test21</name>
<enabled>True</enabled>
<path>/dns/bin</path>
<params>localhost ,asdf_s21</params>
<trapinterfaces>
<interface>
<note />
<type>UNIXSOCKET</type>
<direction>IN</direction>
<params>asdf_mer_o</params>
</interface>
<interface>
<note />
<type>UNIXSOCKET</type>
<direction>0UI</direction>
<params>asdf_s21_o</params>
</interface>
<interface>
<note />
<type>SERVICE</type>
<direction />
<params>service_test21</params>
</interface>
</trapinterfaces>
</module>
<module>
<name>rewend</name>
<enabled>True</enabled>
<path>/home/bin/end</path>
<params>erwer</params>
<trapinterfaces>
<interface>
<note />
<type>UNIXSOCKET</type>
<direction>IN</direction>
<params>asdf_s21_o</params>
</interface>
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</trapinterfaces>
</module>
<module>
<name>end3</name>
<enabled>True</enabled>
<path>/home/bin /end</path>
<params>fwed</params>
<trapinterfaces>
<interface>
<note />
<type>UNIXSOCKET</type>
<direction>IN</direction>
<params>asdf_mer_o</params>
</interface>
</trapinterfaces>
</module>
<module>
<name>end</name>
<enabled>True</enabled>
<path>/home/bin /end</path>
<params>fdsf</params>
<trapinterfaces>
<interface>
<note />
<type>UNIXSOCKET</type>
<direction>IN</direction>
<params>asdf_mer_o</params>
</interface>
</trapinterfaces>
</module>
<module>
<name>DTEST _test_mer</name>
<enabled>True</enabled>
<path>/cesta/bin</path>
<params>localhost ,asdf_mer</params>
<trapinterfaces>
<interface>
<note />
<type>UNIXSOCKET</type>
<direction>IN</direction>
<params>localhost ,asdf _mer</params>
</interface>
<interface>
<note />
<type>UNIXSOCKET</type>
<direction>0UI</direction>
<params>asdf_mer_o</params>
</interface>
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<interface>
<note />
<type>SERVICE</type>
<direction />
<params>service_test_mer</params>
</interface>
</trapinterfaces>
</module>
<module>
<name>DTEST logger</name>
<enabled>True</enabled>
<path>/dns/bin</path>
<params>t —T —w /data/xkrobo0l/dns_amp_test/detected.log
&1t ; AMPLIFICATION_ALERT& gt ;</params>
<trapinterfaces>
<interface>
<note />
<type>UNIXSOCKET</type>
<direction>IN</direction>
<params>asdf_s21_o</params>
</interface>
<interface>
<note />
<type>SERVICE</type>
<direction />
<params>service_dns_logger</params>
</interface>
</trapinterfaces>
</module>
</modules>
</nemea—supervisor>

Ukéazka kédu B.1: Konfiguraéni XML soubor pouzit v testovacim scénafi.
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