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Uvod

V soucasné dobé se kazdodenné¢ setkavame se slovy jako informacni technologie,
internet, socialni sit¢, mobilni telefon a mnoho dalSich. Pojem, ktery ziistava ¢asto opomijen, i
kdyz souvisi se vSemi vySe zminénymi slovy je kyberSikana. Diplomova prace je zaméfena
pravé na tento sociopatologicky jev, ktery mlzeme zjednoduSen¢ definovat jako Sikanu

prostiednictvim komunikacnich technologii.

Kybersikana miize potkat kazdého jedince, ktery vlastni mobilni telefon, pocitac ¢i jinou
komunikaéni technologii. Setkavaji se s ni tedy déti 1 dospéli. Diplomova prace se zamétuje na
zaky 1. stupné zakladni Skoly. Je tomu tak, protoze pravé v této dobé zéci ziskavaji prvni

zkuSenosti s modernimi technologiemi a stavaji se plnohodnotnymi uzivateli internetu.

Téma bylo zvoleno z divodu osobni zkuSenost autorky. Na zakladni Skole se stala
piihlizejici kyberSikané. Socialni sité byly pro déti novinkou a nevédéli, jak se na nich maji
chovat. Nikdo zaky v té dobé neponaucil a neseznamil s pravidly, které se od uzivatelti internetu

oc¢ekavaji. I proto chceme diplomovou praci piispét k osvété témata kyberSikany.

Dalsim divodem byla nase predtucha o tom, ze je kyberSikana jakozto nebezpeci pro
zaky 1. stupné i v soucasné dobé ¢asto opomijend. Mnohdy je kybersikana ve stinu Sikany, ktera
muze pusobit na uditele nebezpetngji. Ucitelé i cela skola muze zanedbavat prevenci
kybersikany i1 z divodu, Ze se vétSinou neodehrava na pozemku skoly, ale mimo $kolu,

nejcasteji v domovech déti.

Diplomova préce je rozdélena na dveé hlavni ¢asti — teoretickou a vyzkumnou. Teoreticka
Cast je dale clenéna na tfi kapitoly. Cilem je s oporou odborné literatury (piedevsim
bibliografickych a internetovych zdroji) vymezit pojem Sikana, kyberSikana a prevence a feSeni
kyberSikany. Zamérem této casti je poskytnout uceleny pohled na problematiku Sikany,
kybersSikany, vymezit rozdil mezi témito jevy, popsat formy a projevy kyberSikany, definovat
ucastniky kyberSikany, jeji prosttedky a pfic¢iny vzniku. Jelikoz je diplomova prace zamétena
na zaky 1. stupné zakladni Skoly, vénuje se jedna podkapitola ptimo tématu kyberSikany u této
veékové kategorie. V teoretické Casti jSOu téz zmapované nejnovejsi vyzkumy tykajici se
kyberSikany. V neposledni fadé se prace zabyva prevenci tohoto jevu, at’ jiz v rodinach ¢i
Skolach. Tato ¢ast se stane faktografickym podkladem pro ¢ast vyzkumnou.

Druhé ¢ast diplomové prace je zamétena na vyzkum. Hlavni vyzkumna otdzka zni: Jakeé
maji zdci 4. a 5. trid zakladni skoly povedomi o kybersikane. Cilem vyzkumné ¢asti je pomoci

analyzy Skolnich dokumenti, rozhovort s pedagogickymi pracovniky a rozboru zkuSenosti
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zakl vytvofit preventivni program zaméfeny na kyberSikanu. Program bude nasledné i
realizovan na dané Skole. Pomoci nasbiranych dat z celého Setfeni se budeme pokouset

odpoveédét na otazku: Jaké maji zaci 4. a 5. tfid zédkladni Skoly povédomi o kyberSikané?

Diplomova prace muze poslouzit jako zmapovani a zhodnoceni stavu kyberSikany v dané
Skole. Navic miuiZze vytvoieny preventivni program poskytnout inspiraci pro aktivity s zaky.

V praci je citovano dle standardtt CSN ISO 690.
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TEORETICKA CAST

1 Sikana

Odbornici se shoduji, ze Sikana je v soucasné dob¢ povazovana za jeden z nejvice rizikovych
jevu ve skolnim prostiedi. Tradi¢ni Sikana se objevovala jesté pred technologickym vyvojem a
vznikem internetu, proto je tedy star$i nez kyberSikana. Maji spolu ovS§em mnoho spole¢nych
znaki, Castokrat spolu piimo souvisi a déji se soucasné. Proto nelze popsat jeden pojem bez
kontextu toho druhého. V nasledujici kapitole se zaméfime tedy na Sikanu, jeji specifika druhy

a vV neposledni fad€ na prevenci Sikany ve Skolnim prostiedi.

1.1 Definice Sikany
Neexistuje jednotna definice pro Sikanu. VétSina autort se ovsem shoduje na urcitych bodech,
které jsou pro Sikanu typické.

Jednim z bodii je zdmérnost neboli tmyslnost. Kollerova et al. (2020) zmifuji, ze
rozeznat zamérnost chovani miize byt slozité. VEétSinou musime posuzovat konkrétni situace.
Za agresivni chovani povazuji to, kdyz si je cloveék védom, ze svymi ¢iny mize ublizit druhému.
Jako ptiklad takového chovani uvadéji zameér vyvolat v obéti nepiijemné pocity, poskodit jeho
vztahy s vrstevniky nebo poskodit fyzicky jeho nebo jeho majetek.

Dalsi specifikum Sikany je to, Ze se chovani agresora vuci obéti opakuje. Tim se Sikana

odliSuje od jednordzového ttoku.

Poslednim diileZitym bodem Sikany je nerovnovaha sil mezi agresorem a obéti. I kdyz
Sikana probiha vétSinou mezi vrstevniky, spoluzaky ve skole atd., agresor ma vétsinou prevahu.
Nemusi se jedna pouze o fyzickou silu, ale naptiklad i 0 inteligenéni pfevahu ¢i vyssi socialni
piizpusobivost. Richterova et al. (2022) uvadi ze si pfi Sikané agresor uvédomuje prevahu nad
nékym, o kom vi, Ze se nedokaze branit a zneuziva ji.

Jako ptiklad definice Sikany si uvedeme tu od Kolafe. Podle néj se jedna o Sikanu tehdy,
kdyz ,jeden nebo vice zakl Umysln¢ vétSinou opakované tyrd a zotroCuje spoluzaka ci

spoluzaky a pouziva k tomu agresi a manipulaci“ (Kolat, 2011, s.32).

Specifika Sikany
Jiz v ptedchozi kapitole jsme zminili, ze hlavnim specifiky Sikany je nepomér sil mezi
utonikem a obéti, dlouhodoby proces (opakované utoky) a zamérnost ze strany agresora.
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V této kapitole si piedstavime dal$i specifika, které se v ramci Sikany objevuji. V publikaci

Patologické vztahy ve skupiné je popsala skolni metodicka prevence Stanzelova (2011):

Typické pro Sikanu jsou silné pocity. Zatimco obét’ je ve stresu, trpi izkostmi a obavami,
agresor zaziva zvracenou radost a celym pribchem se bavi. S tim souvisi i pfi¢iny jeho chovani.
K tém nejCastéjSim patii potieba odreagovat stres, touha po ovladani druhé osoby, nuda ¢i

kompenzace vlastni neschopnosti.

V pribéhu Sikany muzeme pozorovat zavaznou zménu v chovani a vzhledu obéti
(zhorSeni prospéchu, podrazdénost, plachost, uzavienost atd.) ale i zménu v chovani ostatnich
zakl — agresortl 1 zbytku tfidy (odmitavé postoje k obéti, chovani vici obéti z despektem atd.).

Ve vétsing pripadu si obét’ odnasi ze Sikany trauma. Nikdy neskonci Sikana bez nasledki.
ze mu chovani prochazi a mize tak se Sikanou pokracovat dal naptiklad na dalSich obé&tech.
PtihliZejici mohou ztratit iluze o spravedlivé spolecnosti a mohou se ptiklonit k ndzoru, Ze je
takové chovani v pofadku. Nebo si mohou odnést takovou piedstavu, ze kdyby se né€kdo

dopoustél Sikany na nich, agresorim by chovani proslo a oni by se bali ozvat.

Druhy Sikany
Opét neexistuje univerzalni déleni Sikany. Riizné publikace, autofi a organizace je déli podle
ruznych kritérii. Nékdo je rozd€luje podle zplisobu ttoku, nékdo podle mista, kde se Sikana
odehrava. My se zamétfime na druhy Sikany, které definoval Michal Kolaf ve své knize Nova

cesta k 16¢bé Sikany a na déleni podle metodického pokynu MSMT.
Kolaf (2011) déli sikanu podle riznych faktort:

e Sikana podle typu agrese (fyzické, psychicka, smiSena, kybersikana);

e Sikana podle véku a typu $koly (ptedskolni az vysokoskolské zatizeni);

o Sikana z genderového hlediska (chlapecka, divéi, chlapci versus divky a naopak atd.);

o Sikana ve $kolach s riznym zptisobem fizeni (od ,,demokratické skoly aZ po tvrdé
autoritativnim vedeni);

o Sikana podle specialnich vzd&lavacich potieb aktérii (neslysici, t&lesné postizeni,

mentaln¢ retardovani atd.).
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Metodicky pokyn MSMT (2016) $ikanu rozdéluje takto:

e Piima Sikana.
Piimé Sikana se dale déli na fyzickou (mlaceni, kopani, tahani za vlasy), verbalni (nadavky,
vyhruzky, vydirani) a neverbalni (niceni véci osobnich véci, zirani, urazliva gesta).

e Nepiima Sikana.
Agresor jedna tak, aby nebylo poznat, ze saim Sikanuje a zplisobuje bolest. VétSinou je do
procesu zainteresovany dals$i ucastnik (prostfednik) ¢i cela skupina lidi. Cilem je ublizit

emocionaln¢ a poskodit socidlni status obéti. Jedna se napiiklad o Sifeni pomluv, zdmérnou

ignoraci, ni¢eni reputace.
e Kybersikana.

O tomto druhu Sikany se budeme zmiiiovat ve druhé kapitole.

1.2 Stadia Sikany
Stadia Sikany vymezil Kolar (2011) do 5 krokd. Je tfeba zminit, ze Sikana muze, ale nemusi
probihat v nasledujicich péti krocich. V publikaci od Richterové et al. (2022) popisuji stadia

Sikany nasledovné:

1. stadium: V této fazi Sikana postupné zacina. Obét’ muze byt vyfazovana z kolektivu,
coz souvisi 1 cilenym prehliZenim obéti. Na pocatku byva také jakoby Zertem
zesméSnovana.

2. stadium: Druha faze se nese ve znameni pfitvrzeni psychického nasili a objevuje se i
fyzického nasili. Toto chovani vici obéti je jiz zcela ocividné, ovSem jeSté neni
systematické.

3. stadium: V této fazi se jiz rozd€luji role. Obét’ (ta je zfejma od zacatku), agresor/agresofi
a prihlizejici skupina. Zaroven se obet’ dostava pod neustéale utoky psychické a fyzicke,

které stale sili.

Predchézejici tii stadia jsou popisovana jako pocatecni Sikana. Pocatecni proto, Ze se pfi
v€asném zasahu muze skupina jesté vratit do relativniho normalu. Pfi téchto projevech je tedy
dilezité zasahnout, v§imat si Gi€astnikll, poskytnout pomoc, realizovat programy proti Sikané

atd.
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Nasledné dv¢ stadia se povazuji jiz za Sikanu pokrocilou. Je to zlom, kdy jiz ,,neni cesty
zpét“. Skupina se poté jiz neni schopna uzdravit a vratit se do normalniho rezimu, je potieba
kolektiv rozpustit. Nutné je vyhledat odbornika, protoze s témito stadii Sikany se jiz ucitel nebo

preventista nevyporada.

4. stadium: Ve skupiné€ dochazi k piijeti norem od agresort. Okoli se boji neuposlechnout
¢i vyCnivat ze skupiny, aby se také nestali obétmi Sikany. V této fazi se neziidka
objevuji i vyhruzky smrti.

5. stadium: Ve skupiné nastava totalita. Psychické a fyzické tyrani (Casto zivot ohrozujici)
natolik ovliviiuje obét, Ze jiz nemd zadnou energii k odporu a boji proti agresorim.

V této fazi Casto voli zoufald rozhodnuti a mize dojit az k sebevrazde.

N¢kdy Sikana zacne i skonci v bodé 1 ¢i 2. Jindy jsou zastoupeny vSechny body. Kazda
Sikana je individudlni proces a je tfeba na ni tak i nahlizet. Nékdy postupné pomalu graduje
krok za krokem a obét’ si ani neuvédomi, kdy se Sikana tak rozvinula. Jindy ma prudky spad a

déje se velmi rychle.

1.3 Postih pro pachatele
I kdyZ Cesky pravni fad nezna pojem Sikana, je Sikanovani v nékterych piipadech trestnou
¢innosti.

Sikana nejéast&ji napliiuje skutkovou podstatu trestnych ¢indi: poskozovani cizi véci,
vydirani, omezovani osobni svobody, krddeze, ublizeni na zdravi, znésilnéni, pohlavni

zneuzivani, loupeze, rasové motivované skutky. (Kavalir, ed., 2009)

Skola musi v pfipadu Sikany vzdy zasdhnout a ozndmit tuto skutecnost zdkonnym
zastupclim (inicidtora i obéti). Zakonny zdstupce mé zaroven pravo na poradenskou pomoc

wewvr

Skoly v této oblasti. (§ 21, odst. 2 zakona €. 561/2004 Sb., ve znéni pozd¢jSich predpisit)

Pokud je Sikana feSena v ramci Skolniho zafizeni, miiZe pachateli hrozit trest v rdmci
kazenského opatieni podle zavaznosti jeho ¢ind (napomenuti tfidniho ucitele, ditka tfidniho

ucitele Ci feditele, podmine¢né vylouceni ze Skoly atd.).
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1.4 Prevence a feSeni Sikany ve Skolach

Prevence Sikany ve Skole

Prevence Sikany je velmi dilezita ve vSech typech tfid a Skol. I kdyz by se mohlo zdat, ze
V bezproblémové tfidé neni potieba Sikanu fesit, opak je pravdou. Nejdulezitéjsi je to, aby zaci
o Sikané€ védéli, znali ji, uméli ji rozpoznat a véd¢li, jak zachovat pii ptipadném styku s Sikanou.

Hlavni roli pfi prevenci hraje ucitel (konkrétné tiidni ucitel), ktery se s zaky potkava
kazdy den (bavime-li se o 1. stupni ZS). Je dokdzané, Ze déti se nejvice uéi napodobovanim.

Tuto vlastnosti miizeme pozorovat jiz u miminek ¢i batolat.

U starSich déti tomu neni jinak, a tak je dulezité, aby Sel ucitel prikladem. Je potieba

aby se choval moraln¢ (naptiklad dékovat détem, prosit je, v ptipad¢ potieby se umét i omluvit).

K udrzeni dobrych mravt ve tfidé mohou slouzit pravidla tfidy, které si zaci vytvoti a
sepiSou sami. Budou tak mit stale pred ofima zasady spravného chovani a miize to pozitivné
ovlivnit klima tfidy, coz je diilezita slozka pfi prevenci Sikany.

Dalsi véci, kterou muze ucitel pro Zaky v ramci prevence udélat, je mluvit s nimi o Sikané.
Ptedat jim diilezité informace, diskutovat s nimi a aktivizovat téma Sikany. Tyto témata je dobré
fesit v tiidnickych hodinach, proto by jich méla $kola t¥idé zajistit dostatek. Zaci by si méli
zkusit zazit konkrétni situace, do kterych se mohou dostat a naucit se je fesit. K tomu mtze

poslouzit dramatické vychova.

Na trhu existuji 1 knihy o Sikané€ pro déti. MiZeme tedy zatadit téma Sikany i do hodin
literarni vychovy. Jako piiklad si uvedeme titul Jak piezit Sikanovani (Mayrock, 2016).

V neposledni fadé by méla kazda $kola (zakladni a stfedni) v souladu s pozadavky MSMT
CR mit metodika prevence a vypracovany minimalni preventivni program socialng-
patologickych jevll véetné Sikany. Kazda Skola by tedy méla byt schopna zajistit prevenci
Sikany a v pfipadé potfeby zasahnout a nabidnout pomoc pfi feseni Sikany.

Dalsim dualezitym bodem ve Skole je primarni prevence rizikového chovani (popsana ve
vySe zminéném dokumentu preventivnim programu Skoly). Soucasti prevence je také Skolni
program proti Sikanovani. Takové programy muze vést sam ucitel. Inspiraci na aktivity lze
Cerpat na internetu, ale i zriznych publikaci, naptiklad: Prevence sikany Metodika pro
pedagogy (Forum pro prozitkové vzdélavani, z.0., 2020). Existuji také ptimo vzdélavaci kurzy
pro ucitele zamétené na prevenci Sikany. Jako ptiklad si uvedeme Program Minimalizace

Sikany pro Skoly.
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Preventivni programy ve tfidach mohou zajistit i externi organizace, zde uvedeme Jules
a Jim, z.u., ktery ptisobi po celé republice a zamétuje se na praci s tfidnim kolektivem. Tyto

sluzby jsou placené.

ReSeni Sikany na $kolich
I kdyZ na skolach probihd prevence proti Sikan€, muze se stat, Zze se Sikana objevi. Je proto
potfeba, aby Skola védéla, jak se vtomto piipadé zachovat. Existuje Metodicky pokyn
ministryn¢ Skolstvi, mladeze a t€lovychovy k prevenci a feSeni Sikany ve Skolach a Skolskych

zafizenich (2016), ve kterém jsou uvedeny zakladni pravidla v Setieni a feSeni Sikany.

Kdy?z se Sikana ve skole vyskytne, je nejprve potieba posoudit v jakém stadiu se nachazi
(viz kapitola 1.3 Stadia Sikany). Pocatecni Sikana a pokrocila Sikana ma totiz odli$né kroky pii
jejim feSeni.

Déale musi skola zvazit, jestli zvladne Sikanu vyfeSit sama (vétSinou prvni a druhé
stadium, nékdy 1 tfeti zvladne), nebo je tieba povolat pomoc zvenci (pedagogicko-
psychologickou poradnu, stfedisko vychovné péce, neziskovou organizaci atd.).

Skola by béhem feseni Sikany méla dbat na uréitd doporudeni. Piedeviim by si méla
uvédomovat, ze obét’ pii Sikan¢ je opravdu obét’ (za Sikanu nemilize) a neméla by tedy byt pfi
Setfeni ¢i vyhodnocovani znevyhodnéna. Dale by Skola méla zafidit ochranu svédki a
informatorti. Je potieba aby se skola jasn¢ vyhradila proti nésili a toto chovani nepodporovala.

Metodicky pokyn MSMT (2016) uvadi nasledujici postupy pro vysetieni a feSeni
Sikany:

Prvni pomoc pfi poc¢atecni Sikané:
1. zjisténi z&vaZnosti a stadia probihajici Sikany;
2. rozhovor s obétmi (pfipadné témi, kdo na Sikanu upozornil);
3. hledani svédk;
4. rozhovory se svédky;
5. ochrana obéti;
6. predbézné vyhodnoceni (dvé moznosti: a) rozhovor s obétmi a rozhovor s agresory,
ktery vede k metod¢ usmifeni, b) rozhovor s agresory, ktery vede k metodé vnéjsiho
natlaku);

7. realizace vhodné metody: a) metoda usmifeni; b) metoda vnéj$iho natlaku;
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8. tfidni hodina zamétena podle predchozich bodu bud’ na a) efekt metody usmiieni; b)
oznameni potrestani agresoru;

9. néprava: rozhovor s rodi¢i obéti, tfidni schiizka, prace s celou tiidou.

Krizovy scénaf pro vybuch skupinového nasili pfi pokrocilé Sikan¢:
1. prvni kroky pomoci (zvladnuti Soku, odhad zavaznosti, bezprostfedni zachrana obéti);
2. priprava podminek pro vysetfovani (zalarmovani pedagogt, informovani vedeni skoly;
zabranéni domluveé na k¥ivé vypovédi, oznameni na policii atd.);
3. Vysetfovani (rozhovor s obéti a informéatory, svédky, agresory atd.);
4. naprava.
Z predeslych informaci vypliva, Ze pii feseni Sikany je dulezity brzky zasah, uvédomeéni
si zavaznosti Sikany, profesionalita Skoly a ucitelé (¢i jiny personal), ktery vi, co ma v téchto
situacich délat. Skola nesmi pted $ikanou ,,zavirat o&i®, ale zaujmout jasné stanovisko a ve

prosetfit a vyfesit.
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2 Kybersikana

2.1 Definice kyberSikany
Snovymi modernimi technologiemi se objevil i novy fenomén kyberSikana (anglicky
cyberbullying). Synonymum ke slovu kyberSikana je kyberneticka Sikana. Slovo kyberneticka
chapeme ve smyslu virtualni, a oznacuje prostor (kyberneticky prostor), ve kterém Sikana

probihé (tedy na internetu). Slovem Sikana jsme se zabyvali v prvni kapitole.

Internet byl vynalez stoleti, ktery lidstvu usnadnil ziti. Vétsina lidi se s internetem setkava
a pouziva ho kazdy den a nedokaze si predstavit, ze by nebyl. Usnadiiuje praci, vzdelani,
komunikaci vzdalenych osob, pfindsi zdbavu. I internet md ovSem své stinné stranky. ,, Pro
komunikacni technologie totiz plati, Ze podobné jako vSechny vynalezy mohou byt smysluplné
vyuzivany, tak nebezpecné zneuzivany. “ (Vagnerova, 2009, s. 91). Internet tedy je dobry sluha,
ale miize byt i zly pan.

Kybersikana je jiz ustaleny pojem, stale je ovSem relativné novy. Oproti tradi¢ni Sikané
neni tak dobfe prozkoumany a nemdme o ném tolik informaci. V poslednich letech se ale
ustavicné pracuje na tom, aby se pojem rozsitil do Siroké vetejnosti

Krejei (2010, s. 3) definuje kyberSikanu nésledovné: ,,Terminem kybersikana
(cyberbullying) oznacujeme nebezpecné komunikacni jevy realizované prostrednictvim
informacnich a komunikacnich technologii (napr. pomoci mobilnich telefonii nebo sluzeb v
ramci internetu), jez maji za nasledek ublizeni nebo jiné poskozeni obéti. Toto ublizeni ¢i
poskozeni miize byt jak zamerem utocnika, tak diisledkem napr. nevhodného vtipu,
nedorozumeni mezi obéti a utocnikem, nedomyslenim dusledkii jednani ze strany utocnika atd.
Obét je poskozovana opakované, at uz puvodnim utocnikem c¢i osobami, které se do kybersikany
zapojuji pozdeji.

Jednim z hlavnich problémi kyberSikany je fakt, Ze probiha ,,za zavienymi dveifmi®, tedy
Vv online prostfedi. Pro déti je pocitac Unik pfed realitou a internet jim poskytuje predev§im
zabavu a odreagovani. Pro dospélé je naopak virtudlni svét casto neznamy, cizi prostor, ve
kterym se neorientuji. DéEti ¢asto dospélé nepusti do jejich online svéta a naopak dospéli
mnohdy ani nemaji zajem védét o tom, co jejich déti na internetu délaji.

Internet poskytuje jesté jednu nebezpecnou véc a tou je anonymita. Pravé ta dava
agresorum pocit, Ze nikdo nemiZe pfijit na to co d¢laji a ztraceji tak zdbrany ve svém chovani.
Naproti tomu obétem dava pocit beznadéje a bezmoci, protoze nevédi, S kym jsou na internetu

ve spojeni.
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2.2 Rozdil mezi klasickou Sikanou a kybersikanou
Klasicka Sikana i kyberSikana maji mnoho spolecnych znakti. Mohou probihat soucasné, i kazda
zvlast. Mohou na sebe navazovat (Sikana zacne ve tfid¢ a pokracuje na internetu). V urcitych

bodech se ovsem lisi.

Prvni rozdil je anonymita. Klasicka Sikana je urcita. Probiha v ur¢itych mistech (tfida,
Skolni prostory). Je u ni jasné, kdo je obét’ a kdo pachatel (jsou to realni, rozpoznatelni 1id¢),
muzeme urcit zakladni slozky, stadia a faze Sikany. Jelikoz Sikana vétSinou neprobihd zcela
potaji, ale za piitomnosti divaki, miZeme kontaktovat a vyslechnout svédky. (Cech,

Zvonickova, 2017)

Oproti tomu agresor kyberSikany mtiZe zistat v anonymité v bezpeci svého domova. Na
internetu je mnoho moznosti, jak skryvat nebo zmeénit svou totoznost. Agresor si muize
napiiklad vytvotit tzv. fake profil se zménénym jménem a vydévat se za jinou nebo dokonce
vymyslenou osobu. Obét’ kyberSikany se tak nékdy nemusi ani dozvédét, kdo ji obtézoval.
S anonymitou muze rdst i agresivita Gtocnika. Po prvotnich pokusech utokt, ziska pocit, ze se
Mu V anonymité na internetu nemtiZe nic stat. Mysli si, Ze nikdo nemtiZe pfijit na to, kdo je sili
jeho odvaha a spole¢né s tim utoky stupiiuje.

r

Dalsim rozdilem je konani utoku. Zatimco klasicka Sikana probihad v né¢jakém urcitém
prostfedi a urcitém Case (napf. ve tfidé o prestavce), kyberSikana mize probéhnout kdykoli.
V dne$ni dobé ma vétSina lidi (i déti) neustale k dispozici mobilni telefon ¢i tablet, nejsou tedy
neustane, kdyz skon¢i vyucovani. Videa, fotografie a pomluvy se $ifi po internetu bez ohledu
na prostor a ¢as. (Richterova et al., 2022)

Profil uto¢nika se také odlisuje. Pii klasické Sikané je utocnik vétSinou fyzicky zdatnéjsi,
star§i nebo napiiklad oblibengjsi. Utoénik pii kybersikané mize byt v podstaté kdokoli, kdo
ovlada praci s mobilem, tabletem ¢i pocitaCem a orientuje se na internetu.

Dalsim odliSnosti jsou rozdilné zpisoby feSeni kyberSikany a Sikany. Uvedeme ty situace,

vvvvvv

2017)
U kybersikany je obtizné:

¢ Rychla ochrana obéti — KdyZ se jednou néco zvetejni, zistane to na internetu napotad.
Je tedy slozité smazat naptiklad dehonestujicich materiald z internetu a zastavit tak dalsi

Sifeni kyberSikany.
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e Najit svédky — Kvili anonymité je obcas slozité najit svédky kyberSikany. Nemame
piehled, kdo o ni védél a kdo ne.

e Dopadnout pachatele — Zde opét hraje roli anonymita. Uto&nik nemusi pouzivat profil
se svym vlastnim jménem.

e Rozpoznat, kdy jde o kyberSikanu — Obcas déti nepoznaji, jestli se jednd o

kybersikanu ¢i zert. Neuvédomuyji si jaké chovani je jiz za hranou.

2.3 Formy a projevy kybersikany
Riizni autofi se s menSimi odchylky shoduji na podobnych definicich. N¢kteii v publikacich
uvadeji rozdéleni kyberSikany na druhy, jini na formy, projevy, typy ¢i zpisoby.

Zde si uvedeme ty nejcastéjsi, které ve své praci zminuje napiiklad Kopecky (2015):

Provokovani a napadani uZivatelu (flaming): Toto chovani vétSinou probiha v ramci
internetovych diskuzi nebo chatovacich mistnosti. Utoénik neboli flamer opakované urazi a
zlostné napada ucastniky diskuze ¢i chatu, kteti nesouhlasi s jeho nazory. Flamer v diskuzich
nepouziva padné argumenty, pouze utoci ¢i vyhrozuje.

Obtézovani (harassment): Pii tomto typu kyberSikany ttoc¢i agresor na jednu konkrétni
osobu. Obtézovani je vétSinou opakované a danou osobu (jak ndzev napovida) obtézuje. Jedna
se naptiklad o opakované prozvanéni, psani SMS zprav, psani zprav na socialnich siti atd.

Pomlouvani, ocerfiovani (denigration): Sdileni a Sifeni hanlivych, nepravdivych
informaci (ale 1 upravenych fotek) v online prostiedi (blog, socidlni sit€).

Kradez identity (impersonation): Agresor se vydava za nékoho jiného — svoji obét’ a
zasila ostatnim Skodlivy materidl. Cilem je ztrapnit a ocernit osobu, za kterou se uto¢nik
vydava.

Neékdy se dokonce agresor piihldsi do uctu obéti, rozesle hanlivé zpravy ostatnim,

zpravy smaze a odhlasi se. Obét’ tak nema tuSeni, pro€ se s nim dand osoba nebavi.
Odhalovani tajemstvi s cilem poskodit obét’ (outing): Pachatel zvetejiuje materialy
o obéti (tajemstvi, osobni informace, zpravy, fotografie, videa atd.), které ji poskozuji,
ztrapniuji.
Vylouéeni z on-line komunity (exlusion): Jedna se o hrubé vylouceni jedné konkrétni

osoby z komunity ve virtudlnim prostiedi (Casto ovSem souvisi s vylou¢enim i v redlné

skupin¢). Ptikladem je vylouceni ze skupiny na socialni siti (napt. Facebook).
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Pronasledovani na internetu (kyberstalking): Jednd se o spojeni kyberSikany a

stalkingu (stalker = ¢lovek patologicky posedly zajmem o jinou osobu).

Kyberstalker opakované¢ a dlouhodobé kontaktuje a tim obtézuje svoji obét

prostiednictvim emailu, SMS zprav, socidlnich siti atd.

Kybersikana spojena s online hrami: Jedna se naptiklad o kradeze virtualnich postav
a nasledné vydirani.

»Veselé fackovani® (happy slaping): Agresor fyzicky napadne nahodnou osobu (obé&t).
Cely utok si nataci a poté video sdili na internetu. Na rozdil od pfedchozich typt kybersikany,

ma tento 1 fyzicky dopad na obét.

Ptedchozi formy kyberSikany miizeme povaZzovat za piimé, kdy agresor uto¢i na obét’
ptimo. Kavalir (2009) vymezil jesté nepiimé utoky neboli kyberSikanu v zastoupeni:

O tento typ kybersikany se jedna tehdy, kdy si najde uto¢nik na ,,Spinavou praci“ nékoho
jiného. Ten vétSinou nevi, Ze je vyuzivan pro obtézovani jinych lidi.

Obcas se stavaji spoluviniky i nevédomi rodi¢e obé&ti. Kyberagresor nastoli situaci,
ze které na prvni pohled vypliva, ze déla néco Spatné obét’. Rodice, ktefi to zjisti poté své dité
(obét)) potrestaji.

Tento druh kyberSikany muze Casto zacit 1 tim, Ze se agresor vydava za svoji obét’. Poté
se pod jejim jménem chova tak, aby ji zpisobil problémy (rozesild z jejiho Gi¢tu nendvistné,

drzé nebo sprosté zpravy atd.). Reagujici piijemci se stavaji agresorovymi komplici.

KozZisek a Pisecky (2016) zmituji v knize Bezpecné n@ internetu dalsi dva nebezpecné
jevy, které se v kyberprostoru objevuji:
Kybergrooming: Agresor pod cizi identitou vylaka ob&t’ na schiizku. Na schiizce se ji muze
pokusit naptiklad sexualné zneuzit, fyzicky napadnout nebo vyuzit na (détskou) pornografii.
Tento proces je dlouhodoby, pachatel musi byt trpélivy a vyvolat v obéti pocit diavery. Ke
komunikaci jsou nejcastéji vyuzivany socidlni sité ¢i vetejné chaty. Tento druh kyberSikany je
Sexting: Jedna se o zasilani fotografii, videi ¢i textovych zprav se sexualnim podtextem.
VétSinou si zpravy posilaji mezi sebou partnefi. Tyto zdznamy jsou Casto po rozchodu

zvetejnény na internet.
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2.4 Ugastnici kybersikany
V dnesni dob¢ maji mobilni telefon, tablet ¢i pocitac s internetem k dispozici déti jiz od velmi
nizkého véku. Mizeme tedy fici, ze kyberSikana se tyka témei vSech veékovych kategorii.
Nejcastéji se jednd o déti a dospivajici, které budeme dale rozebirat.

Ucastniky miizeme rozdélit na agresory (ti, ktefi iniciuji kyberSikanu), obdti (ti, na

kterych je kyberSikana pachana) a pfihlizejici.

Agresori
Jak jsme jiz zminili v kapitole 2.2, neplati pro agresory stejna specifika, jako u klasické Sikany.
Pachatel tedy nemusi byt fyzicky zdatny, ani v kolektivu oblibeny. Jelikoz zustava pachatel
V anonymité, muze se jim stat tedy kdokoli, sta¢i pouze kdyz je zdatny v informacénich
technologii.

Agresor je mnohdy n€kdo, jehoz rodi¢e se nezajimaji, co jejich déti na mobilnich
telefonech a pocitacich délaji a k Cemu pouZivaji internet. Souvisi s tim i to, Ze rodice o své dité
celkove nejevi zdjem a nevénuji mu dostatek svého Casu a pozornosti.

Autofi se neshoduji, jestli jsou agresofi Castéji chlapci nebo divky. Jedni tvrdi, Ze Cetnéji
kybersikanuji chlapci, jelikoz jsou vice zdatni v pocitacovych technologiich a travi na pocitaci
vice Casu. Jini se domnivaji, Ze Cast&ji Utoci divky, jelikoZ je tento druh Sikany nepfimy, pro
divky tedy pfijatelng;si neZ klasicka Sikana (kde by byly povazovany za ,,ty slabsi®).

Martinek ve své publikaci (2015) uvadi profil agresora typicky pro 1. stupeii zakladni Skoly.
Agresorem se podle ngj Castéji stava zak, ktery splituje nékteré z nasledujicich bod:

e vyrlstd v nefunkéni rodin€, nebo rodina prochazi krizi (rozvodem);

e vyrustd v rodin¢, kde rodice tvrde trestaji;

e je socialné a emocionalné nezraly;

e neni rodinou vedeny k tomu, aby se prosazoval;

e trpi poruchou pozornosti, hyperaktivitou ¢i poruchami chovant;

e je nadprimérné inteligentni;

e nudi se atd.
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V piirucce pro ucitele (2009) vymezil Kavalir typologii agresorti podle jejich chovani:

Agresor, ktery se msti: U tohoto typu agresoril je typické, Ze pachatel je ve skuteCnosti sam
Sikanovan (klasicky ale i v kyberprostoru) a timto se snazi ulevit od své bolesti, nebo se pomstit.

Mnohdy také usiluje o to, pomstit své kamarady ¢i rodinu, ktefi se stali obét'mi Gtoku.
Agresofi si neuvédomuji, ze konaji néco Spatného a Ze boj proti Sikané dalsi Sikanou,
véci jenom zhoruje. Povazuji se za ty, co zlo napravuji a davaji ,,padouchtim* lekci. Utoky si
vétSinou nechavaji pro sebe, nebo je sdileji s témi, které vnimaji jako obéti nyni
kyberSikanovaného agresora.
U této Sikany je nejprve dulezité vyftesit spousté¢ agresorovych utokt (vytesit utoky na

agresora ¢i jeho blizké).

Agresor, ktery touzi po moci: Tito agresofi, na rozdil od prvniho typu, potfebuji ke svym
ginnostem publikum. Ciny se vét§inou chlubi, potfebuji, aby o kyberSikané nékdo védél a

vyvolavaji reakci.

Byvaji to vétsinou ti, ktefi nejsou v realné zivoté velmi oblibeni, Casto jsou fyzicky méné
zdatni. Utoky se snaZi zvednout sebevédomi a dokdzat svoji silu a autoritu (kterd jim ve

skute¢nosti chybi).

Agresor, ktery se nudi: I tito agresofi vyZaduji ke svym utokiim publikum. Touzi po obdivu
ve skupiné nebo parté. VéEtSinou Sikanuje ve vétsim poctu Gcastnikli pro pobaveni, protozZe se
nudi a Gtoky piedem planuje. Kon¢i ¢asto, kdyz uz to pro n¢ neni dostate¢na zabava. Pievazné

jsou utocnici divky.

Neumyslny agresor: Posledni typ agresora si kyberSikanu vétSinou ani neuvédomuje. Nejedna
se zamérem, ale nevédomky a nema primarni zamér nékomu ublizit. Kona samostatné a zkratka
protoze mize. Proto byva i velmi piekvapen, kdyz ho nékdo z kybersSikany obvini. Divod Gtokt
muze byt nahly vztek, frustrace a nasledné impulzivni chovani. Mnohdy agresor jedna ve vtipu

a z legrace. S tim se poji i neuvédoméni si svého jednani a zavaznosti situace.
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Obéti
Obéti se muze stat kdokoli. Ve virtudlni svété totiz nezalezi na veéku, pohlavi, fyzické sile ani
oblibenosti. Obéti si ¢asto ani nemusi uvédomit, Ze se staly obét'mi kyberSikany. Mohou utoky
povazovat za zert a brat je na lehkou vahu. V momenté, kdy si obét’ uvédomi, co se d¢je, snazi

se vétSinou smazat diikazy, protoze se citi ponizen¢ a zranéng.

U obéti kyberSikany najdeme spolecné znaky s obétmi klasické Sikany. Pti klasické
Sikan¢ rozliSujeme dva typy obéti, které se objevuji i u kyberSikany. Prvni z nich jsou slabé a
zranitelné déti (€1 dospivajici), které jsou snadnym cilem pro agresora. Druhy typ obéti svym
chovanim nebo vlastnostmi vyvolava u druhych agresi (déti které jsou hyperaktivni, agresivni,
nepratelské apod.).

U kybersikany piibyvaji k pfedchozim dvéma typtum obéti, dalsi dva. Prvni z nich je
agresor, ktery se sdm stava obéti (jiz zminény v piedeslé kapitole v odstavci ,,agresor ktery se
msti®). Druhym miiZze byt jedinec, ktery bézn¢ ve skupiné nevycniva. Na internetu se ovSem
stavé zranitelny, chova se neopatrné a mohou byt zneuzity jeho osobni informace. (Sevéikova,

2015)

Obétmi kybersikany byvaji ¢astéji ti, ktefi travi hodné ¢asu na internetu a neznaji rizika,

které s uzivanim internetu souvisi.

Prihlizejici
Dalsimi ucastniky kyberSikany jsou ptihliZejici. Tito aktéfi mohou cely d¢j velmi ovlivnit a
zasahnout do n¢j (piimo i nepiimo). Ptihlizejici okoli mlize mit rizny postoj ke kybersSikané,
které je svédkem (pozitivni, neutralni, lhostejny, negativni).
Na zaklad¢ téchto postojl, je miizeme rozdélit na nékolik typu:
., 1. ndsledovnici agresora, kteri jej sami aktivné podporuji;

2. ti, kdo agresora oteviené podporuji, napriklad ho povzbuzuji, ale sami obéti
neublizuji;

3. ti, kdo agresora podporuji, oviem ne oteviené a ziistavaji pasivni;

4. nezucastneni pozorovatele;

5. ti, kdo nesouhlasi s Sikanou, jsou na strané obéti, ale necini tak oteviené a celkové
se nijak aktivné neprojevuji;

6. ti, kdo se obéti oteviené snazi pomoci.“ Cerna (2013. s. 62, 63)
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V podstaté kazdy uzivatel internetu se mtize stat ptihlizejicim kyberSikané a ani si to nemusi
uvédomit.

Role piihlizejicich je pfitom u kyberSikany velmi dilezitd. S jejich v§imavosti a pomoci
1ze kybersikanu odhalit prosettit i vyiesit.

Dulezity faktor K zastaveni Sifeni kyberSikany je vefejné vystoupeni piihliZejicich proti
tomuto chovani. Bohuzel k tomu vétSinou nedochazi. I kdyz se okoli ptimo nepfipoji k ndzorim
agresora, svym ml¢enim a tichym pfihlizenim ho povzbuzuji k dal§imu konani.

Ptihlizejici maji Casto strach proti uto¢nikiim vystoupit, nebo berou itoky na lehkou vahu.

2.5 Prostiredky kybersikany
V této kapitole si pfedstavime mista na internetu ¢i v mobilnim telefonu, kde ke kyberSikané

dochazi. Pouzijeme rozdéleni, které uvedla Svestkova, Soldan, Rehka (2019).
Konkrétni prostiedi v online svéte, kde se mizeme setkat s kyberSikanou:
Socialni sité
Jednéa se o webové stranky, na kterych si jejich uzivatelé vytvareji profily. Na profily poté
mohou vkladat a sdilet tak s ostatnimi uzivateli své fotografie, videa, statusy a jiné materialy.

Hlavni myslenka socialnich siti je navazovat kontakty s ostatnimi, komunikovat s nimi a

sledovat, co délaji.

Mezi nejznaméjsi socialni sité patii Facebook, Instagram, Tiktok, Twitter, Snapchat a

mnoho dalSich. Tim, jak vznikaji nové socidlni sité, objevuje se i novy prostor pro kyberSikanu.

Kybersikana se na socialnich sitich objevuje nejcastéji v podobé kradeze identity.
Utoénik se dostane do $patn& zabezpegeného profilu a zméni heslo. Piivodni majitel tak jiz ke
svému uctu nema piistup. Pachatel vystupuje pod jeho jménem, muize sdilet nepravdivé
informace, komunikovat ptes chat. Dostava se ale 1 ke vSem doposud sdilenym fotografiim ¢i
historii komunikace. Aby uZivatel¢ kradezi identity zabranili, je dulezité spravné si nastavit
vSechna hesla. Doporucené je nastavit si i dvoufdzové zabezpeceni (jakmile se bude chtit n€kdo
pfihlasit na dany profil, ptijde majiteli profilu ovéfovaci SMS zprava, bez které se do uctu nikdo

nedostane).

Druhym zpiisob kradeZe identity nastava tehdy, kdy pachatel vytvori falesny profil
daného uzivatele. Znamena to, ze se pokusi co nejvé€rohodnéji napodobit originalni profil.
PouZije k tomu vefejné dostupné informace o uZivateli, za kterého se nasledné vydava.

Nebezpeci je podobné, jako prvniho typu kradeze identity.
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Kybersikana se muze objevovat také ve formé urdzejicich komentait, timysiného

vylouceni jedince ze skupiny, sdileni hanlivych fotografii ¢i videi.

Dochézi kni také vramci soukromych zprav pifes tzv. instant messaging (napf.
Facebook messanger, Whatsapp, diive ICQ), tedy viditelnych pouze agresorem a obéti. Zde
dochazi nejcastéji k zasilani ublizujicich, ponizujicich ¢i vyhruznych zprav nebo zahlcovanim

zpravami.

SMS, MMS zpravy a volani na telefon

V ramci komunikace ptes SMS zpravy mize dochézet (podobné jako pies instant messanging)
k zasilani nevhodnych ¢i vyhruznych zprav nebo zahlcovani zpravami. Obét muze také
dostavat nevhodné fotografie ¢i videa formou MMS. Utoénik ¢asto pouziva jednorazové SIM

karty a pouziva internetové SMS brany, aby zachoval svoji anonymitu.

Co se tyce obtézovani v ramci volani, myslime tim nekone¢né prozvanéni nebo volani.
Kdyz obét’ hovor ptijme, Gtocnik ji Casto slovné napada, je vulgarni, vyhrozuje ji nebo mici.

Zabranit atoktim lze tim, ze nebudeme vetejné sdilet své telefonni ¢islo (budou ho znat
jenom nasi nejblizsi). V piipadé ze se jiz staneme teréem utokl a jsme obtéZovani konkrétnim
Clovékem z daného telefonniho ¢isla, dané ¢islo na nasem mobilnim telefonu zablokujeme.

Muzeme také nastavit zablokovani pifijimani hovort ze skrytych Cisel.

E-mail
V ramci e-mailu se opét miZeme setkat se zahlcenim obtézujicimi, urdzlivymi zpravami
vétsSinou z anonymnich zdrojii. Agresor muze posilat textové zpravy, ale i fotografie, videa,
soubory atd. Dalsi moznost, jak mtiZze agresor zneuzit e-mailu pfi kybersSikan¢, je ptihlaseni e-
mailu obéti na rizné mista na internetu (napiiklad stranky se sexudlné explicitnim obsahem
nebo obchodni stranky). Obéti poté chodi mnozstvi spami, reklam a jinych e-maild, o které
nestoji.

Jako prevence se opét doporucuje nesdilet sviij e-mail (osobni, pracovni, Skolni)

veiejné. Vhodné je také nastavit v e-mailu filtry, budou nevyzadané zpravy automaticky mazat.
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Diskusni fora

V diskusnich forech uzivatelé diskutuji (¢asto anonymné) a sdileji ndzory na rizné témata, ktera
je zajimaji. Kybersikana zde probihd v rdmci pomlouvani, vylouceni ¢i provokovani. V téchto
typech fora je navic problém, ze piispévek nema napadeny moznost smazat, ale musi o to

pozadat administratora stranky.

Nejlepsi ochrana pred kyberSikanou na diskusnich forech, je nedavat utocnikiim
zéminku, aby zautocili. Pokud nas n¢kdo slovné napadne, je dobré zachovat chladnou hlavu,

asertivn¢ odpovédét (nebo nechat utok bez odpovédi) a z diskuse odejit.

Webkamery

Webkamery se nedaji pfimo oznacit za misto, kde kyberSikana probiha, pfesto je autofi
Svestkova, Soldan, Rehka (2019), zafadili. Jedn4 se totiZ o velmi nebezpeénou zbran v oblasti

kybersikany.

Agresofi se snazi o to, aby se obét’ pfed webkamerou obnazila, vysvlékla. Sami si
Z tohoto aktu vytvareji videozdznamy (bez védomi obéti). Timto zaznamem obét’ vydiraji,

pokouseji se dostat dalsi videozdznamy ¢i fotky, nebo se s ni chtéji dokonce setkat nazivo.

Ochrana je v tomto ptipadé jednoducha. Pies webkameru se setkavat pouze se znamymi
a vérohodnymi kontakty a nikdy se pfed ni nesvlékat (ani pred kamarady). Kdyz webkameru

nepouzivame, je dobré si jeji cocku zalepit (hrozi ,,hacknuti* kamery).

Dalsi prostfedky kybersikany vymezila ve své publikaci Alena Cerna (2013):
Online interaktivni hry

Do této kategorie spadaji hry typu X-box live, Play Station atd. Hrac¢i mezi sebou komunikuji

prostiednictvi chatu (obc¢as i webové kamery).

Dochazi zde tedy podobné jako u instant messangingu nebo SMS zprav k vyhroZovani,
vulgarnimu napadani ¢i obtézovani.

Navic se stava, Ze pii hrach, kde dochdzi ke slucovani do riiznych skupin, dochazi

k vylucovani z dané skupiny (vSichni se naptiklad spol¢i proti jedné postave, kterou znici).

28



Webové stranky

I webové stranky poskytuji prostor pro kyberSikanu. Agresor mize vytvoiit internetovou
stranku za ti¢elem nékoho poskodit. Jedna se o tzv. blogy (online deniky). Pisatel blogu na n¢j
muze vkladat v podstaté jakykoli obsah (obrazky, videa, text atd.). KyberSikana na blozich tedy
probihd naptiklad formou sdileni nepravdivych informaci, mohou se na nich objevovat
upravené fotografie ¢i videa obéti, nebo miize dojit ke sdileni soukromé konverzace.

Agresor ovSem muze vyuzit i jiz existujici stranku. NejznaméjSim webem v tomto
ohledu je nejspise Youtube, kam Ize nahravat videa nebo se na n¢ pouze divat. Na Youtube se
objevuji ptipady happy slappingu, upravena videa tak, aby nékoho ponizila, zcizena videa atd.

Casto se kybersikana objevuje i v komentéiich (diskusich) pod videem.

Internetové ankety, dotazniky

v

Sem fadime ankety a dotazniky vytvafeny s umyslem nékoho zranit (napt. kdo mé nejosklivejsi
zadek ze Skoly). Patfi sem ovSem i ty, kde to neni primarnim zajmem (i tak obét’ poskodi a
psychicky zrani). To plati u anket a dotaznikii, které¢ se zabyvaji fyzickym vzhledem (napf.

znamkovani, kterd z divek ze tfidy je hezka).

2.6 Pri¢iny vzniku kyberSikany

Budeme-li vychazet z ptedchozich kapitol, mohou byt pfi¢iny ¢i spoustéct kyberSikany
nasleduyjici:

e pomsta — agresor se msti obéti, kterd jemu nebo jeho blizkym ublizila;

e Uznani — agresor touZi po uznani (nedostava se mu ji od blizkych osob);

e nuda — agresor nezna nebo nema jiné moznosti, jak se zabavit;

e agresor ventiluje potla¢ované napéti, agresivitu;

e demonstrace moci;

e 7zavist;

e agresor ma potiebu n¢kam patfit;

e nechténé zvefejnovani osobnich informaci — nékteré déti (¢i dospivajici) si

neuvédomuji disledky jejich ¢intl, a tak mohou konat bez zlych umysli

e adalsi.
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2.7 Legislativa v oblasti Sikany
Cesky pravni #ad (trestni ani piestupkovy zakon) nezna pojem kybersikana (stejné jako pojem
sikana). Policie CR tedy proti ni nesmi zakro¢it. To ale neznamend, Ze je kyberSikana

beztrestnd. Policie CR fe$i takové piipady, které napliuji skutkové podstaty nékterého z

W

prestupkt uvedenych v zdkoné ¢. 251/2016 Sb., o nckterych ptestupcich a trestného ¢inu

uvedeného v zakoné ¢. 40/2009 Sb., trestniho zakoniku.
Piestupky

Pachatel se muze v ramci kyberSikany dopustit prestupktl proti obCanskému souziti dle
§ 7 zakona €. 251/2016 Sb. 0 nékterych prestupcich, ve znéni pozdéjsich predpist
Fyzické osoba se dopusti prestupku, jestlize:
,,a) jinému ublizi na cti tim, Ze ho zesmesni nebo ho jinym zpiisobem hrubée urazi,
b) jinému ublizi na zdravi, nebo
c) umysiné narusi obcanské souziti tak, Ze
1. jinému vyhrozuje ujmou na zdravi,
2. jiného nepravdivé obvini z prestupku,
3. se viici jinému dopusti schvalnosti, nebo
4. se vici jinemu dopusti jiného hrubého jednani. *
Zakon €. 251/2016 Sb., o n€kterych piestupcich

Za takové chovani mize pachatel dostat pokutu od 10 000 K¢.

Tresné ¢iny
V trestnim zakong ¢. 40/2009 Sb. ve znéni pozdéjsich predpisi, nalezneme nékolik ustanoveni,
které zakazuji urcity typ chovani, které mtze byt v nékterych piipadech spojeno 1 kybersikanou.
Sankce za né¢ mohou byt rizné (od nékolika mésicti odnéti svobody az po mnoho let). Jde
napfiklad o:

§ 175 Vydiréani

§ 180 Neopravnéné nakladani s osobnimi tidaji

§ 184 Pomluva

§ 191 Sifeni pornografie

§ 192 Vyroba a jiné nakladani s détskou pornografii
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§ 202 Svadéni k pohlavnimu styku

§ 209 Podvod

§ 354 Nebezpecné pronasledovani

§ 355 Hanobeni néroda, rasy, etnické nebo jiné skupiny osob

§ 356 podnécovani k nenavisti viici skupiné osob nebo k omezovani jejich prav a svobod

2.8 Kybersikana u déti mladsiho Skolniho véku
V piedeslych podkapitolach jsme se zamétili na obecné znaky kyberSikany. JelikoZ je prakticka
¢ast zamétena na déti mladsiho Skolniho véku, popiSeme si nyni jejich stru¢nou charakteristiku,

znaky z hlediska vyvojové psychologie a specifika kyberSikany u téchto déti.

Charakteristika mladsiho §kolniho véku

Obdobi mladsiho Skolniho veéku zacind, jak jiz nazev napovida, vstupem ditéte do Skoly.
Obvykle je toto obdobi vymezeno vékem od 6-7 let do 11-12. Stadium kon¢i, kdyZ se zacinaji
objevovat zndmky pohlavniho dospivani. Jako milnik se ¢asto povazuje ptechod z prvniho na
druhy stupeni zakladni Skoly. Nékteti autoti déli toto obdobi jesté do dvou etap (rany a stiedni

Skolni vek).

Oproti pfedchozi etapé ptedSkolnimu véku (obdobi vzdoru, zvykani na matetskou skolu
atd.) a etapé star§iho Skolniho véku (dospivani, hledani vlastni identity), povazuji odbornici
etapu mladsiho Skolniho v&ku za klidovou. Neznamena to ovSem, Ze by se u ditéte neprojevoval

zadny pokrok nebo posun. Jde o relativni vyrovnanost, kdy vyvoj pokracuje plynule a trvale.

Toto obdobi se oznacuje za vek stiizlivého realismu. Dité se snazi pochopit svét a zajima
se 0 vSechno, co se kolem ného déje. Nejprve nastupuje realismus naivni, pii kterém je dité
zavislé na tom, co mu feknou dospéli (rodice, ucitelé), pozdé€ji pfichazi realismus kriticky

(kontroluje autority, jestli fikaji pravdu). (Pugnerova, 2019)

Erikson (2015) oznacuje toto obdobi, za obdobi, kdy dochazi ke konfliktu snaZivosti a
pocitu ménécennosti. Vstupem do Skoly zacina své schopnosti a dovednosti poméiovat
s ostatnimi. Pro déti je diilezité, aby nezazivaly pouze pocit ménécennosti, ale aby znaly pocit,
ze se jim dafi a jde jim to. Zde mohou hrat velkou roli i1 rodiCe, kteti byvaji Casto pfili$
ambicidzni a kladou na dité vysoké naroky. Podle Eriksona je obdobi dilezité i tim, ze se

vytvaii vztah k praci a spolupraci.
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e Emoc¢ni a socialni vyvoj ditéte:
Nastupem do Skoly, se dité ve tfid¢ stale vice uci porozumét druhym lidem a jejich ndzortm,
pfanim a potfebam. Spole¢né s tim roste i jeho schopnost sebeovladani neboli seberegulace,

ktera je ovlivnéna dvéma faktory:

Emocni reaktivita neboli mira drazdivosti, impulzivity. Je podminéna biologicky — ¢im starsi a
dozralejsi dité, tim se emoce stavaji stabilnéjsi. Starsi déti nemusi vyvijet takové usili, aby své
emoce dokdzaly ovladnout.

Volni ovladani emocnich reakci. Malé déti v podstaté nedokézou ovladnout svoji emocni reakci
(je automaticka). DéEti na prvnim stupni jiz tuto schopnost maji. Dokézou 1épe vili potlacit
impulz k emocim a jednaji tak vice zamérn¢ a planované. Diky tomu se zvladaji 1épe soustiedit

na urcitou ¢innost.

V tomto obdobi také dit¢ postupné piichdzi na to, Ze své pocity dokaze skryvat pred

ostatnimi (ne vsak pfed sebou samym).

(Langmeier, Krej¢itova, 2000).

Co se tyce socialniho vyvoje ditéte v tomto veéku, hraji zasadni roli socialni skupiny.
Z4ci se zadinaji sdruzovat do riznych part.

V chlapecke skupiné dochazi k hierarchickému postaveni ¢lent. Najdeme tam vidce
(ten se urcuje vétsinou podle socialniho vlivu, dovednosti ¢i véku), déle blizké kamarady viidce
a okrajovy zbytek skupiny. Ti, ktefi jsou v parté na vys$sim postu, vétSinou prosazuji své napady
a ostatni je poslouchaji. Své konflikty si fesi pfimo, Casto pomoci fyzické sily.

Div¢i skupiny jsou obvykle tvofeny pouze dvéma ¢i tfemi kamaraddkami. Své neshody
fesi nepiimo, tedy pomluvami, intrikami ¢i Zalovanim. Oproti chlapeckym partam, jsou si
v div¢ich skupinach vSechny clenky rovny. Dal$im rozdilem je tzv. ,nejleps$i kamaradstvi®,
které se u klukl prozatim pfili§ nevyskytuje. Je to oznaceni pro dvé kamaradky, které jsou si

nejblizsi a vSechno spolu sdileji. U nejlepSich kamaradek se vyskytuje i touha po stejnosti (ve

vSech oblastech).

V obdobi mladsiho skolniho véku se tvofi predevsim stejnopohlavni skupiny (viz vyse).
Z4ci opacného pohlavi spolu ¢asto nechtdji spolupracovat ani. Miizou za to rtizné zptisoby

socialniho chovani.
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Na prvnim stupni zékladni Skoly se zacina objevovat eroticky ¢i partnersky zajem o
druhé pohlavi. Zajem si zaci vétSinou projevuji prosttednictvim skéadleni ¢i postuchovanim.
U déti se v tomto v€ku mohou Vv souvislosti s jejich sexualni identitou a genderovou roli

vvvvv

Sikanu 1 kyberSikanu.

(Pugnerova, 2019)

o Télesny vyvoj ditéte:

Vilimova (2009) nazyva obdobi mladsiho Skolniho véku tzv ,,obdobi druhé plnosti“. Jde o
zpomaleni ristu téla do vysky, a naopak o intenzivni rst objemu téla.

Pokud ma dité jednostranny ¢i nepfiméieny pohyb, mize u néj dochazet k porucham
V drZeni téla. Pfi nedostatecném fyzickém pohybu a nevhodném stravovani se mohou objevovat
nadmérné priristky podkozniho tuku. Tyto odliSnosti mizou byt podnétem k Sikané¢ ci
kybersikan¢ jedince.

V tomto véku roste zajem o sport a pohybové aktivity. Pohyb je pfesnéjsi, ucelnéjsi a

koordinovangjsi.

e Kognitivni vyvoj ditéte:
Mladsi skolni vEk, je obdobi, kdy se dit¢ uci logicky myslet a fesit rizné problémy. Podle
Piageta je schopno dit¢ od sedmi let ,skutecnych logickych operaci, pravych usudkii
odpovidajicim zdkonum logiky, bez diivejsi zavislosti na vidéné podobé* Langmelier,
Krejc¢itova (2006, s. 124). Tyka se to ovSem pouze véci a jevd, které si dit€ dovede konkrétné
predstavit. To se méni kolem jedendctého roku, kdy je dité schopno vyvozovat zavéry, i kdyz
si obsah nedokaze konkrétné predstavit.

Zaci v tomto véku maji zdjem o poznavani vieho nového a viimaji si nejriznéjsich
detaild. ZlepSuje se jim kratkodoba 1 dlouhodobd pamét, ¢ehoz si miiZzeme vSimat ve Skole pii
ucent.

Hlavni, dominantni ¢innost ditéte postupné piechazi od hry k u€eni. S ucenim souvisi i
zamérnd pozornost, jejiz rozsah se zvySuje na 15 — 30 minut (coz ani zdaleka nepokryva
vyucovaci hodinu, ktera trva 45 minut). Pfi vyu€ovani je na to potfeba brat ohled a zbyte¢né

déti nepietézovat.
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Vyrazné pokroky miizeme pozorovat 1 v oblasti feCového projevu. ZvySuje se slovni
zasoba a zkvalitiiuje se obsahova i formalni stranka feci. Mohou se ovSem objevovat i rizné
poruchy fteci (napt. dyslalie), které ovliviuji socidlni postaveni ditéte ve spoleCnosti. Tyto
poruchy mohou vést k Sikan¢ Ci kyberSikané. Podle Matéjcka (1996) se v obdobi mladsiho
Skolniho véku vytraci nadéje na pfirozenou napravu (v ramci psychického a nervového
vyspivani ditéte) vyslovovani hlasky chybnym zplisobem. Je tedy potieba kontaktovat

odbornika a fesit to s nim.

Kybersikana u déti mladSiho Skolniho véku

V této dob¢ vlastni mobilni zafizeni, pocita¢ nebo tablet témét kazdé dité. S technologiemi se
objevuji bohuZel i nebezpedné jevy snimi spojené. Proto se i na 1. stupni ZS vyskytuje

kybersikana.

Kybersikana se u déti mladsiho skolniho v&ku objevuje spise v pozdnim obdobi kolem 9
az 11 let (4. — 5. tiida).

Smahaj (2014) uvadi, Ze jsou déti v tomto véku impulsivni a nasledky svého jednéni si
nepromysli doptedu. Neuvédomuji si, Ze nad tim, co sdili na internetu (videa, fotografie, citlivé

informace), jiz nemaji kontrolu. lehce se tedy stanou obét'mi (ale i agresory).

Mezi nejéastéjsi projevy kybersikany u déti mladsiho skolniho véku:
e obtézovani (harassment);
e pomlouvani, oceriiovani (denigration);
e vylouceni z on-line komunity (exlusion);

e kyberSikana spojena s hranim online her.

Prostfedky kyberSikany, které se nejvice pouZzivaji v ramci kyberSikany u déti mladsiho
Skolniho véku:
e socialni site,
e SMS, MMS zpravy, hovory

e webové stranky (diskuse, ankety).
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Rizikové faktory u déti mladSiho Skolniho véku (faktory, které ovliviuji, ze se dité

snadnéji stane obéti ¢i agresorem kybersSikany):

Snadna dostupnost informacnich, komunika¢nich technologii a internetu (témét
kazdé dité na 1. stupni ZS ma k dispozici telefon/pogitad/tablet) a zarovei nizka
filtrace obsahu

D¢éti zachazeji s technologiemi jiz od utlého véku, proto maji vysoce rozvinuté
uzivatelské dovednosti

Détem chybi informovanost o rizicich pouzivani technologii a internetu

Déti se ve volném Case nudi, nemaji jiné volnocasové aktivity.

Nizky zdjem rodice o dit¢ (nebo nedostatek casu rodicl). Rodice si s détmi
nepovidaji, neznaji jejich zajmy a aktivity. S tim souvisi i nedostatek rodicovské
kontroly nad ¢asem a aktivitami v online prostiedi.

Nevyzralost détské osobnosti, nedostatecnad moralni odpovédnost.

Zanedbani ¢i tyrani v rodiné

(Vanickova, Chudomelova, Pohotela, Brandejsova, 2016)

Kyberneticka rizika u déti mladsiho $kolniho véku:
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Hlavni kybernetické riziko u déti je vznik zavislosti na modernich technologii.
Pti¢inou mtiZze byt nedostatek pozornosti ze stran rodi¢i, kteti na dité¢ nemayji Cas.
Dité se zacne nudit a travi tak vétSinu ¢asu na mobilnim telefonu, pocitaci, tabletu
¢i herni konzoli.

Dalsi riziko je zvefejniovani osobnich udaji jako napf. jméno, adresa bydliste,
telefonni ¢islo, datum narozeni, hesla k on-line aplikacim nebo osobni tajemstvi.
Vsechny informace mohou byt jednoduse zneuZity.

Pro déti je také velmi nebezpecné komunikovat se zcela neznamou osobou nebo
dokonce setkani s ¢lovékem, které znd pouze z online prostredi.

Dalsi rizikem, které si dit€¢ zprvu nemusi ani uvédomit, je vystaveni nevhodného

obsahu (napf. fotografie od moie v plavkach).



2.9 Vyzkumy mapujici kyberSikanu u déti
Tato podkapitola se zabyvéa nejnovéjSimi poznatky a vyzkumy z oblasti kyberSikany a jeji
prevence. Budou rozebrany dva ¢eské vyzkumy z roku 2019 a 2020 a dale jeden z USA z roku

2020. Zminime se také o nejnovéjsi tematické zpravé od Ceské skolni inspekce z roku 2023.

Ceské déti v kybersvété
Vyzkum se uskutecnil v prvni poloviné roku 2019 a byl realizovan Centrem prevence rizikové
virtualni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci a spole¢nosti O2

Czech Republic. Do vyzkumu bylo zapojeno celkem 27 177 respondentt ve véku 7-17 let ze

véech krajii CR. Nastrojem ke sbéru dat byl anonymni online dotaznik.

Vyzkum probihal v n€kolika oblastech, pficemz my jsme se zamé&fili na kapitolu Déti a

kyberneticka agrese v online prostredi.

Prvni informace, kterd ztéto Ccasti prizkumu vychdzi je, Ze nckterou z forem
kybernetické agrese zazilo v roce 2018 41,29 % vyzkumného souboru, coZ predstavuje celkem
11221 incident. Vyzkum rovnéz porovnava vysledky z roku 2014, kdy bylo procento vyssi,
konkrétné 45,81 %.

Dale z vysledkt vyplyva, Ze nejéastéjsim ttokem byla klasicka verbalni agrese (uvedlo
piiblizné 27 % Ceskych déti coby obéti), na dalSich mistech poté nalezneme prinik do Gctu
(12,64 %) a zneuziti poniZujici fotografie ditéte (12,25 %).

K utokiim nejcastéji dochdzelo na platformach Facebook, Facebook Messenger a
Instagram.

Agresofi byli nejcastéji vrstevnici obéti. Bylo zjisténo, Ze témét 30 % z agresord byli
spoluzaci obéti a 16 % z nich byli byvali kamaradi obéti.

Zautoky se z 51 % skryvali jednotlivei (pouze jedna osoba) a mezi pachateli nalezneme divky
i chlapce.

Tento vyzkum je informacné velmi piinosny, ovSem vysledky jsou jiz pét let staré.
V dnesni technologické dobé se proto situace muze vyrazné lisit. Navic v roce 2020 (tedy po
vyzkumu) zasahlo svét virové onemocnéni covid-19. Zaci prestali chodit do koly a téméf
veskery jejich zivot se pfesunul na internet. Urcité by bylo zajimavé vidét a srovnat star$i data

s nyn&jsi vysledky.
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Skolni metodici prevence na zakladnich a stiednich $kolich a téma ,Bezpe¢nost v

kyberprostoru*
Druhy zminény vyzkum, je zajimavy tim, Ze se jedna o pohled na kyberSikanu z pozice Skolniho
metodika prevence. Byl realizovan v listopadu 2020 a zcastnilo se ho 800 respondenti
(8kolnich metodikii prevence na ZS a SS). Jako nastroj pro sbér dat bylo vybrano online
dotazovani s telefonickou rekrutaci. Zadavateli vyzkumu a tvirci dotazniku jsou jsns.cz a
Clovék v tisni.

Ve vyzkumu nas zajimalo téma Skolni metodici prevence a téma ,bezpe¢nost

Vv kyberprostoru“ konkrétné data tykajici se kybersikany.

Prvni dvé otdzky dotazniku datuji situaci na zakladnich i stfednich $kolach. Spadaji sem
tedy i SOS, SOU a gymnazia. Miizeme si tedy vytvofit n&jaky obrazek, oviem nas pohled na
déni na 1. stupni zékladni Skoly to mlze znac¢né zkreslit. Autofi vyzkumu sami uvadéji, ze
obecné nejméné rizikového chovani vykazuji praveé zaci na 1. stupni zékladni Skoly.

Z vyzkumu vypliva, Ze podle metodikli prevence piipadl kyberSikany za poslednich 5 let
pribyva (13 % uvedlo Ze vyrazné ptibyva a 44 % ze spiSe pribyva). Z dat ovsem nelze vy¢ist,
jaky je rozdil mezi pojmy vyrazné ptibyva a spise pribyva. I kdyz se jedna o subjektivni pojmy,
je jasné ze celkové pocty ptipadi rostou.

Dalsi zajimavou informaci, kterou miizeme vy¢ist, jsou poCty feSenych ptipada. 11 %
metodikl uvedlo, Ze ve Skolnim roce 2018/2019 a 2019/2020 feSilo vice nez 9 ptipadl
kyberSikany. 35 % uvedlo 3-8 ptipadi a 34 % uvedlo 1-2 pfipady. Zbylych 20 % nemuselo
tento jev fesit.

Nasledujici otazky jiz byly rozdéleny podle stupiiti Skol. Tykaji se tedy piimo 1. stupné zakladni
Skoly.

Na otazku, kdo by mél mit hlavni tlohu v realizaci edukacnich aktivit v tématu ,,Bezpecnost v
kyberprostoru“ na 1. stupni, byla nej¢astéjsi odpoveéd ucitel ICT a metodik prevence (po 40 %).
Na druhém misté se objevil tfidni ucitel a poté odbornik z praxe. Respondenti zde mohli uvést

maximalné dvé moznosti, proto se zde objevuji vysoka procentudlni ¢isla.

Tween cyberbullying in 2020

Pro porovnani zminime i vyzkum, ktery probihal ve Spojenych statech americkych v ¢ervnu a
cervenci roku 2020. Jedna se o celostatni vyzkum zaméteny na déti ve veéku 9-12 let.

Respondent bylo celkem 1034 ze vSech koutii USA. Nastrojem pro sbér dat byl online
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dotaznik. Vymysleli ho Justin W. Patchin, Ph.D. Sameer Hinduja, Ph.D. a byl realizovan
centrem Cyberbullying Research Center ve spoluprici se sitémi cyberbullying.org a

cartoonnetwork.com/stop-bullying.

Z tohoto vyzkumu vyplyva, ze 15 % dotazanych déti bylo svédky kyberSikany a 14,5 %
ucastnikil se stali obét'mi kyberSikany. Vyrazné méné (ptes 3 %) dotdzanych pfiznali, Ze byli
agresofi kyberSikany. DalSich vice nez 20 % respondentii zazilo alespon jednu z podob
kybersSikany (z pohledu ptihliZejiciho, agresora ¢i obéti).

Zajimava data jsou uvedena u otazky na dopad kyberSikany. Témé&f 70 % respondentd,
kteti se stali obétmi kyberSikany uvedlo, ze to negativné ovlivnilo jejich smysleni o sobé.
Zhruba u 32 % ovlivnila kybersikana jejich dosavadni pratelstvi, u 13 % fyzické zdravi a u 6,
5 % ovlivnila 8kolni praci. Z toho mlZzeme vycist velmi negativni vliv kyberSikany na Zaky,
ktery se dotyka celé fady oblasti.

V neposledni fad¢ jsme zjistili, co Zdklim pomohlo k zastaveni kyberSikany. Na prvni
trech mistech se umistilo zablokovani agresora, svéfeni se rodi¢lim a ignorovani agresora. Dale

dotazovanym pomohlo nahlasit itoky v aplikaci nebo si dat pauzu od svého zatizeni.

Vyzkumem jsme si ovéfili, ze je kyberSikana problém i jinych ¢astech zemé.

Hodnoceni rizikového chovani zaku zakladnich a stfednich §kol

V bieznu 2023 vydala Ceska $kolni inspekce tematickou zpravu, ktera se tyka rizikové chovani
zaki. Letosni tematicka zprava reflektuje zjiSténi na zédkladnich (710) a sttednich Skolach (248).
Respondenti byli také §kolni metodici prevence (3 337 v ZS, 1 009 v SS) a Z4ci (7 744 zaka 7.—
9. roéniki ZS, 4 048 zakt SS). Zabyva se aktudlnim stavem za posledni tfi roky.

Zamé&fime-li se na zakladni Skolu, tak zjiStujeme, Ze za posledni tfi roky se Sikana
objevila alespon jednou v 57 % zakladnich Skol. Oproti zjistovani z roku 2015/2016 jde o
nartst o 10 procentnich bodt. K nejcastéjsim formam Sikany se fadi pravé kyberSikana a
verbalni Sikana.

Kybersikana se vyskytla na 21 % zakladnich Skol. Nej€astéji v podobé poniZovani,
pomlouvani a zesméSiovani nejen pomoci slov, ale i videi ¢i fotografii.

Pozitivni zjiSténi pfinasi fakt, ze téméf ve vSech Skolach (zdkladnich a stfednich) je
soucasti strategickych dokumentl i prevence kyberSikany. Navic vice neZ polovina Skol
Vv poslednich tfech letech dokumenty aktualizovala v reakci na aktudlni situaci ve spolecnosti.

Zmeény se tykaly naptiklad rozvedeni problematiky kyberSikany.
38



Z analyzy dale vyplyva, Ze téméf na kazdé Skole je obsazena funkce metodika prevence.
Bohuzel jenom polovina z nich (co se tyce zékladnich skol) absolvovali kvalifika¢ni studium,
které v tomto pfipad€ znamena zvySeni odbornosti a kompetenci k dané pozici. 40 % metodikt
prevence (na ZS) uvadi, Ze pro plnéni povinnosti s jejich funkci, nemaji dostate¢nou ¢asovou

dotaci. Uvitali by pfedevsim vice ¢asu na piimou praci se zaky.

Dalsi negativni zjisténi je, ze se v dané oblasti vzdelavaji vétSinou pouze metodici
prevence a vychovni poradci. Bohuzel tomu tak neni u vétSiny ostatnich pedagogt, u kterych
to je ovSem téz zadouci. Ttidni ucitelé (ale i zbytek pedagogického sboru) maji totiz dilezitou
roli v prevenci na Skolach.

Z dat vyplyva, ze je dobré v ramci prevence na Skolach spolupracovat s externimi
odborniky. Aby byli ¢innosti efektivni, méla by polovinu zajist'ovat skola (tfidnické hodiny
apod.) a polovinu pravé externisté (nejéastdji Policie CR, neziskové organizace a $kolska

poradenska zafizeni). citace

Tematicka zprava je nejaktudlnéjsi reflexe déni na ¢eskych skolach. Bohuzel je analyza
zamétena na zaky 7.-9. tfid a stfednich Skol, neodrazi tedy stav na 1. stupni zdkladnich Skol. I
pfesto z ni vy¢teme obecné informace o stavu zakladnich §kol. Mlizeme z ni naptiklad zjistit,
ze 1 kdyz se skoly snazi Sikané a kyberSikan¢ zabranit, ptipadii obou typt nasili piibyva. Je
mozné, ze za naristem stoji situace kolem pandemie covid 19 a dlouha karanténa nejen ve
Skolach. Za zvySenim piipadii miZe ovSem stat i zvySend schopnost Skol rozeznat socidlné
patologické jevy, a tudiZ je zavést do evidence. Jasné je ovSem to, Ze je tieba se tématem ve

Skolach zabyvat a nepodceniovat prevenci téchto jevi.
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3 Prevence a feSeni kyberSikany

vvvvvv

musi umét rozpoznat kybersikanu, musi védét, jaké chovani je na internetu v poradku a jaké je

jiz za hranou. Klicové je také to, aby védeli, co délat v ptipadé, ze je nékdo na internetu napadne

nebo se k nim chova nevhodné.

Existuje Listina détskych prav na internetu, kterou ve své publikaci zminuje Martinek

(2015). Chovani, které je v rozporu s listinou, by méli Zaci okamzité nahlasit divéryhodné

dospélé osobé.

Mam pravo bddat, ucit se a uzivat si na internetu vsechny dobré véci.

Mam pravo nevyplitovat na internetu zadné formulare a neodpovidat na otazky.
Mam pravo uchovavat veskeré informace o sobé v tajnosti.

Mam pravo se na internetu citit bezpecné a byt v bezpeci.

Mam pravo ignorovat e-maily a zpravy od lidi, které neznam nebo kterym
neverim.

Mam pravo vzdy pozadat rodice nebo vychovatele o pomoc.

Mam pravo necitit se provinile, kdyz se na obrazovce pocitace objevi odporné
Veéci.

Mam pravo nahlasit dospélym kazdého, kdo se na internetu chova divné.

Mam pravo, aby mé nikdo neobtézoval a netrapil.

Mam pravo, aby mi lidé na internetu prokazovali respekt, tj. aby mi neublizovali.

(Martinek, 2015, s.178)

Z4ci by také méli znat zasady, kterymi miizou snizit rizika kybersikany a fidit se jimi:

Nezvetejiiovat celé osobni udaje

Zvazit, které materialy chceme zvetejnit

Zvolit si spravné heslo a chréanit ho

Zabezpecit si svoje ucty

Seznamit se s pravidly socidlnich siti, chatl a diskuzi
Nereagovat na podezielé, vulgarni nebo jinak pohorsSujici zpravy

Nebyt piilig ditvetivy

(Cech, Zvonickova, 2017)
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Prevenci kyberSikany jsme rozd¢lily podle mista, kde probiha. Déti travi nejvice Casu
doma a ve Skole a tyto dvé prostfedi je nejvice ovliviiuji. Na obou mistech je tedy prevence

diilezita. Rodice i ucitelé by méli byt informovani a védomosti déle piedavat svym svétenctim.

3.1 Prevence v rodiné

Pro prevenci kyberSikany je dalezit¢ mit doma klidné a bezpecné prostredi. Dité musi
rodi¢i divéfovat, musi citit, Ze jsou rodic¢e na jeho stran¢. Nesmi se bat se svéfit a rozebrat sva
trapeni. Rodice by méli s détmi mluvit narovinu a vzdélavat je ohledné bezpecnosti na internetu.

Méli by se o své déti zajimat, mit piehled, co délaji na internetu nebo s kym jsou v kontaktu.

Déti se uci napodobou. Je tedy dulezité, aby byli rodi¢e dobrym vzorem pro své déti.
Casto rodi¢e nerozuméji nejnovéjsim technologiim, je tedy Zadouci, aby se sami v této oblasti
vzdélavali. Sebevzdélani poskytne rodi¢im vhled do problematiky a piiblizeni se danym,
tématim.

Odbornici se shoduji, ze v ramci prevence (kyber)sikany je dtlezité nejlépe zcela omezit
fyzické tresti v rodin€. V idealnim piipadé vyloucit jakékoli formy nasili v rodiné (i mezi
partnery). Uzce to souvisi s predeslym tvrzeni o tom, Ze se déti uéi napodobou. Vie, co kolem
sebe vidi do sebe ,,nasakuji“. Rodi¢e by se tedy neméli chovat tak, jak by nechtéli, aby se
chovaly jejich déti.

K osvétleni tématu kyberSikany a chovani na internetu mohou rodi¢e vyuzit vydané
publikace pro déti napt.: Internetem bezpeéné: piirucka pro déti od 6 do 12 let (Kohout, 2018),
Netiketa: dobré mravy na internetu (Staniszewska, 2016) nebo Hustej internet (Eckertova,
2014)

Preventivni zasady uvadéji ve svych publikacich napiiklad Svestkova, Soldan, Rehka

(2019) ¢i Kohout, Karchnak (2016).

Hovofrit s détmi a projevit jim podporu
vysvétlili zasady pouzivani internetu a nebezpeci s nim spojené. Osvéta je dulezita od chvile,
kdy dité zane pouzivat internet. M¢lo znéat zasady netikety (zasady slusného chovani na
internetu) a znat disledky svého chovani. Rodice by jim méli dat jistotu, ze se na n¢ muze dité
obratit, kdyby se délo néco, co neni v poradku. Méli by jim také vysvétlit, ze se obéti utokl
muze stat kdokoli. Ubezpecit je tedy i o tom, ze se nebudou zlobit, kdyz se na né obrati

s prosbou o pomoc.
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Rodice by méli byt sami aktivni, zaCinat konverzaci s détmi a necekat az se stane néjaka

nepiijemnost.
Nastaveni online pravidel

Rodi¢ by si mél s ditétem sednout a spolecné se dohodnout na pravidlech pouzivani ICT
technologii a s tim souvisejicim chovanim na internetu. Tato pravidla jsou stejné dulezita, jako
pravidla bézného chovani. Jedna se o vymezeni doby, kterou dité na internetu stravi, ale 1 jak
se na ném bude chovat. M¢ly by byt jasn¢ dané aplikace a webové stranky, které dit¢ smi
pouzivat. Je dobr¢ se také s ditétem domluvit, Ze nebude komunikovat s cizimi lidmi ¢i sdilet

citlivé informace a fotografie.

Na pravidlech by se rodi¢e a déti méli spole¢né¢ dohodnout a ob¢ strany souhlasit.
Rozhodujici slovo by mél ovS§em mit rodi¢ (diky své informovanosti). Spoleén€¢ mohou sepsat
naptiklad i tzv. dohodu o pouzivani internetu, ktera je dostupna v jiz zminéné knize Netiketa:

dobré mravy na internetu.

Byt i online pritelem a pouzZivat internet spole¢né

Co se tyCe déti na internetu, plati zde ,,d0véiuj ale provéiuj“. Rodi¢ by mél mit ptehled o
tom co dité sdili, jaké stranky vyuziva, s kym se prateli atd. K tomu dobie poslouzi funkce ,,byt

pritelem™ ¢i ,,sledovat uzivatele* na socialnich sitich.

Na druhou stranu musi nechat rodi¢ ditéti soukromi, naptiklad co se tyce zprav. Dité by

se pod neustalou kontrolou mohlo citit nepfijemné a mohlo by zacit vzdorovat.

Internet mohou rodice s détmi pouzivat i spolecné. Naptiklad si mohou hledat zajimavé
informace, sledovat videa, délat domaci tkoly atd. Rodic¢e tak mohou nenasilnou formou ditéti
ptredstavit relevantni zdroje informaci.

Rodi¢e by také neméli zapominat mluvit s détmi o opacnych rizikach pouzivani
internetu. Mnozi mladistvi si ani neuvédomuji, Ze se na ostatnich dopoustéji kyberSikany a
lehce se z nich stanou agresofi. Ditéti je potfeba nastinit pfipadné nasledky nepfijatelného
chovani na internetu. V neposledni fadé mu vysvétlit, jaké pocity mivaji obéti a kam az muze

zajit takovy ,,nevinny vtip*.

3.2 Reseni doma

vvvvvv

Musi zde panovat takové klima, ze se dit€ neboji za dospélym pfijit a svétit se, Zze ho nékdo na

internetu obtézuje. Kdyz k tomu dojde, je tfeba okamzité jednat.
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Rodi¢e musi nejprve vyhodnotit situaci (promluvit si o vSem s ditétem, piecist si
konverzace, podivat se na ublizujici materidly atd.). Nasledn¢ kontaktovat skolni zafizeni ¢i

nahlasit utoky na Policii CR.

Co se tyCe ditéte, musi okamzité ukoncit komunikaci a ignorovat piipadné dalsi zpravy
¢i utoky. VSechny zpravy si zarchivovat (vyfotit, zdlohovat), pro piipad potieby ditkazniho
materialu.

Kdyz rodi¢e zjisti, ze jejich dité nékoho kyberSikanuje, je také potieba hned zakrocit.
Opét je dobré fesit situaci se Skolnim zafizenim a rodinou obé&ti. Zaroven je potieba si s ditétem

promluvit a vysvétlit mu, proc je jeho chovani neakceptovatelné a nesmi se opakovat.

Jak muze rodi¢ poznat ¢i agresora kyberSikany vymezil ve své publikaci Zdenék Martinek

(2015).

wevr .

Nejcastéjsi projevy chovani obéti kyberSikany:

U jedince se Casto stfidaji nalady, mize pisobit ustraSené. Bud’ piestane pouzivat mobilni
telefon/pogitac/tablet nebo je pii jeho pouZivani zna¢né nervozni (nervozita se zvySuje pii
ptijeti zpravy). Nechce se bavit o tom, co na internetu déld, od pocitate odchazi rozcileny,

frustrovany. Mohou se objevovat problémy se spankem (Spatné usinani, no¢ni dés atd.).
Nejcastejsi projevy chovani kyberagresora:

Na mobilnim telefonu/tabletu/poéita¢i travi mnoho Gasu. Casto se u pouzivani sméje a je
rozCileny a nervozni, kdyz technologii nema u sebe a nemtize ji vyuzivat. Kdyz se blizi dospéla
0soba, rychle vypne monitor nebo schova mobil. Stejné jako obét’ se nechce bavit o tom, co na

internetu déla.

3.3 Prevence ve Skolach
Prevence kyberSikany ve Skolach je stejné dilezitd, jako prevence v rodin€. Déti travi ve skole
nejvice svého ¢asu (pokud nepocitame prostiedi domova). Z toho vypliva, Ze je Skola vyznamné
ovliviiuje.

Pedagogicti pracovnici by méli mit pfehled o problematice stejné€ jako rodice (u ucitelt
navic dominuje profesiondlni slozka pohledu na véc). Méli by cilené pracovat na podpote

prevence kyberSikany a zajimat se o déni ve tfidé.
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Utitelé by méli u déti vzbuzovat ditvéru a mit s nimi kladny vztah. Zak by se nemél bat
za ucitelem piijit a pozadat ho o pomoc (a to i kdyZ kyberSikana neprobihé ptimo ve Skole).

Svestkova, Soldan, Rehka, (2019) uvadéji ve své publikaci nasledné déleni prevence
kybersikany: primarni a sekundérni.

Ugelem primarni prevence je poskytnout zaktim takové informace, aby se vyvarovali
rizikovym chovanim (v nasem piipad¢ kyberSikan¢). Délime ji na specifickou a nespecifickou.
Nespecifickd se zamétuje na aktivity, které nemaji pfimou souvislost s kyberSikanou, ale
podporuji klima tfidy a vztahy mezi zaky.

Specifickd primarni prevence se zaméfuje na aktivity a programy, které piimo souvisi
s tématem kybersSikany. Muzeme ji dale Clenit jeste na vSeobecnou (zaméfena na celou tiidu ¢i
Skolu), selektivni (zaméfena na skupiny osob se zvySenou mirou pfitomnosti rizikovych
faktoru, napf. déti s poruchami chovani) a indikovanou (zaméfena na jednotlivé osoby
S vyraznym pusobenim rizikovych faktorli, ¢i na osoby, u kterych se jiz rizikové chovani
objevilo).

Sekundarni prevence je zaméfena na skupiny, u kterych se vyskytuje rizikové chovani
(kybersikana). Pomaha jim ptredchazet novému vzniku, rozvoji a pretrvavani rizikového
chovani.

S prevenci souvisi rizikové faktory (tykajici se prosttedi skoly), které mohou prispivat
k tomu, Ze se dit& stane obéti nebo agresorem kybersikany. Skoly by se na né méli zaméfit a

pokusit se je eliminovat. Zde zminime nékteré z nich:

e Pedagogové maji sami Casto nizké povédomi o rizicich online komunikace. S tim
souvisi 1 nizké uzivatelské dovednosti Vinformacnich a komunikacnich
technologiich.

e Ve vyuce se o kyberSikané€, kyberbezpecnosti, rizicich na internetu, netiketé atd.
nemluvi. U¢itelé nezatfazuji tyto témata do vyucovani.

e Ve Skolnich minimalnich programech prevence nebo Skolnich fadech chybi téma
kybersikany.

e Ve skolach chybi pracovnik, ktery by mél na starost prevenci proti kyberSikang.
Ucitelé nejsou piipraveni na to, aby pomohli zaktim, ktefi pomoc potiebuji.

e Skoly mnohdy postradaji motiva¢ni nastroje pro rozvoj strategie, vyuku a prevenci

Vv oblasti online bezpecnosti. Témata piehlizeji a nechtéji se jimi zabyvat.
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e Skoly a pedagogové se nezaméfuji na pozitivni klima ve t¥idé a udrzovani dobrych
vztahll mezi zaky 1 mezi zaky a ucitelem.
o Skoly nemaji vyfesené technické zajisténi ochrany déti v kyberprostoru v priibéhu

vyucovani (napt. maji voln¢ pfistupnou wifi sit).

(Vanickova, Chudomelova, Pohotela, Brandejsova, 2016)

Ministerstvo $kolstvi, mladeze a t&lovychovy CR vydalo metodické doporuéeni, ve

kterym popisuje, jak by se Skola méla pti prevenci a feseni kyberSikany zachovat: KyberSikana

a dalsi formy kybernetické agrese (Kopecky, Szotkowski 2017). V tomto dokumentu je

napiiklad uvedeno, jak by méla skola ptedchazet kyberSikané:

Skola by méla uvést ve $kolnim ¥adu pravidla pouzivani ICT a mobilnich telefont
v aredlu skoly.

Ucitelé by méli v ramci vyucovani déti seznamit s netiketou a zasady slusného chovani
na internetu. Zaroven je seznamovat s riziky chovani na internetu a tyto témata
zatazovat do vyuky (napf. v ramci projektovych dni). Pedagogové by méli s détmi
probrat také témata jako jsou formy ¢i duisledky kyberSikany. Dilezité je sdélit zaktm,
na koho se maji obratit, pokud se s kybersSikanou setkaji.

Pedagogové by méli byt v této oblasti vzdélavani a pro zaky byt vzorem vhodného
uzivani modernich technologii

Skola by méla podporovat pozitivni vyuZivani technologii, nikoli je zatracovat.
Jednotlivi ucitelé by poté méli zajistit mezi zadky ve tfidé ptfijemné klima. M¢Eli by
utuzovat vzdjemné vztahy a dbat na to, aby se Zaci mezi sebou respektovali. Pii

projevech agrese okamZité zakrocit.

3.4 Reseni ve $kolach

Miuzeme se setkat s ndzorem, Ze kyberSikana probiha v prostfedi internetu (tedy mimo Skolu),

proto se skola distancuje od feseni problému. S kyberSikanou ovSem Casto souvisi i jiné projevy

klasické Sikany, proto by Skola nikdy neméla davat ruce pry¢ od jejiho feSeni.

Kdyz se kybersikana ve $kole vyskytne, je tfeba ji fesit s 0sobou, k tomu povéienou (napf.

se Skolnim preventistou, psychologem nebo specialnim pedagogem). Pokud se jedné o zdvazné

ptipady, je tieba piizvat i dalii instituce (napf. Policii CR).
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MSMT v jiz zmitiované piiloze o kybersikané vymezila doporuéeny postup, kterym se

mohou Vv ptipad¢ feseni kybersikany skoly fidit:

46

1) Podpofit obét’

Jako prvni, je potieba poskytnout obéti bezpeci ujistit ji o podpoie skoly.
2) Zajistit dikazni materialy

Hned po zjisténi kyberSikany je potfeba zajistit dikazy. Muzeme udé€lat
screenshoty konverzaci, ulozit ponizujici videa, obrazky, seznam pfihlizejicich,
identifikovat uto¢nika. Nikdy by nemélo byt na dikaznich materidlech zjistitelné, od

koho informace pochézeji (ochrana svédka).

Poté je potieba kyberutokiim okamzité zamezit (napf. smazat kompromitujici

obsah z internetu za pomoci IT specialisty nebo poskytovatele online sluzby).

Pokud se skole nepovede ditkazy ziskat, mize se obratit na dalsi instituce jako
napf. pracovniky projektu E-Bezpeéi nebo Policii CR.
3) Vysetiit incident

Zjistuje se, kde a jak dlouho kybersikana probihala, kdo se do ni zapojil, jaky
dopad méla na obét” atd. Pokud neni Skola schopna sama ptipad vySetfit, obraci se na

dalsi instituce.
4) Informovat rodice

Skola musi vzdy kontaktovat a pln& informovat rodinu obéti i agresora (je-li
znamy). Rodice jsou pouceny o opatienich, které vyvodi. Pokud danéd kyberSikana
nespada do kompetenci Skoly, navrhne rodicim dal$i postup feSeni (napt. obCansky

soud).
5) Konzultace s dal$imi institucemi

Nékdy je vhodné kontaktovat dalsi instituce (napf. ziizovatele §koly nebo Ceskou

Skolni inspekci) a konzultovat s nimi feSeni a tresty tykajici se kyberSikany.
6) Konec¢ni verdikt

Od vsech zapojenych instituci a subjektd (napi. Policie CR, OSPOD,

pedagogicko-psychologicka poradna, rodice atd.) skola pozaduje kone¢né stanovisko.
7) Zvolit opatieni

Skola vyvodi opatieni v souladu se §kolnim fadem a daldimi dokumenty napf.

krizovym planem, minimalnim preventivnim programem skoly atd.



8) Realizovat opatieni

Skola po skon&eni vySetfovani a zvoleni opatieni zajisti adekvatni prevenci proti
rizikovému chovani. Mlze vyuzit i nékteré programy, které se zabyvaji hrozbami
spojené¢ s uzivanim internetu a kyberSikanou (viz kapitola 3.5 Projekty feSici
kybersikanu).
(Kopecky, Szotkowski 2017).

3.5 Projekty fesici kybersikanu
Na internetu lze nalézt spoustu projektt, které se kyberSikanou zabyvaji. Nékteré provozuji
webové stranky s mnozstvim informacich, videi ¢i kvizl. Jiné se zaméfuji i na terénni ¢innost
a potadaji riizné prednasky ¢i workshopy.

Zminime zde piiklady projektt fesici kyberSikanu, které zminil ve své publikaci Kozisek,
Pisecky (2017):

Seznam se bezpec¢né!

Projekt od internetového portalu Seznam.cz. Na internetové strance Www.stream.cz/seznam-

se-bezpecne nalezneme 3 filmy (které upozoriuji na nebezpeci na internetu), poucna videa i
zaznam z divadelniho ptedstaveni #jsi_user. Uc¢itelé mohou poustét zakiim bezplatné tyto videa

jako osvétu a prevenci proti kyberSikané.

E-bezpecdi
Projekt zaméfeny na prevenci, vzdélavani a vyzkum v oblasti rizikového chovani na internetu.
Potédaji riizné besedy, prednasky a vzdélavaci akce pro Siroky okruh piijemcii (Zaci, ucitelé,
rodice, policie atd.). Realizuji také celostatni vyzkumna Setteni. Na jejich strankach www.e-
bezpeci.cz/ je navic spousta informaci pro v§echny, ktefi se o téma zajimaji.

Linka bezpeci

Bezplatna telefonni linka na ¢isle 116 111 zaroven také poradna na chatu a prostednictvim e-
mailu. Anonymni sluzba pro déti a studenty do 26, které néco trapi, nebo potiebuji s né¢im

pomoc. Veskeré informace nalezneme na webu www.linkabezpeci.cz/, kde je zaroven také

spousta informaci a videi. Linka bezpeci potada i preventivni vefejné akce a nataci dokonce

podcasty: Na tenké Lince a Utrzené sluchatko.
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Projekt Minimalizace Sikany

Projekt zaméfujici se primarné na klasickou Sikanu, ktery ovSem fesi i kyberSikanu. Pokud se
Skola zapoji do projektu, jsou pro ni pfipraveny skoleni pro pedagogy, workshopy a konzulta¢ni

podpora. K tématu kybersSikany je na strankach www.minimalizacesikany.cz/ mnoho informaci

1 zajimavych letdkl (dostupnych zdarma).

Détské krizové centrum
Neziskova organizace, kterd pomahd détem a rodi¢im v krizovych situacich. Poskytuji
psychosocialni pomoc, socialné pravni ochranu déti i pravni poradnu. Provozuji také nonstop

krizovou linku diivéry, online chat i skype linku. Navic maji i specialni telefonni ¢islo na feSeni

rizik kyberprostoru. Veskeré informace jsou na strankach www.ditekrize.cz.

Dalsi projekty zabyvaji se kyberSikanou:
Kraje pro bezpecny internet

Projekt, ktery se snaZi oslovit Sirokou vefejnost a vytvofit osvétu o rizicich na internetu.
Kazdoro¢né vytvari online kviz tykajici se pravé bezpecného internetu. Na jejich strankach

https://www.kpbi.cz jsou ov§em k dispozici i videa, lekce, ¢lanky ¢i vyukové materialy.

Bud’ safe online

Projekt, ktery vzdélava déti, rodice 1 pedagogy, jak se spravné chovat na internetu. Pro zaky je

na strance www.avast.com/cz/besafeonline/ piipraven kurz, kde zjisti, jaké nastrahy je na

internetu mohou ¢ekat. Pro pedagogy jsou piipraveny navody, jak s kurzem pracovat ve skole.

Pro rodice (ale i vSechny ostatni) jsou pfipraveny rtizna videa, ¢lanky a podcasty.
Bezpecné v kyberprostoru

Projekt, jehoZ cilem je poukazovat na mozné hrozby na internetu a zlepSeni spoluprace

jednotlivych slozek (Skola, rodina, policie atd.). Na strankach www.bezpecnevkyberprostoru.cz
jsou ke stazeni rizné pracovni materidly a brozury. Dale je na webu mnozstvi informacnich
videi a ¢lankt. Kazdoroéné také vyhlasuji soutéz Bezpecné v kyberprostoru.

02 chytra Skola

Webové stranky (www.o2chytraskola.cz, www.bezpecnevsiti.cz) které provozuje Nadace O2.

Bezpecné v siti.cz je informacni web projektu O2 Chytra Skola. Na strankdch O2 chytra Skola

nalezneme Clanky urcené prevazné pedagogim.
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Obsahuji informace o problematice bezpecnosti na internetu, dale také ndméty na praci
V hodinach a materialy ke stazeni. Stranky Bezpe¢né v siti.cz jsou uréeny pro Sirokou vefejnost
a Jsou na nich k dispozici rizné typy, ¢lanky, videa, kvizy, hry, kiizovky tykajici se rizik na

internetu.

Kazdy rok nadace vyhlasuje grantovou vyzvu pro zakladni §koly, kde kazda muaze dostat

prispévek az 100 000 K¢ na vzdélavaci aktivity v oblasti digitalni gramotnosti.
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VYZKUMNA CAST

4 Metodologie vyzkumu
Hlavnim cilem vyzkumné ¢asti diplomové prace je zjistit, jaké povédomi maji zaci 4. a 5. t¥id
dan¢ zakladni Skoly o kyberSikan€ a zda s ni maji néjaké zkusenosti.
Vedlej$im cilem prace je na zakladé vysledkt vyzkumu realizace preventivniho

programu ve 4. a 5. tfid€. Dale poté zjistit, jaka je zkuSenost a informovanost pedagogickych

pracovniki (pro 4. a 5. tfidy) o kybersikané.

Diplomovou praci budeme zjistovat, jaka je situace v dané Skole, co se tyce
kybersikany. Zaméfime se na to, jestli a jak Skola reaguje na soufasny rozvoj modernich
technologii a s nim spojena rizika jejich uzivani. Zajima nas, jestli skola realizuje preventivni
programy pro zaky a jakou maji efektivitu. Dale budeme provétovat informovanost zaku a
jejich uditeltt v daném tématu.

Nase cile budeme ovéfovat pomoci analyzy dokumenti dané Skoly a rozhovory
s metodikem prevence a pedagogy 4. a 5. tfid. Nasledovat bude realizace preventivniho
programu ve 4. a 5. tfidé nami vybrané zékladni Skoly. V rdmci programu budeme zjistovat

soucasny stav zkuSenosti a védomosti zak v oblasti kyberSikany.

Cil a vyzkumné otazky
Hlavni vyzkumna otazka zni: Jaké maji Zaci 4. a 5. tfid dané zdkladni Skoly povédomi o
kybersikan¢?
Dil¢i vyzkumné otazky:

1. Jak pracuji s pojmem kyberSikana pedagogicti pracovnici v rdmci svych vyucovacich
hodin?
Jak zaci vysvétli pojem kyberSikana?
Jaké maji zaci zkuSenosti s roli obéti ¢i ptihlizejiciho kyberSikany?

Jaké maji zaci zkuSenosti s roli agresora kyberSikany?

o & N

Komunikuji Zaci se svymi rodi€i o rizicich internetu? Pfipadné jaké informace jim
rodice poskytli?

6. Komu by se Zaci svéfili pii potizich s kyberSikanou?
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Volba metodologie

Pro nasi diplomovou praci jsme zvolili smiSeny design metodologie. V zavislosti na hlavni
vyzkumné otazce a celém charakteru prace budeme pouzivat kvantitativni i kvalitativni metody.
Smiseny design ndm umozni v jedné vyzkumné akci vyuzit oba typy vyzkumnych strategii
(kvalitativni i kvantitativni) tak, abychom obsahleji poznali zkoumany jev (Hendl, 2005),
V nasem piipadé kyberSikanu a jeji prevenci na 1. stupni zakladni Skoly (konkrétné ve 4. a 5.

tde).

Nastroje sbéru dat

Jak jsme zminili vySe, zvolili jsme smiSeny design metodologie. S ohledem na tento fakt, pro
sbér dat vyuzijeme vice typl nastroja.

Pro zjisténi aktudlni situace ohledné kyberSikany na celé Skole budeme analyzovat jeji
dokumenty. Tyto dokumenty nam poskytnou oficialni pohled na zkoumanou tématiku ve skole
z pozice vefejnosti. Budou nas zajimat jakékoli zminky o kyberSikan¢ a vytvoiime si tak
obrazek o tom, jak Skola se sociopatologickym jevem pracuje. Dany nastroj je typicky pro

kvantitativni strategii.

Dalsi kvalitativni nastroj sbéru dat, ktery pouzijeme je rozhovor. Konkrétné jsme zvolili
polostrukturovany rozhovor s pedagogickymi pracovniky. Otazky, které budeme klast jsou
oteviené, predem piipravené a zvolené tak, abychom ziskali co nejvice informaci a prozkoumali
co nejveétsi ¢ast problematiky. V rozhovorech nas budou zajimat subjektivni nazory a postoje
dotazanych. Zamér rozhovoru bychom mohli tedy shrnout citaci z publikace od Ferjencika:
wJestlize je primdarnim zamérem ziskani takovych typu dat, jako jsou informace o ndazorech,
postojich, zameérech a pranich, nebo jestlize se chceme dozvédet, jak dany clovek porozumél
situaci, potom bude rozhovor nenahraditelnou metodou, ke které sahne psycholog, politolog,
sociolog, ale i lékar a pedagog. (Ferjen¢ik, 2000, s. 171). Rozhovory s pedagogickymi
pracovniky budou s jejich souhlasem nahravany na diktafon, zpracovany a pot¢ interpretovany.

V ptilohdch A-D jsou zaznamenany ptepsané rozhovory.

Ttetim nastrojem sbéru dat, ktery pouzijeme je zastupce kvantitativni strategie. Jedna se
o dotaznikové Setfeni. Diky této strategii se ndm podaii oslovit vétsi pocet respondentll, v naSem
piipadé zaki 4. a 5. tfidy dané Skoly. Diky tomuto Setfeni ziskame urc¢ité mnozstvi statistickych
udaji, které nasledné pomoci tabulek a grafi zpracujeme a interpretujeme. Odpovédi budou

vyhodnoceny ¢iselné (absolutni ¢etnost) do tabulky a do grafu znazornény procentualné. Jelikoz

51



Jiz budeme mit ziskana urcita data z predeslych Setfeni, bude mit dotaznik funkci doplnéni jiz
ziskanych informaci. Sklada se z péti otazek, z toho je jedna oteviena a jedna filtra¢ni (po
odpovédi ano nasleduje dopliujici oteviena otazka). Pfesné znéni dotazniku je k dispozici

v priloze E.

Poslednim zpiisobem, jak ziskame data ve vyzkumné casti diplomové prace, je
vyhodnoceni nékterych aktivit z realizovaného preventivniho programu, ktery sestavime
(preventivni program je kdispozici v ptiloze F). Tento nastroj bychom mohli také
charakterizovat jako kvantitativni, protoze budeme vyhodnocovat dvé zadané oteviené otazky,

na které budou vSichni Zaci béhem programu odpovidat.

Vsechna ziskana data budou interpretovana a pomoci dil¢ich otazek (viz vyse) budeme
odpovidat na hlavni vyzkumnou otdzku: Jaké maji Zaci 4. a 5. trid zakladni Skoly povédomi o

kybersikaneé.

Vyzkumny vzorek

Pro stanoveni vyzkumného vzorku, u kterého provedeme nami sestaveny preventivni program,
jsme zvolili zamé&rny neboli ucelovy vybér. Dle Miovského (2006) jde o takovou strategii, kdy

si vyzkumnik cilen¢ vyhledava ucastniky podle daného kritéria.

Kritériem pro na$ vyzkumny vzorek se stala skutecnost, Ze Zaci navstévuji 4. a 5. tfidu
piredem vybrané zakladni Skoly. Zékladni §kolu jsme zvolili dostupnym vybérem, a to v ramci

mésta, kde Zijeme. JelikoZ chceme zanechat skolu v anonymité, pojmenujeme ji jako Skola X.

Po vybéru Skoly jsme prostiednictvim e-mailu oslovili danou skolu, konkrétné jeji
feditelku a domluvili jsme se na dal§im postupu. Rozhovory s uciteli a nasledna prace s zaky
ve tiidé se méli uskutecnit ve dvou 4. a dvou 5. tfidach. V prib&hu naseho Setfeni, konkrétné
pied rozhovory s pedagogickymi pracovniky jsme se bohuzel dozvédéli, ze jsou dveé ucitelky
(4.1 5. tfidy) nemocné, a nemiiZzou se ucastnit naseho vyzkumu. Bylo nam tudiz znemoZnéna i
prace v téchto tfidach. Zbyli nam tedy pouze dvé tfidy, ve kterych jsme vyzkum provedli.
Vzhledem k charakteru prace nam tato skute¢nost neznemoznila dale pokracovat, nebot’ jsme
se zaméfili na tfidy z hlediska jedinecnosti a vytvofili program, ktery je prizptisobeny
specifikiim danych zak.

Pro rozhovor jsme zvolili skolni metodicku prevence a tiidni uditele tfid se kterymi

budeme dale pracovat. Oslovili jsme navic tidni ucitelku 3. tfidy, abychom mohli porovnat
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nasi cilovou vékovou kategorii s mlad§imi zaky. Nize jsou uvedeny zékladni informace o

pedagogickych pracovnicich, se kterymi byl veden rozhovor:
Pedagogicky pracovnik 1:
- pohlavi: Zena
- pracovni pozice: Skolni metodik prevence, tfidni ucitel 9. tiidy
Pedagogicky pracovnik 2:
- pohlavi: muz
- pracovni pozice: tfidni ucitelka 5. tiidy
Pedagogicky pracovnik 3:
- pohlavi: Zena
- pracovni pozice: tfidni ucitelka 4. tfidy
Pedagogicky pracovnik 4:
- pohlavi: Zena

- pracovni pozice: tfidni ucitelka 3. tfidy

Vzorek poctu zakl, kterému byl predkladan kratky dotaznik a s jimiZ byl nasledné
realizovan preventivni program:
- Zaci 4. tFidy — pocet zakh kteid vyplnili dotaznik: 20, poéet zakd, s nimiZ byl realizovan
preventivni program: 18
- Zaci 5. tFid — podet zaki kteii vyplnili dotaznik: 17, po&et zéki, s nimiz byl realizovan

preventivni program: 19

Mistni a ¢asovy ramec vyzkumu

Vyzkumna ¢ast diplomové prace, konkrétné rozhovory s pedagogickymi pracovniky, zadani
dotaznikil zaki a realizace preventivniho programu, se uskute¢nila v obdobi od unora do dubna

roku 2023.

Pfed rozhovory predchazela domluva s danym ucitelem prostrednictvim e-mailu.
Samotny rozhovory poté probihaly vzdy na klidném misté v budové skoly (kabinet pracovnika,

prazdna tfida), trvaly v rozmezi 12-15 minut a byly uskute¢nény v dopolednich hodinach.
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Dotazniky byli zaktim pfedkladany ve tfidé jejich tfidnim ucitelem a vyplnéni zabralo
zhruba 10 minut. Nasledovalo vyhodnoceni dat a tvorba preventivniho programu pro Zaky.
Preventivni programy byly poté téz realizovany ve tfidach a zabraly 2 vyucovaci hodiny, tedy

90 minut.

Etika vyzkumu

U rozhovori s pedagogickymi pracovniky budeme piedem avizovat, Zze je rozhovor
dobrovolny, probéhne po obeznameni s cili prace a za jejich plného souhlasu. Taktéz nahravani
rozhovoru na diktafon probéhne po domluvé a souhlasu respondentii. Budeme dbat na to, aby
rozhovor probihal v klidném, ni¢im neruSeném prostiedi, aby byla atmosféra u rozhovoru
pfijemnd, uvolnéna a bezpecna. PedagogiCti pracovnici budou obezndmeni s faktem, ze
nemuseji na kteroukoli otazku odpovidat, ¢i mohou rozhovor kdykoli ukoncit podle své
potieby.
Totéz plati i pfi dotaznikovém Setfeni a realizaci preventivniho programu s zéky.

Vsechna data, kterd ziskdme budou anonymizovand, ¢imz se zaruc¢ime, ze ucCast na

vyzkumu nepfinese uc¢astnikiim zadné negativni dusledky.

Ucastnikiim vyzkumu budou Vv piipadé zajmu poskytnuty vysledky vyzkumu.
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5 Analyza a interpretace

5.1 Analyza dokumenti
Prvnim krokem v teoretické ¢asti diplomové prace je analyza dokumentt vybrané Skoly. Prosli
jsme postupné vSechny dokumenty, které jsme méli k dispozici a hledali v nich zminky o
kybersikané ¢i jeji prevenci. Tento krok jsme podstoupili, abychom zjistili, jak je ve skole
prevence a feSeni kyberSikany zakotveno v dokumentaci. Ziskdme tim povédomi, jak to ve

Skole chodi a na jaké Grovni mohou byt védomosti zakt v tomto ohledu.

Plan Skolni preventivni strategie

Skola mé vypracovany Plan $kolni preventivni strategie, ktery je dlouhodobym programem
primarni prevence rizikovych projevli chovani zakii. Tento dokument slouZzi jako podklad pro

zpracovani roniho Minimalniho preventivniho programu skoly.

Je zamé&feny predevsim na podporu zdravého Zivotniho stylu a na primarni prevenci proti
uzivani navykovych latek, proti Sikan¢ a nasili, zaSkoldctvi, kriminalit¢ a vandalismu,
xenofobie, rasismu, komeréniho sexudlniho zneuzivani déti, proti netolismu a dalSich projevi
rizikového chovani zakd.

Termin kyberSikana se vtomto dokumentu neobjevuje. Zaméfime-li se na vycet

znalostnich kompetenci zaki (3.-5. tfida), souvisi s nasim tématem nasledujici bodu:

-, umi pojmenovat zakladni mezilidské vztahy

- umi rozpoznat projevy lidské nesnasenlivosti

- vina koho se obrdatit v pripade, Ze nékdo ohrozuje nebo poskozuje jeho prava

- maji povédomost o tom, zZe kazdé jednani, které ohroZuje prava jinych (Sikana, nasili,

zastraSovani aj.), je protipravni“ (Plan skolni preventivni strategie skoly X, 2022)

Minimalni preventivni program

V minimalni preventivnim programu jsme nasli pfimou zminku o0 prevenci kybersikany.
Konkrétné v kratkodobych cilech minimalniho preventivniho programu. Jeden z cili zni
nasledovné: Prevence Sikany a kybersikany. Ukazatel dosazeného cile je urCen jako pocet
resenych pripadii.

Dalsi cile programu jsou: propagace zdravého zivotniho stylu, prevence vandalismu a

prevence zaskolactvi.
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V ¢asti se souborem preventivnich aktivit je uveden seznam besed a prednasek zaméiené
na prevenci socialnd patologickych jevii a jiného nebezpedi. Skola k tomu vyuziva sluzby
méstské policie a Policie CR, ktefi tyto preventivni prednasky poiadaji. Dale je spojena

s Centrem primarni prevence Spektrum ze Zd’aru nad Sazavou (viz nize).

V piilohach dokumentu jsou sepsany odkazy na metodické dokumenty od MSMT. Tyto

dokumenty maji zamé&stnanci $koly v tisténé formé k dispozici ve $kole.

Konkrétni programy prevence

Jak jsme jiz zminili, ve Skole se konaji kazdorocné besedy od méstské policie, které jsou
uskute¢nény formou predndsek. Pfednaska vétSinou trva 1 nebo 2 vyucovaci hodiny a maji
rizna témata od bezpecnosti na ulici v prvni tfidé po doméaci a sexudlni nasili ve tfidach
devatych. Co se tyCe naSeho zkoumaného tématu kyberSikana, probéhla ve Skolnim roce

2022/23 beseda na téma Sikana a kybersikana na podzim ve 4. t¥idach.

Dale §kola v letosnim roce (2022/23) uskute¢iiuje besedy od Policie CR. Opét se jedné o
prevenci ve form& 1-2 hodinovych pfednasek. Téma kyberSikany bylo probirdno v besedé

s nazve Sikana, kterd se konala v tnoru a byla urcena pro 4. tfidu.

Pii konkrétnich obtiZich $kola spolupracuje s Centrem primarni prevence Spektrum ze
Zd’aru nad Sazavou. Konkrétni programy jsou delsi, cca tiihodinové a probihaji vzdy po dvou
blocich s ¢asovym odstupem. Skola dba na to, aby se jich Gi¢astnil i t¥idni u¢itel. Tematicky se

totiz dotykaji pfevazne vztahl ve tfid¢ a celkového klimatu tfidy.

Webové stranky
Na webovych strankach skoly neni kyberSikana zminéna v zadné podobé.

Podobné je na tom Sikana, o které jsme ovSem nasSli jednu zminku v zikladnich

informacich o Skole:

., Klademe take velky diiraz na vybér a zavadeni novych preventivnich metod z hlediska
vyskytu socidlné patologickych jevii, jako je napriklad Sikana apod. Na Skole pracuje Vychovna
komise, ktera resi vychovné problémy, pripadné vyskyt socialné patologickych jevii. “ (Webové
stranky Skoly X, 2020)

V ramci dokumentti, které skola na svych webovych strankach sdili, jsme pro naSe ucely

nasli tyto:
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Vyroéni zprava o &innosti $koly ve $kolnim roce 2021/2022, Skolni vzdélavaci program
pro zékladni vzdélavani ,,Skola dilnou lidskosti“ a Skolni #ad, pravidla pro hodnoceni vysledkt

vzdélavani zaku.

Vyroéni zprava ze Skolniho roku 2021/2022

Ve vyrocni zprave skola zhodnocuje ¢innosti v ramci minimalniho preventivniho programu za

rok 2021/2022.

Jak jsme jiz zminovali, kazdoro¢né porada besedy na Skoldch Méstska policie. Ani
V minulém roce tomu nebylo jinak. Témata pro 1. stupeni ovSem nesouvisela s kyberSikanou.
Jednalo se pfevazné o zajisténi bezpecného chovani na silnicich a ulicich.

V tématech pro 2. stupen jiz figurovaly nami zjiStované terminy. Konkrétné se jedna o
prednasku od Méstské policie, ktera probéhla v prosinci 2021 s nazvem Sikana, kybersikana.

Z vyroéni zpravy jsme dale zjistili, Ze programy méstské policie a Policie CR jsou pro
$kolu realizované bezplatné. Programy Policie CR oviem v roce 2021/2022 nebyly realizovény.

Minuly Skolni rok také probéhly programy skolské vSeobecné primarni prevence od

organizace Spektrum — Centrum primarni prevence Zd'ar nad Sazavou.

., V letosnim probéhly tri programy vseobecné primarni prevence (vzdy po dvou blocich s
casovym odstupem) a to ve dvou tridach na druhém stupni (7. B a 9. A) a v jedné tride prvniho
stupné (5. A). Programy byly uhrazeny z fondu meésta. Lektorky programii byly vidy velmi
vstiicné a dle ohlasii Zdaku i hodnoceni Centra primdrni prevence doslo k naplnéni cile
programii. Naopak dle ohlasu nékterych vyucujicich jsou zejména programy pro nizsi stupen

hodnoceny jako zdlouhavé, Zaci pri nich neudrzi pozornost po celou dobu jejich trvani,...*

(Vyroéni zprava ze $kolniho roku 2021/2022 3koly X, 2022)

Zaméiime-li se na program pro 5. tfidu, bylo ve zpravé jesté uvedeno, ze se jednalo se 0

program s nazvem: Rozhodni se sdm. Co bylo obsahem programu vSak zminéno neni.

Svp
Skola ve vypracované $kolnim vzdé&lavacim programu pojem kybersikana ani jeji prevence
nezminuje. Zamerili jsme se tedy na témata piibuzna (Sikana, socidlné patologické jevy,

digitdlni gramotnost), konkrétné na 1. stupni ZS.
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Ve tieti kapitole s nazvem Charakteristika Skolniho vzdélavaciho programu, jSme nasli
zminku, tykajici se socidlné patologickych jevi:

., Ve vychovné vzdélavaci praci pedagogové voli efektivni metody a formy vyuky. Do SVP
byly zapracovany nové dulezité soucasti vzdelavani: multikulturni vychova, environmentalni
vychova, eticka vychova, filmova a audiovizudlni vychova, tanecni a pohybova vychova,
vychova ke zdravému Zivotnimu stylu, prace s informacemi, vybér a zavdadéni novych
preventivnich metod 7 hlediska vyskytu socidlné patologickych jeva, sikany apod. Skola Fesi
vychovné problémy, pripadné vyskyt socialné patologickych jevii.

Je vypracovan Skolni Minimalni preventivni program v oblasti prevence uZivani
ndvykovych latek a jinych socidalné patologickych jevii. Toto téma je realizovano hlavne ramci
predmeétu Obcanska a Osobnostni vychova, ostatnich predmétech dle témat a i v projektovém
vyucovani, kde jsou vyuzivany besedy a piedndSky odbornikii 7 riiznych organizaci (lékaru,
odbornikii z fad Policie CR). K této problematice slouzi i veskeré mimoskolni aktivity.“ (Skolni

vzdélavaci plan skoly X, 2021)

Dale nas zaujaly digitdlni kompetence, které jsou u zakt béhem Skolni dochdzky
rozvijeny.
74k na konci zakladniho vzd&lavani:
- ,,chape vyznam digitalnich technologii pro lidskou spolecnost, seznamuje se s novymi
technologiemi, kriticky hodnoti jejich prinosy a reflektuje rizika jejich vyuZivani
predchazi situacim ohroZujicim bezpecnost zarizeni i dat, situacim s negativnim

dopadem na jeho télesné a dusSevni zdravi i zdravi ostatnich, pri spolupraci, komunikaci a

sdilent informact v digitalnim prostiedi jednd eticky.  (Skolni vzd&lavaci plan gkoly X, 2021)

Hned od prvni do tfeti tfidy se oCekavaji od zakl v pfedmétu prvouka tyto vystupy:
,,chovd se obezretné pri setkani s neznamymi jedinci, odmitne komunikaci, kterd je mu
neprijemnd

- v prFipadeé potieby pozadd o pomoc pro sebe i pro jiné
ovldda zpiisoby komunikace s operdtory tisiiovych linek* (Skolni vzdélavaci plan

skoly X, 2021)
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V ucivu piirodovédy (4. a 5. tfida) jsou zminované konkrétné tyto témata, kterymi se
ucitelé s zaky maji zabyvat:

,,osobni bezpeci, krizové situace, oznacovani nebezpecnych latek; dopravni znacky,
predchazeni rizikovym situacim v dopravé a dopravnich prostredcich, Sikana, tyrani, sexuadlni

a jiné zneuzivani, brutalita a jiné formy ndsili v médiich“ (Skolni vzdé&lavaci plan, 2021)

Informace o Sikané jsme nasli dale v obéanskych kompetencich ucitele v pfedmétech

matematika a vytvarné vychova (pro 1. stupen).

Konkrétng tedy: , uci Zdka empatii (odmitani ttlaku, prevence S$ikany)* (Skolni

vzdé¢lavaci plan, 2021)

Za zminku stoji 1 bod, ktery se tyk4 hodnoceni zak:
., PFi poruseni povinnosti stanovenych Skolnim radem lze podle zdvaznosti tohoto poruseni
Zakovi ulozit:

c) diitku reditele skoly — ohroZovani zdravi Zaki, jedna az dvé neomluvené hodiny,

Sikanovani spoluzdkii, “ (Skolni vzdélavaci plan, 2021)

Po bliz§im prozkoumani Skolniho vzdélavaciho programu dané Skoly, jsme zjistili, Ze
ackoli kyberSikana zminéna pfimo neni, obecnych poznamek a pfipominek k danému tématu
jsme nasli dostatek. Skola v dokumentu p¥imo nepracuje spojmem kyberSikana &i jeji
prevence, jsou zde ovSem rizné druhy informaci (naptiklad ocekavané vystupy zak,
kompetence ucitell 1 Zaki ¢i témata obsaZené v daném ucivu pfedmétu), které s tématem vice
¢1 méné souvisi.

Dale jsme se z SVP mohli dozvédét pro nis jiz znamé informace o miniméalnim

preventivnim programu a preventivnich besedach.
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Skolni Fad
Ve skolnim fadu jsme nenasli piimo pojem kyberSikana, ovS§em jsou tam tii nasledujici body,
které snasSim tématem souviseji (t€émito body se Skola oficidln¢ chrani, aby ve Skole

kyberSikana nenastala):

., 20. Zdk nenosi do Skoly predméty, které nesouvisi s vyukou a mohly by ohrozit zdravi a
bezpecnost jeho nebo jinych osob. Za cenné predmeéty, vcetné Sperkii a mobilnich telefonii, Skola
neruci. Viechny $kolni potieby a osobni véci maji Zdci oznaceny. Zdci nepousivaji mobilni
telefony ani jind elektronicka zaiizeni pii vyucovdani, béhem vyuclovdni jsou vypnuty a
uschovany. Ve skole a v celéem arealu skoly je Zakiim zakdazano svévolné porizovat audiovizualni
zdznamy. “ (Skolni ¥ad $koly X, 2020)

., 23. Sikanovani

Zadk se nesmi dopustit Sikany, tzn. jakéhokoliv chovani, jehoz zamérem je ublizit, ohrozit nebo
zastrasit Zaka, pripadné skupinu Zakii i zaméstnance Skoly, omezit osobni svobodu, ponizovat,
zneuzivat informacni technologie k znevazovini diistojnosti, apod. “ (Skolni tad, 2020)

., 24. Zaci maji zakdzdno vyuzivat o prestavkach ucebnu informatiky na 3. podlazi. Plati zdkaz

pouzivini viech socidlnich siti (Facebook, atd.) ve skole.* (Skolni fad §koly X, 2020)
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5.2 Rozbor polostrukturovaného rozhovoru s pedagogickym pracovnikem

Metodicka prevence

Prvni rozhovor, ktery jsme vedli, byl s metodickou prevence na dané skole. Pani ucitelka ptisobi

na Skole jiz 9 let, ve funkci metodicky prevence je 4 let.

Z rozhovoru jsme si odnesli informace, které ndm potvrdili dosavadni zjiSténi z analyzy
dokumentti. Naptiklad informace o preventivnim programu od Méstské policie a Policie CR.
Ov¢rili jsme si, ze besedy probihaji formou piednésky (policie mluvi, Zaci poslouchaji). Maji
zpracovanou prezentaci na interaktivni tabuli a zafazuji do ni i zajimavé piipady, které
konkrétn¢ tesili.

Zeptali jsme se i na Centrum prevence Spektrum, jelikoz nds zaujalo hodnoceni
programu ve vyrocni zpravé zroku 2021/2022. Metodicka prevence to okomentovala
nasledovné: ,, Oni tam maji fadu aktivit. Z Kraje je to fajn, ale ten program je tii hodinovy, a
navic jsou to dva bloky. Takze tFi vyucovaci hodiny jsou za mé pro prvostupnové opravdu
dlouhé. Pro déti je velmi ndarocné udrzet pozornost po celou dobu. Ja jsem to i lektorkam ve
spektru Fikala, zZe jsme to takto vyhodnocovali a jestli by s tim neslo néco délat, trochu to

3

upravit. Zatim se zadna zmeéna nekonala. *

Dale jsme zjistili, Ze za posledni dva roky se ve Skole kyberSikana fesila, Slo ovSem o
jednotky ptipadl. Metodicka prevence nebyla piimo u feSeni pripada.

Zajimaly nas podrobnosti, co se ty¢e zakazu mobilnich telefoni béhem vyucovani. Plosny
zakaz podle metodi¢ky viceméné funguje. Problémy nastavaji spise u zakl na druhém stupni.
K problematice s zaky prvniho stupné nam sdé€lila nasledujici: ,,Nekteri jesté nemaji sviij
telefon, i kdyz v tuto dobu se telefony velmi rozmohly. Ale tam je jesté nenapadd pouzivat

mobilni telefony ve skole ¢i o primo o hodindach.

S metodi¢kou jsme rozebrali i screening zaku ohledné klimatu $koly. Za dobu jejiho
plsobeni na Skole, byl zadan celkem dvakrat, jednou pied covidem a podruhé minuly rok. Takto
se k nému vyjadtila: ,,Jednou za cas chtélo vedeni vyplnit dotazniky jak od déti, tak od rodicii,
jestli se ve Skole citi dobre a jestli maji pocit, Ze je zde bezpecné klima. Jinak se tyto véci resi
individuadlne, kdyz je néjaky problém, tak se dité prijde nekomu sverit. Oficidlné formou

‘

dotaznikii screening na témata Sikany ci kybersikany ovsem nedélame. *
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Ucitelé 3., 4. a 5. trid

Dalsi rozhovory jsme vedli s tfidnimi uciteli ve 3., 4. a 5. tfidé. Oproti metodice prevence,
se tito ucitelé kazdodenné¢ setkavaji s nami zkoumanym vzorkem zaka a dozvédéli jsme se tedy
bliz8i a konkrétnéjsi informace. Pfi domluvé rozhovorti jsme se dozvédéli, ze jedna pani
ucitelka z 5. tfidy je dlouhodobé nemocna. V prubéhu zajistovani rozhovori onemocnéla i pani
ucitelka ze 4. tfidy. Dotazovali jsme se tedy i pani ucitelky ze 3. tiidy, ktera zatim ucila pouze

zaky do 9 let. U¢i ovSem i informatiku, proto nds zajimal jeji nazor.

Dva z dotazanych uciteld béhem minulych let fesili nevhodné chovani na internetu. Oba
ovSem uvedli, Ze se nejednalo piimo o kyberSikanu: ,,...kdyz jsme méli distancni vyuku, tak
jsme komunikovali pres Facebook messenger a obcas jsem tam zaznamenala néjaké znaky,
napriklad nadavky. Nékteri zZdaci méli potrebu neustdle do chatu psat a otravovat tak ostatni,

tim Si komunikaci zneprijemnovali. “ (ucitelka 5. tridy)

Co se ty¢e nazort na dostatecnou prevenci kyberSikany na skole, se nam sesly rtuzné
nazory. Podle pani ucitelky ve 3. tiid¢ je dostate¢na. Pani ucitelka se ovSem sama zatim
s prevenci nesetkala, nebot’ u¢ila mensi déti. Ucitel 4. tiidy by oponoval, ze prevence dostate¢na
neni. Nemysli si ovS§em, ze by to byla chyba skoly, nybrz problém vidi v rychle se dobé: ,,Ndriist
médii je tak prudky, zZe Skola ze své podstaty nemiize stihnout takto rychly vyvoj technologii.
(ucitel 4. tridy). Ucitelka 5. tfidy spatfuje problém tykajici se ptimo jeji ttidy v covidové dobé.
Jelikoz byly déti na distan¢ni vyuce, nezazily zadnou besedu ¢i pfednasku a ona se tak snazi

predat informace o kybersikané pouze z vlastni iniciativy.

Z ptedchozich tvrzeni je patrné, Ze by Skola mohla ucinit urcitd opatteni pro zlepSeni
prevence kyberSikana. Jako ptiklad ucitelé navrhli plosné prednasky od organizaci, které se
veénuji ptimo kyberSikané. Dale by uvitali poskytnuti material{i, které se tématu vénuji.

Co se tyka obecné preventivnich programti od policie (méstské i statni), byli vSichni
dotazani velmi spokojeni. Souvisi to i S tim, ze dostavaji vybornou zpétnou vazbu od déti, kteti
jsou vétsinou nadsené. Odpovida tomu tvrzeni ulitelky 5. téidy: ,,Na mé jsou zvykli, ale kdyz
prijde policista v uniformach, tak pro né je to zazitek.“ Tato odpovéd’ plné koresponduje
s nazorem metodicky prevence: ,,Ja mam tedy pocit, Ze kdyz za nimi prijde nékdo ,,z venku “,
tak to zaci vice vnimaji. Kdyz je to nekdo z piidy skoly, tak to nékteri méné akceptuji. Ale kdyz
K Zdkim prijde nekdo uniformovany, nebo nékdo cizi, tak tomu davaji vétsi vahu. *

Zjistili jsme, ze si pfimo policisté na konci hodiny s zaky povidaji a zjistuji od nich zpétnou

vazbu, ktera je, jak jsme jiz zminili, velmi kladna.
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Podle dotazanych ucitelt, by kyberSikanu Zaci zvladli teoreticky vysvétlit. Ani jeden si
ovsem nebyl jisty, jestli by ji v praxi rozeznal (rozuméje pti ptimém utoku na zaka). Dale se
ucitelé shodli, ze jim poskytli informace o tom, za kym v ptipad¢ jakékoli nepfijemnosti zajit.

Zajimavé zjisténi bylo, Ze kazda tiida ma jednou tydné pfedmét osobnostni a socialni
vychovu, ve které mohou ucitelé s zaky kyberSikanu probirat. Napiiklad ucitel 4. téidy si
vyhrazuje na toto téma cca dvé hodiny za pololeti. KyberSikané se uditelé vénuji i v ramci

mezipiedmétovych vztaht, naptiklad ve ¢teni nebo slohu.

Ovefrili jsme si tvrzeni Skolni metodicky prevence, ze ve Skole se mobilni telefon
nevyuziva: ,,Ve skole jsou ovsem k dispozici Skolni tablety. Kolegové tedy spise vyuzivaji toho,
Ze privezou tablety do hodiny a zapiijci je détem, nez aby je vyzvali, aby pouzili viastni telefon. *
(Skolni metodicka prevence). VSichni dotdzany ndm potvrdili, Ze mobilni telefony ve Skole
netoleruji a k vyuce pouZzivaji tablet ¢i pocitac. Timto faktem se tedy Skola teoreticky chrani
pted kybernetickymi utoky na pozemku skoly. Ke kybersikané by nemélo dojit ani v ramci
prace na pocitaci ¢i tabletu. Podle slov uditele 4. tiidy: ,,...ve vyucovaci hodiné jako takove,
neexistuje volny pohyb Zaka po internetu. Zadani jsou tak ndrocnd, zZe zdk potiebuje plnou

soustredenost na praci.

Posledni otazka se tykala vzdélavani uciteld v ramci témat bezpe¢nosti v kyberprostoru, diky
které jsme zjistili, Ze ve Skole neprobiji zadné plosné nabidky kurzii ¢i webinati. Kazdy ucitel
se vzdélava sdm ve svém volném case.

N4

Podstatné pro nas jsou informace o tom, které socialni sit€¢ Zaci navstévuji a jaké
nebezpeci na n¢€ potencionalné cekd. DozveédéEli jsme se, ze velké vétSina zaki pouziva aplikaci
Tiktok, kterd neni nijak vékoveé omezena a zaklim se na ni objevuji rlizna videa (v€etné téch se
sexudlnimi ¢i nasilnickymi tématy). Na problematiku nas upozornila uéitelka 5. t¥idy: ,,Resili
jsme ve trideé napriklad problém, zZe jim tam skdkala videa ze serialu Squit game. Seridl je
pristupny od 18 let a divaly se na to desetileté deti. Videly tedy necenzurované zabéry, at’ uz se

jednalo o drastické (stiileni), nebo sexudlni scény.

Podle ucitelt je dalsim oblibenym mediem Youtube a s nim spojeni youtubefi, od kterych zaci
piebiraji vzorce chovani. Mezi dalSi pouzivané socialni sit¢ podle nich patii Facebook a

Instagram.
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5.3 Zjisténi zkuSenosti zaki s kyberSikanou
Pred sestavenim a uskutecnénim preventivniho programu nds zajimali zkuSenosti zaki
s kybersikanou. Poprosili jsme tedy tfidni ucitele dvou tiid (4. a 5. tfida), ve kterych bude
program uskutecnén, aby zakim rozdali kratky dotaznik, abychom mohli zodpovédét na dil¢i
vyzkumné otazky a sestavit preventivni program. Otazky jsme vyhodnocovali pro kazdou tfidu
zvlast. Ve 4. tfidé nam odpovedélo celkem 20 zakh a v 5. tiid€ 17 zaka. Jedna se tedy o nizky
vzorek respondentil, ktery nam ovSem slouzi k vytvofeni preventivniho programu piimo
zaméien na dané tiidy.

Z analyzy dokumentl a rozhovori s pedagogickymi pracovniky jsme méli urcitou
ptedstavu o tom, na jaké védomostni trovni ohledné kyberSikany zZaci jsou. Cilem dotazniku
bylo upfesnéni si nasi predstavy a ziskani dat ptimo od zakd.

Prvni informace, kterou jsme zjistovali, byla, jak zaci vysvétli pojem kybersikana.
Zajimala nds, prvni myslenka, kterd se zakim vybavi, kdyz se fekne kybersikana. Zadali jsme

tedy otevienou otazku.

Kromé 4. otazky, ktera je filtratni (po odpovédi ano nasleduje dopliujici oteviena
otazka), byly otazky uzaviené, konkrétné¢ polynomické vyctové. Respondenti tedy mohli
oznacit vice moznosti pro danou otazku. Otazky byly vyhodnoceny pomoci ¢arkovaci metody.

Poté byly sestaveny tabulky s absolutni etnosti a také sloupcové grafy.

Prostfednictvim zadanych otdzek jsme zjiStovali, jestli se pfimo setkali s kyberSikanou,

at’ jiz jako obéti nebo utocnici. Otazky jsme pievzali z bakalarské prace (Skacelova, 2018).

Posledni zjistovana informace byla, jaké socialni sité zaci pouzivaji, abychom mohli urcit

potencialni nebezpeci pro zaky a vénovat se mu v programul.
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Otazka ¢. 1 Jak vysvétlis pojem kyberSikana?
4. tfida — 20 zaku

Tabulka 1 - Jak vysvetlis pojem kybersikana (4. tiida)

Absolutni ¢etnost

Spravna odpoveéd’ — teorie 12
Spravna odpovéd’ — prakticky priklad 4
Nespravna ¢i netplna odpoveéd’ 3
Z4dna odpovéd 1

Graf 1 - Jak vysvetlis pojem kybersikana? (4. trida)
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Spravna odpovéd -  Spravnad odpovéd - Nespravna ¢i nelplna
teorie prakticky priklad odpovéd’

5. tfida — 17 zakt

Tabulka 2 - Jak vysvetlis pojem kybersikana (5. trida)

Z4dna odpovéd

Absolutni ¢etnost

Spravna odpoveéd’ — teorie 10
Spravna odpoveéd’ — prakticky priklad 5
Nespravna ¢i netiplna odpoveéd’ 2
Z4dna odpovéd 0
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Graf 2 - Jak vysvetlis pojem kybersikana? (5. trida) )
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teorie prakticky priklad odpovéd

Zhodnoceni 1. otazky

Odpovédi jsme rozdélili na Etyfi kategorie: spravnd odpovéd — teorie, spravna odpoveéd —
prakticky priklad, nespravna ¢i neuplnad odpovéd, zadna odpovéd’. Odpovedi zakh jsme vzdy
zatadili do jedné z kategorii, a podle toho otdzku vyhodnotili.

V obou tfidach pievazovala spravnd teoretickd odpovéd — za teoreticky spravnou
povazujeme tu, kde se objevila fraze napt.: ,Sikana pfes internet”, ,Sikana pfes pocita¢ Ci
mobil®, ,,online Sikana®,* nadavani a vyhroZovani online*, ,,nadévky pies internet*. Konkrétné
takto odpovédélo 12 zaku ze 4. tfidy a 10 zaku ze tiidy 5.

Dalsim typem odpovédi, kterd se objevila, je ta, kde Zaci uvedli pifimé praktické
priklady. Napftiklad: ,,Kdyz n¢kdo tfeba do komentaii napiSe youtuberovi, Ze ma blby vlasy,
ruce, o¢i.“ ,,N€kdo nékoho Sikanuje tim, Ze zvefejiiuje jeho fotky a rozSifuje o ném citlivé a
nepravdivé informace.*

.....

,»sikana mluvenim®, ,kdyZ t€ nékdo provokuje*
Ve 4. tfid¢€ se objevil i zak, ktery odevzdal prazdny papirek bez odpovédi.

Celkoveé mizeme z této otazky vyvodit zavér, Ze vétSina zakl z obou tiid dokéaze vysvétlit

pojem kyberSikana (at’ teoreticky ¢i na praktickém ptikladu).
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Otazka ¢. 2 ZaZil/a si néjakou z niZe uvedenych situaci?
4. tfida — 20 zaku

Tabulka 3 - Zazil/a jsi v poslednim roce néjakou z nize uvedenych situaci? (4. trida)

Absolutni Cetnost
N¢ékdo cizi se mi dostal na tcet 6
Nékdo mi opakované posilal SMS a tim mé obtézoval 10
Nékdo mé opakované prozvanél a tim mé obtézoval 11
Nékdo mé na internetu ztrapiioval 3
Nékdo mé pres internet vydiral 3
N¢ékdo prozradil moje tajemstvi na internetu. 3
N¢ékdo prozradil moje tajemstvi v SMS. 1
N¢ékdo se mi vefejné vysmival na internetu. 3
Nic takového 6

Graf 3 - Zazil/a jsi v poslednim roce néjakou z nize uvedenych situaci? (4. trida)
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5. tfida — 17 zaka

Tabulka 4 - Zazil/a jsi v poslednim roce néjakou z nize uvedenych situaci? (5. trida)

Absolutni ¢etnost

N¢ékdo cizi se mi dostal na tcet 2
Nékdo mi opakované posilal SMS a tim mé obtézoval 6
Nékdo mé opakované prozvanél a tim mé obtézoval 3
Nékdo mé na internetu ztrapnioval 0
Nékdo mé pres internet vydiral 0
N¢ékdo prozradil moje tajemstvi na internetu. 2
N¢ékdo prozradil moje tajemstvi v SMS. 1
N¢ékdo se mi vefejné vysmival na internetu. 3
Nic takového 8

Graf 4 - Zazil/a jsi v poslednim roce néjakou z nize uvedenych situaci? (5. trida
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Zhodnoceni 2. otazky

Prvni graf reflektuje stav ve 4. tfidé. Vyplyva z néj, Ze zhruba polovina zaka nékdy zazila
situaci, kdy je n¢kdo obtézoval opakovanym prozvanénim (55 %) a posilanim SMS zprav (50
%). Tyto dvé odpovédi se objevily nejcastéji. Dalsi ¢asta odpovéd’ byla, ze se zakovi dostal
n¢kdo cizi na ucet (30 %) a Ze se zakovi nestala zddna z nabizenych situaci (30 %).

Druhy graf znazornuje odpovédi zakt 5. tfidy. Z grafu je patrné, ze téméf polovina
nezazila zadnou z uvedenych situaci (47 %). Druha nejcastéjs$i odpoveéd’ byla, Ze zadky nékdo
obtézoval posilanim SMS zprav (35 %). Nasleduji shodny pocet odpovéedi u pripadl, kdy Zéka
na internetu nékdo zesmésnoval (18 %), anebo ho obté¢zoval opakovanym prozvanénim (18 %).

Pti porovnani obou grafii nas piekvapila Cetnost pripadd, které zaci 4. tridy zazili.
Z celkem 20 zaku, jich vyplnilo pouze 6, Ze nezazili zadné z moznych situaci. Oproti tomu u

zaki z 5. tfidy odpovéd’, Ze se jim nic podobného nestalo, prevySovala.

U odpovédi zaka ze 4. tfidy, byli vSechny moznosti zastoupeny. U 5. téidy nikdo

neodpovédél, ze ho n€kdo na internetu ztrapiioval ¢i vydiral.
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Otazka ¢. 3 Udélal/a jsi néco z uvedenych situaci?
4. tiida — 20 zaki

Tabulka 5 - Udelal/a jsi néco z uvedenych situaci? (4. trida)

Absolutni Cetnost
Dostal/a jsem se nékomu na ucet, aniz by o tom védél 1
Opakovan¢ jsem n¢koho obtézoval/a posilanim SMS 0
Opakované jsem n¢koho obtézoval/a prozvanénim 1
Vydiral/a jsem nékoho pfes internet 1
Prozradil/a jsem tajemstvi na internetu 0
N¢ékdo prozradil moje tajemstvi na internetu. 1
Prozradil/a jsem tajemstvi v SMS 0
Vysmival/a jsem se nékomu 1
Nic takového jsem neudélal/a 17

Graf 5 - Udeélal/a jsi néco z uvedenych situaci? (4. trida)
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5. tfida — 17 zaka

Tabulka 6 - Udelal/a jsi néco z uvedenych situaci? (5. trida)

Absolutni Cetnost
Dostal/a jsem se nékomu na ucet, aniz by o tom védél 1
Opakovan¢ jsem n¢koho obtézoval/a posilanim SMS 2
Opakované jsem n¢koho obtézoval/a prozvanénim 1
Vydiral/a jsem nékoho pies internet 1
Prozradil/a jsem tajemstvi na internetu 0
N¢ékdo prozradil moje tajemstvi na internetu. 1
Prozradil/a jsem tajemstvi v SMS 0
Vysmival/a jsem se nékomu 0
Nic takového jsem neudélal/a 12

Graf 6 - Udelal/a jsi néco z uvedenych situaci? (5. trida)
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Zhodnoceni 3. otazky

Na grafu znazoriujici odpovédi 4. tiidy miizeme pozorovat, ze vétsina (85 %) zakt odpovédélo,
ze nikdy nic z danych moznosti neudélali. Dale shodné vzdy jeden zak (5 %) odpovedél, Ze se
bud’ dostal nékomu cizimu na ucet, obtézoval nékoho opakovanym prozvanénim, prozradil néci

tajemstvi na internetu, ztrapnioval n€koho na internetu nebo se vysmival n€komu na internetu.

Z druhého grafu (5. tfida) je také patrné, Ze vétSina zaka (71 %) odpovédéla, Ze nikdy
nic z danych moznosti neudélali. Dva Zzaci (12 %) odpovédéli, ze nékoho obtézovali
opakovanym posilanim SMS zprav. Dale vzdy jeden Zak (6 %) odpovédél, ze se n€komu cizimu
dostal na ucet, obtéZzoval nékoho opakovanym prozvanénim, ztrapnoval nékoho na internetu,

nebo vyzradil né¢i tajemstvi na internetu.

Pti porovnani obou grafi muizeme pozorovat, ze jsou si hodn¢ podobné. VétSina
odpovédi se shoduje v tom, ze nikdy nic z nabizenych moZznosti Zaci neudélali. Oproti grafim

z predchozi otazky, kde byli odpovédi riznorodéjsi, je tento vysledek pozitivni. MiiZe to byt

ovsem zpusobené i neochotou zakd, pfiznat, ze konali néco, o ¢em védi, ze neni spravné.
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Otazka ¢. 4 Komunikujete se svymi rodici o rizicich internetu? Pokud ano, co vam rodice

o tématu sdélili?
4. tfida — 20 zaku

Tabulka 7 - Komunikujete se svymi rodici o rizicich internetu? (4. tiida)

Absolutni ¢etnost

Ano 9

Ne 11

Graf 7 - Komunikujete se svymi rodici o rizicich internetu? (4. trida)
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Odpovedi zakua, kteti uvedli, Ze komunikuji se svymi rodiéi o rizicich na internetu (4. téida):
wJenom, ze si mam dat pozor. Psat si s témi koho znam a kdyby néco tak to fict.*

,Nikdy se nebav s cizimi lidmi. Venku 1 na internetu, kdyby ti nabizeli sladkosti nebo hracky

tak uteC a d¢lej Ze volas.
,Rikala mi abych si nepfidaval cizi lidi ktery mé& Zadaj o kameru a informace kde bydlim.“

,Bud’ na internetu opatrna.
,Bud’ opatrna a kdyz t€ né¢kdo bude obtézovat nebo ti bude n€kdo psat néco zvlastniho tak ndm
to fekni.*

,Hlavn¢ tam nedavej zadné fotky! A dé€lej si soukromi ucet!*

,»S nikym si nepis.*

,,Bavili jsme se 0 internetu a nebezpeci na ném.*

»Bavili. At hlavné neposilam takové kraviny*.
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5. tfida — 17 zaki

Tabulka 8 - Komunikujete se svymi rodici o rizicich internetu? (5. trida)

Absolutni ¢etnost

Ano 7

Ne 10

Graf 8 - Komunikujete se svymi rodici o rizicich internetu? (3. tiida)
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Odpovédi zaka, kteti uvedli, ze komunikuji se svymi rodi¢i o rizicich na internetu (5. tfida):
,,Kdybi ti psalo cizi ¢islo tak to blokni a nerozklikave;j.*

,Bavili jsme se o kradezi na nepravych strankach.*

,Bud’ opatrnd.*

,»At nikdy nezvefejituju sviij pravy profil a fotky a nepiSu nic o sob¢.*

,»AZ ti bude 18 let tak si klidné stdhnu soc. sité. Kdyz ti napiSe cizi tak béZ za mnou.*

,Ze je to nebezpetny a miize to schytat kazdy.“

,,KdyZ t¢ nékdo Sikanuje, tak mu jednu vraz.*
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Zhodnoceni 4. otazky

U otazky €. 4: ,,Komunikujete se svymi rodici o rizicich internetu? Pokud ano, co vam rodice 0
tématu sdelili? ** jsme tabulkou a grafem vyjadfili prvni ¢ast otazky, na kterou Ize odpovedét
ano nebo ne. Vzhledem K nizké Cetnosti odpovédi ano, jsme nasledné vsechny tyto vyroky
vypsali.

Grafy z obou tiid vypadaji téméf identicky. Ve 4. tfidé odpovédélo 9 zaku (45 %), Ze se
s rodici o rizicich bavi. V 5. tfidé odpovédé€lo kladné 7 zaka (41 %). Zbytek respondenti — 11
ve 4. tfide (55 %) a 10 v 5. t¥ide€ (59 %) odpovédéElo, Ze s rodici o rizicich nekomunikuji. Tento
vysledek nas velice prekvapil a vidime zde nastrahu prevence proti kybersikané. Kvili nizkému
vzorku respondentli nelze délat obecné zavéry, ale pro tyto dvé tfidy je vysledek negativni.
Znepokojivé je to z toho divodu, Ze jak jsme jiz psali v teoretické ¢asti (kapitola 3.1 Prevence
Vv roding), nejvice ¢asu travi Zaci doma a ve Skole. Tato dvé prosttedi Zaky nejvice ovliviiuji a
je proto dilezitd komunikace o dulezitych tématech, ¢imz kyberSikana v dne$ni domé

nepochybné je.

Kdyz se zaméfime na konkrétni odpovédi zaku, ktefi na otazku odpovédéli kladng,
muizeme pozorovat riznorodé odpovédi. NejCasteji se ovSem objevuje rada, aby si Zaci dévali
pozor na cizi lidi a s nikym takovym nebyli v kontaktu. Nékolikrat se také objevilo jednoducha
fraze: ,,Bud’ opatrna.” Pod kterym si vétSina mladSich zaki nedokdze predstavit konkrétni
nebezpeci. Vicekrat Zaci odpoveédéli, Ze jim rodice radili, aby na socidlni sité neptidavali Zzadné
osobni informace, ¢i jejich fotky. Mizeme konstatovat, ze vétSina vyroku, které Zaci uvadi,
davaji smysl. Zarazil nas pouze jeden, a to: ,,Kdyz t& nékdo Sikanuje, tak mu jednu vraz.”
V tomto piipad¢ nepodporujeme dané tvrzeni. Je dilezité nezapominat na to, ze si Zaci nemusi
presné pamatovat, o ¢em se s rodi¢i bavili. Pro nas je spiSe dilezita informace, Ze komunikace

probihd a Ze rodi¢lim zalezi na osvéteé zakl v rdmci tohoto tématu.
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Otazka ¢. 5 Jaké z nasledujicich socialnich siti a online sluzeb vyuzivas?
4. tiida — 20 zaki

Tabulka 9 - Jaké z nasledujicich socidalnich siti a online sluzeb vyuzivas? (4. trida)

Absolutni Cetnost
Facebook 8
Twitter 0
Discort 2
Reddit 1
Snapchat 5
TikTok 7
Instagram 8
WhatsApp 13
Facebook Messenger 3
Youtube 20

Graf 9 - Jaké z ndsledujicich socidlnich siti a online sluzeb vyuzivds? (4. trida)
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5. tfida — 17 zaki

Tabulka 10 - Jaké z nasledujicich socidlnich siti a online sluzeb vyuzivas? (5. trida)

Absolutni ¢etnost

Facebook 8
Twitter 1
Discort 4
Reddit 3
Snapchat 6
TikTok 9
Instagram 12
WhatsApp 14
Facebook Messenger 11
Youtube 17

Graf 10 - Jaké z nasledujicich socidalnich siti a online sluzeb vyuzivas? (5. trida)
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Zhodnoceni 5. otazky

U prvniho grafu, ktery znazoriiuje zéky 4. tiidy, mizeme vidét, ze vSichni dotdzani pouzivaji
Youtube (100 %). Dale je hojn¢ vyuzivany WhatsApp (65 %) a Instagram. (40 %). Oproti tomu
Twitter nepouziva nikdo (0 %).

Pti pohledu na druhy graf (odpovédi zakt z 5. tiidy) také pozorujeme nejvyssi Cetnost
V pouzivani sluzby Youtube (100 %). Dale opét nésleduje WhatsApp (82 %) a Instagram
(71 %). Vsechny odpovédi byli alespon jednou zaznamenany, coz znamena, ze kazdou socialni
sit’ ¢i online sluzbu vyuziva ve tfidé minimaln¢ jeden zak.

Pfi porovnani obou grafii si mizeme vSimnout jedné zasadni odliSnosti. Ve 4. tfid¢€ je
Facebook Messenger vyuZivan pouze 15 % Zzakl. Na rozdil od toho v 5. tfid€ ho vyuZziva 65 %
zakt. Odchylku bychom mohli odvodit z naseho rozhovoru s tfidni ucitelkou 5. tiidy, kterd se
zminila, ze v dob¢ distan¢ni vyuky zaky kontaktovala prostfednictvim Messengeru.

Dalsi odlisnost spatifujeme v ¢etnostech. Jiz na prvni pohled je patrné, ze vétsi procento

zaki 5. roéniku vyuziva vice socidlnich siti nez zaci 4. ttidy.
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5.4 Preventivni program
Posledni zlomek vyzkumné ¢asti nasi diplomové prace se zabyva sestaveném preventivného
programu proti kyberSikan¢ a jeho realizaci ve 4. a 5. tiidé dané Skoly. V piedeslych castech
jsme jiz odpovedéli na tii dil¢i vyzkumné otazky. Nyni ndm zbyva zjistit odpovéd’ na posledni
otazku, které zni: Komu by se zdaci sverili pri potizich s kybersikanou?

Pii sestavovani programu jsme se inspirovali aktivitami z odbornych publikacich.
Aktivity jsme volili podle zkuSenosti a znalosti zakli. VEéd€li jsme, Ze vétSina zakl zna
kybersikanu jako teoreticky pojem. Zatadili jsme tedy ¢innosti, které zaky ptipravi na situace,
s kterymi se mize ve skutecném zivoté setkat.

Z rozhovoru s pani u€itelkou z 5. tiidy jsme se dozvédéli, Ze zaci ptilis nepfemysli o tom,
s kym navazuji kontakt na socidlnich sitich. I tomuto tématu jsme se tedy vénovali.

V neposledni fad€ jsme brali zfetel na to, co jsme se dozvédé€li z dotaznicku od zaki.
Zatadili jsme naptiklad ¢innost, ktera se zabyva nebezpe¢im na Youtube.com, 0 kterém jsme
zjistili, Ze ho pouzivaji vSichni dotdzani zaci.

Podrobny piehled aktivit se v§emi podrobnostmi je k dispozici v piiloze F.

Data vychazejici z preventivniho programu

Na posledni nezodpovézenou otazku z dil¢ich vyzkumnych otazek jsme naSli odpoveéd pfi
realizaci preventivniho programu.
K zjisténi otazky: Komu by se zdaci sverili pri potizich s kybersikanou? jsme vyuzili

aktivitu Ruka bezpeci (viz ptiloha F - 7. aktivita).

4. tfida — 18 zaki

Tabulka 11 - Komu se sveris, kdyz budes mit néjaké trapeni (4. trida)

Absolutni Cetnost
Mamce 16
Tatkovi 10
Babicce 4
Pani asistentce 4
Dé&deckovi 3
Pani uditelce 1
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Graf 11 - Komu se sveris, kdyz budes mit néjaké trapeni (4. trida)
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Dalsi odpoveédi, které se objevovaly zapsany v ruce bezpeci: kamaradce, sestie, bratrovi, tete,

strejdovi, policii.

5. tfida — 19 zaki

Tabulka 12 - Komu se svéiis, kdyz budes mit néjaké trapeni (5. tiida)

Absolutni Cetnost
Mamce 15
Tatkovi 10
Kamaradovi/kamaradce 3
Pani ucitelce 3
Lince bezpeci 3
Babicce 2
Sestie 2
Policii/FBI 2
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Graf 12 - Komu se sveris, kdyz budes mit néjaké trapeni (5. trida)
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Dalsi odpovédi, které se objevovaly zapsany v ruce bezpeéi: dédovi, psychologovi, pani

asistentce.

Zhodnoceni aktivity Ruka bezpeci
Odpovedi zaku z aktivity, kterou jsme realizovali v ramci preventivniho programu, jsme
zaznamenali do tabulek a graft. Zaci v aktivité obkreslili ruku na papir a do kazdého prstu
napsali osobu, které diveruji. Poté méli za kol podle dilezitosti vybrat maximalné tfi osoby,
za kterymi by primarné §li, kdyby mé&li n&jaké trapeni (zaméteno na kyberSikanu).

Z obou grafil vychazi jasny vysledek. Zaci povazuji svoji matku za nejdiivéryhodné;si
osobu, které by se s trapenim dokazali svétit. Ve 4. tiidé ji oznacilo 16 zaka (89 %) a v 5. téidé
15 zaka (79 %). Obé¢ tiidy se shodli i na osobé¢, ktera byla zminovana jako druha nejcastéjsi a
tou je otec. Ve 4. tfidé ho zapsalo 10 zaku (56 %), taktéz v 5. téidé (53 %). Pocty dalsiho
oznaceni jsou viditelné nizsi. Za povSimnuti stoji i fakt, Ze ve 4. tfid¢ byla vicekrat zapsana pani
asistentka nez pani ucitelka. N&ktefi zaci maji zfejme s pani asistentkou diivérnéjsi vztah nez
S pani ucitelkou.

Zajimavé je také, ze se v 5. tfid€ objevila odpovéd’ kamarad/ka a ve 4. nikoli. Mze to

wrwe

oproti té 4. také objevovali i instituce jako Linka bezpeci ¢i policie.
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6 Diskuse

6.1 Zodpovézeni dil¢ich otazek
V tivodu vyzkumné ¢asti diplomové prace jsme si zadali dil¢i otazky, abychom pomoci nich
odpovédeli na nasi hlavni vyzkumnou otazku. V této kapitole shrneme ziskané odpovédi na tyto

otazky.

Prvni ¢ast vyzkumu jsme vénovali analyze dokumenti skoly X. I kdyZ jsme timto
krokem nezodpovédéli na Zadnou nami stanovenou otazku, dozvédéli jsme se podstatné
informace k dalSimu zkoumani. Zjistili jsme, Ze Skola v dokumentech s pojmem kyberSikana
na prvnim stupni téméf nepracuje. V minimalnim preventivnim programu je sice zminén jako
jeden z cili prevence kybersikany, oviem tento cil je sméfovan spiSe na druhy stupeii. Skola
zajiStuje zékladni preventivni besedy na rizna témata a oficidlné ma ve Skolnim fadu zakaz
pouzivani mobilnich telefond pfi vyu€ovani. Ze skolniho vzdélavaciho programu jsme zjistili,
7e téma kybersikany neni piimo obsaZzeno ani v uéivu. Skola je pfitom piimo zaméfena na
informacni technologie a multimedialni vychovu.

Odpovédi na prvni dil¢i otazku, Jak pracuji s pojmem kybersikana pedagogicti pracovnici
v rdmci svych vyucovacich hodin?, se nam dostalo po polostrukturovanych rozhovorech
s pedagogickymi pracovniky. Dozveédé€li jsme se, ze ackoli Skola s pojmem kybersikana jako
takovym pfili§ nepracuje, ucitelé ano. Uvédomuji si, jak dilezité toto téma je a prostfednictvi
samostudia si informace zjiSt'uji a dale predavaji zaki. Dilezité zjisténi bylo, Ze ve Skole na 1.
stupni (jiz od prvni tfidy), funguje pfedmét osobnostni a socialni vychova. Pfedmét mé kazda
tiida jednou tydné a ucitel v ni ma prostor pravé pro témata jako je napiiklad kyberSikana.
Bohuzel podle ucitel neni téma v této hoding probirano v kazdé tfidé kazdym tfidnim ucitelem.
Dva z dotazanych uditelti ma s zaky téz predmét informatika, kde téma také probiraji.

Dalsi c¢tyfi odpovédi na otazky jsme dostali z dotaznikd, ktery jsme zadali zaktim, u
kterych byl nasledné realizovan preventivni program proti kyberSikané.

Prvni z nich byla: Jak zZdci vysvétli pojem ,, kybersikana“? Kdyz vyhodnotime otazku
dohromady pro obé tfidy, tak z vysledkii vypliva, Ze vétSina zakt dokaze odpoveédét spravné.
V obou ttidach bylo dohromady 37 zakl. Necelych 60 % 74kl dokdzalo teoreticky popsat co
znamena slovo kyberSikana. DalSich zhruba 24 % dotdzanych popsalo kyberSikanu pomoci

praktickych ptikladt jako naptiklad: ,,N€kdo n€koho Sikanuje tim, Ze zvetejnuje jeho fotky a
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rozSifuje o ném citlivé a nepravdivé informace.”“. Nespravn¢, nelplné, nebo viibec
neodpovédelo zbylych 16 % respondentt.

Dalsi dil¢i otdzka zni: Jaké maji zdci zkuSenosti s roli obéti ¢i prihlizejiciho
kybersikany? Pro zjisténi odpovedi na tuto otadzku jsme zakim ptedlozili rizné situace a oni
vybirali, kterou z nich jiz zazili. Stejn€ jsme postupovali i pii zjistovani dil¢i vyzkumné otazky:
Jaké maji Zaci zkuSenosti s roli agresora kybersikany? Z téchto dvou otazek vychazi, ze témér
38 % zaktl z obou tfid se nikdy nestalo obéti kyberSikany a zbytek (62 %) zazil alespoii jednu
situaci, ktera je ptimo klasifikovana jako kyberSikana, ¢i s ni Gzce souvisi. Oproti tomu jsme
zjistili, Ze 78 % z nich nema zkuSenost s roli agresora kybersikany. Je potfeba si uvédomit, ze
vysledky z téchto dvou otdzek mohou byt zkreslené, a to z diivodl neochoty Zak pfiznat o sobé

udaje, které si mysli ze neodpovidaji dobrému chovani.

Posledni ziskané data z dotaznikli se tykaji komunikace rodict s détmi ohledné kyberSikany.
Dil¢i otazka zné€la: Komunikuji zZdci se svymi rodici o rizicich internetu? Pripadné jaké
informace jim rodice poskytli? Odpovédi na otazku nas nemile piekvapily. Z celkového poctu
zakl z obou tfid odpovédélo 57 % z nich, Ze se doma nebavi o rizicich na internetu. Zbylych
43 % uvedlo, Ze s rodi¢i rizika fesili a napsali 1 konkrétni ptiklady pouceni od rodic¢i. Uvedeme
dva z nich: ,,Bud’ opatrna a kdyz t&€ nékdo bude obtézovat nebo ti bude nékdo psat néco
zvlastniho tak nam to fekni.* ,,At nikdy nezvefejiiuju sviij pravy profil a fotky a nepisu nic o
sob&.” Rady, které zaci zminovali, byli spiSe obecné. Myslime si, Ze Si Z nich Zaci neodnesli

ptilisné pouceni, nebot’ pod témito slovy neodhali skryté nebezpedi.

Udaje vyplivajici z rozhovorti a dotazniku nam poslouzili k vytvofeni preventivniho
programu zamétfené¢ho piimo na dané dvé tridy, ktery jsme s zdky realizovali. V ramci
programu jsme ziskali odpoveéd’ na posledni dil¢i otazku: Komu by se zZaci sveérili pri potizich s
kybersikanou? Zaci mohli uvést az 3 osoby. V odpovédich jednoznaéné pievazovali rodice,
konkrétné 83 % zakt odpovédélo, ze by se svéfili matce a 53 % otcovi. Jako dalsi osoby se
objevovali: babicka, dédecek, sestra, bratr, pani ucitelka a pani asistentka, kamarad/ka, Linka
bezpeci, policie atd. Z vysledkt je patrné, ze zaci maji nejvetsi daveru k clenim rodiny. Opét
zde narazime na nedostatek z minulé otazky. Podle naseho nazoru by méla byt prevence
rizikovych jevil na internetu zajisténa v prostredi domova, témi nejbliz§imi a témi, kterym zaci

veéii nejvice (spolecné se skolskym zatizenim).

83



6.2 Zodpovézeni hlavni vyzkumné otazky
Zodpovézené dilci otazky nas zavedli k odpovédi na hlavni vyzkumnou otdzku a tou je: Jakeé
maji zZaci 4. a 5. trid dané zakladni skoly povédomi o kybersikaneé.
Kdyz vezmeme Vv potaz vsechny informace, které jsme v prubéhu Setieni zjistili, dochazime
k zavéru, Ze zaci ur€ité povédomi o kyberSikan¢ maji. Z pohledu s$koly, jim jsou informace
predavany hlavné z prednasSek od policistli, nebo od tfidnich ucitelli. Policisté maji ovSem ve
svém ,,repertodru” mnoho témat, neni tak vzdy pravidlem, ze kazda ttida uslysi prednasku o
kybersikang. U¢itelé maji vyuku tohoto tématu plné ve své rezii. Skola jim nenatizuje, kdy, jak
a jestli viibec danou latku na prvni stupen zafadi. Pracovali jsme s dvéma tfidami, jedna
ptednasku od policie zazila, druha nikoliv. Nemyslime si ovSem, Ze by se znalostmi tfidy
vyrazng lisili. Znamena to tedy, ze ve tiid¢ bez prednasky, byla patrna prace kantora. Jak sami
ucitelé uvedli, tématem se zabyvaji v informatice, osobnostni a socialni vychové i v ramci
meziptedmétovych vztaht.
Vyroky uciteli mizeme potvrdit diky védomostem zakii ohledné kyberSikany. Jelikoz jsme
zjistili, Ze se vétSina zakd doma s rodici o rizicich internetu nebavi, myslime si, ze vétSinu
znalosti ziskali prave ve skole.

Dle dotazniku jsme zjistili, ze Zaci dokéazi kyberSikanu jakozto jev popsat spiSe
teoreticky. Konkrétné necelych 60 % dotazanych uvedlo spravnou teoretickou charakteristiku
jevu. Na tuto skutecnost jsme se zaméfili v preventivnim programu, a to hned ve druhé aktivite
(ptiloha F — 2. aktivita). Pfedkladali jsme zaklim konkrétni situace a mé&li urcovat, zda se jedna
o projevy kybersikany. Diky ¢innosti jsme zjistili, Ze Zaci maji nejenom teoretickou znalost
o pojmu, dokazi vSak i ve vétsing ptipadl odhalit konkrétni projevy kyberSikany. Dulezita pro
nas byla 1 dalsi informace vyplyvajici z dotazniku a to, Ze kyberSikanu nedokézalo vysvétlit
pouze 16 % dotazanych.

Dalsi skute€nost, kterd nadm potvrzuje, Ze Zaci maji zakladni povédomi o kybersikang, jsou
plakaty, které p¥i preventivnim programu vytvofili. Ty jsou k nahlédnuti v piiloze G. Zaci
skupinovou praci a spoleénym premyslenim. Tento fakt nam tedy nepfedklada znalosti
jednotlivych 74k, ale ty, které ma celé tiida.

Zodpovézenim hlavni vyzkumné otazky jsme splnili hlavni cil vyzkumné casti diplomové
prace. Co se tyCe vedlejsiho cile (realizace preventivniho programu ve 4. a 5. tfid¢), tak ten také
muzeme povazovat za splnény. Jak jsme jiz zmiiovali, s zdky jsme program ve Skole
realizovali. Aktivity, které jsme k tomu vyuzili jsou k dispozici v pfiloze F.
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6.3 Limity vyzkumu
Uvédomujeme si, Ze diplomova prace ma nékolik nedostatki. Jednou z pficin je to, Ze jsme

takovou praci psali poprvé a nemeli jsme predeslou zkusenost s vyzkumem.

KdyzZ se zaméfime naptiklad na rozhovory s pedagogickymi pracovniky, tak mohlo byt
kladeno vice dopliujici otazek, které by rozvijely myslenky respondenta. V dotazniku vidime
nedostatky naptiklad u otazky €. 4. Jednozna¢né jsme se dozveédéli, jestli zaci s rodi¢i doma
komunikuji o tématech rizik na internetu, ¢i nikoli. Druha ¢ast otazky byla ov§em ponékud
nestastné formulovana a zadana. Zakam byl predloZzen obrazek, do kterého méli zakreslit, o
¢em se s rodici bavili. Pro vétSinu to byl problém a museli se radit s pani ucitelkou, co maji
délat. Druhy problém nastal v situaci, kdy si zak stézoval, ze na obrazku jsou maminka a tatinek,

v

ale on tatinka nema. Pro pfisté by chtélo popfemyslet nad jinym zadanim otazky.

Nemuzeme také poptit, ze zavéry z vyzkumu jsou platné pouze pro prostiedi, kde jsme
data sbirali. Mame tim namysli konkrétni Skolu v konkrétnim mésté. Kazda skola a zaci v ni
maji totiz sva specifika. Navic jsme diky malému mnozstvi vyzkumného vzorku zaméfili naSe

Setfeni na konkrétni dvé tfidy a sestavovali preventivni program piimo ,,na miru‘ zakim.
Platnost vysledki miZou zkreslovat i samotni Zaci. Jak jsme jiZ v praci zminili, a¢ byl
dotaznik anonymni, nemlizeme se zarucit za to, ze zaci odpovidali stoprocentné pravdive.
Mohli se za své odpovedi napiiklad stydét, protoze vi, ze udélali néco Spatného.
Posledni fakt, ktery zminime je, Ze jsme pii preventivnim programu proti kyberSikané
nepracovali s zadnymi technologiemi. Uvédomili jsme si to az pii zpracovani programu
v diplomové praci. Myslime si, ze by zafazeni prace na interaktivni tabuli ¢i prace s tablety,

bylo, s ohledem na zkoumané téma, zadouci.

I pfes nedokonalosti se nam podafilo ziskat potiebna data a vyhodnotit je tak, abychom
mohli zodpovédét stanovené diléi otazky 1 hlavni vyzkumnou otazku a drzeli se pfitom ptivodni

koncepce diplomové prace.
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Zavér
Cilem této diplomové prace bylo zjistit, jaké maji zaci 4. a 5. tiid dané zakladni Skoly povédomi
o kybersikané.

Nejprve jsme s oporou odborné literatury v teoretické ¢asti prace popsali zakladni pojmy,
tykajici se tématu. Jako prvni jsme si ujasnili pojem Sikana, az poté kyberSikana. U kyberSikany
jsme se zaméfili naptiklad na definici slova, formy a projevy kyberSikany, jeji UcCastniky,
kyberSikanu u déti mladsiho Skolniho véku atd. Zajimavé pro nds bylo mapovani vyzkumi
tykajicich se pravé kybersikany. V této kapitole jsme posuzovali nejnovéjsi studie a vyzkumy
a dozvédeli jsme se mnoho novych informaci. Zaroven nés to inspirovalo pro dalsi praci
na nasemu vyzkumu.

Nez jsme se dostali k vyzkumné casti, zaméfili jsme se jeSté na prevenci kyberSikany.
Popsali jsme ji v ramci rodiny i Skoly, v¢etné projekti, které se tématem zabyvaji.

Poté jiz pfiSla fada na vyzkumnou cast diplomové prace, kterd navazuje na teoretické
poznatky. V ni jsme nejprve analyzovali dokumenty $koly X a hledali v nich zminky o
kybersikané. Dal§im nasim ukolem bylo uskute¢nit rozhovory s pedagogickymi pracovniky.
Konkrétné jsme realizovali ¢tyfi — S metodickou prevence na skole a tfidnimi uciteli 3., 4. a 5.
ttidy. Tietim tkonem bylo zadani dotaznikd Zaktim, u kterych budeme realizovat preventivni
program. Data z analyzy dokumentil, rozhovori i dotazniki jsme vyhodnotili a vyuzili pfi
sestaveni jiz zminéného preventivniho programu. Ten jsme uskutecnili ve 4. i v 5. tfidé.

V kazdé¢ tfidé€ se jednalo o dv€ vyucovaci hodiny, tedy 90 minut.

Podle reakci zak®, mél preventivni program tspdch. Zaci spolupracovali, nebali se
diskutovat, byli otevieni novym aktivitdm. Z prace s zdky jsme méli uptimnou radost.

Myslime, ze se stanoveny cil prace povedlo splnit a zachovat pfitom jeji ptivodni,

zamySlenou koncepci. V praci pozorujeme i jisté nedokonalosti, pro ptiklad zminime
nedostatené zkuSenosti s vedenim vyzkumu ¢i nizky vzorek respondentti. Dalsi limity jsme
popsali v kapitole 6.3 Limity prace.

Jelikoz se informacni technologie neustéale vyvijeji a snizuje se v€kova hranice zaka, ktefi
je vyuzivaji, je potfeba se tématu soustavné vénovat. Vhodna by byla i realizace dalSiho

vyzkumu V nasledujicich letech ¢i v jinych tfidach nebo Skolach.

I kdyZ jsme preventivni program sestavovali na miru danym tfidam, myslime, Ze by mohl
byt inspiraci pro ucitele at’ jiz jako celek, nebo alesponi jednotlivé aktivity samostatng. Prace

muze poslouzit i Zaklim ¢i rodi¢tim, jakoZto zdroj informaci o kyberSikané.
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Diplomova prace ndm poskytla mnoho cennych informaci, ale predevsim zkuSenosti.
Z velké casti za né vdécime skole, kterd nas nechala vyzkumnou ¢ast vytvofit na jeji ,,ptudé®.
Kdybychom méli vyzdvihnout jednu myslenku, kterou jsme si uvédomili, je to ta, jak dulezita
je prevence Vv rodinach. Autorka prace ma doma sama malé dité a vysledky otazky, zda Zaci
doma komunikuji se svymi rodic¢i o rizicich, jsou proto velmi znepokojivé. Myslime, Ze by bylo
vhodné, aby Skola poskytovala dostatecné informace nejen détem, ale i jejich rodicim a

podporila je tak v komunikaci o dilezitych tématech.
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1)

2)

3)

4)

5)

Priloha A - Prepis rozhovoru s pedagogickym pracovnikem 1

Pozorujete béhem poslednich 5 let zménu v Cetnosti vyskyta kyberSikany mezi zaky?
,,Obecné mam pocit, Ze ve spolecnosti naruista agresivita. Samozirejmé se to prendsi i na Zaky
ve Skole. Ale vzhledem k tomu, Ze maji oficialné zakdazany pouzivani mobilnich telefonui, tak tim
padem do jisté miry eliminujeme kybersikanu na pude skoly. Ojedinéle jsme ovsem resili i tyto
pripady.

Resila jste po dobu vaseho piisobeni na pozici metodika prevence n&jaké piipady kybersikany?
,,Ne vylozené ja osobné, ale mame tym, ktery se sklada z pani reditelky, zastupkyne reditelky,
vychovné poradkyné a mé. Tento tym se na problematice podili spolecné. Leckdy to zavisi na
vaznosti situace (jsem jesté tiidni ucitelka a télocvikar, takze radu casu travim v télocvicné).
Ptipadné kolik ptipadi kyberSikany jste za posledni 2 roky (Skolni roky 2021/2022 a
2022/2023) ve své skole tesila?

Jelikoz jsme z predeslé otazky zjistili, ze metodiCka osobn¢ netesila piipad kybersikany, ptali
jsme se na feSené piipady v rdmci celého tymu (viz pfedchozi otdzka).

,, To bych musela nahlédnout do slozek, které ma u sebe pani reditelka. Pripady se totiz vétsinou
resi v reditelné. Je to ovSem v radech jednotek.

Kdo by podle Vas mél mit hlavni Glohu v realizaci preventivnich aktivit v tématu ,,Bezpecnost
v kyberprostoru* konkrétné kybersikany?

(Kdo si myslite, Ze by détem piedal nejvice preventivni zkuSenosti v tomto tématu?)

., Pokud vas zajima muj nazor, tak si myslim, Ze hlavni ulohu by mél mit rodic. Rodice se toho
ovsem v posledni dobé zrikaji. Maji pocit, Ze to Skola néjakym zpiisobem zaridi.

Kdyz rodice diteti poskytnou mobilni telefon a pristup na internet, tak by je méli také poucit,
jak se na internetu chovat a poskytnout jim primdrni prevenci. My jako instituce to poté miizeme
podporit, at uz se jedna o tridniho ucitele nebo externiho pracovnika. Ja mdam tedy pocit, ze
kdyz za nimi prijde nekdo ,,z venku “, tak to Zdci vice vaimaji. Kdyz je to nékdo z pidy skoly, tak
to nekteri méne akceptuji. Ale kdyz k Zakim prijde nékdo uniformovany, nebo nékdo cizi, tak
tomu davaji vétsi vahu.

Mite Vy ve své Skole zajistény preventivni aktivity na téma ,,Bezpe¢nost v kyberprostoru‘
konkrétné kyberSikana?

.,V ramci predmetii se Fada kolegii s détmi na toto téema bavi. Jinak mame plan, aby v kazdém

rocniku prosli zaci néjakou preventivni aktivitou, formou prednasek. Za celych 9 let tedy
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6)

7)

8)

9)

projdou prevenci na riizné témata. Pripadné konkrétniho problému resime specifickou prevenci
konkrétnim programem. *

Piipadné¢ kdo ma ve vasi Skole hlavni ulohu v realizaci preventivnich aktivit v tématu
,Bezpecnost v kyberprostoru* konkrétné kybersikany?

,Ja konkrétné zajistuji organizaci, zprostredkovavam programy, prednasky pro jednotlivé
tridy, ale sama je nevedu. *

V realizaci maji tedy v soucasné dob¢ hlavni ulohu policisté?

., Méstska policie, Policie CR, potazmo organizace Spektrum. “

Na podzim 2022 probihala beseda od Méstské policie na téma Sikana a kyberSikana. Mate
informace o tom, kdo vedl| besedu? A jaké k tomu maji kompetence?

., Tak to bohuzel nevim. Chodi sem spolecné dve Zeny, ale jestli prochdzeji néjakym Skolenim,
to si netroufam rici. *

Jak Méstska policie zjistuje UcCinnost (efektivitu) besed? Probihd néjakd forma evaluace
(naptiklad jaky byl pocatecni a koncovy stav védomosti zaki)?

Pri prednadskach byva pritomen vétsinou tridni ucitel, proto nemohu Fict stoprocentné, ale
myslim si, Ze se evaluace nedéld. Je to skutecné nastavené jenom jako prevence a
zprostiredkovani informaci détem.

Jinak to dela pravé organizace Spektrum, ktera prijizdi, kdyz se objevi néjaky problém. Ta
pravé resi zkuSenosti Zakii a posuzuje, co jim program prinesl.

Jakou formou probihaji besedy od Méstské policie?
,, Vetsinou maji interaktivné pripravené informace. “

Takze pouzivaji interaktivni tabuli. Ale stale se jednd o pfednaSku — oni mluvi, Zaci
posloucha;ji?

,,Ano presné tak. Navic s nimi tedy policie sdili néjaké kazuistiky, pripady, které oni konkrétné

resili atd. “

10) Ve vykazu z minulého roku se objevuje informace, ze je program od Spektra pro zaky na

prvnim stupni dlouhy, miizete mi to néjak rozvést?

., Oni tam maji radu aktivit. Z kraje je to fajn, ale ten program je tii hodinovy, a navic jsou to
dva bloky. Takze tFi vyucovaci hodiny jsou za mé pro prvostupnové opravdu dlouhé. Pro deéti je
velmi ndrocné udrzet pozornost po celou dobu. Ja jsem to i lektorkam ve spektru rikala, Ze jsme
to takto vyhodnocovali a jestli by s tim neslo néco délat, trochu to upravit. Zatim se Zdadna

«

zména nekonala.

11) Probiha ve vasi $kole né&jaké plosné testovani (screening) zaki pro zjisténi soucasného stavu

socialné-patologickych jevi? Ptipadné jaké a kdo ho zajistuje?
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,Jednou za cas chtélo vedeni vyplnit dotazniky jak od déti, tak od rodicii, jestli se ve skole citi
dobre a jestli maji pocit, ze je zde bezpecné klima. Jinak se tyto véci resi individualné, kdyz je
néejaky probléem, tak se dite prijde nekomu sverit. Oficialné formou dotaznikii screening na
témata Sikany ¢i kybersikany ovsem nedélame. *
Kam se chodi nejcastéji zaci se svymi problémy sverit?
., Miizou prijit ke komukoli, ke komu maji ditveru. Nejcasteji si myslim, Ze chodi za tridnim
ucitelem. *
Jak je to dlouho a kolikrat jste davali zakiim a rodi¢im zminéné dotazniky?
,» Minuly rok. Dotaznik jsme jiz davali vypliovat dvakrat, co si ja pamatuji. Jednou jeste pred
covidem. “
12) Ve skolnim fadu je zminéno pravidlo o vypnuti mobilnich telefonti béhem vyucovani. Znamena
to tedy, ze mobilni telefony nesméji Zaci vyuzivat ani jako ucebni pomicku? (QR kody atd.)
,, Urcité ne, je to na dohodeé s vyucujicimi. Pokud je to potreba v ramci vyucovani, napriklad
kdyz pouzivaji aplikaci Kahoot, tak je pouzivat mohou. Ve skole jsou ovsem k dispozici skolni
tablety. Kolegové tedy spise vyuzivaji toho, zZe privezou tablety do hodiny a zapujci je détem,
nez aby je vyzvali, aby pouzili viastni telefon.
13) Jaké sankce hrozi zakovi za pouzivani mobilniho telefonu pii vyucovani? Jak zajist'ujete, aby
je zaci opravdu nepouzivali?
»INemame to zatim nikterak odstupniované. V tuto chvili staci forma poznamky do Zdkovské
kniZky. Tim deti upozornime, Ze je to prosté Spatne.
Nepouzivani telefonii zajistujeme jenom formou dozoru. Neni to samoziejmé stoprocentni.
Pokud je na chodbé jeden dozor, tak neni schopny byt v jednom okamziku v péti tridach.,,
Mate pocit, Ze to takto funguje?
,,Mam pocit, Ze to viceméné funguje. Ja jsem nyni tridni devaté tridy a Zaci maji obcas tendence
telefony na tajno vyndavat a pouzivat.
U mladsich déti na prvnim stupni to ziejme neni tak Casté ze?
,, Ne. Nekteri jeste nemaji sviij telefon, i kdyz v tuto dobu se telefony velmi rozmohly. Ale tam je
jeste nenapada pouzivat mobilni telefony ve Skole ¢i o primo o hodinach.
Reiili jste nékdy problém s pouzivanim mobilnich telefonti béhem vyucovani?
,,Jd osobné, tim Zze mam delené hodiny (na jazyk) tak se mi to sndz uhlida. To je urciteé rozdil.
Takze ja s timto probléem nemam a veétsinou staci na to upozornit. Vetsi problém jsem nikdy

neresila (napriklad, Ze by nekdo odmitl telefon uklidit).
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14) Ve Skolnim fadu je rovnéz bod, ktery zakazuje pouzivani socialnich siti ve Skole. Mate
k dispozici n¢jaky program, ktery vam to zajisti?
., To asi nemdme. *

15) Zicastnila jste se nékdy v minulosti néjakého kurzu nebo $koleni k tématim z balicku
,Bezpecnost v kyberprostoru®, ptipadné jakého?
., Zucastnila jsem se nékterych webinari. Naposledy s panem Krsnakem — Digidéti. Obcas kdyz
se néco objevi, tak se pripojim. Ne v§e mam dolozené potvrzenim. Zajimavé odkazy rozesilame

i rodicum, aby méli Sanci se o tématu néco dozvedet. *
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Priloha B - Prepis rozhovoru s pedagogickym pracovnikem 2

1. Resila jste po dobu vaseho piisobeni na této skole né&jaké piipady kybersikany? P¥isel se za
vami nékdy néjaky zak svéfit s problémy tykajici se kyberSikany?
., Pripady Kybersikany primo ne, ale kdyz jsme méli distancni vyuku, tak jsme komunikovali
pres Facebook messenger a obcas jsem tam zaznamenala néjaké znaky, napriklad nadavky.
Nekteri zZaci meli potiebu neustdale do chatu psdt a otravovat tak ostatni, tim si komunikaci
zneprijemnovali. Informovala jsem rodice téch deéti, co se to tykalo a vyresili jsme to
spolecne. “
S feditelkou $koly jste tento problém to tesili?
,,Ne, stacilo nam reseni S rodici, problém jiz poté nenastal. “
Kdyz se vratime k ptvodni otazce, byl se za vami nékdy né&jaky zak svétit s problémy, které
by mohli souviset s kybersikanou?
,,ANO, praveé v této situaci mi zdci psali a stezovali Si, ze je dany Zak otravuje, Ze jim hodné
pise. Jelikoz byli ve treti tiide, Zaci si neuvédomovali miru, CO sméji a nesmeji. Jak jsem jiz
zminila, Situaci jsme vyresili spolecne.”

2. Myslite, ze je prevence kybersikany na skole dostate¢né zajisténa?
,,Jd nyni uc¢im 5. tridu a je to moje prvni trida na skole. Kdyz se zamérim na ni, tak jsme méli
mit prevenci proti kybersikane od méstské policie ve 3. tride, ale protoze bylo covid, tak jsme
0 program prisii. V nasledujicich letech jiz policie prevenci na téma kybersikana pro nas
rocnik nenabizela. Z mé zkusenosti je tedy prevence nedostacujici, ale je to zapricinené
situaci ohlednée pandemie.
V letosnim roce o informatice, jsem ja sama, aniz bych musela probrala s Zdky téma
bezpecnosti na internetu.,,
Jaké jste tedy méli v leto$nim roce témata prevence od meéstské policie?
,, Bezpecnost na silnici. Témata byla hodné zamérena na dopravni vychovu nez na prevenci
sociopatologickych jevi. *

3. Napadaji vas pfipadné n¢jaké zmeny, které by mohly ve Skole nastat?
,, Covidem se vSechno zastavilo, zpomalilo. Mohli by se vice nabizet ve skole metodické
materialy. Uprimné jsme tedy moc nezkoumala, jestli néco takového existuje, ale nebylo mi to
nabidnuto. My jsme s détmi koukali na seznamu na Seznam se bezpecné, coz jiz neni aktualni

a resi se tam staré socialni site napriklad Lide.cz.
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besedami, ovsem bylo to ve Spatné dobe, protoze nasledne skoly zavreli. *

Jelikoz jste nezazila besedu od méstské policie, nebavila jste se s kolegy o tom, zda jsou
soucasné besedy od nich efektivni?

,,Nebavili jsme se o tom.

Mate zpétnou vazbu (co se tyce besed) od déti?

., Opét, co se tyce kybersikany, zpétnou vazbu nemam. ,,

A kdybyste to zhodnotila, co se tyce besed, na kterych jste byla (bezpeénost na silnicich)? Jak
na n¢ pusobi postava policisty ve tiide?

., Pro né je to zpestieni. Kdyz to uvedu na prikladu, tak kdyz prijdou na besedu policisté, chtéji
vsichni v budoucnu pracovat u policie. Minuly tyden jsme ve skole méli vojaky, takze vsichni
chtéli byt vojaci.

Takze to na né piisobi kladné. Na mé jsou zvykli, ale kdyz prijde policista v uniformdch, tak
pro né je to zazitek. V ramci nasich besed dostali Zaci i riizné odznacky a reflexni prvky.
Jaké maji podle vas zaci znalosti o kyberSikané? Dokazali by tento jev vysvétlit? Dokazali by
ho na internetu rozeznat?

,,Podle mého ndzoru deti vi, Ze nesmi nikomu nadavat a kdyz jim bude nékdo posilat
nevhodné obsahy, tak se maji obratit bud’ na mé, na rodice, pani asistentku nebo i nejakého
kamardda. Ale co se tyce napriklad téch sexudlnich predatoru, tak si myslim, Ze si riziko
neuvédomuji a psali by si s kymkoli. Ovsem kdyby na né byl vyloZené utok, tak to by asi
poznali.

Takze si myslite, Ze nadavky, vyhrozovani a podobné¢, poznaji, ale nevidi rizika psani si

s nékym cizim?

., Presné tak. Zalezi také na jednotlivcich. V nasi tride jsou zaci vyspéli, kteri ,, maji rozum “,
ale také jsou tam deti, které jsou rady za kohokoli, kdo jim pise a rizika si neuvédomuji. U
téchto Zakii si myslim, Ze je realné, ze by si vybudovali diiveru k nékomu cizimu a mohlo by to
mit pro né spatné nasledky. Jako priklad bych mohla uvést, Zze mam ve tride Zakyni, ktera ma
virtudlniho pritele pres Tiktok. *

Nikdy se nevidéli?

, Ne. ™

Myslite si, Ze zaci védi, co délat, kdyz se s kyberSikanou setkaji? Piipadné€ proc¢ si myslite ze

ano, nebo ne?
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10.

11.

,,Ano, teoreticky vedi. Jak jsem jiz zminila, tyto informace jsem zakiim poskytla. Kdyz se o tom
bavime v ramci informatiky, zZaci mi to slovo od slova odrikaji, ale kdyby v realité néjake
nebezpeci hrozilo, tak to nékteri nepoznaji. *

Resite v ramci vyucovani s zaky téma kybersikany? Pokud ano, v kolikaté t¥idé a v jakych
predmétech?

,,V ramci informatiky v 5. tfidé, nebo v pfedmétu osobnostni vychove jiz od treti tfidy, kdy
jsem zaky zacala ucit. Poté se tématu dotykédme i naptiklad v ¢eském jazyce v riznych
¢lancich v ramci mezipiedmétovych vazeb.

Pouzivate v ramci hodin s zaky mobilni telefony nebo Skolni tablety? Piipadné jaké aplikace
pouzivate? Upozoriujete zaky pred pouzivanim na mozna rizika?

Jelikoz se mobilni telefony ve Skole pouzivat nesméji, tak je nepouzivame. Behem informatiky
Jjsme na pocitacich, kde pouzivame vyhledavac, kdyz si potiebujeme najit nékteré informace.
Kdyz maji veSkerou prdci hotovou, mohou si zapnout youtube. Tablety pouzivame vyjimecné,
a to hlavneé k vyhledavani informaci na prohlizeci.

QR kédy ve vyuce nevyuzivate?

Ne.

Zucastnila jste se nékdy v minulosti néjakého kurzu nebo skoleni k tématiim z balicku
,Bezpecnost vV kyberprostoru®, ptipadné jakého?

., Vylozené webindr nebo semindr ne. Spis si informace hleddm sama. ucastnikem
preventivniho programu jsem byla naposledy na své stiedni skole v ramci vyucovani. **

Jaka socialni sit’ je podle vas u zaki nejoblibené;si?

Oblibeny je podle me Instagram. Nase skola ma nove, asi dva tydny instagramové stranky a
kdyz si je rozkliknu tak a vidim ze velka cast mych zaku profil sleduje. A to jeste ne vsichni
Zaci, kteri maji Instagram, sleduji stranky skoly.

Dalsi oblibena stranka je Facebook, ktery jsme ziizovali kviili distancni vyuce. Na vyuce jsme
se domlouvali v ramci Messengeru. Rodice ovsem méli na vyber, zda zalozit profil sobe a Zak
by pouzival jejich profil, nebo diteti.

Nejvic deti ma ale podle me Tiktok, kde obsah neni nicim regulovany a vyskoci tam na ne
cokoli. Resili jsme Ve t7idé napriklad problém, Ze jim tam skdkala videa ze seridlu Squit game.
Serial je pristupny od 18 let a divaly se na to desetileté deti. Videly tedy necenzurované
zabery, at’ uz se jednalo o drastické (strileni), nebo sexudlni scény. Ja osobné Tiktok nemam,
ale mam ten pocit, Ze zabezpeceni viici detem (jak to md napriklad Youtube, ktery omezuje

urcity obsah), v této aplikaci neexistuje.
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Zmineny Youtube je u déti také velmi oblibeny. Déti od youtuberu prebiraji vzorce chovani a
maji poté vice afektované chovani. Konkrétné napriklad u Fizyho a Stejka pozoruji viiv na
chovani deti, které je sleduji.

Deti ve trideé take casto hraji stiilecky, kde je riziko toho, Ze neodhadnou, co je realita a co
hra. Zkouseji si na sobé riizné bojové scény a neuvedomuji si, zZe jiz maji silu a v redlném
Zivoté neni tlacitko replay a nemaji tii zivoty, nez se jim néco stane. Déti se tieba berou pod
krkem, Skrti se a tak.

A jak toto chovani fesite?

Vetsinou dostanou poznamku a informuji rodice o situaci. Navic se Zakiim neustdale snazime

vysvétlovat, Ze je toto chovani nepripustné.
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Piiloha C - Piepis rozhovoru s pedagogickym pracovnikem 3

1. Resil jste po dobu vaseho plisobeni na této $kole né&jaké piipady kybersikany? Piisel se za
vami nékdy néjaky zak svéfit s problémy tykajici se kybersikany?

S pripadem kybersikany, ktery by se dotykal mé prace nebo moji tridy, jsem se nesetkal.

Ani za vami nikdy nepftisel zak s tim, ze ma podezieni, Ze ho n¢kdo kybersikanuje?

Ano, ale podle mého se nejednalo o kybersikanu, ale o hrubé vyrazy mezi détmi.

Jak jste to dale tesili?

Resili jsme to pouze domluvou.

Reiili jste to déle i s pani feditelkou?

Resili jsme to pouze rozhovory s zaky, pani feditelka nebyla piitomna.

Rodice o problému védeli?

Ano, byli informovani a museli potvrdit podpisem v zakovské knizce, Ze o incidentu vedi.

2. Myslite, Ze je prevence kybersikany na Skole dostate¢né zajisténa?

Myslim, Ze ne. Narust médii je tak prudky, Ze Skola ze své podstaty nemiize stihnout takto rychly
vyvoj technologil.

3. Napadaji vas ptipadné néjaké zmeény, které by mohly ve skole nastat?

Nenapadaji. Myslim, Ze mame vyhrazeny dostatek prostoru, ktery tomu miZeme vénovat.
V hodindach mame vyhrazeny predmét osobnostni a socialni vychova v rozsahu 1 hodiny tydné

c¢ili my do tohoto predmétu miizeme tento obsah zaradit.
A vy konkrétné kyberSikanu do té€chto hodin zatazujete?

Ja ano, mam to v rozsahu dvou hodin za pololeti. Myslim si ovsem, Ze plosné v nasi skole to

neni a obecné ve skolach, ze to viitbec neni.
Jaké téma jste napftiklad letos probirali?

Uchovavani a bezpeci digitalnich dat. Tedy vést déti k tomu, Ze vSe, co se ocitne na jakymkoli
médiu v kategorii socialni, je zaznamenavano a Ze jsou oni za obsah zodpovedné. Dale aby
nepouzivaly lehkovazna slova, neplytvaly slovy a rozhodné aby si byly vedomy, Ze at’ pouziji
jakoukoli agresivitu nebo osocovani jiné osoby, Ze je to urcity prestupek a v nékterych

pFipadech to muze byt az trestnym cinem.

Takze to s kybersSikanou tizce souviselo.
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Naprosto, dokonce jsem po détech poZadoval, aby jakékoli jejich prispévky na internetu byly
odosobnéné. Aby zZaci neuvadeli osobni udaje, nejlépe aby nepsali svoje jméno zbytecné na

internet.

4. Miyslite, Ze jsou sou¢asné besedy od Méstské policie a Policie CR efektivni? Pro¢ ano/ne?
Jsou velice efektivni. Miizeme si téma kybersikany vyslovené zvolit jako téema hodinové
prednasky.

Pokud méam spravné informace, tak vy jste nezvolili téma kyberSikany, je to tak?

Ano, ja jsem necitil potrebu, ale i presto pani policistky venovali téematu cdst hodin.

5. Mate zpétnou vazbu (co se tyce besed) od déti?

Tam mame vybornou zpétnou vazbu. Oni na misté si zjiStuji zpétnou vazbu, a i kdyz se po

besedach ptam deti, tak je hodnoti velmi kladnée.
Jak si zajist'uje policie zpétnou vazbu?

Maji mini dotaznicek.

Takze déti piSou odpovédi na jejich otazky?

Ne ne, to probihd pouze ustné.

6. Jaké maji podle vas Z4ci znalosti o kyberSikane? Dokézali by tento jev vysvétlit? Dokazali

by ho na internetu rozeznat?

Jako predmét teoretického poznani to dokazou dost dobre pojmenovat a rozlisit, ale nejsem si
jist realitou. Jako dlouholety praktik ve skolstvi si mysli, Ze kolektiv, kdyz se octne v nehlidaném
prostoru, tak miize mit sklony vyhlédnout si jedince a Sikana je poté redlnou hrozbou, neni to
pouze abstraktni strasdak. A to samé si myslim, Ze se déje na internetu. Jakmile oni se k tomu
médiu dostanou a shluknou se do néjaké debatni skupinky, tak maji tyto sklony. Ze zacatku
napriklad pomlouvaji nékoho nepritomného ve skupiné, nebo si dokonce za timto ucelem
skupinu zalozi. Dal pokud to neni korigované nekym, nebo jejich viili tak to se poté miize dit
ledacos. A myslim si bohuzel, Ze se to déje a je to velmi realna hrozba.

7. Myslite si, ze Zaci védi, co délat, kdyz se s kyberSikanou setkaji? Pfipadné proc¢ si myslite ze
ano, nebo ne?

Myslim, Ze dostavaji pravidelné informace, Ze mohou zajit za nami — za mnou, za pani
asistentkou. Myslim ale, zZe jsem jim neddval zadnou mailovou adresu nebo telefonni cislo na

nejakou krizovou linku.
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8. Resite v ramci vyudovani s zaky téma kybersikany? Pokud ano, v kolikaté tiidé a v jakych
prfedmétech?

Jak jsem zminil, kybersikanu resime v ramci hodiny osobnostni a socialni vychova a také
V hodiné informatiky. Nekdy vyuzivame i hodiny slohu, ¢teni nebo matematiku jako pristav pro

praci s informacemi a poddavam ty informace klidné i tam.

Kdyz jsem ovsem zjistil, Ze se na internetu k sobé déti chovaji hrubé (viz otdzka cislo 1), tak

Jjsem zasahl okamzite a neresil jsem, co je zrovna za hodinu.

V kolikaté tridé se zaci setkaji prvné s pojmem kybersSikana?

Myslim, Ze ve treti tiide.

9. Pouzivate v ramci hodin s zaky mobilni telefony nebo Skolni tablety?

Pouzivame tablety. Mame perfektné vybavenou skolu. Mdame tablety dvou nebo tri typii, mame
dokonale vybavenou ucebnu informatiky. TakzZe my mdme obrovské mnozstvi techniky a

miuizeme si tablety dovazet Vv nabijecim voziku do tFidy.

Jaké aplikace v tabletech pouzivate?

Google forms, Google jamboards, Google chrome, Google ucebnu atd.

Upozoriiujete zaky pred pouzivanim na mozna rizika?

Ano, ve vyucovaci hodiné jako takové, neexistuje volny pohyb Zdka po internetu. Zadani jsou
tak ndarocna, Ze Zdk potiebuje plnou soustiedénost na praci. K tomu samému jsou vyzivani i pri
pouZzivani internetu doma.

10. Zucastnila jste se nékdy v minulosti néjakého kurzu nebo $koleni k tématim z bali¢ku
,Bezpecnost v kyberprostoru®, ptipadné jakého?

Ano, webinar od Linuxu, Skoleni informatiky v ramci nasi Skoly, dale softwarové samostudium.
Vy jste pfimo zaméfeny na informatiku?

Ne, nejsem.
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Priloha D - Prepis rozhovoru s ucitelem pedagogickym pracovnikem 4

1. Resila jste po dobu vaseho piisobeni na této $kole n&jaké ptipady kybersikany? Pfisel se za
vami nékdy néjaky zak svéfit s problémy tykajici se kybersikany?

Na této skole jsem kybersikanu zatim neresila. Ucila jsem zde zatim déti pouze do 3. tiidy. Na
predesléem pracovisti jsem kybersikanu ovsem resila.

2. Myslite, Ze je prevence kyberSikany na Skole dostate¢né zajisténa?

Myslim, Ze prevence u nas ve skole je dostatecné zajistéena. Funguji preventivni programy a
urcite se kybersikana resi i pri hodinach informatiky nebo osobnostni vychovy. Ja osobné mam
v planu kybersikanu a s ni spojené jevy v hodindch informatiky probrat.

3. Napadaji vas piipadné néjaké zmeény, které by mohly ve skole nastat?

Mozna by nebylo Spatné s détmi vice resit socidlni sité. Zde je mnoho nastrah (at uz jde o
kybersikanu, sexting, kybergrooming atd.), o které by starsi generace ucitelu nemusela mit

povedomi. Mozna by se mohl vénovat cas také vzdélavani ucitelu v téchto oblastech.

4. Myslite, Ze jsou souéasné besedy od Méstské policie a Policie CR efektivni? Pro¢ ano/ne?
Jelikoz jsem se jesté zdadné jsem se nezucastnila, nemohu posoudit. Podle ohlasii od déti a
ucitelii ovsem mohu rici, zZe jsou vsichni velice spokojeni.

5. Mate zpétnou vazbu (co se tyce besed) od déti?

Ma starsi dcera ovsem jednu zaZila a jeji postoj k predndsce je pozitivni.

Co znamena, Ze je jeji postoj pozitivni?

Rikala, Ze na ni predndska udélala dojem. Zamlouvaly se ji policistky, které prednasku vedly a
samoziejmé se ji libilo, ze prisly v uniformé. Dadle mi vypravela rizné priklady z praxe, které
na prednasce zaznély.

6. Jaké maji podle vas zaci znalosti o kyberSikané? Dokazali by tento jev vysvétlit? Dokézali

by ho na internetu rozeznat?

Podle mého ndzoru, nékteré déti pojem kybersikana neznaji. Pokud by jim ale byl pojem
vysveétlen, urcite by vetsina z nich dokazala kybersikanu rozeznat. Zalezi na stari a vyspélosti
deti.

7. Myslite si, ze Zaci védi, co délat, kdyz se s kyberSikanou setkaji? Piipadné proc¢ si myslite ze
ano, nebo ne?
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Nedokazu to presné rict. Ve Skole jim sice Fikame, co maji délat, kdyz se dostanou do nebezpeci,
ale ve skutecnosti spise doufam, zZe by se $li sverit rodiciim, ucitelce nebo nékomu ze svého okoli
komu ditveruji.

8. Resite v ramci vyu¢ovani s zaky téma kybersikany? Pokud ano, v kolikaté tiidé a v jakych
predmétech?

K tématu kybersikany jsme se zatim nedostali na této Skole nedostala, ucila jsem malé deti.

9. Pouzivate v rdmci hodin s zdky mobilni telefony nebo Skolni tablety? Ptipadné jaké aplikace
pouzivate? Upozornujete zaky pted pouzivanim na mozna rizika?

V hodindch informatiky pouzivame pocitace. Mobily by Zaci podle Skolniho radu, neméli vitbec
pouzivat. Mame ovsem K dispozici na pujceni do trid tablety, ale ty jsem zatim pFilis nevyuzila.
Co se tyce aplikaci, pouzivame ty vzdelavaci. U téchto aplikaci by zadné riziko nemélo byt, tudiz
Zadné pokyny neddavam. O bezpecnosti na internetu se dozvidaji Zdci ve vyssich rocnicich (4. a
vy$), kde vsechny tyto informace dostanou.

10. Zucastnila jste se nékdy v minulosti néjakého kurzu nebo $koleni k tématiim z bali¢ku

,Bezpecnost v kyberprostoru®, ptipadné jakého?

Zadného takového kurzu jsem se nezucastnila. Vsechny informace ziskavam samostudiem.
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Priloha E — Dotaznikové Setfeni

1) Jak vysvétlis pojem kyberSikana?

2) Zazil/a jsi v poslednim roce né&jakou z nize uvedenych situaci? (muzes$

zakrouzkovat vice odpovédi)

Nékdo cizi se mi dostal na ucet.

Nékdo mi opakované posilal SMS a tim mé obtézoval.

Nékdo mé opakované prozvanél a tim mé obtézoval.

Nékdo mé na internetu ztrapnioval (situace, béhem které se stydis za néco, co jsi udélal).
Nékdo meé pres internet vydiral (situace, kdy n¢kdo chtél o tob&é napsat néco
ponizujiciho, zvetejnit tvé ztrapiiujici fotky nebo videa, aby doséhl svého).

Nékdo prozradil moje tajemstvi na internetu.

Nékdo prozradil moje tajemstvi v SMS.

Neékdo se mi vefejné vysmival na internetu (situace, kdy se ti nékdo sméje za tvoje
nedostatky).

Nic takového

3) Udg¢lal/a jsi néco z vysSe uvedenych situaci? (mize§ zakrouzkovat vice odpovédi)
Dostal/a jsem se nékomu na Ucet, aniZ by o tom véd¢l.
Opakované jsem n¢koho obtéZoval/a posilanim SMS.
Opakované jsem n€koho obtézoval/a prozvanénim.
Ztrapnoval/a jsem nékoho na internetu (situace, kdy ddm na internet fotografii nebo
video, za které by se mohl nékdo stydét).
Vydiral/a jsem nékoho pfes internet.
Prozradil/a jsem tajemstvi na internetu.
Prozradil/a jsem tajemstvi v SMS.
Vysmival/a jsem se nékomu (situace, kdy jsem se nékomu smal/a naptiklad za jeho
nedostatky).

Nic takového jsem neudé¢lal/a
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4) Komunikujete se svymi rodi¢i o rizicich internetu? Pokud ano, co vam rodice 0

tématu sdélili?

5) Zakrouzkuj, jaké z nasledujicich socialnich siti a online sluzeb vyuzivas?

Facebook TikTok

Twitter Instagram

Discort WhatsApp

Reddit Facebook Messenger
Snapchat Youtube
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Priloha F — Preventivni program

%

1) Ctyfii rohy

Casova dotace: 5 min

Cil aktivity: Zaci si ujasni, jaké zkuSenosti maji s kybersikanou a podle toho se roziadi
Pomiicky: Zadné

Popis: Ucitel vyslovi tfi postoje. Kazdy z postoji ma sviij roh, do kterého se presunou ti zaci,
kte¥i s nim souhlasi. Ctvrty roh ziistava otevieny pro viechny ostatni nazory.

Kybersikanu.:

Znam jen jako teoreticky pojem. Nikdy jsem ji nezazil ani neznam nikoho, koho by se

mohla tykat.

Znam dobre nékolik konkrétnich prikladu kybersikany ze svého okoli.

- Viibec nerozumim pojmu a nevim, co to je.

Jina odpoved

(FORUMPPV.CZ,2020)

2) Kybersikana jako pojem

Casova dotace: 15 min

Cil aktivity: Zaci pomoci konkrétnich situaci vyvodi pojem kybersikana

Pomiicky: Listecky s priklady chovani na internetu, sacek/krabice, zelena a cervena karticka
pro kazdého Zéka

Popis: Do sacku/krabice vlozime pfiklady chovani na internetu. Postupné je losujeme a Cteme.
Kazdy zak mé dva papirky, jeden zeleny (souhlas) a druhy cerveny (nesouhlas). KdyZ se
vytahne a ptecte papirek s piikladem chovani na internetu ze sacku/krabice, Zaci zvednou jeden
listecek. Zeleny zvedaji, kdyZ si mysli, Ze se jedna o kyberSikanu, ¢erveny, kdyz nikoliv. U
kazdého ptikladu miiZe nastat diskuse s Zaky.

Ptiklady chovani na internetu i se spravnym posouzenim, zda se o kyberSikanu jedna, ¢i nikoliv
jsme Cerpali z ndméth na vyukové materidly — Bezpe¢né chovani na internetu pro kluky a pro

holky.
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Ptiklady situacich:
1. Kamarad ti posle osklivou SMS zpravu, ve které t& urazi, a pak uz to nikdy neudé¢la.
Nejde o kybersikanu — je to jednorazova agrese.

2. Nékdo te€ vyfoti svym mobilnim telefonem a fotku upravi tak, aby t¢ zesmésnovala. Pak ji

zacne rozesilat tvym spoluzakiim.
- Jde o kybersikanu.

3. Nékdo ti vytvoii faleSny profil na Instagramu a jeho prostfednictvim urazi, pomlouva a

napada dalsi uzivatele internetu.
- Jde o kybersikanu, tzv. kradez identity

4. Ne¢kdo té& pomoci mobilniho telefonu nato¢i, jak sedi§ na zachod¢. Video nahraje na

YouTube.

- Jde o kybersikanu.

5. Maminka ti zakazala internet, protoze jsi zlobil/a.

- Nejde o kyberSikanu, prestoze zaci radi vykiikuji, Ze je to Sikana.

6. N¢kdo ti napsal na tvoji zed’ na socidlni siti, Ze t€ nema rad (nepouzil nadavky).

- Nejde o kyberSikanu — lidé maji pravo vyjadfovat i negativni nazory.

1Zi a pomluvy.
- Jde o kybersikanu.

8. Spoluzak t€ vydira — pokud mu nebudes odevzdavat kapesné, rozsiii o tob¢ na internetu, ze

jsi homosexuadl (gay/lesba).
- Jde o kybersikanu — i vydirani je kyberSikanou, piestoze jesté nedochazi k Siteni
9. Tviyj nejlepsi kamarad ti na profil napiSe: ,, Ty jsi ale dobytek!* a doprovodi svlij vzkaz
nékolika smajliky.
- Nejde o kyberSikanu, ale o Skadleni. Kamarddi mohou pouzit i vulgarni vyrazy, piesto je
nevnimaji jako ponizujici a ublizujici, sily jsou vyrovnany.
10. Kamarad té ve Skole urazil, a proto jsi se rozhodl/a pomstit. Tajné jsi ho ve Skole vyfotil/a
a zacal/a jsi jeho fotografii rozSifovat na internetu s doprovodnym komentafem, ze je zlodg;.
- Jde o kybersikanu.
(Kopecky, Szotkowski, Kubala, 2022)
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3. Plakat

Casova dotace: 10 min

Pomiicky: Papir — minimalné A2, fixy

Popis: Na velkém papife mame predepsané otazky a zaci k nim sepisuji odpovédi. Zalezi na
nich, jestli se budou ve psani stfidat, nebo vyberou jednoho zéstupce, ktery plakat popise
odpovéd'mi. V pribdhu aktivity probiha spoluprace a diskuse. Zaci vychdzeji ze svych
védomosti a z predeslé aktivity. Na konci vznikne vizuédlni pomiticka k lepSimu pochopeni
pojmu kybersikana.

Otazky: Kde probiha kybersikana? Kdy probiha? Jak probiha? Jaky ma dopad? Kolik lidi se do
ni zapojuje? Jak se da zastavit? Vime, kdo je uto¢nik? Co citi obét'? Pro¢ 1lidé pachaji
kybersikanu?

Poznamka: Otazky miizeme sepsat i na tabuli. Zaci napiSou odpovédi stejnym zptisobem, jako
na papir. Nevyhoda tabule je, Ze se musi po hodin€¢ smazat, zatimco papir se mize vystavit ve

tiid€, aby ho méli Zaci stale na o€ich.

4. Pridate si kamarada?

Casova dotace: 20 min

Cil aktivity: Upozornit zdky na to, Ze na internetu o sobé nemusi lidé zadavat pravdivé
informace.

Pomiicky: Obalky — uvnitf vlozend prava identita profilu, z venku nalepend sdilena identita
profilu

Popis: Rozdélime zaky do osmi skupin a kazda dostane jednu obalku. Jednotlivé skupiny si
predstavi, Ze maji profil na socialni siti. Kazda obalka reprezentuje zadost o pratelstvi. Ukolem
kazdé skupiny je rozhodnout, zda ptijmou danou zadost o pratelstvi do svého profilu, nebo ne.
KdyZ se dohodnou na odpovédi na prvni Zadost, zapiSou ji spolecné s ¢islem obalky na papir.
Skupiny si vyménuji obalky tak dlouho, dokud vSechny skupiny neptecetly vSechny sdilené
profily a nerozhodly se.

Vybereme skupinu, kterd zacne a pieCte Cislo své posledni obalky, sdileny profil a své
rozhodnuti. Zeptejte se ostatnich, jestli s jejich rozhodnutim souhlasi. Vyzveme ¢lena skupiny,

aby otevftel obalku a ptecetl pravou identitu uvnitf.
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Po precteni pravé identity ndsleduje diskuse o tom, pro¢ dany ¢lovek na internetu 1ze, jestli zaky

prekvapila prava identita profilu nebo naptiklad jestli je lez dostatecny divod, pro¢ né¢koho

automaticky diskvalifikovat z mozné pozice pritele?

Postupné odhalime vSechny obalky.

Sdileny profil

Pravé identita

Jméno: Sasa

Jméno: Martin

Veék: 15 let

Vék: 35 let

Bydlisté: Liberec

Zajmy: Brusleni, graffiti projekty
a propagace nékolika skatepark{
v okoli. Chce védét, co si o tom
myslite.

Sdileny profil
| Sdilenyprofl

Jméno: Klara
| Jméno:Klara =

Vék: 15 let
| Vek:islet = 000000

Bydlisté: Slavkov

Zajmy: Balet, stepa gymnastika.
Délam gymnastiku ve Skole a rada
bych reprezentovala jizni Moravu.
Kouknéte na fotky a vyvéste svoje!

B A e i

Bydlisté: Liberec

e gkoly odesel po zékladce,

Fakta: Z 5 vikendech

nema zaméstnani a
se potlouka po mistnich
skateparcich.

pravé identita

Jméno: Honza
| Jméno:Honza
vék: 26 let
| Vek:26let

Bydlisté: Brno
Fakta: U¢i v mistnich taneénich,
zapéleny amatérsky fotograf.

[;ﬁleny profil Prava identita
[ Jméno: Tereza Jméno: Tereza
[ vek: 18 et Vék: 18 let

' Bydlisté: Kladno

Bydlisté: Kladno

Zéjmy: Pravé jsem se pfistéhovala
do stiednich Cech a nikoho tu
1ezném! Kam se chodite bavit?
Aam rada hospody i kluby a rada
2 setkdm s lidi¢kama, jako jsem

Fakta: Pravé jsem se piistéhovala
do stfednich Cech a nikoho tu
neznam! Kam se chodite bavit?
Mam rada hospody i kluby a rada
; se setkam s lidickama, jako jsem

! jal

sdileny profil
Jméno: Karel
vek: 15 let
pydlisté: Ostrava

zajmy: Fotbal - hraju i sleduju -
samozrejmé Banik! R&B, auta,
holky, holky, holky, auta a holky.

o
Prava identita

Jméno: Karel
Vék: 15 et

Fakta: Miluje fotbal a auta, R&B je
podle néj docela v pohodé a nent
si Uplné jisty, jestli jsou pro néj
holky vic nez kdmosky, protoze
je trochu zakoukany do jednoho
zfotbalistG Baniku.

sdileny profil

Prava identita

Jméno: Dominika

Jméno: Dominika

vék: 16 let

Vék: 16 let

Bydlisté: Plzen

Bydlisté: Plzen

Zajmy: Tanec, i zdvodné od

3esti let, vyhrala jsem uz nékolik
cen. Pristi rok se chci pfihlasit
do,Cesko Slovensko ma talent”,
protoze mi vsichni fikaji, jak jsem
dobra.

Fakta: Miluje tanec, ale nikdy nic
nevyhréla. Jeji méma fik3, ze by
méla jit do televize.

Sdileny profil Prava identita
Jméno: Tomas Jméno: Tomas
Vék: 14 let Vék: 12 let

Misto: Jihlava

Misto: Jihlava

Zajmy: Online hry a socialni sité.
Zkus, jestli jsi dost dobry soupef!

_—

Sdileny profil

Jméno: Karolina

Vék: 16 let

Bydlisté: Praha

Zajmy: Miluje Chinaski a festivaly —
letos byla s kdmosema na Colours

of Ostraval M4 rada zébavu,
slunicko a surfovéni.

(Rogers 2011)
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Pravé identita
Jméno: Karolina
Vék: 14 |et
Bydlisté: Praha

Fakta: Miluje Chinaski, letos
na festivaly v Praze, Protoze
rodice ji nedovolili jetdo 0.
aneumi surfovat, ale rada
naucila.

stravy,
byseto

—

Jméno: Tonda
Vék: 15 let
Bydlisté: Olomouc

Zajmy: Hudba, hudba, hudba

a holky - hraju v kapele (kvili
holkam!), pisu svoje vlastni
pisnicky a chci jit na univerzity,
jestli si nas tedy nevéimne Zadné
nahravaci studio,

Fakta: LZe o véku, aby se mohl
registrovat do online her, které
miluje. Ve viech hrach ma
kyberkamarady, s nimiz pravidelné
hraje.

Sdileny profi|
e L

Prava identita
Jméno: Tonda
Vék: 15 let

Bydlista: Olomouc

Fakta: Hudba, hudba, hudba
aholky - hraju v kapele (kvili
holkamt), pigy svoje vlastni
Pisnicky a chci jit na univerzitu,
jestlisi nds tedy neviimne zidné
nahrévaci studio.




5. Youtuberka Katka

Casova dotace: 20 min
Cil aktivity: Zaci zjisti, jaké nebezpeéi mize na Youtube.com hrozit

Pomiicky:

Popis: Zaci dostanou do dvojic/trojic/mensich skupinek vytistény nasledujici text o Katce, ktera

se chtéla stat uspesnou youtuberkou. Text si kazdy sam precte.

., 13leta Katka milovala youtubery a také se chtéla youtuberkou stat. Na YouTube si vytvorila
svuj viastni kanal, do kterého pravidelné nahravala videa zamérena na modu (oblast fashion —
liceni, Cesani, vzhled...). Nekterym détem z jeji tridy se libila a snaZily se ji napodobovat.
Neékolik spoluzacek a spoluzakii ji vSak zacalo urazet, nadavat ji, jak je ohavnd, jak je odpudiva,
jak ji to neslusi. Na Instagramu si proto vytvorili vilastni profil, do kterého nahravali rizné
fotografie Kateriny, které vulgarné komentovali. Do profilu zacalo prispivat stdale vice

spoluzaku a spoluzacek.

Poté si ve dvojicich/trojicich/skupinkach odpovi na nasledujici otazky:

Jak byste reagovali, kdybyste byli na misté Katky?

Kdo z vés sleduje pravidelné YouTube?

Jaké videa na YouTube sledujete?

Sledujete také youtubery?

Chtéli byste byt jako youtubeti? Proc?

Myslite si, Ze ma youtuberstvi n¢jaka pozitiva? Uved'te alespon 5 piikladi.

Myslite si, Ze ma youtuberstvi n¢jaka negativa? Uved’te alespon 5 ptikladu.

Po diskusi ve dvojicich nasleduje hromadna diskuse celé tfidy. V této diskusi by méli zaznit
informace o tom, ze slava v prostiedi internetu ma sva pozitiva i negativa a ze v podstaté kazdy

uspésny youtuber/streamer/influencer ma své neptatele — hatery.

(Kopecky, Szotkowski, Kubala, 2022)
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6. Dusledky kyberSikany

Casova dotace: 5 min

Cil aktivity: Zaci si uvédomi, co kybersikana zptsobuje a Ze jiz nelze vzit zpatky

Pomiicky: Jakykoli nepomackany papir pro kazdého zéka

Popis: Kazdy zak si vezme do ruky papir. Pozadame zaky, aby postupné fikali osklivé véci,
které lidé na internetu piSou a zaroven si kazdy macka papir az je z n€j kulicka. Poté maji zaci
vymyslet omluvu pro ty, ktefi se s kyberSikanou potykaji. Soucasné si zaci papir narovnavaji.
Polozime otazku: ,,Je papir stejny jako na zacatku?* Papir pouzijeme jako metafora s Sikanou a

kybersikanou. Nasleduje diskuse na toto téma.

7. Ruka bezpeci

Casova dotace: 15 min

Cil aktivity: Zaci si uvédomi, komu diivéfuji a na koho by se obratili v pfipadu nouze
Pomiicky: Bily papir (minimalné AS), tuzka, barevna pastelka/fixa

Popis: Kazdy zak dostane papir, na ktery obkresli svou ruku. Do kazdého z prstti zapiSe jména
peti lidi, kterym davétuje a kterym se bez obav miize svétit, kdyby se z néjakého divodu citil
ohrozZen (n€¢kdo ze spoluzakti mu vyhrozuje, nékdo mu posild neptijemné sms, maily, nékdo se
mu posmiva, schovava véci, bere penize apod.). Z téchto péti prsti vybere zak jeden prst, jenz
predstavuje ¢lovéka, kterému divéiuje nejvice. Zaci takto mohou nalézt az tii osoby, kterym
diveéiuji natolik, Ze by se ji se svym trapenim svéfili. DileZité pro Zaky je, si uvédomit, ze vzdy
existuje osoba, za kterou mohou pfijit se svymi starostmi. V pribehu ¢innosti je vhodna diskuse,
pro¢ je potfeba mit nékoho divéryhodného, pro¢ je potifebné obratit se na néj v pripadé
ohroZeni, pro¢ je dulezité umét si fici o pomoc.

(Pind’akova, 2014)
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Priloha G — Plakaty zaka
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