VYSOKE UCENI TECHNICKE V BRNE

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

USTAV TELEKOMUNIKACI
Ing. Petr Dejdar

Optické vlaknové senzory

Optical-fiber sensors

Zkrdacend verze PH.D. THESIS

Specializace: Teleinformatika
Vedouci prace: doc. Ing. Petr Miinster, Ph.D.

Oponenti:

Datum obhajoby:



KLICOVA SLOVA

Braggovy vlaknové miizky, distribuované méteni, interferometrie, métreni vibraci, optické sen-

zory, optickd vlakna, polarizace, reflektometrie, zabezpeceni.

KEYWORDS

Fiber Bragg gratings, distributed sensing, interferometry, optical fibers, optical sensors, vib-

ration measurement, polarization, reflectometry, security.

MISTO ULOZENIi PRACE

Disertac¢ni prace je k dispozici na Védeckém oddéleni dékanatu FEKT VUT v Brné, Tech-
nickd 10, Brno, 616 00

ARCHIVED IN

Dissertation is available at the Science Department of Dean’s Office FEEC, Brno University
of Technology, Technicka 10, Brno, 616 00

© Petr Dejdar, 2023
ISBN 80-214-
ISSN 1213-4198



OBSAH

Uvod

1 Meéreni citlivosti optickych vlaken na akustické vibrace
1.1 Meéfeni v idedlnich podminkadch . . . . . .. ... .. 0oL
1.2 Meéfeni optickych kabelti v listach v bézné laboratori . . . . . . . ... .. ..

1.3 Venkovni méfeni pro testovani citlivosti systémua . . . . . . . . . ... ...

2 OVS vyuzivajici analyzu zmény stavu polarizace
2.1 Optimalizace pracovnitho bodu . . . . . . . .. ... ..o
2.2 Srovnani citlivosti MZI a polariza¢niho senzoru . . . . . . .. .. .. ... ..
2.3 Meéreni citlivosti polariza¢niho analyzatoru v zavislosti na konfiguraci systému

2.4 Detekce kolejovych vozidel na zakladé polariza¢nich zmén . . . . . . . . . . ..
3 Zabezpeceni fyzické vrstvy proti nezidouci manipulaci
4 Detekce vibraci pomoci ®-OTDR
Zavér
Reference
Curriculum Vitae

Abstrakt

20
20
22
26
28

37

41

45

48

53

53






UVOD

V poslednim desetileti opticka vlakna dominuji datovym prenostim, jak u paternich siti, tak
i v sitich propojujicich koncové uzivatele. Jsou vyuzivany primarné kvili vyssim prenosovym
rychlostem nez u metalickych vedeni, coz je v dobé vysokorychlostnich siti, zvysujicim se poctu
uzivatell a nartistajicimu mnozstvi prenesenych dat klicové. Velkou mérou k tomu prispivaji
video a audio streamovaci sluzby, cloudova ulozisté nebo vysokorychlostni bezdratové prenosy
(5G), které zvysuji datovy tok a byvaji z pravidla pfipojeny pomoci optickych kabelt k pateini
siti [1].

Vyuziti optickych siti navic presahuje moznost datovych pfenost tim, ze jsou vyuzivany
pro dalsi fotonické sluzby jako je pfenos presného casu [11], kvantova distribuce klica [10]
nebo pravé vyuziti jako senzorické systémy [14]. V senzorickych systémech ma optika obrov-
skou vyhodu oproti metalickym senzorim svymi rozméry, moznostmi vyuziti v neptiznivych
prostiredich, prevazné v mistech se zvysenou vlhkosti, velkym elektromagnetickym rusenim,
nebo v mistech se zvysenou radiaci, extrémné tékavym prostredim ¢i v prostiedi, kde je dbano
na nizkou hmotnost senzori, jako je letectvi nebo kosmonautika [8].

Senzorické systémy byly v minulosti vyuzivany ve velice omezeném poctu aplikaci, kvuli
své cené a mnohdy vétsi prostorové konstrukei. V soucasné dobé dochazi k mnozstvi vyzkumu
zabyvajici se touto problematikou a tim dochézi ke zvysovani citlivosti, snizovani cen. Zaroven
dochazi k testovani senzorickych systémt pro velkou skalu aplikaci od zabezpeceni perimetru
[21], inZenyrskych siti [9], jadernych zafizeni [22],pfes biomedicinu [15] a mnoho dalsich odvétvi.

Prace popisuje implementaci systému na béazi optické reflektometrie a moznosti vylepseni v
podobé vyuziti algoritmi pro detekci hran a tim zvysSeni odstupu signélu od Sumu (Signal-to-
Noise Ratio — SNR) celého systému. V kapitole 1 jsou pak popsédna méreni citlivosti optickych
vlaken a kabelt na akustické vibrace, ¢imz je mozné efektivné odposlouchavat nebo zabranovat
odposlechu udélosti nebo Teci v okoli optického vldkna. Z tohoto méreni byl vyvozen zavér,
ze detekce polarizace je diky nizké citlivosti vhodnd pro zabezpeceni fyzické vrstvy proti
nezadouci manipulaci, o které pojednava kapitola 3.

V ramci téchto méreni vzniklo nékolik anotovanych datasetii pro vyuziti strojového uceni,
které dokaze automaticky klasifikovat udalosti napti¢ systémy a tim priblizit senzorické sys-
témy k redlnym vyuzitim v praxi. Implementované algoritmy strojového uceni vykazovaly
vysokych presnosti u dat generovanych optickymi senzorickymi systémy, které ve vétsiné pri-
padt odpovidaji audio signaliim. z tohoto davodu byly také testovany zvukové karty pro
zaznam dat , které maji vétsi bitové rozlisSeni, mensi Sum a nizsi cenu. Pro detekci udélosti z
reflektometrického systému byly otestovany a implementovany algoritmy detekce hran, které
byly néasledné posouzeny podle své slozitosti a vlivu na SNR, kde nejlépe funguji algoritmy

vyuzivajici Sobelova nebo Prewittova operatoru s matici rozméru 5x5.



1 MERENI CITLIVOSTI OPTICKYCH VLAKEN NA
AKUSTICKE VIBRACE

Meéreni citlivosti optickych vldken probihalo ve tfech riznych prostredich. V prvni fazi bylo
prométeno nékolik typl kabeld v idedlnich podminkach bezodrazové komory, nésledovalo mé-
feni v redlnych podminkach v bézné laboratori a venkovni méreni na testovacim polygonu.
Mimo interferometrie a detekce polarizace byl testovan také komercni systém pro distribuo-

vané akustické snimani (DAS).

1.1 Meéreni v idealnich podminkach

Bezodrazova komora pouzitd pro méfeni ma objem 90 m? a kritickou frekvenci pfiblizné 120 Hz.
Jako zdroj zvuku byl pouzit standardni dvoupasmovy reproduktorovy systém Event 20/20.
Referenc¢ni osa reproduktorového systému byla orientovana kolmo na konstrukei nesouci testo-
vané vlakno v jejim stfedovém bodé. Kompenzace zavislosti akustického tlaku na frekvenci v
disledku frekvenéni charakteristiky reproduktorového systému a méda mistnosti pti nizkych
frekvencich byla provedena pomoci métictho mikrofonu B&K typ 4190 namontovaného na
konstrukei v referencéni ose reproduktoru. Konstrukce a systém reproduktoru byly instalovany
s pouzitim mechanickych tlumicich prvkl, aby se minimalizoval prenos vibraci do zkouse-
ného vldkna jinymi prostredky nez akustickymi vlnami, viz obrazek 1.1. K méreni byl pouzit
akusticky analyzator Audio Precision APx525, jehoz jeden kandl byl fizen kompenzaénim
mikrofonem a druhy zvukovym signalem detekovanym interferometrem.

Urcéovani kvality signalu probihd pomoci vypoctu SNR ve frekvenéni oblasti. Tento vypocet

lze vyjadrit vztahem

SNRIE(f) = 101 1.1
(f) Og102%21 |,:lfm _ ﬁ\jm|27 ( )

kde Z,, je sinusovy signal s danou frekvenci a x,, je ziskany signal. Hodnota SNRf je vyja-
diena v decibelech. Cely tento postup funguje na zékladé znalosti signalu, ktery je pomoci
reproduktoru prehravan. Jestlize zname tvar signalu, jeho frekvenci a dobu trvani jednotlivych
frekvencénich skokt, jsme schopni pomoci metody nejmensich ¢tverct najit fazi a amplitudu
sinusového signalu z,,, ktery je co nejbliz x. Nasledné dojde pouze k vypoctu SNR. Pro de-
tekci vibraci byly pouzity tii systémy a celkové byla provedena métreni ve c¢tyrech raznych
konfiguracich. Jednalo se o:

o Heterodynni Michelsonuv interferometr.

o OptaSense DAS rezim faze.

o OptaSense DAS rezim intenzity.

o Polariza¢ni detektor na bazi PBS.

Testovaci signal se sklada z 50 po sobé jdoucich casovych tsekl, z nichz kazdy odpovida
Cisté sinusoidé o predepsané frekvenci. V nasich experimentech jsme pouzili 53 hodnot cilové

frekvence logaritmicky rozlozenych od 50 Hz do 20 kHz. Na obrazku 1.2 je vidét porovnani



Obr. 1.1: Fotografie testovaciho pracovisté v bezodrazové komore.

citlivosti jednotlivych technologii pti totozném uchyceni stejného kabelu FTTX, kde ve vys-
sich frekvencich dominuje fazovy rezim DAS systému a pti nizsich heterodynni interferometr.
Nejméné citlivy systém je pak polarizacni detektor, coz odpovida teoretickym predpokladim
[3].

Na obrazku 1.3 je mozné vidét vytvoreny spektrogram z nameéru signalu s frekvencnimi
skoky. Je viditelné, jak detektor polarizace snima pouze nizké frekvence a taktéz jsou zde
viditelné jednotlivé frekvenéni skoky.

Pro srovnani citlivosti snimani v zavislosti na typu kabelu jsme testovali nasledujici moz-
nosti:

» Standardni Patch Cord G.657.A1 (PC) — prumér 2,0 mm, zluté PVC, Furcation Tubing,

kevlarova vlakna.

o FTTX 12 vldken G.657.A1 (FTTX) — prumér 6,0 mm, PE vnéjsi plast, volna trubicka,
gel.

o KDP flat drop 2 vldkna G.657.A1 (KDF) — 2,0 x 3,0mm, vnéjsi plast FR-LSZH, 2x
dielektricky pevnostni ¢len pramér 0,5 mm.

o KDP 24 vlaken G.657.A1 (KDP) — prumér 10,1 mm, vnéjsi plast FR-LSZH, E-sklo s
vodnim blokovanim, pfize s vodnim blokovanim, volné trubka s optickymi vlakny plnéna
gelem.

o Excel LSOH 24 vldken G.652D OS2 (Excel) — prumér 8,5 mm, vnéjsi plast FR-LSZH,

tésna trubice, pevnostni ¢len ze skla E.
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Obr. 1.2: Porovnani citlivosti jednotlivych technologii na akustické vibrace.
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Obr. 1.3: Spektrogramy méreni jednotlivymi technologiemi.

U jednotlivych typu kabela bylo cilem zmérit, jak ovliviuje oplasténi kabelu, nebo pocet
vlaken prenos akustickych vibraci. Vsechny typy kabeli byly zavéseny nad testovacim stropem
se standardnimi panely, abychom eliminovali vliv stropnic a stylu uchyceni. Jak je vidét na
obrazku 1.4, v nizsich frekvencich, které maji vyssi akusticky tlak a silnéji rozvibruji strop,
jsou kabely priblizné stejné citlivé. Ve vyssich frekvencich lze pak pozorovat jiz znacné rozdily,

kde je nejcitlivéjsi kabel FFTX. Obecné 1ze konstatovat, ze ¢im je silnéjsi ochrana kabelu, tim



je kabel méné citlivy na akustické vibrace.

Na kabelu FTTX byla poté zmeérena zavislost riznych uchyceni kabelu. Jak je mozné
vidét na obrazku 1.5, konfigurace, u nichz je kabel v pfimém fyzickém kontaktu s panelem,
maji nejvétsi SNRf mimo kabelu, ktery byl podlozen molitanem. Naopak tato konfigurace se
jevi jako nejméné citliva. Specialni porovnani vlivu molitanové vyplné pak muzeme vidét na
obrazku 1.6.
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Obr. 1.4: Porovnani citlivosti 5 druhua kabel.
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Obr. 1.5: Porovnani citlivosti podle polohy kabelu.

Jako stropni panely byly testovany:
o 7zadny panel,

» standardni panel,
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Obr. 1.6: Porovnani citlivosti pfi pouziti molitanové vyplné.

o« AMF ECOMIN Filigran akusticky panel.

Z obrazku 1.7 je patrné, ze konfigurace obsahujici smotek kabelu je obecné citlivéjsi na
akustické vibrace, coz je pravdépodobné zptisobeno rozvibrovanim celého stropu, a tim i lep-
simu prenosu akustickych vibraci na optické vlakno. Zavéseny kabel ma potom nizsi citlivost.
Z grafu je také mozné porovnat vliv jednotlivych stropnich desek, kde nepozorujeme rozdil
mezi testovanymi akustickymi a obycejnymi stropnicemi. Jestlize neexistuje jind moznost nez
ulozit kabel na stropnici, je vhodné jej polozit alespon na molitanovou, tlumivou vrstvu, ktera

castecné eliminuje prenos vibraci ze stropnich desek na vlakna.

1.2 Meéreni optickych kabeld v listach v bézné labora-
tori

Predchozi méteni porovnava citlivosti optickych vlaken v idedlnim prostiedi bezodrazové ko-
mory, které je pro zdkladni porovnani zasadni, nicméné je nutné otestovat tyto experimenty
na realné infrastruktutre. V budové VUT jsme proto vytvorili optické spoje mezi laboratoremi,
které perfektné simuluji redlnou infrastrukturu.

Na obrazku 1.8 je vidét schéma vytvoreného testovaciho pracovisté. Jako optické kabely
byly pouzity ¢tyrvldknovy SM 09/125 G.657a LSZH a dvanactivlaknovy FTTx DROP G657a
LSOH kabely. Mistnost pro umisténi reproduktoru generujiciho signal 5.36 (CyberGrid) je
spojena kabely s vedlejsi mistnosti 5.58 (serverovna) a s 5.30 (chodba). Z chodby je déle
mozné udélat propoj do mistnosti 5.59 (mérici), kde se nachézely, jak ovladaci ptistroje pro
rerproduktor, tak i mérici technologie: interferometr, DAS a detektor polarizace. Celé méreni
bylo navrzeno tak, aby se citlivost kabelti mérila z oddélené mistnosti.

Jednotlivé kabely jsou ve schématu zvyraznény modrou barvou a na jejich koncich je

10
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Obr. 1.7: Zavislost typu panelu a a zptisobu uchyceni na citlivosti.

vzdy schematicky naznaceno ukonceni konektory, nebo vzajemnym provarenim vlaken. Timto
zpusobem bylo mozné vytvorit tii rizné smycky, na kterych bylo méreni provadéno. Jedna
se o pripojeni z chodby pouze do provafené Casti vldkna (vldkna lc a 4c), coz je takzvana
kratka smycka. Druha topologie spocivala v propojeni vlaken 2a a 3a s vlakny 2b a 3b, jez
vedou na protéjsi sténu, ¢imz vznikla dlouhd smycka. Posledni topologie spoc¢iva v propojeni
kabelu vedouciho na chodbu (vldkna 2c¢ a 3c) se zdsuvkou instalovanou do stolu vedouci do
serverovny (8xLC/APC), ¢imz vznikla smycka server.

Tyto tTi topologie byly zvoleny z divodu riznorodosti méreni, u kterych posuzujeme kabel
vedouci jednou sténou, na kterou puisobi reproduktor, kabel vedouci tfemi sténami obklopuji-
cimi reproduktor a kabel, ktery prochézi serverovnou, diky ¢emuz lze simulovat bézné ruseni
kabelu vzduchotechnikou a bézicimi servery. Testovaci pracovisté v CyberGridu bylo tedy vy-
baveno reproduktorem pro generovani signalii a referen¢nim mikrofonem, ktery snimal zvuk v
plastové listé pro porovnani zvukl zaznamenanych optickym vlaknem a mikrofonem. Findlni
podobu zapojeni muzeme vidét na obrazku 1.9.

Na obrazku 1.10 je vidét naznaceni kabelu v listach (modrou barvou) a také zptisob umis-
téni reproduktoru do listy pro srovnani. Kabely vedouci do stropu pak mifi do serverovny
(tlustd modra ¢ara) a na chodbu (tenkd modré cara), kde jsou pak spojeny s vedlej$i mérici
mistnosti.

Na zékladé zkusenosti z méteni v bezodrazové komore byly v redlnych podminkach vyuzity
uz pouze tii technologie. Jednalo se o heterodynni interferometr, DAS a detektor polarizace.
Taktéz byl upraven vysilany signal, ktery byl frekvencéné omezen od 50 Hz do 6400 Hz, jelikoz
vyssi frekvence jsou hure detekovany. Upraveny byly také frekvencéni skoky pro vétsi presnost
mereni, kde kazdy nasledujici skok je vyssi o 1/12 oktavy. V redlnych podminkéch byl také sig-

11
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Obr. 1.8: Schematickd podoba vytvoreného pracovisté pro méreni citlivosti optickych vlaken
na akustické vibrace.

Obr. 1.9: Finalni podoba testovaciho pracovisté.

nal reprodukovan ve tiech riznych trovnich hlasitosti, jez irovni akustického tlaku odpovidaji

tiché mluve 54 dB(A) (relaxed), normalni hlasitosti 60 dB(A) (normal) a mluveni zvysenym

12



Obr. 1.10: Naznaceni optickych kabeli umisténych v plastovych listach s mikrofonem.

hlasem 66 dB(A) (raised).
Porovnani citlivosti jednotlivych technologii je vidét na obrazku 1.11. Uroveii hlasitosti

odpovidala hodnoté normal. Z grafu je patrné, Ze v redlnych podminkéch je nejcitlivéjsi systém
DAS, ktery ma mirné vyssi SNR nez interferometr. Polarizacni detektor ma pak vyrazné nizsi

citlivost.
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Obr. 1.11: Porovnani citlivosti jednotlivych technologii v realnych podminkach.

Pti porovnavani jednotlivych drovni hlasitosti si vystac¢ime s komparaci u jedné technologie,
coz je M1, jelikoz vysledky z ostatnich systémi koreluji. Logicky se ukazuje, ze nejvyssi citlivost
je u hlasitosti raised, nasledovanou normal a nejtissi prenos vibraci pozorujeme u hlasitosti
relaxed, jak je vidét na obrazku 1.12. Je to logicky zptisobeno nizsim akustickym tlakem

13



vznikajicim nizsi hlasitosti reproduktoru, ¢imz nedochézi k tak silnému rozvibrovani vlakna.
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Obr. 1.12: Porovnani citlivosti jednotlivych trovni hlasitosti pfi méfreni v realnych podmin-
kach.

Ponékud zajimavéjsi vysledky nabizi porovnani méfeni jednotlivych topologii, jez se pro
jednotlivé technologie 1isi. Zatimco u interferometru vychazi jako nejcitlivéjsi dlouhd smycka,
viz obrazek 1.14, u DAS je nejcitlivéjsi smycka server, viz obrazek 1.13, coz plati pro vSechny
mérené hlasitosti. Divod se pravdépodobné skryva v propojeni mezi plastovou listou a zasuv-
kou, ktera je instalovana ve stole. Propojovaci patch byl sice obalen izola¢nim tubexem, mohlo
ovsem dojit k tomu, ze pravé propojovaci patch byl nejcitlivéjsim mistem. Druha moznost je
vibrace plastové zasuvky nebo stolu, ve kterém byla zasuvka instalovana. Tim padem tato cast

v

smycky byla nejcitlivejsi, a jelikoz interferometrem zaznamenavame signal z celého vlakna, do-
slo u smycky server k zaruSeni pravé serverovou casti, a tim padem se jevi jako nejcitlivéjsi
dlouha smycka. Jelikoz DAS funguje na principu ®-OTDR, dokaze presné lokalizovat ¢ast, na
niz psobi reproduktor nejsilnéji. Diky tomu nedochazi k pridavnému ruseni servery, a proto
je nejcitlivejsi pravé smycka server.

jsou jeho vysledky irelevantni. Pokud by doslo ke zvySeni hlasitosti, tak by se vzhledem ke

konstrukci choval pravdépodobné podobné jako interferometr.

1.3 Venkovni méreni pro testovani citlivosti systémi

Motivace pro venkovni méreni, presnéji méreni na venkovnim testovacim polygonu VUT, je
ovéreni citlivosti OVS na vibrace v podminkach mimo vnitini optickou infrastrukturu. Tes-
tovaci polygon je vidét na obrazku 1.15 a sklada se z vnitini infrastruktury, ktera prochazi

budovou v podhledech, vytahovymi Sachtami, a je zakoncena v serverovné, odkud probihala
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Obr. 1.13: Porovnani citlivosti konfigurace trasy v realnych podminkéach pro interferometr.
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Obr. 1.14: Porovnani citlivosti konfigurace trasy v realnych podminkéach pro DAS.

meéreni, respektive ze serverovny byl natazen patchcord do vedlejsi mistnosti, kterd nebyla tak
hlu¢né jako serverovna a kde bylo provadéno meéreni. Vnitini infrastruktura je tedy zatizena
béZznym rusenim zptusobenym pohybem osob v budové, zapnutou vzduchotechnikou atd. Ven-
kovni ¢ast polygonu je zakopana v nezamrzné hloubce a vede z Sachty, jez je vidét na obrazku
1.16 podél chodniku za budovu. Zde je opét zakoncena riznymi zptsoby kviili moznosti mo-
difikovat konfigurace zapojeni. Pro tcely naseho méteni jsme pouzili vlakno, které je na konci
provareno, ¢imz ndm vznikla smycka. Venkovni ¢ast je rusena pohybem osob po chodniku,
jedoucimi vozidly na silnici vedle chodniku a provozem parkovisté, kolem néhoz kabel vede.
Tato trasa vSak neni vhodna pro porovnani citlivosti jako v predchozim testu kvili proble-
matickému umistovani reproduktoru mimo budovu a c¢asteéné také kvili predchozim testtim,

kde systémy nereagovaly ani na velice hlasité zvuky. Nicméné systémy mohou byt podrobeny
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testim na odlisné udalosti, jako jsou prujezdy vozidel, pohyb osob, pfipadné manipulace s
krytem Sachty. Testovaci scénare byly slozeny z chiize po chodniku a z prijezdu vozidla péti
riznymi rychlostmi v obou smérech. Nasledné doslo ke tfem vyskoktim osoby v blizkosti sachty
na silnici, na chodniku a na travé vedle Sachty. Na zavér doslo k presné deseti poklepanimi
rukou na plastovy kryt sachty. Vysledky tohoto méfeni byly u interferometru analyzovany
poslechem signalu, kde jsou jasné rozeznatelné poskoky u Sachty a klepani na kryt sachty:.

U DAS systému jsou vysledky o poznani lepsi. Zde bylo mozné data zobrazit v 2D grafu
a pomoci FFT ziskat frekvenéni charakteristiku. Jak je vidét na obrazku 1.17, z nameéru jizdy
vozidla po silnici je mozné jasné urcit, ze se jedna o vozidlo, jelikoz se jeho odezva objevuje na
vice kandalech soucasné, coz je zptisobeno intenzitou generovanych vibraci. Taktéz je v horni
casti odezva silnéjsi, jelikoz tam vtz projizdi v blizkosti venkovni Sachty, ktera neni odhlu¢néna
zeminou, ale pouze plastovym krytem.

Oproti tomu chiize nezptisobuje tak silné vibrace. Jak je vidét na obrazku 1.18, je dobre
zaznamenana po celé délce vlakna, a dokonce lze pri pribliZeni je mozné rozpoznat jednotlivé
kroky. U obou naméru je také mozné jednoduchym prolozenim piimkou spocitat rychlost
daného objektu.

Jakékoliv naruseni sachty je pomoci DAS velice rychle detekovatelné. Na obrazku 1.19 je
vidét poklep rukou na viko Sachty (konkrétné jde o deset klepnuti). Jednotlivé poklepy jsou
zietelné vidét. Z tohoto hlediska je pak jakakoliv manipulace s vikem detekovatelna.

Na obrazku 1.20 je vidét posledni udalost, coz je vyskok. Z ndameéru je patrné, ze je mozné
rozlisit vyskok od dopadu jak z rychlosti ustaleni vibraci, tak i z po¢tu kandli, na které
se odrazy a dopady promitnou. Z méreni je také patrné, ze ¢im blize figurant skace, tim
je intenzita vySSi (tj. na silnici je intenzita nejslabsi a na travé nejsilngjsi). Tuto zavislost
potvrzuje i méreni z kapitoly 4, konkrétné obrazek 4.5.

Polarizac¢ni detektor zachytil pouze klepani na vika Sachty, jak je mozné vidét na obrazku
1.21. Zde se nabizi zajimava moznost vyuziti tohoto cenové dostupného systému pro zabez-
peceni fyzické vrstvy. To je dano pravé tim, Ze neni zatizen rusenim okolnich béznych vlivii a
dokéaze zaznamenat pouze anomalie v tésné blizkosti vlaken a velice citlivé odhalit pripadnou

nepovolenou manipulaci s vlakny nebo kabely.
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Zakonceni vlakna

‘Serverovna

Testovaci polygon.

Obr. 1.15:

Obr. 1.16: Fotka venkovni sachty.
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Obr. 1.17: Frekvencni zobrazeni waterfall grafu z DAS systému prijezdu vozidla.
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Obr. 1.18: Frekvencni zobrazeni waterfall grafu z DAS systému chiize.
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Obr. 1.19: Frekven¢ni zobrazeni waterfall grafu z DAS systému poklept na Sachtu.
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Obr. 1.20: Frekvencni zobrazeni waterfall grafu z DAS systému skoku.
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Obr. 1.21: Spektrogram pro 10 klepnuti rukou na viko Sachty z detektoru zmén polarizace.

19



2 OVS VYUZIVAJICI ANALYZU ZMENY STAVU PO-
LARIZACE

Dle teoretickych predpokladii je mozné vyuzit méreni zmén stavi polarizace pro detekci vib-
raci. Vyhodou polarizacnich systému je, Zze oproti interferometrickym a reflektometrickym
systémum jsou, dle teoretickych predpokladi, méné citlivé a tedy méné ovlivnény Sumem.
Pro detekci polarizace byly vyuzity dva systémy. Prvnim je vyuziti polarimetru (specifiko-
van v podkapitole 2.4) a druhym je rozdéleni polarizace podle polariza¢nich rovin a nasledné

snimani pomoci balan¢niho fotodetektoru (BED).

2.1 Optimalizace pracovniho bodu

Vzhledem k tomu, Ze citlivost celkového méticiho systému je vzdy zavisla na vysilacim vy-
konu, bylo navrzeno zapojeni tak, aby mohl byt nalezen optimalni pracovni bod. Zapojeni se
sklada z laditelného laseru (ITLA), PBS, BFD a karty zaznamenavajici data a je zobrazeno
na obrazku 2.1. Pro generovani vibraci byl pouzit reproduktor, v jehoz blizkosti byl prichycen
patchcord splnujici specifikaci G.657.A1. Pro realny zaznam zvuku byl pouzit stolni mikrofon
zaznamenavany stejnou deskou od NI myRIO. Vstupy a vystupy jednotlivych elektronickych
komponent jsou na obrazku naznaceny cervenymi Sipkami. Modrymi Sipkami jsou oznaceny

optické vlaknové spoje.

Repro
Laditelny 1 G.657.A1 p

laser

PC

1

DAQ karta
NI myRIO

Obr. 2.1: Zapojeni testovaciho systému pro porovnani citlivosti v zavislosti na vstupnim vy-
konu.

Rozsah frekvenc¢nich skokt byl v rozmezi od 60 do 1920Hz, kde kazda vyssi frekvence
nabyvala dvojnasobné hodnoty predchozi frekvence (kontinudlné zvysovana frekvence), jak je
mozné vidét na obrazku 2.2. Testovaci signal po frekvencnich skocich nasledné obsahuje signal
plynule linedrné preladovaného sinu, ktery je generovan dvakrat. Pro zménu rozsahu optického
vykonu byly stanoveny hranice od —5,45 do 41, 25 dBm pred fotodetektorem. ITLA umoznuje

regulovat vykon od 6 dBm do 13,5dBm, tim padem po zapnuti laseru nebylo nutné zasahovat
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do zapojeni, coz by mohlo méreni ovlivnit. Byl pouzit adekvatni atlumovy ¢lanek a vykon byl

redukovan pouze nastaveni ITLA.

0.4 T T T T T T T T

)

Optické vlakno
— Mikrofon

Napéti [V]

—O 2 | 1 1 1 1 1 1 1
0 5 10 15 20 25 30 35 40 45

Cas [s]

Obr. 2.2: Detekované signaly z reproduktoru pomoci optického vlakna a mikrofonu.

Pro vyhodnoceni je nutné kvantifikovat potiebny vykon pomoci vypoc¢tu SNR a maximalni
hodnoty kiizové korelace pro jednotlivé frekvence. Z obrazku 2.2 je mozné stanovit vyssi
citlivost senzoru v nizkych frekvencich. Ve vyssich frekvencich prakticky nelze rozlisit signal
od sumu. To je zpusobeno silou vibraci, které reproduktor generuje. Pro vyssi citlivost by
bylo nutné prichytit vldkno pfimo na membranu reproduktoru. Fixace k membrané by vsSak
zpusobila chyby z diivodu nepfesné charakteristiky prenosu vibraci z membrany na kabel.

Vysledky vypocéttt SNR ! pro jednotlivé frekvenéni schody mtiZeme vidét na obrazku 2.3.
Pro tcely srovnani jsou tyto vysledky v testovacim rozsahu mezi —5,45 a +1, 25 dBm, protoze
vyssi vykony nemaji prilis smysl, jelikoz je zde generovano zbytecné moc Sumu a zaroven pri
aplikaci na realné trase malokdy dosahneme takovych koncovych vykont. Pii srovnani SNR
jednotlivych frekvenci je vidét nejvétsi SNR u nizkych frekvenci 60 a 120 Hz. Na ostatnich
frekvencich je SNR zanedbatelné. To je zptisobeno vibraci celé ozvucnice reproduktoru baso-
vym reproduktorem, zatimco pri vyssich frekvencich prechézime ke stredobastim a vyskam,
které tolik nerezonuji.

7 pohledu podobnosti signalu byl porovnan signal z mikrofonu se signalem z optického
senzoru. Na obrazku 2.4 je mozné vidét vyssi podobnost signali v nizsich frekvencich konkrétné

u 60, 120 a 240 Hz. Pro porovnani signalii byla pouzita funkce k¥izové korelace a pro kazdou

Thttps://www.mathworks.com/help /signal /ref /snr.html
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Obr. 2.3: Porovnani SNR na jednotlivych hodnotach vykonu.

z hodnot vykonu byla brana maximalni hodnota kifzové korelace v absolutni hodnoté 2. Tyto
hodnoty jsou nasledné vykresleny do grafu. Zde je mozné vidét, ze podobnost signalt je vyssi

v nizsich frekvencich u hodnot optického vykonu okolo —5dBm [16].

2.2 Srovnani citlivosti MZI a polarizacniho senzoru

Porovnani citlivosti interferometru a polarizacniho analyzatoru mtizeme dosahnout dvéma zpu-
soby. Prvnim z nich je vytvoreni standardizovanych testi a nasledného proméreni jednotlivych
metod samostatné. Druhym, podstatné jednodussim zptusobem je vytvoreni konfigurace kom-
binujici obé metody. Na obrazku 2.5 je mozné vidét schéma zapojeni. Obé metody vyuzivaji
jednoho laseru a jednoho ADC pro minimalizaci nepfesnosti zptisobenych pouzitim odlisnych
komponent. Svétlo vyzarované laserem je nejprve rozdéleno délicem 50:50 do snimaného a
referencniho vlakna. Referencni vlakno ma stejnou délku jako snimané a je smotané uvnitt
analyzatoru. Méfici rameno je na konci opét rozdéleno 50:50 do systému pro detekci polari-
zace BFD a do délice, ktery opét spoji snimané a referencni rameno. Tato vétev je privedena
na interferen¢ni fotodetektor (IFD). Signély z obou FD jsou nasledné pomoci ADC v myRIO

karté odeslany na server pro ulozeni. Jelikoz jsou oba systémy vzorkovany frekvenci 8kS/s, byl

https: //www.mathworks.com/help/signal /ug/measuring-signal-similarities.html
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Obr. 2.4: Porovnani podobnosti signalti pomoci kiizové korelace.

zvolen format HDF5, ktery je vhodny pro velké datové soubory. MyRIO ve skutecnosti vzor-
kuje kazdy systém frekvenci sedmkrat vyssi, tj. 56 kS/s, a vzorky jsou poté primo v myRIO
prumérovany do vyslednych 8kS/s.
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Obr. 2.5: Zapojeni systému pro porovnani MZI a polariza¢niho detektoru.

Meérené vlakno pro demonstraci bylo vyvedeno z racku do podhledu laboratore viz, 2.6.
Laborator je vybavena stoly, zidlemi a skiini. Cilem méreni bylo vyzkouset moznou detekci
vibraci zptusobenych otevienim vchodovych dveri do mistnosti a otevieni rackovych dveri.

Vysledky méfeni jsou vidét na obrazcich 2.7 a 2.8. Obrazek 2.7 znazornuje pribéhy na-
meérené pri otevirani rackovych dveri. Konkrétné se jedna o tii otevieni a zavieni rackovych

dveti. Z priubéht je mozné vidét, ze takovéto naruseni bezpecnosti muze byt detekovano jak
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Jednovidové
™ vlakno

Obr. 2.6: Schéma laboratore, kde bylo testovani realizovano.

systémem zalozenym na PBS, tak interferometrem. Déale je mozné si vSimnout, ze méfeni MZI
je mnohem citlivéjsi nez méreni pomoci PBS a balanc¢niho fotodetektoru. Co se tyce rychlosti
ustalovani signalii do klidového stavu, v tomto pripadé je viditelné, ze polarimetr se ustaluje
rychleji, coz je zptsobeno pravé jeho nizsi citlivosti oproti interferometru a rozvibrovanim

racku zpusobenym zavienim dveri.

Interferometr
Polarizace

'

Obr. 2.7: Srovnani metod pro vibrace zptusobené oteviranim a zaviranim dvefi racku.

Na obrazku 2.8 je zobrazeno otevieni a zavieni dveri do laboratofe (dvefe jsou znazornény
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na obrazku 2.6 zelenou barvou). Vychylky amplitud jsou mensi a ustalovani do klidového
stavu rychlejsi. To je zptisobeno daleko mensi intenzitou vibraci, jelikoz rackové dvere jsou v
tésné blizkosti optickych vldken. Dvere do laboratote jsou vzdalenéjsi a nemaji primy kontakt
s optickym vlaknem umisténym ve stropé. V kazdém pripadé je mozné konstatovat, ze lze
pomoci téchto systému zabezpecit prostory optickymi vldkny, které jsou nachylné k nezadouci

manipulaci, a tim i k moznému tniku informaci.

T T T T T

———Interferometr
Polarizace

*WWM i it

I 1 | 1 | 1

6 10
Cas [s]

Obr. 2.8: Srovnani metod pro vibrace zptusobené oteviranim a zaviranim vstupnich dveri.

Na obrazku 2.9 jsou ndméry z obrazku 2.7 zobrazené ve spektrogramu. I na tomto obrazku
je pak vidét, Ze nejenom intenzita vibraci je u interferometru vyssi, ale interferometr je i
citlivéjsi na vyssi frekvence vibraci.

Na zéakladé vysledktt méfeni je mozné zhodnotit, Ze interferometrickd metoda je mnohem
citlivéjsi pro detekci vibraci, coz konkrétné v pripadé zabezpeceni vlaken pred nepovolenou
manipulaci muze byt kontraproduktivni. Vétsina optické kabelaze v budovach je natazena v
podhledech, zdech, nebo podlahach. Tim padem jsou vystaveny vibracim zptisobenym nor-
malnim provozem v budovéch, jako jsou naptiklad lidé pohybujici se po chodbéch [5].

Dalsi vyhodou vyuziti analyzatoru polarizac¢nich zmén je mozné primé instalace do stavajici
infrastruktury optickych kabeli. BéZznou praxi ¢asto byva predimenzovani infrastruktury, kdy
se kvili nékolika potfebnym optickym spojim rovnou natahuje standardni kabel s 12 nebo 24
vlakny, které jsou pak nepouzity a ponechdny pro budouci pouziti. Analyzator polarizacnich
zmeén je mozné tedy napojit primo na nevyuzité vldkno a tim zabezpecit, jak oba pristupové
body, tak kabel se vSemi spolecnymi vldkny. U interferometru je vzdy nutné pocitat s nutnou
instalaci pridavného referen¢niho ramene v klidovém stavu, coz ve stavajici infrastruktute byva

problematické, nebo vyuziti jiného vlakna ve stejném kabelu.
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Obr. 2.9: Srovnani metod pro vibrace zptusobené oteviranim a zaviranim rackovych dveri ve
spektrogramu.

V pripadé plného vyuziti stavajici infrastruktury, je mozné pouzit vlnovy multiplex. To
znamena, ze je jedna vlnova délka nebo multiplex doplnén o dalsi vinovou délku pomoci
multiplexoru. Tato vinova délka je vyuzita pouze pro snimani polarizacnich zmén. Uvedena
moznost se voli pouze v pripadé nedostatecné kapacity optickych spoji, coz je v praxi méné
vidana situace.

2.3 Meéreni citlivosti polarizacniho analyzatoru v zavis-

losti na konfiguraci systému

V mnoha vyzkumech byla dokédzana moznost detekce vibraci pomoci snimani polarizacnich
zmén. Tyto vyzkumy ovSem neuvadi, jakd je zavislost konfigurace systému, pouzitého op-
tického vlakna, nebo vlnové délky na citlivost senzorického systému. Z tohoto duvodu bylo
vytvoreno testovaci pracovisté pro snimani akustickych vibraci. Na tomto pracovisti bylo testo-
vano nékolik konfiguraci senzorického systému. Jednotlivé konfigurace jsou vidét na obrazcich
2.10, 2.11 a 2.12.

U konfigurace na obrazku 2.10 je vidét zakladni konfigurace primé metody, kdy je na jedné
strané vlakna laser a na druhé detektor polarizace slozeny z PBS a dvou FD. Jako zafizeni pro
sbér dat byla vyuzita zvukova karta, jez ma pro snimani akustickych vibraci nejlepsi predpo-
klady. Na testované vlakno pusobi prostrednictvim reproduktoru predem definovany sinusovy
signal, ktery kazdych 0,7 s zméni frekvenci o dvanactinu oktavy. Tim vznikaji frekvencni skoky,

jez nam dovoluji testovat citlivost optickych vldken na vétsi mnozstvi frekvenci harmonického
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signalu.
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Obr. 2.10: Zapojeni systému na detekci vibraci pfimou metodou.

Druhé zapojeni na obrazku 2.11 je schématicky stejné jako predchozi, jen je zde optické
vlakno dvojnasobné délky prelozené napiil, tim padem reproduktor plisobi na vlakno na vice
mistech. U obou primych konfiguraci je vykon laseru nastaven tak, aby pri prichodu vlaknem

meél u PBS totozny vykon 3dBm, abychom eliminovali vliv vykonu na citlivost.

Mérici vlakno

Laser (@)

)

Zvuk. FD
leart PBS
arta FD

Obr. 2.11: Zapojeni systému na detekci vibraci primou metodou s trojitou smyckou.

—— |

U tfetiho zapojeni doslo ke zméné konfigurace. Do systému byl zapojen cirkulator, jak je
vidét na obrazku 2.12, ktery zafeni z laseru prenasi do vlakna, na jehoz konci je umisténo
Faradayovo zrcatko, jez svétlo odrazi zpét k cirkulatoru a na PBS. Pro porovnani bylo pouzito
stejné vlakno, jako pri prvni konfiguraci primou metodou.

Citlivost systému s cirkulatorem byla porovnavana s primou metodou. V primé metodé
bylo testovano, jaky vliv ma vlnova délka zareni z laseru na citlivost a také vliv urcitych typt
vlaken. Pro tcely testovani byl vyménén obycejny laser s tizkou spektralni sitkou za laditelny
laser, na kterém je mozné otestovat citlivost systému pti vinovych délkach vysilaného svétla
od 1530 do 1565 nm. Vykon zméfreny u PBS byl opét nastaven na 3 dBm.

Pro méreni zavislosti citlivosti na vldkné byly vyzkouseny tii typy vlaken (klasicky patchcord,
vldkno v primarni ochrané a erbiem dopované vldkno). Vsechna tii vlakna méla stejnou délku.
U tohoto experimentu nebylo mozné dodrzet vykon u PBS na 3 dBm, jelikoz erbiem dopo-
vané vlakno ma mnohonasobné vétsi ttlum nez zbyla dvé vlakna, tudiz byla zvolena hodnota

0dBm, maximalni hodnota, které bylo mozno pomoci laditelného laseru dosdhnout.
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Obr. 2.12: Zapojeni systému pti pouziti cirkuldtoru a Faradayova zrcatka.
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Pro srovnani citlivosti byla opét pouzita metoda vypoctu SNR ve frekvencéni oblasti ze
vzorce 1.1. Z porovnani SNR ve frekvencni oblasti jednotlivych konfiguraci je zfejmé, ze prima
metoda je mnohem citlivéjsi nez metoda vyuzivajici cirkulator, jak je vidét na obrazku 2.13.
To je patrné zptisobeno tim, ze Faradayovo zrcatko méa primy vliv na polarizaci a tim méreni
velice negativné ovlivnuje. Z grafu je mozné si také vSimnout, ze ve vétsiné frekvencénich skocich
dosahuje vétsiho SNR konfigurace s prelozenym vlaknem. Z toho plyne, ze ¢im vétsi plocha
vlakna je danou frekvenci ovlivnéna, tim vétsi Sance je jeji presnéjsi detekee [17].

Déle je porovnavan vliv vilnové délny na SNR ve frekvenc¢ni oblasti, kde na obrazku 2.14
miizeme pozorovat, ze vinové délky od 1555 nm do 1565 nm dosahuji nizsitho SNR ve frekvencni
oblasti nez ostatni vinové délky. Nejlepsich vysledki pak dosahuje vinova délka 1540 nm.
Pozoruhodné je, ze tvary kiivek pro jednotlivé vinové délky si jsou velice podobné a lisi se
pouze jejich posunuti.

Pro méreni vlivu typu vlakna bylo zvoleno zapojeni primé metody z obrazku 2.10. Vy-
sledky z tohoto méreni odpovidaji predpokladim, jak je vidét na obrazku 2.15, nejlepsiho
SNR ve frekvenc¢ni oblasti dosahuje vlakno v primarni ochrané, nasledované patchcordem a
nejhorsi vysledky ma erbiové vlakno. Predpoklad tohoto méreni pocital, ze ¢im vétsi ma vlakno

oplasténi, tim méné citlivé na vibrace bude, coz se potvrdilo.

2.4 Detekce kolejovych vozidel na zakladé polarizacnich
zmen

V ramci tohoto méreni byly vyuzity dva systémy pro méreni vibraci zpusobenych vlaky po-

hybujicimi se po zeleznici. Cilem bylo urcit, jak jsou jednotlivé systémy citlivé a otestovat

moznosti vyuziti algoritmu strojového uceni pro klasifikaci udalosti, konkrétné o rozliseni kli-

dového stavu od projizdéjiciho vlaku.

Referenéni méreni polarimetrem

Zékladem senzorického systému je komeréni 4-diodovy polarimetr, ktery je doplnén o hard-

warové zesileni pomoci tranzistorové logiky pomérem 0,9x, 1x, 5x a 10x [2]. Ze vSech ¢tyt
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vystupt z fotodiod je tedy nutné zvolit zarizeni schopné vzorkovat minimalné ¢tyii kanaly
se vzorkovacim kmitoctem alesponi 1kS/s. Pro tuto konkrétni aplikaci bylo vybrano zafizeni
od National Instruments myRIO-1950. Toto zatizeni je schopné snimat az 12 kanéli pti ma-
ximalni vzorkovacim kmito¢tu 500kS/s (pri vyuziti pouze jednoho kandalu). PT¥i vyuziti vice
kanal se maximélni vzorkovaci frekvence déli poc¢tem kanalti, tudiz pri vyuziti étyr kandla
jsme schopni dosdhnout az 125kS/s. V praxi vsak tato hodnota bude podstatné nizsi, z du-
vodu urc¢itého predzpracovani dat samotnym myRIO. Maximalni hodnota, kterou se podarilo
naprogramovat, byla 6,5kS/s a pii experimentu byla kvili velkému mnozstvi dat sniZzena na
5kS/s, coz odpovida 20 000 vzorki za sekundu. Pro generovani zafeni je pouzit zpétnovazebni
laser s vlnovou délkou 1550 nm a spektralni sitkou ¢ary 3 MHz. a samotné vldkno pouzité ke
sniméani, které je zakopano v nezdmrzné hloubce u Zelezniéni traté a prochazi podél celé trati,
jen v mistech mostu je vyvedeno mimo dosah vibraci. Existuje pouze jedna vyjimka, kde je
vlakno pripevnéno primo ke konstrukei mostu.

Polarimetr je citlivy jak na pomalé zmény polarizace (zména teploty), tak i na rychlé zmény
(vibrace). Na obrézcich 2.16 a 2.17 jsou vidét signdly z polarimetru pro prujezdy osobniho
vlaku a rychliku snimanym tsekem v obou smérech. U obrazku 2.16 jsou na prvni pohled
vidét vychylky amplitudy pri prijezdu vlakt pres mista, kde vznikaji nejvétsi vibrace. Jedna
se o vjezd do tseku, kde vlak projizdi nadrazim a prejizdi zZelezni¢ni vyhybky, vjezd na dva
mosty, které se na trase nachazi, a vyjezd z méreného useku. Pro rozliseni typu vlaku se pak
vyuziva porovnani ¢asu jednotlivych prijezdia. Prijezd tsekem trva rychliku priblizné 150
sekund, zatimco prujezd osobniho vlaku priblizné 180 sekund.

U opa¢ného sméru, ktery je vidét na obrazku 2.17, je jasné patrny rozdil signalti mezi
jednotlivymi sméry jizdy. Toto je pravdépodobné zpusobeno profilem trasy, kde se najizdi do
usekt, jako jsou mosty, z kazdé strany jinou rychlosti atd. Tato charakteristika pak umoznuje
na prvni pohled poznat smér jizdy vlaku. Na obrazku 2.17 je také lépe zretelny druhy ukazatel,
podle néhoz je mozné urcovat typ vlaku. Pokud vezmeme jako dominantni zdroje vibraci mosty,
miizeme si vSimnout sitky jednotlivych prejezdt po mosté, coz je zptisobeno délkou vlaku. Ze
znalosti délky, nebo alespon obecné znamych predpokladi (rychlik ma vice vagont nez osobni
vlak) je mozné opét ucit typ vlaku.

To potvrzuje obrazek 2.18, kde je vidét porovnani dvou typu vlaki, a to dlouhého naklad-
niho vlaku s cisternami a lokomotivy bez vagont. U obou vlakil se jednd o no¢ni prujezdy.
Opét muzeme jasné urcit smér podle dominantnich vychylek na mostech a déle také typ. Je-
likoz je lokomotiva velice kratkd, je v dominantnich tsecich (mostech) velice kratkou dobu,
zatimco u nakladniho vlaku se dominantni tiseky témér prekryvaji, coz je zpusobeno prave
délkou vlaku, kterd castecné zasahuje do obou dvou mosti. Je zde také mozné pozorovat dalsi
identifikator typu vlaku, a to je vychylka stavu polarizace. Vlaky s vétsi hmotnosti zptsobuji
silnéjsi vibrace a tim i vétsi vychylky ve zménach polarizace.

Prehled toku dat navrhovaného strojového uceni je zndzornén na obrazku 2.19. Tento
systém je navrzen pro snadné nasazeni v realném case. Je ziejmé, Ze jedind zména oproti tré-

novacimu procesu bude spocivat v pouziti dalstho koncového bodu systému. Namisto ziskavani
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Tab. 2.1: Prehled velikosti jednotlivych datovych soubort.

v, Data set Trénink | Validace | Testovani
Trida
Klid 758 110 221
Vlak 2051 355 771

Tab. 2.2: Matice zamén s vysledky modelu na souboru testovacich dat

| ‘ ‘ Predpoklad ‘
Trida | Klid | Vlak
. Klid |218 |3
Skutecnost Viak 19 =09
Presnost 98,71%

dat ze souboru dat budou data prijimana z internetu.

Vzhledem k jedinecnému zaméreni tohoto experimentu bylo nutné vytvorit vlastni soubor
dat, protoze zadny podobny soubor dat neni v soucasné dobé k dispozici. Vysledkem je soubor
dat obsahujici dvé sledované kategorie. Konkrétné se jedna o 18 namért klidového stavu a 58
naméru projizdéjictho vlaku. Kazdy soubor obsahuje vysledky méreni ze ¢tyt kanali. Hodnoty
uvedené v tabulce 2.1 odpovidaji poctu vzorka dat po rozdéleni na mensi segmenty.

Pro dalsi nasledné zpracovani bylo nutné upravit strukturu ziskanych dat, protoze surova
data ziskana z polarimetru nebyla vhodna pro pouziti jako vstup pro neuronovou sit. Tremi
hlavnimi divody pro to jsou: délka toku surovych dat, vysoka frekvence vzorkovani a rozsah
hodnot, kterych mohou vstupni data nabyvat.

Nejprve byl proud surovych datovych signali rozdélen na mensi ¢asti (2 000 vzorku) a poté
ctytikrat podvzorkovan. Pro zachovani uréitého kontextu se jednotlivé ¢asti dat prekryvaji
o0 25% (500 vzorki). Jednd se o techniku tzv. klouzavého okna, kterd umoznuje zabranit
pretrénovani modelu a také zvySuje schopnost generalizace. Casto se pouziva pro klasifikaci
casovych fad pomoci rekurentnich nebo konvolu¢nich neuronovych siti [20]. Posledni operaci
v ramci predzpracovani dat je skalovani dat v rozsahu 0,1 az 0,9.

Na zakladé blizsiho zkouméani souboru dat je také mozné urcit, zda se v daném pripadé
jedné o regionalni, dalkovy nebo nakladni vlak. To je velmi dobry zaklad pro rozsireni této
préace a pripadné navrzeni senzorového systému, ktery by bylo mozné vyuzit v praxi k posileni
bezpecnosti zelezni¢nich trati.

V tomto experimentu byl navrzen proces predzpracovani dat a model neuronové sité za-
loZeny na konvoluéni neuronové siti. Déle byl tento model natrénovan na vlastni sadé dat a
otestovan na nezavislych datech. Ziskany model dokéze klasifikovat stav necinnosti a prijezd
vlaku s presnosti 98,71 %, jak je vidét z matice zdmén v tabulce 2.2. Navrzena metoda byla
optimalizovana s ohledem na své mozné nasazeni v realném case. Hlavnim cilem tedy bylo
umoznit klasifikaci s rychlou reakéni dobou. Toho bylo dosazeno rozdélenim toku vstupnich

dat na kratké sekvence [4].

30



Vyuziti PBS

Konfigurace pro méfeni zmén polarizace se sklada z nizkosumového laseru s vinovou délkou
1550 nm, spektralni sitkou 5 MHz a vystupnim vykonen 5dBm, ktery byl spustén v rezimu
spojité viny bez modulatoru, PBS a BFD. Snimané jednovidové vldkno bylo totozné s predcho-
zim experimentem. PBS slouzi k rozdéleni paprsku podle ortogonalnich rovin polarizace. Tyto
dvé vétve jsou nasledné snimany BFD, ¢imz dochéazi ke snimani zmén ve stavech polarizace.
BFD se skldada z InGaAs fotodiod s rozsahem 900-1700 nm a maximalnim vstupnim vykonem
1,5mW.

Pro zaznam dat bylo vyuzito zafizeni se dvéma analogovymi vstupy, rychlosti vzorko-
vani 125 MS/s a rozlisenim 14 biti (Red Pitaya STEMlab 125-14). Zfizeni bylo preprogra-
movano, aby slouzilo jako server odesilajici data do obsluzného PC opatieného TCP klien-
tem v programu Matlab pro ukladani dat. Rychlost byla omezena decimaci 4096, coz odpo-
vida 125.000.000/4096, tj. 30,518 kS/s. Vzhledem k délkam namért, které byly dlouhé i nékolik
tydni, byla dana vzorkovaci rychlost dostatecna, aby zaroven zachycena data nezahltila disk.

Ovérovani funkénosti zapojeni probihala pivodné jen nékolikaminutovymi nameéry, ale na-
sledné délka namért dosahovala desitek minut, kviili moznosti zdznamu projeti vlaku celym
usekem. Validace projeti vlaku byla provadéna vizualné na zacatku testovaci trasy v misté ulo-
zeni laseru, BFD a desky Red Pitaya. Jakmile doslo k ovéreni funkénosti byla zaznamenavana
data po tydnech. Pivodné zvoleny format ¢arkou oddélenych hodnot (Comma-Separated Va-
lues — CSV) byl nasledné preveden na forméat systému spravy technickych dat (Technical Data
Management System — TDMS) vyuzivany NI LabVIEW. Data byla poté rozsegmentovana do
souborii o velikosti 1 hodiny zadznamu pro lepsi manipulaci.

Signal je diky utlumu trasy a naslednému déleni PBS relativné slaby, coz zptisobuje, zZe je
amplituda signalu v c¢asovém grafu mald nebo se nachazi v Sumu. Z tohoto hlediska tak neni
mozné presné urcit, zda se ve sledované oblasti pohybuje vlak. Signal je tedy nutné prevést do
frekvenéni oblasti a zobrazit ve spektrogramu. Pro nastaveni okna spektrogramu bylo zvoleno
na Hanningovo okno o délce 4096 s ¢asovym posunem okna odpovidajicim vzorkovaci frekvenci,
tudiz 30517. Oba typy grafu jsou zobrazeny na obrazku 2.20.

Na obrazku 2.20 je vidét rozdil ve viditelnosti prijezdu lokomotivy v grafu v case a ve
spektrogramu. Zatimco v ¢asové oblasti je mozné prijezd pozorovat pouze na zakladé znalosti
pozorovatele, ze vlak projizdi, ve spektrogramu lze pozorovat prijezd jasné.

Jako diikaz porovnatelnosti jednotlivych typu vlaki slouzi obrazek 2.21. Na tomto obrazku
muzeme vidét prijjezd nédkladniho vlaku, zvyseni intenzity vibraci, tak i zaroven zvyseni doby
prujezdu, tudiz stejné fenomény, co byly vidét v predchozi detekci pomoci polarimetru. Na
obrazku 2.20 je vidét prujezd lokomotivy trvajici pouze 600 sekund zatimco na obrazku 2.21
nakladni vlak s ¢asem 1000 sekund. Delsi prijezd vysvétluje pomalejsi rychlost nakladniho

vlaku. Vétsi intenzitu vibraci vysvétluje hmotnost nalozeného nakladniho vlaku [6].
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Obr. 2.13: Porovnani SNR ve frekvenc¢ni oblasti podle konfigurace.
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Obr. 2.14: Porovnani SNR ve frekven¢ni oblasti podle vlnové délky laseru.
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Obr. 2.15: Porovnani SNR ve frekvencni oblasti podle typu vlakna.
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Polarizace svétla pfi jizdé vlaku ve sméru Zddr nad Sdzavou

T T T T
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Osobni vlak
B Klidova zéna
Klidova zéna Mpsty
‘ |
Vyjezd
Mosty Klidova zéna
Klidova zéna
Vyjezd
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Obr. 2.16: Porovnani signalii z polarimetru pro smér Zdar nad Sézavou pro dva typy vlak.

Polarizace svétla pii jizdé vlaku ve sméru Tisnov
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Obr. 2.17: Porovnani signalti z polarimetru pro smér Tisnov pro dva typy vlakd.
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Polarizace svétla pri jizdé vlaku ve sméru Tisnov
T T T T T T T T T
Nékladni
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0 50 100 150 200 250 300 350 400 450 500
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Obr. 2.18: Porovnani signali z polarimetru pro smér Tisnov pro dlouhy nékladni vlak a loko-
motivu bez vagont.

Data set Tok dat v ML
Trénovaci > — Vlak 1V 4
proces Soubor
-------------------------------- API Predzpracovani
Nasazeni HTTP
v realném case > .
ML Algoritmus — Klid

—l
Obr. 2.19: Prehled toku dat v systému detekce vlakii.
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Obr. 2.20: Noéni prijezd lokomotivy v klidovém stavu zobrazen ve spektrogramu.
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Obr. 2.21: Noéni prijezd nakladniho vlaku v klidovém stavu zobrazen ve spektrogramu.
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3 ZABEZPECENI FYZICKE VRSTVY PROTI NE-
ZADOUCI MANIPULACI

Jedinec¢nou vlastnosti navrhovaného systému je, ze k ochrané fyzické vrstvy se pouziva detekce
polarizace, ktera je doplnéna pouzitim algoritmt strojového uceni pro klasifikaci udalosti,
coz umoznuje snadné nasazeni systému. Nejvétsimi vyhodami navrhovaného systému jsou
nizké naklady, moznost nasazeni v redlné infrastrukture a kompaktnost. Systém dokaze snimat
vibrace pomoci nepouzivanych vlaken v kabelu a zajistit tak bezpe¢nost celého kabelu [18].
Experimentalni sestava pouzitd k testovani systému pro zabezpeceni fyzické vrstvy se
skladé ze dvou casti. Prvni ¢ast slouzi k vypoétim a skldda se z pocitace a zafizeni pro
snimani zvukovych signalt. Druhou éast tvori opticky systém s laserovym zdrojem (nizko-
sumovym zpétnovazebnim laserem s vlnovou délkou 1550 nm a typickou sitkou spektralni ¢ary
3MHz), PBS a BFD (slozenym z fotodiod InGaAs s vlnovymi délkami 900-1700 nm a sitkou
pasma signalu 100 MHz pii 3dB). Cela sestava je umisténa v serverovné, z niz vede optické
vlakno ven z budovy v ramci testovaci infrastruktury. Celd konstrukce je znazornéna na ob-
razku 3.1, kde jsou opticka spojeni vyznacena Cerné, oranzové a modre. Signalové a napajeci

spoje jsou vyznaceny cervene.

Serverovna

P i T

[l Server UP Board ] [ Laserovy zdroj ]
C Mérici vlakno

myRIO Zvukova Polarizaéni déli¢

! DAQ karta paprsku :

i Balanéni ; @
| fotodetektor ; (

................................................

Obr. 3.1: Schéma navrzeného systému pro ochranu fyzické vrstvy.

Vypocetni ¢ast (oznacend modie) se puvodné sklddala ze serveru a desky NI myRIO.
Nedostatecné nizké vzorkovaci frekvence 8 bitti/20 kHz vSak méla za nasledek vnaseni velkych
chyb do méfeni. Pro optimalizaci vypocetniho vykonu a velikosti zatfizeni byl server nahrazen
mikropoc¢itacem UP Board 4000 s procesorem Intel Pentium a 8 GB RAM. Deska myRIO
byla rovnéz nahrazena externi zvukovou kartou se vzorkovaci frekvenci az 24 biti/192kHz.
Zavéreénd vypocetni ¢ast je vyznacena zelené. Upravené schéma zapojeni zajistuje, ze cela

sestava ma témér kapesni rozmeéry.
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Pro méreni byly pouzity celkem 3 ADC. V prvni verzi sestavy byla pro prevod signalu
pouzita deska myRIO ADC, ktera byla v druhé verzi nahrazena dvéma externimi zvukovymi
kartami — kompaktni zvukovou kartou a stolni zvukovou kartou se vzorkovaci frekvenci az

96 kHz, resp. 192 kHz. Nejnovéjsi verze experimentalni sestavy je zobrazena na obrazku 3.2.

. _ Zvukova

/ karta

UP Board 4000

VemmmssmmEsssEEsssEsssE

. Laserovy
zdroj

Vystup
laseru

..........

Vet Polarizaéni Balanén{

laseru L hapraku fotodetektor

Obr. 3.2: Finalni verze senzorového systému se skuteénym hardwarem.

V [19] se uvazuje o tutocich na fyzickou vrstvu pfedevsim prostiednictvim manipulace
s optickym kabelem. Proto byly zkoumény scénafe méteni zalozené na takovych situacich.
Meéreni byla provedena podle nékolika scénari. Konkrétné byla provedena prima manipulace
s vldknem dotykem a klepanim, otevieni a zavieni poklopu sachty, odpojeni vldkna (coz je
dulezité pro identifikaci rozpojeni trasy) a méreni v klidu.

Meéreni se provadéji na optickém kabelu, jenz prochazi celou budovou a poté vede kolem
silnice, jak je znazornéno na obrazku 1.15. Délka optické trasy je priblizné 2km. Na trase
optického vldkna se nachdzi mnoho prvki, které zptisobuji ruseni. Mérici sestava je umisténa
v serverovné s nepretrzité fungujici vzduchotechnikou. Trasa optického vldkna prochazi nad
stropem podél chodby s vysokou fluktuaci osob a pokracuje do nizsich pater budovy svislou
stoupaci sachtou. Poté vede do venkovni Sachty pobliz parkovisté. Sachta je pifstupna operato-
rovi nebo utoc¢nikovi a optické vlakno je pristupné i ze silnice podél trasy optického vlakna do
serverovny. Navrhovany systém se zaméfuje na primou manipulaci v blizkosti kabelu/vlakna
ze strany utocnika. Citlivost systému umoznuje monitorovani i v silné rusivém prostiedi, tedy

v mistech, kde by interferometr nebylo mozné pouzit z divodu vysoké citlivosti.
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Systém poskytuje jednorozmérnd data v ¢asové oblasti se vzorkovaci frekvenci 44,1kS/s,
ktera nejsou vhodnéa pro dalsi analyzu. Proto jsou data prevedena do frekvenéni oblasti pomoci
jednostranné FF'T a normalizovana odec¢tenim stfedni hodnoty.

Kazda abnormalni udalost v souboru dat je oznacena poc¢ate¢nim a koncovym bodem, ¢imz
jsou pro udalosti vytvorena pole riznych délek. Datové pole pro FFT je generovano posuvnym
oknem o velikosti 8192 prvki, které je po kazdém vygenerovaném okné posunuto o 820 prvki.
Pro kazdou oznacenou abnormalni udéalost je tedy vytvoreno nékolik spektralnich vektort.

Navrh neuronové sité se sklada z jednoduché architektury zalozené na plné propojenych
vrstvach, jez lze snadno prenést do vestavénych systému pro analyzu v readlném case. Vstupni
vrstva méa 8192 neuronti, aby odpovidala velikosti okna generujiciho spektralni vektory. Vy-
stupni vrstva odpovida poctu t¥id, ktery je roven péti. Jedinou optimalizovanou ¢asti je stredni
vrstva. Na zakladé vysledkt nékolika experimentii odpovida optimalni pocet neuronti v této
vrstvé 512. Aktivacni funkce pouzitd mezi jednotlivymi vrstvami je sigmoid, v posledni vrstvé
je nahrazena softmax funkci. Tato sit byla trénovana pomoci algoritmu gradientniho sestupu
Adam [13], kde byl gradient vypoc¢itany pomoci kiizové entropie [12].

Klasifikacni vykonnost se odhaduje pomoci matice zamény vyhodnocené na souboru testo-
vacich dat, ktera je znazornéna na obrazku 3.3. Navrzena metoda je 100% pfesna pii rozhodo-
vani mezi vzorky v bézném stavu a ostatnimi vzorky odpovidajicimi abnormalnim udalostem.
Sit by proto neméla vytvaret zadné falesné poplachy. Uspokojivé presnosti je dosazeno pri
urcovani zbyvajicich t¥id, s vyjimkou tiidy Klepani, ktera je chybné klasifikovana pomoci Ma-
nipulace. Hloubkova analyza ukazuje, ze udalosti Manipulace obsahuji také udalosti Klepani,
zejména na zacatku.

Navrzeny systém bohuzel nedokaze piimo lokalizovat zdroj vibraci. Nékteré typy vibraci
je mozné lokalizovat neprfimo na zdkladé znalosti trasy, po niz je vldkno vedeno. Prikladem
je odpojeni a pripadné opétovné pripojeni vlakna, ke kterému muze v nasem pripadé dojit
pouze v serverovné s omezenym pristupem, protoze jinde na trase vlakna nejsou zadné dalsi
konektory. Otevieni dvefi racku lze také ur¢it pomoci rozsiteni tidy (napf. otevieni dveri
racku v serverovné 1 a otevieni dvefi v serverovné 2), protoze serveroviny maji ¢asto riuzné

konstrukce (napr. posuvné dvefe vs. oteviraci dvete).
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Obr. 3.3: Matice zamén vyhodnocend na testovacim souboru dat po uceni, kterd ukazuje
skute¢ny vykon navrhované metody klasifikace udélosti.
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4 DETEKCE VIBRACI POMOCI o-OTDR

Meérici systém s testovaci trasou je znazornén na obrazku 4.1. Elektricka c¢ast je oznacena
cervenou barvou a optickd ¢ast je oznacena modrou barvou. Sklada se z laseru s tizkou sitkou
¢ary (mensi nez 1 kHz), ktery generuje opticky signél, je ndsledovany izolatorem chranicim laser
pred poskozenim pri odrazu svétla zpét ke zdroji. K modulaci signalu se pouziva akusticko-
opticky modulator (AOM). Ptes cirkulator jsou impulsy prendseny do testovaného vldkna.
EDFA zesilova¢ se pouziva k zesileni vykonu pulsu pred jejich vstupem do cirkulatoru, ktery
sméruje optické pulsy do trasy a zpétné Rayleghovy odrazy z vlakna sméruje do diody PIN-
FET ke zpracovani signalu. Centralni prvek je FPGA karta, jez napaji laser, vysila signaly do
AOM, napaji a komunikuje s EDFA prostiednictvim RS232 a obsahuje ADC, ktery prevadi
opticky signal z PIN-FET diody na elektricky, jenz se dale zpracovava. Konkrétni nastaveni

systému pro vytvareni dat je v tabulce 4.1.

Kabel na drevéném ploté

Term

Kabel na ploté z pletiva

@ Zakopany kabel Civka s kabelem °
——K

e——
——
v

Laser H Izolator H AOM »{ Pulse EDFA ]
A kA A

12 VDC FM AM

5 VDC

FPGA karta R$232

spcj<——|PIN-FET|

Obr. 4.1: Schéma systému zalozeného na ®-OTDR se znazornénim trasy pro pripravu datasetu.

Pro tcely testovani ®-OTDR pro zabezpeceni perimetru byl instalovan 12-vlaknovy ven-
kovni opticky kabel. Délka jedné testovaci trasy je 500m. Jak je vidét na obrazku 4.1, cast

kabelu je na civce umisténa ve vnitinich prostorach. Kabel je vyveden do venkovnich prostor,
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kde je zakopan v polyvinylchloridové trubce pod zemi v tiseku 60 m. Dale kabel opét vystu-
puje na povrch a je prichycen na pletivovém ploté v délce 40 m a nasledné kabel prechazi na
drevény plot v délce opét 40 m. Na obou plotech se vzdy mezi nosniky vytvorila smycka pro

zvyseni citlivosti, jak je vidét na obrazku 4.1.
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Obr. 4.2: OTDR nameér z testovaci trasy.
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Obr. 4.3: Detekci chtize je mozné vidét 12krat na celé délce 6 km.

Kabel je na obou koncich provaren, takze je slozen ze Sesti vldken orientovanych smérem
k terminatoru a Sesti vlaken orientovanych ke Spulce. Charakteristiku trasy z OTDR i s vyzna-
cenymi svary je vidét na obrazku 4.2. Trasa se tedy dohromady sklada z predradného vlakna
o délce 500 metrti a dvanacti snimacich vlaken o délce rovnéz 500 m. Celkova délka trasy je
6,5km a je ukoncena optickym terminatorem pro eliminaci koncového odrazu. Celkovy ttlum
testovaci trasy je 2,853 dB. Mérny ttlum je 0,436 dB/km. Pramérny Gtlum svéaru je 0,153 dB,
kde maximalni hodnota dosahuje 0,210 dB.

Tab. 4.1: Parametry &-OTDR systému.

sitka pulsu 100 ns
vzorkovaci frekvence 250 MHz
opakovaci frekvence pulst | 1000 Hz
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Obrazek 4.3 ukazuje intenzitu vibraci po pouziti Sobelova operatoru o velikosti 5x5. Je
vidét, Ze intenzita vibraci, a tedy i SNR, klesa se vzdalenosti, coz je efekt souvisejici s kle-
sajici irovni vykonu pulsii. Na obrazku 4.3 mizeme také vidét sest dvojic udalosti, které se
periodicky opakuji.

Experimenty s detekénim systémem ®-OTDR byly provedeny ve tfech rtiznych scénarich.
Prvni scénar byl navrzen pro detekci venkovni chiize nad kabelem v PVC trubce zakopané
zhruba 60 cm pod zemi. Experimenty byly provadény osobou o hmotnosti ptiblizné 95kg s
rychlosti chiize 4,5 km/h. Chtze podél vldkna byla realizovana dvéma zpusoby. Prvnim zpiso-
bem byla chiize osoby nad kabelem. Druhym zptisobem byla chiize podél zakopaného kabelu.
Pro porovnani jednotlivych metod detekce hran se pouziva vzdalenost 2m od zakopaného
kabelu.

Ve druhém a tretim scénafi bylo simulovano naruseni osobou, ktera mechanicky ptisobila
rukou na plot (poklep) a na plastovou sk¥in optickych vldken, kde byla vlakna spojena. Tyto
tTi scénare jsou dale oznaceny jako ,chuze“, ,plot“, a ,kazeta“.

Pro identifikaci poruch na vlakné bylo porovnano nékolik riznych metod. Nejprve se vypo-
¢itala jednoduchd konvenéné diferencni (Conventional Difference — CD) metoda, ktera slouzila
jako referenc¢ni. Tato metoda byla pouzita také spolecné s metodou klouzavého priméru se
tfemi riaznymi délkami prameérovaciho filtru (u € {5, 10,20}). Nakonec byly pouzity Sobelova
a Prewittova metoda detekce hran se tfemi ruznymi velikostmi konvoluc¢nich jader (3x3, 4x4
a 5x5h).

Jak je zndzornéno na obrazku 4.3, 12-vldknovy venkovni opticky kabel pouzity pro snimani
zpusobuje 12 detekovanych $picek jedné udalosti. Pro vypocet SNR byla pouzita pouze prvni
$picka, kterd mé obvykle nejvétsi intenzitu diky vyS$i drovni vikonu pulsi. Uroveri umu se
pak vypocita jako primérnd uroven sumu krivky intenzity, kterd se chape jako horni obélka
jednotlivych intenzit (zpracovanych Rayleighovych odrazu).

Vysledky SNR ziskané jednotlivymi metodami jsou zobrazeny na obrazku 4.4. Vysledky
ukazuji, ze vSechny testovaci metody dokazaly tuspésné detekovat vibrace ve vsech trech scé-
narich, nicméné metoda CD dosahla vyrazné horstho SNR. Zda se, ze pouziti filtru klouzavého
pruméru na Rayleighovy odrazy pred samotnou metodou CD mirné pomahé v pripadech, kdy
SNR ziskand metodou CD neni prilis vysoka (naptiklad ve scénafi chize). V tomto pripadé
bylo zlepseni SNR priblizné o 5dB. Zda se vsak, ze primérovani ma zanedbatelny, nebo do-
konce mirné negativni vliv na dosazeny SNR ve scénarich, kde byly poruchy pomérné silné
(naptiklad klepani na optickou kazetu). Zde prumérovani zhorsilo dosazeny SNR, ptiblizné o
1dB.

Kromé celkového SNR v riznych scénéarich byla také otestovana citlivost navrzeného de-
tekéniho systému v zavislosti na chizi kolmé k ulozeni vlakna. Vysledky ziskané pri tomto
experimentu jsou uvedeny na obrazku 4.5 a ukazuji, ze dosazend hodnota SNR klesa pri-
blizné o 3dB s kazdym metrem. Ukazuje se, ze metoda CD je nedostatecna pro vzdalenosti
vétsi nez 3 metry s dosazenou hodnotou SNR ptiblizné 5 dB, protoze hodnota SNR nizsi nez

6dB je povazovana za nedostatecnou a muze vést k falesné negativnim detekcim. Jak bylo
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Obr. 4.4: Porovnani SNR pro jednotlivé metody a scénare.

uvedeno v predchozim experimentu, prumérovani pomohlo zlepsit SNR o cca 5dB ve scénari
chiize. Metody 2D detekce hran s velikosti operatoru 5x5 vsak dosdhly primérného SNR nad
21 dB ve vzdalenosti 5 metri, coz naznacuje, ze tento systém je schopen spolehlivé detekovat

narusitele i ve vétsi vzdalenosti od vldkna [7].
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Obr. 4.5: Vysledky SNR lokalizace chlize v zavislosti na vzdéalenosti od vldkna.
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ZAVER

V réamci dizertacni prace byly popsany a rozebrany moznosti vyuziti optickych vlaken jako
senzorii. Podrobné pak byly popsany interferometrické, reflektometrické, mrizkové a polari-
zacni senzory vibraci. U jednotlivych technologii je popsan princip jejich funkénosti, klicové
parametry a moznosti jejich vyuziti. U kazdé kategorie senzoru je také proveden prizkum ak-
tudlné vyvijenych senzorickych systémii. Ve druhé poloviné prace je popsan vlastni vyzkum,
kdy jsou vybrané systémy navrzeny, otestovany a nasledné aplikovany do bézného provozu
nebo prostiredi simulujicitho bézny provoz.

Polarizac¢ni detektory zalozené na PBS i polarimetru byly testovany pro detekci mechanic-
kych i akustickych vibraci, kde se primarné projevila citlivost na nizké frekvence vibraci do
250 Hz. Oba detekéni systémy byly implementovany pro méreni vlaken v tésné blizkosti zelez-
nice pro detekci kolejovych vozidel. Oba systémy prokazaly moznost detekce vlaki jedoucich
po zZeleznici. Ze zaznamenanych signdlii je mozné urcit typ vlaku a jeho smér, jak je vidét z
obrazku 2.16, 2.17 a 2.18. Na zékladé této skutecnosti bylo nasledné pouzito strojové uceni
pro rozliSeni klidovych stavi od stavi, kdy se v méreném tiseku nachazi vlak s presnosti pres
98 %. Tento systém tedy muze slouzit pro pomocné zabezpeceni napt. jednokolejnych tseku
zeleznic.

Néasledné byl také testovan systém na principu ®-OTDR pro detekci naruseni perimetru.
Tento systém je podstatné citlivéjsi nez detekce polarizace a byl testovan na snimani osob v
okoli zakopaného vldkna, nebo pripadného naruseni prostoru prelézdnim pres plot, na némz
byl kabel v jednom tuseku také uchycen. Jelikoz vétsina vyzkumu zabyvajicich se detekci hran
v obraze pracuje s teoretickymi daty, rozhodli jsme se implementovat tyto algoritmy na nami
sestaveny systém a provést kvantifikaci citlivosti jednotlivych algoritmt pomoci vypoctu SNR
dil¢ich udélosti. Vysledky citlivosti kazdého z algoritmt je mozné vidét na obrazku 4.4 a
porovnani zavislosti na vzdalenosti pohybujici se osoby od vlakna na obrazku 4.5. Z vysledki
vyplyva, ze systém je mozné implementovat pro zabezpeceni perimetru.

Pro porovnéni citlivosti optickych vldken a kabelii na akustické vibrace bylo vytvoreno
specialni testovaci pracovisté v bezodrazové komorte, ve které bylo testovano nékolik riznych
optickych kabeli, t¥i technologie snimani vibraci, moznosti tlumeni vibraci a varianty riznych
ulozeni kabelti. Vysledky téchto méreni byly porovnavany metodou vypoctu SNR ve frekvencni
oblasti, coz ndm umoznuje zanedbat trovné signalit a objektivné porovnat pouze tvary vy-
silanych signalt reproduktorem a zaznamenanych optickymi senzorickymi systémy. Vysledky
téchto méreni je mozné nasledné vyuzit pro méreni citlivosti kabel v realnych infrastruktu-
rach, kde pro testovani vzniklo nékolik propoji mezi laboratoremi VUT FEKT. Jednotlivé
konfigurace byly navrzeny tak, aby bylo mozné testovat naptiklad vliv prichodu kabelu ser-
verovnou, kterd obecné generuje vibrace a tim ¢astecné méreni rusi. Nasledné byly systémy
testovany také pro detekci vibraci kabelti ve venkovni zastavbé. Vysledky z téchto méreni
mohou byt velice diilezité pro stanoveni bezpecnosti optickych vlaken vici odposlechtim, pri-

padné nabizeji moznosti, jak odposlechiim ¢astecné zabranit nebo je alespon ztizit. Dale také
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ukazuji, ze detekce polarizace neni pro akustické signaly prilis vhodna, jelikoz neni tak citliva
jako interferometrické a reflektometrické systémy:.

Pravé nizka citlivost detekce polarizace je obrovskou vyhodou pro zabezpeceni fyzické
vrstvy. Tato metoda je citliva pouze na vibrace v bezprostiedni blizkosti vldken, tim padem
je vhodna pro zabezpeceni proti nepovolené manipulaci s kabely nebo konektory vldken. Dale
také muze slouzit pro zabezpeéeni koncovych bodu (serveroven). Pro testovani zabezpeceni
optickych vldken byla vybrana trasa simulujici redlné podminky (trasa zacinala v serverovné,
prochazela celou budovou v podhledech ¢i Sachtach a jeji venkovni ¢ast prochazela v neza-
mrzné hloubce podél chodniku a silnice). Pro detekei naruseni bylo zvoleno pét moznych typu
udélosti, které v pripadé naruseni realnych siti hrozi. Nasledné byl vytvoren dataset, na némz
byl trénovan klasifikacni algoritmus. Jak ukazuje obrazek 3.3 s matici zdmén, je mozné klasifi-
kovat jednotlivé udélosti s presnosti necelych 99 %. Pii klasifikaci udalosti naruseni a klidového
stavu je presny dokonce na 100 %, tim padem tento velice kompaktni systém mize byt vyuzit
k zabezpeceni siti proti nepovolené manipulaci.

U systémii, na kterych se testovaly algoritmy strojového uceni, budou v budoucnu rozsiro-
vany datasety jednotlivych udalosti pro presnéjsi vyhodnocovani dat. Pochopitelné je dalsim
krokem implementace systému pro praci v realnych podminkach s klasifikaci udalosti v real-
ném case pro okamzité detekce naruseni. Taktéz se nabizi méteni cilici na detekci polarizace
datového signalu, jez uz v omezené mire probéhlo a dokézalo o néco nizsi citlivost na vib-
race. Dalsim zajimavym méfenim mize byt porovnani citlivosti na stavu vstupni polarizace
do optického vlakna. Dale se také nabizi klasifikace udalosti namérenych systémem na bazi

®-OTDR, jez by mohla upozornovat na probihajici hrozby v realném case.
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ABSTRAKT

Optické sité se neustale rozsiruji a tim vznika prostor k vyuziti optickych vlaken i pro nedatové
prenosy. Jednim z nich je vyuziti pro tcely senzoriky, kde je mozné uplatnit opticka vlakna pro
meéreni teplot, tlaku, vibraci aj. ve standardnich podminkach nebo v podminkach, kde neni
umisténi klasickych senzort vhodné (zvysena vlhkost, radiace, nedostatek mista atd.).Tato
prace se vénuje porovnani technologii hodnoticich senzorické systémy a popisuje jejich prin-
cip a moznosti jejich vyuziti. Nasledné jsou jednotlivé systémy postaveny a otestovany. Na
zakladé méfeni jsou poté navrzena mozna vylepseni, kde u reflektometrického systému jsou
kvantifikovany vyhody pouziti algoritmi detekce hran. U detektorti polarizace jsou vylepse-
nim vyuzité klasifikacni algoritmy strojového uceni s tspésnosti klasifikace nad 97 %. V préci
je také popsano podrobné méreni citlivosti optickych vlaken na akustické vibrace ve trech
riznych prostfedich, s riznymi konfiguracemi tras, kabely, materidly pro tlumeni vibraci atd.
Témito mérenimi byla dokazana moznost odposlechu optickych vldken pomoci interferomet-
rického, reflektometrického i polarizacniho systému, kde polarizacni je prokazatelné nejméné
citlivy a zaznamenava pouze nizsi frekvence. Na zakladé téchto méfeni je pak navrzen systém
pro zabezpeceni fyzické vrstvy optickych siti, ktery je schopen presné rozlisit klidové stavy

a stavy manipulace s kabely z nami vytvorenych datasetii.
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