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Ú V O D 

V pos ledním deseti letí opt ická v lákna dominují d a t o v ý m přenosům, jak u pá te řn ích sítí, tak 

i v sítích propojujících koncové uživatele. Jsou využívány p r imárně kvůli vyšším přenosovým 

rychlostem než u metal ických vedení, což je v době vysokorychlostních sítí, zvyšujícím se p o č t u 

uživatelů a narůs ta j íc ímu množs tv í přenesených dat klíčové. Velkou měrou k tomu přispívají 

video a audio s t reamovací služby, cloudová úložiště nebo vysokorychlostní bezdrá tové přenosy 

(5G), k te ré zvyšují da tový tok a bývají z pravidla př ipojeny pomocí opt ických kabe lů k pá te řn í 

síti [1]. 

Využit í opt ických sítí navíc přesahuje možnost da tových přenosů t ím, že jsou využívány 

pro další fotonické služby jako je přenos přesného času [11], kvantová distribuce klíčů [10] 

nebo právě využi t í jako senzorické sys témy [14]. V senzorických systémech m á optika obrov­

skou výhodu oproti meta l i ckým senzorům svými rozměry, možnos tmi využi t í v nepříznivých 

prostředích, převážně v mís tech se zvýšenou vlhkostí , velkým e lek t romagnet ickým rušením, 

nebo v mís tech se zvýšenou radiací , ex t rémně t ěkavým pros t řed ím či v pros t ředí , kde je dbáno 

na nízkou hmotnost senzorů, jako je letectví nebo kosmonautika [8]. 

Senzorické sys témy byly v minulosti využívány ve velice omezeném p o č t u aplikací, kvůli 

své ceně a mnohdy větší prostorové konstrukci. V současné době dochází k množs tv í výzkumů 

zabývající se touto problematikou a t í m dochází ke zvyšování citlivostí, snižování cen. Zároveň 

dochází k tes tování senzorických sys témů pro velkou škálu aplikací od zabezpečení perimetru 

[21], inženýrských sítí [9], j aderných zařízení [22],přes biomedicínu [15] a mnoho dalších odvětví . 

P ráce popisuje implementaci sys tému na bázi optické reflektometrie a možnos t i vylepšení v 

podobě využi t í a lgor i tmů pro detekci hran a t í m zvýšení odstupu signálu od šumu (Signal-to-

Noise Rat io - SNR) celého systému. V kapitole 1 jsou pak p o p s á n a měření citlivosti opt ických 

vláken a kabe lů na akust ické vibrace, čímž je možné efektivně odposlouchávat nebo zabraňovat 

odposlechu událos t í nebo řeči v okolí opt ického vlákna. Z tohoto měření byl vyvozen závěr, 

že detekce polarizace je díky nízké citlivosti v h o d n á pro zabezpečení fyzické vrstvy proti 

nežádoucí manipulaci, o k teré pojednává kapitola 3. 

V rámci těch to měření vzniklo několik anotovaných da t a se tů pro využi t í s trojového učení, 

k teré dokáže automaticky klasifikovat událos t i např íč sys témy a t í m přiblížit senzorické sys­

t é m y k reá lným využi t ím v praxi. Implementované algoritmy strojového učení vykazovaly 

vysokých přesnost í u dat generovaných opt ickými senzorickými systémy, k teré ve většině pří­

p a d ů odpovídaj í audio signálům, z tohoto důvodů byly také tes továny zvukové karty pro 

záznam dat , k te ré maj í větší bi tové rozlišení, menší š u m a nižší cenu. Pro detekci událos t í z 

reflektometrického sys tému byly otes továny a implementovány algoritmy detekce hran, k teré 

byly následně posouzeny podle své složitosti a v l ivu na S N R , kde nejlépe fungují algoritmy 

využívající Sobelova nebo Prewittova ope rá to ru s mat ic í rozměru 5 x 5 . 
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1 M Ě Ř E N Í CITLIVOSTI O P T I C K Ý C H V L Á K E N N A 
A K U S T I C K É V I B R A C E 

Měření citlivostí opt ických vláken probíhalo ve t řech různých prostředích. V prvn í fázi bylo 

proměřeno několik t y p ů kabe lů v ideálních p o d m í n k á c h bezodrazové komory, následovalo mě­

ření v reálných p o d m í n k á c h v běžné labora toř i a venkovní měření na tes tovacím polygonu. 

M i m o interferometrie a detekce polarizace byl tes tován také komerční sys tém pro distribuo­

vané akust ické sn ímání (DAS) . 

1.1 Měření v ideálních podmínkách 

Bezodrazová komora použ i t á pro měření m á objem 90 m 3 a krit ickou frekvenci přibližně 120 Hz . 

Jako zdroj zvuku byl použi t s t a n d a r d n í dvoupásmový rep roduk to rový sys tém Event 20/20. 

Referenční osa reproduktorového sys tému byla or ientována kolmo na konstrukci nesoucí testo­

vané vlákno v jej ím s t ředovém bodě . Kompenzace závislosti akust ického t laku na frekvenci v 

důsledku frekvenční charakteristiky reproduktorového sys tému a m ó d ů mís tnos t i při nízkých 

frekvencích byla provedena pomocí měřícího mikrofonu B & K typ 4190 namontovaného na 

konstrukci v referenční ose reproduktoru. Konstrukce a sys tém reproduktoru byly instalovány 

s použ i t ím mechanických t lumicích prvků , aby se minimalizoval přenos vibrací do zkouše­

ného v lákna j inými p ros t ředky než akust ickými vlnami, viz obrázek 1.1. K měření byl použi t 

akust ický ana lyzá tor Audio Precision APx525 , jehož jeden kanál byl řízen kompenzačn ím 

mikrofonem a d ruhý zvukovým signálem detekovaným interferometrem. 

Určování kvality signálu p rob íhá pomocí v ý p o č t u S N R ve frekvenční oblasti. Tento výpočet 

lze vyjádři t vztahem 
V M Ir I2 

S N R f ( / ) = 101og1 0 i — 1 1 ™{ (1.1) 
L-im=\ v^tn •Em \ 

kde xm je sinusový signál s danou frekvencí a xm je získaný signál. Hodnota S N R f je vyjá­

d řena v decibelech. Celý tento postup funguje na základě znalosti signálu, k te rý je pomocí 

reproduktoru přehráván. Jestl iže známe tvar signálu, jeho frekvenci a dobu t rvání jednot l ivých 

frekvenčních skoků, jsme schopni pomocí metody nejmenších čtverců nají t fázi a amplitudu 

sinusového signálu xm, k te rý je co nejblíž x. Následně dojde pouze k v ý p o č t u S N R . Pro de­

tekci vibrací byly použi ty t ř i sys témy a celkově byla provedena měření ve čtyřech různých 

konfiguracích. Jednalo se o: 

• He te rodynn í Michelsonův interferometr. 

• OptaSense D A S režim fáze. 

• OptaSense D A S režim intenzity. 

• Polar izační detektor na bázi P B S . 

Testovací signál se skládá z 50 po sobě jdoucích časových úseků, z nichž každý odpovídá 

čisté sinusoidě o předepsané frekvenci. V našich experimentech jsme použili 53 hodnot cílové 

frekvence logaritmicky rozložených od 50 Hz do 20 kHz . N a obrázku 1.2 je vidět porovnán í 
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Obr. 1.1: Fotografie testovacího pracoviš tě v bezodrazové komoře. 

citlivosti jednot l ivých technologií při t o tožném uchycení s tejného kabelu F T T X , kde ve vyš­

ších frekvencích dominuje fázový režim D A S sys tému a při nižších he te rodynn í interferometr. 

Nejméně citlivý sys tém je pak polar izační detektor, což odpov ídá teore t ickým p ředpok ladům 

[3]. 

N a obrázku 1.3 je možné vidět vytvořený spektrogram z n á m ě r ů signálu s frekvenčními 

skoky. Je vidi telné, jak detektor polarizace sn ímá pouze nízké frekvence a t ak t éž jsou zde 

viditelné jednot l ivé frekvenční skoky. 

Pro srovnání citlivosti sn ímání v závislosti na typu kabelu jsme testovali následující mož­

nosti: 

• S t a n d a r d n í Patch Cord G.657.A1 (PC) - p růměr 2,0 mm, žluté P V C , Furcation Tubing, 

kevlarová vlákna. 

• F T T X 12 vláken G.657.A1 ( F T T X ) - p růměr 6,0 mm, P E vnější plášť, volná t rubička , 

gel. 

. K D P fiat drop 2 v lákna G.657.A1 ( K D F ) - 2,0 x 3,0 mm, vnější plášť F R - L S Z H , 2x 

dielektrický pevnos tn í člen p růměr 0,5 mm. 

. K D P 24 vláken G.657.A1 ( K D P ) - p r ů m ě r 10,1 mm, vnější plášť F R - L S Z H , E-sklo s 

vodn ím blokováním, příze s vodn ím blokováním, volná trubka s opt ickými vlákny p lněná 

gelem. 

. Excel L S O H 24 vláken G.652D OS2 (Excel) - p r ů m ě r 8,5 mm, vnější plášť F R - L S Z H , 

t ě sná trubice, pevnos tn í člen ze skla E . 
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Komora 2021/08: Porovnaní technologií 
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1.2: Porovnání citlivosti jednot l ivých technologií na akust ické vibrace. 
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Obr. 1.3: Spektrogramy měření jednot l ivými technologiemi. 
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U jednot l ivých t y p ů kabe lů bylo cílem změři t , jak ovlivňuje opláš tění kabelu, nebo počet 

vláken přenos akust ických vibrací . Všechny typy kabe lů byly zavěšeny nad tes tovacím stropem 

se s t anda rdn ími panely, abychom eliminovali v l iv stropnic a stylu uchycení. Jak je vidět na 

obrázku 1.4, v nižších frekvencích, k teré maj í vyšší akust ický tlak a silněji rozvibrují strop, 

jsou kabely přibližně stejně citlivé. Ve vyšších frekvencích lze pak pozorovat již značné rozdíly, 

kde je nejcitlivější kabel F F T X . Obecně lze konstatovat, že čím je silnější ochrana kabelu, t ím 
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je kabel méně citlivý na akustické vibrace. 

N a kabelu F T T X byla po t é změřena závislost různých uchycení kabelu. Jak je možné 

vidět na obrázku 1.5, konfigurace, u nichž je kabel v p ř í m é m fyzickém kontaktu s panelem, 

mají největší S N R f mimo kabelu, k t e rý byl podložen molitanem. Naopak tato konfigurace se 

jeví jako nejméně citlivá. Speciální porovnán í v l ivu mol i tanové výplně pak můžeme vidět na 

obrázku 1.6. 

40 i ' ' ' ' i 

-100 1 i - i - i - i - l i i i i i i 
1 0 2 1 0 3 1 0 4 

Frekvence (Hz) 

Obr. 1.4: Porovnání citlivosti 5 d ruhů kabelů . 
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Komora 2021/07: Poloha kabelu 
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— Visící nad panelem 

Stočený na panelu 
Do kruhu na panelu 
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Obr. 1.5: Porovnání citlivosti podle polohy kabelu. 

Jako s t ropní panely byly testovány: 

• žádný panel, 

• s t a n d a r d n í panel, 
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. A M F E C O M I N Fi l igrán akust ický panel. 

Z obrázku 1.7 je pa t rné , že konfigurace obsahující smotek kabelu je obecně citlivější na 

akustické vibrace, což je p r avděpodobně způsobeno rozvibrováním celého stropu, a t í m i lep­

šímu přenosu akust ických vibrací na optické vlákno. Zavěšený kabel m á potom nižší citlivost. 

Z grafu je t aké možné porovnat v l iv jednot l ivých s t ropních desek, kde nepozorujeme rozdíl 

mezi tes tovanými akust ickými a obyčejnými stropnicemi. Jestl iže neexistuje j iná možnos t než 

uložit kabel na stropnici, je vhodné jej položit a lespoň na molitanovou, t lumivou vrstvu, k t e rá 

částečně eliminuje přenos vibrací ze s t ropních desek na vlákna. 

1.2 Měření optických kabelů v lištách v běžné labora­
toři 

Předchozí měření porovnává citlivosti opt ických vláken v ideálním pros t řed í bezodrazové ko­

mory, k te ré je pro základní porovnán í zásadní , n icméně je n u t n é otestovat tyto experimenty 

na reálné infras t ruktuře . V budově V U T jsme proto vytvořil i optické spoje mezi labora tořemi , 

které perfektně simulují reálnou infrastrukturu. 

N a obrázku 1.8 je vidět schéma vytvořeného testovacího pracoviš tě . Jako optické kabely 

byly použi ty č tyřvláknový S M 09/125 G.657a L S Z H a dvanact iv láknový F T T x D R O P G657a 

L S O H kabely. Mís tnost pro umís těn í reproduktoru generujícího signál 5.36 (CyberGrid) je 

spojena kabely s vedlejší mís tnos t í 5.58 (serverovna) a s 5.30 (chodba). Z chodby je dále 

možné uděla t propoj do mís tnos t i 5.59 (měřici), kde se nacházely, jak ovládací př ís t roje pro 

rerproduktor, tak i měřicí technologie: interferometr, D A S a detektor polarizace. Celé měření 

bylo navrženo tak, aby se citlivost kabe lů měři la z oddělené mís tnos t i . 

Jednot l ivé kabely jsou ve schématu zvýrazněny modrou barvou a na jejich koncích je 
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Obr. 1.7: Závislost typu panelu a a způsobu uchycení na citlivosti. 

vždy schematicky naznačeno ukončení konektory, nebo vzá jemným provařením vláken. T í m t o 

způsobem bylo možné vytvoř i t t ř i různé smyčky, na k te rých bylo měření prováděno. J e d n á 

se o př ipojení z chodby pouze do provařené části v lákna (vlákna l c a 4c), což je t akzvaná 

k r á t k á smyčka. D r u h á topologie spočívala v propojení vláken 2a a 3a s vlákny 2b a 3b, jež 

vedou na protější s těnu, čímž vznikla d louhá smyčka. Poslední topologie spočívá v propojení 

kabelu vedoucího na chodbu (vlákna 2c a 3c) se zásuvkou instalovanou do stolu vedoucí do 

serverovny ( 8 x L C / A P C ) , čímž vznikla smyčka server. 

Tyto t ř i topologie byly zvoleny z důvodu různorodos t i měření , u k terých posuzujeme kabel 

vedoucí jednou s těnou, na kterou působí reproduktor, kabel vedoucí t ř emi s těnami obklopují­

cími reproduktor a kabel, k te rý prochází serverovnou, díky čemuž lze simulovat běžné rušení 

kabelu vzduchotechnikou a běžícími servery. Testovací pracoviš tě v CyberGr idu bylo tedy vy­

baveno reproduktorem pro generování signálů a referenčním mikrofonem, k te rý snímal zvuk v 

plastové liště pro porovnán í zvuků zaznamenaných opt ickým v láknem a mikrofonem. Finální 

podobu zapojení můžeme vidět na obrázku 1.9. 

N a obrázku 1.10 je vidět naznačení kabe lů v lištách (modrou barvou) a t aké způsob umís­

těn í reproduktoru do lišty pro srovnání . Kabely vedoucí do stropu pak míří do serverovny 

( t lus tá m o d r á čára) a na chodbu ( tenká m o d r á čára ) , kde jsou pak spojeny s vedlejší měřicí 

mís tnost í . 

N a základě zkušenost í z měření v bezodrazové komoře byly v reálných p o d m í n k á c h využi ty 

už pouze t ř i technologie. Jednalo se o he te rodynn í interferometr, D A S a detektor polarizace. 

Taktéž byl upraven vysílaný signál, k te rý byl frekvenčně omezen od 50 Hz do 6400 Hz , jelikož 

vyšší frekvence jsou hůře detekovány. Upraveny byly také frekvenční skoky pro větší přesnost 

měření , kde každý následující skok je vyšší o 1/12 oktávy. V reálných p o d m í n k á c h byl t aké sig-
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Obr. 1.8: Schemat ická podoba vytvořeného pracoviště pro měření citlivosti opt ických vláken 
na akustické vibrace. 

Obr. 1.9: F iná ln í podoba testovacího pracoviště . 

nál reprodukován ve t řech různých úrovních hlasi tost í , jež úrovní akust ického t laku odpovídaj í 

t iché mluvě 5 4 d B ( A ) (relaxed), normáln í hlasitosti 6 0 d B ( A ) (normál) a mluvení zvýšeným 
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Obr. 1.10: Naznačení opt ických kabe lů umís těných v plas tových lištách s mikrofonem. 

hlasem 66 d B ( A ) (raised). 

Porovnání citlivostí jednot l ivých technologií je vidět na obrázku 1.11. Úroveň hlasitosti 

odpovídala h o d n o t ě normál . Z grafu je pa t rné , že v reálných p o d m í n k á c h je nejcitlivější systém 

D A S , k te rý m á mírně vyšší S N R než interferometr. Polar izační detektor m á pak výrazně nižší 

citlivost. 

20 

Frekvence (Hz) 

Obr. 1.11: Porovnán í citlivosti jednot l ivých technologií v reálných podmínkách . 

P ř i porovnávání jednot l ivých úrovní hlasi tost í si vys tač íme s komparac í u j edné technologie, 

což je M I , jelikož výsledky z os ta tn ích sys témů korelují. Logicky se ukazuje, že nejvyšší citlivost 

je u hlasitosti raised, následovanou normál a nejtišší přenos vibrací pozorujeme u hlasitosti 

relaxed, jak je vidět na obrázku 1.12. Je to logicky způsobeno nižším akus t ickým tlakem 
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vznikajícím nižší h las i tos t í reproduktoru, čímž nedochází k tak silnému rozvibrování v lákna. 
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CyberGrid 2022/08: Interferometr, úrovně 
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Obr. 1.12: Porovnání citlivosti jednot l ivých úrovní hlasi tost í při měření v reálných podmín ­
kách. 

Poněkud zajímavější výsledky nabízí porovnán í měření jednot l ivých topologií , jež se pro 

jednotl ivé technologie liší. Za t ímco u interferometru vychází jako nejcitlivější d louhá smyčka, 

viz obrázek 1.14, u D A S je nejcitlivější smyčka server, viz obrázek 1.13, což p la t í pro všechny 

měřené hlasitosti. Důvod se p ravděpodobně skrývá v propojení mezi plastovou lištou a zásuv­

kou, k t e rá je ins ta lovaná ve stole. Propojovací patch byl sice obalen izolačním tubexem, mohlo 

ovšem dojít k tomu, že právě propojovací patch byl nejcitlivějším mís tem. D r u h á možnost je 

vibrace plastové zásuvky nebo stolu, ve k t e r ém byla zásuvka instalovaná. T í m p á d e m tato část 

smyčky byla nejcitlivější, a jelikož interferometrem zaznamenáváme signál z celého vlákna, do­

šlo u smyčky server k zarušení právě serverovou částí , a t í m p á d e m se jeví jako nejcitlivější 

d louhá smyčka. Jelikož D A S funguje na principu $ - O T D R , dokáže přesně lokalizovat část , na 

níž působí reproduktor nejsilněji. Díky tomu nedochází k p ř ídavnému rušení servery, a proto 

je nejcitlivější právě smyčka server. 

U detektoru polarizace je signál už na nejnižších frekvencích pod úrovní šumu, t í m p á d e m 

jsou jeho výsledky irelevantní. Pokud by došlo ke zvýšení hlasitosti, tak by se vzhledem ke 

konstrukci choval p r avděpodobně podobně jako interferometr. 

1.3 Venkovní měření pro testování citlivosti systémů 

Motivace pro venkovní měření , přesněji měření na venkovním tes tovacím polygonu V U T , je 

ověření citlivosti O V S na vibrace v p o d m í n k á c h mimo vni t řn í optickou infrastrukturu. Tes­

tovací polygon je vidět na obrázku 1.15 a skládá se z vn i t řn í infrastruktury, k t e rá prochází 

budovou v podhledech, vý tahovými šachtami , a je zakončena v serverovně, odkud probíha la 
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Obr. 1.13: Porovnání citlivosti konfigurace trasy v reálných p o d m í n k á c h pro interferometr. 
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Obr. 1.14: Porovnán í citlivosti konfigurace trasy v reálných p o d m í n k á c h pro D A S . 

měření , respektive ze serverovny byl n a t a ž e n patchcord do vedlejší mís tnos t i , k t e rá nebyla tak 

h lučná jako serverovna a kde bylo prováděno měření . Vni t řn í infrastruktura je tedy zat ížena 

běžným rušen ím způsobeným pohybem osob v budově, zapnutou vzduchotechnikou atd. Ven­

kovní část polygonu je zakopána v nezamrzne hloubce a vede z šachty, jež je vidět na obrázku 

1.16 podél chodníku za budovu. Zde je opět zakončena různými způsoby kvůli možnost i mo­

difikovat konfigurace zapojení . Pro účely našeho měření jsme použili v lákno, k teré je na konci 

provařeno, čímž n á m vznikla smyčka. Venkovní část je rušena pohybem osob po chodníku, 

jedoucími vozidly na silnici vedle chodníku a provozem parkoviš tě , kolem něhož kabel vede. 

Tato trasa však není v h o d n á pro porovnán í citlivosti jako v předchozím testu kvůli proble­

mat ickému umisťování reproduktoru mimo budovu a částečně také kvůli předchozím t e s tům, 

kde sys témy nereagovaly ani na velice hlasi té zvuky. Nicméně sys témy mohou být podrobeny 
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t e s t ů m na odlišné událos t i , jako jsou průjezdy vozidel, pohyb osob, p ř ípadně manipulace s 

krytem šachty. Testovací scénáře byly složeny z chůze po chodníku a z průjezdu vozidla pě t i 

různými rychlostmi v obou směrech. Následně došlo ke t ř e m výskokům osoby v blízkosti šachty 

na silnici, na chodníku a na t rávě vedle šachty. N a závěr došlo k přesně deseti poklepáními 

rukou na plas tový kryt šachty. Výsledky tohoto měření byly u interferometru analyzovány 

poslechem signálu, kde jsou jasně rozeznatelné poskoky u šachty a klepání na kryt šachty. 

U D A S sys tému jsou výsledky o poznán í lepší. Zde bylo možné data zobrazit v 2D grafu 

a pomocí F F T získat frekvenční charakteristiku. Jak je vidět na obrázku 1.17, z n á m ě r u j ízdy 

vozidla po silnici je možné jasně urči t , že se j e d n á o vozidlo, jelikož se jeho odezva objevuje na 

více kanálech současně, což je způsobeno intenzitou generovaných vibrací . Taktéž je v horní 

části odezva silnější, jelikož tam vůz projíždí v blízkosti venkovní šachty, k t e r á není odh lučněná 

zeminou, ale pouze p las tovým krytem. 

Oproti tomu chůze nezpůsobuje tak silné vibrace. Jak je vidět na obrázku 1.18, je dobře 

z a z n a m e n á n a po celé délce vlákna, a dokonce lze při přiblížení je možné rozpoznat jednot l ivé 

kroky. U obou n á m ě r ů je t aké možné j e d n o d u c h ý m proložením př ímkou spočí ta t rychlost 

daného objektu. 

Jakékoliv narušení šachty je pomocí D A S velice rychle detekovatelné. N a obrázku 1.19 je 

vidět poklep rukou na víko šachty (konkrétně jde o deset k lepnut í ) . Jednot l ivé poklepy jsou 

zřetelně vidět . Z tohoto hlediska je pak jakákol iv manipulace s víkem detekovatelná. 

N a obrázku 1.20 je vidět poslední událos t , což je výskok. Z n á m ě r u je pa t rné , že je možné 

rozlišit výskok od dopadu jak z rychlosti us tá lení vibrací , tak i z p o č t u kanálů , na které 

se odrazy a dopady p romí tnou . Z měření je t aké pa t rné , že čím blíže figurant skáče, t ím 

je intenzita vyšší (tj. na silnici je intenzita nejslabší a na t rávě nejsilnější). Tuto závislost 

potvrzuje i měření z kapitoly 4, konkré tně obrázek 4.5. 

Polar izační detektor zachytil pouze klepání na víka šachty, jak je možné vidět na obrázku 

1.21. Zde se nabízí zaj ímavá možnos t využi t í tohoto cenově dos tupného sys tému pro zabez­

pečení fyzické vrstvy. To je dáno právě t ím, že není zat ížen rušen ím okolních běžných vlivů a 

dokáže zaznamenat pouze anomál ie v těsné blízkosti vláken a velice citlivě odhalit p ř ípadnou 

nepovolenou manipulaci s v lákny nebo kabely. 
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Z a k o n č e n í v l á k n a 

Obr. 1.15: Testovací polygon. 

Obr. 1.16: Fotka venkovní šachty. 
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Sensď 

Obr. 1.17: Frekvenční zobrazení waterfall grafu z D A S sys tému průjezdu vozidla. 
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Sense8 

Obr. 1.19: Frekvenční zobrazení waterfall grafu z D A S sys tému poklepů na šachtu. 

Sense1 

Obr. 1.20: Frekvenční zobrazení waterfall grafu z D A S sys tému skoků. 

Obr. 1.21: Spektrogram pro 10 klepnut í rukou na víko šachty z detektoru změn polarizace. 
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2 OVS VYUŽÍVAJÍCÍ A N A L Ý Z U Z M Ě N Y S T A V U PO­

L A R I Z A C E 

Dle teoret ických p ředpok ladů je možné využí t měření změn s tavů polarizace pro detekci vib­

rací. Výhodou polar izačních sys témů je, že oproti in terferometr ickým a ref lektometr ickým 

sys t émům jsou, dle teoret ických p ředpok ladů , méně citlivé a tedy méně ovlivněny šumem. 

Pro detekci polarizace byly využi ty dva systémy. P r v n í m je využi t í polarimetru (specifiko­

ván v podkapitole 2.4) a d r u h ý m je rozdělení polarizace podle polarizačních rovin a nás ledné 

sn ímání pomocí ba lančního fotodetektoru ( B F D ) . 

2.1 Optimalizace pracovního bodu 

Vzhledem k tomu, že citlivost celkového měřícího sys tému je vždy závislá na vysílacím vý­

konu, bylo navrženo zapojení tak, aby mohl být nalezen op t imáln í pracovní bod. Zapojení se 

skládá z ladi telného laseru ( I T L A ) , P B S , B F D a karty zaznamenávaj ící data a je zobrazeno 

na obrázku 2.1. Pro generování vibrací byl použi t reproduktor, v jehož blízkosti byl přichycen 

patchcord splňující specifikaci G.657.AI . Pro reálný záznam zvuku byl použi t s tolní mikrofon 

zaznamenávaný stejnou deskou od NI myRIO. Vstupy a výs tupy jednot l ivých elektronických 

komponent jsou na obrázku naznačeny červenými š ipkami. M o d r ý m i š ipkami jsou označeny 

optické vláknové spoje. 

L a d i t e l n y 
laser 

P C 

D A Q ka r t a 
N I m v R I O 

G . 6 5 7 . A 1 

P B S 

B F D 

Obr. 2.1: Zapojení tes tovacího sys tému pro porovnán í citlivosti v závislosti na v s t u p n í m vý­
konu. 

Rozsah frekvenčních skoků byl v rozmezí od 60 do 1920 Hz, kde každá vyšší frekvence 

nabývala dvojnásobné hodnoty předchozí frekvence (kontinuálně zvyšovaná frekvence), jak je 

možné vidět na obrázku 2.2. Testovací signál po frekvenčních skocích následně obsahuje signál 

plynule l ineárně přelaďovaného sinu, k te rý je generován dvakrá t . Pro změnu rozsahu optického 

výkonu byly stanoveny hranice od —5,45 do +1, 25 d B m před fotodetektorem. I T L A umožňuje 

regulovat výkon od 6 d B m do 13,5 d B m , t í m p á d e m po zapnu t í laseru nebylo n u t n é zasahovat 
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do zapojení , což by mohlo měření ovlivnit. B y l použi t adekvá tn í ú t l umový článek a výkon byl 

redukován pouze nas tavení I T L A . 

0.4 

Optické vlákno 
Mikrofon 

-0,2 
0 5 10 15 20 25 30 35 40 45 

Cas [s] 

Obr. 2.2: Detekované signály z reproduktoru pomocí optického v lákna a mikrofonu. 

Pro vyhodnocení je n u t n é kvantifikovat po t ř ebný výkon pomocí v ý p o č t u S N R a maximáln í 

hodnoty křížové korelace pro jednot l ivé frekvence. Z obrázku 2.2 je možné stanovit vyšší 

citlivost senzoru v nízkých frekvencích. Ve vyšších frekvencích prakticky nelze rozlišit signál 

od šumu. To je způsobeno silou vibrací , k te ré reproduktor generuje. Pro vyšší citlivost by 

bylo n u t n é př ichyt i t v lákno p ř ímo na m e m b r á n u reproduktoru. Fixace k m e m b r á n ě by však 

způsobila chyby z důvodu nepřesné charakteristiky přenosu vibrací z m e m b r á n y na kabel. 

Výsledky v ý p o č t ů S N R 1 pro jednot l ivé frekvenční schody můžeme vidět na obrázku 2.3. 

Pro účely srovnání jsou tyto výsledky v tes tovacím rozsahu mezi —5,45 a +1, 25 d B m , protože 

vyšší výkony nemaj í příliš smysl, jelikož je zde generováno zbytečně moc šumu a zároveň při 

aplikaci na reálné trase málokdy dosáhneme takových koncových výkonů. P ř i s rovnání S N R 

jednot l ivých frekvencí je vidět největší S N R u nízkých frekvencí 60 a 120 Hz. N a os ta tn ích 

frekvencích je S N R zanedbate lné . To je způsobeno vibrací celé ozvučnice reproduktoru baso­

v ý m reproduktorem, za t ímco při vyšších frekvencích přecházíme ke s t ř edobasům a výškám, 

které tolik nerezonují. 

Z pohledu podobnosti signálu byl po rovnán signál z mikrofonu se signálem z optického 

senzoru. N a obrázku 2.4 je možné vidět vyšší podobnost signálů v nižších frekvencích konkré tně 

u 60, 120 a 240 Hz. Pro porovnán í signálů byla použ i t a funkce křížové korelace a pro každou 
1https://www.mathworks.com/help/signal/ref/snr.html 
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Obr. 2.3: Porovnání S N R na jednot l ivých hodno tách výkonu. 

z hodnot výkonu byla b r á n a max imá ln i hodnota křížové korelace v absolu tn í hodno tě 2 . Tyto 

hodnoty jsou následně vykresleny do grafu. Zde je možné vidět , že podobnost signálů je vyšší 

v nižších frekvencích u hodnot optického výkonu okolo —5 d B m [16]. 

2.2 Srovnání citlivosti MZI a polarizačního senzoru 

Porovnání citlivosti interferometru a polar izačního ana lyzá to ru můžeme dosáhnou t dvěma způ­

soby. P r v n í m z nich je vytvoření s tandardizovaných t e s tů a nás ledného proměření jednot l ivých 

metod samos ta tně . D r u h ý m , p o d s t a t n ě j ednodušš ím způsobem je vytvoření konfigurace kom­

binující obě metody. N a obrázku 2.5 je možné vidět schéma zapojení . O b ě metody využívají 

jednoho laseru a jednoho A D C pro minimalizaci nepřesnost í způsobených použ i t ím odlišných 

komponent. Světlo vyzařované laserem je nejprve rozděleno děličem 50:50 do sn ímaného a 

referenčního vlákna. Referenční v lákno m á stejnou délku jako sn ímané a je smotané uvni t ř 

ana lyzá toru . Měřicí rameno je na konci opě t rozděleno 50:50 do sys tému pro detekci polari­

zace B F D a do děliče, k t e rý opět spojí sn ímané a referenční rameno. Tato větev je př ivedena 

na interferenční fotodetektor ( IFD). Signály z obou F D jsou následně pomocí A D C v m y R I O 

kar tě odeslány na server pro uložení. Jelikož jsou oba sys témy vzorkovány frekvencí 8 kS/s , byl 

2https://www.mathworks.com/help/signal/ug/measuring-signal-similarities.html 
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Obr. 2.4: Porovnání podobnosti signálů pomocí křížové korelace. 

zvolen formát H D F 5 , k te rý je vhodný pro velké datové soubory. M y R I O ve skutečnost i vzor­

kuje každý sys tém frekvencí sedmkrá t vyšší, tj. 56kS/s , a vzorky jsou po t é p ř ímo v m y R I O 

průměrovány do výsledných 8 kS/s . 

Dělič 

MyRIO <— IFD —I J< 

Karta BFD Karta — BFD Dělič 

Obr. 2.5: Zapojení sys tému pro porovnán í M Z I a polar izačního detektoru. 

Měřené vlákno pro demonstraci bylo vyvedeno z racku do podhledu labora toře viz, 2.6. 

Labora to ř je vybavena stoly, židlemi a skříní. Cílem měření bylo vyzkoušet možnou detekci 

vibrací způsobených o tevřen ím vchodových dveří do mís tnos t i a o tevření rackových dveří. 

Výsledky měření jsou vidět na obrázcích 2.7 a 2.8. Obrázek 2.7 znázorňuje p růběhy na­

měřené při o tevírání rackových dveří. Konkré tně se j e d n á o t ř i o tevření a zavření rackových 

dveří. Z p r ů b ě h ů je možné vidět , že takovéto narušení bezpečnost i může být detekováno jak 
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Obr. 2.6: Schéma labora toře , kde bylo tes tování realizováno. 

sys témem založeným na P B S , tak interferometrem. Dále je možné si vš imnout , že měření M Z I 

je mnohem citlivější než měření pomocí P B S a ba lančního fotodetektoru. Co se týče rychlosti 

ustalování signálů do klidového stavu, v tomto p ř ípadě je vidi telné, že polarimetr se ustaluje 

rychleji, což je způsobeno právě jeho nižší citlivostí oproti interferometru a rozvibrováním 

racku způsobeným zavřením dveří. 

Obr. 2.7: Srovnání metod pro vibrace způsobené o tev í rán ím a zaví ráním dveří racku. 

N a obrázku 2.8 je zobrazeno otevření a zavření dveří do labora toře (dveře jsou znázorněny 
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na obrázku 2.6 zelenou barvou). Výchylky amplitud jsou menší a ustalování do klidového 

stavu rychlejší. To je způsobeno daleko menší intenzitou vibrací , jelikož rackové dveře jsou v 

těsně blízkosti opt ických vláken. Dveře do labora toře jsou vzdálenější a nemaj í p ř ímý kontakt 

s op t ickým v láknem umís t ěným ve s t ropě . V každém př ípadě je možné konstatovat, že lze 

pomocí těch to sys témů zabezpeči t prostory opt ickými vlákny, k te ré jsou náchylné k nežádoucí 

manipulaci, a t í m i k možnému ún iku informací. 

T 1 1 1 i 
Interferometr 
Polarizace 

čas [s] 

Obr. 2.8: Srovnání metod pro vibrace způsobené o tev í rán ím a zaví ráním vs tupních dveří. 

N a obrázku 2.9 jsou n á m ě r y z obrázku 2.7 zobrazené ve spektrogramu. I na tomto obrázku 

je pak vidět , že nejenom intenzita vibrací je u interferometru vyšší, ale interferometr je i 

citlivější na vyšší frekvence vibrací . 

N a základě výsledků měření je možné zhodnotit, že interferometr ická metoda je mnohem 

citlivější pro detekci vibrací, což konkré tně v p ř ípadě zabezpečení vláken před nepovolenou 

manipulac í může být kon t raproduk t ivn í . Větš ina optické kabeláže v budovách je n a t a ž e n á v 

podhledech, zdech, nebo podlahách . T í m p á d e m jsou vystaveny vibrac ím způsobeným nor­

má ln ím provozem v budovách, jako jsou např ík lad lidé pohybující se po chodbách [5]. 

Další výhodou využi t í ana lyzá to ru polarizačních změn je možná p ř ímá instalace do stávající 

infrastruktury opt ických kabelů . Běžnou prax í často bývá předimenzování infrastruktury, kdy 

se kvůli několika p o t ř e b n ý m opt ickým spo jům rovnou natahuje s t a n d a r d n í kabel s 12 nebo 24 

vlákny, k teré jsou pak nepouži ty a ponechány pro budoucí použi t í . Ana lyzá to r polar izačních 

změn je možné tedy napojit p ř ímo na nevyuži té v lákno a t í m zabezpeči t , jak oba př ís tupové 

body, tak kabel se všemi společnými vlákny. U interferometru je vždy n u t n é poč í t a t s nutnou 

instalací p ř ídavného referenčního ramene v klidovém stavu, což ve stávající inf ras t ruktuře bývá 

problematické, nebo využi t í j iného v lákna ve s te jném kabelu. 
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Obr. 2.9: Srovnání metod pro vibrace způsobené o tev í rán ím a zaví ráním rackových dveří ve 
spektrogramu. 

V př ípadě plného využi t í stávající infrastruktury, je možné použí t vlnový multiplex. To 

znamená , že je jedna vlnová délka nebo multiplex doplněn o další vlnovou délku pomocí 

multiplexoru. Tato vlnová délka je využ i ta pouze pro sn ímaní polar izačních změn. Uvedená 

možnost se volí pouze v př ípadě nedos ta tečné kapacity opt ických spojů, což je v praxi méně 

v ídaná situace. 

2.3 Měření citlivosti polarizačního analyzátoru v závis­
losti na konfiguraci sys tému 

V mnoha výzkumech byla dokázána možnost detekce vibrací pomocí sn ímání polar izačních 

změn. Tyto výzkumy ovšem neuvádí , j a k á je závislost konfigurace systému, použ i tého op­

tického vlákna, nebo vlnové délky na citlivost senzorického systému. Z tohoto důvodu bylo 

vytvořeno testovací pracoviš tě pro sn ímání akust ických vibrací . N a tomto pracovišt i bylo testo­

váno několik konfigurací senzorického systému. Jednot l ivé konfigurace jsou vidět na obrázcích 

2.10, 2.11 a 2.12. 

U konfigurace na obrázku 2.10 je vidět základní konfigurace př ímé metody, kdy je na jedné 

s t raně v lákna laser a na d ruhé detektor polarizace složený z P B S a dvou F D . Jako zařízení pro 

sběr dat byla využ i ta zvuková karta, jež m á pro sn ímání akust ických vibrací nejlepší p ředpo­

klady. N a tes tované vlákno působí p ros t ředn ic tv ím reproduktoru p ředem definovaný sinusový 

signál, k te rý každých 0,7 s změní frekvenci o dvanác t inu oktávy. T í m vznikají frekvenční skoky, 

jež n á m dovolují testovat citlivost opt ických vláken na větší množs tv í frekvencí harmonického 
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signálu. 

Měřicí vlákno 

Obr. 2.10: Zapojení sys tému na detekci vibrací p ř ímou metodou. 

Druhé zapojení na obrázku 2.11 je schémat icky stejné jako předchozí, jen je zde optické 

vlákno dvojnásobné délky přeložené napů l , t í m p á d e m reproduktor působí na v lákno na více 

místech. U obou př ímých konfigurací je výkon laseru nastaven tak, aby při p růchodu v láknem 

měl u P B S to tožný výkon 3 d B m , abychom eliminovali vl iv výkonu na citlivost. 

Měřicí vlákno 

Obr. 2.11: Zapojení sys tému na detekci vibrací p ř ímou metodou s trojitou smyčkou. 

U t ř e t ího zapojení došlo ke změně konfigurace. Do sys tému byl zapojen cirkulátor , jak je 

vidět na obrázku 2.12, k te rý záření z laseru přenáší do vlákna, na jehož konci je umís těno 

Faradayovo zrcátko, jež světlo odráž í zpět k c i rkulá toru a na P B S . Pro porovnán í bylo použi to 

stejné vlákno, jako při p rvn í konfiguraci p ř ímou metodou. 

Citlivost sys tému s c i rkulá torem byla porovnávána s p ř ímou metodou. V př ímé m e t o d ě 

bylo tes továno, j aký vl iv m á vlnová délka záření z laseru na citlivost a také vl iv urči tých t y p ů 

vláken. Pro účely tes tování byl vyměněn obyčejný laser s úzkou spekt rá ln í šířkou za laditelný 

laser, na k t e r ém je možné otestovat citlivost sys tému při vlnových délkách vysí laného světla 

od 1530 do 1565 nm. Výkon změřený u P B S byl opět nastaven na 3 d B m . 

Pro měření závislosti citlivosti na vlákně byly vyzkoušeny t ř i typy vláken (klasický patchcord, 

v lákno v p r imárn í ochraně a erbiem dopované v lákno) . Všechna t ř i v lákna měla stejnou délku. 

U tohoto experimentu nebylo možné dodržet výkon u P B S na 3 d B m , jelikož erbiem dopo­

vané vlákno m á mnohonásobně větší ú t l u m než zbylá dvě vlákna, tudíž byla zvolena hodnota 

OdBm, max imáln í hodnota, k teré bylo možno pomocí ladi te lného laseru dosáhnout . 
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Měřicí vlákno 
Zrcátko 

Obr. 2.12: Zapojení sys tému při použi t í c i rkulá toru a Faradayova zrcá tka . 

Pro srovnání citlivostí byla opět použ i t a metoda v ý p o č t u S N R ve frekvenční oblasti ze 

vzorce 1.1. Z porovnán í S N R ve frekvenční oblasti jednot l ivých konfigurací je zřejmé, že p ř ímá 

metoda je mnohem citlivější než metoda využívající cirkulátor , jak je vidět na obrázku 2.13. 

To je p a t r n ě způsobeno t ím, že Faradayovo zrcátko m á př ímý vl iv na polarizaci a t í m měření 

velice negat ivně ovlivňuje. Z grafu je možné si t aké vš imnout , že ve většině frekvenčních skocích 

dosahuje většího S N R konfigurace s přeloženým vláknem. Z toho plyne, že čím větší plocha 

v lákna je danou frekvencí ovlivněna, t í m větší šance je její přesnější detekce [17]. 

Dále je porovnáván vl iv vlnové délny na S N R ve frekvenční oblasti, kde na obrázku 2.14 

můžeme pozorovat, že vlnové délky od 1555 nm do 1565 nm dosahují nižšího S N R ve frekvenční 

oblasti než os t a tn í vlnové délky. Nejlepších výsledků pak dosahuje vlnová délka 1540 nm. 

Pozoruhodné je, že tvary křivek pro jednot l ivé vlnové délky si jsou velice p o d o b n é a liší se 

pouze jejich posunut í . 

Pro měření v l ivu typu v lákna bylo zvoleno zapojení př ímé metody z obrázku 2.10. Vý­

sledky z tohoto měření odpovídaj í p ř edpok ladům, jak je vidět na obrázku 2.15, nejlepšího 

S N R ve frekvenční oblasti dosahuje v lákno v p r imárn í ochraně , následované patchcordem a 

nejhorší výsledky m á erbiové vlákno. P ředpok lad tohoto měření počí ta l , že čím větší m á vlákno 

opláštění , t í m méně citlivé na vibrace bude, což se potvrdilo. 

2.4 Detekce kolejových vozidel na základě polarizačních 
změn 

V rámci tohoto měření byly využi ty dva sys témy pro měření vibrací způsobených vlaky po­

hybujícími se po železnici. Cílem bylo urči t , jak jsou jednot l ivé sys témy citlivé a otestovat 

možnost i využi t í a lgor i tmů strojového učení pro klasifikaci událost í , konkré tně o rozlišení k l i ­

dového stavu od projíždějícího vlaku. 

R e f e r e n č n í m ě ř e n í p o l a r i m e t r e m 

Základem senzorického sys tému je komerční 4-diodový polarimetr, k te rý je doplněn o hard­

warové zesílení pomocí t ranzis torové logiky p o m ě r e m 0 , 9 x , l x , 5x a 10x [2]. Ze všech čtyř 
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v ý s t u p ů z fotodiód je tedy n u t n é zvolit zařízení schopné vzorkovat min imálně čtyři kanály 

se vzorkovacím k m i t o č t e m alespoň 1 kS/s . Pro tuto konkré tn í aplikaci bylo vyb ráno zařízení 

od National Instruments myRIO-1950. Toto zařízení je schopné sn ímat až 12 kaná lů při ma­

ximální vzorkovacím k m i t o č t u 500kS/s (při využi t í pouze jednoho kaná lu ) . P ř i využi t í více 

kaná lů se max imá ln í vzorkovací frekvence dělí p o č t e m kaná lů , tud íž při využi t í č tyř kaná lů 

jsme schopni dosáhnou t až 125kS/s. V praxi však tato hodnota bude p o d s t a t n ě nižší, z dů­

vodu urč i tého předzpracování dat s a m o t n ý m my R I O . Maximáln í hodnota, kterou se podař i lo 

naprogramovat, byla 6,5kS/s a při experimentu byla kvůli velkému množs tv í dat snížena na 

5kS / s , což odpovídá 20 000 vzorků za sekundu. Pro generování záření je použi t zpětnovazební 

laser s vlnovou délkou 1550 nm a spekt rá ln í šířkou čáry 3 M H z . a s amotné vlákno použi té ke 

snímání , k teré je zakopáno v nezamrzne hloubce u železniční t r a t ě a prochází podél celé trati , 

jen v mís tech m o s t ů je vyvedeno mimo dosah vibrací . Existuje pouze jedna výjimka, kde je 

v lákno př ipevněno př ímo ke konstrukci mostu. 

Polarimetr je citlivý jak na pomalé změny polarizace (změna teploty), tak i na rychlé změny 

(vibrace). N a obrázcích 2.16 a 2.17 jsou vidět signály z polarimetru pro průjezdy osobního 

vlaku a rychlíku sn ímaným úsekem v obou směrech. U obrázku 2.16 jsou na p rvn í pohled 

vidět výchylky amplitudy při průjezdu vlaků přes mís ta , kde vznikají nej větší vibrace. J e d n á 

se o vjezd do úseku, kde vlak projíždí nád raž ím a přejíždí železniční výhybky, vjezd na dva 

mosty, k teré se na trase nachází , a výjezd z měřeného úseku. Pro rozlišení typu vlaku se pak 

využívá porovnán í časů jednot l ivých průjezdů. Průjezd úsekem t rvá rychlíku přibližně 150 

sekund, za t ímco průjezd osobního vlaku přibližně 180 sekund. 

U opačného směru, k te rý je vidět na obrázku 2.17, je j asně p a t r n ý rozdíl signálů mezi 

jednot l ivými směry jízdy. Toto je p r avděpodobně způsobeno profilem trasy, kde se najíždí do 

úseků, jako jsou mosty, z každé strany j inou rychlostí atd. Tato charakteristika pak umožňuje 

na p rvn í pohled poznat směr j ízdy vlaku. N a obrázku 2.17 je t aké lépe zřetelný d ruhý ukazatel, 

podle něhož je možné určovat typ vlaku. Pokud vezmeme jako dominan tn í zdroje vibrací mosty, 

můžeme si vš imnout šířky jednot l ivých přejezdů po mos tě , což je způsobeno délkou vlaku. Ze 

znalosti délky, nebo alespoň obecně známých p ředpok ladů (rychlík m á více vagonů než osobní 

vlak) je možné opět učit typ vlaku. 

To potvrzuje obrázek 2.18, kde je vidět porovnán í dvou t y p ů vlaků, a to d louhého náklad­

ního vlaku s cisternami a lokomotivy bez vagonů. U obou vlaků se j e d n á o noční průjezdy. 

Opě t můžeme jasně urči t směr podle dominan tn ích výchylek na mostech a dále t aké typ. Je­

likož je lokomotiva velice k rá tká , je v dominan tn ích úsecích (mostech) velice k rá tkou dobu, 

za t ímco u nák ladn ího vlaku se dominan tn í úseky t éměř překrývají , což je způsobeno právě 

délkou vlaku, k t e rá částečně zasahuje do obou dvou mos tů . Je zde také možné pozorovat další 

identifikátor typu vlaku, a to je výchylka stavu polarizace. V l a k y s větší h m o t n o s t í způsobují 

silnější vibrace a t í m i větší výchylky ve změnách polarizace. 

Přeh led toku dat navrhovaného strojového učení je znázorněn na obrázku 2.19. Tento 

sys tém je navržen pro snadné nasazení v reá lném čase. Je zřejmé, že j ed iná změna oproti t ré -

novacímu procesu bude spočívat v použi t í dalšího koncového bodu systému. Namís to získávání 
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Tab. 2.1: Přeh led velikosti jednot l ivých da tových souborů. 

^ ^ ^ ^ ^ ^ ^ D a t a set 
T ř í d a ^ ^ ^ ^ ^ ^ 

T r é n i n k V a l i d a c e T e s t o v á n í 

K l i d 758 110 221 
V l a k 2051 355 771 

Tab. 2.2: Matice záměn s výsledky modelu na souboru testovacích dat 

P ř e d p o k l a d 

T ř ída K l i d V l a k 

S k u t e č n o s t 
K l i d 218 3 

S k u t e č n o s t 
V l a k 9 702 

P ř e s n o s t 98,71% 

dat ze souboru dat budou data př i j ímána z internetu. 

Vzhledem k jed inečnému zaměření tohoto experimentu bylo n u t n é vytvoř i t v las tn í soubor 

dat, p ro tože žádný p o d o b n ý soubor dat není v současné době k dispozici. Výsledkem je soubor 

dat obsahující dvě sledované kategorie. Konkré tně se j edná o 18 n á m ě r ů klidového stavu a 58 

n á m ě r ů projíždějícího vlaku. Každý soubor obsahuje výsledky měření ze č tyř kanálů . Hodnoty 

uvedené v tabulce 2.1 odpovídaj í p o č t u vzorků dat po rozdělení na menší segmenty. 

Pro další nás ledné zpracování bylo n u t n é upravit strukturu získaných dat, pro tože surová 

data z ískaná z polarimetru nebyla v h o d n á pro použi t í jako vstup pro neuronovou síť. T řemi 

hlavními důvody pro to jsou: délka toku surových dat, vysoká frekvence vzorkování a rozsah 

hodnot, k terých mohou vs tupn í data nabýva t . 

Nejprve byl proud surových da tových signálů rozdělen na menší část i (2 000 vzorků) a po té 

č tyř ikrá t podvzorkován. Pro zachování urč i tého kontextu se jednot l ivé části dat překrývají 

o 25 % (500 vzorků) . J e d n á se o techniku tzv. klouzavého okna, k t e r á umožňuje zabrán i t 

pře t rénování modelu a také zvyšuje schopnost generalizace. Čas to se používá pro klasifikaci 

časových řad pomocí rekurentn ích nebo konvolučních neuronových sítí [20]. Poslední operací 

v rámci předzpracování dat je škálo vání dat v rozsahu 0,1 až 0,9. 

N a základě bližšího zkoumání souboru dat je t aké možné urči t , zda se v d a n é m př ípadě 

j edná o regionální , dálkový nebo nák ladn í vlak. To je velmi dobrý základ pro rozšíření t é to 

práce a p ř ípadné navržení senzorového systému, k te rý by bylo možné využí t v praxi k posílení 

bezpečnost i železničních t ra t í . 

V tomto experimentu byl navržen proces předzpracování dat a model neuronové sítě za­

ložený na konvoluční neuronové síti . Dále byl tento model na t rénován na vlas tn í sadě dat a 

otes tován na nezávislých datech. Získaný model dokáže klasifikovat stav nečinnost i a průjezd 

vlaku s přesnost í 98,71 %, jak je vidět z matice záměn v tabulce 2.2. Navržená metoda byla 

opt imal izována s ohledem na své možné nasazení v reá lném čase. Hlavním cílem tedy bylo 

umožni t klasifikaci s rychlou reakční dobou. Toho bylo dosaženo rozdělením toku vs tupních 

dat na k rá tké sekvence [4]. 
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V y u ž i t í P B S 

Konfigurace pro měření změn polarizace se skládá z nízkošumového laseru s vlnovou délkou 

1550 nm, spekt rá ln í šířkou 5 M H z a v ý s t u p n í m výkonen 5 d B m , k te rý byl spuš těn v režimu 

spoji té vlny bez modu lá to ru , P B S a B F D . Snímané jednovidové v lákno bylo to tožné s předcho­

zím experimentem. P B S slouží k rozdělení paprsku podle or togonálních rovin polarizace. Tyto 

dvě větve jsou následně sn ímány B F D , čímž dochází ke sn ímání změn ve stavech polarizace. 

B F D se skládá z InGaAs fotodiód s rozsahem 900-1700 nm a max imá ln ím v s t u p n í m výkonem 

1,5 mW. 

Pro záznam dat bylo využi to zařízení se dvěma analogovými vstupy, rychlostí vzorko­

vání 1 2 5 M S / s a rozlišením 14 b i tů (Red Pi taya S T E M l a b 125-14). Zřízení bylo přeprogra­

mováno, aby sloužilo jako server odesílající data do obslužného P C opa t řeného T C P klien­

tem v programu Mat lab pro uk ládán í dat. Rychlost byla omezena decimací 4096, což odpo­

vídá 125.000.000/4096, tj. 30,518 kS/s . Vzhledem k dé lkám náměrů , k te ré byly dlouhé i několik 

týdnů , byla d a n á vzorkovací rychlost dos ta tečná , aby zároveň zachycená data nezahltila disk. 

Ověřování funkčnosti zapojení p robíha la původně jen někol ikaminutovými náměry, ale ná­

sledně délka n á m ě r ů dosahovala desítek minut, kvůli možnost i z áznamu projet í vlaku celým 

úsekem. Validace projet í vlaku byla prováděna vizuálně na začá tku testovací trasy v mís tě ulo­

žení laseru, B F D a desky Red Pitaya. Jakmile došlo k ověření funkčnosti byla zaznamenávána 

data po týdnech. P ů v o d n ě zvolený formát čárkou oddělených hodnot (Comma-Separated Va-

lues - C S V ) byl nás ledně převeden na formát sys tému správy technických dat (Technical Data 

Management System - T D M S ) využívaný NI L a b V I E W . Data byla po t é rozsegmentována do 

souborů o velikosti 1 hodiny záznamu pro lepší manipulaci. 

Signál je díky ú t l u m u trasy a nás lednému dělení P B S rela t ivně slabý, což způsobuje, že je 

amplituda signálu v časovém grafu m a l á nebo se nachází v šumu. Z tohoto hlediska tak není 

možné přesně urči t , zda se ve sledované oblasti pohybuje vlak. Signál je tedy nu tné převést do 

frekvenční oblasti a zobrazit ve spektrogramu. Pro nas tavení okna spektrogramu bylo zvoleno 

na Hanningovo okno o délce 4096 s časovým posunem okna odpovídaj íc ím vzorkovací frekvenci, 

tud íž 30517. Oba typy grafu jsou zobrazeny na obrázku 2.20. 

N a obrázku 2.20 je vidět rozdíl ve viditelnosti průjezdu lokomotivy v grafu v čase a ve 

spektrogramu. Zat ímco v časové oblasti je možné průjezd pozorovat pouze na základě znalosti 

pozorovatele, že vlak projíždí, ve spektrogramu lze pozorovat průjezd jasně . 

Jako důkaz porovnatelnosti jednot l ivých t y p ů vlaků slouží obrázek 2.21. N a tomto obrázku 

můžeme vidět průjezd nák ladn ího vlaku, zvýšení intenzity vibrací , tak i zároveň zvýšení doby 

průjezdu, tud íž stejné fenomény, co byly vidět v předchozí detekci pomocí polarimetru. N a 

obrázku 2.20 je vidět průjezd lokomotivy trvající pouze 600 sekund za t ímco na obrázku 2.21 

nák ladní vlak s časem 1000 sekund. Delší průjezd vysvětluje pomalejší rychlost nák ladn ího 

vlaku. Větší intenzitu vibrací vysvětluje hmotnost naloženého nák ladn ího vlaku [6]. 
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Obr. 2.13: Porovnání S N R ve frekvenční oblasti podle konfigurace. 

Frekvence (Hz) 

Obr. 2.14: Porovnání S N R ve frekvenční oblasti podle vlnové délky laseru. 
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Polarizace světla při jízdě vlaku ve směru Ždár nad Sázavou 
T 

Výjezd Výjezd 

50 100 150 
Cas [si 

200 

Obr. 2.16: Porovnání signálů z polarimetru pro směr Ždár nad Sázavou pro dva typy vlaků. 

Polarizace světla při jízdě vlaku ve směru Tišnov 

Klidová zóna 
Vjezd 

i ¥ mm 

7/ína 7 
vjezd 

i 

• Rychlík 
Osobní vlak 

ufmn i mi tm 
Klidová zóna 

Klidová zóna 

1. most 

50 100 150 
čas [si 

200 250 300 

Obr. 2.17: Porovnán í signálů z polarimetru pro směr Tišnov pro dva typy vlaků. 
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Obr. 2.18: Porovnání signálů z polarimetru pro směr Tišnov pro dlouhý nák ladn í vlak a loko­
motivu bez vagonů. 

Obr. 2.19: Přeh led toku dat v sys tému detekce vlaků. 
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Obr. 2.20: Noční průjezd lokomotivy v klidovém stavu zobrazen ve spektrogramu. 
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3 Z A B E Z P E Č E N Í F Y Z I C K É V R S T V Y PROTI N E ­
Ž Á D O U C Í M A N I P U L A C I 

Jedinečnou v las tnos t í navrhovaného sys tému je, že k ochraně fyzické vrstvy se používá detekce 

polarizace, k t e rá je doplněna použ i t ím algor i tmů strojového učení pro klasifikaci událost í , 

což umožňuje snadné nasazení systému. Největšími v ý h o d a m i navrhovaného sys tému jsou 

nízké náklady, možnost nasazení v reálné infras t ruktuře a kompaktnost. Sys tém dokáže sn ímat 

vibrace pomocí nepoužívaných vláken v kabelu a zajistit tak bezpečnost celého kabelu [18]. 

Exper imen tá ln í sestava použ i t á k tes tování sys tému pro zabezpečení fyzické vrstvy se 

skládá ze dvou částí . P r v n í část slouží k v ý p o č t ů m a skládá se z počí tače a zařízení pro 

snímání zvukových signálů. Druhou část tvoř í opt ický sys tém s laserovým zdrojem (nízko-

šumovým zpě tnovazebním laserem s vlnovou délkou 1550 n m a typickou šířkou spekt rá ln í čáry 

3 M H z ) , P B S a B F D (složeným z fotodiód InGaAs s vlnovými délkami 900-1700nm a šířkou 

p á s m a signálu 100 M H z při 3 d B ) . Celá sestava je umís t ěna v serverovně, z níž vede optické 

vlákno ven z budovy v rámci testovací infrastruktury. Celá konstrukce je znázorněna na ob­

rázku 3.1, kde jsou opt ická spojení vyznačena černě, oranžově a modře . Signálové a napájecí 

spoje jsou vyznačeny červeně. 

Serverovna 

Server UP Board Laserový zdroj 

L 

Polarizační dělič 
paprsku 

Balanční 
fotodetektor 

Měřicí vlákno 

Obr. 3.1: Schéma navrženého sys tému pro ochranu fyzické vrstvy. 

Výpoče tn í část (označená modře) se původně skládala ze serveru a desky NI my R I O . 

Nedos ta tečně nízká vzorkovací frekvence 8 b i t ů / 2 0 k H z však měla za následek vnášení velkých 

chyb do měření . Pro optimalizaci výpoče tn ího výkonu a velikosti zařízení byl server nahrazen 

mikropoč í tačem U P Board 4000 s procesorem Intel Pentium a 8 G B R A M . Deska my R I O 

byla rovněž nahrazena externí zvukovou kartou se vzorkovací frekvencí až 24 b i t ů / 1 9 2 kHz . 

Závěrečná výpoče tn í část je vyznačena zeleně. Upravené schéma zapojení zajišťuje, že celá 

sestava m á t éměř kapesn í rozměry. 
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Pro měření byly použi ty celkem 3 A D C . V prvn í verzi sestavy byla pro převod signálu 

použ i ta deska m y R I O A D C , k te rá byla v d ruhé verzi nahrazena dvěma extern ími zvukovými 

kartami - k o m p a k t n í zvukovou kartou a stolní zvukovou kartou se vzorkovací frekvencí až 

96 kHz , resp. 192 kHz . Nejnovější verze exper imentá ln í sestavy je zobrazena na obrázku 3.2. 

Obr. 3.2: Finální verze senzorového sys tému se sku tečným hardwarem. 

V [19] se uvažuje o útocích na fyzickou vrstvu předevš ím pros t ředn ic tv ím manipulace 

s op t ickým kabelem. Proto byly zkoumány scénáře měření založené na takových situacích. 

Měření byla provedena podle několika scénářů. Konkré tně byla provedena p ř ímá manipulace 

s v láknem dotykem a klepáním, otevření a zavření poklopu šachty, odpojení v lákna (což je 

důležité pro identifikaci rozpojení trasy) a měření v kl idu. 

Měření se provádějí na opt ickém kabelu, jenž prochází celou budovou a po t é vede kolem 

silnice, jak je znázorněno na obrázku 1.15. Délka optické trasy je přibližně 2 km. N a trase 

optického v lákna se nachází mnoho prvků , k teré způsobují rušení. Měřicí sestava je umís t ěna 

v serverovně s nepře t rž i tě fungující vzduchotechnikou. Trasa optického v lákna prochází nad 

stropem podél chodby s vysokou fluktuací osob a pokračuje do nižších pater budovy svislou 

s toupací šachtou. Po té vede do venkovní šachty poblíž parkoviště . Šachta je p ř í s t upná operá to­

rovi nebo útočníkovi a optické v lákno je p ř í s tupné i ze silnice podél trasy opt ického v lákna do 

serverovny. Navrhovaný sys tém se zaměřuje na p ř ímou manipulaci v blízkosti k a b e l u / v l á k n a 

ze strany ú točníka . Citlivost sys tému umožňuje moni torování i v silně rušivém pros t ředí , tedy 

v místech, kde by interferometr nebylo možné použí t z důvodu vysoké citlivosti. 
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Systém poskytuje j ednorozměrná data v časové oblasti se vzorkovací frekvencí 44,1 kS/s , 

k te rá nejsou v h o d n á pro další analýzu. Proto jsou data převedena do frekvenční oblasti pomocí 

j ednos t r anné F F T a normal izována odeč ten ím s t řední hodnoty. 

K a ž d á abnormáln í událos t v souboru dat je označena počá tečn ím a koncovým bodem, čímž 

jsou pro událost i vy tvořena pole různých délek. Datové pole pro F F T je generováno posuvným 

oknem o velikosti 8192 prvků , k teré je po každém vygenerovaném okně posunuto o 820 prvků . 

Pro každou označenou abnormáln í událos t je tedy vytvořeno několik spektrá lních vektorů. 

Návrh neuronové sí tě se skládá z j ednoduché architektury založené na plně propojených 

vrs tvách, jež lze snadno přenés t do vestavěných sys témů pro analýzu v reá lném čase. Vstupní 

vrstva m á 8192 neuronů, aby odpovída la velikosti okna generujícího spekt rá ln í vektory. Vý­

s tupn í vrstva odpovídá p o č t u t ř íd , k te rý je roven pě t i . Jedinou optimalizovanou částí je s t řední 

vrstva. N a základě výsledků několika exper imen tů odpov ídá op t imáln í počet neuronů v t é to 

vrs tvě 512. Akt ivační funkce použ i t á mezi jednot l ivými vrstvami je sigmoid, v poslední vrs tvě 

je nahrazena softmax funkcí. Tato síť byla t rénovaná pomocí algoritmu gradientn ího sestupu 

A d a m [13], kde byl gradient vypoč í t aný pomocí křížové entropie [12]. 

Klasifikační výkonnost se odhaduje pomocí matice záměny vyhodnocené na souboru testo­

vacích dat, k t e rá je znázorněna na obrázku 3.3. Navržená metoda je 100% přesná při rozhodo­

vání mezi vzorky v běžném stavu a os ta tn ími vzorky odpovídaj ícími abno rmá ln ím udá los tem. 

Síť by proto neměla vy tváře t žádné falešné poplachy. Uspokojivé přesnost i je dosaženo při 

určování zbývajících t ř íd , s výjimkou t ř ídy Klepání , k t e rá je chybně klasifikována pomocí M a ­

nipulace. Hloubková analýza ukazuje, že událos t i Manipulace obsahují t aké událost i Klepání , 

zejména na začá tku . 

Navržený sys tém bohužel nedokáže p ř ímo lokalizovat zdroj vibrací . Některé typy vibrací 

je možné lokalizovat nepř ímo na základě znalosti trasy, po níž je v lákno vedeno. P ř ík ladem 

je odpojení a p ř ípadné opětovné př ipojení v lákna, ke k te rému může v našem př ípadě dojít 

pouze v serverovně s omezeným př í s tupem, protože jinde na trase v lákna nejsou žádné další 

konektory. Otevřen í dveří racku lze také urči t pomocí rozšíření t ř ídy (např. o tevření dveří 

racku v serverovně 1 a o tevření dveří v serverovně 2), protože serverovny maj í často různé 

konstrukce (např. posuvné dveře vs. otevírací dveře) . 
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Obr. 3.3: Matice záměn vyhodnocená na tes tovacím souboru dat po učení, k t e rá ukazuje 
skutečný výkon navrhované metody klasifikace událost í . 
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4 D E T E K C E V I B R A C Í P O M O C Í <í>-OTDR 

Měřicí sys tém s testovací trasou je znázorněn na obrázku 4.1. Elektr ická část je označena 

červenou barvou a opt ická část je označena modrou barvou. Skládá se z laseru s úzkou šířkou 

čáry (menší než 1 kHz) , k te rý generuje opt ický signál, je následovaný izolátorem chráníc ím laser 

před poškozením při odrazu světla zpět ke zdroji. K modulaci signálu se používá akusticko-

optický m o d u l á t o r ( A O M ) . P řes c i rkulátor jsou impulsy přenášeny do tes tovaného vlákna. 

E D F A zesilovač se používá k zesílení výkonu pulsů před jejich vstupem do cirkulátoru, k terý 

směruje optické pulsy do trasy a zpě tné Rayleghovy odrazy z v lákna směruje do diody P I N -

F E T ke zpracování signálu. Cent rá ln í prvek je F P G A karta, jež napáj í laser, vysílá signály do 

A O M , napáj í a komunikuje s E D F A pros t ředn ic tv ím RS232 a obsahuje A D C , k te rý převádí 

opt ický signál z P I N - F E T diody na elektrický, jenž se dále zpracovává. Konkré tn í nas tavení 

sys tému pro vytvářen í dat je v tabulce 4.1. 

Kabel na dřevěném plotě 

Term 
CD- 1 [ 1 L 1 L 1 

Kabel na plotě z pletiva 

ŠHHÉHi 
Zakopaný kabel Cívka s kabelem 

Laser Izolátor A O M Pulse E D F A 

A A A 

o— 
P I N - F E T 

12 VDC F M A M 

5 VDC 

F P G A k a r t a RS232 

ADC 

o— 
P I N - F E T 

Obr. 4.1: Schéma sys tému založeného na $ - O T D R se znázorněním trasy pro p ř íp ravu datasetu. 

Pro účely tes tování $ - O T D R pro zabezpečení perimetru byl instalován 12-vláknový ven­

kovní opt ický kabel. Délka j edné testovací trasy je 500 m. Jak je vidět na obrázku 4.1, část 

kabelu je na cívce umís t ěna ve vni t řn ích pros torách. Kabe l je vyveden do venkovních prostor, 
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kde je zakopán v polyvinylchloridové trubce pod zemí v úseku 60 m. Dále kabel opět vystu­

puje na povrch a je přichycen na plet ivovém plotě v délce 40 m a nás ledně kabel přechází na 

dřevěný plot v délce opět 40 m. N a obou plotech se vždy mezi nosníky vytvoři la smyčka pro 

zvýšení citlivosti, jak je vidět na obrázku 4.1. 
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Obr. 4.2: O T D R náměr z testovací trasy. 
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Obr. 4.3: Detekci chůze je možné vidět 12krát na celé délce 6 km. 

Kabe l je na obou koncích provařen, t akže je složen ze šesti vláken orientovaných směrem 

k t e r m i n á t o r u a šesti vláken orientovaných ke špulce. Charakteristiku trasy z O T D R i s vyzna­

čenými sváry je vidět na obrázku 4.2. Trasa se tedy dohromady skládá z p r ed radného v lákna 

o délce 500 m e t r ů a dvanáct i snímacích vláken o délce rovněž 500 m. Celková délka trasy je 

6,5 k m a je ukončena opt ickým t e r m i n á t o r e m pro eliminaci koncového odrazu. Celkový ú t l u m 

testovací trasy je 2,853 d B . Měrný ú t l u m je 0,436 d B / k m . P r ů m ě r n ý ú t l u m sváru je 0,153 dB, 

kde max imáln í hodnota dosahuje 0,210 d B . 

Tab. 4.1: Parametry $ - O T D R systému. 

šířka pulsu 100 ns 
vzorkovací frekvence 250 M H z 
opakovací frekvence pulsů 1000 Hz 

42 



Obrázek 4.3 ukazuje intenzitu vibrací po použi t í Sobelova ope rá to ru o velikosti 5 x 5 . Je 

vidět , že intenzita vibrací , a tedy i S N R , klesá se vzdálenost í , což je efekt související s kle­

sající úrovní výkonu pulsů. N a obrázku 4.3 můžeme také vidět šest dvojic událost í , k teré se 

periodicky opakují . 

Experimenty s de tekčním sys témem $ - O T D R byly provedeny ve t řech různých scénářích. 

P r v n í scénář byl navržen pro detekci venkovní chůze nad kabelem v P V C trubce zakopané 

zhruba 60 cm pod zemí. Experimenty byly prováděny osobou o hmotnosti přibl ižně 95 kg s 

rychlostí chůze 4,5 k m / h . Chůze podél v lákna byla real izována dvěma způsoby. P r v n í m způso­

bem byla chůze osoby nad kabelem. D r u h ý m způsobem byla chůze podél zakopaného kabelu. 

Pro porovnán í jednot l ivých metod detekce hran se používá vzdálenost 2 m od zakopaného 

kabelu. 

Ve d r u h é m a t ř e t í m scénáři bylo simulováno narušení osobou, k t e rá mechanicky působila 

rukou na plot (poklep) a na plastovou skříň opt ických vláken, kde byla v lákna spojena. Tyto 

t ř i scénáře jsou dále označeny jako „chůze", „plo t" , a „kaze ta" . 

Pro identifikaci poruch na vlákně bylo porovnáno několik různých metod. Nejprve se vypo­

čí tala j ednoduchá konvenčně diferenční (Conventional Difference - C D ) metoda, k t e rá sloužila 

jako referenční. Tato metoda byla použ i t a t aké společně s metodou klouzavého p r ů m ě r u se 

t ř emi různými délkami průměrovacího filtru (// G {5,10, 20}). Nakonec byly použi ty Sobelova 

a Prewittova metoda detekce hran se t ř emi různými velikostmi konvolučních jader (3x3, 4 x 4 

a 5x5) . 

Jak je znázorněno na obrázku 4.3, 12-vláknový venkovní opt ický kabel použi tý pro snímání 

způsobuje 12 detekovaných špiček j edné událost i . Pro výpočet S N R byla použ i t a pouze první 

špička, k t e rá m á obvykle největší intenzitu díky vyšší úrovni výkonu pulsů. Úroveň šumu se 

pak vypoč í t á jako p r ů m ě r n á úroveň šumu kř ivky intenzity, k t e rá se chápe jako horní obálka 

jednot l ivých intenzit (zpracovaných Rayleighových odrazů) . 

Výsledky S N R získané jednot l ivými metodami jsou zobrazeny na obrázku 4.4. Výsledky 

ukazují , že všechny testovací metody dokázaly úspěšně detekovat vibrace ve všech t řech scé­

nářích, n icméně metoda C D dosáhla výrazně horšího S N R . Zdá se, že použi t í filtru klouzavého 

p růměru na Rayleighovy odrazy před samotnou metodou C D mírně p o m á h á v př ípadech, kdy 

S N R získaná metodou C D není příliš vysoká (např íklad ve scénáři chůze). V tomto př ípadě 

bylo zlepšení S N R přibližně o 5 dB. Zdá se však, že p růměrování m á zanedbatelný, nebo do­

konce mírně negat ivní v l iv na dosažený S N R ve scénářích, kde byly poruchy poměrně silné 

(např íklad klepání na optickou kazetu). Zde průměrování zhoršilo dosažený S N R přibližně o 

l d B . 

Kromě celkového S N R v různých scénářích byla t aké o tes tována citlivost navrženého de­

tekčního sys tému v závislosti na chůzi kolmé k uložení v lákna. Výsledky získané při tomto 

experimentu jsou uvedeny na obrázku 4.5 a ukazují , že dosažená hodnota S N R klesá při­

bližně o 3 dB s k a ž d ý m metrem. Ukazuje se, že metoda C D je nedos ta t ečná pro vzdálenost i 

větší než 3 metry s dosaženou hodnotou S N R přibližně 5 d B , protože hodnota S N R nižší než 

6 d B je považována za nedos ta tečnou a může vést k falešně nega t ivn ím detekcím. Jak bylo 
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Obr. 4.4: Porovnání S N R pro jednot l ivé metody a scénáře. 

uvedeno v předchozím experimentu, p růměrování pomohlo zlepšit S N R o cca 5 dB ve scénáři 

chůze. Metody 2D detekce hran s velikostí ope rá to ru 5 x 5 však dosáhly p r ů m ě r n é h o S N R nad 

21 dB ve vzdálenost i 5 me t rů , což naznačuje , že tento sys tém je schopen spolehlivě detekovat 

naruši tele i ve větší vzdálenost i od v lákna [7]. 
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Obr. 4.5: Výsledky S N R lokalizace chůze v závislosti na vzdálenost i od vlákna. 
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ZÁVĚR 

V rámci dizer tační práce byly popsány a rozebrány možnos t i využi t í opt ických vláken jako 

senzorů. Pod robně pak byly popsány interferometrické, reflektometrické, mřížkové a polari­

zační senzory vibrací . U jednot l ivých technologií je popsán princip jejich funkčnosti , klíčové 

parametry a možnost i jejich využit í . U každé kategorie senzorů je t aké proveden p r ů z k u m ak­

tuá lně vyvíjených senzorických systémů. Ve d ruhé polovině práce je popsán vlas tní výzkum, 

kdy jsou vybrané sys témy navrženy, o tes továny a nás ledně aplikovány do běžného provozu 

nebo pros t ředí simulujícího běžný provoz. 

Polar izační detektory založené na P B S i polarimetru byly tes továny pro detekci mechanic­

kých i akust ických vibrací , kde se p r imárně projevila citlivost na nízké frekvence vibrací do 

250 Hz. Oba detekční sys témy byly implementovány pro měření vláken v těsné blízkosti želez­

nice pro detekci kolejových vozidel. Oba sys témy prokázaly možnost detekce vlaků jedoucích 

po železnici. Ze zaznamenaných signálů je možné urči t typ vlaku a jeho směr, jak je vidět z 

obrázků 2.16, 2.17 a 2.18. N a základě t é to skutečnost i bylo nás ledně použi to strojové učení 

pro rozlišení klidových s tavů od s tavů, kdy se v měřeném úseku nachází vlak s přesnost í přes 

98 %. Tento sys tém tedy může sloužit pro pomocné zabezpečení např . jednokolejných úseků 

železnic. 

Následně byl t aké tes tován sys tém na principu $ - O T D R pro detekci narušení perimetru. 

Tento sys tém je p o d s t a t n ě citlivější než detekce polarizace a byl tes tován na sn ímání osob v 

okolí zakopaného vlákna, nebo p ř ípadného narušení prostoru přelézáním přes plot, na němž 

byl kabel v jednom úseku také uchycen. Jelikož větš ina výzkumů zabývajících se detekcí hran 

v obraze pracuje s teore t ickými daty, rozhodli jsme se implementovat tyto algoritmy na námi 

sestavený sys tém a provést kvantifikaci citlivostí jednot l ivých a lgor i tmů pomocí v ý p o č t u S N R 

dílčích událost í . Výsledky citlivostí každého z a lgor i tmů je možné vidět na obrázku 4.4 a 

porovnání závislosti na vzdálenost i pohybující se osoby od v lákna na obrázku 4.5. Z výsledků 

vyplývá, že sys tém je možné implementovat pro zabezpečení perimetru. 

Pro porovnán í citlivosti opt ických vláken a kabelů na akust ické vibrace bylo vytvořeno 

speciální testovací pracoviště v bezodrazové komoře, ve k te ré bylo tes továno několik různých 

optických kabelů , t ř i technologie sn ímání vibrací , možnost i t l umen í vibrací a varianty různých 

uložení kabelů . Výsledky těchto měření byly porovnávány metodou v ý p o č t u S N R ve frekvenční 

oblasti, což n á m umožňuje zanedbat úrovně signálů a objekt ivně porovnat pouze tvary vy­

sílaných signálů reproduktorem a zaznamenaných opt ickými senzorickými systémy. Výsledky 

těchto měření je možné následně využít pro měření citlivosti kabe lů v reálných infrastruktu­

rách, kde pro tes tování vzniklo několik propojů mezi l abora to řemi V U T F E K T . Jednot l ivé 

konfigurace byly navrženy tak, aby bylo možné testovat např ík lad vl iv p růchodu kabelu ser-

verovnou, k t e rá obecně generuje vibrace a t í m částečně měření ruší. Následně byly systémy 

tes továny také pro detekci vibrací kabe lů ve venkovní zás tavbě . Výsledky z těch to měření 

mohou být velice důležité pro s tanovení bezpečnos t i opt ických vláken vůči odposlechům, pří­

padně nabízejí možnost i , jak odpos lechům částečně zabrán i t nebo je a lespoň ztížit . Dále také 
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ukazují, že detekce polarizace není pro akustické signály příliš vhodná , jelikož není tak citlivá 

jako interferometrické a reflektometrické systémy. 

P rávě nízká citlivost detekce polarizace je obrovskou výhodou pro zabezpečení fyzické 

vrstvy. Tato metoda je citlivá pouze na vibrace v bezpros t řední blízkosti vláken, t í m p á d e m 

je v h o d n á pro zabezpečení proti nepovolené manipulaci s kabely nebo konektory vláken. Dále 

t aké může sloužit pro zabezpečení koncových b o d ů (serveroven). Pro tes tování zabezpečení 

optických vláken byla v y b r á n a trasa simulující reálné p o d m í n k y (trasa začínala v serverovně, 

procházela celou budovou v podhledech či šachtách a její venkovní část procházela v neza­

mrzne hloubce podél chodníku a silnice). Pro detekci narušení bylo zvoleno pě t možných t y p ů 

událost í , k teré v p ř ípadě narušení reálných sítí hrozí. Následně byl vytvořen dataset, na němž 

byl t rénován klasifikační algoritmus. Jak ukazuje obrázek 3.3 s mat ic í záměn, je možné klasifi­

kovat jednot l ivé událost i s přesnost í necelých 99 %. P ř i klasifikaci událos t í narušen í a klidového 

stavu je přesný dokonce na 100 %, t í m p á d e m tento velice k o m p a k t n í sys tém může být využi t 

k zabezpečení sítí proti nepovolené manipulaci. 

U systémů, na k terých se testovaly algoritmy strojového učení, budou v budoucnu rozšiřo­

vány datasety jednot l ivých událos t í pro přesnější vyhodnocování dat. Pochopi te lně je dalším 

krokem implementace sys témů pro práci v reálných p o d m í n k á c h s klasifikací událos t í v reál­

ném čase pro okamži té detekce narušení . Taktéž se nabízí měření cílící na detekci polarizace 

datového signálu, jež už v omezené míře proběhlo a dokázalo o něco nižší citlivost na vib­

race. Dalš ím za j ímavým měřen ím může být porovnán í citlivosti na stavu vs tupn í polarizace 

do opt ického vlákna. Dále se také nabízí klasifikace událos t í naměřených sys témem na bázi 

$ - O T D R , jež by mohla upozorňovat na probíhající hrozby v reá lném čase. 
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A B S T R A K T 

Optické sítě se neus tá le rozšiřují a t í m vzniká prostor k využi t í opt ických vláken i pro nedatové 

přenosy. J e d n í m z nich je využi t í pro účely senzoriky, kde je možné uplatnit opt ická v lákna pro 

měření teplot, t laku, vibrací aj. ve s t anda rdn ích p o d m í n k á c h nebo v podmínkách , kde není 

umís těn í klasických senzorů vhodné (zvýšená vlhkost, radiace, nedostatek mí s t a atd.).Tato 

práce se věnuje porovnán í technologií hodnot íc ích senzorické sys témy a popisuje jejich prin­

cip a možnost i jejich využit í . Následně jsou jednot l ivé sys témy postaveny a otestovány. N a 

základě měření jsou po t é navržena možná vylepšení, kde u reflektometrického sys tému jsou 

kvantifikovány výhody použi t í a lgor i tmů detekce hran. U de tek to rů polarizace jsou vylepše­

n ím využi té klasifikační algoritmy strojového učení s úspěšnos t í klasifikace nad 97 %. V práci 

je t aké popsáno p o d r o b n é měření citlivosti opt ických vláken na akustické vibrace ve t řech 

různých prostředích, s různými konfiguracemi tras, kabely, ma te r i á ly pro t lumen í vibrací atd. 

Těmi to měřen ími byla dokázána možnost odposlechu opt ických vláken pomocí interferomet-

rického, reflektometrického i polar izačního systému, kde polar izační je p rokaza te lně nejméně 

citlivý a zaznamenává pouze nižší frekvence. N a základě těch to měření je pak navržen systém 

pro zabezpečení fyzické vrstvy opt ických sítí, k t e rý je schopen přesně rozlišit klidové stavy 

a stavy manipulace s kabely z námi vytvořených da tase tů . 

53 


