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Abstrakt

Diplomova praca sa zaobera vytvorenim webovej aplikacie datového skladu pre
testovacie potreby internych projektov. Cielom prace bolo vybrat programatorské
nastroje na tvorbu webovej stranky, urobit navrh funkcionality, vzhl'adu, datového
uloziska a nasledne navrh implementovat’.

Praca je rozdelena na 5 kapitol. Prva je venovana vyberom programatorskych
nastrojov na tvorbu serverovej Casti. Druha kapitola je venovana navrhu databazového
uloziska. V tretej kapitola sa nachadza navrh poziadaviek na funkcionalitu a navrh
pouzivatel'ského rozhrania. Vo §tvrtej kapitole sa nachadza implementacia aplikacie.
Piata kapitola je venovana testovaniu.

KPucové slova

backend, frontend, databaza, zabezpecCenie, navrh, implementacia

Abstract

The master’s thesis is written about the topic of data warehouse and the technology
associated with it. The aim of the theses was to select programming tools for creating
a website. Next aim was to design the functionality, appearence and datastorage.
Subsequent implementation of design was done after. Theses was divided into 5
chapters. The first one includes selections of programming tools for a creating
a backend. Second chapter includes design of database storage. Third chapter includes
design of functionality and user interface. Fourth chapter includes implementation of
the application and the last one includes testing.
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Uvop

Vel'a Studentov prichadza pri tvorbe bakalarskych a diplomovych pracach do styku
s mnozstvom dat, ktoré chci mat ulozené v databaze, a takisto ich chcu graficky
zobrazit'. V dnesnej dobe existuje mnozstvo produktov ¢i sluzieb, ktoré ponukaju dané
moznosti pre ulozisko dat ¢i ich zobrazenie. Tieto sluzby vac¢sinou ponukaji obmedzené
moznosti. Ak ich chceme vyuzit naplno je potrebné za sluzbu zaplatit’.

Preto vznikla mysSlienka vytvorit webovu aplikaciu, ktora bude uskladinovat
namerané hodnoty, a takisto zobrazovat’ ich graficka reprezentaciu. Tato aplikacia bude
sluzit’ na interné ucely pre veduceho prace a jeho buducich Studentov. Aplikacia bude
disponovat’ prihlasovacim systémom, vd’aka ktorému bude moct byt regulovany pocet
pouzivatelov.

Diplomova praca opisuje vyber jednotlivych technoldgii vyuzitych pre potreby
serverove] cCasti a pouzivatel'ského rozhrania. Taktiez sa v nej nachadza navrh na
vytvorenie databazového modelu vd'aka, ktorému bude zabezpecené spravne ukladanie
nameranych dat.

Dalej je v praci rozobrana implementécia celej aplikacie, v ktorej sa nachadza popis
jednotlivych funkcionalit, popis rozlozenia pouzivatel'ského rozhrania ¢i popis datovej
Struktiry na ziskanie nameranych udajov od Studentov.

Posledna cast diplomovej prace sa venuje testovaniu zakladnych funkcionalit
webovej aplikacie. Jeho cielom je dokéazat, ze navrhnuté pouzivatel'ské rozhranie
funguje a komunikuje spolu so serverovou castou a takisto ukéazat, ze navrhnuta
funkcionalita robi to €o sa od nej cakalo.
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1. TEORETICKY ROZBOR SERVEROVE]J CASTI
APLIKACIE

Prva kapitola sa zaobera vyberom nastrojov na tvorbu serverovej logiky aplikacie.
Vyber nastrojov spociva vo vybere programovacieho jazyka, databazového systému
a kniznic. Jednd sa okniznice zaoberajuce sa vyvojom webovych aplikacii
a komunikéaciou programovacieho jazyka s vybranou databazou.

1.1 Co je to backend?

Ako backend sa oznacCuje Cast webovej aplikacie, ktora sluzi k administracii webu
a k spracovaniu dat. Tato Cast’ uzko spolupracuje so serverom a databazou. Na obrazku
1.1 je vidiet’ schéma najpouzivanejSich technologii pre backend: [1]

Continuousintegration
Nasadenie aplikacie FlightPlan (NodeJS)
Fabric (Python)
HE g Filr A i & Capistrano, Mina (Ruby’
onun 2 Autorizacia & Autentifikacia Ostatné ' (Ruby)
. . Testovanie aplikacie
JSON Web Token
Java API, REST
Go Kompilované jazyky Security
Fust WebSockets
C#
Haskell .
Funkcionalne, —
Clojuer programovanie Programova(:le ]azyky cessions
Elixir inMemory Redis
Scala.
ache
JavaScript (NodelS) -
Relagéné DB MySQL
Ruby o -
ostgreSQL
PHP Skriptovacie jazyky . . . . S—
o Databazové systémy a data etk
ython " -
MongoD
Document
CouchDB
ElasticSearch
Search Salr

Obrazok 1.1: Prikladova Struktara back-endového systému [1]

1.2 Python a jeho kniZnica Flask

Python je dynamicky interpretovany programovaci jazyk. To znamena, ze sa kod
preklada az za behu. Taktiez je to objektovo orientovany jazyk, ¢o znamena, ze vSetky
datové Struktary sa povazuju za objekty, ktoré maju svoje vlastnosti, metody.

Jedna sa o rozSireny programovaci jazyk, ktory ma mnohé vyuzitia, jednym z nich
je tvorba webovych aplikacii. [2,3]

Na tvorbu webovych aplikacii je mozné pouzit kniznicu nazyvanu Flask. Ide o tzv.
microframework, ktory je navrhnuty tak, aby jadro aplikacie ostalo jednoduché.
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Miesto toho, aby ponukal abstrakénu vrstvu pre podporu prace s databazami, len
podporuje rozsirenia na pridanie tychto schopnosti do webovej aplikacie.

Flask je zaloZzeny na suprave nastrojov Werkzeg WSGI a Sabléonovom engine
Jinja2. [4]

1.2.1 WSGI

WSGI je skratka pre Web Server Gateway Interface, ¢o znamena rozhranie pre branu
webového servera. Jednd sa o Specifikaciu rozhrania pomocou ktorého server
a aplikacia komunikuju. Je pouzivané ako Standard pre vyvoj webovych aplikacii
v jazyku Python. [5]

1.2.2 Werkzeug

Jedna sa o supravu nastrojov WSGI, ktora implementuje poziadavky, objekty odpovedi
a pomocné funkcie. To umoziuje postavit na iom webovy framework. Flask pouziva
Werkzeug ako jeden zo svojich zakladnych pilierov.

1.2.3 Jinja2

Jinja2 je rychly, vyrazny a popularny Sablonovy nastroj urCeny pre Python. Systém
webovych Sablon kombinuje Sablonu so Specifickym zdrojom udajov na vykreslenie
dynamickej webovej stranky.

1.3 KniZnica SQLAlIchemy

SQLAIchemy je relacny mapova¢ objektov (ORM). Jednd sa o kniznicu vyuzivanu
jazykom Python, ktora pracuje s datami uloZzenymi v SQL databaze ako s objektami
jazyka Python. Vd’aka tomu je mozné pomocou kdédu pisaného v Pythone vytvarat,
vycitavat, aktualizovat ¢i vymazavat data miesto pisania priameho SQL kodu. To
pomaéha zrychlit' ¢as vyvoja a zmenSovat nachylnost na chyby pri manazovani dat.
Poskytuje celi sadu nastrojov navrhnutych pre efektivny a vysokovykonny pristup
k databaze, ktoré su upravené do programovacieho jazyka Python.

Tato kniznica pozostava z dvoch primarnych cCasti, a to su Core a ORM. Core je
samo o sebe plne funkénou supravou SQL néastrojov, ktoré poskytuje hladku vrstvu
abstrakcie cez Siroku S§kalu implementacii databazovych aplikaénych programovych
rozhrani urCenych pre Python (DBAPI), ako aj vyuzitim jazyka vyrazov SQL, ktory
umoziuje pisanie vyrazov SQL jazyka pomocou Struktar jazyka Python.

SQLAIlchemy reprezentuje schému databaze dvomi spdsobmi. Bud vyuzitim
popisovacieho jazyka dat (DDL),vyuzivajiceho syntaxe SQL jazyka, ktory sa pouziva
na samotné vytvorenie databazovej schémy, alebo preskimanim existujicich schém
pomocou objektov jazyka Python mapujacich databazovu struktaru. [6]

ORM je volitel'né nadstavba, ktora je postaveny nad jadrom.
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Tato nadstavba poskytuje prostriedky na asociaciu pouzivatelom nadefinovanych tried
jazyka Python s databazovymi tabulkami. Toto zahffia systém, ktory synchronizuje
vSetky zmeny stavov medzi objektami a ich prislusnym riadkom. Jedna sa teda o vyssiu
abstrakciu pouzivania SQLAlchemy, ¢o ju radi medzi uzivatel'mi ako Siroko vyuzivana
a preto bude d’alej blizsie popisana. Rozdelenie SQL je zobrazené na obrazku 1.2 :

_________________________________________________________

_________________________________________________________

SQLAlchemy Core

1 ]
I 1
: 1
I
[ SQL Expression ) |
i { Schema / Types Language Engine !
I
i |
]
! Connection ) I
i Pooling Dialect |
]
1 ]
1 ]
DBAPI

Obrazok 1.2: Vnuatorné rozdelenie kniznice SQLAIchemy

1.3.1  Vytvorenie pripojenia

Vychodiskovym bodom je realizacia spojenia medzi databazou a naSou backendovou
castou aplikacie. Spojenie sa realizuje vytvorenim instancie enginu (dalej ako motor)
funkciou create_engine(). Tato funkcia obsahuje v argumente datovy typ string, ktory
popisuje nazov pouzivaného druhu relac¢nej databazy, vybraného DBAPI, prihlasovacie
udaje do databazy, port/IP adresu na ktorej databaza bezi a nakoniec ndzov schémy
danej databazy. Ilustracny priklad je vidiet na zdrojovom kode 1.1:

engine = create_engine( )

Zdrojovy kod 1.1: Vytvorenie enginu

, kde dialect reprezentuje vybrany typ relacnej databdzy, driver vybrany typ
DBAPI, user a password prihlasovacie udaje, host reprezentuje port/IP adresu a name
nazov danej schémy.

e DBAPI

Je skratkou pre Specifikaciu aplikacného programového rozhrania uréeného pre
databazy a Python. Jedna sa o Siroko vyuzivané Specifikacie v Pythone na definovanie
beznych vzorov pouzivania pre vSetky baliky pripojenia k databaze. DBAPI je
nizkoaroviiové API pouzivané aplikdciou vytvorenou v Pythone na komunikaciu
s databazou.
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1.3.2 Metadata

Metadatami sa nazyvaju triedy jazyka Python, ktoré reprezentuju prvky redlnej
databazovej schémy ako tabulky & stipce. Pri pouzivani ORM je proces, ktorym
deklarujeme metadata zvycCajne kombinovany s procesom deklarovania mapovania
tried.

Proces mapovania tried asociuje mapovanu triedu so schémou v databaze. V tomto
procese musia triedy prejst cez funkciu mapper(). Tento proces asociuje mapovani
triedu s databazovou tabulkou. Mapovana trieda teda obsahuje atributy-metadata, ktoré
budi spojené so stipcami v realnej databaze.

Funkcia mapper() je vyvoland pouzitim objektu nazyvaného registry(dalej
Register). Register sluzi ako zaklad pre udrziavanie kolekcie mapovanych objektov
a poskytuje niekol’ko konfigura¢nych postupov.

Existuju 3 zakladné konfiguracie mapovania a to deklarativne mapovanie pomocou
zakladne, deklarativne mapovanie pomocou dekoratora aimperativne(klasické)
mapovanie.

e Deklarativne mapovanie pomocou zakladne:

Jedna sa o najtypickejS§ie mapovanie v modernom SQLAlchemy. V tomto druhu
mapovania je vyuzivana funkcia declarative_base(), pomocou ktorej vytvorime triedu
Base(d'alej len Zakladina). Zakladiia bude pridelena do triedy s metadatami, ktoré budu
mapovat realnu tabulku z databaze. Nazornad ukéazka vytvorenia Zakladne a jej
priradenia do metatriedy je zobrazena v zdrojovom kode 1.2 :

Base= declarative base()

class User(Base):
__tablename =
id = Column(Integer, =True)
name =Column(String(20))
fullname= Column(String(30))

Zdrojovy kod 1.2: Vytvorenie zakladne

Funkcia declarative_base() je v skutocnosti skratkou pre prvotné vytvorenie
konstruktora Registra registry() a nasledné vytvorenie Zakladne pomocou Registrove]
metody .generate_base(). Tato ekvivalentnost’ je zobrazenda na zdrojovom kode 1.3:

Base = declarative base

mapper_registry = registry()
Base = mapper_registry.generate base()

Zdrojovy kod 1.3: Rozne sposoby deklarovania zakladne
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e Deklarativne mapovanie pomocou dekoratora triedy
Jedna sa o alternativu k pouzitiu deklaracie pomocou Zakladne. Rozdiel spociva v tom,
ze proces deklarativneho mapovania je ku triede aplikovany explicitne, a to pomocou
dekoratora triedy. Ten je vytvoreny pomocou metody funkcie registry() nazyvanej
.mapped.

Vytvorenie deklarativneho mapovania pomocou dekoratora triedy je zobrazené na
zdrojovom kode 1.4:

@mapper_registry.mapped
class User:
__tablename_ :

Zdrojovy kod 1.4: Vytvorenie dekoratora

Tato forma mapovania je uzito¢na pii kombinovani deklaracie tried, najma
s modulom dataclass. Tento modul poskytuje dekorator triedy @dataclass, ktory sluzi
k automatickému generovaniu zakladnych metdéd ako st init () ¢ repr_ ().
Dekorator je vyuzivany na zoskenovanie atributov, ktoré danu triedu definuju.
Hierarchia pouzitia dekoratorov je nasledovna, najskor je pouzity dekorator (@dataclass,
priCom dekorator @mapper_registry.mapped je vyuzity az po Uplnom skonStruovani
triedy.

e Imperativne(klasické) mapovanie
Je druh mapovania, ktory vyuziva metodu .map_imperatively() od funkcie registry().
Mapovana trieda neobsahuje ziadne atributy popisujuce tabulku v databaze. Obsahuje
len atribut pass, ktory vjazyku Python znaCi prazdnost danej Struktiry. Atributy
popisujuce databazovu tabulku sa nachadzaju v triede Table. Tato trieda obsahuje
informacie ako nazov databazovej tabulky, nazvy stipcov & ich datové typy.
Imperativne mapovanie je zobrazené na zdrojovom kode 1.5:

mapper_registry= registry()

user_table= Table( , mapper_registry.metadata,
Column( , Integer, = True),
Column( , String(50)),
Column( , String(50)),
Column( ,String(12))

)

class User:
pass

mapper_registry.map_imperatively(User,user_table)

Zdrojovy kod 1.5: Imperativne mapovanie
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Ci uZ je vyuzité mapovanie deklarativnym alebo imperativnym $tylom, objekt Register
za nas vytvori konStruktor  init (), a to ku vSetkym mapovanym triedam, ktoré
explicitne nemaju priradeny svoj vlastny. Vdaka tomuto bude argument
novovytvoreného objektu z mapovanej triedy akceptovat vsetky atributy, ktoré su
v danej triede pomenované. Priklad vytvorenia objektu z mapovanej triedy je zobrazeny
v zdrojovom kode 1.6:

ul=User
Zdrojovy kod 1.6: Vytvaranie objektu mapovanej triedy

Jkde User zna¢i mapovanu triedu a v argumente su Cervenym zobrazené kl'uce a
zelenym ich hodnoty.

1.3.3 ORM Session

Session(d’alej len Relacia) je zakladny transakéno/databazovy interaktivny objekt, ktory
sa vyuziva v ORM style. Hlavnou ulohou Relécie je nadviazat spojenie s databazou
a reprezentovat’ akusi prevadzaciu zonu pre vSetky objekty, ktoré s s iou spajané pocas
doby jej trvania. Taktiez poskytuje rozhranie pre dotazovanie sa na databazu pomocou
klucovych prikazov ako SELECT ¢i INSERT a dalsSich, ktoré pracuju s objektami
mapovanymi pomocou ORM Relacie.

e Stavy objektov v Relaciach

Objekty sa v Relacii mézu nachadzat v 4 stavoch. Jedna sa o stav prechodny, Cakajuci,

pretrvavajuci . oddeleny.

-prechodny stav: novy objekt nema ziadnu databdzovu identitu a nebol zatial

priradeny k ziadnej Relacii.

-Cakajuci_stav: objekt stile nema ziadnu databazovu identitu, no bol pridany
k Reléacii

-pretrvavajuci_stav: objekt uz ma databazovu identitu(napr. primarny kIuc) a je

momentalne priradeny k Relacii. Hociktory objekt, ktory bol bud’ v ¢akajucom stave
ateraz je vlozeny do databazy, alebo je =z databazy nalitavany do Relacie je
Vv pretrvavajucom stave.

-oddeleny stav: objekt ma databazovu identitu, no uz nie je spojeny s Relaciou.
Objekt bol bud odstraneny, alebo bola Relacia uzatvorena. Tento stav sa zvycajne
pouziva pri prenasani objektov medzi jednotlivymi Relaciami.

e Vytvorenie spojenia Reldcie s databazou
Relacia potrebuje na nadviazanie spojenia s databazou zdroj pripojenia. Ako zdroj
stabilizovanej transakcie na pripojenie je vyuzity motor, ktory je spojeny s Relaciou cez
jej argument.
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Vytvorenie spojenia Relacie s databazou je mozné aj pomocou kontextového manazéra
vytvoreného pomocou kIicového slova with.
Vyhodou je presné vymedzenie pdsobenia Relacie, ¢o poméha udrziavat’ prehlad.
Taktiez je Relacia na konci automaticky uzatvorend. Z tohto dovodu nie je potrebné
volat metddu Relacie .close() sluziacu na zatvorenie Relacie. Priklad kontextového
manazéra je zobrazeny v zdrojovom kode 1.7:

with Session.begin as session
session.add(some_object

Zdrojovy kod 1.7: Kontextovy manazér

,kde session.begin() zacina transakciu, a session.add pridava do databazy objekty.

¢ Dopytovanie
Dopytovanie sa na databazu v ORM moze byt vykonavané pomocou prikazu select,
ktory ma v argumente nazov mapovanej triedy ¢ mapovanu triedu a nazov jej stipca.
Druhou metoédou je wvyuzitie metddy query na objekt Relacie session.query.
Principialny rozdiel medzi tymito dvomi metodami nie je. Jedinym rozdielom je
podpora prikazu select v buducnosti SQLAlchemy, pri¢om session.query v buducnosti
prestane byt podporované.

Oba typy dopytovania pouzivaju podporné metody ako:

filter() — argument obsahuje kritérium filtrovania v podobe udania mapovanej

triedy a metody jej instancie, ktora reprezentuje dany stipec v realnej databazovej

tabulke,

.order_by() — argument obsahuje zorad'ovacie kritérium aplikované na mapovanu

triedu a metodu jej inStancie,

.all() — vrati n-ticu vysledkov danych dopytovanim,

Sfirst() — vrati prvy vysledok dopytovania,

.one() — vrati prave jeden vysledok, v pripade viacerych vysledkov ¢i ziadneho

vysledku vrati error.

e Vytviaranie objektov mapovanej triedy
Po vytvoreni mapovanej triedy je mozné vytvarat objekty patriace danej vytvorene]
triede. Tieto objekty su vyuzivané v ramci transakcie na ukony ako pridavanie, mazanie
¢i aktualizovanie. Dané objekty obsahuju v argumente kluce aich hodnoty. Priklad
objektu patriaceho do triedy User je zobrazeny na zdrojovom kode 1.8:

userl= User
Zdrojovy kod 1.8: Objekt mapovanej triedy

,kde name je kI'i¢ a “John* je jeho hodnota.
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Vdaka tomu
v argumente vytvoreného objektu danej triedy mozné pouzit ako ki€ nazov

, Ze mapovana trieda automaticky generuje  init () konStruktor, je

mapovanych stipcov z databazovej tabulky.

e Priradenie objektu k Relacii
Objekty je mozné priradit’ k Relacii dvomi spdsobmi a to pomocou metodd:
.add() — sluzi na priradenie jedného objektu do Relacie,
.add_all() — sa vyuziva v pripade potreby priradenia viacerych objektov do Relacie
Obe metddy obsahuju v argumente dany objekt na priradenie.

¢ Odosielanie objektov do databazy
Po pridani objektov do Relacie pomocou metddy .add() alebo add all() vSak este
neprichadza kich odoslaniu do databazy. S odosielanim objektov do databazy su
spojené dve metody, a to .flush() a .commit()
- flush() sluzi na uskutoCnenie série operacii spojenych s databazou ako je
vkladanie ¢i mazanie. Databaza ich vSak uchovava ako cCakajice operacie
v transakcii. Zmeny sa zatial' neulozia natrvalo do databaze a ani sa nezobrazia
pre potreby inych transakcii, az pokym nie je pouzitd metdda .commit()
- commit() tato metoda potvrdi vykonavané operacie do databazy. Objekty su
teraz viditeI'né v databéze a su taktiez viditeI'né pre potreby inych transakecii.
Pri vyuziti kontextového manazéra nie je potrebné pouzivat metddu .flush() ani
.commit(), nakol'ko jeho pouzitim je na konci bloku transakcia automaticky potvrdena
pomocou .commit().

e Aktualizovanie ¢i vymazanie objektu z databazy
ORM pristup umoziuje vyuzit vstavané funkcie, pre aktualizovanie ¢i mazanie
objektov databazy. Pre ich vyuzitie treba importovat z kniznice sqlalchemy funkcie
update() a delete().

Operacia update obsahuje v argumente nazov mapovanej triedy, klauzulu .where(),
ktora blizSie Specifikuje kritérium néjdenia spravneho zaznamu v databaze a ako
poslednu Cast’ obsahuje metodu .values(), ktord ma v argumente nova hodnotu pre dany
klug reprezentujuci stipec z databazovej tabulky. Operacia delete ma $truktaru rovnaka
ako operacia update, s rozdielom vynechania metody .values().

Struktira je znazornena v zdrojovom kode 1.9:

stmt= update(User).where(User.name values
stmt= delete(User).where(User.name

Zdrojovy kod 1.9: Aktualizovanie a mazanie objektu

Jkde stmt predstavuje premennq, do ktorej sa ulozi vysledok operacie.

19



Po ulozeni danych operacii do premennej je tito premennd predand do argumentu
funkcie session.execute(). Tato funkcia vykona konstrukciu SQL vyrazu ulozeného
do premenne;.

e Uzatvorenie transakcie
Zatvorenie transakcie medzi databazou a backendom je vykonavané pomocou metody
objektu Relacie .close().

Tato metdda odstrani vsetky ORM mapované objekty z Relacie arozviaze
transak¢éné zdroje z objektu engine, ku ktorému je Rel4cia viazana a ktory obsahuje
pripojovacie udaje k databaze. Po opatovnom pripojeni sa automaticky dany engine
priradi k objektu Reléacie a nova transakcia moze zacat'.

Typicky sa odportca, aby bola transakcia ¢o najkratSia a aby bolo jasne poznat’, kde
zac¢ina a kde konci. K jasnému ur€eniu rozsahu transakcie nam sluzi kontextovy
manazeér. [7]

1.4 Aplika¢né programové rozhranie

Tento nazov je vo svete technologii znamy pod skratkou API. Jedna sa o mechanizmus,
ktory umoziuje aplikacii alebo sluzbe pristupovat’ k zdrojom v ramci inej aplikacie, ¢i
sluzby. Aplikéacia alebo sluzba, ktora pristupuje, sa nazyva klient. Aplikacia alebo
sluzba obsahujuca zdroj sa nazyva server.

Tito ucastnici komunikuji na zaklade requestu (d’alej ako poziadavka) a response
(d’alej ako odpoved).

Jednym z najzname;jSich API je REST API. Tato architektura umoziiuje pristupovat’
k datam arobit nad nimi CRUD(Create, Retrieve, Update, Delete) operacie. Na
vykonévanie tychto operacii sa vyuzivaju metody komunika¢ného protokolu HTTP -
GET,POST,PUT a DELETE.

Velkda vyhoda REST API je, ze je ho mozné pouzivat pri hociktorom
programovacom jazyku a podporuje tiez rozne formaty dat. Nato, aby takto vSestranne
fungovalo, musia vSak byt dodrzané urcité pravidla:

e Jednotné rozhranie — vSetky poziadavky na API pre rovnaky zdroj musia mat’

rovnaku §trukturu, bez ohl'adu nato, odkial’ poziadavka pochadza.

e Bezstavovost’ — kazda poziadavka musi obsahovat’ vSetky informacie potrebné
na jej spracovanie od APIL.

e Moznost’ vyuzitia pamite cache — data by mali byt ulozitelné do vyrovnavace;j
pamite na strane klienta alebo servera. Odpoved servera musi vSak obsahovat
informéciu o tom, ¢i je ukladanie do vyrovnavacej paméte povolené pre dany
zdroj. Ak je toto povolené, je mozné data ulozit' do paméte a pouzit’ ich neskor
pri ekvivalentnych ziadostiach.
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e Oddelenie serverovej a klientskej casti systému — pri navrhu REST API musia
byt klientské a serverové aplikacie nezavislé. Jedind informacia, ktora by mal
klient poznat’ je URI pozadovaného zdroja.

Podobne by serverova aplikacia nemala upravovat klientsku aplikacie inak, nez jej

vracat’ pozadované udaje cez komunikacny protokol. [8] [9]
Priklad URI je zobrazeny na obrazku 1.3 :

URL
[ l

https://en.wikipedia.org/wiki/Uniform_Resource_ldentifier#Examples
| |

URI
Obrazok 1.3: Priklad Struktary URI

21


https://en.wikipedia.org/wiki/Uniform_Resource_ldentifier%23Exarnples

2.STRUKTURA DATOVEHO MODELU

Tato kapitola sa venuje navrhu a Struktire databazového systému vytvoreného
v reladnej databaze MySQL. Struktura databazy je reprezentovand entitno-reladnym
diagramom. Ddlezitou sucast'ou aplikacie je aj jej bezpecnost’, ktora moze byt zaistena
pomocou JSON Web Tokenu v kombinacii s bezpeCnostnym prenosovym protokolom
HTTPS.

2.1 MySQL

MySQL je relacny databazovy systém vytvoreny firmou MySQL AB. Ked'Ze sa jedna
o relacny systém, udaje su ulozené v tabul'kach, ktoré su vzajomne prepojené vztahmi.

MySQL sa vyznacuje 'ahkou implementaciou, pricom ju je mozné inStalovat’ na
Linux aj Windows. Masivne sa rozsiril medzi l'udi aj vd’aka tomu, ze poskytuje okrem
komerc¢nej verzie aj bezplatnu licenciu. Pre spolupracu s jazykom Python poskytuje
kniznice na vzajomnu komunikéciu ako pouzita MySQLAlchemy.

Pri optimalnom mnozstve dat ma MySQL oproti konkurencii vyhodu. Ta sa vsak
zaCina stracat’ pri velkom mnozstve ulozenych dat, nakol'ko rychlost’ potom vyrazne
klesa. [10]

Vyhody a nevyhody MySQL:

open source databaza,

rychlost pri optimalnom mnozstve dat,

vel'ka rozsirenost’ v komunite,

+ + + +

vel'ky pocet komunikac¢nych kniznic s programovacimi jazykmi,
- pri velkom mnozstve dat klesa rychlost.

2.2 Datovy model

Datovy model ponuka kompletny prehlad o vyuzitych tabulkach v databaze ci
atributoch danych tabuliek a ich datovych typov. Tabulky su medzi sebou previazané
roznymi vztahmi. Zakladné vztahy, ktoré je mozné vyuzit' su 1:N a M:N.

Na vytvorenie vztahu medzi tabulkami je potrebné definovat pojmy ako primarny

kIa¢ (PK) a neznamy kl'a¢ (FK).

Primarny kG je vytvoreny zo stlpca v tabulke, ktory bude jednoznaéne

identifikovat’ kazdy zaznam. Tabul'ka s PK sa nazyva parent table.

Vytvaranie PK by malo byt podriadené nasledujucim pravidlam:

e Kratky rozsah — PK by mal byt ¢o najmensi, idealne v ¢iselnom formate kvoli
vacsSej kompaktnosti oproti znakovym formatom. Vdaka jednoduchému
Ciselnému formate budu zjednodusSené operacie nad databazou, ako napr.
dopytovanie. [11]
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e Nemennost’ — primarny kI'u¢ by sa po prvotnom stanoveni nemal menit,
nakolko méze byt pouzity v indexoch aplikacie pre dopytovanie a je previazany
k FK z inej tabulky.

Neznamy klu¢ sa vytvara zo stipca v tabulke, ktory bude referenciou na PK inej
tabulky. Kedze odkazuje na PK inej tabulky, funguje ako krizovy odkaz medzi
tabul'kami, ¢im vytvara medzi nimi prepojenie. Tabul'ka s FK sa nazyva child table.

Vztah 1:N popisuje chovanie, kde je 1 prvok z entity A (parent table) previazany
s N prvkami z entity B (child table), pricom N patri do mnoziny N+{0}. Naopak 1
prvok z entity B moze byt previazany maximalne s 1 prvkom z entity A.

Vztah M:N popisuje chovanie, kde 1 prvok z entity A je previazany s N prvkami
entity B anaopak N prvkov z entity A moze byt previazanych s 1 prvkom entity B.
Prakticky to vyzera tak, ze medzi entitami, u ktorych je potrebny vztah M:N je
vytvorend medzi-tabul'ka, ktora obsahuje FK pre obe pozadované entity, a tym padom
je mozné vzt'ah M:N rozlozit na dva vztahy 1:N. [12]

Ukazka vztahu M:N je na vidiet na obrazku 2.1 :

M:N
Entita A Entita B

Medzi tabulka

FK_atribut k entite A
Entita A 1:N Entita B
FK_atribdt k entite B

1:N

Obrazok 2.1: Grafické znazornenie vztahu M:N

Datovy model je mozné vyjadrit pomocou entitno-relacného diagramu. Jedna sa
o mnozinu objektov, ktoré pomahaji na konceptualnej urovni opisat pouzivatel'ska
aplikaciu s cielom naslednej Specifikacie Struktary databazy. Mnozinu objektov
predstavuju entity a ich vzdjomné vztahy-relacie. [13]

Entitno-relany diagram pouzitého datového modelu pre zadanu pracu je zobrazeny
na obrazku 2.2:
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"| area_table ¥

id INT ] user_table =
] sector_table v |———# description V ARCHAR.(45) B=— 1 id INT
id INT L Jl # user_id INT I name VARCHAR(20)
description ¥ ARCHAR(45) g I surname YV ARCHAR(30)
# area_id INT —_ | login VARCHAR{45)
|

Ty password Y ARCHAR (150}

m v role VARCHAR(15)

Loy CidINT

active TINYINT
email VARCHAR(45)
uid VARCHAR. (1007

P sector_id INT

——— sensor_name VARCHAR(45)

| type_table ¥
»> >

id INT
note Y ARCHAR(45)

unit VARCHAR{20)

min_value INT —| data_table ¥
max_value INT rH-—— | id INT
“sensor_id INT | value WV ARCHAR{S0)
L———
. timestamp INT
P type_id INT
»

Obrazok 2.2: Entitno-relacny diagram vyuzitého datového modelu

2.3 Vyuzité casti datového modelu v aplikacii
Datovy model sa sklada z 5 hlavnych casti, ktoré obsahuju entity popisujuce Struktiru
databazy.
e Model pre ukladanie prijatych dat z merani:
o entita: data_table.
e Model definujici nazov pouzitého meracieho zariadenia:
O entita: sensor_table.
e Model definujuci vlastnosti pouzitého meracieho zariadenia:
O entita: type_table.
e Model definujuci informécie o uzivatel'och:
O entita: user_table.
e Model definujici umiestnenie meracich senzorov:
o entity: area_table, sector_table.
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2.3.1 Model pre ukladanie prijatych dat z merani

Tento model ajeho entity su urCené priamo pre klienta, ktory bude pomocou
aplikacného protokolu HTTP komunikovat s danou entitou a posielat do nej udaje
o merani. Tento model obsahuje nasledujucu entitu:

e data_table

Dana entita popisuje, aké udaje maju byt klientom posielané na ulozenie do
databazy. Jedna sa o udaje nameranej Ciselnej hodnoty, ¢asu kedy bol udaj namerany
a typu meranej veliCiny.

2.3.2 Model definujuci informacie o pouzitych meracich senzoroch

Model obsahuje vlastnosti meracich senzorov. Je potrebny pre kategorizaciu
jednotlivych merani a taktiez pre ukony vykonavané nad datami. Tento model obsahuje
2 entity:

e sensor_table

Entita, ktora v sebe obsahuje nazov senzora a prepojenie na sektor, v ktorom sa dany
senzor nachadza.

e type_table

Entita, ktora obsahuje vypis vlastnosti daného senzora ako je jednotka merania,
nazov typu meranej veli¢iny, minimalna a maximalna hodnota rozsahu merania.

2.3.3 Model definujuci informacie o uzivatel’och

Model obsahuje zaznamy vSetkych pouzivatelov aplikacie a informacie
o pouzivatel'skych udajoch. Tento model obsahuje nasledujticu entitu:

e user_table

Dana entita popisuje zoznam uzivatel'ov. Ti st jednozna¢ne identifikovani pomocou
ID. Taktiez obsahuje udaje o mene a priezvisku.

Dalej entita obsahuje prihlasovacie atribity ako login a password, pomocou
ktorych sa uzivatel’ bude prihlasovat’.

Registratny systém je vymysleny spdsobom, kde sa pri registracii zobrazi
administratorovi v systéme zaznam o novom pouzivatel'ovi, ktory ho mdze potvrdit. Na
potvrdenie sluzi atribut active.

Kazdy uzivatel disponuje urcitymi pravami. Tieto prava popisuje atribut role. Tento
atribut moze nadobudnut’ 2 stavy a to :

1. admin: m4 pristup ku sprave pouzivatel'ov,

2. user: ma pristup ku svojej konfiguracnej Casti a moze graficky zobrazovat

vSetky svoje namerané hodnoty.

2.3.4 Model definujuci umiestnenie meracich senzorov

Model obsahuje informécie otom, na akom mieste dany senzor vykonava meranie.
Merania su rozdelené podla nasledujucich entit:
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e area_table

Dana entita §irSie vymedzuje priestor posobenia u daného meracieho zariadenia.
Prikladom S§irSieho vymedzenia moze byt byt.

e sector_table

Dana entita uzSie Specifikuje priestor pdsobenia u daného meracieho zariadenia.
Prikladom uzsej Specifikacie moze byt miestnost’ v byte.

2.4 Zabezpecenie komunikacie

Zabezpecenie komunikécie je dolezité¢ z hl'adiska uchovania datového toku len medzi
klientom aserverom. Je potrebné, aby server dokéazal rozoznat pravost klienta
a neposkytol data faloSnému klientovi. ZabezpeCenie komunikacie je mozné vykonat
viacerymi spdsobmi. V kapitole budu spomenuté 2 spdsoby Sifrovania ato JWT,
HTTPS .

2.4.1 Json Web Token (JWT)

Jedna sa o otvoreny Standard RFC 7519, ktory definuje kompaktny spdsob na bezpecny
prenos informécii medzi Uc€astnikmi komunikéicie vo forme objektu JSON. Tieto
informéacie su doveryhodné a overené, nakol'ko su digitalne podpisané. JWT mdze byt
podpisany dvomi spdsobmi. Bud’ pomocou tajného klica pouzitim HMAC algoritmu
,alebo pomocou verejného/sukromného klI'i¢a pomocou asymetrickej Sifry RSA.

JWT sa za kompaktny povazuje vd’aka jeho velkosti. T4 umoziuje jeho odoslanie
pomocou URL, htttp metody POST ¢i vnutri http hlavicky. S jeho malou velkostou sa
uplatiiuje takisto vel'ka rychlost.

o Struktira JWT
JWT sa sklada z3 casti, ato hlavicka, payload a podpis. Navzijom su oddelené
bodkou.
1. Hlavicka- Pozostava typicky z2 casti : typ tokenu a pouzity hashovaci
algoritmus(RSA, HMACSHA256)
Priklad hlavicky je vidiet na obrazku 2.3:

Obrazok 2.3: Priklad hlavicky JWT [10]

Dalej je hlavitkovy JSON kodovani pomocou Base64URL, a takto tvori prva Sast
JWT.
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2. Payload- V tejto Casti su obsiahnuté naroky. Jedna sa o vyhlasenia o entite
a dalsich metadatach. Existuyju 3 typy narokov, ato vyhradené, sukromné
a verejne.

-vwhradené : jedna sa o preddefinované naroky, ktoré nie st povinné, ale
odporucané. Predpoklada sa, ze poskytuju subor uzitocnych tvrdeni. Prikladom su
naroky ako exp(expiracny cas), sub(predmet), aud(publikum). VSetky vyhradené naroky
maju obmedzenu dizku na 3 znaky, vdaka Comu zabera JWT menej pamiite.

-verejné:  jedna sa o naroky, ktoré su definované tymi, ¢o JWT pouzivaju.
K predideniu kolizii by mali v§ak byt vymyslené naroky definované vo JSON IANA
webovom registri tokenov.

-sukromné: jedna sa o vlastné naroky vytvorené na zdielanie informécii medzi
stranami, ktoré suihlasia s ich pouzivanim.

Priklad payloadu je vidiet na obrazku 2.4:

"sub™: “1234567398",
"name": "John Dos",
“admin™: true

¥

Obrazok 2.4: Priklad payloadu JWT [14]

Po vytvoreni Casti payload je opat vyuzité kddovanie pomocou Base64URL a tak

tvori payload druhu Cast’ JWT.

3. Podpis: Tato cast’ je vytvarana serverom a overuje pravost JWT. Vytvara sa
spojenim zakodovanych cCasti hlavicky, payloadu atajného maximalne
256bitového vyrazu, ktory pozna len server. Tieto vSetky casti si dané ako
argument pre hashovaci algoritmus(RSA, HMAC).

Po spojeni vSetkych Casti vznikne kodovany retazec, ktorého casti su oddelené

bodkou. Tento string je l'ahko pouzitelny pri komunikécii pomocou HTTP protokolu ¢i
HTML. Ukazka kdédovaného retazca je na obrazku 2.5:

eyJhbGciOiJIUzZITNiIsInRS5cCI6IkpXVCJ9.
ZdWIi0iIxMjMONTY30DkwIiwibmFtZSI6IkpvaG4

Tsws aYNThONAVIWwS DuvAWVQ
LIWI1aAN I D N.,.'n.'. 1UNRKYANv?Y.

Obrazok 2.5: Priklad stringu JWT zakdédovaného pomocou Base64URL a hashovacieho
algoritmu HMAC [14]
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JWT funguje ako autorizaény nastroj, a to znamena, ze prichddza na scénu az po
autentifikacii pouzivatela, napriklad pomocou prihlasenia cez meno a heslo.
Jeho hlavnou prednostou je, ze pouzivatel nemusi kazdy raz pri poziadavke na server
prikladat’ vSetky osobné udaje, aby ho server vedel identifikovat a verifikovat.
Pouzivatel' dostane od servera po prihlaseni token, ktory vzdy prilozi do hlavic¢ky pri
kazdej d'alSej poziadavke. Server nésledne overi pravost’ informacii v tokene a ak sa
zhoduje s tymi, ktoré sam poslal klientovi tak klientovi posle odpoved’ na jeho ziadost'.

Opisany mechanizmus je zobrazeny na obrazku 2.6:

—
KLIENT l SERVER
L )

1. Prihlasenie uzivatela pomocou loginu a hesla

2. Serverom
vygenerovany
token s

3. Token je vrateny klientovi tajomstvom

A

4.0Odoslanie poziadavky s tokenom v hlavicke

5. Kontrola
pravosti

. ) . tokenu
6. Odoslanie odpovede klientovi

A

Obrazok 2.6: Mechanizmus JWT

Spolu s JWT sa odporuca pouzivat zabezpecenie komunikacie pomocou protokolu
HTTPS, pretoze je dolezité zabezpeCit jeho prenos medzi klientom a serverom proti
utoku z cudzich stran. [14]

24.2 HTTPS

Jedna sa o skratku pre ZabezpeCeny hypertextovy prenosovy protokol. Oproti HTTP
protokolu ponuka zabezpeCeny prenos dat. To znamena, ze prenaSané data su Sifrované
,atak sa znizuje riziko zneuzitia odosielanych udajov, zdmeny obsahu ¢i odposluchu
komunikacie. HTTPS komunikéacia prebieha na TCP/IP porte 433.

Sifrovanie prebieha vyuZitim protokolu SSL(Secure Socket Layer) alebo TLS
(Transport Layer Security). Oba tieto protokoly vyuzivaju architekturu klient-server,
¢ize st vhodné pre danu aplikaciu. Dané protokoly maju 2 hlavné ucely:

-overit, ¢i klient skutocne komunikuje priamo so serverom,

-zaistit. ze jedine server dokaze preéitat naSu poziadavku ajedine klient dokéaze

precitat odpoved servera.
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Oba protokoly spadaju pod druh asymetrickej kryptografie. Princip tohoto druhu
kryptografie je zalozeny na dvojici kI'icov- verejného a sikromného. Verejny kI'ac sluzi
k Sifrovaniu, zatial' co suikromny kI'd¢ sluzi k rozsifrovaniu.

SSL funguje tak, ze verejny kl'u¢ je serverom odoslany klientovi a sukromny kla¢
ostava na serveri, kde je v bezpeci.

Akékol'vek udaje odoslané z webovej stranky Sifrované pomocou verejného klica
mozu byt desifrované iba serverom, ¢im je vytvorena bezpe¢na komunikacia 1:1. [15]
[16] [17]

Dané certifikaty byvaju platené. N4jdu sa vSak aj bezplatné skusobné verzie, ktoré
vSak maju nizsiu dobu platnosti, popripade menej vlastnosti. Poskytovatelom takychto
bezplatnych certifikatov su napriklad firmy ZeroSSL, ¢i SSL.com, ktoré ponukaju SSL
certifikaty zadarmo na 90 dni s moznostou obnovy. [18] [19]
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3. NAVRH POZIADAVIEK NA APLIKACIU A GRAFICKU
STRUKTURU

Tato kapitola sa zaobera funkcionalnou Specifikaciou danej aplikacie. St to rozobrané
poziadavky na aplikaciu, pripady vyuzitia aplikacie pouzivatelom a taktiez sa tu
nachadza navrh pouzivatel'ského rozhrania aplikacie vytvoreny v dizajnérskej aplikacii
Figma, ktory nésledne bude v implementacnej Casti vytvarany pomocou javascriptove]
kniznice React js.

3.1 Specifikacia poziadaviek na aplikaciu
Tieto poziadavky boli zostavené na zaklade pozadovanych funkcii, ktoré musi aplikéacia
obsahovat’ a vykonavat. Pri tvorbe funkénych poziadaviek sa vychadzalo z jej hlavnej

ulohy, a to vizualizacie nameranych dat. VSetky poziadavky su zobrazené v tabulke 3.1:
Tabulka 3.1: Funk¢né poziadavky

Funkéné poziadavky

Popis

prihlasenie uzivatel'a

Pouzivatel’ sa musi prihlasit’ kvoli véetkym
d’alsim ukonom

zobrazenie relevantnych udajov

Prihlasenému uzivatel'ovi sa zobrazia len tie
data, na ktor¢ ma prava.

grafické zobrazenie nameranych velic¢in

Vysledky merani budu zobrazené v grafe
spolu s idajmi o ¢ase namerania.

zobrazenie dopliujucich udajov

Zobrazenie dopliujucich udajov ako
priemerna, minimalna a maximalna hodnota.

moznost vyberu grafu merani jednotlivého
senzoru

Moznost pouzivatela zvolit’ si analyzu dat ¢i
uz graficka alebo textovu pre kazdy pouzity
Senzor.

moznost” zmeny rozsahu ¢asovej osy

Pouzivatel’ si méze zvolit’ v akom obdobi
chce zobrazit’ namerané hodnoty.

senzorovy manazment

Pouzivatel’ bude moct pridat” a odstranit
senzor pridat’ a odstranit’ typ

3.2 Nefunkcné poziadavky

Tieto poziadavky sa tykaji doplnkovych poziadaviek anarokov na aplikaciu.
Definovanie tychto poziadaviek je spojené so Specifikaciou vyuzitia , platformy c¢i
zabezpecenia. Poziadavky su zobrazené v tabulke 3.2:
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Tabulka 3.2: Nefunkéné poziadavky

Nefunkcné poziadavky Popis

vyvoj webovej aplikacie

implementacia zabezpecenia komunikacie Zabezpecenie komunikacie klient-server
pomocou JWT a SSL protokolu

implementacia responzivneho dizajnu Webova aplikacia bude disponovat

responzivnym dizajnom

3.3 Pripady pouzitia a navrh grafickej Struktiry aplikacie

Na zaklade funk¢nych poziadaviek je mozné identifikovat’ jednotlivé pripady pouzitia
aplikacie. Vtejto podkapitole bude ukazany opis jednotlivych pripadov pouzitia.
Taktiez tu bude rozobrany opis grafickej struktury.

3.3.1 Pripady pouzitia aplikacie

Jedna sa o akcie, ktoré mozu dany pouzivatelia vykonavat. Pripady pouzitia su
navrhnuté tak, aby obsiahli vSetky funkcéné poziadavky kladené na aplikaciu. Ich sahrn
je zobrazeny na obrazku 3.1:

Pridat senzor
Odhlasit sa \ / Odstranit senzor

Zmenit casovy
rozsah zobrazenia

<«~— e
Pouzivatel

— T

Zmenit zobrazovany
graf

Zobrazit graf
meranej veliciny

Aktivity spojené s

b . .
@®  Zobrazovacie aktivity @ prilasovanim

Konfiguraéné aktivity

Obrazok 3.1: Moznost aktivit pre pouzivatel'a
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3.3.2 Blizsia Specifikacia pripadov pouzitia
Prihlasit’ sa — Pouzivatel zada meno a heslo ¢im bude autentifikovany serverom
a prihlaseny do webovej aplikacie.
Odhlasit’ sa — Pouzivatel' pri skonCeni prace v aplikacii klikne na tlacidlo, ktoré
vykona jeho odhlésenie a vratenie na povodnu prihlasovaciu obrazovku.
Zobrazit’ graf meranej veli¢iny — Pouzivatel' sa preklikne do obrazovky s grafom

nameranej veli¢iny.
Zmenit _zobrazeny graf — Pouzivatel sa moze v pripade vyuzitia viacerych

senzorov prepinat’ medzi jednotlivymi grafickymi zobrazeniami.
Zmenit’ casovy rozsah zobrazemia — Pouzivatel si moze zvolit z viacerych

moznosti : posledna hodina, poslednych 24h, posledny tyzderi.
Odstranit’ senzor — V pripade potreby mdze pouzivatel odstranit’ senzor, pricom je

zabezpecené kaskadové mazanie. Toto mazanie zabezpeCi to ze pri zmazani
zaznamu z parent table (senzory) budi zmazané vSetky nadvizujuce zaznamy
z child table (merania).

Pridat’ senzor — V pripade potreby moze pouzivatel pridat’ novy senzor na meranie,

ktory zaradi do prislusnej oblasti a sektoru. Takisto senzoru pouzivatel priradi
veliCiny, ktoré dokaze merat’ spolu s doplnkovymi informéciami.

3.4 Navrh grafickej Struktiry aplikacie

Struktira aplikacia vychadza z vymedzenia funkénych poziadaviek a jednotlivych
pripadov pouzitia aplikdcie pouzivatelom. Aplikacia bude rozdelend do viacerych
blokov, kde kazdy blok bude predstavovat samostatni obrazovku. Podla potreby budu
niektoré obrazovky obsahovat nadvéizujice podobrazovky. Aplikacia bude rozdelena na
nasledujuce obrazovky :

Pre ucel prihlasenia do systému:
e prihlasovacia obrazovka,
e registracna obrazovka.
K dispozicii pre pouzivatela:
e plavna obrazovka,
e graficka obrazovka,
e Kkonfigurana obrazovka.
K dispozicii pre administratora:

e udrzba pouzivatel'ov.

32



3.4.1 Obrazovky pre ucel prihlasenia

e Prihlasovacia obrazovka
V tejto obrazovke bude mat’ pouzivatel moznost’ sa prihlasit pomocou loginu a hesla,
¢im mu bude umoznené vstupit' do hlavnej obrazovky aplikacie. Taktiez je mozné sa
z tejto obrazovky dostat’ na registraéni obrazovku.

e Registra¢na obrazovka
Do tejto obrazovky bude buduci pouzivatel presmerovany po kliknuti na tlacidlo
Registrovat’ sa v prihlasovacej obrazovke.

V tejto obrazovke prebieha registracia budiceho pouzivatel'a vyplnenim potrebnych
udajov o mene osoby, emailovej adrese a prihlasovacich udajov. Po vyplneni udajov, je
vytvorend autentifikacna poziadavka na administratora k potvrdeniu registracie.

3.4.2 Obrazovky pre pouzivatel’a
Kazda obrazovka sa bude skladat’ z dvoch Casti:
Menu (I'ava Cast’ obrazovky)
Prva Cast’ pokryva navigaény panel MENU, v ktorom pouzivatel vidi zoznam

vSetkych obrazoviek, ktoré ma moznost’ vyuzit. Zoznam obrazoviek bude nasledovny:
e Hlavna stranka,
o grafy,
e Kkonfiguracia.
Taktiez sa tu bude nachadzat’ tlacidlo na odhlasenie pouzivatela.
Hlavna Cast’ (prava ¢ast’ obrazovky)
Hlavna Sast zobrazuje obsah jednotlivych &asti navigaéného panelu. Dalej budu

popisané jednotlivé hlavné Casti :

e Hlavna obrazovka
Po tspesnom prihlaseni bude pouzivatel presmerovany do hlavnej obrazovky.

V Hlavnej casti aplikacie sa nachadza prehl'adova tabulka so zoznamom vSetkych
pridanych senzorov daného pouzivatela. Tabul'ka obsahuje okrem zoznamu aj
dodato¢né informacie o senzore ako jednotka merania, ¢i rozsah meranej veliiny.

V tabul'ke bude taktiez moznost’ konkrétny senzor zmazat'.

e Graficka obrazovka
V hornej Casti grafickej obrazovky budu k dispozicii nastavovacie komponenty . Tieto
komponenty budu rozdelené do 2 skupin. Prva bude mat za ulohu vybrat rozsah
zobrazenia a datum. V druhej skupine sa bude postupnym vyberom cez vyber oblasti,
sektora, senzora a typu meranej veliCiny potvrdzovat’ vyber zelanych dat na zobrazenie
do grafu.

Pod nastavovacou Castou sa bude nachadzat graf, ktory podla nastavenia zobrazi
pouzivatel'ovi namerané data daného senzora.
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¢ Konfiguraéna obrazovka

V hlavnej ¢asti konfigura¢nej obrazovky sa budi nachadzat’ 3 formulare:

1. Formuliar na pridanie oblasti : pouzivatel bude mat moznost pridat’ nazov
jeho novej oblasti.

2. Formular na pridanie sektora : pouzivatel' si vyberie oblast, do ktorej chce
budutci sektor priradit’ a vyplni nazov sektora.

3. Formular na pridanie senzora : pouzivatel si vyberie oblast’ a sektor, v ktorej
chce mat’ budutci senzor priradeny a vyplni potrebné informacie k uspesSnému
pridaniu senzora.

3.4.3 Obrazovka pre administratora
Obrazovka sa bude skladat’ z dvoch Casti:
1. Menu (I'ava ¢ast’ obrazovky)
Prva Cast’ pokryva navigany panel MENU, v ktorom pouzivatel vidi zoznam vSetkych

obrazoviek, ktoré ma moznost vyuzit. Zoznam obrazoviek bude nasledovny:
e Konfiguracia
Taktiez sa tu bude nachadzat’ tlacidlo na odhlasenie pouzivatela.
2. Hlavn4 Cast’ (prava ¢ast’ obrazovky)
Hlavna &ast zobrazuje obsah jednotlivych Gasti navigaéného panelu. Dalej buda

popisané jednotlivé hlavné Casti :

¢ Konfiguraéna obrazovka
Po tspesnom prihlaseni bude pouzivatel presmerovany do hlavnej obrazovky.

V Hlavnej Casti aplikacie sa nachadza prehladova tabul'ka so zoznamom vSetkych
pouzivatelov. V tejto tabulke moze administrator zmenit stav aktivnosti uctu
konkrétneho pouzivatel'a. Pri aktivacii uctu bude pouzivatelovi odoslany potvrdzovaci
email. Pri deaktivacii uctu bude odoslany deaktivacny email.

3.5 Figma

Na tucel vytvorenia navrhu aplikacie bola pouzitda webova aplikacia Figma, ktora sluzi
ako néavrharsky graficky nastroj. Pouzivatel ma k dispozicii rozne geometrické tvary,
Skalu farieb, Styly, parametre a grafické komponenty, vdaka ktorym je mozné vytvorit
unikatny dizajn.

Hlavna vyhoda pouzitia navrharskeho nastroja je naslednd moznost vyuzit
navrhnuty dizajn pri implementacii. To je mozné pomocou exportovania pouzitych
Stylov.

34



Vyhody danej platformy:

e Bezi online v prehliadace — zanika potreba instalacie programu.

e Moznost’ kolaboracie pomocou pracovnej skupiny — vhodné najmé pre firmy
¢i iné institucie, nakol'ko na navrhu mézu pracovat’ viaceri pouzivatelia naraz.

o Zdiel’ané kniznice komponentov - moznost vytvorenia zdielanej kniznice
komponentov, ktorej obsah uvidia vSetci ['udia vo danej pracovnej skupiny.

e Brainstorming — Figma ponuka priestor na zdielanie myslienok a idei
vzajomne medzi komunitou vo forme FigJam. [20]

Priklad navrhu dizajnu aplikacie je zobrazeny na obrazku 3.2 :

.
MENU Konfiguracia
{7} Hlavn4 strinka
I Gray Pridat’ senzor
{3 Konfigurdcia A Typ senzora® [1 ]
Pridat senzor Poznamka® [ teplotal ]
Odstranit senzor Rozsah minimum® [10 ]
Aktualizovat senzor @
Rozsah maximum [30 ]
Sektor® [ kuchyria ]
2 Login: John Doe
©cas: 14:53:14
[ Datum: 2.1.2022

Obrazok 3.2: Priklad navrhu konfiguracnej obrazovky pre pridanie senzora

3.6 React.js

Jedna sa ojavascriptovu kniznicu vyngjdenu firmou Facebook. Sluzi pre tvorbu
uzivatel'ského rozhrania Ul Zakladny stavebny prvok kniznice Reactjs tvoria
komponenty, ktoré maji svoje vlastnosti (props) a spravuju svoj vnutorny stav (state).
React pouziva JSX syntax, ¢o je XML/HTML syntax , ktora produkuje React elementy.
Tato syntax je nasledne prevedena na jazyk javascript kompilérom Babel. Vyhodou je,
ze v jednom subore dokaze pouzivatel pisat JSX syntax aj javascript syntax a Babel
vSetko pretransformuje na spolo¢ny javascript.

Vyuzitie JSX nie je nutné. Tato syntax je vSak v dnesnej dobe vel'mi vyuzivana vd’aka
jej prehl'adnosti a jednoduchosti.
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React funguje na principe prekreslovania len tych komponentov/elementov, u ktorych

prislo k zmene stavu pri porovnani s predchadzajicim stavom. [21] [22]
Princip prekresl'ovania je zobrazeny na obrazku 3.3 :

\.Zmena stavu /

Y Y

komponenta komponenta

\

re-render : v v

(prekreslenie) ( )
komponenta Eﬂomponenta] E«Jmponenta]

(Po zmene stavu)

h 4 ) \ 4
komponenta komponenta
komponenta komponenta| |komponenta komponenta

Obrazok 3.3: Princip prekresl'ovania doty¢énych uzlov

Vyhody React js :
e rychlost,
e jednoduchost’ pri vytvarani dynamickych webovych aplikacii,
e opakovane pouzite’né komponenty,

¢ silna komunita pouzivatel’ov- dostupny pristup k informaciam.
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4. IMPLEMENTACIA APLIKACIE

Tato kapitola je zamerana na popis implementacie aplikacie. Popis zahffia serverovu aj
klientsku Cast’.

4.1 Komunikac¢na Struktura

Nakol'ko budu poziadavky na ukladanie dat do databazy posielané od viacerych
klientov, bolo potrebné vymysliet univerzalnu datova Struktaru, vd’aka ktorej bude
mozné rozoznat spravne uloZenie dat pre daného klienta. Udaje medzi klientom
a serverom su prenasané v textovom formate JSON, ktory bol zvoleny pre jeho l'ahku
Citatel'nost’ a taktiez ponuka 'ahku implementéciu pre klienta.

4.1.1 Datova Struktiara poziadavky

Poziadavka obsahuje jednoznacny identifikator pre urCenie, komu data patria. Tento
identifikator je UID. Je to Specialne vygenerovany retazec znakov, ktory je danému
senzoru urceny priamo pri jeho vytvarani v pouzivatel'skom rozhrani. Kazdy senzor ma
typy veli€in, ktoré dokaze merat, preto sa nachddza v poziadavke tiez. Na zaklade
tychto dvoch udajov je jasné, ako je potrebné data ulozit. Okrem udajov o type
meranej velic¢iny sa uklada hodnota nameranej veli¢iny a ¢as namerania.

Prikladova §truktura poziadavky je zobrazena na zdrojovom kode 4.1 :

{

"uid": "5105b4f7-2616-493d-9871-edele7elebae",
"data": [

{

"value": 69,

"timestamp":16513512,

"type": "forecast temperature"
by

{

"value": 99,
"timestamp":16513512,

"type": "outside temperature"
by

{

"value": 42,
"timestamp":16513512,
"type": "road temperature"
}]

}

Zdrojovy kod 4.1: Struktira poziadavky pre uloZenie dat

37



4.1.2 Datova Struktira odpovedi

V pripade, ze server dostane celu Struktiru odpovede bez vynechania jedinej veci, data
budi ulozené do databazy aklientovi je vratena Struktira, ktord je zobrazena na
zdrojovom kode 4.2 :

{"status":true, "message'":"Data inserted to database"}

Zdrojovy kod 4.2: Struktira odpovede pre platnii poziadavku

4.2 Architektira serverovej Casti aplikacie

Kapitola je zamerand na vysvetlenie Strukturalizacie serverovej Casti aplikacie. Tato
Cast bola vytvorend pomocou programovacieho jazyka Python za pouzitia kniznice
Flask. Popis danych technologii sa nachadza v kapitole ¢.1.

4.2.1 Controller
V danej casti si popisané jednotlivé koncové body pre kazdy zdroj dat — tzv.
endpointy. Popis bude vykonany v tvare HTTP metéda:/URL.

Endpointy sa daju logicky rozdelit’ podl'a zdrojov ku ktorym pristupuja. Rozdelenie
vyzera nasledovne:

Endpointy pre pouzivatel’a:
e POST:/api/user/sign-up — slizi pre zaregistrovanie pouzivatela.
o POST:/api/user/activate — sluzi pre potvrdenie registracie pouzivatela ako aj
pre deaktivaciu jeho uctu.
o POST:/api/user/auth — sluzi pre prihlasenie pouzivatela do systému a na
vygenerovanie autentifikacného tokenu pre potreby posielania datovych
poziadaviek na server.

o GET:/api/user/all — sluzi pre ziskanie zoznamu vSetkych pouzivatel'ov.

Endpointy pre oblast’:
e GET:/api/area —sluzi na ziskanie vSetkych oblasti pre daného pouzivatela.
e POST:/api/area/add — sluzi na pridanie oblasti, ktora bude patrit’ jednoznacne
jednému pouzivatelovi.
e GET:/api/area/sectors — sluzi na ziskanie zoznamu oblasti a zoznamu vSetkych
sektorov patriacich ku jednotlivym oblastiam.

Endpointy pre sektor:

o GET:/api/sector/getAreasSector — sluzi na ziskanie vSetkych sektorov, ktoré
patria danej oblasti.
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e POST:/api/sector/add — sluzi na pridanie sektora, ktory bude patrit
jednoznacne jednej oblasti.

o GET:/api/sector — sluzi na ziskanie zoznamu vSetkych sektorov priradenych
danej oblasti.

Endpointy pre senzor:
e POST:/api/sensor/add — sluzi na pridanie senzora, ktory bude jednoznacne
patrit’ do jedného sektoru.

e GET:/api/sensor — sluzi na ziskanie zoznamu vSetkych senzorov, ktoré patria
danému sektoru.

o GET:/api/sensor/all — sluzi na ziskanie informacii o vSetkych senzoroch pre
prehl'adovu tabul'ku

e DELETE:/api/sensor— sluzi na vymazanie daného senzora.

Endpointy pre typy meranych veliéin:

e GET:/api/sensor_type — sluzi na ziskanie zoznamu vSetkych typov meranych
veli¢in pre dany senzor.

Endpointy pre data:
e POST:/api/data/add — sluzi na pridanie merania do databazy.
o POST:/api/data/chart — sluzi na ziskanie spravnych dat pre potreby grafu.

4.2.2 Model

V danej Casti sa nachadza popis tried jazyka Python reprezentujuce datové sStruktiry,
ktoré mapuju realne databazové tabulky aich obsah. Pre interné tcely sa nazyvaju
namapované triedy modely.

Taktiez sa tu nachadzaju triedy reprezentujice pomocné datové struktury (DTO),
ktoré maju za ulohu zoskupit’ informécie z viacerych datovych Struktar do jednej, ktora
bude pouzita pri odpovedi klientovi.

Viacsina modelov mé vytvorené serializacné funkcie, ktoré sluzia na prispdsobenie
Struktary, ktoré budu vracat’ funkcie pouzivajuce dané modely.

Kazda trieda popisuje databazovu tabulku z datovej Struktury, ktora bola navrhnuta
v kapitole 2. Struktura datového modelu a je zobrazena na obrazku &.5. Prehl'ad danych
modelov je uvedeny v prehl'adovej tabul'ke 4.1 :
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Tabul'ka 4.1: Modely a ich referenc¢né databazové tabul'ky

Model Referencna databazova
tabulka
User user_table
Area area_table
Sector sector_table
Sensor sensor_table
SensorType type_table
Data data_table

DTO triedy

1. ChartObjectDTO- jedna sa o pomocnu triedu, ktora zdruzuje hodnoty o vybrane;j
veli¢ine daného senzora, ktora bude zobrazena na grafe.

2. ChartValueDTO- jedna sa o pomocnu triedu, ktord priamo obsahuje veliCiny
zobrazované v grafe, kde na ose x je to ¢as nameranej hodnoty a ose y namerana
hodnota.

3. RealValueDTO- jedna sa o pomocnu triedu, ktora sluzi na overenie spravnosti
pri prirad'ovani Casov merania do spravnych intervalov pre zobrazenie.

4. AreaWithSectorsDTO — jedna sa o pomocnu triedu, ktora sluzi na vypis
vSetkych oblasti a k nim priradenych sektorov.

5. SectorsDTO — je pomocna trieda, ktord zdruzuje pre AreaWithSectorsDTO
vSetky sektory patriace k jednej oblasti a pripaja ich do jej Struktiry.

Ako ukazkovy priklad bola zvolena trieda ChartObjectDTO, kde je mozné vidiet

ako jej obsah, tak jej vznik. Priklad je zobrazeny na obrazku 4.1:

| Data | | DTO ChartObject
+ value + min_value
+ timestamp + max_value
’ SensorType ‘ + note
+ min_value + unit
+ max_value + value
+ note + timestamp
+ unit

Obrazok 4.1: Vznik DTO triedy ChartObject

4.2.3 Services

Popis API obsahuje funkcie, ktoré na zaklade poziadavky vytahuju z databazy data
a parsuju ich na odpoved’, ktora bude zobrazena klientovi .
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Pri vybranych klIi€ovych funkciach boli z dévodu lepSej nazornosti €i zlozitosti funkcie
zostrojené vyvojové diagramy, ktoré vyjadruju priebeh funkcie.

o get_all_users()

Popis: jedna sa o funkciu, ktora vracia zoznam vSetkych registrovanych pouzivatel'ov.
Ide o administratorsku funkciu.

Funkcionalita:
1. Na databazu je zavolany dopyt, ktory vracia zoznam vSetkych pouzivatel'ov
webovej aplikacie. Ak je zoznam prazdny, funkcia vrati spravu : Ziadny
pouzivatel’ nebol najdeny a kéd 200.

e auth_user()
Popis: jedna sa o funkciu, ktora zistuje, ¢i je pouzivatel pokusajici sa o prihlasenie
opravneny.
Vstupné parametre:
- login (prihlasovacie meno),
- password (heslo).
Funkcionalita:
1. Vytiahnut riadok pouzivatela s danym loginom z databazy spolu so vSetkymi
informaciami o jeho ucte.
2. Opverit, ¢i je dany login zaznamenany v databaze. Ak nie je funkcia vrati
spravu: Pouzivatel’ s danym loginom neexistuje a vrati kod 401.
3. Overit, ¢i zadané heslo suhlasi s heslom z databazy. Ak nie je, funkcia vrati
spravu: Z1¢€ heslo a vrati kod 401.
4. Overit, ¢ je pouzivatel aktivovany administratorom. Ak nie je, funkcia vrati
spravu: Vas ucet este nie je aktivovany a vrati kod 403.
5. Ak presiel pouzivatel krokmi 2-4 v poriadku, je potrebné okresat vytiahnuté
informacie z kroku 1. To mé& za UuUlohu serializa¢na funkcia
serialize token payload, ktora je zobrazena na zdrojom kode 4.3 :

staticmethod
def serialize_token_payload
return login

id
active if hasattr
active else False

Zdrojovy kod 4.3: Serializacné funkcia pre obsah tokenu

6. Funkcia auth_user() teda pri ispeSnej autorizacii pouzivatela vracia Struktiru s
prvkami login, user_id, active a kod 200.
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7. Vratena Struktura je totiz potrebna pre autentifikaciu klienta pri odosielani
poziadaviek na server.

8. Autentifikacna Struktura je dana ako argument funkcii, ktora vytvori pristupovy
token. Dana funkcia na vytvorenie pristupového tokenu bola pouzita z kniznice
JWT.

Jednotlivé kroky danej funkcie si zosumarizované v prehladovom vyvojovom
diagrame, ktory je zobrazeny na obrazku 4.2 :

Dopyt na databazu:
Zistenie existencie
zadaného loginu

Vypisanie hlasky:
Zadané nespravne
heslo

Vypisanie hlasky :
Pouzivatel nie je
aktivovany

] Vytvorenie obsahu @
Casti payloadu pre

7 autorizacny token
Kontrola zadaného

hesla s heslom

Y

NIE

Je heslo
v poriadku?

NIE Vypisanie hlasky:
Zadany login
neexistuje

Existuje taky login ?

priradenym k danému Vytyor?nl’e
loginu v databaze autorizacného
tokenu

Obrazok 4.2: Vyvojovy diagram prihlasovacej funkcie

e sign_up_user()
Popis: jedna sa o funkciu, ktora ma za tlohu zaregistrovat klienta.
Vstupné parametre:
name (meno),

lastname (priezvisko),

login (prihlasovacie meno),

password (heslo),
- email.
Funkcionalita:

1. Na databazu je zavolany dopyt s cielom zistit', ¢i dané pouzivatel'ské meno uz
neexistuje. Ak ano, funkcia vrati spravu : Pouzivatel’ s danym loginom uz
existuje.

2. Ak je login jedineCny, prichadza na rad hashovacia funkcia, ktora vytvara

unikatny hash pre heslo.
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Tento krok je urobeny z hl'adiska bezpecnosti, nakol’ko by sa nemal ukladat' do
databazy nechraneny tidaj o hesle.

Vytvorenie objektu triedy User, ktory je naplneny vstupnymi datami.

Vytvorenie kontextového manazéra, v ktorom je zavolana na pridavany objekt z
kroku 3. metdda .add() na pridanie objektu do databazy

Uspesny priebeh funkcie sign up user() vracia spravu : Registrdcia prebehla
uspesne, prosim cakajte na konfirmac¢ny email.

change_users_active_state()

Popis: jedna sa o funkciu, ktora ma dva pripady pouzitia. Bud klientovi potvrdi

registraciu, alebo klienta deaktivuje . Aky pripad nastane je dané z vyhodnotenia

aktivacnej premennej. Jednd sa o administratorska funkciu.

Vstupné parametre:

user_id (identifikator pouzivatel'a),
is_active (ukazovatel aktivnosti uctu).

Funkcionalita:

1.

Na databazu sa zavold dopyt s cielom vytiahnut z databazy podla user id
objekt daného pouzivatel'a. Ak taky pouzivatel neexistuje, funkcia vrati sprava :
Pouzivatel’ nebol najdeny.

Ak pride vo vstupnych datach kI'd¢ is_active s hodnotou True, tak je nasledne
poslany konfirmac¢ny email. Ukazka tohto emailu je na obrazku 4.3 :

Confirmation of registration Dorucené x

mkapp.server@gmail.com

Komu: mne -

Your accout was confirmed! Now, you can log in

+. Odpovedat ®» Preposlat

Obrazok 4.3: Potvrdzovaci email urCeny pre registraciu pouzivatel'a
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3. Ak pride vo vstupnych datach kl'u€ is_active s hodnotou False, tak je nésledne

poslany deaktivacny mail. Ukéazka tohto mailu je na obrazku 4.4 :

Deactivation of account Dorugené x

mkapp.server@gmail.com

kKomu: mne -

Your accout was deactivated

., Odpovedat ®» Preposlat

Obrazok 4.4: Deaktiva¢ny email potvrdenie registracie pouzivatela

O posielanie emaila sa stara SMTP(Simple Mail Transfer Protocol) server , ktory na

fungovanie potrebuje nasledujuce udaje:

Port, host: SMTP podporuje mnohé emailové sluzby. V diplomovej praci bola
zvolena sluzba gmail.

Sender: odosielatefom je email vytvoreny na uclely administracie:
mkapp.server @gmail.com

Password: heslo k administracnému emailu.

Subject: predmet emailu

Message: sprava poslana v tele emailu

Po ziskani vySSie popisanych udajov prichadza vytvorenie spojenia na SMTP

server- pripojenie na Gmail. Pri tspeSnom spojeni je odoslany mail pouzivatel'ovi.

get_all_user_areas()

Popis: jedna sa o funkciu, ktord ma za ulohu ziskat zoznam vSetkych oblasti patriacich

konkrétnemu pouzivatel'ovi.

Vstupné parametre:

user_id (identifikator pouzivatel'a).

Funkcionalita:

1.

Na databazu je zavolany dopyt s cielom zistit vSetky oblasti, ktoré patria
danému pouzivatelovi. Pri zisteni nepritomnosti aspofl jednej oblasti vracia
funkcia spravu : Pouzivatel’ nema ziadnu oblast’ a kod 200.

V pripade, ze pouzivatel mé aspon jednu oblast’, je objekt tejto oblasti poslany
ako argument serializa¢nej funkcii.
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Dana funkcia je zobrazena na zdrojovom kode 4.4:

staticmethod
def serialize area
return description id

Zdrojovy kod 4.4: serializacna funkcia pre oblast

3. Funkcia get all areas() vracia pole takto serializovanych oblasti a kod 200.

e get_areas_with_sectors()
Popis: jedna sa o funkciu, ktora ma za ulohu ziskat’ vSetky oblasti, ku ktorym ma dany
pouzivatel pristup a takisto vSetky sektory, ktoré patria do tychto oblasti.
Vstupné parametre:
- user_id (identifikator pouzivatela).
Funkcionalita :

1. Na databazu je zavolany dopyt, ktory zisti vSetky oblasti patriace danému
pouzivatelovi a ulozi ich do premennej . Ak sa ziadna oblast’ nenasla, funkcia
vrati spravu : Pouzivatel’ nema ziadnu oblast’ a kod 200.

2. Je vytvorené prazdne pole, do ktorého sa budu ukladat’ objekty DTO triedy
AreaWithSectorsDTO.

3. Nastava cyklické prechadzanie objektov ziskanych z dopytu z bodu 1, v ktorom
je vytvoreny objekt typu AreaWithSectorsDTO zdruzujtci informacie o oblasti.
Taktiez je tu vytvoreny dopyt na databazu, vd’aka ktorému su zistené vsetky
sektory patriace danej oblasti. Vysledok dopytu ulozeny v objekte typu
SectorDTO je zluCeny s objektom typu AreaWithSectorsDTO a funkcia vracia
zoznam oblasti daného pouzivatel'a a ich sektorov.

e add_area()
Popis: jedna sa o funkciu, ktord ma za ulohu pridat’ pouzivatel'ovi oblast do databazy.
Vstupné parametre:

- user_id (identifikator pouzivatela),

- description (nazov oblasti).
Funkcionalita:

1. Vstupné data st pouzité pri vytvarani objektu triedy Area.

2. Je vytvoreny kontextovy manazér, ktory otvara relaciu, prida objekt do databazy

a relaciu uzavrie.
3. Funkcia vrati spravu : Oblast’ s id {} bola vlozena do databazy, kéd 201.
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e add_sector()
Popis: jedna sa o funkciu, ktora mé za ulohu pridat’ sektor, ktory jednoznacne patri len
jednej oblasti.
Vstupné parametre:
- area_id (identifikator oblasti),
- description (nazov sektora).
Funkcionalita:
1. Z poziadavky prichadzaju vstupné parametre, ktoré st ulozené do premennych.
2. Je vytvoreny objekt triedy Sector, ktorého si vstupné data predané vo forme
argumentu.
3. Je vytvoreny kontextovy manazér, ktory otvara relaciu, prida objekt do databazy
a relaciu zatvara.

e get_all_sectors_for_area()
Popis funkcie: jedna sa o funkciu, ktora ma za ulohu ziskat’ zoznam vSetkych sektorov
patriacich pod vybranu oblast’.
Vstupné data:
- area_id (identifikator oblasti)
Funkcionalita:
1. Na databazu je zavolany dopyt, ktorého vysledkom je pole objektov triedy
Sector.
2. Toto pole je cyklicky prechadzané a kazdy prvok je serializacnou funkciou
upraveny na potrebnu podobu s nazvom sektora a s identifikatorom ID.

e get_all_sensors_for_sectors()
Popis funkcie: jedna sa o funkciu, ktora ma za ulohu ziskat' zoznam vsetkych senzorov
patriacich pod vybrany sektor.
Vstupné data:
- sensor_id (1dentifikator sektora).
Funkcionalita:
1. Na databazu je zavolany dopyt, ktorého vysledkom je pole objektov triedy
Sensor.
2. Toto pole je cyklicky prechadzané a kazdy prvok je serializatnou funkciou
upraveny na potrebnu podobu s nazvom senzora a s identifikatorom ID.

o get_all_sensor_types_for_sensor()
Popis funkcie: jedna sa o funkciu, ktora ma za ulohu ziskat' zoznam vsetkych typov
meranych veli¢in patriacich ku vybranému senzoru.
Vstupné data:
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sensor_id (identifikator senzora).

Funkcionalita:
1. Na databazu je zavolany dopyt, ktorého vysledkom je pole objektov triedy
SensorType.
2. Toto pole je cyklicky prechadzané a kazdy prvok je serializatnou funkciou
upraveny na potrebnu podobu s nazvom meranej veli€iny a s identifikatorom ID.
e get_all_sensors_for_user()
Popis funkcie: jednd sa o funkciu, ktora ma za ulohu vytvorit' objekt, ktory bude

naplneny informaciami o nazve senzoru ainformaciami ohl'adne meranych veli¢in.

Tento objekt bude nasledne poslany k ulozeniu do databazy.

Vstupné data:

user_id (identifikator pouzivatel'a).

Funkcionalita:

1.

10.

Z poziadavky prichadza vstupny parameter, ktory je pouzity v kontextovom
manazéri, kde prebieha dopyt na databazu na vratenie vSetkych oblasti daného
usera.

Dopyt vrati pole objektov triedy Area. Ak je pole prazdne, funkcia vrati spravu:

Pouzivatel’ nema ziadne oblasti a kéd 200.

V pripade, ak pouzivatel ma viac ako 0, tak for cyklus prechadza pole objektov
triedy Area, ktoré si ukladané ako slovnik kde klIuCom jeID oblasti a
hodnotou nazov oblasti.

Je vykonany dal$i dopyt na databazu , v ktorom sa ziskavaju z databazy tie
sektory, ktoré maju area ID (cudzi kl'i¢ na prepojenie s tabul'kou Area) rovnaké
ako je ID oblasti zo slovnika z bodu 3.

Dopyt vrati pole objektov triedy Sector. Ak je pole prazdne, funkcia vrati

spravu: Pouzivatel’ nema pre zadanu oblast’ ziadne sektory a kéd 200.

V pripade, ze pouzivatel ma viac ako O sektorov, tak for cyklus prechadza pole
objektov triedy Sector. Vysledok for cyklu je ulozeny ako slovnik, kde klI'iCom
je ID sektora s hodnotou nazov sektora.

Rovnako ako v bode 6 s jedinym rozdielom, a to tym, ze slovnik ma kla¢ ID
sektora a hodnotu area_ID.

Je vykonany d'al§i dopyt na databazu, v ktorom sa ziskavaju tie senzory, ktoré
maju sector ID (cudzi kI'i€ na prepojenie s tabul'kou Sector) rovnaké ako je ID
sektora zo slovnika z bodu 6.

Dopyt vrati pole objektov triedy Sensor. Ak je pole prazdne, funkcia vrati

spravu: Pouzivatel’ nema pre zadany sektor ziadne senzory a kéd 200.

V pripade, ze ma pouzivatel viac ako 0 senzorov, tak for cyklus prechadza pole
objektov triedy Sensor. Z for cyklu si vytiahnuté ID danych senzorov a st
ulozené do pol'a sensor_ids.
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1.

12.

Je vykonany dalsi dopyt na databdzu, v ktorom sa ziskavaju typy meranych
veli¢in, ktoré maju sensor ID( cudzi klI'i€¢ na prepojenie s tabulkou Sensor)
rovnaké ako prvky pol'a sensor_ids z kroku 10.

Poslednym krokom je skonStruovat odpoved’ klientovi. Na tento ucel je
vytvorené prazdne pole data, ktoré bude obsahovat’ vSetky potrebné informacie.
Na naplnenie tohto pola je vytvoreny for cyklus prechadzajtici pole objektov
triedy Senzor z kroku 9, v ktorom je vytvoreny slovnik zdruzujuci vsetky
informacie ako : ID senzora, nazov oblasti, nazov sektora, nazov senzora
a pole typov meranych veli¢in daného senzora. Za zmienku stoji ziskanie
hodnoty pre nazov oblasti a sektoru.

Pri nazve oblasti sa najskor vytiahla hodnota predstavujuca area ID zo slovnika
zbodu 7, aby bola tato hodnota nasledne pouzitd na vytiahnutie hodnoty
predstavujucu nazov oblasti zo slovnika z bodu 3.

Pri nazve sektora bola pouzita slovnikova metdda .get(), ktora vytahuje hodnotu
z daného slovnika. Ako argument jej bol zadany sector id a vytahoval sa podl'a
neho nazov sektora zo slovnika z bodu 6.

Kvoli zlozitosti funkcie a jej lepSej nazornosti bol zostrojeny vyvojovy diagram.
Nachéadza sa na obrazku 4.5 :
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Vytvorenie pola objektov triedy Area
s nazvom users_area, ktoré maju
rovnakeé user_|D ako prislo v
poZiadavke

Y

Vytvarenia prazdneho pola
data=[]

AN
NIE

Hlaska : Pouzivatel
nema Ziadne arei

Vytvorenie pola objektov typu Sector
s nazvom user_sectors, kioré
maju rovnaké area_id ako kltce

slovniku 1

Vytvorenie pola objektov triedy
Sensor, s nazvom USers_sensors
ktoré maju rovnaké sector_id ako
kliée slovniku 2

vytvorenie objektu s:

D senzoru

Fnazvom arei (za pomoci slovnika 3 a
slovnika 1)

Fnazvom sektora

Fnazvom senzora

Fprazdne pole typov meranej veli€iny
idaného senzora sensor_types []

Hlaska : Pouzivatel
nema Ziadne sektory

AN
NIE

Prechadzanie objektov triedy
Senzor, vytiahnutie sensor.id a

ulozenie do pofa sensor_ids

Vytvorenie pola objektov triedy
SensorType s nazvom
sensor_types, ktoré maju
rovnaké sensor_id ako hodnoty pola
sensor_ids

Ma senzor
typ(y)?

Patri dany typ

Funkcia vrati
odpoved' v poli
data[]

Priradenie
vytvoreného objektu
do pola data [ ]

omuto senzort

Prirad tento typ do
sensor_types[ ]

A

Priradenie vytvoreného
objektu do pola data [ ]

Obrazok 4.5: Vyvojovy diagram pre funkciu get_all_sensors_for_user()

e get_chart_data ()

Popis: jedna sa o funkciu, ktora ma za ulohu na zaklade zvoleného rozsahu ,rozlisenia,

senzoru a typu meranej veliiny ziskat’ potrebné data na grafické zobrazenie.

Vstupné parametre:

-sensor_id (identifikator senzoru),

-sensor_type_id (identifikator typu meranej veliciny),

-interval (hodina, den, tyzden , mesiac, rok),

-from (od),
-to (do).
Funkcionalita :

1. Vo funkecii je vytvorena konStanta obsahujiica skupinu slovnikov

predstavujucich intervaly.
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Intervaly je mozné zvolit na hodinovy, dilovy, tyzdiiovy, mesac¢ny a ro¢ny. Hodnoty
slovnikov st dané funkciou timedelta, ktorou disponuje kniznica datetime.

Timedelta m4 za Glohu urcit podla toho, aky si zvolime interval, ¢i sa bude pripocitavat
hodina alebo deri, alebo tyzderi atd’. Priklad intervalu s timedeltou je zobrazeny na
zdrojovom kode 4.5 :

timedelta( =1)

Zdrojovy kod 4.5: Diiovy interval s timedeltou 1

2. Zo vstupnych dat sa zisti, ¢i sa zadany interval od klienta zhoduje z tymi
z ponuky servera. Ak nie, funkcia vypiSe spravu : Zle Specifikovany parameter
intervalu a kéd 400.

3. Intervalové parametre from, to z poziadavky klienta su ulozené do premenne;.
Z parametra from je urobend pomocna premenna temp_from.

4. Dalej bolo potrebné rozdelit zvoleny interval na mensie rovnaké diely. Na tento
ucel bol vytvoreny algoritmus, ktory porovnava pociato¢ni hodnotu intervalu
s koncovou. Zakladom je smycka, ktora trva dovtedy, nez je pociatocna hodnota
menSia ako koncova. V nej je porovnavané, ¢i aj po pricitani jednej timedelty
daného intervalu k pociatocnej hodnote intervalu je mensi ¢i rovni koncovej
hodnote. Pre dany algoritmus bol pre nazornost vytvoreny vyvojovy diagram,
ktory je zobrazeny na obrazku 4.6 :

A 4

Porovnaj, NIE
Ci je temp_from+ 1timedelta <= ak

koncovy interval

pociatoény interval - from
koncovy interval - to

VloZ do po pola kisok
intervalu pociat.hodnota :
temp_from
koncova hodnota: to

¢ Vytvorenie pomocnej

Vytvorenie pomocnej intervalovej p_reme_;nnej )
intervalovej premennej temp_to, ktorej je priradena )
hodnota Koniec

temp_from
P temp_from+1timedelta
. . UloZenie novovytvoreného
Vytvorenie prazdneho pola . A
. rozsklskovaného intervalu
pre uloZenie

od: temp_from do: temp_to
do pola

y

temp_from=temp_to

rozkuskovanych intervalov

Obrazok 4.6: Vyvojovy diagram pre rozkuskovanie zvoleného intervalu
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Podl'a vyvojového diagramu vyzera zmenSovanie intervalu nasledovne, ako na
obrazku 4.7 :

+1timedelta

a

temp_from * to

temp_from temp_to ' to

+1timedelta

temp_from=temp_to to

@® Dany kusok intervalu je uloZzeny do pola

Cely interval

Obrazok 4.7: Postupné zmenSovanie dan¢ho intervalu na jednotlivé kusky

5. Vysledok z vyvojového diagramu a obrazku ¢€.14 je, ze dany interval je ako pole
po malych a rovnakych dielikoch ulozeny do premenne;.

6. Z poziadavky od klienta sa ulozi do premennych aky senzor a aky typ merane;j
veli¢iny sa bude zobrazovat'.

7. Na databazu je zavolany dopyt pre vybranie zadaného typu meranej veli¢iny, ak
existuje. Ak nie, funkcia vrati spravu : Typ meranej veliCiny pre dany senzor
neexistuje a kod 200.

8. Vybrany senzor je pouzity v pomocnej triede ChartObject, ktora mé na starost’
vratit klientovi data podla vyberu senzora atypu merane] veli¢iny ku
grafickému zobrazeniu podla zadania. Dana pomocna trieda je wvidiet
v zdrojovom kode 4.6 :

class ChartObject():
def _init_ ( 5 ;int, . str, . str, 5 ):

.sensor_type id =
.nhote =
.unit =
.max =
.min =
.values: List[ChartValue] = []

Zdrojovy kod 4.6: DTO trieda ChartObject

51



9. Vtomto momente chyba pomocnej triede uz len zaplnenie hodnotami
prisluchajucimi  k rozkuskovanym intervalom, ktoré st ulozené do pola
v kroku 5. K naplneniu bude sluzit’ d’al§ia pomocna trieda ChartValue.

10. K tomu bolo potrebné vo for cykle prechadzat dané pole rozkuskovanych
intervalov a ku kazdému zistit’ z datovej tabulky, ktoré data prisluchaju v danom
intervale danému senzoru.

11. Kedze mdze dany rozkuskovany interval reprezentovat v grafe len jedna
hodnota, bolo potrebné vsetky ziskané data z daného intervalu spriemerovat'.
Vysledna priemerna hodnota je vzdy priradena pociatku rozkiskovaného
intervalu.

12. Vysledna priemernd hodnota, ako aj pociatocnd hodnota rozkuskovaného
intervalu s uloZzené do premennej, ktord je objektom pomocnej triedy
ChartValue. Struktira triedy je zobrazena na zdrojovom kode 4.7

class ChartValue
def _init_ float str
None
average
date label unix
date label dt
real values: List[RealValue

Zdrojovy kod 4.7: DTO pomocna trieda ChartValue

Dana trieda vracia priemernu hodnotu k zobrazeniu na os x ako aj cas, ktory bol
k hodnote priradeny na os y. Tento ¢as bol pre potreby overenia funk¢nosti celej funkcie
v dvoch forméatoch. Jeden, ten ktory bude sluzit ako hodnota na os y, bol vo formate
unix timestampu. Jedna sa o pocet sekund od roku 1970. Druhy format bol
v pythonovskom datetime formate, ato z dovodu Citatelnosti datumu pre potreby
overenia funkc¢nosti. [23]

Kedze algoritmus je navrhnuty tak ,aby wvypocitana priemerna hodnota bola
priradena prave k pociatocnej hodnote, bola pre dokazanie spravnosti vytvorena
funkcionalita, ktora zobrazi realny Cas ako aj hodnotu namerania danej veliCiny v tomto
cCase.

Formulaciu realneho ¢asu a nameranej hodnoty v odpovedi klientovi ma na starost’
pomocna trieda RealValue, ktora je zobrazena v zdrojovom kode 4.8 :

class RealValue
def _init_ float str None
value
date label

Zdrojovy kod 4.8: Pomocna trieda Real Value
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Ukazka prikladu ,ktory dokazuje funkcénost’ rieSenia je zobrazena na obrazku 4.8 :

POST e localhost:5000/api/data/get

Params Authorization @ Headers (9) Body @ Pre-request Script Tests Settings
none form-data s-www-form-urlencoded @ raw binary GraphQL JSON -~
1
2 "sensor_icd": 132,
3 "sensor_type_ids":-[16],
4 "interval®: “day",
5 "from": - "2822-05-13T28:30:88",
& "to™: "2022-05-14TR3:00:00"
7

Body Cookies Headers (B) Test Results

Pretty Raw Preview Visualize JSON ~ =
1
2 "data": [
3 i
4 ‘id": 16,
5 ‘max”: 8@,
6 ‘min": -3,
7 ‘note”: "road_temperature”,
3 unit": "C",
9 "values": [
18 1
11 "date": "Fri, 13 May 2022 2@:30:80 GMT",
12 "real_walues™: [
13 I
14 “timestamp™: "2022-05-13T21:08:08",
15 "value": 23.0
16 I,
15 "timestamp”: "20822-05-13T22:0@:00°,
19 "value": 59.0
28 e
21 I
22 “timestamp™: "2822-05-13T23:08:00°,
23 "value": 47.8
24 ¥
25 1.
26 "timestamp": 1652466600.8,
2 "walue": 43.8

P
=R ]
e

29 ]

30 S

31 1.

32 "status”: true
33 f

Obrazok 4.8: Poziadavka a odpoved overujuca funkcnost rieSenia

,kde bol stanoveny interval na deri, rozsah od 13.5.2022 20:30 do 14.5.2022 03:00.
Dany rozsah je mensi ako jeden deni, takze nejde uz delit’ na mensie intervaly.
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Tym padom je vratena len priemernd hodnota hlavného intervalu, ktora sa vypocitala
z hodnot pri ¢asoch, ktoré v nom lezia. Takisto je vidiet, Ze dané priemerna hodnota je
priradena k zaciatku intervalu, presne tak ako, bol algoritmus navrhnuty.

e delete_sensor()
Popis: jedna sa o funkciu, ktora vymazava z databazy zaznam o danom senzore.
Vstupné data:

- sensor_id (1dentifikator senzora).
Funkcionalita:

1. Z poziadavky pride ID senzora, ktoré si ulozime do premennej.

2. Vytvorenie kontextového manazéra, v ktorom je vykonany dopyt na databazu,

kde pomocou metddy .delete() prichadza k odstraneniu daného senzora.

e add_sensor()

Popis: Jedna sa o funkciu, ktora mé na starosti pridanie nového senzora patriaceho
konkrétnemu pouzivatel'ovi do databazy.
Vstupné data:

- sector_id (identifikator sektora)

- sensor_name (nazov senzora)

- sensor_types( podrobnosti o type meranej veli¢iny)

Funkcionalita:

1. Nastava ulozenie vstupnych parametrov do premennych.

2. Generovanie UID, €o je identifikator, ktory je unikatny pre kazdy senzor.

3. Vytvorenie objektu triedy Sensor obsahujuceho ID sektora v ktorom sa senzor
nachadza, nazov senzora a UID. Tento objekt je nasledne pridany do databazy.
Pri absencii hociktorej vstupnej veliCiny sa pridanie do databazy nepodari
a funkcia vypiSe spravu : Senzor {nazov} neméze byt pridany a kéd 200.

4. Cyklické prechadzanie typov meranych veli¢in zo vstupnych dat, ktoré su
ukladané do objektu triedy SensorType obsahujuci informécie ako rozsah,
jednotka ¢i nazov meranej veliCiny. Tento objekt je v cykle pridavany do
databazy.

5. V pripade uspesného vlozenia senzora aj s jeho typmi je vratena sprava : Senzor
{nazév} s jeho typmi {nazov typov} bol uspeSne pridany a kéd 201.

e add_data()

Popis: Jedna sa o funkciu, ktord ma na starosti vkladanie dat do databazy.
Vstupné data:
- S§truktura poziadavky z kapitoly 4.1.1.
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Funkcionalita:

1. Zo vstupnych dat je uloZzeny do premennej unikatny identifikator senzora. Ak sa
vo vstupnych datach nenachadza, funkcia vypiSe spravu : Data nemézu byt
vlozené, chyba unikatny identifikator a kod 200.

2. Je otvorena relacia s databazou, kde pomocou kontextového manazéra prichadza
k dopytu na senzor, ktory ma rovnaké UID ako prislo vo vstupnych datach.
Vysledok dopytu je ulozeny do objektu triedy Sensor.

Ak ziadny senzor neodpoveda zadanym kritériam, funkcia vypiSe spravu : Nie je
mozné najst’ senzor pre zadané UID, dita nie je mozné vlozit’ a kéd 200.

3. Na databazu je volany d’alsi dopyt, konkrétne na type meranej veli¢iny daného
senzora, u ktorého sa porovnava ziskané ID z objektu triedy Sensor z bodu ¢.2.
Vysledok je ulozeny do objektu triedy SensorType. Ak ziadny typ dany senzor
nem4, funkcia vypiSe spravu : Pre zadany senzor nie je mozné nijst’ ziadny
typ meranej veliiny. Data nem6zu byt’ vlozené a kod 200.

4. Ked uz je zname, ku ktorému senzoru a typu meranej veliCiny data patria, je
pomocou metody .add pristipené k pridaniu dat do databazy.

4.3 Pouzivatel’ské rozhranie aplikacie

Nasledujuca kapitola sa zaoberd implementaciou pouzivatel'ského rozhrania. Na
implementaciu bola pouzitd kombinacia kniznice React.s, ktorej popis sa nachadza
v kapitole ¢.3, s typovym jazykom Typescript.

Pri vytvarani pouzivatel'ského rozhrania boli pouzité aj balicky ako Material-ui sluziaci
na pouzitie Standardizovanych komponentov, ReactHookForm za ucelom vytvarania
formularov na pouzitych komponentoch. Tieto formulare sluzia na spracovanie
a odosielanie dat do serverovej Casti. Na ucely validacie formuldrov bola pouzita
validacna kniznica Yup a jednym z najdolezitejSich pouzitych balickov je ReactRouter
sluziaci na navigéciu naprie¢ aplikéciou.

Aplikacia sa sklada z viacerych komponentov, ktoré st vytvorené genericky, teda tak
,aby sa dany komponent mohol pouzivat' viackrat pre rozne Casti aplikacie.

4.3.1 Komponenty

Ako komponent sa rozumie funkcia, ktord na zaklade vstupnych parametrov a vnttornej
vybudovanej logiky vrati HTML §truktaru, ktora je zobrazend v uzivatel'skom rozhrani.

Ako bolo spomenuté, komponenty boli vytvorené genericky, aby bolo rovnaky
komponent mozné pouzit vo viacerych Ccastiach aplikacie. Vdaka tomu prislo
k zvySeniu prehl'adnosti, Citatelnosti kddu a zlepSeniu orientacie v aplikacii, ako aj
k 'ahSiemu hl'adaniu pripadnych chyb.

V aplikécii boli pouzité komponenty ako tabul’ka, formulidr na vyplnenie,
vyberovy formular a d’alSie.
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Ako demonstracny priklad na ukéazanie Struktiry bol zvoleny komponent formulara,
ktory ziskava textovy vstup od pouzivatel'a. Nachadza sa na zdrojovom kode 4.9 :

export function FormTextField({ 5 5 5 }: Props) {
const form = useFormContext()

if (!form) {
throw new Error(
)
}
return (
<Controller
name={ }
control={form.control}
render={({ }) => (
<Box display= flexDirection= mb={2}>
<TextField
{...field}
label={ }
sx={sx}
type={ }
variant=
error={!!form.formState.errors| 1}
fullWidth
defaultvValue={""}
/>
<Typography>
{form.formState.errors| ]1?.message ?? }
</Typography>
</Box>
)}
/>
)

Zdrojovy kod 4.9: Priklad generického komponentu

Jkde v nazve funkcie je vidiet, Ze sa jedna o komponent TextFormField, ktory sa
bude vyuzivat v ramci formularov. Vstupné parametre danej funkcie sa nazyvaja Props
a pouzivaju sa na konfiguraciu komponentu. V tomto pripade su to: name, label, sx,
type. Pouzitim typescriptu je nutné definovat’ kazdému vstupnému parametru typ, aby
sa zaruCilo priradenie hodndt so spravnymi typmi a nedochédzalo pri vyvoji ku
kompilacnym chybam. Nasledne je pouzity komponent Controller z balicka
ReakHookForm, ktory poskytuje prepojenie vytvoreného komponentu s formularom,
pri¢om boli vyuzité komponenty z balicka Material -ui.
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Cela spomenuta Struktira je obalena komponentom Box, ktory sluzi na Stylistiku. Ako
komponent pre ziskanie pouzivatel'ského vstupu sa pouziva komponent TextField, ktory
ziska vlastnosti zadanim vstupnych parametrov do komponentu FormTextField. Na
rovnakom principe su vytvorené aj d’alSie komponenty pouzité v aplikacii.

4.3.2 Moduly

Nato, aby pouzivatel' ¢i admin mohol robit” operacie nad aplikaciou slizia moduly.
Jedna sa o Cast’ aplikacie, ktord vymedzuje logicky celok a ma osobité uzivatel'ské
rozhranie. Moduly obsahuji komponenty, ktoré sltizia na ziskanie dat ¢i zobrazenie
vyslednych dat.

Okrem komponentov moduly obsahuju popisant funkcionalitu k tomu, aby mohli
komponenty spravne fungovat'.

Aplikacia je rozdelend na 6 modulov:

e modul Registracia
V module registracia su opét pouzité komponenty formulara na textovy vstup sluziace
na zdruzenie potrebnych dat o pouzivatel'ovi, ktory sa chce zaregistrovat. Vybudovana
logika sa postara oto, aby sa pouzivatel, ktory sa zaregistroval, objavil v tabul'ke
administratorovi. Ten mu na zaklade toho bude mdct potvrdit registraciu a umoznit’ mu
tak pristup do aplikacie.

Ukazka modulu registracie sa nachadza na obrazku 4.9 :

Registracia

Zaregistruj sa do MKVisualization WebApp a maj aj Ty moZnost vizualizovat svoje data

Heslo Potvrdenie hesla

REGISTROVAT

Obrazok 4.9: Modul registracia

e modul Prihlasenie
V module prihlasenie sa nachadzaji komponenty formulara na textovy vstup, ktoré
sltizia na vyplnenie prihlasovacich udajov.
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Vybudovana logika po uspe$nom prihlaseni presmeruje pouzivatel'a do jadra aplikacie.
Ukazka modulu prihlasenie je na obrazku 4.10 :

Prihlasenie

Prihlasovacie meno

Heslo

PRIHLASIT

Zareqistruj sa

Obrazok 4.10: Modul prihlasenie

e modul Hlavna stranka

V module hlavna stranka sa nachadza komponent tabulky, ktory ma za ulohu

zobrazovat prehladové informacie o polte a vlastnostiach senzorov jednotlivého
pouzivatel'a. Takisto tu pouzivatel ma moznost’ dany senzor zmazat'.

Ukazka modulu hlavnej stranky sa nachadza na obrazku 4.11 :

Prehladova tabulka

uiD

Sensor hame Area Sector Actions
5105b417-2616-493d-9871- -
~ cdeleTelesae sensor1 Areal Obyvacka B
Sensor types
Note Min. value Max. value Unit
road_temperature -3 50 c
outside_temperature -20 45 C
v 232?;3;:;32'4382'9%0' sensor2 Aread Spalna [x]

Obrazok 4.11: Modul hlavnej stranky

¢ modul Konfiguracia

V module konfiguracia sa nachadzaju tri logické Casti, ktoré zo Strukturalneho hl'adiska
obsahuju formulare, ¢i uz s textovym vstupnom alebo s vyberom. Su to:
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1. Pridanie senzora: ak chce pouzivatel pridat’ novy senzor, v tejto Casti vyplni

vSetky informacie tykajuce sa ndzvu nového senzora a informacie tykajuce sa
meranych veli¢in potrebnych pre pridanie.
2. Pridanie oblasti: ak chce pouzivatel pridat’ novu oblat, v tejto Casti vyplni nazov

a potvrdi pridanie.
3. Pridanie sektora: ak chce pouzivatel pridat novy sektor, v tejto Casti vyplni

nazov a priradi sektoru dant oblast, v ktorej sa bude senzor nachadzat’ a potvrdi
pridanie.
Ukazka modulu Konfiguracia je na obrazku 4.12 :

Pridanie senzora Pridanie priestoru

Nazov senzora Nazov priestoru

Sensor type 1

Typ veliciny Jednotka Pndan'e Sektora

Minimaina hodnota Maximalna hodnota v Nazov sektoru

Pri
R PRIDAT
Area Sektor

DALSI TYP SENZORA

Obrazok 4.12: Modul konfiguracia

e modul Grafy
V module grafy sa nachadzaju formularové komponenty na vyber jednotlivého typu
meranej veliciny, periodicity a datumového rozsahu. NizSie sa nachadza komponent
grafu, ktory na zéklade pouzivatelom vybranych parametrov vykresli namerané data
patriace konkrétnemu senzoru a jeho meranej veliCine.
Ukazka modulu Grafy je na obrazku 4.13 :
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Area Sektor Senzor Typ Perioda

Areal - Obyvacka - sensor1 - outside_temperature Hodina -
Datum od Datum do
607 f
I‘I‘
{
| |
i | "
I |
| ||
I
| f [ \I I‘
45 I IS . I

| | Y \ | |
304 . ‘ \ [ 4

o

I‘ i ‘I'n/‘ “ |
1

0-0—o—0—0—0—0 : ; 5—0—0—9—0—0—0—0—0—0—0—0—0—0—0—C0—0—0
Thu, 12 May 2022 20:24:36 GMT  Fri, 13 May 2022 06:24:36 GMT Fri, 13 May 2022 15:24:36 GMT Sat, 14 May 2022 00:24:36 GMT  Sat, 14 May 2022 14:24:36 GMT

< value

Obrazok 4.13: Modul grafy

e modul Admin
V module admin sa nachadza komponent tabul'ky, ktora sluzi ako prehladova tabulka
vSetkych pouzivatelov, ktori boli zaregistrovani. Hlavna funkcionalita je vSak
potvrdzovanie registracie & deaktivacia Gtu podla stipca Aktivovany. Ak by
administrator uspesne zmenil stav aktivnosti u¢tu daného pouzivatela, serverova logika
tuto zmenu zaregistruje a odoSle pouzivatelovi email, na zaklade ktorého bude
pouzivatel informovany bud’ o zmene stavu jeho tctu.

Ukazka modulu Admin je na obrazku 4.14 :

D UZivatelske meno Aktivovany Rola
1 test1 Nie v USER
2 test2 Ao @ ADMIN

Obrazok 4.14: Modul admin
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4.3.3 Rozlozenie obrazovky

Pri tvorbe rozlozenia obrazovky boli pouzité komponenty Grid a Box.

Grid je komponent, ktory moze mat 2 stavy. Bud’ moéze sluzit’ ako kontajner, ktory
obal'uje obsah, alebo moze byt pouzity ako item, teda prvok obaleny kontajnerom.
Vdaka gridu je mozné rozdelit’ obrazovku na 12 dielov, kde kazdému itemu je mozné
priradit pomernu Cast’ z celkového poctu dielov. Pri tvorbe zékladného layoutu sa
rozdelila obrazovka na 2 itemy: jeden sluzi pre navigatny panel- MENU ama
Sirku 3/12 dielov a druhy sluziaci na zobrazenie obsahu jednotlivych poloziek z menu
pozostava zo zvySnych 9/12 dielikov.

Do itemov je d’alej mozné vnorit’ dalsi kontajner, ktory bude mat’ zase svoje itemy.
Takymto spdsobom sa vytvaralo rozlozenie v jednotlivych moduloch. Obrazovka bola
tak rozdelena na viac sekcii, pri€om tak vznikol prehl'adny a ucelny dizajn.

Zakladné rozdelenie je mozné vidiet' na obrazku 4.15 :

Menu Obsah

® kontainer e item

Obrazok 4.15: Zakladné rozlozenie pouzivatel'ského rozhrania

Box je komponent, sluziaci ako obalova¢ obsahu. Jeho vyznam spociva v tom, Ze
nie je potrebné, aby sa rovnaka Stylizacia pouzivala na kazdy komponent zvlast.
Komponenty su obalené do Boxu a tomu sa dana §tylizacia uplatni, tym padom vSetky
jeho komponenty tuto Stylizaciu dedia. Takisto je vd’aka boxu mozné manipulovat
s rozlozenim komponentov, ktoré box obaluje.

4.3.4 Navigacia

Webové aplikacie vytvorené pomocou React.js funguju na principe SPA(Single Page
Application. Co znamena, Ze na server sa posle poziadavka, ktora vratt HTML stranku
spolu so skompilovanym typescript kodom, ktory kontroluje React aplikaciu. HTML
stranka je pdvodne prazdna. Jej obsah React vlozi dynamicky podla top-level
komponentov, ktoré su nato vytvorené. Pri navigacii sa d’alej neposielaji d'alSie
poziadavky na server. Dalej navigaciu prebera bali¢ek React-router.
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Vyuzitie react routeru v praci je mozné vidiet na zdrojovom kode 4.10 :

function App() {

return (
<BrowserRouter>
<UserContextProvider>
<Routes>
<Route path={ROUTES.signIn} element={<SignIn />} />
<Route path={ROUTES.signUp} element={<SignUpForm />} />
<Route path={ROUTES.admin} element={<Admin />} />
<Route path={ROUTES.home} element={<Layout />}>
<Route index element={<Homepage />} />
<Route element={<Charts />} path={ROUTES.charts} />
<Route element={<Config />} path={ROUTES.config} />
</Route>
<Route
element={<>200 | Stranka neexistuje </>}
path={ROUTES[200]}
/>
</Routes>
</UserContextProvider>
</BrowserRouter>

Zdrojovy kod 4.10: Struktira React routera

, kde je vidiet Ze na najvyS$Sej Urovni sa nachddza komponent BrowserRouter,
ktory sluzi na obalenie routovaného obsahu. O uroveti nizSie sa nachddza komponent
Routes, ktory obal'uje jednotlivé trasy (Route). Ako je vidiet' trasy sa mézu navzajom
vnorit. Trasa ROUTES.home obsahuje len “ /dashboard* a nazyva sa parent. Vsetky

vnorené trasy dedia z parentu “/dashboard“ a za neho pridavaju nazov komponentu,
ktory budu zobrazovat. Bud Homepage, Charts alebo Config. Prva vnorena trasa
nema cestu ale ma atribat index. Ten urcuje tito trasu ako predvolenu trasu pre trasu
parent. Vnorenie tras je urobené z dovodu, ze tieto trasy maju jednotné rozlozenie
obrazovky atreba ich preto logicky oddelit. Tieto vnorené trasy su urCené len pre
beznych pouzivatel'ov. Preto v nich nastava overenie, Ci sa na tieto trasy nesnazi prejst
administrator.

Dalej sa tu nachadzaju trasy na prihlasenie a registraciu, ktoré st pristupné ako
pouzivatel'ovi s rolou user tak aj pouzivatel'ovi s rolou admin. Prihlasovacia obrazovka
musi byt pristupna pre obe role, a to preto, aby mal moznost’ prihlasenia sa do aplikacia
ako bezny pouzivatel’, tak aj administrator, priCom podla role im bude zobrazeny
povoleny obsah.
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Takisto sa tu nachadza aj trasa, ktora je pristupna len administratorovi na ceste
ROUTES.admin, kde sa nachadza tabul'ka pouzivatel'ov, kde administrator mdze pridat’

alebo odobrat’ pouzivatel'ovi pristup do aplikacie.

4.3.5 Formulare

Aplikacia je z velkej Casti tvorend prave formularmi. Prostrednictvom formuldrov sa
ziskavaju data, ktoré sa nasledne posielaju na server, kde si vytvorené API, ktoré na
zaklade prijatych dat vykonavaju rozne funkcionality. Pri vytvarani formularov bol
pouzity balicek ReactHookForm.

ReactHookForm pouziva na reprezentaciu formuldrov vlastné komponenty.
Dovoluje vSak pouzit formulare aj na komponentoch z externych kniznic, ako je
Material-ui, z ktorej boli v praci vyuzité takmer vSetky komponenty.

Nato, aby mohli vo formularoch pouzité komponenty z externych kniznic sluzi
v ReactHookForme komponent Controller. Tento komponent obaluje komponent
z externej kniznice.

Obsahuje argumenty ako:

- name : popisujuci unikatny nazov pre dany komponent,

- control : registruje dany komponent do funkcie useForm.

Zakladnou funkciou, ktorht musi formular obsahovat’ je funkcia useForm. Jedna sa
o funkciu z API ReactHookFormu. Této funkcia obsahuje metody, ktoré su potrebné
k spravne] funk¢nosti formulara. Jadrom je metoda register. Tato metoda sluzi na
zaregistrovanie komponentu, ktorého cielom je fungovat ako formular, do funkcie
useForm. Vdaka registru je mozné robit operacie nad formularom ako validacia Ci
odoslanie. Pri praci s externymi komponentovymi kniznicami je registrovanie
komponentu v rézii spominaného Controllera, kde na registraciu sluzi metdéda control.

Na odosielanie dat sluzi metéda handleSubmit, ktord v argumente obsahuje
potvrdzovaciu funkciu, ktora je napisana pouzivatelom.

V praci je formular pouzity vo viacerych formach. Prvou formou je textovy/Ciselny
vstup. Tuto formu vyuzivaja napriklad komponenty na pridavanie sektora Ci senzora.
Druhou formou je vyber moznosti, ktory sa uplatiiuje napriklad pri pridavani sektora,
kde je potrebné vybrat danu oblast’, v ktorej sa sektor bude nachadzat’. Tretou formou
je vyber datumu, ktory sa nachadza pri zvoleni datumového rozsahu zobrazenia
nameranych dat.

Priklad formuléra je vidiet v sekcii 4.3.1 na zdrojovom kode ¢.17.

4.3.6 Validacia formularov

Ulohou formularov je sprostredkovat data v takej Strukture, na akd je pripravena
serverova Cast. Na to, aby bolo zarucené, Ze pride na server predpokladana Struktara, sa
pouziva validacia. Vo validacii sa kontrolyje, ¢i je zadany spravny datovy typ udajov.
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Takisto je mozné kontrolovat’ tvar zadaného datového typu. Specifickym prikladom je
email, u ktorého je potrebné, aby bol zadany v urcitom tvare.

Na wvalidaciu formularov bol pouzity balicek yup. Tento baliek umoziuje
vytvaranie validaénych schém. Priklad validacnej schémy je ukazany na zdrojovom
kode 4.11 :

const schema = yup.object({
username: yup.string().required( ),
password: yup.string().min(12, ) .required(
)>
1))

Zdrojovy kod 4.11: Valida¢na schéma prihlasenia

, kde ma valida¢na schéma tvar yup objektu. Obsah objektu tvoria valida¢né
pravidla pre jednotlivé atributy formulara. Format validaéného pravidla je
{kPG¢:hodnota}, pricom kla¢om je vzdy néazov atributu, ktorému sa stanovuju
validacné pravidla a hodnotou je typ atributu (string,number...) a dané valida¢né
pravidlo.

Je vidiet, ze vsetky atributy su zvolené ako povinné, nakol'ko sa ocakavaju
v poziadavke klienta na server.

ReactHookForm podporuje validacie pomocou externych kniznic vdaka funkcii
resolver. Ta je vlozena ako argument do zakladnej funkcie useForm. Resolver obsahuje
vel'a typov externych valida¢nych kniznic, preto je mu dany typ yupResolver, ktory sa
pouziva pre validacnu kniznicu yup. Ako argument sa yupResolveru vlozi dana schéma
zo zdrojového kodu €. 19.

Ukazka implementacie validacie do balicka ReactHookForm je na zdrojovom kode
4.12:

const form = useForm<SignUpValues>({
resolver: yupResolver(schema)

)
Zdrojovy kod 4.12: Implementacia validacie
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5. TESTOVANIE

Tato kapitola je venovana testovaniu aplikacie, ktoré spocivalo v overeni zakladnych

funkcionalit systému. Pocas celého procesu vyvoja aplikacie boli pouzivané konzolové

vypisy, ktoré sluzili na sledovanie vykonavanych krokov aplikacie. Vd'aka ich pouzitiu

bolo mozné odstranit’ logické chyby a vyrazne optimalizovat’ jednotlivé funkcionality

aplikacie. Vo finalnej verzii aplikacie boli vSetky konzolové vypisy odstranené.

Testovaci scenar ¢.1:

Akcia — pokus o registraciu nového pouzivatel'a

Vstup — spravne vyplnené formulare s textovym vstupom

Vystup — aplikacia ulozila do databazy nového pouzivatel'a a pridala mu status
neaktivny. Nasledne je novy pouzivatel zobrazeny u administratora
v prehl'adovej tabulke pouzivatel'ov, kde mu mdze administrator aktivovat’ tcet.

Testovaci scenar ¢.2:

Akcia — pokus o registraciu nového pouzivatel'a

Vstup — nespravne vyplnené formulare

Vystup — aplikacia neumozni pouzivatelovi potvrdit' registraciu. Pri zle
vyplnenych formularoch systém zobrazi informacné hlasky ako na obrazku 5.1 :

R L ] t r ]
Zaregistruj sa do MKVisualization WebApp a maj aj Ty mozZnost vizualizovat' svoje data

Meno Priezvisko

Jozko Mrkvicka

Prihlasovacie meno Ema

jozi sdsdd

Zly format emailu!

Heslo Potvrdenie hesla

...............

Min 12 znakov Zadané hesla nie su rovnake

REGISTROVAT

Obrazok 5.1: Nespravny pokus o registraciu
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Testovaci scenar €.3:
e Akcia — pokus o prihlasenie pomocou zlych prihlasovacich udajov.
e Vstup — vyplnené formulare s textovym vstupom.
e Vystup — pouzivatelovi bol odmietnuty pristup do aplikacie abola mu
zobrazena hlaska ako na obrazku 5.2:

Prihlasenie

Prihlasovacie meno

novi

........

Zadané pouZivatelske meno alebo heslo
nie je platné

PRIHLASIT

Zaregistruj sa

Obrazok 5.2: Nespravny pokus o prihlasenie

Testovaci scenar ¢.4:
e Akcia — pokus o prihlasenie so spravnymi udajmi.
e Vstup — vyplnené formulare s textovym vstupom.
e Vystup — pouzivatel bol ispesne prihlaseny a presmerovany do aplikacie.

Testovaci scenar ¢.5:
e Akcia — pridanie oblasti cez formular v module Konfiguracia.
e Vstup — vyplneny formular s textovym vstupom.
e Vystup — oblast’ je uspesne pridand do databazy , formular je po pridani
vycisteny a pouzivatel je o uspeSnom pridani oboznameny spravou, aka sa
nachadza na obrazku 5.3 :

juracia

@ Areabola pridana

Pridanie priestoru

Nazov priestoru

PRIDAT

Obrazok 5.3: Spravny vysledok pridania oblasti
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Testovaci scenar ¢.6:

Akcia — pridanie sektora cez formular v module Konfiguracia.

Vstup — vyplnené formulare s textovym vstupom a s vyberom.

Vystup — sektor je uspeSne pridany do databazy , formular je po pridani
vycCisteny a pouzivatel je o tuspeSnom pridani oboznameny spravou, aka sa
nachadza na obrazku 5.4 :

Pridanie sektora

- Nazov sektoru

PRIDAT

@ Sektor bol pridany

Obrazok 5.4 Spravny vysledok pridania sektora

Testovaci scenar ¢.7:

Akcia — zmena vyplnenych formularov v module Grafy.

Vstup — vyplnené formulare s vyberom.

Vystup — po zmene obsahu jedného formulara z nasledujucich Styroch, ktoré su
v tomto poradi : vyber oblasti, vyber sektoru, vyber senzoru, vyber typu meranej

veliCiny , sa vSetky nasledujuce formulare premazi a ponukaji nové moznosti
patriace novému obsahu daného formulara.

Testovaci scenar ¢.8:

Akcia — pridanie senzora cez formular v module Konfiguracia.

Vstup — vyplnené formulare s textovym vstupom a s vyberom.

Vystup — senzor je uspesne pridany do databazy , formuldr je po pridani
vycCisteny a pouzivatel je o tuspeSnom pridani oboznameny spravou, aka sa
nachadza na obrazku €. :

67



Pridanie senzora

Nézov senzora

Sensor type 1

Typ veliCiny Jednotka

Minimalna hodnota Maximalna hodnota

Area Sekior

@ DALSI TYP SENZORA

PRIDAT

@ Senzor bol pridany

Obrazok 5.5 Spravny vysledok pridania senzora

Testovaci scenar €.9:

e Akcia — zmena stavu aktivity a¢tu vykonana administratorom.

e Vstup —stipec Aktivovany v prehladovej tabulke pouzivatelov, ktory pontka
akciu aktivacie €1 deaktivacie uctu.

e Vystup — pri stlaeni akéného tlacidla pri pouzivatel'ovi s neaktivhym t¢tom mu
je ucet aktivovany a pouzivatel je otom oboznadmeny emailom, ktory je na
obrazku 4.3. Pri pouzivatelovi s aktivnym uc¢tom mu je po kliknuti na akéné
tlacidlo ucet deaktivovani. Pouzivatel je o tejto skutoCnosti opat’ upozorneny
emailom, ktory sa nachadza na obrazku 4.4.
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ZAVER

Cielom diplomovej prace bolo navrhnutie a nasledna implementacia webovej aplikacie
sluziacej ako Univerzalny datovy sklad pre IoT aplikacie pre vyuzitie na interné ucely
veduceho prace a jeho buducich Studentov.

Navrh serverovej casti spocival vo vybere technologii, ktoré budi pouzité na
vytvorenie funk¢nej stranky aplikacie. Jednalo sa o vyber programovacieho jazyka
Python a kniznice SQLAlchemy, vd’aka ktorej dokaze Python komunikovat' s databazou
a vykonavat nad fiou operacie v podobe dopytov. Dalej sa v tejto asti nachadza popis
pouzitého komunikacného modelu medzi klientom a serverom v podobe REST API,
ktory podporuje Standardné metody komunikacného protokolu HTTP ako GET,POST,
DELETE.

Pri navrhu databazovej Struktury bola pouzita relacna databaza MySQL, ktora sluzi
ako ulozisko dat. Databaza bola Strukturalizovana do viacerych tabuliek, ktoré na seba
navzajom nadvizuju a vytvaraju potrebnu Struktaru pre potrebu dopytov zo serverovej
Casti. Tato Struktara je v praci reprezentovana EER diagramom, ktory zobrazuje obsah
jednotlivych tabuliek a popisuje vzajomné prepojenia tychto tabuliek.

V d’alSej Casti sa nachadza suhrn poziadaviek na aplikaciu, ktoré urCovali aké
funkcionality bude aplikacia obsahovat’. Tieto poziadavky vymedzovali aktivity spojené
s prihlasovanim, zobrazovanim dat a ¢i senzorovou konfiguraciou. Na zaklade tychto
poziadaviek bolo navrhnuté pouzivatel'ské rozhranie, na ktoré bol pouzity dizajnérsky
nastroj Figma. V tomto nastroji bol zostrojeny navrh jednotlivych obrazoviek
pouzivatel'ského rozhrania sluziacich na reprezentaciu aktivit vyplyvajacich
z poziadaviek na aplikaciu.

Realizaciou celkového navrhu bola nasledna implementacia, ktorti je mozné rozdelit
na serverovu a klientskii cCast’ aplikacie. Implementacia serverovej Casti popisuje
navrhnuty Standardizovany format prijimanych sprav. Tento format je vyuzity na prenos
nameranych dat medzi rdéznymi hardvérovymi modulmi tretich stran a serverom.
Serverova logika prijaté data nasledne ulozi do databazy. V tejto Casti sa d’alej nachadza
popis jednotlivych funkcii a algoritmov, ktoré maji za ulohu plnit poziadavky
stanovené v navrhu. Ku zlozitejsim funkciam boli zostrojené vyvojové diagramy, ktoré
umoziuju lepsiu graficki nazornost popisovanych funkcionalit. Implementacia
pouzivatel'ského rozhrania, ktora je vytvorena v technologii Reactjs, sa zaobera
vysvetlenim zakladnych stavebnych Casti aplikacie ako st komponenty a ich validacia,
logicky oddelené cCasti pouzivatel'ského rozhrania tzv. moduly anavigacia naprie¢
aplikaciou.

Zaver prace je venovany testovaniu, ktoré na zaklade niekolkych testovacich
scenarov overuje spravne fungovanie aplikacie.
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Z.0ZNAM SKRATIEK

API Application programming interface.
DDL Data Definition Language

DTO Data Transfer Object

HTTP Hypertext Transfer Protocol

ID Identificator
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Priloha A - Ukazka pouzivatel’ského rozhrania
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