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Abstrakt 
Diplomová práce se zabývá predikcí dat pomocí neuronové sítě a detekcí anomáli í v síťo
vých datech. V práci je sestaven model neuronové sítě pro predikci časových řad, k terý 
je o tes tován na reálných datech. Následně je predikce využ i ta při detekování anomáli í v 
síťových datech. Výsledky neuronové sítě jsou následně porovnány s regresní analýzou 
dat. 

Abstract 
The thesis deals wi th data forecasting using neural network and anomaly detection in ne
twork data. In this thesis, a neural network model for time series forecasting is constructed 
and tested on real data. Subsequently, the forecasting is used in detecting anomalies in 
network data. The neural network results are then compared wi th regression analysis of 
the data. 
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1 Úvod 
Populari ta umělé inteligence k a ž d ý m rokem roste a upla tňuje se v stále širším okruhu 

odvětví . J e d n í m z důvodů je ná růs t dos tupných dat a rychlý vývoj výpoče tn í kapacity 
což vytvář í ideální p o d m í n k y pro vývoj v oblasti umělé inteligence a s trojového učení. 
Jednou z nej významnějš ích technologií umělé inteligence jsou neuronové sítě, inspirované 
strukturou a funkcí l idského mozku. Jejich schopnost učit se rozpoznávat složité vzory 
v datech přináší revoluční možnos t i v širokém spektru aplikací. 

Obecně dělíme neuronové sítě do dvou skupin na konvoluční neuronové sítě C N N 
a rekurentn í neuronové sítě R N N . Konvoluční neuronové sítě jsou navrženy pro práci 
s t abu lkovými nebo mřížovými daty a nejvíce se využívají u analýzy, klasifikace a roz
poznávání obrazu. Rekuren tn í neuronové sítě slouží k práci se sekvenčními daty jako 
jsou časové ř ady nebo text. Jejich charakteristikou je uchovávání d louhodobých závislostí 
a vzorů chování v sekvenčních datech. V t é t o práci se budeme zabývat predikcí reálných 
síťových dat pomocí rekurentn ích neuronových sítí. Následně využijeme predikce vygene
rované neuronovou sítí pro detekci anomáli í v síťových datech. Dalš ím p ř e d m ě t e m práce 
bude porovnání výsledků dosažených umělou inteligencí s výsledky regresní analýzy dat. 

S ros toucím výpoče tn ím výkonem také narůs ta j í ná roky na komplexnost řešení a obec
nost mode lů neuronové sítě. Proto se vytvář í velké a složité obecné modely, k teré nejsou 
kons t ruovány pro urči té aplikace, ale jako počá tečn í forma pro pozdější využit í na kon
kré tn í problematiku. S t í m souvisí využívání složitých mode lů na problémy, k te ré by 
mohly být řešeny j ednodušš ím modelem s konstrukcí p ř izpůsobenou konkré tn ímu pro
blému. V t é to práci se pokus íme sestavit j ednoduchý model kons t ruovaný pro řešení kon
kré tn í problematiky, k te rý bude splňovat naše požadavky s co nejnižší časovou a výpoče tn í 
náročnost í . 

P ráce je rozdělena do čtyř hlavních částí . V první části uvedeme úvod k neuronovým 
sít ím, popíšeme základní strukturu a fungování neuronové sítě. Dále p ředs tav íme po
kročilejší model L S T M neuronové sítě, k te rý vyhovuje naší aplikaci. D r u h á část obsahuje 
využi t í teoret ických p o z n a t k ů při tvorbě neuronové sítě pro predikci síťových dat. Ná
sleduje implementace v p rogramovac ím jazyce Python a nás ledné tes tování jednot l ivých 
p a r a m e t r ů pro konstrukci op t imáln ího modelu neuronové sítě. 

Ve t ře t í části využíváme navržený model neuronové sítě, k t e rý použijeme při detekci 
anomáli í v jednot l ivých datasetech. Zde popíšeme dvě vytvořené metody pro detekci ano
málií , jednu zaměřující se na úsporu časové náročnos t i a druhou na co nejvyšší přesnost 
při detekci anomáli í . V poslední části nadefinujeme p o t ř e b n o u teorii regresní analýzy 
a predikce dat pro porovnání s neuronovou sítí. Následně provedeme predikci časové řady 
a detekci anomáli í pomocí s ta t is t ických metod a po rovnáme výsledky a celkový proces 
obou p ř í s tupů . 
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2 Neuronová síť 
Neuronová síť (Neural Network), často nazývaná také umělá neuronová síť (Artificial 

Neural Network), označuje m a t e m a t i c k ý model inspirovaný fungováním lidského mozku. 
Tato modelová struktura je navržena tak, aby simulovala způsob , j a k ý m biologické neu
rony vzá jemně spolupracují při zpracování informací. Tyto sítě maj í schopnost učit se 
a rozpoznávat vzory v chování, což umožňuje řešení složitých úloh, k teré by jinak byly 
obt ížné nebo nemožné pro t rad ičn í algoritmy. Poznatky v t é t o kapitole vychází z [1], [2], 
[4], [5], [7]. 

Obecně dělíme neuronové sítě na konvoluční n e u m o v é sítě C N N a rekuren tn í neu
ronové sítě R N N . V t é to kapitole vysvět l íme základy stavby a principy fungování neuro
nových sítí, využívané ve všech složitějších konstrukcích neuronových sítí, k teré budeme 
v dalších kapi tolách rozvíjet. 
Neuronovou síť si můžeme předs tav i t jako orientovaný graf, kde každý uzel představuje 
matematickou operaci a každá or ientovaná hrana určuje vstupy a výs tupy mezi jednot
livými uzly. V jazyce neuronových sítí se základní struktura skládá ze dvou stavebních 
částí: 

• neuronů, 

• vazeb. 

Kombinací neuronů a jejich vzá jemných vazeb tvoř íme strukturu neuronové sítě, kdy 
je zvykem, že neuronová síť tvoří /c-partitní úp lný graf. To znamená , že neuronová síť 
obsahuje k d is junktních množin tak, že neurony v jednot l ivých množinách mezi sebou 
nemají žádné vazby, ale jsou propojeny se všemi os t a tn ími neurony z os ta tn ích množin. 
Tyto dis junktní množiny označujeme jako vrstvy, k te ré dělíme do 3 skupin: 

• vs tupn í vrstva, 

• sk ry tá vrstva, 

• výs tupn í vrstva. 

Obecně do neuronové sítě zadáváme n vs tupních hodnot, k teré jsou reprezentovány vs tupn í 
vrstvou. Vstupy transformujeme ve skrytých vrs tvách a výsledkem je m hodnot obsa
žených ve výs tupn í vrs tvě. Obrázek 2.1 ukazuje jednoduchou neuronovou síť se dvěma 
vstupy, jednou skrytou vrstvou a j edn ím výs tupem. Skryté vrstvy získaly svůj název díky 
jejich neu ronům, k teré b ě h e m v ý p o č t ů své výs tupy neukazují . Počet skrytých vrstev lze 
rozšířit na základě požadavků modelu. S ros toucím p o č t e m a velikostí vs tupních hodnot 
je pro složitější zadání n u t n é rozšířit množs tv í vrstev a neuronů, aby neuronová síť byla 
schopna popsat vzá jemné vztahy a vzorce chování ve vs tupních datech. Počet skrytých 
vrstev se označuje jako hloubka modelu. Neuronové sítě s hloubkou větší než 3 se označují 
jako hluboké učení (Deep Learning). 
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vstupní vrstva skrytá vrstva výstupní vrstva 

X, 

X , 

Obrázek 2.1: J e d n o d u c h á neuronová síť 

2.1 Neuron 
Neuron je základní s tavební jednotkou neuronové sítě. Tvoří vrstvy neuronové sítě 

a provádí výpoče tn í operace, k te ré zpracovávají vs tupn í hodnoty vektoru x — (xi,..., xn) 
do výs tupn ího vektoru z = (z\,..., zm) následujícím způsobem 

Zk = f\ y^XwjkXj) + bk 

\i=l 

kde matice W = (wik) pro k — 1 , . . . , m označuje váhy příslušné vektoru vs tupních hodnot 
x, b — ( & i , . . . , bm) označuje vektor posunu t í a / označuje výs tupn í akt ivační funkci. 
Neuron může mí t více v s tupů , ale pouze jeden výs tup . Schemat ický proces fungování 
neuronu je zobrazen na Obrázku 2.2. 

posun 

výstup 

* Z 

Obrázek 2.2: Mode l neuronu 

2.1.1 A k t i v a č n í funkce 

Výs tupn í akt ivační funkce slouží k zavedení nelinearity do v ý s t u p u neuronů. Bez t é to 
úpravy by neuronová síť nedokázala řešit složitější nel ineární problémy, byla by omezena 
pouze na úlohy s l ineárním řešením. Pro různé aplikace použ íváme různé akt ivační funkce, 
které mohou ovlivnit přesnost a fungování neuronové sítě. 

Sigmoida 
Jednou z nejpoužívanějších akt ivačních funkcí je sigmoida, kterou budeme v následujícím 
textu značit a(x) a je d á n a předpisem 

1 
a(x) = , xeR. (1) 

w 1 + e~x v ' 
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Obrázek 2.3: Sigmoida 

Jak je vidět na obrázku 2.3, obor hodnot t é t o funkce je omezený na intervalu (0,1). Té to 
vlastnosti se využívá pro filtrování dat, kdy velkým z á p o r n ý m h o d n o t á m připisujeme 
malou váhu a velké kladné hodnoty značně neovlivní řešení. 

Tangens h y p e r b o l i c k ý 
Další běžně použ ívaná akt ivační funkce je tangens hyperbol ický daný předpisem 

tanh(x) 
eAX - 1 
e2x + 1: 

x e (2) 

Obrázek 2.4: Tangens hyperbolický 

R e L U 
J iným př ík ladem může být usměrňovači akt ivační funkce zvaná R e L U (Rectified Linear 
Unit) 

f(x) — max(0, x), i é R , (3) 

k te rá slouží k eliminaci v l ivu záporných hodnot při řešení. Akt ivační funkci R e L U můžeme 
vidět na obrázku 2.5. 

Tyto funkce jsou využívány kvůli svým vlastnostem, hlavně kvůli existenci a omeze
nosti jejich derivací, což je klíčové pro optimalizaci p a r a m e t r ů neuronové sítě. Detailnější 
analýzu akt ivačních funkcí najdete v [3]. V našem př ípadě budeme v rámci neuronové 
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Obrázek 2.5: Usměrňovači l ineární funkce R e L U 

sítě využívat akt ivační funkci sigmoidu a tangens hyperbolický, k teré budou klíčové pro 
architekturu neuronové sítě, kterou popíšeme v kapitole 2.2.1. 

2.1.2 Backpropagation 

Backpropagation (nebo také backward propagation) je algoritmus využívaný pro 
učení neuronových sítí. Učením rozumíme úp ravu neznámých p a r a m e t r ů vah w a posunů 
b modelu. Jelikož tyto parametry při startu modelu neznáme , jsou voleny n á h o d n ě a 
metodou backpropagation se tyto parametry optimalizují . Následující algoritmus vychází 
z [8] a [9]. 

P ředpok láde jme neuronovou síť s N vrstvami, kde vrstva 0 je vs tupn í vrstva a vrstva N 
je výs tupn í vrstva. Algoritmus funguje následujícím způsobem: 

1. Dopředný chod (Forward Pass): 

Pro každou vrstvu a = 1,..., N se spočí taj í výs tupy z^ pro každý neuron ve vrs tvě 
následujícím způsobem: 

z ( a ) = / ( W ( a ) x ( a ) + b ( a ) ) 

V ý s t u p neuronové sítě budeme pro zjednodušení znači t z. 

2. Výpoče t chyby ve výs tupn í vrstvě: 

Spočí tá se chyba ve výs tupn í vrs tvě N. V našem př ípadě chybovou funkci E před
stavuje s t řední kvadra t ická chyba: 

E 
1 m 

m ^ 
i=i 

kde Zi , pro i — 1,... ,m předs tavuje výs tupy neuronové sítě a ži, pro i — 1, 

(4) 

, rn 
označuje validační hodnoty. 

3. Výpoče t g rad ien tů chybové funkce vzhledem k v á h á m w a p o s u n ů m b: 

Pro každou vrstvu a — 1 . . . , N se vypočí ta j í gradienty pro váhy a posuny následu-

dE dE dz dE 
j ícím způsobem: 

<9w(a) <9zW dw(a) <9z(«) 
dE dE dz dE 

d b ( a ) <9z(a) d b ( a ) <9z(a)' 
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4. Aktualizace vah a posunů pomocí algoritmu optimalizace (např. metody grad ien tů) : 

Pro každou vrstvu a — 1... ,N se aktualizují váhy a posuny následujícím způsobem: 

dE 
w (a) = w (a) _ a 

b(a) = b(a) _ 

<9w(«) 

a s 
9 b ( a ) ' 

kde a G (0,1) je m í r a učení (learning rate). 

Volba parametru a záleží na dané úloze, bývá zvykem volit a = 0.01 nebo a = 0.001. 
T í m t o postupem i teračně vypoč í t áme gradienty a aktualizujeme parametry sítě w a b 
tak, aby se minimalizovala chybová funkce E, což nazýváme učením neuronové sítě. 

N a Obrázku 2.6 je ukázán př ík lad gradientn í funkce neznámého parametru. Př i volbě 
malého parametru a je učení sítě pomalé , a navíc algoritmus může skončit v lokálním mi
nimu a globálního minima nikdy nedosáhne . Volbou velkého parametru a učení urychlíme, 
ale můžeme globální minimum úplně minout. 

Obrázek 2.6: Př ík lad funkce gradientu neznámého parametru 

2.2 Rekuren tn í neuronová síť 
Neuronové sítě se obecně dělí na dvě velké skupiny, konvoluční neuronové sítě a reku

rentní neuronové sítě. Konvoluční neuronové sítě se běžně používají pro řešení p rob lémů 
obsahujících pros torová nebo tabulková data jako např ík lad obrázky. Rekuren tn í sítě se 
více hodí pro sekvenční a časové posloupnosti, např ík lad časové řady, pro tože na rozdíl od 
konvolučních sítí dokáží zachovávat dlouhodobějš í závislosti v chování dat. Navíc konvolu
ční modely mají přesně daný formát vs tupních a výs tupních dat, za t ímco rekuren tn í sítě 
dovolují variabili tu v s tupů , což z n a m e n á možnost libovolně měni t jejich dimenzi. Vzhle
dem k charakteru našich dat budeme aplikovat na náš p rob lém rekuren tn í neuronovou 
síť, k t e rá je v h o d n á pro práci s časovými ř adami . 

Základní neuronové sítě využívají pouze dopředný chod, tedy informace jsou trans-
por továny sítí pouze j e d n í m směrem ze vs tupn í vrstvy na výs tupn í vrstvu. Tento p ř í s tup 
je vhodný v př ípadech, kdy jsou výs tupn í data nezávislá na předchozích vstupech. Avšak 
tento model neumožňuje uchovávat dlouhodobější informace z minulých vs tupů . 

Rekuren tn í neuronové sítě se odlišují schopnost í využívat předešlé výs tupn í hodnoty 
jako vs tupn í data při dalš ím běhu sítě. T í m t o způsobem neuronové sítě uchovávají předešlé 
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Obrázek 2.7: Rekuren tn í neuronová síť 

informace a jsou schopny rozeznávat dlouhodobější vzory v chování dat. N a obrázku 2.7 
je ukázán př íklad rekuren tn í neuronové sítě. 
Dopředný chod neuronu rekuren tn í neuronové sítě můžeme popsat následujícím vztahem: 

( n m \ 

i=l i=l j 

kde m označuje velikost výs tupn ího vektoru z ť = (z\,..., zt

m)T a V = (vik) je matice vah 
vektoru z*. 

Díky předávání předešlých informací při běhu sítě m á tento model schopnost uchová
vat kontext předchozích dat, avšak rozsah kontextu, k te rý dokáže neuronová síť uchovat, 
je značně omezený. V l i v v s t u p ů exponenciálně roste nebo klesá v závislosti na p o č t u cyklů, 
k te rými projde neuronovou sítí. Tento prob lém nas t ává při m e t o d ě backpropagation. Ná
sledující odvození vychází z [10]. 

Budeme uvažovat model rekuren tn í neuronové sítě v odl išném tvaru, k te rý je ekvi
valentní s naš ím p ů v o d n í m předpisem. 

z* = WfW + Vftf-^+b, 

kde / (g) pro vektor g s délkou k chápeme jako /(g) = (/(<7i), • • •, f(gk))- Opě t se snažíme 
obecně minimalizovat chybovou funkci E (z1) vzhledem k n e z n á m ý m p a r a m e t r ů m , k teré 
budeme značit 0 = (W, V, b). Když daný model rozložíme do tvaru t radiční neuronové 
sítě, můžeme chybovou funkci zapsat jako součet chyb v jednot l ivých cyklech, kde T je 
celkový počet cyklů. 

~dě ~ 2-*> ~aě' 
t=i 

Zaměř íme se na minimalizaci chyby v kroku t. Uži t ím řetězového pravidla dos táváme 

dE1 _^fdEt dzt dzk\ 

k=i v 7 

Clen | 4 n á m určuje, jak výs tupy z předchozích cyklů ovlivňují chybu v cyklu t. Rozepsá-
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ním tohoto členu získáme 

n 
dz{ 

dzk <9zl_1 

i=k+l 
n " 

;=fc+i 

9/(z 

i=k+l 

<9z 

0 

i=fe+l 

' dzi-1 

9zlf 

\ 

o 
o 

o \ 

o n V diagC/Cz*-1)) 
i=fc+l 

(5) 

Nyní si ukážeme, jak n á m vzdálenost t — k ovlivňuje učení sítě a j aký vl iv na to 
m á matice vah V. P ř edpok l ádáme , že derivace akt ivační funkce f'(x) je omezená číslem 
7 G M . Když budeme uvažovat euklidovskou normu matice, dos táváme 

HdiagC/V" 1 )) ! ! < 7 -

Budeme uvažovat A i < ^ jako absolutní hodnotu největšího v las tn ího čísla matice V. 

Vezmeme-li libovolné k < t, parciální derivace ^fgr vyjádř íme jako 

dzk+i 

dzk 
Vdiag(f(zk)). 

Využijeme-li základní vlastnosti normy matice, můžeme tento člen odhadnout 

dzk+i 

dzk < |diag( / ' (z f c)) | 1 
< - 7 

7 
1. 

Odtud je vidět , že existuje rj G I 
dostaneme 

dzl 

splňující 2 g £ 

(9z 

< ?7 < 1. Dosazením do rovnice (5) 

dzh n 
i=fc+l 

ÔZ* 
t-k-l (6) 

Tedy při rostoucí vzdálenost i t — k se tato hodnota exponenciálně blíží 0 a tedy 
s ros toucím ŕ klesá množs tv í informací, k teré síť uchovává o minulých hodno tách . Tento 
nedostatek se nazývá p rob lém mizejících gradientů . V př ípadě akt ivační funkce sigmoidy 
je 7 = \ a pro funkci tangens hyperbol ický pla t í 7 = 1. Tedy obě funkce splňují náš před
poklad omezenosti první derivace a hodnota gradientu tak závisí na matici V. Analogicky 
pokud uvažujeme A i > ^, dostaneme prob lém explodujících gradientů , kdy při ros toucím 

t — k na s t ává J^r —> oo. 
Z tohoto důvodu pro uchovávání dlouhodobějších závislostí je t ř e b a využít pokročilejší 
model neuronové sítě. 

2.2.1 L S T M n e u r o n o v á síť 

Long Short Term Memory ( L S T M ) síť je speciální druh rekuren tn í neuronové sítě. Je 
speciálně navržena, aby vyřešila p roblém s d louhodobým uchováváním závislostí, k te rý se 
vyskytuje u t rad ičn í rekuren tn í sítě. Pro uchování více informací m á tento model komplex
nější strukturu. Klasické neurony jsou nahrazeny bloky, k teré obsahují více částí . Schéma 
L S T M bloku můžeme vidět na obrázku 2.11. Teorie p o p s a n á v t é t o kapitole vychází z [6], 
[11] a [17]. 
Každý blok obsahuje t ř i hlavní komponenty, t akzvané b rány (Gates): 
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• Forget Gate, 

• Input Gate, 

• Output Gate. 

Další klíčová součást L S T M bloku je funkce zachovávající d louhodobé závislosti nazývaná 
stav b u ň k y (Cell State). V další části si detailněji popíšeme dopředný chod a strukturu 
L S T M sítě. 

Cell State 
N a začá tku je t ř e b a zmíni t , jak funguje stav buňky. Tento vektor budeme značit C*, 

kde t předs tavuje index cyklu L S T M sítě. Předs tavuje dlouhodobou paměť uchovávající 
spojitosti a závislosti v předešlých datech. V p r ů b ě h u chodu sítě je tento stav upravován 
pomocí bran na základě nových dat. Jelikož není v p r ů b ě h u chodu sítě upravován pomocí 
vah, nenas t ává v tomto př ípadě p rob lém s mizej íc ím/exploduj íc ím gradientem b ě h e m 
učení neuronové sítě. 

Forget Gate 
P r v n í m krokem v algoritmu L S T M sítě je rozhodnout, k teré informace z minulosti 

zachovat a naopak, k te ré již nejsou důležité. Tento prob lém řeší Forget Gate. Akt ivační 
funkce sigmoida, k t e rá nabývá hodnoty pouze v intervalu (0,1), slouží jako „filtrovací" 
funkce. S jej ím využi t ím dostaneme hodnotu / * pomocí následujícího vztahu 

f* = <r(Wfir + VfZt~1 + bf), 

kde funkcí <r(r) rozumíme <r(r) = ( c r ( r i ) , . . . , a(rn)). Pomocí t é to hodnoty uprav íme stav 
buňky C ť _ 1 z předchozího cyklu 

Č' = ftQCt~1, 

kde 0 chápeme jako násobení po složkách vektoru. 

it-l 

ŕ 

c 7 

z 

t * la? 

í c* 

C * tanh 

t] I tanh 

— * - x 

(T 

Forget Gate 

Obrázek 2.8: Forget Gate 
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Input Gate 
V následujícím kroku vybereme, k teré vs tupn í informace uložíme do d louhodobé 

pamět i . Tento postup se skládá ze dvou částí . V první část i se znovu pomocí funkce 
sigmoida určí hodnota i * , k t e r á vyfiltruje důležité informace ze vs tupních hodnot. 

iť = a(Wixt + VÍ-L 1- 1 + bi) 

Druhá^část převede pomocí akt ivační funkce tangens hyperbol ický vs tupn í data do hod
noty C ť , k t e r á svým formátem odpovídá stavu b u ň k y C*. 

& = t a n h ( W c x ť + V b z ' " 1 + bc) 

Spojením těchto dvou částí dostaneme výslednou hodnotu C" , k t e rá předs tavuje nové 
informace, o k teré bude doplněn stav buňky. 

Cť = iť © Cť 

C t-l 

\x 

i1 

tanh 

Input Gate 

tanh 

— * - x 

íT 

t c l  

Obrázek 2.9: Input Gate 

Pomocí Forget Gate a Input Gate můžeme upravit stav b u ň k y z předchozího cyklu 
a p ř ida t k němu nové důležité informace, čímž vytvoř íme nový stav buňky, pomocí kte
rého můžeme předpovída t nové výs tupn í hodnoty. Ve výsledku tedy dos táváme nový stav 
buňky Cl následujícím předpisem 

Cl = ď + & = f 0 C ' " 1 +itQCt 

Output Gate 
Posledním krokem L S T M algoritmu je využi t í nového stavu b u ň k y a vs tupních hod

not pro vytvoření výs tupu . Stejně jako v předchozích krocích se znovu použije funkce 
sigmoid pro filtraci vs tupních hodnot. Tuto funkci budeme značit o ť. Po té už pouze pou
žijeme tangens hyperbol ický na stav buňky, abychom dostali výs tup v intervalu (—1,1), 
a obě hodnoty spolu vynásobíme 

o1 = a(W0ié + VO-L 1- 1 + hQ), 

zť = tanh(C ť ) 0 o1. 
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1t-l t c* 

tanh 

f r r ] I tanh 

I jp* Output Gate 

Obrázek 2.10: Output Gate 

N a Obrázku 2.2.1 je graficky znázorněna celá b u ň k a L S T M sítě. Navíc je zde zná
zorněna část buňky, k t e rá zachovává d louhodobé závislosti (Long-Term Memory) a krá t 
kodobé závislosti (Short-Term Memory). Můžeme vidět , že k rá tkodobé souvislosti jsou 
uchovány ve v ý s t u p u z předchozího cyklu sítě z ' - 1 a d louhodobé závislosti uchovává stav 
buňky C*. 

f i - l Long-Term Memory 

\c 
tanh 

tanh 

\x Short-Term M e m o i y 

Obrázek 2.11: Long Short Term Memory síť 
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3 Model neuronové sítě 
V té to sekci se zaměř íme na s amo tný model neuronové sítě. Naš ím cílem bude nalézt 

co nejobecnější model neuronové sítě, k t e rý bude predikovat budoucí hodnoty reálných 
dat, jejichž charakter bude různorodý. Pro tvorbu modelu použijeme programovací jazyk 
Python, k te rý vyhovuje našemu účelu díky j ednoduché syntaxi, ale h lavně díky rozsahu 
knihoven, k teré jsou uzpůsobené pro tvorbu neuronových sítí a t aké pro zpracování dat. 
P r i m á r n ě budeme využívat knihovnu TensorFlow pro stavbu modelu neuronové sítě a kni
hovnu Scikit-learn pro p ř íp ravu dat. 

3.1 Popis dat 
Náš model budeme aplikovat na reá lná data. K dispozici m á m e dva rozdílné datasety. 

J e d n á se o časovou odezvu serverů síťového provozu. Data jsou ve formátu .csv, obsahují 
informaci o čase měření ve formátu timestamp a časovou délku odezvy serveru v mi l i 
sekundách. Každý dataset obsahuje hodnoty měření za pů l roku, kdy měření se opakuje 
jednou za 5 minut. Budeme pracovat s daty od 26. dubna 2021 2:00 do 18. ř í jna 2021 
1:55 o celkové délce 50400 hodnot. Data můžeme reprezentovat jako časové ř a d y a pro 
zjednodušení n a h r a d í m e formát času indexem určujícím pořad í hodnot. N a obrázcích 3.1 
a 3.2 může te vidět použi té datasety. 

sl.csv 

0 10000 20000 30000 40000 50000 

Obrázek 3.1: Dataset sl .csv 

Naším cílem je na základě našich dat využít neuronovou síť k predikci následující 
hodnoty. Řešení rozdělíme na dva typy problémů. P rvn í p ř ípad bude popisovat situaci, 
kdy v reá lném provozu dostaneme jednu hodnotu za 5 minut a na základě dosavadních 
hodnot budeme predikovat následující hodnotu. V našem př ípadě není nu tné predikovat 
více hodnot do budoucnosti, jelikož na validaci j edné hodnoty čekáme 5 minut a můžeme 
novou hodnotu použí t pro predikci další hodnoty, čímž m á m e přesnější vstup, než kdy
bychom predikovali následující 2 hodnoty a čekali na validaci 10 minut. Hlavní myšlenkou 
je použi t í na t rénované L S T M neuronové sítě, k t e rá je schopná s př i ja te lnou přesnost í 
predikovat následující hodnotu a v m o m e n t ě změření reálné hodnoty použijeme predikci 
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S2.CSV 

BOOOOO-

600000-

400000 -

200000-

o-

0 10000 20000 30000 40000 50000 

Obrázek 3.2: Dataset s2.csv 

pro porovnání . Pokud se budou tyto hodnoty odlišovat o p ř e d e m stanovenou hodnotu, 
prohlás íme reálnou hodnotu za anomáli i . 

Druhý prob lém bude zahrnovat zpě tnou analýzu celé časové ř ady a označení možných 
anomáli í na základě s tejného principu jako v předchozím př ípadě . Budeme se p r imárně 
soustředi t na detekci anomáli í na celém datasetu, tedy zpě tnou analýzu posky tnu tých 
reálných dat. Řešení t é t o úlohy budeme moci aplikovat později s menšími úpravami i na 
první p roblém v reá lném provozu. 

3.2 Preprocessing 
V první řadě budeme věnovat pozornost zpracování časových ř a d a jejich formátování 

pro vstup do neuronové sítě. Základní model L S T M neuronové sítě pracuje s akt ivačními 
funkcemi sigmoida a tangens hyperbolický, jejichž obor hodnot je (0,1) a (—1,1). Funkce 
sigmoida m á funkci filtru a p ř ímo netransformuje vs tupn í data, budeme se tedy hlavně 
soustředi t na funkci tangens hyperbolický. Z p r ů b ě h u t é t o funkce zobrazené na obrázku 
2 vidíme, že funkční hodnoty vzdálené od nuly se zobrazují na hodnoty blízké jedničce 
a pokud bychom jako vstupy využili naše původn í data, všechny hodnoty by se zobra
zily na skoro stejné hodnoty blízké jedničce a neuronová síť by neměla šanci zachytit 
charakter dat, protože d a n á data by byla reprezentovaná t éměř kons tan tn í řadou. Z to
hoto důvodu bude p o t ř e b a data normalizovat. Jelikož naše data nabývaj í pouze kladných 
hodnot, transformujeme naše data do intervalu (0,1) následujícím způsobem 

_ x — x m i n 

Xscaled — , fc A . 
Xrnn.rr X Ulil) 

T í m t o zaj is t íme správnou funkčnost neuronové sítě. Proces učení bude prob íha t následu
j ícím způsobem. Časová ř a d a se před vstupem do neuronové sítě normalizuje. Z norma
lizovaných v s t u p ů síť predikuje normalizovanou hodnotu, k t e rá se následně transformuje 
do původn ího měř í tka . Jelikož výpočet chyby prob íhá uvn i t ř neuronové sítě, musí bý t 
normal izovaná i validační data. Z tohoto důvodu budou hodnoty chybové funkce velmi 
malé, jelikož se počí ta j í z normalizovaných dat. 
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Př i učení neuronové sítě se využívají dva hlavní postupy, t rénování s uči te lem a bez 
učitele. Trénování bez učitele znamená , že neuronová síť n e m á data označená a musí 
v nich sama hledat skryté vzory nebo struktury. M y zvolíme př í s tup učení neuronové sítě 
s uči telem, tedy neuronové síti p ř ipravíme ke každé predikci validační reálnou hodnotu, pro 
ověření přesnost i predikce. Pro učení neuronové sítě budeme po t řebova t matici vs tupních 
hodnot a vektor reálných validačních hodnot. Velikost matice vs tupních hodnot je určená 
velikostí vstupu neuronové sítě, což znamená , kolik předchozích hodnot bude využi to 
pro predikci následující hodnoty. Vstup ve formátu časové ř a d y vždy posuneme o jednu 
hodnotu dopředu při predikci následující hodnoty. K a ž d á vs tupn í ř a d a bude předs tavovat 
jeden řádek ve vs tupn í matici X a k ní bude náležet jedna následující reá lná hodnota ve 
val idačním vektoru ž. P ř ík lad vs tupních hodnot může te vidět na obrázku 3.3. 

Příklad vstupních hodnot 

95000 

90000 

B5000 

BOOOO 

75000 

70000 

65000 

60000 

0 2 4 6 8 10 

Obrázek 3.3: Př ík lad vs tupních hodnot pro predikci 

Obecně uvažujme časovou ř a d u s celkovým p o č t e m N hodnot. Uvažujme délku 
vs tupn í posloupnosti k, v s tupn í matice X bude mí t rozměry N — k x k a vektor reálných 
hodnot ž bude mí t velikost N —k. T í m t o způsobem si př iprav íme vs tupn í posloupnosti 
pro celou řadu , kdy neuronová síť provede predikce pro každý řádek matice X, výsledkem 
bude vektor predikcí z o velikosti N — k. 

Pro př íp ravu dat slouží metoda create_dataset(). Vstupem do t é to metody je ča
sová ř a d a k predikci a velikost v s tupn ího vektoru xť, tedy kolik hodnot z minulosti se 
použije k predikci. Metoda pos tupně prochází celý dataset a př idává ř á d k y do matice X 
a vektoru z. Nakonec se výsledné hodnoty převedou do typu pole pro pozdější využit í 
funkcí knihovny Pandas. 

Metoda 1 Vytvoření v s t u p ů neuronové sítě  

def create_dataset(dataset, input_size): 
dataX, dataZ = [] , [] 
for i i n range(len(dataset)-input_size): 

x_t = dataset[i:(i+input_size), 0] 
dataX.append(x_t) 
dataZ.append(dataset[i + input_size, 0]) 

return np.array(dataX), np.array(dataZ) 

15 



N a obrázku 3.4 je zobrazen př íklad vs tupních hodnot neuronové sítě pro prvních 10 hodnot 
souboru sl.csv. 

X 1 
76778.687500 
57231.960938 
79374.859375 
68029.671875 
73192.382812 

x_2 
57231.960938 
79374.859375 
68029.671875 
73192.382812 
80004.234375 

x_3 
79374.859375 
68029.671875 
73192.382812 
80004.234-375 
96065.312500 

Matice X 

x_4 
68029,671875 
73192.382812 
80004.234375 
96065.312500 
62237.812500 

x_5 
73192.382812 
80004.234375 
96965.312500 
62237.812500 
78576.984375 

80004.234375 
96065.312500 
62237.812500 
78576.984375 
75884.906250 

Vektor z 

Obrázek 3.4: Vs tupn í hodnoty neuronové sítě 

Pro t rénování neuronové sítě se vs tupn í data dělí na dva datasety, t rénovací a testo
vací data. Trénovací data se používají při t rénování sítě, pomocí k terých se minimalizuje 
chybová funkce. Testovací data následně slouží k ověření na t rénovaných p a r a m e t r ů neu
ronové sítě, jelikož tato data neměla síť při t rénování k dispozici. Bývá zvykem použí t 
70-80 % celkových dat pro t rénování a zbylá data využí t při tes tování sítě. V našem pří
padě využijeme 70 % dat pro t rénování a 30 % dat pro tes tování modelu. Rozdělení dat 
u datasetu s2 může te vidět na obrázku 3.5. 

300000 

&00000 

400000 

200000 

a 
0 L0000 20000 30000 40000 50000 

Obrázek 3.5: Rozdělení souboru s2 

3.3 Tvorba modelu neuronové sítě 
V t é t o sekci se budeme věnovat p o s t u p n é m u sestavení modelu rekuren tn í neuronové 

sítě. Základní model bude vycházet z [12] a [2] a p o s t u p n ě budeme model rozšiřovat na 
základě získaných výsledků a teorie popsané v předchozí části práce. 

V dnešní době je stále častější při nasazení umělé inteligence použí t již p řed t rénované 
modely, k teré slouží jako forma pro co nej obecnější využi t í . T í m t o si můžeme usnadnit 
práci při navrhování a t rénování sítě, pro tože se nemusíme zabývat vhodnou architekturou 
modelu, ale na druhou stranu využíváme velkou síť s vyšší výpoče tn í a časovou náročnost í , 
než by bylo p o t ř e b a u specializované neuronové sítě. Pokus íme se vytvoř i t menší model 
specializovaný na náš problém a vyhneme se použi t í velkého p řed t rénovaného modelu. Náš 
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pr imárn í cíl bude vytvoř i t co nej jednodušší model, k te rý bude co nejpřesněji predikovat 
budoucí hodnoty našich d a t a s e t ů a t í m minimalizovat celkovou náročnos t neuronové sítě. 

3.3.1 Struktura modelu 

Nyní můžeme začít konstruovat samotnou strukturu neuronové sítě. M á m e př ipravená 
vs tupn í data i validační hodnoty a můžeme se zabývat j ednot l ivými parametry a kompo
nenty, ze k te rých se skládá s a m o t n á neuronová síť. M i m o v s t u p ů m á m e jasný i výs tup , 
pouze jedinou výs tupn í hodnotu reprezentující predikci. Ze začá tku se omezíme na ve
lice jednoduchou strukturu neuronové sítě, na k teré otestujeme, jaké parametry budou 
pro náš účel nejvhodnější . Zák ladem naší neuronové sítě budou L S T M bloky. Budeme 
uvažovat pouze model s jedinou skrytou L S T M vrstvou, k t e rá bude obsahovat pro začá
tek menší poče t bloků. Pro nižší časovou náročnos t při tes tování zvolíme pouze 4 L S T M 
bloky. Počet neuronů (bloků v p ř ípadě L S T M ) v j edné skryté vrs tvě budeme označovat 
jako šířku vrstvy a jak už bylo zmíněno dříve, hloubkou modelu budeme označovat poče t 
skrytých vrstev. Poslední skrytou vrstvou bude vrstva Dense, k t e r á označuje obyčejnou 
vrstvu obsahující základní neuron popsaný v sekci 2.1, k t e rý hodnoty z předchozí L S T M 
vrstvy transformuje do j edné výs tupn í hodnoty. Graf základního modelu je zobrazen na 
obrázku 3.6. 

Obrázek 3.6: Graf modelu neuronové sítě 

Než pře jdeme k s a m o t n é m u tes tování p a r a m e t r ů , mus íme rozhodnout, jaké základní 
komponenty bude síť obsahovat a jaké principy bude využívat při t rénování . Jelikož naše 
data jsou ve tvaru časové řady, a cílem je co nejpřesnější predikce, budeme chybu predikce 
posuzovat na základě rozdílu vzdálenost i přesné a predikované hodnoty. Z tohoto důvodu 
využijeme jako chybovou funkci (loss function) s t řední kvadratickou chybu E popsanou 
rovnicí (4). Jelikož hodnota s t řední kvadrat ické chyby se při t rénování sítě nehodí pro 
předs tavu , jaké přesnost i model dosahuje, knihovna Tensorflow nabízí navíc možnos t si 
u modelu zvolit metriku, pomocí k te ré se spoč í tá chyba predikce, ale tato funkce není 
využ i ta při t rénování modelu, slouží pouze jako informat ivní hodnota. Z tohoto důvodu 
při t rénování sítě zvolíme jako metriku p r ů m ě r n o u absolutn í odchylku. 

Dalš ím důleži tým aspektem modelu neuronové sítě je t akzvané pře t rénování . K to
muto jevu dochází , když se váhy a posuny neuronové sítě nas tav í tak, že dochází k přesné 
aproximaci testovacích dat. T í m neuronová síť přichází o obecnost predikovat odl išná 
data. Obvykle se tomuto jevu snažíme zabrán i t . P ře t rénování sítě se dá zmírni t zakom
ponováním Dropout vrstvy do modelu. Jak už její název napovídá , tato vrstva n á h o d n ě 
vynechává při t rénování urči té procento v s tupů , čímž zabraňuje modelu se přesně př izpů
sobit t rénovacím d a t ů m a zachová si větší obecnost. 
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V některých př ípadech může být pře t rénování výhodné pro daný problém. Může 
pomoci neuronovým sí t ím zachytit velmi j emné a komplexní vzory v časových řadách, 
které by bez pře t rénování nebyly zachyceny. Také se využívá při ma lém vzorku dat pro 
získání největšího množs tv í informací. Možné benefity pře t rénování jsou zmíněny v [19]. 
V našem př ípadě , kdy n á m při predikci jde o co nej přesnější zachování charakteru dat, 
může být přeučení neuronové sítě cesta k přesnější predikci. V kapitole 3.5 otestujeme, 
zda pře t rénování modelu bude mí t pozi t ivní v l iv na naše výsledky. 

3.3.2 Optimizer 

Jedn ím ze stěžejních faktorů neuronové sítě je optimizer. Úzce souvisí s učením neu
ronové sítě, k teré jsme popsali v teoretické části práce . Optimizer je metoda využívaná 
pro minimalizaci chybové funkce E. Metoda p o p s a n á v teoretické části je jednou z nej-
jednodušš ích opt imizerů a t aké velice vhodnou pro pochopení . Avšak d a n á metoda není 
nejrychlejší a je výpoče tně poměrně náročná . Z toho důvodů vzniklo více verzí opt imizerů, 
z nichž větš ina vychází z gradientn í metody a př idává další parametry nebo nastavuje 
adap t ivně mí ru učení pro urychlení algoritmu. J e d n í m z nejefektivnějších a lgor i tmů je 
optimizer A d a m . Skládá se ze dvou gradientních metod. Následující informace vychází 

Z [ 1 3 ] -

Prvn í metoda využívá momenty pro urychlení metody grad ien tů (SGD) , k t e rá vy
užívá klouzavých p r ů m ě r ů gradientů . Algoritmus určující váhu wt v čase t + 1 funguje 
následovně. 

dE 
mt = Í3mt-i + (1 - p)-—, 

owt 

wt+1 =wt- amt, 

kde mt označuje moment v čase t a (3 G (0,1), popisuje parametr klouzavého p růměru , 
k terý určuje, jakou váhu mají předchozí gradienty. 

D r u h á metoda se nazývá Root Mean Square Propagation ( R M S P ) . J e d n á se o adap
t ivní metodu, k t e rá v každém kroku upravuje mí ru učení a. Tento algoritmus je podobný 
předchozímu, akorát upřednos tňuje více gradient v d a n é m kroku. 

vt = Qvt-x + (1 - P) 
dE 

wt+1 = wt-

dwt 

a dE 

yjvt + e dwt' 
kde Vt označuje d ruhý moment v čase t a e je konstanta blízká nule zajišťující numerickou 
stabilitu v p rvn ím kroku, kdy Vo = 0. 

' 1 / ' O l 11 T VI _ 
dwt 

Spojením předchozích a lgor i tmů a označením t P - = g(ť) dos táváme první a d ruhý moment 

mt = Pimt-i + (1 - (3i)g(t), 

vt = P2vt-i + (1 - /32)g(t)2. 

Počá tečn í hodnoty volíme mo = 0, vo = 0, (3\ = 0.9, f32 = 0.999 a e = 10~ 8 . V kroku t 
spoč í t áme momenty mt a Vt nás ledně provedeme korekci biasu, což n á m dává lepší odhad 
pro klouzavé p r ů m ě r y 

~ _ mt ^ _ vt 
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V pos ledním kroku spoč í táme samotné váhy wt 

mt 

wt = wt-i - a 
Vvt + e 

Algoritmus opakujeme, dokud není dosaženo požadovaného p o č t u i terací , k teré budeme 
v rámci neuronových sítí nazývat epochy. Ste jným algoritmem budeme poč í t a t také po
suny b neuronové sítě. N a obrázku 3.7, k t e rý je p řevza tý z [13] je porovnání minimalizace 
chyby s os ta tn ími optimizery. 

Obrázek 3.7: Porovnání efektivity minimalizace chyby neuronové sítě 

3.3.3 Epocha a velikost vzorku 

Abychom měli model neuronové sítě kompletní , je p o t ř e b a zmíni t v ý z n a m epochy 
a velikosti vzorku (batch size). Pro názornost si tyto pojmy vysvět l íme na vs tupn í matici 
X, k t e rá bude obsahovat 100 řádků . Každý řádek obsahuje jednu vs tupn í posloupnost 
hodnot o délce k. 

Velikost vzorku udává , kolik vs tupních hodnot vs toupí při t rénování do neuronové 
sítě, než dojde k úpravě neznámých p a r a m e t r ů vah a posunů. Tedy pokud zvolíme velikost 
vzorku 10, model predikuje 10 hodnot a po té dojde ke srovnání s přesnými hodnotami 
a úpravě vah a posunů. Pokud velikost vzorku nedělí celkovou velikost datasetu, poslední 
velikost vzorku je menší a obsahuje zbylé hodnoty. 

Počet epoch určuje, kolikrát v rámci učení neuronová síť projde celý t rénovací dataset. 
V rámci j edné epochy m á každá hodnota t rénovacího datasetu možnos t upravit model. 
Pokud nas tav íme 10 epoch, velikost vzorku 10 a m á m e celkem 100 vs tupních hodnot, 
v každé epoše dojde k 10 ú p r a v á m p a r a m e t r ů , tedy parametry modelu budou přeučeny 
s tokrá t . 

Počet epoch představuje počet i terací, kolikrát v rámci učení síť použi la celý data
set a velikost vzorku snižuje náročnos t učení neuronové sítě, ale značně snižuje rychlost 
konvergence k nejmenší hodno tě chyby. K a ž d á epocha obsahuje min imálně jeden vzorek 
(v př ípadě , kdy k přeučení sítě dojde po predikci celého datasetu). Počet epoch ovlivňuje 
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velikost datasetu: 1O0 

V 

i . epocha batch batch batch batch batch batch batch batch batch batch 
' — , — ' 

velikost vzoiku: 10 
2. epocha batch batch batch batch batch batch batch batch batch batch 

3. epocha batch batch batch batch batch batch batch batch batch batch 

dataset 

dataset 

Obrázek 3.8: Epocha vs batch size 

velikost chyby neuronové sítě. S ros toucím p o č t e m epoch chybová funkce neuronové sítě 
konverguje ke svému minimu. 

Větší hodnoty velikosti vzorku se využívají u velkých trénovacích d a t a s e t ů a neuro
nových sítích s velkou hloubkou nebo šířkou. Epochy i velikost vzorku významně ovlivňují 
jak časovou, tak i výpoče tn í náročnos t modelu. Půjde o další důležité parametry, k te ré je 
t ř e b a optimalizovat pro efektivitu t rénování neuronové sítě. 

3.4 Implementace modelu neuronové sítě 

Nyní, když známe strukturu a komponenty našeho modelu, můžeme začít s imple
mentac í modelu L S T M sítě. Jak už bylo zmíněno na začá tku kapitoly, program budeme 
implementovat v programovac ím jazyce Python. Mode l neuronové sítě budeme tvoři t po
mocí knihovny TensorFlow, k práci s daty a preprocessingu budeme využívat knihovny 
scikit-learn, Pandas a N u m P y . Vizual izaci výsledků zajišťuje knihovna Matplot l ib . 

Jako první vytvoř íme metodu pro tvorbu modelu neuronové sítě. Tato metoda m á 
název set_model() a používá vs tupn í parametr input_length, k t e rý označuje délku 
k v s tupn ího vektoru x a parametr neurons, k t e rý určuje šířku modelu, tedy počet neu
ronů v jedné skryté vrs tvě. Uvni t ř metody se inicializuje model neuronové sítě, nás ledně 
se do modelu př idá skry tá L S T M vrstva obsahující zadaný počet neuronů a nas tav í se 
velikost v s tupn ího vektoru. Následně se př idá vrstva Dense, k t e rá zkombinuje výs tupy 
z L S T M vrstvy do jediné požadované hodnoty. Nas tav íme chybovou funkci, v našem 
př ípadě použijeme s t řední kvadratickou chybu, jako optimizer zvolíme metodu Adam, 
a nakonec nas tav íme metriku jako p r ů m ě r n o u absolutn í odchylku. 

Metoda 2 Vytvoření modelu neuronové sítě  

def set_model(input_length,neurons): 
model = SequentialO 
model.add(LSTM(neurons, input_shape=(l, input_length))) 
model.add(Dense(1)) 
model.compile(loss='mean_squared_error',optimizer='adam', 

metrics="mean_absolute_error") 
return model 

S vy tvořeným modelem můžeme přejít k t rénování neuronové sítě. Trénink parame
t r ů n á m obs t a r á metoda NNTrainO. Vs tupn ími parametry t é to metody jsou parametry 
trainX a trainZ, k teré reprezentují matici vs tupních hodnot X a validační vektor ž. Ná
sledují parametry určující poče t neuronů, délku vs tupních posloupnost í , počet epoch a ve
likost vzorku. Uvni t ř metody se nejdříve inicializuje model neuronové sítě pomocí metody 
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set_model() a po t é se nas tav í t akzvaný M o d e l C h e c k p o i n t O , k te rý slouží k p růběžnému 
ukládání modelu. 

Díky p růběžnému ukládání nemus íme model při každém spuštění programu znovu t ré
novat. Navíc, pokud dojde k chybě nebo model nedosahuje požadované přesnost i , můžeme 
v t rénování pokračovat v mís tě , kde bylo přerušeno. V rámci checkpointu je t ř eba nasta
vit umís těn í v p a m ě t i pro ukládání . Budeme uk láda t pouze váhy a posuny modelu mís to 
modelu celého pro ušetření m í s t a v pamět i , navíc jsme kdykoliv schopni snadno znovu 
vytvoř i t model díky m e t o d ě set_model() . Následně se určí chybová funkce na základě, 
které se budou uk láda t váhy. Váhy budeme uk láda t na základě nejmenší hodnoty chybové 
funkce, navíc uložíme pouze váhy, k teré budou vykazovat menší chybu než v předchozích 
epochách. Samotné t rénování se spoušt í pomocí m o d e l . f i t ( ) , k te rý vyžaduje vs tupn í 
a validační hodnoty a nas tav í počet epoch, velikost vzorku a p růběžné ukládání . Nakonec 
uložíme získané hodnoty chybové funkce, k teré budeme po t řebova t pro pozdější porovnání 
jednot l ivých mode lů a uložíme je ve formátu csv. 

Metoda 3 Trénink neuronové sítě  

def NNTrain(trainX, trainZ, neurons, input_length, epochs, batch_size): 
model = set_model(input_length,neurons) 
model_checkpoint = tf.keras.callbacks.ModelCheckpoint( 

f ilepath= ' . \weights\weight_0_ep_{: 03d}_neur_O_lb_O ' 
.formát(filename,epochs,neurons,input_length), 

save_weights_only=True, 
monitor='loss', 
mode='min', 
save_best_only=True) 

history=model.fit(trainX, trainY, epochs=epochs,batch_size=batch_size, 
verbose="auto",callbacks=[model_checkpoint]) 

loss=history.history['loss'] 
data=pd.DataFrame({"epochs":np.arange(1,epochs+1),"loss":loss}) 
data. to_csv( ' . \loss\loss _ 0_ep_{: 03d}_neur_O_lb_O • csv 1 

.formát(filename,epoch,neurons,look_back),index=False) 
return model 

3.5 Trénování modelu 
Popsali jsme ty nej důležitější metody, k teré budeme využívat při tvorbě a t rénování 

neuronových sítí a nyní se v t é to kapitole budeme věnovat časově nejnáročnější části, 
t rénování mode lů neuronových sítí, jejich porovnán í a vylepšení na základě získaných 
výsledků. V t é t o sekci nebudeme uvádě t přesné hodnoty časové náročnos t i a lgori tmů, 
jelikož se j e d n á pouze o prototypy a jazyk Python není tak s t r ik tn í při běhu kódu jako 
např ík lad C + + . 

3.5.1 M í r a u č e n í 

V první řadě se pod íváme , jakou nejvhodnější hodnotu zvolíme jako mí ru učení. Otes
tujeme hodnoty a v rozmezí 0.1 až po 0.00001 a hodnoty budeme pos tupně zmenšovat 
o jeden řád. Používáme sice optimizer A d a m , k te rý využívá adap t ivn í mí ru učení, což je 
popsáno v sekci 3.3.2, ale její počá teční hodnota výrazně ovlivňuje p r ů b ě h učení. Jed
notlivé hodnoty budeme porovnáva t na základě chybové funkce E. Jako vs tupn í hodnoty 
zvolíme vektor o délce 288 hodnot, což v pě t iminu tových intervalech předs tavuje jeden 
den. Pro t rén ink bylo zvoleno 100 epoch. N a obrázcích 3.9 a 3.10 můžeme vidět vývoj 

21 



chyby u d a t a s e t ů s l a s2 s ros toucím p o č t e m epoch. Mějme na pamět i , že pracujeme 
s normal izovanými daty, proto nabývá chybová funkce takto nízkých hodnot. 

k . 

Závislost chyby na míře učení 

.0001 
•00001 0.000250 

Závislost chyby na míre učení 

0.01 
• 0.001 
• 0.0001 
• 0.00001 

Celý dataset Detail posledních 20 epoch 

Obrázek 3.9: Závislost chyby na míře učení souboru s l 

Závislost chyby na míre učení 
0.1 
0.01 
0.001 
0.0001 
0.00001 

0.0010 

Obrázek 3.10: Závislost chyby na míře učení souboru s2 

Z obrázků je vidět , že u obou da t a se tů hodnota a = 0.1 byla zvolena příliš velká a chy
bová funkce nekonverguje ke globálnímu minimu. Menší hodnoty již konvergují všechny 
ale liší se rychlostí konvergence. U hodnoty a = 0.01 chyba konverguje, ale na p r ů b ě h u 
funkce u obou d a t a s e t ů je vidět , že vzhledem k normal izovaným d a t ů m je tato hodnota 
stále re la t ivně velká, což se projevuje výkyvy v chybové funkci. 

Nejlépe se chová chybová funkce při volbě a = 0.001, kdy funkce konverguje ve 
s te jném čase nejrychleji k nejnižší h o d n o t ě v obou př ípadech. U menších a chybová funkce 
začíná na velkých hodno tách a rychlost konvergence je menší než u 0.001. Tedy u těchto 
hodnot by by l pro stejnou přesnost n u t n ý větší počet epoch. Z obou grafů je vidět , že 
zvolená hodnota epoch byla pro a = 0.001 zbytečně velká. V posledních 40-50 epochách 
docházelo k min imáln ímu poklesu chybové funkce. 
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3.5.2 D é l k a v s t u p n í posloupnosti 

Dalším krokem v tvorbě modelu bude zvolení ideální délky vs tupních posloupnost í . 
Tato hodnota n á m určuje, z kolika předešlých hodnot se bude predikovat následující 
hodnota. L S T M síť sice obsahuje i urči té množs tv í informací o předchozích vstupech, 
ale značný podí l informací neuronová síť získává z nedávných hodnot. P r a v d ě p o d o b n ě 
bude mí t vl iv na výsledky mimo velikosti vstupu i šířka modelu, aby mohla síť využí t více 
informací z větších vs tupů . Za t ím se omezíme pouze na síť se č tyřmi bloky pro získání 
prvotních informací, p o t é se budeme zabývat i vl ivem šířky modelu. 

Budeme testovat vs tupn í posloupnosti o délce 15 minut, 1 hodina, 1 den, 1 týden , 
2 t ý d n y a 1 měsíc. Z výsledků v předešlé kapitole snížíme poče t epoch na 60 pro zmenšení 
časové i výpoče tn í náročnos t i . Výsledné hodnoty chybové funkce v p r ů b ě h u učení jsou 
zobrazeny na obrázku 3.11 a 3.12. 

Závislost chyby na vstupních datech 

15 minut 
1 hodina 
1 den 
1 týden 
2 týdny 
1 měsíc 

30 
epochy 

Obrázek 3.11: Závislost chyby na šířce neuronové sítě datasetu s l 

Závislost chyby na vstupních datech 
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Obrázek 3.12: Závislost chyby na šířce neuronové sítě datasetu s2 

23 



Z výsledných grafů se v p ř ípadě datasetu s l ukazuje jako nejlepší výs ledná posloup
nost jeden den, v p ř ípadě datasetu s2 nejlépe dopadl jeden týden . V obou př ípadech se 
ukázal jeden měsíc jako zbytečně velká informace. Navíc se v p ř ípadě datasetu s2 chybová 
funkce rap idně zvýšila v prvotn í fázi t rénování . Těžko se odhaduje, co způsobilo tento 
neočekávaný výkyv, jestli je to způsobeno vlivem optimizeru nebo tento jev vznik l díky 
výsky tu velkých hodnot v datasetu. 

V dalších modelech budeme uvažovat jako výchozí hodnotu jeden týden . K tomuto 
rozhodnut í vede několik faktorů. Dataset s l je jednodušš í na predikci díky svojí per iodici tě 
dat a výsky tu menšího množs tv í ex t rémních hodnot a abnormalit v charakteru dat. D á se 
tedy p ředpok láda t , že k predikci tohoto datasetu po t řebu jeme menší množs tv í vs tupních 
informací než v př ípadě datasetu s2, k t e rý n e m á tak dobré vlastnosti. 

Dalš ím faktorem při určení opt imáln í délky vs tupn í posloupnosti je posuzování vý
sledné predikce. Když se znovu v rá t íme k výs ledným grafům chyby, rozdíl mezi 15 minu
tami a j edn ím dnem se nezdá být natolik výrazný. Navíc zmenšen ím vstupu také snížíme 
výpoče tn í náročnos t . Způsob, j a k ý m neuronová síť predikuje následující hodnotu při ne
dostatku informací, je vidět na obrázku 3.13, k te rý ukazuje část predikce datasetu s l , 
k te rá je predikovaná na základě předchozích 15 minut. 
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Obrázek 3.13: Predikce datasetu s l se vstupem 15 minut 

Ve skutečnost i je predikce jen upravená původn í číselná řada , k t e rá je p o s u n u t á 
o jednu pozici dopředu. Neuronová síť tedy při nedostatku informací jako predikci určí 
poslední známou hodnotu, kterou upraví pomocí předchozích hodnot. Tento výsledek 
nelze považovat za uži tečnou predikci, jelikož jej ím výsledkem je n á m z n á m á hodnota. 

Oproti tomu, když si zobrazíme část predikce datasetu s l se vs tupn í posloupnost í 
jeden den, dostaneme odlišné výsledky. Tento p ř ípad je zobrazen na obrázku 3.14. Nyní 
predikce již není p o s u n u t á a kopíruje původn í data. Tento problém jsme si ukázali pouze 
u datasetu s l , pro tože je názornější než u s2. V datasetu s2 dochází ke s te jnému problému, 
ale s malou šířkou modelu nevymizí , jako v př ípadě datasetu s l . Z toho důvodu použijeme 
vstup s lepšími výsledky u datasetu s2. 
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3.5.3 Š í řka modelu 

Jako vstup do našeho modelu jsme určili posloupnost o délce jednoho týdne . V t é to 
sekci otestujeme, jestli p ř idání většího množs tv í L S T M bloků vylepší naše dosavadní pre
dikce. Jelikož dataset s l dosahoval dos ta tečně přesných výsledků v modelu se č tyřmi 
L S T M bloky, budeme v t é to kapitole věnovat pozornost datasetu s2. Pro úsporu času 
budeme model t rénovat pouze 39 epoch. Tento počet by l určen empiricky v p r ů b ě h u 
exper imentů jako nejlepší poměr přesnost i a časové náročnos t i . 

Závislost chyby na šířce modelu 

5 neuronů 
10 neuronů 
50 neuronů 
100 neuronů 
200 neuronů 
400 neuronů 

epochy 

Obrázek 3.15: Závislost chyby na šířce modelu datasetu s2 

N a obrázku 3.15 můžeme vidět chyby mode lů neuronové sítě s 5, 10, 50, 100, 200 a 400 
bloky v j edné skryté L S T M vrstvě. Takto vysoké hodnoty byly otes továny kvůli délce 
vs tupních posloupnost í . Cílem bylo otestovat, jestli pro takto velká vs tupn í data nebude 
p o t ř e b a velká šířka modelu neuronové sítě pro přesnější predikce. P ů v o d n í m záměrem 
bylo otestovat až 2016 bloků, stejný počet jako velikost vs tupních dat pro jeden týden, 
což z důvodu časové náročnos t i nebylo uskutečněno. 

Jak je vidět z detailu posledních 10 epoch na obrázku 3.16, tak s šířkou modelu se 
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Závislost chyby na šířce modelu 

5 neuronu 
10 neuronů 
50 neuronů 
100 neuronů 
200 neuronů 
400 neuronů 

epochy 

Obrázek 3.16: Detai l závislosti chyby na šířce modelu datasetu s2 

nezvyšovala přesnost neuronové sítě. Tento závěr je překvapivý a bylo do urči té míry před
pok ládáno , že šířka modelu vylepší dosavadní výsledky. Otázkou je, zda je toto chování 
způsobeno naš ím cílem predikovat pouze jedinou hodnotu z velkého množs tv í předchá
zejících hodnot. Vysvět lením může být , že model pro takto j ednoduché zadání nebude 
benefitovat z rostoucí šířky modelu. Druhou možnost í může být normalizace dat. Jeli
kož původn í data nabývaj í velkých hodnot a nás ledná normalizace je převede na interval 
(0,1), mohlo vlivem normalizace dojít ke částečné z t r á t ě informací o původních datech. 

N a obrázku 3.17 jsou zobrazeny matice vah mode lů s šířkou 4, 10 a 50, k teré trans
formují vs tupn í data. N a základě jejich podobnosti se nejspíše bude jednat o první př ípad, 

0 1 2 3 4 5 6 7 3 9 0 5 10 L5 20 25 30 35 40 45 

Šířka modelu 4 Šířka modelu 10 Šířka modelu 50 

Obrázek 3.17: Porovnání váhových matic v s t u p ů 

26 



kdy model nebenefitoval z rostoucí šířky modelu. P ře s to se v pozdější části práce budeme 
věnovat modelu bez normalizace, abychom zjistili , jestli normalizace dat m á za následek 
z t r á t u informací. Z výsledků našich pozorování plyne, že šířka modelu neovlivňuje přes
nost neuronové sítě. Budeme se model snažit dále vylepšit pomocí rozšíření neuronové 
sítě do hloubky. 

3.5.4 Hloubka modelu 

V předchozí sekci rozšiřování modelu do šířky nepřineslo požadované výsledky. Proto 
se v t é t o části zaměř íme na rozšiřování modelu do hloubky. Jako výchozí parametry 
modelu jsme zvolil i 50 epoch a 50 neuronů. Necháváme délku vs tupn í posloupnosti jednoho 
týdne , tedy 2016 vs tupních bodů . Začneme na modelu s jednou skrytou L S T M vrstvou 
a pos tupně budeme vrstvy př idávat . N a obrázku 3.18 jsou zobrazeny p růběhy chybových 
funkcí modelu. 

Závislost chyby na hloubce modelu 
o.oaoe -

0 10 20 30 40 50 
epochy 

Obrázek 3.18: Závislost chyby na hloubce modelu datasetu s2 

Z výsledků vidíme, že hloubka modelu n e m á výrazný vl iv na výslednou chybu. Nejlépe 
ve výsledku dopadl model se 2 skrytými L S T M vrstvami, jehož predikce můžeme vidět 
na obrázku 3.19. Zajímavé chování se projevuje u modelu se 7 a 8 skrytými vrstvami. 
Oba modely v prvních i teracích maj í větší chybu než os ta tn í modely. Mode l se 7 vrstvami 
nakonec začne konvergovat jako os ta tn í modely, ale model s 8 vrstvami se s ros toucím 
p o č t e m epoch t éměř neučí. Stejný výsledek dostaneme i pro modely s hloubkou větší než 
8 vrstev. Predikce tohoto modelu můžeme vidět na obrázku 3.20. Výsledkem predikce 
je pouze jedna hodnota, k t e r á je blízká s t řední hodno tě t rénovacích dat, tedy hodnota 
blízká minimu s t řední kvadrat ické chyby pro p růměr . Z předchozích pozorování se nabízí 
možnost , že hodnota míry učení a je pro tento model již příliš velká. Testování tuto teorii 
potvrdilo a model začal konvergovat při a = 0.0001, ale trvalo 30 epoch, než začala chyba 
modelu p o s t u p n ě klesat. Avšak model nedosahoval lepší přesnost i a jeho časová náročnos t 
se více než zdvojnásobila. 

Jelikož rozšíření sítě mohlo změni t její chování, otestovali jsme znovu různé délky 
vs tupních posloupnost í a t aké různé šířky modelu. Stále nejlepší výsledky neuronová síť 
vykazovala při vs tupn í posloupnosti s délkou jednoho týdne a šířkou 50 neuronů. 
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Predikce modelu se 2 skrytými vrstvami 
reálná data 
predikce 

Obrázek 3.19: Predikce modelem se 2 vrstvami datasetu s2 

Predikce modelu s 8 skrytými vrstvami  
reálná data 
predikce 

Obrázek 3.20: Predikce modelem s 8 vrstvami datasetu s2 

Ve fázi tes tování se nabízela možnos t manuá ln í úp ravy jednot l ivých vrstev neuronové 
sítě. Hlavní myšlenou bylo, jestli p o s t u p n ý m zmenšováním skrytých vrstev nebude model 
dosahovat lepší přesnost i , když predikuje pouze jednu hodnotu, ale do modelu vstupuj í 
tisíce vs tupních hodnot. Tato teorie byla o tes tována , ale nepřinesla lepší výsledky. Když 
se nad touto si tuací zamysl íme, dobereme se k závěru, že neuronová síť dokáže tyto změny 
struktury provádět sama pomocí nas tavení jednot l ivých vah modelu. V rámci učení může 
neuronová síť nastavit váhy blízké nule u nadbytečných cest. Manuá ln ím zmenšen ím mo
delu sice můžeme zkrá t i t dobu učení, ale na druhou stranu omezujeme možnost i celého 
modelu. 

úvodní model natrénovaný model 

f -s 

1 LS TM 
f f -s 

1 LS TM 

LS TM LS TM LS TM LS TM 

LS TM 
* 

LS TM 

trénink 
' > l x ' l 

LSTM 

LSTM LSTM LSTM LSTM 

V LSTM LSTM 
V 

LSTM Zt. 

Obrázek 3.21: Změna struktury modelu v p r ů b ě h u t rénování 
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3.5.5 P ř e t r é n o v á n í a velikost vzorku modelu 

Než prohlás íme náš model za finální, zbývá otestovat několik posledních věcí. V sekci 
3.3.1 jsme popsali jev pře t rénování neuronové sítě, k t e rý m á běžně negat ivní v l iv na 
obecnost modelu. Jelikož m á m e celkem jednoduchý model, můžeme si dovolit síť znovu 
na t rénova t na konkrétních datech, k t e r á chceme predikovat, aby zachytila konkré tn í vzory 
v chování. Stačí n á m obecnost modelu vzhledem ke s t ruk tu ře , nepo t řebu jeme obecnost 
predikcí pro různá data se stejnými parametry. 

Porovnání přetrénování modelu 

0 10 20 30 40 50 
epochy 

Obrázek 3.22: Porovnání mode lů bez pře t rénování 

N a obrázku 3.22 můžeme vidět porovnání chyby t ř í modelů . P rvn í model je náš 
doposud nejpřesnější model a další dva modely jsou rozšířené o jednu a dvě Dropout 
vrstvy. P rvn í upravený model n á h o d n ě vynechává 10 % v s t u p ů do Dense vrstvy a d ruhý 
model m á navíc stejnou Dropout vrstvu mezi L S T M vrstvami. Z obrázku můžeme vidět , 
že upravené modely nedosahují stejné přesnost i při t rénování sítě jako původn í model. 
Navíc chyba predikce testovacích dat je větší než u původn ího modelu o 1 % a 3 %. 
Pře t rénování modelu, k teré m á škodlivý vl iv na výsledky predikcí, můžeme pozorovat při 
vykreslení chyby trénovacích dat a validačních dat v p růběhu t rénování . Když s klesající 
chybou trénovacích dat roste chyba testovacích dat, potom m á pře t rénování negat ivní vl iv 
na predikování j iných než t rénovacích dat. 

Porovnání trénovací a validační chyby 

trénovací chyba 
0.00030 - — trénovací chyba bez přetrénování 
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Obrázek 3.23: Porovnání chyb testovacích a t rénovacích dat 
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N a obrázku 3.23 můžeme vidět porovnání chyb trénovacích a testovacích chyb v p r ů b ě h u 
t rénování neuronové sítě s chybami modelu s jednou Dropout vrstvou. Vidíme, že původn í 
model dosahuje lepší přesnost i na t rénovacích datech a chyba na testovacích datech je 
t éměř t o tožná s modelem brán íc ím přeučení . J a sně vidíme, že síť nevykazuje lepší hod
noty bez přeučení ani nepřichází o schopnost přesné predikce na testovacích datech. Díky 
tomuto závěru nebudeme v našem modelu využívat Dropout vrstvy a zůs t aneme u našeho 
původn ího modelu. 

Dalš ím důleži tým faktorem v p r ů b ě h u t rénování neuronové sítě je velikost vzorku 
modelu. V sekci 3.3.3 jsme popsali v l iv velikosti vzorku na učení neuronové sítě a časo
vou náročnos t t rénování . V rámci tes tování se budeme snažit naleznout nejlepší poměr 
přesnost i modelu a časové náročnos t i t rénování . Jako velikost vzorku využijeme mocniny 
2 od 8 do 128. Tyto hodnoty nesouvisí s modelem nebo daty, využívají se čistě z progra
mátorského hlediska pro využi t í co největšího výpoče tn ího výkonu výpočetn ích jader. 

N a obrázku 3.24 můžeme vidět porovnání chybových funkcí pro různé velikosti vzorku 
a obrázek 3.25 zobrazuje detailněji posledních 10 epoch t rénování . V přiložené tabulce jsou 
zobrazeny časy t rénování pro jednot l ivé velikosti vzorku. 

Porovnání velikosti vzorku modelu 

16 
32 
64 
128 

epochy 

Obrázek 3.24: Porovnání chyby mode lů v závislosti na velikosti vzorku 

Porovnání velikosti vzorku modelu 

Velikost 
vzorku 

t [min] 

8 9 
16 5 
32 2.25 
64 1.66 
128 1 

30.0 32.5 35.0 37.5 40.0 42.5 45.0 47.5 
epochy 

Obrázek 3.25 & Tabulka 1: Porovnání přesnost i a časové náročnos t i vzorku modelu 
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N a deta i ln ím obrázku můžeme vidět , že nejlepší přesnost i dosahoval model s veli
kostí vzorku 32 a nejvíce se blíží model s velikostí 64. Mode l s velikostí 64 je sice o 35 
v teř in rychlejší než model s velikostí 32, ale časová náročnos t modelu s velikostí 32 je stále 
poměrně k r á tká doba vzhledem k pě t im inu tovým in te rva lům v našich datech. V tomto 
př ípadě d á m e přednos t větší přesnost i p řed uše t řen ím času, jelikož t rénování sítě se pro
vádí často pouze jednou, ale menší přesnost predikce se projeví s každou predikovanou 
hodnotou. V př ípadě , že by bylo nu tné síť p ře t rénova t v p r ů b ě h u predikování v reál
ném čase, m á m e stále časovou rezervu pro na t rénování i větších da tase tů , než používáme 
k tes tování . Pokud by u velkých d a t a s e t ů došlo k překročení 5 minut při t rénování , potom 
budeme volit velikost vzorku 64. Z toho důvodu budeme v našem modelu pro predikci dat 
používat velikost vzorku 32. 

N a závěr shrneme poznatky z tes tování L S T M neuronové sítě. Náš model bude využí
vat mí ru učení a = 0.001, k t e r á vzhledem k rychlosti konvergence a přesnost i vykazovala 
nejlepší výsledky a fungovala až pro modely se 7 L S T M vrstvami. Jako vstup jsme zvolil i 
t ýden dat, k te rý obsahuje 2016 hodnot. Tato posloupnost dosahovala nej lepších výsledků 
v d a t a s e t ů s2 a v d a t a s e t ů s l byl n e p a t r n ý rozdíl s posloupnost í jednoho dne, k t e r á v da
t a se tů s2 dosahovala horších výsledků než jeden týden v d a t a s e t ů s l . Šířka modelu měla 
překvapivě minimální v l iv na výsledky modelu, ale u modelu s větší hloubkou vykazovala 
lepší výsledky síť s 50 neurony, byť minimální . Pro náš model jsou dostačující 2 skryté 
L S T M vrstvy a pro náš účel nebudeme využívat p ros t ředky zamezující pře t rénování , nao
pak použijeme vysoký počet epoch v našem př ípadě si můžeme dovolit 100 epoch a velikost 
vzorku 32. V př ípadě po t ř eby můžeme využít větší velikost vzorku pro snížení časové ná
ročnost i . N a obrázku 3.26 můžeme vidět výsledné predikce spočí tané naš im modelem. 
Výs ledná chyba našeho modelu je 7.4 % z p r ů m ě r u predikovaných hodnot. 

Predikce modelu se 2 skrytými vrstvami 
reálná data 
predikce 

Obrázek 3.26: Predikce d a t a s e t ů s2 

3.5.6 Mode l bez normalizace 

P ř e d t í m , než se začneme věnovat detekci anomáli í , p rozkoumáme, jestli normalizace 
dat nezkresluje predikce neuronové sítě. Abychom mohli náš model využí t , bude p o t ř e b a 
lehce pozměni t L S T M vrstvy. Jak už bylo zmíněno v sekci 3.4, pokud bychom se pokusili 
využí t stejný model na původn í data, predikce nebude fungovat, díky akt ivační funkci 
tangens hyperbol ický (2). Výsledek takového modelu můžeme vidět na obrázku 3.27. 
Mode l nebyl schopný si poradit se vs tupn ími daty a vrací pouze nulové hodnoty. 
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Predikce standardního LSTM modelu bez normalizace 
původní data 
predikce 

Obrázek 3.27: Predikce datasetu s2 s t a n d a r d n í m L S T M modelem bez normalizace 

Abychom mohli použí t model se stejnou stavbou jako v předchozí sekci, budeme 
muset upravit akt ivační funkci L S T M vrstev. Po t řebu jeme funkci, k t e rá zobrazí vs tupn í 
hodnoty do K . Jelikož naše data neobsahují záporné hodnoty a j e d n á se o časové záznamy, 
nebude obsahovat záporné hodnoty ani v budoucnu. Z toho důvodu se nabízí akt ivační 
funkce R e L U (3), k t e rá odpov ídá indent i tě na MQ. Avšak při změně akt ivační funkce 
model po na t rénování predikoval pouze jednu hodnotu. Stejně jako v př ípadě mode lů 
s hloubkou větší než 8 bylo t ř eba zmenši t o jeden řád mí ru učení a. Po t é t o úpravě model 
začal konvergovat jako obvykle. Ovšem zmenšení míry učení způsobilo snížení přesnost i 
o 28 % oproti normal izovanému modelu. Predikce spočí tané t ímto modelem můžeme vidět 
na obrázku 3.28 

Predikce bez normalizace 
původní data 
predikce 

Obrázek 3.28: Predikce datasetu s2 upraveným modelem bez normalizace 

Z obrázku vidíme, že tento model predikuje nižší hodnoty v mís tě anomáli í , což by 
bylo uži tečné v pozdější fázi při detekci anomáli í . Jenže akt ivační funkce R e L U nefunguje 
tak dobře jako filtr vysokých vs tupních hodnot a toto chování je vidět na predikcích za 
největší anomáli í v datasetu. Zhruba od hodnoty 17000 epoch je vidět , že jeden týden 
predikcí po největší anomáli i predikuje nepřesné hodnoty. Z důvodu snížené přesnost i 
a v ý k y v ů m v predikcích vzhledem k anomál i ím budeme pro predikci dále používat model 
sestavený v sekci 3.5. 
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4 Detekce anomálií 
V předchozí část i práce jsme se soustředil i na vytvoření modelu neuronové sítě a sesta

v i l i jsme vhodný model pro predikci časových řad . Nyní použijeme tento model k detekci 
anomáli í v datasetu. Využi jeme predikce vygenerované naš ím modelem, které budeme 
porovnávat s původn ími hodnotami, a na základě rozdílu jejich vzdálenost í urč íme, zda 
se j e d n á o anomáli i , či nikoliv. Hraniční hodnotu nebo také časté označení threshold ozna
číme x . Množinou anomáli í rozumíme 

A(Xt) = {x G Xt, \x-P(x)\>x}, 

kde P(x) označuje predikci prvku x. 
Pokud bychom nyní použili náš model a nastavili pevně danou hranici x určující 

anomálie , nedostaneme výsledek, se k t e r ý m bychom byli spokojeni. Z výsledných predikcí 
v kapitole 3.5, k teré můžeme vidět na obrázku 3.26, vychází pa radoxně jako největší 
p roblém přesnost predikcí. Jak se dá očekávat , když jsme trénovali model na datech 
s anomál iemi , bude tento model anomál ie i predikovat. Usek jednoho dne predikcí v mís tě 
s nej většími anomál iemi datasetu s2 je zobrazen na obrázku 4.1. 
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Obrázek 4.1: Predikce anomál ie datasetu s2 

Vidíme, že predikce velmi přesně kopírují hodnoty anomáli í . P ř i zvolení vysokého 
x vzhledem k měř í tku našeho datasetu dostaneme výsledek zobrazený na obrázku 4.2. 
Výsledkem je ma lý počet bodů , ale tyto body nepředstavuj í největší anomálie . N a druhou 
stranu při zvolení menš ího x získáme vysoký počet potencionálních anomáli í . Část vybra
ných b o d ů se dá považovat za opravdové anomálie , avšak neobsahuje všechny anomáln í 
hodnoty. Naopak obsahuje i spoustu bodů , k te ré anomál ie s nejvyšší p ravděpodobnos t í 
nejsou. Anomál ie vybrané pomocí nízkého x můžeme vidět na obrázku 4.3. Tyto výsledky 
nemůžeme považovat za validní detekování anomáli í . 
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Obrázek 4.2: Detekce anomáli í datasetu s2 pro velké x 
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Obrázek 4.3: Detekce anomáli í datasetu s2 pro malé x 

Přesné predikování anomáli í nás nu t í znovu pozměni t náš dosavadní model neuronové 
sítě. Přesněji řečeno nebudeme měni t stavbu modelu, ta funguje výborně na predikování 
budoucích hodnot, ale zaměř íme se na trénovací data. Jelikož náš t rénovací dataset obsa
hoval anomáln í hodnoty, parametry modelu počí ta j í s budouc ími anomál iemi , a budou je 
predikovat. Abychom mohli predikce považovat za směroda tnou informaci, zda se j edná 
o anomáli i či nikoliv, po t řebu jeme náš model na t rénova t na datech bez anomáli í . 

Abychom získali dataset, k te rý nebude obsahovat anomáln í hodnoty, budeme si muset 
vypomoci statistikou pro jejich určení . Pozorný č tenář se může p t á t , p roč se v t é t o práci 
zabýváme umělou inteligencí pro detekci anomáli í , když v p r ů b ě h u musíme použí t sta
tistické metody, abychom z datasetu odstranili anomálie . Potom bychom mohli k detekci 
anomáli í rovnou použí t s tat is t ické metody. Tuto o tázku si zodpovíme v kapitole 5.7. 

Neuronová síť je schopna dos ta tečně zachytit charakter dat i z menšího úseku data
setu. Z toho důvodu nemus íme provádět detekci anomáli í na celém datasetu, ale pouze 
na v y b r a n é m úseku. Pokus íme se vybrat úsek s co nejméně anomál iemi , abychom museli 
filtrovat co nejméně hodnot. Z tohoto úseku odebereme anomál ie a použijeme jej pro na
t rénování neuronové sítě. Díky tomu bude neuronová síť predikovat pouze hodnoty bez 
anomáli í a můžeme její predikce využí t pro detekci anomáli í v p ů v o d n í m datasetu. 

Největším p rob lémem je nalezení vzorku datasetu, k te rý obsahuje co nejméně ano
málií a zároveň obsahuje dostatek informací o chování dat. P rvn í možnost í je, že úsek dat 
budeme muset vybrat ručně . Pokud se v rá t íme k problému, že detekujeme anomál ie v re
á lném čase, budeme mí t k dispozici pouze počá teční dataset, k te rý budeme muset využí t 
jako vzorový. Ten pouze očist íme od anomáli í a použijeme k na t rénování neuronové sítě. 

Druhou možnost í je vymyslet algoritmus, k te rý vybere úsek dat za nás . Bohužel 
z různorodos t i dat je t éměř nemožné navrhnout algoritmus, k te rý bude fungovat pro 
všechny datasety s různým typem chování. V datasetu s2 se největší anomálie projevují 
jako vysoké hodnoty. Můžeme proto vytvoř i t algoritmus, k te rý nalezne největší hodnoty 
v d a n é m datasetu a po t é vybere úsek p ř e d e m zadané délky s ne jmenším p o č t e m vysokých 
hodnot. Bohužel v p ř ípadě datasetu s l se nepodař i lo nalézt vyhovující metodu, k t e rá 
by vybrala vhodný úsek dat pro t rénování . Pokoušeli jsme se detekovat anomál ie jak 
na p ů v o d n í m datasetu, tak i na reziduích získaných pomocí dekompozice datasetu, ale 
nezískali jsme požadované výsledky. 

U datasetu s l jsme ručně vybral i vhodný vzorek dat. Vybíral i jsme data s délkou dvou 
měsíců u datasetu s2 a j e d n í m měsícem u datasetu s l , což se b ě h e m tes tování ukázalo 
jako dos ta tečný vzorek pro na t rénování neuronové sítě. N a následujících obrázcích můžeme 
vidět vybrané úseky s délkou jednoho měsíce. Červené body na obrázku značí hraniční 
body, k te ré do datasetu nezahrnujeme. 

Nyní , když m á m e vybrané vhodné úseky dat, pokus íme se tyto datasety vyčisti t od 
anomáli í . P ro tože po t řebu jeme anomáln í hodnoty nejen nalézt , ale t aké nahradit, n e m á 
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Obrázek 4.4: Nalezení t rénovacího datasetu nejmenšími anomál iemi 

smysl hledat anomál ie p ř ímo ve vzorovém datasetu, pro tože potom nevíme, j akými hodno
tami m á m e anomál ie nahradit, abychom nevytvoři l i změny v chování dat. Z toho důvodu 
použijeme dekompozici časové řady, k t e r á ř a d u Xt rozloží následujícím způsobem 

Xt = Tt + St + Yt, 

kde Tt je t rendová složka, St je sezónní složka a Yt jsou rezidua. Dekompozice časové řady 
je detailněji p o p s á n a v kapitole 5. Dekompozici vzorového datasetu s2 můžeme vidět na 
obrázku 4.5. 

• • , 
• i • * í 

Obrázek 4.5: Dekompozice vzorového datasetu s2 

Trendová složka a sezónní složka zachovávají charakter dat, proto budeme anomál ie 
detekovat na reziduích. Jelikož chceme náš model co nejobecnější, n e m á m e žádné p ředpo
klady na data samotná . Z toho důvodu se k detekci anomáli í nabízí pouze neparamet r ické 
metody. Využijeme metodu Boxplot fungující na základě kvart i lů . K v a r t i l se určuje po
mocí p-kvantilu, k te rý definujeme jako reálné číslo xp = mf{x G Z, F(x) > p}, kde Z 
označuje základní soubor a F(x) je dis t r ibuční funkce Z. Horn ím a dolním kvarti lem ro
zumíme hodnotu p-kvantilu pro p = 0.75 a p = 0.25. Hodnota kvantilu pro p = 0.5 se 
označuje jako medián . Rozdíl horn ího a dolního kvart i lu se nazývá kvart i lová odchylka 
(IQR). 
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Metoda box plot najde horní a dolní kvart i l , k te ré v grafu vykreslí jako obdélník 
a p ř idá l in i i značící medián . Následně vytvoří t akzvané vousy, k te ré rozšiřují interval 
mezi kvarti ly na každou stranu o délku 1.5 IQR. Pokud vousy nabývaj í hodnot mimo ma
x imum nebo minimum datasetu, jsou omezeny t ěmi to hodnotami, proto vousy Boxplotu 
nemusí být stejně dlouhé. Hodnoty mimo interval vymezený vousy Boxplotu považujeme 
za anomál ie (outliery). Hodnoty anomáli í jsou následně vykresleny v Boxplot grafu. 
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Obrázek 4.6: Boxplot reziduí 

N a rezidua použi jeme metodu Boxplot, jejíž výsledky můžeme vidět na obrázku 4.6. 
Zde vidíme hodnoty kvart i lů , med iánu a anomáli í , ale není zde vidět , o jaké anomál ie se 
jedná . Graf s rezidui, kde jsou vykresleny anomál ie a hraniční hodnoty Boxplotu, můžeme 
vidět na obrázku 4.7. Rezidua prohlášená za anomáli i n a h r a d í m e nulovou hodnotou, jelikož 
p ředpok ládáme , že rezidua maj í nulovou s t řední hodnotu. Vyfil trovaný vzorový dataset 
získáme z p ě t n ý m sečtením t rendové, sezónní a upravené reziduálni složky. 
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Obrázek 4.7: Anomál ie reziduí vzorového datasetu s2 

T í m t o procesem jsme získali v h o d n á data pro na t rénování neuronové sítě. Výsledná 
očiš těná data můžeme vidět na obrázku 4.8. Ste jným způsobem jsme vytvořil i t rénovací 
data pro dataset s l . Nyní můžeme tato data použí t k na t rénování nového modelu, k terý 
nebude predikovat anomálie . Použi jeme stále stejný model, pouze změníme trénovací data. 
Výsledek na t rénovaného modelu je velmi p o d o b n ý jako u celého datasetu, predikce mají 
p r ů m ě r n o u chybu 6.5 %, což je o procento lepší výsledek než u celého datasetu. 
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Obrázek 4.8: Vzorový dataset s2 

Použ i t ím vzorového datasetu na t rén ink nas t ává p rob lém s normalizací dat. Jelikož 
neuronovou síť jsme natrénoval i na datech, k t e rá mají j iné maximum a minimum než celý 
dataset. T í m p á d e m mají j iné měř í tko než původn í dataset. Budeme si muset zvolit, k teré 
měř í tko budeme používat . Ve výsledku by to neměl být rozdíl, pouze když zvolíme menší 
měř í tko ke transformaci, dostaneme po normalizaci původních dat vs tupn í hodnoty větší 
než 1. To nebude problém díky ak t ivačn ím funkcím tangens hyperbol ický a sigmoida, 
které větš ím h o d n o t á m př i řadí t éměř stejnou váhu jako h o d n o t á m v okolí 1. V našem 
př ípadě dává smysl zvolit menší měř í tko, k teré lépe reflektuje hodnoty bez anomáli í . 

Samozřejmě u ex t rémních hodnot se projeví v l iv na predikce, ale tyto hodnoty budou 
s největší p ravděpodobnos t í anomál ie , k teré nechceme používat jako vstupy do neuronové 
sítě z důvodu ovlivnění predikcí. Když se v rá t íme k původn í myšlence použí t rozdíl vzdá
lenosti mezi predikcí a reálnou hodnotou, ukážeme si predikci s tejného úseku jako na 
obrázku 4.1, ale použi jeme nový model. Výsledek můžeme vidět na obrázku 4.9. Z ob
rázku je p a t r n é , že predikce již nekopíruje anomáln í hodnoty, ale vl iv anomáli í je stále 
značný. Vysoké hodnoty anomáli í způsobují ná růs t predikcí a jejich následný pokles. Toto 
chování by způsobovalo označení validních hodnot za anomálie . 

reálná data 
- predikce 

Obrázek 4.9: Predikce anomál ie datasetu s2 novým modelem 

Z tohoto důvodu je p o t ř e b a při predikování hodnot upravovat vstupy. Ideální scénář 
by vypadal následujícím způsobem. V p r ů b ě h u predikování v momen tě , kdy je hodnota 
označena za anomáli i , bychom její hodnotu nahradili hodnotou její predikce ve všech ostat
ních vstupech. Potom by již hodnota anomál ie nezasahovala do dalších predikcí. Bohužel 
toto není možné, protože na raz íme na omezení způsobená výpoče tn ím výkonem. Jak bylo 
popsáno v kapitole 3.2, naše vs tupn í vektory maj í délku 2016 (jeden týden) a obsahují po 
sobě jdoucí hodnoty, k te ré se s každým dalším v s t u p n í m vektorem posunou o jednu hod
notu dopředu. T í m p á d e m jedna vs tupn í hodnota je obsažena v 2016 vs tupních vektorech 
(když nepoč í t áme prvních 2015 hodnot datasetu), k teré mus íme změni t . S a m o t n á změna 
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nepředs tavuje problém, ale na raz íme na prob lém při použi t í funkce model . p r e d i c t () 
v knihovně TensorFlow. Tato funkce je p ř i způsobená na predikování velkých d a t a s e t ů 
v př ípadě , že do funkce vložíme všechny vs tupn í hodnoty najednou, v našem př ípadě 
matici X, a funkce vrá t í všechny predikce najednou a nelze v p r ů b ě h u predikování měni t 
její vs tupn í data. Avšak spouštění t é t o funkce je časově náročné , p ř ímo v dokumentaci 
se nedoporučuje přes tuto funkci iterovat. Pro náš p rob lém by bylo ideální predikovat 
hodnoty po jednom a na základě výsledku predikce změni t další vstupy. Tento problém 
by se dal vyřešit implementac í naší neuronové sítě např ík lad v jazyce C + + , ale to je nad 
rámec t é to práce . 

4.1 Metoda Double-pass 
Budeme se snažit náš p rob lém vyřešit j i ným způsobem. Jako první vy tvoř íme metodu, 

k te rá bude cílit na nízkou časovou náročnos t . Tuto metodu budeme nazývat Double-pass. 
Její princip je založen na získaných výsledcích z minulých predikcí. Jak můžeme vidět na 
obrázku 4.9, predikce maj í tendenci snižovat hodnoty anomáli í . Té to vlastnosti využijeme 
a provedeme predikci celého datasetu. 

Jelikož považujeme predikce jako „ sp rávné" hodnoty, tak po detekci anomáli í pomocí 
thresholdu K označíme za anomál ie i validní hodnoty. Tyto nepřesnost i za t ím ignorujeme 
a n a h r a d í m e detekované anomál ie př ís lušnými predikcemi. Takto n á m vznikne nový data-
set, k t e rý obsahuje nižší hodnoty anomáli í , ale t aké vyšší hodnoty ovlivněné anomál iemi 
při predikci. Proto tento dataset znovu použi jeme pro predikování . Získáme nové predikce, 
které jsou méně ovlivněné anomál iemi a znovu provedeme porovnán í pomocí thresholdu x 
s p ů v o d n í m datasetem. Dostaneme novou množinu anomáli í , kterou prohlás íme za finální 
anomálie . T í m t o způsobem do urč i té míry snížíme vl iv anomáli í na predikci a pomocí thre
sholdu K můžeme ovlivnit tolerance, podle k terých se budou detekovat anomálie . Velikost 
K je zapo t řeb í urči t empiricky v závislosti na datasetu a požadované přesnost i , s jakou 
se budou detekovat anomálie . Navíc v ý s t u p e m z tohoto algoritmu není pouze množ ina 
anomáli í , ale t aké očištěný dataset, k te rý byl anomáli í zbaven. 

Metoda 3 Double-pass  

def double_pass(dataset, input_length, neurons, kappa): 
model=set_model(input_length, neurons) 
model.load_weights() 

for i i n range ( 2 ) : 
X = create_input(scaler.transform(dataset),input_size = input_length) 
prediction=scaler.inverse_transform(model.predict(X)) 
anomaly_index=[] 

for i i n range(len(prediction)): 
if(abs(predictionl[i]-dataset[i+input_length])>kappa): 

dataset[i+input_length]=predictionl[i] 
anomaly_index.append([i+input_length]) 

return dataset, anomaly_index 

N a obrázku 4.10 jsou znázorněny výsledky jednot l ivých fází algoritmu u datasetu s2. 
Můžeme vidět , že v první fázi došlo k silnému ovlivnění predikcí, proto došlo k označení 
většího p o č t u anomáli í , speciálně za největší anomáli í v datasetu. Druhý p růchod odstranil 
větš inu falešných anomáli í , ale stále některé anomál ie bychom mohli považovat za falešné. 
Celkový počet detekovaných anomáli í pomocí t é to metody je 300. Detekce trvala přibližně 
5 vteř in . 
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Obrázek 4.10: P r ů b ě ž n é výsledky metody Double-pass datasetu s2 

4.2 Metoda se změnou vs tupů 
V t é t o m e t o d ě se pokus íme přiblížit ideálnímu př ípadu , kdy v p ř ípadě detekce ano

málie se anomáln í hodnota nah rad í predikcí při vstupu do neuronové sítě, aby neovlivňo
vala výsledky dalších predikcí. Našemu modelu t rvá predikce celého datasetu přibližně 
2 vteřiny. Pro p ředs t avu pomocí předchozí metody jsme detekovali 300 anomáli í u da
tasetu s2. Pokud bychom znovu predikovali při detekci anomál ie , detekce trvala přes 10 
minut, a to jsme navíc detekovali pouze nejvíce výrazné anomálie . Abychom tento proces 
urychlil i , budeme muset snížit množs tv í predikcí, k teré se v p r ů b ě h u detekování provedou. 

Využijeme vlastnosti neuronové sítě, kterou můžete vidět v levé části obrázku 4.9, 
kde se vyskytuje jedna výraznější anomál ie , k t e rá zásadně neovlivnila následující predikce. 
K ovlivnění došlo, až po výsky tu několika větších anomáli í po sobě. Z tohoto důvodu se 
zaměř íme na po sobě jdoucí anomálie . Budeme predikovat dataset Xt a velikost v s tupn ího 
vektoru zvolíme k, predikce datasetu Xt označíme P(Xt). K nové predikci dojde až v pří
padě , když bude detekováno p po sobě jdoucích anomáli í . Stejně jako v minulé m e t o d ě 
budeme anomál ie detekovat pomocí thresholdu x. Do té doby bude p růběžně vy tvá řen 
nový dataset Xt, k te rý bude obsahovat stejné hodnoty jako Xt, až na anomál ie , k teré bu
dou nahrazeny predikcemi. V iteraci t a, kdy bude detekováno p po sobě jdoucích anomálií , 
dojde k nové predikci. Nyní mus íme vytvoř i t nový dataset Yt následujícím způsobem 

Xt, t - k - p <t <tA 

Xt, t > ía-

Následně predikujeme dataset Yt a novými predikcemi n a h r a d í m e p minulých predikcí, 
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které ovlivňují výsledky a n a h r a d í m e i budoucí predikce. Tento algoritmus se opakuje 
pokaždé, co je detekováno p po sobě jdoucích hodnot. 

P(Xt) = P(Yt), t > t A - p . 

Všimněme si, že dataset Yt m á menší velikost než Xt, jelikož k predikci v čase t 
pot řebujeme pouze t — k předchozích hodnot. Jelikož chceme opravit i predikce ovlivněné 
p anomál iemi po t řebu jeme k predikcím t — k — p předchozích hodnot. T í m t o algoritmem 
získáme predikce P(Xt), k teré jsou méně ovlivněné anomál iemi a s jejich využ i t ím můžeme 
určit množinu anomáli í A(Xt). 

Metoda 4 Se změnou v s t u p ů  

def double_pass(dataset, input_length, neurons, kappa, p): 
model=set_model(input_length, neurons) 
model.load_weights() 
X = create_input(scaler.transform(dataset),input_size = input_length) 
prediction=scaler.inverse_transform(model.predict(X)) 
anomaly_index=[] 
anomaly_count=0 

for i i n range(len(prediction)): 
if(abs(predictionl[i]-dataset[i+input_length])>kappa): 

anomaly_count+=1 
if(anomaly_count==p): 

new_dataset=np.zeros((len(dataset)-i+anomaly_count,1)) 
new_dataset[0:input_length+p]=clean_data[i-p:i+input_length] 
new_dataset[input_length+p:]=dataset[i+input_length:] 
X = create_input(scaler.transform(new_dataset),look_back= input_length) 
prediction[i-p:]=scaler.inverse_transform(model.predict(X)) 
clean_data[i-p+input_length:i+input_length]=prediction[i-p:i] 
anomaly_count=0 

clean_data[i+input_length]=prediction[i] 
else: 

clean_data[i+input_length]=dataset[i+input_length] 
anomaly_count=0 

for i i n range(len(prediction)): 
if(abs(prediction[i]-dataset[i+input_length])>kappa): 

anomaly_index.append([i+input_length]) 
clean_data[i+input_length]=prediction[i] 

else: 
clean_data[i+input_length]=dataset[i+input_length] 

return clean_data, anomaly_index 

Výsledek získaný touto metodou je zobrazen na obrázku 4.11. Hodnota thresholdu x 
byla zvolena s tejná jako u předešlé metody a bylo zvoleno p = 5. Detekce trvala přibližně 
50 vteř in. Z výsledku vidíme, že všechny vysoké hodnoty byly detekovány jako anomál ie 
a počet bodů , k teré p r avděpodobně nejsou anomálie , se zmenšil . Celkový počet anomá
lií zachycených touto metodou je 195. Se zmenšujícím se p se bude minimalizovat vl iv 
anomáli í na predikce, ale t aké značně vzroste časová náročnos t . K nas tavení parametru 
p můžeme využít předchozí metodu, k t e rá n á m poskytne prvotn í odhad p o č t u anomálií , 
pomocí k te rého můžeme určit parametr p. 

Podíváme se i na výsledky anomáli í dataseu s l , kde detekování anomáli í bylo pa
radoxně složitější než u datasetu s2, i když m á mnohem pravidelnější chování. P rob lém 
nas tává v mís tě , kde se rozptyl časové ř ady sníží od indexu 20 000, což může te vidět na 
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— původní data 
x anomálie 

Obrázek 4.11: Anomál ie datasetu s2 pomocí metody se změnou v s t u p ů 

obrázku 3.1. Náš t rénovací dataset s l pro detekci anomáli í byl zvolen v úseku s větš ím 
rozptylem. Z toho důvodu neuronová síť p ředpok ládá stejný rozptyl u celé časové ř ady 
a bude označovat za anomál ie hodnoty s menš ím rozptylem. V tomto př ípadě se n á m 
podař i lo tomuto chování zamezit díky vhodné volbě x . V opačném př ípadě bychom tento 
problém řešili p ře t rénován ím neuronové sítě v p r ů b ě h u detekování . Další možnost í by bylo 
na t rénování neuronové sítě na dvou vzorových datasetech s vyšším a nižším rozptylem. 
Výsledky obou metod u datasetu s l můžeme vidět na obrázcích 4.12 a 4.13. 
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Obrázek 4.12: Detekce anomáli í datasetu s l pomocí metody Double-pass 
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Obrázek 4.13: Detekce anomáli í datasetu s l pomocí metody se změnou v s t u p ů 
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Výsledkem obou metod je nejen množina anomáli í A(Xt), ale také dataset Xt vy
čištěný od anomáli í , k t e rý můžeme použí t pro budoucí t rénování nebo predikování . Vý
sledné vyfiltrované datasety, získané pomocí metody se změnou vs tupů , můžeme vidět na 
obrázcích 4.14 a 4.15. U těchto d a t a s e t ů jsme vynechali p rvní týden dat, k te rý je po t ř eba 
k první predikci a n e m á m e možnost ho pomocí neuronové sítě vyfiltrovat. 
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Obrázek 4.14: Vyfiltrovaný dataset s l 
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Obrázek 4.15: Vyfil trovaný dataset s2 
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5 Regresní analýza časových řad 
Výsledky vytvořené neuronovými sí těmi budeme porovnáva t se s ta t i s t ickými meto

dami pro predikci časových řad . V následující sekci popíšeme teorii a základní vlastnosti 
po t ř ebné pro predikci našich dat, k te ré budeme uvažovat ve tvaru časové řady. P ř edpo 
k ládáme základní znalosti statistiky a budeme se hlavně věnovat problematice spojené 
s naš ím problémem. Následující teorie vychází z [14], [16], [15] a [18] 

Definice 5.1. Časovou řadou {Xt} (též s tochast ický proces) je množ ina náhodných ve
ličin {Xt : t G T } , T C Z definovaných na tomtéž p r a v d ě p o d o b n o s t n í m prostom (fž, A, P ) , 

V našem př ípadě uvažujeme množinu T jako podmnož inu celých čísel, jelikož náš dataset 
jsou diskrétní hodnoty v čase. 

Definice 5.2. Nechť {Xt} je časová ř a d a s konečnými d ruhými momenty (EX? < oo). 
Pro tento s tochast ický proces definujeme funkci s t ředních hodnot 

fjix(t) = EXt 

a kovarianční funkci 

7 x ( r , s) = C(Xr,Xs) = E[(Xr - Vx(r))(Xs - px(s))], 

kde r, s, t e N . 

Důleži tou v las tnos t í pro analýzu časových ř a d je stacionarita. Udává do j is té míry 
stabilitu časové řady, tedy jestli je tato ř a d a p ředv ída te lná a její hodnoty nejsou závislé 
na čase. 

Definice 5.3. Řekneme, že {Xt} je s tac ionární (slabě s tac ionární ) , jestl iže 

• (J,x(t) nezávisí na t, 

• lx (t + h, t) nezávisí na t pro každé h E N. 

Uvedeme př ík lady s tacionárních procesů, k te ré budou používány v následující části . 

Definice 5.4. Jest l iže v {Xt} jsou všechny Xt stochasticky nezávislé a stejně rozdělené 
se s t řední hodnotou \i a rozptylem o2 značíme Xt ~ IID(fj,, a2). 

Definice 5.5. Jestl iže v {Xt} jsou všechny Xt nekorelované se stejnou s t řední hodnotou 
fj, a rozptylem o1 značíme Xt ~ WN(fx, a2). Tento proces je označován jako bílý šum 
(White Noise). Př idáme-l i podmínku , že {Xt} je IID proces, dostaneme Gaussovský bílý 
šum Xt ~ WN(0,a2). 

Mezi další důležité vlastnosti časových řad pa t ř í autokorelační funkce. Určuje l ineární 
závislost dvou p rvků časové ř ady v různých časových okamžicích. V př ípadě s tacionárních 
řad jsou tyto funkce závislé pouze na vzdálenost i h daných časových okamžiků. 

Definice 5.6. Nechť {Xt} je s tac ionární časová řada , pak pro každé h G Z definujeme 

• autokovar ianční funkci 

lx{h) = C(Xt+h,Xt)., 

43 



• autokorelační funkci A C F 

Px(h) = ^ = R ( X t + h , X t ) . 

P o z n á m k a 5.7. Ope rá to r zpě tného posunu budeme znači t B 

BXt = Xt_i. 

Op erá to r diference na zpoždění 1 budeme značit V 

V X ť = Xt- X ť _ ! = (1 - B)Xt. 

Opakované použi t í ope rá to ru zavedeme následujícím způsobem 

B*Xt = Bj~1BXt = Xt_j. 

5.1 M A a A R procesy 

V t é t o části se budeme věnovat s tac ionárn ím procesům s nulovou s t řední hodnotou. M A 
proces popisuje časovou řadu , jejíž současná hodnota závisí na chybách predikce z pře
dešlých časových hodnot. 

Definice 5.8. Řekneme, že {Xt} je M A (moving average) proces ř á d u q, jestl iže p la t í 

Xt = Zt + Q\Zt_i + 92Zt-2 + • • • + 9gZt_q. 

Tvar pomocí ope rá to ru zpě tného posunu 

xt = i + e1B + e2B2 + ••• + eqB«)zt =(i + J2 9 í B i ) z * = e(B)zu 

^ i=l ' 

9{B) = 1 + 0XB + • • • + 0qBq, 

kde Zt ~ WN(0, a2) a 0 l s . . . , 0q e R jsou konstanty. 

N a rozdíl od M A procesu, A R proces určuje současnou hodnotu časové ř ady pomocí 
předešlých hodnot. 

Definice 5.9. Řekneme, že {Xt} je A R (autoregression) proces ř á d u p, jestliže splňuje 

Xt = faX^ + ••• + <ppxt_p + zt. 

Tvar pomocí ope rá to ru zpě tného posunu 

Xt = (faB + (f>2B2 + ••• + <f)pBp)Xt + Zt Zt = (l - J2(f>iB*\Xt = <f>{B)Xt, 
^ i=l ' 

(P(B) = 1 - ^ 5 <PPB?, 

kde Zt ~ WN(0, a2), <f>i,..., 0P e M jsou konstanty a pla t í C(Xr, Zt) = 0 pro r < t. 
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5.2 A R M A procesy 

Spojením předešlých dvou procesů dostaneme obecnější proces nazývaný A R M A proces. 

Definice 5.10. Řekneme, že {Xt} je A R M A ( p , q ) proces (p, q > 0), je-li s tacionární a pro 
každé t p la t í 

Xt — 4>iXt-i — • • • — (ppXt-p = Zt + 9\Zt-i + Q^Zt-i + • • • + 9qZt-q. 

Tvar pomocí ope rá to ru zpě tného posunu 

<f>{B)Xt = 6(B)Zt, 

kde Zt ~ WN(0, a2) a polynomy (p(B) a 9(B) nemaj í společné kořeny. 

Pro získání lepších predikcí A R M A procesů využijeme následující vlastnost zvanou kauza
li ta, k t e r á popisuje vl iv p roměnné na budoucí hodnoty. 

V ě t a 5.11. A R M A ( p , q ) je kauzální proces právě tehdy, když 

<t>(z)r0, V | z | < l , 

tedy polynom <p(z) m á kořeny mimo jednotkový kruh. 

Následující vě ta zajišťuje, že řešení rovnice A R M A procesu existuje, a navíc je pouze 
jediné. 

V ě t a 5.12. S tac ionární řešení {Xt} rovnice A R M A ( p , q ) existuje právě tehdy, když 

<P(z) ̂  0, V | z | = 1, 

tedy když kořeny polynomu <p(z) neleží na jednotkové kružnici . Toto řešení je navíc jediné. 

V praxi všechny modely nesplňují p o d m í n k u kauzality. Pokud v časové řadě exis
tuje z splňující p o d m í n k u <f>(z) = 0, potom se taková ř a d a označuje jako nes tac ionární 
se s tochas t ickým trendem nebo se v ní objevuje sezónnost či se v p r ů b ě h u mění rozptyl 
řady, nemůžeme daný proces modelovat pomocí A R M A procesu. K tomu použi jeme ne
s tac ionární modely s tochast ických procesů. K ods t raněn í p roměnného rozptylu využíváme 
Box-Coxovu transformaci stabilizující rozptyl. 

5.2.1 Box-Coxova transformace 

Nechť n á h o d n á veličina X m á EX2 < oo a její s m ě r o d a t n á odchylka je funkcí s t řední 
hodnoty c t ( / z ) = (Jo(J,e, c t 0 > 0. Položme A = 1 — 9, pak 

g[x) 
A + 0 

ln \x\, X — 0. 
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5.3 A R I M A procesy 
Pro predikci nes tac ionárních časových ř a d se s tochas t ickým trendem se využívají 

A R I M A procesy. J e d n á se o procesy, k teré se pomocí opakovaného diferencování převedou 
na A R M A proces. 

Definice 5.13. Nechť d G No, pak řekneme, že {Xt} je A R I M A ( p , d, q) proces, jestliže 
Yt = (1- B)dXt je kauzální A R M A ( p , q) proces. Tedy 

(f>(B) (1 - B)dXt = 9(B)Zt, Zt ~ WN (0, a2) , 

kde <f>(z) je polynom ř á d u p, 9{z) je polynom ř á d u q a <f>(z) ^ 0 pro z < 1. 

Tedy pokud chápeme <f>(B)(1 — B) jako polynom, potom p kořenů tohoto polynomu 
leží mimo jednotkový kruh a d kořenů leží na jednotkové kružnici . N a druhou stranu, 
pokud je kořen M A polynomu v A R M A modelu blízký 1, z n a m e n á to, že byla ř a d a 
přediferencovaná. 

5.4 S A R I M A procesy 
Předešlé modely byly schopné popsat pouze nesezónní data. Proto využijeme S A R I M A 
model, k te rý využívá per iodičnost dat s. 

Definice 5.14. Nechť d, D G N 0 , pak řekneme, že {Xt} je S A R I M A (p, d, q) x (P, TJ, Q)s 

proces s periodou s, jestl iže Yt = (1 - B)d (1 - BS)D Xt je kauzální A R M A proces splňující 
rovnici 

0(5)$ (Bs) Yt = 6(B)Q (Bs) Zt, Zt ~ WN (0, a2) , 

kde <f)(z) je polynom ř á d u p, $(z) je polynom ř á d u P, 9{z) je polynom ř á d u q, Q (z) je 
polynom ř á d u Q. Pro splnění kauzality musí proces splňovat <f>(z) ^ 0 a $(z) ^ 0 pro 
z < 1. 

5.5 Predikce ve stacionárních časových řadách 
Hledáme nejlepší l ineární predikci PnXn+h, h > 0 ve s tacionární ř adě se známými 

parametry /x, ^(h). 
n 

PnXn+h = Clo + í i j A n + i _ j . 
i=l 

Snažíme se tedy minimalizovat chybu 5 , ( a 0 , . . . , an) = E(Xn+h — PnXn+h)2. Celé odvození 
je popsáno v [14]. Minimalizací t é t o hodnoty získáme výsledný tvar nejlepší predikce 

n s n \ n 

PnXn+h = cio + Q>iXn+i-i — jíl 1 — O j j + a j X n + i _ j , r n a = "yn(h), 
i=l ^ i=l ' i=l 

kde 

7n(/l) 

/ 7(Ä) \ 

\j(h + n-l)J 

r 
/ 7(0) 7(1) 

7(1) 7(0) 

\j(n-l) 7 ( n - 2 ) 

7 ( n - 1)\ 
7 ( n - 2) 

7(0) y 
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5.5.1 Predikce v A R I M A modelu 

Je-li Xt A R I M A ( p , d, q), pak Yt je kauzální A R M A ( p , q), přičemž 

(l-B)dXt = Yt 

Proto 

7 = 1 ;r-

Aplikací ope rá to ru predikce dos táváme 

d 
> / il \ . . 

'-n+h—ji t 1,2,... PnXn+h — PnYn+h — ^ ^ ( J ( — l)-* PnXn 

.7=1 ^ ^ .7 = 

kde Pnl^+h získáme z predikce z A R M A modelu. 

5.5.2 Predikce v S A R I M A modelu 

Je-li Xt S A R I M A O , d, q) x (P, P, Q)s, pak F ť je kauzální A R M A ( p , q), přičemž 

( i - p ) d ( i - p s ) D x ť = r ť 

Proto 
d+Ds 

Xn+h — Yn+h + ^ ] ajXn-\-h-ji t = 1,2,... 
3=1 

Aplikací ope rá to ru predikce dos táváme 
d+Ds 

PnXn-\-h PnYnjrfl -\- ^ cijPnXn_^fl_j, t 1,2,... 
3=1 

kde PnYn+h získáme z predikce z A R M A modelu. 

5.6 Dekompozice časové řady 
Př i detekci anomáli í v časové řadě budeme využívat dekompozici časové řady. T í m t o 

způsobem budeme schopni detekovat anomál ie na reziduích časové řady. Mějme časovou 
ř a d u Xt, kterou můžeme rozložit následujícím způsobem 

Xt = Tt + St + Yt, 

kde EYt = 0, St+d = St a p la t í Xľ/=i &j = 0- Tt označuje trendovou složku časové řady, St 

označuje sezónní složku a Yt p ředs tavuje rezidua časové řady. Předpokláde jme , že m á m e 
pozorování { x i , x n } . Trend se nejprve odhadne použ i t ím klouzavého p r ů m ě r u speciálně 
zvoleného tak, aby eliminoval sezónní složku a pot lači l šum. Je-li perioda d sudá, řekněme 
d = 2q, pak použijeme 

Ťt = (0.5xt-q + xt-q+i H h xt+q-i + 0.5xt+q)/2q, q < t < n - q. 

Je-li perioda lichá, např ík lad d — 2q + 1, pak použijeme j ednoduchý klouzavý p růměr 

ř í = É ^ " ^ q + l < t < n - q . 2q + 
3=~1 
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D r u h ý m krokem je odhad sezónní složky. Pro každé k — 1,... ,d, vypoč í t áme p růměr 
Wk odchylek {(Xk+jd — Tk+jd), q<k + jd<n — q}. P ro tože tyto p růměrné odchylky se 
nemusí n u t n ě rovnat nule, odhadujeme sezónní složku Sk jako 

1 d 

Sk = wk - - ^ W i , k = l,...,d. 
i=l 

a Sk = Sk-d, pro k > d. Nesezónní data jsou pak definována jako původn í ř a d a s odstra
něnou odhadnutou sezónní složkou 

Dt = X t - St, t = 1, ...,n. 

Nakonec znovu odhadneme trend z nesezónních dat pomocí klouzavého p růměru . 
Z hlediska tohoto p řehodnoceného trendu a o d h a d n u t é sezónní složky je pak ř a d a reziduí 
d á n a vztahem 

Yt=Xt-Ťt-St, t = l,...,n. 

Dekompozici budeme využívat při detekci anomáli í . Jelikož u dekompozice se před
pok ládá homoskedasticita, což znamená , že časová ř a d a m á v čase kons tan tn í rozptyl, 
použijeme Box-Coxovu transformaci stabilizující rozptyl. 

48 



5.7 Porovnaní regresní analýzy s umělou inteligencí 
V t é t o kapitole provedeme predikci dat pomocí s ta t is t ických metod, pro pozdější 

porovnání s neuronovou sítí. Následně aplikujeme stat is t ické metody pro detekci anomáli í 
a výsledky s rovnáme s naš imi výsledky neuronové sítě. Regresní ana lýzu budeme provádět 
v jazyce Py thon s využ i t ím knihoven Statsmodels, Scipy a Pmdarima. 

Nejprve ověříme, zda jsou data s tacionární . Vzhledem k naš im d a t ů m nepředpo
k ládáme, že naše časové ř ady budou s tacionární . K testu využi jme A D F (Augmented 
Dickey-Fuller) test a K P S S test. Hned v tomto př ípadě dos táváme rozpor, jelikož A D F 
test zamí t l nestacionaritu našich d a t a s e t ů na hladině významnos t i 0.05, na druhou stranu 
K P S S zamí t l stacionaritu. Jelikož se v obou našich datasetech vyskytuje sezónnost , ne
budeme naše data považovat za s tacionární . 

K tomuto závěru nasvědčují i autokorelační funkce a parciální autokorelační funkce 
da ta se tů . Z periodicity A C F vidíme jasnou sezónnost dat a pomalé konvergování k nule 
A C F zase naznačuje , že je zde p ř í t omný trend. 

Autocorrelation Partial Autocorrelation 
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A C F datasetů s l 

50 100 150 200 250 300 350 400 

P A C F datasetů s l 

Autocorrelation Partial Autocorrelation 
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A C F datasetů s2 

0 50 100 150 200 250 300 350 400 

P A C F datasetů s2 

Následně zkontrolujeme, jestli oba naše datasety nemaj í p roměnný rozptyl, což zna
mená , že rozptyl nezávisí na s t řední hodno tě . Tento aspekt budeme testovat pomocí para
metru 9. Podmínkou je, že časová ř a d a musí mí t všechny hodnoty kladné. Naše datasety 
tuto p o d m í n k u splňují, nemus íme k ř a d á m př ič í ta t kladnou konstantu pro ods t raněn í zá
porných hodnot. Následně vybereme k úseků délky 4-12 a odhadneme jejich \x a a pomocí 
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x j a r j = max x j — min x j, j — 1 , . . . , k. Parametr 9 určuje závislost rozptylu na s t řední 
hodno tě následujícím způsobem 

a(fi)=ao//, lncr(/x) = lncr 0 + 9lio.fi. 

Následně tento parametr odhadneme pomocí regrese 

ln r j = ln <r0 + 9 \D.XJ. 

K e stanovení vhodné hodnoty 9 využijeme interval spolehlivosti pro 9. Pokud bude inter
val spolehlivosti obsahovat 0, potom data maj í kons tan tn í rozptyl a nemusíme provádět 
transformaci stabilizující rozptyl. Jelikož oba naše datasety měly parametr 9 větší než 
nula, provedli jsme Box-Coxovu transformaci stabilizující rozptyl. 

Transformovaný dataset s l 

Obrázek 5.3: Transformovaný dataset s l 

Transformovaný dataset s2  

0 10000 20000 30000 40000 5OOO0 

Obrázek 5.4: Transformovaný dataset s2 

T í m t o m á m e př ip ravená data, k t e rá můžeme použí t pro predikce. Určili jsme, že 
m á m e nes tac ionární data s trendem a sezónností , t í m p á d e m k predikci využijeme S A -
R I M A metodu popsanou v kapitole 5.4. Než začneme s predikcemi, stojí za to zmíni t 
rozdíly v př ípravě dat než u neuronové sítě. Vidíme, že jsme museli ověřit značné množ
ství p a r a m e t r ů , transformovat data a vybrat vhodnou metodu pro predikce. U neuronové 
sítě stačilo pouze data normalizovat a př ipravi t vs tupn í a validační data. Tento proces je 
plně au toma t i cký a nevyžaduje naši pozornost u rozdílných dat. Je tedy mnohem obec
nější a nemusíme kontrolovat žádné požadavky, pro tože neuronová síť sama rozpozná 
vzory v chování dat. Oproti tomu ve stat is t ické části mus íme ověřit p o d m í n k y u každého 
nového datasetu a proces př ípravy dat se může pokaždé lišit v závislosti na vs tupních 
datech. 

50 

http://9lio.fi


5.7.1 Predikce p o m o c í algoritmu S A R I M A 

Jelikož naše data obsahují sezónní složku, mus íme urči t periodu da ta se tů , abychom je 
mohli diferencovat, čímž eliminujeme sezónnost . Z chování dat můžeme soudit, že perioda 
obou da t a se tů bude 1 den, což v pě t iminu tových intervalech odpovídá 288 h o d n o t á m . 
K potvrzení použi jeme periodogram, k te rý určí periodu da ta se tů . Zavedení periodogramu 
je popsáno v [14]. Periodogramy obou d a t a s e t ů jsou zobrazeny na následujících obráz
cích. Periodu d a t a s e t ů získáme jako převrácenou hodnotu frekvence s nejvyšší hodnotou 
spektra. V obou př ípadech vyšla perioda 288, což odpovídá jednomu dni. 

0.2 0.3 
Frekvence 

0.2 0.3 
Frekvence 

Periodogram datasetů s l Periodogram datasetů s2 

Následujícím krokem je diferencování časové ř ady pro zbavení se sezónnosti a ná
sledné určení p a r a m e t r ů S A R I M A algoritmu. Jelikož se snažíme náš proces co nejvíce 
automatizovat, nebudeme zkoušet parametry nalézt osobně. Pro osobní určení p a r a m e t r ů 
se využívají A C F a P A C F pro určení p a r a m e t r ů A R a M A procesu pro sezónní i nese-
zónní část časové řady. V našem př ípadě necháme nalezení modelu na au tomat ické detekci. 
Tento algoritmus poč í t á hodnotu A I C pro různé parametry modelu S A R I M A a vybere 
ten s nejnižší hodnotou. Popis algoritmu může te nalézt v [14]. Naše datasety jsou příliš 
velké pro využi t í tohoto algoritmu na celém da ta se tů , proto se omezíme pouze na poslední 
3 t ýdny dat. P rvn í dva týdny využijeme pro určení modelu a poslední týden využijeme na 
otestování predikcí. Pro porovnání do obrázku p ř idáme i predikce vytvořené neuronovou 
sítí. N a obrázku 5.6 je zobrazena predikce d a t a s e t ů s l . 

Predikce pomocí SARIMA 

reálná data 
N N predikce 
SARIMA predikce 

Obrázek 5.6: Predikce da t a se tů s l pomocí S A R I M A algoritmu 

Predikovali jsme dopředu 288 hodnot. Jako nejlepší model by l nalezen SARIMA(0 ,0 ,5 ) 
(0,1,0)288- Tato metoda není s tavěná na pos tupné predikování , jako to děláme v př ípadě 
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neuronové sítě, ale k predikci více hodnot najednou. Je p o t ř e b a zmíni t , že nas tavení pa
r a m e t r ů u č t rnác t i dní t r v á kolem 20 minut a kdybychom to praktikovali s každou novou 
hodnotou, nedočkali bychom se výsledku. Můžeme použí t model se s tejnými parametry 
pro další predikce, ale vytvoření modelu se známými parametry pro urč i tá data t r v á kolem 
5 minut. V tomto m á velkou v ý h o d u neuronová síť, k teré predikce t rvaj í v teř iny a stačí j i 
na t rénova t pouze jednou. Predikce S A R I M A algoritmu je méně přesná než u neuronové 
sítě. Navíc si můžeme vš imnout , že predikce silně kopíruje předchozí data o délce j edné 
periody. Pokud chceme predikovat delší časový úsek, tak se predikce periodicky opakuje. 
Navíc zde nas t ává p rob lém znázorněný na obrázku 5.7. 

Predikce pomocí SARIMA 

Obrázek 5.7: Predikce datasetu s l pomocí S A R I M A algoritmu 

S A R I M A predikce nebere v potaz týdenní per iodičnost a pouze navazuje na nejbližší 
data. Možná je to způsobeno periodou pro diferencování řady, momen tá lně používáme 
periodu jeden den. Pokud zkusíme zvolit periodu dat jeden týden , jsou p o t ř e b a k určení 
p a r a m e t r ů modelu data s minimální délkou odpovídaj ící dvěma per iodám. Bohužel s t ím to 
nas taven ím se model nikdy nedostal ke spočí tání hodnoty A I C ani pro jednu sadu para
met rů . N a naše množs tv í dat není tento algoritmus svou výkonnost í stavěný. Bohužel se 
n á m nepodař i lo upravit nas tavení modelu, aby bral v úvahu i týdenní periodicitu. 

U datasetu s2 by l vyhodnocen jako nejlepší model SARIMA(5,1,1)(0,1,0)288- Vý
sledky predikce můžeme vidět na obrázku 5.8. Mode l vykazuje p o d o b n é vlastnosti jako 
v předchozím př ípadě . Věrně kopíruje poslední periodu, k t e rá neodpovídá reá lným d a t ů m . 
V tomto př ípadě dosahuje neuronová síť opět lepších výsledků. N a těchto př íkladech 
můžeme vidět nesporné výhody neuronových sítí v uměn í naj í t vzory v chování dat a vy
užít je v predikci. Navíc neuronová síť analyzovala celý dataset, což jsme si v p ř ípadě 
S A R I M A algoritmu nemohli z časových důvodů dovolit. 

Predikce pomocí SARIMA 
reálná data 
N N predikce 
SARIMA predikce 

Obrázek 5.8: Predikce datasetu s2 pomocí S A R I M A algoritmu 

V tomto ohledu m á umělá inteligence spoustu benefitů, jak v rychlosti a přesnost i , 
ale t aké ve své univerzálnost i . Ač m á m e dva rozdílné datasety, tak pro jejich predikování 
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jsme použili stejný model neuronové sítě. Pouze jsme natrénoval i parametry, jejichž určení 
zabralo zlomek času oproti určení S A R I M A modelu. Sice neuronová síť predikuje pouze 
jednu hodnotu do budoucnosti, př ičemž S A R I M A predikovala 288 hodnot, bohužel použí t 
stejný p ř í s tup jako u neuronové sítě je z hlediska časové náročnos t i u S A R I M A algoritmu 
t éměř nemožný. 

5.7.2 Detekce a n o m á l i í 

V té to kapitole se pokus íme detekovat anomál ie našich d a t a s e t ů pomocí s ta t is t ických 
metod a po rovnáme složitost a postup řešení s neuronovou sítí. 

Nejprve se zaměř íme na dataset s2, k te rý bude předs tavovat menší p rob lém na de
tekování anomáli í . Je to způsobeno vysokými hodnotami anomáli í a t ím, že ř a d a n e m á 
rostoucí trend. Nejvýraznější anomálie vyskytující se v datech jsou hodnoty výrazně vzdá
lené od mediánu . Nabízí se n á m použí t metodu Boxplot, k t e rá označí hodnoty vzdálené 
o 1.5 kvarti lové odchylky od med iánu za anomálie . Výsledek metody můžeme vidět na ob
rázku 5.9. Vidíme, že největší anomál ie byly zachyceny, ale je označeno i značné množs tv í 
bodů , k te ré se nezdaj í být i anomál iemi . Tento p ř í s tup navíc nerozezná př ípady, kdy dojde 
ke změně chování, k teré se neprojeví vysokými nebo nízkými hodnotami, což neuronová 
síť zaznamená . Tento postup slouží spíše ke zpě tné analýze dat, ale v př ípadě , kdy po
t řebujeme s daty dále pracovat, n e m á m e anomál ie čím nahradit, pouze víme, k te ré body 
byly označeny za anomálie . N a druhou stranu se j e d n á o rychlou metodu, pro označení 
odlehlých anomáli í , k t e r á n e m á žádné předpoklady. 

Detekce anomálií pomocí metody Boxplot 

- dataset s2 
* anomálie 

Obrázek 5.9: Anomál ie datasetu s2 získané metodou Boxplot 

Nyní se zaměř íme na dataset s l , k te rý bude na detekci obtížnější. Jelikož v datasetu 
s l je minimum hodnot, k teré jsou odlehlé, nebudeme používat metodu Boxplot. Místo ní 
využijeme kr i t é r ium zvané Z-Score. 

Z-Score 
P ř e d p o k l a d e m pro určení Z-Score je normáln í rozdělení datasetu Xt. Hodnotu z-score 
získáme pomocí vzorce 

a 
Za anomáli i považujeme bod s hodnotou \z\ > 3. Tato hodnota vychází z vlastnosti 
normáln ího rozdělení, kdy Z-Score m á rozdělení N(0,1) a 99.7 % hodnot leží ve 3 směro
da tných odchylkách od s t řední hodnoty. Jelikož p ředpok ladem je normáln í rozdělení, pou
žijeme na dataset Box-Coxovu transformaci, jejíž vedlejší v las tnost í je, že t ransformovaný 
dataset se přibližuje no rmá ln ímu rozdělení. 
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Použi t í metody Z-Score n e m á vyhovující výsledky, když se použije p ř ímo na trans
formovaný dataset. Nezaznamená tot iž změny v chování. Využi jeme dekompozici časové 
řady, protože dataset s l je značně periodický. T í m odděl íme sezónní a trendovou složku 
a po té můžeme detekovat anomál ie pomocí metody Z-Score př ímo na reziduích, k teré 
by měli mí t normáln í rozdělení. T í m t o způsobem zachyt íme jako anomál ie nejen odlehlé 
hodnoty, ale i výrazné změny v chování. Výsledek můžeme vidět na obrázku 5.10. J e d n á 
se znovu o rychlou metodu, ale musíme data nejdříve př ipravi t . Přesnos t detekce také 
souvisí s dekompozicí , protože ne vždy jsou výsledkem dekompozice normáln í residua, 
což snižuje přesnost metody. 

Detekce anomálií pomocí metody Z-Score 

D 10000 20000 30000 40000 5000Q 

Obrázek 5.10: Anomál ie datasetu s l detekované pomocí Z-Score 

Z výsledků vidíme, že můžeme dosáhnou t solidních výsledků při detekování anomáli í 
i pomocí statistiky. Existuje i mnoho dalších metod na detekci anomáli í , ale využili jsme 
ty, k teré vychází h lavně ze s ta t is t ických pozna tků . Nechtěli jsme využívat metody machine 
learningu, k teré jsou do urči té míry velmi blízké našemu detekování pomocí neuronové sítě. 
Sice mus íme urči t tu nejvhodnější metodu pro detekci anomáli í , ale p o d o b n ý m procesem 
si projdeme i u neuronové sítě. K na t rénování neuronové sítě mus íme vybrat vhodný úsek 
dat, což může být problemat ické samo o sobě, a nás ledně tento dataset očisti t od anomálií , 
což svým způsobem zahrnuje stejný proces jako v t é to kapitole. N a druhou stranu díky 
neuronové síti můžeme nahradit hodnoty anomáli í pomocí predikcí, k teré zachovávají 
charakter dat. Oba postupy mají své výhody a nevýhody a pro nejlepší možný výs tup 
bude vhodné zkombinovat oba přís tupy. 
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6 Závěr 
Cílem diplomové práce bylo aplikování neuronových sítí na reá lná síťová data za 

účelem predikce hodnot. Dalš ím úkolem bylo využi t í vygenerovaných predikcí neuronovou 
sítí pro detekci anomáli í a nás ledné porovnání výsledků s regresní analýzou. 

V první části jsme zavedli základní konstrukci neuronové sítě a nás ledně j i rozšířili 
0 L S T M architekturu. D r u h á část obsahovala navržení a implementaci neuronové sítě 
v programovac ím jazyce Python. Testovali jsme vl iv míry učení, šířku vs tupn ího vektoru 
a hloubku neuronové sítě. Dále jsme se zabývali vl ivem velikosti vzorku na t rénování neu
ronové sítě a otestovali jsme vl iv pře t rénování na výsledný model. Dosáhli jsme predikcí, 
jejichž chyba dosahovala přibližně 7 %. 

Ve t ře t í části jsme upravili původn í model pomocí vzorových dat, abychom dosáhli 
predikcí bez anomáli í , k teré sloužily jako kr i t é r ium pro detekci anomáli í . Následně jsme 
vytvořil i dvě metody na detekci anomáli í . P rvn í je metoda Double-pass, k t e rá využívá 
dvojí predikce pro zmírnění chyby způsobené anomál iemi s co nejmenší časovou nároč
ností . D r u h á je metoda se změnou v s tupů , k t e rá v p r ů b ě h u predikování nahrazuje ano-
mální hodnoty ve vstupech a minimalizuje tak chybu predikcí, k t e rá se projeví v detekci 
anomáli í . 

Ve č tv r t é části jsme uvedli definice po t ř ebné pro regresní ana lýzu časových řad, kte
rou jsme potřeboval i v závěrečném porovnání . Následně jsme provedli predikci dat sta
tistickou metodou S A R I M A , k te rá slouží k predikci dat s trendem a sezónností . Bohužel 
tato metoda dosahovala mnohem horších výsledků než neuronová síť z hlediska přesnost i 
1 časové náročnos t i . N a druhou stranu stat is t ické metody vykazovaly dobré výsledky při 
detekování anomáli í , k teré byly srovnatelné s neuronovou sítí. V tomto ohledu m á každý 
způsob svoje pozit iva i negativa a ideálním výsledkem je do detekce anomáli í zapojit jak 
stat is t ické metody, tak i neuronovou síť. 

Tento proces nabízí širokou škálu možnost í , k t e rá by v budoucnu s tá la za otes tování 
nebo vylepšení. Jako další postup se nabízí využi t í i j iných architektur neuronových sítí 
a jejich vzá jemné porovnání . Možnost k vylepšení předs tavuje vývoj adap t ivn ích metod 
pro určování thresholdu K pro přesnější detekci anomáli í . Dalš ím aspektem v h o d n ý m 
k inovaci je výběr a filtrování testovacích dat, k te ré jsou klíčové pro na t rénování neuronové 
sítě sloužící k detekci anomáli í . Ideálním scénářem by bylo navržení obecné metody, k t e rá 
by fungovala pro různé typy dat. Nabízí se i další množs tv í t é m a t , k t e rá by s tá la za 
uvážení, jelikož se j e d n á o stále poměrně m l a d ý obor, k te rý m á vysoký potenciá l pro 
zdokonalení. 
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