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Abstrakt

Administratori pocitacovych sieti potrebuju pokrocilé nastroje na konfiguraciu sietovych
zariadeni. Pre tento tcel vznikol protokol NETCONF a modelovaci jazyk YANG. Cielom
tejto prace je implementovat mechanizmu zero touch, ktory slizi na pociato¢ni konfiguraciu
NETCONTF servera.Tento mechanizmus bude integrovany do datového tloziska sysrepo.

Abstract

Computer network administrators need advanced tools to configure network devices. For
this purpose, the NETCONF protocol and the YANG modeling language were developed.
The aim of this thesis is to implement the zero touch mechanism that serves the initial
configuration of the NETCONF server. This mechanism will be integrated into the sysrepo
datastore.
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Kapitola 1

Uvod

Pocitacové siete st v dnesnej dobe komplexné a Casto nevyhnutné pri poskytovani réznych
sluzieb zakaznikom. S narastajicou velkostou sieti vznika problém konfiguracie jednotlivych
siefovych zariadeni. Spravcovia sieti museli vykonavat instalaciu a konfiguraciu zariadeni
vratane aktualizacie opera¢ného systému manualne. Je to Casto ¢asovo naro¢ny proces, na-
jmaé pri aplikovani konfiguracie na viacero zariadeni, ktoré je potrebné nainstalovat, nakon-
figurovat alebo spravovat v prostrediach ako st datové centra. Tento pristup spravovania
sieti je neefektivny a zaroven finanéne nakladny. Aby bolo mozné usetrit Tudské a aj finac¢né
zdroje, je nutné prejst k automatizacii procesu konfiguracie. Vyrobcovia siefovych zariadeni
poskytovali rézne rozhrania pre konfiguraciu a nebolo jednoduché tieto rozhrania spojit do
jedného rozhrania, ktoré by sa vyuzivalo pre automatiziciu. Preto vznikol protokol NET-
CONF, ktory umozni automatizaciu v konfigurovani a poskytne mechanizmus konfiguracie
pre softvérovo definované siete [0].

Vdaka automatizacii a vyuzitia protokolu NETCONF, ktory umoznuje rozsirovat funkcio-
nalitu, je mozné vyuzit dalSich mechanizmov, ktoré poméhaja znizovat naklady. Medzi tieto
mechanizmy patri aj Zero Touch. Poniika poskytovatelom komunikac¢nych sluzieb urychle-
nie aktivacii novych sluzieb. Ako priklad si mézeme predstavit zakaznika, ktory si objedna
sluzbu IPTV. Postou dostane zariadenie, ktoré len pripoji ksieti a napajaniu. Zariadenie sa
samo autentizuje voci konfigura¢nému serveru a stiahne si najnovsi softvér a vhodnu konfig-
uraciu. Tento mechanizmus znizuje naklady, zrychluje aktivaciu sluzby a v poslednom rade
zvysuje spokojnost zakaznika. Navyse tento mechanizmus je plne bezpeény, pretoze vyuziva
osvedcené kryptografické metdédy na bezpecénu autentifikdciu zariadenia a zabezpecenie in-
tegrity softvéru a konfiguracnych dat.

Cielom diplomovej prace je implementovat pociato¢ni automaticki konfiguraciu NET-
CONTF servera. Tento mechanizmus je znamy pod pojmom Zero Touch a pre protokol NET-
CONTF je len zatial v ndvrhu standardu, ¢o komplikovalo ndvrh implementécie a aj samotnu
implementaciu. Diplomova praca bude rozsirovat funkcionalitu uz existujiceho NETCONF
servera Netopeer2, ktory je vyvijany organiziaciou CESNET. Netopeer2 vyuziva datové
ulozisko sysrepo, pricom podpora pociato¢nej automatickej konfiguracie bude integrovana
prave do tohto datového tuloziska.

Struktira prace bude rozdelend do siedmich kapitol. Kapitola 2 sa zaobera protokolom
NETCONF, RESTCONF a modelovacim jazykom YANG. V kapitole 3 rozobera existujiica
implementacia NETCONF protokolu a datového tloziska. Taktiez je zobrazena architektira
NETCONF serveru Netopeer2 a datového tloziska sysrepo. Kapitola 4 popisuje samotny
mechanizmus Zero Touch, naviazanie a stahovanie konfigura¢nych dat a overovanie ich
platnosti. Taktiez zobrazuje zdroje, z ktorych mézu byt tieto data stiahnuté. Kapitoly 5 a 6



sa zobrazuji navrhom a implementaciou mechanizmu Zero Touch a integraciou do datového
uloziska sysrepo. V kapitole 7 je rozoberany spOsob testovania a mozné pripady ziskania
podiatoénych konfigura¢nych dat.



Kapitola 2

Pouzité technolégie

Pri spravovani velkych sieti nie je mozné efektivne reagovat na zmeny bez automatizacie
procesu konfiguracie. Preto bolo potrebné, aby vznikli protokoly podporujiice automatiza-
ciu konfiguracie. Preto vznikol protokol NETCONF, ktory umozni konfigurovanie sietovych
zariadeni zautomatizovat. Aby bolo mozné automatizovat konfigurdciu, je nutné mat kon-
figuracné data zobrazené Citatelne pre spravcu sieti a zaroven vhodne struktirované pre
automatickt konfiguraciu. Preto vznikol novy modelovaci jazyk YANG, ktory vychadza
z tychto poziadavkov. Po uplynuti par rokov pouzivania protokolu NETCONF sa dospelo
k tomu, Ze pre niektoré pripady uzitia je zbyto¢ne zlozity najmé implementaciou. Z tohto
dovodu vznikol protokol RESTCONF, ktory je zalozeny na HTTP protokole a v sti¢astnosti
je medzi programéatormi oblibeny.

2.1 YANG

YANG je modelovaci jazyk, ktory vznikol pri specifikacii protokolu NETCONF. Vyuziva sa
na definovanie struktiry konfigura¢nych dat a specifickych funkcii protokolu NETCONF
napr. notifikdcie a RPC. Klucovou vlastnostou jazyka je jasnost a Citatelnost pre ¢loveka.
Prva $pecifikdcia jazyka YANG bola standardizovana v roku 2010 v RFC 6020 [1]. S rozvo-
jom protokolu NETCONTF prisla aktualizcia tohto jazyka na verziu 1.1 v RFC 7950 [5].

Jazyk YANG umoznuje rozdelit popis dat do logickych celkov, ktoré sa nazyvaji moduly.
Kazdy modul je identifikovany pomocou svojho nazvu a URI (Uniform Resource Identifier).
Modul sa moéze este rozdelit do submodulov, ¢o zjednodusuje udrzovanie komplexnych mo-
dulov. Tieto submoduly st viditelné len z modulu ku ktorému patria. Navyse jazyk YANG
dovoluje skladat moduly do seba a tak vytvarat hierarchiu modulov.

Definicia dat a aj samotné data st usporiadané do stromovej Struktary, ktora napomaha
rychlemu vyhladavaniu pomocou XPATH vyrazov. Jazyk YANG uklada vsetky hodnoty dat
pomocou uzlov leaf a leaf-list. Na udrzanie Struktiry dat sa vyuziva uzol container. Pre
definovanie komplexnej struktury sa pouziva uzol list, ktory mdze mat viacero instancii
v datovom strome. Pre identifikdciu urcitej instancii sa vyuziva kIa¢, ktory je ulozeny mi-
nimalne v jednom leaf uzle. Uzol RPC definuje vstupné a vystupné parametre pre vzdialené
volanie procedur a uzol notification definuje struktiru dat pre asynchrénne spravy. V tomto
jazyku existuju eSte niekolko vyrazov, pomocou ktorych sa upravuje definicia dat.

Jazyk YANG podporuje mechanizmus, ktory oznacuje urc¢itta ¢ast modulu ako volitelnu.
Tento mechanizmus napoméaha navrharovi modulu rozdelit datovy model popisujici kom-



plexny systém do mnoziny volitelnych vlastnosti. Kazda vlastnost je identifikovana svojim
nazvom, pricom kazdé zariadenie moze povolit alebo zakazat tuto vlastnost.

KItcovou charakteristikou jazyka YANG je rozsiritelnost (anglicky extension). Vdaka
tejto vlastnosti je mozné pridavat funkcionalitu do tohto jazyka. Umoznuje vytvarat nové
jazykové konstrukcie, menit sémanticky vyznam urcitych jazykovych konstrukcii a pod.

Pre grafické znazornenie stromovej Struktiry casti YANG modulu sa budi pozivat nasle-
dujuce symboly:

e zatvorky [] — oznacuje kIu¢ identifikujici instanciu uzla list

e zatvorky {} — oznacuje nazov vlastnosti, ktora musi byt povolend, aby dany podstrom
bol dostupny

e skratky pred nazvami datovych uzlov: rw(¢itanie a zapis) predstavuje konfiguraéné
data, ro(iba na ¢itanie) predstavuju stavové data a x predstavuje spustenie RPC

e symboly za nazvami datovych uzlov: ? znamend voliteIny uzol, * oznacuje uzol leaf-list
s viacerymi hodnotami

e symbol ... — informuje o podstrome, ktory nie je zobrazeny

Pre parsovanie jazyka YANG existuje viacero implementécii (pyang, libyang a pod.). V pro-
jekte sysrepo implementujtce datové ilozisko konfigura¢nych dat sa vyuziva kniznica libyang.
Tato implementacia dokaze parsovat moduly jazyka YANG, validovat konfiguracné data
vo¢i danému modelu a podporuje spracovanie operacii, ktoré si definované v protokole
NETCONF. Zaujimavostou tejto implementacie je vyrieSenie podpory rozsirenia jazyka
YANG. Pre podporu jednotlivych rozsireni treba implementovat plugin, ktory sa pri spusteni
kniznice libyang nacita. Tento plugin kontroluje vhodné umiestnenie rozsirenia v danom
module, syntax a sémantiku rozsirenia.

2.2 NETCONF

Protokol NETCONF (NETwork CONFiguration) slizi na vzdialeni konfigurdciu a spréavu
siefovych zariadeni. Poskytuje jednoduchy mechanizmus, ktory umoznuje pracu s konfi-
guraciou sietového zariadenia. Vdaka nemu sa daju nastavit Tubovolné parametre daného
zariadenia, ziskat konfiguracné data alebo stavové informaécie.

Tento protokol bol standardizovany v roku 2006 v RFC 4741 organizaciou IETF (Inter-
net Engineering Task Force). V roku 2011 bol aktualizovany na nova verziu 1.1, ktord bola
publikovana v RFC 6241. V sticasnosti sa protokol NETCONTF rychlo rozvija a aktualizuje,
vznikaji nové standardy YANG modulov a rozsiruje sa funkcionalita o nové mechanizmy
ako napriklad Zero Touch.

Protokol NETCONF vyuziva pre prenos dat format XML (Extensible Markup Lan-
guage), ktory poskytuje usporiadanie dat do hierarchickej struktiry, pri¢om zostévaju stéle
Citatelné pre cCloveka. Toto hierarchické usporiadanie vyuziva protokol pre vytvaranie a
posielanie sprav vzdialeného vykonavania procedir RPC (Remote Procedure Call). Struk-
tara dat je definovand pomocou modelovacieho jazyka YANG, ktory je popisany v kapitole
2.1.

Dalsou vyhodou vyuzitia XML formétu je, Ze viacero aplikdcii je schopné pracovat
s tymito datami. To umoznuje previazat NETCONF s dalsimi aplikdciami a vytvorit kom-
plexny systém (napr. pre automaticku konfiguraciu rozsiahlych sieti).



V protokole NETCONF je pouzitd klasickd komunikicia typu klient-server. Klient je
agent, z ktorého vychadzaju poziadavky. Vacsinou je to administrator, ktory pouziva nastroj
na konfiguraciu vyuzivajuci tento protokol. Server je zariadenie, ktoré chceme nakonfig-
urovat, pripadne z ktorého chceme ziskat pozadované informécie. Server vykoné operaciu,
ktord bola poslana klientom. Po vykonani operacie server odosle odpoved, ktord moze ob-
sahovat pozadované data alebo len potvrdzuje ispesné/netspesne vykonanie operacie.

Jedna z hlavnych vlastnosti protokolu NETCONF je rozsiritelnost. Samotny protokol
pontka malii mnozinu operacii, ktoré skoro vyhradne pracuja s konfigurdciou ako s celkom.
Dokaze vytvarat, kopirovat alebo mazat konfiguraciu. Tato mald mnozina operacii je vyhod-
na z dévodu dostupnosti operacii na kazdom zariadeni podporujice NETCONF protokol.
V pripade nutnosti Specifickych operacii, ktoré poskytne vyrobca zariadenia, sa moze vyuzit
vlasnost protokolu NETCONF - rozsiritelnost (capabilities). Aby bolo mozné vyuzit tieto
rozsirenia, musi ich podporovat klient aj server. Preto klient pri inicializacii spojenia ziskava
informécie od servera, v ktorych sa nachadzaji podporované rozsirenia.

Existuje viacero implementacii tohto protokolu, pricom v projekte sysrepoje pouzita
kniznica libnetconf2. Tato kniznica je implementovana v jazyku C. KniZnica podporuje
transportné protokoly SSH, TLS (Transport Layer Security) a rozsirenie Call Home.

2.2.1 Architektira protokolu

Architektiaru protokolu NETCONF moézeme rozdelit do 4 logickych ¢asti, ktoré st zobrazené
na obrazku 2.1. Konfigura¢né déata si posielané v nejakej operacii, ktort vykona server.
Medzi zakladné operacie protokolu NETCONF patri <get>, <get-config>, <edit-config>,
<copy-config>, <delete-config>, <lock>, <unlock>, <kill-session>, <close-session>. Ti-
eto operacie st zaobalené do vzdialeného volania procedir. Aby bolo mozné zarucit bezpec-
nost vzdialeného volania procedur, boli kladené nasledovné podmienky na transportny pro-
tokol:

e identifikdcia typu sedenia (server/klient),
e spolahlivost a sekvecne dorucovanie dat
e autentizacia, autentifikacia, integrita,

e trvalé spojenie.

Vhodny protokol, ktory spliiuje tieto poziadavky, je SSH (Secure Shell) [2], ktory je nutne
aj podporovat. Dalsi vhodny protokol pre prendsanie NETCONF dit je TLS, ktory je
v sucasnosti pouzivany pri bezpec¢nom spojeni HTTPS.

2.2.2 Datové ulozisko konfiguracnych dat

Protokol NETCONF definuje v zdkladnom modely jedno datové tlozisko konfigura¢nych
dat, ktoré sa nazyva running. V pripade potreby je mozné rozsirit datové tloziska na startup
a candinate. Tejto datové tloziska musia byt implementované pomocou rozsirenia (capabi-
lities). Na obrazku 2.2 s zobrazené sposoby pouzitia jednotlivych datovych tlozisk.

Datové ulozisko - running

Toto ulozisko obsahuje aktualne konfiguraéné data, podla ktorych je zariadenie nakon-
figurované. V pripade existencie datového tloziska startup, sa pri Starte zariadenia mali
prekopirovat konfiguracné data z tohto datového uloziska do running datového uloziska.
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Obr. 2.1: Architektira protokolu NETCONF

Datové ulozisko - startup

Toto tulozisko obsahuje konfiguracné data, ktoré sa pouziju pri Starte zariadenia. Toto
ulozisko je dostupné v pripade, Ze server podporuje rozsirenie startup. Zaroven s tymto da-
tovym tloziskom server nebude automaticky ukladat datové tilozisko running na nevolativnu
pamét. Preto treba zavolat operaciu <copy-config> nad datovym tloziskom running.

Datové ulozisko - candidate

Toto ulozisko je dostupné, ak server podporuje rozsirenie candidate. V tomto datovom
ulozisku sa nachadzaji rovnaké data ako v datovom tlozisku running. Zbiera vsetky zmeny,
ktoré su vyziadané opericiou <edit-config>. Klient moéze vytvorit zmeny a moze poziadat
server o validdciu zmenenych dat. Po vSetkych zmenach sa musi ulozit do datového tloziska
rumnNing pomocou operacie <commit>.

:zapisovaci running

edit-config
<running> Automatické uloZenie
copy-config
:zapisovaci running_+ :startup copy-config
edit-config -
<running> <startup>
copy-config
:candidate commit
edit-config -
_ <candidate> <running> |  Automatické uloZenie
copy-config
:candidate + :startup ;
) _ commit copy-config
edit-config -
<candidate> <running> <startup>
copy-config

Obr. 2.2: Sp6soby konfiguracie datovych tlozisk



2.3 RESTCONF

Webové aplikacie ¢asto vyzaduja pristup ku konfigura¢nym datam, stavovym datam,
vzdialenym volaniam procedtur (RPC) alebo upozornenie na udalosti v ramci sietového zari-
adenia. Protokol NETCONF bol pre tento tcel nevhodny, lebo je ndro¢ny na implementaciu.
Preto vznikol protokol RESTCONF [3].

Protokol RESTCONF (REST CONFiguration)je zalozeny na populdrnom architek-
tonickom $tyle REST (REpresentational State Transfer), ktory vyuziva vlastnosti protokolu
HTTP. Vdaka tomuto navrhu protokol RESTCONF umoznuje aplikdciam jednoduchy pristup
a manipulaciu s datami v textovej forme pomocou jednotného rozhrania a mnozinou pre-
definovanych bezstavovych operacii. Zjednodusuje to implementéciu na strane klienta, kde
klient je vac¢sinou integrovany do systému monitorovania sietovych zariadeni.

Architektira protokolu RESTCONTF je zobrazena na obrazku 2.3. Tento protokol posky-
tuje zjednodusené rozhranie k pristupu datového tiloziska. Tento protokol sa snazi zjednodusit
rozhranie k pristupu datového tloziska. Pre zarucenie bezpecnosti sa pouziva transportny
protokol TLS. RESTCONF klient by sa mal autentizovat pomocou klientského TLS certi-
fikdtu a zaroven overit refazec certifikdtov poslanych serverom. V pripade, ze server nevie
autentizovat klienta mal by poslat chybovy stav.

Obsah
(konfiguracné déata)
A

[ transportny protokol TLS ]

Obr. 2.3: Architektira protokolu RESTCONF

Pre pristup k jednotlivym zdrojom (konfiguracné data, stavové déta, ...) sa vyuziva URI.
RESTCONEF server mdze predefinovat korenovy uzol, od ktorého bude dostupné rozhranie
pre RESTCONF protokol. Toto rozhranie je zobrazené na obrazku 2.4, kde si mdzeme
vsimnit, ze vSetky konfiguracné data sa nachadzaji v uzle data, vzdialené volanie procedar
definované YANG modulom v uzle operation a yang-library-version obsahuje data modulu
tetf-yang-library. Klient musi na zaciatku komunikacie ziskat URI, ktory odpoveda tomuto
korenovému uzlu.

+---- {+restconf}
+---- data
I
+---- operations?

+--ro yang-library-version string

Obr. 2.4: Stromovy diagram struktiry RESTCONF rozhrania



Dalsi rozdiel medzi protokolom NETCONF a RESTCONTF je formét posielanych sprav.
Protokol NETCONF vyuziva len XML format. V pripade protokolu RESTCONF umoznuje
vybrat format poslanych a prijatych dat v HT'TP hlavicke. K dispozicii si dva dostupné
formaty:

e XML - application/yang-data+xml
e JSON (JavaScript Object Notation) - application/yang-data+json

V protokole NETCONTF je definovand mnozina operacii s datovym tloziskom (napr. vytvore-
nie, ¢itanie, aktualizovanie, vymazanie dat). V protokole RESTCONTF sa na tieto operécie
vyuzivajit HT'TP metody GET, POST, HEAD, PUT, DELETE a PATCH. V tabulke 2.1
st zobrazené HTTP metddy k jednotlivym NETCONF operaciam.

RESTCONF operacie | NETCONF operacie

HEAD <get-config>, <get>

GET <get-config>, <get>

POST <edit-config>(nc:operation="create")

POST vyvolat RPC operaciu

PUT < copy-config>(PUT na datové tlozisko)

PUT <edit-config>(nc:operation="create/replace")
PATCH <edit-config>(nc:operation zavisi na PATCH obsahu)
DELETE <edit-config>(nc:operation="delete")

Tabulka 2.1: Porovnanie operacii v NETCONF a RESTCONF protokole



Kapitola 3

NETCONF server s datovym
uloziskom

V tejto kapitole bude popisana architektira datového tloziska sysrepo [1]. Toto datové
ulozisko je integrované do implementicie NETCONF servera Neetopeer2.

3.1 Sysrepo

Vela programov a démonov potrebuji konfiguracné subory, aby mohli spravne fungovat. Na
ukladanie konfigurécii sa ¢asto pouziva plochy model, ktory uklada konfiguraciu ako celok
do siboru. Tento pristup je problematicky pri zmene a validécii konfigura¢nych dat. Preto
sa projekt sysrepo snazi zmenif tento pristup.

Cielom sysrepa je vytvorit datové tlozisko, ktoré bude definované pomocou modelova-
cieho jazyka YANG. Umoznuje rozliSovat konfiguracné a stavové data a pracovat s nimi.
Sysrepo povoluje vyvojarom aplikdcii sa zameraf na doélezitt funkcionalitu, pokym sys-
repo sa stard o preddvanie konfiguracnych a stavovych dat. Taktiez zabezpecuje konzisten-
ciu ulozenych dat v datovom tlozisku a vynuti obmedzenia, ktoré si definované pomocou
YANG modulov. Vdaka intergracie NETCONF servera Netopeer 2 sa aplikécie stani
vzdialene ovladatelné pomocou protokolu NETCONF, ¢o je zobrazené na obrazku 3.1.

suborovy
systém

Datove

subory

NETOPEER2 Sysrepo
NETCONF Server o Aplikacia

unixowy soket

unixowvy soket

SYSREPO SYSREPO
klientska kniZnica klientska kniZnica

— _/
—v-

SYSREPO

Obr. 3.1: Architektira datového tloziska sysrepo
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Jedna z klucovych vlastnosti sysrepa je viacero bodov zlyhania. V Standardnom rezime
klientskd kniznica sysrepo komunikuje cez spusteny sysrepod(8), ktory riadi vsSetky o-
peracie v datovom tlozisku. Ak sysrepod(8) nebezi z réznych dévodov (napriklad nie je
spusteny alebo este nie je inicializovany, spadol z réznych dévodov), klientska kniznica moze
vykonat véi¢sinu funkcionality pristupu k datam sama.

Sysrepo pozostava z dvoch hlavnych komponent — klientska kniznica a sysrepod(8).
Klientska kniznica poskytuje API (Application Programming Interface) pre aplikdcie a ko-
munikaciu so sysrepod(8). V pripade nemoznosti komunikacie so sysrepod(8), klientska
kniznica si vytvori vlastni instanciu sysrepod(8) a vykona pozadované operacie. Ked ap-
likacia sa odpoji od sysrepod(8), lokilna instancia sa ukondi.

Na obrazku 3.2 je zobrazena detailnd architektira sysrepa. Klientska kniznica komu-
nikuje so sysrepod (8) pomocou GPB (Google Protocol Buffer). Tento mechanizmus umoziiuje
flexibilni, efektivnu serializaciu struktturovanych dat. Vyhodou tohto mechanizmu je jazykova
a platformova neutralita. Struktira dat je definovana v konfigura¢nom sibore, pricom sa
pri kompilécii programu vygeneruju struktiary a funkcie v jazyku C.

Manazér spojenia sa stard o vytvorenie nového spojenia, ukoncenie spojenia a ko-
munikaciu so spominanou klientskou kniznicou. Aby bolo mozné riadit jednotlivé spoje-
nia, musi byt spustend slucka zachytavajica udalosti. Tato slucka riadi vsSetky spojenia
a preposiela spravy od klientskej kniznice do procesoru poziadavok. Spustenie slucky sa
vykond pomocou funkcie c¢m__start. Manazér spojenia moze fungovat v dvoch rezimoch: dé-
mon alebo lokdlna instancia. Hlavna odliSnost medzi tymito rezimami je rozdielne spuste-
nie slucky udalosti. V rezime démon bezi slucka v hlavnom vldkne a je blokujica, pokym
nepride prikaz zastavenia pomocou funkcie c¢m_ stop. Ked je manazér spojenia v rezime
lokalna instancia, bezi slucka udalosti na dedikovanom vldkne, pricom je neblokujica pre
volajuce vldkno.

kniZnica sysrepo | sysrepo program

Manazér Procesor

Sysrepo klientska sedenia notifikécii

kniZnica

Procesor
[—® prevadzkowych

|

|

|

|

|

|

|

|

dat l
= )
|

|

|

|

|

|

|

|

|

|

|
|
|
|
|
|
|
| —-MSG.
Sysrepo klientska GPB Manazér Procesor
kniznica : spojenia poiadavkov
|
|
|
|
|
|
|
|

Aplikacia /
Démon

Manaiér
kontextu

/

Modul
kontroly pristupu

ManaZér
dat

XPath

Obr. 3.2: Detailna architektira datového tloziska sysrepo
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Manazér sedenia mé za ulohu spravovat jednotlivé sedenia (session). Kazdé spojenie
moze mat niekolko sedeni. Pre rychle vyhladavanie sedeni sa pouziva index sedenia, ktory
je unikatny. Tento index sa ziska pri vytvoreni sedenia. Taktiez méa ulozeny identifikator
sysrepo uzivatela.

Procesor poziadavkov spracovava individualne poziadavky od klienta, ktoré si doruco-
vané pomocou manazéra spojenia. Komunikicia medzi manazérom spojenia a procesorom
poziadavok je tiez zalozena na sedeniach. Manazér spojenia vyuziva funkcie rp__session__start
a rp__session__stop, ktoré oznamuju zaciatok a koniec sedenia pre procesor poziadavkov.

Modul pristupu kontroly poskytuje autorizdciu pozadovanych operacii na datové
ulozisko. Umoznuje docasne vymenit identitu procesu podla poskytnutého uzivatelského
poverenia. Tento modul je dolezity, lebo YANG moduly st ulozené na siborov systéme,
kde st nastavené opravnenia pristupu k danému stuboru. Navyse kontroluje aj nastavené
pristupové prava v protokole NETCONEF.

Procesor notifikacii spracovava notifikdcie a odosiela ich klientovi. Notifikacie st
asynchronne spravy, ktoré generuje server. Pomocou nich moze server informovat klienta
o nepredvidanych udalostiach (napr. spadnutie linky).

Procesor prevadzkovych dat je zodpovedny za ukladanie stavu spojeného s YANG
modulom, ktory by mal zotrvat aj pri ukonceni programu sysrepo. S to informécie, ktoré
sa nepovazuju za konfiguracné data, ale si nevyhnutné pre YANG modul (napr. povolené
vlastnosti, aktivny odberatelia notifikécii a pod.).

Manazér dat spristupnuje data z datovych dlozisk. Sysrepo podporuje vsetky tri typy
datovych tlozisk, ktoré boli spomenuté v sekcii 2.2.2. Pre kazdy YANG modul, ktory ma byt
implementovany, su vytvorené subory running, startup a persist. Kazdé vytvorené sedenie
pomocou procesoru poziadavok moze pristupovat len jednému datovému tlozisku stucasne.
Manazér dat si uklada do svojho kontextu zmenené data z jednotlivych datovych tlozisk,
pricom ulozenie dat sa vykond pri operacii <commit>, <copy-config> a <edit-config>.

3.2 Netopeer2

Netopeer2 je open-source projekt, ktory je vyvijany organizaciou CESNET. Je to mnozina
nastrojov implementujica konfiguraciu siefovych zariadeni pomocou protokolu NETCONEF.
Pre transportna vrstvu vyuziva kniznicu libnetconf2, ktora poskytuje prenos dat pomocou
bezpecnych transportnych protokolov SSH a Transport Layer Security (TLS). Na obrdzku
3.3 je zobrazend komunikacia klienta s NETCONF serverom Netopeer2. Netopeer2 je mozné
rozdelit do dvoch logickych celkov: serverova cast a klientska cast.

Serverova ¢ast implementuje zékladné operécie, ktoré st definované v protokole NET-
CONF. Server umoznuje pripojenie viacerych klientov stacasne. Z tohto dévodu je komu-
nikécia rozdelena do sedeni, pricom jedno sedenie odpoveda jednému klientovi. Pocet pripo-
jenych klientov je neobmedzeny. Pre datové tlozisko je pouzitd implementacia sysrepo, ¢o
prindsa mnoho vyhod (napr. vyuzitie identifikdcie klienta na zdklade sedenia, rychle vy-
hladanie dat, ochrana a validacia dat).

Klientska cast obsahuje jednoduché konzolové rozhranie pre pripojenie klienta na
NETCONTF server. Pre grafické rozhranie je vytvoreny $pecidlny projekt Netopeer2GUI!,
ktory ponika webové rozhranie pre management zariadeni, ktoré podporuji protokol NET-
CONF.

Yhttps:/ /github.com/CESNET/Netopeer2GUT
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klient

A

Y

libnetconf2

{ Netopeer2 - server ]

A

sysrepo

Obr. 3.3: Komunikacia klienta s NETCONF serverom Netopeer2

13



Kapitola 4

Mechanizmus Zero Touch

Mnohy zakaznici, ktory si objednaju sluzbu od poskytovatela komunikacnych sluzieb, neve-
dia spravne nakonfigurovat siefové zariadenie. Preto je nutné poslat technika k zakaznikovi,
aby nainstaloval a nakonfiguroval sietové zariadenie. Ale poskytovatel komunikacnych sluzieb
sa snazi znizovat potrebné naklady pri zavedeni siefového zariadenia k novému zakaznikovi.
Preto potrebuje mechanizmus, ktory by dokézal splnit tento ciel. Zaroven poskytovatel ko-
munikaénych sluzieb ma Siroku ponuku sluzieb, pricom méze vyuzivat mnoho sietovych
zariadeni, ktoré treba automatizovane spravovat. K tomuto ucelu moze pouzif protokol
NETCONTF, ktory bol popisany v sekcii 2.2. Vyrobcovia sietovych zariadeni ponikaja pro-
prietarne rieSenia pre automatick konfiguraciu. Preto sa organizacia IETF zacala zaoberat
s tymto problémom a snazi sa vytvorit Standard, ktory by popisoval spésob automatickej
konfiguracie. Vznikol navrh standardu s ndzvom draft-ietf-netconf-zerotouch [10], ktorého
autorom je Kent Watson.

Tento navrh standardu ponika mechanizmus samozavadzania (anglicky bootstrapping)
pre zariadenia podporujice NETCONF protokol. Tento mechanizmus umozni ziskat bezpec-
nou formou pociatoént konfiguraciu siefovych zariadeni. Bezpecnost je vynitend vyuzi-
vanim kryptografickej struktary CMS (Cryptographic Message Syntaz) [3], ktord dokéze
podpisat a aj zasifrovat data. Taktiez sa vyuziva bezpecné spojenie s RESTCONF serverom
pomocou transportného protokolu TLS. Tento mechanizmus sa spusti pri prvom zapnuti
zariadenia, ktoré je v tovarenskom nastaveni.

4.1 Typy sprav a objektov mechanizmu

Zero Touch mechanizmus vyuziva 2 typy sprav, resp. informécii pri procese samozavadzania;:
e informdcia s presmerovanim (redirect information),
e informdcia s konfigurdciou (onboarding information).

Informaécia s presmerovanim obsahuje data, ktoré si vyuzité pri naviazani spojenia
s inym samozavadzacim serverom. Tato informécia je ulozend v struktire ktora je definovana
pomocou jazyka YANG. Jej definicia je zobrazena na obrazku 4.1. Tato informéacia obsahuje
zoznam udajov pozostavajucich z IP adresy alebo doménového nazvu, portu a déveryhod-
ného certifikdtu. Informacia s presmerovanim je bud doveryhodnd alebo nedéveryhodna.
Informéciu povazujeme za déveryhodnt, ked je podpisand certifikitom vlastnika zariadenia
alebo je ziskana pomocou zabezpeceného spojenia k samozaviadzaciemu serveru. V inakSom
pripade je ned6éveryhodna.
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+--:(redirect-information)
+--ro redirect-information
+--r0 bootstrap-server* [address]
+--ro address inet:host
+--ro port? inet:port-number
+--ro trust-anchor? binary

Obr. 4.1: Stromovy diagram struktiry presmerovacie informécie

Informaécia s konfiguraciou poskytuje vsetky potrebné data, ktoré bude zariadenie potre-
bovat, aby fungovalo spravne. Tieto data obsahuju informéciu o zavadzanom obraze, ktory
musi byt spusteny, inicializa¢ni konfiguraciu a volitelné skripty, ktoré musia byt tspesne
vykonané. Na obrazku 4.2 je zobrazena Struktiura tejto informécie, ktord je definovana
pomocou jazyka YANG. Rozhodovanie déveryhodnosti informécie s konfiguraciou je to-
tozné ako pri informacii s presmerovanim. V pripade ned6éveryhodnej informécii musi byt
ignorovana a pokracovat v procese ziskavania déveryhodnej informécie s konfiguraciou.

+--: (onboarding-information)
+--ro onboarding-information
+--ro boot-image
+--ro name string
+--ro (hash-algorithm)
| +--:(sha256)
| +--ro sha2567 string
+--ro uri* inet:uri
+--ro configuration-handling enumeration

+--ro pre-configuration-script? script
+--ro configuration?
+--ro post-configuration-script? script

Obr. 4.2: Stromovy diagram struktiry informacie s konfiguraciou

Pre zarucenie bezpecnosti tychto informacii sa pouzije struktira CMS. Téato kryp-
tografickd Struktura popisuje spdsob zapuzdrenia dat, ktord zabezpedi ich ochranu pomo-
cou digitalneho podpisu alebo sifrovania. CMS Struktiry sa moézu zapuzdrovat do seba,
¢o umoznuje lepsie chranit citlivé data. Tento spdsob ochrany umoznuje zarucit integritu
dat vdaka digitdlnemu podpisu a nasledne ho zasifrovat, ¢o umozni posielanie dat cez
nezabezpecené spojenie. Navyse umoznuje ukladanie dalsich Tubovolnych atribatov, ktoré
si spojené s overovanim podpisu dat (napr. ¢as digitdlneho podpisu, retazec certifikdtov
vedicich k zndmemu déveryhodnému certifikdtu, zoznam odvolanych certifikdtov a pod.).
CMS struktira je kédovand v ASN.1 (Abstract Syntax Node), pricom hodnoty znakov st
8 bitové. V pripade prenosu dat je vhodné prekonvertovat tieto hodnoty na ASCII znaky
pomocou base64 kédovania. CMS struktira pouziva Sest typov zapuzdrenia dat, ktorych
format Struktiury je zobrazeny na obrazku 4.3. Typy zapuzdreni su nasledovné:
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data (ID - 1.2.840.113549.1.7.1) - je to zékladny typ CMS Struktiry. V obsahu tejto
struktiry sa nachadzaju uzivatelské data. Tento typ je zapUzdrovanych do dalSich

typov

signed-data (ID - 1.2.840.113549.1.7.2) - tento typ je pouzivany na digitdlne pod-
pisovanie dat. Méze obsahovat viacero podpisov

enveloped-data (ID - 1.2.840.113549.1.7.3) - tento typ obsahuje zasifrované déita a
zasifrované sifrovacie kluce pre prijemcu

digested-data (ID - 1.2.840.113549.1.7.4) - tento typ obsahuje dita a vystup haso-
vacej funkcie pre overenie integrity obsahu

encrypted-data (ID - 1.2.840.113549.1.7.5) - tento typ obsahuje zasifrované déta

authenticated-data (ID - 1.2.840.113549.1.7.6) - tento typ obsahuje data, vystup
z hasovacej funkcie s kIicom a sifrované autentifikacné klice

Typ obsahu - DATA Typ obsahu - SIGNED-DATA Typ obsahu - ENVELOPED-DATA

Data Podpisovaci algoritmus Sifrované data

Data - L Lpex - .
zasifrované kl'G¢e pre desifrovanie

Podpis a retazec certifikatov

Typ obsahu - ENCRYPTED-DATA Typ obsahu - AUTENTIFICATED-DATA

Typ obsahu - DIGESTED-DATA

Sifrované data HaSovaci algoritmus s kl'i€éom

Ha3ovaci algoritmus

. & - ) Data
Déta Sifrovaci algoritmus

Vystup 2 hagovacej funckie Vystup z haSovacej funkcie s kld¢om

Sifrované autentifikatné kluge

Obr. 4.3: Struktira jednotlivych typov zaptzdrenia

7 doévodu pouzitia kryptografickej struktury CMS je potrebné zadefinovat objekty,

s ktorymi bude mechanizmus Zero Touch pracovat. Tieto objekty su zobrazené v nasle-

dujicom zozname:

e zero touch informdcia (zero touch information),

o certifikdt vlastnika (certificate owner),

e doklad vlastnictva (ownership voucher).

Objekt zero touch informdcia obsahuje samotné samozavadzacie data (informécie), ktoré
su popisane vyssie. Pre nepodpisané data musi byt typ obsahu CMS Struktiry nastaveny
na hodnotu id-data. Samotné samozavadzacie data mézu byt ulozené vo formate XML
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alebo JSON (JavaScript Object Notation), pricom volba tohto formatu sa dohodla pocas
komunikacie. V pripade podpisanych dat musi byt typ obsahu CMS struktiry nastaveny
na hodnotu id-signedData. Zaroven vnitorny typ obsahu musi odpovedat nepodpisanym
datam.

Objekt certifikdat viastnika je certifikat vo formate X.509, ktory sa pouziva pre overenie
podpisu objektu zero touch informdcie. Certifikat moze byt podpisany Iubovolnou certi-
fika¢nou autoritou. CMS struktira musi obsahovat samotny certifikat a vsetky vedlajsie
certifikaty, ktoré vedi déveryhodnému certifikdtu oznacovaného ako pinned-domain-cert,
ktory sa nachadza v doklade vlastnictva. Volitelne m6ze obsahovat aj doveryhodny certifikat
pinned-domain-cert. Z toho vyplyva, ze typ obsahu je nastaveny na hodnotu id-signedData.
Navyse, zariadenie nasadené v stkromnych siefach mo6ze obsahovat taktiez v tejto Struk-
ture nové CRL (Certification Revocation List), v ktorom st uloZzené odvolané certifikaty
niektorou certifikacnou autoritou. Vyhodou dostupnosti tychto informacii je, ze neniti za-
riadenie dynamicky stahovat odvolané certifikaty z CRL distribu¢ného bodu.

Posledny objekt doklad vlastnictva je pouzity pre bezpec¢nu identifikdciu vlastnika za-
riadenia. Doklad vlastnictva je podpisany vyrobcom zariadenia. Vyuziva sa pri verifikdcii
certifikatu vlastnika, ktory je ziskany s dokladom vlatnictva a zero touch informécie zo
zdroja samozavadzacich dat, ktoré buda popisané v sekcii 4.2. Tato verifikacia spociva
v overeni retazca doveryhodnosti od certifikdtu vlastnika az k déveryhodnému certifikatu
pinned-domain-cert. Tato verifikdcia sa vykond aj v pripade, ked certifikat vlastnika je
podpisany sam sebou. Tento objekt musi byt podpisany a preto musi mat nastaveny typ
obsahu na hodnotu id-signedData. Jeho vnutorny typ obsahu odpoveda hodnote id-data,
pricom format obsahu je dohodnuty pocas komunikacie. V pripade hodnoty odpovedajicej
animaJSON Voucher (1.2.840.113549.1.9.16.1) st data v JSON formate. Struktira dat je
definovand v RFC 8366 [11]. Na obrézku 4.4 je zobrazena tato Struktira definovand pomocou
jazyka YANG.

yang-data voucher-artifact:

+---- voucher
+---- created-on yang:date-and-time
+---- expires-on? yang:date-and-time
+---- assertion enumeration
+---- serial-number string
+---- idevid-issuer? binary
+---- pinned-domain-cert binary
+---- domain-cert-revocation-checks? boolean
+---- nonce? binary
+---- last-renewal-date? yang:date-and-time

Obr. 4.4: Stromovy diagram struktiary dokladu vlastnictva

Popisané objekty si zatial odolné len proti zmene. V pripade prenosu dat, ktoré sa
povazuju za citlivé, je nutno zaistit ich ochranu proti nedovolenému ¢itaniu. Preto CMS
struktira podporuje aj zaSifrovanie dat. Kazdy z 3 objektov mdze byt individualne za-
Sifrovany. Na zaSifrovanie sa pouzije zvlast certifikat zariadenia, ktory je ureny na tento
ucel. Ale je mozné mat totozné certifikaty pre overovanie totoznosti klienta v TLS spojeni
a na Sifrovanie dat. Zasifrované data musia mat typ obsahu CMS struktiry nastaveny na
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hodnotu id-envelopedData, a jeho vnutorny typ obsahu musi odpovedat podpisanym datam.
7 toho vyplyva ze data nemdézu byt najskor sifrované a potom podpisané.

Typ obsahu - DATA

Data

Typ obsahu - SIGNED-DATA

Podpisovaci algoritmus

Typ obsahu - ENVELOPED-DATA Data

Sifrované data

Podpis a retazec certifikatov

zasifrované kluce pre desSifrovanie

Obr. 4.5: Priklad zapuizdrenia CMS struktiary

4.2 Zdroje samozavadzacich dat

Mechanizmus definuje niekolko zdrojov, z ktorych moéze ziskavat informécie, ktoré st spo-
menuté v sekcii 4.1. Zoznam moznych zdrojov sa v budtcnosti moéze rozsirit o dalsie zdroje.

Vymenitelne zariadenie

P2 ¥

Po pripojeni vymenitelného zariadenia (napriklad USB klac¢a) sa mozu ziskat samoza-
vadzacie data vratane certifikdtu vlastnika a dokladu vlastnictva. Tento spdsob ziskania
samozavadzacich dat je velmi vyhodny, lebo nevyzaduje ziadnu externu infrastruktiru
k svojej ¢innosti. Zariadenie, ktoré podporuje tento zdroj, musi vediet detegovat pripojenie
vymenitelného zariadenia a pripojit jeho stborovy systém. Nazvy a umiestnenie stiiborov
zavisi od implementacie tohto mechanizmu, pricom kazdy objekt musi byt ulozeny vo svo-
jom vlastnom subore. Ziskanie dat tymto spdsobom sa povazuje za nedéveryhodné a data
musia byt podpisané alebo obsahuji informécie s presmerovanim na iny samozavadzaci
server.

DNS server

Pomocou odpovedi DNS (Domain Name System) moze ziskat samozavadzacie data. Vyhodou
tohto zdroja je Tahké nasadenie do existujtcej infrastruktiry DNS. Zariadenie m6ze vykonat
multicastové DNS dotazy pre hladanie sluzby _ zerotouch.__tcp.local. Pripadne zariadenie
moze vykonat normalny DNS dotaz na DNS server, ktory je ziskany z DHCP sluzby. V pri-
pade nepouzitia DNSSEC st data povazované za nedoveryhodné, ¢ize musia byt znova pod-
pisané alebo si to informécie s presmerovanim. Tieto data st ulozené v TXT zaznamoch.
Mapovanie objektov na zaznamy TXT v DNS je nasledovné:

e zero touch informécia - mapované na zt-info
e certifikdt vlastnika - mapované na zt-cert

e doklad vlastnika - mapované na zt-voucher

18



DHCP server

Pomocou DHCP moznosti zariadenie moéze ziskaf samozavidzacie data. Vyuzitie tohto
zdroja umoznuje Tahké nasadenie do existujicej DHCP infrastruktiry a je povazovany za
nedoveryhodny. Protokol DHCP (najmé pre IPv4) je limitovany pre prenos dat, pricom pod-
pisané data by sa nezmestili do tohto limitu. Z tohto dévodu s prenasané len nepodpisané
informécie s presmerovanim.

Samozavadzajuci server

Samozavadzaci (bootstrap) server je definovany ako RESTCONF server. Pre komunikaciu
vyuziva RESTCONF protokol, ktory je popisany v podkapitole 2.3. V pripade tspesného
overenia serverového certifikdtu je naviazané bezpecné spojenie, ¢o umoznuje povazovat data
za doveryhodné. V inakSom pripade musia byt data podpisané, ak maji byt déveryhodné.
Tento sposob ziskania dat moéze ulah¢it nasadenie v niektorych situaciach.

Na rozdiel od ostatnych zdrojov, ktoré boli spomenuté, zariadenie dokaze informovat
server o postupe samozavadzacieho procesu (napr. varovania, chyby) pomocou RPC report-
progress. Na obrazku 4.6 je zobrazena sStruktira dat RPC report-progress a RPC get-
bootstrapping-data, pomocou ktorého sa ziskavaju samozavadzacie data.

+---x get-bootstrapping-data
| +---w input
| | +---w untrusted-connection? empty
| | +---w hw-model? string
| | +---w os-name? string
| | +---w os-version? string
| | +---w nonce? binary
| +--ro output
| +--ro zerotouch-information cms
| +--ro owner-certificate? cms
| +--ro ownership-voucher? cms
+---X report-progress
+---w input
+---w progress-type enumeration
+---w message? string
+---w ssh-host-keys
| +---w ssh-host-key* []
| +---w format enumeration
| +---w key-data string
+---w trust-anchors
+---w trust-anchorx* []
+---w certificate cms

Obr. 4.6: Stromovy diagram rpc struktir samozavadzajiceho servera
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4.3 Architektura zariadenia

Zariadenie podporujice Zero Touch mechanizmus musi mat predkonfigurovany stav, ktory
odpoveda Struktire dat zobrazenych na obrazku 4.7. Zo struktury dat plyne, ze konfi-
gurovatelnd premennd povoluje alebo zakazuje spustenie Zero Touch mechanizmu. Pri pr-
vom spusteni zariadenia je tdto premennd nastavend na hodnotu true, ktord odpoveda
povoleniu spustenia mechanizmu. Po tspesnom nainstalovani konfiguricie sa zmeni tato
hodnota na false.

Aby sa zariadenie mohlo autentizovat voci samozavadzaciemu serveru, obsahuje klient-
sky TLS certifikat a vsetky potrebné certifikiaty k znamej certifikacnej autorite. Zaroven
sluzi aj ako identifikdcia zariadenia. V bezpec¢nom tlozisku sa nachadza sikromny kIac¢ pre
desifrovanie samozavadzacich dat a sikromny k¢, ktory je vyuzivany pre naviazanie TLS
spojenia. Pre bezpecéné 1lozisko méze byt vyuzity kryptograficky procesor (napr. TPM).

Ak zariadenie podporuje ziskanie dat zo znamych samozavadzacich serverov, musi obsa-
hovat zoznam tychto serverov a déveryhodné certifikaty, pomocou ktorych sa overi certifikat
servera pri naviazani TLS spojenia.

<zariadenie>

' <(lozisko &itanie a zaps>

1
! priznak pre povolenie mechanizmu Zero Touch
1

<llozZisko len pre ¢itanie>

klientsky TLS certifiké&t
zoznam znamych déveryhodnych samozavadzajdcich serverov
zoznam doveryhodnych certifikatov pre samozavadzajlce servery
zoznam doveryhodnych certifikatov pre overenie dokladu vlastnictva

<bezpecné uloZisko>
privatny kltic ku klientskému TLS certifikatu
privatny kI'G¢ pre deSifrovanie dat

Obr. 4.7: Architektira zariadenia podporujica zero touch mechanizmus

4.4 Mechanizmus overovania a stahovania samozavadzacich
dat

Po zapnuti zariadenia sa skontroluje premennd, ktora urcuje, ¢i sa ma zariadenie nastar-

tovat normaélne alebo spustit Zero Touch mechanizmus. V pripade spustenia Zero Touch

mechanizmu sa prechadza cez zoznam podporovanych zdrojov, z ktorych sa moézu ziskat
samozavadzacie data. Vyuziva sa princip algoritmu prehladavania do hlbky. Je to z dévodu
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pouzitia informécii s presmerovanim. Na obrazku 4.8 je zobrazeny vyvojovy diagram tohto
algoritmu.

Algoritmus pouziva globalnu premenni, ktorda sa nazyva trust-state. Tato premenna
vyjadruje aktualny stav déveryhodnosti dat. Premennd je inicializovana na hodnotu false
a pri spracovani dat s konfigurdciou musi byt tato premenna nastavend na hodnotu true,
inak konfigura¢né data musia byt ignorované.

zaciatok algoritmu

trust-state = false

«_~iteracia cez zoznam “\ koniec cyklu
dostupnych zdrojov

ano

overeny
serverovy

cert.
trust-state = false
trust-state = true

yod

Lt )
stiahnutie dat

trust-state = true

konfiguratné
data

iterécia cez
informéacie s
presmerovanim

koniec cyklu

A

aplikovanie konf. dat

koniec algoritmu )€———

Obr. 4.8: Vyvojovy diagram algoritmu na stahovanie dat

V pripade ziskania dat zo samozavadzacieho servera je zariadenie schopné autentizo-
vat server pomocou jeho certifikatu. Overuje sa certifika¢na cesta vedica k déveryhodnym
certifikdtom, ktoré boli predkonfigurované alebo ziskané pomocou presmerovanej informa-
cie. Ak je overenie Uspesné, premennd trust-state sa nastavi na hodnotu true. V inakSom
pripade sa hodnota premennej nastavi na false a zrusia sa vSetky déveryhodné certifikaty,
ktoré sa zariadenie naucilo.

Ak st ziskané data podpisané, overi sa certifikat dokladu vlastnictva. Toto overovanie
prebieha pomocou predkonfigurovanych déveryhodnych certifikatov. V pripade overenia cer-
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tifikatu dokladu vlastnictva sa vytiahne polozka s pinned-domain-cert certifikdtom, s ktorym
sa overi certifikat vlastnika. Po tispesnom overeni vlastnika sa mo6ze overit podpis zero touch
informécie. V pripade tspesného overenia podpisu sa nastavi hodnota premennej trust-state
na true. Ak v priebehu overovania tychto certifikdtov nastane chyba, zariadenie vymaze
ziskané data a pokracuje v dalsom hladani vhodnych dat.

Pri ziskani dat s konfigurdciou musi byt nastavend premennd trust-state na hodnotu
true. Spracuju sa konfiguracné data a zmeni sa priznak povolenia Zero Toch mechanizmu
na false. V inaksom pripade sa ziskané data vymazu a pokracuje sa v dalSom hladani
vhodnych dat. Ak sa vyuziju vSetky dostupné zdroje a zariadenie sa nenakonfigurovalo,
moze zacat algoritmus od zaciatku alebo c¢akat na manudlnu konfigurdciu. Rozhodnutie
zalezi od implementécii mechanizmu.
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Kapitola 5

Navrh implementacie

Hlavna myslienka mechanizmu Zero Touch je pociatoéna automaticka konfiguracia. Preto je
nutné tento mechanizmus integrovat do datového tloziska sysrepo. Architektira samotného
sysrepa je popisana v kapitole 3.1. Sysrepo ponika 2 sposoby integricie aplikécii:

e nativna sysrepo aplikacia
e sysrepo plugin

Nativna sysrepo aplikicia vyuziva ako priméarne datové twlozisko sysrepo. Pomocou
rozhrania klientskej kniznice sysrepo aplikacia komunikuje s datovym tloziskom. Preto musi
byt linkovana k bindrnemu suboru aplikacie. Aplikdcie ukladaji konfiguraciu do sysrepa,
ale v mnohych pripadoch ju len nacitavaju.

Aplikacia pouzivajica sysrepo plugin vyuziva povodny spbdsob ukladania konfiguracie,
pricom sysrepo moéze vyuzivat pre validaciu konfiguracnych dat. Sysrepo plugin vytvara
rozhranie medzi sysrepom a pévodnym spésobom konfiguracie aplikacie. Vyzaduje synchro-
nizaciu medzi nimi. Nevyhodou tohto pristupu je nutnost spustenia sysrepo-plugind(8),
aby bolo mozné komunikovat so sysrepom.

Pre integraciu mechanizmu Zero Touch nevyhovuje ani jeden pontukany spodsob. Pri
tychto spoésoboch sa vyzaduje, aby bol spusteny minimélne sysrepod(8). To umoznuje
akejkolvek aplikacii ¢itanie alebo zapis dat do datového tloziska. Ale mechanizmus Zero
Touch ma poskytnif pociatotni konfiguraciu daného zariadenia. Preto som sa rozhodol
integrovat Zero Touch mechanizmus priamo ako komponentu sysrepa.

Vytvoril som komponentu Zero Touch, ktora je zobrazend na obrizku 5.1. Tato kompo-
nenta sa spusti pri prvom spusteni sysrepod(8). Pomocou datového manazéra sa ziskaju
konfiguracné data pre YANG modul zerotouch-device. Skontroluje sa uzol enabled, ¢i je po-
volené spustenie algoritmu na ziskanie samozavadzajicich dat. Komponenta Zero Touch sa
sklada z dalsich troch casti:

e manazér stahovania
e RESTCONTF klient
e verifika¢ny manazér

Manazér stahovania sa spusti v pripade, ked je povoleny mechanizmus Zero Touch.
Tato komponenta riadi cely proces ziskavania samozaviadzajicich dat. Umoznuje stahovat
data z vymenitelného zariadenia USB. Ak toto zariadenie nie je dostupné, pokracuje sa
v naviazani spojenia so znamymi samozavadzajicimi servermi. Pretoze naviazanie spojenia
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a stiahnutie dat bude zlozitejSie z tohto zdroja, vytvoril som Specidlnu komponentu REST-
CONTF Kklient. Tato komponenta naviaze bezpecné spojenie, posle poziadavok na ziskanie
dat RESTCONF serveru a pocka na odpoved. Po tispesnom stiahnuti dat je nutné overit
ich validitu. Na tento cel sa vyuzije posledna komponenta - verifika¢ny manazér.
Verifikaény manazér slizi najmé na vykonanie kryptografickych operécii. Umoznuje
validovat stiahnuté podpisané data, verifikovat certifikaty a poskytuje certifikaty pre bezpec-
né naviazanie spojenia so samozavadzajicim serverom pomocou transportného protokolu

TLS.

Manazér
dat

RESTCONF
klient

l 3%
> =
5 =

mx
Ne &
>3
<
N

Obr. 5.1: Integracia Zero Touch mechanizmu do sysrepa

Pri tomto navrhu vznikol este problém mozného ¢itania a zdpisu konfigura¢nych dat
z neinicializovaného datového uloziska. Tento pripad moéze nastat, ked sysrepod(8) nebol
ani raz spusteny, tym padom sa nespustil Zero Touch mechanizmus a nejaka aplikdcia bude
chciet ¢itat alebo zapisovat konfigurdciu z datového uloziska. Aby sa vyriesil tento prob-
lém, musi sa upravit klientskd kniznica sysrepa. Ak klientska kniznica sysrepa zisti, Ze nie
je spusteny sysrepod(8), vytvori si vlastnt instanciu sysrepa. V tejto instancii sa skon-
troluje, ¢i uz bol vykonany mechanizmus Zero Touch. V pripade nevykonania mechanizmu
si ulozi tento stav a pri kazdom pokuse o ¢itanie alebo ulozenie dat z datového tloziska sa
skontroluje tento stav. Ak stav reprezentuje nespustenie mechanizmu, skontroluje si znova
v YANG modulu, ¢i sa stav nezmenil. V inaksom pripade povoli ¢itanie alebo zapis z da-
tového tloziska.

5.1 Vyber vhodnej technolégie

Sysrepo je implementované v jazyku C. Z dévodu ndvrhu integracie mechanizmu Zero Touch
ako komponentu, musi byt implementovand taktiez v jazyku C. Preto je nutné najst vhodnt
kniznicu, ktora by vedela pracovat s kryptografickou struktirou CMS. Taktiez by mala
zvladat pracu s X509 certifikdtmi a ich overovanie. Existuje niekolko rieseni, ktoré vyhovuja
zadanym podmienkam. Tieto rieSenia si zobrazené v tabulke 5.1.

Open-source | Licencia Balicek
OpenSSL ano BSD ano
GnuTLS ano GPL ano
WolfSSL ano GPL ano - rézne nazvy balickov

Tabulka 5.1: Tabulka zobrazujica kniznice pre pracu s certifikatmi
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Kniznica WolfSSL!, ktora sa v minulosti volala CyaSSL, je odlah¢end verzia OpenSSL.
Je zamerand na vstavané systémy. Tato kniznica nie je vyhovujtaca kvoli pouzitej licen-
cie. Aplikacia vyuzivajica tuto kniznicu musi mat taktiez GPL licenciu, pricom sysrepo
mé licenciu Apache 2.0. Dal$ia kniznica GnuTLS? dokéZe pracovat so Strukttirou CMS,
ale len v obmedzenom rezime. Vykona vsSetky operacie, ktoré boli definované Standar-
dom PKCS#7, pricom CMS struktira dokaze aj zaSifrovat svoje data. Implementacia tejto
kniznici to neumoznuje. Z tohto dévodu bola zamietnuta. Zostala kniznica OpenSSLfoot-
notehttps: //www.openssl.org/, ktora najviac vyhovuje. Umoznuje vsetky operacie, ktoré
su potrebné pre pracu s CMS struktirou. Navyse do projektu sysrepa sa nezavadza dalSia
zavislost, ¢o je velka vyhoda pri kompilacii projektu sysrepa a jeho spusteni.

OpenSSL

Projekt OpenSSL je robustny, hodne popularny open-source nastroj pre pracu s TLS a
SSL (Secure Sockets Layer) protokolmi. Taktiez implementuje mnozstvo zndmych kryp-
tografickych algoritmov (napr. AES, RSA, DSA, eliptické krivky) a struktir (napr. X509
certifikdty, PKCS#7/CMS). V skuto¢nosti sa OpenSSL skladd z dvoch hlavnych kniznic:
liberypto a libssl. Kniznica liberypto implementuje kryptografické algoritmy a Struktury.
Umorznuje data Sifrovat a desifrovat, vytvarat kItuce pre symetrické a asymetrické sifrovanie,
spravovat X509 certifikdty a mnoho dalsich funkcii. Kniznica libssl implementuje SSL a
TLS protokoly, pricom na kryptografické operacie vyuziva kniznicu libcrypto. Navyse pro-
jekt OpenSSL obsahuje néstroj openssl (1), ktory vyuziva obidve kniznice. Vdaka tomuto
nastroju je mozné rychlo a lahko vykonat kryptografické operécie nad uzivatelskymi datami
(napr. Sifrovat a deSifrovat ddta, vygenerovat certifikdt a pod.).

Pri implementacii overovania dat vo verifikacnom manazéri sa vyuzije API z kniZznice
libcrypto. Aktualna verzia kniznice liberypto je 1.1.0. Tato kniznica je celkovo rozsiahla a
dokumentacia k jednotlivym funkciam je ¢asto nedostacujica. Preto bolo potrebné vyhladat
informécie v samotnom kéde projektu OpenSSL, ktory je dostupny na githube®.

Yhttps:/ /www.wolfssl.com/
*https:/ /www.gnutls.org/
3https://github.com/openssl/openssl
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Kapitola 6

Implementacia

Tato kapitola popisuje samotnt implementaciu Zero Touch mechanizmu. Aby tento mecha-
nizmus mohol pracovat, musela byt upravena kniznica libyang, ktora doteraz nepodporovala
data definované v rozsireniach. Nésledne je popisand implementacia stahovania samoza-
vadzacich dat, pripojenie na RESTCONF server a overenie samozavadzacich dat pomocou
kniznice OpenSSL.

6.1 Podpora extension v datovom strome

Kniznica libyang slizi na parsovanie a overovanie YANG modulov. Ked sa nacita tspesne
YANG modul, m6zu sa nacitat data, ktoré odpovedaju YANG modulu. Tieto data su vo
formate XML alebo JSON. Zero Touch mechanizmus pouziva rozsirenie yang-data. Toto
rozsirenie je definované v YANG module ietf-restconf a vyuziva sa pre Specifikovanie sablony
dat. Rozsirenie yang-data je implementované ako plugin do kniznice libyang. Tento plugin
kontroluje vyskyt tohto rozsirenia v YANG module, pricom je povoleny len na najvyssej
drovni. V inaksom pripade sa ignoruje.

Kniznica libyang neumoznuje parsovat datovy strom, ktorého definicia je v rozsireni.
Preto som musel rozsirit kniznicu libyang o toto parsovanie. Samotné rozsirenie yang-data
definuje, ze schéma musi zac¢inat uzlom container, ktory reprezentuje uzol na najvyssej
darovni v XML dokumente. Kniznica libyang pri parsovani dat z paméte alebo zo stboru
vyhladéava uzol v module podla jeho nazvu. Pri tomto vyhladdvani moze nastat problém,
lebo nazov zaciato¢ného uzlu v rozsireni yang-data moze byt rovnaky ako uzol na najvyssej
drovni v danom module. Preto som pridal priznak LYD OPT DATA_ TEMPLATE, ktory
je vyzadovany pri parsovani dat rozsirenia yang-data. Rozne instancie rozsirenia yang-data
mozu obsahovat uzol s rovnakym nazvom na najvyssej irovni stromu. Funkcie na parsovanie
dat (lyd_parse_xml() a lyd_parse_json()) by sa nevedeli rozhodnit, ktortd instanciu
maju pouzif. Preto bolo nutné pridat nazov instancie ako parameter tymto funkciam.

Pri vytvarani, mazani alebo vyhladavani datového uzla sa vyuziva cesta, ktora identi-
fikuje dany uzol. Aby bolo mozné rozlisit uzol definovany v rozsireni od uzla s rovnakym
nazvom v klasickom datovom strome, musel som vlozif do cesty fiktivny uzol odpoveda-
juci nazvu danej Sablény zo zadiatocnym znakom #. Funkcie, ktoré pracuju s touto cestou,
dokazu odstranit fiktivny uzol a najst v module spravnu instanciu tohto rozsirenia. Navyse
som pridal specidlnu funkciu 1yd_new_yangdata(), ktord vytvori uzol na najvyssej trovni
k danej sabléne. Na obrazku 6.1 je zobrazeny priklad definicie instancii rozsirenia yang-
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data a odpovedajice data. K tymto datam moézeme vytvorit XPATH vyraz na uzol ip:
/test:#data/server/ip.

rc:yang-data data { <server xmlns="urn:example:test">
container server { <ip>192.168.0.1</ip>
leaf ip { </server>
type string;
}
leaf port {
type uinti6;
}

}
}

Obr. 6.1: Priklad vyuzitia rozsirenia yang-data

6.2 Nacitanie predkonfigurovaného stavu

Pre spravnu ¢innost mechanizmu Zero Touch je nutné mat predkonfigurovany stav, ktory bol
spomenuty v kapitole 4.3. Z toho vyplyva nutnost ulozenia certifikdtov a sikromnych klticov.
Pre tento ucel sluzi dalsi navrh standardu draft-ietf-netconf-keystore [9], ktory umozinuje u-
kladanie certifikatov do datového tdloziska. Stikromné klice vacsinou byvaju ulozené v kryp-
tografickych procesoroch (napr. TMP). V pripade sysrepa sa sikromné klice ukladaji do
$pecidlneho adresara, do ktorého ma pravo ¢itat a zapisovat len root uzivatel.

NETCONTF server, ktory je implementovany v projekte Netopeer2, pouziva sysrepo plu-
gin na ziskanie certifikatov a odpovedajice kltce k nim. V tomto pripade musi byt spusteny
sysrepod(8) a sysrepo-plugind(8), ktory nacitava pluginy pre sysrepo. V pripade me-
chanizmu Zero Touch je sysrepod(8) len v inicializac¢nej casti a preto sa nedd vyuzit
dany plugin. Pre ziskanie certifikdtov sa vyuzije funkcia dm_get_data_info() z manazéra
dat, ktory spristupni data zo STARTUP datového tloziska pre YANG modul ietf-keystore.
Pri kompilacii projektu sysrepa je mozné konfigurovat adresar pomocou premennej KEY-
STORED KEYS DIR, do ktorého sa budu ukladaf sikromné klice. Ak tato premenna
nebude nastavena, pouzije sa prednastavend hodnota operacného systému sysconfdir.

Pre ukladanie sikromnych klticov a certifikatov je vyuzity format PEM. Vyhodou vyuzi-
tia tohto formatu je base64 kdédovanie, co umoznuje zobrazit a ukladat bindrne data po-
mocou tlacitelnych ASCII znakov. Taktiez tento format vyuziva jazyk YANG na ukladanie
bindrnych dat.

Aby sa dalo pohodlne pracovat s certifikitmi a sikromnym klic¢om vo verifikacnom
manazéri, tak sa ulozia do viacerych $truktir. Struktira zt_tls_certificate, ktord je
zobrazend na obrazku 6.2, zoskupuje certifikaty pre bezpeéné naviazanie spojenia s REST-
CONF serverom. Ak sa pri naviazani spojenia nepodari overit certifikdt servera pomocou
doéveryhodnych certifikitov, musia sa zrusit naucené certifikity. Dalsie certifikdty ulozené
v datovom ulozisku s pouzité pre overovanie podpisu dokladu vlastnictva. Tieto certifikaty
su ulozené v struktire X509_STORE.
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struct zt_tls_certificate {
X509 *client_cert;
EVP_PKEY *client_key;
STACK_OF (X509) *configure_certs;
STACK_OF (X509) *learned_certs;
STACK_OF (X509) *client_intermediate_certs;

Obr. 6.2: Struktira dat pre TLS spojenie

6.3 Manazér stahovania

V kapitole 4.4 je zobrazeny vSeobecny algoritmus pre tspesné stiahnutie samozavadzacich
dat, ktory bude implementovany v manazéri stahovania. Pri inicializovani datového ma-
nazéra instancie sysrepod(8) sa nacitaju data pre YANG modul zerotouch-device. Z tohto
modulu sa skontroluje uzol enabled. Ak je nastaveny na hodnotu true, vykona sa funk-
cia dwn_run_zerotouch(), ktord obsahuje algoritmus na ziskavanie samozavadzacich dat.
V inaksom pripade sa pokracuje v spustani instancie sysrepod(8).

Algoritmus zacina s inicializovanim OpenSSL kniznice, ktora sa vyuziva vo verifikacnom
manazéri pomocou funkcie OpenSSL_add_all_algorithms (). Nacita sa predkonfigurovany
stav, ktory bol popisany v kapitole 6.2. Cast algoritmu na vyhladévanie a stiahnutie samoza-
vadzacich dat je zobrazeny na obrazku 6.3.

stahovanie samozavadzajlcich
dat

vyhladanie USB zariadenia

nie L. . ano
najdené

iteracia
zoznam presm.
informacii

koniec cyklu stiahnutie dat

navrat (FAIL) rc = spracovanie dat

Obr. 6.3: Vyvojovy diagram stahovania samozavadzacich dat
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Algoritmus sa pokusi zistif, ¢i je dostupné vymenitelné USB zariadenie pomocou funkcie
is_available_usb(). V pripade dostupnosti vymenitelného USB zariadenia sa pripoji
suborovy systém, ktory by mal byt podporovany operaénym systémom (napr. FAT32,
NTFS, EXT4). V koreriovom adreséri tohto zariadenia sa vyhladévaji sibory obsahujtce
samozavadzacie data. Kazdy sibor musi byt vo formate PEM a obsahuje CMS struktiru.
Nézvy siborov st definované v nasledujicom zozname:

zerotouch-information.pem - zero touch informaéacia obsahujica konfiguracné data
v XML alebo JSON formate

owner-cerrtificate.pem - certifikat vlastnika

ownership-voucher.pem - doklad vlastnictva

V pripade uspesného nacitania siborov sa data zacnu spracovavat, pricom tato cast algo-
ritmu je zobrazena na obrazku 6.4. Pre overenie pravosti dat sa vyuzije verifika¢ny manazér,
ktory je popisany v kapitole 6.5. Po overeni platnosti dat je nutné ich sparsovat pomocou
funkcie 1yd_parse_mem(), ktord vyzaduje poznatok o typu formatu dat. V pripade navi-
azania spojenia s RESTCONF serverom, je mozné urcit tento typ z HT'TP hlavicky.

spracovanie dat

overenie pravosti dat

konfiguraéné
data

aplikovanie dat

iteracia
zoznam presm.
informécii

koniec cyklu

Obr. 6.4: Vyvojovy diagram spracovania samozavadzacich dat
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Ale v pripade vymenitelného USB zariadenia sa musi tento typ odhadnuf. Nacita
sa prvy citateIny znak a porovnd sa zo znakom <, ktory indikuje format XML. V in-
akSom pripade buda data ulozené v JSON forméte. Po tispesnom spracovani dat funkciou
lyd_parse_mem() je mozné urcit typ informacie.

V pripade informacie s presmerovanim sa zacne prechadzat cez zoznam samozavadzacich
serverov. Kazda informécia o samozavadzacom serveri obsahuje IP adresu alebo doménu.
Pre prelozenie domény na IP adresu som pouzil funkciu gethostbyname (), ktord zavola
DNS resolver. Ten zisti IP adresu a vrati ju. Ak k jednej doméne odpoveda viacero IP adries,
musi sa postupne prechadzat cez tento zoznam. Aby bolo mozné uskutocnit pripojenie na
RESTCONTEF server je nutné poznat port a doveryhodny certifikat voci ktorému sa bude
server overovat. Prednastaveny port je 443, ktory odpoveda sluzbe HT'TPS. Celd komunika-
cia s RESTCONF serverom je implementovana v komponente RESTCONF klient, ktora je
popisand v kapitole 6.4. Ako je vidiet z obrazku 6.4, spracovanie dat vedie k rekurzivnej
funkcii.

V pripade konfiguracnych dat sa skontroluje premennd trusted-state. Ak je nastavena
na hodnotu true, zacnu sa aplikovat konfiguracné data. Ak sa v konfigura¢nych datach
nachadza informécia o nazve a verzii obrazu systému, musi sa najskor skontrolovat, ¢i sa
zhoduje s aktudlne spustenym systémom. V pripade nezhody sa musi zariadenie aktuali-
zovat. Pre tento cel sa ocakédva od vyrobcu zariadenia plugin, pomocou ktorého sa tato
aktualizacia vykonda. Tento plugin by sa mal nachadzat pri sysrepo pluginoch, pricom jeho
nazov by mal byt zerotouch_update.so. Nazov vstupnej funkcie je zerotouch-update ().
V pripade nendjdenia pluginu sa prerusi aplikovanie konfiguracnych dat a pokracuje sa
v hladani vhodnych konfigura¢nych dat. Po tspesnom aplikovani konfigura¢nych dat sa
algoritmus ukon¢i.

6.4 RESTCONEF klient

Komponenta RESTCONF klient sa stard o naviazanie bezpe¢ného spojenia s RESTCONF
serverom, stiahnutie dat a pripadne posielanie notifikacii. Implementacia RESTCONF klien-
ta musi byt v jazyku C, pretoze je implementovany v sysrepe. Bolo nutné néjst kniznicu
podporujicu HTTP protokol. Dostupnych kniznic bolo mnoho, ale vybral som si znamu
kniznicu libcurl'. Tato kniznica ma mnoho vyhod (napr. dostupny bali¢ek, jednoduché
rozhranie). Navyse podporuje verziu protokolu HTTP /2, ktory je vyuzivany v testovacom
serveri. Testovaci RESTCONTF server jetconf? pouziva iba verziu HTTP /2, preto bolo nutné,
aby aj RESTCONF klient podporoval tito verziu protokolu.

Pomocou funkcie rc_download () sa spusti poziadavka na pripojenie RESTCONF ser-
vera. Na zaciatku komunikécie sa musia nastavit zdkladné parametre pomocou funkcie
rc_setup() ako st napr. callback funkcie pre ¢itanie a zapis HTTP hlavicky a tela, na-
stavenie klientského TLS certifikdtu a doveryhodného certifikdtu vocéi ktorému sa bude
server overovat. Na obrazku 6.5 je zobrazeny diagram komunikacie klienta s RESTCONF
serverom.

Pri naviazani bezpecéného spojenia sa overuje serverovy certifikat. V pripade tispesného
overenia certifikatu sa server povazuje za doveryhodny a prijaté data nemusia byt podpisané.
V inaksom pripade je to nedéveryhodny zdroj. Vypne sa validacia serverového certifikdtu a
naviaze sa znova spojenie.

"https:/ /curl.haxx.se/libcurl/
https:/ /github.com/CZ-NIC /jetconf
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RESTCONF RESTCONF
klient server

naviazanie TLS spojenia

poziadavok GET /.well-known/host-meta

Odpoved na GET poziadavok

poziadavok POST na RPC operaciu
get-bootstrapping-data

Odpoved na POST poziadavok

Ak server je povazovany za doveryhodny,
odosiela informécie o procese aplikovania
konfiguracnych dat poziadavkom POST
na RPC operaciu report-progress

Ukoncenie spojenia

Obr. 6.5: Diagram komunikacie RESTCONF klienta

Posle sa poziadavok GET /.well-known/host-meta[7] na ziskanie korenového uzlu roz-
hrania RESTCONF API. V odpovedi sa bude nachidzat uzol Link obsahujuci atribit rest-
conf. V pripade odpovede s chybovym stavom klient zasle novi poziadavku GET /.well-
known/host-meta. json. Ak klient znova dostane chybovy stav, tak sa spojenie ukondi.
Tento stav reprezentuje, ze na danej IP adrese nie je dostupny RESTCONF server.

Po ziskani korenového uzlu klient zada operaciu get-bootstrapping-data z YANG
modulu ietf-zerotouch-bootstrap-server pomocou metédy POST. Ked je RESTCONF server
povazovany za neddveryhodny musi byt zaslany vstupny parameter pre RPC v POST
metdde, ktory je zobrazeny na obrazku 6.6.

ietf-zerotouch-bootstrap-server:input : {
untrusted-connection : [null]

}

Obr. 6.6: Vstupny parameter RPC operacie

Klient dostane odpoved od serveru, v ktorej sa nachadzaju data v textovej podobe
alebo chybovy stav. V pripade chybového stavu sa ukoné¢i spojenie, inak sa spracuju data.
Format dat je definovany v  HTTP hlavicke odpovedi. Aby bolo mozne s datami praco-
vat, musia sa naparsovat pomocou kniznice libyang. Kniznica libyang nedokaze naparsovat
RPC odpoved bez odpovedajiceho RPC uzlu. Preto je nutné tento uzol vytvorit pomo-
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cou funkcie 1yd_new_path(). Téato funkcia vyzaduje YANG modul, v ktorom sa vyhlada
RPC uzol. Naparsované data obsahuju CMS struktiury v base64 formate. Treba ich pre-
viest pomocou funkcie base64_to_cms () do bindrnej podoby, aby mohol s nimi pracovat
verifika¢ny manazér.

6.5 Verifikacny manazér

V prechadzajucich sekciach sa rozoberalo stahovanie samozavadzacich dat. Aby bolo mozné
pouzit tieto data je nutné ich overif. Na tento tcel sluzi verifika¢ny manazér.

Pre zacatie verifika¢ného procesu je nutné zavolat funkciu vim_verify_zt_data(), ktora
vykonava tento proces. Na zaciatku sa skontroluju data, ¢i su Sifrované. Toto overenie
prebieha precitanim typu obsahu CMS struktiry pomocou funkcie 0BJ_obj2txt (). Tato
hodnota sa porovné s hodnotou odpovedajicou sifrovanym datam. V pripade rovnosti sa
desifruja data pomocou funkcie CMS_decrypt (). Stkromny klia¢ pre desifrovanie bol naci-
tany z predkonfigurovaného stavu.

V pripade overenia podpisanych dat je nutné mat dostupny certifikdt vlastnika a do-
klad vlastnictva. Ak tieto data nie st dostupné, funkcia vrati chybovy stav. Inak sa za-
¢ne overovat podpis v doklade vlastnictva. K tomuto overovaniu je vytvorend funkcia
vm_verify_voucher (). Overuje sa certifikacna cesta az k déveryhodnému certifikatu, ktory
bol nacitany z predkonfigurovaného stavu. V pripade uspesnosti sa skontroluje este vnu-
torny obsah CMS struktiry a vratia sa data obsahujice doklad vlastnictva.

Doklad vlastnictva je véicSinou vo formate JSON. Preto je potrebné naparsovat tieto
data pomocou funkcie 1yd_parse_mem(). Na zaciatku sa skontroluje uzol created on, ktory
reprezentuje datum vytvorenia dokladu vlastnictva. Tento datum musi byt skorsi nez ak-
tuadlny. Ak sa nachadza uzol expired on, musi sa skontrolovat, ¢i doklad vlastnictva uz
expiroval. V pripade expirdcie sa ziskané dita musia zrusit. Dalej sa porovnéva sériové
¢islo zariadenia s uzlom serial number, ktoré musia byt totozné. V niektorych pripadoch
nemusi byt sériové ¢islo unikatne, preto je mozné definovat identifikiciu vydavatela ID-
Dev certifikdtu v uzle idevid-issuer. Tato hodnota sa musi rovnat s hodnotou v klientskom
TLS certifikate. Uzol pinned-domain-cer obsahuje déveryhodny certifikat, ktory sa vyuzije
pri overeni certifikdtu vlastnika. Po tspesnom overeni vSetkych podmienok sa mdze zacat
spracovavat certifikat vlastnika.

Certifikat vlastnika je ulozeny v CMS struktire. Tato struktira moéze obsahovat certi-
fikaty, ktoré su v certifikacnej ceste k doveryhodnému certifikdtu, ktory bol ziskany z dok-
ladu vlastnictva. Preto je nutné ziskat tieto certifikaty a vlozit ich do CMS struktiary
obsahujtcej Zero Touch informaciu. To umozni overit podpis Zero Touch informéacie. Ak st
data overené, vratia sa naspat manazérovi stahovania.

V pripade nepodpisanych dat sa celd verifikdcia presko¢i a vratia sa data naspét ma-
nazérovi stahovania.

6.6 Inicializacia mechanizmu Zero Touch

V predchadzajucich sekcidch bola popisand implementacia Zero Touch mechanizmu, ktory
bol integrovany do datového tloziska sysrepo. Aby poskytovatel komunikac¢nych sluzieb
mohol vyuzivat zariadenie podporujice Zero Touch mechanizmus, musi nastavit preddefi-
novanu konfigurdciu tomuto mechanizmu. Pomocou existujicich nastrojov sysrepocfg(1)
a sysrepoctl(1l) nebolo mozné nakonfigurovat tento stav. Je to z dévodu, ze pozadované

32



data su stavové a nemdzu byt ulozené v datovom tulozisku. Do datového tloziska sa ulozia
iba certifikdty a nazvy stikromnych kltcov. Sukromné kluce budu ulozené v Specidlnom
adresari, do ktorého ma pristup len uzivatel root. Preto som vytvoril nastroj sysrepozt (1),
ktory umozni nakonfigurovat Zero Touch mechanizmus.

sysrepozt (1) je konzolova aplikicia, ktora sa ovlada pomocou prepinacov zadanych pri
spusteni aplikdcie. Zoznam prepinacov a ich vyznam je zobrazeny v tabulke 6.1. Po povoleni

Prepinac Vyznam prepinaca
-h, --help Zobrazenie napovedy.
-v, --version Zobrazenie verzie.

-1, --remove <nazov certifikatu>

-i, --insert <TLS|ENCRYPT|BOOTSTRAP>
--nameCert <nazov certifikatu.pem>
--nameKey <nézov sukromného kltuc¢u.pem>
-s, --show

--same

-a, --add <IP alebo hostname> [port]

-d, --delete <IP alebo hostname>

-p, --print
-e, --enable
-d, --disable

Vymaze certifikat s danym nazvom.

Ulozi certifikat pre dany Gcel.

Definuje nazov suboru, z ktorého sa nacita certifikat.
Definuje ndzov suboru, z ktorého sa nacita sukromy kl'G¢.
Zobrazi nakonfigurované certifikaty a ich vyuZitie.

Pouzity v pripade rovnakého certifikatu a sukromné kl'G€a
pre TLS a Sifrovanie/deSifrovanie dat

Pridanie nového samozavadzajuceho servera do zoznamu.
Vymazanie samozavadzajlceho servera zo zoznamu.
Vymazanie samozavadzajlceho servera zo zoznamu.
Povolenie mechanizmu Zero Touch

Zakazanie mechanizmu Zero Touch

Tabulka 6.1: Dostupné prepinace nastroja sysrepozt(1)

Zero Touch mechanizmu nie si povolené zmeny v certifikdtoch, sikromnych klicoch a ani
v upravovani zoznamu znamych samozavadzacich serverov.

Pre spravne fungovanie je potrebné, aby bol dostupny klientsky TLS certifikat, v ktorom
je ulozené sériové ¢islo zariadenia. Sériové ¢islo je ulozené v polozke serialNumber X509 cer-
tifikatu. V pripade, ze data su Sifrované, musi byt dostupny stukromny kIu¢ pre desifrovanie
tychto dat. Tento kIi¢ mdze byt rovnaky ako v pripade klientského TLS certifikatu, ked sa
zadé prepina¢ same pri ukladani klientského TLS certifikatu.

Pri importovani certifikatov je nutné zadat prepinace nameCert a nameKey. Pomocou
prepinaca nameCert sa definuje nazov suboru, v ktorom je ulozeny certifikat. Mo6zu sa tu
vyskytovat aj certifikaty, ktoré veda k znamemu doéveryhodnému alebo korenovému certi-
fikatu, ktory je dostupny v samozavadzajicom serveri. Tieto certifikaty musia byt zoradené
od pozadovaného certifikatu az po déveryhodny alebo korenovy certifikat. Pomocou prepi-
naca nameKey sa definuje nidzov stiboru so sikromnym klic¢om, ktory odpoveda certifikatu.
Obidva stubory musia byt vo formate PEM.
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Kapitola 7

Testovanie

Testovanie je nevyhnutelnou stcastou kazdého vyvoja softvéru. Umoznuje overit spravne
fungovanie a korektnost implementécie, odhalit mnozstvo chyb, ktoré by mohol programéator
prehliadnut. Preto som pri vyvoji vyuzil automatické a integracné testy. Vyhoda automa-
tickych testov je, ze kazda komponenta moze byt testovana zvlast.

Existuje mnozstvo frameworkov, ktoré by sa dali pouzif na automatické testovanie.
V projekte sysrepo je vyuzity framework cmocka', ktory pouzijem pre automatické testy.
Vytvorené automatické testy st integrované do testov sysrepa. Tieto testy overuju funkciona-
litu jednotlivych funkecii.

7.1 Integracné testy

Po tispesnom otestovani samostatnych komponent pomocou automaticky testov, bolo nutné
este otestovat systém ako celok. K tomuto ucelu slizia integracné testy, ktoré pozostavaja
z niekolkych pripadov uzitia. Pri tychto testoch bolo nutné mat dostupny RESTCONF
server, ktory obsahuje samozavadzacie data. K dispozicii je zopar implementéicii REST-
CONF protokolu (YumaPro, jetconf), pricom vhodnejsi je jetconf od zdruzenia CZ.NIC.
Pretoze projekt jetconf je open-source.

Jetconf je implementovany v jazyku python. Uzivatelska aplikacia, ktora vyuziva jetconf,
musi vytvorit separatny python balicek, ktory obsahuje minimalne 4 moduly:

e usr_conf data__handlers - callback funkcie pre konfiguracné data

e usr_state data__handlers - callback funkcie na stavové data

e usr_op__handlers - calback funkcie na RESTCONF operacie - RPC

e usr__datastore - inicializcia, funkcie pre nacitanie a ulozenie datového loziska

Pomocou tychto modulov je mozné reagovat na zmenu konfiguraénych dat, stavovych dat,
vykonat RPC a spravovat datové ulozisko. Pre testovacie ucely Zero Touch mechanizmu
postac¢i implementovat callback funkcie na RESTCONEF operacie a inicializaciu datového
uloziska.

Jetconf pouziva pre autentizaciu klienta certifikat, ktory bol poslany pri naviazani TLS
spojenia. Z tohto certifikdtu sa ulozi emailova adresa. Pouziva sa k autorizacii uzivatela. Po
autorizacii ziska pristup datam v datovom tulozisku. Emailovi adresu som taktiez vyuzil

"https:/ /cmocka.org/
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Obr. 7.1: Adresarova struktura inicializacnych dat jetconf servera

pre identifikdciu zariadenia v mechanizme Zero Touch. Vdaka nej je mozné vratit odpoved
so spravnymi datami na zadané RPC. Na obrazku 7.1 je zobrazend navrhnuta adresiarova
struktira, ktord je vyuzitd pri inicializdcii datového tloziska. Certifikaty, sikromné klice
a CMS struktary su ulozené v PEM forméate. Vyhoda tohto sp6sobu uloZenia dat oproti
ulozeniu informacii do jedného JSON stiboru je lahka manipulacia s datami. To umoznovalo
vyskusat rozne pripady uzitia.

Klient po tspesnom pripojeni na jetconf server posiela poziadavok na vykonanie RPC
get-bootstrapping-data. Na serveri je definovand callback funkcia get bootstrapping data__op,
ktora vyhladd data pre mechanizmus Zero Touch a vrati ich ako vysledok operacie. Ak
sa klientovi nepodarilo overit certifikdt servera, musi poslat vo vstupnych parametroch
uzol untrusted-connection, ktory reprezentuje tento stav. Server zisti, ze je povazovany za
nedoveryhodny zdroj, preto musi vratif podpisané data. Vyhlada spravny certifikat v da-
tovom ulozisku a pomocou néstroja openssl cms sa podpisu data. Ak server nemoze najst
spravny certifikat, server odosle chybovy stav.

7.2 Testovacie pripady uzitia

Pre otestovanie celého systému sa vytvori virtudlny stroj, ktory je spustitelny vo Virtual-
Boxe. Virtualny stroj bezi na operac¢nom systéme Fedora 28. Obsahuje vSetky zavislosti,
ktoré su potrebné pre kompilaciu a beh projektu sysrepa.

Implementacia Zero Touch mechanizmu, ktora je popisana v kapitole 6, dokaze ziskavat
samozavadzacie data len z dvoch zdrojov: vymenitelné zariadenie USB a samozavadzaci
server. S kombinaciou tychto zdrojov mézeme vytvorit 3 hlavné testovacie pripady uzitia,
ktoré st zobrazené na obrazku 7.2.

Prvy pripad uzitia vyuziva len vymenitelné zariadenie USB. Tento zdroj je povazovany
za neddveryhodny a data musia byt podpisane. Na zaciatku testu sa inicializuje sysrepo, kde
sa nastavia certifikdty pre overenie dokladu vlastnictva. Spusti sa sysrepod(8), ¢o nastar-
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tuje mechanizmus Zero Touch. Po vykonani Zero Touch mechanizmu sa ukonci sysrepod (8)
a pomocou sysrepoctl(1l) sa vyexportuje STARTUP datové tlozisko. Pomocou nastroja
diff sa porovnaju stibory a overi sa, ze Zero Touch mechanizmus prebehol tspesne.

V druhom pripade uzitia sa vyuziju len samozavadzacie servery. Na zaciatku testu sa
inicializuje sysrepo. V tejto inicializacii sa vykona nastavenie certifikatov pre TLS spojenie
a certifikdtu pre overovanie dokladu vlastnictva. V tomto testovacom pripade sa otestuje
naviazanie na samozavadzaci server, ktory obsahuje informéacie s presmerovanim na dalsi
samozavadzaci server, ktory uz obsahuje samozavidzacie data. Po skonceni Zero Touch
mechanizmu sa skontroluje tispesnost testu rovnakym spésobom ako v prvom pripade.

Treti pripad uzitia je kombinacia prvého a druhého pripadu uzitia. Na vymenitelnom
zariadeni USB sa budu nachadzat informacie s presmerovanim. Tento test sa spusti 2-krat,
pri¢om v prvom raze bude vypnuty samozavadzaci server, na ktory bude odkazovat informa-
cia s presmerovanim. V tomto pripade sa za¢nu nacitavat data zo znamych samozavadzacich
serverov, ktoré sa pri inicializécii nakonfigurovali. V druhom raze bude uz spusteny samoza-
vadzaci server, z ktorého sa stiahnu samozavadzacie data. Overenie uspesnej konfiguracie
sa vykona rovnakym spdsobom ako v prvom pripade.

e\

sysrepo samozavadzajuce
servery

Obr. 7.2: Testovacie pripady uzitia

36



Kapitola 8

Zaver

Vysledkom diplomovej prace je implementacia Zero Touch mechanizmu, ktory je zatial
v navrhu standardu. Tento mechanizmus je integrovany do datového tloziska sysrepo a slazi
na pociatoénu konfiguraciu sietovych zariadeni. Hlavnym cielom mechanizmu je bezpecné
nakonfigurovanie zariadenia. Klade sa doraz na bezpec¢nost a integritu dat. Pocas implemen-
tacie tohto mechanizmu sa tento navrh hodne zmenil z hladiska vyuzitia kryptografickych
struktiar. Na zdklade tychto zmien, nebolo mozné aplikovat konfiguracné data do datového
uloziska. S ¢im suvisi netplnd implementacia nastroja pre konfigurovanie tohoto mecha-
nizmu.

V ramci prace bola nastudovand problematika konfiguracie sietovych zariadeni pomo-
cou protokolu NETCONF, RESTCONF, modelovacieho jazyku YANG a samotného me-
chanizmu Zero Touch. Taktiez bola nastudovana problematika datového tloziska sysrepo.

Pri ndvrhu integracie mechanizmu Zero Touch som musel nastudovat architektiru da-
tového tloziska sysrepo. Samotnd implementaciu mechanizmu Zero Touch je mozné rozdelit
do niekolkych ¢asti. V prvej ¢asti bola upravend kniznica libyang, pretoze neobsahovala pod-
poru parsovania datového stromu, ktory bol definovany v rozsireni. V dalsich krokoch sa up-
ravovalo détové tlozisko sysrepo. Upravy spoéivali v implementécii algoritmu na stahovanie
samozavadzacich dat z vymenitelného USB zariadenia alebo z RESTCONEF serveru. Po
uspesnom stiahnuti dat bolo nutné overit ich validitu. Pre tento ucel bola vyuzita kniznica
OpenSSL.

Aby mohol spravne fungovat Zero Touch mechanizmus je nutné ho nakonfigurovat.
Tato konfiguracia spociva v nastaveni certifikdtov pre overenie dat, bezpecného spojenia
s RESTCONTF serverom a mozny zoznam znamych samozavadzacich serverov.

Na zaklade uz zmienenych zmien kryptografickych struktir nebolo mozné vykonat ko-
rektné testovanie Zero Touch mechanizmu.

Cielom dalsej prace bude implementovat novinky kryptografickych struktir a tym s ak-
tualizovat uz vytvorenu implementaciu. Vytvorit testy, ktoré overia spravnost aktualizované
implementéacie.
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Priloha A

Obsah CD

Prilozené CD obsahuje:

e prie¢inok text obsahuje zdrojové subory textu bakalarskej prace pre IXTEXvratane
obrazkov

e priec¢inok source obsahuje zdrojové sibory datového iloziska sysrepa, kniznice libyang
a python balicku pre jetconf server
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