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Abstrakt

Tématem bakalatské prace je analyza technologii vyuzivanych v Internetu véci z pohledu
finan¢ni narocnosti, datové propustnosti a moznostmi pouziti v soucasnosti s odhadem
budouciho vyvoje. Tato prace se vénuje teorii Internetu véci, procesiim zpracovani dat,
a zabyva se také pravidly komunikace na sitich. Obsahuje popis konkrétnich technologii a
zafizeni pro [oT. Nasledné se prace zabyva moznostmi vyuziti, budoucim vyvojem a cenami
zafizeni a sluzeb. V zavéru jsou zhodnoceny vysledky mého zkoumani a doporuceni

nejvhodnéjsich feseni.
KliCova slova

IoT, pocitacova komunikace, poc¢itacové protokoly, aplikace

Analysis of technologies used in IoT from the point of view

of data throughput and financial demands

Summary

The topic of this dissertation is an analysis of technologies used in the Internet of Things
from the perspective of financial demands, data permeability and the possibilities of the use
today as well as-the potential of future development. This work introduces subjects related
to the area of Internet of Things, such as rules of network communication, technologies and
devices for IoT. Subsequently, the thesis explores specific possibilities of use, future
development and prices of equipment and services. In conclusion, I have evaluated the

results of my research and recommended the most suitable solution.
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IoT, computer communication, computer protocols, applications
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1 Uvod

Prace se zabyva technologiemi Internetu véci. O Internetu véci se v dnesni dobé pomérné
Casto mluvi, predevSim ve spojeni s automatizaci a prumyslem 4.0. Jednd se o termin
oznacujici sdileni informaci mezi stroji. Prvni zatizeni povazované za loT byl toustovac
ovladatelny pfes internet vytvoien Johnem Romkeyem v 1990. O devét let pozdéji, v roce
1999, Kevin Ashton poprvé pouzil vyraz Internet véci. Mezi lety 2006 a 2008 byl Internet
véci uznan Evropskou unii a konala se prvni evropska konference IoT. K internetu bylo
ptipojeno vic ,,véci® nez lidi uz v roce 2009. Od t¢ doby bylo vyvinuto spoustu technologii

a zafizeni, které rozsitily moznosti pouzitelnosti [oT.

Internet véci se dnes jiz bézne pouziva v praxi a v budoucnu jej ¢ekd masivni rozsifeni. Lze
jej nasadit a vyuzivat vSude tam, kde ndm sbirani informaci pomize s optimalizaci procesu
nebo s jeho automatizaci. Pro sbér téchto informaci jsou zafizeni se senzory nebo jinymi
vstupnimi periferiemi. Téchto zafizeni mize byt velké mnozstvi. Jednd se o malé krabicky
napajené akumulatorem, nebo o soucasti velkych strojii. Nasledné se informace posilaji pres
komunikacni sit, napiiklad pomoci technologii LoRa, Sigfox, NB — IoT, IQRF atd., do
Cloudu. Tyto technologie se mohou lisit pokrytim, rychlosti pfenosu ¢i spotiebou energie
pti vysilani. V Cloudu jsou informace analyzovéany a ukladany do databaze nebo jsou na
zaklad¢ vyhodnoceni téchto dat posilany instrukce dalSimu zatizeni. Dal$i moZznosti je Edge
computing, ten fesi zpracovani informaci blize k zafizeni a neni tedy potieba je na Cloud

posilat. Diky uvedenym postuptim mohou zatizeni mezi sebou snadno komunikovat.

Internet véci pfinese plné vyuziti internetu a také nové pracovni piilezitosti pro odborniky
na tuto technologii. Pro uZzivatele bude znamenat usnadnéni béznych ¢innosti od hledani
parkovaciho mista, manudlniho ovladani topeni a oken, po hlidani jeho zdravotniho stavu.
V zemédé€lstvi ptinese vétsi rodu a lepsi vyuziti materialli, pomtze napiiklad vyrazné snizit
spotiebu vody. V primyslu snizi zmetkovost, zrychli procesy vyroby, umozni hlidani
vyrobku po celou dobu jeho zivotnosti a tim muize odstranit jeho pfipadné nedostatky.
Internet véci nabizi spoustu piinost pro vetejny i soukromy sektor, proto je uzite¢né se jim
vice zabyvat.

Prace se zabyva technologiemi Internetu véci a dal§imi procesy, které s nim souvisi. Lze v ni
nalézt inspiraci pro pouziti a dalsi vyvoj. Vénuje se také finan¢ni narocnosti a parametrim

jednotlivych prostiedka. [1]



2 Cil prace

Cilem prace je posouzeni novych technologii, které lze s uspéchem realizovat pfi
komunikaci zatizeni tzv. Internetu véci. Diilezité bude se zaméfit nejenom na technickou,
ale pfedevsSim na aplikacni a finan¢ni stranku ptipadného nasazeni. V zavéru prace bude
vyjadfen vlastni ndzor o jednotlivych technologii z pohledu budouciho pouziti a

predpokladaného vyvoje.

3 Metodika prace

Na zéklad¢ literarni reSerSe, predevsim ze zahrani¢nich zdroju, byl zvolen postup zpracovani
prace. Nejdiive byla provedena analyza principii a fyzikéalnich aspektti fungovani sluzby IoT
a to véetné¢ aplikacnich vrstev. Nasledné byly posouzeny energetické ndroky, rychlosti
pfenosii, velikosti pfendSenych informaci a pokryti signalem jednotlivych variant a
technologii IoT, aby bylo mozné pfistoupit k nadvrhu vhodnych technologii pro konkrétni
aplikace. Poté byly analyzovany moznosti souasného vyuziti Internetu véci a popsany
realizované projekty z riiznych odvétvi. Dale byla provedena finan¢ni analyza technologii,
Cloudovych sluzeb a jednotlivych zafizeni pro Internet véci. Nasledné byly prozkoumény
moznosti budouciho vyvoje IoT. Na zavér byly shrnuty poznatky z jednotlivych kapitol a

byly doporuceny nejvhodnéjsi feseni.



4 Vybeér technologii a jejich technické specifikace
4.1 ZpracovanidatzloT

Internet véci (Internet of Things; 1oT) je ¢esky nazev pro komunikaci zatizeni mezi sebou
bez nutnosti zasahu Cclovéka po internetové siti. Tato technologie slibuje snadné
automatizované sdileni informaci od jednotlivych zafizeni po celém svété a rozsifeni

moznosti internetovych aplikaci.

IoT ptinasi velké mnozstvi informaci, které jsou dilezité pro optimalizaci chodd riznych
odvétvi. Pomahaji naptiklad pfi zvySeni produkce v primyslu, zajisténi lepsi dopravni
infrastruktury, ovladdani chytrych budov a v budoucnu snad také usnadni monitorovani

zdravotniho stavu.

S Internetem véci jsou spojeny i dalsi sluzby. Témi nejzdsadnéjsimi jsou technologie Cloud
a nastroje spojené s Big Daty. V ptipad¢ Cloudu se jedna o technologie umoziujici sdileni
hardwaru po siti mezi uzivatelem a vypocetnim centrem. Cloud umoziuje ukladdani dat, a
pfi vyuziti nastroji pro Big Data, také jejich analyzu. Big Data je oznaceni pro velké
nestrukturované shluky dat. Jedna se piedevs§im o feSeni pro ukladani a analyzu dat. Dal§im
procesem, ktery souvisi s Internetem véci, je Edge computing, ktery se zabyva zpracovanim

dat blize k zafizeni.

Je potieba fesit i problémy, které tato technologie pfinasi. Tyto problémy jsou zplsobeny
zvySujicim se poCtem zafizeni, a tedy i mnozstvim dat ke zpracovani. Vznika tak zatéz
energetickd a zvysuji se pozadavky na vypocetni techniku i na zkvalitnéni bezdratovych
pfipojeni a jejich rozsifeni. [2]

4.1.1 BigData

,Pojem Big Data je pouzivan pro velké sady dat, zejména takové, které nemaji dostatecnou

strukturu, aby je bylo mozné ulozit v tradicnim datovém skladu, databazi.“ [2]

Tyto data jsou vytvéiena automaticky prostfednictvim riznych zatfizeni, napt. z primyslu,
nebo zemédélstvi, ale také z informaci z webového prostiedi, naptiklad ze socialnich siti,
nebo zrobotl, prochézejicich webové prostiedi. Musime tedy feSit nejen problém se
zpracovanim, ale i s ulozenim takovych dat. ZvySuje se mnozstvi dat z jednotlivych provozi

i rychlost, s jakou data ziskavame a také mnozstvi typt téchto dat (napf. textové soubory,



obrazky, data o poloze zafizeni, data ze senzord). Takova data nejde zaznamendvat do

klasickych SQL databazi.

Z tohoto divodu byly vyvinuty NoSQL technologie, které si umi s Big Daty poradit. Mezi
takové patii Hadoop, CouchDB a MongoDB. Hadoop je open source a pouzivd se pro
zpracovani, ukladani a analyzu dat. Zvlada petabyty a exybyty nestrukturalizovanych dat
distribuovanych pies vice uzli soucasné. Mezi nevyhody Hadoopu patii to, Ze technologie
ma slozité¢ zavedeni do praxe, napiiklad pro ovlddani ve firmach je vyzadovéana zvySena
odbornost zaméstnanct a neni zde nabizena moznost podpory. Pro snadnéjsi uzivani vzniklo
spoustu spolecnosti, které vytvari feSeni Hadoop na miru, tedy s mén¢ naro¢nym zavedenim

a provozem této technologie. [3]
4.1.2 Cloud

Cloud computing v budoucnosti najde velké vyuziti na internetu. Nejvice ho vyuzije pravé
IoT. Tento model je zaloZen na sdileni a pocitani dat, at’ uz jsou zatizeni jakkoliv vzdalena.
Propojeni je realizovano pomoci internetového ptipojeni. Pro IoT mohou systémy Cloud
computingu zpracovavat data a tyto data nasledné uchovavat. Dal§i vyhodou je moZnost
flexibility parametra v ¢ase, diky ¢emuz fesi problém s dynamicky se ménicim mnoZzstvim

pfijatych dat ze zafizeni. V systému najdeme i nastroje, které mohou pfiijata data analyzovat.

Kromé¢ zpracovavani IoT je Cloud vyuzivan pro poskytovani sluzeb na vyzadani uzivatele
prostiednictvim sité. Neékteré sluzby lze potidit v omezené mitfe bezplatné, nicméné jejich
roz$iteni byva zpoplatnéno. Ostatni sluzby lze pofidit na bazi mésic¢nich splatek nebo jsou

naklady ovlivnény mnozstvim vyuzitého Casu. [2]

Sluzby:

Cloud computing je technologie, pfi které uzivatel prostfednictvim sit€¢ vyuziva sluzby
vzdaleného pocitace pro svou vlastni potfebu. A to vSe bez rozsdhlych znalosti o sitich.
Sluzby lze rozdé€lit na tfi typy. Prvnim z nich je Software jako sluzba (SaaS). V tomto
pfipad€ uzivatel vyuzivd pouze jednotlivé aplikace, napiiklad bezplatné distribuované
draw.io pro tvorbu UML diagramt nebo Google Docs, coz je bezplatnd alternativa pro
Microsoft Word. Uzivatel tuto aplikaci bezstarostné vyuziva bez jakéhokoliv zasahu do
platformy nebo pocitace, na kterém software bézi. DalSim typem je vyuziti Platformy jako
sluzby (PaaS). Oproti SaaS ma uzivatel vypocetni vykon a software (Solution stack),

vétSinou operacni systém, ktery je potiebny k provozu aplikaci, poptipadé pouziva jiny



solution stack (napt. webovy nebo databazovy server). Uzivatel si musi sdm nainstalovat a
provozovat software, zatimco provoz platformy zajistuje provozovatel. Prikladem sluzby
PaaS s bezplatnou moznosti pouzivani je platforma Heroku, kterd se zabyva pravé
webovymi servery. Poslednim typem je ,,Infrastruktura jako sluzba* (IaaS), kdy se uzivatel
nemusi zabyvat spravou hardwaru. Jedna se o virtudlni stroje s tloznym prostorem a
sitovym piipojenim. Na webu jsou nabidky riznych parametrt vypocetni techniky, od velmi
vykonove¢ slabych za malé mési¢ni poplatky, az po velmi vykonné za vysoké finan¢ni sumy.

Uzivatel si mize vybrat pfesn¢ ty parametry, které¢ se mu nejvice hodi. [2]
4.1.3 Edge computing

I pfesto, jak moc jsou informacni technologie pokrocilé a jak si umime poradit i s velkymi
objemy dat, stadle zde mohou nastavat rtizné problémy s dimenzi sité nebo s
vypocetnim vykonem. Muze se stat, ze nékteré informace ze senzorti IoT mohou byt
vyhodnoceny jako irelevantni. Takové zpravy by mohly byt profiltrované uz diive, nez se
dostanou do Cloudu, uvolnil by se tak prostor v siti i vypocetni vykon na Cloudu. Témto
feSenim se fikd Edge computing a fesi vypocty pfimo na senzoru nebo v jeho blizkosti.
Zabyva se problémy v realném cCase, naptiklad pokud je vytapéni mistnosti ovladano piimo
jeho teplotou. Umozituje takto zpracovana data rozd¢lit na skupinu, kterou je vhodné ulozit
na Cloud a na skupinu (napf. s citlivymi daty), kterou je vhodnéjsi ulozit na mistnim ulozisti
kvtli bezpecnosti. V neposledni fadé ndm umoziuje prodlouzeni vysilaciho ¢asu, protoze
n¢které IoT technologie maji omezené dovolené mnozstvi prenesenych dat. Bohuzel je zde
problém s rozsifenymi moznostmi vypoctl. U vypoctl na senzorech dochazi k vétsi spotiebé
energie, k datim neni tak flexibilni pfistup a je zde obava z poskytovatell, kteti by mohli
vytvaret nekompatibilni senzory s Cloud sluzbami, tedy funk¢ni pouze se svymi softwary

nebo systémy. [3]
4.2 Sitové spojeni

Aby bylo mozné data pienasSet od zatizeni ke zpracovani, musi mit n&jakou strukturu. Tato
struktura zajistuje kompatibilitu riznych zatizeni a softwart, a tak poskytuje jistou zaruku
preneseni bali¢ku s informaci. Tuto zaruku pieneseni snizuje naptiklad velikost zprav nebo
rychlost pfendseni. Dalsim omezenim pro pifenaSeni dat jsou pravni podminky, které
stanovuje Cesky telekomunikaéni ifad. Jedna se o omezeni radiokomunika¢nich kmito&tii a

vykonu vysilacich zafizeni.



4.2.1 Internet a princip jeho fungovani

vvvvvv

pro PC a rizné servery se dnes koncové systémy rozsifily o fadu nejriznéjSich zatizeni.
Jedna se naptiklad o smartphony, senzory, tablety a dalsi. Zatizeni jsou pfipojend pomoci
raznych komunikacnich linek, od mé&dénych drath a koaxialnich kabelt, pies optické kabely,
az po prenos pomoci radiovych vin. Kromé komunikac¢nich linek jsou na siti pfepinace
paketil, které piijata data z linky odeslou po jiné lince dal. Mezi nejcastéjsi prepinace patii

smérovace, ty vétsina lidi zné pod ndzvem router, a pepinace spojové vrstvy tzv. switche.

Abychom mohli data, naptiklad obrazek nebo dokument, odeslat po internetové siti, musime
jej rozkréajet na mensi ¢asti. Témto kouskiim dat se fika paket. Na pakety jsou pfilepeny jesté
dalsi informace, naptiklad adresa, a nasledn€ jsou vypustény na internetovou sit, kde cestuji
ke koncovému zatfizeni. Koncovy systém je oznaceni jak pro uzivatele, tak i pro servery.
Servery jsou pievdzné provozovany v datovych centrech a uzivateli odesilaji vysledky
vyhledévani, emaily aj. Abychom se dostali k ¢astem, které se musi pfidavat k paketu, aby
byl spravné smétovan od odeslani, az k cili své cesty, budou nejprve objasnény zékladni
protokoly a jejich vrstvy. [4] ,,VeSkera Cinnost na Internetu, které se ucastni dva nebo vice
komunikujicich vzdéalenych subjekti, se fidi protokolem.” [4] Sitové protokoly slouzi ke
komunikaci mezi jednotlivymi zafizenimi. Nejprve se koncového zatizeni ,,zeptd*, zda miize
vysilat a vy¢ka na odpoveéd’. Pokud nepftijde odpovéd v néjakém Casovém intervalu, operace
se opakuje. Pokud dostane odpovéd’ ,,mizes*, zacne vysilat. Vysle naptiklad nazev webové
stranky, na kterou se chce podivat. A z druhé strany mu je zaslan soubor, ktery se zobrazi
jako webova stranka ve webovém prohlize¢i. Dalsi protokoly nalezneme napiiklad

v routerech, kde urcuji cestu, kterou se paket vyda, aby uspésné dorazil k cili.

Abychom zabranili nekompatibilit¢ a bylo mozné mezi jednotlivymi zafizenimi posilat
riznorodé data po rtiznych spojenich, byla vytvorena vrstvend architektura. Miizeme ménit
sluzby na jednotlivych vrstvach pod podminkou, Ze jsou poskytovana stejna data vrstvé nad
ni, a zaroven pouziva stejné sluzby jako vrstva pod ni. Proto navrhati urcili pofadi vrstev a
jednotlivym vrstvam piidélili protokoly. Toto pofadi se nazyva model. V internetové siti se
pouziva pétivrstva sada internetovych protokoli definované ze sedmivrstvého referenéniho
modelu ISO OSI. Jedna se tedy o tyto vrstvy: Aplikacni, Transportni, Sitova, Linkova,

Fyzicka. Aplikacni vrstva je na okraji tohoto modelu a slouzi pro komunikaci mezi



aplikacemi na koncovych zafizenich. K této komunikaci slouZzi jeji protokoly, kterych je
spousta. Naptiklad HTTP pro ptfenos webovych dokumenti, SMTP pro email, poptipadé
DNS pro preklad uzivatelské adresy webu. Napiiklad seznam.cz se pielozi na piijatelnéjsi
format pro koncové systémy. Transportni vrstva poskytuje transport paketu po Internetu
mezi koncovymi body aplikaci. Obsahuje dva transportni protokoly, a to TCP a UDP. TCP
funguje tak, ze nejprve vysle pakety, které zjisti cestu a nasledné po této cesté posila pakety
se samotnymi daty. Pokud né&jaky paket nedorazi, posle se znovu, poptipadé se najde nova
cesta, pokud ptivodni uz nefunguje. Je zaruceno doruceni vSech paketii. Protokol TCP mé
dalsi vyhody, a to segmentaci dlouhych zprav nebo optimalizaci pienosové rychlosti kvili
zahlceni. Protokol UDP je naopak nespolehlivy a kazdy paket si hleda svou cestu, proto se
mize nékde ztratit, nebo piijit pozdéji nez pakety za nim. Vyuziti mé naptiklad tam, kde
potfebujeme data co nejrychleji a obejdeme se bez par paketd. Piikladem jsou streamovana
videa. Sit'ova vrstva vyuziva protokol IP, ktery definuje, jakym zptisobem se s paketem bude
pracovat. Sitova vrstva vyuziva jest¢ smerovaci protokol pro uréovani cesty. Linkova vrstva
sméruje paket s adresou, kterou dostala od sitové vrstvy, pomoci smérovact do cilového
zafizeni. Jedna se o komunikaci mezi jednotlivymi uzly sité¢. Muze se stat napiiklad to, Ze
bude paket zpracovan protokolem Ethernet pro pfenos po kroucené dvojlince a na dal$im
uzlu bude zpracovan protokolem WiFi, PPP (Point-to-point), nebo jinym. Posledni vrstvou
je Fyzicka vrstva, jeji ucel je prenaset jednotlivé bity mezi uzly. Fyzicka vrstvd ma nékolik
protokolt, urcuji se podle ptenosového média. Pro kroucenou dvojlinku bude jiny protokol
nez pro koaxiélni kabel. Tento balicek je v jednotlivych bodech cesty rozbalovan do rizné
vysokych vrstev a nasledné piebalen a vyslan dal. Konkrétné router pracuje az na vrstveé
sitové, switch pracuje nejvyse na linkové vrstvé. Diky témto principiim funguje internet tak,

jak ho zname. [4]
4.2.2 Adresovani

Adresovani nalezneme v sitové vrstvé. Jedna se o pfidéleni adresy koncového zafizeni
ekvivalentni k adrese na dopise posilaného postovnimi sluzbami. V adresovani se vyuziva
protokol IP ve verzich IPv4 a IPv6, tyto verze jsou v paketu sitové vrstvy zapsany ve 4

bitech a podle nich se paket interpretuje pti nasledném zpracovani.

V siti by kazdé zatizeni mélo mit svou adresu, v redlu je to ale jinak. Z diivodu omezeného

poctu adres IPv4 vznikly rizné techniky, jak rozsifit mozny pocet piipojenych zafizeni.



Napiiklad se jedna o techniku, kdy vice zafizeni mé jednu vefejnou adresu. Piesto z obav,
ze adresy dojdou, zacal zac¢atkem 90. let vznikat protokol IPv6. Obavy se vyplnili az v roce
2011 diky technikam, které zvysily pocet ptipojenych zafizeni pii stejném poctu IPv4 adres.
Presto je IPv6 malo rozsifené a ziejmé tento pomaly néstup nezavinil pouze jeden faktor.
Jednim z divodu mizou byt vysoké naklady na vystavbu sité s [Pv6. Piesto pouze 13 z 20
nejbohatSich poskytovatel svéta ma tretinu uzivatelt pripojenych na IPv6 a 75 % uzivateli
IPv6 je od poskytovatel mimo nejbohatsich 20. DalSim faktorem by mohl byt pomaly rist
firem, které poskytuji pfipojeni. Ale ani vétSina rostoucich firem nenasazuje IPv6. Posledni
pri¢inou mize byt dostacujici pocet IPv4 adres. Diky vefejnym adresam jsou poskytovatelé
dokonce schopni piipojit i 841 zdkaznikl na jednu IPv4 adresu. Pfesto nékteré spolecnosti
nedostatkem adres zistavaji u IPv4. Divod niz$iho zavadéni tedy neni zcela jasny, ptresto ze

IPv6 ptfinasi mnoho vyhod.

Pii vytvateni IPv6 vyuzili vyvojafi poznatki z fungovani IPv4, a to pfinasi i dalsi vyhody
k vétsimu mnozstvi adres. Velkou vyhodu je lepsi zabezpeceni, protoze by urcit¢ nebylo
ptijemné, kdyby se néjaky hacker naboural do ,,chytrého mésta“. IPv6 vyuziva Sifrovani
end-to-end, které zabranuje odposlechu mezi odesilatelem zpravy a piijemcem. Navic
umoziuje lepsi ovéfeni, Ze zafizeni je opravdu to, které tvrdi, ze je. Mezi dalsi vyhody patii

vy$si rychlost, efektivnéjsi smérovani atd. [4] [5] [6]
4.2.3 Bezdratové pripojeni

V Ceské republice rozhoduje o radiokomunikacich Cesky telekomunikaéni uiad. Ten uréuje
pravidla pro zprostfedkovatele, aby naptiklad nedochdzelo k ruSeni mezi zafizenimi. To
pfindsi omezeni vyuziti radiovych kmito¢tl a omezeni vykonu zafizeni. O opravnéni k
zafizeni kratkého dosahu lze nalézt informace ve vSeobecném opravnéni
¢. VO-R/10/1.2019-1, kde Ize dohledat, zda konkrétni kmitocet je povolen, ¢i ne (Naptiklad
kmitocet 49 MHz neni povolen kvili moznému ruseni rozhlasovych sluzeb). Kmitocet
230 MHz az 400 MHz je vyhrazen pro obranu statu. Proto je dilezité se pifi pouzivani
zafizeni informovat o moznostech pouziti tohoto zafizeni v Ceské republice. U zafizeni

v pasmu 2,4 GHz a 5 GHz je omezen vykon zafizeni. [7]



4.3 Technologie

Pro IoT vznikla fada moznosti, ptes které 1ze data posilat. Jedna se o technologie IQRF,
LoRa,, LoRaWAN, Sigfox, Z-wave, NarrowBand IoT, WiFI HaLow, Bluetooth smart a

ZigBee. Pro pfenos dat jsou vyuzivany rizné komunikacni standardy pro IoT

Vzhledem k tomu, ze jsou stale ve vyvoji a testovany, je mozné, ze nékteré zde zminéné

technologie pfestanou byt vyuzivany a objevi se nové.
4.3.1 Komunikacni standardy

Komunikac¢nich standardi je dnes cela tada. LiSi se v zabezpecCeni pienost, zplisobu
komunikace a ve velikosti a poctu pfenesenych dat. V IoT jsou nejzndméjsi z nich HTTP
(Hypertext Transfer Protocol), CoAP (Constrained Application Protocol) a MQTT (Message
Queuing Telemetry Transport). [8]

4.3.1.1 HTTP

Protokol http slouzi k pfenosu hypertextovych dokumenti. Je efektivni a umoziuje
soubéznou vyménu dat. Pro spoleénou komunikaci mezi dvéma zafizenimi potiebuje

serverovou aplikaci, nicméné se nesnadn¢ zavadi. Proto vznikla architektura CoAP. [4] [8]

4.3.1.2 CoAP

Vznikl za cilem zefektivnit protokol http pro pouziti v automatizaci budov a strojui a zaroven
s vyuzitim mensi spotfeby energie. Nejednd se o pouhou komprimaci dat z http, ale
optimalizuje a pfeménuje rozhrani http na pouzitelngjsi protokol. Umoziiuje funkci M2M
(machine to machine), vicesmérové vysilani a asynchronni posilani dat. Pouziva protokol
UDP misto TCP, ale zpravy se oznacuji. Oznafenim ptedame informaci o tom, jestli

potvrzovat nebo nepotvrzovat piijem zpravy po doruceni. [8]
4.3.1.3 MQTT

Technologie MQTT (MQ Telemetry Transport) byla vytvorena doktorem Andy Stanford-
Clarkem z IBM a Arlen Nipper z Arcom (nyni Eurotech) v roce 1999.V roce 2013 prob¢hla
standardizace OASIS (The Organization for the Advancement of Structured Information

Standards).

Tento protokol se lehce zavadi a slouzi ke komunikaci mezi koncovymi zafizenimi pres

brokera, coz je fidici prvek uprostied architektury. MQTT pouziva protokol TCP



s navrhovym vzorem publisher — subscriber. Broker se stard o ukladani a vyménu zprav. Ty
se fadi do témat, kterd zafizeni posila. Nasledn¢ jsou data z brokeru zasilany dal$im
zafizenim. Ty jsou pfihlaSeny k odbéru jednoho nebo vice témat. Mozna je i situace, kdy
zafizeni v nékterych tématech publikuje a v jinych tématech data odebira. Ohledné
potvrzovani pouzivd MQTT tfi trovné. V urovni 0 se zprava nepotvrzuje brokerem a
nasledné ani odbératelem. V trovni 1 se zprava potvrzuje. Broker po odeslani odbérateli
¢eké na odpovéd’. Poté, co ji pfijme, smaze zpravu a posle potvrzeni zatizeni, které zpravu
publikovalo. V trovni 2 je vSe stejné, jak v Grovni 1, pouze s vyjimkou, Ze na smazani
zpravy ¢eka broker na odpovéd’ od publikujiciho zatizeni a po mazéani znovu posle potvrzeni

publikujicimu zatizeni. [8] [9] [10]
4.3.2 Protokoly a technologie
4.3.2.1 NarrowBand loT

Historie:
NB-IoT se stal standardem 3GPP (dohoda o spolupraci telekomunikaci s cilem vyvinou 3G

sité) ve verzi 13 v roce 2016. Oznacuje se také jako LTE Cat-NB. [11]

Zaméreni technologie:

Technologie ma dobry signal uvniti budov, a proto velkou propustnost signalu. Umi
komunikovat oboustranné, ma levnd koncova zafizeni s nizkou spotfebou energie. Velka
vyhoda technologie je ta, ze umi pracovat v pAsmech GSM a LTE. To vede nejen ke 100 %
pokryti venkovnim signdlem bez velkych investic, ale hlavné umoziuje tyto pasma, ktera
stala nemalé investice, vyuzit v dobé, kdy pfijde pata generace bezdratovych systémil a

zustaly by tak nevyuzity. [12] [13] [14]

,K dosazeni co nejlepsiho vyuziti spektra byl NB-IoT navrzen s fadou moznosti nasazeni

pro GSM, WCDMA nebo LTE:

e standalone — vyména GSM nosice s NB-IoT nosi¢em (vyuziti hlavné v oblastech se
soubéznym pokrytim GSM a WCDMA/LTE)

e in-band — skrze flexibilni vyuziti ¢asti LTE nosice
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e guard-band (ochranné pasmo) — at’ uz v sitt WCDMA nebo LTE® [12]
Obr. 1 — Moznosti nasazeni pro GSM, WCDMA a LTE
GSM Standalone

200kHz

‘ In-band

200kHz
' Guard band

200kHz

Parametry:

NB-IoT dosahuje ve verzi dva, tedy LTE Cat NB2, rychlosti pro odesilani zprav
z koncového zafizeni 140 kb. s*! a stahovani 125 kb. s”!. Velikost pfenaseného bloku je az
2,5 kb. Pouziva licencované pasmo v rozmezi 7 MHz az 900 MHz. Sitka pasma je 200 KHz.

[12] [14][15]
4.3.2.2 Sigfox

Historie:
Jedna se o technologii francouzské spolecnosti, kterou zalozili v roce 2010 Le Noan a

Christophe Fourtet s vizi vytvorit sit’ pro [oT. Nyni je Sigfox v 70 zemich. [16] [17]

Zaméreni technologie:

Technologie umoziiuje obousmérnou komunikaci na velkou vzdalenost. Bohuzel je zde
omezeny vysilaci ¢as za den. Spolecnost Sixfox méa snahu rozsifit svou sit s pomoci
tradi¢nich mobilnich operatori. Technologie mé integrovany Cloudovy systém, ktery je
dostate¢né bezpecny. Koncova zatizeni posilaji zpravy na tento Cloud, kde jsou ulozeny a
mohou byt pieposlany uzivateli nebo si je uzivatel z Cloudu vyzvedava. Pti posilani zprav
ke koncovému zatizeni uzivatel nahraje zpravu na Cloud a ten ji odesle. Kazdé zatizeni ma
sve identifikacni ¢islo. Zpravy jsou zaSifrovany hashem a je k nim pfidan vefejny kli¢. Proti
ruseni se technologie brani tim, Ze odesila zpravy do tfi riznych frekvenci. Uzivatel mlize
pomoci rozhrani pro zpravu nastavovat zakoupené tarify, vidi log s vysilanim a také kdy
bylo zatizeni naposled aktivni. Lze spravovat i vS§echny zatizeni nardz. Vyhodou technologie

je jednoduché zavadéni pro nové uzivatele.
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Parametr:

Sigfox vysila kratké pulzy dat s velikosti do 96 biti rychlosti 100 b. s!, s maximalnim
vysilacim vykonem 25 mW a modulaci 200 kHz. Zatizeni mtze vysilat 144 zprav za den.
Zpétny kandl mize do zatizeni poslat maximalné 4 zpravy po 64 bitech denné. BTS, tedy
zakladnova prevodni stanice, je schopna maximalné 9 000 000 zprav za den. Technologie
vyuziva bezlicen¢ni pasma frekvence 868 MHz. Zprava zabira $itku pasma 100 Hz. Dosah
signalu je v terénu az 50 km, ve mésté zhruba 3 km. Spotieba je mezi 5 mA az 45 mA.
Baterie ma zivotnost 5—15 let. [8] [17] [18]

4.3.2.3 LoRa a LoRaWan

Historie:

V roce 2008 francouzska spolecnost Cycleo SAS vydala prvni patent LoRa. V roce 2012
spoleCnost zakoupila firma Semtech, kterd se zabyva vyrobou signalovych polovodict.
Druhy patent byl vydan spolecnosti Semtech v roce 2013 s ndzvem ,,.Low power Long
rangetransmitter". V roce 2015 byla vytvofena LoRa Alliance s tfemi spolupracujicimi
spolecnostmi a to Actility, Semtech a IBM Research. V roce 2018 se k alianci pfipojil

Google jako sponzor. [19]

Zaméreni technologie:

Technologie LoRa (Long Range) umoziiuje obousmérnou komunikaci na velkou vzdélenost.
LoRa pouzivd modulaci Chirp Spread Spectrum, ktera je variantou modulace Spread
Spectrum Modulation. Tato modulace umoziuje linedrné ménit frekvenci od spodni k horni
hranici pasma a obracené. Prerusovanim signédlu je pak modulovana pfenasend zprava.
Technologie se skladd z LoRa modulace a LoRaWAN protokolu, ktery specifikuje LoRa
Alliance. Pfi pouziti protokolu LoRaWan je kazd¢ zatizeni certifikované, ma sviij jedine¢ny
identifikator a dva nezéavislé klice pro koédovani zprav a zaruCuje tedy bezpecnou
komunikaci. Sitovy klic (NwkSkey) slouzi k eliminaci pfipojeni od faleSnych zafizeni.
Aplikacni kli¢ (AppSkey) Sifruje odesilané informace, které obsahuji sekvenéni ¢islo,
provozni informace, poptipadé piikazy pro prenastaveni zafizeni. LoraWan se snaZzi
maximalizovat zivotnost baterii, optimalizovat mnozstvi a rychlost pfenasenych dat. Proto
rozdéluje zatizeni do tiid. V tfid€é A jsou zafizeni, které komunikuji obousmérné. V tiidé B
je v zafizeni nastaven pravidelny Cas, kdy zafizeni piijimé zpravy. Aby byl Cas v zafizeni a

v pfijimacim modulu stejny, je kazdych 128 sekund vysilan synchroniza¢ni impuls.
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Parametry:

Velikost zpravy je 256 bytl s rychlosti mezi 250 b. s! a 50 kb. s”.. Neni omezen pocet zprav
za den. Pouziva frekvencni pasmo 868 MHz, kde vyuziva osm kanalti pro odesilani zprav
od koncového zatizeni a jeden kandl pro posilani zprav ze sité k zatizeni. Pfenosové pasmo
od zatizeni je o Sifce mezi 125kHz az 250 kHz, k zatizeni je pfenosové pasmo jen 125 kHz.
Dosah je ve volném prostranstvi az 40 km a ve mésté je dosah 2 az 5 km. Vydrz baterii je 5

az 15 let podle Cetnosti zprav. [8] [20] [21]
4.3.2.4 Wi-Fi Halow

Historie:
Technologie Wi-Fi HaL.ow byla rozsifenim standardu IEEE 802.11 a jeji odborné jméno je
IEEE 802.11ah. Oficialni ptedstaveni bylo v roce 2016.

Zaméreni technologie:

Oproti obvyklym standardiim Wi-Fi se technologie Wi-Fi HaLow nezaméfuje na preneseni
vysokého poctu objemnych dat v kratkém cCase, ale na propojeni mnoha zatizeni na velkou
vzdalenost s malou spotfebou energie. Pro standard Wi-Fi se jedna spiSe o rozsifeni sluzeb.
Jedna se o silnou konkurenci pro technologii Bluetooth, protoze ma spoustu identickych

vlastnosti a vyhodu v dosahu signalu.

Parametry:

Propustnost Wi-Fi HaLow by se mé&la pohybovat mezi 100 kb. s a 40 Mb. s'. Na jednom
kanale je v3ak rychlost do 150 kb. s™!. Dosah ve volném prostranstvi miize dosahovat az do
vzdalenosti 1 km. Vyuzivé nelicencované pasmo v oblasti 863 MHz az 868 MHz a Sitky
pasma 4 MHz, 8 MHz a 16 MHz. Velikost paketu muZze byt riizna a je mozné zvolit velikosti
16 b, 64 b, 256 b, 1024 b. Bohuzel se v zavislosti na velikosti paketu a rychlosti spojeni méni
1 Gspésnost prenosu. [22] [23] [24]

4.3.2.5 IQRF

Historie:
Technologie IQRF byla vyvinuta ¢eskou firmou MICRORISC s.r.o., kterd vznikla uz v roce

1991. Firma se zamétuje na vyzkum, vyvoj a dodavky technologii i komponentti vyrobciim

vvvvvv
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V roce 2004 byl predstaven prvni bezdratovy transceiver modul IQRF na konferenci ve
Spanélsku. V roce 2010 ziskala komunikaéni platforma IQRF na mezinarodni vystavé
Amper 2010 v Praze ocenéni Zlaty Amper za nejpiinosné€jsi exponat veletrhu. V roce 2013
spustila firma mezinarodni projekt IQRF Alliance. Jde o sdruzeni vyvojait, vyrobcu,
systémovych integratord, univerzit, vyvojovych center a business profesiondli vyuzivajici
bezdratovou technologii IQRF. V roce 2015 zah4jili program IQRF Smart School na
podporu vyuky, vzdé€lani a praktického uplatnéni studentli. Souc¢asné vyhlasili mezinarodni
soutéz o nejlepsi bezdratovou aplikaci IQRF Wriless Chalenge II. V roce 2017 byla
vytvorena odstépna firma IQRF Tech s.r.o0. [25]

Zaméreni technologie:
Technologie IQRF ma nizkou ptfenosovou rychlost a pfenasi maly objem dat. Dosah
komunikace je v fadu desitek a stovek metrti, ve zvlastnich ptipadech se mize dosah blizit i

n¢kolika kilometrim. Podporuje komunikaci topologie Mesh a Peer to peer.

Pouziti technologie je pfedevsim v sitich [oT, zejména pro telemetrii, primyslové fizeni a
automatizaci budov a mést. Technologii IQRF je mozné pouzit s libovolnym elektrickym
zafizenim, které umoziluje bezdratovy prenos. Pofizeni technologie je bez dalSich licen¢nich
poplatkd. Dodéava se v kompletnim balicku se softwarem, hardwarem a podporou. [8] [26]

[27]

Parametry:
Jeden paket mtZe byt velky aZ 64 bith a rychlost pfenosu je 20 kb.s™!. V topologii Mesh je
latence, tedy doba mezi akci a reakci, i n¢kolik sekund. Vyhodou je velmi malé energicka

spotteba do 15uA. Vysild v bezlicenénim pasmu 868 MHz, poptipad¢ 433 MHz.

V topologii sit¢ je hlavni transceiver, nazyva se koordinator, a ten komunikuje s dal§imi
transceivery v siti, nazyvané jako node. Nodi mtiizeme pouzit 239 kust pii pouziti protokolu
DPA, ktery je vyhodny pro provozovatele, zejména kvuli zpravé, vyhodnocovani chyb a
mensimu poc¢tu nodl bez konektivity pii poruse. Ve vétsich sitich se voli radsi vétsi pocet

mensSich siti nez slozitéjsi protokol. [26] [27]
4.3.2.6 Z-Wave

Historie:
Protokol Z-Wave byl vyvinut uz v roce 1999 dénskou spolec¢nosti Zensys. Jde o technologii

pro automatizaci domacnosti, pfesnéji pro radiovou komunikaci automatizacnich systémt.
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V roce 2018 patti Z-Wave spolecnosti Silicon Labs, ktera se zabyva polovodici, IoT a

automatizaci. [28]

Zaméreni technologie:

Zaméfeni technologie je pfedev§im automatizace domacnosti od ovladani garazovych vrat,
oken a stinéni az po ovladani bazénové techniky, ¢i domaciho kina. Technologie ma maly
dosah signélu, fadové v desitkdch metrd. Je spolehlivd a bezpecnid. Ma jednoduchou
instalaci, kterd je ovladatelna lokaln¢ nebo pies internetovou sit. Ma nizkou elektrickou
spotiebu, rozsahlou nabidku zatizeni a malé potizovaci ndklady. Zakladem je pouze fidici
jednotka, ke které si uzivatel koupi zatizeni, ¢i ¢idla dle jeho potieb. Pro identifikovatelnost
zafizeni dostanou zafizeni od fidici jednotky domaci identifika¢ni ¢islo Home ID. Vyhodou

je 1 moznost jednoduchého rozsiteni.

Parametry:
Z-Wave posila zpravy o maximalni velikosti 64 bitd rychlosti az 100 kb. s™!, standardné& v§ak
pouze 9,6 kb. s'!. Vyuziva bezlicenéni pasmo 868 MHz. Dosah je 100 m na volném

prostranstvi, uvniti budovy 50 m. Nepodléha standardu IEEE 802. [29] [30] [31] [32]
4.3.2.7 ZigBee

Historie:
Technologie ZigBee byla vyvinuta uz v roce 1998, ale byla pfijata az koncem roku 2004.
V roce 2002 byla vytvofena Aliance ZigBee, kterd spolupracuje na vytvafeni otevienych

standardi pro produkty [33] [34]

Zaméreni technologie:

ZigBee je normalizovan skupinou IEEE, pfesnéji standardem IEEE 802.15.4 a v soucasné
dob¢ na jeho vyvoji pracuje 60 firem. Jednd se o spolehlivou komunikacéni technologii na
kratkou vzdalenost, s malou spotfebou energie a moznosti rozséhlych siti, po kterych se
posilaji data malého objemu. Zatizeni riznych znacek spolu mohou komunikovat, to vede
k tomu, ze je velky vybér zatizeni za nizké ceny. Instalace je snadna. ZigBee lze ovladat
lokaln¢ 1 pres internetovou sit’. Je potfeba pouze fidici jednotka a potiebna Cidla, které 1ze
poridit i pozdé&ji a snadno pfipojit k jiz existujicimu feSeni. Technologie umoziuje dvé verze
uzlu, podfizené zatizeni a pln€ funkcni zafizeni. PIné funkéni zatfizeni 1ze pouzivat stejné
jako hlavni zatizeni, a tedy ovladat podiizend zatizeni. Navic mohou pracovat v siti Mesh a

v ni mize plné funkéni zafizeni smérovat pakety. ZigBee umi pracovat ve tfech rezimech,
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kterymi jsou periodicky se opakujici ¢innosti, nepravidelné pienosy a opakujici se pfenosy
s latenci. Tuto technologii Ize vyuzit pfedev§im v oblasti automatizace budov, automatizace

pramyslu a ve zdravotnictvi.

Parametry:

Jeho rychlost je zavisla na vysilaci frekvenci. Je tedy mozné vysilat rychlosti 20, 40, 100,
a 250 kb. s!. Velikost zpravy je 82 bytl. ZigBee pracuje v bezlicenénim pasmu 868 MHz a
2,4 GHz. Signal dosahuje vzdalenosti 75 m. [4] [35] [36] [37]

4.3.2.8 Bluetooth Smart

Historie:

Bluetooth Smart byl uveden firmou Nokia v roce 2006 pod nazvem Wibree. V roce 2010
byl sloucen s hlavnim standardem Bluetooth ve verzi 4.0. Dnes je tedy spravovan
spolecnosti Bluetooth Special Interest Group a kromé¢ nazvu Bluetooth Smart mize byt
oznacovan jménem Bluetooth Low Energy (BLE) Spolecnost Nordic Semiconductor

integrovala technologie, které jesté snizily spotiebu energie. [8] [38]

Zaméreni technologie:

Bluetooth Smart je s dal§imi dvéma rezimy soucasti 4.0. BLE je oproti zbylym dvou
rezimim vyrazné energeticky usporné€jsi, naopak je horsi ve stabilité dosahu a prendsi
vyrazné mensi data. BLE bézi ve dvou rezimech. V centralnim rezimu se pfijimaji informace
a zpracovavaji se. To vede k vyssi spotiebé energie. V perifernim rezimu jsou pouze
vysilany zpravy do okoli. BLE vyuziva jesté riizné profily pro komunikaci (napf. profily pro
zdravotnictvi, sport a fitness, internetovou konektivitu, senzory, human interface devices,

notifikace, ¢as, snimani blizkosti a stav baterie).

Parametry:

Velikost zpravy, kterou mizeme pies BLE poslat, je 257 bitl a pienosova rychlost je kolem
2.6 kb. s'. BLE pracuje v pasmu 2.4 GHz. Oproti klasickému Bluetooth s rozdélenim pasma
do 79 kanalt po 1 MHz je u BLE pasmo rozd¢leno na 40 kandlu s $itkou 2 MHz. Kanaly se
jesté deli na prvnich 37, které jsou urceny pro komunikaci mezi zatizenimi a 3 kanaly, které

jsou urceny pro technické zpravy. Dosah je 10 m. [38] [8] [32] [39]
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Tab. 1 — Souhrn parametrii

NB-IoT

Sigfox

LoRa

Wifi HaLow

IQRF

Z wave

Zigbee

BLE

50 km

(v zastaveé 3 km)

40 km

500 m

100 m

(50 m v budove)

75 m

10 m

4.4  Hardware pro loT

250b

96 b

(max. 144 za den)

256 b

16 b, 64 b,

256b,1024 b

64 b

64 b

82b

2570

140 kb. s!

100 b. s!

250b.s! az
50 kb. s™!

50 kb. s™!

20 kb. s™!

9,6 kb. s!

(max. 100 kb. s

20 kb. s'az
200 kb. s!

2,6 kb. s!

5—-45 mA,
5—15let
5—15let
15 uA

Hardware pro 10T lze vytvofit za pomoci vlastnich obvodu, programovatelnych stavebnic,

hotovych zatizeni nebo si 1ze zaplatit instalaci celého feSeni na miru.

4.4.1 Programovatelné stavebnice

Zakladnim kamenem programovatelnych stavebnic je procesorova deska. Existuje jich na

trhu celd fada. Mezi nejzndmé;jsi patii Raspberry Pi nebo Arduino. Na procesorové desce

pak najdeme GPIO piny, na nichz se nastavuje logicka 0 nebo 1. Pouzivaji se naptiklad pro

pfipojeni rozsifovacich desek, senzord, tlacitek nebo LED diod. Déle jsou procesorové desky

vybaveny sbérnici a analogovymi obvody, které prevedou rtizné vstupni hodnoty napéti
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ptichazejicich ze senzoru na digitalni sbérnici. Dale je zde jest¢ UART (Univerzalni
asynchronni pfijima¢ a vysilac), SPI (Serial Peripheral Interface), 12C (Inter-Integrated
Circuit). Kromé Arduino a Raspberry Pi jsou na trhu i jiné produkty, naptiklad M5StickC,
Siemens, Wemos atd. [8] [40]

4.4.1.1 Raspberry Pi

Jedna se o pocitace velikosti platebni karty. Byly vyvinuty pro vyuku programovéni a
zakladnich principi informatiky. Jedna se o zakladni desku s integrovanym procesorem,
paméti RAM a konektory USB, HDMI nebo LAN. Nejcastéji se pro ukladani dat pouziva

pamétova karta. [40]
4.4.1.2 Arduino

Jednd se o navrhairskou desku s mikroprocesorem ATMega, vytvotenou v Italii. To
znamena, ze na ném neni mozné spoustét operacni systém. Je mozné, ze v budoucnu bude
vyvinuta verze, kde operacni systém bude moct fungovat. Bohuzel se stale nebude jednat o
plnohodnotny pocitac, jako je to u Raspberry Pi. Za vznikem tohoto hardwaru byla snaha
dat moznost studentim vytvafet rizné elektronické zatfizeni za pomérné nizkou cenu. Na
internetu lze nalézt i spoustu levnéjsich klonti. Arduino to dovoluje, protoze technologie je
Open-Source, ptesto je mozné, ze na neoriginalni verze nebudou pasovat vSechny doplnky.
Zakladni desky Arduina lze rozsifit o tzv. shieldy, a tak rozsitit vlastnosti desky. Nyni si 1ze

na oficialnim e-shopu Arduina vybrat moduly a desky z 30 riznych druht. [41] [42]
4.4.2 Vstupni periferie

Vstupnich periferii je opravdu velké mnozstvi. Nejcastéji se jedna o riizné senzory nebo
meétice (napf. senzory teploty, vlhkosti, tlaku, plynu, kvality ovzdusi, kamery a optické
senzory, PH senzory, zvukové senzory, vdhové senzory, méfice vzdalenosti, indukéni ¢idla,
gyroskopy a akcelerometry, senzory pro detekci pohybu, pozarni senzory atd.). Na trhu
existuji sady senzor a métidel. Vstupni periferie lze pfipojit k procesorovym deskam nebo

k riznym obvodum.
4.4.3 Hotova zafizeni

Hotovych zatizeni Ize koupit celd fada (napt. zdrovky, termostaty, kamery, teploméry, nebo
detektory ovzdusi). Tyto zafizeni lze ovladat chytrym zafizenim nebo je lze pfipojit na

hlasového asistenta.
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5 Analyza aplikacnich moznosti jednotlivych technologii

5.1 1loT ve méstech
5.1.1 Chytrd domacnost

O chytrych domech se mluvi uz od druhé poloviny 20. stoleti. Jde o koncept, kdy pomoci
automatizace fizeni ovladame rtizné ¢asti domu na zaklad¢ predikovani potieb a komfortu
obyvatel. Koncept toho, co si lidé pod chytrym domem piedstavuji, se ménil v zavislosti na
vyvoji a uzivani novych technologii. Dnes se ke klasickému konceptu chytrého domu, ktery
obsahuje komunikaéni systémy, zabezpecovaci systémy, systémy pro zabavu, ¢i komfort,
pfipojilo i monitorovani zdravotniho stavu obyvatel. Prvky v chytré domacnosti jsou
propojeny elektroinstalaci nebo radiokomunikaci a lze je ovladat lokaln¢ pfes internet
(napft. z mobilu nebo jsou ovladany autonomn¢). Mezi lokalni ovladani Ize zaradit ovladani
hlasem, zabudovanymi kladvesnicemi, ovladaci nebo pocitaovymi zatfizenimi v lokalni siti.
Autonomni systém ovlada zatizeni na zaklad¢ informaci o riznych veli¢inach jako naptiklad
Cas, teplota, uroven osvétleni a dalSich. Algoritmus sam spusti n&jaky proces, napiiklad
rozsviti svétlo, kdyz je zaznamenan pohyb. Diky této automatizaci je mozné ptipravit idealni
podminky, tfeba pro spanek. Miizeme také docilit uspor energie diky eliminaci zbyte¢ného
provozu zafizeni, jako naptiklad efektivni vétrani a topeni podle vlhkosti, teploty a obsahu
CO; ve vzduchu nebo eliminace zbyte¢ného sviceni v prostorach, kde neprobihd zadny

provoz. [8] [13]
5.1.2 Chytrd Budova

Kromé rodinnych domt nebo jinych bytovych prostorti 1ze technologie vyuzit i ve velkych
které umi rozpoznavat objekty. Na zaklad¢ toho miizeme optimalizovat prostory, aby se zde
lidé nebo riizné dopravni prostfedky pohybovali, co mozna nejvice plynule. Dokonce podle
vysky osob systém pozna konkrétni osoby. Poptipad¢ Ize oznacit prostor, ktery nechceme
narusit. Vyhodou je moznost oznaceni prostoru fyzickymi pfedméty a nasledné tyto body
zaaretovat v aplikaci. V chytrych budovach Ize ptesné sledovat pohyb uzivateld a pomoci
jejich mobilniho telefonu jsou schopni zjistit svou polohu, poptipadé je 1ze navést do jejich
cile (napt. za konkrétnimi lidmi, do urcité kancelaie, obchodu, na parkovisté nebo zachod).

Dale lze vytvéaret analyzy obsazenosti prostort, rezervovat neobsazené zasedaci mistnosti
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nebo parkovaci mista a upozoriiovat pracovniky na nebezpe¢i nebo mimoiradné udalosti. [13]

[43]
5.1.3 Chytré rozvodové sité

Vzhledem k velkému vyuZzivani energii dnesni spolecnosti je nutné co nejlépe optimalizovat
inzenyrské sité¢. Zakladem k optimalizacim a rozSifeni infrastruktury jsou data. Diky
dne$nim IoT zafizeni muzou byt dalkové odecitdiny hodnoty z vodoméri, plynoméru,
elektromért a jinych senzori. Lze i dalkove vypinat ¢i zapinat Gty spotiebitelt, zjiStovat
nelegalni odbéry, zjistovat poruchy v siti nebo zasah do méficich zatizeni. Pro spotiebitele

je vyhoda také moznost sledovani aktualni spotieby. [13]
5.1.4 Chytry svoz odpadu

IoT technologie umoznuji ziskavat informace o zaplnénosti kontejnert. To opét vede
k optimalizaci svozovych sluzeb. Popelaiskym autiim 1ze generovat trasu, na které je nutny
vyvoz kontejnerti, a naopak je nevede k tém, které¢ jsou poloprazdné. Poptipad¢ Ize na
zaklad¢ informaci rozsifit nebo zvétsit nadoby na odpad. Vyhodu naleznou i bézni ob¢ané,
ktefi pomoci aplikace zjisti, ktery kontejner neni zcela naplnény, aby odpady neodkladaly

vedle odpadovych nadob. [13]

5.1.5 Parkovani

Ve méstech je stdle vétsi mnozstvi aut a stim je spojena i potfeba nékde zaparkovat.
Statistiky udavaji, ze 40 % tidict v centrech mést hledaji misto na zaparkovani. Chytrd mésta
pomoci IoT snizi nejen zatizeni komunikaci, ale také emise a hluk. Dnes jiz existuje
technologie, kterd monitoruje stav parkovacich mist a informuje tak fidi¢e skrze chytré
mobilni telefony. Tento projekt funguje jiz v Berlin€. Neni to vSak prvni pouZiti technologie
pro monitorovani parkovacich mist. V londynském Westminsteru jsou ¢idla nainstalovana
pfimo do vozovky a poznaji tak, jestli se nad nimi nachazi objekt. To se vSak ukazalo jako
nestastné feSeni kvili snadnému poskozeni ¢idla necistotami. Problém nastava také
v ptipadé€, pokud na ¢idlo napadlo nadmérné mnozstvi snéhu a dal$i nevyhodou je, Ze tato
metoda nepodava informace o rozmérech aut. Néasledovaly tak detektory stile instalované
do vozovky, které zaznamenavaly objekt pomoci infracerveného zéieni a v ptipad¢ zakryti
necistotami ¢i sn¢hem, je detekce zajisténa elektromagnetickou indukei. Momentalné je vSak

nejvhodnéjsi volbou vyuziti radarovych senzori rozmisténych po ulicich. Radarové senzory
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fesi anonymitu obc¢ani kvili nizkému rozliSeni, nema problém s mlhou, destém, zimnim
pocasim nebo nepiiznivymi svételnymi podminkami. Navic je tato detekce uspornéjsi nez
senzory pod povrchem. Radarové senzory nemusi mit pfimou viditelnost a Ize je uschovat
do plastového obalu. Navic tento systém spolupracuje s navigacemi. Pfi obsazeni mista
navigace piepocitd trasu a naviguje na jiné parkovaci misto. Pokud neni ani jedno volné
misto v okruhu, kam ma fidi¢ pldnovdno dojet, navigace ho navede na nejblizsi a
nejvhodnéjsi volné misto spolu s informacemi o spojich méstské hromadné dopravy. Rozsah
vysilace je 30 m x 9 m. To odpovidé pfiblizné péti az sedmi autim zaparkovanych podéln¢.
Systém by v budoucnu pomoci umélé inteligence mohl vyhodnocovat, v jakém ¢asovém
obdobi a v jakém misté€ jsou parkovaci mista vyuzivany nejvice a na zdkladé toho by mohlo

meésto stanovovat rizné ceny podle ¢asu a oblasti, nebo rozsifovat parkovaci mista. [44]
5.2 loTvpramysl

IoT v priimyslu je zdrojem velkého mnozstvi cennych informaci za minimalni naklady. Lze
tak vytvaret podrobné informace o vsSech krocich v procesu vyroby k jednotlivym
vyrobkim. Velkou vyhodou je efektivni eliminace zmetki. Naptiklad 1ze métit rozméry
pomoci laserd. To eliminuje nejen nutnost vyrobek méfit ru¢né, ale také nutnost zastavovat
vyrobu. Navic se kontroluje kazdy vyrobek, oproti bézné kontrole, kde je kontrolovan
ndhodny kus po ur¢itém intervalu. Kromé vyrobki, miize firma monitorovat stroje a na
zaklad¢ teplot, prostojii stroje, nartstu spotfeby energie a dalSich informaci, predchazet
poruchdm nebo se na poruchy pfipravit koupi ndhradnich soucésti a tim piredejit velkym
ztratdm ze zastaveni provozu stroje. Navic lze automatizovat star$i stroje, poptipadé
synchronizovat stroje od riznych vyrobct. IoT stanovi takt stroji, aby byl stejny a procesy
na sebe navazovaly. Umoznuje i zastaveni strojii, pokud dojde k poruse nékde na lince.
K tomuto zastaveni by doslo z diivodu, ze by polotovary na lince nemohly do dalsiho
porouchaného stroje nebo se do stroje polotovary nedostavaly z diivodu porouchaného stroje
pfed nim. Firma muze také monitorovat polohu jednotlivych vyrobkli nebo materialu. [45]

[43]
5.3 loT v zemédélstvi

V zeméd¢lskych podnicich jsou dulezité trzby za produkty, které jsou prodany. Ceny
produktti musi byt optimalni, aby si je zdkaznici koupili, proto je nutné snizit naklady a

zvysit kvalitu a kvantitu zbozi pro dosazeni udrzitelnosti podniku. V zeméd¢€lstvi nam IoT
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pomuze sledovat stav rostlinné i zivoc€isné produkce. V rostlinné produkci 1ze pouzit
napiiklad senzor, ktery zemédélci vzdalené€ predéd informaci o tom, jaka je teplota a vlhkost
ovzdusi, objem srazek a piidni vlhkost. Tyto informace se analyzuji a zeméd€lec muze
provést opatfeni nebo se mizou opatieni spoustét autonomné (napi. spusténim umélého
zavlazovani). Zeméd¢lci kromé samotného péstovani fesi i problémy s uskladnénim, kde
vznika prostor pro degradaci kvality. Senzory ve skladech zaznamenévaji pritbézné zmény
teplot a vlhkosti v riznych urovnich uskladnénych plodin. Dalsi technologii, kterou
zemédélei zacinaji vyuzivat, jsou druzicové snimky. Z nich lze vycist aktualni stav plodin,
diky ¢emuz zjisti, kde a kdy je potfebné zacit hnojit, oSetfovat, zasévat nové plodiny. Dale
je mozné ze snimkul vycist obsah dusiku v pid¢, zacinajici vysychani ptiidy ¢i mista, kde je
puda plodnéjsi. V kombinaci s [oT je zemédélec schopen zefektivnit svou produkci, a tedy i

trzby. [46]
5.4 Zdravotnictvi

Pro lidskou spolecnost je zdravi velmi dilezité. IoT v tomto oboru pfindsi moznosti pro
zkvalitnéni péce o lidské Zivoty. Dnes existuje uz cela fada loT feSeni pro monitorovani
fyziologickych funkci, ze kterych Iékatr snadnéji ur¢i anamnézu. Bohuzel jesté neexistuje
standard pro tyto pfistroje a to vede k nekompatibilit¢ mezi jednotlivymi zafizenimi.
S jednotnym standardem by algoritmy mohly vyhodnocovat stav pacienta a upozoriiovat na
jeho konkrétni zdravotni potize. Pfesto dnes$ni technologie mohou zachrénit Zivoty (napf.
vyhodnotit pad osoby a zaslat zpravu s polohou zachranné sluzb¢. Dale umime monitorovat
EKG, télesnou teplotu, hladinu glukézy v krvi, krevni tlak a kvalitu spanku). Dalsi
technologie jsou ve vyvoji, pfedev§sim ve Spojenych stitech americkych (napt. chytré
postele, které monitoruji pohyby pacienta a pokud si chce pacient sednout, zvednout se nebo
zménit polohu, postel mu napomiize). Ve zdravotnictvi lze IoT vyuzit i pii skladovani zasob,
abychom méli pfehled o mnozstvi produktt a jejich datech expirace. Dalsi vyuziti nalezneme
ve zdravém Zzivotnim stylu, kde zatizeni méfi denni aktivity. Systémy samy vyhodnoti, zda
osoba stoji, sedi, sportuje nebo postava. Kromé vyhod tyto technologie piindsi i problémy,

které se tykaji zabezpeceni citlivych dat pacientd. [§]
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6 Odhad finan¢ni narocnosti

6.1 Ceny zafizeni

Na internetu se prodavaji rizné kolekce senzort a desek, které slouzi k vlastnimu vytvoreni
zafizeni pro IoT. Dal§imi moznostmi je koupé€ jiz hotového zafizeni pro naslednou vlastni
instalaci nebo je mozné vyuzit sluzeb raznych firem, které jsou schopny dodat kompletni
feSeni. Posledni moznost je rozhodné nejvhodnéjsi pro stfedni a velké projekty. Tato
bakalafska prace je zaméfena spise na prvni dvé moznosti, které jsou vhodné pro domécnosti

nebo pro osoby, které si chtéji vyzkouset moznosti, které IoT prinasi.
6.2 Programovatelné stavebnice

6.2.1 Raspberry Pi

Obr. 2 — Raspberry Pi Zero W
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Raspberry Pi 2

Jedna se o druhy model Raspberry Pi s novou architekturou procesoru s taktem 900 MHz a

Ctyfmi jadry. Je osazen dvémi USB porty druhé generace a ethernetovym adaptérem.
Cena Raspberry Pi 2 Model B: 999, - K¢ [40]
Raspberry Pi 3 B+

Raspberry Pi 3 B+ je oproti Raspberry Pi 3 vybaven Wi-Fi modulem, rychlejsi sbérnici pro
sitovou komunikaci. M4 rychlejsi procesor a podporuje Power-over-Ethernet. Vykon je jen
0 50 % vétsi nez u Raspbbery Pi 2 a navic je zde poprvé pouzit 64 bitovy procesor. Ma

integrované rozhrani Bluetooth a Wi-Fi. Kompatibilita s pfedchozimi verzemi je ¢astecna.

Cena Raspberry Pi 3 Model A+: 819, - K¢
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Cena Raspberry Pi 3 Model B: 1059, - K¢é

Cena Raspberry Pi 3 Model B+: 1 149, - K¢ [40]

Raspberry Pi 4

Jedna se o nejvykonnéjsi model a prvni plnohodnotnou nadhradu PC. Nalezneme na ném dva
micro HDMI konektory a lze tento model koupit s 1 GB, 2 GB, nebo az 4 GB paméti RAM.
Komplikaci mize byt piehiivani procesoru, které lze vyfeSit pasivnim nebo aktivnim
chlazenim. Pti pouziti v IoT muze nastat problém s vysokou spotiebou, a z toho divodu

bych tento model nedoporucoval. [47]

Cena Raspberry Pi 4 Model B -1 GB RAM:
Cena Raspberry Pi 4 Model B —2 GB RAM:

Cena Raspberry Pi 4 Model B — 4 GB RAM:

1139, - K¢
1499, - K¢

1 899, - K& [40]

Raspberry Pi Zero

Jedna se o nejmensi model s nejmensi spotiebou a také je to nejlevnéjsi verze Raspberry Pi.
Najdeme na ni dvé micro USB, Bluetooth, ¢tecku karet a ve verzi Zero W je navic Wi-Fi. U
verze Zero WH je k Wi-Fi navic osazeni GPIO néastavce. Jednd se tedy nejspiSe o

nejvhodnéjsi model pro IoT.

Cena Raspberry Pi Zero: 157, - Ké
Cena Raspberry Pi Zero W: 313, - K¢
Cena Raspberry Pi Zero WH: 437, - K¢ [48]
6.2.2 Arduino

Obr. 3 — Arduino Nano

' EEEEXEEEEEERE E B E K ¥ ¥ |

rAq | }TO elr. _sa 90 Z
: — @~ R
&/ \} ARD . 2

UIN i
.d]

90 Sg- #0 £0_Z0 OGNS LSY @Xd TXL
¥ & csp

»

T°En
ONUN

|

ONINGYY

dMd XY
SN"HI3LINYAO

90

—1‘

5 ﬂ6 ﬂ?
1!) et ':

RT

Q‘c
5
@@

24



Arduino UNO Rev 3

Jedna se o nejrozsifenéj$i model, vhodny pro vSechny, ktefi chtéji s Arduinem zacit. Deska
obsahuje USB-B konektor pro ptipojeni k pocitaci, 14 digitalnich a 6 analogovych vystupt

a vstupll, resetovact tlacitko a konektor pro externi napéjeni.
Cena Arduino UNO Rev 3: 659, - K¢ [40] [41]
Arduino UNO WiFi Rev 2

Oproti Arduino UNO Rev 3 bezi na jiném mikrokontroléru a obsahuje inerciondlni métici
jednotku IMU a vlastni kryptovaci Cip, ktery se stara o pfipojeni k WiFi siti. Zabudovana

WiFi anténa zajist'uje dosah az do 400 m.
Cena Arduino UNO Rev 3: 1299, - K¢ [40]

Arduino Nano

Tento model je miniaturizovana vyvojova deska, funkéné shodné s verzi Arduino UNO.
Piny jsou na spodni stran¢ pfizpisobeny pro zasunuti do nepojivého kontaktniho pole. Déle
se na desce naléza mini USB. Konektor slouzici pro napéjeni nahradila dvojice pint a deska

obsahuje také 14 digitalnich a 8 analogovych vstupti a vystupti.
Cena Arduino Nano: 659, - K¢ [40]

Arduino Micro

Tento model je miniaturizovana vyvojova deska vhodna pro zasunuti do nepdjivého pole.

Obsahuje micro USB, 20 digitalnich vstupti a vystupt z nichz 12 lze vyuzit jako analogové.
Cena Arduino Micro: 569, - K¢ [40]

Arduino MEGA 2560 Rev 3

Hlavnim rozdilem Arduino MEGA 2560 je pocet vstuptl a vystuptl, z toho digitalnich je na

desce 54 a 16 analogovych. Dale se na desce nachdzi USB-B a konektor pro externi napajeni.

Cena Arduino MEGA 2560 Rev 3: 1 049, - K¢ [40]
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Arduino Yun Rev 2

Na tomto modelu nalezneme vystup pro Ethernet, USB-A, USB-B micro, slot na SD kartu,
WiFi komunikator, GPIO, konektor pro externi napdjeni. Komunika¢nim protokolem je

SigFox.
Cena Arduino Yun Rev 2: 1599, - K¢ [49]

6.2.3 M5STACK

Jednad se o uzivatelsky pfivétivé zafizeni s mikrokontrolérem v praktickych plastovych

krabickach. Pro rozsiteni desky lze pouzit fadu moduli.

Obr. 4 — M5StickC ESP32-PICO
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M5StickC ESP32-PICO

Jedna se miniaturni vyvojovou desku, zmenseninu M5StickC ESP32. Krom¢é konektivity
pomoci Bluetooth a WiFi nabizi zabudovany LiPo akumulator 80 mAh, USB-C, konektor
Grove, Sestiosy akcelerometr a gyroskop, IR vysila¢, mikrofon, dv¢ tla¢itka, LCD displej,

konektory pro rozsifeni. Vyhoda je i moznost koupé riiznych drzaka.
Cena M5StickC ESP32-PICO: 769, - K¢ [49]

M5StickC ESP32 Basic

Na rozdil od M5StickC ESP32-PICO nema M5StickC ESP32 Basic vestavény gyroskop a

akcelerometr. Jsou implementovany tii tlacitka. Je obsazen LiPo akumuldtor 150 mAh
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a navic konektor na baterii a na prvni pohled je tato verze vétsi. Nékteré piny nejsou

vyvedeny z krabicky.
Cena M5StickC ESP32 Basic: 1 150, - K¢ [49]

M5StickC ESP32 GREY

Tato verze ma devitiosy akcelerometr a gyroskop, jinak je téméf totozna s verzi M5StickC

ESP32 Basic.
Cena M5StickC ESP32 GREY: 1 450, - K¢ [49]
6.2.4 WEMOS

ESP-WROOM-02 Wemos D1 je vyvojova deska pro IoT s WiFi komunikdtorem. Umi

pracovat v rezimu s nizkou spotiebou.

Cena ESP-WROOM-02 Wemos D1: 446, - K¢ [49]

Obr. 5 — ESP-WROOM-02 Wemos D1
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6.2.5 Siemens

Spolecnost nabizi pocita¢ pro industridlni pouziti v IoT. Vhodny je tam, kde potiebuje

operacni systém a zaroven ptistup do primyslové datové sbérnice.
Cena Siemens [0T2040 Industrial Intelligent Gateway: 5 990, - K¢ [49]

Prehledny souhrn cen v Tab. 3 v Priloze I.
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Obr. 6 — Siemens [oT2040
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6.3 Vstupni periferie

Cena vstupnich zafizeni se pohybuje mezi 10, - K¢ az 2 790, - K¢&. U zakladnich senzori se
cena pohybuje do 200, - K¢, u drazsich nad 1 000, - K¢&. Naptiklad na arduino-shop.cz se
nachazi pouze 7 ze 174 periferii s cenou nad 1 000, - K¢ Moznosti je zakoupeni celého

bali¢ku senzort. [49]
6.3.1 Balicky k programovatelnym stavebnicim
Speed Studio GrovePi+ Starter Kit for Raspberry Pi

Tento bali¢ek obsahuje zdkladni snimace a senzory, modul GrovePi+, relé, tlacitka, LED
diody, propojovaci kabely, LCD displej. Kompatibilita je zarucena s Raspberry Pi 2 a
Raspberry Pi 3. Podpora Linuxu a Win 10 IoT Core.

Cena Speed Studio GrovePi+ Starter Kit for Raspberry Pi: 2 699, - K¢ [40]
Arduino Starter kit Senzory

,Jedna se o soubor 37 senzorl, které jsou pfipraveny k ptipojeni do mikrokontroléru,

napi' Arduino nebo RaspberryPi.* [49]

Cena Arduino Starter kit Senzory: 1339, - K¢ [49]
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6.4 Hotova zarizeni

Termostaty

Termostat je zafizeni, které na zaklad¢ teploty v prostoru reguluje vytapéni pro udrzeni
teploty v urcité hranici. Pro tuto praci byla vybrana termostatickd hlavice Fibaro Radiator
Thermostat, kterou lze regulovat ru¢né nebo pomoci chytrého zatizeni. Lze ji ovladat i
automatizovan¢é pomoci systému chytrych prvki spolecnosti Fibaro. Hlavice sama disponuje
teplotnim cidlem a na jeho zékladé umi vyhodnocovat oteviené okno a nésledné uzavfit

ventil. Mizeme jej pridat i do systému Z-Wave.

Cena FIBARO Radiator Thermostat, Z-Wave plus: 1777, - Ké [40]

Zdrovky

Tyto dva druhy vybranych zarovek spolecnosti Philips lze ovladat pomoci chytrych zatizeni.

Model Philips Hue White Ambiance umoziiuje ménit intenzitu a tepelnou chromati¢nost

svétla.

Cena Philips Hue White Ambiance 8.5W E27 set 2 ks: 1199, - K¢
Cena Philips Hue White Filament 7 W E27 G93: 799, - K¢ [40]
6.5 Cloud sluzby pro loT

Vétsina poskytovateli Cloudovych sluzeb pro IoT nemé na svych webech ceniky nebo jsou
pouze orienta¢ni. Kone¢né ceny jsou pfevazné na dotaz. Pfesto se u zvetejnénych cenikil
pohybovaly ceny v podobnych cenovych hladinach. Ceniky nabizeji vétSinou tfi cenové
balicky, poptipadé balicek zdarma na mésic nebo jiné ¢asové obdobi nebo na omezené
pouzivani. Prvni balicek byl pojmenovan ,starter nebo ,,developer a jeho cena se
pohybovala mezi 600, - K¢ a 1000, - K¢&. Druhy bali¢ek nazyvany ,,standard“ se pohyboval
mezi 2 000, - K¢ a 5000, - K¢E. Treti balicek byl u kazdé spolecnosti hodné specificky.
Nekteii dodavatelé nabizi sazbu podle vyuziti jejich zdroji. Napiiklad Microsoft na své

sluzbé Azure nabizi bezplatn¢ své funkce na rok. [50]
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6.6 Technologie

6.6.1 IQRF
Cena modulu TR-77DA: 600, - K¢
Cena USB gateway GW-USB-06: 1350, - Ké [51]

6.6.2 NarrowBand

Ceny technologie NarrowBand jsou sdé€leny operatory az po spole¢né komunikaci. T-mobile
zvetejnil cenik pouze pro teploméry. Zakladni teplomér vnitini stoji 109, - K¢/ mésic,
teplomér i pro venkovni prostory nabizeji za 129, - K&/ mésic a teplomér se sondou za 149, -

K¢/ mésiéné. [52]

Cena Dragino NB-IoT Shield-BS: 949, - K¢
Cena Waveshare SIM7020E NB-1oT HAT pro RP: 549, - K¢ [48]
6.6.3 Sigfox

Tab. 2 - Cenik Sigfox

BASIC PLUS ULTRA
2 uplinky denné 70 uplinkti denné 140 uplinkt denné
1 downlink tydné 2 downlinky denné 4 downlinky denné

140, - K¢ / zafizeni/ rok 215, - K¢ / zafizeni/ rok 247, - K¢ / zafizeni/ rok

Cena LPWAN SigFox Node UART Modem + antény + programatoru: 533, - K¢
Cena IOT LPWAN SigFox Node: 363, - K¢ [54]
6.6.4 LoRAWAN

Ceska radiokomunikace nabizi nékolik bali¢kil. Pro jedno aZ pét zatizeni nabizi testovaci
ptistup zdarma. Pro ceny dalSich balickli je nutnd individualni komunikace. Kontakt 1ze

zanechat ve formulafi na webu CRA. [53]

Cena NiceRF LoRal276 vysilac: 479, - K¢ [54]
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7 Predpoklad budouciho vyvoje v oblasti

7.1 Chytrd mésta

Soucasna mésta se potykaji s nejriznéjSimi problémy a vSechny se toci okolo toho, aby se
v nich lidem dobfte zilo. Chytré mésto neni na prvni pohled tak odlisné od soucasnosti, ale
véci, které zndme z dneSnich mést, jsou na zdkladé¢ informaci 1épe optimalizované.
kterych ndm obc¢as miize vnést nové prvky. Koncept stavi na technologiich a zafizeni, které
jsou funkéné aplikovatelné jiz dnes. Predevsim se jedné o analyzy a sbér dat, jak zafizenimi,
tak samotnymi obyvateli mést skrze jejich mobilni telefony. Analyzy téchto dat poslouzi

pravé pro lepsi organizaci mestskych oblasti.

Dulezitym faktorem pro kazdé mésto je jeho rozvoj a konkurenceschopnost. Mésta by se
m¢éla zaméfit na prepracovani nebo vypracovani novych konceptli rozvoje se zapracovanymi
poznatky z konceptu chytrého mésta. Kromé zapracovani novych znalosti je vhodné, aby
v pfipadé zmén nebo neocekavanych vlivii,, bylo mozné koncept upravit. Potieba je i
v zapracovani vS§ech modernich inteligentnich nastroji pro fizeni a rozvoj urbanistickych
casti. Naptiklad komplexni digitalizace snadzemni 1 podzemni infrastrukturou
s informacemi o kazdém objektu. Diky tomu bude mozné aplikovat rizné simulacni modely.

[55]
7.2 Indrustrial 10T (pramysl 4.0)

V prumyslu 4.0 se ocekava propojeni informaci z vyroby do jednotného ekosystému.
Vyrobu by mohly ovlivilovat rizné faktory, napfiiklad logistika, energetika, plany,
objednavky. Naopak také mize vyroba ovliviiovat tyto faktory. Mizeme se dockat toho, ze
samotny vyrobek si bude o sobé nést informaci, jak a sjakymi parametry bude dal
informaci a také informaci o tom, s jakymi konkrétnimi komponenty bude slozen. To, Ze ma
kazdy vyrobek své konkrétni informace o sob¢, umoziuje operovat stroje autonomné misto
momentalniho centralizovaného ovladani. To umoziiuje optimalizovat a automatizovat
nejen samotnou vyrobu, ale také procesy s ni spojené (napft. distribu¢ni nebo logistické sit¢).
K tomu je dilezité ziskat co nejvice informaci, aby bylo mozné vybrat nejvhodnéj$i modely

systému a predikovat situace, které mohou nastat. Pokud budou vyrobky monitorovany po
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celou jejich zivotnosti, je mozné predikovat poruchy a s ptedstihem je zakoupit ¢i nechat

opravit. Také by bylo mozné upravit jejich vlastnosti, které by vedly k vylepSeni produktu.

Dulezita bude taky interakce ¢lovéka. Je dualezité, aby byla zaru¢ena bezpecnost, ale také
maximalizace efektivity vyroby. Tato technologie minimalizuje nutnost provadet rutinnich
operaci ¢lovékem, na které jsou roboti vyrazné lepsi. Nicmén¢ je zatim potieba, aby ¢lovek
dohliZel na nastaveni robotl a jejich vyslednou préaci. V primyslu se budou vice vyuzivat
chytré mobilni telefony, tablety a jiné nositelné¢ ovladaci prvky. NejspiSe se dockdme i toho,

ze bude naprosto bézné propojeni virtudlni reality se skutecnosti. [56] [43]
7.3  Chytré zemédélstvi

V zemédé@lstvi se nekteré prvky zemédelstvi 4.0 zavadi jiz dnes. Do budoucna se jesté
vyrazné rozsifi. Momentalni pfedstava budoucnosti je o vyuziti autonomnich prostredki,
sbéru informaci o ovliviiujicich faktorech a automatizovanych procesech. S tim je spojena

lepsi predikce zeméd€lct, snizeni plytvani a zvySeni produkce.

Rizné metody ndm umozni sledovat stav pole, at’ uz obsah hnojiva, vlhkost, stav plodin,
nebo vyskyt skliidcti. Autonomni stroje (napi. drony, mohou lokdln¢ zasahnout, pokud se
v misté vyskytne n¢jaka potiz) mohou aplikovat posttik, nebo zavlazit konkrétni oblast a tim

usetiit naklady za prostfedky, které by se pouzily na ¢asti pole, kde nejsou potieba. [57]
7.4 Telekomunikacni standard 5G

Pat4 generace bezdratovych systéml, oproti piedchozim generacim, umozni vétsi mnozstvi
pfipojenych zatizeni. Dalsi vyhodou budou obrovské ptenosové rychlosti a odezva do 1 ms.
Pro IoT pfinasi rozsifeni moznosti diky nizké odezvé a velkému poctu zafizeni v siti. Navic

slibuje prodlouzeni vydrze baterii v zatizenich o 10 let. [58]
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8 Zavér a doporuceni

Bakalafska prace se zabyva aktudlni situaci na trhu IoT, finan¢ni ndro¢nosti a propustnosti
technologii. Vénuje se také moznostem vyuziti a ptipadnou budoucnosti v riznych oborech.

Prace poukazuje na nedostatky na trhu, které zpomaluji rozsifovani Internetu véci.

Z provedené analyzy vyplyva, ze i presto, jak dlouho se o IoT mluvi a jsou k dispozici
technologie vhodné k pouziti, na trhu je stdle minimum pfistrojii pro domécnost. Tedy téch
ptistroji, které by byly uzivatelsky ptivéetivé. Je ale tieba vzit v potaz, jak dalezité je v dnesni
dobé zajistit vysokou bezpecnost osobnich informaci a mozna prave proto je narist hotovych

zafizeni pozvolny.

Velkou nevyhodou je to, ze poskytovatelé technologii nezvetejiuji ceniky svych sluzeb.
Muze to pusobit dojmem, ze IoT je jeSté na zacatku. Vznikd tak bariéra pro budouci
uzivatele, ktefi by o automatizaci svého zivota stli, ale nemaji piedstavu o nékladech na
ziizeni. Provedenym zkoumanim bylo zjisténo, Ze nejlevnéjsi moznosti pro [oT je Raspberry
Pi Zero, nicméné na trhu se vyskytuji také dalsi levné verze programovatelnych stavebnic
tipu Arduino, které jiz nemusi byt tak kvalitni. Uzivatelsky pfivétivéjsi jsou stavebnice
MS5STACK, ale zde je potieba pocitat s vy$$imi naklady na potizeni. Pro primyslové pouziti
je urcité¢ zajimava moznost od Siemens. Senzory a jiné méfice lze vétSinou pfipojit na
vSechna tato zafizeni. Pokud ma uzivatel zajem se bezplatné seznamit s [oT, je vhodné
vyuzit technologii LoRa, kterd tuto moznost umoznuje. Celkové naklady pro nového
uzivatele za vyuziti jednoho zafizeni na technologii LoRa s pouzitim Raspberry Pi Zero a
senzoru za cenu 100, - K¢ vychazi na 736, - K¢. Pro srovnani pii pouZiti technologie Sigfox
a stejnych parametrech je cena zatfizeni prvni rok 760, - K¢ a kazdy dalsi rok je uctovan

poplatek ve vysi 140,- K¢.

Bylo zjisténo, ze mnoho technologii vyuziva protokol MQTT, ktery nebyl navrzen pfimo
pro vyuziti v IoT. Pravdépodobné se v budoucnu dockdme optimalnéjsiho protokolu, ktery
bude vice vhodny pro toto vyuziti. Navic chybi IPv4, to neumoziiuje zafizenim byt
jednoznacnymi, to zt¢zuje komunikaci mezi autonomnim systémem. IPv6 by fesila problém
nejen s mnozstvim adres, ale i problémy se zabezpecenim. Navic by vylepsila rychlost,
smérovani i vydrz baterii. Bohuzel nastup nové verze IP je také velmi mirny a ziejmé neni
zadny velky problém, ktery by se stal hnaci silou pfechazeni na IPv6, krom¢ nasazeni loT

zafizeni.
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U technologii vychazi nejlépe NarrowBand 10T s rychlosti pienosu 140 kb. s™! a s velikosti
zpravy 250 bytt. Sigfox ma sice nejleps$i pokryti, ale v ostatnich parametrech velice
zaostava. Presto je pouzitelny pro malé senzory, které sdéluji jen struéné informace.
NB — 10T, Sigfox, ale i LoRa lze vyuzit na statické, ale také na pohybujici se pfedméty
z diivodu pokryti celé Ceské republiky. Co se tyce technologii na kratkou vzdalenost,
nejzajimavejsi technologii je IQRF a to pfedevsim u zafizeni, které posilaji stru¢né zpravy
nebo tam, kde je obtizny pfistup, ale je zde nutnost vyuzit zatizeni IoT. U technologii WiFi
Halow a Bluetooth Smart je vyhoda, Ze jsou uzivatelsky ptivétivé a zpravidla je mozné je
zakomponovat do piedchozich technologii. WiFi Halow je vhodna, jak pro pifenos malych
zprav, tak i téch velkych. Pienos je rychly a az na vzdalenost 1 km. Vzhledem k vyhodam
je mozné, ze nahradi Bluetooth. BLE najde vyuziti nejen v IoT, ale také v neaktivnim rezimu
u zafizeni, kde je jiz v dneSni dob¢ Bluetooth béznou soucasti a vyckava, zda ho jiné zatizeni
bude chtit pouzit. Technologie 5G je budoucnosti IoT kvili svym parametrim, protoze
dosavadni sit¢ nejsou schopny zvladat provoz predpokladaného mnozstvi zatizeni. Vyhodou
je odezva lms, kterd zajiStuje okamzitou reakci spolupracujicich zafizeni. Dalsi vyhodou je
vysoka rychlost ptenosu. Paté generace telekomunikacnich siti se snad brzy dockéame a tfeba

nastartuje prudké zavadéni [oT.

IoT mé jiz dnes celou paletu moznosti, jak jej vyuzit. Spousta z nich je pouze ve fazi pokust
a jsou prezentovany spise jako zajimavost, nez aby byly inspiraci pro dal$i rozsifeni. Piesto
jsou zejména v primyslu ¢i zemédélstvi hojné vyuzivany jiz dnes a buduji se napfic
spolecnostmi. Nejspise je to tlakem ze strany partnerd, kteti IoT technologie zavedli a chtéji
kompatibilitu spolecnych systému. Déle vznika tlak z diivodu snahy prekonat konkurenci, a
je to také ddno tim, ze primysl i zem&dé€lstvi investuji do zvyseni produktivity vice nez jina

odvétvi. To bude vést nejspise k tomu, ze budou v budoucnu vyrazné napted.

Nejspise bude zavadéni IoT pomalé i v jinych oblastech (napt. v ceskych méstech a
domaécnostech, ale i ve zdravotnictvi). Ve zdravotnictvi by IoT pfinesl fadu velkych zmén,
napiiklad sniZzeni poctu praktickych I1ékatt. Toto je vSak vzdalend budoucnost, kterou by
mohlo IoT pfinést. V domacnostech bude zavadéni pomérné rychlejsi, bohuzel vSak neni
dostatecné velky tlak trhu na vyrobce zatfizeni a poskytovatele, kteti by zajistili IPv6 kviili
jednoznacnosti a bezpecnosti. Doufejme, ze v piistich letech s nastupem 5G siti se situace
zlepsi a bude kladen vétsi diraz na vyuzivani loT zafizeni, a tak IoT lidstvu pomuze fesit

problémy jak lokalni, tak i ty globalni.
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12 Seznam zkratek

3GPP

5G
BLE
BTS
CoAP
CRA

EKG

GSM
HTTP
JEEN
ID
IoT

LTE

MQTT
NB —IoT

OASIS

PaaS
SaaS

WCDMA

M2M

— Partnersky projekt treti generace (The 3rd Generation Partnership

Project)

— Pata generace bezdratovych systémil

— Bluetooth Smart, Bluetooth Low Energy

— zakladnové ptevodni stanice (Base Transceiver Station)
— Constrained Application Protocol

— Ceské radiokomunikace

— Elektrokardiografie, jedné se o vysetfovaci metodu elektrické srde¢ni

aktivity

— standard pro digitalni mobilni sité¢ (Groupe Spécial Mobile)
— Hypertext Transfer Protocol

— Infrastruktura jako sluzba (Infrastructure as a service)

— identifikace ve vypocetni technice

— Internet véci (Internet of Things)

— technologie uréend pro vysokorychlostni Internet v mobilnich sitich

(Long Term Evolution)
— Message Queuing Telemetry Transport
— NarrowBand IoT

— Organizace pro rozvoj strukturovanych informacnich standardd (7he

Organization for the Advancement of Structured Information Standards)
— Platforma jako sluzba (Platform as a service)
— Software jako sluzba (Software as a service)

— technologie pro radiovou ¢ast 3. generace mobilnich telekomunika¢nich

technologii (Wideband Code Division Multiple Access)

— oznaceni pro pfimou komunikaci mezi zatizenimi (Machine to machine)

41



UART — univerzalni asynchronni pfijima¢ a vysila¢ (Universal asynchronous

receiver-transmitter)

SPI — sériové periferni rozhrani slouzici k propojeni mikroprocesoru a

integrovaného obvodu (Serial Peripheral Interface)

12C — sbérnice ktera rozdéluje piipojend zafizeni na fidici a fizené

(Inter-Integrated Circuit)
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Priloha | —Souhrn cen programovatelnych stavebnic

Tab. 3 — Souhrn cen programovatelnych stavebnic

Cena Raspberry Pi Zero: 157, - K&
Cena Raspberry Pi Zero W: 313, - K¢
Cena Raspberry Pi Zero WH: 437, - K¢
Cena ESP-WROOM-02 Wemos D1: 446, - K¢
Cena Arduino Micro: 569, - K¢
Cena Arduino Nano: 659, - K¢
Cena Arduino UNO Rev 3: 659, - K¢
Cena M5StickC ESP32-PICO: 769, - K¢
Cena Raspberry Pi 3 Model A+: 819, - K¢
Cena Raspberry Pi 2 Model B: 999, - K¢
Cena Arduino MEGA 2560 Rev 3: 1049, - K¢
Cena Raspberry Pi 3 Model B: 1059, - K¢é
Cena Raspberry Pi 4 Model B-1 GB RAM: 1139, - Ké
Cena Raspberry Pi 3 Model B+: 1149, - K¢
Cena M5StickC ESP32 Basic: 1150, - K¢
Cena Arduino UNO Rev 3: 1299, - K¢
Cena M5StickC ESP32 GREY: 1450, - K¢



Cena Raspberry Pi 4 Model B - 2 GB RAM:

Cena Arduino Yun Rev 2:

Cena Raspberry Pi 4 Model B — 4 GB RAM:

Cena Siemens 10T2040 Industrial Intelligent Gateway:

1499, - K¢

1599, - K¢

1899, - K¢

5990, - K¢
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