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Abstrakt

Cilem bakaléské prace je implementovat systém pre sledovawi sggojeni v peitacoveé siti.

Systém sbira informace z&®@iych uzti, z kterych poita metriky a statistiky, které st dostupné pre
uzivatelov v MIB. Komunikace setsivymi uzly probiha progtdnictvim protokolu SNMP. Systém

je implementovan v jazyce C++ jako multiplatfornshizba.

Abstract
The goal of the bachelor thesis is an implemenmaticthe system for monitoring status of network
links. System collects information from network esdfrom which calculates metrics and statistics,

which are available for users in MIB. The commutiaas with network nodes is proceeded by
SNMP protocol. The system is implemented in C+glage as a multiplatform service.
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1  Uvod

Za poslednych par rokov sagab paitacov prepojenych v sieti radikalne zvySil. V dneSnych
komplexnych poitacovych sigach zloZzenych zo smerai@v, prepin&ov, serverov sa zda by
nemozné spravovavSetky zariadenia na sieti a zabegpéch optimalny beh.

Kym sa si€ové technoldogie nepouzivali tak Siroko, spravaesiemala viké uplatnenie,
ked’Ze nebolato spravova. Ak sa objavilo nejaké zlyhanie Slod&nou o hardwarovd chybu, avSak
dnes je hardware omnoho $pblivejSi a chyby vznikaju désledkom softwarovychyle alebo
nepriat&skymi uzivatémi. Pre mnohyciudi sliZi si€ ako pracovny nastroj, na niektorycht'sieh
zavisia ludské Zivoty a preto je nevyhnutné zabeémpepdahlivog’ siete. Nepredvidateos’ a

spd’ahlivog’ vedd k vy35im narokom na spravu siete.

1.1 Motivacia
»V sieti Massachusetts Institute of Technology (NBTripojenych viac ako 30 000 ¢itacov,

kazdy je pritom zapojeny do portu s podporoucsiej spravy. Napriek gasnému pokroku plati, Ze
jeden nevhodne sa chovajuci systém mobze spbGaimzny problém. Schopriafostaténe rychlo
najs’ a pripadne odpajiproblémové zariadenie je kritick§2].

UvaZujme spolénog’, v ktorej mame nieldiko stoviek pditacov prepojenych pomocou
smerovéov a prepinév, ktoré udrziavaju siev chode. Niektko pcaitatov slizi ako suborové
serveri, na inych beZi software, ktory overuje sedetie kreditnych kariet a zvySok su pracovné
stanice. T1 okruh spaja spélmg’ s internetom a hachadza sa tu privatne spojeniesystem
overovania kreditnych karie€o sa stane ak sa zriti jeden zo stborovych serdehévsa to stane
v strede pracovnéhond je pravdepodobné, Ze siltadia vSimna a zavolaju administratora, ktory
vykon& napravu. Aléo ak sa to stane potom ako zamestnanci odiSlianedadministratora alebo cez
vikend? Co ak sa zr(ti spojenie so systémom pre overovaeiitkych kariet v piatok er a nie je
napravené do pondelka? Ak bolo zlyhanie spésobégbot na smerova a naprava mohla Iy
vykonand jeho vymenou, mnozstvoipei z internetoveho predaja by bolo stratenych ymrmamne.
Zlyhanie T1 spojenia s internetom moZe ovplyvmnozstvo predaja generovaného pristupom
jednotlivcov na stranky spatoosti a zadavanim prikazov [1].

Dokaza odhalt’ vzniknuty problém v p&itacovej sieti a ¥as na reagovd je v dneSnej dobe
vel'mi délezité. SNMP umailje nepretrzite monitorovasie’ bez naSej pritomnosti a pripadne nas
informova’ o vznikajucich problémoch, na ktoré mézeme zareayskér ako dbjde k zavaznym

nasledkom.



1.2 Ciele projektu

Primarnym ciéom projektu je navrh a zhotovenie systému, ktorgiebmonitorové pomocou
protokolu SNMP sitové uzly, ziskav& z nich v pravidelnych intervaloch atribaty, z Ktohn
nasledne spiita metriky, ktorymi dokdZzeme ohodrbsitav uzlu alebo linky.

V projekte by som chcel predstédie’ové vykonnostné metriky, ktoré ma zmysel ziskeva
definova’ operacie pre ich nasledné spracovanie, ktoréjjgitainejSie z pohadu uzivatéa.

Nato aby som mohol splihtento cid je potrebné aby som sa oboznamil s aldasie’ovej

spravy, ako aj s existujucimi softwarovymi produktkioré sa vo svete pouzivajd.

1.3 PrehPad dokumentu

Praca jeclenen& na kapitoly, ktoré odzriagi postup pri vytvarani tohto dokumentu. Tieto
kapitoly sud’alej ¢lenené na podkapitoly tak, aby bola dodrZzana lagitkextu a Uzko slvisiace
pojmy boli spolu v jednej kapitole.

V prvej kapitole sa nachadza stny Gvod do problematiky, je vysvetlené §mee potrebné
vytvara’® systémy, ktoré sa zaoberajuteieou spravou, sU &enuté ciele projektu a popisany
pref’ad.

Druhd kapitola sa zaobera vysvetlenim zakladnygmge tykajlcich sa si®vej spravy, ako
je protokol SNMP, MIB, SMI. Su tu predstavenéter vykonnostné metriky, ktoré sa v praxi
pouZivaju a nazrané ich spracovanie.

Tretia kapitola stréne popisuje poziadavky na vytvarany systém I[dwo vhodnych
programovych rozhrani na jeho implementaciu.

Stvrta kapitola je venovana implementécii jedngtlv metrik, popisuje sa tu aj ich
umiestnenie v MIB databéaze, testovanie a mozn&inerze.

V zaverénej kapitole je zhrnutie a zhodnotenie celej prace.



2  Analyza problémovej oblasti

V zadani bakalarskej prace je vyslovena poZiadavkamplementéciu nastrojov, ktoré by
pomocou protokolu SNMP ziskavali z navzajom prepggé si€ovych uzlov atribaty, z ktorych by
sme dokazali odvodiisté charakteristiky (napr. strata paketov na §yagi).

V nasledujucich kapitolach si objasnime zakladngmpp ktoré spadaju do oblasti savej
spravy, aby afitatel’ ziskal potrebné Gvodné znalosti, ujasnil si pojpmpZivané v texte a mohol

d’alej pokr&ova’ v Stadiu prace.

2.1 SNMP

V nasledujucegasti by som chcel vysvetlico to vlastne SNMP je, da slizZi a z akyclasti
sa sklada.
SNMP (Simple network management protocol), jedné gadnoduchy protokol, ktory sluzi

ku sprave zariadeni v sieti.

SNMP sa snaZzi spkhnasledujlice ciele

» vSadepritomnos’ - SNMP by malo beZana kazdom systéme (server, pracovna
stanica, switch, router, atd.). Kazdé zariadenieréovlada protokol IP. Internetovy
Standard robi zo SNMP nastroj, ktory ma vyhoduospredi kde je nasadenych
viacero zariadeni od réznych vyrobcov. Kazdé zaidel méZze vo vnutri pracova
inak, ale je dostupné operatorovi cez spdrozhranie.

e jednoduché pridavanie SNMP funkcionality - Nato aby sme dokazali spravéva
systém (agent), je potreba pridanalé mnoZstvo koédu¢im ziskame obmedzend
funkénog. Manazér moze nfakomplexny kod. Spravovany systém nie je schopny
sam kontrolovéc¢i funguje spravne, ak tak obmedzene.

* jednoduché rozSirenie spravy- Informécie, ktoré spravujeme maju modularnu
Struktaru a preto je jednoduché ich rozmidanim nového modulu.

e robustna sprava- Aj ked’ je si&’ za’aZzend, sprava siete by mala stale fungjova

Vo svete SNMP existuju dva druhy entit: manazégenti (vid obr. 2.1 prevzaty z [7]).

* ManaZzér je server, na ktorom beZidity typ softwaru, ktory dokaze spravavélohy
tykajuce sa spravy siete¢asto byvaju oznmvany pojmom NMS (Network
Management Station). NMS je zodpovedny za pollidgtdzovanie) a prijimanie
trapov (pasci) od agentov v sieti. Poll (dotaz)vj&ontexte si€ovej spravy, akt

dotazovania sa agenta (router, switch, Unix serait,) o nejaky kusok informacie.



Tato informécia mbéze iyneskér pouZzita na predikciu katastrofickych udldsap je
sposob ako mdze agent ozndmianazérovi, Ze doslo k nejakej udalosti. Pasce su

posielané asynchrénne, nie ako odpbwa dotaz od manazéra [2].

* Agent je software, ktory bezZi na smvych zariadeniach, ktoré spravujeme. MézZe to
byt daemon (sluzba), alebo mdéZetbystavany do opetaého systému (Cisco 10S).
Agent sleduje rdzne opéirgé stavy zariadenia, nha ktorom sa hachadza a pgskgh
manazérovi. Napriklad agent umiestneny na routderg&ledové aktualne prenosy na
jednotlivych rozhraniach. Manazér je schopny dotaZa routra na prichadzajlce
mnozZstva dat konkrétneho rozhrania a vykonapravu ak sa ich pet neumerne
zvySuje. Ak déjde k zmene stavu nejakého rozhramide agent posfamanaZzérovi
pascu [2].

-~ .
POLL JL POLL
TRAP

Obr. 2.1: Princip fungovania manazérov a agentov

Samotné SNMP je tvorené nigkgmi Standardami:

1. SNMP protokol - definuje ako sa informacie prenasaj
2. SMI - definuje syntax

3. MIB - definuje aké informéacia pre spravu existuje

2.1.1 SNMP protokol

V slBasnosti existuju 3 verzie tohto protokolu:
* SNMPv1



*  SNMPv2
* SNMPv3

SNMP sa prenésa protokolom UDP (User Datagram koftoTato vd@ba bola zvolen& kvoli
mensej réZii oproti TCP, v pripade zahltenia sieéeniekdko po sebe poslanych UDP Datagramov
vaSiu pravdepodobnédsdorazi’ do cida. KelZze UDP je nespojovy, nesfahlivy protokol,
Datagramy sa mdzu po ceste stratiziadne potvrdzovanie na Grovni protokolu neejéstUlohou
SNMP aplikacii je zabezpi® detekciu straty. Aplikacie ¥&inou definuju¢asovy limit, do ktorého
vyprdania musi doraziodpovel, ak nedorazi tak sa poSle poZiadavka znovu. Rdaud je situacia
horSia, ke’ agent poSle pascu a ta nedorazi, manazér nem@igg, & bola vobec poslana [1].

Kazdy SNMP paket obsahugéslo verzie, komunitu¢o je textovy réazec, ktory sa pouziva
ako primitivna metdda autorizacie, je mozné ho awistiba pre citanie alebo aj pre zapis.
V protokole SNMPv1 a SNMPv2 sa komunity prenéSajfitate’nej podobe, takZze ak ich zachyti
atocnik je schopny ich zneuZiVo verzii snmpv3 sa zaviedol beZpg spdsob autorizacie a prenosu
dat. Tretim Udajom v hlatke SNMP je typ odosielaného poZiadavku a ¢mjea sa ako_PDU
(Protocol Data Unit). MéZe nianasleduce hodnoty:

e get-request - zistenie hodnoty premennej

e get-next-request - zistenie nasledujucej premeaigjjhodnoty
* get-response - odpodend zariadenia

e set-request - nastavenie hodnoty premennej

e trap - informacia zaslana zariadenim

Manazér Agent
Application Application
UDP UpDpP
P P
Metwork Access Protocol MNetwork Access Protocol

— Pasca poslana manazérovi na port 162
-—— SNMP poZiadavka poslana z manaZéra agentovi na port 161

Odpoved na SHMF poZiadavku poslana z agenta manaZérovi na port 161

Obr. 2.2: TCP/IP komunikaény model a SNMP (prevzaté z [1])



2.1.2 MIB ( Management Information base )

Obsahuju spravované objekty (premenné), ktoréepemtuju zdroje systému. Tieto zdroje
md&zu by monitorované alebo zmenené vzdialenym manaZéraietam kontroly spravania
systému. MIB mbéZeme chapako isty typ Databazy, ktora je umiestnena voaletiom systéme

a manaZzérovi je dostupna pomocou protokolu SNMé& dtar. 2.3 prevzaty z [8]) [3].

SNMP

MAMAGER ACENT

Obr. 2.3: Ukazka MIB vo vnutri spravovaného systému

Pri MIB rozliSujeme 2 veci:
« MIB definicia je predpis toho ako ma MIB vyzetaaké premenné ma obsahtivRefinicia
by mala by zndma tvorcovi MIB, kvlli implementacii premennychle tak isto aj
manazérovi aby vedel aké objekty ma dostupné k amemkeitaniu.
« MIB indtancia predstavuje skutmé premenné, ktoré obsahuji hodnoty. Je dostupna vo
spravovanom systéme, nie v riadiacom. Ak dochaddzadnam premennych malo by to’by
vzdy na strane agenta. ManaZzér si moze sptakélnu kopiu premennych, ale musicfiet’

s tym, Ze kdpia mbze Byastarald.

Jednou z dblezitych vlastnosti MIB je jejodularita. Je zlym zvykom definovavsSetky
objekty spravovaného systému v jedenej MIB definit lepSie definovaniekd’ko MIB modulov.
Vyhoda modulérnej Struktlry spiwa vtom, Ze réznyudia mézu vytvamaréznecasti MIB poda ich
skusenosti. R6zne druhy systémov mdéZu podpdrdzane typy MIB modulov. Napriklad modul pre

spravu e-mailového servera nemékyezmysel pre bridge (most) [3].

2.1.3 SMI ( Structure of Management Information )

V tejto ¢asti by som chcel sténe charakterizovanaio slizi SMI a uvie$ péar prikladov.
Zakladny zmysel SMI je liahsit definiciu novych MIB. Definuje syntax premennychuraoziuje
vytvorenie nastrojov, ktoré dok&zu practeaviiB jednoduchym spésobom.

Informacia o spravovanom systéme moéze fi@prezentovana:

e skalarmi (napr. aktualn§as, péet paketov, atd.)



e datové typy: celéisla, znakové t@azce, ...
» tabukami - dvojrozmerné pole skalarov

+ tvorené Strukturou skalarov

Priklad SMI skalarnych datovych typov (vid obr. Prévzaty z [9]):
» Gauge32 ¢itag, ktory sa pohybuje v intervale <0, maxINT>, m&képa’ aj klesa
» Counter32 - klasické g@tadlo, ktoré sa zvySuje po maximalnu hodnotu a po
prekrateni z&ina p@itat’ od 0
e Timeticks -¢as v 1/100 sekundy
* IpAddress - ip adresa zariadenia
e OCTET STRING - znakovy razec
SNMP protokol mbZze vymiet’ medzi systémami iba skalary. Nie je mozné zigkanou

operaciou cell talflu, td sa prenasa postupne ako zoznam skalarngttoho

OCTET STHING
; TimeTicks
IpAddress
‘ po pis l

adresa doba provozu
g
P

MANAZER AGENT

Obr. 2.4: Priklad skalarnych objektov a ich datovyd typov

Aby mohol manazér jednozrze identifikova premenné ako adresa, popis, dobu provozu vo
spravovanom systéme bol zavedeny tzv. menny stnach ¢br. 2.5). Listy menného stromu

reprezentuju spravované objekty.

info(2)

1.1 popis(1) doba provozu(2)

Obr. 2.5: Priklad menného stromu



Délezité je vysvetti aky je rozdiel medabbjektom ainStanciou objektu. Objekt povaZzujeme
za definiciu, skutent hodnotu daného objektu mé jeho inStancia. Vapidpskalarnych objektov
nema véky zmysel rozliSovéobjekt a inStanciu, avSak u tdkéch objekt definuje ako budu vyzéra
jej riadky. Kel'Ze tablika méze mé niekd’ko riadkov, méze existovaniekd’ko inStancii daného

objektu. Na rozliSenie objektu od inStancie je @oteé u skalarnych objektov pritlaa jeho nazov

“_0" [2].
1
adresa(1) info(2)
192.168.1.10 /\
popis(1) doba provozu(2)
tlaciaren-10 1245671
ID objektu adresa je 1.1 hodnota objektu adresa sa skryva pod ID 1.1.0

Obr. 2.6: rozdiel medzi objektom a jeho inStanciou

V predchadzajlciciastiach sme si ukazali ako jednozma identifikova jednotlivé objekty
VO spravovanom systéme. Predstavme si, Ze syst@termantuje niektko MIB modulov, od
roznych vyrobcov, problémom je ako zabedpgednoznané ozndenie objektov v jednotlivych
moduloch? RieSenim je globalny menny strom (Wd 8.7 ), v ktorom si kazdy vyrobca dany MIB

modul zaregistruje a tym je z&ana jeho unikatnoq3].

ccitt(0) joint-iso-ccitt(2)

stnd(0) reg-auth(1) mb(2) 3)

directory(1) mngt2) experimental(3) private(d) security(5) snmpV2(6)

mib-2(1) enterprises(l)

I podstrom rezervovany pre spravu siete I podstrom rezervovany pre univerzity a spolo¢nosti

Obr. 2.7: Globalny menny strom
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2.2 Definicia metrik

V nasledujucegasti by som chcel vysvetlio to metrika je, aké sfevé vykonnostné metriky
sa v praxi pouzivaju, ako sa definuju, ziskavagké maju jednotky.

Metrika je entita, ktora nam umtidje popisé vykonnos, spd’ahlivog’ a operaény stav siete
alebo si€éovych uzlov. Metrika by nemala byéavisla od metddy, ktora bola pouZzita na jej meran
a namerané vysledky musia pouZivétandardné jednotky (napr. bity za sekundu). Tkgpid
prikladmi metrik je one-way-delay (oneskoreniedni@m smere), packet loss (strata paketod), at

Metriky méZzeme rozdelido 2 kategérii: vykonnostné a zmieSané metrikyr&ti som sa
zameral na vykonnostné metriky a pokusim sa ictetitza stréne charakterizova

Vykonnostné metriky méZzeme rozdetlo nasledujdcich skupin [4]

e Availability (dostupnost’) je skupina, ktorou mdéZeme ohodmotiobustnos siete.
MnoZstvocasu pdas, ktorého stefunguje bez problémov a nie su v nej chyby, ktoré
znemoiuju dostupnoésluzieb.

* Loss and errors (strata a chyby)je skupina metrik, ktoré vyjadruja podiel paketov,
ktoré sa stratili, pripadne dorazili s chybami te¥a.

« Delay (oneskorenie)yjadruje oneskorenie paketov prenaSanych v sieti.

« Bandwidth (Sirka pasma)patri do skupiny metrik, ktoré hodnotia mnoZstvt toré

moZze uzivatkprenies cez si€ v danejcasovej jednotke.

2.2.1 Availability (dostupnost’)

Metrika dostupnag sa v IP sitach zvgajne vzahuje k percentualnemu mnozstiasu pdas,
ktorého bola linka alebo sievy uzol plne funkné (zvyajne v stave “up”). Dostupntige mozné

vztahova aj nad’alSie zariadenia alebo s@/é sluzby.

2211 Dostupnog’ smerovaa alebo linky

Definicia: Percentocasu v definovanontasovom intervale gas, ktorého je linka alebo
smerové v stave “up”. Pre linku to znamena schophpgenasa informacie v jednom alebo v oboch
smeroch, pre smero¥aostupnos jeho loopback rozhrania.

Spbsoby ziskavania:Existuju dva rozdielne modely na ziskanie dostupn@sill a push.

V pull modeli periodické dotazy smerované natei€ zariadenia pripojené klinke zbieraju
informéacie o jej stave. Manazér vytvara SNMP spravgosiela ich v pravidelnych intervaloch
sietovym zariadeniam pripojenych k linke. SpecifickéBviremenné definuju stav linky, na zaklade
tejto informécie sigové zariadenie generuje SNMP odpdiveanazérovi.

V_pushmodeli si¢ové zariadenia asynchronne generuju trapy manazdmirddjde k zmene stavu

linky.
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Jednotky: Zvyéajne sa jedna o percentualne mnoZstasu pdas, péas ktorého fungoval
sieovy uzol alebo linka bez chyb. Napriklad teied linka bola funénd na 99,9% p@s doby

jedného roka. Namerané hodnoty nemaju jednotky [4].

2.2.2 Loss and errors (stratovos a chyby)

Popisuje kiikko informacii poslanych zo zdrojového uzlu nebotmuienych alebo prijatych s
chybami cidovym uzlom v porovnani s celkovym diom informécii. Vé&Sinou je pditana
v percentach chybnych bitov alebo zahodenych paketo

Definicia: Pomer medzi p&iom paketov povazovanych za stratené Viawiem uzly a
celkovym p@tom paketov poslanych zdrojovym uzlom. Pa@6] je paket poslany zdrojovym uzlom
smerom k ciBovému povaZzovany za strateny ak nedosiahnBowjeuzol v utitom casovom
intervale. Ak meriame stratu v jednom smere, odjpkého uzlu k cibovému jedna sa o one-way
packet loss (strata paketov v jednom smere), alerberdo Uvahy stratu, ktord vznika aj smerom

naspd jedna sa o two-way packet loss (strata v obocharhg

Hlavné dovody straty paketov sU nasledovné:

* Chyby navrstve 1 a 2 sp6sobia, Ze CRC kontrolastae 3 zlyha. V takomto pripade
je prijaty paket zahodeny.

« Preplnené fronty na routroch, v dosledktiaze na linkach.

e Chyby v konfiguracii na smero¥ach moézZzu spdsobizlé smerovanie paketov do

slwiek. V takych pripadoch su pakety zahodené; ike vyprSi TTL.

Sposoby ziskavania:

+ One-way packet loss Strata paketov v jednom smere pliziinky alebo cesty moze
byt odmerana aktivnymi alebo pasivnymi metédami. Rivaom merani su do siete
vkladané umelé pakety odosielam a zbierané prijemcom na konci cesty. Meranim
straty paketov na umelom provoze mdZzeme odhadm@tu za realneho provozu.
Pasivnemerania moézu by uskut@énené hromadenim déat extrahovanych z kleki
paketov medzi dvomi bodmi, si dwe presnejSie ke meraju stratu paketov
v realnom provoze, ale j@zSie ich implementovars SirSom rozsahu.

* Two-way packet loss —Strata paketov v oboch smeroch méze lzyskana iba
aktivnymi meraniami. Nastroje postavené na pro@kGMP ako ping generujd umely

provoz k ci€ovému uzlu, ktory po prijati ICMP spravy generu@IP odpove’.
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Jednotky: Strata je reprezentovana ako pomeétpctratenych paketov k celkovémucépo
paketov generovanych v dan@asovom intervale a preto sa nepouzivaju Ziadneoj&gnNapriklad

strata paketov medzi dvomi uzlami je vyjadrena p&&as x-minutového intervalu [4].

2.2.3 Delay (oneskorenie)

Vyjadruje ¢as, za ktory sa wtité mnozstvo dat (napr. paket danej’kasti) prenesie zo
zdrojového do cigpvého uzlu. Chcel by som predstadive najpouzivanejSie inStancie tejto metriky,
ktorymi je One-Way Delay (OWD) a Round Trip TimeT(R.

2.2.3.1 One Way Delay (OWD)

Definicia: Jedna sa ®as medzi vyskytom prvého bitu paketu na zdrojovamzhrani
a vyskytom posledného bitu paketu nd’cie@m rozhrani [6].

Spbsoby ziskavaniaM6zu by’ pouZzité aktivne alebo pasivne metddy._Pri aktikinyetédach
st monitorované pakety oztemécasovou znamkou pri vstupe do siete zdrojovym uzlBrijimaci
uzol porovnacasové znamky kazdého monitorovaného paketasem kedy bol prijaty a vyg@a
oneskorenie. Pri_pasivnyacheraniach, monitorované uzly zbieraju informactdaxiciek z readlneho
provozu, ktory cez ne prechadza. Nazbieranénmdioie z hlavliek paketov sU oz@anécasovou
zndmkou v sledovanych bodoch. Data z rozdielnyelddalanych uzlov su nasledne sumarizované
kvoli identifikacii OWD paketov, ktoré cez ne prédzali.

Jednotky: Jednotkou oneskorenia je sekunda, v praxi s&inéu pouzivaju milisekundy.
Dosahovana presnspri merani oneskorenia je ovplyvnena viacerymi apatrami, pdom
synchronizicia ¥ase medzi sledovanymi bodmi je jedna zZ'a&§ie dosiahnutaych. Na
dosiahnutie dostataej presnosti musia Byhodiny v sledovanych uzloch synchronizované vhoadno

metddou [4].

2.2.3.2 Round Trip Time (RTT)

Definicia: RTT je povaZzované za periédu medasom kym je paket s poziadavkou poslany
zdrojovym uzlom &asom kym je prijata odpodez cid’lového uzlu (vid [6]). Paket s odpaieu
musi by poslany okamzite ako bol prijaty paket s poZiadavk

Spbsoby ziskavania:RTT je v&Sinou merané s vyuzitim nastroja ping, ktory jeol&r
dostupny na st®vych elementoch. Ping pouziva ICMP, firewally naupovolt’ ICMP pakety. Vo
v&Sine nastrojov, ktoré vykonavaju RTT merania jeegemanych niektko paketov, pre kazdy je
spaiitany RTT. Nasledne je dostupné minimum, priemeximum alebo Standardna odchylka.

Jednotky: RTT jednotkou je sekunda a platnou hodnotou je rdatislo alebo nekorimo.

Meranie RTT je zaloZené na jednych hodinach, ngojeebna synchronizaciacase [4].
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2.2.4 Bandwidth (Sirka pasma)

Vo vSeobecnosti Sirka pasma odpovedd mnoZstvikidéé je mozné posfecez sié v danom
gasovom intervale, meranych v bitoch za sekundu) (gka pasma by mala byZzdy v2ahovana k
ISO/OSI vrstve, kdZze kaZzda vrstva je zabalend spolu s Klaod niz3ej vrstvy a toto redukuje

dostupnu Sirku pasma pre vysSie vrstvy.

2241 Capacity of a link (kapacita linky)

Definicia: Je definovana ako maximalne mnozstvo dat (bitayjednotkwasu, ktoré mézeme
cez linku preniesak na nej nie je Ziadny provoz.

Spbsoby ziskavania: Kapacity liniek je mozné w&inou ziské z pripojenych routrov
k jednotlivym linkdm pomocou SNMP dotazov. Kapagita ceste je definovand ako minimalna
kapacita linky, ktor& tvori cestu.

Jednotky: Jednotkou kapacity su bity za sekundu (bps). V Igath sig’ach je kapacita

vasSinou prezentovand v giga alebo mega bitoch zansieku

2.2.4.2 Link Utilisation (vyuzitie linky)

Definicia: Jedna sa o mnoZstvo kapacity vyuzitej IP pakettanv{¢ky + uzZitoiné Data) pdas
danéha:asového rdmca.

Spbsoby ziskavania: VyuZitie linky sa v&Sinou ziskava z pdtadiel provozu, ktoré
aktualizuju routre. Tieto informacie su ziskavarMP dotazmi na konkrétne MIB premenné a
vypocet je vykonany za dity ¢asovy interval (typicky, priemer medzi 2 za selabiicimi ¢itaniami).

Jednotky: VyuZitie linky je reprezentované ako pomer kapaoityupovanej provozom
k celkovej kapacite linkyCasové okno merani je &inou véké (typicky 5-15 minat) aby sa
zjemnili efekty spdsobené kratkym narazovym provozazmenSenim #aze na routroch, ktoré

musia generovaodpovel’ na kazdy SNMP dotaz.

2.2.4.3 Available bandwidth of a link (dostupnd Sirka pasmadinky)

Definicia: Je definovana ako maximalne mnozstvo dat, kton@dgéné prenigsza jednotku
¢asu, pri danom vyuziti linky.

Spésoby ziskavaniaVacsinou je speitana oditanim vyuZzitia linky od celkovej kapacity.

Jednotky: Dostupna Sirka pasma méze’'wyjadrend v percentach kapacity linky, ktora e j

VyUuZita.
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2.3  Spracovanie metrik

V nasledujicej casti by som chcel vysvefli preco je dolezité metriky definované
v predchadzajucejastid’alej spracovawaa aké metddy je mozné potiZi

Zhromad'ovanie zakladnych metrik ne&tanato aby sme pochopili spravanie sietet@ié
merania musia hyd’alej spracované aby boli uZiteé predalSie Ulohy tykajuce sa spravy siete.
Jednou z prvych moZnosti spracovania je procesl@hia jednotlivych merani do &ich celkov.

Jednym z dévodov méze byozSiritdnog’. Vzh'adom k v&kému pdtu sig’ovych elementov
je nemozné ziskavaData zo vSetkych. Preto je vhodné vybrajdblezitejSie uzly, z ktorych budu
prebieh&d merania a z nich sa snazdvodi’ metriky, ktoré charakterizuju linky medzi zvySnymi
uzlami.

Dalsim dévodom pre skladanie metrik je ich redukéiamame doménu, v ktorej je merané
oneskorenie na podmnoZine elementov a chceme tveaidiexistuje vo vSeobecnosti problém
s oneskorenim bolo by dobré keby sme dokézali wybtid jednu hodnotu, ktora nam popiSe
oneskorenie. Tato hodnota méze’ Bpdaitana z jednotlivycliastkovych merani na linkach a vazena
mnozZstvom dat prenesenych cez jednotlivé linky.

Analyza z dlhodobéhoradiska jedalsim dévodom pk® je uZit@né merania skladaMbze
byt vyhodnoten& jedna hodnota za hodinuj, deesiace zo zakladnych merani, ktoré prebiehaju

kazdych p& minut.

2.3.1 Zakladna terminoldgia

V tejto sekcii si predstavime terminoldgiu pouzivanalSich podkapitolach.

Pod’a [5], jediné pozorovanie metriky sa nazysiagletonmetric (unikatna metrika) jedna sa
0 atomickd hodnotu. Skupina unikatnych metrik saymasamplemetric (vzorka metriky) a hodnota,
ktora sp@itame Statisticky na vzorke danej metriky sa nazfatistic metriqStatisticka metrika).

Pri spracovani metrik existujudité praktiky, pri ktorych vzniknuta hodnota nespada do
jednej zo spominanych kategorii. Pad5] tieto hodnoty nazyvamderived metrics(odvodené
metriky).

Odvodené metriky mézu Byziskané aplikovanim Statistickych operacii na elety vzorky,
napr. priemerom, v takomto pripade sa jedna csttii metriku. AvSak odvodené metriky mozu
vznikn® odliSnymi spésobmi a nemaju Ziadny prakticky vymngricom poméhaju pridalSich
operaciach. V takomto pripade nazyvame tieto oki#nvgisledkyhelp metric{pomocné metriky).

DalSou vlastnas ktora sa wahuje k metrikam je fyzicky a logicky rozsah. Patkbm

fyzického rozsahu metriky su:
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» Pozorovany bod, merania su ziskané z jedného lbozhranie na smerovia

« Merania st ziskané medzi dvomi rozdielnymi bodrozdZ cesty.

Prikladom logického rozsahu metriky su:

» Vlastnosti IP paketu, ktory je pouZity pri mergeho vé’kos’, transportny protokol, atd.

K v&¢Sine nameranych hodn6t sa’abujud’alSie informécie (metaData), aigjne tykajuce sa
¢asu. Pritomnas pctiatocného ¢asu ku ktoréemu vahujeme dand metriku alebtasové okno
definované z&atkom a koncom. Déata rovnakej metriky mézu’ Bgsovo normalizované viadom
k danému oknu alebo nie. Prikladom jecgtopaketov poslanych cez dané rozhranie v danom
¢asovom intervale méZeme padaZivaté#ovi ako absolutnu hodnotu alebo priemernt podelenim

dizky intervalu.

Spbsoby skladania metrik méZeme roztidt 3 kateqorii [4]

1. Aggregation in time (Agregéaciadase)
2. Aggregation in space (Agregacia v priestore)

3. Concatenation in space (Spajanie v priestore)

V bakalarskej praci som sa zameral na spdosob akegagg metriky véase, ¢o blizSie
popiSem v kapitole 2.3.2. Agregacia v priestordo@lspajanie v priestore je mozZriosko systém

rozsirr.

2.3.2 Agregéacia metrik v ¢ase

MéZeme ju definové ako skladanie metrik rovnakého typu a rozsahuanigth v réznych
¢asovych okamzikoch alebtasovych oknach. V nasledujucich podkapitolach &ilpome odvodi
vztahy pomocou, ktorych sa dokazeme doprat@eavzorky metrik AT metrikAm.AT metrika je
hodnota, ktora mbdZe zastfipiSetky hodnoty vzorky, ktoré spadaju do interv&lu V nasledujlcich
podkapitolach si ukdZzeme ako mozet kmvoleny interval AT (podkapitoly 2.3.2.1 a 2.3.2.2),
ukazeme si priklady funkcii, ktoré mézutbgplikované na vzorky v intervaldT (podkapitola
2.3.2.3) [4].

2.3.2.1 Pevnééasové okno

Uvazujme, Ze mame k dispozicii vzorku S zloZenvact parametrov &s, metrika> s

hodnotami <7, M;>, ziskanymi wasovom okne (& T;). Ak rozdelimetasové okno (d; Tr) na N po
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sebe iducichtasovych intervalov ({x.s Taw. Hodnoty <T, M;>, ktoré padnu do tohto intervalu,
vytvoria menSiu vzorku,& pévodnej vzorky S.
Pre jednoduchd’suvazujme pripad, ki rozdelime pdévodnu vzorku S na po sebe iduce

rovnako vé&ké ¢asové intervaly s trvanimT, tieto intervaly nazyvame aj pevii@sove okna. Z toho

vyplyva:
Tak- Tak=AT,prek=1,...,N (2.2)
Tak=To+AT *k (2.2)

Trvanie AT vyjadruje rozliSenie agregacie. Ak sU pe¥adové okna zarovnané na rozliSenie,

nazyvame ichslotted time windows".

Teraz mdézeme definovagregovanu hodnotu,V ¢asovom intervale (k.5 Tay) ako:

Vi = F(M), pre kaZdé <TM> pre Ktoré Tpa <= T, < Toi 2:3)

Kde F je kompozin& funkcia aplikovana na vzorky, 3/; je mnoZina unikatnych hodn6t v intervale
(Taks TaW. Takto pre kazdy interval, ktory vznikol rozdelen poévodného okna, vznikd nova
metrika <asovy interval, agregovana hodnota>, ktoru nazyvdm@& metrikd aformalne

oznaujeme ako <(Tx.; TaW, Vi>.

2.3.2.2 VoI’né ¢asové okno

V tychto pripadocltasoveé intervaly, na ktoré rozdelird@sové okno (g, Tf) nie su rovnako
velké, ¢asové intervaly sa nazyvajulie ¢asové okna. Prikladom merani kde su atomické hgdnot
vztahované k vinym éasovym oknam sU merania, pri ktorych si&nmee pd@iatok a maju ufité
trvanie. Ak sa pdiatoény ¢as a jeho trvanie nezmestia do zarovnani&smvého okna, nembézeme
s unikatnou hodnotodialej pracové

Nezarovnané vzorky vedd ku klamnym Statistickym riaidm (vid obr. 2.8 prevzaty z [4]).
Preto je dolezité aby sa vSetky merania, ktoré aehddzaju vo Mmych c¢asovych oknach
konvertovali do pevnych okien vzdy&ge to mozné. Existuju tri spbsoby ako uskuié napravu:

1. Presunieme merania dmsového okna, v ktorom sa nachadzaigioiny ¢as. Co
sposobi posun o niekko ¢asovych okien do skorSieliasu.
2. Presunieme merania dasového okna, v ktorom sa nachadza kongagyCo sposobi

posun o niektko ¢asovych okien do neskorSietiasu.
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3. RozloZime mnoZstvo hodndt metrik do niBigach ¢asovych okien, vazenycHzikou

intervalu, ktory spadé do daného okna.

Treti pristup sa javi ako najlepsSi ale je zloZityimplementaciu. V pripadoch kde iba malé percento

hodndt metrik spadé do viacerych slotov je poswatiaojednoduchsi.

1 2:00 13:00
Slofted
Time 1 nour
Windows 12:00 - 13:00
Free ' ] [ I [ 1 I 1
Time ' ] ] OO ————
Windows  — L | [ ]
| I R — — B [ —
——1 | — I [ — ———
—1 — —/ [3 —

Obr. 2.8 Priklad pevnych a v@&@nych ¢asovych okien

RozliSujeme dva typAT metrik: AT Statistickd metrika (podkapitola 2.3.2.308 pomocna metrika
(podkapitola 2.3.2.4).

2.3.2.3 AT Statisticka metrika

Ak je na vzorku v pevnomiasovom okne pouzita Statisticka funkcia vysledkenstatisticka

metrika. NajpouzivanejSie funkcie su:

1. Aritmeticky priemer

1 n
r=—- xT;

n ; ' (2.4)
- kde x..x, je postupnasrealnycheisel

Ak mame k dispozicii vzorku oneskoreni v jednottingtasoch, zvolime&asovy
interval AT pre ktory spoéitame priemer dostavam&T priemer oneskorenia.
VS8etky spditané priemerné oneskorenia v interval@ tvoria priemernUAT

vzorku oneskorenia (vid obrazok 2.9 prevzaty z.[4])
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Obr. 2.9 Priklad agregacie Wase pomocou priemeru

2. Median

Je hodnota od ktorej je rovnakyded hodndt menSich a &ich ako je hodnota
medidnu (pri neparnom pie), pri parnom péte je to priemer 2 hodnbt v strede.
V mnohych pripadoch je median dwae uzitanejSi ako priemer pretoze pri
priemere dokaze niekko extrémnych hodnét radikalne ovplyvmniysledok.

Minimum a maximum

X-percentil
Percentil je hodnota, ktor4 jed&ia ako X % v danom Statistickom subored&e
minimum a maximum sa méze volitee menf je percentil v mnohych pripadoch
uzitotnejsi.

5. Smerodajna odchylka

( 1 T
— (z; —T)? (2.5)

n -

Je definovana ako odmocnina z priemeru druhych mamtichylok jednotlivych
hodndt Statistického suboru od aritmetického prienaeutuje nam mieru toho

ako Siroko su hodnoty v subore rozlozené.

2324 AT pomocna metrika

Kompozina funkcia nemusi iwzdy Statistickou funkciou. MéZzeme potiil matematicku
funkciu, ktora aplikujeme na hodnoty vzorky v dan&asovom intervaleio mdze vieg k vytvoreniu
inej AT metriky, ktord nazyvamaAT pomocna metrika. Prikladom mézerlozenie sumy Stvorcov,

ktorad moZze by neskor pouzita na vypet Standardnej odchylky a pévodné hodnoty nie $kepné.
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2.4 SNMP aplikacie

V tejto kapitole by som chcel predstaviiektoré nastroje, ktoré sa v dneSnej dobe pojiZiva

pri sprave siete a pouk&zaa ich hlavné vyhody.

2.4.1 MRTG (Multi router traffic grapher)

Jedna sa o Yoe dostupny a plne konfigurovéitey nastroj pre trendovu analyzu. Je prekvapivo
maly, od’ahieny balik pretoZze neimplementuje zhyte zloZité uZivatiské rozhranie. Generuje
grafy vo forme GIF, PNG obrazkov, ktoré zndmgé denné (vid obr. 2.10), tyzdenné, masa
arané zaazenie siete a vklada ich do webovych stranok.drgkimozné vystup z MRTG prezéra
webovym prehliadsom alebo zviditénit’ vysledky pre celd steumiestnenym stranok na webovy
server.

Jednd sa o Veni uzitoiny nastroj pri diagnostike problémov, pretoze jédmmazotiuje
aktuélny stav siete, ale je mozné ho opticky poadwpredoSlym stavom. MRTG je najlepSi pri
zobrazovani grafov vyuZzitia jednotlivych rozhrara noutri, ale mdze by nakonfigurovany na
vizualizaciu réznych veci (napr. vyuzZitie paméateriemerny vykon, vyuZzitie disku na serveroch).
MRTG ziskava Data zo smeradww adalSieho siéového hardwaru pomocou protokolu SNMP.
Implicitne posiela svoje dotazy kazdych 5 minikéada ich do Specidlneho forméatu, ktory zaloje

neustalemu zw&ovaniu suborov, ale Data vhodne sumarizuje [1, 2].

bits per secaond

Sy i {
0 00

12000 18000 aa: oo Qg 0o 12100
H average bits in W average bits out

Obr. 2.10: priklad dennej z&aZe na jednom rozhrani routra [12]

Pri rieSeni sitovych problémov je M&ni vyhodné dokazasa spatne poztiena historiu
provozu. V praxi sa na zaklade okamzitych hodnéhpsu za sekundu da léazko zist?, ¢i sa si¢
chova normalne. Ak mame k dispozicii linku s prevasi kapacitou 100Mbit/s a aktualne sa po nej
prendSa 85Mbit/s. Jedn4 sa o normalnéazenie alebo pfazenie spdsobené utokom? Tym, Ze
mame k dispozicii historiu provozu siete, mozZertied’ nahle zmeny, ktoré mézu Hyldvodom
problémov v chovani siete. Utok typu DOS je charakticky nahlym trvalym zvySenim prenosu,

¢im vycerpava dostupnu prenosovu kapacitu.
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2.4.2 Nagios a Sysmon

Administratori satasto stretavaju s problémom, Zedoig@restane fungova vypadne sigova
linka, prestanu fungovaurtité sluzby na serveroch. O podobnych vypadkoch dmairastrator
vaéSinou automaticky nedozvie. Smerdyvar ktorom je softwarova chyba nema mozhako
administratora upozoriZze nefunguje.

A prave v takychto pripadoch prichadzaju tzv. ddbig alebo dotazovacie programy, medzi
ktoré patri napr. Nagios a SysMon. Tieto prograreyid na serveri, z ktorého sa v pravidelnych
intervaloch dotazuju napr. na dostuptehkiZieb, pripadne kontroluju s@vU konektivitu. Programy
mé&Zu pingova jednotlivé zariadenia, generaVaNMP dotazy alebo vytvatané testy na dostupnids
sluzieb. Ak im ci€ové zariadenie neodpovie mdZzu ohfasné zlyhanie administratorovi.

Dohladovy systém mbze mael’ky vplyv na vykon siete alebo sledovanych zariadkritke
intervaly pre generovanie dotazov mézZze sp@sdahltenie siete, pripadne sporiatimerovéae

spracovavanim Y&ého p@&tu SNMP transakcii [2].

2.4.3 Net-SNMP

Jedna sa o Veni uzitaény baliek nastrojov. Obsahuje napriklad nasledujlce ojastktoré je
mozné pouiiz prikazovej riadky:
e snmpget, snmpgetnext - ziskavaju hodnoty zo spemévo zariadenia pouzitim jednej
poziadavky
» snmptable - dok&zZe zigkao vzdialenej MIB cell taliku a prehladne ju zobrazi
* snmpset - dokaze merkonfigura&né premenné na spravovanom zariagleni
e snmptranslate — umbidje nam preklad medzi textovou a numerickou formigB

identifikdtorov a zobrazuje obsah MIB a jej Struktu

V balicku sa nachadza aj rozSifity agent, ktoré je schopny odpovédea SNMP dotazy
tykajlce sa spravy siete (snmpd). Ma vstavanu podpie Siroky rozsah MIB modulov a méZet'by
d’alej rozSiritény za pouzitia dynamickych modulov, externych sknipa prikazov. Net-SNMP je
dostupny pre unixové opera systéemy aj pre windows, gom funkcionalita je zavisla od daného

systému [11].
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3

Navrh rieSenia

Systém by mal dpat’ poziadavky zadavata, preto by bolo dobré ich zhmhé analyzové

Systém mé dpat’ nasledujice poZziadavky:

Pomocou protokolu SNMP komunikuje sotseymi uzlami.
Zbiera atribaty skupiny uzlov na spétiom prenosovom médiu a snaZi sa z nich
odvodt’ nové charakteristiky.

Systém ma sledovastav si€ovych spojeni a vhodnou formou ich prezentova

Vysledny systém som sa rozhodol implemenfof@rmou hybridného agenta, ktory ma

nasledujuce funkcie.

Pomocou protokolu SNMP ziskava v pravidelnyetsovych intervaloch z navzajom
prepojenych uzlov atribGty.

Zo ziskanych atribGtov @g@ta metriky.

Z metrik sa peitaju Statistiky.

Metriky a ich Statistiky ndm sllZia na ohodnotdiriky medzi si¢ovymi uzlami.
Aktuélne metriky aj Statistiky sa priebezne aktgli v MIB a su dostupné ostatnym
nastrojom, ktory ich mdzu ziskavvaez protokol SNMP.

Agent by mal by multiplatformny a implementovany ako sluzba aleléonon, ktory

bezi na pozadi.

V zadani bakalarskej prace bola vyslovena poZiaal&wkytvoreniu systému, ktory by sledoval

stav si€ovych spojeni aumdabval by prezentova vysledky vhodnou formou. K&e agent

neumoduje vytvara priamo graficky vystup, metriky a Statistiky jedinoych spojeni su uloZzené

v jeho MIB databaze je potrebné vytigiistujuce nastroje na ich prezentaciu (napr. MRTG

3.1

Navrh rozhrania

KedZze jedinou ulohou agenta je ziské&vanavzajom prepojenych smvych elementov

hodnoty, z ktorych nasledne qita metriky, Statistiky a aktualizuje ich vo svojejiB databaze,

jedinou formou ako komunikovas agentom je pomocou protokolu SNMP (sU podporé@waietky

verzie).
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3.2 Vorba implementatnych prostriedkov

Existuje v&ké mnoZzstvo roznych SNMP aplikaych programovych rozhrani, ktoré umagi
vytvaranie aplikacii pre spravu siete.dta tychto rozhrani poskytuje k& mnoZstvo funkcii¢o
vyZaduje od programatora dobru zné&lfsngovania SNMP. Vi@ rozhrani je zavisla od platformy
a tym padom je napisany kdd neprendsife

Ked’Ze som pdas Studia nadobudol K¢ skusenosti v objektovo orientovanom jazyku C++,
snazil som sa pre vysledny systém ti@gzhranie implementované prave v tomto jazyku.e®tavo
orientovany pristup k programovaniu tagych SNMP aplikacii poskytuje V& vyhod akolahké
pouZitie, bezp&nog, prenositénos’ a rozsiriténos’. Vysledného agenta som sa rozhodol

implementovd s vyuZzitim aplik&ného rozhrania SNMP++, Agent++.

3.2.1 SNMP++

SNMP++ je mnoZzina C++ tried, ktoré poskytuji SNMIRZby programéatorom sfevych
aplikacii zaoberajacich sa spravou. SNMP++ niel'@Sia vrstva alebo obélka nad existujucimi
rozhraniami, je postavené na zékladnych Standardikg&niciach a preto je plne prenosité na
rézne operé&né systémy (napr. linux, windows) [13].

Niektoré zo zakladnych vlastnosti, ktoré ndm SNMPBeskytuje:

e jednoduché SNMP rozhranie
*  MoZnos programové na nizSich SNMP vrstvach
* podpora protokolu SNMPv1, SNMPv2, SNMPv3

e jednoducha rozsiriteos’ dosiahnuta dedihog’ou, pripadne prazenim zakladnych
tried

3.2.2 Agent++

Agent++ rozSiruje zékladné koncepty SNMP++ tym, ufeoziuje tvorbu SNMP agentov.
Jedna sa o mnoZinu tried, ktora zabénje kompletnu funénog” SNMP protokolu a prirdlovaciu
tabu’ku pre vyvoj SNMP agentov. V rozhrani sa nachadzakladné triedy pre spravu MIB tabuliek,
objektovy pristup skryva mnoho vnutornych detaddwo sprava prichadzajucich SNMP poZiadaviek,

mapovanie na metddy pre spracovanie, posielanievedi) a pasci [14].
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4 Implementacia

4.1 Implementované metriky

V tejto kapitole by som chcel predstavMIB-2 poukazad na atributy, na ktoré som sa zameral.
Nasledne budu predstavené metriky, ktoré som zataatribatov odvodil a Statistické funkcie, ktoré
som sa pre jednotlivé metriky rozhodol uplétni

MIB-2 je Standardna MIB, nachadza sa v nej zhrutliadremennych, pfom vasina z nich je
dostupnd iba n&itanie, pget premennych, ktoré je mozné mempe obmedzeny. MIB-2 tvori

nieka’ko skupin, ktoré su definované v oddelenych modu(e@ obr. 4.1).

. mib-2(1)-..
system(1) at(’;’o)/ icm&

interfaces(2) ip(4) tep(6) egp(8) snmp(11)

Obr. 4.1: MIB-2 a jej podskupiny

Vyhodou MIB-2 je to, Ze musi liimplementovana kazdym zariadenim preto som sarzame
prave na skupiny nachadzajiuce sa v danej MIB. dedirynimkou su premenné, ktoré pre dané
zariadenie nemaju Ziadny vyznam. Napriklad bridgesf), ktory nem& TCP protokol nemusi
implementovd premenné na jeho spravu. V MIB-2 je implementovaraly pa@et objektov, ktorych
hodnoty méZzeme zmehia tym ovplyvni’ spravanie systému. Tvorcovia sa snaZzili o odstiéne
redundancie, nenachadzaju sa tu premenné, ktal&sadvodi od ostatnych.

V Standardnej MIB-2 sa mi nepodarilo najgadne premenné, z ktorych by som dokazaltzisti
vytazenie procesora, pamate, a pod. Zameral somwaehta skupinu rozhrani (interfaces, vid obr.
4.1), ktord charakterizuje jednotlivé rozhranianélzo siéového uzlu. V skupine rozhrani sa
nach&dza talita rozhrani, ktora obsahuje z&kladné premennéé kgomozné pouipri definovani
metrik (vid obr. 4.2 prevzaty[10]).
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Z danych atribdtov som sa rozhodol &ipa’ nasledujice metriky:

e dostupnosg
» Sirka pasma

e stratovos

V nasledujucich podkapitolach by som chcel vysvedko s dané metriky definované, aké

pouzivaju jednotky a ktoré Statistické funkcie ssarrozhodol pou#i

ifTable

ifSpeed- rychlog’, ktorou operuje dané = ro | = | iflndex
rozhranie ifDesor
ifOperstatus stav rozhrania (up/down) ifType
ifiInOctets- paiet bytov prijatych rozhranim At
ifinUcastPkts- patet prijatych unicast ifSpeed
paketov IPhysAddress
iflnNUcastPkts- paset prijatych non-unicast ifAdminStatus
paketov IfDperstatus
iflnDiscards- poset zahodenych paketov IfLastChange
(vassinou dosledkom nedostatku zdrojov, IflnOctets
preplnena fronta) IflnUeastPkis
iflnErrors - paset prijatych paketov s chybou fintUcastFkts
ifOutOctets- patet odoslanych bytov IfinDiscards
ifOutUcastPkts paset odoslabnych unicast iflnkrrors
paketov IfinUnknownProtos
ifOutNCastPkts paset odoslanych non- IfOutOctets
unicast paketov IfOutllcastPkis
ifOutDiscards- pacet zahodenych paketov IOUNUeastPkts
pri odosielani HoutDiscards
ifOutErrors- potet paketov s chybou pri ITOUtErTors
odosielani outGLen

» ¢ | # |ifSpecific

' '

Obr. 4.2: Taburka rozhrani a ich zakladnych atributov
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4.1.1 Dostupnog’

V agentovi su pre dostuprtbsyhradené 3 premenné, ktor&wjd aktudlny stav linky, piet
zlyhani a dostupn@s Pod pojmom dostupnthdudeme v agentovi rozuntigpercentotasu v danom
pevne stavenom intervale §a&s, ktorého bola linka, ktora spdja dva'sie€ uzly schopna prendSa
informécie (v stave “up”).

Z premennejfOperstatussom bol schopny zistiv akom stave sa nachadza dané rozhréhie,
je v stave ,up“ alebo ,down". Linka, ktora spéjaedrozhrania je vo furikom stave, k& su oba jej
koncové uzly v stave ,up“. Ak sa asp@edno rozhranie nachadza v stave “down" povazujeia
linku za nefunknd. Ak sa mi nepodarilo spéjsa so sifovym uzlom, nebol zisteny stav rozhrania je
linka v neznamom stave.

Dostupnog nam nevyjadruje frekvenciu v akej dochadzalo krnstavu linky nato nam
posluzi dodatena informacia o ptiu zmien, ku ktorym na linke doSlo. Je mozné odvathliSie
metriky: Mean Up Time (priemern§as, péas ktorého bola linka vo futkom stave), Mean Down
Time (priemernycas p@as, ktorého bolo spojenie v stave ,down*), Mean diBetween Failures
(priemernycas medzi poruchami) vid obr. 4.3.

S pouzitim nasledujicich rovnic je mozné vyjtidiané metriky

o AXAT
(MDT _ (1-A)xAT
N (4.2)
AT
MIBF = N (4.3)

Pricom A je dostupnas N paiet zlyhani linky poas intervaluAT.

Available
Period (Up Time)

A l A 4 A

¢ L 4 @ 0
' '
i i
1 Il
V '
' Il
' ’
v '
\ J
\ J
\ i

/
J

Unavailable
Period (Down Time)

AT, with N=3 failures in AT

Obr. 4.3: Priklad odvodenych metrik
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Zo Statistickych funkcii, ktoré boli predstavenkapitole 2.3.2.3 som sa rozhodol pauZi
priemer, pre odhad maximélnej dostupnosti je pgugiércentil 97,5%, na ziskanie minima zase

percentil 2,5%.

4.1.2 Sirka pasma

Zameral som sa na vyuZitie linky a dostupnu Siranpa. Z premennéiSpeedsom dokazal
zZistit’ rychlog’ na akej operuju dané rozhrania, nasledne premiéin@tetsnam uguje mnozstvo
bytov, ktoré boli prijaté danym rozhranim. PomerermozZstva prijatych bytov k celkovému
mnozstvu dat, ktoré mbézu Hyrenesené zéasovy interval dostaneme vyuZitie linky, ktoré je
v databaze vyjadrené ako percentualne vyuZitieylink%, 100%>. O#tanim percentudlneho
vyuZitia linky od 100% ziskame dostupnu Sirku pasma

Z dlhodobého Padiska je zaujimavé sledavastredni hodnotu a percentil, preto som sa
rozhodol pre dané metriky potizdané funkcie. V pripade vyuZitia linky je rozumskedova
maximalne hodnoty (percentil 97,5%), v pripadetamsej Sirky pasma zase minimalnu hodnotu

(percentil 2,5%) aby sme vedeli odhadmka rychlog bude po danej linke dostupna.

4.1.3 Stratovos’

Na obrazku 4.4 mdéZeme vidiako prebieha pigtanie paketov v SNMP agentoch, pri prijimani

a odosielani po sieti.

iflnUcastPkts K ifOutUcastPkts
+ -1 -1 +
iflInNUcastPkts ifOutNUcastPkts

ifinDiscards €— —=> ifOutErrors

— fOutDiscards
‘-,If

INCOMNIG DATAGRAM OUTGOING DATAGRAM
STREAM STREAM

ifinErrors e—,

Obr. 4.4: Priklad po¢itadiel pre prichadzajuce a odchadzajuce pakety

Stratené pakety su gitané nasledujucou rovnicou:
lostPackets = abs((ifOutUcastPkts + ifOutNUcastPKSutErrors - ifOutDiscards) -
(iflnUcastPkts + ifinNUcastPkts)) (4.2)
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Strata je vyjadrena ako mnoZstvo paketov, ktoréorsli do cid¢ového uzlu, dorazili
s chybou, pripadne boli zahodené v dosledku nettasralrojov. Data o stratenych paketoch nie su
¢asovo normalizované, udavaju sa ako absolitna hadrenéasovy interval, ak chceme ziska

priemernu hodnotu treba podetiizkou intervalu.

r'immlnim < ’ :—"

i¥M T 25521 %M
routerl router2
29 5|:|g_ 4
Switch
hi :'—llh'l/-
l Server- P‘T PC-PT
o F Server0 iy
PC-PT
metricAgent

Obr. 4.5: UkaZka ziskavania dat z jednotlivych sigovych uzlov

Predstavme si situaciu na obr. 4.5. Mame R2itptové siete, ktoré su navzajom prepojené
pomocou smerovav. Ak chceme ziskapoity stratenych paketov medzi routroml a routrom2, ku
ktorym doslo za uity casovy interval je potreba, aby agent posielal oomtrv pravidelnych
intervaloch poZiadavky.

Problém, ktory v danej situacii vznika je ten pbZiadavky moézu dorazdo cidovych uzlov
v réznych¢asoch, ¢oho désledkom mézu Bynezodpovedajice si hodnotygftadiel. Prave pre tento
dévod je v rovnici (4.1) pouzitd absolUtna hodnétd;Ze strata moze Ioytym padom aj zaporna.

Pri ve’kych prenosovych rychlostiach, ktoré &asto medzi smerovmi dosahuji mdZe aj maly
¢asovy rozdiel medzi dorazenim poZiadavky do zdsjova ciBového smerovsa znamenavelkl
stratovos. Preto je strata paketov spornd anetreba ju chauslovne. V plne furdnych
ethernetovych siach je prakticky 0% strata, ktora by bola spésolsamaotnym prenosom po linke.
Strata pri ethernete byva sp6sobend zahadzovaaketqyv v désledku nedostatku zdrojov (napr.
pamd), pricom v bezdrétovych siach méze by strata spdsobena prave pri prenose.

Samotna aktudlna strata gitand potla vzorca (4.1) pre nas nemalké vypovedajlcu
hodnotu, je potrebné sledavamenu straty paketovdase. Nato nam sluzia Statistické funkcie ako

priemer, stredn& hodnota, smerodajna odchylkaéldom sa rozhodol potizi
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Smerodajnu odchylku a priemernu stratu paketov mé2eyuzi’ pri charakterizovani straty na
danom spojeni. Ak sa aktualna hodnota straty pakmtbybuje v intervale < priemers-, priemer +
0 > znamena, Ze et stratenych paketov spada do intervalu pripubtriyodnét, takZze k strate
prakticky nedoslo. Ak sa aktualna hodnota vyragedjSi od priemernej hodnoty znamend to, Ze sa
objavil extrém, ktory m6ze predstavévamenu v rychlosti prenosu dat, avdak pri dihod&dre)

zbierani dét, ktoré sa prenaSaju zhruba rovnakchiog’ou mdZze tento extrém predstavoeiratu.

4.2 Implementacia MIB

V agentovi som sa pokusil vytvéMIB pre ukladanie metrik a ich Statistik, z ktoid) mézu
externi manazéri pomocou protokolu SNMP ziskavayuZiv& na vlastné &ely. Na obrazku 4.6

mébzeme vidié umiestnenie jednotlivyctasti MIB v mennom strome.

root

metric Group(1)

TN

actualMetricTable(1) statisticMetric Table(2)

Obr. 4.6: Umiestnenie MIB v mennom strome

MIB je tvorend jednou skupinou, v ktorej sa naclaal2 tabiiky:

» actualMetricTable(vid obr. 4.7) - Jedn& sa o t&buaktualnych metrik, ktoré boli
spaitané za posledn§asovy interval (napr. poslednych 5 minut).
« statisticMetricTable(vid obr. 4.8) - Jedna sa ocut&h Statistik, v ktorej sa jednotlivé

metriky agreguju ¥ase pomocou funkcii (napr. priemer, median, peiicad.).

actualMetric Table(1)

timeStamp(1) linkStatus(2) linkAvail(3) linkFail(4) linkUtil(5) linkABand(6) linkLostPkis(7) srclpAddr destipAddr
10:30 1 60 1 30 70 110 192.166.1.1 | 192.168.1.2
10:30 1 100 0 B0 40 0 192.166.1.3 | 192.168.1.4

Obr. 4.7: Taburka aktualnych metrik
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Tabuka aktuélnych metrik obsahuje okrem metrik, ktonée sspomenuli v kapitole 3.2.
premennu timeStamgdsova znamka), ktora nam slUzi ndemie p@iatocnéhocasu, ku ktorému
vztahujeme danu metriku. Nachadzaju sa tu eSte premenripAddr (zdrojova IP adresa) a
destlpAddr (ci€ovéa IP adresa), ktoré slGzZia ako indexy do fkpw jednoznéne identifikuju smer

od zdrojového do clevého rozhrania, tak chdpeme aj samotnym metrikam.

Jednoznéna identifikacia metriky ma tvar:
root.metricGroup(l).actualMetricTable(1).metricOdExIpAddr.destipAddr

Ak by sme napriklad chceli ziskametriku, ktora charakterizuje pet stratenych paketov
medzi rozhranim s IP adresou 192.168.1.1 a 192.18ednoznény &iselny identifikator by mal
tvar: root.1.1.7.192.168.1.1.192.168.1.2

statisticMetricTable(2)

[ I ; T T 1
statTimeStamp(1) availAver(2) availPerc87_ 5(3) availPerc2_5(4) availNumFail(5)
[ T - Lo : 1
utilMedian(5) utilPerca7_5(7) availBMedian(8)  availBPerc2_5(9)
IosthtlsAverﬁ 0) lostPktsMedian(11) FostPlctsDevi'atianH 2)

Obr. 4.8: Objekty Statistickej tabuPky

Jednoznéna identifikacia Statistiky ma tvar:
root.metrigGroup(1).statisticMetricTable(2).statkeDID.srclpAddr.destipAddr

Ak chceme ziska priemernu stratu paketov medzi rozhranim s IP smrel92.168.1.1 a
192.168.1.2, jednozuay identifikator by mal tvar:

root.1.2.10.192.168.1.1.192.168.1.2

4.3 Testovanie

Testovanie patri medzi najdoleZitejSie etapy vywjeetreba ho podieva’. Dostatény cas
venovany testovaniu méze odialikritické chyby v programe, ktoré boli spésobené pr
implementécii. Vysledny systém treba podfobkrajovym podmienkam a sledavako na ne bude

reagovd.
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Pri agentovi sa testovala hlavne jeho komunikaciestatnymi vzdialenymi agentami,
umiestnenymi v si®vych uzloch. Pri testovani boli navzajom prepojeiv@ stolné péitace, na
ktorych bol nainStalovany univerzalny snmp agemuiijuci skuténych agentov. Agent ziskaval
z danych pgitacov atributy pomocou, ktorych pital metriky charakterizujuce dané “p2p“ spojenie.
Takto bola testovana klientsk& strdnka agentgstprej boli objavené a nasledne opravené chyby pri
pretekani jednotlivych gdtadiel.

Daldou testovanowas’ou bola serverov&as’ agenta. Ta bola testovana pomocou snmp
nastrojov, ktoré posielali poZiadavky na dané MIBje&ty. Tu neboli objavené Ziadne zavazné

chyby.

4.4 Mozné rozSirenia

Prvym moznym rozSirenim by bolo pridanie mozngstherovania grafického vystupu vo
forme grafu, momentalne je tato mozhakstupna len za pomoci nastroja MRTG, ktory dokaze
generové grafy vo formate png z jednotlivych sledovanychBwibjektov.

Dalsim z moZnych rozsireni by mohlattefinicia “informov”. Pre niektoré typy metrik by
bola stanovena hrafria hodnota, pri ktorej prekteni by boli informované riadiace stanice.

Agent agreguje jednotlivé metriky dase, zaujimavym rozSirenim by bola moZnepaja
metriky v priestore. Skladanie metrik v priestoréZzeme definovd ako kompoziciu metrik
rovnakého typu ale odliSného neprekryvajuceho k&ho rozsahu. Vysledna metrika reprezentuje
hodnotu, ktor4 by bola dosiahnuta len priamym mienacez sekvenciu jednotlivych tsekov (vid obr.
4.9 prevzaty z [4]). Dobrym uplatnenim spajaniariRet priestore je mozndsziskania dostupnej

Sirky pasma po ceste.

D, (not known) = D, + D, ???

o A p-mmmmmm e g Bp--ommmmmmm e qCh
D,, > known D, -> Known

Obr. 4.9: Spajanie metrik v priestore
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5 Zhodnotenie

Pri vypracovani projektu som mal mozia$ska zaujimavé vedomosti o problematike spravy
siete, s ktorou som sa¢&s Studia stretol len minimélne. Ziskal sonmdidretiad o nastrojoch
pre spravu siete, ktoré sa v dnesnej dobe pouzivaju

Naphkou systému, ktory som vyvijal bolo sledovanie stagig’ovych zariadeni
prostrednictvom protokolu SNMP, ktory zabefye samotni komunikaciu. Z jednotlivych
prepojenych uzlov boli vybrané atributy, z ktorygd nasledne spitali metriky, ktoré sa agregovali
v ¢ase a sluzili na charakterizovanie spojenia medzni. Systém bol implementovany ako sluzba
beZiaca na pozadi.

Systém je mozné pouZina charakterizovanie stavu medzi jednotlivymiteigmi uzlami,
pricom vzHadom na problémy, ktoré boli spomenuté v kapitolé.34 nie je moZzné ziska
plnohodnotny konzistentny snimok stavu siete.

Dalsi vyvoj samotného programu by sa mal v prvone rigga’ veci, ktoré boli spomenuté
v kapitole moznych rozsireni (kapitola 4.4).¢8m na vyhodnotenie &itych typov metrik je pristup
protokolu SNMP nevhodny a preto by sa skér ziSlauzie rbéznorodych nastrojov, ktoré sa

v dnesnej dobe pouZzivaju pri podobnych systémotmmEasto.
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Priloha A Obsah elektronického média

Na elektronickom médiu sa nachadzaju adresare:

/Dokumentacia

e Obsahuje dokumenty bakalarskeho projektu vo forra&te a DOC
/boost_1 38 0

e Obsahuje subo boost 1 38 0.zip, ktory je potrebo#balt’ do koréiového adreséra,

zdrojové subory sa musia nachadza v adresari /bba38 0

/agent++

* Obsahuje kniznicu pre programovanie agentov
/libdes

* Obsahuje kniZnicu pre Sifrovanie
/snmp++

* Obsahuje kniZnicu pre programovanie manazérov
ftinyxml

* Obsahuje kniznicu pre parsovanie XML dokumentov
/metricAgent

e Obsahuje zdrojové kody a skripty pre preklad vysédm agenta

V adreséri sa nachadzaju subory:
metricAgent.sin
» sldZi na preklad agenta vo Visual Studiu 2008
build.sh

» prelozi agenta pod Linuxom

Nachadzaju sa tu podadresare:
/metricAgent
» obsahuje zdrojové kddy agenta
Irelease
» obsahuje skompilovanu release verziu agenta
/debug

» obsahuje skompilovanu debug verziu agenta
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V oboch adresaroch /release aj /debug sa navy&&dee konfigurény stbor config.xml

Priloha B Manual

V nasledujucegasti by som chcel vysveflzakladné moZnosti konfiguracie, ktoré snmp agent
ponuka. Po preloZeni pomocou skriptu build.sh alpbmocou metricAgent.sin (visual studia) sa
vygeneruje spustitey subor s nazvom metricAgent, ktory je umiestneny v adreséare
/metricAgent/release/ alebo /metricAgent/debugdintau moznotou ako ovplyvni spravanie agenta
je pomocou suboru config.xml, ktory sa nachddzaonmgnanych adresaroch. Agentovi je mozné
preda nazov tohto suboru cez prikazovu riadku pomocaamatra -f.

Priklad:

/metricAgent -f /home/janko/config.xml

V nasledujacich podkapitolach by som chcel vysvetlyznam jednotlivychcasti tohto

konfigurazného saboru.

B.1 Zakladné nastavenia

Lokalne nastavenia agenta mozno zmembmocou atribGtov, ktoré su ohrédané tagom
<localSettings>. Ich vyznam je nasledovny:

e requestPort - @uje port, na ktorom bude agefdka’ na prichadzajluce poziadavky od
manazeérov

» trapinformPort — port, na ktory mu mézu zasieJadnotlivé si€ové uzly informécie
0zmene stavu na rozhraniach (momentédlne su podpogéo?2 typy pasci: linkUp,
linkDown)

»  persistentStoragePath — sliZi na nastavenie adrkadr budu ukladané pomocné subory

« mibRoot — vyjadruje OID, na ktorom bude umiestnskidpina metrik (metricGroup)
Priklad:

<localSettings requestPort="161" trapinformPort="26 persistentStoragePath="/home*
mibRoot ="1.3.6.1.4.1.4976.6.2.1" />
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B.2 Definicia si#’ovych uzlov a ich rozhrani

Nato aby sme mohli ziskatvaatributy zo sledovanych uzlov je potrebné pre nastaw
potrebny pristup. Tieto nastavenia &ghtag <networkNodes>, v ktorom sa postupne nastavuj
pristup k jednotlivym sigovym uzlom a v rdmci nich sa definuja rozhraniar&tchceme sledova
V jednotlivych <networkNode> tagoch sa musi nacbadzribit:

e address — jednoztiae identifikuje siéovy uzol pomocou IP adresy alebo doménového mena
a sitasne SNMP port, na ktory je mozné zasigh@Ziadavky. Adresa méze thyadana
v tvare <doménové meno>:<port>, <ip adresa>:<pakenie je zadany berie sa do GUvahy
Standardny SNMP port 161.

V rdmci tagu <networkNode> sa tu nachadzaju nagledwnorené tagy:
e <snmp> - Utuje verziu protokolu pomocou, ktorého bude prehiekamunikacia medzi
manazérom a agentom. Verzia protokolu na nastgar@cou parametru:
0 protocolVersion - mbéze nadobddanasledujacich hodnét {snmpvl, snmpv2,
snmpv3}
Pod tagom <snmp> sa moZu vyskytbwasledujlce tagy:
» <access> - Obsahuje Udaje potrebné pre pristujet parametrov zavisi od May
protokolu. Pri verzii protokolu SNMPv1, SNMPV2 jetpebné vyplni atribat:
o readCommunity - slizi ako primitivna forma ochrampyajny textovy
retazec, ktory sa posiela po siettitate’nej podobe
Pri varbe protokolu SNMPV3 sa v tagu access vyskytujledaglice atribaty:
0 securityModel { “USM*, “v1“, “v2}
0 securityLevel - utuje stupé& ochrany { “authPriv* - autorizacia a Sifrovanie,
“authNoPriv” - iba autorizcia, “noAuthNoPriv* - beabezp&enia }
0 contextName
0 contextEngine
Pri vo’be bezpénostného modelu vl alebo v2 je potrebné vyplairibat
securityName. Ak je zvoleny mod USM je nevyhnutioé gisnmp> tag vloZitag s
nadzvom
» <usm> - obsahuje nasledujuce bezmestné atriblty:
0 securityName - uzivatské meno
o authPassword - heslo, ktoré sa pouZije pri autaifiza

o privPassword - heslo, ktoré sa pouzije pri Sifrdvan
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o authProtocol - autorizay protokol {HMACSHA, HMACMDS5}

o privProtocol - Sifrovaci protokol {DES}
<interfaces> - Ak ma clevy uzol niekdko rozhrani, ktoré chceme sledév&azdy tag
<interface> bude obsahavaatribGt address, ktory pba ip adresy identifikuje dané

rozhranie.

Priklad:
<networkNodes>
<networkNode address="192.168.1.1" >
<snmp protocolVersion="snmpvl" >
<access readCommunity="public" />
</snmp>

</networkNode>

<networkNode address="192.168.1.2:161">
<snmp protocolVersion="snmpv3" >
<access securityModel="USM" securityLevel="authProontextName=""
contextEnginelD="" />
<usm securityName="my_user" authPassword="my_pasdWwo
privPassword="my_password" authProtocol="HMACMD5"
privProtocol="DES" />
</snmp>

</networkNode>

<networkNode address="192.168.1.3" >
<snmp protocolVersion="snmpvl" >
<access readCommunity="public" />

</snmp>

<interfaces>
<interface address="192.168.1.4" />
<interface address="192.168.1.5" />
</interfaces>
</networkNode>

</networkNodes>
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B. 3 Definicia vzajomnych prepojeni uzlov

Ked’Ze metriky su definované medzi jednotlivymitsieymi uzlami je potreba nadefina/ach
vzajomné prepojenie. Nato sluZi tag:
» <connections> ktory obsahuje nasledujuce atribaty:

o timeWindowAligned — wuje ¢i bude ¢asové okno, pfas ktorého sa ziskavaju
atribaty zarovnané {0, 1}

o refreshTime - periéda v sekundach, za ktora bueébipha posielanie poZiadaviek
o Data jednotlivym sigovym uzlom a poitanie aktualnych metrik

o0 statisticTime -c¢as v sekundach pas, ktorého sa aktualizujd z danych metrik

Statistiky

Pod tagom <connections> sa hachadza zoznam tagoyv ty
» <connection> ktory obsahuje nasledujuce atributy:
o0 direction - utuje smer, v ktorom chceme @tat’ metriku {0 - od zdroja k cia, 1 -
od cig’a k zdroju, 2 - v oboch smeroch }
0 srcNodeAddr - ip adresa / doménové meno zdrojouzho
0 srcNodelfAddr - ip adresa zdrojového rozhraniagrekdany uzol len jedno rozhranie
nemusi by uvedena
0 destNodeAddr - cilmva ip adresa / doménové meno uzlu
0 destNodelfAddr - cibova ip adresa rozhrania, ak maroey uzol jedno rozhranie

nemusi by uvedend

Priklad:
<connections timeWindowAligned="1" refreshTime="3@&@atisticTime="3600">
<connection direction="0" srcNodeAddr="192.168.1.14estNodeAddr="192.168.1.3"
destNodelfAddr="192.168.1.4" />
<connection direction="0" srcNodeAddr="192.168.1.3%rcNodelfAddr="192.168.1.5"
destNodeAddr="192.168.1.2 />

</connections>
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B. 4 Definicia pristupovych prav do MIB

KedZe agent m& hlavne poskytdvanetriky aich Statistiky ostatnym manazérom alebo
nastrojom je potrebné pre nich nadefinbpaistupové prava. Definicia uzivéte sa nachadza pod
tagom <usm> pom kazdy uZivatieje reprezentovany jednou polozkou <user> s damyrifdtmi:

» userName - meno uzivdige

e authProtocol - metdda, ktora sa pouZzije pri audmiiHMACMDS5, HMACSHA}
» privProtocol - metéda pre Sifrovanie momentélne{BS}

» authPassword - heslo, ktoré sa pouZije pri autaiiiza

e privPassword - heslo, ktoré sa pouZzije pri Sifrdvan

Priklad:
<usm>
<user userName="MD5" authProtocol="HMACMD5" privPtacol=""
authPassword="MD5UserAuthPassword" privPassword#"
<user userName="SHA" authProtocol="HMACSHA" privRocol=""
authPassword="SHAUserAuthPassword" privPassword~""
<user userName="MD5DES" authProtocol="HMACMDS5" pRvotocol="DES"
authPassword="MD5DESUserAuthPassword"
privPassword="MD5DESUserPrivPassword" />
<user userName="SHADES" authProtocol="HMACSHA" etocol="DES"
authPassword="SHADESUserAuthPassword"
privPassword="SHADESUserPrivPassword" />

<fusm>

Na obmedzenie pristupu jednotlivych uZivate je mozné vyufi pristupu VACM (View-
based access control model - pristupovy model ealoha pohadoch). Jednotlivych uzivawy je
mozné priradi do skupin, ktorym sa priradia d@gdy na Databazu. Piddy uguju, ktorécasti MIB
budu pre uZivatev vidite’'né. Cely VACM model je zahrnuty pod tagom <vacnasledujucimi
elementami:

» <contexts> - definuje jednotlivé kontexty
e <views> - obsahuje definiciu pbddov v tagoch <view> s nasledujucimi atribGtmi:
0 viewName - meno pdadu
0 oid - identifikator¢asti MIB stromu
o viewlIncluded - wuje ¢i ma by ¢ag’ MIB stromu zahrnutd v pdade alebo

vylicena {1, 2}
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e <groups> - definicia jednotlivych skupin v tagodreup> s atribatmi:

o

groupName - ndzov skupiny

context - ndzov kontextu

securityModel - model zabezfmnia {v1, v2, USM}

securityLevel - level ochrany {*authPriv”, “AuthNaR”, “NoAuthNoPriv"}
contextMatch - zhoda s kontextom {“match_exact”atoh_prefix}
readView — pobad naditanie

writeView — polfad na zapis

notifyView — polfad pri upozorneniach

e <securitytogroup> - umaiije priradi’ skupiny jednotlivym uzivatem, ak je Specifikovany

model bezpénosti {v1, v2} nie je potrebna zhoda s existujuaidivatdéom definovanym cez

<usm>. Obsahuje zoznam <entry> elementov s dantymiani:

(0]

(0]

Priklad:

<vacm=>

securityModel - model bezpeosti {USM, v1, v2}
securityName - v pripade USM sa jedna o nazov teti@pak je zvoleny v1 alebo v2
model jedné sa o komunitnyteezec

groupName — nazov skupiny, do ktorej pridame dangtivatéa

<contexts>

<context>""</context>

<context>other</context>

</contexts>

<views>

<view viewName="v1ReadView" 0id="1.3" mask="" viewluded="1"
storageType="nonVolatile" />

<view viewName="v1WriteView" oid="1.3" mask="" vié¢ncluded="1"
storageType="nonVolatile" />

<view viewName="v1NotifyView" oid="1.3" mask="" wéncluded="1"

storageType="nonVolatile" />

</views>

<groups>

<group groupName="v1lv2group" context="" securityMsd"v2"

securityLevel="noAuthNoPriv"
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contextMatch="match_exact" readView="v1ReadView"
writeView="v1WriteView" notifyView="v1NotifyView"
storageType="nonVolatile" />

nn

<group groupName="v1v2group" context="" securityid="v1"
securityLevel="noAuthNoPriv"
contextMatch="match_exact" readView="v1ReadView"
writeView="v1WriteView" notifyView="v1NotifyView"
storageType="nonVolatile" />

</groups>

<securitytogroup>
<entry securityModel="v1" securityName="public" gippName="v1v2group"
storageType="volatile" />
<entry securityModel="v2" securityName="public" gupName="v1v2group"
storageType="volatile" />
</securitytogroup>

</vacm>

Priloha C Elektronicky nosi¢
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