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Abstrakt

Cilem bakalafské prace je implementovat systém pre sledovani stavu spojeni v pocitacové siti.
Systém sbira informace ze sitovych uzlu, z kterych pocita metriky a statistiky, které si dostupné pre
uzivatelov v MIB. Komunikace se sitovymi uzly probiha prostfednictvim protokolu SNMP. Systém
je implementovén v jazyce C++ jako multiplatformni sluZba.

Abstract

The goal of the bachelor thesis is an implementation of the system for monitoring status of network
links. System collects information from network nodes, from which calculates metrics and statistics,
which are available for users in MIB. The communications with network nodes is proceeded by
SNMP protocol. The system is implemented in C++ language as a multiplatform service.
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1 Uvod

Za poslednych péar rokov sa pocet pocitaCov prepojenych v sieti radikdlne zvysil. V dneSnych
komplexnych pocitacovych sietach zlozenych zo smerovacov, prepinacov, serverov sa zda byt
nemozné spravovat’ vSetky zariadenia na sieti a zabezpecit ich optimalny beh.

Kym sa sietové technolégie nepouZzivali tak Siroko, sprava siete nemala velké uplatnenie,
dnes je hardware omnoho spolahlivejsi a chyby vznikaji dosledkom softwarovych chyb alebo
nepriatel'skymi uZivateI'mi. Pre mnohych l'udi sliZi siet” ako pracovny nastroj, na niektorych sietach
zavisia l'udské Zivoty a preto je nevyhnutné zabezpelit' spolahlivost’ siete. Nepredvidatelnost’ a

Y\,

spolahlivost’ vedud k vy$§im narokom na spravu siete.

[ Ve [
1.1  Motivacia
.,V sieti Massachusetts Institute of Technology (MIT) je pripojenych viac ako 30 000 pocitacov,

kaZdy je pritom zapojeny do portu s podporou sietovej sprdvy. Napriek sicasnému pokroku plati, Ze
Jjeden nevhodne sa chovajiici systém moZe spdsobit zdvainy problém. Schopnost dostatocne rychlo
ndjst a pripadne odpojit problémové zariadenie je kritickd* [2].

Uvazujme spolo¢nost, v ktorej mame niekolko stoviek pocitatov prepojenych pomocou
smerovacov a prepinacov, ktoré udrziavaju siet’ v chode. Niekol'ko pocitacov slizi ako stiborové
serveri, na inych beZi software, ktory overuje transakcie kreditnych kariet a zvySok sd pracovné
stanice. T1 okruh spdja spolo¢nost’ s internetom a nachddza sa tu privitne spojenie na systém
overovania kreditnych kariet. Co sa stane ak sa zriti jeden zo siborovych serverov? Ak sa to stane
v strede pracovného dia je pravdepodobné, Ze si to I'udia vSimnui a zavolaji administratora, ktory
vykond ndpravu. Ale ¢o ak sa to stane potom ako zamestnanci odisli, vratane administratora alebo cez
vikend? Co ak sa zriti spojenie so systémom pre overovanie kreditnych kariet v piatok veder a nie je
napravené do pondelka? Ak bolo zlyhanie sposobené chybou na smerovaci a ndprava mohla byt
vykonan4 jeho vymenou, mnoZstvo peniazi z internetového predaja by bolo stratenych bezvyznamne.
Zlyhanie T1 spojenia s internetom moZe ovplyvnit' mnoZstvo predaja generovaného pristupom
jednotlivcov na stradnky spolocnosti a zaddvanim prikazov [1].

Dokazat’ odhalit’ vzniknuty problém v pocitaCovej sieti a v¢éas nan reagovat’ je v dnesnej dobe
vel'mi dblezité. SNMP umoziuje nepretrzite monitorovat’ siet’ bez nasej pritomnosti a pripadne nas
informovat™ o vznikajuicich problémoch, na ktoré mdzeme zareagovat’ skor ako dojde k zavaznym

nasledkom.



1.2  Ciele projektu

Primarnym ciel'om projektu je ndvrh a zhotovenie systému, ktory bude monitorovat’ pomocou
protokolu SNMP sietové uzly, ziskavat" znich v pravidelnych intervaloch atribity, z ktorych
nasledne spocita metriky, ktorymi dokdZeme ohodnotit’ stav uzlu alebo linky.

V projekte by som chcel predstavit’ sietové vykonnostné metriky, ktoré ma zmysel ziskavat’ a
definovat’ operacie pre ich nasledné spracovanie, ktoré je najuzitocnejSie z pohl'adu uZzivatel'a.

Nato aby som mohol splnit’ tento ciel je potrebné aby som sa obozndmil s oblastou sietovej

spravy, ako aj s existujicimi softwarovymi produktmi, ktoré sa vo svete pouZivaju.

1.3 Prehl’ad dokumentu

Praca je Clenend na kapitoly, ktoré odzrkadl'uji postup pri vytvéarani tohto dokumentu. Tieto
kapitoly st d’alej ¢lenené na podkapitoly tak, aby bola dodrZand logickost’ textu a tzko stuvisiace
pojmy boli spolu v jednej kapitole.

V prvej kapitole sa nachddza struény tvod do problematiky, je vysvetlené preco je potrebné
vytvarat' systémy, ktoré sa zaoberajui sietovou spravou, st nacrtnuté ciele projektu a popisany
prehl'ad.

Druha kapitola sa zaobera vysvetlenim zakladnych pojmov tykajicich sa sietovej spravy, ako
je protokol SNMP, MIB, SMI. Su tu predstavené sietové vykonnostné metriky, ktoré sa v praxi
pouZivaju a naznacené ich spracovanie.

Tretia kapitola stru¢ne popisuje poziadavky na vytvarany systém a volbu vhodnych
programovych rozhrani na jeho implementéciu.

Stvrtd kapitola je venovand implementicii jednotlivych metrik, popisuje sa tu aj ich
umiestnenie v MIB databdze, testovanie a moZné rozsirenie.

V zaverecnej kapitole je zhrnutie a zhodnotenie celej préce.



2 Analyza problémovej oblasti

V zadani bakaldrskej prace je vyslovend poZiadavka na implementiciu nastrojov, ktoré by
pomocou protokolu SNMP ziskavali z navzdjom prepojenych sietovych uzlov atribity, z ktorych by
sme dokazali odvodit’ isté charakteristiky (napr. strata paketov na p2p spoji).

V nasledujicich kapitolach si objasnime zdkladné pojmy, ktoré spadaji do oblasti sietovej
spravy, aby aj Citatel’ ziskal potrebné tvodné znalosti, ujasnil si pojmy pouZivané v texte a mohol

d’alej pokracovat’ v Stidiu prace.

21 SNMP

V nasledujtcej ¢asti by som chcel vysvetlit' ¢o to vlastne SNMP je, naco sliZi a z akych Casti
sa sklada.
SNMP (Simple network management protocol), jednd sa o jednoduchy protokol, ktory slizi

ku sprave zariadeni v sieti.

SNMP sa snaZi splnit’ nasledujuce ciele:

e vSadepritomnost’ - SNMP by malo bezat’ na kazdom systéme (server, pracovnd
stanica, switch, router, atd.). KaZdé zariadenie, ktoré ovldda protokol IP. Internetovy
Standard robi zo SNMP néstroj, ktory mad vyhodu v prostredi kde je nasadenych
viacero zariadeni od r6znych vyrobcov. Kazdé zariadenie moZe vo vnitri pracovat
inak, ale je dostupné operdtorovi cez spolo€né rozhranie.

e jednoduché pridavanie SNMP funkcionality - Nato aby sme dokdzali spravovat
systém (agent), je potreba pridat’ malé mnoZstvo kédu, ¢im ziskame obmedzenu
funkénost. Manazér mdéze mat” komplexny kéd. Spravovany systém nie je schopny
sam kontrolovat’ ¢i funguje spravne, ak tak obmedzene.

e jednoduché rozSirenie spravy - Informdcie, ktoré spravujeme maji moduldrnu
Struktiru a preto je jednoduché ich rozsirit” pridanim nového modulu.

¢ robustna sprava - Aj ked’ je siet’ zat'aZend, sprava siete by mala stdle fungovat’.

Vo svete SNMP existujui dva druhy entit: manaZéri a agenti (vid obr. 2.1 prevzaty z [7]).

e Manazér je server, na ktorom beZ{ ur¢ity typ softwaru, ktory dokaze spravovat’ ilohy
tykajice sa sprdvy siete, Casto byvaji oznaCovany pojmom NMS (Network
Management Station). NMS je zodpovedny za polling (dotazovanie) a prijimanie
trapov (pasci) od agentov v sieti. Poll (dotaz) je v kontexte sietovej spravy, akt

dotazovania sa agenta (router, switch, Unix server, atd.) o nejaky kdsok informécie.



Tato informacia mdZe byt neskdr pouZzitd na predikciu katastrofickych udalosti. Trap je
spdsob ako mdZe agent oznamit’ manazérovi, Ze doslo k nejakej udalosti. Pasce su

posielané asynchrénne, nie ako odpoved’ na dotaz od manazéra [2].

e Agent je software, ktory beZi na sietovych zariadeniach, ktoré spravujeme. Moze to
byt" daemon (sluzba), alebo mdze byt vstavany do operacného systému (Cisco 10S).
Agent sleduje rozne operac¢né stavy zariadenia, na ktorom sa nachddza a poskytuje ich
manazérovi. Napriklad agent umiestneny na routri mdZe sledovat’ aktudlne prenosy na
jednotlivych rozhraniach. ManaZér je schopny dotazovat’ sa routra na prichddzajice
mnozstvd dat konkrétneho rozhrania a vykonat ndpravu ak sa ich pocet netimerne
zvySuje. Ak dbjde k zmene stavu nejakého rozhrania mdze agent poslat’ manazérovi

pascu [2].

POLL Ny ~ POLL
TRAP

Obr. 2.1: Princip fungovania manaZérov a agentov

Samotné SNMP je tvorené niekol'’kymi Standardami:

1. SNMP protokol - definuje ako sa informécie prendsajd
2. SMI - definuje syntax

3. MIB - definuje akd informdcia pre spravu existuje

2.1.1 SNMP protokol

V sudcasnosti existujud 3 verzie tohto protokolu:

e SNMPvl



e  SNMPv2
e  SNMPv3

SNMP sa prenasa protokolom UDP (User Datagram protokol). Tato vol'ba bola zvolend kvoli
mensej rézii oproti TCP, v pripade zahltenia siete ma niekol’ko po sebe poslanych UDP Datagramov
vacSiu pravdepodobnost’ dorazit do ciela. KedZe UDP je nespojovy, nespolahlivy protokol,
Ditagramy sa moZu po ceste stratit’ a Ziadne potvrdzovanie na trovni protokolu neexistuje. Ulohou
vyprs$ania musi dorazit” odpoved’, ak nedorazi tak sa posSle poZiadavka znovu. Pri pascéch je situcia
horsia, ked” agent posle pascu a td nedorazi, manazér nemdZe vediet’, Ze bola vobec poslana [1].

Kazdy SNMP paket obsahuje ¢islo verzie, komunitu, €o je textovy retazec, ktory sa pouZiva
ako primitivna metéda autorizicie, je moZzné ho nastavit iba pre Citanie alebo aj pre zapis.
V protokole SNMPv1 a SNMPv2 sa komunity prendsaji v Citate'nej podobe, takZe ak ich zachyti
uto¢nik je schopny ich zneuZit. Vo verzii snmpv3 sa zaviedol bezpecny spdsob autorizacie a prenosu
dat. Tretim ddajom v hlavicke SNMP je typ odosielaného poZiadavku a oznacuje sa ako PDU
(Protocol Data Unit). M6Ze mat’ nasledice hodnoty:

e get-request - zistenie hodnoty premennej

e get-next-request - zistenie nasledujicej premennej a jej hodnoty
e get-response - odpoved’ od zariadenia

® set-request - nastavenie hodnoty premenne;j

® trap - inform4cia zasland zariadenim

Manazér Agent
Application Application
UDP UDP
P P
MNetwork Access Protocol Metwork Access Protocol

R Bk

— Fasca poslana manazérovi na port 162
S SMMP poZiadavka poslana z manaZéra agentovi na port 161

Odpoved na SKNMP poZiadavku poslana z agenta manaZérovi na port 161

Obr. 2.2: TCP/IP komunikaény model a SNMP (prevzaté z [1])



2.1.2 MIB ( Management Information base )

Obsahuju spravované objekty (premenné), ktoré reprezentuju zdroje systému. Tieto zdroje
moZzu byt monitorované alebo zmenené vzdialenym manazérom za tcelom kontroly spravania
systému. MIB mdZeme chépat’ ako isty typ Databazy, ktora je umiestnend vo vzdialenom systéme

a manaZérovi je dostupnd pomocou protokolu SNMP (vid obr. 2.3 prevzaty z [8]) [3].

SNMP

AN AGER ACEMT

Obr. 2.3: Ukazka MIB vo vnitri spravovaného systému

Pri MIB rozliSujeme 2 veci:

e MIB definicia je predpis toho ako ma MIB vyzerat’, aké premenné ma obsahovat’. Definicia
by mala byt zndma tvorcovi MIB, kvoli implementacii premennych, ale tak isto aj
manazérovi aby vedel aké objekty md dostupné k zmendm a k ¢itaniu.

e MIB inStancia predstavuje skuto¢né premenné, ktoré obsahuji hodnoty. Je dostupna vo
spravovanom systéme, nie v riadiacom. Ak dochddza k zmendm premennych malo by to byt
vzdy na strane agenta. ManaZér si mdZe spravit’ lokdlnu képiu premennych, ale musi pocitat’

s tym, Ze képia mozZe byt zastarala.

Jednou z doleZitych vlastnosti MIB je jej modularita. Je zlym zvykom definovat' vsetky
objekty spravovaného systému v jedenej MIB definicii. Je lepSie definovat’ niekol’ko MIB modulov.
Vyhoda modulérnej Struktiry spoc¢iva vtom, Ze rézny l'udia moZu vytvarat’ rdzne ¢asti MIB podl'a ich
skisenosti. R6zne druhy systémov mdzu podporovat’ rdzne typy MIB modulov. Napriklad modul pre

spravu e-mailového servera nema vel’ky zmysel pre bridge (most) [3].

2.1.3 SMI ( Structure of Management Information )

V tejto casti by som chcel struéne charakterizovat’ naco slizi SMI a uviest’ par prikladov.
Zakladny zmysel SMI je ul'ah¢it” definiciu novych MIB. Definuje syntax premennych a umoZiuje
vytvorenie nastrojov, ktoré dokazu pracovat’ s MIB jednoduchym sposobom.

Informacia o spravovanom systéme moze byt reprezentovana:

e skaldrmi (napr. aktudlny Cas, pocet paketov, atd.)



e  datové typy: celé Cisla, znakové retazce, ...
e tabulkami - dvojrozmerné pole skaldrov

e  tvorené Struktirou skalarov

Priklad SMI skaldrnych ddtovych typov (vid obr. 2.4 prevzaty z [9]):
e (Gauge32 - ¢itac, ktory sa pohybuje v intervale <0, maxINT>, mdZe stipat aj klesat’
e Counter32 - klasické pocitadlo, ktoré sa zvySuje po maximdlnu hodnotu a po
prekroceni zacina pocitat od O
e Timeticks - ¢as v 1/100 sekundy
® IpAddress - ip adresa zariadenia
e OCTET STRING - znakovy retazec
SNMP protokol mdze vymienat’ medzi systémami iba skalary. Nie je moZné ziskat’ jednou

operaciou celu tabul’ku, ta sa prenasa postupne ako zoznam skalarnych hodnét.

OCTET STRING
i TimeTicks
IpAddress
‘ po pis /
adresa doba provozu
II SNMP
-
MANAZER AGENT

Obr. 2.4: Priklad skalarnych objektov a ich datovych typov

Aby mohol manazér jednoznacne identifikovat” premenné ako adresa, popis, dobu provozu vo
spravovanom systéme bol zavedeny tzv. menny strom (vid obr. 2.5). Listy menného stromu

reprezentujd spravované objekty.

adresa(1) info(2)
1.1 / popis(1) doba provozu(2)

Obr. 2.5: Priklad menného stromu



Dolezité je vysvetlit’ aky je rozdiel medzi objektom a inStanciou objektu. Objekt povaZujeme
za definiciu, skutoéni hodnotu daného objektu md jeho inStancia. V pripade skaldrnych objektov
nema vel’ky zmysel rozliSovat’ objekt a inStanciu, avSak u tabul’kdch objekt definuje ako budu vyzerat
jej riadky. Kedze tabul'’ka m6Ze mat’ niekol'ko riadkov, mdze existovat’ niekol'’ko inStancii daného
objektu. Na rozliSenie objektu od inStancie je potrebné u skalarnych objektov pridat’ za jeho nazov

“.0” [2] .

41
adresa(1) infa(2)
192168110 /\
popis(1) doba provozu(2)
tlaciaren-10 1245671
ID objektu adresa je 1.1 hodnota objektu adresa sa skryva pod ID 1.1.0

Obr. 2.6: rozdiel medzi objektom a jeho inStanciou

V predchadzajucich Castiach sme si ukézali ako jednoznacne identifikovat’ jednotlivé objekty
vo spravovanom systéme. Predstavme si, Ze systém implementuje niekol’ko MIB modulov, od
roznych vyrobcov, problémom je ako zabezpelit' jednoznacné oznacenie objektov v jednotlivych
moduloch? RieSenim je globdlny menny strom (vid obr. 2.7 ), v ktorom si kazdy vyrobca dany MIB

modul zaregistruje a tym je zaru¢ena jeho unikatnost’ [3].

ccitt(0) joint-iso-cciti(2)

stnd(0)  reg-auth(1) mb(2)

directory(l) mngh2) experimental(3) private(4) security(5) snmpV2(6)

mib-2(1) enterprises(1)

I podstrom rezervovany pre spravu siete I podstrom rezervovany pre univerzity a spoloénosti

Obr. 2.7: Globalny menny strom
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2.2  Definicia metrik

V nasledujtcej Casti by som chcel vysvetlit’ ¢o to metrika je, aké sietové vykonnostné metriky
sa v praxi pouZivaju, ako sa definuju, ziskavajui a aké majud jednotky.

Metrika je entita, ktord ndm umoziuje popisat’ vykonnost’, spol'ahlivost’ a opera¢ny stav siete
alebo sietovych uzlov. Metrika by nemala byt zavisld od metddy, ktord bola pouZitd na jej meranie
anamerané vysledky musia pouZivat® Standardné jednotky (napr. bity za sekundu). Typickymi
prikladmi metrik je one-way-delay (oneskorenie v jednom smere), packet loss (strata paketov), atd’.

Metriky moZeme rozdelit’ do 2 kategérii: vykonnostné a zmieSané metriky. V praci som sa
zameral na vykonnostné metriky a pokudsim sa ich rozdelit’ a stru¢ne charakterizovat’.

Vykonnostné metriky méZeme rozdelit’ do nasledujicich skupin [4]:

e Availability (dostupnost’) je skupina, ktorou mdZeme ohodnotit’” robustnost™ siete.
Mnozstvo Casu pocas, ktorého siet’ funguje bez problémov a nie st v nej chyby, ktoré
znemoziuju dostupnost’ sluzieb.

e Loss and errors (strata a chyby) je skupina metrik, ktoré vyjadruji podiel paketov,
ktoré sa stratili, pripadne dorazili s chybami do ciela.

¢ Delay (oneskorenie) vyjadruje oneskorenie paketov prendsanych v sieti.

e Bandwidth (Sirka pasma) patri do skupiny metrik, ktoré hodnotia mnoZzstvo dat, ktoré

mdzZe uzivatel preniest’ cez siet’ v danej Casovej jednotke.

2.2.1 Availability (dostupnost’)

Metrika dostupnost’, sa v IP sietach zvycajne vzt'ahuje k percentudlnemu mnozstvu ¢asu pocas,
ktorého bola linka alebo sietovy uzol plne funkéné (zvycajne v stave “up”). Dostupnost’ je mozné

vztahovat® aj na d’alSie zariadenia alebo sietové sluzby.

22141 Dostupnost’ smerovaca alebo linky

Definicia: Percento ¢asu v definovanom casovom intervale pocas, ktorého je linka alebo
smerovac v stave “up”. Pre linku to znamena schopnost’ prendsat’ informacie v jednom alebo v oboch
smeroch, pre smerova¢ dostupnost’ jeho loopback rozhrania.

Sposoby ziskavania: Existuji dva rozdielne modely na ziskanie dostupnosti: pull a push.
V pull modeli periodické dotazy smerované na sietové zariadenia pripojené k linke zbierajd
informdcie o jej stave. ManaZér vytvara SNMP sprdvy a posiela ich v pravidelnych intervaloch
sietovym zariadeniam pripojenych k linke. Specifické MIB premenné definuji stav linky, na zaklade
tejto informécie sietové zariadenie generuje SNMP odpoved’ manazérovi.

V_push modeli sietové zariadenia asynchrénne generujd trapy manazérom, ked’ d6jde k zmene stavu

linky.
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Jednotky: Zvy¢ajne sa jednd o percentudlne mnoZstvo Casu pocas, pocas ktorého fungoval
sietovy uzol alebo linka bez chyb. Napriklad sietova linka bola funkénd na 99,9% pocas doby

jedného roka. Namerané hodnoty nemaju jednotky [4].

2.2.2  Loss and errors (stratovost’ a chyby)

Popisuje kol'ko informacii poslanych zo zdrojového uzlu nebolo dorucenych alebo prijatych s
chybami cielovym uzlom v porovnani s celkovym poctom informacii. V#cSinou je pocitana
v percentdch chybnych bitov alebo zahodenych paketov.

Definicia: Pomer medzi podtom paketov povazovanych za stratené v cielovom uzly a
celkovym pocétom paketov poslanych zdrojovym uzlom. Podl'a [6] je paket poslany zdrojovym uzlom
smerom k cielovému povaZovany za strateny ak nedosiahne cielovy uzol v uritom casovom
intervale. Ak meriame stratu v jednom smere, od zdrojového uzlu k cielovému jedna sa o one-way
packet loss (strata paketov v jednom smere), ak berieme do Uvahy stratu, ktord vznik4 aj smerom

naspét jednd sa o two-way packet loss (strata v oboch smeroch).

Hlavné dovody straty paketov su nasledovné:

e Chyby na vrstve 1 a2 spdsobia, Ze CRC kontrola na vrstve 3 zlyh4. V takomto pripade
je prijaty paket zahodeny.

¢ Preplnené fronty na routroch, v dosledku zat'aZe na linkach.

e Chyby v konfigurdcii na smerovacoch mdzu spdsobit’ zIé smerovanie paketov do

sluciek. V takych pripadoch su pakety zahodené, ked’ im vyprsi TTL.

Sposoby ziskavania:

e One-way packet loss - Strata paketov v jednom smere pozdiZ linky alebo cesty moze
byt odmerand aktivnymi alebo pasivnymi metédami. Pri aktivnom merani st do siete
vkladané umelé pakety odosielatel'om a zbierané prijemcom na konci cesty. Meranim
straty paketov na umelom provoze moZeme odhadnut stratu za redlneho provozu.
Pasivne merania m6Zu byt uskutocnené hromadenim dat extrahovanych z hlaviciek
paketov medzi dvomi bodmi, si ovela presnejSie kedZe merajui stratu paketov
v redlnom provoze, ale je t'aZSie ich implementovat v SirSom rozsahu.

e Two-way packet loss — Strata paketov voboch smeroch mdze byt ziskand iba
aktivnymi meraniami. Néstroje postavené na protokole ICMP ako ping generuji umely

provoz k cielovému uzlu, ktory po prijati ICMP spravy generuje ICMP odpoved..
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Jednotky: Strata je reprezentovand ako pomer poctu stratenych paketov k celkovému poctu
paketov generovanych v danom ¢asovom intervale a preto sa nepouZivaju Ziadne jednotky. Napriklad

strata paketov medzi dvomi uzlami je vyjadrend v % pocas x-mintdtového intervalu [4].

2.2.3 Delay (oneskorenie)

Vyjadruje Cas, za ktory sa urCité mnoZstvo dat (napr. paket danej velkosti) prenesie zo
zdrojového do ciel'ového uzlu. Chcel by som predstavit’ dve najpouZivanejSie inStancie tejto metriky,

ktorymi je One-Way Delay (OWD) a Round Trip Time (RTT).

2.2.3.1 One Way Delay (OWD)

Definicia: Jedna sa o ¢as medzi vyskytom prvého bitu paketu na zdrojovom rozhrani
a vyskytom posledného bitu paketu na cielovom rozhrani [6].

Sposoby ziskavania: MoZu byt pouzité aktivne alebo pasivne metddy. Pri aktivnych metédach
si monitorované pakety oznafené ¢asovou zndmkou pri vstupe do siete zdrojovym uzlom. Prijimaci
uzol porovnd Casové zndmky kazdého monitorovaného paketu s ¢asom kedy bol prijaty a vypocita
oneskorenie. Pri pasivnych meraniach, monitorované uzly zbieraji informdcie z hlaviciek z redlneho
provozu, ktory cez ne prechddza. Nazbierané informécie z hlaviciek paketov su oznacené ¢asovou
zndmkou v sledovanych bodoch. Déta z rozdielnych sledovanych uzlov si ndsledne sumarizované
kvoli identifikacii OWD paketov, ktoré cez ne prechddzali.

Dosahovana presnost’ pri merani oneskorenia je ovplyvnend viacerymi parametrami, pricom
synchronizicia v Case medzi sledovanymi bodmi je jedna znajtazSie dosiahnutelnych. Na
dosiahnutie dostato¢nej presnosti musia byt hodiny v sledovanych uzloch synchronizované vhodnou

metddou [4].

2.2.3.2 Round Trip Time (RTT)

Definicia: RTT je povaZované za periddu medzi ¢asom kym je paket s poziadavkou poslany
zdrojovym uzlom a ¢asom kym je prijatd odpoved z cielového uzlu (vid [6]). Paket s odpoved’ou
musi byt’ poslany okamZite ako bol prijaty paket s poziadavkou.

Sposoby ziskavania: RTT je vicSinou merané s vyuZzitim ndstroja ping, ktory je Siroko
dostupny na sietovych elementoch. Ping pouziva ICMP, firewally musia povolit ICMP pakety. Vo
vicSine nastrojov, ktoré vykondvaji RTT merania je generovanych niekol’ko paketov, pre kazdy je
spocitany RTT. Nésledne je dostupné minimum, priemer, maximum alebo Standardnd odchylka.

Jednotky: RTT jednotkou je sekunda a platnou hodnotou je kladné ¢&islo alebo nekonecno.

Meranie RTT je zaloZené na jednych hodinach, nie je potrebnd synchronizicia v Case [4].
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2.2.4 Bandwidth (Sirka pasma)

Vo vSeobecnosti Sirka pasma odpoveda mnozstvu dat, ktoré je mozné poslat’ cez siet’ v danom
asovom intervale, meranych v bitoch za sekundu (bps). Sirka pasma by mala byt vzdy vztahovans k
ISO/OSI vrstve, ked’Zze kazda vrstva je zabalend spolu s hlavickou niZSej vrstvy a toto redukuje

dostupnii $irku pdsma pre vysSie vrstvy.

2241 Capacity of a link (kapacita linky)

Definicia: Je definovand ako maximalne mnozZstvo dat (bitov) za jednotku ¢asu, ktoré moZeme
cez linku preniest’ ak na nej nie je Ziadny provoz.

Sposoby ziskavania: Kapacity liniek je moZné vécSinou ziskat z pripojenych routrov
k jednotlivym linkdm pomocou SNMP dotazov. Kapacita po ceste je definovand ako minimélna
kapacita linky, ktor4 tvori cestu.

Jednotky: Jednotkou kapacity st bity za sekundu (bps). V rychlych sietach je kapacita

vacSinou prezentovand v giga alebo mega bitoch za sekundu.

2.24.2 Link Utilisation (vyuZitie linky)

Definicia: Jedna sa o mnoZstvo kapacity vyuZitej IP paketmi (hlavicky + uZitocné Daéta) pocas
daného casového ramca.

Sposoby ziskavania: Vyuzitie linky sa vicSinou ziskava z poditadiel provozu, ktoré
aktualizuji routre. Tieto informdcie su ziskavané SNMP dotazmi na konkrétne MIB premenné a
vypocet je vykonany za ur€ity ¢asovy interval (typicky, priemer medzi 2 za sebou iducimi ¢itaniami).

Jednotky: VyuZitie linky je reprezentované ako pomer kapacity okupovanej provozom
k celkovej kapacite linky. Casové okno merani je vi&§inou velké (typicky 5-15 minit) aby sa
zjemnili efekty spdsobené kratkym ndrazovym provozom a zmenSenim zat'aZe na routroch, ktoré

musia generovat’ odpoved’ na kazdy SNMP dotaz.

2.24.3 Available bandwidth of a link (dostupna Sirka pasma linky)

Definicia: Je definovand ako maximalne mnoZstvo dat, ktoré je mozné preniest za jednotku
Casu, pri danom vyuZiti linky.

Sposoby ziskavania: Vicsinou je spocitana od¢itanim vyuZitia linky od celkovej kapacity.

Jednotky: Dostupna Sirka pasma mdze byt vyjadrend v percentach kapacity linky, ktord nie je

VyuZitd.

14



2.3  Spracovanie metrik

V nasledujicej casti by som chcel vysvetlit preCo je doleZité metriky definované
v predchéadzajice;j Casti d’alej spracovavat’ a aké metédy je moZné pouzit’.

ZhromaZd'ovanie zdkladnych metrik nestaci nato aby sme pochopili spravanie siete. Sietové
merania musia byt d’alej spracované aby boli uZito¢né pre d’alSie tlohy tykajice sa spravy siete.
Jednou z prvych moZnosti spracovania je proces skladania jednotlivych merani do vicsich celkov.

Jednym z dévodov mdze byt rozsiritelnost. Vzhl'adom k vel'kému poctu sietovych elementov
je nemozné ziskavat’ Data zo vSetkych. Preto je vhodné vybrat’ najddlezitejsie uzly, z ktorych budui
prebiehat” merania a z nich sa snazit” odvodit’ metriky, ktoré charakterizuji linky medzi zvySnymi
uzlami.

Dalsim dovodom pre skladanie metrik je ich redukcia. Ak mame doménu, v ktorej je merané
oneskorenie na podmnoZine elementov achceme vediet ¢i existuje vo vSeobecnosti problém
s oneskorenim bolo by dobré keby sme dokazali vyhodnotit’ jednu hodnotu, ktord nam popiSe
oneskorenie. Tato hodnota moZe byt spocitana z jednotlivych Ciastkovych merani na linkach a vaZena
mnoZstvom dét prenesenych cez jednotlivé linky.

Analyza z dlhodobého hl'adiska je d’alsim dévodom preco je uZitoéné merania skladat. MdZe
byt" vyhodnotena jedna hodnota za hodinu, den, mesiace zo zakladnych merani, ktoré prebiehaji

kazdych pét’ mindit.

2.3.1 Zakladna terminoldgia

V tejto sekcif si predstavime terminolégiu pouzivani v d’alSich podkapitolach.

Podl'a [5], jediné pozorovanie metriky sa nazyva singleton metric (unikdtna metrika) jedna sa
o atomickd hodnotu. Skupina unik4tnych metrik sa nazyva sample metric (vzorka metriky) a hodnota,
ktorud spocitame Statisticky na vzorke danej metriky sa nazyva statistic metric (Statistickd metrika).

Pri spracovani metrik existuju urcité praktiky, pri ktorych vzniknutd hodnota nespadd ani do
jednej zo spominanych kategérii. Podla [5] tieto hodnoty nazyvame derived metrics (odvodené
metriky).

Odvodené metriky mdzu byt ziskané aplikovanim Statistickych operdcii na elementy vzorky,
napr. priemerom, v takomto pripade sa jednd o Statistickd metriku. Av§ak odvodené metriky moZu
vzniknit’ odliSnymi spdsobmi a nemaji ziadny prakticky vyznam, priCom pomadhaji pri d’alSich
operécidch. V takomto pripade nazyvame tieto okamZité vysledky help metrics (pomocné metriky).

DalSou vlastnost, ktord sa vztahuje k metrikdim je fyzicky alogicky rozsah. Prikladom

fyzického rozsahu metriky su:
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® Pozorovany bod, merania su ziskané z jedného bodu, rozhranie na smerovaci.

e Merania st ziskané medzi dvomi rozdielnymi bodmi, pozdlz cesty.

Prikladom logického rozsahu metriky su:

e Vlastnosti IP paketu, ktory je pouZity pri merani, jeho velkost, transportny protokol, atd.

K vicsine nameranych hodnoét sa vztahuji d’alSie informécie (metaData), zvyc¢ajne tykajtce sa
¢asu. Pritomnost” pociatoéného casu ku ktorému vztahujeme dani metriku alebo ¢asové okno
definované zaciatkom a koncom. Déta rovnakej metriky moZu byt” ¢asovo normalizované vzhl'adom
k danému oknu alebo nie. Prikladom je pocet paketov poslanych cez dané rozhranie v danom
casovom intervale mdzeme podat’ uZivatel'ovi ako absolitnu hodnotu alebo priemernd podelenim

dizky intervalu.

Spdsoby skladania metrik méZeme rozdelit’ do 3 kategorii [4]:

1. Aggregation in time (Agregicia v ¢ase)
2. Aggregation in space (Agregécia v priestore)

3. Concatenation in space (Spdjanie v priestore)

V bakalarskej praci som sa zameral na spOsob ako agregovat’ metriky v Case, Co bliZSie
popisem v kapitole 2.3.2. Agregacia v priestore alebo spdjanie v priestore je mozZnost ako systém

rozsirit’.

2.3.2 Agregacia metrik v ¢ase

Mobzeme ju definovat’ ako skladanie metrik rovnakého typu arozsahu ziskanych v réznych
casovych okamzikoch alebo casovych oknach. V nasledujuicich podkapitolach si pokisime odvodit’
vztahy pomocou, ktorych sa dokdZzeme dopracovat” od vzorky metrik k AT metrikdim. AT metrika je
hodnota, ktord moze zastupit’ vSetky hodnoty vzorky, ktoré spadajui do intervalu AT. V nasledujicich
podkapitolach si ukazeme ako modZe byt zvoleny interval AT (podkapitoly 2.3.2.1 a 2.3.2.2),
ukaZeme si priklady funkcii, ktoré mdzu byt aplikované na vzorky v intervale AT (podkapitola

2.3.2.3) [4].

2.3.2.1 Pevné ¢asové okno

Uvazujme, Ze mame k dispozicii vzorku S zloZend z dvoch parametrov <cas, metrika> s

hodnotami <T;, M;>, ziskanymi v ¢asovom okne (T, Ty). Ak rozdelime ¢asové okno (T, T¢) na N po
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sebe iducich €asovych intervalov (T,x; T.x). Hodnoty <T;, M;>, ktoré padnd do tohto intervalu,
vytvoria menS$iu vzorku Sy z pdvodnej vzorky S.
Pre jednoduchost’ uvazujme pripad, ked’ rozdelime povodnu vzorku S na po sebe idice

rovnako vel'ké Casové intervaly s trvanim AT, tieto intervaly nazyvame aj pevné ¢asové okna. Z toho

vyplyva:
Ta,k'Ta,k-l= AT, prek: 1, ,N (21)
Tox=To+ AT *k (2.2)

Trvanie AT vyjadruje rozliSenie agregacie. Ak su pevné casové oknd zarovnané na rozliSenie,

nazyvame ich ,,slotted time windows®.

Teraz mozZeme definovat’ agregovanud hodnotu Vv ¢asovom intervale (T,y.; T,y) ako:

Vi = F(M)), pre kazdé <T;, M;> pre ktoré T, <=T; < T,x 2.3)

Kde F je kompozi¢né funkcia aplikovana na vzorku Sy, M; je mnoZina unikdtnych hodndt v intervale
(Tax1; Tax). Takto pre kazdy interval, ktory vznikol rozdelenim p6évodného okna, vznikd nova
metrika <céasovy interval, agregovand hodnota>, ktord nazyvame “AT metrika* a formdalne

oznacujeme ako <(T,x.1; Tax), Vi>.

2.3.2.2 Vol'né ¢asové okno

V tychto pripadoch Casové intervaly, na ktoré rozdelime ¢asové okno (T,, T¢) nie st rovnako
vel'ké, casové intervaly sa nazyvajui volné asové oknd. Prikladom merani kde si atomické hodnoty
vztahované k vol'nym ¢asovym okndm st merania, pri ktorych si zna¢ime pociatok a maju urcité
trvanie. Ak sa poCiatoény Cas a jeho trvanie nezmestia do zarovnaného Casového okna, nemdzeme
s unikatnou hodnotou d’alej pracovat’.

Nezarovnané vzorky vedd ku klamnym Statistickym hodnotdm (vid obr. 2.8 prevzaty z [4]).
Preto je dolezité aby sa vSetky merania, ktoré sa nachddzaji vo volnych casovych oknéch
konvertovali do pevnych okien vZdy ked’ je to mozné. Existuju tri spdsoby ako uskuto¢nit’ napravu:

1. Presunieme merania do ¢asového okna, v ktorom sa nachddza poéiatoény &as. Co
spdsobi posun o niekol’ko ¢asovych okien do skorSieho Casu.
2. Presunieme merania do ¢asového okna, v ktorom sa nachadza koncovy &as. Co spdsobi

posun o niekol’ko ¢asovych okien do neskorSieho Casu.
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3. Rozlozime mnoZstvo hodndt metrik do niekolkych Gasovych okien, vazenych dizkou

intervalu, ktory spadd do daného okna.

Treti pristup sa javi ako najlepsi ale je zlozity na implementaciu. V pripadoch kde iba malé percento

hodnét metrik spada do viacerych slotov je posun ovela jednoduchsi.

1 2:00 13:00

Slofted

Tima 1 hour
Windows 12:00 - 13:00

F L ] [ ] [ ] I ]

TIr:Ee [ ] ] OO ————
Windows — L | [ ]

o m O o O —
——1 | — I [ — —
—1 — —/ [3 —/

Obr. 2.8 Priklad pevnych a vol'nych ¢asovych okien

RozliSujeme dva typy AT metrik: AT Statistickd metrika (podkapitola 2.3.2.3) a AT pomocnd metrika
(podkapitola 2.3.2.4).

2.3.2.3 AT Statisticka metrika

Ak je na vzorku v pevnom Casovom okne pouZitd Statistickd funkcia vysledkom je Statistickd

metrika. NajpouZivanejSie funkcie su:
1. Aritmeticky priemer

1 mn

T=_-2 % 24
L (2.4)

- kde x,..x, je postupnost’ redlnych ¢isel

Ak mdme k dispozicii vzorku oneskoreni v jednotlivych €asoch, zvolime Easovy

interval AT pre ktory spocitame priemer dostdvame AT priemer oneskorenia.

Vsetky spocitané priemerné oneskorenia v intervale AT tvoria priemerni AT

vzorku oneskorenia (vid obrdzok 2.9 prevzaty z [4]).
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Obr. 2.9 Priklad agregacie v ¢ase pomocou priemeru

2. Medién
Je hodnota od ktorej je rovnaky pocet hodn6t mensich a vicsich ako je hodnota
medidnu (pri neparnom pocte), pri pArnom pocte je to priemer 2 hodndt v strede.
V mnohych pripadoch je medidn ovela uZitocnejsi ako priemer pretoZze pri
priemere dokaze niekol’ko extrémnych hodnét radikdlne ovplyvnit’ vysledok.

Minimum a maximum

4. X-percentil
Percentil je hodnota, ktord je vécsia ako X % v danom Statistickom subore. KedZe
minimum a maximum sa mdzZe volitelne menit je percentil v mnohych pripadoch
uZitoénejsi.

5. Smerodajna odchylka

( 1 T
= ,|=> (x; — T)? (2.5)

niz

Je definovand ako odmocnina z priemeru druhych mocnin odchylok jednotlivych
hodnot Statistického suboru od aritmetického priemeru a ur€uje nim mieru toho

ako Siroko sd hodnoty v stibore rozloZené.

2324 AT pomocna metrika

Kompozi¢na funkcia nemusi byt’ vZdy Statistickou funkciou. M6Zeme pouzit’ ini matematicku
funkciu, ktort aplikujeme na hodnoty vzorky v danom ¢asovom intervale, co modze viest’ k vytvoreniu
inej AT metriky, ktord nazyvame AT pomocnd metrika. Prikladom mbZe byt uloZenie sumy Stvorcov,

ktora moze byt neskdr pouZzita na vypocet Standardnej odchylky a pdvodné hodnoty nie si potrebné.
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2.4  SNMP aplikacie

V tejto kapitole by som chcel predstavit’ niektoré ndstroje, ktoré sa v dneSnej dobe pouZzivaju

pri sprave siete a poukdzat’ na ich hlavné vyhody.

24.1 MRTG (Multi router traffic grapher)

Jedna sa o vol'ne dostupny a plne konfigurovatel'ny nastroj pre trendovi analyzu. Je prekvapivo
maly, odl'ahéeny balik pretoZe neimplementuje zbytocne zloZité uzivatel'ské rozhranie. Generuje
grafy vo forme GIF, PNG obrazkov, ktoré znizoriiuji denné (vid obr. 2.10), tyZdenné, mesacné
arocné zataZenie siete a vklada ich do webovych stranok. Takto je mozné vystup z MRTG prezerat’
webovym prehliadacom alebo zviditel'nit” vysledky pre celd siet’ umiestnenym stranok na webovy
server.

Jednd sa o vel'mi uZitocny nastroj pri diagnostike problémov, pretoZze jednak zndzorfuje
aktudlny stav siete, ale je mozné ho opticky porovnat’ s predoslym stavom. MRTG je najlepsi pri
zobrazovani grafov vyuzitia jednotlivych rozhrani na routri, ale méZe byt nakonfigurovany na
vizualizaciu réznych veci (napr. vyuZitie pamite, priemerny vykon, vyuZitie disku na serveroch).
MRTG ziskava Data zo smerovacov a d’alSieho sietového hardwaru pomocou protokolu SNMP.
Implicitne posiela svoje dotazy kaZzdych 5 minit a ukladd ich do Specidlneho formdtu, ktory zabraiuje

neustdlemu zvicSovaniu stborov, ale Ddta vhodne sumarizuje [1, 2].

bits per second

H average bits in W Aaverage bits out

Obr. 2.10: priklad dennej zat’aZe na jednom rozhrani routra [12]

Pri rieSeni sietovych problémov je velmi vyhodné dokdzat’ sa spitne pozriet’ na historiu
provozu. V praxi sa na zaklade okamzitych hodnot prenosu za sekundu da len tazko zistit, ¢i sa siet’
chovd normélne. Ak mdme k dispozicii linku s prenosovou kapacitou 100Mbit/s a aktudlne sa po nej
prenasa 85Mbit/s. Jednd sa o normélne zataZenie alebo pretaZenie sposobené ttokom? Tym, Ze
mame k dispozicif histériu provozu siete, mdéZeme hl'adat” nahle zmeny, ktoré moézu byt dévodom
problémov v chovani siete. Utok typu DOS je charakteristicky ndhlym trvalym zvy$enim prenosu,

¢im vyCerpdva dostupnu prenosovi kapacitu.
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24.2 Nagios a Sysmon

Administratori sa Casto stretavajui s problémom, Ze nieco prestane fungovat - vypadne sietova
linka, prestani fungovat’ urCité sluZzby na serveroch. O podobnych vypadkoch sa administrator
vacsinou automaticky nedozvie. Smerova¢, v ktorom je softwarovd chyba nemd moZnost ako
administratora upozornit,, Ze nefunguje.

A prave v takychto pripadoch prichddzaji tzv. dohladové alebo dotazovacie programy, medzi
ktoré patri napr. Nagios a SysMon. Tieto programy beZia na serveri, z ktorého sa v pravidelnych
intervaloch dotazuji napr. na dostupnost’ sluzieb, pripadne kontroluji sietovi konektivitu. Programy
modzu pingovat jednotlivé zariadenia, generovat’ SNMP dotazy alebo vytvarat’ iné testy na dostupnost’
sluzieb. Ak im ciel'ové zariadenie neodpovie moZu ohlasit’ dané zlyhanie administratorovi.

Dohladovy systém mdZe mat vel’ky vplyv na vykon siete alebo sledovanych zariadeni. Kratke
intervaly pre generovanie dotazov mdze spdsobit’ zahltenie siete, pripadne spomalit’ smerovace

spracovavanim vel'’kého poctu SNMP transakcif [2].

24.3 Net-SNMP

Jedna sa o vel'mi uzZito¢ny balicek nastrojov. Obsahuje napriklad nasledujice néstroje, ktoré je
mozné pouZit z prikazovej riadky:
* snmpget, snmpgetnext - ziskavaji hodnoty zo spravovaného zariadenia pouZitim jednej
poZiadavky
e snmptable - dokaze ziskat’ zo vzdialenej MIB celd tabul’ku a prehladne ju zobrazit
¢ snmpset - dokdZe menit’ konfiguracné premenné na spravovanom zariadenit
e snmptranslate — umoZiuje ndm preklad medzi textovou a numerickou formou MIB

identifikdtorov a zobrazuje obsah MIB a jej Struktiru

V balicku sa nachadza aj rozsiriteIny agent, ktoré je schopny odpovedat na SNMP dotazy
tykajtice sa spravy siete (snmpd). Ma vstavand podporu pre $iroky rozsah MIB modulov a mdZe byt
d’alej rozsiritelny za pouZitia dynamickych modulov, externych skriptov a prikazov. Net-SNMP je
dostupny pre unixové operacné systémy aj pre windows, pricom funkcionalita je z4visld od daného

systému [11].
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3

Navrh rieSenia

Systém by mal spliiat’ poZiadavky zadavatel’a, preto by bolo dobré ich zhrnit a analyzovat'.

Systém md spifiat’ nasledujice poZiadavky:

Pomocou protokolu SNMP komunikuje so sietovymi uzlami.
Zbiera atribity skupiny uzlov na spolo€nom prenosovom médiu a snaZi sa z nich
odvodit’ nové charakteristiky.

Systém ma sledovat’ stav sietovych spojeni a vhodnou formou ich prezentovat’.

Vysledny systém som sa rozhodol implementovat” formou hybridného agenta, ktory ma

nasledujice funkcie.

Pomocou protokolu SNMP ziskava v pravidelnych Casovych intervaloch z navzdjom
prepojenych uzlov atribity.

Zo ziskanych atribitov pocita metriky.

Z metrik sa pocitaju Statistiky.

Metriky a ich Statistiky ndm sliZia na ohodnotenie linky medzi sietovymi uzlami.
Aktudlne metriky aj Statistiky sa priebeZne aktualizujd v MIB a st dostupné ostatnym
nastrojom, ktory ich mdZu ziskavat’ cez protokol SNMP.

Agent by mal byt multiplatformny a implementovany ako sluzba alebo démon, ktory

beZi na pozadi.

V zadani bakaldrskej prace bola vyslovend poZiadavka k vytvoreniu systému, ktory by sledoval

stav sietovych spojeni aumoZiioval by prezentovat vysledky vhodnou formou. KedZe agent

neumoziuje vytvarat’ priamo graficky vystup, metriky a Statistiky jednotlivych spojeni st uloZené

v jeho MIB databaze je potrebné vyuZit existujiice nastroje na ich prezentaciu (napr. MRTG).

3.1

Navrh rozhrania

KedZe jedinou ulohou agenta je ziskavat’ znavzdjom prepojenych sietovych elementov

hodnoty, z ktorych ndsledne pocita metriky, Statistiky a aktualizuje ich vo svojej MIB databéze,

jedinou formou ako komunikovat’ s agentom je pomocou protokolu SNMP (st podporované vsetky

verzie).
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3.2  VolI’ba implementa¢nych prostriedkov

Existuje velké mnozstvo réznych SNMP aplika¢nych programovych rozhrani, ktoré umoziuji
vytvaranie aplikdcii pre spravu siete. VicSina tychto rozhrani poskytuje vel'ké mnoZstvo funkcii, ¢o
vyZaduje od programatora dobrud znalost’ fungovania SNMP. Vel'a rozhrani je zavisld od platformy
a tym padom je napisany kéd neprenositel'ny.

Ked’Ze som pocas $tidia nadobudol vel'ké skiisenosti v objektovo orientovanom jazyku C++,
snazil som sa pre vysledny systém ndjst’ rozhranie implementované prave v tomto jazyku. Objektovo
orientovany pristup k programovaniu sietovych SNMP aplikacii poskytuje vela vyhod ako I'ahké
pouzitie, bezpecnost, prenositelnost’” a rozsiritelnost. Vysledného agenta som sa rozhodol

implementovat’ s vyuZzitim aplikaéného rozhrania SNMP++, Agent++.

3.2.1 SNMP++

SNMP++ je mnozina C++ tried, ktoré poskytuji SNMP sluzby programdtorom sietovych
aplikacii zaoberajicich sa spravou. SNMP++ nie je dalSia vrstva alebo obalka nad existujicimi
rozhraniami, je postavené na zdkladnych Standardnych knizniciach a preto je plne prenosite'né na
rozne operacné systémy (napr. linux, windows) [13].

Niektoré zo zdkladnych vlastnosti, ktoré ndm SNMP++ poskytuje:

e jednoduché SNMP rozhranie

® moznost’ programovat’ na niZ§ich SNMP vrstvach

e podpora protokolu SNMPv1, SNMPv2, SNMPv3

¢ jednoduchd rozsiriteI'nost” dosiahnuta dedic¢nost'ou, pripadne pretazenim zakladnych

tried

3.2.2 Agent++

Agent++ rozSiruje zdkladné koncepty SNMP++ tym, Ze umoZiuje tvorbu SNMP agentov.
Jedna sa o mnoZinu tried, ktord zabezpecuje kompletni funkénost” SNMP protokolu a prirad’ovaciu
tabul'ku pre vyvoj SNMP agentov. V rozhrani sa nachddzaji zdkladné triedy pre spravu MIB tabuliek,
objektovy pristup skryva mnoho vnitornych detailov ako sprava prichddzajicich SNMP poZiadaviek,

mapovanie na metddy pre spracovanie, posielanie odpovedi a pasci [14].
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4 Implementacia

4.1 Implementované metriky

V tejto kapitole by som chcel predstavit MIB-2 poukazat na atribiity, na ktoré som sa zameral.
Nésledne budu predstavené metriky, ktoré som z danych atribtitov odvodil a Statistické funkcie, ktoré
som sa pre jednotlivé metriky rozhodol uplatnit’.

MIB-2 je Standardnd MIB, nachéddza sa v nej zhruba 170 premennych, pricom vécSina z nich je
dostupna iba na cCitanie, pocCet premennych, ktoré je mozné menit je obmedzeny. MIB-2 tvori

niekol’ko skupin, ktoré su definované v oddelenych moduloch (vid obr. 4.1).

| mib-2(1)- . _

system(1) at(?y)/ icm&

interfaces(2) ip(4) tep(6) egp(8) snmp(11)

e

udp(7) transmission(10)

Obr. 4.1: MIB-2 a jej podskupiny

Vyhodou MIB-2 je to, Ze musi byt implementovana kazdym zariadenim preto som sa zameral
prave na skupiny nachddzajice sa v danej MIB. Jedinou vynimkou si premenné, ktoré pre dané
zariadenie nemaju Ziadny vyznam. Napriklad bridge (most), ktory nemd TCP protokol nemusi
implementovat’ premenné na jeho spravu. V MIB-2 je implementovany maly pocet objektov, ktorych
hodnoty mdéZeme zmenit” a tym ovplyvnit’ spravanie systému. Tvorcovia sa snaZili o odstranenie
redundancie, nenachadzaji sa tu premenné, ktoré sa daji odvodit’ od ostatnych.

V Standardnej MIB-2 sa mi nepodarilo ndjst’ Ziadne premenné, z ktorych by som dokazal zistit’
vyt'aZenie procesora, pamite, a pod. Zameral som sa hlavne na skupinu rozhrani (interfaces, vid obr.
4.1), ktord charakterizuje jednotlivé rozhrania daného sietového uzlu. V skupine rozhrani sa
nachddza tabulka rozhrani, ktord obsahuje zakladné premenné, ktoré je mozné pouZit’ pri definovani

metrik (vid obr. 4.2 prevzaty z [10]).
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Z danych atribatov som sa rozhodol spocitat’ nasledujice metriky:

e dostupnost’
e §irka pdsma

e stratovost’

V nasledujicich podkapitolach by som chcel vysvetlit' ako si dané metriky definované, aké

pouzivaju jednotky a ktoré Statistické funkcie som sa rozhodol pouzit’.

ifTable

ifSpeed - rychlost’, ktorou operuje dané - ra | < i flndes
rozhranie ifDescr
ifOperstatus - stav rozhrania (up/down) iTT\_,fpe
ifInOctets - pocet bytov prijatych rozhranim At
ifInUcastPkts - pocet prijatych unicast if2peed
paketov IPhysAddress
ifInNUcastPkts - pocet prijatych non-unicast ifAdminStatus
paketov IfOperstatus
ifInDiscards - pocet zahodenych paketov IfLastChange
(vacsinou dosledkom nedostatku zdrojov, IfinCctets
preplnend fronta) IfinlcastPkis
ifInErrors - podet prijatych paketov s chybou Nk UcastPts
ifOutOctets - pocet odoslanych bytov IfinDiscards
ifOutUcastPkts - poéet odoslabnych unicast iflnErrors
paketov iflnUnknownProtos
ifOutNCastPkts - pocet odoslanych non- IOUOctets
unicast paketov OutlcastPkis
ifOutDiscards - pocet zahodenych paketov IDuNUcastPkts
pri odosielani IfOLtDiscards
ifOutErrors - pocet paketov s chybou pri ITOUtErTors
odosielan{ fOutQLen

* # | # |ifSpecific

' '

Obr. 4.2: Tabul’ka rozhrani a ich zakladnych atribiitov
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4.1.1 Dostupnost’

V agentovi sd pre dostupnost’ vyhradené 3 premenné, ktoré urcuji aktudlny stav linky, pocet
zlyhani a dostupnost’. Pod pojmom dostupnost” budeme v agentovi rozumiet’ percento ¢asu v danom
pevne stavenom intervale pocas, ktorého bola linka, ktord spdja dva sietové uzly schopnd prenasat’
informécie (v stave “up”).

Z premennej ifOperstatus som bol schopny zistit” v akom stave sa nachddza dané rozhranie, ¢i
je v stave ,,up* alebo ,,down®. Linka, ktord spdja dve rozhrania je vo funkénom stave, ked’ st oba jej
koncové uzly v stave ,,up*“. Ak sa asponi jedno rozhranie nachddza v stave “down‘ povazujem celd
linku za nefunk¢énid. Ak sa mi nepodarilo spojit’ sa so sietovym uzlom, nebol zisteny stav rozhrania je
linka v nezndmom stave.

Dostupnost’ ndm nevyjadruje frekvenciu v akej dochddzalo k zmene stavu linky nato ndm
poslizi dodato¢na informacia o poétu zmien, ku ktorym na linke doslo. Je moZné odvodit’ d’alSie
metriky: Mean Up Time (priemerny ¢as, pocas ktorého bola linka vo funkénom stave), Mean Down
Time (priemerny €as pocas, ktorého bolo spojenie v stave ,,down*), Mean Time Between Failures
(priemerny ¢as medzi poruchami) vid obr. 4.3.

S pouzitim nasledujucich rovnic je mozné vyjadrit’ dané metriky:

to . AXAT
MUT = N @.1)
Qpp < L-ADXAT
N (4.2)
AT
MIBF = N 4.3)

Pricom A je dostupnost’, N pocet zlyhani linky pocas intervalu AT.

Available
Period (Up Time)

Unavailable
Period (Down Time)

AT, with N=3 failures in AT

Obr. 4.3: Priklad odvodenych metrik
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Zo statistickych funkcif, ktoré boli predstavené v kapitole 2.3.2.3 som sa rozhodol pouZit’
priemer, pre odhad maximdlnej dostupnosti je pouZity percentil 97,5%, na ziskanie minima zase

percentil 2,5%.

4.1.2  Sirka pasma

Zameral som sa na vyuZitie linky a dostupni Sirku padsma. Z premennej ifSpeed som dokizal
zistit’ rychlost’ na akej operuji dané rozhrania, nasledne premenna iffnOctets nam uréuje mnoZstvo
bytov, ktoré boli prijat¢é danym rozhranim. Pomerom mnoZstva prijatych bytov k celkovému
mnozstvu dat, ktoré méZu byt prenesené za Casovy interval dostaneme vyuZitie linky, ktoré je
v databdze vyjadrené ako percentudlne vyuZitie linky <0%, 100%>. Odcitanim percentudlneho
vyuzitia linky od 100% ziskame dostupnu Sirku pasma.

Z dlhodobého hl'adiska je zaujimavé sledovat strednd hodnotu a percentil, preto som sa
rozhodol pre dané metriky pouZit' dané funkcie. V pripade vyuzitia linky je rozumné sledovat’
maximdlne hodnoty (percentil 97,5%), v pripade dostupnej Sirky pdsma zase minimélnu hodnotu

(percentil 2,5%) aby sme vedeli odhadnit aka rychlost’ bude po danej linke dostupna.

4.1.3 Stratovost’

Na obrazku 4.4 mdZeme vidiet’ ako prebieha pocitanie paketov v SNMP agentoch, pri prijimani

a odosielani po sieti.

ifinUcastPkts k ifOutUcastPkts
+ T . +
ifinNUcastPkts ifOutNUcastPkts
ifinDiscards ~€— —> ifOutErrors
FInErrors - —= fOutDiscards
L 4

INCOMNIG DATAGRAM OUTGOING DATAGRAM
STREAM STREAM

Obr. 4.4: Priklad pocitadiel pre prichadzajice a odchadzajice pakety

Stratené pakety st pocitané nasledujicou rovnicou:
lostPackets = abs((ifOutUcastPkts + ifOutNUcastPkts - ifOutErrors - ifOutDiscards) -
(ifInUcastPkts + ifInNUcastPkts)) “4.1)
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Strata je vyjadrend ako mnoZstvo paketov, ktoré nedorazili do cielového uzlu, dorazili
s chybou, pripadne boli zahodené v dosledku nedostatku zdrojov. Déta o stratenych paketoch nie su
¢asovo normalizované, udavaji sa ako absolitna hodnota za Casovy interval, ak chceme ziskat

priemernd hodnotu treba podelit’ diZkou intervalu.

routerl routerz

SwitchD

]
| " —
r .. et
l Server-FT PC-PT
F _""_", : Serverd PC1
PC-PT
metricAgent

Obr. 4.5: Ukazka ziskavania dat z jednotlivych siet'ovych uzlov

Predstavme si situdciu na obr. 4.5. Mame 2 pocitacové siete, ktoré si navzdjom prepojené
pomocou smerovacov. Ak chceme ziskat’ pocty stratenych paketov medzi routroml a routrom2, ku
ktorym doSlo za urcity Casovy interval je potreba, aby agent posielal routrom v pravidelnych
intervaloch poZiadavky.

Problém, ktory v danej situdcii vznika je ten, Ze poZiadavky moZu dorazit’ do cielovych uzlov
v rdznych ¢asoch, ¢oho dosledkom mdzu byt nezodpovedajice si hodnoty pocitadiel. Prave pre tento
dovod je v rovnici (4.1) pouzita absolidtna hodnota, ked’Ze strata moZe byt tym padom aj zapornd.

Pri velkych prenosovych rychlostiach, ktoré sa Casto medzi smerovaémi dosahuji mdze aj maly
¢asovy rozdiel medzi dorazenim poziadavky do zdrojového a cielového smerovaca znamenat’ vel'kd
stratovost’. Preto je strata paketov spornd anetreba ju chdpat’ doslovne. V plne funkénych
ethernetovych sietach je prakticky 0% strata, ktord by bola spdsobena samotnym prenosom po linke.
Strata pri ethernete byva spOsobend zahadzovanim paketov v dodsledku nedostatku zdrojov (napr.
pamit), priCom v bezdrdtovych sietach moze byt strata spdsobena prave pri prenose.

Samotna aktudlna strata pocitand podla vzorca (4.1) pre nas nemd velkd vypovedajicu
hodnotu, je potrebné sledovat’ zmenu straty paketov v ¢ase. Nato nam sldZia Statistické funkcie ako

priemer, strednd hodnota, smerodajna odchylka, ktoré som sa rozhodol pouzit’.
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Smerodajni odchylku a priemernt stratu paketov mdzeme vyuZit pri charakterizovani straty na
danom spojeni. Ak sa aktudlna hodnota straty paketov pohybuje v intervale < priemer - o , priemer +
0 > znamend, Ze pocet stratenych paketov spadd do intervalu pripustnych hodnoét, takZe k strate
prakticky nedoslo. Ak sa aktudlna hodnota vyraznejSie 1iSi od priemernej hodnoty znamen4 to, Ze sa
objavil extrém, ktory moZe predstavovat’ zmenu v rychlosti prenosu dat, avSak pri dlhodobejSom

zbierani dat, ktoré sa prenasaju zhruba rovnakou rychlostou moze tento extrém predstavovat’ stratu.

4.2 Implementacia MIB

V agentovi som sa pokdsil vytvorit' MIB pre ukladanie metrik a ich Statistik, z ktorej ich mozu
externi manazéri pomocou protokolu SNMP ziskavat a vyuZivat na vlastné ucely. Na obrazku 4.6

mozeme vidiet umiestnenie jednotlivych ¢asti MIB v mennom strome.

root

metric Group(1)

TN

actualMetricTable(1) statisticMetric Table(2)

Obr. 4.6: Umiestnenie MIB v mennom strome

MIB je tvorend jednou skupinou, v ktorej sa nachddzaja 2 tabul’ky:

e actualMetricTable(vid obr. 4.7) - Jedna sa o tabulku aktudlnych metrik, ktoré boli
spocitané za posledny ¢asovy interval (napr. poslednych 5 minit).
e statisticMetricTable(vid obr. 4.8) - Jedna sa o tabulku Statistik, v ktorej sa jednotlivé

metriky agreguju v case pomocou funkcif (napr. priemer, medidn, percentil, atd.).

actualMetricTable(1)

timeStamp(1) linkStatus(2) linkAvail(3) linkFail(4) linkUtil(5) linkABand(6) linkLostPkis(7) srclpAddr destipAddr
10:30 1 60 1 30 70 110 192.168.1.1 | 19216812
10:30 1 100 0 60 40 0 192.168.1.3 | 19216814

Obr. 4.7: Tabul’ka aktualnych metrik
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Tabul'ka aktudlnych metrik obsahuje okrem metrik, ktoré sme spomenuli v kapitole 3.2.
premennt timeStamp (Casovd zndmka), ktord ndm sliZi na uréenie pociatocného Casu, ku ktorému
vztahujeme dand metriku. Nachddzaji sa tu eSte premenné srclpAddr (zdrojova IP adresa) a
destlpAddr (ciel'ova IP adresa), ktoré sliZia ako indexy do tabulky a jednoznaéne identifikuji smer

od zdrojového do ciel'ového rozhrania, tak chdpeme aj samotnym metrikdm.

Jednoznaénd identifik4cia metriky m4 tvar:

root.metricGroup(1).actualMetricTable(1).metricOID.srcIlpAddr.destIpAddr

Ak by sme napriklad chceli ziskat’ metriku, ktord charakterizuje pocet stratenych paketov
medzi rozhranim s IP adresou 192.168.1.1 a 192.168.1.2, jednoznaény cCiselny identifikdtor by mal
tvar: root.1.1.7.192.168.1.1.192.168.1.2.

statisticMetricTable(2)

[ | : T T ]
statTimeStamp(1) availAver(2) availPerc97_5(3) availPerc2_5(4) availMumFail(5)
I T g T : 1
utilMedian(B) utilPerc97_5(7) availBMedian(8)  availBPerc2_5(9)
lostPkisAver(10)  lostPkisMedian(11) lostPktsDeviation(12)

Obr. 4.8: Objekty Statistickej tabul’ky

Jednoznaénd identifikdcia Statistiky ma tvar:

root.metrigGroup(1).statisticMetricTable(2).statMetricOID.srcIpAddr.destlpAddr

Ak chceme ziskat' priemernd stratu paketov medzi rozhranim s IP adresou 192.168.1.1 a
192.168.1.2, jednoznaény identifikdtor by mal tvar:
root.1.2.10.192.168.1.1.192.168.1.2.

4.3 Testovanie

Testovanie patri medzi najddlezitejSie etapy vyvoja a netreba ho podceniovat’. Dostato¢ny cCas
venovany testovaniu moéZe odhalit’ kritické chyby v programe, ktoré boli spdsobené pri
implementacii. Vysledny systém treba podrobit” okrajovym podmienkam a sledovat” ako na ne bude

reagovat’.
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Pri agentovi sa testovala hlavne jeho komunikdcia s ostatnymi vzdialenymi agentami,
umiestnenymi v sietovych uzloch. Pri testovani boli navzijom prepojené dva stolné pocitace, na
ktorych bol nainStalovany univerzdlny snmp agent simulujici skutoénych agentov. Agent ziskaval
z danych pocitacov atribity pomocou, ktorych pocital metriky charakterizujice dané “p2p* spojenie.
Takto bola testovand klientskd strdnka agenta, pri ktorej boli objavené a ndsledne opravené chyby pri
pretekani jednotlivych pocitadiel.

Dalou testovanou Gastou bola serverovd &ast agenta. T4 bola testovand pomocou snmp

nastrojov, ktoré posielali poZiadavky na dané MIB objekty. Tu neboli objavené Ziadne zdvaZné

chyby.

4.4 Mozné rozsirenia

Prvym moZnym roz§irenim by bolo pridanie moZnosti generovania grafického vystupu vo
forme grafu, momentalne je tito moznost’ dostupna len za pomoci ndstroja MRTG, ktory dokaze
generovat’ grafy vo formate png z jednotlivych sledovanych MIB objektov.

Dalim z moZnych rozsireni by mohla byt definicia “informov”. Pre niektoré typy metrik by
bola stanovend hrani¢nd hodnota, pri ktorej prekroceni by boli informované riadiace stanice.

Agent agreguje jednotlivé metriky v Case, zaujimavym rozSirenim by bola moZnost spdjat
metriky v priestore. Skladanie metrik v priestore moZeme definovat ako kompoziciu metrik
rovnakého typu ale odliSného neprekryvajiceho fyzického rozsahu. Vyslednd metrika reprezentuje
hodnotu, ktord by bola dosiahnuté len priamym meranim cez sekvenciu jednotlivych tdsekov (vid obr.
4.9 prevzaty z [4]). Dobrym uplatnenim spdjania metrik v priestore je moznost’ ziskania dostupnej

Sirky pasma po ceste.

D, (not known)~ D, + D, 777

o A p-mmmmmmm e gBp-remmmmme e qChp
D,z - known D, = Known

Obr. 4.9: Spajanie metrik v priestore
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5 Zhodnotenie

Pri vypracovani projektu som mal mozZnost ziskat” zaujimavé vedomosti o problematike spravy
siete, s ktorou som sa pocas Stidia stretol len minimélne. Ziskal som vacsi prehl’ad o nastrojoch
pre spravu siete, ktoré sa v dne$nej dobe pouZivaju.

Népliiou systému, ktory som vyvijal bolo sledovanie stavu sietovych zariadeni
prostrednictvom protokolu SNMP, ktory zabezpe€uje samotni komunikdciu. Z jednotlivych
prepojenych uzlov boli vybrané atribiity, z ktorych sa nésledne spocitali metriky, ktoré sa agregovali
v Case a sliZili na charakterizovanie spojenia medzi uzlami. Systém bol implementovany ako sluZba
beZiaca na pozadi.

Systém je mozné pouZzit’ na charakterizovanie stavu medzi jednotlivymi sietovymi uzlami,
pricom vzhladom na problémy, ktoré boli spomenuté v kapitole 4.1.3 nie je mozné ziskat
plnohodnotny konzistentny snimok stavu siete.

Dalii vyvoj samotného programu by sa mal v prvom rade tykat veci, ktoré boli spomenuté
v kapitole mozZnych rozsireni (kapitola 4.4). PriCom na vyhodnotenie urcitych typov metrik je pristup
protokolu SNMP nevhodny apreto by sa skor ziSlo pouZzitie rdznorodych ndstrojov, ktoré sa

v dnesnej dobe pouzivaji pri podobnych systémoch vel'mi Casto.
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Priloha A Obsah elektronického média

Na elektronickom médiu sa nachadzaju adresare:

/Dokumentacia

¢ (Obsahuje dokumenty bakaldrskeho projektu vo formite PDF a DOC
/boost_1 38 0

e Obsahuje stbo boost_1_38_0.zip, ktory je potrebné rozbalit do koreniového adresara,

zdrojové sibory sa musia nachddza v adreséari /boost_1_38_0

/agent++

e (Obsahuje kniZnicu pre programovanie agentov
/libdes

® Obsahuje kniZnicu pre Sifrovanie
/snmp++

¢ Obsahuje kniznicu pre programovanie manazérov
ftinyxml

e Obsahuje kniZnicu pre parsovanie XML dokumentov
/metricAgent

® (Obsahuje zdrojové kédy a skripty pre preklad vysledného agenta

V adreséri sa nachddzajui sibory:
metricAgent.sln
e  sldZi na preklad agenta vo Visual Studiu 2008
build.sh

e preloZi agenta pod Linuxom

Nachddzajui sa tu podadresére:
/metricAgent
e  obsahuje zdrojové kddy agenta
/release
e  obsahuje skompilovani release verziu agenta
/debug

e  obsahuje skompilovand debug verziu agenta
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V oboch adresdroch /release aj /debug sa navySe nachddza konfiguracny stibor config.xml.

Priloha B Manual

V nasledujicej Casti by som chcel vysvetlit’ zdkladné moZnosti konfiguracie, ktoré snmp agent
pontka. Po preloZeni pomocou skriptu build.sh alebo pomocou metricAgent.sln (visual studia) sa
vygeneruje spustitelny subor snazvom metricAgent, ktory je umiestneny v adresare
/metricAgent/release/ alebo /metricAgent/debug/. Jedinou mozZnost'ou ako ovplyvnit’ spravanie agenta
je pomocou suiboru config.xml, ktory sa nachddza v spominanych adresdroch. Agentovi je moZné
predat’ ndzov tohto stiboru cez prikazovi riadku pomocou parametra -f.

Priklad:

/metricAgent -f /home/janko/config.xml

V nasledujicich podkapitolaich by som chcel vysvetlit vyznam jednotlivych casti tohto

konfiguraéného siboru.

B.1 Zakladné nastavenia

Lokdlne nastavenia agenta moZno zmenit' pomocou atribitov, ktoré sui ohrani¢ené tagom
<localSettings>. Ich vyznam je nasledovny:

e requestPort - urCuje port, na ktorom bude agent Cakat’ na prichddzajice poziadavky od
manazérov

e trapInformPort — port, na ktory mu mdzu zasielat’ jednotlivé sietové uzly informadcie
ozmene stavu na rozhraniach (momentdlne si podporované 2 typy pasci: linkUp,
linkDown)

e  persistentStoragePath — sliZi na nastavenie adresara kam budu ukladané pomocné stibory

¢  mibRoot - vyjadruje OID, na ktorom bude umiestnena skupina metrik (metricGroup)
Priklad:

<localSettings requestPort="161" trapInformPort="162" persistentStoragePath="“/home*
mibRoot =”1.3.6.1.4.1.4976.6.2.1” />
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B.2 Definicia siet’ovych uzlov a ich rozhrani

Nato aby sme mohli ziskavat’ atribiity zo sledovanych uzlov je potrebné pre ne nastavit
potrebny pristup. Tieto nastavenia zahfila tag <networkNodes>, v ktorom sa postupne nastavuje
pristup k jednotlivym sietovym uzlom a v rdmci nich sa definuji rozhrania, ktoré chceme sledovat’.

V jednotlivych <networkNode> tagoch sa musi nachadzat atribut:
e address — jednoznacne identifikuje sietovy uzol pomocou IP adresy alebo doménového mena
a sticasne SNMP port, na ktory je mozné zasielat’ poziadavky. Adresa mdze byt zadana
v tvare <doménové meno>:<port>, <ip adresa>:<port>, ak nie je zadany berie sa do dvahy

Standardny SNMP port 161.

V ramci tagu <networkNode> sa tu nachddzajd nasledujice vnorené tagy:
e <snmp> - Urcuje verziu protokolu pomocou, ktorého bude prebiehat” komunikacia medzi
manazérom a agentom. Verzia protokolu na nastavuje pomocou parametru:
o protocolVersion - mdzZe nadobudat’ nasledujicich hodndt {snmpvl, snmpv2,
snmpv3}
Pod tagom <snmp> sa mézu vyskytovat nasledujtice tagy:
» <access> - Obsahuje ddaje potrebné pre pristup, poéet parametrov zavisi od volby
protokolu. Pri verzii protokolu SNMPv1, SNMPv2 je potrebné vyplnit™ atribuit:
o readCommunity - sliZi ako primitivna forma ochrany, oby€ajny textovy
ret’azec, ktory sa posiela po sieti v Citate'nej podobe
Pri volI'be protokolu SNMPv3 sa v tagu access vyskytuju nasledujice atribuity:
o securityModel { “USM*, “v1*, “v2*}
o securityLevel - uruje stupeni ochrany { “authPriv* - autorizicia a Sifrovanie,
“authNoPriv” - iba autorizicia, “noAuthNoPriv‘ - bez zabezpecenia }
o contextName
o contextEngine
Pri vol'be bezpecnostného modelu vl alebo v2 je potrebné vyplnit' atribit
securityName. Ak je zvoleny méd USM je nevyhnutné pod <snmp> tag vlozit’ tag s
ndzvom
» <usm> - obsahuje nasledujiice bezpe¢nostné atribuity:
o securityName - uzivatel'ské meno
o authPassword - heslo, ktoré sa pouZije pri autoriz4cii

o privPassword - heslo, ktoré sa pouZije pri Sifrovani
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o authProtocol - autoriza¢ny protokol { HMACSHA, HMACMDS5}
o privProtocol - Sifrovaci protokol {DES}
® <interfaces> - Ak md cielovy uzol niekolko rozhrani, ktoré chceme sledovat, kazdy tag
<interface> bude obsahovat atribit address, ktory podla ip adresy identifikuje dané

rozhranie.

Priklad:
<networkNodes>
<networkNode address="192.168.1.1" >
<snmp protocolVersion="snmpvl" >
<access readCommunity="public" />
</snmp>

</networkNode>

<networkNode address="192.168.1.2:161">
<snmp protocolVersion="snmpv3" >
<access securityModel="USM" securityLevel="authPriv" contextName=""
contextEnginel D=""/>
<usm securityName="my_user" authPassword="my_password"
privPassword="my_password" authProtocol="HMACMDS5"
privProtocol="DES" />
</snmp>

</networkNode>

<networkNode address="192.168.1.3" >
<snmp protocolVersion="snmpvl" >
<access readCommunity="public" />

</snmp>

<interfaces>
<interface address="192.168.1.4” />
<interface address="192.168.1.5” />
</interfaces>
</networkNode>

</networkNodes >
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B. 3 Definicia vzajomnych prepojeni uzlov

Ked'Ze metriky st definované medzi jednotlivymi sietovymi uzlami je potreba nadefinovat’ ich
vzdjomné prepojenie. Nato sliZi tag:
e <connections> ktory obsahuje nasledujice atributy:
o timeWindowAligned — urcCuje ¢i bude ¢asové okno, pocas ktorého sa ziskavaji
atribity zarovnané {0, 1}
o refreshTime - periéda v sekundich, za ktord bude prebiehat’ posielanie poziadaviek
o Déta jednotlivym sietovym uzlom a po¢itanie aktualnych metrik
o statisticTime - ¢as v sekunddch pocas, ktorého sa aktualizuji z danych metrik

Statistiky

Pod tagom <connections> sa nachddza zoznam tagov typu:
e <connection> ktory obsahuje nasledujice atributy:
o direction - uréuje smer, v ktorom chceme pocitat’ metriku {0 - od zdroja k ciel'u, 1 -
od ciel’a k zdroju, 2 - v oboch smeroch }
o srcNodeAddr - ip adresa / doménové meno zdrojového uzlu
o srcNodelfAddr - ip adresa zdrojového rozhrania, ak mé dany uzol len jedno rozhranie
nemusi byt uvedena
o destNodeAddr - ciel'ova ip adresa / doménové meno uzlu
o destNodelfAddr - ciel'ova ip adresa rozhrania, ak mé cielovy uzol jedno rozhranie

nemusi byt uvedena

Priklad:
<connections timeWindowAligned="1" refreshTime="300" statisticTime="3600">
<connection  direction="0" srcNodeAddr="192.168.1.1" destNodeAddr="192.168.1.3"
destNodelfAddr="192.168.1.4* />
<connection direction="0" srcNodeAddr="192.168.1.3“ srcNodelfAddr="192.168.1.5*
destNodeAddr=*192.168.1.2 />

</connections>
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B.

4 Definicia pristupovych prav do MIB

KedZe agent md hlavne poskytovat metriky aich Statistiky ostatnym manaZérom alebo

nastrojom je potrebné pre nich nadefinovat’ pristupové prava. Definicia uzivatel'ov sa nachadza pod

tagom <usm> pri¢om kazdy uzZivatel je reprezentovany jednou polozkou <user> s danymi atribitmi:

userName - meno uZivatel'a

authProtocol - metdda, ktord sa pouZije pri autorizacii {HMACMDS, HMACSHA}
privProtocol - metéda pre Sifrovanie momentélne len {DES}

authPassword - heslo, ktoré sa pouZije pri autoriz4cii

privPassword - heslo, ktoré sa pouZije pri Sifrovani

Priklad:

<usm>

<user userName="MD5" authProtocol="HMACMDS5" privProtocol=""
authPassword="MD5UserAuthPassword" privPassword=""/>

<user userName="SHA" authProtocol="HMACSHA" privProtocol=""
authPassword="SHAUserAuthPassword" privPassword=""/>

<user userName="MDS5DES" authProtocol="HMACMD?S5" privProtocol="DES"
authPassword="MD5DESUserAuthPassword"
privPassword="MD5DESUserPrivPassword" />

<user userName="SHADES" authProtocol="HMACSHA" privProtocol="DES"
authPassword="SHADESUserAuthPassword"
privPassword="SHADESUserPrivPassword" />

</usm>

Na obmedzenie pristupu jednotlivych uZivatelov je mozné vyuZit' pristupu VACM (View-

based access control model - pristupovy model zaloZeny na pohl'adoch). Jednotlivych uZivatelov je

mozné priradit’ do skupin, ktorym sa priradia pohl'ady na Databazu. Pohl'ady uréuju, ktoré casti MIB

budu pre uzivatel'ov viditeIné. Cely VACM model je zahrnuty pod tagom <vacm> s nasledujicimi

elementami:

e <contexts> - definuje jednotlivé kontexty

e <views> - obsahuje definiciu pohl'adov v tagoch <view> s nasledujicimi atribitmi:

o viewName - meno pohladu
o oid - identifik4tor ¢asti MIB stromu
o viewlncluded - urcuje ¢i ma byt cast MIB stromu zahrnutd v pohlade

vyligend {1, 2}

alebo
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e <groups> - definicia jednotlivych skupin v tagoch <group> s atribiitmi:
o groupName - ndzov skupiny
o context - ndzov kontextu

o securityModel - model zabezpecenia {v1, v2, USM}

o securityLevel - level ochrany {“authPriv”’, “AuthNoPriv”, “NoAuthNoPriv”}

LT3

o contextMatch - zhoda s kontextom {“match_exact”, “match_prefix”}
o readView — pohl'ad na ¢itanie
o writeView — pohl'ad na zépis

o notifyView — pohl'ad pri upozorneniach

e  <securitytogroup> - umoznuje priradit’ skupiny jednotlivym uZivatel'om, ak je Specifikovany

model bezpec¢nosti {v1, v2} nie je potrebna zhoda s existujicim uZivatelom definovanym cez

<usm>. Obsahuje zoznam <entry> elementov s danymi atribtitmi:

o securityModel - model bezpecnosti {USM, v1, v2}

o securityName - v pripade USM sa jedna o nazov uzivatel’a, ak je zvoleny vl alebo v2

model jednd sa o komunitny retazec

o groupName — nazov skupiny, do ktorej pridime daného uZivatel'a

Priklad:
<vacm>
<contexts>
<context>""</context>
<context>other</context>

</contexts>

<views>
<view viewName="vIReadView" oid="1.3" mask=""viewIncluded="1"
storageType="nonVolatile" />
<view viewName="v1WriteView" oid="1.3" mask=""viewIncluded="1"
storageType="nonVolatile" />
<view viewName="vINotifyView" oid="1.3" mask=""viewlncluded="1"
storageType="nonVolatile" />

<Wiews>

<groups>
<group groupName="vIv2group" context=""securityModel="v2"

securityLevel="noAuthNoPriv"
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contextMatch="match_exact" readView="vIReadView"
writeView="vIWriteView" notifyView="v1NotifyView"

storageType="nonVolatile" />

<group groupName="vIv2group" context=""securityModel="v1"
securityLevel="noAuthNoPriv"
contextMatch="match_exact" readView="vIReadView"
writeView="vIWriteView" notifyView="vINotifyView"
storageType="nonVolatile" />

</groups>

<securitytogroup>
<entry securityModel="v1" securityName="public" groupName="vIv2group"
storageType="volatile" />
<entry securityModel="v2" securityName="public" groupName="vIv2group"
storageType="volatile" />
</securitytogroup >

</vacm>

Priloha C Elektronicky nosic

41



