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Abstrakt: Cilem této bakalaiské prace je provést reSerSi o aktualnim stavu uklddani dat
v lokalnich sitich. V praci je nejprve vénovana pozornost teoretickym zékladiim z oblasti
pocitacovych siti a ukladani dat. Soucasné jsou tu popsany nejpouzivangj$i metody pro tvorbu
datovych zaloh. V ¢&asti nasledujici jsou pfedstaveny samotné hardwarové prostredky, spolu
s jejich moznostmi a piednostmi. Rozsahly prostor zde zabird i popis poli RAID. V zavéru

prace je predstaveno né€kolik feseni, v zavislosti na poc¢tu pocitaci v siti.

Kli¢ova slova: Datova uloziste, web, rozhrani, lokalni sité, NAS, datovy server
Data Storage in network

Summary: The aim of this bachelor’s thesis is carry out research about current state of
technologies for storing data in local area networks. In the beginning of my thesis I deal with
the theoretical fundaments of computer networks and data storage. Concurrently I also
describe the most common methods for creating data backups. In the next section I present the
actual hardware resources, along with their capabilities and strengths. A large space of this
thesis is devoted to a description of RAID technology. In the end I describe several solutions,

depending on the number of computers in the network.

Key Words: Data storage, web, interface, local network, NAS, data server
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1 Uvod

Cilem mé bakalarské prace je provést reSersi pro oblast ukladani dat v lokdlnich sitich.
Pro pochopeni této problematiky se nejprve vénuji pocitatovym sitim a ukladani dat jako
samostatnym funk¢énim celkim. Popisuji zde zakladni vlastnosti, principy a nejpouzivangjsi
standardy v téchto odvétvich. Dale vam predstavim vSestranné a vykonné servery,
specializované NASy a moderni cloudy. Nezapomenu zminit ani vyznamnou technologii poli
RAID, ktera se snazi zvySovat bezpe¢nost dat. V zavéru pak navrhuji mozna feSeni pro
realizaci sitového ulozisté. Pfevazné se snazim o navrhy vyuZivajici zatizeni NAS, kterd

nabizi jednoduchou spravu a slusny pomér cena/vykon.

Od vzniku prvnich pocitaci bylo potieba fesit otdzku, kam a jakym zptsobem uskladnit
data, aby byla vzdy k dispozici a pokud mozno v bezpec¢i. Tento problém pretrvava dodnes.
Ba naopak se stava stale kriti¢téjSim, jak se zveda pocitacova gramotnost a neustale nartista
uzivani informacnich technologii v nasi spolec¢nosti. Nastésti diky bouflivému a intenzivnimu
vyvoji vtéto oblasti se nam do rukou dostavaji technologie usnadiujici feSeni tohoto
problému. Pro ukladani dat se uz davno nemusi pouzivat dérné stitky, ¢i pasky, ale nabizi se
pevny disk. I pfes svou Sedesatiletou historii funguje na stejném principu a je stale
nejpouzivanéjSim médiem pro ukladani dat. Jeho alternativou jsou podstatné mladsi SSD
disky, které nabizeji sice vétsi rychlost a odolnost, nemohou se ale pevnym disklim rovnat co
do ceny a ulozné kapacity. I v dostupnosti takto ulozenych dat nastava revoluce. Doba disket
a optickych médii, coby ekvivalentu pro snadné sdileni dat, je jiz davno pry¢. Velké
oblibenosti se dockala sitova ulozisté. Tesi se velké popularit¢ nejen u firem, ale i1
v domécnostech. Neni divu, kdyZz nabizeji prakticky neomezeny pfistup k datim takika
odkudkoli. Tyto technologie jist¢ pfinaseji nespocet vyhod a usnadnéni. Ale také rizika.
Pevné disky jsou sice nejpouzivangjsi, ale také velmi poruchova zatizeni. V okamziku lze
pfijit o drahocenné rodinné fotografie, nebo se dostat do problému, pii ztraté firemniho
ucetnictvi, které se dle zdkona musi po dobu n€kolika let archivovat. Z tohoto divodu se do
popiedi dostava nutnost zalohovani. OvSem porucha neni jediné riziko. Diky pfistupu z vnéjsi
sité se nase ulozist¢ muze stat terCem utoku s cilem naSe data odcizit nebo zniéit. Proto je
dobré se v oblasti uchovavani dat a siti orientovat, abychom byli schopni dodrzovat zékladni
bezpecnostni pravidla. Pevné véfim, Ze i tato ma prace muze k orientaci v téchto sférach

prispét.



2 Teorie lokalnich siti a teorie ukladani dat

2.1 Teorie lokalnich siti

Casto se nabizeji rizné otazky, napt. Jak pienést uréita data? Pro¢ nema dany poéitad
tiskarnu? Spoustu téchto a dalSich problému vyfesi tvorba pocitacové sité mezi potiebnou
skupinou zatizeni. Klasicky se jednd o pocitace nebo dalsi zatizeni jako jiz zminéna tiskarna,
nebo datové uloziste v podobé NASu, ¢i serveru. Ten muize rovnou plnit mnoho dalSich
sitovych funkci. OvSem v dne$ni dobé je také tfeba davat pozor na zabezpeleni, nejen
komunikace mezi t€émito zafizenimi, ale i poc¢ita¢i samotnych, coz plati o to vice, pokud je
lokalni sit’ propojena s néjakou rozsédhlou vnéjsi siti, kterou je napiiklad i Internet.

Lokalni sit’ se mize realizovat pomoci kabelaZze, dnes se pouzivaji kabely UTP, ¢i
stinéné STP, nazyvané téz kroucend dvojlinka, nebo se pouzije ptenos bezdratovy. Ten je
ovSem vcelku nachylny na ruSeni a na zabezpeceni. V této praci mu bude mu tu vénovéana
samotna pasaz. [1]

2.1.1 Zakladni pojmy

o MAC adresa — Fyzicka adresa zatfizeni (sitové karty), ptidélovana pii vyrobg.
Tvoii ji Sest dvojic hexadecimalnich C¢islic, které jsou oddéleny nejcastéji
dvojteckou. Tato adresa je jedine¢nd, i kdyz se da jistymi zpisoby zfalSovat.
Pt.: a8:de:47:¢9:22:5c¢.

o IP Adresa — Adresa zafizeni v siti, vyuzivana protokoly TCP/IP (viz. Standardy
v siti LAN).

o Paket — Siti posilany blok dat obohaceny o dal$i informace (adresa pfijemce,
adresa odesilatele...).

o Port — Cislo, které slouzi pro identifikaci komunikujicich aplikaci. [1]
2.1.2 Sité podle velikosti

Krom¢ sité lokalni existuje jest¢ nékolik dalsich druht, které se daji ¢lenit dle velikosti.
Toto tfidéni neni vzdy zcela jednozna¢né a jednoduché. Z praktického hlediska nepiindsi

mnoho vyhod, a proto zde bude jen kratka zminka.[1]
2.1.2.1 PAN - Osobni sit

Tato sit” se sklada ze zafizeni v okoli jedné osoby, které mezi sebou komunikuji. Jde
napiiklad o tablety, PDA, ¢i chytré telefony. Velikost sit¢ PAN je n€kolik malo metrd a
vyuziva technologii BlueTooth, FireWire, IrDA aj.

2.1.2.2 LAN - Lokdlni sit

Sité typu LAN se omezuji na konkrétni ,lokalni* misto. Tim muze byt tieba firma,
domacnost nebo $kola. Dochazi zde k propojeni zafizeni, jako jsou pocitace, tiskarny, datova

uloziste za ucelem sdileni a mistni komunikace. [1]

.



2.1.2.3 MAN - Méstska sit’

Meéstska sit” je vetsi nez LAN, ale mensi nez WAN. Prakticky se udava jeji velikost
v maximalni vzdalenosti mezi zatizenimi, tj. do 75 km. V podstaté¢ ma sdruzovat urcité sité,
nachdzejici se v blizké oblasti. Muze jit kupiikladu o pobocky jednoho podniku ve stejném
mésté. [2]

2.1.2.4 WAN - Rozlehla sit

Rozlehlé sité¢ propojuji sit¢ lokalni a to i ty které jsou od sebe velmi vzdaleny.
Umoziuje vyuzivat fadu sluzeb, jako je pfenos soubort, ¢i pfistup webliim. Nejznaméjsi siti
WAN je Internet. [2]

2.1.3 Fyzicka topologie siti

Fyzicka topologie rozhoduje o propojeni zafizeni v siti. Udava, jaké vlastnosti sit’ ma,

zda je nutno pouzit aktivni prvky a rovnéz urCuje, jaka bude pouzita kabeldaz. Mezi

nejpouzivanéjsi se fadi topologie Sbérnice, Kruhu a Hvézdy, které jsou spolu s Rozsifenou

\

L gt

Kruhova topologie /

hvézdou zndzornény na obrazku 1. [1]

!

Sbérnicovi topologie Hvézdicovi topologie Stromova topologie
(Rozsifend hvézda)

Obrazek 1: Topologie sité.
2.1.3.1 Sbérnicové zapojeni

Sbérnicové zapojeni patii mezi nejstarsi. K jeho realizaci se pouziva nejcastéji koaxidlni
kabel, jenz vede od jednoho pocitace k druhému. Pocitace jsou ke kabelu pfipojeny pomoci T
konektord. Konec sité je nutné ukoncit pomoci terminatoru, ktery zabrani piipadnému vraceni
signalu, tedy moznému ruseni.

Toto zapojeni ma fadu nevyhod, které jsou pirevazné urCeny pouzitim jednoho kabelu na
propojeni vSech sitovych komponent. Prvni velky problém nastava pfi jeho pteruseni, kdy
dojde k padu celé sité. Casté jsou kolize paketd, coz muZe vést k zaruSeni (pravé z divodu
jednoho ptenosového média pro vSechny stanice) a opét nasleduje pad celé sité. Nutno také

poznamenat, Ze kvili mnoha spojim (T konektory) 1ze o¢ekavat dalsi problémy. Jako vyhodu

lze vnimat rychlou a snadnou realizaci a diky malé spotiebé kabelu i nizkou cenu. [1]
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2.1.3.2 Kruhové zapojeni

Kruhova topologie piedstavuje zapojeni pocitacli pomoci jednoho kabelu do kruhu.
Zapojeni do kruhu zacalo vyuzivat tzv. tokenu. To je specialni paket, kolujici po siti od
jednoho pocitace k druhému a jen pocita¢, ktery u sebe ma token, mize vysilat. Timto
principem se zabraiiuje kolizim i zaruSeni sité. Problém padu sité¢ pfi prerusenim kabelu
pretrvava i zde. Zdvojenim ptenosového kabelu se vSak ¢aste¢né vytesil. Na druhou stranu

neustalé ,,krouZeni* tokenu v siti negativné ovliviiuje rychlost komunikace. [1]

2.1.3.3 Hvézdicové zapojeni

V topologii hvézdice je kazdé zafizeni pripojeno svym kabelem do aktivniho prvku sité,
ptevazné switche, ktery je povazovan za jakysi stfedobod. Velké plus je, ze pii preruseni
jednoho kabelu, se znemozni komunikace pouze k jednomu zafizeni, ¢i segmentu, coZ
znamena, ze nehrozi pad celé sit€. Nachylnost k chybam je mensi, nez u ptedchozich typi.
Problém naopak muze nastat pti poruse aktivniho prvku. Z hvézdy také vychazi tzv. rozsifena

hvézda, alias stromové zapojeni. Dnes je hvézdicova topologie nejrozsitené)si.[1]
2.1.4 Aktivni prvky sité

Aktivnimi prvky sité se rozuméji komponenty, které se aktivné podileji na komunikaci
v siti. Naptiklad k inteligentnimu tfidéni, ¢i pfeposilani dat, coz vede k méné kolizim a ruseni
na site€. Za aktivni prvky se nedd povazovat kabelaz.[1]
2.1.4.1 Repeater - Opakovac (zesilovac)

Na opakovaci se nejcastéji nachazeji dva porty, jeden pro signdl ptichozi a jeden pro
signal odchozi. Ukolem opakovace je pFijmout signal, zesilit ho, piipadn& opravit potiebné
parametry a preposlat ho dale. Diky tomu se d& zvétsit maximalni vzdalenost mezi dvéma

prvky sité. [2]
2.1.4.2 Hub - Rozbocovac

Rozbocovaé diive slouzil, jako vétvici prvek u hvézdicového zatizeni. Zaroven funguje
jako opakovac, tedy regeneruje a zesiluje signal. Dnes je pievazné nahrazovan piepinaci,
které presptiliS nezahlcuji sit. Hub totiz pfijaty signal pfeposila vSemi vystupnimi porty,
nehled€ na to, jakému zatfizeni v siti je urcen. [2]
2.1.4.3 Switch - Prepina¢

Prepina¢ je zafizeni s az 52porty, uréené pro propojeni zafizeni v siti, pfipadné jejich
rozdeleni do podsiti. Pfeposilani dat provadi pomoci MAC adres, které si uchovava ve
specialni tabulce. Pfepina¢ se nejprve chova jako rozbocovac, ale poté co zjisti, na kterém
portu ma pfipojenou jakou stanici, je schopen data efektivné pieposilat, aniz by dochazelo
k priliSnému zahlceni. Pokud se objevi data, ur€ena na adresu, kterou nemd ve své tabulce,

preposle data na vSechny porty a ¢eka na odpoveéd’, aby si mohl zapamatovat port s touto



doposud neznamou adresou. Nov¢jsi piepinace mohou umét pracovat i s [P adresou, ptipadné

zpracovavat data pomoci ¢isel portd. [1] [2]
2.1.4.4 Router - Smérovac¢

Smérova¢ je nejinteligentnéj$i z dosud zminovanych prvki a slouzi pro oddéleni
ruznych siti. Kam poslat pfijatd data rozhoduje pomoci IP adresy. Uchovava si dokonce
tabulku s nejvhodn&j$imi cestami k danému zatizeni, tzv. routovaci tabulku. Smérova¢ se
typicky pouziva k piipojeni do internetu (tedy rozlehlé siti). [2]

2.1.5 Logicka topologie siti

Pod logickou topologii sité si lze predstavit vztahy mezi pocitaci v siti. Mohou byt
rovnocennymi partnery, nebo zde existuje jeden nadiazeny pocita¢, a to server. Prvni piipad
se nazyva peer-to-peer, ten druhy klient-server.

Sité typu peer-to-peer (n€kdy téZ oznaCovany zkratkou p2p) postradaji fyzicky server,
ovSem prakticky se jako server mlize chovat jakykoliv pocita¢. Pocitace si navzdjem sdileji
soubory, ¢i funkce a v jednu chvili se jeden z nich mize chovat jako server a druhy jako klient
a v zapéti muze vSe probihat opacné. Tato topologie se nehodi pro vétsi pocet pocitact, casem
se jejich sprava stava obtiznou. Doporuceny limit pocitaci je cca 10.

Naopak, jak nazev napovida, v modelu klient-server je jeden nadfazeny pocitac, tedy
server, sam poskytujici veskeré sluzby Zde pak neni se spravou takovy problém, vSe se

nachdzi na jednom mist¢€, to usnadiiuje nejen nastavovani pravidel, ale i zdlohovani dilezitych
dat. [2]

2.1.6 Standardy v siti LAN
Prakticky kazdé odvétvi mé své nejpouzivanéjsi technologie, které se mnohdy stavaji

standardem a jsou zahrnuty do patfi¢énych norem. Vyjimkou neni ani oblast siti.
2.1.6.1 Ethernet - norma IEEE 802.3

Ethernet je oznaceni pro fadu standardizovanych technologii pouzivanych v lokalnich
sitich. At uz jde o maximalni délku segmentu sité, tvary konektord, pfenosova média,
rychlosti a zakladni pouzivané protokoly. Od svého vzniku prosel né€kolika verzemi. Tou
nejranéjsi byl Ethernet 10BASE-5, ktery byl urcen pro tlusté koaxialni kabely. Nésledovala
verze pro tenké koaxidlni kabely, pak pro kroucenou dvojlinku (s ozna¢enim 10BASE-T) a
nakonec i pro optické kabely. Nejnovéjsi verzi je 100GBASE, ktera, jak jiZ nazev napovida,
podporuje prenosovou rychlost 100 Gbit/s. V sitich LAN je stale nejpouzivanéjsi Ethernet
1000BASE s pienosovou rychlosti 1 Gbit/s. [1]

2.1.6.2 TCP/IP

TCP/IP je oznaceni skupiny protokoll, ptivodné vyvinutych pro predchiidce dnesniho
Internetu. Dnes se pouziva ve vSech typech siti, véetné LAN a prakticky vytlacil ostatni
protokoly (napiiklad IPX/SPX) a stal se rozsifenym standardem.
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Tyto protokoly funguji na principu oznaceni vSech zafizeni v siti pomoci jedine¢né
adresy. Ta nese nazev IP adresa. Nyni je nejrozsifenéjsi adresa IPv4, ktera je 32bitova a
dokéze adresovat az 2% zafizeni. Vzdy osm biti oddéleno teckou, nejéastdji vyjadfovano
v desitkové soustavé: 142.014.211.001. Je nutné zminit, Ze n€kolik skupin IP adres, tzv.
privatni adresy, je vyhrazeno pro pouzivani v sitich LAN. JelikoZ jsou zafizeni s témito
adresami oddéleny od vefejné sit€¢ pomoci vstupnich bran (smérovac), mize nespocet zatizeni
v sitich LAN vyuzivat tyto stejné adresy a dochazi tak k navySeni celkového mnozstvi
ptipojenych pocitacl. I pies to zacinalo dochazet k nedostatku adres. Proto se postupné

prechézi na 128bitovou IPv6, kterd by méla zarucit dostatecné mnozstvi unikéatnich adres.

TCP/IP mtuzeme rozdélit do tii vrstev. Aplikaéni vrstvu tvoti skupina protokoli, ktera
se stard o komunikaci se samotnymi programy a piebird od nich data k pteposlani K témto
protokolim patii FTP, WWW, nebo POP3. Dalsi je transportni vrstva, ktera obsahuje
protokol TCP a UDP, starajici se o samotnou piipravu pro odeslani dat. Posledni v fadé¢ je
vrstva sitovd. Ta kdatim piipoji hlavicku a nasledné se postard o jejich poslani.
Nejdulezitéjsi cast hlavicky je IP adresa piijemce. [1]

2.1.7 Wireless LAN neboli Wi-Fi

Wi-Fi je oznaceni pro standardy bezdratového prenosu v pocitatovych sitich. Pfenos
probiha ve frekvencnich pasmech 2,4 GHz, piipadn¢ 5GHz, a ve spojich na vétsi vzdalenost
typu bod-bod i 10 GHz. V bezdratovych LAN je pak nejuzivanéjsich 2,4 GHz. To je vcelku
problém, protoze Wi-Fi neni jedind technologie, ktera toto pasmo vyuziva. Pokud navic
vezmeme Vv potaz velky narGst vyuzivani bezdratového pifenosu, mize dochdzet ke
vzdjemnému ruseni, coZ ovlivityje kvalitu pfenosu. Nehled¢ na mozZny Gtlum vin, zpisobeny
priachodem piekazkami a pohlcovani vodou. Vziajemné ruseni Wi-Fi siti se snazi fesit
rozdeleni pasma do nékolika samostatnych kanald, i kdyz vysledky nejsou vzdy uspokojivé,
obzvlaste ve velkych méstech. Nespornym plusem vsak zlistavd, zZe se nemusi pokladat zadné

kabelové rozvody. [1]
2.1.7.1 MozZnosti komunikace

V lokélnich bezdratovych sitich miizeme propojeni mezi pocitaci zprostiedkovat dvéma
zpusoby. Prvni z nich se nazyva Ad hoc a jde o ptimé propojeni mezi jednotlivymi pocitaci,
bez jakéhokoliv prostiednika, alias aktivniho ¢lenu. Toto feSeni umoziuje propojeni, jen
pokud jsou vSechny pocitace ve vzajemném dosahu. Ad hoc se pouziva pouze tehdy, pokud je
potteba narychlo propojit nékolik malo pocitacu, tieba z divodu kratkodobé vymeény dat, ¢i
sdileni ptistupu na internet.

Pro trvalejsi propojeni je zapojeni infrastrukturni. Zde je pouzit aktivni prvek slouZzici
jako vysila¢/ptijima¢, neboli ptistupovy bod (AP). Ten pracuje jako prostiednik pii
komunikaci mezi zafizenimi v siti. Pomoci AP lze kontrolovat provoz a zarucit veétsi

bezpecnost sité. [1]



2.1.8 Bezpecnost

Slovo bezpecnost je Casto povazovano za jakéhosi strasdka. Pokud se totiz nezvany host
vetfe do prostfedi uzaviené sité nebo se mu podafi ziskat odesilana data, znamena to nemalé
problémy.

Je nutné ujasnit si na zaCatek dva zdkladni terminy. Autentifikace a autorizace.
Autentifikace je pojem pro ovéteni, zda zafizeni s ndmi komunikujici je opravdu to, za které
se vydava. Skvélym ptikladem jsou phishing utoky, kdy se podvodna stranka tvaii naptiklad
jako piihlaSovaci obrazovka k internetovému bankovnictvi, za ucelem vylakat citlivd data.

Autentifikace se provadi naptiklad pomoci certifikatt, elektronickych podpisd, ¢i hesel.

Naopak autorizace udava, zdali ma dany subjekt povéfeni k provedeni dané akce.
Kupftikladu bézny uzivatel se rozhodné¢ nebude starat o chod serveru a jeho funkei, ale bude

mit pfistup jen k danym slozkdm a souboriim. [3]
2.1.8.1 Zabezpeceni sité

Proti vniknuti nezadouciho subjektu do uzaviené sité lze podniknout nékolik krokd.
Smeérovace casto umoziuji vytvoiit seznam povolenych MAC adres, coz mulze zamezit
pristup neznamému zafizeni do sit€. Dal§im zpisobem je vypnuti automatického pridélovani
adres IP, neboli funkci DHCP. Samoziejmosti by mélo byt znemoznit neopravnénym osobam
pfistup k aktivnim prvkim sité a pravidelné kontrolovat jejich logy.

Problém se ¢asto miize vyskytnout spiSe, pokud je lokalni sit’ pfipojena na sit’ vefejnou.
Tady je vhodné zauvazovat nad potizenim firewallu. Jedna se o sitovy prvek nebo software
instalovany na pocita¢, ktery filtruje pfichozi a odchozi komunikaci. Filtrovani se déje na
zaklade IP adres a portt.

Pokud je pfipojeni k vefejné siti zfizeno jen za ucelem komunikace s dal§i konkrétni
lokalni siti, mize byt vhodné utvofit mezi témito sitémi tzv. zabezpeceny tunel (VPN). V ném
pak mohou pracovat jen zafizeni s platnym klicem. Dal$i mozZnosti je pak Sifrovat pfimo

odesilana data. [1]
2.1.8.2 Ochrana zarizeni

PtihlaSeni k serveru a pocitacim v siti by melo byt chranéno silnymi hesly nejlépe
sloZzenych z malych a velkych pismen, ¢islic a dalSich dostupnych znakii. Doporucena délka
hesla je alespor osm znakd.

Krom piimo fyzickych osob mohou pocitace v siti ohroZovat i viry. Proto by mél kazdy
pocita¢ ve svém programovém vybaveni mit antivirovy program a opera¢ni systém by mél byt
pravidelné aktualizovan zaplatami od vyrobce. [3]
2.1.8.3 Bezpecnost v bezdrdtovych sitich

Bezdratova sit’ je mnohem nachylnéj$i k bezpecnostnim hrozbam. Kromé vsSech
predeslych zplisobt pro zvyseni bezpe¢nosti v siti je tieba zvazit dal§i moznosti, specifické

praveé pro Wi-Fi. Samoziejmosti je spravna volba odpovidajiciho typu Sifrovani a zvolit silné
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heslo pro ptihlaSeni a nejlépe jej casto ménit. Pokud aktivni prvek umoziuje upravit vykon
antény AP tak, aby pokryval jen nami pozadovanou oblast, neni diivod tak neucinit. Poté je

nutno zvazit vysilani identifikacniho nazvu sité. Neékdy je prosté lepsi nebyt vidén. [1]

2.2 Teorie ukladani dat

Pokud se chceme zabyvat moznostmi ukladani dat v lokélnich sitich, je nejprve nutné
dozvédét se néco o samotnych ulozistich. O pouzZivanych rozhranich, jejich moZnostech, o
historii a v neposledni fadé¢ o principu uklddani. Nejrozsifen&jSim a nejpouzivangjSim
zpusobem ukladani dat je pouziti stale nesmrtelného pevného disku, fungujiciho na principu
magnetického zdznamu. Praveé proto, Ze je nejpouzivanéjsi, mu bude v této Casti vénovan

majoritni prostor.

2.2.1 Historie ukladani dat

Od pocatku digitalniho veéku se datovych ulozist' vystiidalo nepfeberné mnoZzstvi.
Rychlym tempem se zlepSovali, aby nakonec upadli v zapomnéni, nebo se v jisté podobé
dockali svého pouzivani dodnes. Revoluéni a nejuzivanéjsi zptisoby ukladani dat ve své dobé
zde budou zminéna.

2.2.1.1 Dérné stitky

Metoda zaznamu pomoci dérnych Stitkti byla pouzivana davno pied vznikem pocitaci.
Jeji prvni pouziti se datuje k roku 1775 v souvislosti s ,,programovanim® tkacich strojd. Dérné
Stitky se pouzivaly az do sedmdesatych let minulého stoleti, s jen malymi zménami oproti t€m

puvodnim. Na svém vrcholu se na né dalo zaznamenat az 0,08 kB dat. [4]
2.2.1.2 Dérné pdsky

Dérna paska byla vyvojovym stadiem dérného Stitku a nahradila ho v mistech, kde bylo
potieba ulozit vétsi mnozstvi dat najednou. Vyrabély se z papiru nebo z kovu, pokud byla
vyzadovana vétsi odolnost a trvanlivost. Pivodné nasly uplatnéni pro dalnopisy. Pouzivali se

jesté v osmdesatych letech minulého stoleti. [4]

2.2.1.3 Magnetické pdsky

Toto médium bylo sice prvotné uréeno pro zdznam zvuku, ale v padesatych letech jej
firma IBM zacdala vyuzivat pro ukladani pocitacovych dat. Magneticka paska dokazala
pojmout cca 0,85 MB dat. Jeji kapacita a levné vyrobni ndklady (magneticka vrstva na papiru,
pozdgji plastu) z ni udélali masove rozsifené médium.

V Sedesatych letech byla pouzita coby nosné médium do kompaktnich kazet a
vyuzivana v nékolika pocitacich (Commodore 64, ZX Spectrum...) pro ukladani dat. Kazeta

mohla pojmout maximaln¢ 2 MB (1 MB na kazdé stran¢).

Kompaktni kazety 1ze dnes stale najit ve funkci pro archivaci dat a zalohovani. Jejich
kapacita maze byt od 525 MB az po 100 GB. [4]
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2.2.1.4 Diskety

Disketa je magnetické tlozné médium. Bylo jich za svou historii velké mnozstvi.
Poprvé s nimi pfisla firma IBM roku 1971 v podobé 8" diskety s kapacitou 160 kB, pozdéji
navySenou na 1 MB. Nasledovala je disketa 5,25" a kone¢né v roce 1987 se objevili 3,5"
diskety s kapacitou 1,44 MB. V devadesatych letech se objevily velkokapacitni diskety ZIP,
které mohly pojmout 100, 250, nebo dokonce 750 MB dat. [4]

2.2.1.5 Magneticky pevny disk

Pevny disk na principu, jak ho dnes zndme, byl poprvé predstaven firmou IBM roku
1954, coby ulozisté dat u pocitace 305 RAMAC, na svou dobu s uchvatnou kapacitou 4,4
MB. Ovsem velikosti byl srovnatelny se Satni skiini. Od té doby se rozméry pevnych diski
zmenSovaly a dnes se ustdlila na nékolika standardnich rozmérech. Jedna se o disky ve
velikostech 1,8 " pro pfenosna zafizeni a spotfebni elektroniku, 2,5 " pfevazné pro notebooky
a jind mobilni zafizeni a 3,5 " pro stolni pocitace, servery, NASy aj. Toto zmenSovani

pevnych disktl je dobfe patrné na obrazku 2.
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Obrazek 2: Postupné zmensovani velikosti HDD. [5]

Princip zapisu a ¢teni dat zlstava v podstaté stejny jiz od svého pocatku, razantné se
meénila pouze kapacita a rozméry. V obalu disku je uloZeno nékolik rotujicich kruhovych
desek, nazyvanych plotny, na kterych je nanesena tenka vrstva feromagnetického materiélu.
Ten je citlivy na magnetické pole a je rozdélen na miniaturni oblasti, které jsou pii zapise
magnetizovany na hodnotu orientovaného magnetického pole. O zapis a ¢teni se stard tzv.
hlava. Podrobnéjsi problematice pevnych diskd bude vénovana prakticky cela tato kapitola.

Jedna se o dosud nejrozsitenéjsi zplisob pro ukladani dat. [4] [6]



2.2.1.6 Optické nosice

Technologie optickych médii vyuziva ke ¢teni a zapisu dat laser, i kdyz v ptipadé
pramyslové vyrabénych diskii jde o lisovani stopy piimo do zaznamové oblasti. Kazda
mechanika pro ¢teni optickych médii zminény laser, optoelektronicky senzor a soustavu
cocek k zaostteni laseru na povrch média. Disk je v mechanice roztocen a na jeho povrch
dopada svétlo laseru. To se od média odrazi na senzor (prostor bez prohlubni - Lands), nebo
mimo néj (prostor s vylisovanymi prohlubnémi - Pits). Odrazy pak zaznamenava senzor a
dochézi k jejich interpretaci do podoby dat.

Opticka média jsou specificka zapisem do spiraly, nikoli do soustiednych kruznic, jako
je tomu u pevnych diskll a disket. Pfi zapisovani pomoci laseru dochazi k tvorbé spalenych
mist (Pits) v organické vrstvé optického média, ktera pii Cteni laser neodrazeji. Toto spéleni je
nevratné, a u prepisovatelnych médii byl pouzit specialni material s proménnou strukturou.

Optickd média se poprvé predstavila roku 1979 v podobé¢ kompaktniho disku CD. Jedna
se o polykarbonatovy kotou¢ s reflexni vrstvou s primérem 12 c¢cm a tloustkou 1,2 mm. Jsou
k dostani i média osmicentimetrova. Prvotné bylo CD urceno pro uchovavani hudebnich stop
a pojalo nahravky o celkové délce 74 minut. Kompaktni disky se tésily velké oblibé a kromé
zédznamu hudby se zacaly pouzivat pro ukladani dat. Ve svych pocatcich uchovaly az 656 MB
Dnes je mozné na CD ulozit 700 MB, coz je pfiblizné 80 minut hudby.

Nastupcem CD se stalo DVD. Predstavilo se roku 1995 a jeho uvedeni piedchézel
konkuren¢ni souboj mezi n€kolika navrhovanymi formaty. Rozdil oproti CD byl v pouziti
paprsku s kratsi vinovou délkou, coz umoznilo zahustit datové stopy a dosahnout tak kapacity
4,5 GB u jednovrstvych a 9 GB u dvouvrstvych DVD.

Ttreti generaci optickych diskii je BD, neboli Blu-ray, ktery se stal standardem roku
2002. Jako v ptipadé DVD i zde probihaly konkurenéni boje. Ty ustaly, kdyZ byl ozndmen
konec vyvoje konkurenéniho HD DVD. BD nabizi kapacitu 25 GB. Toho bylo docileno

pouzitim modrého laseru (odtud nazev) s opét kratsi vinovou délkou. [7]

2.2.1.7 Flash pamét a SSD

Jedna se o nevolatilni polovodi¢ovou pamét bez pohyblivych mechanickych ¢asti,
nejcastéji slozenou z pamétovych modult typu AND, NAND, NOR, ¢i DINOR. Pamét
zaru€uje velmi tichy a rychly pfistup k datim, pfevazné diky neptitomnosti pohyblivych ¢asti.
To také zajistuje zvySenou odolnost vii¢i padiim a vibracim. Naopak velmi neptijemny je
omezeny pocet ukladacich cykli, zpravidla v rdmci jednotek milionti. To mize pusobit
znaéné potize, pokud je na flash paméti ulozen né¢jaky program nebo operaéni systém.

Oblibené flash disky, vyuzivajici tento druh paméti, se dostaly na trh v roce 2000. Tyto
prvotiny méli na dnesni dobu smésnou kapacitu 8 MB, to ale bylo mnohem vice, nez co mohli
nabidnout 3,5" diskety. V dnesni dob¢ neni problém sehnat flash disk s kapacitou 256 GB.
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Pamét’ typu flash zacala byt pouzivana u diskd typu SSD neboli diskli bez pohyblivych
casti. Tato zafizeni nabyvaji na oblibenosti pfevazné kvili bezhlu¢nému provozu, rychlosti a
odolnosti. Jejich maximalni kapacity se pohybuji okolo 1TB. Jejich vétsSimu nasazeni brani

vysoka cena. [7] [6]
2.2.1.8 Hybridni pevné disky

Vsechny pevné disky obsahuji pamét’ v fadu desitek, az stovek MB, podobnou jako je ta
flash, pouziva se vSak jen pro rychlé docasné ukladani dat a nazyva se Cache. U hybridnich
diskd, s oznacenim SSHD, se k této mezi paméti ptidala jesté samotna flash pamét’, nikoli pro
docasné uskladnéni, ale pro uloZeni dat nastalo. Sem se ukladaji nej¢astéji pouzivané soubory,
coz zarucuje rychlejsi spousténi nejen téchto soubord, ale i operacniho systému jako celku.
Cetnost pouzivani souborti monitoruje sama elektronika disku SSHD kombinuji nejvétsi

vyhody od pevnych diskti a od SSD a zaroven jsou cenove pristupné. [8]

2.2.2 Fyzicka stavba pevného disku

Pevny disk je slozen z mnoha ¢asti, které se daji shrnout do n¢kolika dulezitych celkd.
Za prvé je tu fidici elektronika, starajici se o koordinaci a fizeni ostatni celkll a samoziejmé o
komunikaci s hostadaptérem. Dale jsou tu plotny pro vlastni ukladani dat a v neposledni fadé
vystavovaci mechanismus se c¢tecimi/zapisovymi hlavami. Pohled do otevieného disku

s popisem vSech dulezitych ¢asti je na obrazku 3.

Montaini otory

Télo disku

H¥idel pohonu ploten

Hlava

Rameno hlavy

Osa ramene e
Montazni

Pohon hlav otvory

Plotny

™\ Kabel pro pfenos dat

Konektor z hlavy do fadite

Piny pro
nastaveni disku
Jumper  Napéjeci

konektor

Vn&jsi kryt disku
Obrazek 3: Pohled do vnitifku disku. [9]

2.2.2.1 Plotny disku

Disk obsahuje nejméné jednu plotnu, na kterou se ukladaji data. Plotna muze byt
jednostrannd, ale i oboustranna, to samoziejmé vyzaduje patiicné tpravy. Samotné télo plotny
je tvofeno nemagnetickym materidlem, napiiklad hlinikem, plastem, sklem, ¢i keramickymi
hmotami. Povrch je pokryt vrstvou feromagnetického materialu pro uchovavani dat. Nad ni se

jesté nanasi velmi tenkd vrstva grafitu, kviili zvySené mechanické odolnosti.
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Rychlost otaceni ploten mimo jiné ovliviiuje i rychlost vyhledavani dat, ale navysuji
hlu¢nost disku. Dnes se nejéastéji mizeme setkat s rychlostmi od 5 400 ot/min az po 15 000
ot/min. 5 400 ot/min se pouziva u notebookd, ¢i zatizeni, kde je kladen diraz na tichy provoz.
7200 ot/min je nejcastéj$i pro stolni pocitace, ¢i vykonné notebooky. Naopak disky
s plotnami rotujicimi rychlosti 10 000 ot/min, nebo 15 000 ot/min jsou pouZzivany spiSe u
serverovych feSeni. I zde se ale najdou vyjimky, firma Western Digital vyrabi sérii diski

Velociraptor pro stolni pocita¢e o 10 000 otackach. [7]
2.2.2.2 Hlavy

Zapisovaci/Cteci hlava je umisténa na vystavovacim mechanismu. Ten je pohanén
linearnim motorem, ktery je zalozen na principu relativné silného elektromagnetu. Pomoci

vystavovaciho mechanismu se hlava dokaze ptemistit na ur¢ené misto nad plotnou.

Hlava pevného disku se pohybuje jen par nanometri nad povrchem plotny, coZ
umoznuje velmi presné zapisovani i Cteni dat. Této vzdalenosti je dosaZeno vysokymi
otackami ploten a konstrukei hlavy, ktera se ji snazi pritlacovat smérem k plotné. Hlava je pak

vztlakem tlacena vzhuru, doslova plave na vzduchovém polstafi.
Pokud je disk v ne¢inném stavu je hlava ,,zaparkovana® ve specidlni zon¢ u vnitini

strany plotny smérem k jeji ose. Piipadné se pouziva technologie Secure Park, kde jde

0 ,,parkovani“ hlav mimo plotny disku. [7]

2.2.3 Princip magnetického zapisu

Nanesena magnetickd vrstva na plotné je rozdé€lena na mnoho miniaturnich oblasti
(prakticky dipdly). Kazda takovato oblast miize byt pomoci diskové hlavy zmagnetizovana na
pozadovanou polaritu diky magnetickému vyboji. Pfi ¢teni naopak hlava ptejizdi nad témito
misty a zjednodusen¢ fe¢eno zaznamenava magneticka pole pod sebou. [7]

"Ring” wiriting elernent

Longitudal Recording (standard)

I

et | e | e | | e | | Ficiardling laver

“monopole” writing element

Perpendicular recording

T L A T TR T]E] = Recarcing layer

<— Additional layer

Obrazek 4: Rozdil mezi podélnym (nahoie) a kolmym (dole) ukladanim dat. [9]

Postupné se vysttidalo nékolik technologii ¢teni a zapisd, od samotné indukce, pies
magneto-rezistivni, tunelové magneto-rezistivni az po soucasné technologie AFC a SMR

které vyuzivaji hned né€kolik feromagnetickych vrstev nad sebou. Jakymsi nastupcem se zda
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technologie HAMR, u které se pouziva laser pro ptredehiati oblasti, uréenych k zapisu. To
umoziuje jejich zmenseni a dosazeni opét vyssich uloznych kapacit. Podatilo se dosahnout
hustoty zapisu 1 Tb na ¢tvere¢ni palec. [10] [11]

Velkou revoluci také znamenal pifechod z podélného na kolmy zapis dat. U podélného
zapisu byli orientace (vektory) magnetického pole vodorovné s plotnou disku, u kolmého pak,
jak nazev napovida, kolmé k povrchu plotny. Jak je patrné z obrazku €. 4, dochazi ke zna¢né
uspote mista. Kvili pottebé ¢ist vice zahusténa data bylo ale nutno vyvinout zcela novou ¢teci
a zapisovou hlavu. [9]

2.2.4 Formatovani a souborovy systém

Souborovy systém udavda, jak se budou spravovat data na disku, zplsob tvorby
diskovych oddilt a samoziejmé formatovani. Formatovani je zpiisob uvedeni disku do stavu
pfed samotnym pouzivanim. At uz tvorba stop, sektorti nebo jen zapsani, piipadné prepsani

metadat pro urcity souborovy systém.
2.2.4.1 Formdtovdni

Data jsou na plotnach ukladana do soustfednych kruznic, neboli stop, které jsou tvoieny
proménnym poctem sektorti. Stopy a sektory jsou utvafeny béhem nizkouroviiového
formatovani. To se provadi jiz pii vyrobé a bézny uzivatel jej ve vétSin€ pripadl neprovadi.
Existuje sice moznost jej spustit v BIOSu, ale pii sebemensi chybé v nastaveni pak dochazi

k nenavratnému poskozeni disku. Proto je doporuc¢eno pouzit jej jen jako posledni moznost.

Dale je tieba rozdelit disk na urcité ¢asti a nasledné utvotit oddily. Jeden disk se pak
v operatnim systému muze tvarit jako nékolik samostatnych jednotek. Zde také dochazi
k jejich oznaceni velkym pismenem s dvojteCkou. Pii formatovani ma také velkou roli, jaky
zvolime souborovy systém. [7]

2.2.4.2 Souborovy systém

Souborovy systém uruje mnoho podstatnych véci. Jednou z nich je tfeba maximalni
velikost disku, potazmo jednotky, sjak velkymi soubory umi zachazet, maximalni délka
nazvu souboru, nebo jaky operacni systém snim umi pracovat. Opét existuje enormni

mnozstvi souborovych systému, zde je uveden stru¢ny piehled téch nejznamé;jsich.

o FAT 16 — Souborovy systém pro MS-DOS a Windows, ktery dokaze pracovat
s oddilem o velikosti az 2 GB.

o FAT 32 — Jedna se o vylepSenou verzi FAT 16, opét urcenou pro operacni
systémy Windows. FAT 32 umi zachazet s oddily do 2 TB a umoziiuje praci se
soubory do 4GB. Dochazi ovsem casto k omezenim ze strany fadice, nebo
samotného operacniho systému (jako v ptipadé Windows XP).

o NTSF — Alias novy souborovy systém, ptichazejici s Windows NT. Maximalni

264

velikost oddilu je udavana jako (2°* — 1) X velikost clusteru. Maximalni
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velikost souborti by teoreticky méla byt 16 EB, ovSem prakticky je od
Windows 8 implementovano 256 TB.

o EXT 2,3,4 — Jde o souborové systémy pro Linux, pfipadn¢ Unix. V nejnovéejsi
ctvrté verzi umoziuje praci se svazky o velikosti 1 EB a soubory do 16 TB. Je

ovSem doporuc¢ovano pouzivat jej pro oddily do 100 TB. [6]
2.2.5 Neékteré dalsi pokrocilé funkce a vlastnosti

Pevny disk disponuje kromé ukladani dat dal$imi uziteCnymi vlastnostmi. Ty vétSinou

zlepSuji nékteré z jeho vlastnosti nebo napomahaji jeho snadné obsluze.
2.2.5.1 S.M.A.R.T.

Jde o funkci monitorujici stav disku s jeho ndslednym zaznamem do ur¢ité oblasti (¢asto
jde o pamét umisténou na desce ftidici elektroniky). Tyto zdznamy pak dokaZzou d&ist
specializované programy, nékdy i BIOS, a varovat uzivatele pfed tzv. predvidatelnymi

nedestruktivnimi chybami.

S.M.A.R.T. v8ak sam o sob¢ je jen nastroj k monitorovani a protokolovani, samotny
provoz pevného disku nijak neovlivituje. Pro vyhodnocovani téchto zaznamu, ¢i pro pripadné
napravy chyb je nutné, jak jiZ bylo fe¢eno vySe, pouzivat specializované programy. Snad
kazdy vyrobce diskt nabizi vlastni utilitu k tomuto tcelu, i kdyZ existuje i fada univerzalnich
programu, jako je HDD Health, HD Tune, Norton System Doctor aj. Ty pak pfi zmén¢ stavu

disku uzivatele v¢as upozorni, v podobé varovného zvuku nebo prostiednictvim emailu.

Se ¢tenim zdznaml z nastroje S.M.A.R.T. mize byt n€kdy problém kvili chybé&jici
normé¢. Kazdy vyrobce pevnych diskd si tuto technologii libovolné upravuje ke svym

potiebam a stava se, Ze S.M.A.R.T. neni v disku spravné implementovan. Dalsi problém mtize

bude jejich ptenos probihat. [6] [7]
2.2.5.2 Hot Pluging, Hot Swapping

V podstaté tyto dva nazvy vyjadiuji moznost pfipojeni/odpojeni ur¢ité komponenty bez
nutnosti vypnuti pocitace, tedy za b&éhu opera¢niho systému. Dobrého vyuziti nalezne tato
funkce ptedevsim u serverti a poli RAID, pii vyméné vadného disku za novy. [7]
2.2.5.3 24/7

24/7 neni tak uplné technologie, jako spiSe odolnost a vydrz disku, garantovana
vyrobcem. Udava, Ze disk je vhodny pro pouziti v serverech, NAS, ¢i tam, kde je v chodu po

dobu ¢tytiadvaceti hodin, sedm dni v tydnu.
2.2.5.4 NCQ

Jedna se o technologii pouzivanou od nastupu SATA rozhrani, kterd nechdva volnost
rozhodnuti o zpusobu nacitdni dat z disku na fidici elektronice. Pokud tedy pfijde vice

pozadavkl na ¢teni, nemusi byt nac¢itany v tom potadi, ve kterém piisly, ale v takovém, aby se
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zredukoval nadbyte¢ny pohyb ¢tecich hlav disku, jak je ukdzano na obrazku 5. Preusporadéani
potadi ¢tenych dat je mnohem rychlejsi, nez ¢as nadbyteéného pohybu hlav. Proto muize
dochazet k nepatrnému zrychleni pfenosu dat a nizSimu opotiebeni disku. V dnesni dob¢ je

tato technologie aplikovéana u vSech diski i fadict. [7]

no NCQ NCQ

Obrazek 5: Funkce NCQ. [7]

2.2.6 Rozhrani (radice) diskt

Pokud pottebujeme piipojit pevny disk k pocitaci, je nutné pouzit specidlniho rozhrani
odpovidajicimu danému konektoru jak na pevném disku, tak na zdkladni desce nebo ptidavné
karté. O obsluhu téchto konektorti se stara fadi¢, ktery umoziuje zbytku pocitace s diskem
komunikovat, a také se stard o prenos dat. Radi¢e jsou u modernich diski umistény na desce
s fidici elektronikou. Naopak na zakladni desce je tzv. host adaptér, ktery se stara o piijem dat

a jejich srozumitelnou interpretaci ostatnim komponentam. [7]
2.2.6.1 ST506
Bylo vyvinuto firmou Shutgart Technologies pod ptivodnim nazvem ST506/ST412. Jde

prakticky o prvni rozhrani pro pevné disky, vyuzivané ve vétsi mife u PC, dnes nepouzivané.
Bylo dostupné jen v podobé rozsifujici karty, na které se nachéazel i samotny fadi¢. Dali se na
néj piipojit toliko dva disky, nemluvé o tom, Ze toto rozhrani bylo jen a pouze pro pevné
disky, nikoliv napiiklad disketové, pfipadné paskové mechaniky.

Ptenos dat probiha sériové, coz se vzhledem k pouzité kabelazi jevi veelku neuvétitelné.
Pro piedstavu je propojeni disku s fadicem na obrazku 6. Disk je s pfidavnou kartou radice
propojen pomoci dvou kabeltl. Prvni 34zilovy kabel slouzil k ovladani a mechanickému fizeni
disku. Tyto informace byli pfend3ené analogové, nikoliv digitdlng. Cist data bylo mozné
pomoci dvou specifickych pinti z druhého, 20zilového kabelu (byli to piny 17 a
18s ozna¢enim +MFM READ a — MFM READ). Kromé jednoho dalsiho pinu pro rozpoznani

disku, byly ostatni nevyuzity nebo slouzili jako stinéni.
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ST506 umoziovalo ptenosovou rychlost pouhych 7,5 Mbit/s, tedy necely 1 MB.
Celkova komunikace mezi diskem a fadi¢em byla velmi slozitd a nachylna na vné&jsi ruseni,
proto se pouzivaly co mozna nejkratsi a nejkvalitnéjsi kabely.

Toto rozhrani se v osmdesatych letech dockalo vylepseni pod nazvem ESDI. ESDI
pouzivalo stejnou kabelaz jako ST506, ale bylo spolehlivéjsi, pfenosova rychlost se zvedla na
3 MB/s, bylo mozno pracovat soddily o vétSich uloznych kapacitich a krom diskl
podporovalo pfipojeni i jinych zatizeni (i kdyZ se jich s timto rozhranim vyrobilo jen malé
mnozstvi). [6] [12]

Obrazek 6: Propojeni disku s rozhranim ST506 a radice. [12]

2.2.6.2 IDE a ATA (alias PATA)

ATA a IDE jsou v podstaté¢ synonyma pro oznaceni pocitacové sbérnice, nékdy také
oznacovana jako AT Bus, kterd nahradila zastaralou ESDI. O jeji vznik se vyznamné zasadila
firma Western Digital, a i kdyz jde o sbérnici uvedenou jiz roku 1986, donedavna se hojné
vyuzivala a jeSt¢ dnes muZeme narazit na staré pocitae vyuzivajici pevné disky s timto
rozhranim.

Sbérnice pouziva paralelniho pfenosu a pro pfipojeni pivodné slouzil 40zZilovy kabel,
kde 16 zil slouzilo pro pfenos dat. Na jeden kabel bylo mozné ptipojit az dvé zafizeni, disk
s CD mechanikou, dva disky atd. Ovsem bylo nutné nastavit jejich hierarchii (tzv. Master a
Slave) pomoci mechanickych propojek (jumperti) na samotnych zatizenich. I toto nastavovani
se dalo u nové¢jsich zatizeni prenechat na fadi¢, a to pokud byl jumper pfesunut na pozici CS,
alias Cable Select. Jak se sjednotlivymi verzemi a pienosovymi mody zvySovala mozna
prenosova rychlost, zacal byt pifenos méné stabilni a castéji dochdzelo k preslechiim
z vedlejsich vodica. Proto se objevili 80zilové kabely. Konektory ziistaly beze zmény, pouze
se mezi pivodnich 40 Zil vlozilo 40 dalSich, které byly napojeny na zem a slouzili jako
stinéni.
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Radi¢ ATA se postupné vyvijel a za svou historii existoval v mnoho verzich s mnoha
pfenosovymi mody. Pivodni verze ATA 1, v modu DMA 2, umoziovala pienos az 8,3 MB/s.
Na vrcholu své slavy a pouzivani bylo k dispozici ATAPI 7, s pienosovou rychlosti
maximalné 133 MB/s, v médu UDMAS. Ptiponu PI (Packet Interface) ziskala ATA u své 4.
verze a vyjadfovala doplnéni sbérnice o nové piikazy, protokoly a rozsifujici mnoZzinu
podporovanych zatizeni. [6] [7]
2.2.6.3 SATA

Toto je sériové pracujici nastupce ATA, nabizejici uz u prvni verze vysSsi rychlost, nez
jeji predchtidce. Prvni zatizeni s rozhranim SATA bylo k mani jiz roku 2004. V té dob¢, aby
se predeslo moznym zadménam, se také predchozimu rozhrani zacalo prezdivat PATA, tedy
Paralel ATA. SATA jiz od svého pocatku umoziuje pfipojovat nejen disky, ale i ostatni
zafizeni, napiiklad CD mechaniky. V soucasné dob¢ se jedna o nejrozsitenéjsi rozhrani pro
pripojovani pevnych diskii a mechanik.

Zatizeni jsou pripojovany zpusobem bod-bod a na jeden kabel jde toliko pfipojit jen
jedno. Kabel je vcelku tenky a ve skiini pocitace prakticky nezaclani. Obsahuje sedm vodicd,
Styfi pro prenos dat a tii zemé. Ctyfi datové vodice pro komunikaci obéma sméry zaroveri.
Diky stavbé¢ kabelu, ktery pii vytahovani ze zatizeni zarucuje, Ze jako posledni jsou vytazeny
prodlouzené kontaktni plosky zemi, podporuje SATA HotPlugg.

Od svého vzniku se postupné objevily tfi verze. Pivodni SATA I pfinasi podporu NCQ
a maximalni pfenosovou rychlost 150 MB/s, s délkou kabelu 1 m. Tato pfenosova rychlost
byla jen o néco malo vyssi, nez posledni verze PATA a proto na sebe nenechala SATA 11
ptilis dlouho ¢ekat. Ta navySuje rychlost prenosu na 300 MB/s a délku kabelu az na 2 metry.
vyrazn€j§imu nasazovani na trh dochazelo az v roce 2010. SATA III opét posouva rychlost
prenaseni dat a to na uctyhodnych 600 MB. [7]
2.2.6.4 SCSI

SCSI je sbérnicové orientované rozhrani umoziujici pfipojeni nejen diskd, ale i
mechanik, ¢i externich zafizeni, napf. tiskarny nebo skenery. Pouzivat se zacala jiz
v osmdesatych letech u velkych pracovnich stanic a pocitaca firmy IBM. Pro pouzivani této
sbérnice, je nutné poridit specialni adaptér, podobné jako v piipadé¢ ST506. Vyuziti naslo
skoro vyhradné€ u serverovych feSeni, vyjimkou byly jeden ¢as osobni pocitace od firmy

Apple. OvSem ani zde se SCSI nepouzivalo moc dlouho.

SCSI vyuziva paralelniho pfenosu dat. Zakladni verze SCSI, tzv. Standard SCSI,
pouziva osmibitovou sbérnici a umoziluje na jedno rozhrani pfipojit az osm zatizeni (véetné
fadice!!!), kazdé takto pfipojené zafizeni ma na sbérnici svou vlastni adresu, kterd se
nastavuje ruéné. Sbérnice na poslednim zafizeni v fadé¢ pak musela byt zakoncena, neboli

terminovana. Toho se u novéjsich SCSI standardil dalo docilit softwarové, ovSem u starSich
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verzi bylo tfeba pouzit specidlni termina¢ni konektory. Neékterd zafizeni obsahovala

rezistorova pole, ktera se starala o terminaci sbérnice bez pouziti dalsich konektort.

Standard SCSI umoziiuje pifenosovou rychlost az 5 MB/s a pouziva 50pinovou zasuvku,
kde vSechny liché vodice jsou zemnici (azZ na pin 25, ktery neni pouzivan), devét je pro pienos
dat a devét vodi¢t pro ovladani sbérnice. Zbylé vodice nejsou pouzivany, nebo se jedna opét
o zemé¢. Vcelku revoluénim krokem bylo vytvoreni tzv. Wide-SCSI, které umoziuje diky 16
bitové sbérnici pfipojit az Sestnact zafizeni. Doslo i1 k navySeni pfenosové rychlosti na 20
MBY/s, avsak kvili navySeni poctu bitti sbérnice doslo ke zméné zasuvky, u které se navysil
pocet pind na 68. Nejvyssi pfenosova rychlost je 320MB/s u verze Ultra-320 SCSI. Ve vyvoji
byla jeste¢ verze Ultra-640 SCSI s pfenosem az 640 MB/s. Ta se nedostala z vyvojového

stadia, ptfedevs§im kviili problémtm s rusenim pii pfenosu a maximalni délkou kabelaze.

V dnesni dobé¢ jsou jak disky, tak adaptéry pro rozhrani SCSI stale v prodeji a viceméné
se v nékterych hardwarovych feSenich, vyhradné vSak serverovych, udrzelo dodnes. Dochazi
ale stale ke vétsimu vytlatovani ze strany SATA nebo SAS. [6] [7]

2.2.6.5 SAS

JelikoZ u rozhrani Ultra 320 SCSI jiz neslo dale zvySovat rychlost pfenosu, pieslo se
stejn¢ jako v piipadé ATA, k vyvoji sériové verze. Vznikla tak vskutku rychld ndhrada,
vyuzivajici prakticky stejné ovladaci protokoly, ovSem snaprosto jinym fyzickym
propojenim. Nutnost specidlniho adaptéru vSak pietrvava. Konektor SAS pro pfipojeni
k zatizeni (oznacen jako SFF 8482) je prakticky totozny s konektorem SATA. Dokonce Ize
bez problému k SAS pftipojit zafizeni s rozhranim SATA (protokoly ATA jsou v protokolech
SCSI zahrnuty), opacné to vSak nefunguje.

Externi SAS
zasuvka SFF-8470

Interni SAS
zasuvka SFF-848

Pripojovana zafizeni
standardu SAS nebo SATA

PCI/PCIe
Obrazek 7: Adaptér SAS s pripojenymi zafizenimi. [6]

JiZ zminény adaptér disponuje minimalné jednim konektorem SFF-8484 pro ptipojovani

vnitinich zafizeni (pfipadné jednim z modernich mini SAS konektort, ¢i mimi SAS HD),

-18 -



ktery maze byt doplnén konektorem SFF-8470 pro pfipojeni externich zatizeni. Kabely pak
propojuji tyto zasuvky s az ¢tyfmi zafizenimi. Na jednom hostitelském adaptéru lze teoreticky
adresovat az 16 384 zatizeni. Fyzicky je mnozstvi redukovano na 128. Pokud nam toto
mnozstvi nepostacuje, lze pouzit Edge Expander, ktery funguje podobné jako pfepinac v siti a
tim ziskdme moznost pfipojit az 36 dalSich zafizeni. Adaptér s vyobrazenymi konektory a
kabelazi je pro lepsi pochopeni na obrazku ¢. 7.

V prvni verzi SAS 1.0 byla maximélni pfenosova rychlost 300 MB/s. V roce 2013 byla
ve standardu SAS 3.0 garantovana pienosova rychlost 1,5 GB/s. Na trhu je i par disku, které
tuto rychlost podporuji, vétsinou jde o SSD disky. [6]

2.2.7 Poruchovost

Pevné disky jsou zafizeni obsahujici slozité a mechanické soucasti, které se nejen
prirozené opotiebovavaji, ale jsou nachylné i na mechanické poskozeni zplisobené otiesy,
pady, ¢i narazy. To plati dvojnasob, pokud je disk v provozu. Preci jen kdyz ¢teci hlava
nékolikrat narazi do ploten, které rotuji rychlosti pfes 7000 ot/min, mize to jednak znicit
samotnou hlavu, nebo zanechat stopy na plotné a znicit nékolik sektort.

U opotiebeni piirozenou cestou udavaji vyrobci nejcastéji udaj skryvajici se pod
zkratkou MTBF. Ten udavad hodnotu v hodinach, po jejiz uplynuti mize dojit k poSkozeni.
Samoziejmée je to hodnota vychazejici ze statistickych udaji, tudiz ani po uplynuti této doby

se zadna chyba dostavit nemusi, nebo naopak v horsim ptipadé muze disk prestat fungovat uz

v

At uz disk pfestane fungovat z divodu opotiebeni nebo pifi néjaké nehode, je nutné si

uvédomit, Ze se nejedna zrovna o nejspolehlivéjsi zatizeni. D4 se fici, Ze nikdy nemuzete

veédét, zda se pevny disk nechysta odejit na vé¢nost i s veskerymi daty.

2.3 Zalohy

Zalohovani je proces, pii kterém se data ukladaji na jiné misto za ucelem mozné

Mrwe

vypadky proudu, nechténym smazanim, ¢i Zivelnou katastrofou.

Pfed samotnym procesem zalohovani je nutné rozhodnout, jaka data se budou
zélohovat. Je nesmysl zalohovat programy, které jsou volné ptistupné z internetu, naopak je
vhodné zahrnout do zdlohy nenahraditelné soubory, naptiklad ucetnictvi, dilezité projekty,
v piipadé domacnosti pak digitalni fotografie a jiné nenahraditelné osobni soubory. Dilezitou
roli také hraje Cetnost zalohovani, tedy doba mezi zalohami. V neposledni fadé¢ je tfeba zvolit

zélohovaci médium a typ zalohy. [1]

2.3.1 Druhy zaloh

V podstaté jsou 3 zakladni druhy zaloh. Casto se viak uziva jejich kombinaci:
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e PIna zaloha — Plna zéaloha ukladd vzdy vSechny vybrané soubory a slozky.
Kazda takto vytvotrend zaloha je naprosto nezavisla a samostatna. Je to jakysi
vychozi bod pro ostatni typy zdloh. Zabirad bohuzel vzdy velky prostor a
takovéto zalohovani trva dlouhou dobu. Proto se vétSinou provadi jen po delSim
¢asovém obdobi.

e Rozdilova zaloha — Bere jako sviij vzor plnou zalohu a jednotlivé prtirtistkové
zalohy ukladaji soubory a slozky, u kterych doslo k néjaké zméné oproti tomuto
vzoru. Pro obnovu dat pak sta¢i posledni rozdilova zaloha a plna zaloha.

e Prirastkova zaloha — 1 pfirGstkova zaloha nejprve vytvari zalohu plnou.
Ukladana jsou pouze data, ktera se zménila od ptedeslé zalohy, nejprve tedy od
plné, poté od 1. ptiriistkové, posléze od 2. ptirtistkové atd. Vytvaii se tedy jakysi
fetézec. K obnové dat je potieba praveé cely tento fetézec. Zde miize také dojit
k problému, pokud je jedna ztéchto zaloh poskozena. Co se tyce ulozného

prostoru, jedna se o nejuspornéjsi typ zaloh. [13]
2.3.2 Software

Zalohu jde samoziejmé provadét rucné. Jednoduse se zkopiruji vSechny pozadované
slozky a soubory na dané médium. To je pomérné zdlouhavé a obtézujici. Navic existuje
ohromujici mnozstvi softwaru, ktery se o zalohovani dat bude starat za vas. Nékteré z nich
pochazi pfimo od vyrobcl, piikladem mulze byt Seagate Dashboard Agent, dodavany
s vétSinou externich diskli od firmy Seagate. U serverovych systémi pak vétSinou staci

doinstalovat patfi¢nou roli a zalohovani probiha bez softwaru tfetich stran.

Jako velmi kvalitni a zajimavy program pro zalohovani lze uvést Acronis True Image,
ktery je zdarma k odzkouseni. Umoznuje tvorbu uplnych, ptirastkovych i rozdilovych zaloh
na velkou Skalu médii. Dokonce umoziuje zalohu na ftp servery a jako bonus je poskytovano
5 GB ulozného prostoru vcloudu firmy Acronis. Krasnou funkci je pak tvorba klonu
systémového disku a moznost jeho spusténi i na jiném pocitaci, ¢imz odpada instalace
operacniho systému. [14]

Oblibenym programem je rovnéz Cobian Backup, ktery je zcela zdarma, nenachazi se
v ném ani zadné skryté reklamy. Rovnéz poskytuje zakladni druhy zaloh s podporou jejich

ukladani na celou fadu médii a umoziuje kompresi zdlohovanych dat do formatu ZIP. [15]
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3 Hardwarové prostredky

3.1 RAID

Jedna se o technologii, kterd spojuje nékolik pevnych diskd, minimalné vsak 2, do tzv.
RAID poli. Disky jsou pak pro systém viditelné jako jedina fyzicka jednotka. Je doporuceno,
aby méli stejné rozhrani a pokud mozno stejnou kapacitu. L.ze pouzit i disky s rozdilnou
kapacitou, ale pak je nutno pocitat s nevyuzitim prostoru, a to dle disku s kapacitou nejmensi.
TéZ velmi zalezi na tolerantnosti diskového pole viic¢i odlisnostem.

A kvili ¢emu se tedy pole RAID utvareji? Spojenim ne€kolika diskd mtze byt dosazeno
navySeni rychlosti pfistupu k datim, rychlosti zapisu, ¢i vyssi bezpeCnosti dat. Vse je
podminéno tomu, jakou zvolime troven RAID. [7]

Nez budou vyli¢eny jednotliva zapojeni, je nutno zminit, Ze pouziti pole RAID neni
nahrada za zalohovani! Pole RAID nedokéze data ochranit pted viry, ndhodnym smazanim, ¢i

vicenasobnou mechanickou poruchou. [6]

3.1.1 Hardwarovy vs. Softwarovy Raid

Spojeni 1ze dosahnout dvéma zpisoby, a to bud’ softwarove, nebo hardwarové. Obé

moznosti skytaji své vyhody a nevyhody.
3.1.1.1 Softwarovy RAID

Softwarové spojeni diskii do RAID pole umoziuje vétSina modernich operaénich
systémd v kombinaci se zakladni deskou, osazenou vhodnou ¢ipovou sadou. OvSem toto
softwarové feSeni jen zifidka poskytuje néco jiného nez RAID 0,1 a 5 (o nich dale). Navic je
pii softwarovém RAIDu velmi zatéZovan procesor. Casto stadi nenadaly restart, ¢i chyba
v systému a integrita pole mize byt narusena. Nehledé na absenci Hot Pluggu nebo Cache
paméti. Na druhou stranu pro domaci vyuziti v zapojeni RAID 0, ¢i 1 je viceméné dostacujici
a hned k dispozici. [16]

3.1.1.2 Hardwarovy RAID

K hardwarovému zapojeni je potieba specidlni adaptér, nejcastéji s rozhranim PCI-E.
ROM BIOS, fadi¢, at’ uz SATA, nebo SAS (ATA je pro dnesni dobu jiz historicka zalezitost).
Zjednodusené se da fici, Ze se jednd o specidlni pocitac, ktery se stard o RAID pole, nezavisle
na systému. Muze byt navic pfipojen na zalozni baterii, coz zabrani jednak ztraté¢ dat, a také
umoznuje adaptéru starat se o konzistenci dat pii vypadku proudu, ¢i nechténém restartovani
pocitace. [6] [16]
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3.1.2 Urovné RAID poli
MiiZzeme si vybrat ze 7 zakladnich zptisobti propojeni pevnych diskd, neboli urovni,
pripadné jejich urc¢itych kombinaci. Oznacuji se jednoduse RAID 0-6 K oznaceni kombinaci

se uvede dvojice ¢islic za sebou, napt. RAID 50. [6]

3.1.2.1 RAID 0 - Prokladdni

Tato metoda v podstaté k RAID polim nepatii hlavné pro to, ze se data ukladaji na
vSechny pevné disky bez jakéhokoli jisténi. Zapis dat pti RAID 0 se oznacuje jako zéapis do
past, jak mimo jiné ukazuje obrazek ¢. 8.

Nevyhodou tohoto zapojeni je mald odolnost vi¢i chybam, kterd zlistdva na trovni

pouzivani jednoho disku a pfedev§im moznost ztraty dat, ktera je o mnoho vétsi, nez pfi

vewvr

nez jeden. Nespornou vyhodou, viceméné jedinou, je rychlejsi ptistup k datim, coz je dano

moznosti Cist z vice diskd naraz. [6]

RAID O
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Disk O Disk 1

Obrazek 8: Ukladani dat v poli RAID 0. [17]
3.1.2.2 RAID 1 - Zrcadleni

Pti RAID 1 se pouziva takzvané zrcadleni diskl, coZ znamend, Ze zapisovana data se
ukladaji na dva disky zaroven. To mimo jiné ukazuje obrazek 9. Pokud se tedy jeden z diska
porouchd a ptestane fungovat, stale je mozné Cist data, kterd jsou k dispozici na disku druhém.
Pro vyssi bezpe¢nost mozné pouziti dvou adaptert (pfi pokazeni adaptéru prestanou fungovat
oba disky), To se nazyva duplexing, neboli zdvojeni.

Velikou vyhodou je pravé ona bezpecnost, rychlost ¢teni a moznost provadét dveé cteci
operace naraz, coz se hodi pfi multitaskingu. Jako problém by se mohl zdat zapis dat, preci
jen se zapisuji stejnd data na oba disky, le¢ neni tomu tak. Rychlost zapisu je jen o malo horsi,
nez pii pouziti jednoho disku. Nevyhodu lze spatfovat ve vétSich finan¢nich nakladech na

pevné disky a na moznost pouzit jen polovi¢ni kapacitu tilozného prostoru. [6]
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3.1.2.3 RAID 10 Zrcadleni a prokladdani

Jedna z moznych kombinaci dvou RAID poli. Jednd se o vyuziti zapojeni 0 a 1
soucasné. Dochazi tedy nejen k rozdélenému zapisu dat na dva disky, ale soucasné se utvari
jejich kopie na disk druhy. V praxi se tedy utvoii dvé pole. RAID 1 a nad nim se nastavi
RAID 0.

Vyhodou je, Ze touto kombinaci ziskame stabilitu RAID 1 a rychlost RAID 0.

Nevyhodou je zvySena potieba diskli. Minimalné ¢tyfi. [7]

RAID 1

Disk O Disk 1

Obrazek 9: Ukladani dat v poli RAID 1. [17]
3.1.2.4 RAID 01 Prokladani a zrcadleni
Jako v ptipadé RAID 10 i zde jde o kombinaci dvou druhti poli RAID. OvSem nyni se

nejprve nastavi mdod proklddani a az poté zrcadleni. Pokud tedy pouZzijeme ctyfi disky,
ziskame dvé stejné dvojice, v nichz dochazi k ukladani dat do pasu.

Jedna se o pomérné bezpecné zapojeni schopné fungovat pti vypadku az dvou diskil (ne
vSak dvojice zrcadlenych!). Nevyhoda je stejna jako u RAID 10, tedy minimalni potieba ¢tyt
disku. [7]
3.1.2.5 RAID 2 - Prokladdni s ECC

Pti tomto zapojeni je pouzito nékolika pevnych diski z tohoto pole, k ukladani kéda pro
opravu chyb neboli ECC. Pro nejjednodussi zapojeni je zapotiebi alesponi osmi diskt, pét pro
data a tii pro ECC. Zakladni zapojeni je na obrazku 10. Zapis dat probiha na vSechny disky
obdobné jako u RAID 0, ovSem nedochazi k zapisu po sektorech nybrz po bitech. Navic pro
kazdy uloZeny bajt dat se zaroven na vyc¢lenéné disky zapisuje ECC.

RAID 2
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Disk 0 Disk 1 Disk 2 Disk 3 Disk 4 Disk 5 Disk 6
Obrazek 10: Ukladani dat v poli RAID 2. [17]
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Diky paralelnimu zpracovani je ptenosova rychlost dat vskutku vysoka. Vysoka je i
odolnost. RAID 2 dokaze pracovat pii poruse dvou diskd (bereme-li v potaz zéakladni
zapojeni). Viceméné kvili slozitosti zapojeni a nutnosti pouzit minimalné osmi diskl se témer
nepouZziva. [6]
3.1.2.6 RAID 3 - Prokladdni s paritou

Toto pole diskti vyuziva misto ECC paritni bity, které se ukladaji na jeden samostatny
disk, jak je vysvétleno na obrazku 11. Pro zakladni zapojeni je tedy potteba dvou diskt pro

data, ktera se na n¢ ukladaji bajt po bajtu a jeden disk pro paritu.

RAID 3

gh Gh G G
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Disk 0 Disk 1 Disk 2 Disk 3

Obriazek 11: Ukladani dat v poli RAID 3. [17]

Rychlost pfenosu je obdobna jako u RAID 2, ovSem to, Ze systém uklada data bajt po
bajtu, znemoziuje ¢ist/zapisovat vice nez jednu sadu dat naraz, ponévadz v ¢innosti jsou pii
¢teni/zapisu vzdy vSechny datové disky. Proto je toto zapojeni nevhodné pro praci s velkym
poctem malych souboril, jako je databaze. Naopak uplatnéni najde pifi préaci s velkymi
soubory, napiiklad multimédii. [6]
3.1.2.7 RAID 4 - Prokladdni po blocich s paritou

Zapojeni RAID 4 pouziva také jeden disk pro ukladani paritnich bitd, ¢imz se podoba
zapojeni RAID 3. Ovsem zde se neprovadi zapis dat bit po bitu, nebo byte po byte, ale po
jednotlivych sektorech, neboli prvni z blokii datového souboru se ulozi na prvnim datovém
disku, druhy blok na druhém atd.

Pocita se tedy s tim, Ze za optimalniho stavu je pii ¢teni pouzit pouze jeden disk, ¢imz
lze v rezimu multitasking provadét vice operaci najednou. Jakési tizké hrdlo zde predstavuje
moznost provadét naraz pouze jednu operaci zapisu, z diivodu nutnosti zapsat pottebna paritni
data na paritni disk. V praxi se pak toto zapojeni nepouziva. [6]
3.1.2.8 RAID 5 - Prokladani s délenou paritou

V tomto poli se na rozdil od téch piedchozich nepouziva zadny disk na uchovani parity,

ta je ukladana na vSechny pouzité disky mezi bloky dat. Toto je zndzornéno na obrazku 12.
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Data se ztohoto pole daji obnovit pfi poruse jakéhokoliv disku. Navic dalsi vyhoda
spociva v moznosti provadét nékolik operaci ¢teni nebo zapis najednou, a to diky neexistenci

disku s paritou. Je vSak téeba pocitat s 0 néco pomalej$im zapisem. [6]

RAID 5

o | [ |22 (D3
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Disk 0 Disk 1 Disk 2 Disk 3

Obrazek 12: Ukladani dat v poli RAID 5 [17]

3.1.2.9 RAID 6 - Prokldadani se zdvojenou délenou paritou

Jedna se o systém zalozeny na stejném principu, jako RAID 5, tedy uklddani parity
umoznuje obnovu pii poskozeni az dvou diskd naraz. Neblahym disledkem vicenasobného

zapisu parity je opét nizs$i vykon pfi zapisu dat. [7]
3.1.2.10Dalsi pole RAID

Ze samostatnych zapojeni stoji za zminku uréit¢ JBOD, neboli ,.JJen hromada diskt®,
ktery se podobd poli RAID 0. Jde o spojeni n¢kolika diskil do jedné fyzické jednotky, jejiz
vysledna velikost je rovna souctu velikosti spojovanych diskt. Pti pouziti JBOD nedochazi ke
ztrat¢ ulozného prostoru pii pouziti diskd s rozdilnou kapacitou. Na druhou stranu se snizuje
rychlost toku dat. [18]

K dispozici je také RAID 7, ktery vSak neni primyslovym standardem. Je odvozeno
zRAIDu 3 a 4 a nechala si ho patentovat firma Storage Computer. Zapojeni ma
mnohonasobné vyssi vykon pfi zapisu nejen co se tyce jednoho disku, ale i vSech ostatnich
RAID poli. Le¢ kvuli patentu a celkové slozitosti a naro¢nosti na zapojeni se pouziva opravdu
malo. [19]

Existuji dals$i varianty poli RAID, jedna se o kombinaci jiz vySe popsanych feSeni.
Napiiklad RAID 51, RAID 30, dokonce RAID 100. Viceméné tyto kombinace jde vSeobecné
pochopit tak, Ze prvni ¢islo je pole RAID, do kterého se disky zapoji na zac¢atku a druhé c¢islo

udava, jaké pole se utvoii nad tim prvnim. [7]

3.2 Servery

vvvvvv

sluzeb ostatnim zafizenim. Server mize byt v podstaté¢ jakykoliv pocita¢, na kterém je

nainstalovany serverovy operacni systém. Ale kvuli diileZitosti tohoto stroje je €asto volen
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specializovany hardware schopny unést zatéz neptetrzitého provozu. Idedlnim piikladem
takto zaméteného hardwaru je fada procesortt Xeon od firmy Intel. Nutnosti je také velké
mnozstvi operacni paméti RAM.

Server mize byt umistén prakticky kdekoliv, le¢ kvili vysokému hluku a narokiim na
chlazeni jsou umistovany do specialnich mistnosti, oznacované jako serverovny. Ty jsou
klimatizovany a Casto zabezpeceny proti vniknuti nezddouci osoby. Spolu se serverem se zde
muze nachézet i UPS neboli zdroj nepferuSovaného napéti, ktery se stard o preklenuti
kratkodobych vypadki elektrického proudu a piipadnou moznost server legitimni cestou

vypnout. [1]

3.2.1 Serverovy operacni systém

Pti volbé sitového operacniho systému je mozno volit nékolik moznosti. Prvni se nabizi
systémy od softwarového gigantu Microsoft. Jeho sitové systémy nesou nazev Windows
Server. Jejich cena je ovSem ponékud vysoka. [20]
podstaté je Linux jen jddrem operac¢niho systému, které je nutné doplnit o dalsi programy.
A zde ptichazi oznafeni Linuxova distribuce. Ty jiZ mohou byt placené, pravé diky doplnéni
jadra o dal$i programy a piipadnou podporu. Pro servery existuje cela fada distribuci. Z téch
placenych nelze nezminit Suse, na kterém mimochodem stavi i zndma firma Novell, ktera
diive poskytovala vlastni systém NetWare. Mezi verze k dostani zcela zdarma patii Ubuntu,
OpenSuse, Clear OS aj. [21] [22]

Kromé téchto dvou majoritnich typi serverovych operacnich systému existuji dalsi,
méné vyuzivané. Ptikladem mulze byt systém od spolecnosti Apple, ktery se vyuziva spise
vV Zamoti.

3.2.2 Poskytované sluzby

Server je tedy mnohostranny a dokaze plnit celou fadu uloh. Valnou vétSinu z nich je
vSak nutné doinstalovat, coZ ovSem neni nic sloZitého. Naptiklad u Windows Serverti k tomu
slouzi samostatny nastroj s ndzvem Sprava serveru. Nejbéznéjsi sluzby, alias role serveru,
jsou popsany nize. [1]
3.2.2.1 Souborovy server

Toto je velmi ¢asto jedna z primarnich uloh serveru. Centralni misto pro ukladani dat,
které umoznuje praci mnoha uzivateld zaroven. Vede seznamu uzivateli a jejich piistupovych
prav, diky nému pak dokéaze rozhodnout, zda mize dany uZivatel soubory jen c¢ist, nebo zda
ma neomezeny pristup k celému disku, ¢i diskiim. [1]
3.2.2.2 Webovy server

Podstatou webového serveru je vytizovani pozadavkid od prohlize¢li na zobrazeni
webové stranky, kuptikladu pomoci http protokolu. Odpovédi pak miize byt staticka, predem
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vytvofend HTML stranka, nebo dynamicky obsah, ktery byl vygenerovan pomoci
upfesiiyjicich pozadavkl. Nejrozsitenéj$imi aplikacemi pro webovy server jsou Apache
HTTP Server a IIS. [1]

3.2.2.3 Dalsi funkce serveru

Kromé vyse popsanych zakladnich funkei mize server plnit mnoho dal$ich:

Tiskovy server — Umoziiuje sdileni jedné tiskarny vice uzivateli.

DHCP server — Zajistuje automatické piidélovani IP adres zatizenim v siti.

DNS server — Stard se o pteklad IP adres na URL, nebo opac¢né.

Proxy server — Funguje jako prostfednik pro komunikaci mezi klientem a jeho cilem.

o O O O O

Databazovy server — Poskytuje ulozny prostor pro soubory databaze a zarovein

umoznuje praci s jejimi daty.

o Aplikacni server — Na serveru je spusténa specialni aplikace piistupnad uzivatelim
v siti. Jednd se Casto o ekonomické uéetni programy, programy kontrolujici vyrobu...

o Mnoho dalsich... [1]

3.2.3 Pevné disky pro servery

Obycejné disky, pouzivané ve stolnich pocitacich, jsou pro servery nevhodné. Nejsou
zdaleka tak odolné a uz viibec nejsou uzpisobeny pro nepietrzity provoz. Proto je pro servery
vyrabéna specialni fada diskt. Ptipojuji se pfes moderni rozhrani SAS nebo SATA III. Jejich
plotny se otaceji rychlosti minimalné 7200 ot/min a jsou uzpisobeny pro nepietrzity provoz.
Pokud je ovSem kladen diraz na rychlost ¢teni/zapisu doporucuje se pouzit disky s alespon

10 0000t/s. Naptiklad u souborovych, ¢i databazovych servert.

K tomuto ucelu se vyborné¢ hodi hybridni disky, které byly ve verzich pro servery
ptedstaveny v polovin¢ roku 2013. Ty oproti klasickym SSHD disponuji az dvakrat vétsi
paméti flash a pravé vys$imi otdckami ploten. OvSem je nasnadé uvédomit si, v jakém
nasazeni se budou SSHD disky pouzivat. Je neefektivni pofidit tyto disky do servert, kde
dochézi k pfenosu nadmérné velkych souborti a jejich ¢teni v fadu jednotek. Naopak pokud
dochdzi k ¢astému c¢teni urc¢ité skupiny mensich souborti stale dokola, jde o idedlni situaci pro

jejich efektivni nasazeni. [8]

3.2.4 Virtualni server

Pojem virtudlni server snad dnes jiZ nikoho nezaskoci. Jedna se o plnohodnotny server,
bézici na jiném pocitaci, nebo serveru. Takovychto virtudlnich ,.stroji” pak muize byt
v provozu i nékolik najednou, vSe zalezi na hardwarovych moznostech pocitace, na kterém
tyto bézi. VSe pak zajistuje specidlni software, jako je VMware Workstation, VirtualBox,
Virtual PC aj.
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3.3 Cloud Computing

Cloud Computing je dnes jiz vskutku rozSifenou technologii, da se fici, Ze jej
nevédomky vyuziva drtivd vétSina uzivateld internetu. Staci, kdyZz pouzivate emailovou
sluzbu naptiklad od Googlu, nebo ukladate soubory na Ulozto, nahravéte video na Youtube,
¢i sdilite soubory s prateli pfes DropBox. Cloud computing se tedy da definovat jako
vyuzivani cizich hardwarovych a softwarovych prostiedkl za pomoci sité. Cloud Computing
muze vyuzivat jak jednotlivec, tak velké spolecnosti, a to at’ zdarma, nebo za poplatky. [23]

3.3.1 Charakteristika cloudu

o Cloud se tvafi navenek jako samostatny funkéni celek, i kdyZ je doopravdy slozen
z mnoha ¢asti. Jeho funkénost vSak neni zavisla na stavu vSech komponent a tim
se stava spolehlivym.

o Zakaznik se nestara o chod ani o aktualizace software, ktery vyuziva.

o Data jsou ulozena v centrech poskytovatele a tudiz vzdy pristupna odkudkoliv.

o Pro ptistup ke cloudové sluzbé je casto pouzito bud’ webového rozhrani, coz
zajist'uje nezavislost na platformé, anebo jednoduché a nenarocné multiplatformni
programy.

o Zakaznik neplati za software nebo hardware, ale za jeho uzivani.

o Platebni plany mohou mit podobu fixnich poplatkd, tzv. pay-as-you-go, ¢i volnych
plant. VSechny jsou samoziejmé zavislé na tom, kolik toho zdkaznik vyuziva.

o Snadno Ize upravit velikost vyuzivanych zdroja. [24]
3.3.2 Modely nasazeni
Model nasazeni udava jakou formou je cloud poskytovan a kde je umistén. Jako
zékladni modely nasazeni se udava vetejny a soukromy cloud .
3.3.2.1 Verejny cloud

Vetejnym cloudem se da oznacit cloudova sluzba volné pfistupnd ptes vefejnou sit’ a
poskytnuta kazdému, kdo o ni ma zajem. Tedy je urCena pro Sirokou vefejnost a pro své

uzivatele tyto sluzby poskytuji stejné nebo velmi podobné funkce. [25]
3.3.2.2 Soukromy cloud

Soukromy cloud se li§i pfevazné v poc¢tu uzivatell, pro ktery je urCen. Je vyuzivan
jednou organizaci a spravovan bud’ pfimo ji (napfiklad se jednd o spole¢nost poskytujici
Cloud Computing, a vyuziva jej zaroven pro ucely svého vlastniho IT odde€leni) anebo za
pomoci tieti strany. [25]
3.3.2.3 Hybridni cloud

JiZz z ndzvu je patrné, Ze se jedna o spojeni n€kolika druhti cloudd, respektive vefejného
a soukromého (n€¢kde se uvadi vetejného, soukromého a komunitniho). Takto spojené cloudy

si zachovavaji svou samostatnost, i kdyz se zvenku tvaii jako jeden cloud. [25]
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3.3.2.4 Komunitni cloud

Komunitni cloud je takova infrastruktura, ktera je sdilena konkrétnimi organizacemi,
sdilejici stejné zajmy a zaméfeni (obor, bezpecnostni politika), nebo tymem vyvojait,
pracujicich na urc¢itém projektu. Zde je vSak otazkou, zdali je vyhodné pofizovat cloudovou

sluzbu, protoZe naklady jsou rozdéleny na méné uzivatel. [26]

3.3.3 Koncepty, alias Distribu¢ni model
Distribu¢ni model, ¢ili rozd€leni Cloud Computingu je pomérné slozité a vyskytuje se
na néj velké mnozstvi ndzort. NejCasteji vSak dochazi k rozdéleni dle toho, jakym zplsobem

je cloud poskytovan a jaké sluzby nabizi. Zpravidla se uvadéji tyto tii zdkladni modely:
3.3.3.1 IaasS (Infrastructure as a Service)

V modelu IaaS, neboli Infrastruktura jako sluzba, jde pouze o poskytovani samotného
hardwaru, nej¢astéji ulozného prostoru a vypocetni kapacity ve virtualizované podobé. Pokud
firma vlastni n&jaké softwarové licence nebo potiebuje ulozny prostor a nechce pofizovat

vlastni drahy hardware a zajistovat jeho udrzbu, je toto vhodné feSeni. [25]

3.3.3.2 Paas (Platform as a Service)

V modelu Platforma jako sluzba se zdkaznik stard pouze o provoz své vlastni aplikace,
véetné jejiho uvedeni do provozu, tedy instalace. Zakaznik si nemusi délat starosti
s hardwarem ani s balikem zakladniho softwaru, do kterého jde zatadit i operacni systém, web

server, databazovy server aj. Casto také vyuZivané pro vytvateni aplikaci. [25]

3.3.3.3 Saas (Softwrae as a Service)

Software jako sluzba. Zde se jedna o komplexni poskytovani sluzby, ktera je pfedem
presné definovana a umoznuje jen malé pfizptisobeni. Provozovatel cloudu se v tomto ptipadé
stard jak o hardware, tak o software. Pro zdkaznika odpadé jakékoliv nutnost pofizovat licence
pro software, vSe je hrazeno v ramci mési¢nich poplatki. Momentalné jde o nejrozsitené)si
typ cloudového feseni. [25]

3.3.4 Priklady cloudovych sluzeb:

Jak je patrné z predeslého textu, existuje mnoho druhi cloudovych sluzeb, nékteré jsou
zdarma, jiné placené, n¢které cilené na Sirokou vefejnost, jiné je mozné si specificky upravit
dle pozadavkd.

Mezi nejznaméjsi spolecnosti poskytujicimi privatni Cloud Computing je Google,
Microsoft (Azure), Amazon Web Service, nebo Rackspace . Vefejny cloud, poskytuje mimo

Microsoftu a Google, tieba Dropbox, ¢i rizné online uschovny.

3.3.4.1 Online internetové tischovny

Sluzby online uschoven jsou stale popularni a slouzi k rychlému sdileni urcitého
souboru. Cilem online uschoven je snaha o co nejvétsi jednoduchost; po nahrani souboru ndm

uschovna nabidne zpravidla dv¢ url adresy. Jedna odkazuje na ndmi nahrany soubor a druha
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slouzi pro jeho smazani. Online Gschovny nevyzaduji instalaci Zadné aplikace a jsou ptistupné
piimo z webového prohlizece, na rozdil od osobnich cloudti nemaji moznost synchronizace.

K nejzndméjsim ceskym tischovnam tohoto typu patii Uloz.to, Leteckaposta.cz, eDisk,
HellShare nebo Sdilejcz. Ze zahrani¢nich uschoven mohu jmenovat Minus nebo velmi znamy
Rapidshare, ktery ovSem k 31. bfeznu ukoncuje svou ¢innost.

3.3.4.2 Google

Jak jsem se zminoval, Google poskytuje Siroké spektrum cloudovych sluzeb. At uz se
jednd o Gmail, Google disk, majici ve free verzi 15 GB prostoru, ¢i jakousi obdobu
kancelafského baliku, pomoci n¢hoz miiZze na dokumentu spolupracovat vice lidi. Pro firmy
nabizi rozsahly vybér tlozného prostoru, vypocetnich prostiedkd a softwaru. Navic poskytuje
dvoumési¢ni odzkouseni zdarma, v podob¢ kreditu o hodnoté 300 dolart, za ktery je mozné
nakoupit sluzby'.

3.3.4.3 Microsoft

Microsoft nabizi také velké mnozstvi sluzeb. Pro Sirokou vetejnost nabizi kancelarsky
balik, fungujici online (tedy moZnost spoluprace s vice lidmi), s ndzvem Office Online, déle
cloudové ulozisté, v bezplatné verzi s 15 GB volného prostoru, OneDrive a piipadné emailovy
klient Outlook.

Pro firemni sektor nabizi velmi podobné sluzby jako Google, tedy pronajmuti
vypocetniho vykonu, ulozny prostor, $kalu dostupnych aplikaci a softwaru. I Microsoft
umoznuje klientim bezplatné odzkouseni svych sluzeb, a to v podobé kreditu s hodnotou 200

dolarti na nakup poskytovanych sluzeb?.
3.3.4.4 Dropbox

Dropbox je v zdkladu bezplatna sluzba pro ukladani a sdileni souborti mezi uréitymi
skupinami lidi. Je nabizen jak Siroké vefejnosti, tak podnikatelim. V bezplatné verzi pro
Sirokou vefejnost, pak garantujr 2 GB volného mista, jednoduché nahravani, zalohovani a

sdileni. Pokud si pfiplatime necelych 10 dolard mési¢né, ziskame 1TB.

Dropbox je klasickym ptikladem osobnich cloudid, kdy instalaci klienta ziskavam
moznost nahrat soubory na ulozist¢ pouhym pietazenim do uréené slozky ve svém pocitaci.
Nahrané soubory je mozné sdilet s ostatnimi lidmi, ktefi je mohou prohlizet, ptipadné i
upravovat. Takto upravené soubory se zarovent synchronizuji se soubory ve sloZce na
zakaznikove pocitaci.
3.3.4.5 ONLIVE

Toto je velmi specificka cloudova sluZzba mifena na hra¢sky segment, umoziujici zahrat
si nejmodernéj§i pocitacové hry na starSich pocitac¢ich. Prakticky jde o to, Ze se na svém
pocitaci prihlasite do klienta, vyberete hru, kterou chcete hrat, a o vSe ostatni se jiz staraji

! Vice na https://cloud.google.com/.
? Vice na http://azure.microsoft.com/cs-cz/.
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pocitace v datovych centrech. Komunikace smérem do centra jsou informace o stisknutych
klavesach a pohybech kurzorem mysi. Zpétné je streamovan obraz hry. Zaroven je v datovém

centru uloZen postup ve hie, tzv. savy.

Tuto sluzbu jsem ze zvédavosti osobné zkousel a mohu fici, Ze si nejnoveéjsi hry na
nejvyssi mozné detaily muizete opravdu zahrat na starém pocitai, tzn bez investice do
hardwaru. Je zde cca pil hodiny na odzkouSeni zdarma, poté je nutné piedplatit si jeden

z nabizenych balic¢ka.

Obcas jsem mel pocit zpozdéni mezi reakcemi ve hie a stisknutou klavesou, coz jsem
viceméné predpokladal. OnLive udava, Ze nejniz8i mozna rychlost pfipojeni pro spravné
fungovani je 2Mbit/s a doporuc¢ené 5 Mbit/s. M¢ pfipojeni je o rychlosti 20 Mbit/s a nejblizsi
datové centrum ONLIVE je ve Frankfurtu v Némecku, tudiz by nemél byt problém. Realita a
vlastni zkuSenosti vS§ak mluvi sami za sebe. Dle mého nazoru bude nutné jesté¢ v Cloud
gamingu, jak se tato oblast nazyva, jesté¢ chvili experimentovat a inovovat, neZ nabidne

opravdu kvalitni zazitek.

3.3.5 Bezpecnost dat v Cloudu

Bezpecnost dat je pti volbé umisténi jednou z priorit. Pokud jde o fyzickou bezpe¢nost
dat, jsou na tom cloudové sluzby velmi dobte. Datova centra jsou diikladné zabezpecena a
piistup knim je dovolen jen povéfenym zameéstnancim. Zalohovani je tu provadéno
automaticky, ¢asto do naprosto jiného centra, coz piedchazi problémim pi#i pozarech a
zivelnych katastrofach. Navic firmy poskytujici cloud computing dokézou zajistit velmi
kvalitni technické zabezpeceni. Mohou si totiz dovolit najimat experty ve svém oboru. Lze
konstatovat, ze uroven zabezpeceni je vyssi, nez jaké si mize bézna firma dovolit u svého
serveroveého feSeni. Obdobné je to i u hardwaru. [27]

JelikoZ jsou data umisténa mimo nasi firmu, ¢i ndS domov, musi byt kladen diiraz na
bezpec¢nost pienosu a virtudlni bezpecnost. Data odesilana z cloudu jsou vzdy Sifrovdna a

pfistup k nim lze velmi striktné nastavovat.

Ovsem nic nemuze byt dokonalé. Tyto sluzby mohou pfitahovat prespiili§ pozornosti a
stat se tercem kyberutoku. At jiz s cilem ziskat data nebo znemoznit jejich dostupnost, jde o
naprosto realnou hrozbu. Zvlasté v dobé napjatych vztahti v podobé kybernetické valky.

Problémy lze také ocekdvat u vetejnych cloudl zajistujici ukladani dat, predevsim pak
u online uschoven, kde muze dochazek k ukladani nelegalniho obsahu, tzv. warez. To muze
vést k problému se zdkonem a ohrozit data vSech ostatnich uzivateli. Tuto situaci lze nazorné

demonstrovat na ptipadu Megauploadu.

3.3.6 Vyhody a nevyhody Cloudii

Je jisté nasnadé, Ze nic neni dokonalé a cloud computing kromé vyhod skyta i mnoho
nevyhod. Samoziejmé zalezi na daném klientovi, zda se mu dané véci budou opravdu jevit

jako nevyhody.
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3.3.6.1 Vyhody:

Casto niz3i cena, neZ pii realizaci sluzby ve vlastnim podniku.
Jako uzivatel nemusim znat fungovani hardwaru, ¢i softwaru.
Rychlost pofizeni a nasazeni.

Z4dna udrzba a sprava.

Smluvné garantovana dostupnost sluzby.

0O O O O O O

Upgrade na nové verze softwaru zdarma.

Snadné navyseni pottebné kapacity. [28]
3.3.6.2 Nevyhody:

Nase data se nachazeji na cizich serverech.
Putovani dat internetem.
Prakticky nemoznost ovlivnit hardware poskytovateld.

Muze se objevit pomalejsi reakéni doba. [28]

3.4 NAS

NAS server, alias sitové ulozisté, je specializovany pocita¢ (prakticky server)
s vlastnim procesorem, paméti RAM, sloty na pevné disky a opera¢nim systémem na bazi
Linuxu. Sprava a ovladani NASu se provadi nejcastéji skrze webové rozhrani. Pro pfipojeni
do sité¢ je k dispozici alespont jeden LAN port. Nékteré NASy mohou byt osazeny Wi-Fi
modulem. Jeho pouziti je ovSem dosti kontroverzni vzhledem ke stabilit¢ a rychlosti Wi-Fi
siti. Na rozdil od klasickych serverti nenabizi NASy tolik funkci, jsou to spiSe jednodussi
jednostranna zafizeni, takové datové severy. Daji se také oznacit za jakési osobni Cloudy. Pro
predstavu, na obrazku 13 je klasicka podoba NASu od firmy QNAP. [29]

Obrazek 13: NAS od firmy QNAP. [8]
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3.4.1 Vybaveni NASu

Je nutné vénovat velkou pozornost uréitym aspektim pii vybéru NASu. V prvni fadé
jakym zptisobem budeme NAS vyuzivat. Je dobré védét, jaky hardware NAS obsahuje, kolik
ma portd, jaky pocet pevnych diskli do né¢j mizeme osadit. Abychom nakonec nezjistili, ze
jsme si poridili jen zbytecné velkou a pomalejsi ndhradu za externi disk.

Nutné je také rozhodnout, kde bude NAS umistén. Sice jeho aktivni chlazeni neni
vétSinou tak hlasité, ale nékoho muze i piesto rusit. Zaroven je mozné poftidit i verzi do rack

skiin€, coz oceni spise firmy.[8]
3.4.1.1 Procesor, pamét a konektory

Jak jsem jiz zminoval na zacatku, kazdy NAS je osazen procesorem a paméti, které
zasadné ovliviuji jeho sviznost. Velikost paméti se nyni pohybuje od 128 MB u nejlevnéjsich
low-endovych zatizeni, az po 2 GB u téch firemnich, ktera ¢asto umozuji jeji dalsi rozsifeni.

Instalované procesory mohou byt single-core, ¢i dual-core o frekvencich od 800 MHz
po cca 2,3 GHz. Pouzité procesory jsou od firem ARM, Marvell nebo Intel (Intel Atom,
ptipadné Celeron).

Je tfeba pocitat, Ze zatizeni s paméti o velikosti 128 MB a taktem procesoru 800 MHz
svou rychlosti nijak neoslni. Ba naopak mohou byt problémy s nedostatecnym vykonem, které

se projevi na nizké prenosové rychlosti a zamrzanim.

Co se tyka konektorového vybaveni, tak u vSech zafizeni najdeme LAN (GLAN)
konektor. V$e ostatni se mize lisit. Obvykle je pfitomen jeden, ¢i vice USB portt k rychlému
zkopirovani flash paméti, ¢i rozsifenim kapacity o externi disk. K tomu muze slouzit i
konektor eSATA. [8]

3.4.1.2 Disky

Kazdy NAS m4 stanovenou maximalni kapacitu v TB, se kterou dokdze pracovat
a obsahuje urcity pocet Sachet na disky. Ty nejlevné&jsi zatizeni maji vétSinou jen jednu, ¢i
dvé, ovSem najdou se i takova, u kterych nalezneme i dvanact Sachet. Lepsi je samoziejme
potidit zafizeni alesponi se dvéma, v lepsim piipadé &tyfmi, $achtami. Sachty nemusi byt
obsazeny vSechny, ale mizeme pocitat sjejich vyuzitim do budoucna. Nebo jesté lépe
muzeme vyuzit integrované funkce RAID, ktera jsou u vétSiny vice Sachtovych zafizeni
podporovana alespon v urovni 0 a 1.

Diskd, kterymi je mozno NAS osadit, je opét nepfeberné mnozstvi. Pokud se neocekéava
nepietrzity provoz a velké vytézovani, lze zvolit tiché a tsporné disky. OvSem pokud NAS
pojede nepfetrzité a bude vyuzivan vice lidmi naraz, 1ze doporudit disky s certifikaci 24/7,
napiiklad specidly Red od firmy WesternDigital, ur¢ené piimo do NASU, ¢i NAS HDD od
firmy Seagate.
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Vétsina NASU podporuje zaroven jak 2,5 tak i 3,5" disky s fadi¢em SATA II nebo
SATA III. Jako souborovy systém je nejcastéji pouzivan EXT4, coZ je odvozeno od jejich
opera¢niho systému na Linuxové bazi.[§]
3.4.1.3 Sit

Dulezitou roli hraje i sit” a zptisob jakym se do ni NAS pfipojuje. Nejvhodnéjsi zptisob
je pripojeni pfes GLAN, umoziujici rychlost az 1 Gbps, kterym je jiz vétSina NASG
vybavena. Méné vhodnymi jsou klasické 100Base-T LAN konektory, podporujici rychlost jen
100 Mbps. Nektera zatizeni obsahuji modul pro bezdratové piripojeni, tedy pfipojeni pomoci
Wi-Fi, které je vhodné nejméng. [8]

7 vlastnich zkuSenosti jej nemohu doporucit. Wi-Fi sité jsou dnes jiz sice na vysoké
urovni, ale stale nedostacujici pro tyto pozadavky. Pti vétsim vytiZeni sité¢ dochazi k velkému

zpomalovani, az zasekavani.

3.4.2 Funkce NASu

K zadkladnim vlastnostem NASu tedy patii ukladani dat a jejich pfistupnost viceméné
odkudkoli. OvSem spousta jich dokaZze nabidnout mnohem vice, od pifekopirovani obsahu
celého externiho zafizeni, po moznost provozovat své vlastni webové stranky, ¢i provadeét

naplanované stahovani pii vypnutém PC.
3.4.2.1 Ukladani a sdileni dat

Primarnim ukolem je tedy poskytovat prostor pro naSe data a zalohy a jejich
pfistupnost, at’ jiz v sitich LAN, tak pfes internet. K ¢emuz je NAS server vybaven znalosti
nejrozsitenéjsich protokolt, jako je CIFS (SAMBA), FTP, ASF, NSF. [29]

3.4.2.2 Sdileni multimédii

Kromé piistupu dat prakticky odkudkoliv miize NAS slouzit také jako multimedidlni
server a umoznovat tak ostatnim zatizenim, naptiklad chytré televizi, tabletu, ¢i smartphonu,
prehravat filmy, ¢i hudbu, prohlizet fotografie, aniz by bylo nutné je na dané zatizeni predem
stahovat. To je moZzné pomoci certifikace DLNA, neboli jistych smérnic a pravidel, ktera
musi zafizeni spliiovat pro snadné propojeni. Jistou brzdou je podpora jen urcitych medialnich
formata. [29]
3.4.2.3 Zalohovani

Mimo to, ze NAS miize slouzit jako ulozisté pro nase zalohy, ¢asto lze na jeho piedni
strané¢ nalézt tlacitko, bud’ s preddefinovanou, nebo uzivatelem nastavitelnou funkci pro
zélohovani. Timto se mysli naptiklad pfesunuti urcité slozky do zatizeni ptipojeného do USB
na NASu, pfipadné zkopirovani celého jeho obsahu na NAS. Néktera zafizeni maji dokonce

funkci klonovat obsah na dal$i NAS, coZ je ovSem pro bézného uzivatele nepouzitelné. [29]
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3.4.2.4 Sprdva uZivatelii

Tvorba novych uzivatelti a pfidélovani hesel je viceméné standardem. Drazsi zatizeni
umoznuji pokroc€ilou a vice sofistikovanéjsi administraci, tvorbu skupin uzivateld, jejich prav,
ptistupy k slozkdm, ptidéleni osobniho prostory, aj. [29]
3.4.2.5 Sifrovdni

Sifrovani je jeden zmoznych zptisobii, jak ochranit sva data pred nepovolanymi
osobami a celd fada NAS serverli jej umoznuje. Zapnutim Sifrovani musime pocitat

s poklesem vykonu, a to i u nejvykonngjsich zatizeni, az o celou tietinu. [29]
3.4.2.6 Ostatni funkce

Kromé vyse popsanych funkci mize NAS nabidnout i mnoho dalSich uzite¢nych
vlastnosti. Napiiklad pomoci USB portu nabidne rozsifeni své kapacity o externi disk nebo se

muze promenit v tiskovy server a umoznit tak vyuzivani staré USB tiskarny jako sitové.

Nektetfi vyrobcei dokonce umoziuji instalaci aplikaci, jakozto pfidavnych moduld, které
umoznuji rozsifit funkce daného zafizeni. Vyjimkou neni bézici web server, FTP server,

databazovy server, nebo server na stahovani dat z internetu.

Na nékteré se da ptipojit IP kamera a mohou slouzit pro uchovani zaznamu. Pokud je
zafizeni po urcitou dobu nevyuzivano, miize se piepnout do Standby rezimu, ¢imz snizi hluk a

spotiebu elektrické energie na minimum. [29]

3.4.3 Bezpecnost dat na NASu

U NASUG a domacich servert celkové, hrozi podstatné riziko ztraty dat pii vloupanich,
pozarech, Zivelnych katastrofach, ¢i neptfedvidatelnych poruchdch. Ochrana pied témito
udalostmi je velmi obtiznd. Jisté feSeni, proti ohni a vodé¢, poskytuje firma ioSafe se svymi
produkty odolnymi proti pozarim i povodnim. Proti kradezim lze NAS umistit do

zabezpecené mistnosti (coZ je mozné spiSe u firem) nebo pouzit zamek Kensington.

vvvvv

kvalitni disky v kombinaci s polem RAID. Dobré je uvédomit si, ze zadné zafizeni nemize
pracovat do nekonecna, a riziko poruchy na starych zatizenich je mnohem vyssi. To plati
nejen pro pouzivané disky, ale i samotny NAS. Rozhodné se vyplati provadét véasnou

obmeénu, nez pozd¢ji litovat ztracena data.

Naopak riziko cileného kyber utoku na privatni cloud, ktery ma nékdo umistén ve svém
byté, ¢i domé je velmi nizka. Zvlasté pokud jej pouzivame pouze uvniti uzaviené sité a
nedovolujeme piistup zvenci. O néco vétsi riziko mize byt u firemnich cloudda.
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4 Navrhy reSeni

Problematika navrhu sité je dosti rozsahla a slozita. Neexistuje univerzalni feSeni, které
by se dalo aplikovat. Vzdy je nutné fidit se pozadavky od zdkaznika, tedy k ¢emu ma sit’
slouzit. Nutnosti je ovSem zajistit dobrou administraci a ptipadnou rozsititelnost do budoucna.
V tomto ohledu bude jist¢ napomocna strukturovana kabeldz. I pfes to se v této kapitole
pokusim ptedstavit nékolik moznych feSeni pro uklddani dat v siti.

4.1 Lokalni sité do 10 PC

Navrh mensich feSeni se provadi mnohem snaze. Vzhledem k poctu pocitacli nedochazi
k takové zatézi sité, ani prvki samotnych. Pokud zékaznik nevyzaduje n&jaké specifické

sitové funkce, nevidim potiebu potizovat server jako takovy.

4.1.1 Domacnosti

V domacich sitich je momentalné nejrozsitenéjSim prvkem pro pfipojeni k internetu
hybridni zafizeni, slucujici ADSL (VDSL) modem, router se ¢tyimi ethernet konektory a
vétsSinou 1 AP pro Wi-fi. Nej€ast&ji pracuji s prenosovou rychlosti 100 Mb/s, nebo 1 Gb/s.
Tohoto zatfizeni se da skvéle vyuZzit a utvofit z n¢j stfedobod sit€¢. Omezeni pro pfipojeni 4
pocitaci 1ze velmi snadno vyfesit zakoupenim switche.
4.1.1.1 NAS v domdcnosti

Velmi moudrym feSenim je potizeni NASu. Jejich ceny se pohybuji v pfijatelnych
hodnotach a oproti externim disktim s ethernetovym konektorem poskytuji vyssi pfenosové

vvvvvv

zéalohovat na DropBox. I to pomoci pfidavné aplikace v NASu

Jako konkrétni model bych volil TS-212P od firmy QNAP, ktery se da pofidit do
4 500 K¢. Diky procesoru s taktem 1,6 GHz a operacni paméti 512 MB hravé zvladne tlohu
domaciho datového ulozisté. Za timto ucelem nabizi dvé Sachty pro osazeni 3.5" disky
s rozhranim SATA II. Dovede pracovat s disky o maximaln¢ velikosti 4 TB, coz ve vysledku
déla 8 TB ulozného prostoru. Je ovSem na misté zvazit pouziti RAID 1, sice s vyslednou
kapacitou 4 TB, ale o to s vétSim bezpecim pro data. V idedlnim ptipad¢ se ptipoji k modemu
pomoci portu GLAN. Z vlastni zkuSenosti nemohu doporucit pouziti Wi-Fi modulil (v tomto
pripadé by bylo stejné nutné jej dokoupit) pro bezdratové ptipojeni.

QNAP TS-212P nabizi ale mnohem vice, nez funkci sitového ulozisté. V podstaté
nabizi vétSinu funkci, které byly popsany v kapitole o NASech. Navic obsahuje velmi
zajimavy operacni systém QTS 4 s velice libivym grafickym rozhranim. Diky nému je sprava
a nastaveni NASu vcelku jednoduché. Tomu vSemu napoméhd jeho lokalizace do ¢eského
jazyka. V pfiloze je ukazano né€kolik zékladnich operaci s timto OS, jako je tvorba nového
uzivatele. Zaroven jej bude mozZnost vizualné porovnat se systémem v NASech od firmy
Western Digital.
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4.1.2 Malé firmy

Situace u malych firem je mnohdy velmi podobna jako v domacnostech, tedy piipojeni
do internetu je realizovano ptes naprosto stejna hybridni zafizeni. A nabizi se i obdobné feseni
jako v pfipadé¢ domécnosti, tedy potfizeni NASu. Vyuziti cloudovych sluzeb se pii souctu
meési¢nich plateb mize prodrazit. Ale samoziejmée je to dalsi moznost.

V zavislosti na pozadavcich a mife vytiZzeni by bylo mozné pouzit stejny model jako pro
domaci feSeni. Pii vysSich poZadavcich se nabizi o néco lepsi NAS, taktéz od firmy QNAP,
s oznacenim TS-251. Ten nabizi 1 GB opera¢ni paméti a dvoujadrovy procesor od Intelu
s taktem 2,4 GHz. TaktéZ ma dvé Sachty na disky. Je kompatibilni jak s2,5", tak s 3,5" a
podporuje 1 SSD disky. Kapacita kazdého disku mize byt az 6 TB. Pouziti pole RAID je nyni
naprostou nutnosti. Samoziejmosti je vyuziti NASu jako aplika¢niho serveru, databazového
serveru, multimedialniho serveru pro video prezentace aj. Navic i zde je nastaveni a obsluha

velmi jednoduchd a k zékladni spravé bude postacovat jeden proskoleny zaméstnanec.

Pokud by bylo nutné vyuzit specifickych sluzeb nebo aplikaci, jevi se jako vhodng&jsi
cloudové feseni. Hlavné co se predpokladaného poctu pocitact tyce, by bylo vlastni serverové

feSeni pfilis ndkladné a tudiz nevyhodné.

4.2 Lokalni sité nad 10 PC

Sité nad 10 PC je ptilis Siroké a samo o sobé nic netikajici spojeni. Lze ptedpokladat, Ze
do této skupiny lokalnich siti nebudou patfit béZzné domacnosti, které si jist¢ vystaci s méné

neZ deseti pocitaci. Proto 1ze konstatovat, Ze jde ptedev§im o navrhy do sektoru firem.

4.2.1 NAS

V bohaté nabidce NASU se daji najit i takové, které dokézou plnit pozadavky mensich
az stfednich firem. Vhodnym ,uchaze¢em®“ na tuto pozici je QNAP TS-470 PRO
s procesorem Intel i3 o taktu 3,3 GHz a rozsifitelnou opera¢ni paméti az na 16 GB. Mimo to
muze byt osazen Ctyfmi disky o celkové kapacité 20 TB. Pro pfipojeni do sité je vybaven
celkem dvéma ethernet konektory standardu 1000BASE. Pomoci rozsitujici karty lze ptidat
dalsi dva, dokonce ve standardu 10GBASE.

Kromé téchto uspokojivych hardwarovych parametrii nabizi i fadu pfidavnych aplikaci
a funkci. Velmi povedenou ,,specialitou” je podpora virtualizace pomoci VMware Ready, ¢i
dokonce Windows Hyper-V. Pro zvySeni bezpeci dat ma NAS zabudovanou funkei
zélohovani do cloudu nebo do dal§tho NAS zatizeni. To se jevi jako velmi ldkavd moZnost,

zvlasteé pokud se poridi specializovany NAS s osmi a vice diskovymi Sachtami.
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4.2.2 Serverové sité

Navrh rozsadhlejsi a vytéZované sit¢ s jednim, ¢i vice servery, slouzicimi nejen pro
ukladani dat, je vskutku naro¢na zalezitost, kterou se zabyvaji specializované firmy. Velmi
dualezity je samotny ndvrh sité, jeji rozdéleni na segmenty (podsite), napiiklad podle pater, ¢i

firemnich oddéleni, pouzité pienosové rychlosti, vymezeni pozadovanych funkci, potieba
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Obrazek 14: Stiedné velka sit’. [30]

L7

Casto diskutovanym pojmem je strukturovana kabelaz. Jde o volbu pouzitych kabelt a
jejich certifikovanou kategorii, pouziti telekomunikacnich zasuvek a dal$ich prvki. Mnoho
vétSich firem miize vyZadovat vnitropodnikové telefony. To jde vyfeSit v ramei sit€ pomoci
VOIP. Tomu ale musime upravit aktivni prvky sité, jmenovité jejich podporu PoE, neboli

napdjeni skrze ethernet. Pro volani do vefejné telefonni sité staci potidit VOIP branu.

Ptikladem névrhu je obrazek ¢. 14. Na ném je dobie vidét rozdéleni do podsiti A, B, C a
D. Zatizeni s Cisly piedstavuji routery starajici se o segmentaci na mensi sité. Pfenosova
rychlost by v téchto ¢astech sité méla urcité byt 1 Gb/s (i kdyby se vyuzila az v budoucnu) a
pouzili by se metalické spoje, tedy UTP kabely. Kruh uprostied znazornuje pateini sit
(Backbone), do které jsou napojeny ostatni zafizeni. Tu bych realizoval pomoci kruhové
topologie. Misto po¢itaci, tu ovSem jsou specialni jednotky pro pfipojeni ostatnich segment.
Jako primarni ptrenosové médium poslouzi opticky kabel, pfi¢emz zde bude i zalozni
metalické vedeni pro pfipad vypadku optiky. Rychlost patefniho spoje je nutné volit o fad
vySe, v naSem piipadé tedy 10 Gb/s. Server/servery se pak pfipojuji pfimo k patefi. Pokud
bude ptedpokladano velké mnozstvi komunikace, pfipoji se servery pomoci dvou sitovych

karet. Toto zdvojeni slouzi i pro zajisténi dostupnosti pii poruse jednoho spojeni. Vhodné by
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bylo i zde pouzit optiku, ale celé feSeni by se jen prodrazilo. Proto navrhuji opét UTP kabel
s ptenosem 1 Gb/s. Samotné servery tu kromé ulozisté funguji i jako vstup do internetu a
firewall. Mimoto zdlraznuji nutnost antivirového softwaru instalovaného na souborovém

serveru.

Pro zajisténi bezpeéi serverd, je vhodné umistit je do serverovny, vybavenou
bezpe¢nostnim systémem, s pfistupem pies Cip nebo biometrické udaje. Takovato sit’ také
pottebuje klasifikovanou skupinu spraved, tedy vytvoftit vlastni IT oddéleni, nebo se obratit na

specializované externi firmy.
4.2.2.1 Datovd centra

Samostatnou kategorii pak tvofi rozsahlda datova centra, napiiklad cloudovych
poskytovatelti. Zde je opravdu kladen co nejvyssi diraz na kvalitu pouzitého hardwaru,
zabezpeceni a dostupnosti dat. Krom& omezeného piistupu osob jsou servery chranény i
ucinnym protipoZarnim systémem pouzivajici k haseni inertni plyn.

Pro datova centra jsou specidlni operacni systémy, poskytujici veSkerou moznou
podporu pro virtualizaci. Jejich zastupcem je Windows Server 2012 R2 Datacenter nebo
patficnd Linuxova distribuce Suse. Jak uz jsem zmirnoval, datova centra jsou samostatnou

kategorii, pro jejichz navrh je potieba velké mnoZstvi zkuSenosti v oboru.

4.2.3 CLOUD

Reseni ukladani dat pomoci cloudu se diky dostupnosti a minimélni spravé po pofizeni
jevi jako velmi vhodna moznost. Pravé diky nakladim na pofizeni, béh a spravu serveru je
pro mnoho firem vyhodné&jsi vyuzivat cloud computing. Je nutné pamatovat na kvalitni
zabezpe&eni v ramci podnikové sité. Uskali Cloudu se vénuje samostatna kapitola v této praci

a je tudiz zbytetné, se tu této problematice déle zabyvat’.

3 Pro lepsi pochopeni vybéru cloudovych sluzeb doporucuji navitivit http://azure.microsoft.com/cs-cz,
nebo https://cloud.google.com/.
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5 Zhodnoceni a trendy

Z této reSerSe vypliva, Ze jako datové ulozisté v lokalni siti 1ze pouzit klasicky server
nebo stale dostupnéj$i NASy. Ty se hodi pro pouziti jak v domdcnosti tak v malém, ¢i stfedné
velkém podniku. Naopak server je kvili pofizovacim a provoznim nakladim vhodny pro
sttedni a velké firmy. V kazdém piipadé je vhodné pouzit zapojeni diskd do pole RAID, i
kdyby to m¢l byt jen rezim zrcadleni. Stale ¢astéjsi a oblibengjsi alternativou je ovSem vyuziti
cloudovych feseni mimo lokalni sit. U nich prakticky odpada starost se spravou hardwaru a
mnohdy tyto sluzby mohou byt méné nakladné nez koupé vyse zminovanych zatizeni. Tato
datovd centra se svou ohromnou koncentraci dat ovSem mohou pfitahovat nechténou
pozornost. Zde nardzim na kyberterorismus. Hrozba takového ¢inu se zvySuje spolu
s napjatymi vztahy mezi zemémi, ¢i organizacemi. Bohuzel nynéjsi situace je vice nez plna
svaru a otevienych konfliktd, kde mtize byt jen otdzka Casu, nez se jedna ze stran o podobny
utok pokusi.

At uz zvolime jakoukoliv vySe uvedenou moznost, je nejpravdépodobnéjsi, Ze pro
samotné ukladani dat budou pouzity klasické pevné disky. Je to sice uz letita technologie,
ovSem diky inovacim stile pfetrvava. Jejich vlastnosti jsou viceméné uspokojivé a ve
prospéch hraje jednak podpora ze strany pocitacd, tak i ptizniva cena. Ta naopak brani
masivngj§Simu nasazeni mnohem modernéjSich a rychlejSich diskd bez pohyblivych
mechanickych ¢asti, tedy SSD. Jisty kompromis nabidlo spojeni téchto technologii a nasledny
zrod SSHD diskd. Ani ty se vSak zatim nedockali masivniho nasazeni a jen budoucnost ukaze,

zda se prosadi.
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7 Pouzité zkratky
AP — Access Point = Zatizeni ve Wi-Fi sitich, ke kterému se ptipojuji ostatni zatizeni.
ATA — Advanced Technology Attachment = Viz kapitola 2.2.6.2.
BD — Blu-ray Disk = Viz kapitola 2.2.1.6.
CD — Compact Disk = Viz kapitola 2.2.1.6.
DHCP — Dynamic Host Configuration Protocol = Viz kapitola 3.2.2.3.
DLNA - Digital Living Network Alliance = Oznaceni norem pro sdileni digitalnich

multimédii skrze zatizeni.

DNS — Domain Name System = Viz kapitola 3.2.2.3.

DVD - Digital Versatile Disc = Viz kapitola 2.2.1.6.

eSATA — External SATA = Rozhrani na bazi SATA, pro pfipojeni externich disk.
EXT — Extended File System = Viz kapitola 2.2.4.2.

FAT - File Allocation Table = Viz kapitola 2.2.4.2.

FTP — File Transfer Protocol = Protokol pro pienos soubori.

GLAN — Gigabit LAN = Oznaceni pro ethernetovy konektor 1000Base.

HAMR - Heat Assisted Magnetic Recording = Metoda ukladani dat.

HDD - Hard Disk Drive = Oznaceni pro klasicky pevny disk.

JBOD - Just a Bunch of Disks = Viz kapitola 3.1.2.10.

LAN - Local Area Network = Viz kapitola 2.1.2.2.

MAC Address — Media Access Control Address = Viz kapitola 2.1.1.

MAN — Metropolitan Area Network = Viz kapitola 2.1.2.3.

MTBF — Mean Time Between Failures = Doslova stfedni doba mezi poruchami.
NAS — Network Attached Storage = Viz kapitola 3.4.

NCQ — Native Command Queuing = Viz kapitola 2.2.5.4.

NTFS — New Technology File System = Viz kapitola 2.2.4.2.

PAN - Personal Area Network = Viz kapitola 2.1.2.1.

PC — Personal Computer = Osobni pocitac.

PCI-E — Peripheral Component Interconnect Express = Sériova pocitacova sbérnice.
RAID — Redundant Array of Independent Disks = Viz kapitola 3.1.

RAM - Random Access Memory = Druh paméti. Dnes synonymum pro opera¢ni pamét’.
S.M.A.R.T. — Self-Monitoring, Analysis, and Reporting Technology = Viz kapitola 2.2.5.1.
SAS — Serial Attached SCSI = Viz kapitola 2.2.6.5.

SATA — Serial ATA = Viz kapitola 2.2.6.3.
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SCSI — Small Computer System Interface = Viz kapitola 2.2.6.4.

SSD — Solid-State Drive = Viz kapitola 2.2.1.7.

SSHD - Solid State Hybrid Drive = Viz kapitola 2.2.1.8.

STP — Shielded Twisted Pair = Stinéna kroucena dvojlinka. Kabel pouzivany v pocitacovych
sitich.

TCP/IP — Transmission Control Protocol/Internet Protocol = Viz kapitola 2.1.6.2.

UTP — Unshielded Twisted Pair = Kroucena dvojlinka. Kabel pouzivany v pocitacovych
sitich.

VPN - Virtutal Private Network = Virtudlni privatni sit. Nejcastéji se tvofi mezi pocitaci na
nedtvéryhodné siti, pro zvySeni bezpecnosti komunikace.

WAN — Wide Area Network = Viz kapitola 2.1.2.4.

Wi-Fi — Wireless Fidelity = Oznaceni pro standardy bezdratové pocitacové sité. Dnes také

synonymum pro pocitatovou bezdratovou sit’.

WWW — World Wide Web = Oznaceni pro celosvétovou sit’. Zaroven oznaceni protokolu.
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Priloha: Ukazka NAS operacniho systému QTS 4, firmy QNAP

Pouzité demo je ptistupné z: http://qgnapdemo.myqgnapcloud.com:8080/cgi-bin/

Jméno i heslo je gnap.

Tvorba nového uzivatele:

G

Vides Station chr: i:] myQNAREoud Antivic

Aop Canter

& & 9
= UiEHvatels UFivatelske Sdilend slndky Kvota
2 Utwarele Sy

& Uzivateiske skupmy

@ Sdileng slotky

9 Kvata

(m Zabezpezeni domén
@ sitové sluzby
& Aplikaini servery

tek, Duben2

- 46 -



Oviddaci panel R
D (vynedavani ) (ke - N
W - o :
43 Nastavert systému ([ votit =1} sonasst ||_pomovsie sothy. | TP < s
. TR o | Popls Kdia st et
A Nastaveni prav. | admin ! = ; oy

& urivatelske skupmy
i Sdilens siogiy
3 Kvora
i Zabezpeteni domen
B sitové slusby
&2 Aplikatni servery

A GNAPDEMOD'

4 4 |Sranka!  3[/1| # | @

= Awvovany PEEEE

Zobrazit polotku: 1.2, Celkem: 2 | Zobraat 10 |y Polaky

Uzivatelska skupina

everyone

Préva ke sdilenym sloZkam
[E] Jenpro Eteni:  Public
4 Creni/Zaps: Mulbimeda

Prévo aplikace
Napmezeny plistup ke vtem aplikacim

-47 -




Instalace novych aplikaci:
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Celkovy prehled nastaveni:
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