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ABSTRAKT

Tato bakalafska prace se zabyva analyzou zranitelnosti protokolu DLMS/COSEM, reali-
zaci Utoku DoS (odepreni sluzby) a zatézovych testl za vyuziti testovacich prvki chytré
energetické sité, konkrétné elektromérii. Prace realizuje implementaci zatéZzového tes-
teru, ktery je na zakladé vstupnich parametrii schopen vytézovat dany prvek predem
danym zatézovym profilem slozenym z jednotlivych fazi, pribézné ovérovat zdali nedoslo
k preruseni komunikace ze strany elektroméru a tim ovérovat jeho odolnost.

KLICOVA SLOVA
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ABSTRACT

This bachelors thesis focuses on analysis of vulnerabilities of DLMS/COSEM protocol,
DoS (Denial of Service) attack and load test execution on smart grid components — smart
meters. Thesis implements load tester application that can test given components load
resistance based on input parameters, that affect predefined load profile consisting of
phases and periodically checks whether the component is responding after each phase.
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Uvod

V soucasné dobé jsou lidé v kazdodennim zivoté obklopeni mnohymi technologiemi,
prestoze si to mnozi z nich zcela neuvédomuji. Bézné pouzivanymi technologiemi se
da také oznacit i takzvany Smart Metering, ktery predstavuje napriklad vzdaleny
odecet spotieby energie, aniz by musel technik podstoupit cestu ke konkrétnimu za-
kaznikovi, ale pouhymi par kliknutimi se dokaze vzdalené pripojit k méridlu. Z to-
hoto méridla lze ziskat iidaje nejen o spotiebované energii, ale naptiklad i spotiebé
v daném case.

Spole¢né s usnadnénim pristupu k informacim obecné, ale problematika zabezpe-
¢eni komunikace nabyva nebyvalého vyznamu. Vzhledem k tomu, Zze Smart Metering
se pouziva predevsim v oblasti energetiky a mimo ziskani informaci mizeme odesilat
riznorodé dotazy a prikazy na zafizeni takto komunikujici, existuje zde potencidlni
nebezpedi zneuziti ze strany ttocnika. Mize se jednat o prosty tnik informaci, ale
také mtize obdobny utok vyustit v paralyzovani rozvodné sité.

Témto az katastrofickym scénaitim se snazime predchazet riznymi postupy. Jed-
nak musime dohlédnout na to, aby architektura takového systému obsahovala co
mozna nejmensi pocet chyb. Ve specifikacich musime dale brat v potaz uziti krypto-
grafie a méli bychom se vyvarovat algoritmtm, které jsou jiz zastaralé, nebo u nich
existuje velkd pravdépodobnost nedostatecného zabezpeceni v blizké budoucnosti,
naptiklad z divodu pouziti prilis kratkého klice.

Tato prace se zabyva analyzou protokolu DLMS/COSEM (Device Language
Message Specification / Companion Specification for Energy Metering) pouzivaného
ve Smart Meteringu, ktera zahrnuje prehled jeho fungovani, bezpecnostnich aspektii
véetné kryptografie a vycet pripadnych zranitelnosti. Dale se pak zamérujeme na
testovani prvka Chytré sité (Smart Grid) — Smart Meteru a analyzu jejich odolnosti
vici potencidlnim hrozbam, véetné zatéze formou DoS (Denial of Service) utoku,
ktery z divodu vytizeni zdroju itocnikem odepre dostupnost sluzby legitimnim uzi-

vatelum.



1 DLMS/COSEM

1.1 Ugel a vyuziti

Vyuziti samotného protokolu DLMS/COSEM spo¢ivé ve snaze o definici jednotného
zpusobu komunikace tzv. Smart Metert, v nasem pripadé elektromérti. Obecné lze
vsak vyuzit tohoto protokolu k realizaci komunikace i s mnoha jinymi zarizenimi,
jako naptiklad plynomér, vodomér a mnoho dalsich.
bératelit miizeme povazovat elektroméry za prvni, které je mozné vyménit za tzv.
Smart Metery, a to z divodu jiz existujiciho pripojeni k elektrické siti, které muze
zajistovat chod Smart Meteru. Zaroven lze vyuzit komunikace po elektrické siti PLC
(Power-line Communication) a neni tedy nutné budovat novou vétev komunikacni
sité za vyuziti optického vlakna, nebo metalickych kabelti. Nahrada ostatnich typu
méricu je v soucasné dobé prilis slozita a nerentabilni, vzhledem k absenci potenci-
alnitho pripojeni k elektrické a komunikacni siti. Dale musime vzit v potaz nevoli pro
uskutecénéni vymeén, vzhledem k existenci jiz pouzivanych prvkia HDO (Hromadné
Délkové Ovladani), ktery sice umoznuje komunikaci po elektrické siti, ale realizuje
se vétsinou pouze jednosmérné — od distributora ke koncovému odbérateli. Vyuziva
se predevsim k prepinani tzv. vysokého (bézného) a nizkého (noéniho) tarifu, ale lze
jej vyuzit i k zasilani povela odlisného razu.
Smart Metery umoznuji oboustrannou komunikaci a mizeme toho tedy vyuzit
napriklad pro vzdalené odecty odbéru energie, spinani topeni, a podobné.
Komunikace muze probihat v rtiznych intervalech, které se mohou znacné lisit
— jednou, nebo nékolikrat béhem jednoho mésice napriklad pti odec¢tu odbéru elek-
trické energie, nebo kazdou ¢tvrthodinu pri odec¢tu v souvislosti s vyrobou elektrické
energie fotovoltaickou elektrarnou, kdy za fotovoltaickou elektrarnu muzeme pova-
zovat i nékolik malo jednotek fotovoltaickych paneli naptiklad na rodinném domeé.
Problém, ktery vsak vyvstava z ¢etné komunikace mezi odbérnymi misty a danym
distributorem, je znac¢ny nartst datového toku, se kterym komunikac¢ni model po
elektrické siti PLC nepocita a neni schopen ho realizovat — hlavné z dlouhodobého
hlediska, kdy predpokladame znacny nartst ve vyuzivani téchto Smart Meter.
Tento problém jsme schopni do znacné miry odstranit vyuzitim tzv. koncent-
ratoru, jehoz ucelem je komunikace s mensim poctem Smart Meteru (desitky az
stovky) vySe zminovanym zpusobem. Aby tento koncentrator plnil svij ucel, je ne-
zbytné, aby mél dostatecné kvalitni pripojeni mezi sebou a komunikacni siti distri-
butora. V soucasné dobé distributori elektrické energie pti realizovani novych siti, ¢i

jejich vétvi, mysli na dilezitost pristupu ke kvalitnimu datovému pripojeni, a proto
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spolecné s jinymi kabely pokladaji i optické kabely, které svym potencialnim maxi-
malnim datovym prenosem vice nez dostacuji pro tyto a dalsi ucely.

Zavadéni pripojeni optickym kabelem realizuji distributori predevsim do nove
stavénych trafostanic, které jsou nasledné schopny dostatecné rychlym zptisobem
komunikovat s fidicimi centry a ty nasledné s elektrarnami, takovym zptsobem, aby
dosahli maximalizace efektivni distribuce po celé rozvodné siti.

Tento zpusob komunikace pro zefektiviiovani chodu dané c¢asti energetického sek-
toru muzeme, nazvem plynoucim z urcitych Smart Meterti, oznacit jako Smart Grid
neboli Chytra sit.

1.2 Zakladni informace

DLMS/COSEM protokol je slozen ze dvou ¢ésti a to — DLMS (Device Language
Message Specification) a COSEM (Companion Specification for Energy Metering).
DLMS vytvari komunikac¢ni entity a definuje, jak jsou informace formatovany, prena-
seny a zpracovavany. COSEM definuje tiidy rozhrani COSEM, identifikacni systém
OBIS (Object Identification System) a pouziti objektu rozhrani pro tvorbu funkei
pro Smart Meter (Inteligentni méridlo).

Specifikace tohoto protokolu jsou dokumentovany DLMS UA (DLMS User As-
sociation) v ,barevnych knihach“ (Coloured Books). Green Book [1] popisuje ko-
munikacni model a jeho procesy, Blue Book [2] popisuje systém OBIS a modelo-
vani objekti, Yellow Book [3] popisuje proces testovani sladéni nastroji implemen-
tujicich protokol DLMS/COSEM a White Book je slovnikem pojmi uzivanych v
dokumentaci protokolu DLMS/COSEM. Green, Yellow a Blue Book — respektive
jejich vynatky, jsou dostupné ke stazeni na webovych strankach DLMS UA, White
Book [4] je dostupnd pouze pro ¢leny DLMS UA a slouzi jako slovnik pouzivanych
vyrazi.

Fyzické zafizeni (Smart Meter) v DLMS/COSEM obsahuje jedno ¢i vice logic-
kych zarizeni a kazdé logické zafizeni obsahuje soubor COSEM objekti. Kazdé
z téchto zarizeni je pripojeno na SAP (Service Access Point). Kazdy SAP zavisi
na podpurné vrstvé COSEM aplikacni vrstvy, ktera je ovlivnéna pouzitim daného
komunikacniho profilu. Objekty COSEM, které jsou zaroven instanci tiid rozhrani,
jsou definovany v Blue Book [2]. Tyto objekty obsahuji atributy a metody, které
spolecné vytvari vystupy, jako jsou napriklad nastaveni, hodiny, kredit ¢i asociace.

Hlavni komponentou aplika¢ni vrstvy DLMS/COSEM je ASO (Application Ser-
vice Object). Tato komponenta poskytuje sluzby uzivateli (klientovi) a dalsi procesy
aplikace COSEM a pouziva sluzby poskytované nizsi vrstvou. Mizeme ji rozdélit
na ¢tyti komponenty — tii povinné a jedna volitelna pro klientské aplikac¢ni procesy.

Mezi povinné komponenty patii ACSE (Association Control Service Element), kterd
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poskytuje sluzby pro ustanoveni a rozvazani asociaci aplikace, xDLMS ASE (exten-
ded DLMS Application Service Element) [5], ktera poskytuje sluzby pro prenos dat
mezi procesy aplikace COSEM a kontrolni funkei (CF — Control Function), kterd
definuje, jak ASO bude volat vhodné primitiva sluzeb ostatnich komponent.

Volitelnou komponentou pro klienty je klientsky SN (Short Name) mapovac,
ktery poskytuje mapovani mezi sluzbami pouzivajicimi odkazovani prostrednictvim
LN (Logical Name) a SN. Tato komponenta je pritomna, pokud je pouzit server
pouzivajici SN odkazovani, které pouziva pouze dva bajty. V LN odkazovani jsou
atributy a metody COSEM objektu odkazovany pomoci logického nazvu instance,
do které patii, a to za pouziti OBIS kédi. Tyto kody jsou sloZeny ze skupiny Sesti
bajtu a jsou definovany v Blue Book [2]. V SN odkazovani jsou parametry a metody
COSEM objektti mapovany na jmenné proménné DLMS. Pro kazdy typ odkazovani
zde existuje rozdilny soubor sluzeb xDLMS ASE (extended DLMS Application Ser-
vice Element). Tato komponenta umoznuje nerozliSovat typ odkazovani pouzivany
serverem v klientskych aplikacich.

Blue Book [2] déle definuje tridy rozhrani COSEM (IC — Interface Class), jejichz
fungovani je analogické tomu, jak funguji rozhrani v programovacim jazyce Java.
COSEM objekty vytvari instance IC, pricemz kazda z nich ma své vlastni atributy
a metody. Rozdilné tirovné pristupu a viditelnosti jsou nastaveny na zakladé apli-
kacnich asociaci ustanovenych mezi serverem a klientem. Kazda z 1C je mapovana
na unikatni id tridy, ktera ji identifikuje.

Soucasna verze protokolu DLMS/COSEM ma definovany celkem ¢tyfi komu-
nikacéni profily, kterymi se klient muze pripojit na server, a to: HDLC (High-Level
Data Link Control), TCP-UDP/IP (Transmission Control Protocol - User Datagram
Protocol / Internet Protocol), S-FSK PLC (Spread Frequency-Shift Keying Progra-
mmable Logic Controller) a dratovy ¢i bezdratovy M-Bus (Meter Bus).

Klient se nejdiive pripoji k fidicimu logickému zarizeni (Management Logical
Device) na serveru, ktery pouziva vefejny klientsky aplika¢ni proces (AP — Appli-
cation Process). Na kazdém serveru musi toto logické zafizeni existovat a vzdy je
mu prifazena prvni logicka adresa zarizeni. Jeho ticelem je umoznit pripojeni AP
verejného klienta za pouziti autentizace ,Lowest Security Authentization“ — tedy
bez zabezpeceni. Nasledné precte objekt ,SAP assignment*“, ktery obsahuje seznam
pritomnych logickych zafizeni na fyzickém zatizeni, které se pripojuje.

Klientovi je nasledné umoznéno ustanovit aplika¢ni asociaci (AA — Application
Association) s logickym zarizenim nachdzejicim se na serveru, za pouziti ACSE pro-
tokolu, ktery vyjednava jeho pozadavky, podrobnosti komunikace a vytvoreni asoci-
acniho objektu. Asocia¢ni objekt obsahuje naptiklad aplikaéni ¢i xDLMS (extended
DLMS Application Service) kontext, autentiza¢ni mechanismus a dalsi. Po vytvoteni

tohoto objektu klient a server mohou pfistoupit k provedeni autentizace, kdy klient
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odesila své pozadavky, obdrzi odpovédi a uvolni AA.

V Green Book [1] mizeme nalézt abstraktni definici jednotlivych COSEM APDU
(Application Protocol Data Unit), kde je specifikovana za pouziti ASN.1 (Abstract
Syntax Notation 1). Muzeme tam také nalézt definici pro reprezentaci COSEM
XML (Extensible Markup Language) pti mapovani z ASN.1 do XDS (XML Schema

Definition) [6]. Schéma zjednoduseného modelu komunikace je uvedeno na obrazku
1.1.

ustanoveni AA

AARQ A
ARE fyzické zarizeni COSEM (mefidlo/server)

i P . fidici logicke logické
COSEM klient wWména zprév lagické zafizeni zaFizeni 2 zafizeni
n

dotaz
odpovéd

verejny ; <
klientsky k":{,’t;ky - s objekty COSEM | | objekty COSEM

i =—| 33|23 [

Obr. 1.1: Zjednoduseny model DLMS/COSEM a prubéh komunikace.

Z hlediska kédovani kazdd z ACSE APDU [7] je zakédovana dle BER [8] a xDLMS
APDU v A-XDR (Adapted eXternal Data Representation). Pravidla kddovani A-XDR
jsou soustavou specialnich pravidel primo urcenou pro optimalizaci DLMS Protocol
Data Units. Push upozornéni mohou byt nastavena tak, aby kodovala kazdou jednu
DataNotification APDU do XML za pouziti reprezentace COSEM XML. K6dovani

APDU pri ziskavani aktualniho ¢asu ze serveru je zobrazeno na obrazku 1.2.

zapouzdfenf invoke-id, logicky nazev, OBIS zbytek
hlavi¢ek protokolu priorita kéd hodin zapouzdienf{

co 01]81]008[0000010000FF | 0200
get-reqlzs;t_relquest_notnfrl’gla rozhrani 8 (hodiny) atribut 2 (¢as)

Obr. 1.2: Zakédovanda DLMS APDU pro ziskani atributu ¢asu z objektu ,,clock*.
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1.3 DLMS

1.3.1 Adresovani

Adresovani v komunikacnim schématu DLMS by stejné, jako ve vétsiné ostatnich
komunikac¢nich modelech mélo byt jednoznacné — tedy konkrétné jména jednotli-
vych zafizeni, at uz se jedna napriklad o server ¢i klienta, by méla byt jedineéna
a neménnd. Green Book [1] uvadi oznaceni systémového jména ,Sys-T“, které ma
velikost 64 bitl a splniuje vyse uvedené podminky — jedine¢nost a neménnost. Prv-
nich 24 bith je rezervovano pro oznaceni vyrobce daného zafizeni a je slozeno ze tii
velkych pismen abecedy obsahujici 26 pismen, oznacuje se jako FLAG ID. FLAG
ID musi byt udéleno DLMS UA, ktera spolupracuje s FLAG Association. Celkovy
pocet moznych FLAG ID je roven 17576. V soucasné dobé je vyuzivano priblizné
deset procent z celkového poc¢tu moznych kombinaci. Zbyvajicich 40 bitt slouzi k za-
jisténi jedinecnosti oznaceni daného zarizeni a mohou byt uréeny (pseudo) ndhodné.
Adresy samotnych zarizeni se odviji od jimi pouzivaného komunikac¢niho zpusobu,
adresy tim padem mohou byt ve tvaru IP (Internet Protocol) adresy, telefonniho
¢isla, ¢i fyzické (MAC — Media Access Control) adresy.

1.4 COSEM

COSEM objektové orientovanym modelem pfistupu jednotlivym objektim, ¢imz
definuje rozhrani, pomoci néjz je mozné realizovat komunikaci mezi jednotlivymi
Smart Metery a kolektory uréenymi k agregaci ziskanych informaci o méfeni.

Kazdy z objekti definuje COSEM, jako soubor atributii a metod, kde atributy
popisuji hlavni podstatu daného objektu. Pro identifikaci jednotlivych objektt se
pouziva atribut ,logical name®, ktery slouzi jako logické jméno objektu, které je
zaroven identifikaci objektu.

Pro usnadnéni pouziti a vetsi flexibilitu jsou k dispozici v rozhranich objekty
podobného typu, které mohou slouzit k zakladu vlastni implementace ze strany
vyrobce Smart Meteru. Vyrobce muze implementovat libovolné metody objektu,
za predpokladu, ze zachovava zakladni objekty, aby bylo nadale mozné realizovat
komunikaci i za zafizenimi odlisnych vyrobct — coz je jeden z hlavnich cilti specifikace
samotné.

COSEM definuje priblizné osmdesat rtznych trid rozhrani, ktera jsou vzdy de-
finovana atributy — svym logickym jménem, verzi a identifikdtorem t¥idy. Déale pak
kazdy z atributi méa definované své jméno, datovy typ, vychozi hodnotu, spodni

a horni hranici hodnot, kterych mize nabyvat.
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1.4.1 Logicka zarizeni COSEM

Logické zafizeni je souborem jednotlivych COSEM objektt. Logicka zarizeni mohou
byt obsazena v kazdém z fyzickych zafizeni a pfinejmensim by kazdé z fyzickych
zatizeni mélo obsahovat alespon jedno logické zarizeni, a to tidici logické zatizeni.
Adresace je fesena prostrednictvim LDN (Logical Device Name), tedy logického
jména zafizeni, které ma délku 64 az 128 bitli a muzeme zde pozorovat analogii
z modelu DLMS, jelikoz prvnich 24 bitti je ur¢eno pro oznaceni vyrobce a zbytek je

urc¢en vyrobcem (pseudo) ndhodné.

1.4.2 COSEM objekty

COSEM objekty mizeme identifikovat a odkazovat na né dvéma zpiisoby:

* jejich logickym jménem LN (Logical Name), nebo

o jejich  kratkym* jménem SN (Short Name).

Pri odkazovani na objekty logickym jménem, jsou objekty volany za vyuziti identi-
fikatoru COSEM objektu, ve kterém se nachazeji.

Odkazovani kratkym jménem je vyuzivano zejména u jednoduchych zatizeni, kde
je ovSsem predpokladem namapovani objektii na kratka jména. Pii samotném volani
volani. Muzeme fici, Ze volani je jednodussi, vzhledem k absenci nutnosti uvedeni
dalsich parametrii, ale na druhou stranu nejsme schopni zajistit, Ze nenastane si-

tuace, kdy se budou ,prekryvat® logickd jména jednoho vyrobce a kratka jména

Vv

1.5 OBIS

OBIS nam poskytuje unikatni identifikatory pro vsechna data, ktera se nachazeji
ve Smart Meterech, a to véetné dat pochazejicich ze samotnych méreni (provoznich
dat). Jeho nedilnou souéasti je také sada abstraktnich hodnot, které slouzi ke konfi-
guraci a ziskavani informaci popisujici stav vlastniho zarizeni. Blue Book [2] definuje
v ramci OBIS identifikatory, které jsou pouzity pro oznaceni:

o logickych jmen tiid rozhrani,

o logickych jmen ttid objektii,

o prenasenych dat skrze komunikac¢ni rozhrani,

o zobrazenych dat na zarizeni.
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Identifikdtory OBIS rozdélujeme do Sesti skupin oznacenych pismenem [9], a to:

o A — definovani typu energie, se kterym Smart Meter pracuje,

B — definuje zdrojovy kanal, odkud namérena data pochazeji,

C — definuje typ métrenych dat (napriklad napéti, teplotu, a podobné),

D — definuje vysledky zpracovani hodnot obsazenych v predeslych skupinach,

o E — rozsifuje zpracovani hodnot méreni z predeslych skupin,

o F — definuje predchozi skupiny, nebo udava historii dat.

Identifikdtory mohou zpravidla mit hodnotu v rozsahu 0 az 255. Mze se jednat
o rezervované hodnoty, implementované hodnoty, pripadné volné hodnoty pro jed-
notlivé vyrobce (s vyjimkou skupin A a D, které jsou celé rezervovany), které jsou
vétsinou v rozsahu od 128 do 199, nebo od 128 do 254.

Skupina identifikatoru A je pouzita vzdy a odviji se od ni zavislosti vici vsem
ostatnim skupinam, jelikoz kazda skupina je zavisla na té predchozi. Pro ilustraci,
skupina A muze nabyvat nasledujicich hodnot:

e 0 — abstraktni,

o 1 — elektrickd energie,

e 4 — akumulace tepla,

e 5 — chlazeni,

e 6 — topeni,

e 7 —plyn,

e 8 — studend voda,

e 9 — tepla voda,

e 15 — jind média,

o neuvedené hodnoty jsou rezervovany.

Zavislost skupin se v praxi projevuje napriklad tak, ze pokud skupina C nabyva
hodnoty 94, pak vime dle Blue Book [2], Ze néasledujici skupina D bude obsahovat
hodnotu urcujici danou zemi — v ptripadé hodnoty skupiny D rovny 0, by se jednalo

o Finsko, nebo v piipadé hodnoty 10 o Ceskou republiku.

1.56.1 Kombinace skupin relevantnich pro elektrickou energii
Skupina C, kde A =1aB = x

Prvni ¢tyti skupiny hodnot v ramci této skupiny jsou sdruzeny po dvaceti hodnotach,
kde prvni ze skupin definuje soucet vSech fazi a néasledujici tii skupiny popisuji
hodnoty jednotlivych fazi. Tyto hodnoty mohou popisovat napriklad proud, napéti,

a podobné.
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Skupina D, kde A =1, B = x, C = [0 — 92] a [100 — 255]

Skupina popisuje horni a dolni meze, kterych mohou rizné hodnoty nabyvat, pra-

mérné hodnoty za dané zuctovaci obdobi, a podobné.

Skupina E

V této skupiné distributor miize vyuzivat 64 rtznych tarifi — nejspise dle svého
uvazeni, jelikoz specifikace je blize nepopisuje. Déle pak thly mezi jednotlivymi

fazemi, jak pro proud, tak napéti a také 120 unikatnich harmonickych frekvenci.

Skupina F

V této skupiné jsou definovana zuctovaci obdobi, kde distributor muze vyuzit po-
mérné velkého rozsahu napiiklad jednotky tydni, ale také i mésict. Je zde obsazena

také historie posledniho zic¢tovani ve spojeni s ¢asovym razitkem.

1.6 Bezpecnost DLMS/COSEM

Specifikace DLMS/COSEM, vzhledem k povaze prenasenych informaci, jejich mnoz-
stvi a potencidlnim dtsledktim nastalého bezpec¢nostniho incidentu, zahrnuji néko-
lik bezpec¢nostnich mechanismi. Tyto mechanismy jsou implementovany v aplikacni
vrstvé DLMS/COSEM a mohou byt pouzity pii uskuteénéni jakéhokoliv komuni-

kac¢niho profilu.

zapouzdfeni hlavicky  id volani, octet string sta
protokolu priorita velikost 12 nespecifikovéno zbytek zapouzdieni

c401|s 1oojoooc]o7Eojoc]oAjosjo71735|FFJoooo]oo

get-response-normal I I I I I I I I

get-data-result data 20186 12 10 Sobota 07:23:53 odchylka od UTC OK status
(Sat)

Obr. 1.3: Zakédovana DLMS APDU odpovédi na zadost o cas.

Ve fazi ustanovovani AA klient a server se mohou navzajem autentizovat. Jakmile
je ustanovena A A mezi klientem a serverem, tak interakce s objekty COSEM na ser-
veru podléhaji bezpe¢nostnimu kontextu a pristupovym pravim vyplyvajicim z usta-
novené AA [10]. COSEM data a jednotlivé xDLMS APDU, které jsou prendseny,
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lowest level security

klient SAP, server SAP,
[SysTitle], [Certificate],
[Client_User_|d], navrhovany kontext

low level security

llient SAP, server SAP,

[SysTidel, [Certificate],

[Client_User_Id], heslo
navrhovany kontext

klient SAP, server SAP,
[SysTitle], [Certificatel],
wvyjednany kontext

klient SAP, server SAP,
[SysTitle], [Certificate],
vyjednany kontext

high level security

Ilient SAP, server SAP,

[SysTitle], [Certificate],

[Client_User_id], CtoS
navrhovany kontext

Kklient SAP, server SAP,
[SysTile], [Certificate],
StoC, wijednany kontext

f(5toC)

klient server Klient server

f(CtoS)

Idlient server

Obr. 1.4: Piehled podporovanych tdrovni autentizace DLMS/COSEM.

mohou byt zabezpeceny uzitim kryptografie. Muze také byt nastaveno end-to-end
zabezpeceni, aby bylo mozné pouzivat klienta jako prostrednika pri pripojovani na
server. Zakdédovana DLMS APDU je zobrazena na obrazku 1.3.

DLMS/COSEM podporuje tii tirovné autentizac¢nich mechanismi — ,lowest level
security “, LLS (Low Level Security) a HLS (High Level Security). Tyto drovné jsou
zobrazeny na obrazku 1.4. Prvni z autentizacnich mechanismiu — lowest level security,
autentizaci zkratka vynechavda, a proto je jeho zamyslenym tucelem ziskani pouze
zakladnich informaci o serveru, které si klient vyzada. LLS autentizace dovoluje
klientovi autentizovat se serveru pomoci hesla, které server jiz zna. HLS autentizace
umoznuje pouziti jednoho z péti dostupnych mechanismi uvedenych v nasledujici
tabulce 1.5.

Provedeni autentizace za pouziti HLS MD5 (Message-Digest Algorithm 5) a HLS
SHA-1 (Secure Hash Algorithm 1) neni, vzhledem ke zranitelnosti ze strany koliznich
utokt, doporuceno.

Pristupova prava a bezpecnostni kontexty pro AA jsou predem nastaveny na
serveru. Objekty, které maji za kol vytvoreni jednotlivych AA obsahuji odkazy na
bezpecnostni kontext dané AA. BezpecCnostni kontext obsahuje bezpecnostni sadu,
bezpecnostni politiku, klice, volaci vektory, certifikaty a dalsi.

Bezpecénostni politika urcuje, zda-li ma byt autentizace, sifrovani ¢i digitalni pod-
pis pouzity pri APDU dotazu a odpovédi. Pristupova prava udéluji pristup k atri-
butim a metodam COSEM, urcuji také zabezpeceni, které méa byt pouzito pro
jednotlivé APDU, kdyz pristupuji k jednotlivym atributiim a metodam COSEM.
Pokud je pouzita vyssi nez vyzadovand troven zabezpeceni, tak jsou APDU prijaty,
v opac¢ném pripadé — tedy pii pouziti nevyhovujicitho zabezpeceni, jsou APDU od-
mitnuty. Bezpecnostni politika mtze vyzadovat jakykoliv jednotlivy z pozadavki ¢i
jejich kombinaci: autorizované pozadavky, sifrované pozadavky, digitalné podepsané
pozadavky, autentizované odpovédi, Sifrované odpovédi nebo digitalné podepsané

odpovédi. Pristupova prava udavaji predeslé pozadavky, spolecné s nimi jesté pri-
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Authentication Step 1 Step 2 Step 3 Step 4
mechanism C—S S—=C C—S S—=C
HLS Manufacturer Manufacturer
Man. Spec. CtoS StoC Specific Specific
MD5(StoC MD5(CtoS |
HLS MD5 (8-64 bytes) | (8-64 bytes) HLS Secretg HLS Secret)|
SHA-1(StoC || SHA-1(CtoS ||
HLS SHA-1 HLS Secret) HLS Secret)
SC |IC ||GMAC | SC ||IC [[GMAC
HLS GMAC S C”ltf)f,-C g S;?C]’_S (SC ||AK [|StoC) | (SC ||AK ||CtoS)
ysite ysiite SHA-256 SHA 256
(optional) |~ (optional) | gy g gecpe | (HLS_Secret
HLS SHA-256 SysTitle-C || ||SysTitle-S ||
SysTitle-S || SysTitle-C ||
StoC ||CtoS) CtoS ||StoC)
CtoS, StoC,
SysTitle-C | SysTitle-C ECDSA ECDSA
(optional), | (optional), (SysTitle-C || (SysTitle-S ||
HLS ECDSA Certificate- | Certificate- SysTitle-S || SysTitle-C ||
Signed-C Signed-C StoC ||CtoS) CtoS ||StoC)
(optional) (optional)
Legenda: C- Klient, S - Server, CtoS / StoC - vyzva od klienta serveru a naopak,
IC - volaci ¢ita¢, AK - autentiza¢ni kli¢

Obr. 1.5: Seznam moznych typt HLS autentizace [1].

stup ke ¢teni a zapisu do atributl, a pristup do metod.

DLMS/COSEM poskytuje celkem t¥i jiz zminované bezpecnostni sady, které jsou

zobrazené na obrazku 1.6. Kazda z nich specifikuje konkrétni kryptografické algo-

ritmy pro autentizaci, ustanoveni klice, digitalni podpisy, Sifrovani a heSovani.

Security | Authenticated Digital Key Hash Key Compression
Suite ID | Encryption | Signature | Agreement ) Transport presst
0 AES-GCM-128 - - - AES-128 -
key wrap
ECDSA ECDH AES-128
1 AES-GCM-128 P-256 P_256 SHA-256 key wrap V.44
ECDSA ECDH AES-256
2 AES-GCM-256 P.384 P.384 SHA-384 key wrap V.44

HLS pouziva pro autentizaci a sifrovani xDLMS zprav, a sifrovani dat COSEM

symetrickou kryptografii. Konkrétné je pouzit algoritmus AES (Advanced Encryp-

Obr. 1.6: Seznam bezpecnostnich sad [1].
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tion System) v médu GCM (Galois/Counter Mode). Pouziti tohoto médu muzeme
dosédhnout cilené duvérnosti ¢i autenticity [11]. Vstupy Sifrovani v médu GCM jsou:
plaintext P, dodatecné autentizovand data AAD (Additional Authenticated Data),
sifrovaci kli¢ Kp (Encryption Key) a volaci vektor IV (Invocation Vector). AAD
jsou ve vétsiné pripadt slozena z bezpecnostniho kontrolniho bajtu a autentiza¢niho
klice. Volaci vektor je slozen z nazvu systému a volaciho citace. Vysledkem algo-
ritmu je Sifrovy text C', pokud je Sifrovani povoleno, a autentizacni stitek 7' o délce
12 bajtl, pokud je autentizace povolena.

Operace desifrovani prijima nasledujici vstupy zobrazeny na obrazku 1.7: Sifrovy
text C, Sifrovaci kli¢ K a volaci vektor V. Pokud je tato operace uspésna, pak
je vystupem otevieny text P. V opacném pripadé dochazime k zavéru, ze vstupni
sifrovy text C' byl imyslné, nebo netimyslné pozménén. Oba z pripadil 1ze v médu
GCM detekovat.

P AAD P Fail
EK AES-CGM EK AES-CGM
Authenticated Authenticated
v Encryption IV —3|  Decryption
C T C T AAD

Obr. 1.7: Vstupy a vystupy GCM [1].

Mezi kazdou dvojici tvofenou klientem a serverem je ustanoven hlavni kli¢ (mas-
ter key) a globélni kli¢ (global key). Hlavni kli¢ slouzi k sifrovani dalsich Sifrovacich
klict a s nim souvisejicich proménnych. Mize byt ustanoven pomoci jedné z nasle-
dujicich metod: key wrap, key agreement nebo metodou ,out-of-band“ (napriklad
osobnim predénim klice). Globalni klice jsou pouzivany pri nékolika AA, které jsou
ustanoveny mezi stejnou dvojici klient-server, mohou slouzit jako Sifrovaci klice pro
pfenosy typu unicast, broadcast nebo jako autentiza¢ni kli¢e. Sifruji data COSEM,
jednotlivé APDU a jsou pouzivany jako vstup AAD v médu GCM 1.8, za pred-
pokladu, Ze je autentizace povolena. Dedikované unicast klice mohou byt pouzity
pro Sifrovani komunikace mezi stranami béhem AA. Kazdy z dedikovanych kli¢u je
prenesen béhem ustanoveni AA; ve které bude pouzit. Efemerni klice mohou byt
pouzity pro jednotlivé segmenty dotaz-odpovéd v ramci AA.

Asymetricka kryptografie je v DLMS/COSEM pouzivdna pro autentizaci stran,

které mezi sebou komunikuji, dale pak pro digitalni podepisovani jednotlivych xDLMS
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[ counter 0 HincrementH counter 1 H incrementH counter 2 |
l:ElD l;gp
[T

Iciphertext 1 I |ciphertext 2

E

AAD

'Tl}

Al
c
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len(AAD) ||
len(ciphertext)

(M

1A
=

H—/\:'

authentication tag

Obr. 1.8: Sifrovani autentizované pomoci GC [10].

APDU nebo dat COSEM a pro ustanoveni klice. DLMS/COSEM pouziva algo-
ritmy zalozené na eliptickych kiivkach, vzhledem k tomu, ze klice maji ve srovnani
s RSA (Rivest, Shamir, Adleman algorithm) mensi velikost, a presto jsou srovna-
telné bezpecné [12]. Spolecné s krivkami NIST (National Institute of Standards and
Technology) P-256 a P-384 je v DLMS/COSEM pouzivan digitalni podpisovy algo-
ritmus zalozeny na eliptickych kiivkach (ECDSA — Elliptic Curve Digital Signature
Algorithm), jeho ucelem je zajistit autenticitu, integritu a nepopiratelnost dat za
predpokladu, ze soukromy kli¢ neni vyzrazen.

DLMS/COSEM pouziva certifikaty X.509 verze 3 spole¢né s rozsitenimi, jak je
definovano v Green Book [1]. Uziti téchto tif certifikdti je nasledovné: certifikat pro
digitalni podepisovani, certifikdt pro ustanoveni klice statického klice a certifikat
TLS (Transport Security Layer), ktery je volitelny. Zékladni sada certifikatu je na
server uloZena zpiisobem out-of-band“ v ramci vyroby. Certifikaty mohou byt vsak
importovany od certifika¢nich autorit (CA — Certification Authority) ¢i exportovany
ze serveru (bezprostredné ¢i pozdéji).

Ustanoveni kli¢h umoznuje dvéma stranam vytvorit sdileny kli¢ takovym zptso-
bem, ze kli¢ zlistava v tajnosti. Diky tomuto kli¢i mohou strany nésledovné komu-
nikovat sifrované. DLMS/COSEM nabizi tii rtiznd schémata pro ustanoveni klice
zalozeného na eliptickych kiivkach — schéma ,ephemeral unified model“, ,static

unified model“ 1.10. Aby bylo mozné pouzit nékteré z téchto schémat, tak je nutné,
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general-signing APDU

originator-
system-title

recipient-
system-title

other-
information

I
Additional fields
Security Context Etic Curve Digital Signature Algorithm |

Tag | transaction-id date-time Content | Signature

Obr. 1.9: Skladba APDU pro bézné podepisovani [10].

aby obé strany disponovaly stejnymi sadami doménovych parametri, které zpravi-
dla obsahuji parametry kiivky, jako napriklad souradnice zakladniho bodu, kofak-
tor, poradi a dalsi. Ephemeral unified model je pouzivan k ustanoveni hlavniho klice
(master key), globalnich sifrovacich klicu a autentiza¢niho klice. Modely one-pass
Diffie-Hellman a static unified jsou pouzivany k ustanoveni efemernich sifrovacich
kli¢t, které slouzi k Sifrovani jednotlivych xDLMS APDU 1.9 a COSEM dat.

Ephemeral Unified Model One-Pass Diffie-Hellman

A's Ephemeral Public Key A's Ephemeral Public Key

r 7

B's Static Public Key

1 Fil 1

Static Unified Model

A's Static Public Key

| B's Ephemeral Public Key B's Static Public Key

<

Nonce,

N

Calculate shared secret

Z,=ECC_CDH{K AK )
Z,=ECC_CDH(K_AK B)

i, - §

Derive Key
K=kdf(Z,Otherinput)

Calculate shared secret
Z,=ECC_CDH(K A.K B)
Z,=ECC_CDH(K AK B)

f IEESE A B

Derive Key

K=kdf(Z Otherinput)

Calculate shared secret
Zn=ECC_CDH(K”A,KWB)
2,=ECC_CDH(K AK_B)
l @=z2
Derive Key K=kdf(Z,

Nonce,,Otherlnput)
A B A B A

Obr. 1.10: Typy ustanoveni klici zalozené na eliptickych krivkach [10].

/vo

Ustanoveni téchto kli¢ti 1.10 probiha tak, ze obé strany aplikuji primitiva ECC CDH
(Elliptic Curve Cryptography Cofactor Diffie-Hellman) pro vypocitéani sdileného ta-
jemstvi Z, které je nasledné, spolecné se zbytkem informaci, pro derivaci klice funkci
KDF Concatenation Key Derivation Function. Zminovany ,zbytek informaci“ pred-
stavuje jakym zpusobem a pro jaky tcel bude kli¢ generovan, spolecné s verejnymi
identifikatory obou stran. Statické klice jsou ziskavany na zakladé certifikati, které
jsou podepsany duvéryhodnou certifikacni autoritou CA.

Autentizaéni Stitek (tag) 1.11 je generovan pomoci slouceni dodatecnych auten-
tizac¢nich dat, Sifrového textu a jejich délek. Pokud je to nutné, tak je pouzita vypln
(padding) tak, aby vysledny blok byl o velikosti 128 bit1.
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X, AAD,
X, AAD, Padding
. Ciphertext,

X0 Ciphertext, Padding
X, AAD length Ciphertext length

Obr. 1.11: Tvorba stitk pri pouziti Sifrovani — struktura bloki dat pouzita
v GHASH [10].

Zabezpeceni jednotlivych APDU primo zavislé na zabezpeceni konkrétni xDLMS
sluzby 1.12. U nékterych z nich je pouzivano specifické sifrovani a jsou zde dostupné
dvé sifrované varianty jednotlivych APDU. Zbylé xDLMS APDU pouzivaji obecné
globalni sifrovani nebo obecné dedikované Sifrovani. General-ciphering APDU obsa-
huje potfebné informace pro pouziti konkrétniho klice, ktery ma byt pouzit. Musime
vsak brat v potaz, ze toto APDU muzZe byt sdileno s tretimi stranami a servery.
Kazda zabezpecend APDU obsahuje bezpecnostni hlavicku, ktera je sloZena z bez-
pecnostniho kontrolniho bajtu a volaciho ¢itace. Bezpecnostni kontrolni bajt udava
pouzitou bezpecnostni sadu, zda je pouzivano Sifrovani ¢i autentizace, jestli je pou-
zivana sada kli¢t sadou globalni, nebo dedikovanou, a zda-li je pouzivana komprese.
V zavislosti na zabezpeceni konkrétni APDU jsou pouzivany specifické AAD v ramci
sifrovani a desifrovani autentizovaného pomoci GCM. V autentizovanych APDU se
AAD sklada z bezpecnostniho kontrolntho bajtu a autentizacniho klice. Také kazdé

general-ciphering APDU obsahuje dodatec¢né informace pouzité v daném AAD.
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Obr. 1.12: Schéma algoritmu pro zabezpeceni jednotlivych APDU [1].
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2 Doporuceni pro protokoly uzivané ve Smart
Meteringu

2.1 Obecny globalni pfistup ve vztahu ke kyberne-

tické bezpecnosti

Pristupy pouzivané k zajisténi kybernetické bezpecnosti v soucasné dobé muzeme
rozdélit do dvou hlavnich skupin:

o Invazivni — za uziti technickych a organizacnich opatfeni jsme schopni docilit
jednoznacné identifikace subjektu, ktery je ptivodcem kybernetického bezpec-
nostniho incidentu!. Tento p¥istup je uplatiiovan u mnoha stati Jizni Ameriky.
Nevyhodou je zasah do soukromi uzivatel, ktery mize byt potencialné zneu-
zit. Dalsi nevyhodou je nutny predpoklad tspésné mezinarodni spoluprace pro
identifikaci vyse uvedeného subjektu.

o Pasivni — klade diraz na ochranu soukromi subjektti. Hlavnim nastrojem to-
hoto pristupu je utvareni bezpecného kybernetického prostiedi za uziti tech-
nickych a organizacnich néastroji reakéniho pristupu. Tento pristup odstranuje
predpoklad nutnosti ispésné mezinarodni spoluprace. Tento pristup je uplat-
tovan v evropskych zemich. Ceské republika implementovala pravni dpravy
tohoto pristupu, jako jedna z prvnich zemi a poskytla tak kvalitni pravni

Upravu, kterd se stala vzorem pro dalsi zemé.

2.2 Zakon o kybernetické bezpecnosti

v

Zakon ¢. 181/2014 Sbhirky — Zékon o kybernetické bezpecnosti a o zméné souvi-
sejicich zdkontu, upravuje prava a povinnosti plynouci z existence kybernetického
prostoru. Oblast ptsobnosti tohoto zakona, zahrnuje vSe, co vytvari, zpracovava
nebo umoznuje prenos dat v digitalnim prostiedi.

7 vyse uvedené definice zakona, muzeme vyvodit, ze se Smart Meter stava dile-
Zitym pro tzv. zdkladni sluzbu?, jejiz poskytovani je zavislé na sitich elektronickych

komunikaci nebo informacnich systémech, a jeji naruseni muze mit dopad na tato

Kybernetickym bezpeénostnim incidentem rozumime udalost, u které doslo k naruSeni bez-
pecnosti systému. Pro detekovani téchto stavi, musi byt systém vybaven mechanismy pro detekci

kybernetickych bezpecnostnich udélosti a incidentt.
2Pojem ,zékladni sluzba“ zavadi tzv. smérnice NIS (Network and Information System)

¢. 2016/1148, kterou vydal Evropsky parlament a ¢lenské stéty Evropské unie jsou povinny imple-

mentovat tuto smérnici v rdmci svého pravniho radu.
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odvétvi — energetika, bankovnictvi, infrastruktura financ¢nich trhi, zdravotnictvi,
vodni hospodarstvi, digitalni infrastruktura.

Implementace v pravnim fadu Ceské republiky definuje nejen pojem zakladni
sluzba, ale nad ramec povinnosti také pojem ,kriticka informacni infrastruktura“,
kde informacni ¢i komunikacni sit tohoto typu je dilezita pro narodni bezpecnost,
z ¢ehoz plynou i vyssi pozadavky, které jsou kladeny na subjekty, jez jsou soucasti
kritické informacni infrastruktury.

Mizeme si polozit otazku, zdali se v pripadé Smart Metert jedna o prvek zakladni
sluzby ¢i kritické informacni infrastruktury, a to predevsim s ohledem na pocet
Smart Metert, které potencialné spravuje jeden subjekt. V pripadé bezpecnostniho
incidentu by mohlo dojit k neopravnénému prevzeti spravy nad znacnym poctem
zalizeni. Bezpecnostni incident této zavaznosti by mohl predstavovat bezpecnostni
riziko i pro celou rozvodnou sit.

Za predpokladu, Ze jsme schopni zajistit, ze paterni rozvodna sif neni zavisla
na vyuziti Smart Metert, pak neni nutné, z pohledu aplikovani tohoto zakona,
uplatnovat vysoké bezpecnostni naroky, protoze pripadna nefunkcénost ¢i omezeni
dostupnosti uzitych Smart Metertu neovlivni zakladni sluzbu.

V pripadé zjisténi kybernetického bezpecnostniho incidentu v siti provozujici
zakladni sluzbu, je subjekt povinen jej neprodlené oznamit Narodnimu dradu pro
kybernetickou bezpecnost. Naslednd reakce ze strany uradu mtze mit naptiklad
formu varovani o aktualni hrozbé naruseni integrity divérnosti a dostupnosti dat,

které je adresovano ostatnim subjekttim podléhajicim stejnym povinnostem.

2.2.1 Opatreni

ZoKB (Zakon o kybernetické bezpecnosti) uklada povinnost zvoleni tzv. povinnych
osob, které jsou zodpovédné za stanoveni standardt systému, nad kterymi vyko-
navaji dozorci ¢innost. Provedeni téchto standardi je realizovano prostrednictvim
vytvoreni pozadovaného souboru technickych nebo organizacnich opatieni [13], které
jsou nasledné implementovany do danych systémri.

o Technicka opatieni — zakladnim technickym opatienim je fyzickd bezpecnost.
Osoba instalujici Smart Meter by jej méla byt schopna zajistit takovym zptso-
bem, aby jej nebylo mozné odcizit, modifikovat ¢i poskodit. Toto opatieni vylu-
cuje instalaci Smart Meteru do rozvadéci, které pozbyvaji moznost uzamdceni.
Déle muzeme zminit technickd opatteni slouzici k fizeni pristupovych oprav-
néni, ochranu pred skodlivym kédem, autentizaci uzivatelii, ¢i nastroje slouzici
k ochrané integrity komunikacnich siti samotnych.

e Organizac¢ni opatfeni — zavedeni a Tizeni systému bezpecnosti informaci — napt.

sprava roli, funkci a administrativnich zalezitosti v souvislosti s udélovanim pri-
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stupu jednotlivym osobam opravnénym uzivat systém, autorizace jednotlivych

pozadavki osob, dle jejich trovné opravnéni.

2.2.2 Uplatnéni ZoKB na Smart Metery

Funkce Smart Meteru musi umoznovat komunikaci, ve které jsou obsazena data
tykajici se provozu a spravy, ale Smart Meter musi také umoznovat realizaci hlaseni
kybernetickych udélosti a incident.

Vzhledem k moznosti dodavani Smart Meteru, jako hlavniho elektroméru, muze
nastat situace, kdy pri prevzeti kontroly nad Smart Metery neopravnénou osobou
[15], je tato osoba (dtocnik) schopna ochromit ¢ast rozvodné sité stejnym zptsobem,
jako by mohlo nastat v pripadé vypadku dodavek elektrické energie. Toho muze
utoénik dosdhnout predevsim diky vlastnostem samotného Smart Meteru, ktery je
schopen oboustranné komunikovat a vétsinou ma v sobé zabudovanu funkci pro
vzdalené odpojeni elektrické energie — realizovanou pomoci relé, nebo tzv. stykace.
Smart Meter muze také poslouzit jako jedno z mnoha zarizeni pro utoky typu DDoS
(Distributed Denial of Service), kdy je cilem utoku vyvolat nedostupnost sluzby, na

kterou je utok veden.
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3 Implementace zatézového testeru

Za vhodny zptsob testovani povazujeme prvotni analyzu bézné komunikace daného
protokolu, kdy budou identifikovany ¢asto pouzivané zadosti a odpovédi. Z téchto
informaci budou vybrany nejvhodnéjsi zadosti, s prihlédnutim k cetnosti, aby jejich
zvyseny pocet byl co nejméné zaznamenatelny z pohledu sledovani dat prenasenych
po siti.

Jednotlivé pozadavky pretransformujeme do testovacich pakett pouzivanych v za-
tézovém testeru a budeme sledovat, jakym zptusobem bude server ¢i méridlo na zatéz
reagovat, jeho odezvu a pripadné vypadky.

V prvotni fazi jsme pomoci nastroje trafgen, v prostredi linuxové distribuce
Kali Linux, vytvorili paket, ktery slouzi k dotazani na ¢as a byl by vhodny k za-
tézovym testim, kdyby vyrobce zarizeni dodrzoval specifikace dané standardem
DLMS/COSEM. U nami testovanych elektroméri tomu tak nastésti nebylo, a proto
bylo nutné odchylit se od ptivodniho zaméru a vyuzit jinych zptisobu testovani po-

psanych v kapitole 3.6.

3.1 Pouzita zarizeni

V ramci testovani byla pouzita nasledujici zarizeni:
o smérovac zajistujici pristup a smérovani v ramci site,
e prepinac rozsirujici smérovac o fyzické RJ-45 porty,
» koncentrator zprostiedkovavajici komunikaci se Smart Metery,
« BPL (Broadband PLC) Coupler pro preklad mezi sitémi Ethernet a BPL,
o BPL bréana pro preklad mezi sitémi Ethernet a BPL,

o Smart Metery (jednofazové a trifazové).

3.1.1 Smart Meter

Smart Meter muzeme definovat jako elektronické zarizeni slouzici obecné k métreni
a pripadné ovladani prvku a funkei ,Chytré sité“ (Smart Grid), které je schopno
komunikovat oboustranné — tedy s koncentratorem a fidicim centrem, typicky s mi-
nimalné dennim zasilanim informaci o spottebé ¢i aktualnim stavu zafizeni.

Zpusob komunikace muze nabyvat mnoha podob — bezdratové prostrednictvim
bézného Wi-Fi pripojeni, LoRa (Low Power Long Range Wireless — nizkoenerge-
tické bezdratové pripojeni na velké vzdalenosti), ZigBee (nizkoenergetické, bezdra-
tové s prenosem malého objemu dat), nebo také dratové, at uz prostfednictvim
metalickych nebo optickych kabeli, ale také napriklad prostrednictvim elektrickych
rozvodu PLC.

28



Je treba poznamenat, ze pod pojmem Smart Meter neni v souc¢asné dobé vhodné
si predstavit pouze chytry elektromér, ale za timto nazvem se muze skryvat i jakéko-
liv jiné zatizeni, které je prvkem Chytré sité. V praxi se tedy mize jednat o vodomeér,
plynomér, ¢i zatizeni pro spinani nékterych stroju.

Pro nase testovaci uicely bylo vyuzito celkem Sest Smart Metert, konkrétné elek-
tromeéri, pricemz tii z nich byly jednofdzové a zbyvajici tii byly ttifazové. Tyto Smart
Metery komunikuji prostfednictvim elektrickych rozvodii, na kterych jsou umistény,
jedné se o PLC, nebo presnéji BPL (Broadband PLC), zptsob komunikace, ktery
vyuziva vysokofrekvenéniho pasma pro dosazeni vyssi prenosové kapacity a nizstho

ruseni.

3.1.2 Topologie

Hlavnim prvkem sité je smérovac 3.1, ktery umoznuje pristup do sité samotné. Pro
uspésné zapojeni vsech prvka bylo nutné rozsitit smérovac o prepinac, ktery ve své
podstaté rozsituje smérova¢ o fyzické RJ-45 porty pouzité pro propojeni v ramci
Ethernet sité.
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Obr. 3.1: Topologie laboratornich zarizeni

Na prepinac, a tedy nepfimo na smérovac je pripojen koncentrator, ktery slouzi

k administraci pripojenych Smart Meterti — elektromeéri, konkrétné zobrazeni jejich
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stavu, posilani ICMP (Internet Control Message Protocol) datovych paketi, nava-
zani komunikace prostfednictvim protokolu Telnet a v neposledni radé téz umoznuje
¢teni jednotlivych COSEM objektt.

Koncentrator je nastaven do stavu, kdy slouzi pro premosténi z BPL sité do sité
Ethernet. Nanestésti se jedna pouze o softwarovou vlastnost koncentratoru a pro
uspésné premosténi ze sité BPL do sité Ethernet je nutné pouzit takzvany BPL
Coupler, ktery je ptipojen prostrednictvim USB (Universal Serial Bus) kabelu ke
koncentratoru.

Dale jsou zapojeny Smart Metery — elektroméry v ramci BPL sité, a proto neni
nutné budovat dalsi vétev sité Ethernet ¢i vyuzivat bezdratového prenosu pro jejich
pripojeni. Vyhodou propojeni za pouziti BPL sité je také moznost komunikace mezi
dilé¢imi Smart Metery.

Poslednim ze zarizeni je BPL brana, kterd obdobné jako BPL Coupler slouzi
k premosténi mezi siti BPL a siti Ethernet. Na rozdil od BPL Coupleru je mozné
realizovat dynamické prirazovani IP adres Smart Meterim prostiednictvim DHCP
(Dynamic Host Configuration Protocol) serveru v siti. Predpokladem pro tspésné
pridéleni IP adresy Smart Meteru je jejich nepripojeni k BPL Coupleru a tim padem
ke koncentratoru, a to z toho divodu, ze BPL bréana neni schopna priradit adresu
Smart Metertim, které jsou popsanym zptisobem jiz pfipojeny. ReSenfm je odpojeni
¢i uplné vypnuti koncentratoru, pak je BPL brana schopna priradit jednotlivym

Smart Meterim IP adresy z DHCP serveru.

3.2 Technologie a nastroje

3.2.1 Wireshark

Pro zachytavani provozu pti testovani byl pouzit program Wireshark, doplnény o roz-
Sifeni [17] vytvofené panem Ing. Petrem Matouskem, Ph.D. z Fakulty informacnich
technologii Vysokého uceni technického v Brné.

Program Wireshark ve spojeni s timto rozsifenim je schopen, namisto surové
TCP (Transmission Control Protocol) zpravy, zobrazovat DLMS zpravu a jeji obsah
rozdéleny dle specifikace DLMS.

3.2.2 Gurux DLMS Secure — Java

Realizace komunikace mezi Smart Meterem a zatézovym testerem byla realizovana
za vyuziti knihovny [20], ve které je ovSem nutné provést adekvatni tpravy, které

reflektuji odchylky testovaného zarizeni, jak je zminéno dale v kapitole 3.6.
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Knihovna umoznuje provadét operace, jako jsou: nastaveni tirovné autentizace,

sifrovana komunikace, ¢teni a zapisovani atributi jednotlivych objektt a dalsi.

3.3 Denial of Service

DoS (Denial of Service) neboli odepteni sluzby je typ utoku, ktery si klade za cil
docasnou, nebo permanentni nedostupnost sluzby uzivatelim, pro nez je sluzba ur-
¢ena. Typicky se jednéa o zahlceni cile ohromnym mnozstvim pozadavki, které mo-
hou a nemusi byt validni, s cilem pretizit server, na kterém sluzba bézi, nebo jinym

zpusobem prerusit fungovani dané sluzby.

3.4 Enumerace zranitelnosti protokolt

V této kapitole se vénujeme nalezeni zranitelnostem protokolu. RozliSujeme mezi
praktickymi zranitelnostmi a teoretickymi zranitelnostmi. Praktické zranitelnosti
mohou byt vyuzity pro utok na zabezpeceni systému pouzivajici dany protokol.
Teoretické zranitelnosti nemohou byt nyni vyuzity — a to z diivodl technologickych
omezeni ¢i nevytesenych matematickych problémi. Vzhledem ke konstantni evoluci
technik kryptoanalyzy a soucasné pouzivaného hardware se mohou v blizké dobé
z teoretickych zranitelnosti stat zranitelnosti praktické.

Nanestésti existuje pouze velmi malo uskutecnéného vyzkumu v oblasti zabez-
peceni protokoli a tim padem i malé mnozstvi znamych zranitelnosti. Tento fakt je
jesté vice zrejmy u protokoli, které jsou proprietarni [16] a ve srovnani s protokolem
DLMS/COSEM, ktery je do zna¢né miry standardizovan, existuje velice malé mnoz-

stvi dostupnych zdroji dokumentace, a jesté mensi pocet jejich kvalitnich analyz.

3.4.1 Postup pfi enumeraci zranitelnosti

Béhem enumerace slabin je potreba postupovat nasledovné. Nejdiive je nutné shro-
mazdit informace o praktickém fungovani protokolu a jeho specifikacich. Nasledné
je tfeba se zamérit na zranitelnosti, které jsou jiz znamé. PTi zkoumani konkrétnich
zranitelnosti je nutné nejdrive opakované provést proces zptsobem, jakym je bézné
pouzivan a sledovat, jaké — co nejmensi, kroky jsou vykonavany. Na zakladé téchto
poznatkt je dle ivahy vykonan test, respektive vétsinou vice testii, které ovéruji,
zda-li implementace neobsahuje chyby, které jsou vysledkem bud $patné implemen-
tace, nebo v horsim pripadé samotné definice architektury daného protokolu. Déle
se zamérujeme na zachyceni komunikace a jeji odolnost proti vyzrazeni informaci
pripadnému ttocnikovi, tedy i o kryptografickou stranku komunikace (zda-li neni po-

uzita nevhodnym zpusobem). Vysledkem enumerace je shrnuti popisujici informace
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a ukony pro opakovani zranitelnosti, disledky zranitelnosti a pravdépodobnost vy-

uziti v redlném prostiedi ze strany ttoc¢nika.

3.5 Zranitelnosti DLMS/COSEM

3.5.1 Odstranitelnd autentizace

Bezpecnostni hlavicky jsou odesilany v otevieném textu v zabezpecenych APDU,
¢imz je jejich obsah nachylny k pozménéni. Prostiednictvim zmény jednoho bitu
v bezpecnostni hlavicce, odstranéni poslednich dvanacti bajtat APDU a aktualizo-
vani jeji délky muze itoc¢nik odstranit autentizaci. Timto procesem ziskavame z au-
tentizované a Sifrované hlavicky pouze hlavicku sifrovanou. Pokud je bezpec¢nostni
politika cilového zarizeni nastavena tak, ze dovoluje prijeti pouze Sifrovanych APDU,
pak muze Utocnik pozménit troven zabezpeceni uzitou v jednotlivych APDU. Jedna
se o takzvany ,downgrade attack®.

Sifrovani za pomoci GCM je déle zranitelné na ,bit flipping“ tdtoky, jelikoz GCM
je sifra zalozend na ¢itaci a jednotlivé APDU, které ji pouzivaji mohou byt v pripadé

odstranéni autentizace zranitelné, jelikoz nelze detekovat pozménéni APDU.

3.5.2 Unik informaci

Nékteré z xDLMS sluzeb pouzivaji Sifrovani specifické pro danou sluzbu, jehoz vy-
sledkem je Sifrovand varianta bézné xDLMS APDU. Typ APDU je ulozen ve stitku,
ktery je vSsak ponechan v otevieném textu — jinak receno, po precteni tohoto stitku
muzeme zjistit kterd sluzba xDLMS je v konkrétni APDU prenasena. Dalsi otevieny
text muze byt ziskdn z AARQ (Application Association Request) odpovédi — cel-
kem 15 bajti nebo z autentizacnich odpovédi HLS — celkem 22 bajt. Znalost c¢asti
prenaseného otevieného textu muze byt pouzita v itocich zalozenych na desifrovani

na zakladé znalosti ¢asti otevieného textu a celkového vystupu — sSifrového textu.

3.5.3 APDU v otevieném textu prijata v Sifrovém kontextu

Jednotlivé APDU odesilané v Sifrovém kontextu aplikace jsou prijata, prestoze ob-
sahuji zpravy v otevieném textu a v bezpecnostni hlavicce je Sifrovani zakazano.
V pripadé, ze je takovato APDU, obsahujici obsah v otevieném textu a v bezpec-
nostni hlavicce je vypnuta autentizace a Sifrovani, odeslana na server, neméla by byt

prijata jako Sifrovand, jelikoz je pravdépodobné pozménéna — nejspise ttocnikem.
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3.5.4 Nespjaté odpovédi a zadosti

V odpovédich zasilanych klientovi neexistuje zadny parametr obsahujici informaci,
zda se jedna o odpovéd na jeho konkrétni zadost. Z toho mizeme docilit k zavéru, ze
klient nedisponuje informacemi, aby mohl rozlisit, zda-li se jednd o nepozménénou
odpovéd od serveru nebo odpovéd, kterou zaslal pripadny utoc¢nik v ramci MitM
(Man in the Middle) dtoku.

3.5.5 Impersonace HLS serveru

Skodlivy server by se mohl, za pomoci replay ttoku obsahujiciho ndzev klienta,
nonce a hesovanych odpovédi, vydavat za pravy server. Tato moznost nastava pouze
v pripadé, ze probihd relace v otevieném textu, jelikoz vyzaduje, aby tutoc¢nik byl
schopen precist pozadavky a odpovidat na né klientovi, se kterym zfalSoval autenti-
zacni proces.

HLS server vyzaduje, aby se obé strany navzajem autentizovaly. Tato autentizace
probiha ve ¢tytech krocich, v prvnim a druhém z nich si strany vyméni mezi sebou
vyzvy, ve tfetim a ¢tvrtém kroku si vyméni hese téchto vyzev, spolecné s dalsimi in-
formacemi specifickymi pro pouzitou metodu, spojené se sdilenym tajemstvim (HLS
secret). V pripadé vyuziti této zranitelnosti je nutné opakované prenést odpovéd
klientovi na nonce, ktery byl jiz pouzit. Za predpokladu, zZe generovani nonce je

bezpecné, je velmi nepravdépodobné, Ze by ttocnik mohl vyuzit tuto zranitelnost.

3.56.6 Offline HLS slovnikovy atok

V pripadé, ze se ttocnikovi podafi zachytit vyménu autentizacnich pakett® béhem
HLS autentizace, tak tim ziskava vyzvy a jejich hese. Vzhledem k znamé operaci
hesovani HLS MD5 a SHA-1 algoritm, jejichZ vstupem je vyzva a HLS tajemstvi,
mitize utocnik provést slovnikovy ttok offline, pii kterém se snazi dosahnout stejného
vysledku hesovani, v pripadé uspéchu je HLS tajemstvi prozrazeno itoc¢nikovi a tato

metoda autentizace se stava nebezpecnou.
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3.6 Odchylky od standardii

Béhem testovani jsme narazili na nékolik odchylek od definic standardu DLMS/COSEM,
které znacné ztizili provadény vyzkum obdobnym zpusobem, jako v préaci [19] zaby-
vajici se totoznymi Smart Metery.

Snahy o vyuziti aplikace Jmeter a trafgen se ukazaly, jako znacné narocné a pres
veskerou snahu se je nepodarilo uskutecnit.

Zvolili jsme proto pristup vyuzivajici knihovnu Gurux DLMS Secure 3.2.2 pro
programovaci jazyk Java. Funkénost této knihovny byla ovérena jiz v generatoru,
jez je soucasti [19]. Bylo vSak nutné brat v potaz, ze ne vSe musi byt implemento-
vano spravné, a proto bylo nutné dikladné provérovat, zdali realizovana komunikace

odpovida ¢i nedopovida standardtm.

3.7 Testovani komunikace

Pii zakladni komunikaci jsme si ovérili pomoci zasilani AARQ zprav na znamou
IP adresu Smart Meteru na port 4059 s riznymi ,client id“, abychom si potvrdili

spravnou funkcénost zakladni komunikace 3.2.

Security level
Authentication: High
ClientAddress: 0x11
ServerAddress: Ox1
Settings locked.

Settings | Controller | Load Generator

IP address : port

ClientlD

ServerlD Unlock settings

Passward

Obr. 3.2: Nahled uzamceného nastaveni zatézového testeru.
Komunikace s hodnotami identifikatoru klienta v rozsahu od 1 do 15 byla zcela

neuspésna, tudiz komunikace probihala dle ocekavani. U dalSich hodnot identifi-

katoru klienta je komunikace ve vétsiné pripadu dspésna, nicméné, dle specifikaci
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a nam znamé hodnoty identifikatoru klienta, ktera nabyva hodnoty 17, by vsechna
komunikace s vyjimkou hodnoty 17 méla byt neispésna (ve skutecnosti je netispésna,
ale az v néasledujicim kroku komunikace).

V pripadé shody je predpokladan dynamicky vypocet vyzvy, u testovanych za-
fizeni tomu tak neni a je zde vyrobcem implementovana statickd hodnota vyzvy,
kterou server od klienta ocekava a je mozné ji vycist z komunikace zachycené pro-
stfednictvim programu Wireshark, ktery byl zminén v sekci 3.2.1.

Pritomnost autentizace ve formé, jakou je implementovana vyrobcem, neni pri-
nosné, a to z divodu nutnosti nahrazeni odpovédi na vyzvu daty, kterd server oce-
kava, a proto lze tvrdit, Ze server se domniva, ze komunikuje s legitimnim klientem,
ale v realném provozu by se mohlo jednat o ttoc¢nika.

Dale vyrobce neimplementoval asocia¢ni objekt 0.0.40.0.0.255 a je tedy nutné
vyuzivat prvni asociace 0.0.40.0.1.255

Posledni z objevenych nedostatktl v implementaci vyrobce je nespravny format
¢asu, kde polozka ¢asové zény (odchylky od UTC, uvedena na obrazku 1.3), v rdmci
objektu obsahujiciho ¢as na adrese 0.0.1.0.0.255:2, ma hodnotu 0080, coz muzeme
prevést do c¢itelné podoby, jako 4+ 128 minut. Tento nekorektni ¢as je zobrazovan pri
dotazu primo na Smart Meter i pfi nastaveni z grafického rozhrani koncentratoru.

Ovsem v pripadé probéhlé synchronizace ¢asu se hodnota zobrazuje korektné.

3.7.1 Sifrovana komunikace

Pri pokusech o ustanoveni zabezpeceného kandlu jsme testovali vyuziti moznosti
pozménéni aplikacniho kontextu pii vyméné prvni APDU zpravy, ktera obsahuje
pro nas dulezity parametr ,security options“ a na jeho zakladé jsou ustanovena
kryptograficka primitiva, ktera jsou nasledné pouzita pro ustanoveni Sifrovaného
spojeni — zabezpeceného kanalu.

Obecné jsou standardem podporovany tii typy zabezpecenych kanéli, a to:

o AES-GCM-128 AES-GCM-128,

o ECDH-ECDSAAES-GCM-128SHA-256,

o ECDH-ECDSAAES-GCM-256SHA-384.
Jako jediny funkéni typ Sifrovani, ktery vyrobce zatizeni podporuje, se ukazalo Sifro-
vani za pomoci symetrické sifry AES operujici v médu GCM (Galois/Counter Mode)
s velikosti bloku o 128 bitech.

Pro zobrazeni nastaveni ,Security Suite“ je vyuzit nasledujici kod 3.1. Jeho

vystupem je paralelni vystup v konzoli a grafickém rozhrani zatézového testeru 3.2.
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Vypis 3.1: AGXDLMSReader. java.

public AGXDLMSReader (AGXDLMSClient client , IGXMedia media,
TraceLevel trace)
throws Exception {
Files.deletelfExists (Paths.get ("trace.txt"));
logFile = new PrintWriter (
new BufferedWriter (new FileWriter("logFile.txt")));

Trace = trace;
Media = media;

dlms = client ;
if (trace.ordinal() > TraceLevel WARNING. ordinal()) {
System.out.println (" Authentication: " + dlms.

getAuthentication());
System.out.println (" ClientAddress: 0x'
+ Integer.toHexString (dlms. getClient Address()));
System.out.println ("ServerAddress: 0x'
+ Integer.toHexString (dlms. getServerAddress()));
}
GUI.remotePrintToConsoleWindow (" Security level\n");
GUI.remotePrintToConsoleWindow (" Authentication: " 4+ dlms.
getAuthentication () + "\n");
GUI.remotePrintToConsoleWindow (" ClientAddress: 0x" + Integer.
toHexString (dlms. getClientAddress ()) + "\n");
GUI.remotePrintToConsoleWindow (" ServerAddress: 0x" + Integer.
toHexString (dlms. getServerAddress()) + "\n");

}

Samotny objekt ,,GXDLMSSecuritySetup“ s adresou 0.0.43.0.0.255, ktery se na-
chazi na Smart Meteru obsahuje nasledujici atributy 3.2, které koresponduji s na-

stavenim klienta.

Vypis 3.2: Vistup AGXDLMSReader.java.

Reading GXDLMSSecuritySetup 0.0.43.0.0.255 Ch. 0 Security
setup #0
Index: 1 Value: 0.0.43.0.0.255
Index: Value: []

2
Index: 3 Value: AES GCM 128
Index: 4 Value: 00
5

Index: Value: 73 79 73 74 69 74 6C 65

Tento objekt je predvyplnén v generatoru pro snadnéjsi ¢teni a to v poli ,LN
name* 3.3, kdy po stisknuti tlacitka ,,Read object“ je objekt precten z paméti Smart

Meteru a odrazi tak nastaveni protéjsi strany komunikace, jejiz stav je znazornovan
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barvou kruhového pole vpravo od ,,Connection status®, kde zelena znaci tispésné

spojeni, cervend neuspésné spojeni ¢i odpojeni a modra barva stav pripravenosti.

438objects were added to the list.

———————— Reading GXDLMSSecuritySetup 0.0.43.0.0.255 Ch. 0 Security setup #0
Index: 1 Value: 0.0.43.0.0.255

Index: 2 Value: []

Index: 3 Value: AES_GCM_128

RX: 22:00:51.711 0001000100 1100 E2 C401C100 0% DC 000000 00 00 0000 0000 00 00 00 00 00 0000 00 00 0000000000 -,
< >

Connection Status .

Settings | Controller | Load Generator

Default object "0.0.43.0.0.255" - read Security Suite configuration

Read object Keep connection alive

Connect 0.0.43.0.0.255 -

Disconnect Configuration of the read object

Selected object 0.0.43.0.0.255
Ch. 0 Security setup #0
Attribute count 5

Read All Cbjects

Obr. 3.3: Cteni objektu GXDLMSSecuritySetup.

3.8 Zatézové testovani a Denial of Service

Zahlceni Smart Meteru bylo provadéno nékolika béznymi typy zprav, z nichz se
ukazalo nejefektivnéjsim pouziti bézného dotazu na ¢as ze Smart Meteru, opakovani
zprav typu AARQ spolecné s AARL a ¢teni vsech pritomnych objektit v ndhodném
poradi.

Tyto zpusoby realizace zatézovych testi a DoS utokt jsme se rozhodli imple-
mentovat v programovacim jazyce Java za vyuziti knihovny Gurux DLMS Secure
[19] a to predevsim kvuli vétsimu rozsahu funkénosti knihovny, oproti napriklad
knihovné pro jazyk Python, z ¢ehoz vyplyva potencidlné dalsi vyuziti pri vyzkumu
a znacné snadnéjsimu prizpusobeni podminkam v laboratornim prostredi, vyplyva-

jicich z odlisnosti implementace na strané vyrobce Smart Meterti.
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3.8.1 Zatézovy profil

Zatezové testy jsou rozdéleny do nasledujicich sedmi fazi:
o zakladni troven zatéze,

o dvojnasobna troven zatéze,

e pétinasobna droven zatéze,

o nulova zatéz,

o zéakladni troven zatéze.
Kazda z fazi zatézového testu mize byt definovana dvéma zpiisoby — ¢asem zadanym
v sekundach v poli ,duration®, nebo poc¢tem pozadavki v poli ,no. of repetitions
per stage“ 3.4, dale pak mize byt v obou variantdch definovana ¢asova prodleva
mezi jednotlivymi pozadavky, a to prostfednictvim zadani prodlevy v milisekundach

v poli ,delay between requests“ 3.4.

Settings | Controller | Load Generator

Disrupt connection from 5CU, wait for response  sapg

Disrupt connection from SCU Send
Switch breaker Send
Change time - loop Send
AARQ & AARL Send
AARQ, change clientlD Send
Incorrect ActionRequest Send

v/ Reconnect between ActionRequests |v/| Random ActionRequests

Change time - once Send

Read current time infinitely

Read current time

Obr. 3.4: Nahled zprav zatézového testeru.

Po kazdé z fazi zatézového testu 3.5 je provedeno ovéreni komunikace testovaného
zatizeni, tedy zdali zafizeni odpovida a nasledné v prvnich péti fazich navysSovana
uroven zatéze, po kterych nasleduje faze zcela bez zatéze — pouze s ovérenim ko-
munikace a na zavér je opétovné otestovana komunikace zafizeni po prvni, nejnizsi

urovni zatéze.

38



Urower zatéze

faze

Obr. 3.5: Zatézovy profil.

3.8.2 Opakovani zprav typu AARQ a AARL

Jedna se o zpravy typu AARQ (Application Association Request) a AARL (Appli-
cation Association Release), které jsou odesilany periodicky s co nejmensim zpoz-
dénim. Je zde vyuzito nativntho multi-threadingu (soucasného vyuziti vice vlaken)
procesoru programovacim jazykem Java. Po dobu zasilani zprav je udrzovano ote-
viené TCP spojeni — fadek 223 3.3, coz znemoznuje pripojeni jiného legitimniho kli-
enta a dosahuje tim odepreni sluzby. Za hlavni ptekazky rychlejsitho odesilani zprav

muzeme povazovat limitace zakotvené v pouzitém procesoru a sitovém pripojeni.
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Vypis 3.3: Generator. java.

public static void AARQandAARL(SetUpClient client , int repetitions
int msDelay, int delay, boolean sendActionRequest) {

try {
AGXDLMSReader reader = client .getReader () ;

GUI. counterVisible (true);

reader . Media.open () ;

int requestsTotal = 0;

for (int i = 1; i <= repetitions; i++) {
reader.initializeConnection2 (sendActionRequest , delay);
reader.close2 () ;
GUI. counterPrint ("Sent " + i + " AARQ and AARL requests");
TimeUnit . MILLISECONDS. sleep (msDelay) ;
requestsTotal++;

String w = "Sent " + requestsTotal + " AARQ and AARL requests)

"o,

g

GUI.remotePrintToConsoleWindow (w) ;
System.out.print (w) ;
GUI. counterVisible (false);

reader. close () ;
} catch (Exception e) {
e.printStackTrace () ;
GUI.remotePrintToConsoleWindow ( "An error occured while sending
AARQ and AARL requests!\n");

3.8.3 Dotaz na aktualni ¢as

V porovnani s predchozim zptsobem realizace itoku je tento zptisob méné spoleh-
livy, nicméné samotné odesilani zprav s dotazy na cas, konkrOtn2 4ten9 objektu
,0.0.1.0.0.255“ na tadku 745 3.4 je vyrazné rychlejsi a narazeli jsme zde na limitaci
procesoru, jehoz vytizeni se pohybovalo mezi 95 a 98 %. MnozZstvi odeslanych zprav
se pohybovalo kolem vyssich desitek az jednotek stovek za vterinu. Dosazeni ode-
preni sluzby bylo uskutecnéno zpravidla po nékolika desitkdch minut a Smart Meter

nasledné odpovidal pouze na ICMP dotazy.
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Vypis 3.4: GUI. java.

AGXDLMSReader reader = client .getReader () ;

try {
reader . Media.open () ;

reader.initializeConnection () ;

Object val = reader.read(reader.dlms.getObjects () .findByLN(
ObjectType .CLOCK, "0.0.1.0.0.255"), 2);
reader.custShowValue (2, val, true);

reader. close () ;

3.8.4 Zména casu

Daéle je mozné vyuzit zasilani pozadavkl na zménu ¢asu — prepsani aktudlni hodnoty
na nami ndhodné vygenerovanou (fadek 474 3.5). Je zde také ukazana implementace
jednotlivych fazi, které informuji uzivatele o pribéhu zasilani zprav v samotné funkci
na radku 474, na konci kazdé z fazi je proveden pokus o ustanoveni spojeni a uzivatel

je informovan, zdali byl pokus tspésny (fadek 461 a 475).

Vypis 3.5: GUI. java.

for (int stage = 1; stage < 8; stage++) {
int stageRepetitions = repetitions x stage;
if (stage = 6) {
verifyConnectivity () ;
String w = "Stage " + stage + " — connectivity verification

"o,
I

GUI. remotePrintToConsoleWindow ( w + "\n");
System.out.println (w);
try {
TimeUnit . MILLISECONDS. sleep (10000) ;
} catch (InterruptedException e) {
e.printStackTrace () ;

}
continue;

} else if (stage = 7) {
stageRepetitions = repetitions;

}

Generator.changeTimelnLoop (client , stageRepetitions, msDelay);
verifyConnectivity () ;

String wv = "Stage " 4 stage + " — connectivity verification.

)
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3.8.5 Zamezeni spojeni
S c¢ekanim na odpovéd

Zamezeni spojeni pro ostatni klienty je zalozeno na periodickém c¢teni objektil ze
Smart Meteru 3.6 , objekty jsou ¢teny v ndhodném poradi a pii kazdém cCteni se ¢eka
na odpoved Smart Meteru, coz sice simuluje standardni provoz, nicméné odesilani

jednotlivych dotazli je pomalejsi o dobu, kterou se ¢eka na odpovéd.

Vypis 3.6: Generator. java.

for (long endTime = System.nanoTime() 4+ TimeUnit.SECONDS.
toNanos(seconds); endTime > System.nanoTime();) {
if (objectIndex == objectTotalCount) {
objectIndex = 0;
Collections.shuffle (objects);

}

reader.read (objects.get (objectIndex), 1);

GUI. counterPrint ("Sent " + requestsSent + " requests.");
objectIndex++;

requestsSent++;

TimeUnit . MILLISECONDS. sleep (msDelay) ;

Bez cekani na odpovéd

Na rozdil od predchozi varianty je odesilani pozadavku rychlejsi o dobu ¢ekani na
odpovéd Smart Meteru (fadek 81 3.7) a jako omezeni se ukazal pouze potencidlni

pocet vlaken.

Vypis 3.7: Generator. java.

reader . Media.send (reader.dlms.read (objects.get(objectIndex)
L 1)[0], null);

GUI. counterPrint ("Sent " + requestsSent 4+ " requests");

objectIndex++;

requestsSent++;

TimeUnit . MILLISECONDS. sleep (msDelay) ;

3.8.6 Prepinani breakeru

Pozadavky na prepinani breakeru se ukazaly jako nejméné vhodné pro zatézové
testovani, jelikoz samotné zatizeni neni fyzicky schopno pozadavek vykonat v dobé
kratsi nez jedna sekunda.

Pro spinani bylo nutné vyuzit pozadavek ActionRequest spole¢né se statickymi

fetézci prevadénymi do hexadecimélniho formatu 3.8 namisto SetRequest, jelikoz
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odpovédi na néj bylo odepfeni ¢teni a zapisu. Teoreticky by pomoci SetRequest
mélo byt mozné prepinat breaker za pomoci zapisu binarni proménné na druhé

pozici objektu ,,0.0.24.4.0.255“ nachazejicim se na Smart Meteru.

Vypis 3.8: Generator. java.

n
)

String closeString = "closeString
String openString = "openString";
byte[] closeBrk = new byte[closeString.length() / 2];
for (int i = 0; i < closeBrk.length; i++) {
int index = i * 2;
int j = Integer.parselnt(closeString.substring (index,
index + 2), 16);
closeBrk[i] = (byte) j;

byte [] openBrk = new byte[openString.length() / 2];
for (int i = 0; i < openBrk.length; i++) {
int index = i * 2;
int j = Integer.parselnt(openString.substring (index,
index + 2), 16);
openBrk[i] = (byte) j;
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4 Zaver

V této praci jsme provedli analyzu fungovani protokolu DLMS/COSEM pouzivaného
ve Smart Meteringu, jeho bezpecnostni aspekty a zranitelnosti. Vyvodili jsme, ze
specifikace samotného protokolu ma své stinné stranky v podobé zranitelnosti, avsak
je mozna jejich mitigace v rdmci implementace na strané vyrobcti Smart Metert.

Zasadili jsme téz testované Smart Metery do pravniho kontextu soucasné situace
a vyvodili z nich prava a povinnosti tykajici se distributort elektrické energie, jelikoz
se jedna o nejpravdépodobnéjsi subjekty, které by mohly ve vétsi mite vyuzivat
Smart Metert ve svych rozvodnych sitich.

Za pomoci softwarovych nastroju jsme namodelovali paket pro nasledné testovani
zatéze serveru na uzitém komunikaénim protokolu. Dosli jsme vsak k zavértim, ze
nékteré z vybranych nastroji nejsou, vzhledem k odchylkam od specifikaci protokolu
vhodné pro testovani nami vyuzivanych Smart Metert.

Alternativou, jejiz spravné fungovani bylo vSak nutné ovérit, se nam stala knihovna
Gurux DLMS Secure, jiz bylo do zna¢né miry nutno prizpusobit laboratornim pod-
minkdm, ve kterych jsou Smart Metery testovany, a predevsim odliSnostem Smart
Meterti samotnych.

Podarilo se nam tspésné navazat zabezpeceny kanal mezi komunikujicim klien-
tem a Smart Meterem, ackoliv nebylo mozné vyuzit jiné varianty, nez byla varianta
vychozi.

Uspésné se nam podafilo realizovat zpisoby vedeni ttoku odepfeni sluzby a rtiz-
nych zatézi, které jsme implementovali v programovacim jazyce Java za pouziti vyse

zminéné knihovny.
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Seznam symbolii, veli¢in a zkratek

A-XDR
AA
AAD
AARL
AARQ
ACSE
AES

AP
APDU
ASN.1
ASO
BPL

C

CA

CF
COSEM
DoS
DDoS
DHCP
DLMS
DLMS UA
DLMS/COSEM

ECC CDH
ECDSA
GCM
GUI
HDLC
HDO
HLS

I1C
ICMP
IP

v
KDF

Kg
LDN

Adapted eXternal Data Representation
Application Association

Additional Authenticated Data
Application Association Release
Application Association Request
Association Control Service Element
Advanced Encryption System

Application Process

Application Protocol Data Unit

Abstract Syntax Notation 1

Application Service Object

Broadband PLC

Ciphertext

Certification Authority

Control Function

Companion Specification for Energy Metering
Denial of Service

Distributed Denial of Service

Dynamic Host Configuration Protocol
Device Language Message Specification
DLMS User Association

Device Language Message Specification / Companion
Specification for Energy Metering

Elliptic Curve Cryptography Cofactor Diffie-Hellman
Elliptic Curve Digital Signature Algorithm
Galois/Counter Mode

Graphical User Interface

High-Level Data Link Control

Hromadné Dalkové Ovladani

High Level Security

Interface Class

Internet Control Message Protocol
Internet Protocol

Invocation Vector

Concatenation Key Derivation Function
Encryption Key

Logical Device Name
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LLS
LN
LoRa
MAC
M-Bus
MD5
MitM
NIS
NIST
OBIS
P

PLC
RSA
S-FSK PLC

SAP

SHA-1

SN

Smart Meter
T

TCP
TCP-UDP/IP

TLS

X.509

XDS

XML

Z

USB

xDLMS
xDLMS ASE
ZoKB

Low Level Security

Logical Name

Low Power Long Range Wireless

Media Access Control

Meter Bus

Message-Digest Algorithm 5

Man in the Middle

Network and Information System

National Institute of Standards and Technology
Object Identification System

Plaintext

Power-line Communication

Rivest, Shamir, Adleman algorithm

Spread Frequency-Shift Keying Programmable Logic
Controller

Service Access Point

Secure Hash Algorithm 1

Short Name

Inteligentni méridlo

Authentication tag

Transmission Control Protocol

Transmission Control Protocol - User Datagram Protocol

/ Internet Protocol

Transport Security Layer

X.509 — format certifikati verejnych klica
XML Schema Definition

Extensible Markup Language

Shared secret

Universal Serial Bus

extended DLMS Application Service
extended DLMS Application Service Element
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