r

VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

USTAV SOUDNIHO INZENYRSTVI

INSTITUTE OF FORENSIC ENGINEERING

NALEZENI SLABYCH MIST A ANALYZA RIZIK DILCI
CASTI INFORMACNIHO SYSTEMU NA URADU MESTSKE
CASTI

FINDING WEAK SPOTS AND RISK ANALYSIS OF A PART OF THE INFORMATION SYSTEM IN A CITY

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Michal Liska
AUTHOR

VEDOUCI PRACE doc. Ing. Milo$ Koch, CSc.
SUPERVISOR

BRNO 2018



VYSOKE UCENI USTAV
I TECHNICKE SOUDNIHO

VBRNE INZENYRSTVI

Zadani diplomové prace

Ustav: Ustav soudniho inzenyrstvi
Student: Bc. Michal Liska

Studijni program: Rizikové inzenyrstvi
Studijni obor: Rizeni rizik firem a instituci
Vedouci prace: doc. Ing. Milos Koch, CSc.
Akademicky rok: 2017/18

Reditel dstavu Vam v souladu se zakonem &.111/1998 o vysokych $kolach a se Studijnim
a zkuSebnim fadem VUT v Brné urCuje nasledujici téma diplomové prace:

wvr w oz

Nalezeni slabych mist a analyza rizik dil€i €asti informac¢niho systému na
uradu meéstské casti

Stru¢na charakteristika problematiky ukolu:
Uvod

Cile prace, metody a postupy zpracovani
Teoreticka vychodiska prace

Analyza problému

Vlastni navrhy reSeni

Zavér

Seznam pouzité literatury

Prilohy

Cile diplomové prace:

Analyzovat stavajici stav informacéniho systému vybrané organizace a jeho efektivnosti, posoudit tento
stav a navrhnout zmény, sméfujici ke zlepSeni stavajiciho stavu a eliminaci nalezenych rizik.

Seznam doporucené literatury:

BASL, Josef; BLAZICEK, Roman. Podnikové informaéni systémy: Podnik v informaéni spoleénosti. 2.
vyrazné piepracované a rozsifené vydani. Praha : Grada Publishing, 2000. 283 s. ISBN 978-80-2-
7-2279-5.

DOSTAL, Petr; RAIS, Karel; SOJKA, Zdenék. Pokro&ilé metody manazerského rozhodovani. 1.
vydani. Praha : Grada Publishing, 2005. 168 s. ISBN 80-247-1338-1.

Ustav soudniho inZenyrstvi, Vysoké uéeni technické v Brné / Purkyriova 464/118 / 612 00 / Brno



MOLNAR, Zdenék. Efektivnost informaénich systémi. 1. vydani. Praha : Grada Publishing, 2000. 144
s. ISBN 80-7169-410-X.

REPA, Vaclav. Podnikové procesy : Procesni fizeni a modelovani. 2. aktualizované a roz$itené
vydani. Praha : Grada Publishing, 2007. 288 s. ISBN 978-80-247-2252-8.

SODOMKA, Petr. Informacni systémy v podnikové praxi. 1. vydani. Brno : Computer Press, a.s., 2006.
351 s. ISBN 80-251-1200-4.

Termin odevzdani diplomové prace je stanoven ¢asovym planem akademického roku 2017/18

V Brné, dne

L.S.

doc. Ing. AleS Vémola, Ph.D.
feditel

Ustav soudniho inZenyrstvi, Vysoké uéeni technické v Brné / Purkyriova 464/118 / 612 00 / Brno



Abstrakt

Diplomovéd priace feSi problematiku nalezeni slabych mist a analyzu rizik dil¢i casti
informacniho systému na obecnim uradu meéstské ¢asti Brno-LiSen, ktery fesi problematiku
organizace voleb, konkrétn¢ administrativni zajisténi a sestaveni okrskovych volebnich komisi.
Prace se opira o teoreticky aparat z oblasti informac¢nich systémda, databazovych systému a
inzenyrstvi rizik. V praci byla vyuzita analyza zdkonnych normativii CR pro organizaci a

provadéni voleb aplikovand na konkrétni podminky zvoleného typu obecniho ufadu.

Abstract

The diploma thesis deals with the problem of finding weak points and risk analysis of a part of
the information system at the municipal office of the Brno-LiSen district, which deals with the
issue of the organization of elections, namely the administrative provision and the constitution
of the district electoral commissions. The thesis is based on the theoretical apparatus in the field
of information systems, database systems and risk engineering. The thesis used the analysis of
the Czech legal norms for the organization and conduct of elections and the specific conditions

of the chosen type of municipal office.
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UvVoD

Diplomova prace je zpracovana na téma , Nalezeni slabych mist a analyza rizik dil¢i ¢asti
informacniho systému na ufadu meéstské Casti“. Problematika o informacnich systémech je
v dne$ni dobé ve velké pozornosti, protoze informacni systémy pronikaji do vSech oblasti
zivota spolecnosti. Pfitom u kazdého informacniho systému je nezbytné specifikovat slaba

mista a analyzovat rizika, na kterd je tfeba reagovat navrzenymi a zavedenymi opatienimi.

Diplomova prace se zabyva nalezenim slabych mist a analyzou rizik u mnou dfive vytvorené
aplikace Volby, ktera je dil¢i ¢asti informacniho systému obecniho ufadu. Resi problematiku
procesu organizace voleb, konkrétné administrativni zajisténi a sestaveni okrskovych volebnich

komisi na obecnim uradu méstské ¢asti Brno — Lisen.

Prvni ¢asti diplomové prace jsou teoretickd vychodiska, kde je popsan teoreticky aparét, ktery
je vyuZivan v celé diplomové prici. Obsahem je teoreticky apardt z oblasti informacnich
systému, databazovych systémi a inzenyrstvi rizik. Dale teoretickd vychodiska popisuji
problematiku implementace ustanoveni volebnich zakona a normativ v administratorské praxi

pracovnika obecniho tradu.

Druhou casti diplomové prace je analyza soucasného stavu, ktera obsahuje charakteristiku a
popis parametra aplikace Volby. Popisuje soucasny stav feSeni problému organizace voleb na
obecnim uradu méstské Casti Brno — LiSen, ktery zavedl informacni systém pro statni spravu
jménem GINIS. Informacni systém GINIS je zde charakterizovan, jsou popsany jeho funkce a
vyhodnoceny vyhody a nevyhody tohoto informac¢niho systému. Aplikace Volby je nasledné
porovndna s informacnim systémem GINIS v oblasti, ktera fesi problematiku organizace voleb,
konkrétné administrativni zaji§téni a sestaveni okrskovych volebnich komisi. Aplikace Volby
je dale analyzovana prostfednictvim metody HOS 8, ktera hleda nejslabsi mista (oblast - HW,
SW, PW, OW, DW, Management IS, Customers, Suppliers) dil¢i Casti IS. S vyuzitim metody
FMEA jsou identifikovdna a vyhodnocena rizika aplikace Volby v oblastech — hardware,
software, peopleware, dataware a orgware. Analyticka ¢ast prace je zakonCena shrnutim

vystupt z metody FMEA.

ZaveéreCnou cCasti diplomové prace je navrhova cCast, ktera obsahuje ndvrh novych opatfeni,
ptipadné zlepseni stavajicich opatfeni na identifikovand rizika z jednotlivych oblasti, kterd byla
vyhodnocena metodou FMEA jako nepfijatelna. Nasledné je vycCislen odhad moznych finan¢ni
ndkladi na zavedeni novych opatfeni a shrnuty hlavni pfinosy, proC tato opatieni

implementovat.
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CILE A METODIKA PRACE

Cilem diplomové price je, s vyuZitim teoretického aparatu ziskanym studiem ve Skole a
samostatnym studiem dalsi odborné literatury, poznatkd z praxe na UMC a normativii CR pro
organizaci voleb do zastupitelskych sbort, nalézt slaba mista a analyzovat rizika v dil¢i Casti
informacniho systému feSici problematiku organizace voleb, konkrétné administrativni

zajisténi a sestaveni okrskovych volebnich komisi.

Veskeré analyzy byly feSeny na podminky konkrétniho obecniho ufadu a na prostredi

vymezeném zakonnymi normativy pro organizaci a provadéni voleb v CR.

K nalezeni slabych mist a vytvofeni analyzy rizik pouzit metodu FMEA, kterou aplikovat na
poznatky z analyzy aplikace Volby, informacniho systému GINIS, a z porovnani aplikace

s informa¢nim systémem GINIS.

Na nalezend slabd mista a identifikovand rizika navrhnout novéd opatieni, pfipadné zlepSit

stavajici opatfeni vedouci ke sniZzeni hodnoty rizika nebo odstranéni rizika.
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1 TEORETICKA VYCHODISKA PRACE

Zakladnim predpokladem pro pochopeni problematiky informacnich a databazovych systému
a inzenyrstvi rizik je vyuzivani zakladnich definic a pojmt spadajicich do téchto oblasti. Pro
feseni konkrétniho ukolu je pak tfeba vychéazet z pojmového aparatu pouzitého v normativech

vztazenych k feSenému problému.

1.1 Data

Data jsou surova (nezpracovand) fakta, ktera maji urcitou dileZitost pro jednotlivce nebo

organizaci [6, s. 36].

V kontextu klasické pocitacové védy se pojem data vidy pouzival jako oznaceni pro cisla, text,
zvuk, obraz, popr. jiné smyslové vjemy reprezentované v podobé vhodné pro zpracovani

pocitacem (28, s.2].
Data lze délit na [28, s.2]:

Strukturovand data — explicitné zachycujici fakta, atributy, objekty apod., pricemz vyznamnym

rysem je existence urcitych elementit dat. Typickym prikladem, je ukldaddni dat pomoci relacnich
databdzovych systémii, ve kterych se pouziva hierarchie elementit pole -> zdznam -> relace ->

databdze.

Nestrukturovand data — jsou vyjddiena jako ,,tok bytit* bez dalSiho rozliSeni, napr. miiZe jit o

videozdznamy, zvukové nahrdvky nebo obradzky.
Data slouzi pro reprezentaci fakti, atributii, odrazu déju a véci [28, s.2].

Databaze Volby vyuziva strukturovana data, ktera slouzi naptiklad k uplné identifikaci ¢lena

okrskové volebni komise, zapisovatelt, k popisu okrskt a k vytvoreni Ciselnikd.
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1.2 Informace
Pojem informace je pouZivdn v mnoha oborech (napfiklad komunikaéni média, computer

science, kognitivni védy apod.), a proto existuje i mnoho definic pojmu.

V knize [6, s. 36] je popsdn pojem informace tak, Ze informace jsou data, kterd prosla

zpracovdnim nebo dostala strukturu, kterd jim ddvd pro jednotlivce nebo organizaci vyznam.

Dle [21, s. 15] informaci rozumime data, kterym jejich uZivatel prisuzuje urcity vyznam a které
uspokojuji konkrémi objektivni informacni potrebu svého prijemce.

Pro pracovnika obecniho uradu, ktery ma na starosti proces organizace voleb, je pfikladem
informace, ktera sdéluje ukoncCeni procesu vytvareni okrskovych volebnich komisi a jejich

slozZeni.

1.3 Teorie systému

Teorie systémii je teoreticko-filozoficko-prakticka védni disciplina, ktera se komplexné a na
obecné urovni zabyva hleddanim nadoborovych pristupii, postupii, metod, teorii zdakonii apod.,

podle nichz se chovaji riiznorodé redlné i abstrakini soustavy [14, s. 3-A].

1.4 Systémova metodologie

Profesor Jani¢ek definuje pojem systémovd metodologie jako abstraktni objekt s touto
Strukturou: systémovym pristupem, systémovym mySlenim, systémovymi metodami a

systéemovymi algoritmy [14, s. 3-A].

1.4.1  Systémovy pristup

Systémovy pristup je obecné myslenkové, vysvétlovaci a cinnostni schéma jedince ve vztahu k

ruznym entitam [14, s. 4-Al.

Je ndpovédou, na jaké podstatné skutecnosti, tykajici se urcité entity, by clovék nemél
zapomenout ve vSech svych cinnostech s touto entitou (mysleni, jedndni, srovndvaci analyzy,

reSeni problémii) a jak by mél tyto Cinnosti realizovat [14, s. 5-A].

Je zobecnéna a sofistikovana tviirci metodologie mysleni a kondni, aplikovatelnd na jakékoli
systémové entity. Je tvorena posloupnosti uvédomélych, popsatelnych, realizovatelnych,
pripadné u formalizovanych cinnosti, respektujicich atributy systémového pristupu, které

zahrnuji vSechny podstatné skutecnosti ve vztahu k entité [14, s. 5-A].
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1.4.2  Systémové mysleni

Systémové mysleni je takovy specificky zpiisob mysleni, ktery pri cinnostech (napr. FeSeni

problémovych situact) [14, s. 14-A]:

o Respektuje atributy systémového pristupu,

o Jeho uroven je geneticky ovlivnéna urovni strukturné mentdlnich druhu mysleni
pozitivnich (produktivniho, analytického, syntetického, divergentniho, kritického
reaktivniho a kreativniho) i jejich protipdlii,

o Patii do skupiny environmentdlnich mysleni, tedy pri existenci pozitivnich genetickych

predpokladii si Ize osvojit ucenim a praxi.

1.4.3  Systémové discipliny

Systémové discipliny jsou discipliny nadoborové, které jsou aplikovatelné na analyzy a reSeni

problémii v mnoha védeckych i praktickych oborech [14, s. 15-A].

1.44  Systémové algoritmy

Systémové algoritmy jsou zobecnéné algoritmy pro reSeni oborové riiznych problémii. Pro

algoritmy je charakteristické: respektuji systémovy pristup, mysleni a metody [14, s. 16-A].

1.5 Informacni systém

Definice informacniho systému dle [21, s.15] je, Ze informacni systém je soubor lidi,
technickych prostredkit a metod (programit), zabezpecujici sbér, prenos, zpracovani, uchovani
dat, za ucelem prezentace informaci pro potreby uZivatelii Cinnych v systémech rizeni.

S problematikou informacnich systému souvisi nasledujici pojmy: MIS (management
information system), systém, cilovy systém, otevieny systém a pocitacovy informacni systém.
MIS se zabyva problematikou vyvoje a vyuziti efektivnich informacnich systému v organizaci.
Podle teorie obecnych systému je systém souborem vzajemné propojenych prvku [20].

Dle [23] lze pojem systém definovat jako skupinu vzajemné souvisejicich nebo interakcnich
prvku tvoficich jednotny celek, ktery se sklada ze tfi zdkladnich funk¢nich komponentu, které
se vzajemne ovliviiuji: vstup, proces a vystup.

Vstupy zachycuji a sestavuji prvky, které vstupuji do systému, aby mohly byt zpracovéany [23].

Zpracovani obsahuje procesy transformace, které prevadeji vstupy na vystupy [23].
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Vystup zahrnuje pifenos prvkl, které byly transformacnim procesem vytvoreny k jejich
koneénému cili [23].

Cilovy systém je systém, ktery hleda soubor souvisejicich cili. Systémy komunikujici
s prostfedim se nazyvaji oteviené systémy (maji vstupy a vystupy). Pomoci vySe zminénych
pojmu lze poskladat definici informac¢niho systému. Informacéni systém je otevieny cilovy
systém, ktery vytvaii informace pomoci cyklu I / P / O (input (vstup)/process (proces -
zpracovani)/output (vystup) cycle).

Informacni systém se minimalné sklada ze tii prvka: lidi, postupt a dat. Lidé postupuji podle
pokynti pro manipulaci s tdaji za Gi¢elem vytvareni informaci.

PocitaCové informacni systémy jsou informacni systémy, které vyuZivaji pocita¢. Pocitacovy
informacni systém se sklada z lidi, postupt, dat, programu a pocitace. Programy jsou pokyny
pro pocitace stejn€ jako postupy jsou instrukce pro lidi. Pocitac 1ze pouzit v nékolika situacich
pii tvorbé informaci. Za prvé, muze slouzit jako zafizeni pro ukladani a vyhledavani dat. Kromé
toho muze pocita¢ poskytnout moznosti zpracovani informaci. Za tieti, pocita¢ mize slouzit
jako komunikacni zafizeni pro ziskavani dat nebo informaci z jinych pocitaci. Dale muize
pocitaC prezentovat informace vytvarenim tabulek, sestav, grafi a formatovanych dokument.
Pocitace a lidé jednaji jako partnefi v informacnim systému. Prace, kterou by clovék musel v
manualnim systému dé¢lat, je pfenesen na pocitac. Aby to bylo mozné, jsou lidské postupy

prelozeny do pocitaCovych programu [20].

INFORMATION SYSTEMS

INFORMATION
PRODUCTS

PEOPLE RESOURCES: SPECIALISTS AND USERS

Obr. ¢.1: Model informa¢niho systému; [23]
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1.5.1  Slozky informacniho systému

Slozky informacniho systému jsou soucdsti, prostredky, ze kterych se informacni systém skladd,
které urcuji spolu s vazbami mezi nimi chovani informacniho systému, jeho parametry, kvalitu
poskytovanych sluzeb a bezpecnost informacniho systému [22, s. 2].

Mezi slozky informacniho systému lze zaradit [22]:

Hardware

Technické prostfedky hmotného charakteru jejichZ kvalita ovliviiuje vykonnost a poruchovost
informacniho systému a urCuje kvalitu poskytovanych informacnich sluzeb (rychlost,
dostupnost apod.).

Software

Technické prostfedky nehmotného charakteru obsahujici algoritmy urcujici cilové chovani
informacniho systému.

Udaje uloZené na prostiedcich informaéniho systému. Podle subjektivniho pohledu ostatnich
soucasti informacniho systému mohou mit charakter dat, informaci ¢i znalosti.

Peopleware

Lidé zabezpecujici obsluhu, drzbu, uzivani a zabezpec€eni informacniho systému.

Orgware

Organizac¢ni struktura, smérnice, predpisy, pravidla urcujici pravomoci, zodpoveédnost, ¢innost
a chovani lidi pfi obsluze, udrzbé, uzivani a zabezpeceni informacniho systému.

Vsechny uvedené slozky informac¢niho systému jsou vzajemné nezastupitelné a dosazena

kvalita kazdé z nich podmifiuje funkcionalitu celého informacniho systému [22].

1.6 Databazové systémy
Databdzové systémy zahrnuji ctyri komponenty: uzivatelé, databazovou aplikaci, systém rizeni

databdze (DBMS — database management system) a vlastni databdzi [19, s.29].

1.6.1 Databaze

Dle Thomase Connolyho [6, s. 37] je pojem databaze definovan tak, Ze databdze je jediné,
pripadneé veliké, ulozisté dat, které miize byt pouzivané soucasné mnoha oddélenimi a uzivateli.
Vsechna data, kterd tito uZivatelé poZaduji, jsou integrovdna s minimdlnim mnoZstvim
duplikaci.

Kroenke ve své publikaci [19, s.30] uvadi, Ze v nejobecnéjsim pripadé Ize databdzi definovat

Jako kolekci souvisejicich zdznamii, které obsahuji viastni popis.
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Obecnou definici lze upravit pro relaéni databaze tak, Ze se jednd o kolekci souvisejicich
tabulek, které obsahuji vlastni popis.

Posledni uvedena definice je prevzata z knihy [4, s. 388]:

Pojem databdze oznacuje soubor dat, ktery je vicerozmérny v tom smyslu, Ze interni vazby mezi
slozkami poskytuji pristup k informacim z riiznych perspektiv.

Z pohledu feSeni problematiky této prace se jevi jako nejvhodnéj§i vyuzivat definici od

Thomase Connolyho.

1.6.1.1  Relacni databaze
Relacni databdze uklddaji data ve formé tabulek. Relacni databdze je kolekce souvisejicich
tabulek, které obsahuji viastni popis [19, s.68].

Databaze Volby je relacni databaze, ktera je vytvorena v programu MS Access 2013.

1.6.2  Systém rizeni databaze (systém rizeni baze databaze —- DBMS)
Podle normy CSN ISO/IEC 2382-17 predstavuje systém fizeni bdze databdze skupinu programii
fungujici jako rozhrani mezi daty v databadzi a uZivatelem, pripadné aplikacnim programem
[30, s. 4].
Dle Kroenkeho je systém fizeni databaze pocitacovy program, ktery umoziiuje vytvdret,
zpracovdvat a spravovat databdze [19, s.29]. DBMS umoziiuje vytvaret databaze a tabulky a
Jjiné pomocné struktury v ramci dané databdze [19, s.31].
DBMS ma nasledujici funkce [19, s.31]:

e Vytvoreni databaze,

e Vytvoreni tabulek,

e Vytvoreni podpurnych struktur (napf. indexi),

o Cteni dat z databaze,

e Upravy (vkladani, aktualizace nebo odstran&ni) databazovych dat,

e Udrzba databazovych struktur,

e Vynucovéani pravidel,

e Kontrola soubéznosti,

e Zajisténi bezpecCnosti,

e Zalohovani a obnoveni.
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1.6.3 Databazova aplikace
V Kroenkeho publikaci [19, s.29] je databazova aplikace definovana jako sada jednoho nebo
vice pocitacovych programii, které slouzi jako prostrednik mezi uZivatelem a systémem rizeni

databdze.

1.6.4  Uzivatelé

Pomoci databdzové aplikace udrzuji prehled o urcitych skutecnostech. Pomoci formuldri

nacitaji a zaddavaji data a dotazuji se na né a vytvareji sestavy [19, s.29].

1.7 Datové modely

V knize od Thomase Connolyho [6, s. 62] se uvadi, Ze model dat je integrovand kolekce
konceptit pro popis dat, relaci mezi daty a omezeni dat, pouZivanych organizaci. Model dat je
prezentaci ,redlného svéta* objektii a uddlosti a jejich souvislosti. Ucelem modelu dat je
prezentovat data a ucinit data srozumitelnymi.

Vztahy mezi nékolika jednotlivymi zdznamy uloZenymi v databézich jsou zaloZeny na jedné z
mnoha logickych datovych struktur nebo modelt. Systémové bali¢ky pro spravu databazi jsou
navrzeny tak, aby pouzivaly urcitou datovou strukturu, ktera uzivatelim pocita¢t poskytuje
rychly a snadny pfistup k informacim ulozenym v malych 1 velkych databazich. Tti zakladni

databazové struktury nebo modely jsou: hierarchicky, sitovy a relacni [23].

1.7.1  Hierarchicky model

V hierarchickém modelu jsou vztahy mezi zaznamy tvofeny hierarchicky nebo pomoci
stromové struktury. V této struktufe jsou vSechny zaznamy zavislé a usporadané ve
vicedroviiovych strukturdch, které se sklddaji z jednoho kofenového zaznamu a libovolného
poctu podrizenych urovni. Takze vSechny vztahy mezi zdznamy jsou 1:N, protoZe kazdy datovy
prvek se vztahuje k nékolika zaznamim pod nim, ale pouze jeden datovy prvek je nad nim.
Datovy prvek nebo zdznam na nejvyS$si urovni hierarchie se nazyva root (kofen) a je bodem
vstupu do hierarchie. Datové prvky jsou ulozeny a umistény postupnym posunutim smérem

dolt od kofene a podél vétvi stromu, dokud neni umistén pozadovany zaznam [23].
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1.7.2  Sitovy model
Sitovy model muze zpracovat slozitéjsi logické vztahy. Umoziuji to mnohonasobné vztahy
mezi zaznamy. Struktura sit€ umoziuje vstup do databaze v né€kolika bodech, protoze jakykoli

datovy prvek nebo zaznam muZze byt spojen s libovolnym poétem dalsich datovych prvka [23].

1.7.3  Rela¢ni model
Relacni model je nejpouzivanéjsi databazovou strukturou. Byl vyvinut ve snaze zjednodusit
zobrazovani vztahti mezi datovymi prvky ve velkych databazich. V tomto pfistupu jsou vSechny
datové prvky v databazi uloZzeny ve formé jednoduchych tabulek (fyzickd prezentace
matematického konceptu relace) [23].
Relacni model ma pét hlavnich sloZek: relaci, atribut, datovou n-tici, doménu a relacni databdzi
[6, s. 62].
Databazové produkty ukladaji data ve formé& relaci, které se vyznacuji nasledujicimi
vlastnostmi [19, s.78]:
e Kazdy radek tabulky obsahuje data, ktera se tykaji n¢jaké entity nebo ¢asti této entity,
e KaZzdy sloupec tabulky obsahuje data, kterd reprezentuji atribut entity,
e Buiky v tabulce musi uchovavat jedinou hodnotu, a nesmé¢ji tedy obsahovat opakujici
se prvky,
e  Vsechny poloZzky v kazdém sloupci musi byt stejného druhu,
e  Vsechny sloupce musi mit jedine¢ny nazev,
e Na poradi sloupct v tabulce nezéleZi,
e Nezalezi ani na poradi radka,
e Sada datovych hodnot na kazdém fadku musi byt jedinecna — zadné dva radky v tabulce
nesmi obsahovat identické sady datovych hodnot.
Relaci prezentujeme jako tabulku, v niz radky tabulky odpovidaji jednotlivym datovym n-ticim
a sloupce tabulky odpovidaji atributiim [6, s. 63].
Atributy se mohou objevit v libovolném poradi, a presto pujde o stejnou relaci, a proto bude
obsahovat stejny vyznam [6, s. 63].
Domény jsou diilezitou viastnosti relacniho modelu. Kazdy atribut v relacni databadzi je spojen
s doménou. Doména miize byt odlisnd pro kazZdy atribut nebo miize byt dvé ci vice domén
spojeno se stejnym atributem [6, s. 64].
Doména popisuje mozné hodnoty atributu. Pojem domény je diilezity, protoZze umoZziiuje

definovat vyznam a zdrojové hodnoty, které miize atribut obsahovat [6, s. 65].
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Relacni databdze se skilddda z tabulek, které jsou odpovidajicim zpusobem strukturovdany.
Vhodné strukturovdni se dosahne pomoci normalizace (6, s. 65].

Prikladem relace je tabulka pfehled stran a koalic z aplikace Volby, kde atributy relace jsou
sloupce ,,ID*, , Vylosované c¢islo“, ,Nazev strany - zkratka™“ a ,Nédzev politické strany*,
schématu relace odpovida fadek s nazvy atributt, n-tice relace jsou vSechny tii fadky, které jsou

pod fadkem s nazvy atributa a hodnota atributa jsou hodnoty jednotlivych bunék.

Atributy relace

D = Wylosované - Nazew stran - Nazew politické strany .
E 3 5N “sdrufeni nestranikd"
2 5 KE koruna Ceska (monarchisticks strana Cech, Moravy a Slezska)
3 T VpB Volte Pravy Blok www.cibulka.net |
Schéma relace Hodnota atributu N-tice relace

Obr. ¢.2: Priklad relace; [vlastni tvorba]

1.7.3.1  Klice relace

KIic je jeden nebo vice sloupcii v relaci, ktery umoziuje identifikovat radek. Klic miize byt
Jjedinecny nebo nejedinecny [19, s.81].

Prikladem jedinecného kli¢e z databaze Volby muze byt atribut , ID“ (identifikacni Cislo)
z tabulky zapisovatelé, protoze ID je vzdy unikatni. Kdyz bude vytvoreny dotaz se zdrojem dat
z tabulky zapisovatelé, kde ur¢ime podminku, aby byly zobrazeni zapisovatelé s hodnotou ID
rovno 1, tak dotaz zobrazi pouze jednoho zapisovatele.

Naproti tomu nejedinecnym klicem muze byt napiiklad atribut ,,Ulice* z tabulky zapisovatelé.
Kdyz bude vytvoreny dotaz se zdrojem dat z tabulky zapisovatelé, kde ur¢ime podminku, aby
byly zobrazeni zapisovatelé, ktefi bydli na ulici Jirova, tak dotaz mulze zobrazit vice
zapisovatelu.

Klic, ktery obsahuje dva nebo vice atributii se oznacuje jako slozZeny klic [19, s.81].

Prikladem slozeného klice muze byt situace, kdy se hledal jedine¢ny kli¢ pro relaci (tabulku)
Komise. Bylo zjisténo, ze hodnoty atributu ,,pfijmeni“ sice nejsou jedinecné, ale kombinace
hodnot atributa ,.Cislo okrsku® a ,,pfijmeni“ se neopakuji. Bylo naptiklad zjisténo, ze v okrsku
Cislo 14010 nikdy nepracuji dvé osoby se stejnym piijmenim (naptiklad Liska). Pokud by toto
pravidlo platilo, pak bude kombinace atributa ,,¢islo okrsku® a ,,pfijmeni“ v tabulce ,, Komise™
jedinecny slozeny klic.

Kandidartni klice jsou klice, které jedinecné identifikuji kazdy radek v relaci [19, s.82].
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Kandiddami klice mohou byt zalozZeny na jediném sloupci, nebo se miize jednat o slozené klice
[19, 5.82].
Kandiddami klic pro tabulku ma dvé viastnosti [6, s. 66]:

e Jedinecnost — v kazdém zaznamu urcuje hodnota kandiddmiho klice vylucné dany

zdznam,
e  Neredukovatelnost — Zdadna viastni podmnozina kandidatniho klice nezajistuje jedinecné
urcent zaznamii.

Kandidami klice, které nejsou vybrany za primdrni klic¢, oznacujeme jako alternativni klice
[6, s. 66].
Primdrni klic¢ je kandidami klic, ktery je zvolen jako klic, podle néjz systém rizeni databdze
identifikuje vSechny radky v relaci [19, s.82].
Prikladem kandidatniho kli¢e v tabulce ,, Zapisovatelé* jsou atributy ,,ID* a ,,Cislo okrsku®. Oba
atributy spliiuji podminky jedineCnosti a neredukovatelnosti. Jako primarni kli¢, byl vybran
atribut , . ID“. Pomoci primarniho klice 1ze vytvofit mezi dvéma tabulkami rela¢ni vazbu.
Alternativnim klicem je atribut ,,¢islo okrsku®.
Cizi klic — Sloupec nebo skupina sloupcii v jedné tabulce, kterd odpovidd kandidatnimu klici
nékteré (pripadné téze) tabulky [6, s. 67].
Prikladem ciziho kliCe je nasledujici situace. Mame dvé tabulky, tabulku , Komise“ a ¢iselnik
,Titul pfed jménem®. Obé tabulky obsahuji atribut ,ID tit pred jm“ ktery bude slouzit
k vytvoreni rela¢ni vazby mezi obéma tabulkami. V tabulce , Titul pfed jménem* je atribut
,ID_tit_pred_jm* primdrni kli¢. Aby mohlo dojit ke vzniku vazby, tak musi byt v tabulce
,,Komise“ atribut ,,ID tit pred jm* cizim kli¢em, ktery bude porovnavat data. Napftiklad ¢len
Michal Liska bude mit hodnotu atributu ,,ID _tit pred jm* rovnu Cislo 1, cizi kli¢ porovna ID
s tabulkou ,,Titul pfed jménem®, kde si najde hodnotu ID rovnu 1 a pfifadi Liskovi titul, ktery

nalezi hodnoté 1, napf. titul Be.
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1.7.3.2  Integrita rela¢niho modelu
Integrita modelu je stav, pri kterém data uloZend v modelu odpovidaji viastnostem objektii
realného svéeta [17, s. 28].
Integritni omezeni Ize rozliSit na [17]:
e Integritni omezeni pro entity (relace),
o Doménovi integrita,
o Entitn{ integrita,

o Referencni integrita.

e Integritni omezeni pro vztahy entit (relacni vazby).

o Vztah 1:1,
o Vztah 1:N,
o Vztah N:1,
o Vztah N:M.

1.7.3.3  Normalizace

Kroenke ve své knize definoval pojem normalizace jako proces (nebo posloupnost krokii), kdy
tabulku ci relaci s vice tématy rozdélujeme na sadu tabulek tak, aby kazdd z nich obsahovala
pouze jediné téma [19, s.92 a 93].

Dle Thomase Connolyho je normalizace technika pouZivana pro vytvoreni sady tabulek
s minimdlni redundanci, kterd podporuje datové poZadavky organizace [6, s. 188].

Existuji nasledujici normalizacni formy: prvni, druha, treti, ctvrta, pata normalni forma, BCNF
(Boyce-Coddova) normalni forma a doménova/ klicova normalni forma [19, s.94].

Prvni normélni forma — 7abulka, v niz kazdy priisecik sloupce a zaznamu obsahuje jen jedinou
hodnotu [6,s. 191], coZ znamend Ze vSechny atributy entity musi byt jednoduché, nikoli sloZené,
nebo vicehodnotové.

Prvni normdlni forma (1NF) je jedinou normdini formou, kterd je kriticky dutleZita pro vytvoreni
vhodnych tabulek pro relacni databdze [6, s. 191].

Druhd normdlni forma — relace je v 2NF tehdy a pravé tehdy, pokud je v INF a vSechny
neklicové atributy jsou urceny celym primarnim klicem. To znamenad, Ze pokud je primdrni kli¢
sloZeny, nesmi byt Zddny neklicovy atribut urcen atributem nebo atributy, které tvori pouze cdst

klice [19, s.286].
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Tteti normalni forma — relace je v 3NF tehdy a pravé tehdy, pokud je v 2NF a neexistuje Zddny
neklicovy atribut, ktery by byl urcen jinym neklicovym atributem => tranzitivni zavislost

[19, 5.286].

Boyce - Coddova normadlni forma — relace je v BCNF tehdy a pravé tehdy, kdyz je kazdy
determinant kandidatnim klicem a zaroven musi byt ve 3NF [19, s.286].

Ctvrta normélni forma — chceme-li tabulky prevést do 4 NF musime pivodni tabulku rozdélit
na vice tabulek tak, abychom do novych tabulek presunuli vice hodnot kazdého
vicehodnotového atributu. Tyto tabulky jsou poté pristupné pomoci vztahu 1:N mezi pitvodni
tabulkou a tabulkami, které uchovdvaji vicendsobné hodnoty [19, s.286].

Pata normalni forma vznikla na zakladé nalezeni anomalie, ktera se tykala tabulek, které lze
rozdélit, ale poté jiz nelze korektné spojit zpét [19].

Doménova/klicova normalni forma (DK/NF) — pokud je tabulka v BCNF, tak je zaroven
v DK/NF [19].

1.8 Navrh databaze

Néavrh databaze se sklada ze tii Casti, konkrétn€ z konceptudlniho, logického a fyzického ndvrhu
databaze [6]. S ndvrhem databaze souvisi pojem metodologie navrhu databaze.

Metodologie ndvrhu je strukturovany pristup pouzivajici procedury, techniky, ndstroje a
dokumentaci s cilem podporit a usnadnit proces ndvrhu [6, s. 206].

Metodologie navrhu databaze se vyuziva tehdy, kdyZ je poZadovand databdze slozitéjsi a je
nutné zvolit systematicky pfistup pii jejim navrhu a vytvareni, aby byly splnény uzivatelské

pozadavky uvedené v pozadavcich na vykon [6].

1.8.1 Konceptualni navrh databaze

Proces vytvoreni modelu dat pouzivanych v organizaci bez jakychkoli ivivah a fyzické
implementaci [6, s. 206].

V konceptudlnim ndvrhu databdze vytvorime ER model (konceptudlni model vysoké urovné),
ktery predstavuje uplnou a presnou reprezentaci datovych pozadavkii organizace, kterou ma
databdze podporovat. Model se zkontroluje, aby se zjistilo, Ze redundance je minimdlni a model

Jje schopen podporovat poZadované transakce [6, s. 207].
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Pti vytvafeni ER modelu se provadi nasledujici ¢innosti [6, s. 208]:
e Identifikace entit,
e Identifikace relact,
o Identifikace a spojenti atributii s entitami nebo relacemi,
o Urceni domén atributu,
o Urceni atributi, které budou kandiddatnimi, primdrnimi a alternativnimi klici,
e Specializace/generalizace entit (volitelny krok),
e Kontrola redundance v modelu,
e Kontrola, zda model podporuje uZivatelské transakce,

e Posouzeni konceptudlniho ndvrhu databdze s uZivateli.

1.8.2  Logicky navrh databaze
Proces vytvoreni modelu dat pouZivanych organizaci, ktery je zaloZen na specifickém modelu
dat, ale nezdavisly na konkrétnim DBMS a jinych tivahdch o fyzické implementaci [6, s. 206].
V logickém navrhu databdze mapujeme (prevedeme) ER model do mnoZiny relacnich tabulek.
Struktura kaZdé tabulky se zkontroluje pomoci normalizace, aby se minimalizovala redundance.
Definuji se také poZadovand integritni omezeni databdze [6, s. 207].
Pti mapovani ER modelu se provadi nasledujici ¢innosti [6, s. 208]:

e Vytvoreni tabulek,

e Kontrola tabulek pomoci normalizace,

e Kontrola, zda tabulky podporuji uZivatelské transakce,

e Kontrola integritnich omezent,

e Posouzeni logického ndvrhu databdze s uZivateli.

1.8.3  Fyzicky navrh databaze

Proces vytvoreni popisu implementace databdze ve vnéjsi paméti; popisuje podkladové tabulky,
organizaci souborii, indexy pouzZivané pro dosazeni efektivniho pristupu k datiim, vSechna
souvisejici integritni omezeni a bezpecnostni omezeni [6, s. 207].

Ve fdzi fyzického ndvrhu databdze se rozhodujeme, jak fyzicky implementovat logicky ndvrh v
prostredi cilového relacniho DBMS. Tato fdze umoziuje navrhari Cinit rozhodnuti o zpiisobu

implementace [6, s. 206].

25



Cinnosti ve fyzickém ndvrhu databéze jsou nasledujici [6, s. 208]:
e Prevod logického ndvrhu databdze do cilového DBMS,
o Ndvrh podkladovych tabulek,
o Nadvrh reprezentace odvozenych dat,
o Ndvrh zbyvajicich integritnich omezeni.
e Jolba organizace souborii a indexii,
o Analyza transakcti,
o Volba organizace souborii,
o Volba indexu.
o Navrh uzivatelskych pohledii,
o Navrh bezpecnostnich mechanismii,
e ZvdZeni zavedeni kontrolované redundance,

e Monitorovani a doladéni systému v provozu.

1.9 Zakladni terminologie inZenyrstvi rizik

Tato kapitola se zabyva problematikou zakladnich pojmi v oblasti inZenyrstvi rizik.

1.9.1 Riziko

Norma [9, s.11] definuje pojem riziko jako #ucinek nejistoty na dosazeni cihi. Uginkem je
mySslena odchylka od ocekavaného, jak kladna, tak i zdporna [9].

Pojem riziko se hodné plete s pojmem nebezpeci. Nebezpeci je redlna moznost (hrozba), ze na
urcité entité (rizikové entité) vznikne negativni udalost [14, s. 48-Al.

Zdroj nebezpeci je lidsky nebo prirodni Cinitel, z jehoZ aktivit vyplyvaji nebezpeci, ohrozuji
urcitou entitu [14, s. 48-Al.

Dle [29] mdme chdpat pojem riziko jako moZnost, Ze s urCitou pravdépodobnosti dojde
k udalosti, jez se lisi od predpokladaného stavu i vyvoje, nicméné by riziko nemélo byt
redukovano na pouhou pravdépodobnost, nebot’ zahrnuje i kvantitativni rozsah dané udalosti.
Uddlost je vyskyt nebo zména urcité mnoziny okolnosti. Uddlost se miize vyskytmout jednou
nebo vicekrdt a muze mit nékolik pricin [9, s.15].

Uroveti rizika je vyjadiena jako kombinace nasledkd udalosti (véetné zmén okolnosti) a s ni
souvisejici moznosti vyskytu [9].

Nasledek je vysledek udalosti pasobici na cile, ktery mize byt jisty nebo nejisty a mize mit

kladné nebo zaporné ucinky na cile. Nasledky lze vyjadrit kvalitativné€ nebo kvantitativné [9].
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S rizikem je spjat pojem neurcitého vysledku — vysledek musi byt nejisty — musi existovat
alespon dv¢ varianty feSeni [29].

Alesporni jeden z moznych vysledkit je nezadouci [29, s.91].

Kritéria rizika lze chapat jako referen¢ni hodnoty parametri, podle kterych se hodnoti
zavaznost rizika [9].

Zdrojem rizika je prvek, ktery sdam nebo v kombinaci s jinymi prvky md vnitini potencialni
schopnost zpiisobit riziko. Zdroj rizika miiZe byt hmotny i nehmotny [9, s.15].

Vlastnikem rizika je osoba nebo entita s odpovédnosti a pravomoci ridit riziko [9, s.13].
Hodnota rizika je dana soucinem pravdépodobnosti vzniku negativni uddlosti a velikosti jejiho

disledku [14, s. 48-A].

1.9.2  Posuzovani rizik
Norma [9, s.14] definuje pojem posuzovéni rizik jako celkovy proces identifikace rizik, analyzy

rizik a hodnoceni rizik.

1.9.3  Analyza rizik

Dle normy [9, s.14] je analyza rizika proces pochopeni povahy rizika a stanoveni 1irovné rizika.
Analyza rizika poskytuje zdklad pro hodnoceni rizika a pro rozhodnuti o oSetieni rizika

[9, s.14].

V knize [29, 5.95] je analyza rizik definovana jako proces definovani hrozeb, pravdépodobnosti

Jjejich uskutecnéni a dopadu na aktiva, tedy stanoveni rizik a jejich zdavaznosti.

1.9.3.1  Identifikace rizika

Identifikace rizika je prvni fdze analyzy rizika. Identifikace rizika je proces hleddni,
rozpozndvdni a popisovdni rizik [9, s.14]. Identifikace rizik zahrnuje zjistovani zdrojii rizik,
uddlosti, jejich prFicin a potencialnich ndasledku [9, s.14].

Dale muaze zahrnovat idaje z minulého obdobi, teoretickou analyzu, nazory znalct a odbornikt

a potfeby zainteresovanych stran [9].

1.9.3.2 Vyhodnoceni identifikace rizika — hodnoceni rizik
Hodnoceni rizik je proces porovnani vysledkii analyzy rizik s kritérii rizik k urcenti, zda riziko
a/nebo jeho velikost je prijatelné nebo tolerované [9, s.16]. Vyhodnoceni identifikace rizika je

druhou fazi analyzy rizika, kterd zahrnuje nasledujici innosti [29]:
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e Posouzeni dopadli naplnéni hrozeb na konkrétni aktiva a na Cinnost organizace jako
takové,
e Stanoveni urovne rizik,

e Rozhodnuti, zda jsou rizika vzhledem ke svym urovnim akceptovatelnd, ¢i nikoliv.

1.94  Metody analyzy rizika
Pro zpuasob vyjadieni velicin, s nimiz se v analyze rizik pracuje, existuji dva zakladni pfistupy,
konkrétné€ kvantitativni a kvalitativni [29]. V analyze se pouzivd bud’ jeden z téchto pristupii,

nebo jejich kombinace [29, s.112].

1.94.1 Kvalitativni metody

Kvalitativni metody jsou postaveny na popisu zdvaZnosti potencidlniho dopadu a na
pravdépodobnosti, Ze dand uddlost nastane. Vyznacuji se tim, Ze rizika jsou vyjddiena v urcitém
rozsahu (napriklad jsou obodovana <1 az 10> nebo urcena pravdépodobnosti <0; 1> nebo
slovné <malé, stiedni, velké> apod.). Uroveri je obvykle urcovana kvalifikovanym odhadem
[29, s.112]. Piikladem kvalitativni metody je metoda ucelovych interview (metoda Delphi),
ktera spociva v fizeném kontaktu mezi experty hodnotici skupiny a pfisluSnymi piedstaviteli

hodnoceného subjektu [29].

1.94.2  Kvantitativni metody

Kvantitativni metody jsou zaloZeny na matematickém vypoctu rizika z frekvence vyskytu hrozby
a jejtho dopadu. PouZivaji Ciselné ocenéni jak v pripadeé pravdépodobnosti vzniku uddlosti, tak
i pri ocenéni dopadu dané uddlosti. Vyjadiuji dopad obvykle ve financnich terminech,
napriklad ,, tisice K¢ . Nejcastéji je riziko vyjddieno ve formé rocni predpokladané ztrdty, kterd
Jje vyjddiena financni Cdstkou. Kvalita vysledkit téchto metod iizce souvisi s relevantnosti

ziskanych udajii [29, s.112]. Ptikladem kvantitativni metody je metoda FMEA [29].

1.94.3 Kombinované metody

Kombinované metody vychdzeji z ¢iselnych udaju. Cil je viak diky kvalitativnimu hodnocenti ve
vétsim pribliZeni se realité oproti predpokladiim, ze kterych vychazeji kvantitativni metody. Je
ovSem treba mit na zieteli, Ze udaje pouzité v kvalitativnich metoddch nemusi vidy odrdZet
primo pravdépodobnost uddlosti Ci vysi jejiho dopadu, ale mohou byt ovlivnény méritkem
stupnice, kterd je v konkrétni metodeé pouzita [29, s.112 a 113]. Pfikladem kombinované metody

je metoda FTA [29].
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1.9.5 Management rizik - Fizeni rizik

Dle normy [9, s.12] je pojem management rizik definovan jako koordinované cinnosti pro
vedeni a Fizeni organizace s ohledem na rizika. Rizeni rizik je proces, pri némz se subjekt rizeni
snazi zamezit pusobeni jiz existujicich i budoucich faktorit a navrhuje reSenti, ktera pomdhaji
eliminovat ucinek nezddoucich viivii a naopak umoziuji vyuzit prileZitosti piisobeni pozitivnich
viivit. Soucdsti procesu rizeni rizik je rozhodovaci proces, vychazejici z analyzy rizika. Po
zvdzeni dalSich faktori, zejména ekonomickych, technickych, ale i socidlnich a politickych,
management pro Tizeni rizik vyviji, analyzuje a srovadva moznd preventivni a regulacni
opatieni. Posléze z nich vybere ta, kterd existujict riziko minimalizuji.

Kritickou fdzi procesu rizeni rizik je vybér optimalniho FeSeni, které zacind urcenim urovné
rizika, postupuje pres hodnoceni ekonomickych ndkladii variantnich reSeni pro sniZeni rizika a
Jejich ekonomickych prinosii. Pokracuje zhodnocenim dopadii a prinosit a analyzou moznych
diisledkii z prijatého rozhodnuti na subjekt a jeho okoli. Posléze ndsleduje rozhodnuti o
realizaci opatieni na sniZeni rizika, respektive rozhodnuti o jeho dalsSim sledovdni v pripadeé
vysokého stupné nejistot, spojenych se stdvajicim stupném pozndni a tim nemoznosti sniZit

riziko ve fdzi tvorby rozhodnuti [29 s.116].

1.9.6  OsSetreni rizika
Norma definuje pojem oSetteni rizika jako proces pro modifikovdani (zménu rizika) 9, s.16]
Osetfeni muze zahrnovat [9, s.16 a 17]:

o Vyhnuti se riziku rozhodnutim nezacinat nebo nepokracovat v cinnosti, kterd zpiuisobuje

riziko,

o Prevzeti nebo zvyseni rizika ve snaze chopit se prilezitosti,

e Odstranéni zdroje rizika,

o Zménu moznosti vyskytu,

o Zménu nasledku,

e Sdileni rizik s jinou stranou nebo stranami,

o Uchovani rizika na zdkladeé informované volby.

Zbytkové riziko je riziko zbyvajici po oSetient rizika [9, s.17].

1.9.7  Opatreni rizika

Dle normy [9, s.17] je pojem opatieni rizika prostredek rizenti, ktery modifikuje riziko.
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1.9.8  Monitorovani
Monitorovani je nepretrzita kontrola, dozor, kritické pozorovdni nebo urcovdni stavu pro

identifikovani zmény od poZadované nebo ocekdvané iirovné vykonosti [9, s.18].

1.10 FMEA (Failure Mode and Effect Analysis)

Metoda, ktera hodnoti mozné problémy a selhdani jednotlivych krokii procesii. Hledd konkrétni
priciny vzniku vad, problémii a zamezeni vznikii ndaslednych ztrat [18].
Princip této metody je zalozen na kvantifikaci castosti poruch, jejich zdvaznosti a snadnosti
jejich detekce [18]:
1. Nejprve je potreba najit mozné poruchy a [18]:

o Urcit nasledky téchto poruch a tyto ohodnotit podle zdvaznosti,

e Urcit priciny téchto poruch a tyto ohodnotit podle castosti vyskytu,

e Urcit kontrolni mechanismy, jak témto poruchdm zabrdnit a toto ohodnotit podle

pravdépodobnosti uispéchu téchto mechanismii zabrdnit uréenym porucham.

2. Z téchto tri parametru se pak prondsobenim vypocita tzv. koeficient rizika, jenz ndm po
serazeni urci ty poruchy, na které je potreba se zamérit.
3. Nasledné se pro stanovené poruchy stanovi zpiisob, jak jim predejit a celd analyza se miize
znovu spustit — tentokrdt k ohodnoceni efektivnosti stanovenych opatieni zabrdnit poruse a

nalezeni novych rizikovych poruch.

1.11 Procesni a vyvojovy diagram

Procesni diagram je metoda zachyceni funkéniho modelu, kterd slouzi k popsdni uddlosti a
¢innosti, které na sebe navazuji. Pti jeho tvorbé kreslime na levou stranu stranky udalosti, které
proces ovliviiyji, na pravé stran¢ zachycujeme jednotlivé automatizované i neautomatizované
éinnosti [15].

Vyvojovy diagram je grafické znazornéni algoritmu a patfi mezi nejpouzivanéjsi diagramy
v praxi. Jeho hlavni vyhodou je moznost zachytit velmi dobfe vétveni zpracovani podle splnéni

¢i nesplnéni pozadovanych podminek [17].
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1.12 Normativy CR pro organizaci voleb
V Ceské republice se organizuji a provadi tyto druhy voleb:

e Volby prezidenta republiky,

e Volby do evropského parlamentu,

e Volby do poslanecké snémovny parlamentu CR,

e Volby do senatu parlamentu CR,

e Volby do zastupitelstev kraja,

e Volby do zastupitelstev obci.
Volby prezidenta republiky a do vSech stupriti zastupitelskych sbort se organizuji podle zakont
vydanych zvlast pro kazdy stupen zastupitelského sboru. VSechny zédkony popisuji podminky
¢innosti volebnich organt jednotlivych stupriti a politickych subjektt, které se chtéji aktivné
voleb zucastnit, tj. chtéji do zastupitelského sboru navrhovat svoje kandidaty. Volebni zdkony
vyjmenovavaji povinnosti volebnich organi. Na stupni obec vymezuje tkoly pfedev§im pro
starostu, obecni ufad a okrskové volebni komise. OdliSnost v jednotlivych volebnich zdkonech
je predevsim ve zpusobu vytvareni kandidatnich listin a s tim spojenych povinnosti politickych
subjektl a jednotlivych volebnich organt a ve formé vlastni organizace voleb.
Termin voleb stanovuje prezident republiky a termin pro volbu prezidenta republiky stanovuje
predseda Senatu PCR. Terminy kondni voleb jsou pro Ministerstvo vnitra CR vychodiskem pro
zpracovani harmonogramu pro pfipravu a organizaci konkrétnich voleb. Harmonogram ddle
rozpracovavaji nizsi stupné volebnich organt na svoje podminky.
Harmonogram obsahuje zavazné terminy splnéni jednotlivych cinnosti a odpovédnost
jednotlivych volebnich organt a politickych subjektt za jejich splnéni. V tomto harmonogramu
jsou uvedeny také zdkonem stanovené utkoly k ustanoveni okrskovych volebnich komisi na
stupni obec.
Volebni zdkony rovnéz vyjmenovavaji nezbytnou volebni dokumentaci a jeji obsah
zpracovavanou na jednotlivych stupnich volebnich orgdnd. Vymezuji rovnéz pozadavky
kladené na politické subjekty, které maji zajem se voleb aktivné zucastnit — naptiklad data o
jednotlivych kandidatech, o jednotlivcich delegovanych do okrskovych volebnich komisi apod.
Volebni zdkony jsou tedy zdkladnim normativem vymezujicim veskeré cinnosti volebnich
organl a politickych subjektt pii piipravé organizace voleb. Volebni zakony nefesi zplisob
nakladani s citlivymi informacemi, které vSak ukladaji volebnim organim shromazd’ovat, ale

odkazuji se na jiné pravni predpisy, které tuto problematiku resi.
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1.13 Metoda HOS 8
Metoda HOS 8 byla vytvofena na Ustavu informatiky VUT v Brng, konkrétné na fakultd
podnikatelské a slouZzi k vytvoreni uceleného pohledu na informacni systém podniku, ktery je
realizovan vyhodnocenim osmi oblasti.
Jmenovité jde o oblasti [15]:

e Hardware (HW),

e Software (SW),

e Orgware (OW),

e Peopleware (PW),

e Dataware (DW),

e Customers (CU),

e Suppliers (SU),

e Management IS (MA).
Hardware (HW) — oblast se zabyva spolehlivosti, bezpeCnosti a pouzitelnosti fyzického
vybaveni se softwarem [15].
Software (SW) - oblast zahrnuje zkoumdni funkci, snadnosti pouZiviani a ovladani
programového vybaveni [15].
Orgware (OW) - oblast zahrnuje pravidla a doporucené pracovni postupy pro provoz
informacnich systému [15].
Peopleware (PW) — oblast zahrnuje zkoumdni uzivatele informacnich systému ve vztahu k
rozvoji jejich schopnosti, k jejich podpore pri uzivani informacnich systémii a vnimdni jejich
dulezitosti. Metoda HOS 8 si neklade za cil hodnotit odborné kvality uzivatelii ¢i miru jejich
schopnosti [15, s.60].
Dataware (DW) — oblast zkoumd data uloZend a pouzivana v informacnim systému ve vztahu k
Jejich dostupnosti, sprdvé a bezpecnosti. Metoda HOS 8 si neklade za cil hodnotit mnozZstvi dat
uloZenych v informacnim systému ci jejich presnost, ale to, jakym zpiisobem mohou byt uzivateli
vyuzivana a jakym zpiisobem jsou spravovana [15, s. 60].
Customers (CU) — predmétem zkoumdni této oblasti je, co md informacni systém zdakaznikiim
poskytovat a jak je tato oblast Fizena [15, s. 61].
Vymezeni zdkaznikii: zavisi na vymezeni zkoumaného informacniho systému. Mohou to byt
zdkaznici v obchodnim pojeti nebo vnitropodnikovi zdkaznici pouZivajici vystupy ze
zkoumaného informacniho systému. Tato oblast si neklade za cil zkoumat spokojenost

zdkaznikii se stavem IS, ale zpiisob Fizeni této oblasti v podniku [15, s. 61].
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Suppliers (SU) — predmétem zkoumani této oblasti je, co informacni systém vyZaduje od
dodavateli a jak je tato oblast Fizena [15, s. 61].

Vymezeni dodavatelii: zavisi na vymezeni zkoumaného informacniho systému. Dodavateli
mohou byt dodavatelé v obchodnim pojeti nebo vnitropodnikovi podnikatelé sluzeb, vyrobkii a
informaci, které s témito vykony souvisi. 1ato oblast si neklade za cil zkoumat spokojenost
zkoumaného podniku s existujicimi dodavateli, ale zpusob Fizeni informacniho systému
vzhledem k dodavateliim [15, s. 61].

Management IS (MA) — tato oblast zkouma rizeni informacnich systémit ve vztahu k informacni
strategii, duslednosti uplatiiovani stanovenych pravidel a vnimdni koncovych uZivateli
informacniho systému. Metoda HOS 8 si neklade za cil zkoumat v této oblasti znalosti

managementu IS [15, s. 61].
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2  ANALYZA PROBLEMU A SOUCASNA SITUACE

Analyza problému vychdzi z aktualnich dostupnych informaci tykajicich se procest sestaveni,
ustanoveni a administrativniho zajis§téni okrskovych volebnich komisi obecnimi ufady
v souladu s pozadavky prislusnych volebnich zakont a také s dal$imi pozadavky obecniho
ufadu (napf. z hlediska potfeb finan¢niho vyporadani odmén clent okrskovych volebnich
komis{). Pfi analyze byly vyuzity 1 praktické poznatky ziskané pfi organizaci voleb ze stupné
UMC Bmo-Lisei.

Je zde analyzovéna aplikace Volby z pohledu jejitho vyuziti ve vySe uvedeném procesu a pro
potteby identifikace a vyhodnoceni rizik, ktera pfi jejim vyuziti mohou byt prekazkou. Dale je
aplikace Volby porovndna s jinym fesenim od firmy GORDIC z pohledu administrativniho

zajisténi Cinnosti okrskovych volebnich komisi.

2.1 Aplikace Volby
Aplikace Volby je dil¢i casti IS obecniho ufadu, vytvorena v programu MS Access 2013 a byla

vyuZita pii ¢innosti sestaveni a ustanoveni okrskovych volebnich komisi na UMC Brno-Lise
pii volbich do Poslanecké snémovny PCR a u volby prezidenta CR. Aplikace Volby je
databaze, ktera s vyuzitim vlozenych dat ve vytvorenych tabulkach a Ciselnicich umoziuje
zjednodusit, zautomatizovat a zefektivnit organizaCni a administrativni praci pii vytvareni
okrskovych volebnich komisi.

Aplikace pracuje v prostiedi vymezeném volebnimi zakony pro ¢innost obecniho ufadu,
politickych subjektt, obanti dané obce a nadfizenych volebnich organt (magistrat mésta Brna,

krajsky Gfad Jihomoravského kraje, Ministerstvo vnitra CR).

2.1.1 Data v aplikaci Volby

Data v databazi obsahuji parametry, které jsou definovany dle norem — volebnich zakonu a
charakterizovany zkonzultovanymi pozadavky zamé&stnanci UMC.

Normativy stanovuji data nezbytna pro stanoveni slozeni OVK, identifikaci jejich ¢lent a
pfislusnost ke konkrétnimu volebnimu okrsku. Kromé udaji vymezenych volebnimi zakony je
vhodné, aby v aplikaci byly také informace o clenech OVK nezbytné pro zaji§téni kontaktu
s nimi a také k zajisténi adresného plnéni jejich materialnich a financnich nalezitosti.
Nadrizené instituce pro organizaci konkrétnich voleb stanovuji pfedevS§im obsah a zavazné
lhity realizace dulezitych tikond, které je nezbytné splnit pro uspéSnou organizaci a provedeni

voleb. V piipadé sestaveni OVK stanovuji lhity, ve kterych je nezbytné, aby obecni ufad mél
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k dispozici tdaje o obCanech, ktefi mohou byt uréeni do sestavy jednotlivych OVK a déle lhuty

pro sestaveni a piipravu OVK k plnéni tkoll pfi volbach.

2.1.1.1 Data v hlavnich tabulkach

Databaze obsahuje dvé hlavni tabulky, konkrétné tabulku ,Komise“ a ,Zapisovatelé” do
kterych jsou vkladana potrebna data.

V tabulce ,,Komise“ jsou uvadéni ¢lenové OVK ndsledujicimi parametry dat: ID (primarni
kli¢), osloveni, titul pfed jménem, jméno, piijmeni, titul za jménem, datum narozeni, ulice,
mésto, PSC, politicka strana (za kterou je Glen OVK delegovan, zajemci o praci v OVK), &islo
okrsku, funkce v OVK a tcast na skoleni.

Informace o ¢lenech OVK obecni tfad ziskava:

e Delegaci od zmocnénci politickych subjekti striktné vymezenymi piisluSnymi
volebnimi zakony. Zmocnénec muze do kazdé OVK delegovat za politicky subjekt
jednoho ¢lena a jednoho nahradnika. Muze také urcit, ve kterém okrsku delegovany ¢len
OVK ma pracovat, nebo tento pozadavek neuvede a zaClenéni delegovaného clena do
konkrétniho okrsku ponecha na obecnim uradu (starostovi).

e (Odjednotlivych obcand, kteti projevili zajem v OVK pracovat. U jednotlivych zajemct
o praci vOVK se jejich politické zaméfeni nezkouma. V prvni fazi jsou zdjemci
zafazovani mezi nahradniky, ze kterych se pii sestavovani OVK pocet ¢leni OVK
dopliiuje nejméné na minimalni pocet stanoveny starostou obce v piipadech, kdy pocet
cleni OVK delegovanych politickymi subjekty pro jednotlivé okrsky tohoto
minimalniho poctu nedosahne.

Clena OVK lze piidavat do databaze bud’ vyuZitim vytvofeného formulafe, kde je mozné
vSechny potfebné udaje vyplnit, pfipadné za pomoci importu dat z naptiklad vytvoreného excel
souboru, ktery ma stejnou strukturu jako hlavni tabulka.

Pokud vyuZijeme k naplnéni hlavni tabulky import z excel souboru je nutné u nasledujicich
parametrd psat u vSech zajemcu data ve formé Cisel, protoze jsou do hlavni tabulky vkladany
data typu ID z divodu unikatnosti dat (jeden z pozadavka, aby byla splnény vlastnosti ciziho
klice). Tyto parametry maji v hlavni tabulce funkci ciziho klice, za pomoci, kterych je mozna
referencni integrita mezi hlavni tabulkou a vytvotrenymi ¢iselniky.

Jedna se o parametry osloveni, titul pfed jménem, titul za jménem, politicka strana (za kterou

je ¢len OVK delegovan), Cislo okrsku, funkce v OVK a ucast na skoleni.
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U tabulky ,,Zapisovatelé* jsou charakterizovani zapisovatelé nasledujicimi parametry dat:
ID (priméarni kli¢), osloventi, titul pfed jménem, jméno, piijment, titul za jménem, ulice, mesto,
PSC, datum narozeni a &islo okrsku.
Informace o zapisovatelich OVK obecni Gfad ziskava:

e Zapisovatelé jsou v terminech stanovenych harmonogramem voleb jmenovani starostou

obce. Neni zkoumano jejich politické zaméteni.

Zapisovatele je mozné do databaze pridat opét pomoci vytvoreného formulare, kde 1ze vyplnit
vSechny potfebné udaje, ptipadné pomoci importu dat z naptiklad excel souboru s tim, Ze plati
stejné ndleZzitosti vkladani dat jako v piipadé tabulky ,, Komise®.
Data umisténa v hlavnich tabulkach obsahuji citlivé tdaje, které vyzaduji ochranu pied jejich
zneuZzitim. Ministerstvo vnitra pfipravilo pro obce metodickou pomucku pro rychlou kontrolu
organizacniho zabezpeCeni ochrany osobnich udaju podle obecného nafizeni o ochrané
osobnich udaju (GDPR), kterd ma vejit v platnost dne 25. kvétna 2018. Dle této metodické
pomtcky se pak posuzuje, zda nastaveni systému ochrany osobnich tidajii v obci je dostatecné
v nésledujicich oblastech:

e Nastaveni kompetenct,

e ZabezpeCeni osobnich udaji,

e Evidence dokument.
V této metode se uvadi, ze zakladni pravidla k ochrané citlivych udaja by mél vzdy stanovit
vnitini pfedpis (napf. organizaCni tad, pracovni tad, spisovy a skartacni fad, ...apod.). Tyto

zésady je nezbytné implementovat i do aplikace Volby.

2.1.1.2 Data v Ciselnicich

Databaze Volby obsahuje osm Ciselniki (sekundarnich tabulek), konkrétné se jedna o Ciselniky:
_Cislo okrsku®, . Druh voleb“, ,Funkce v OVK*, ,,Osloveni“, . Prehled stran a koalic®, ., Titul
pred jménem*, ., Titul za jménem* a ,,U&ast na $koleni*.

Ciselniky jsou ddlezité k vytvoreni referenénich integrit (vazeb) mezi nimi a hlavnimi
tabulkami. SlouZi také k doplnéni dat do hlavnich tabulek. Data vlozena v Ciselnicich se
v prubéhu voleb ve vétsin€ piipadii nemeéni (vyjimkou jsou politické strany, kde by mohla nastat
situace piidani nového politického subjektu, ktery mize delegovat zajemce o praci vOVK a

neni uveden v Ciselniku a druh voleb, ktery se vzdy méni dle konkrétniho volebniho zdkona a

harmonogramu voleb).
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V &iselniku ,,Cislo okrsku“ jsou vloZzeny data charakterizujici jednotlivé volebni okrsky. Je
definovan nasledujicimi parametry: ID (primarni kli€), ¢islo okrsku, popis okrsku, telefonni
Cislo a hlasovaci mistnost v objektu. Volebni okrsky jsou definovdny dle teritoridlniho
rozdéleni obce dle hustoty obyvatel s uvedenim uliéni struktury. Tato data poskytuje RUIAN —
Registr tzemni identifikace, adres a nemovitosti zavedeny v roce 2012 a aktualizovany
v pravidelnych terminech (zpravidla kazdy rok).
Ciselnik ,,Druh voleb* obsahuje data definovana normativy vydanymi nadiizenymi institucemi
pro organizaci konkrétnich voleb. Tato data jsou aplikaci Volby vyuZivana zejména k vytvareni
dokumentt s obsahem a ve formatu podle pozadavki obecniho ufadu. Jedna se o nasledujici
udaje:

e Nazev a doba konani voleb jsou uvadény v zakonech — rozhodnutich ustavnich Cinitelt

o konéni voleb,
e Termin konani prvniho zasedani OVK a termin $koleni OVK k plnéni ukold v prubéhu
voleb — harmonogram piipravy a provedeni voleb vydavany Ministerstvem vnitra CR,

e Prehled politickych subjektt zainteresovanych na konani danych voleb.
Ciselnik Piehled stran a koalic obsahuje data o jednotlivych politickych subjektech, které
mohou delegovat ¢leny OVK. Je definovan nasledujicimi parametry: ID (primarni kli¢),
vylosované Cislo, nazev strany zkratka a nazev politické strany.
V ciselniku ,,Funkce OVK® jsou charakterizovany mozné pozice, které muze Clen zastavat
v OVK. Jedna se o tyto pozice: predseda, mistopredseda a ¢len. Dale Ciselnik obsahuje parametr
ID, ktery je urcen jako primarni kli¢.
Ciselniky ,,Osloveni®, Titul pred jménem, Titul za jménem a Utast na $koleni jsou definovany
dvéma parametry, konkrétné ID, ktery vzdy plni tlohu primarniho kli¢e a druhy parametr se

lisi dle jednotlivych ciselnika — osloventi, titul pred jménem, titul za jménem a ucast na Skoleni.

2.1.2 Funkcionalita dotazu v aplikaci Volby

Aplikace Volby umoziiuje rizné kontroly dat, slouzici k odstranéni duplicit, ¢i vyhledani
nespravnych dat, s vyuzitim vytvorenych dotazi. Databaze Volby obsahuje pét kontrolnich
dotazi, které kontroluji v tabulkach duplicity, vék jednotlivych uchaze¢i o praci v OVK
(podminka 18 let), ptipadné kontrolu delegovanych ¢leni OVK za né&jakou politickou stranu,
zda nejsou dva Ci vice Clenu z jedné politické strany ve stejné OVK (podminka jen jednoho
clena v OVK delegovaného za dany politicky subjekt). Dotazy maji i funkci pfehledovou, které

jsou pak zakladem pro vytvoreni formulait a sestav.
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2.1.3 Formulare v aplikaci Volby
Vytvorené formulafe v aplikaci Volby slouzi k néasledujicim ¢innostem:

e Naplnéni hlavnich tabulek potfebnymi daty,

e Sestaveni OVK,

e ZajiSténi organizacnich zalezitosti,

e Obsluha aplikace Volby.
K naplnéni hlavnich tabulek potfebnymi daty jsou vytvoreny dva formulafe, jedna se o
formulare ,,Zafazeni Clent™ a ,Zafazeni zapisovateli“. Formulaf zafazeni ¢lend umoziuje
vkladat, upravovat a dopliiovat data o ¢lenech OVK v hlavni tabulce , Komise“. Formulaf
zafazeni zapisovateld umoziuje stejné funkce jako formulaf zatazeni Clent s tim rozdilem, ze
upravuje data v hlavni tabulce ,,Zapisovatelé*.
K moznosti sestaveni OVK byl vytvoren formuléaf ,,Sestaveni komisi*. Formulaf umoziiuje
rychlé a operativni vyhledavani ¢lent OVK zapsanych v tabulce ,Komise“ a doplnéni a Gpravu
udaju ve vSech polich datové véty, kromé ID. Po provedené uprave nékterého pole datové véty
je zapis do tabulky , Komise“ proveden ihned po presunu kurzoru na jiné pole, nebo po
pfechodu na jinou datovou vétu. Pro rychlejsi orientaci v rozsdhlé tabulce , Komise*
zobrazované udaje ve spodni Casti rozdéleného formulafe 1ze filtrovat podle nazvu sloupct a
také vyhledavat zaznamy podle daju zapisovanych v poli formulare ,, Vyhledavani®.
K zaji§téni organizacnich zalezitosti byl vytvoren formular , Organizace voleb”. Umoziluje
vybér typu voleb, vlozeni Casovych tdaji stanovenych pro ustanoveni a piipravu OVK — datum
konani prvniho zaseddni OVK a datum konéni Skoleni a dale vloZeni datumu konéni voleb.
Vystup z formulafe je vyuzivan v zdhlavich vSech volebnich dokumenti (vytvorené sestavy).
Obsluhu aplikace Volby zajistuje ,, Vstupni formular (viz. obr. ¢€.3) do kterého jsou vlozeny
dalsi formulafe (,,Sestavy dokumenty“, | Sestavy pirehledy®, , Tisk dokumenti“ a , Externi
programy*), které lze oteviit pomoci vytvorenych tlacitek definovany vytvofenymi makry.
Zaméstnanec obecniho Ufadu ma moznost obsluhovat databazi pouze s vyuzitim vstupniho
formulare. Na vstupnim formulafi jsou uvedeny dilezité organiza¢ni informace, konkrétné typ
a datum kondni voleb, ddle obsahuje ¢asti ,,formulare”, sestavy®, , dotazy®, ,tisk®,  externi
programy“ a ,,konec*.
V casti formulare muze uzivatel s vyuzitim tlacitek spustit vSechny vytvorené formulare, kde
muze upravovat data o Clenech a zapisovatelich a dale mize upravovat sestavené OVK.
V casti sestavy ma uzivatel moznost bud’ spustit formulaf ,,Dokumenty*, ve kterém je moznost

spusténi vSech sestav (dokumentt) slouzici k prvnimu zasedani OVK (Prezen¢ni listina,
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Prezencni listina - Skoleni, Prohlasent, Slib, Stravné, Telefony — komise, Odmény, Odmény —
zpusob vyplaty) nebo spustit formular ,,Prehledy*, ve kterém je moznost spusténi vsech sestav
slouzici k usnadnéni a zefektivnéni prace zaméstnance na obecnim uradu zabyvajici se
procesem organizace voleb (piehled komisi podle — okrsku, okrsku bez stran, pfijmeni, piijmeni
bez stran, stran; seznam nahradnikt, pfehled predsedu a zapisovatell, soupis pro postu, Cislo
okrsku a zde hlasuji ob¢ang).

V casti dotazy ma uzivatel moznost kontroly dat z hlediska ovéteni duplicit v tabulce Komise,
ovéreni duplicit politickych subjekttl v komisich a ovéfeni datumu narozeni ¢lenia OVK, kde
nastane upozornéni na Cleny, ktefi nedosahuji v den slibu (prvniho zasedini OVK) zdkonem
stanoveny vek 18ti let. Dale ¢ast dotazy umoziiuje pies vytvorena tlacitka spustit prehledové
dotazy Komise — okrsek a strana, kde pii napsani konkrétniho okrsku ¢i strany se zobrazi
jednotlivé OVK s definovanym poZadavkem na zobrazovand data.

V casti tisk ma uzivatel moznost oteviit formulaf tisk dokumentd s jehoz vyuzitim lze
vytisknout vSechny sestavy (dokumenty i piehledy).

V Casti externi programy ma uzivatel moznost oteviit formular externi programy, pomoci
kterého lze spustit dokumenty vytvofené v programu MS Word 2013, kde je vyuZit ndstroj
hromadna korespondence. Jednd se o tyto dokumenty: dopis, pozvanka, prikaz Clena, prikaz
zapisovatele, obsah urny, rozpis sluZeb u telefonu, obalka A6 — dorucenka a obalka komise.

Cast konec obsahuje jen tlagitko pro zavieni databaze.

a do senatu PCR
7.10.2016 a 8.10.2016

FORMULARE 7 < SESTAVY

ol Doksmanty
Piehledy

DOTAZY

EXTERNI PROGRAMY

et g sy

Obr. &.3: Uvodni obrazovka aplikace Volby — verze pro programatora; [vlastni tvorba]
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2.1.4 Sestavy v aplikaci Volby
Sestavy v aplikaci Volby predstavuji vystupni dokumenty, které 1ze rozdélit na dokumenty a
prehledy.
Dokumenty obsahuji zadavatelem pozadované udaje z hlediska potieb jejich archivace, tj. idaje
vyznamné pro identifikaci druhu a terminu kondni voleb a konkrétni OVK, pro kterou byly
vytvoreny. Jedna se o dokumenty, které slouzi k prvnimu zasedani OVK. Konkrétné to jsou
tyto dokumenty:

e Prezencni listina,

e Prezencni listina — Skoleni,

e Prohlasenti,

e Slib,

e Stravné,

e Telefony — komise,

e Odmeény,

e Odmény — zpusob vyplaty.
Soubory dokumenti vytvarenych pro jednotlivé komise se po skonCeni voleb archivuji po
zakonem stanovenou dobu spolecné s ostatni dokumentaci jednotlivych OVK.
Prehledy slouzi a napoméhaji pracovnikovi uradu mit trvaly a presny prehled o vSech OVK,
napomahaji pfi organizaci a fizeni prvniho zasedani OVK, pfi styku a feSeni problémi s
politickymi subjekty a pfi nutnosti odvolani a urCeni nahradnikd do OVK, ve kterych se néktefi
urCeni Clenové OVK vzdali svého Clenstvi v OVK. Jsou také nezbytné pro soucinnost
pracovnika Gfadu s finan&nim odborem k zajisténi financovani ¢lend OVK, s Policii CR k
zabezpeceni ochrany volebnich mistnosti apod. Vyuzivaji se také jako pomocné orientacni
prostfedky napt. k oznaceni mista dané OVK na prvnim zasedani OVK, kterého se obvykle
zucastni vice OVK, pfipadné OVK celého volebniho obvodu, k oznaceni volebni mistnosti pro
snadné&jsi orientaci volica v prub&hu voleb ve volebnich objektech apod.
Konkrétné se jedna o tyto vystupni sestavy:

e Piehled komisi podle okrsku,

e Prehled komisi podle okrsku bez stran,

e Prehled komisi podle pfijment,

e Piehled komisi podle pfijmeni bez stran,

e Piehled komisi podle stran,

e Seznam nahradnika,
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e Soupis pro postu,
e Cislo okrsku,

e Zde hlasuji obcané.

2.1.5 Moznost vyuziti externich programu v aplikaci Volby
V databazi je vyfesen za pomoci maker i tisk dokumentd vytvofenych v externich programech
(v tomto pripadé jen MS word pomoci nastroje hromadna korespondence), které Cerpaji data z
databdze. Jednd se o dokumenty:

e Dopis — zvaci dopis starosty na prvni zasedani OVK,

e Pozvanka,

e Prukaz Clena,

e Prukaz zapisovatele,

e Obsah urny,

e Rozpis sluzeb u telefonu,

e (Obalka A6 — dorucenka,

e Obalka komise.

2.1.6 Zabezpeceni a zalohovani

Zabezpeceni aplikace Volby je feSeno zaheslovanim databaze, Sifrovanim dat a uloZenim
databaze na duveéryhodné ulozisté. Zalohovani je mozné nastavit s vyuzitim funkce programu
MS Access vytvoreni rozpisu pravidelného zalohovani databaze. Lze tedy nastavit pravidelné
zélohovani v obdobi procesu organizace voleb. Aplikace nemusi byt pravidelné zalohovana

v Case, kdy neni pouzivana.
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2.2  GORDIC GINIS
UMC Bmo-LiSefi v soudasné dob& vyuziva IS pro vefejnou spravu jménem GINIS od
spolecnosti GORDIC.
Na strankach spolecnosti GORDIC [44] je uvedeno, Ze informacni systém GINIS predstavuje:
e systémovou podporu strategického rozhodovani a fizeni organizace,
e moznost komplexné fesit spravu a fidit obéh dokument,
e usnadnéni planovani rozpoctu i vedeni ucetnictvi,
e integraci jednotlivych agend a optimalizaci vnitinich procesu.

Dale jsou na strankach spole¢nosti uvedeny funkéni oblasti IS GINIS (viz. obrazek ¢.4):

Rozpoéet, Uéetnictvi a
vykaznictvi

Digitalni archivy, spisovny a
OloZisté

MNakladové a manaZerské

o Vydaje, zavazky a akvizice
ucetnictvi

Rizeni dokumentd a spisova
sluiba

Spravni agendy, registry a
rejstiiky

Prijmy a pohledavky Oteviena integraéni platforma

Dlouhodoby majetek a zasoby Konfigurace a administrace
Rizeni lidskych zdroji

Integrovane produkty a sluiby

Agendy, dkoly a usneseni Platforma pro vefejnost

® 0O0e0 oo

Obr. ¢.4: FunkCni oblasti IS GINIS; [44]

UMC Brno-Lisedi vyuziva tento IS hlavné v oblastech tdetnictvi a piehledu o dlouhodobém
majetku a z4sob.

Spolecnost GORDIC vytvortila pro IS GINIS nadstavbu, ktera fesi problematiku procesu
organizace voleb, konkrétn& se jedna o nadstavbu registr obyvatel — volby (ROV). UMC Brno-
LiSen tuto nadstavbu ma zakoupenou, ale nevyuziva jeji funkce z divodu jejich nedostatku (viz.

kapitola 2.3 porovnani GORDIC GINIS a aplikace Volby).
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Obr. ¢.5: Prostfedi nadstavby ROV IS GINIS; [44]

2.3 Porovnani aplikace Volby a nadstavby ROV IS GINIS
Nadstavba ROV IS GINIS ma dle spolecnosti GORDIC usnadiiovat proces organizace voleb

nasledujicimi funkcemi [44]:

e registr volebnich okrsku, registr provedenych voleb, vytvoreni stalého seznamu s
dodatkem, vytvoreni zvlastniho seznamu volicu, registr voli¢skych prukazi, registr
volebnich komisi a dalsi,

e zpracovani vystupll pro ¢innosti souvisejici s doru¢enim hlasovacich listku do rukou
obc¢ana, jako jsou seznamy pro roznasku, tisk stitkd, tisk obalek, rozvrh volebnich
okrsku,

e nastroje na tvorbu statistickych vystupti v podobé textovych vystupt (seznami)
nebo grafickych vystupt.

Nadstavba ROV ziskdva data z modulu ROB — registr obyvatel, coz zaruCuje vzdy aktualni
data.

UMC Brno-Lisefi tuto nadstavbu nepouziva, protoze vytvofeni seznamd voli¢t ma na starost
meésto Praha, ktera seznamy musi zasilat s nejaktualn€js§imi daty. Dale z divodu nemoZznosti
vytvoreni okrskovych volebnich komisi, nadstavba umoziiuje pouze jejich registraci, takze

zjednoduseng¢, 1ze do nadstavby vlozit uz predpfipravené komise a nadstavba poté s nimi mize
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nadale pracovat (vytvaret sestavy, soupisy, ...apod.). Problém nastdva i v pfipadé uprav
jednotlivych okrskovych volebnich komisi v prub&hu procesu organizace voleb, které jsou
v nadstavbé ROV neefektivni a slozité. Vyhodou nadstavby ROV je bezpecnost a moznost
vyuziti nastroji na tvorbu statistickych vystupt v podobé textovych nebo grafickych vystupt.
Hlavnim cilem aplikace Volby je tvorba okrskovych volebnich komisi, zaji§téni spravnych dat
za pomoci vytvorenych kontrol a vytvoreni efektivnich a prehlednych vystupt.

Aplikace Volby oproti nadstavbé ROV IS GINIS umoziiuje vytvaiet okrskové volebni komise
a v prub&éhu procesu organizace voleb je upravovat. Zaroven po vytvoreni komisi umoziuje
vytvaret dokumenty slouzici ke zlepSeni administrativnich ¢innosti v procesu organizace voleb,
které spliiuji vécné i designové pozadavky dle norem a pozadavkia UMC Brno-Ligefi. Aplikace
neumoziuje vytvaret seznamy volicd, z divodu nemoznosti ziskani nejaktualnéjsich dat. Dale
neumoziuje vytvaret zvlastni seznam volicu s voli¢skymi prukazy ze stejného divodu jako
v predchozim ptipadé.

Z porovnani vyplyva, ze pro UMC Brno-Ligei je aplikace Volby vice vyhovujici.

2.4 Analyza IS pomoci metody HOS 8

V této kapitole je analyzovan soucasny stav dilci ¢asti IS (aplikace Volby) pomoci metody HOS
8. Pro pouziti metody HOS 8 bylo nutné ziskat poznatky a analyzovat jednotlivé oblasti (HW,
SW, OW, PW, DW, zakaznici a dodavatelé¢ a management IS) a zjistit jejich soucasny stav na
obecnim urade. Nasledné bylo mozné zodpovédet otazky, které jsou soucasti metody HOS 8 a

vytvorit vystup, ktery jednotlivé oblasti vyhodnoti a urci nejvétsi slabinu dil¢i Casti IS.

2.4.1 Hardware
UMC Bmo - LiSefi zakoupil novy hardware (PC, monitory, klavesnice, mysi) b&hem
poslednich tfech let. Hardware umoziuje realizovat vSechny pozadavky nutné ke splnéni
jednotlivych procesu spravnich ¢innosti obecniho tradu.
Referent zajist'ujici proces organizace voleb ma konkrétné nasledujici PC sestavu:

e Nazev: LYNX Office G4560,

e Provedeni PC: Micro-Tower,

e Procesor: INTEL Core G4560 3.5 GHz,

e Operacni pamét: 4 GB DDR4,

e Pevny disk: 500 GB HDD,

e Zakladni deska: H110,
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e Optickd mechanika: DVD+R/2RW/CD-R/CD-RW,
e (Qrafickd karta integrovand v zdkladni desce: Ano,
e DVI: Ano,
e HDMI: Ano,
e Zdroj: Fortron 300W.
Technické parametry PC sestavy jsou dostateCné pro praci s aplikaci Volby, neni potfeba
v blizké budoucnosti PC sestavu meénit ¢i upgradovat.
Déle mé referent ndsledujici tiskdrnu:
e Nazev: HP LaserJet P1505n CB413A,
e Technologie tisku: laserova,
e Maximalni format tisku: A4.
Tiskarna spliiuje vétsinu pozadavkd kromé vytisku mensich formath dokument (napt. A7),

které jsou potfebné napiiklad k vytisténi prikazi ¢leni OVK.

2.4.2 Software

UMC Brno — Liseii vyuziva na viech PC operaéni systém Microsoft Windows 10 Pro 64 bit,
ktery se automaticky aktualizuje. Nemuze nastat problém s kompatibilitou mezi opera¢nim
systémem a aplikaci Volby, ktera je vytvorena v programu MS Access 2013. Pro kazdy PC byla
zakoupena licence kancelafského baliku MS Office 2013. Referent zajiStujici proces
organizace voleb ma jako jediny zakoupenou licenci MS Access 2013 z divodu vyuzivani
Aplikace Volby. Elektronicka komunikace mezi zaméstnanci je zajisténa pomoci programu

Microsoft Outlook 2013.

2.43 Orgware

Na UMC Brno-Lisei jsou vytvofeny smérnice, jak pracovat s citlivymi Gdaji, opravnéni
jednotlivych zaméstnanct a jak feSit nestandardni situace. Dale jsou vytvoreny smeérnice
definujici, které programy mize zaméstnanec vyuzivat a instalovat a smérnice fesici bezpecnost
prace (BOZP). Organiza¢nim opatfenim ufadu je nastaveni jednotlivych PC tak, aby instalaci
novych programii mohl provadét pouze informatik. Pfipojeni externich zdroji dat (flash a
externich pevnych diskt, DVD apod.), je oSetfeno pii jejich vlozeni antivirovou kontrolou.

V dobé¢ zpracovani této prace byly vypracovavany metody realizace souvisejicich s nafizenim

Evropského parlamentu a Rady o ochrané fyzickych osob v souvislosti se zpracovanim
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osobnich udaji a o volném pohybu téchto udaju, které stanovuje rozsah ochrany osobnich

udaju, které musi byt promitnuty do vSech agend uradu (GDPR).

2.4.4 Peopleware

Zameéstnanci jsou pravidelné Skoleni v jednotlivych procesech realizovanych u obecniho uradu
pfi napliiovani jejich funkénich povinnosti. Referent zajistujici proces organizace voleb je na
Skoleni obeznamen o znéni a zménach ve volebnich zakonech pro kazdy druh voleb a o
zmeénach u jednotlivych ¢innosti v procesu organizace voleb. Referent byl obezndmen, jak
obsluhovat a pracovat s aplikaci Volby a jsou v aplikaci nastavena opravnéni, tak aby referent
mohl vyuzivat jen urcité funkce, které aplikace umoziuje.

Referent zajistujici proces organizace voleb musi mit statni zkousku, ktera ho k této €innosti
opraviiuje. Je pomérné dobfe zastupitelny, protoze na obecnim ufadu jsou jesté dalsi Ctyfi

osoby, které tuto zkouSku absolvovaly.

2.4.5 Dataware

Zameéstnanci pravidelné zalohuji data na discich a maji povinnost data archivovat (dokumenty
jsou vytistény a ulozeny v archivu). Aplikace Volby umoziuje nastavit rozpis pravidelného
zélohovani databaze, takze pokud je dostateCné velky pevny disk, je mala pravdépodobnost

ztraty dat.

2.4.6 Zakaznici a dodavatelé (Customers and suppliers)

Tyto oblasti analyzy HOS neovliviiuji Aplikaci Volby, proto nejsou v analyze hodnoceny.

2.4.7 Management IS

Starosta, ktery je vedoucim obecniho uradu, pfi procesu organizace voleb musi dodrzovat
normativni pozadavky definované volebnimi zdkony a ¢asovym harmonogramem organizace
voleb. K naplnéni povinnosti stanovené volebnimi zakony starostovi obce je v obecnim tradu
referent zajiSt'ujici proces organizace voleb, ktery pfipravuje starostovi ke schvaleni veskeré
podklady a dokumenty.

Aplikaci Volby, ktera zefektiviiuje a zjednodusuje administrativni zajiSténi a ustanoveni OVK,

starosta podporuje a uvédomuje si jeji vyhody, které jsou dilezité pro proces organizace voleb.
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2.4.8 Zjistény stav
Nejsou vyhodnoceny oblasti ,,Customers* a ,,Suppliers*.

Po zodpovézeni otazek a vyhodnoceni odpovédi se pomoci tohoto vzorce:

10 uii—MAX;—MIN; o ) ., , , .
U = [2"1” ! + 0,5] vypocita hodnota stavu jednotlivych oblasti. Vysledky jsou

vyobrazeny v ndsledujici tabulce.

Tab. ¢.1: Vysledky vyhodnoceni stavu jednotlivych oblasti

OBLAST HODNOTA STAVU OBLASTI SLOVNI POPIS
Hardware 5 Vynikajici
Software 4 Velmi dobra
Orgware 3 Stiedni
Peopleware 3 Stiedni
Dataware 3 Stredni
Management IS 4 Velmi dobra

Dle vysledki ma vynikajici uroven oblast hardware, velmi dobrou oblasti software a
management IS a stfedni zbyl¢é oblasti.

Podrobny model stavu zkoumaného systému vypada nasledovné: m = (5,4,3,3,3,4)

Souhrnny stav zkoumaného systému vypada nasledovné: u = min (5,4,3,3,3,4) => u = 3 tzn.
stfedni urover IS.

Tento informacni systém se povazuje za vyvazeny, protoze byly splnény tyto podminky

pro vSechna p; plati: (ui-p)<1 a Yo (ui— p) <3

Z téchto podminek vypliva, ze v souboru hodnot stavi oblasti se mohou vyskytovat pouze dvé
sousedni hodnoty p a 41 a z nich jedna hodnota p zde musi pfevazovat.

Charakter vyvazenosti IS r = 0, coZ znamen4, Ze 1ze tento systém povazovat za efektivni.
Vyznam informacéniho systému pro firmu v = 0, coz znamen4, ze zkoumany IS je pro chod
firmy dalezity, jeho kratkodoby vypadek vyrazné neovlivni chod firmy, zisk nebo spokojenost
zakaznikd.

Pokud v = 0 tak p = 3 (stfedni souhrnna uroven stavu IS).

Doporuceni metody HOS 8 pro IS jako celek je zvysit souhrnny stav na troven 4 (velmi dobra)

a udrZet si vyvéazenost IS.
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Grafické znazornéni:

Grafické znazornéni metody HOS 8

Hodnota stavu oblasti Souhrnny stav Doporuceny stav
Hardware
5

4

Management IS Software

Dataware Orgware

Peopleware

Obr. ¢.6: Grafické znazornéni metody HOS 8; [vlastni tvorba]

2.5 Analyza rizik
V této Casti préace je feSena problematika posouzeni rizik tykajici se aplikace Volby, na zaklade

ziskanych informaci z konzultaci se zaméstnanci UMC Brno-LiSen, €i zjist€éné samostatné.

2.5.1 Identifikace aktiv

Abychom mohli identifikovat a vyhodnocovat rizika u aplikace Volby, musi byt identifikovany
aktiva ovliviiujici funkCnost této aplikace. Aktiva jsou definovana za pomoci nasledujicich
oblasti:

e HW - hardware (pocitacové vybaveni obecniho ufadu, konkrétné PC a jeho
komponenty (zdkladni deska, procesor, grafickd karta, RAM, hard disk, ... apod.),
monitor, kldvesnice, mys, tiskdrna),

o SW - software (programové vybaveni obecniho ufadu a jeho nastaveni, operacni
systém),

e PW — peopleware (lidé, ktefi pracuji s aplikaci Volby),

e DW - dataware (vloZend data v databazi (o Clenech a zapisovatelich OVK, volebnich
okrscich, politickych stran a hnuti, funkcich OVK|, ... atd.) a ziskané informace pro
zameéstnance obecniho ufadu zabyvajici se procesem organizace voleb (napt. OVK jsou

poskladany)),
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e OW - orgware (organizacni usporadani, konkrétné smérnice a predpisy (volebni zakony
urcujici harmonogram procesu voleb — Casova posloupnost ¢innosti a jejich dobu trvani,
parametry dat a pravomoce a zodpoveédnost za spravny chod procesu organizace voleb),

organizacni struktura obecniho ufadu atd.).

2.5.2 Identifikace a vyhodnoceni rizik

Pro identifikaci a vyhodnoceni rizik pro aplikaci Volby byla vybrdna metoda FMEA. V této
praci je FMEA rozd¢€lena na oblasti — HW, SW, PW, DW a OW k nimz budou identifikovany
rizika u kterych je popsana mozna pficCina jejich vzniku, disledek jejich vzniku a vypocteny
jejich hodnoty RPN.

Hodnota rizika RPN je vypoctena soucinem hodnoty stupné zavaznosti rizika, hodnoty
pravdépodobnosti vyskytu rizika a hodnoty pravdépodobnosti odhaleni rizika.

Dale v metodé FMEA jsou uvedena soucasna opatieni a navrzena opatfeni vaci vzniku rizik.
Nakonec je odhadnuta schopnost minimalizace hodnoty RPN u jednotlivych rizik dle
navrzenych opatieni.

Po vytvoreni vystupu z metody FMEA je mozné urcit, kterymi riziky se mame zabyvat a ktera
miZeme opomenout.

Pro ucely metody FMEA je nutné stanovit kritéria hodnoceni rizik z hlediska stupné zavaznosti,

pravdépodobnosti vyskytu rizika a pravdépodobnosti odhaleni rizika (viz. tabulky ¢.2,3 a 4).

Tab. ¢.2: Kritéria hodnoceni rizik z hlediska stupn¢ zdvaznosti

Ciselné Slovni

) ) Popis hodnoceni
hodnoceni hodnoceni

Realizace rizika nepredstavuje zadnou nebo témét zadnou
1-2 Zanedbatelny
hrozbu nebo Skodu
Realizace rizika mize zpiisobit mensi ztraty, nasledky rizika
3-4 Nizky ‘ -
jsou piijatelné
5-6 Stiedni Realizace rizika pfinasi znatelné ztraty
Realizace rizika muze zpisobit znacné ztraty, nasledky rizika
7-8 Vysoky )
jsou vyznamné
» Realizace rizika predstavuje velky problém, dopad je kriticky
9-10 Kriticky ‘ ‘ '
a nasledky jsou financné 1 Casoveé velmi nakladné
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Tab. ¢.3: Kritéria hodnoceni rizik z hlediska pravdépodobnosti vyskytu

Ciselné

_ Slovni hodnoceni Popis hodnoceni
hodnoceni

Pravdépodobnost vyskytu rizika je moznd pouze
1-2 Nepravdépodobna

teoreticky
3-4 Vyjimecna Pravdépodobnost vyskytu rizika je velmi nizka
Vyskyt rizika neni pfili§ ¢asty a pravdépodobnost vyskytu
5-6 Mala ;
je nizka
Vyskyt rizika je Casty a pravdépodobnost vyskytu je
7-8 Stredni
stfedni
Je téméfr jisté, ze riziko vznikne a pravdépodobnost
9-10 Vysoka

vyskytu je vysoka.

Tab. ¢.4: Kritéria hodnoceni rizik z hlediska pravdépodobnosti odhaleni

Ciselné

_ Slovni hodnoceni Popis hodnoceni
hodnoceni

Vyskyt rizika je snadno pfedvidatelny, moZnosti prevence
1-2 Vysoka ; .
jsou zndmé a snadno pouZzitelné
Vyskyt rizika je predvidatelny, moZnosti prevence jsou
3-4 Stredni - _
zndmé a vetsinou pouzitelné
Vyskyt rizika je tézko predvidatelny, moZnosti prevence
5-6 Mala ; o
jsou zndmé, ale nepfili§ pouzivané
L Vyskyt rizika je t€Zko predvidatelny, moZnosti prevence
7-8 Vyjimec€na ) o . o
jsou znamé, ale tézko pouzitelné
Vyskyt rizika je nepfedvidatelny, moZnosti prevence jsou
9-10 Nepravdépodobna | pouze na teoretické drovni, ¢i havarijni pfipravenosti a
reakce
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Pro vyhodnoceni rizik je nutné rizika kategorizovat dle jejich vySe hodnoty RPN. Pokud
hodnota RPN bude vyssi jak 50, tak riziko je nepfijatelné a musi vyt navrzena opatieni ke
snizeni jejich hodnoty. Rizika, u nichz je hodnota RPN nizsi jak 50 jsou pfijatelna. Dale jsou

rizika kategorizovana dle nasledujici tabulky €.5.

Tab. €.5: Kategorizace rizik

Hodnota RPN rizika Kategorizace rizika

0-50 Zanedbatelna
51-100 Mirna

101 - 200 Zavazna
Nad 200 Kriticka
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2.5.4 Zhodnoceni analyzy FMEA

Pomoci analyzy FMEA bylo identifikovdno celkem 43 rizik v péti oblastech ovliviiujici

aplikaci Volby.

V oblasti hardware bylo identifikovdno osm rizik a z toho sedm rizik je nepfijatelnych. Jedna

se 0 nésledujici rizika:

Porucha PC zaméstnance — hodnota RPN 270, kategorizace rizika: kritické,

Porucha tiskdrny — hodnota RPN 216, kategorizace rizika: kritické,

Porucha hard disku — hodnota RPN 189, kategorizace rizika: zdvazné,

Nedostatecné mnozstvi zaloh dat databaze — hodnota RPN 112, kategorizace rizika:
zavazné,

Kradez ¢i ztrata flash disku nebo externiho disku — hodnota RPN 160, kategorizace
rizika: zdvazné,

Nevyuzitelnost funkce tisku nékterych dokumentti v databazi Volby — hodnota RPN 96,
kategorizace rizika: mirné,

Vypadek elektrické energie — hodnota RPN 81, kategorizace rizika: mirné.

U téchto rizik, kromé rizika vypadek elektrické energie, byla navrzena opatfeni, pomoci kterych

se jejich hodnota RPN snizila. U tfi rizik by klesla hodnota RPN po zavedeni navrzenych

opatfeni na mez, kdy riziko je pfijatelné.

Porucha PC zaméstnance — hodnota RPN 108, kategorizace rizika: zdvazné,

Porucha tiskdrny — hodnota RPN 81, kategorizace rizika: mirné,

Porucha hard disku — hodnota RPN 81, kategorizace rizika: mirné,

Nedostatecné mnozstvi zaloh dat databaze — hodnota RPN 48, kategorizace rizika:
zanedbatelné,

Kradez ¢i ztrata flash disku nebo externiho disku —hodnota RPN 48, kategorizace rizika:
zanedbatelné,

Nevyuzitelnost funkce tisku nékterych dokumentt v databazi Volby — hodnota RPN 12,

kategorizace rizika: zanedbatelné.

Riziko vypadek elektrické energie ma soucCasné opatieni — pouZit ndhradni zdroj el. energie

napt. UPS a proto neni navrzené jiné opatieni (hodnota RPN ziistala stejna).
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V oblasti software bylo identifikovano pét rizik a z toho dvé jsou nepfijatelna. Jedna se o
ndsledujici rizika:
e Vypadek aplikace — hodnota RPN 288, kategorizace rizika: kritické,
e Pomaly chod aplikace — hodnota RPN 168, kategorizace rizika: zavazné.
Po navrzenych opattenich by u té€chto rizik mohla klesnout jejich hodnota RPN nasledovné:
e Vypadek aplikace — hodnota RPN 144, kategorizace rizika: zdvazné,
e Pomaly chod aplikace — hodnota RPN 48, kategorizace rizika: zanedbatelné.
Z rizika pomaly chod aplikace by se mohlo stat pfijatelné riziko po zavedeni navrzenych
opatfeni.
V oblasti peopleware bylo identifikovano pét rizik a z toho jedno je nepfijatelné, konkrétné
riziko nedostatecny pocet kontrol dat. Toto riziko ma hodnotu RPN 100 a dle kategorizace se
jedna o mirné riziko. Po zavedeni navrzeného opatieni by hodnota RPN u tohoto rizika mohla
klesnout na hodnotu 60. Znamena to tedy, Ze dle kategorizace se jedna stile o mirné riziko.
V oblasti dataware bylo identifikovano devatendct rizik a z toho jedenact rizik jsou nepfijatelna.
Jednd se o nésledujici rizika:
e Spatnd optimalizace dat — hodnota RPN 168, kategorizace rizika: zavaZné,
e MozZnost zneuZiti citlivych dat — hodnota RPN 270, kategorizace rizika: kritické,
e Zarazeni menSiho poctu uchazeci o praci v OVK do jedné OVK, nez je stanoveny
minimalni pocet starostou — hodnota RPN 80, kategorizace rizika: mirné,
e Nedostatek dat pro sestaveni OVK — hodnota RPN 100, kategorizace rizika: mirné,
e Nejmenovani zapisovateli do jednotlivych OVK, nebo jejich opozdéné jmenovani —
hodnota RPN 100, kategorizace rizika: mirné,
o Spatné vymezeni struktury volebnich okrski — hodnota RPN 60, kategorizace rizika:
mirné,
e VloZeni chybnych dat z normativi vydavanych k organizaci a provedeni konkrétnich
voleb — hodnota RPN 60, kategorizace rizika: mirné,
e Vlozeni dat o delegovanych ¢lenech OVK neopravnénymi politickymi subjekty —
hodnota RPN 80, kategorizace rizika: mirné,
o Spatné zatazeni delegovaného ¢lena OVK do konkrétniho okrsku dle pozadavka
zmocnénce politického subjektu — hodnota RPN 56, kategorizace rizika: mirné,
e Chybné nastavené relace tabulek v databazi — hodnota RPN 72, kategorizace rizika:
mirné,

e Spatné zvoleny typ vazeb mezi tabulkami — hodnota RPN 72, kategorizace rizika: mirné.
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U ctyr rizik nebyla navrzena opatieni, protoze jina nez soucasnd opatfeni nelze aplikovat.

Hodnota RPN i kategorizace rizika ztstava stejna. Jedna se o tyto rizika:

Nedostatek dat pro sestaveni OVK — soucasné opatieni: Hledani dalSich uchazeca o
praci v OVK ve volebnim obvodu obce, pozadavek na nadfizeného o doplnéni OVK na
stanoveny pocet,

Spatné vymezeni struktury volebnich okrski — sougasné opatieni: Soudinnost obecniho
Gfadu a stavebniho Gfadu k aktualizaci RUTAN,

Vlozeni chybnych dat z normativi vydavanych k organizaci a provedeni konkrétnich
voleb — souCasné opatreni: Pfi vyskytu chyb ve vystupnich dokumentech proveéfit
spravnost vloZenych dat,

Spatné zafazeni delegovaného &lena OVK do konkrétniho okrsku dle pozadavki
zmocnénce politického subjektu — souCasné opatieni: Porovnani seznamu OVK se

seznamem jmen delegovanych ¢lent od politickych subjektu.

U ostatnich rizik byla navrzena opatfeni a po jejich zavedeni by mohla hodnota RPN u téchto

rizik klesnout nasledovné:

Spatnd optimalizace dat — hodnota RPN 72, kategorizace rizika: mirné,

Moznost zneuZziti citlivych dat — hodnota RPN 90, kategorizace rizika: mirné,

Zatazeni mensiho poctu uchazect o praci v OVK do jedné OVK, nez je stanoveny
minimdlni poCet starostou — hodnota RPN 20, kategorizace rizika: zanedbatelné,
Nejmenovani zapisovatel do jednotlivych OVK, nebo jejich opozdéné jmenovani —
hodnota RPN 20, kategorizace rizika: zanedbatelné,

Vlozeni dat o delegovanych clenech OVK neopravnénymi politickymi subjekty —
hodnota RPN 16, kategorizace rizika: zanedbatelné,

Chybné nastavené relace tabulek v databdzi — hodnota RPN 54, kategorizace rizika:
mirné,

Spatné zvoleny typ vazeb mezi tabulkami — hodnota RPN 54, kategorizace rizika: mirné.

U tfi rizik by klesla hodnota RPN po zavedeni navrzenych opatieni na mez, kdy riziko je

pfijatelné.

V oblasti orgware bylo identifikovéano Sest rizik a z toho jedno riziko je nepfijatelné, konkrétné

se jednd o riziko politické subjekty neuvedou dostatecné informace o delegovanych ¢lenech a

nahradnicich OVK. Toto riziko md hodnotu RPN 100 a dle kategorizace rizika se jednd o mirné

riziko. Toto riziko ma souCasné opatieni — vyZzadovat doplnéni udaju pii prevzeti seznama od

politickych subjektl; neuplné seznamy nepiebirat. Z divodu nezjisténi jiného mozného
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opatieni nebylo navrzeno jiné opatieni a hodnota RPN zlstava stejna. Pro porovnani
souCasného stavu a mozného stavu po zavedeni navrhovanych opatieni byla vypoctena

prumérna hodnota RPN pro oba stavy.

., RPN 3406
@RPN soucasného stavu = Z— =—=792=79

Y rizik 43
YRPN _ 1901 _

00— 44,2 = 44

Yrizik 43

@RPN stavu po zavedeni navrhovanych opatieni =

Ze srovnani lze vydedukovat, Ze po zavedeni navrhovanych opatfeni se mize celkova mira

rizika u zjisténych rizik vyrazné snizit.
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3 NAVRHOVA CAST

Navrhova cast diplomové prace se zabyva problematikou navrzeni opatfeni a doporuceni pro
aplikaci Volby na sniZeni vlivu identifikovanych rizik v analytické ¢asti prace. Navrzena
opatfeni se tykaji rizik, ktera byla vyhodnocena metodou FMEA jako nepfijatelnd a soucasné
1ze u nich navrhnout novéa opatteni, ktera by mohla vylepsit stavajici prevenci k zabranéni jejich
vzniku. Navrhovana opatfeni fesi identifikovana rizika ve vSech analyzovanych oblastech (HW,
SW, PW, DW, OW). K jednotlivym opatfenim jsou specifikoviny mozné finan¢ni naklady na

jejich zavedeni, pokud bylo mozné urcit jejich kvantitativni hodnotu.

3.1 Navrh zmén v oblasti hardware
V oblasti hardware bylo s vyuzitim metody FMEA vyhodnoceno sedm nepfijatelnych rizik a
z toho u Sesti bud’ neni soucasna prevence proti vzniku rizika nebo ji 1ze novym opatienim
zlepsit. Jedna se o tato rizika:

e Porucha PC zaméstnance,

e Porucha tiskédrny,

e Porucha hard disku,

e NedostateCné mnozstvi zaloh dat databaze,

e Kiradez ¢i ztrata flash disku nebo externiho disku,

e Nevyuzitelnost funkce tisku nékterych dokumenti v databazi Volby.

3.1.1 Riziko ,,porucha PC zaméstnance*

U rizika ,,porucha PC zaméstnance™ bylo zanalyzovano soucasné opatreni, konkrétné obecni
ufad pravideln€ udrzuje a servisuje nakoupené PC. Navrhuje se pokracovat dodrzovat stavajici
opatfeni udrzby a servisu PC.

Slozitost ¢innosti pracovnika odpovédného za organizaci voleb v obecnim ufadu vyZaduje
vyuzivat funkcionalitu aplikace Volby zejména pii sestavovani OVK a jejich administrativnim
zajisténi, aby tato aplikace byla k dispozici i v pfipadé vzniku tohoto rizika. Soucasné
realizované opatieni je doporuceno doplnit zaloznim PC, na kterém muize byt aplikace Volby
provozovéna.

Navrzenym moznym novym opatienim je zakoupeni notebooku pro zaméstnance, aby mohl
v pfipad€ vzniku rizika pracovat na druhém zafizeni, dokud PC nebude opraven. Aplikace
Volby neni vykonové naro¢na, postaci zakoupit notebook, ktery zvladne administrativni

(kancelafskou) praci. Za pomoci priazkumu trhu byl vybran napf. notebook HP 15-bw024nc
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(1ITUB9EA). Tento notebook spliiuje vSechny pozadavky pro praci na obecnim ufadu a ma
dostate¢né parametry pro praci zpracovavanou zejména pomoci kancelarského baliku MS
Office a tedy také pro aplikaci Volby. Navic tento notebook ma dobry pomér cena/vykon a je

vyroben osvéd¢éenym vyrobcem notebookd.

Specifikace HP 15-bw024nc (ITUS9EA):
e Operacni systém: Windows 10,
e Procesor: AMD A9,
e Frekvence procesoru: 3 GHz,
e Pocet jader procesoru: 2,
e Velikost operacni paméti: 8 GB,
e (Qrafickd karta: AMD Radeon RS series (integrovand),
e Velikost pevného disku: 1000 GB,
e Moznost piipojeni: Wi-Fi, Bluetooth,
e VydrzZ baterie: 8 hodin,
e Cena: 10 690 K¢.

3.1.2 Riziko ,,porucha tiskarny*

U rizika ,,porucha tiskarny* bylo zanalyzovano soucasné opatieni, tj. pravidelna udrzba a servis
tiskarny. Navrhuje se pokracovat dodrzovat stavajici opatfeni udrzby a servisu tiskarny.
Vzhledem k tomu, ze pracovnik odpovédny na obecnim ufadu za organizaci voleb pro sestaveni
a administrativni zajisténi ustanoveni OVK nezbytné potiebuje vystupy z aplikace Volby
v tiskové podobé, je nezbytné v piipadé ztraty funkcnosti jeho tiskarny, aby byl tisk dokumenta
zaji§tén jinou tiskarnou. V soucasné dobé ma kazdy zaméstnanec svou tiskarnu a vytvoreny
pfistup pouze ke své tiskarné.

Navrzenym doporucenim je vytvorit pfistup k jiné tiskarné jiného pracovnika obecniho ufadu,
nejlépe k tiskarne spolupracovnika z jeho kancelafe nebo vytvofit pristup k tiskdrndm

s hromadnym pfistupem zaméstnancti obecniho uradu.

3.1.3 Riziko ,,porucha hard disku*
Riziko ,,porucha hard disku‘ bylo zanalyzovéano z hlediska mozné ztraty dat v aplikaci Volby.
V soucasné dobé pracovnik odpovédny za organizaci voleb na obecnim tradu ma na svém PC

pouze jeden interni pevny disk s kapacitou 500 GB. Pokud by riziko nastalo a zdlohy databdze
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Volby by byly ukldddny pouze na tento hard disk, tak by nastala ztrita vSech zéloh, ve kterych
byla ulozena dualezita data pro proces organizace voleb, konkrétné k sestaveni okrskovych
volebnich komisi. Sou¢asné opatieni je ukladani zaloh dat na externi disky a flash disky.

Toto opatteni neni idealni, protoze miize zpusobit vznik dal§ich rizik., ktera byla analyzovana
metodou FMEA v analytické casti prace (napt. riziko kradeze ¢i ztraty flash disku nebo
externiho disku — viz. 3.1.5).

Navrzenym doporucenim je zakoupit druhy interni pevny disk a vlozit jej do PC. S vyuzitim
pruzkumu trhu byl vybran hard disk Samsung 850 EVO 250GB (MZ-75E250B). Tento hard
disk je typu SSD, mohl by pomoci ke zrychleni celého PC a zarovei k rozsifeni paméti. Mohl
by splilovat tlohu systémového disku a zaroven by se na né& mohly ukladat v delSich
pravidelnych intervalech zalohy databaze Volby. Hlavnim ulozi§tém zaloh databaze by byl
stale plivodni interni pevny disk.

Dalsi vyhodou navrZzeného hard disku je znamy a spolehlivy vyrobce Samsung a dobry pomér

cena/vykon (viz specifikace).

Specifikace Samsung 850 EVO 250GB (MZ-75E250B):
e Provedeni: Interni,
e Typ disku: SSD,
e Kapacita: 250 GB,
e Rozhrani: SATA III,
e Max. rychlost ¢teni: 540 MB /s,
e Max. rychlost zapisu: 520 MB /s,
e MozZnost Sifrovéani: Ano,

e Cena: 2 380 K¢,

3.1.4 Riziko ,,nedostatecného mnozstvi zaloh databaze*

U rizika ,,nedostatené mnozstvi zaloh dat databaze* bylo zanalyzovano soucasné opatreni
zakoupeni PC s internim pevnym diskem s kapacitou 500 GB pro pracovnika odpovédného za
organizaci voleb na obecnim ufadu. Interni pevny disk umistény v PC sestavé neslouzi pouze
pro aplikaci Volby, je to systémovy disk a zaroveni se na n¢j ukladaji vSechny instalované
aplikace z nichz nékteré mohou byt i zna¢n€ narocné na pamét ulozisté, ostatni soubory
souvisejici s pracovni naplni zaméstnance. Pro rychly chod PC nemuze byt disk aplné zaplnény.

Pokud tedy nastane toto riziko, tak muze vzniknout situace, kdy zaméstnanec nebude mit
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nejaktualnéj§i verzi databaze Volby nebo v pfipadé Spatnych dat v nejnovéjSich zalohach
databaze bude mit nedostate¢ny backup.

Navrzenym opatfenim muze byt bud’ zakoupeni druhého interniho pevného disku a jeho vlozeni
do PC sestavy zaméstnance nebo nahrazeni stavajiciho interniho pevného disku novym s vétsi
kapacitou (napft. jeden TB). LepsSim feSenim je prvni moznost, z divodu, Ze se vyfesi problém
s kapacitou, tim se zmensi pravdépodobnost vzniku tohoto rizika a zaroveni zakoupenim
druhého disku se zmensi pravdépodobnost vzniku predchazejictho rizika — viz. 3.1.3.
Doporucuje se zakoupeni disku Samsung 850 EVO 250GB (MZ-75E250B) jako v ptfipadé

predchazejiciho rizika.

3.1.5 Riziko ,,kradez ¢i ztrata flash disku nebo externiho disku*

U rizika ,.kradez ¢i ztrata flash disku nebo externiho disku“ nebylo zjisténo zadné soucasné
opatreni. Priinou vzniku rizika je lidsky faktor. Flash disky jsou velmi malé a mohou se snadno
ztratit, ptipadné pokud externi disk ,,lezi“ na stole zaméstnance a kancelar je prazdna, tak je tu
redlnd moznost ukradeni disku zlodé&em.

Navrzenym opatienim je vytvoreni smérnice, kterd by definovala praci s flash disky a externimi
disky, napfiklad by mohlo zde byt fe¢eno, ze flash disky na kterych jsou ulozena data urcena k
plnéni Cinnosti pracovni naplné€ zaméstnance, nesmi byt brany do domacnosti zaméstnancti a
1ze je pouzit pouze v zaméstnani. Pfi odchodu z kancelafe, pripadné na konci pracovni doby,
flash disky a externi disky ulozit do zamykatelnych skiinék apod. Déle pii odchodu z kancelate,
pokud tam neni dal§i zaméstnanec, kancelaf zamykat. Dal§im navrzenym opatienim by mohlo

byt zakoupeni kamerového systému do vSech kancelafi, coz by bylo velmi nakladné.

3.1.6 Riziko ,,nevyuzitelnost funkce tisku nékterych dokumentu v databazi Volby*

U rizika ,,nevyuzitelnost funkce tisku nékterych dokumenti v databazi Volby“ pfi pouziti
stavajicich tiskaren na obecnim ufadu je nemoznost tisku nékterych dokumentd, predevsim
velmi malych format — napt. A7.

Soucasnym opatienim je smlouva s externim dodavatelem, ktery specidlni formaty dokumentt
pro obecni urad tiskne a dale vyuziti psaciho stroje. Vyuziti externiho dodavatele je spojeno se
znacnymi finan¢nimi naklady za poskytovanou sluzbu, ¢asovou naro¢nosti pfipravy tiskovych
podkladd, které zejména v etap€ sestaveni a ustanoveni OVK nemusi vzdy spliiovat ¢asové
kritérium stanovené harmonogramem voleb a také moznosti operativniho tisku dokumenta pfi

zmeénach ve slozeni OVK. Toto opatfeni se jevi jako méné vhodné.
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Vyuziti psaciho stroje pii vytvareni dokumentt v malych formatech vyzaduje znacné mnozstvi
Casu a vysoké naroky na pracovni silu (potieba vice pracovnikt). Tento prostiedek je velmi
neefektivni, zastaraly a psaci stroje se z vybaveni obecnich Gfada vyfazuji (je jich nedostatek).
Navrzenym opatfenim je zakoupeni jedné tiskarny, ktera umoziiuje tisknout i specialni formaty
vystupnich dokumentti aplikace Volby. Pocatecni potizovaci finan¢ni naklady jsou vyssi, ale
z dlouhodobého hlediska se financni naklady snizi, z divodu nevyuzivani sluzeb externi
spolecnosti. Tato tiskarna by neslouzila pouze k vytisku specialnich vystupnich dokumentt
k procesu organizace voleb, ale i k dal§im procesim obecniho tradu. S vyuzitim prazkumu trhu
byla vybrana tiskarna Epson PLQ-30M. Tato tiskdrna byla vybrana, protoZe jako jedna z méla
umoznuje tisk jak dokumentli ve formatu A4, tak i specialni formaty (napf. A7 — prukazy) a
dale lze tisknout i dokumenty ve formatu obalky. Finan¢ni naklady na udrzbu a provoz tiskarny
jsou pomérn€ nizké z divodu dlouhé Zivotnosti cartridge a hlavy jehliCek a z davodu nizké

spotteby el. energie (64 W).

Specifikace Epson PLQ-30M:
e Metoda tisku: jehlickovy tisk,
e Formaty papiru: papirové listy, obalky, prukazy,
e (Cena: 17 860 K¢&.

3.1.7 Naklady na zavedeni opatrieni

Finan¢ni naklady na zavedeni novych opatieni v oblasti hardware by vychazely celkem
v hodnoté 30 930 K¢. Co se tyka hodnoty doporucenych opatreni, ktera nelze jednoznacné
kvantitativné vypocitat (vycislit ve financnich jednotkach), zde se jejich hodnota odviji od
poctu zaméstnancu a jejich odbornosti, ktefi se budou opatfenimi zabyvat a dale ¢asovou

naro¢nosti zavedeni novych opatieni.
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3.2 Navrh zmén v oblasti software

S vyuzitim metody FMEA byly v oblasti software identifikovany dvé rizika, ktera byla
vyhodnocena jako nepfijatelna a u kterych lze stavajici opatfeni vylepSit, pfipadné soucasné
opatfeni nebylo u nich nalezeno a je mozné navrhnout nové opatfeni. Jedna se o rizika ,,vypadek

aplikace* a ,,pomaly chod aplikace*.

3.2.1 Riziko ,,vypadek aplikace*

U rizika ,,vypadek aplikace* nebylo zanalyzovano stdvajici opatfeni. Pokud by riziko vzniklo,
tak by mohla nastat situace, kdy muize dojit ke ztraté neulozené prace, piipadné k poskozeni
databdze z hlediska funkcionality a ndslednému vzniku chybovych hlaSeni.

Navrzenym opatfenim je definovani takovych pozadavk na databazi, aby nemohlo dojit
k zacyklovani ¢i ,,zamrznuti“ databaze. Ptikladem mohou byt pozadavky na prehledovy dotaz
,Komise-strana“, kdy pro vyvolani pfehledu je nutné vyplnit pozadovany radek, kde musi byt
vyplnéna vybrand jedna politickd strana (jeji zkratka) nebo dalsi kritéria. Nelze do
pozadovaného fadku vypsat dvé a vice stran, piipadné jeji cely nazev. Dojde minimalné ke
vzniku chybového hldseni. Kdyby v databazi bylo velké mnozZstvi dat a byly by zaddny Spatné
pozadované udaje, tak by mohl nastat i ,,pad“ aplikace. Dal§im opatfenim je zapnuti pouze

jedné access databaze a pfi praci s databazi nezapinat jiné vykonoveé naro¢né aplikace.

3.2.2 Riziko ,,pomaly chod aplikace‘

U rizika ,,pomaly chod aplikace™ nebylo nalezeno soucasné opatieni. Pokud by riziko nastalo,
tak prace s databazi Volby by byla neefektivni z ddvodu prodlouzeni doby pracovnich procesu,
napiiklad del§iho ,,nacitani“ sestav, prodlouzena doba kontroly dat apod.

Navrzenym opatifenim je nezapinat vice vykonové naroCnych aplikaci soucCasn€, kdyz se
pracuje s databazi, informovat zaméstnance o vykonu jejich PC a proskolit je, v jakych
ptipadech soucasné vyuzivat nainstalované aplikace. PC sestava referenta pro organizaci voleb
ma pomérn€ malé mnozstvi paméti RAM (4 GB). Dalsim doporucenim je tedy rozsifeni paméti
RAM minimalné na dvojnasobek (8 GB).

S vyuZzitim analyzy trhu byl vybrdn produkt Kingston DDR4 8GB 2666MHz CL15 (2x4GB)
HX426C15FBK2/8 jehoZz cena je 3 250 K¢.

Poslednim doporufenim je nutnost zajiSténi spravné komunikace s perifernimi zafizenimi
potitade, zejména tiskarnami a servery. Spatna komunikace mtize zpisobit vyrazné zpomaleni

tisku a pfenosu dat do pouzivanych periférii.
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3.2.3 Niaklady na zavedeni opatreni

Hodnota zavedeni novych navrzenych opatfeni ve finan¢nich jednotkach by cCinila 3 250 K¢. U
opatfeni, ktera nelze vycislit ve finan¢nich jednotkach je potfebné urcit jejich hodnotu dle
odbornosti a poctu zaméstnanct, ktefi budou zavadét navrzena opatieni a dale podle Casové

narocnosti procesu zavedeni novych opatieni.

3.3 Navrh zmén v oblasti peopleware
Pomoci metody FMEA bylo v oblasti peopleware identifikovano jedno nepfijatelné riziko, u

kterého lze zlepsit analyzované stavajici opatieni. Jedna se o riziko ,,nedostatecny pocet kontrol

dat®.

3.3.1 Riziko ,,nedostate¢ny pocet kontrol dat*

Stavajicim opatfenim rizika ,,nedostate¢ny pocet kontrol dat™ je analyza Cinnosti v procesu
organizace voleb z hlediska potteby provadéni dalsich kontrol. Pokud by toto riziko vzniklo,
tak by mohlo dojit k chybam v datech a tim i k chybdm v sestaveni jednotlivych OVK. Pfi¢inou
vzniku rizika je Spatna nebo nedostatecna zpétna vazba od zadavateli a uzivateld pro
programatora, ptipadné Spatné€ zanalyzovany proces organizace voleb.

Navrzenym opatfenim je zorganizovani porad analytika s uzivateli, vydani presnych pokynu
programatorum, kontaktovani programatora pii vytvareni aplikace a jejim zkuSebnim provozu,
aby byla zpétna vazba vylepSena a toto riziko nenastalo. V pfipadé vzniku rizika bude tfeba

upgradovat aplikaci.

3.3.2 Niaklady na zavedeni opatrieni

Naklady na zavedeni novych doporuceni nelze stanovit ve financnich jednotkéach, protoze jejich
realizace bude soucasti vytvareni aplikace. V prabéhu provozu aplikace je nutné stanovit
zameéstnancem s odbornosti IT, v jakych pfipadech programatora obeznamovat o pfipadnych
nedostatcich databdze, informovat uZivatele o povinnosti nedostatky nahlasovat tak, aby mohly
byt vytvoreny odpovidajici upgrady aplikace. Tim dosahnout zlepseni ve funkcionalité

databaze.
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Navrh zmén v oblasti dataware

V oblasti dataware bylo s vyuzitim metody FMEA identifikovano jedenact nepfijatelnych rizik.

Jednd se o nésledujici rizika:

Spatna optimalizace dat,

Moznost zneuZiti citlivych dat,

Zatazeni mensiho poctu uchazect o praci v OVK do jedné OVK, nez je stanoveny
minimalni pocet starostou,

Nedostatek dat pro sestaveni OVK,

Nejmenovani zapisovatelti do jednotlivych OVK, nebo jejich opozdéné jmenovani,
Spatné vymezeni struktury volebnich okrskd,

Vlozeni chybnych dat z normativi vydavanych k organizaci a provedeni konkrétnich
voleb,

Vlozeni dat o delegovanych ¢lenech OVK neopravnénymi politickymi subjekty,
Spatné zafazeni delegovaného &lena OVK do konkrétniho okrsku dle pozadavki
zmocnénce politického subjektu,

Chybné nastavené relace tabulek v databazi,

Spatné zvoleny typ vazeb mezi tabulkami.

Z toho u sedmi rizik lze soucasné opatieni zlep$it, pfipadné navrhnout nové opatieni. Jedna se

o tato rizika:

Spatna optimalizace dat,

Moznost zneuZiti citlivych dat,

Zatazeni mensiho poctu uchazect o praci v OVK do jedné OVK, nez je stanoveny
minimalni pocet starostou,

Nejmenovani zapisovatelti do jednotlivych OVK, nebo jejich opozdéné jmenovani,
Vlozeni dat o delegovanych ¢lenech OVK neopravnénymi politickymi subjekty,
Chybné nastavené relace tabulek v databazi,

Spatné zvoleny typ vazeb mezi tabulkami.

Oblast dataware nejvice ovliviiuje funkcionalitu aplikace Volby. VéEtSina navrzenych opatfeni

upravuji soucasnou podobu aplikace Volby, a proto bude u opatieni, ktera upravuji soucasny

stav aplikace Volby, porovnan soucasny stav s budoucim stavem po zavedeni opatieni a postup

vytvoreni Upravy.

79



3.4.1 Riziko ,,Spatna optimalizace dat*

U rizika ,, §patna optimalizace dat“ nebylo zanalyzovano metodou FMEA soucasné opatieni.
Je doporuceno opravit a vylepsit konceptudlni a logicky navrh databaze Volby a tim zlepsit
situaci ohledné optimalizace dat.

Konceptudlni a logicky navrh databdze Volby v souCasnosti vypada nasledovné (viz. obr.7).

Komise Osloveni
Cislo okrsku 7 DK g % 1D_osl
5 w7 1D_c_okr ID_c_okr _/_ Osloveni
. Do
Cislo_okrsku = D_Osl Prehled stran a koalic
Popis_okrsku o ID_Tit_pred_jm q _
Telefonni_cislo Jmeno # ID_s
Zapisovatelé Hlasovaci_mistnost_v_objektu Prijmeni Vylosovane_cislo
7Dz ID_Tit_za_jm Mazev_strany_zkratka
ID_c_okr g Titul pred jménem Ulice Nazev_politicke_strany
- . OO
ID_Tit_pred_jm =& | ¥ ID_Tit_pred_jm - Mesto Funkce OVK
Imeno Titul_pred_jm FsC q g
Prijmeni Datum_narozeni ID_f
oo oo
r i ] . D Funkee
ID_Tit_za_jm Titul za jménem - oo
Uliee a = 2 D1 Utast na tkoleni
Mesto ¥ 1D_Tit_za_jm - ID_u 2\-1. st na k
pec Titul_za_jm ID_typ = % 1D_u
Datum_narozeni Ucast
ID_typ
Druh vaoleb
7 ID_typ
Typ_voleb

Mazev_sdruzenych_voleb
Datum_uskutecneni
Datum_skoleni

Datum_prvniho_zas_ OVE

Obr. ¢.7: SoucCasny konceptualni a logicky navrh databaze Volby; [vlastni tvorba]

Tento konceptudlni model vykazuje prvky Spatné optimalizace dat. Nevyhodou tohoto ndvrhu
je, ze pii1 kazdych novych volbach je nutné upravit hlavni tabulky ,,Komise* a ,,Zapisovatelé*,
protoZe z téchto tabulek jsou vyuzivany data k sestaveni OVK. Parametr ,,ID_c_okr* urcuje
Cislo okrsku kazdého zapisovatele a zdjemce o praci v OVK, tim jsou pfidéleny do dané OVK.
Nyni je nutné tento parametr vyplnit, aby databaze spravné fungovala. Zapisovatelim a
zajemcum o praci v OVK, ktefi nejsou soucasti danych voleb, se pritfazuje ID fiktivniho okrsku,
coz neni doporucovano. ID fiktivniho okrsku se pfifazuje nahradnikam, takze ptipadné vystupy
o poc¢tu nahradnikt vypovidaji nepfesné informace a jsou v nich uvedena data, ktera tam nemaji
byt. Tento problém je vyfeSen vytvorenim vice fiktivnich okrski, stale vSak funkcionalita neni
idedlni.

Nové navrzeny konceptualni a logicky navrh databaze Volby je zobrazen na obrazku ¢islo osm.
Kwvili zméné konceptualniho a logického navrhu databaze bylo nutné celou databazi upravit,

protoze dotazy, formulare a sestavy vyuZzivaji data z jinych tabulek.
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Cislo okrsku

T ID_c_okr = OvK
Cislo_okrsku _\_ % ID_OvK
Popis_okrsku = ID_c_okr
Telefonni_cislo 2 ID_Zajemci Zapisovatelé
Hlasovaci_mistnost_v ID_z : 1 7 Dz
1D_typ ID_Os!
Zajemci o praciv OVK Druh voleb 1D_Tit_pred_jm
1 -
? ID_zajemci = % ID_typ Jmeno
ID_0sl o Typ_voleb Prijmeni
1D_Tit_pred_jm 2 Mazev_sdruzenych_vo) ID_Tit_za_jm
- - Jmeno Datum_uskutecneni Ulice
Titul za jménem Prijmeni Datum_skoleni Mesto
% 1D_Tit_za_jm 1D_Tit_za_jm Datum_prvniho_zas_ PsC
Titul_za_jm Ulice Datum_narozeni
Mesto Osloveni
1 - 1
psc Titul pied jménem 7 1D_os!
Datum_narozeni 1 - - - Oslaveni
D s oo 7 ID_Tit_pred_jm
Uast na tkoleni ID_f 00 Titul_pred_jm
7 IDu ID_u
Ucast Piehled stran a koalic
2 7 iDs

Vylosovane_cislo
MNazev_strany_zkratka
Mazev_politicke_stran|

Funkce OVK

7 Iof
Funkce

Obr. ¢.8: Nov¢ navrzeny konceptualni a logicky ndvrh databaze Volby; [vlastni tvorba]

Nové vytvoreny navrh obsahuje novou tabulku OVK, pomoci které 1ze sestavovat OVK.
Obsahuje parametry: ,ID_OVK®, ,ID_c_okr*, ,ID_Zajemci®, ,ID_z%“ ,ID_typ“, kde
primarnim kli¢em je parametr ,,JID_OVK* a zbytek parametri jsou cizi klice.

Vyhodou noveé vzniklé tabulky je, ze z tabulky ,,Zdjemci o praci v OVK* a ,,Zapisovatelé* se
pfevezmou jen ID zajemct a zapisovatell, ktefi v danych volbach chtéji pracovat v OVK,
v pfipadé zapisovatelll jsou jmenovani starostou a ostatni zajemci a zapisovatelé jsou stale
uloZeni v tabulkdch ,,Zajemci o praci v OVK* a ,,Zapisovatelé*. Tabulky ,,Zdjemci o préci
v OVK* a ,Zapisovatelé” spliiuji v databazi dlohu ,datové banky“ vSech zajemci a
zapisovatell, ktefi byli soucasti alespori jednoho volebniho procesu. Neni tedy potieba pfi
kazdych volbach meénit data v té€chto tabulkach. Timto navrhem je dosazeno vyrazného zlepseni
optimalizace dat a celkové zlepSeni funkcionality databiaze Volby.

Hodnotu tohoto navrzeného opatreni lze vyjadrit kvalitativné 1 kvantitativné. Kvalitativné
z hlediska poc¢tu odborniku, ktefi konceptualni a logicky navrh vytvorili a implementovali do
databaze. Déle z hlediska ¢asu, kdy je urcena doba trvani navrZeni konceptudlniho a logického
navrhu a doba trvani jeho implementace do databaze Volby tak, aby byla zajiSténa spravna
funkcionalita databaze. Odbornikem, ktery vymyslel a vytvofil konceptualni a logicky navrh

databdze je autor diplomové préce.
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Zpracovatel nové navrzeného konceptualniho a logického navrhu databaze pii vytvareni
puvodni aplikace Volby mél jiz potfebné znalosti z analyzy procesu organizace voleb na
obecnim ufadu, aplikaci Volby vytvoril a ziskal zkuSenosti z praktického vyuziti aplikace. To
mu umoznilo vyfesit uvazované riziko v kratké casové lhtté.

Doba trvani vytvoreni nového konceptualniho a logického navrhu databaze byla Sest hodin.
Doba trvani implementace navrhu, tak aby byla zajisténa spravna funkcionalita databaze Volby,
byla dvacet ¢tyii hodin, pfitom bylo tfeba upravit algoritmy celé databaze. Celkova doba trvani
navrhu a implementace opatfeni Cinila tficet hodin. Z hlediska kvantitativniho lze vy¢islit
hodnotu navrzeného opatieni, dle platu odbornika za jednu hodinu. Bylo zvoleno, Ze odbornik
pracuje za 600 K¢ / hod. Hodnota navrzeného opatfeni ve financnich jednotkach ¢ini 18 000

K¢ (30 hodin * 600 K¢).

3.4.1.1 Rizika ,,chybné nastavené relace tabulek v databazi“ a ,,Spatné zvoleny typ vazeb
mezi tabulkami‘

Obe¢ rizika jsou feSena béhem tvorby nového konceptualniho a logického navrhu. Tato rizika
nebyla identifikovdna z hlediska, Ze aktudlni verze databdze Volby tyto rizika mad, ale
z hlediska, ze pfi tvorbé konceptualniho a logického navrhu mohou nastat. Aby tato rizika
nenastala, tak je potfeba dukladné zanalyzovat proces organizace voleb, volebni zakony a
konzultovat se zaméstnanci obecniho uradu jejich pozadavky na funkcionalitu databaze.
Soucasnym opatfenim obou rizik je tedy dikladna analyza. Pokud by tato rizika nastala, mohl
by vzniknout problém s funkcionalitou databaze. Konkrétné u rizika ,,Spatné nastavenych relaci
tabulek v databazi“ by mohli vzniknout nadbytecné vazby mezi tabulkami, ptipadné by mohli
nékteré vazby chybét a mohlo by nastat Spatné plnéni hlavnich tabulek s vyuzitim Ciselnika a
tim vznik chyb ve funkcionalité¢ databaze a vznik Spatnych vystupnich dokumentt. U rizika
»Spatné zvoleného typu vazeb mezi tabulkami“ by také mohl nastat problém ve Spatné
funkcionalité databaze a Spatného plnéni hlavnich tabulek v pfipadé€, kdy naptiklad by bylo
pripusténo vznik vazeb M:N, které by nebyly odstranény dle pravidel normalizace. DalSim
ptikladem je konkrétni pfipad u noveé vytvoreného konceptualniho a logického navrhu, kdy
mezi tabulkami Zajemci o praci v OVK a OVK musi byt vazba typu 1:1, z divodu, Ze jeden
zdjemce se nesmi duplikovat v tabulce OVK a konkrétni ID z4jemce musi byt soucasti pouze
jeho samotného a nesmi byt vyuZito na jiného zdjemce.

Navrzenym opatfenim je pokra¢ovat v souCasném opatieni, tedy dikladné analyzy procesu

organizace voleb a pfi tvorbé ¢i upraveé konceptualniho a logického navrhu databazi testovat,
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zda vykazuje spravné vystupy a dodrZovat pravidla normalizace, aby konceptudlni a logicky
navrh neobsahoval vazby mezi tabulkami typu M:N. Déle zkontrolovat a porovnat, zda
databaze tvori spravné vystupy dle pozadavki obecniho tGfadu a volebnich zakona z hlediska,
zda tabulky v databazi jsou spravné ,,provazané™ a zda hlavni tabulky jsou dostatecné plnény
potfebnymi daty. Naklady na vytvofeni nové navrzenych opatfeni jsou soucasti tvorby nového

konceptualniho a logického névrhu (kapitola 3.4.1).

3.4.2 Riziko ,,mozZnost zneuziti citlivych dat*
Soucasnym opatfenim rizika ,,moznosti zneuziti citlivych dat“ je zaSifrovani a zaheslovani
databdze (viz. obr. €. 9). Je doporuCeno soucCasné opatfeni i nadale vyuzivat a je nutné

pravidelné hesla meénit (v naSem pfipade€ zmenit heslo pro kazdy volebni proces).

Zadani hesla ?

Zadejte heslo databaze:

|

Obr. ¢.9: Soucasné zabezpeceni databaze; [vlastni tvorba]

Zabezpeceni databaze neni v soucasné dobé dostatecné a je nutné jej zlepsit. ZvySenim urovné
zabezpeceni databaze snizime moznost vzniku rizika zneuziti citlivych informaci.

Navrzenym opatfenim je uréit a vytvofit davéryhodna umisténi pro ulozeni databaze. Lze je
nastavit pres centrum zabezpeceni v MS Access. V centru zabezpeceni je mozné zjistit cestu k
ulozisti, datum zmeény a zda jsou podslozky daveéryhodnych umisténi také daveéryhodna. Na

obrazku cislo deset je zobrazeno nove vytvorené diveéryhodné umisténi a jeho nastaveni.
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= . 2
Centrum zabezpeceni :

Divéryhodni vydavatelé

Divéryhodna umisténi

Divéryhodna umisténi o o o ) o ) o
Upozornéni: Viechna tato umisténi se povazuji za divéryhodné zdroje pro otevirani soubord. Pokud zménite nebo pridate

Divéryhodné dokumenty umisténi, presvédcte se, jestli je nové umisténi zabezpedené,

Divéryhodné katalogy doplfikd Cesta Popis Datum zmény

Umisténi uZivateld
Doplriky M:\Michal\VOLBY\ 25.3.201815:30
e e Ches\Microsoft Office\Root\Office IBVACCWIZY  Access default location: Wizard Databases
MNastaveni ovladacich prvkd ActiveX
MNastaveni maker Umisté&ni zisad
Panel zprav

MozZnosti ochrany osobnich ddajd

Cesta: M:AMichal\WOLBY
Popis:

Datum zmény: 25, 3, 2018 13:30
Podslozky: Zakdzdno

Pridat nové umisténi... Odebrat Zmeénit...

[ Povolit divéryhodna umisténiv siti (nedoporuduje se)

[ Zakézat viechna divéryhodna umisténi

oK Zrusit

Obr. ¢.10: Divéryhodna umisténi databaze Volby; [vlastni tvorba]

Duvéryhodna umisténi mizeme s vyuzitim funkci operac¢niho systému Windows zaheslovat,
urcit funkce, které 1ze ve slozce dé€lat a prifadit opravnéni osobam, kterd mohou slozku otevfit.
Doplnénim soucasného opatieni je vytvoreni makra, které bude uzivatele upozorniovat, aby si
zmeénil heslo. Toto doplnéni je doporuceno, protoze piipomene uzivateli, aby pravidelné heslo
meénil a tim zvy$il zabezpeceni databaze Volby. Access umoziiuje vytvaret makra bud’ pies
modul ndvrh makra nebo pomoci VBA kédu. Pro tvorbu makra byl zvolen modul navrh makra,
kde je mozné nastavit akce, které ma makro delat. Kod makra je zobrazen na obrazku cislo

jedenéct.
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file://M:/Michal/VOLBY/
file://M:/MichalWOLBry

2 Zména hezla - O >

El If Date()="2018-03-24" Then
OknoSeZpravou
Zprava Zménte si heslo prosim!
ZvukowySignal Ano
Typ wvarovna zprava !
Titulek
End If
SpustitMakro

MNazev makra Zména hesla
Pocet opakovani
Vyraz pro opakovani

Pridat novou akci W

Obr. ¢.11: Nastaveni makra - zm¢na hesla; [vlastni tvorba]

Véta IF tika, ze pokud soucasné datum je odlisné od nastaveného datumu (24.3.2018) ve
smyslu, ze je pozd&jsi datum, tak se spusti varovna zprava (makro) ve znéni ,,Zméiite si heslo
prosim!*“ doprovazend zvukovym signdlem. Spusténé makro je zobrazeno na obrazku dislo

dvanict.

Microsoft Access

l Imeénite si heslo prosim!
B

Obr. ¢.12: Spusténé makro zméiite heslo; [vlastni tvorba]

Dal§im navrZzenym opatfenim je zabaleni a podepsani databaze Volby. Program Microsoft
Access umoziuje distribuovat uzivatelim zabezpeCené kopie databaze. Abychom vytvortili
zabezpecenou kopii, je nejdiive nutné databazi kompilovat do VBA kodu a nasledné vytvorit
kopii databaze s ptiponou ,,ACCDE". Program MS Access na to ma funkci (ptikaz) ,, vytvofit
databazi ACCDE". Po vytvoreni souboru s pfiponou ,,ACCDE* je nutné vytvofit si digitalni
podpis (Ize vyuzit software Digital certificate for VBA projects, ktery je soucasti kancelarského
baliku MS Office). Poslednim krokem je pfifazeni digitalniho podpisu souboru s ptiponou
,,ACCDE", kdy po otevieni souboru 1ze v nastaveni MS Access najit pfikaz ,,zabalit a podepsat*
a pfifadit vytvofeny certifikat.
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Tato opatfeni 1ze kvantitativné 1 kvalitativné ohodnotit. Doba trvani navrzeni a implementovani
novych opatieni ke zlepSeni zabezpeceni databaze Volby byla dvanact hodin. Hodnota navrzeni
a implementovani novych opatfeni na zlepSeni zabezpeceni databaze ve financnich jednotkach

¢ini plat odbornika za dvanact hodin, ktery je 7200 K¢.

3.4.3 Riziko ,,zarazeni mensiho poc¢tu uchazeci o praci v OVK do jedné OVK, nez je
stanoveny minimalni pocet starostou‘

U rizika ,,zafazeni mensiho poctu uchazeci o praci v OVK do jedné OVK, neZ je stanoveny
minimalni pocet starostou‘ bylo zanalyzovano metodou FMEA soucasné opatieni. SouCasnym
opatfenim jsou vytvorené vystupy z databaze, pomoci kterych si zaméstnanec zkontroluje pocet
¢lenti v jednotlivych komisich. Pokud ovSem riziko nastane, tak nebudou dodrZzeny normativn{
pozadavky definované volebnimi zakony, o minimalnim poctu Cleni OVK stanoveném
starostou obce a komise budou sestaveny Spatn€. S tim souvisi i vznik Spatnych vystupnich
dokumenta.

Navrzenym opatfenim jsou pravidelné kontroly vystupnich dokumenti zaméstnancem
zodpovédnym za proces organizace voleb. Dal§im opatfenim je vytvoreni kontrolniho
mechanismu v databazi Volby, ktery po zadani Cisla okrsku vypiSe pocet Clenti v zadaném
volebnim okrsku a pokud je pocet ¢leni mensi neZ stanoveny pocet starostou, tak se vypise
chyba. Kontrolni mechanismus lze v programu MS Access vytvorit s vyuzitim dotazi. Byl
vytvofen novy dotaz jménem ,Kontrola — pocet ¢leni OVK®, ktery se sklada z parametrt

zobrazenych na obrazku ¢islo tfinact.

Cislo okrsku OVK
% 1D_c_okr - # ID_ovk
Cislo_okrsku _\2 ID_c_okr
Popis_okrsku ID_Zajemci
Telefonni_cislo ID_z
Hlasovaci_mistnost_v_objektu 1D_typ
Pole: | Cislo_okrsku v | ID_Zajemci
Tabulka: | Eislo okrsku OVK
Souhrn: | Seskupit Count
Radit:
Zobrazit:
Kritéria: | [Zadej okrsek] >=7
Mebo: IsError({Count([OVKLID_Zajemcil)) <7)

dq

Obr. ¢.13: Navrh dotazu kontrola — pocet ¢lenii OVK; [vlastni tvorba]
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K vytvoreni dotazu byly pouzity tabulky: _Cislo okrsku“ a ,,OVK*. Z tabulky _Cislo okrsku*
bylo pouzito pole ,,Cislo okrsku® a kritériem je zadani cisla okrsku. Z tabulky ,,OVK" bylo
pouzito pole ., ID Zajemci®, byl definovan souhrn typu ,,Count (pocet)“ a kritériem je stanoveni
minimalniho poctu (>=7) a hlaSeni chyby pomoci funkce ,,IsError®, kdy neni splnén minimalni
pocet ¢leni OVK. Dotaz funguje tak, ze nejprve je nutné zadat Cislo okrsku a v datovém listu
je nasledné zobrazen vysledek poctu ¢lent OVK v zadaném okrsku.

Doba trvani navrzeni tohoto opatfeni byla jedna hodina. Hodnota navrzeného opatteni ¢ini 600

K¢, coz je plat odbornika za jednu hodinu.

3.4.4 Riziko ,,nejmenovani zapisovateli do jednotlivych OVK, nebo jejich opozdéné
jmenovani*

SouCasnym opatfenim tohoto rizika jsou vytvorené vystupni dokumenty, které souvisi se
sestavou OVK. U kazdého vystupniho dokumentu tohoto typu je vZdy uveden zapisovatel
OVK. Dalsim souCasnym opatienim je kontrola vystupnich dokumenti zaméstnancem
zajist'ujici proces organizace voleb. Pokud by ovSem riziko nastalo a u vystupnich dokumenta
by nebyl uveden zapisovatel OVK nebo nebyl v databazi OVK prtidélen, doslo by k nedodrzeni
normativnich pozadavka definované volebnimi zakony a byly by Spatné sestavené OVK.
Novym navrzenym opatifenim je vytvoreni kontroly (dotazu), kterd po zadani Cisla okrsku

vypise piidéleného zapisovatele k danému volebnimu okrsku (viz. obr. €.14).

- Zapisovatelé Titul pfed jménem
Cislo okrsku
*
-
* 1
} . ? Dz F ID_Tit_pred_jm
F 1D_cokr ID_0sl i
A Titul_pred_jm
Cislo_okrsku ID_Tit_pred_jm
Popis_okrsku OvK Jmena
Telefonni_cisla * Prijmeni
Hlasovaci_mistnost_v_objektu ? b ovk ID_Tit_za_jm Titul za jménem
= ID_c_okr Ulice *
ID_Zajemci Mesto 7 o_Tit za_jm
- Tt
Dz psc . Titul_za_jm
ID_typ Datum_narozeni
Paole: |Cislo_okrsku | Titul_pred_jm Jmeno Prijmeni W | Ulice Mesto PSC Datum_narozeni
Tabulka: |Cislo okrsku | Titul pfed jménem Zapisovatelé Zapisovatelé Titul za jménem | Zapisovatelé Zapisovatelé Zapisovatelé| Zapisovatelé
Radit:
Zobrazit:

Kritéra: |[Zadej okrsek]
Nebo:

4

Obr. ¢.14: Navrh dotazu kontrola — zapisovatelé; [vlastni tvorba]
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K vytvoreni dotazu byly pouzity tabulky: ,,Cislo okrsku®, ,,OVK, , Zapisovatel¢é*

2 29

Titul pred
jménem* a ,,Titul za jménem*®. Z tabulky ,,Cislo okrsku* bylo vybrano pole ,&islo okrsku“ a
zadano kritérium ,,zadej okrsek®. Z tabulky ,,Zapisovatelé” vybrana pole ,,jméno®, , pfijmeni*,
PSC“ a ,,datum narozeni“. Z tabulek titul pfed a za jménem byla vybrana

,ulice”, | meésto™

2 9 2 9

pole titul pfed a za jménem.
Doba trvani navrzeni tohoto opatfeni byla jedna hodina. Hodnota navrzeného opatteni ¢ini 600

K¢, coz je plat odbornika za jednu hodinu.

3.4.5 Riziko ,vlozeni dat o delegovanych ¢lenech OVK neopravnénymi politickymi
subjekty“

U rizika ,,vlozeni dat o delegovanych clenech OVK neopravnénymi politickymi subjekty* bylo
zanalyzovano soucasné opatieni analyza volebnich zakona z hlediska opravnénych volebnich
subjektt. Pokud by riziko nastalo, vznikly by v databazi nadbyte¢na data zajemct o praci v
OVK a mohly by byt §patné sestaveny OVK, protoze v OVK nemohou byt clenové delegovani
neopravnénymi politickymi subjekty. Ze Spatné sestavenych OVK plynou i Spatné vystupni
dokumenty.

Navrzenym opatienim je vytvoreni kontroly (dotazu), ktera zkontroluje u vSech zajemcii o praci
v OVK politicky subjekt, za ktery byli delegovani a vyhodnoti, zda jsou delegovéni za
opravnény, a nebo neopravnény politicky subjekt. Pokud bude vyhodnocen jako neopravnény
politicky subjekt, nebude povolena registrace tohoto z4jemce pro dané volby. Na obrazku Cislo

patnéct je zobrazen ndvrh dotazu kontrola — opravnéné subjekty.

=5l

Obr. ¢.15: Navrh dotazu kontrola — opravnéné subjekty; [vlastni tvorba]
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K vytvoreni dotazu byly pouzity tabulky: _Cislo okrsku“, , OVK*, ,Zajemci o praci v OVK®,

Piehled stran a koalic, ,, Titul pfed jménem* a ,,Titul za jménem®. Z tabulky ,,Cislo okrsku* bylo

29

vybrano pole ,Cislo okrsku“. Z tabulky ,.Zajemci o praci v OVK* vybrdna pole ,,jméno®,

,piijmeni, | ulice”, ,mésto”, ,PSC* a , datum narozeni“. Z tabulky , Pfehled strana a koalic*

2 2

byla vybrdna pole nazev strany zkratka a opravnénost subjektd (u tohoto parametru je zadano
kritérium nepravda — neopravnéné subjekty). Z tabulek titul pfed a za jménem byla vybrana
pole titul pfed a za jménem.

Doba trvani navrzeni tohoto opatfeni byla jedna hodina. Hodnota navrzeného opatteni ¢ini 600

K¢, coz je plat odbornika za jednu hodinu.

3.4.6 Naklady na zavedeni opatrieni

Hodnota zavedeni nové navrzenych opatfeni je ve financnich jednotkach 27 000 K¢.

3.5 Navrh zmén v oblasti orgware

S vyuzitim metody FMEA bylo v oblasti orgware identifikovano jedno nepfijatelné riziko,
konkrétné riziko ,,politické subjekty neuvedou dostatecné informace o delegovanych ¢lenech a
ndhradnicich OVK®. Pokud by toto riziko nastalo, doSlo by k nedodrZeni normativnich
pozadavku dle volebniho zakona a vznikly by nevyhovujici vystupy z databaze a problémy se
sestavenim OVK. Soucasnym opatfenim je zadost o doplnéni udaji od politickych subjektt a
smérnici definovand povinnost neuplné seznamy nepiebirat. Nové navrzené doporuceni

neexistuje, protoZe soucasn¢ opatieni je jediné mozné.
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3.6 Ekonomické zhodnoceni a prinosy

Finanéni zhodnoceni navrhovanych opatfeni ke snizeni hodnoty identifikovanych rizik
v jednotlivych oblastech (HW, SW, PW, DW, OW) zvlast’ se nasledné sumarizuje do celkovych
nakladu aktualizace aplikace.

V tabulce Cislo sedm jsou uvedeny financni naklady na zavedeni nové navrhovanych opatfeni

v oblasti hardware.

Tab. ¢.7: Financni naklady oblast hardware

Poradové
Nazev opatreni
cislo

1 Zakoupeni notebooku HP 15-bw024nc (1TUS9EA) 10 690 K¢
Zakoupeni interniho pevného disku Samsung 850 EVO

2 2 380 K¢
250GB (MZ-75E250B)

3 Zakoupeni tiskdrny Epson PLQ-30M 17 860 K¢&

Celkem: 30 930 K¢

V tabulce ¢islo osm jsou uvedeny finan¢ni naklady na zavedeni nové navrhovanych opatreni
v oblasti software.
Tab. ¢.8: Financni naklady oblast software

Poradové

Nazev opatreni

Cislo

y Zakoupeni paméti RAM Kingston DDR4 8GB N
¢
2666MHz CL15 (2x4GB) HX426C15FBK2/8

Celkem: 3 250 K¢

Pro oblast peopleware nebyly ureny finan¢ni naklady pro zavedeni nové navrzenych opatfeni
z divodu, ze tato opatfeni nelze kvantifikovat (jejich hodnotu zavedeni 1ze ohodnotit jen
kvalitativng).

V tabulce Cislo devét jsou uvedeny finan¢ni naklady na zavedeni nové navrhovanych opatfeni

v oblasti dataware.
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Tab. ¢.9: Finan¢ni naklady oblast dataware

Poradové Nazev opatieni

Cislo

1 Névrh, tvorba a implementace nového konceptudlniho a @ 18 000 K&

logického navrhu databaze Volby

2 ZlepSeni zabezpeceni databaze Volby 7 200 K¢

3 Vytvoteni kontrolntho mechanismu zajistujici kontrolu | 600 K¢
minimalniho poc¢tu ¢lend jednotlivych OVK stanoveny

starostou obce

4 Vytvoteni kontrolntho mechanismu zajistujici kontrolu | 600 K¢

zatazeni zapisovatell do jednotlivych OVK

5 Vytvoteni kontrolntho mechanismu zajistujici kontrolu | 600 K¢
zajemcu o praci v OVK, zda jsou delegovani opravnénymi
politickymi subjekty a zda se v jednotlivych OVK
nevyskytuji zdjemci delegovani z neopravneénych politickych
subjektt
Celkem: 27 000 K¢

Pro oblast orgware nebyly navrzeny nova opatfeni na identifikované nepftijatelné riziko,
z divodu, ze jedinym moznym opatienim je soucasné opatieni. Finan¢ni naklady nejsou tedy
stanoveny.

Hodnota celkovych finan¢nich nakladu je uvedena v tabulce Cislo deset.

Tab. ¢.10: Celkové financni naklady

Poradové

cislo
1 Hardware (HW) 30 930 K¢
2 Software (SW) 3250 K¢
3 Peopleware (PW) 0 K¢
4 Dataware (DW) 27 000 K¢
5 Orgware (OW) 0 K¢
Celkem: 61 180 K¢

91



Piinosy zavedeni nové navrzenych opatieni z oblasti hardware jsou nésledujici:

Zakoupenim firemniho notebooku obecni Urad zajisti moZnost prace s aplikaci Volby
pfi poruse stolniho PC. Zamezi se i piipadna ztrata dat.

Ptinosem zakoupeni interniho pevného disku je zvySeni pamétové kapacity PC sestavy
o 250 GB, kterd neslouzi pouze pro aplikaci Volby, ale i dal§im aplikacim
provozovanym na obecnim ufadu. SlouZzi k zaji§téni piehlednosti a dostate¢ného
mnoZzstvi zaloh aplikace Volby.

Zakoupenim tiskdrny s moznosti tisku specialnich formati dokumentt (napt. A7 —
prukazy ¢lent a zapisovatelit OVK) je pfinosem zajisténi okamzitého tisku bez nutnosti
objednéni této sluzby u externiho dodavatele ¢i ¢asoveé naro¢ného zpracovani volebnich
dokumenti na psacim stroji. Timto opatfenim se Casova naroCnost procesu tisku
dokumentt zkrati v fadu dnd. Piikladem je tisk volebnich prikazi u externi firmy, ktery
by vyzadoval od pracovnika obecniho ufadu po sestaveni OVK piipravu tiskovych
podkladt a dals$i administrativni ukony vyzadujici odhadem minimalné dva pracovni
dny (po osmi hodinach kvalifikované prace). Pripravené podklady musi byt doruceny
do externi firmy a ta posléze muze realizovat tisk. I kdyz tisk bude predbézné
domluveny, tak cely proces tisku dokumenti muze trvat az tfi dny. Doba trvani by se
mohla prodlouzit, pokud by vysledny produkt nebyl v pozadované kvalité, Spatné
provedeny a musela by nastat oprava. Prukazy by v nejhor§im pfipadé mohli byt
vytistény v pozadované kvalité aZ za tyden, coz je z hlediska ¢asového harmonogramu
nepiijatelné. V pripadé zakoupeni tiskarny by doba trvani tisku i s pfipadnymi opravami
mohla trvat zhruba hodinu. Vlastni tiskarna umoziiuje fesit operativni zmeény ve slozeni
OVK v dobé do zahajeni vlastnich voleb. Pokud by volebni prikazy byly zpracovany
na psacim stroji, tak by toto opatieni snizilo Casovou naro¢nost procesu v ramci dnd i
tydna v pfipadé, zda by prukazy zpracovavala jedna osoba. Z hlediska Casového
harmonogramu voleb tedy neni mozné, aby tuto ¢innost vykondval jeden ¢lovék, a proto
by toto opatieni zajistilo 1 uSetieni prace dalSim osobam. USetienim ,,lidské kapacity*
by byly snizeny i finan¢ni naklady.

Vytvorenim a dodrzovanim smérnice definujici praci s externimi pevnymi disky a flash
disky by mohla byt zajiSténa vyssi bezpeCnost dat a snizeni pravdépodobnosti kradeze
¢i ztraty diskt z cca 30% na 2%. DalSim piinosem by bylo zajisténi prace s disky, tak
aby nemohlo dojit k zavirovani PC, ¢i pfipadnému ,uniku® citlivych informaci o

¢lenech a zapisovatelich OVK na vefejnost.
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Prinosy noveé navrzenvch opatfeni z oblasti software jsou néasledujici:

Ptinosem zvySeni paméti RAM je mozZnost prace s vice na pamét’ naroCnymi programy
soucasné a tim snizeni pravdépodobnosti ,,padu‘ aplikace Volby.

Zakoupenim interniho pevného disku typu SSD obecni ufad zkrati asovou naro¢nost
procestt vykonavanych v aplikaci Volby a ,,zrychli celkovy chod PC. Tento disk by
spliioval funkci systémového disku. V rdmci aplikace Volby pak je Casovy interval
mén¢ narocnych Cinnosti zkracen v intervalu sekund, u slozit&jSich €innosti (napiiklad
nacitani vét§iho mnozstvi dat, otevieni narocnych sestav, ...) je Casovy interval zkracen
z minuty na cca pét — patnact sekund. Zapnuti a nacteni PC je zkraceno z cca tfi minut

na minutu.

Prinosy noveé navrzenvych opatieni z oblasti peopleware jsou ndsledujici:

Vytvorenim smérnice definujici ptipady, kdy lze hlasit nedostatky aplikace Volby a
zajisténim technické podpory (online i offline) se zlepsi informovanost mezi
programatorem a zaméstnancem pracujici s aplikaci Volby. ZajiS§ténim technické
podpory se ¢asovy interval feSeni problému v aplikaci Volby muaze snizit v ramci minut
i hodin.

Dal§im pfinosem je vylepSend zpétna vazba funkcionality aplikace Volby pro
programatora a tim vznik pravidelnych upgradi aplikace.

Zorganizovanim pravidelnych porad mezi zaméstnanci obecniho ufadu a programatory
aplikace Volby se opét zvysi uroven zpétné vazby a tim dojde ke zlepSeni funkcionality

aplikace a zvySeni kvality sluzeb a vystupu z aplikace.

Piinosy nové navrzenych opatieni z oblasti dataware jsou nasledujici:

Pfinosem nové navrzeného konceptudlniho a logického navrhu databaze Volby je
zlepSeni optimalizace dat a tim celkové funkcionality aplikace Volby. Dal§im pfinosem
je vetsi prehlednost dat vlozenych do databaze.

Vytvofenim novych bezpecnostnich prvki se zvysi celkové zabezpeCeni aplikace
Volby. Jedna se o zasifrovani dat za pomoci hesla (nové vytvorené makro upozoriuje
uzivatele na pravidelnou zménu hesla), vytvoreni divéryhodnych umisténi, pfidéleni
pristupovych prav a zaSifrovani databaze elektronickym certifikatem (zajiSténi
bezpecného prenosu databaze mezi pracovniky obecniho uradu).

Vytvorenim kontrolniho mechanismu zajistujici kontrolu minimalniho poctu clent
jednotlivych OVK stanoveného starostou obce se snizi Casovy interval kontroly

vystupnich dokumentd z faddu minut na sekundy (odhad dspory ¢asu je 10-20 minut).
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e Vytvorenim kontrolniho mechanismu zajist'ujici kontrolu zafazeni zapisovateli do
jednotlivych OVK se snizi Casovy interval kontroly vystupnich dokumentt z fadu minut
na sekundy (odhad dspory Casu je 5 minut).

e Vytvofenim kontrolniho mechanismu zajistujici kontrolu zajemcu o praci v OVK, zda
jsou delegovani opravnénymi politickymi subjekty a zda se v jednotlivych OVK
nevyskytuji zdjemci delegovani z neopravnénych politickych subjektt se snizi ¢asovy
interval kontroly vystupnich dokumentt z fadu minut na sekundy (odhad ¢asové rezervy

je 30 minut).

3.7 Shrnuti

Doporucenim je zavedeni nové navrzenych opatieni a dodrzovat stavajici opatreni. Z hlediska
funkcionality aplikace Volby je doporu¢eno implementovat nové navrzeny a vytvoieny
konceptudlni a logicky navrh, z divodu prevence proti problémam s optimalizaci dat, Spatnym
,provazanim* tabulek v databazi a Spatnym urCenim typu vazeb mezi tabulkami. Dale je
doporuceno implementovat noveé navrzené kontrolni mechanismy zajistujici kontrolu
sestavenych OVK a dat v hlavnich tabulkdch. U sestavenych OVK z hlediska kontroly
minimalniho poctu ¢lent OVK stanovenych starostou obce, kontroly zafazeni zapisovatelt do
jednotlivych OVK a zda jsou v sestavenych OVK pouze ¢lenové delegovani z opravnénych
politickych subjekti pro dané volby. S tim souvisi i kontrola hlavnich tabulek, kde je urceno
kontrolnim mechanismem, zda jsou ¢lenové delegovani z opravnénych nebo neopravnénych
politickych subjektli. Tyto nové navrzené kontrolni mechanismy zlepSuji celkovou
funkcionalitu, zajistuji vyssi pravdépodobnost vzniku kvalitnich vystupnich dokumentt
definované volebnimi zakony a pozadavky obecnich urada. Dale zjednodusuji a urychluji praci
zameéstnance jehoz ukolem je administrativni zaji§téni a ustanoveni OVK v procesu organizace
voleb.

Z hlediska zvysSeni zabezpeCeni databaze Volby je doporuCeno vytvoieni duveéryhodnych
umisténi, kterd jsou zaheslovana a je u nich upfesnéna opravnéni pro jednotlivé uzivatele.
Dal§im doporucenim pro zvySeni zabezpecCeni databaze je pravidelna zména hesla ke vstupu do
databaze, kterd je za pomoci vytvoifeného makra v pravidelnych intervalech pfipominana
uzivateli. Pro zaji§téni bezpecného prenosu databaze pro dalsi uzivatele, ktefi mohou s touto
aplikaci pracovat je doporuceno zkomprimovat a elektronicky podepsat databazi, tedy vytvorit

zabezpecCenou kopii databaze za pomoci elektronického certifikatu.
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Nové navrhovana opatfeni nejsou urCena pouze ke zlepSeni funkcionality databaze, ale i
k zajisténi moznosti s databazi pracovat a pracovat sdatabdzi v, pokud mozno,
v nejidealnéjsich podminkach. Tyto moznosti by mely zajistit noveé navrzena opatieni z oblasti
hardware, software, peopleware a orgware.

Z hlediska hardwaru je dulezité, pokud PC, nebo néktery z jeho komponentt, vypovi sluzbu,
tak aby byla moZnost s databazi i nadale pracovat a zaroven pii poskozeni komponentu byla
vylouCena moznost ztraty dat. Tyto podminky zajistuji opatfeni zakoupeni sluzebniho
notebooku, kdy pii poSkozeni PC by mohl zaméstnanec pracovat s databdzi na sluzebnim
notebooku a zakoupeni druhého interniho pevného disku pro zvySeni pamétové kapacity PC a
moznosti databdzi zdlohovat na vice mistech. Novy interni disk by mohl byt typu SSD, ktery
by slouzil jako systémovy disk a zaroven jako ulozisté pro nejnovéjsi zalohy databaze Volby.
Pokud by tento disk spliioval vlastnosti pfedtim jmenované, tak by mohl zlepsit a zrychlit
funkcionalitu PC a tim zlepsit podminky pro prici s databazi a zajistit zalohovani databaze pfi
mozném poskozeni puvodniho interniho disku. Dale z pohledu hardwaru je dulezité, aby
vystupni dokumenty vytvorené databazi Volby mohly byt vyti§tény. Databaze Volby nevytvari
vystupy pouze ve formatu A4, ale i dalSich specialnich formatech (napiiklad A7 — prakazy
¢lent a zapisovatelt OVK). Proto je doporuceno zakoupit tiskarnu s moznosti tisku specidlnich
formatt. Dale je doporuCeno, pii poruse tiskarny, zajistit pfistup k jiné tiskarné, aby mohl
zameéstnanec vystupni dokumenty vytisknout. Poslednim doporucenim z hlediska hardwaru je
vytvoreni pravidel pro praci s flash disky a externimi pevnymi disky, kdy je moZnost ztraceni
diskd, ¢i jejich odcizeni a tim mozné zneuziti citlivych dat z databaze Volby.

Z hlediska oblasti softwaru je nutné zajistit, aby aplikace Volby pracovala bezchybng, tedy bez
vypadki a zaroven dostatecné rychle. Pro zajisténi bezchybného chodu aplikace Volby, bez
vypadkd, je doporuceno nezapinat pii praci s databazi vice vykonové naro¢néjsich aplikaci a
dalsi access databdze. DalSim doporuCenim je nevytvaret Spatné definované piikazy pro
funkcionalitu databdze, které by mohly mit za nésledek ,,padd“ aplikace nebo ,,zamrznuti*
(zacykleni) aplikace. Pro zajiSténi rychlé odezvy funkci databaze je doporuceno opét nespoustét
pfi praci s databazi vice vykonove narocnéjsich aplikaci, pfipadné zvysit kapacitu paméti RAM
PC zaméstnance.

Z hlediska oblasti peopleware je doporuceno implementovat do procesu organizace voleb na
obecnich uradech organizaci porad, kde by se schazeli analytici a uzivatelé. Tyto porady by
slouzili ke zlepSeni zpétné vazby pro programatora pii zjisténi nedostatkti databaze Volby.
Pokud by uzivatel pfi praci s databazi zjistil nedostatky, je nutné tyto nedostatky na poradach

sdelit, aby mohl programator databazi upgradovat. Dal§im ptipadnym doporucenim je zajisténi
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telefonického kontaktu programdtora pro uZivatele, aby uzivatel ziskal informaci, ktera by mu
pomohla k feSeni zjisténého problému.
U oblasti orgware nebyla vytvofena nova opatfeni pro identifikované nepfijatelné riziko,

protoze soucasné opatreni je jediné mozné.
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ZAVER

S vyuzitim metody FMEA byla identifikovana a vyhodnocena rizika u aplikace Volby
v oblastech hardware, software, peopleware, dataware a orgware.

V navrhové Casti diplomové prace byla navrzena nova opatfeni u rizik, ktera byla metodou
FMEA vyhodnocena jako nepfijatelna a souc¢asné u nich bylo mozné nova opatieni navrhnout,
ptipadné byla moznost zlepsit stavajici opatieni.

Celkové finan¢ni naklady na zavedeni novych opatfeni ¢ini 61 180 K¢.

Pokud budou nova opatfeni zavedena, tak se zlepsi funkcionalita aplikace Volby, posili se
zabezpeceni aplikace a opatieni z oblasti hardware a software zleps$i moZnosti prace s aplikaci.
Nova opatieni z oblasti hardware a software lze vyuzit i na jiné procesy na obecnim ufadu.
Opatfeni z oblasti peopleware zlep§i zpétnou vazbu mezi uzivatelem a programétorem, kdy
uzivatel zjisti nedostatek aplikace, pfipadné nevi, jak urcitou Cinnost v aplikaci provede a sdéli
to programatorovi, ktery nedostatek vyfesi upgradem aplikace a pomuze navést uzivatele
k uspéSnému dokonceni Cinnosti.

Cile stanovené pro tuto diplomovou praci byly splnény.
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