VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

ZABEZPECENI LOKALNICH SIiTi NA LINKOVE VRSTVE

LINK LAYER LAN NETWORK SECURITY

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE Jifi Sedlagek

AUTHOR

VEDOUCI PRACE Mgr. Karel Slavigek, Ph.D.
SUPERVISOR

BRNO 2020



VYSOKE UCENI FAKULTA ELEKTROTECHNIKY
TECHNICKE A KOMUNIKACNICH
VBRNE TECHNOLOGI]

Bakalarska prace

bakalarsky studijni program Informacni bezpec¢nost

Ustav telekomunikaci

Student: Jifi Sedlagek ID: 203714
Rocnik: 3 Akademicky rok: 2019/20
NAZEV TEMATU:

Zabezpeceni lokalnich siti na linkové vrstvé

POKYNY PRO VYPRACOVANI:

Cilem prace je analyzovat moznosti Utoku na lokalni pocitacové sité na linkové vrstvé (napf. podvrzeny DHCP
server, napadeni spanning tree protokolu, utok na protokol ARP a dal$i) a rovnéz moznosti detekce takovych utokud
a obrany proti nim. Vécnym vystupem je soubor doporuéeni na konfiguraci aktivnich sitovych prvku.

Ukolem bakalafské prace je pfipravit pfehled moznych Gtoku na linkové vrstvé a pFipravit navrh zapojeni laboratorni
ulohy, ktera by tyto Utoky a moznosti obrany proti nim demonstrovala. Student laboratorni Glohu rovnéz realizuje a

pfipravi navod k jejimu feSeni.

DOPORUCENA LITERATURA:
[1] SCHAFER, Gunter. Security in fixed and wireless networks: and introduction to securing data
communications. Hoboken, NJ: Wiley, c2003. ISBN 978-0470863701.

[2] STALLINGS, William, Lawrie BROMWN, Michael D. BAUER a Michael HOWARD. Computer Security:
principles and practice. Upper Saddle River, N.J.: Prentice Hall, C2008. ISBN 0-13-600424-5.

Termin zadani: 3.2.2020 Termin odevzdani: 8.6.2020

Vedouci prace: Mgr. Karel Slavi¢ek, Ph.D.

doc. Ing. Jan Hajny, Ph.D.

pfedseda rady studijniho
programu

UPOZORNENI:

Autor bakalafské prace nesmi pfi vytvareni bakalafské prace porusit autorska prava tfetich osob, zejména nesmi zasahovat nedovolenym
zpusobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledk( poruseni ustanoveni § 11 a nasledujicich autorského zakona
€. 121/2000 Sb., v€etné moznych trestnépravnich disledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku ¢.40/2009
Sh.

Fakulta elektrotechnikv a komunikaénich technoloaii. Vvsoké uceni technické v Brné / Technicka 3058/10 / 616 00 / Brno



ABSTRAKT

Bakalatska prace se zabyva zabezpecenim lokalnich siti na linkové vrstvé. Cilem prace
je popis zékladnich funkci referenéniho modelu ISO/OSI a linkové vrstvy pro
pochopeni problematiky, vystihnout moznosti utokii na linkové vrstvé (napiiklad
podvrzeny DHCP server, ARP spoofing, CAM table overflow, napadeni Spanning tree
protokolu a dal$i) a mozna bezpe¢nostni opatieni na ochranu proti nim. Cilem prace je
rovnéz navrh na zapojeni laboratorni tlohy tykajici se této problematiky. Teoreticka
a ochrana téchto protokolt. Praktickd Cast obsahuje struény popis utokt, pouzité
nastroje k realizaci utoki, topologii sité, provedeni samotnych utok, ptipadnou detekci
utoktt a obranu proti nim a shrnuti kazdého znich, které obsahuje stru¢ny popis
proveditelnosti konkrétniho ttoku. V préaci je rovné€z shrnuto né€kolik doporuceni na
konfiguraci zabezpeCeni a chovani v kyberprostoru. K provedeni jednotlivych ttokt
jsou ptedevsim uzity operaéni systémy Kali linux a Windows 10.

KLICOVA SLOVA

ARP, CAM, detekce, DHCP, Ettercap, ICMP, IEEE 802, linkova vrstva, podvrzeny,
riziko, STP, VTP, Wireshark, Yersinia, zabezpeceni

ABSTRACT

The bachelor‘s thesis is about security concerning local area networks of the data link
layer. The goal of the thesis is to characterize basic functioning of the ISO/OSI
reference model as well as describing how the data link layer works to understand the
topic, specify the possibilities of attacking the data link layer (for example rogue DHCP
server, ARP spoofing, CAM table overflow, attacking the spanning tree protocol and
others) and possible security measures to protect against the attacks. The purpose of the
thesis is also a suggestion for assembling an experimental network relating to the topic
of the thesis. Theoretical part determines the most important protocols of the data link
layer, methods of abusing them and protection of those protocols. The practical part
contains a brief description of the attacks, used utilities for accomplishing the attacks, a
network topology, execution of the attacks, detection and protection against the attacks
as well as briefly summarizing the results. The thesis also sums up some of the possible
recommended configuration to repel the attacks and suggesting how to behave in a
cyber environment. For the purpose of simulating the attacks, Kali Linux and Windows
10 are the operating systems that were used the most in this thesis.

KEYWORDS

ARP, CAM, detection, DHCP, Ettercap, ICMP, IEEE 802, security risk, security,
spoofed, STP, the data link layer, VTP, Wireshark, Yersinia
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1 Uvod

Bezpecnost v telekomunikacich je jednim =z nejdulezitéjSich faktori v ramci
kazdodenniho zivota. V dnesni moderni dob¢ stale nartsta potfeba ochrany riznych
informaci a dat. NejcastéjSim narusenim bezpecnosti je kradez informaci, vymazani,
zaSifrovani, nebo poskozeni dat. Existuje cela Skala utokl, kterymi se d& narusit
soukromi uzivatele, nebo utoky, které maji za nasledek preruseni spojeni se zafizenimi
prevence. Piedchdzenim hrozb¢ diive, nez nastane, se da eliminovat spousta problému
Vv ptipadé utoku. Téméf kazdy ¢lovék ma pfistup K internetu a rovnéz vlastni v drtivé
vetSing pripadii nékolik zatizeni, pomoci kterych muze k internetu pfistupovat a je tedy
potieba jisté obezietnosti. To samé plati ve firemni, nebo domaci siti. Utoénici
pfichazeji s ¢im dal tim vice sofistikovanymi typy utokil a je tedy mozné piipadnou
nedbalosti napomoci takovému tto¢nikovi.

V této bakalaiské praci je realizovan popis bezpecnostnich rizik na urovni
linkové vrstvy ISO/OSI modelu a vycet druhi ptipadné obrany proti nim. Cilem prvni
¢asti prace je vysvétlit fungovani protokoll linkové vrstvy, moznosti jejich zneuziti a
soubor bezpe¢nostnich opatfeni na jejich ochranu. Druha ¢ast se zabyva provedenim
samotnych utokl a vytvofenim ndvrhu na jejich zapojeni a provedeni v laboratornim
prostiedi. Celkové byly vytvofeny dva navrhy zapojeni laboratorni ulohy, kazdy po
tiech utocich. Prvni navrh (LAB 1) fesi utoky na pomezi linkové a sitové vrstvy a druhy
(LAB 2) utoky na trovni linkové vrstvy.



2 Model ISO/OSI

Pted vysvétlenim zranitelnosti linkové vrstvy je potieba pochopit nékolik véci 0 tom,
jak funguje model ISO/OSI — pro ty, ktefi maji v této oblasti mén¢ zkusSenosti. Linkova
vrstva je jednou ¢asti modelu OSI — sedmivrstvého hierarchického modelu.

ISO vyvinula model OSI, aby mohla urcit pozadavky vzajemné spoluprace mezi
komunikac¢nimi zafizenimi (v€etné pocitacti) — jak spolu funguji v ramci jednotlivych
vrstev.

* m Sitovy proces aplikaci
6 Prezentaéni vrsiva Prezentace dat a Sifrovani
5 Relaéni vrstva Komunikace mezi zafizenimi
T |Segmenty| l
‘ 4 ‘ Transportni vrstva End-to-end spojeni
| oo
e A —— Urteni cesty a logicka
3 Sit'ova vrstva adresace (IP)
T | Ramce | i
—— MAC aLLC
2 Spojova (linkova) vrstva (fyzicks adtesoviini)
[ 8w v
T Pievod proudu bift na signal
1 Fyzicka vrstva —

Obr. 2.1: Model ISO/OSI.

2.1 Linkova vrstva

Linkova vrstva pfenasi data mezi sousednimi sitovymi uzly v siti WAN nebo mezi uzly
ve stejném segmentu LAN. Linkova vrstva poskytuje funkéni a proceduralni prostfedky
pro pfenos dat mezi entitami v siti a také miZe poskytovat prostfedky pro detekci a
korekci chyb, které mohou vzniknout na fyzické vrstvé. Zabyva se také doru¢ovanim
datovych ramci mezi uzly na stejné urovni sité (ramce nepiekracuji hranice lokalni
sit€). Funkci mezisitového smérovani a globalni adresovani plni vyssi vrstvy a tim
umoziuji protokolim linkové vrstvy zaméfit se na lokalni doruCovani a adresovani.



Timto zptiisobem linkova vrstva fidi tok dat.

2.1.1 Funkce linkové vrstvy

Virtual LAN (VLAN) je jakéakoli broadcastova doména, ktera je rozdélena a
izolovana v pocitatové siti na linkové vrstvé — realizuje se na piepinacich. Sité
VLAN funguji tak, ze aplikuji tagy na sitové ramce a manipuluji s témito tagy v
sitovych systémech — vytvareji design a funkénost sitového provozu, ktery je
fyzicky v jediné siti, ale funguje tak, jako by byl rozdélen na samostatné sité.
Timto zpiisobem mohou sit¢ VLAN udrzovat sitové aplikace oddélené, prestoze
jsou pfipojeny ke stejné fyzické siti, a to bez nutnosti nasazeni vice sad kabelll a
sitovych zafizeni. VLAN umoziuje spravcim sité seskupovat hostitele
spole¢né, 1 kdyz nejsou pifimo pfipojeni ke stejnému piepinaci. Protoze
piislusnost kK VLAN lIze konfigurovat, mize byt vyrazné zjednodusen navrh a
realizace zapojenti sité.

Media access control (MAC) odkazuje k podvrstvé, ktera urcuje, kdo ma
kdykoliv povolen pfistup k médiu (napt. CSMA/CD). Jindy se odkazuje na
strukturu ramct dodanou na zdkladé MAC adres. Obecné existuji dvé formy
fizeni pfistupu k médiim: distribuovany pfistup a centralizovany pfiistup. Obé
tyto mozZnosti lze pfirovnat ke komunikaci mezi lidmi. V siti tvofené
komunikujicimi lidmi, tj. konverzace, kde kazdy piestane komunikovat a poté se
pokusi mluvit znovu, ¢imZ efektivné vytvoii propracovany systém, ktery urcuje,
kdo bude moci mluvit jako prvni. Podvrstva MAC také ur€uje, kde kon¢i jeden
ramec dat a kde dalsi za¢ina:

» Synchronizace ramci — V telekomunikacich je synchronizace ramct
(také framing) proces, kdy se pii pfijmu proudu oramcovanych dat
identifikuji pfichozi signdly zarovnani ramci (tj. rozliSovaci bitové
sekvence neboli syncwords), coz umoznuje datovym bitim v ramci, aby
byly extrahovany pro dekodovani nebo opakovany pienos.

» MAC address — unikatni identifikator pridéleny NIC. Pro komunikaci v
ramci segmentu sit€ se pouziva jako sitova adresa pro vétSinu sitovych
technologii IEEE 802, v¢etné Ethernetu, Wi-Fi a Bluetooth. MAC adresy
se skladaji z Sesti skupin dvou hexadecimalnich C¢islic, odd€lenych
spojovniky, dvojteckami, nebo bez oddélovace.

Logical link control (LLC) je horni podvrstvou linkové vrstvy modelu OSI.
Poskytuje mechanismy multiplexovani (pfi vysilani), které umozZiluji, aby
nékolik sitovych protokold prenasenych pomoci MAC podvrstvy koexistovalo
Vv point-to-multipoint zapojeni sit¢ a aby mohly byt sitové protokoly
transportovany pies stejné sitové médium. LLC také umoznuje dekddovani
protokolt a jejich demultiplexovani (pfi ptijmu), pfipadné potom také:



» Flow control (Fizeni toku dat) — proces fizeni rychlosti pfenosu dat
mezi dvéma uzly, aby se zabranilo vypocetn¢ silngj§imu odesilateli
zahltit vypocetng slabsiho pifjemce. Rizeni toku dat by mélo byt odligeno
od fizeni pietizeni (congestion control), které se pouziva pro fizeni toku
dat pouze Vv ptipadé pretizeni. Rizeni toku je dilezité, protoZe je mozné,
aby odesilajici pocitac pienasel informace rychleji, nez je dokaze
prenaset pfijimaci pocita¢ (napf. z divodu provozniho zatizeni
piijimaciho pocitace nebo jeho mensi kapacity zpracovani dat).

» Error detection and correction (detekce a oprava chyb) — v teorii
informaci a teorii kddovani s aplikacemi v informatice jsou detekce chyb
a korekce chyb techniky, které umoznuji spolehlivé dorucovani
digitdlnich dat pfes nespolehlivé komunika¢ni kanaly. Mnoho
komunikac¢nich kanali podléha kanalovému Sumu, a tak mohou béhem
ptenosu ze zdroje do piijimace vznikat chyby. Techniky detekce chyb
umoznuji takové chyby detekovat, zatimco korekce chyb v mnoha
pfipadech umoznuje rekonstrukci plivodnich dat. Dobry vykon pfi
kontrole chyb vyzaduje, aby bylo schéma vybrano na zékladé
charakteristik komunika¢niho kanalu.

» L2 switching (piepinani v ramci linkové vrstvy) — v typické siti LAN
jsou vsSechna =zafizeni pfipojena k jednomu centralnimu zafizeni,
pfepinaci. Pfepina¢ na linkové vrstvé je viceportovym zafizenim, které
pouziva fyzické (MAC) adresy ke zpracovani a predavani dat na linkové
vrstv€. Propojeni mezi pfepinaci mizZe byt regulovano napi. pomoci
STP. V minulosti byl pro potieby pfepinani pouzivan hub (rozbocovac).
Huby vsak mély mnoho nevyhod (napf. nemoznost vlastni kontroly
provozu, ktery jimi prochazi nebo vytvoieni jedné velké kolizni domény)
K piekonani nékterych problému s huby byly vytvofeny tzv. , mosty*
(bridge), které sice jsou schopné vytvofit nékolik koliznich domén, ale
maji omezeny pocet portid. Nakonec byly vytvofeny piepinace (switche)
a dnes se stale Siroce pouZzivaji. Pfepinace maji vice portl nez mosty,
mohou kontrolovat ptichozi provoz a podle toho rozhodovat o pfepinani.
Kazdy port piepinace je také samostatnou kolizni doménou, takze by
nemélo dochézet ke kolizim pakett.

2.1.2 Protokoly na linkové vrstvé

STP (Spanning Tree Protocol) je sitovy protokol, ktery vytvaii logickou
topologii bez smycek pro sit¢ Ethernet. Zakladni funkci STP je zabranit
premosténi smycek a broadcastovému vysilani, které z nich vyplyva. Spanning
tree také umoznuje, aby navrh sit¢ zahrnoval zalozni odkazy, které poskytuji
odolnost proti chybam, pokud aktivni spojeni selze. Jak nazev napovida, STP



vytvaii kostru grafu (spanning tree) v siti propojenych mosti linkové vrstvy a
zakaze ty odkazy, které nejsou soucasti kostry grafu, a ponechava jedinou
aktivni cestu mezi dvéma libovolnymi sitovymi uzly. Potfeba STP vznikla,
protoze prepinace v lokélnich sitich jsou ¢asto propojeny pomoci redundantnich
odkazli, aby se zlepSila odolnost v piipadé selhdni jednoho spojeni. Tato
konfigurace pfipojeni vSak vytvari piepinaci smycku vedouci k ,broadcast
radiation” (kumulace broadcastového a multicastového provozu Vv siti) a
nestabilité tabulky MAC adres. Pokud se pro pfipojeni piepinacti pouzivaji
redundantni (pfebyte¢nd) spojeni, je tieba se vyhnout piepinacim smyckam. Aby
se predeslo problémum spojenym s redundantnimi spoji v piepinané LAN, je do
piepinact implementovan STP pro sledovani topologie sité. Kazda vazba mezi
prepinaci, zejména nadbyte¢né propojeni, je katalogizovana. STP pak deaktivuje
nadbytecna spojeni nastavenim jednoho preferovaného spojeni mezi ptepinaci v
siti LAN. Toto preferované spojeni se pouziva pro vSechny rdmce Ethernet,
pokud ovSem neselze. V takovém pfipadé je povoleno nepreferované
redundantni spojeni. Kdyz je STP implementovan v siti, 0znac¢i jeden piepinac
jako root bridge (kotfenovy most). Na tomto kofenovém mostu se vypocitaji
preferovana a nepreferovana spojeni. Piepina¢, zvoleny jako kofenovy most,
neustale komunikuje s ostatnimi pfepinaci v siti LAN pomoci BPDUS.

Primarni funkci STP je tedy odstranéni potencidlnich smycek v siti. Bez
STP by v mnoha piipadech L2 LAN sité jednoduse prestaly fungovat, protoze
smycky vytvofené v siti by zaplavily piepinace nadbytecnym provozem.
Optimalizovany provoz a konfigurace STP zajist'uje, Ze sit’ LAN zlistava stabilni
a Ze provoz vede po siti nejoptimalizovanéjsi cestou. VSechny porty piepinact
v siti, kde je STP nastaven, jsou kategorizovany:

» Blocking — blokovany port, ktery by zptsobil piepinaci smycku, kdyby
byl aktivni. Aby se zabranilo pouziti smyckovych cest, nejsou ptes
blocking port odesilana ani pfijimana zadna uzivatelska data. Data
BPDU jsou stale pfijimana ve stavu blocking. Blokovany port mize
ptejit do rezimu forwarding, pokud ostatni pouzivané odkazy selzou a
algoritmus STP urci, ze port mtize piejit do stavu forwarding.

» Listening — prepina¢ zpracovava BPDU a ¢eka na mozné nové
informace, které by zpisobily navrat do stavu blocking. Nezapliuje
tabulku MAC a nepfedava ramce.

» Learning — zatimco port jesté nepfedava ramce, uci se zdrojové adresy z
ptijatych ramci a ty jsou piidavany do tabulky MAC adres.

» Forwarding — port v normalnim provozu, ktery pfijima a predava ramce.
Port monitoruje piichozi BPDUs, které by naznacovaly, Ze by se m¢l
vratit do stavu blocking, aby se zabranilo smycce.

» Disabled — port manualn¢ zakazany spravcem sité.

Priklad sit¢ po implementaci STP je znazornén v Obr. 2.2: Priklad sité STP



— &islované ramecky predstavuji mosty, tj. pfepinate v siti LAN. Cislo
predstavuje bridge ID. Oblacky oznacené pismeny predstavuji segmenty site.
Nejmensi bridge ID je 3. Ptepinac s bridge ID 3 se proto stane root bridge.

Root Bridge
3
RP RP RP
24 d BP| g5 12
RP RPE RP

BP

Obr. 2.2: Ptiklad sité STP

» RP (Root Port) — port s nejnizsi cenou cesty k root bridge.

» DP (Designated Port) — port snejnizsi cenou cesty v segmentu
lokalni sit¢.

» BP (Blocked Port) — zablokovany port z divodu zamezeni utvareni
smycek.

e ARP (Address Resolution Protocol) je komunikaéni protokol pouZzivany pro
identifikaci adres na linkové vrstvé, jako je MAC adresa spojena s danou
adresou ze sady TCP/IP, obvykle IPv4 adresou. Toto mapovani je kritickou



funkci v sad¢ internetovych protokold. ARP byl implementovan s mnoha
kombinacemi technologii sitovych a datovych spoji, jako je IPv4. V sitich IPv6
je funkce ARP zajisténa protokolem ND. ARP je protokol fungujici na bazi
request-response (dotaz-odpovéd’), komunikuje v ramci jedné sité a provoz neni
nikdy smérovan pies sitové uzly. Tato vlastnost zafazuje ARP do linkové
VIstvy.

Hledani fyzicke adresy
uzlu s IP adresou 192.168.0.10

ARP Request >

1. ARP Request je
broadcastovy

192.168.0.10 se nachazi na
fyzické adrese 1A:B2:3C:11:22:DE

ARP Reply § e

A

2. ARP Reply je
unicastovy

Obr. 2.3: ARP Request a ARP Reply

» Struktura paketu — ARP pouziva jednoduchy format zpravy obsahujici
jeden ARP dotaz, nebo ARP odpoveéd’. Velikost ARP zpravy zavisi na
velikosti adresy na linkové a sitové vrstvé. Zahlavi zpravy urcuje typy
siti pouzitych v kazdé vrstvé a velikost adres na kazdé vrstvé. Zahlavi
zpravy je doplnéno operacnim kodem pro dotaz (1) a odpoveéd (2).
Uzite€né zatiZzeni paketu se skladd ze ctyf adres — hardwarové a
protokolové adresy odesilatele a ptijemce.



Octet
offset 0 1
0 HTYPE
2 FTYPE
4 HLEN | PLEN
6 OPER
8 SHA (prvni 2 bajty)
10 dali 2 bajty
12 posledni 2 bajty
14 SPA (prvni 2 bajty)
16 posledni 2 bajty
18 THA (prvni 2 bajty)
20 dal3i 2 bajty
posledni 2 bajty

Obr. 2.4: struktura ARP paketu.

HTYPE (Hardware Type) — specifikace spojovaciho hardwaru (napt.
Ethernet je hodnota 1).

PTYPE (Protocol Type) — ¢islo protokolu v ramci ARP.

HLEN (Hardware Length) — délka hardwarové adresy v oktetech (napf.
Ethernet ma délku 6).

PLEN (Protocol Length) — délka adresy protokolu (napt. IPv4 ma 4
oktety).

OPER (Operation) — specifikuje operaci, kterou odesilatel pozaduje (1 —
dotaz, 2 — odpovéd).

SHA (Sender Hardware Address) — fyzicka adresa odesilatele —
Vv ptipad¢ dotazu indikuje adresu uzivatele odesilajiciho dotaz / v ARP
odpovédi uvadi adresu hostitele, pro kterého byl dotaz urcen.

» SPA (Sender Protocol Address) — adresa odesilatele.

>

THA (Target Hardware Address) — fyzicka adresa piijemce —
v piipadé ARP dotazu je toto pole vynechano / v ARP odpovédi je uZito
k indikaci adres odesilatele dotazu.

TPA (Target Protocol Adress) — adresa piijemce paketu.

e |Pv6 ND (Neighbour Discovery) je protokol pouzivany v IPv6. Je to sada zprav
a procesti, které urcuji vztahy mezi sousednimi uzly. Umoziuje tedy riznym



uzlim propagovat jejich existenci svym sousediim, a také jim umoziluje se
dozvédét o existenci jejich sousedd. Uzly navic vyuzivaji ND k aktivnimu
sledovani moznosti dosdhnout sousedd. Pokud selze router (nebo cesta k nému),
uzly aktivné hledaji alternativy k dosazeni cile. ND koresponduje s kombinaci
IPv4 protokoli: ARP, ICMP Router Discovery (RDISC) a ICMP Redirect
(ICMPv4). Neighbour Discovery ovSem poskytuje mnoho vyhod oproti 1Pv4
protokolim, jako napftiklad:

» Router Discovery je soucasti zakladni sady protokolti (neni tieba
,»snooping*“ smerovacich protokold).

» Propagace routeru (Router Advertisements):

= obsahuji adresy linkové vrstvy (link-layer address), tudiz neni
potteba dalsi vymeéna pakett ke zjisténi adresy smérovace.

= obsahuji prefixy, neni tedy nutné mit samostatny mechanismus
pro konfiguraci masky sité.

* umoznuji  automatickou  konfiguraci  adresy  (Address
Autoconfiguration).

» ,Next-hop determination® — algoritmus, ktery uzly pouZivaji pro
mapovani cilové IPv6 adresy na sousedni IPv6 adresu, na kterou planuje
odesilat provoz ur€eny cili.

» Detekce duplicitni adresy — uzel ur¢i, zda je adresa jiZ pouzivana jinym
uzlem.

» Na rozdil od IPv4 Router Discovery, propagacni zpradvy routeru
neobsahuji pole preferenci (preference field). Pole preferenci neni tieba
ke zvladnuti fizeni smérovacl rizné ,,stability*.

» ,Unreachability Detection detekuje nefunkéni smérovace a prepne na ty,
které jsou funk¢ni.

DHCP (Dynamic Host Configuration Protocol) je protokol spravy sité. Server
DHCP dynamicky pfifadi kazdému zafizeni v siti IP adresu a dal$i parametry
konfigurace sité, aby zafizeni spolu mohla komunikovat v ramci lokalni sité i se
zatizenimi jinych siti protokolu IP. DHCP server umoziiuje pocita¢iim
automaticky pozadovat IP adresy a sitové parametry od ISP, coz snizuje potiebu
spravce sité¢ nebo uZivatele ru¢né piifadit IP adresy vSem sitovym zafizenim. V
ptipad¢ neexistence DHCP serveru musi byt pocitaci nebo jinému zatizeni v siti
IP adresa pridélena ru¢né (staticky). DHCP lze implementovat v sitich o
velikosti od domacich siti po velké firemni sit¢ a sité regionalnich ISP.
Smérova¢ nebo rezidencni gateway (maly smérovac pro spotiebitelské ucely,
ktery poskytuje pristup k siti mezi hostiteli sit¢ LAN do sit¢ WAN
prostiednictvim modemu), 1ze aktivovat jako server DHCP. VétSina smérovacu



pfijima v siti ISP celosvétoveé jedinecnou IP adresu. V siti LAN pfifadi DHCP
server lokalni IP adresu kazdému zatizeni, které je k siti pfipojeno nésledujicim
zpusobem (tzv. DHCP handshake):

» DHCP Discover — klient tuto zpravu posila k objeveni DHCP
serveru/serveru v siti.

» DHCP Offer — DHCP server odpovida nabidkou volné IP adresy ze
svého rozsahu a dal$imi informacemi.

DHCP Request — Klient si vyzada IP adresu ze serveru.

DHCP ACK - server potvrdi novou IP adresu, kterd byla nyni urena
konkrétnimu zafizeni a tim dokon¢i cyklus ,,DHCP handshake*.

Protokoly pro definici VLAN

Cisco VTP (VLAN Trunking Protocol) je protokol pro zasilani zprav linkové
vrstvy, ktery udrzuje konzistenci konfigurace VLAN pomoci spravy ptridavani,
mazani a prejmenovani VLAN v tzv. VTP doméné. Doména VTP (nazyvana
také jako doména spravy VLAN) je tvofena jednim nebo vice sitovymi
zatizenimi, ktera sdileji stejny nazev domény VTP a jsou propojena VLAN
trunky. VTP minimalizuje nespravné konfigurace a nekonzistentni konfigurace,
které mohou vést k fadé problémi, napi. duplicitni ndzvy VLAN, nespravné
specifikace typu VLAN a naruSeni bezpecnosti. S VTP se také daji provadét
zmény konfigurace centraln€ na jednom nebo vice sitovych zafizenich a nechat
tyto zmény automaticky poslat vSem ostatnim zafizenim v siti. Synchonizace
jednotlivych pfepinaci je realizovana pomoci Cisla revize, coZ je 32-bitové Cislo,
které je vytvofeno piepinacem typu server. Pfi zmén€ nazvu domény je toto
Cislo nastavené na nulu. Pii jakékoliv zméné (ptidani/odebrani/konfigurace)
VLAN se revizni ¢islo zvétsi o 1. Existuji 3 typy pakett, pomoci kterych spolu
prepinace komunikuji a 3 rezimy prepinaci:
» Typy paketii:

= Summary Advertisement (propagace; shrnuti) — Servery VTP
odesilaji zpravy kazdych 300 sekund a také v ptipad¢, Ze dojde
ke zmén¢ databdze VLAN. Tato zprava nese informace, jako je
verze VTP, ndzev domény, Cislo revize, pocet nasledujicich VTP
zprav, Casové razitko atd. Pokud se zméni konfigurace VLAN,
jedna nebo vice ,,subset™ zprav nasleduje po souhrnné zprave.

= Subset Advertisement — Servery VTP odesilaji ,,subset” zpravy
po zméné konfigurace VLAN. Tyto zpravy obsahuji konkrétni
zmény, které byly provedeny, jako je pfidani nebo odstranéni sité
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VLAN, zména nazvu sit¢ VLAN atd.

Advertisement Request from Clients (propagace; pozadavky
od klienti) — Klient VTP muze pozadovat jakékoli informace o
VLAN. Mize to byt z divodu, ze klientsky pfepina¢ byl
resetovan a ztratil informace o VLAN nebo by mohl dostat vyssi
¢islo revize, nez je lokdln¢ ulozené. Piepinac typu server reaguje
na tyto pozadavky zpravou ,,Summary Advertisement®, po které
nasleduje ,,Subset Advertisement®, aby se klient aktualizoval.

» ReZimy prepinaci:

Server — VTP server je vychozim rezimem. V tomto rezimu je
mozno vytvaret, upravovat a mazat VLAN sit¢ a urCovat dalsi
konfigura¢ni parametry (jako je napi. verze VTP) pro celou VTP
doménu. VTP servery inzeruji svou VLAN konfiguraci na ostatni
ptepinace ve stejné doméné VTP a synchronizuji svoji VLAN
konfiguraci s ostatnimi ptepinaci na zadklad¢ propagaci piijatych
prostfednictvim trunkovych odkazi.

Klient — VTP Klienti se chovaji stejnym zptisobem jako servery
VTP s tim rozdilem, ze VTP klient nemtze vytvaret, ménit ani
mazat VLAN sité.

Transparent — transparentni VTP piepinae se netcastni VTP.
Jinymi slovy, transparentni VTP piepina¢ neautorizuje svoji
konfiguraci VLAN a nesynchronizuje svou konfiguraci VLAN na
zakladé piijatych VTP paketii. Transparentni pfepinace predavaji
VTP pakety dal$im pfepinacim ve VTP doméné.
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1. VTP server po pfipojeni ostatnich
smérovacl do sité odesle pakety
VTP subset advertisement

¢islo revize: 5

s Cislem revize 5 nakonfigurované

2. JelikoZ nebyly smérovade v rezimu "klient" doposud Sité VLAN: 150 cislo revize: 5

nakonfigurovany (tedy mély &islo revize 0), synchronizuji @ @

své Cislo revize a konfiguraci siti VLAN s VTP serverem nakonfigurované
VTP server VTP klient \_sité VLAN: 150

tislo revize: 5

nakonfigurované
sité VLAN: 150

Cislo revize: 5

/ nakonfigurované
@ @ VTP klient \_sité VLAN: 150

VTP klient VTP transparent

(smérovat v reZzimu "transparent” se nesynchronizuje,
pouze preposle paket ostatnim pfepinadtum)

4. Administrator odstrani z VTP serveru sit VLAN,

prepinac tim padem navysi své ¢islo revize o 1 ¢islo revize: 6

a opét odesle pakety VTP subset advertisement

5. Smérovaée v rezimu "klient" opét
synchronizuji své &islo revize a konfiguraci
siti VLAN s VTP serverem

nakonfigurované
sité VLAN: 149

Cislo revize: 6

¢islo revize: 6

nakonfigurované
sité VLAN: 149

@ @ nakonfigurované

VTP server VTP klient |_sité VLAN: 149

cislo revize: 6

/ nakonfigurované
@ @ VTP klient \_sité VLAN: 149

VTP klient VTP transparent

Obr. 2.5: Priklad VTP v siti

GVRP (GARP VLAN Registration Protocol) nebo také ,,Generic VLAN
Registration Protocol® je protokol, ktery usnadnuje fizeni siti VLAN ve vé&tsi
siti. GVRP odpovida specifikaci IEEE 802.1Q, ktera definuje metodu
ozna¢ovani ramcu konfiguracnimi daty sit¢ VLAN. To umoZiuje sitovym
zafizenim dynamicky si vyménovat informace o konfiguraci VLAN s jinymi
zafizenimi. GVRP je zaloZen na protokolu GARP, coz je protokol definujici
postupy, kterymi mohou koncové stanice a piepinace v mistni siti (LAN)
zaregistrovat a odregistrovat atributy, jako jsou identifikatory nebo adresy, mezi
sebou. Kazda koncové stanice a piepina¢ ma tedy aktualni zdznam o vSech
ostatnich koncovych stanicich a ptepinacich, se kterymi se lze spojit. GVRP,
stejné jako GARP, eliminuje zbyte¢ny sitovy provoz tim, Ze brani pokusim o
pfenos informaci neregistrovanym uZivatelim. Kromé toho je nutné rucné
nakonfigurovat pouze jeden piepina¢ a vSechny ostatni piepinate budou
automaticky nakonfigurovany odpovidajicim zptisobem.

MRP (Multiple Registration Protocol) je standard IEEE 802.1lak. Tento
standard nahradil GARP a urcuje protokoly, procedury a spravované objekty,
kter¢ podporuji protokol MRP. MRP umoznuje ucastnikim v ,MRP
Application® registrovat atributy u ostatnich tcastniki v Bridged LAN. Jsou
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definovéany dvé¢ aplikace:

» MVRP (Multiple VLAN Registration protocol) — nahradil GVRP a

slouzi pro automatickou konfiguraci VLAN informaci na ptepinacich. V
siti linkové vrstvy poskytuje MVRP metodu pro dynamické sdileni
informaci o VLAN a konfiguraci VLAN. Napiiklad, aby bylo mozné
pridat port piepinace do VLAN, je tfeba prekonfigurovat pouze koncovy
port nebo piekonfigurovat sitové zatfizeni podporujici VLAN pfipojené k
piepinaci a na ostatnich piepinacich podporujicich MVRP se dynamicky
vytvofi vSechny potifebné trunky VLAN. Bez pouziti MVRP je nutna
ruéni konfigurace VLAN trunkii nebo pouziti vlastni metody vyrobce.
Dynamické zaznamy VLAN budou aktualizovany ve filtrovaci databazi
prostiednictvim MVRP. Struéné¢ feCeno, MVRP poméaha udrzovat
konfiguraci VLAN dynamicky na zdkladé¢ aktualnich sitovych
konfiguraci. MVRP definuje aplikaci MRP, kterd poskytuje registracni
sluzbu VLAN. MVRP vyuziva prohlaSeni ,,MRP Attribute Statement™ a
»~MRP Attribute Propagation®, kterd poskytuji popisy spolecného
stavového stroje a spoleéné mechanismy $ifeni informaci definované pro
pouziti v aplikacich zalozenych na MRP. MVRP poskytuje mechanismus
pro dynamickou udrzbu obsahu dynamickych registracnich zdznami
VLAN pro kazdou sit’ VLAN a pro Sifeni informaci na dal$i mosty. Tato
informace umoziuje zatfizenim s podporou MVRP navézat a dynamicky
aktualizovat své znalosti sady VLAN. Hlavnim tc¢elem MVRP je
umoznit prepinac¢im automaticky ziskat nékteré informace o VLAN,
které by jinak bylo nutné ru¢né nakonfigurovat.

MMRP (Multiple MAC Registration Protocol) — protokol pro
registraci skupinovych MAC adres (tj. multicastového vysilani) na vice
pfepinacich.

Proprietarni protokoly

LLDP (Link Layer Discovery Protocol) je vendor-neutral protokol linkové
vrstvy pouzivany sitovymi zafizenimi pro propagaci jejich identity a sousedi v
mistni siti zaloZzené na technologii IEEE 802, hlavné kabelovém Ethernetu.
LLDP vykonavéa funkce podobné nckolika proprietdrnim protokoliim, jako je
CDP. Informace shromazdéné pomoci LLDP lze ulozit do ,,Management
Information Database‘ zatizeni a dotazovat se protokolem SNMP. Topologii sité
podporujici LLDP lze zjistit prochazenim hostitelll a dotazovanim se na tuto
databazi. Informace, které lze ziskat, zahrnuji nazev a popis systému, nazev a
popis portu, ndzev VLAN, adresu pro spravu IP, moznosti systému (pfepinani,
smérovani atd.) a MAC informace.
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CDP (Cisco Discovery Protocol) se pouziva ke sdileni informaci o jinych
pifimo pfipojenych zafizenich Cisco (napf. verze operacniho systému a IP
adresa). CDP lze také pouzit pro on-demand routing (smérovani na vyzadani).
Kazdé zafizeni nakonfigurované pro CDP propaguje alespon jednu adresu, na
které zatizeni mize piijimat zpravy a odesilat periodické ,,CDP Advertisements*
(propagace) na vseobecné znamou ethernetovou multicastovou adresu (Well-
known Ethernet Multicast address) ,,01:00:0C:CC:CC:CC* pro protokoly CDP a
VTP. Tyto multicastové ramce mohou byt pfijimany ptrepinaci Cisco a dalSimi
sitovymi zafizenimi, které podporuji CDP do jejich pfipojené¢ho sitového
rozhrani. Propagace podporované a konfigurované v softwaru Cisco se
standardn¢ odesilaji kazdych 60 sekund na rozhrani, kterd podporuji zahlavi
protokolu SNAP (Subnetwork Access Protocol). Kazdé zafizeni Cisco, které
podporuje CDP, uklada informace piijaté z jinych zatizeni do tabulky, kterou lze
zobrazit pomoci ptikazu ,,show cdp neighbours®. Tato tabulka je také pfistupna
prostiednictvim protokolu SNMP. Informace o tabulce CDP se obnovuji
pokazdé, kdyz je pfijato oznameni a doba ¢ekani pro tento zadznam je znovu
inicializovana. Doba ¢ekani urcuje zivotnost (TTL) zaznamu v tabulce — pokud
nejsou ze zatizeni pfijata zddnd ozndmeni po delSi dobu, informace o zatizeni
jsou zahozeny (po 180 sekundach neboli po tiech zmeskanych propagacich od
tohoto zafizeni).

Ostatni protokoly

Dalsi protokoly na linkové vrstvé, které se prozatim nedaji zneuZit.

LACP (Link Aggregation Control Protocol) ve specifikaci IEEE poskytuje
metodu pro fizeni svazku nékolika fyzickych portdt dohromady za ucelem
vytvofeni jediného logického kandlu. LACP umoziuje sitovému zafizeni
vyjednat automatické sdruzovani odkazti zaslanim LACP paketd na piimo
pfipojené zafizeni, které také implementuje LACP.

Ethernet Flow Control je mechanismus pro docasné zastaveni pfenosu dat v
pocitacovych sitich Ethernet. Cilem tohoto mechanismu je zajistit nulovou ztratu
paketl v ptipad¢ pietiZeni sité.

14



3 Moznosti utoku na linkové vrstveé

Mnoho organizaci zajistuje bezpecnostni opatieni ve vySSich vrstvach OSI. Jednou z
oblasti, ktera je obecné opomijena, je bezpecnost linkové vrstvy. To mize otevfit sit’
mnoha Utoktim a kompromitacim.

V této kapitole budou probrany bezpecnostni rizika na linkové vrstve.

3.1 Utoky na DHCP server

Na DHCP servery je mozné zautocit zptisobenim ,,vyhladovéni‘ klientl ptijimajicich IP
adresy z DHCP serveru (DHCP starvation) nebo predstiranim identity DHCP serveru
(DHCP spoofing).

3.1.1 DHCP Starvation

Jedna se o zvlastni druh utoku, kdy ttocnik odesle na DHCP server spoustu pozadavkt
(DHCP Requests) s chybnou MAC adresou. Pokud je sit’ zaplavena dostate¢nym
mnozstvim pozadavkl, mize uto¢nik vycerpat vSechny dostupné adresy DHCP serveru.
Klienti napadené sité jsou pak ,,vyhladovéni“ — DHCP server nema zadné IP adresy,
které by mohl ptidélit.

Falesné DHCP pozadavky
DHCP Server
Prepina¢ LAN -
Sit' LAN E

_hy\r\/\-‘\/\/\//'/‘

Rozsah IP adres =

= Z
= vycerpan! A:\f
WA

Obr. 3.1: DHCP Starvation

Utoénik poté miiZe v siti nastavit podvrzeny DHCP server a ob&tem podvrhnout
upravené konfigurace IP, zajist'uji itocnikovi moznost MITM utoku.

3.1.2 DHCP Spoofing

Pii DHCP spoofingu nasadi uto¢nik podvrzeny DHCP server, ktery klientim poskytne
IP adresy. Kdyz se klienti pfipojuji k siti, nabidne jim podvrzeny server i legitimni
DHCP server IP adresy a vychozi branu, servery DNS a servery WINS (Windows
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Internet Name Services — pouzivané u starSich verzi Windows). Pokud se informace
poskytované podvrzenym DHCP serverem 1isi od téch legitimnich, mohou mit klienti
problémy s pfistupem k siti, véetné problému s rychlosti a neschopnosti komunikace s
ostatnimi klienty v siti. Kromé toho, pokud je podvrzeny DHCP server nastaven tak,
aby jako vychozi brana poskytoval IP adresu pocitace, ktery je obsluhovan tutocicim
uzivatelem, potom tento uzivatel mize sledovat veskery provoz odeslany klienty do
jinych siti (MITM qutok).

DHCP Server
Preplnac LAN
Sit' LAN
3. DHCP ACK - E

Podvrien)’f
DHCP server

1. DHCP Release

Obr. 3.2: DHCP Spoofing v ndvaznosti na DHCP Starvation

VMware nebo software virtualniho stroje mohou také plsobit jako podvrzeny
DHCP server neumyslné, kdyz jsou spustény na klientském pocitaci pfipojeném k siti.
VMware bude fungovat jako podvrzeny DHCP server, ktery pfidéluje klientim v siti
ndhodné IP adresy. Kone¢nym disledkem mize byt to, ze velké Casti sit€¢ jsou pak
odfiznuty od internetu.

3.2 Napadeni STP

Pokud uto¢nik vlozi do sité nové zatizeni STP a pokusi se zménit fungovani protokolu
na tomto zafizeni, ma tento Utok potencial ovlivnit provoz datového toku pies sit’ LAN,
coz ma vyrazny dopad na pouzitelnost a bezpecnost sitového provozu.

Pro pochopeni zranitelnosti STP, je dulezité védet, jak STP funguje. STP tvoii
stromovou topologii s kofenovym mostem (root bridge) na zakladné. Kofenovy most se
voli na zaklad¢ dat sdilenych v datovych jednotkach STP, tzv. BPDUs (bridge protocol
data units). Ramce BPDU jsou zasilany na znamé multicastové adresy a obsahuji, mimo
jiné, MAC adresu piepinace a uzivatelem definovanou hodnotu priority. Kombinace

téchto hodnot se nazyva ID mostu (bridge ID) a pfepina¢ s nejniz§im ID je zvolen jako
kofenovy most.

Po volb¢ kofenového mostu najde kazdy ptrepinac v siti rozhrani, které vede k
nejlepsi cesté ke kofenovému mostu a oznaci jej jako kofenovy port (root port), zatimco
pfebytecnad rozhrani jsou piepnuta do blokovaciho rezimu (blocked port). VSechna
aktivni rozhrani na pfepinaci budou nakonec bud’ v rezimu presmérovani (forwarding),
nebo vrezimu blokovani. Tento proces se nazyva konvergence. Obr. 3.3 ukazuje

16



topologii sité po bézné konvergenci STP. Na tomto obrazku bude provoz z PC-A do
PC-B smétovan z S1 na kofenovy most S2 a poté na S4, zatimco cesty S1 —> S3 a
S3 —> S4 jsou blokované, aby se zamezilo tvofeni smycek.

S2
(root bridge)

=

S1 Blokované S3 Blokované S4
PC-A PC-B

Obr. 3.3: Priklad sité STP

Zmény topologie, jako naptiklad ptidani novych pfepinacii mohou zptsobit, ze
bude zvolen novy kofenovy most a doména STP bude znovu prochdzet konvergenci.
Cas potiebny k dokonceni procesu je vyrazny a béhem této doby se nepfedava zadny
provoz.

STP navic sdm o sobé nema absolutné¢ zadné zabezpecovaci mechanismy. BPDU
jsou vyménovany v prostém textu (plain text) a neexistuje zadny mechanismus
autentizace. Piepina¢ duvétuje vSem BPDU ramcum, které obdrzi. Na zakladé téchto
informaci je snadné vydedukovat, ze STP lze zneuzit nasledujicimi zptuisoby:

e DoS utoky — odeslanim ,,ru¢n&” vytvofenych BPDU neni obtiZné pievzit
roli kofenového mostu, coz zplsobi, Ze vyznamna Cast provozu bude
pfesunuta na zafizeni uto¢nika.

| v ptipadé neptevzeti role kofenového mostu uto¢nikem, je mozné
(odeslanim BPDU s oznamenimi o zméné topologie v kratkych
intervalech) zpusobit naruSeni provozu opakovanym vynucenim
konvergence.

e MITM utoky — Vv nékterych piipadech se mulzZe zafizeni uto¢nika
(pomoci propagace nizké priority mostu) stat kofenovym mostem. To
zpusobi, ze pfes n¢j projde vyznamna c¢ast provozu, kterou lze
zkopirovat, upravit a predat do skute¢ného cile.

Na Obr. 3.4: Sit’ STP po utoku MITM

je vidét ukazka toho, kdyz je Gtoc¢nik schopen vytvofit trunk s S1 a S3
z ptedchoziho ptikladu (Obr. 3.3: Priklad sit¢ STP

) a stat se kofenovym mostem inzerovanim niz§iho ID mostu. Nyni jsou
blokovany cesty S1 —> S2 a S2 —> S4, zatimco cesta na lince S3 — S4 uz
nebude nadale blokovana. Vyznamna cast provozu mezi PC-A a PC-B
bude nyni protékat kofenovym mostem uto¢nika PC-C, kde muze byt
zachycen a upraven pied tim, nez bude preposlan dale.

17



S2 Blokované

X—_—a %

Blokované

S Blokované 33 sS4
PC-A PC-B

@ N e RN e S I

PC-C
(root bridge)

Obr. 3.4: Sit STP po utoku MITM

3.3 Utok na protokol ARP

V protokolu ARP neexistuje zadna metoda, kterou by hostitel v siti mohl autentizovat
pocita¢, ze kterého paket pochazi. Jedna se o chybu zabezpeceni, ktera umoziuje
provadét ARP spoofing.

3.3.1 ARP Spoofing

ARP Spoofing (také ARP cache poisoning nebo ARP poison routing) je typ utoku, pfi
kterém Uto¢nik odesila padélané zpravy ARP v lokalni siti. To ma za nésledek propojeni
MAC adresy uto¢nika s IP adresou legitimniho pocitace nebo serveru v siti. Jakmile je
MAC adresa uto¢nika spojena s autentizovanou IP adresou, Uto¢nik zacne pfijimat
veskera data, ktera jsou pro tuto IP adresu urcena.

Kazdy pocitaé v siti udrzuje tabulku zvanou ,,ARP cache. Tabulka obsahuje IP
adresu a pridruzené MAC adresy ostatnich zafizeni v siti. Protoze je ARP ,stateless*
protokol (bez informaci o aktualni relaci od serveru), pokazdé, kdyz zatizeni obdrzi
»ARP Reply*“ od jiného zafizeni, pfijme jej a aktualizuje svou ARP cache, i piestoze
neodeslal zadny ,,ARP Request“. Diky tomuto faktu je mozné se jednoduse vydavat za
jina zafizeni v siti.

Utok lze pouZit pouze v sitich, které pouzivaji ARP a vyzaduje, aby mél uto¢nik
pifimy pfistup k segmentu mistni sité, kterda méa byt napadena. ARP spoofing miize
umoznit uto¢nikovi zamaskovat se jako legitimni uzivatel a diky tomu zachytit, upravit
nebo dokonce i zastavit prenos dat v siti. Uginky utokd typu ARP spoofing mohou mit
pro sit’, na kterou se utoc¢i, vazné dusledky. Ve své nejzakladnégjsi aplikaci se itoky ARP
spoofingu pouzivaji k odcizeni citlivych informaci. Kromé toho se tyto utoky casto
pouzivaji k usnadnéni dalSich utokd, jako jsou:

e DoS utoky — casto vyuzivaji ARP spoofing k propojeni vice IP adres s MAC
adresou jednoho cile. V dusledku toho bude ptenos, ktery je urcen pro
mnoho riznych IP adres, pfesmérovan na MAC adresu cile a to povede k
pietizeni cile nadbyteCnym provozem.
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e Session hijacking (,,iinos* relace) — utocnik mize pomoci ARP spoofingu
ukrast ID relaci a poskytnout tak Gtocnikiim pfistup k soukromym systémim
a datam.

e MITM qtoky — ARP spoofing je mozné vyuzit k zachyceni a upraveni
provozu mezi pocitaci v napadené siti.

1. Hledani fyzické adresy uzlu
s IP adresou 192.168.0.10

ARP Reguest

-

-

N

2. Fyzicka adresa uzlu je PC oti

PC-A
1A:B2:3C:11:22:DE
PC utoénika
ARP Repl =
3. Utoénik podvrhne svaji .
fyzickou adresu: -
PC-A 6C:6B:6A:66:62:FE PC obéti

4. |P adresa PC obéti je "spojena”
s fyzickou adresou PC utoénika
v ARP cache PC-A => ve&kery
provoz uréeny pro PC obéti

skonéi v PC utoénika PC utoénika

Obr. 3.5: ARP spoofing

3.4 CAM table overflow

Tabulky CAM (content addressable memory), také nazyvané tabulky MAC adres, se na
pfepinacich pouzivaji ke sledovani, kam se mé odesilat provoz pro konkrétni naucené
adresy MAC. Pro pochopeni skute¢ného ucinku tohoto utoku je tieba porozumét
zédkladnimu fungovani CAM tabulky a jak optimalizuje chovani pfepinaCe pfi
pieposilani dat (forwarding).

Kdyz je ptepina¢ uveden do provozu, ma prazdnou CAM tabulku. Nevi, ktera
zafizeni jsou pfipojena ke kterym rozhranim, a proto zpocatku odesila pfijaty provoz na
vsechna rozhrani (flooding). Protoze CAM tabulka pfijima provoz v kazdém rozhrani,
vytvati polozky pro kazdou z MAC adres, které vidi a spojuje kazdou adresu se svym
specifickym rozhranim.

Jakmile mé prepina¢ v CAM tabulce zdznam pro konkrétni cilovou MAC
adresu, nepteposila provoz na vSechna rozhrani — misto toho odesle provoz pro tuto
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adresu do svého konkrétniho nauc¢eného rozhrani. Jakmile jsou MAC adresy vsech
piipojenych zafizeni nauceny, a tim se zabrani zaplavovani, pfenos bude odeslan do
naucené¢ho rozhrani kazdé¢ho cile. Tento vysledek vyrazné optimalizuje chovani
piepinace pii preposilani a zvySuje mnozstvi Sitky pasma piepinace (za predpokladu, ze
se jedna o zaneprazdnény piepinac — jde pies n¢j velké mnozstvi provozu).

Kazdy ptepinaCc ma omezeny pocet MAC adres, kter¢ mize CAM tabulka
pojmout. Pokud je dosazeno limitu tabulky, veskery provoz sestavajici z nezndmych
MAC adres zaplavi sit. Utok CAM table overflow funguje tak, Ze jedno (&i vice)
zatizeni podvrhuje velké mnozstvi MAC adres a odesila provoz pies piepinac. CAM
tabulka prepinace bude zaplnéna a veskery dalsi provoz (obvykle provoz z legitimnich
zafizeni) bude nadbyte¢ny, coz zpisobi, ze pfepina¢ bude velmi zaneprazdnén a
potencialné ptetizen. V dusledku toho se sit’ zpomali a nakonec se stane nepouZitelnou.

Ve zkratce to tedy znamena tfi moznosti:

e V CAM tabulce se nachazi zaznam o cilové MAC adrese — piepina¢ odesle
ramec pouze na rozhrani, na jehoz konci je zafizeni s danou MAC adresou.

e V CAM tabulce se nenachazi zaznam o cilové MAC adrese — piepina¢ odeSle
rdmec na vSechna sva rozhrani. Pokud z cilové MAC adresy obdrzi odpovéd,
vytvoii si v CAM tabulce novy zdznam MAC adresy korespondujici s danym
rozhranim.

e CAM tabulka je plna — nelze vytvofit novy zaznam o MAC adrese. Pokud
uto¢nik podvrhuje velké mnozstvi ndhodné generovanych MAC adres,
vysledkem bude nejen naplnéni kapacity CAM tabulky, ale také ,,vytlateni®
legitimnich MAC adres z tabulky. Dalsi disledky utoku CAM table overflow
jsou nasledujici:

» Zahlceni vypocetni kapacity piepinace (DoS utok).

» Provoz urCeny pro legitimni uzivatele je poslan na vSechna rozhrani, tzn.
i k uto¢nikovi, ktery je schopen pomoci tohoto titoku odposlouchavat
veskery provoz na siti (MITM utok).
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2. Prepinac hleda MAC adresu PC-B
ve své CAM tabulce 1 PC-A odedle

provoz uréeny PC-B

( CAM tabulka N

Gi0/2 - MAC adresa PC-B
vy

Gi0/M

[GiOH - MAC adresa PC-A

3. MAC adresa se v tabulce nachazi =>
=> provoz je odeslan pouze na rozhrani
\ korespondujici s MAC adresou PC-B

Gi0/2

PC Utoénika
4. Utoénik podvrhuje nahodné
generované MAC adresy

5. CAM tabulka dosahla svého
limitu MAC adres

4 CAM tabulka N\

6. PC-A opét odedle

Gi0/3 - podvrZzena MAC adresa provoz uréeny PC-B

Gi0/3 - podvrzena MAC adresa
Gi0/3 - podvrZzena MAC adresa
Gi0/3 - podvrzena MAC adresa

PC Uto&nika Gio/2

7. MAC adresa PC-B se jiz v tabulce nenachazi =>
=> provoz je odeslan na véechna rozhrani

PC-B

Obr. 3.6: CAM table overflow

3.5 Utok na protokol VTP
3.5.1 VTP Bomb

Kdyz je do sité ptfidan novy piepinac¢, ve vychozim nastaveni je nakonfigurovan bez
nazvu nebo hesla domény VTP, je v rezimu serveru VTP. Pokud nebyl nakonfigurovan
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zadny nazev domény VTP, predpoklada se ndzev domény z prvniho paketu VTP, ktery
pfepina¢ obdrzi. Novy prepina¢ mé revizi konfigurace VTP 0, a tak piijme jakékoli
Cislo revize a prepise své VLAN informace, pokud se hesla VTP shoduji.

Pokud by ovsem byl omylem pfipojen pfepinac k siti se spravnym ndzvem a
heslem domény VTP, ale s vysSim cCislem revize VTP, nez ma sit’ aktudlné (napf.
prepinac, ktery byl ze sité odstranén kviili udrzbé a vracen s vymazanymi VLAN
informacemi), pak by cela VTP doména ptijala VLAN konfiguraci nového piepinace,
coz pravdépodobné zpusobi ztratu VLAN informaci na vSech ptepinacich ve VTP
doméné, a to nasledné¢ povede k selhani v siti, protoze piepinate Cisco udrzuji
informace o konfiguraci VTP oddélené od bézné konfigurace.

1. M&jme jednoduchou sit smérovaél Cislo revize: 5
s implementovanym protokolem VTP
a nakonfigurovanymi sitémi VLAN, kde nakonfigurované

VTP Klienti jsou jiz s VTP serverem sité VLAN: 150 Zislo revize: 5

synchonizovani, vdechny smérovace
('\.fyjlmaje_VTP transparent) tedy maji @ @ nakonfigurované

Cislo revize s hodnotou 5 VTP server VTP klient \  sit& VLAN: 150

Cislo revize: 5 ->12

¢islo revize: 5 x@ nakonfigurované
' VTP Klient \__sité VLAN: 143
nakonfigurované @ @

sité VLAN: 150} VTP klient VTP transparent

2.Utok VTP bomb miiZe byt zapfi&inén dvéma zplsoby: | | 3. Jeden z pfepinacu "VTP Klient" je odpojen ze sité,
kde je posléze zménén na "VTP server" a jsou na ném
» utocénikem s umyslem narusit sit provedeny zmény konfiguraci VLAN pro testovaci Ugely
+ neznalym spravcem sité neumysiné nebo pro Ucely Utoku => jeho &islo revize bude napr. 12

4. Smérovat je zménén zpét na "VTP klient" a s vymazanou
VLAN databazi opét zapojen do sité => odesle Advertisement
pakety na v3echny smérovace, ty se podle néj synchronizuji
coZ vyusti ve vymazani jejich VLAN databazi

T EErE———
mslo revize: 5->12

nakenfigurovans
VTF’ server VTP klient \__sHEMVEAN—450- )
Cislo revize: 12
¢islo revize: 5 ->12 s

VTP klient \__SHEVEAN—H43- )
nakonfigurovans @
SHEVEANAS0 VTP klient VTP transparent

Obr. 3.7: Utok VTP bomb

3.5.2 Fale$né VTP zpravy

Utoénik mize jako VTP server posilat falesné VTP zpravy (neboli VTP advertisements)
na trunk porty piepinac¢t v rezimu ,klient“ a tim ziskat privilegium piidavani a
odebirani siti VLAN z VTP domény (napt. aby vytvotil STP smycku). Dalsi skodlivé
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VTP zpravy mohou byt odeslany bez jakékoliv konfigurace VLAN. Pokud
netransparentni piepina¢ (tzn. v rezimu ,klient“ nebo ,,server) obdrzi takovou VTP
zpravu, ,,zdédi“ Cislo revize odesilajiciho ptepinace, coz vede k DoS tutoku, tedy
vymazu vSech siti VLAN nakonfigurovanych ve VLAN databazi napii¢ celou VTP
doménou.

Tento utok ovSem vyzaduje vysoké znalosti Gto¢nika (tj. znalost jména VTP
domény, heslo a detaily trunk potrit). Tyto informace mohou byt ziskany skrz socialni
inZzenyrstvi nebo dikladny prizkum site.

3.6 Utok na CDP

Vétsina smérovacu a prepinac¢u Cisco ma ve vychozi konfiguraci CDP povoleno. CDP
informace jsou zasilany v periodickych pfenosech, které jsou aktualizovany lokalné v
CDP databazi kazdého zafizeni. Protoze je CDP protokol protokolem linkové vrstvy,
smérovace jej nesiti.

CDP obsahuje informace o sitovém zafizeni, jako je verze softwaru, IP adresa,
platforma, funkce a nativni VLAN. Pokud jsou tyto informace k dispozici uto¢nikovi,
muze je pouzit k nalezeni slabin pro ttok na sit’, obvykle ve form¢ utoku typu DoS.

Utoénik mize snadno pouzit program Wireshark nebo jiny sitovy analyzator k
zachyceni informaci o zafizenich, které CDP odesild v siti. Zejména verze softwaru
Cisco I0S by utoc¢nikovi umoznila zkoumat a urcit, zda v dané konkrétni verzi kodu
existuji zranitelnosti v zabezpeceni. Vzhledem k tomu, Ze CDP nema zadné zabezpeceni
autentizaci, mohl by uto¢nik vytvoftit falesné CDP pakety a nechat je pfijmout svym
ptimo piipojenym zatizenim Cisco. Pokud utoénik muze ziskat piistup ke smérovaci
bud’ pies Telnet nebo SNMP, miize pomoci informaci CDP zjistit celou topologii sité na
linkové, ale 1 sitové vrstvé, vetné vSech trovni IOS, typli modeli smérovact a
ptfepinacu a adresovani IP. Pokud byl nékdo vybaven témito informacemi a seznamem
zranitelnosti, mohl by proti siti zahajit velmi G¢inny ttok.

3.7 VLAN Hopping

Tento typ utoku umoznuje uto¢nikovi obejit vSechna omezeni linkové vrstvy vytvorena
k rozd€leni hostl v siti. Pti spravné konfiguraci portu pfepinace by se utocnik musel
dostat ptfes smérova¢ a dalsi zatfizeni sitové vrstvy, aby ziskal pfistup ke svému cili.
Mnoho siti v§ak ma bud’ Spatnou implementaci VLAN, nebo ma nespravné konfigurace,
které utoénikim umozni provést tento utok. V ramci VLAN hoppingu existuji dva
hlavni zplisoby utoku: ,,switched spoofing* a ,,double tagging*.

3.7.1 Double Tagging

Double tagging nastane, kdyz uto¢nik ptida a upravi znacky (tagy) v Ethernetovém
ramci, aby umoznil odesilani paket prostfednictvim jakékoli sit¢ VLAN. Tento utok
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vyuziva toho, kolik piepinact zpracovava znacky. VétSina piepinact odstrani pouze
vnéjsi znaCku a predd rdmec vSem nativnim portiim VLAN. Tento utok je tedy Gspésny
pouze tehdy, pokud je tto¢nik soucasti nativni sit¢ VLAN trunkového spoje (trunk
link). Dilezitou poznamkou je, Ze tento utok je striktné jednosmérny, protoze je
nemozné zapouzdrit vraceny paket.

3.7.2 Switch Spoofing

Utoénik nasadi do sité podvrzeny piepinaé, aby ptimél legitimni pfepinaé k vytvoreni
trunkového propojeni mezi nimi. Jakmile je trunkové spojeni navazdno, ma uto¢nik
ptistup k provozu z jakékoliv sit¢ VLAN. Tento utok je uspésny pouze pokud je
legitimni pfepina¢ nakonfigurovan k vyjednavani trunku (k tomu dochazi, kdyz je
rozhrani nakonfigurovano Vv rezimu — switchport mode ,,dynamic desirable®, ,,dynamic
auto” nebo ,,trunk). Pokud ma cilovy piepina¢ na daném rozhrani nakonfigurovany
jeden z téchto reziml, muze utoénik vygenerovat ze svého pocitace zpravu DTP
(Dynamic Trunking Protocol) a mize byt vytvofen trunkovy spoj.

3.8 ICMP Redirect

ICMP redirect (pfesmérovani) je funkce protokolu IP, kterd umoznuje smérovaci
informovat zatizeni o tom, ze existuje efektivnéjsi cesta do cile a Ze by zatizeni mélo
odpovidajicim zptsobem upravit svoji smérovaci tabulku. V zasadé¢ se ICMP redirect
jevi jako uzite¢na funkce v davéryhodné lokalni siti, ale na vefejném internetu, kde je
spousta skrytych hrozeb, mize mit fatalni nasledky mit pfesmérovany provoz faleSnou
ICMP zpravou od ttoc¢nika. I ptesto je vSak ICMP redirect systému Linux ve vychozim
nastaveni povolen.

Diky tomu, ze ICMP je postar$i protokol (rok 1981), muze tento typ utoku
vyrazné narusit chod sité¢. Odeslanim falesného piesmérovani nedojde ihned k uloZeni
falesné trasy do mezipaméti tras (tzv. route cache). OvSem pii nasledovném pokusu
kontaktovat zafizeni (na které je provoz piesmérovan) Se v mezipaméti tras objevi
fale$ny zaznam, ktery brani v kontaktovani tohoto zafizeni. Kromé toho, jakmile se
zaznam dostane do mezipaméti tras, neni snadné se ho zbavit. I kdyZz se mezipamét
vymaze, faleSny zdznam se pfi pfistim pokusu kontaktovat cilové zatizeni opét objevi,
coz je nejspiSe zpusobeno faktem, Ze jadro systému (kernel) v sobé uchovava néjaky
samostatny stav pfesmeérovanych zdznamu o trase. Z toho vyplyva, Ze jedinym G¢innym
feSenim je obnoveni a restartovani postizeného zatizeni.

Je tedy ziejmé, ze ICMP redirect lze pouzit k utokiim DoS. Pti snaze zabranit
uréitému zafizeni (obé&ti) kontaktovat jiné zafizeni (cil), stai obéti poslat faleSné
presmérovani. Jedinym omezenim je, ze obét musi kontaktovat cil v ur¢itém case od
pfijeti pfesmérovani, aby DoS utok fungoval. To lze ovSem snadno vyftesit. Staci
presmérovani odeslat, kdyz se ma obét’ pravdépodobné spojit s cilem nebo jednoduse
odesilat nové piesmérovani napt. kazdych 10 minut.

ICMP redirect lze i snadno vyuzit k utokim MITM pomoci pfesmérovani
provozu zatizeni obéti pies zafizeni uto¢nika.

24



4  Moznosti detekce utoka na linkové vrstvé a
obrana proti nim

4.1 ZabezpecCeni DHCP

4.1.1 DHCP Snooping

DHCP snooping je bezpecnostni technologie linkové vrstvy zabudovana do operac¢niho
systému sitového piepinace, ktery zahazuje provoz DHCP, ktery je povazovan za
nepiijatelny. Zékladnim principem pouziti DHCP snoopingu je zabranit podvrzenym
DHCP serverim nabizet IP adresy klientitm DHCP. Podvrzené DHCP servery jsou
Casto pouzivany K MITM nebo DoS uatokam.

DHCP snooping ukldda sva pozorovani do databdze obsahujici klientskou MAC
adresu, IP adresu pfifazenou DHCP, zbyvajici dobu pronajmu adresy, VLAN a
switchport. Databaze je jednoduchy soubor, ktery 1ze uloZit do flash zafizeni. Velikost
flash je vSak omezena; proto se povazuje za osvédCeny postup ukladani DHCP
snooping na vzdaleném misté, napiiklad na serveru TFTP. Ulozeni také zarucuje, Ze
databaze preZzije selhani prepinace.

KdyZz sluzba DHCP snoopingu zjisti naruseni, paket je zahozen a je
zaznamenana zprava, ktera obsahuje text ,,DHCP SNOOPING*. Pokud je piepinac
nakonfigurovan tak, aby odesilal protokoly (provozni zaznamy) na server syslog, je
mozné zvazit eskalaci upozornéni na DHCP snooping, protoZe n&které druhy zneuziti
vyzaduji dalsi Setfeni.

DHCP snooping zahodi nasledujici provoz v siti:

e DHCP snooping zahodi DHCP zpravy z DHCP serveru, ktery neni
divéryhodny. Duvéryhodné DHCP servery jsou identifikovany konfiguraci
stavu divéryhodnosti DHCP snoopingu ptepinace. Zpravy DHCP serveru
mohou probihat pfes ptfepinace, které maji divéryhodny stav DHCP snoopingu.
Zpravy DHCP serveru budou zahozeny, pokud prochazeji ptes port, ktery neni
davéryhodny.

e Zpravy DHCP, u kterych se zdrojovy MAC a hardwarovy MAC integrovaného
klienta neshoduji, budou také zahozeny, ackoli tuto ochranu lze zrusit — Spatné
napsana implementace IP dodavatele muze zpusobit, ze k tomu dojde ve vétsi
frekvenci, pficemz nejbéznéjSim scénarem je DHCP pozadavek na jedno
rozhrani, které se predava ptes jiné rozhrani na stejném zatizeni.

e DHCP snooping také zahodi zpravy, které uvolnuji prondjem nebo odmitaji
nabidku, pokud je zprava o uvolnéni nebo odmitnuti pfijata na jiném pfepinacim
portu, nez je port, na kterém se konala ptivodni DHCP konverzace. To brani treti
strané ukoncit prondjem nebo odmitnout DHCP nabidku jménem skute¢ného
DHCP klienta.
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4.2 Prevence a obrana proti utokiim na STP

4.2.1 Root Guard

Root Guard omezuje porty pfepinaci, z nichz lze vyjednat root bridge. Pokud port
»root-enabled* piijme BPDU, které jsou nadfazené tém, které odesild aktualni kofenovy
most, pak se tento port pfesune do stavu ,,root-inconsistent™ a pfes tento port se uz
nepieposila zadny datovy provoz. Root guard je nejéastéji nasazen na porty, které se
pfipojuji k pfepina¢tim, u nichZ se neoc¢ekava pievzeti root bridge.

4.2.2 BPDU Guard

BPDU Guard se pouziva k ochrané sité pied problémy, které mohou byt zpisobeny
pfijetim BPDU na pfistupovych portech. Toto jsou porty, které by nemély piijimat
zadné BDPUs. Ochrana BPDU guard je nejcastéji nasazen na porty, ke kterym maji
ptistup uzivatelé, aby se zabranilo pfipojeni uto¢nika.

4.2.3 PortFast

PortFast mlize byt pouzit na portech pfepinacti nebo trunki, které jsou piipojeny k
jediné pracovni stanici, pfepinaci nebo serveru, aby se tato zafizeni mohla pfipojit k siti
okamzité, misto cCekani na prechod portu ze stavu listening a learning do stavu
forwarding.

Kdyz se ptepina¢ zapne nebo kdyz je zatizeni ptipojeno k portu, port piejde do
stavu listening. KdyZ vyprsi ,,forward delay timer* (Casova¢ zpozdéni), port piejde do
stavu learning. Kdyz vyprsi ,,forward delay timer* podruhé, port se pfepne do stavu
forwarding nebo blocking.

PortFast se da pouZit k pfipojeni jedné koncové stanice nebo prepinaciho portu k
pfepinacimu portu. Pokud povolite PortFast na portu, ktery je pfipojen k jinému L2
zatizeni, naptiklad k pfepinac¢i, mohou vzniknout sitové smycky.

4.3 Ochrana protokolu ARP

Metoda zabezpeceni portu mliZze zabranit utokim typu MAC flooding. Nezabrani vSak
ARP spoofingu. Zabezpeceni portu ovétuje ,,MAC source address™ (zdrojovou adresu
MAC) v zahlavi ramce, ale ARP ramce obsahuji dalsi ,,MAC source field” (zdrojové
pole MAC) v ,,data payload* (datovy obsah) a hostitel pouziva toto pole k naplnéni své
ARP cache. Nékteré metody, jak zabranit ARP spoofingu, jsou uvedeny nize:

e Statické zaznamy ARP — jednou z doporucenych akci je pouziti statickych
zaznamu ARP v ARP cache. Statické zaznamy ARP jsou trvalé, tedy neménné.
Tato metoda je vSak nepraktickd. Rovnéz neumoziuje pouziti protokolu DHCP,
protoze staticka IP adresa musi byt pouzita pro vSechny hostitele v siti.

e Dynamic ARP inspection — tato prevence utoku ARP spoofing je podobna
metodé DHCP snooping. Pouziva duvéryhodné a nedivéryhodné porty. ARP
odpovédi jsou povoleny do rozhrani ptepinace pouze na duaveéryhodnych portech.
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Pokud na piepina¢ na nedivéryhodném portu ptijde odpovéd” ARP, porovna se
obsah paketu odpovédi ARP s vazebnou tabulkou DHCP, aby se ovéfila
ptesnost paketu. Pokud odpovéd’ ARP neni platna, odpovéd” ARP se zrusi a port
je blokovan.

e Packet filtering — filtry paket kontroluji pakety pii jejich pienosu v siti. Filtry
paketli jsou uzitecné v prevenci ARP spoofingu, protoze jsou schopny filtrovat a
blokovat pakety s konfliktnimi informacemi o zdrojové adrese (pakety zvnéjsku
sité, které zobrazuji zdrojové adresy zevniti sité a naopak).

e Blokovani trust relationships — organizace by mély vyvijet protokoly, které se
spoléhaji na ,trust relationships® (prava uzivateld jedné domény jsou
automaticky sdilena s dal§imi) co nejméné. Trust relationships se pfi ovétovani
spoléhaji pouze na adresy IP, coz Gto¢nikiim vyrazné usnadiiuje provadéni utokil
typu spoofing ARP, pokud jsou na mist¢.

e Systém detekce ARP spoofingu — existuje mnoho programi, které pomahaji
detekovat titoky ARP spoofingu. Tyto programy funguji na principu kontroly a
certifikace dat pred jejich pifenosem a blokovanim dat, ktera se zdaji byt
podvrzena. Tyto systémy jsou vSak nachylné Kk hlaseni ,.false positive* (falesny
poplach).

4.4 Ochrana proti CAM table overflow

4.4.1 Port Security

Piepinace Cisco umoziuji fidit, jak port pfepinace uklada MAC adresy korespondujici
s urCitym rozhranim. Hlavnim pouzitim ptikazu ,port security* je nastaveni limitu na
maximalni pocet soubéznych MAC adres, které lze pfifadit jednotlivym portim
piepinace.

Pokud uto¢nik za¢ne generovat velké mnozstvi MAC adres a podvrhovat je
pfepinaci, je vychozi akci Port Security vypnuti rozhrani ptepinafe. Pfesto je moZzné
pfepina¢ nakonfigurovat tak, aby zahodil vSechny budouci ramce pfijaté z faleSnych
MAC adres.

45 Ochrana VTP

Doména VTP muizZe byt zabezpeCena zabudovanym heslem, které je nakonfigurovano
na vSech prepinacich ve VTP doméné. Hesla jsou pouzita k autentizaci VTP zprav. Je
ovSem nutno poznamenat, Ze VTP heslo nebude zobrazeno v konfigura¢nim souboru
pfepinace (je uloZzeno ve VLAN databazi). Heslo je taktéZ téméef nemozné povazovat za
bezpecné, protoze muze byt zobrazeno v nezaSifrovaném formatu pomoci piikaza
,»,Show vtp status* a ,,show vtp password*.
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4.6 Ochrana proti CDP spoofingu

4.6.1 Zablokovani CDP

Pokud se uvazuje o deaktivaci CDP z bezpec¢nostnich diivod, je nutno zvazit deaktivaci
na celém smérovaci, nikoli jen na nekterych rozhranich. Pokud je CDP zakazan na
jednom rozhrani, zabrani se pouze ve ¢teni CDP zprav (tzv. CDP advertisements), ale
tabulka CDP bude stale existovat a bude snadno dostupna prostiednictvim SNMP nebo
Telnet. Sondovani bude tedy stale mozné.

Bezpeénostni riziko miize hrozit ze dvou bodi. Utok Ize spustit zevnitt sité nebo
z pifimo pfipojené sité. Je tudiz jasné, ze CDP musi byt deaktivovano na jakémkoli
smérovaci, ktery se piipojuje k externim sitim, a piedev$im na smérovaci, ktery se
pfipojuje k internetu. Utoky zevnitt sité jsou zahajeny uzivateli fyzicky ptipojenymi
k siti s pfedpokladem, ze se jedna o legitimni uzivatele. Je tézké odhalit Gto¢nika ve
skupiné uzivateldi, z nichz vSichni jsou chapani jako diivéryhodni. Skodlivost titoku pak
pred¢i uziteCnost CDP. Zablokovani, nebo uzivani CDP v takové situaci zalezi na tom,
do jaké miry jsou uZzivatelé s ptistupem k siti dveéryhodni.

28



5 Provedeni jednotlivych utoku

V nasledujici kapitole se nachazi shrnuti zékladnich Utokti na linkové vrstve, které
nejlépe vystihuji zranitelnosti této vrstvy.

5.1 ARP Spoofing

5.1.1 Popis utoku

Utoénik miize zneuit protokolu ARP tim, Ze odpovi na pozadavek ARP (napf. od
smérovace, ktery pottebuje zjistit MAC adresu pocitace, ktery se chce dostat na urcitou
webovou stranku). Utoénik se tedy vydava za pogitad, jehoz provoz chce
,»odposlouchavat®. Po spojeni MAC adresy uto¢nika s autentickou IP adresou obé&ti
zacne uto¢nik piijimat veskera data, ktera jsou urcena pro tuto legitimni IP adresu. Nyni
muze Gtoc¢nik zahajit Gtok typu MITM (tedy zacit zachytavat sitovy provoz se vsemi
citlivymi uZivatelskymi daty).

Utoénik muaze také vysilat tzv ,,Gratuitous ARP“ zpravu s IP adresou vychozi
brany. ,,Gratuitous ARP*“ je broadcastovy paket pouzivany sitovymi zafizenimi k
oznameni jakékoli zmény jejich IP adresy nebo MAC adresy. Odeslanim ,,Gratuitous
ARP“ s IP adresou vychozi brany mize uto¢nik fingovat vychozi branu a zachytit
veskery sitovy provoz pohybujici se mimo lokalni sit’.

5.1.2 PouZzité nastroje
e PC uto¢nika (Kali Linux ve VM VirtualBox)
e PC obéti (Win 10)
e Sitové karty umoZilujici pfipojeni k bezdratové siti WiFi
e Bezdratovy smérova¢ umoznujici ptistup k internetu

e Ettercap (0.8.3) — nastroj uzite¢ny nejen k provedeni utoku ARP spoofing, ale i
mnoho dal$ich. Ettercap se pouziva predevsim pro tutoky typu MITM. Software
podporuje rizné distribuce Linuxu i Mac OS X. Instalace na systému Windows
je mozna, ale vyzaduje piidavné konfigurace. Utoky jako ..sniffing“, ARP
spoofing a shromazd’ovani hesel jsou v tomto nastroji automatizovany. Ettercap
muZe manipulovat se zachycenymi daty a atocit i na sité, které jsou zabezpecCeny
pomoci SSH nebo SSL. Program je oficidln€ nabizen jako bezpecnostni software
a pouziva se pfi testovani zranitelnosti

e Wireshark pro odchyceni podvrzenych ARP odpovédi (gratuitous ARP)
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5.1.3 Topologie sité

Vychozi brana
192.168.0.1
00:0B:00:00:AD:D0

= =
PC atoénika PC obéti
192.168.0.66 192.168.0.9
00:27:19:F6:5E:7E 74:E5:0B:0B:6F:AA

Obr. 5.1: ARP Spoofing — Topologie sité

5.1.4 Provedeni atoku
Utok ARP spoofing je proveden nasledovng:

e pied zapocetim samotného utoku je tieba mit spravné nakonfigurovana zatizeni
Vv siti (staticky nebo dynamicky protokol IPv4 na obou PC) a déle oveéfit
konektivitu vSech zafizeni, se kterymi se bude pracovat (napf. pomoci piikazu

ping). Také je mozno vypsat ARP cache obou PC (pomoci ptikazu ,,arp* pro
Kali Linux a ,,arp -a* pro Windows).

Adresa HWtyp  HwWadresa PFiz. Maska

192.168.0.1 ether @0:0b:00:00:ad:de C
192.168.0.9 ether 7h4:e5:0b:0b:6f:aa C

Obr. 5.2: ARP Spoofing — ARP cache PC uUtocnika
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dynamic
dynamic

Obr. 5.3: ARP Spoofing — ARP cache PC obéti

e nyni je mozno zacit s utokem. Po spusténi grafického rozhrani néstroje Ettercap
je mozné provést oskenovani a vypis vSech zafizeni v lokalni siti (tzn. Ettercap
vypiSe IP adresy a MAC adresy vSech zatizeni v lokalni siti). Poté je nutné
ptidat PC obéti jako ,, Target 1* a vychozi branu jako ,,Target 2.

192.168.0.1  00:0B:00:00:AD:DO
192.168.0.5 00:26:C6:51:33:EC
192.168.0.8 E4:E0:C5:80:F9:97
192.168.0.9 00:21:CC:67:BF:AF
192.168.0.15 94:3B:B1:55:C6:D6
192.168.0.55 04:95:E6:45:BF:70
192.168.0.56 04:95:E6:23:E9:D0
192.168.0.61 00:D8:61:14:69:37

Obr. 5.4: ARP Spoofing — Vypis seznamu zafizeni v siti

e nasledovné se uto¢nik pomoci ,,MITM menu — ARP poisoning...*“ vydava jak
za PC obéti (donuti smérovac veskery provoz uréeny PC obéti posilat skrze PC
uto¢nika), tak za smérova¢ (to samé, jen naopak) a je tedy schopen
odposlouchdvat komunikaci mezi uto¢nikem a smérovacem (MITM utok),
protoze byly zménény zdznamy v ARP cache jak PC obéti, tak smérovace.

Obr. 5.5: ARP Spoofing — ARP cache PC obéti v pribéhu utoku

31



No.  Time Source Destination Protoc Lent Info
24 11.0075.. Tp-LinkT_f.. IntelCor_6b:6.. ARP 42 192.168.0.1 is at 00:27:19:T6:5e:7e

Frame 24: 42 bytes on wire (336 bits 42 bytes ca g (336 bits) on interface ©
Ethernet II, Src: Tp-LinkT_f6 PO :: ¥ :7e), Dst: IntelCor_OGb:6f:aa (74:e5:0b:0b:6f:aa)
Destination: IntelCor_@b:6f

6)

on Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IPv4 ( ) )
Hardware size: 6
Protocol
Opcode: ?
Sender a Tp-LinkT_f6:5e:7e (006 119:T6:5e:7e)
Sender 192.168.0
Target a :6f:aa (74:e5:0b:@b:6f:aa)
Target

No.  Time Source Destination Protoc Lent Info
23 9.99739.. Tp-LinkT_f.. FujianSt_@@:a.. ARP 42 192.168.08.9 is at @A:27:19:f6:5e:7e (duplicate use o

Frame 23: 42 bytes on wire (336 bits), 4: s captured (336 bits) on interface ©
Ethernet II, Src: Tp-LinkT_f Halz: ), Dst: FujianSt_ee:ad:de (
Destipnation: FujianSt_
Source: Tp-LinkT_fé:5e:
Type: ARP ( 06)
[Duplicate IP address detected for 192.168.0.9 (0@:27:19:f6:5e:7e) - also in use by 74:e5:0b:0b:6f:aa
[Duplicate IP address detected for 192.168.0.1 (©0:0b:00:00:ad:d@) - also in use by 00:27:19:f6:5e:7e

Protocol type: IPv4 (8

Hardware :

Protocol size: ¢

Opcode: reply (2]

Sender MAC addr Tp-LinkT_f6:5e:7e (0 7:19:T6:5e:7e)
Sender IP add 192.168.8.9

Target MAC addr : FujianSt rad:de (@ h:00:00:ad:de)
Target IP addre 192.168.8.1

Obr. 5.7: ARP Spoofing — FaleSna ARP odpovéd uréend vychozi brané

e Vvnastroji Wireshark Ize pozorovat ARP zpravy, které utocnik generuje
v urcitych intervalech a posila je obéti (Obr. 5.6) a vychozi brané (Obr. 5.7).

e nastroj Ettercap poté vypisuje vSechny dulezité¢ informace o aktivité PC obéti na
internetu (napfi. ptfihlaSovaci udaje na nezabezpecené strance, komunikace pies
Telnet, FTP atd.).

Starting Unified sniffing...

HTTP:104.27.177.90:80 -> USER: PASS: test INFO: http:/{forum.curvefever.com/user/login

CONTENT: name =admin&pass=test&form_build_id=form-gZsRml-mRczGaz-
kOvwdOoeswj

Obr. 5.8: ARP Spoofing — Odposlech hesla na nezabezpecené strance

e heslo se da také odposlechnout pomoci programu Wireshark. Zadanim ,,http* do
filtru, poté kliknutim pravym tlac¢itkem na paket ,,/user/login® a déle na ,,Follow
—> HTTP Stream®, kde se da najit hledané slovo (napf. pass).
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A http <] = |

No. ¥ Time Source Destination Protoc Length Info
41 13.52.. 192.168.0.9 104.27.177.90 HTTP 1021 POST /fuser/login HTTP/1.1

Wireshark - Follow HTTP Stream (tcp.stream eq 8) - ethQ

POST fuser/login HTTP/1.1

Referer: http://forum.curvefever.com/user/login

Cache-Control: max-age=08

Accept: text/html, application/xhtml+xml, application/xml;q=0.9,*/*;0=0.8

Accept-Language: cs-C

Content-Type: application/x-www-form-urlencoded

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.8 (Windows NT 10.8; Win64; x64) AppleWebKit/537.36

(KHTML, like Gecko) Chrome/70.0.3538.102 Safari/537.36 Edge/18.18362

Accept-Encoding: gzip, deflate

Host: forum.curvefever.com

Content-Length: 215

Connection: Keep-Alive

Cookie:
gads=ID=c3d96c5193879c47:T=1591195298:S=ALNI_MZecMWpyfLdAITwhOiuphfusF

QTWQ; _gat=1; _gid=GA1.2.611277336.1591195298;
ga=GA1.2.1327051745.1591195298;
cfduid=dd5fc9aB863c3675c2a7fabaa3bc743e761591195295; has_js=1

name=admin&jEt—heslotest&form_build_id=form-
IyT9ibhAAAZC]y60ujcEUpXXhpmNeEQ_ZDu-9tvuds&form_id=user_login&read_rule
s=&captcha_sid=20742161&captcha_token=7eb6e32832b3df2957de3c613ef47bbd&c

4 S pi(s), 5 pkt(s), 7 turn(s).

Entire conversation (31 kB) Show and save data as ASCII

Find: pass . Find Next

Obr. 5.9: ARP Spoofing — Odposlech hesla pomoci Wireshark

5.1.5 Detekce titoku a ochranna opatieni proti nému

Existuje spousta metod k detekci tohoto utoku, jako napiiklad statické zaznamy ARP,
dynamic ARP inspection, packet filtering, blokovani trust relationships a systémy
detekce ARP spoofingu. Tyto metody jsou ovSem bud neefektivni nebo nachylné
k hlageni fale$nych poplachti. Utok se déa také detekovat o dost jednoduseji, a to bud’
vypsanim arp cache (pomoci piikazu ,,arp -a* pro Windows a ptikazu ,,arp* pro Linux),
kde uvidime stejnou MAC adresu pro vychozi branu a PC 1toc¢nika, anebo
odposlouchédvat ARP zpravy pomoci ndstroje Wireshark. Nejucinngjsi zarucenou
ochranou je ovSem pouzivani zabezpecenych protokold (SSH, HTTPS atd.).

5.1.6 Shrnuti

Ptipad utoku ARP spoofing muze kriticky ohrozit uzivatele, na kterého je utok
sméfovan, protoZze je vSechen jeho provoz pieposilan pifes utoc¢nika, ktery
Z nezabezpeceného provozu muze vyc€ist mnohé soukromé udaje (jako jsou ptihlasovaci
jména, hesla atd.). Tento tGtok je nejjednodussi provést na bezplatnych sitich WiFi,
proto je nutné na takovych sitich nikdy nepouzivat nezabezpefené protokoly (Ci

33



V nejlepsim piipadé nevyuzivat bezplatnych WiFi vlibec, protoze ARP spoofing je jen
jednim z mnoha utokd, které mohou kohokoliv na takové siti postihnout). Daéle je tu
moznost Gtoku na firemni sit’, coz uz se provadi hiie, protoze k jeho realizaci je nutny
fyzicky pfistup k siti.

5.2

Podvrzeny DHCP server

5.2.1 Popis utoku

V nasledujici kapitole bude znazornén piiklad utoku podvrzeného DHCP serveru.
Utoénik (kali Linux) vytvoii podvrzeny DHCP server pomoci programu Yersinia, ktery
zpusobi, ze po vyprSeni ,lease time* u IP adresy PC obéti (Windows 10 x86) je
podvrzeny DHCP server vnucen PC obéti a bude se vydavat za jeho legitimni DHCP

Server.

5.2.2 Pouzité nastroje

Oracle VM VirtualBox je open-source software pro virtualizaci pocitacové
architektury x86. Funguje jako hypervisor a vytvari virtudlni pocita¢ VM, ve
kterém muZe uZivatel provozovat jiny operacni systém. Operacni systém, ve
kterém bézi VirtualBox, se nazyva ,hostitelsky* operacni systém.

Wireshark je open-source software pro analyzu paketd. Pouziva se pro feSeni
problémi v siti, analyzu softwaru, vyvoj softwaru a komunikacnich protokold a
pro vzdélavani.

Yersinia slouzi k realizaci ruznych tutoka proveditelnych na linkové vrstvé,
které vyuzivaji slabiny protokoll na této vrstvé. Pentester (Clovek, ktery testuje
bezpe¢nost pomoci Utokll na sit’) diky tomuto nastroji muize identifikovat
zranitelnosti v siti. Béhem penetracnich testl se Yersinia pouziva k iniciaci
utokd na riizna zafizeni a protokoly linkové vrstvy, jako jsou ptfepinace, DHCP
servery atd. V soucCasné dobé& Yersinia podporuje nasledujici protokoly: STP,
CDP, DTP, DHCP, VTP, IEEE 802.1Q a IEEE 802.1X atd.

RogueChecker — nastroj Microsoft Rogue DHCP Checker umoziuje rychle a
snadno zkontrolovat, zda v siti existuji dalsi servery DHCP a tudiz je uziteCny
pfi detekci podvrzenych DHCP servert.
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5.2.3 Topologie sité

PC utoénika PC obéti

D O

Podvrzeny Legitimni
DHCP Server DHCP Server

Obr. 5.10: DHCP Spoofing — Topologie sité

5.2.4 Provedeni utoku

Utoénik do sité podvrhne sviij DHCP server nasledujicim zptisobem:

Choose protocol mode

CDpP Cisco Discovery Protocol

DHCP Dynamic Host Configuration Protocol
802.1Q IEEE 802.1Q

802.1X IEEE 802.1X

DTP Dynamic Trunking Protocol

HSRP  Hot Standby Router Protocol
ISL Inter-Switch Link Protocol

MPLS MultiProtocol Label Switching
S5TP Spanning Tree Protocol
VTP VLAN Trunking Protocol

ENTER to select - ESC/Q to quit

Obr. 5.11: DHCP Spoofing — Rozhrani nastroje Yersinia
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sending RAW packet

sending DISCOVER packet
creating DHCP rogue server
sending RELEASE packet

Obr. 5.12: DHCP Spoofing — Moznosti Utok( na DHCP

Pomoci nastroje Yersinia se daji nastavit vSechny parametry podvrzeného DHCP
serveru podle vlastni potieby:

e Server IP — adresa podvrzeného DHCP serveru (napt. 192.168.1.1).
e Start IP — pocatecni IP adresa z rozsahu DHCP serveru (napt. 192.168.1.2).

e End IP — koncovy rozsah IP adres poskytovanych DHCP serverem (napf.
192.168.1.254).

e Lease Time (secs) — ¢as trvani pronajmu IP adresy konkrétnimu zatizeni.
e Renew Time (secs) — ¢as, po kterém je nutno obnovit pronajem IP adresy.
e Subnet mask — maska sité (napt. 255.255.255.0).

e Router — IP adresa faleSného smérovace (napt. 192.168.1.66).

e DNS Server — IP adresa faleSného DNS serveru (napt. 192.168.1.66).

e The Domain — doménové jméno lokalni sité (napi. rouge.local).

+ ID 192.168.001.001
IF 192.168.001.001
IP 192.168.001.255

50000000
) 50000000

« 255.255.255.000
192.168.001.001

r 192.168.001.001
1in rogue.locall]

Obr. 5.13: DHCP Spoofing — Konfigurace podvrzeného DHCP serveru
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Poté uz jen staci potvrdit konfiguraci podvrzeného DHCP serveru a zapocit utok
(staci jen pockat na ptipojeni novych klientl k siti nebo pockat na vyprSeni ,,lease time*
stavajicich klient). Nasledkem je MITM utok a tim padem moznost odposlouchavat
vzajemny provoz zatizeni v lokalni siti nebo jejich komunikaci pies internet.

MessageType Iface Last seen
.56.102 . .56.100 REQUEST etho Dec
.56.100 - .56.102 ACK ethe Dec
.56.102 - .56.100 REQUEST ethe Dec
.56.100 - .56.102 ACK eth® Dec
.255.255 DISCOVER eth@ Dec

.56.100 . .255.255 OFFER ethe Dec

. .255.255 REQUEST eth@ Dec

.56.100 - .255.255 ACK ethe Dec
.168.1.1 . .255.255 ACK ethe Dec

Obr. 5.14: DHCP Spoofing — Handshake PC obéti s podvrzenym DHCP serverem

5.2.5 Detekce titoku a ochranna opatieni proti nému

Utinnou obranou proti podvrzenému DHCP serveru je DHCP Snooping. Je to
bezpe¢nostni technologie linkové vrstvy zaclenéna do operacniho systému
kompatibilniho pfepinace, ktery zahazuje nelegitimni DHCP provoz. Funkce DHCP
Snooping provadi nasledujici ¢innosti:

e ovetuje zpravy DHCP z nedtvéryhodnych zdroju a filtruje neplatné zpravy.

e vytvafi a udrzuje DHCP Snooping databdzi, kterd obsahuje informace o
nedivéryhodnych zafizenich s pronajatymi I[P adresami. Tuto databézi
nasledovné vyuziva k identifikaci DHCP pozadavkli od nedtvéryhodnych
zafizeni.

Discovered DHCF Servers in the subnet

Valid DHCP 5 P Cffered Gateway Respons:
Server Brver Client IP Address Time
15216856100 |15%2.168.56.105 |0.0.0.0 1]

1] ] 15216811 15216811 15216811 |39

Obr. 5.15: DHCP Spoofing — RougueChecker; detekce podvrzeného DHCP serveru

[ ||:u:u:tp %] ']Expression... +
Ma. Time Source Destination Protocol  Length Info
28 165.521698 192.163.1.1 255,255,255, 255 DHCP 335 DHCP ACK
23 223.352648 192.168.56.164 152.168.56.168 DHCP 342 DHCP Release
44 227 .464934 8.6.6.0 255.255.255.255 DHCP 343 DHCP Discover
45 227.465237 192.163.56.1808 255.255,.255.255 DHCP 598 DHCP offer
45 227 .465489 8.8.6.8 255.255.255.255 DHCP 369 DHCP Request
47 227.467622 192.168.56.1668 255.255.255.255 DHCP 598 DHCP ACK

Obr. 5.16: DHCP Spoofing — Wireshark; detekce podvrzeného DHCP serveru

5.2.6 Shrnuti

Ptipad utoku podvrzeného DHCP serveru muze kriticky ochromit sit, kterd nema
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dostatecné prostiedky na detekci ttoku tohoto typu utoku a t¢innou obranu proti nému.
Mensi firmy mohou byt timto itokem zasazeny celkem jednodusSe pokud pouzivaji staré
pfepinace a smérovace. Ve velkych spole¢nostech je ovSem tento utok skoro nemozny
z divodu novéjsich technologii a vétsi obezietnosti v oblasti zabezpeceni sité.

5.3 ICMP Redirect

5.3.1 Popis utoku

Piipad ttoku ICMP redirect se da velice jednoduse zneuzit k MITM ttoku. Utoénik
muze komukoliv podvrhnout paket ICMP redirect a tim padem pies sebe smérovat
veskery provoz, ktery obét’ posila do internetu, nebo do lokalni sité. Protoze je ICMP
redirect v systémech Linux i Windows ve vychozim nastaveni povolen a malo kdo o
ném vi, je mozné ho jednoduse zneuzit.

5.3.2 Pouzité nastroje
PC utoc¢nika (Kali Linux ve VM VirtualBox)
PC obéti (Win10)

PC s web serverem Apache2 (Linux Mint) na ktery se bude obét piihlasovat a
uto¢nik heslo bude schopen odposlechnout pfihlasovaci tidaje.

Piepina¢ (Cisco Catalyst 3650X)
Wireshark

Hping3 uzity ke generovani paketi ICMP redirect.

5.3.3 Topologie sité

Target ‘,/ N
P: 020,101 24 PC dtocnika
:10.20.10. IP: 10.10.10.66 /24
‘:" GW:10.10.101 Victim
| VLAN10
Gi1/0/20 | Gi1/0/11 = IP: 10.10.10.1 /24|
\Gi1/0/10 [ ]
Prepinaé /
Apache2 server AN PC obéti v
IP: 10.20.10.55 /24 y IP: 10.10.10.55 /24 ’

GW: 10.20.10.1 S GW:10.10.10.1

Obr. 5.17: ICMP Redirect — Topologie sité
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PC atocnika
IP: 10.10.10.66 /24
GW: 10.10.10.1

1. Echo Request [
S—

3

-

2.Echo Reply  Prepinaé 3. ICMP Redirect =

Apache2 server GW:10.10.10.1 PC obéti

IP: 10.20.10.55 /24 IP: 10.10.10.55 /24
GW:10.20.10.1 GW: 10.10.10.66

PC atoénika
IP: 10.10.10.66 /24
GW: 10.10.10.1

4. Echo Request [
—

5. Echo Reply Prepinac
Apache2 server PC obéti
IP: 10.20.10.55 /24 IP: 10.10.10.55 /24
GW: 10.20.10.1 GW: 10.10.10.66

Obr. 5.18: ICMP Redirect — Ukazka funkénosti ICMP redirect

5.3.4 Provedeni utoku

Pro provedeni utoku bylo nutné povolit funkci pfesmérovani v systému Kali Linux.

:~# sysctl net.ipvé.conf.all.forwarding
net.ipv4.conf.all.forwarding = @

:~# sysctl net.ipvé.conf.all.forwarding=1
net.ipv4.conf.all.forwarding = 1

Obr. 5.19: ICMP Redirect — Povoleni pfesmérovani

Pted zapocetim samotného utoku Ize vyzkouset funkci ICMP redirect ke zjisténi, zda
funguje. Pro tento ucel byla vychozi brana PC obéti zménéna na ,,10.10.10.66%, tedy na
IP adresu PC uto¢nika. Posléze byl na PC obéti zadan ptikaz ,,ping 10.20.10.55 -t*.
Echo request byl poslan nasledujici cestou:

PC obéti — Prepina¢ — PC tto¢nika — Prepina¢ — Apache2 server. Na zdklad¢ toho

39



pfepina¢ vygeneroval ICMP redirect pomoci které¢ho sdélil PC obéti skutecnost, ze
existuje vyhodnéjsi cesta pfes vychozi branu ,,10.10.10.1%, poslal redirect PC obéti a
dalsi pakety typu Echo request uz tim padem smétfovaly cestou: PC obéti — Piepinac —
> Apache2 server.

N icmp EAED - Expression

No. Time Source Destination Protoc Length Info

8.. 423.596... .10. 10.20.10. ICMP 74 Echo (ping) request id= 3170/25100, tt

10.10.18.55 ICMP 08 Redir ( ect for )
18.28.18. ICMP 74 Echo (ping) request 1id=0x0001, seq=3174/26124, tt

ICMP 182 Redir ( irect for | )
ICMP 74 Echo (ping) request 1d=0x0001, seq=3174/26124, tt

ICMP 08 Redir (Redirect for host)

Redir ( ir T
8.. 434.066 .10.10.66 10.10.16. 94 Redirect (Redirect for host)
L
Type: IPv4 B )]
net Protocol Version 4, Src: 10.10.10.66, Dst: 10.16.10.55
= Version: 4
1 = Header Length: 20 bytes

Differentiated Services Field: © (DSCP: CS6, ECN: Not-ECT)
Total Length:

Identificati

Fla Bx00

Time to 1liwv i

Protocol: ICMP (1)
[validation disabled]
: Unverified]

Destination: .10.108.55
Internet Control Message Protocol
(Redire
: 1 (Redirect for host)
[correct]
Good]
Gateway address: 10.10.10.1

Obr. 5.20: ICMP Redirect — Wireshark; pfesmérovani provozu na vyhodnéjsi cestu
Samotny utok byl proveden pomoci nastroje ,,hping3“ (mél by byt soucasti

nastroji obsazenych v OS Kali Linux), ktery umoziiuje vygenerovani paketu ICMP
redirect a jeho neptetrzité posilani v urcitém intervalu, dokud neni ptikaz pterusen.
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:~# hping3 10.10.10.55 -C 5 -K 1 -a 10.10.10.1 —icmp-gw 10.10.10.66 —icmp
-ipdst 10.20.10.55 —icmp-ipsrc 10.10.10.55

HPING 10.10.10.55 (eth® 10.10.10.55): icmp mode set, 28 headers + @ data bytes

Obr. 5.21: ICMP Redirect — PouZiti nastroje hping3

Nasledn¢ byly zPC obéti poslany pakety ICMP Echo smérem k serveru
Apache2, které byly za normalnich okolnosti smérovany skrze ptepinac. Tento provoz
byl po provedeni piikazu ,,hping3‘ nasledné piesmérovan na PC tto¢nika, kde ho bylo
mozné pozorovat pomoci nastroje Wireshark.

70 Redirect (Redirect for host)
74 Echo (ping) request 1id=0x0001, seq=6330/47640,
74 Echo (ping) request 1id=0x0001, seq=6330/47640,
78 Redirect (Redirect for host)
74 Echo (ping) request 1id=0x0001, seq=6331/47896,
. 10.10.10.55 10.20.168.55 ICMP 74 Echo (ping) request id=0x0001, seq=6331/47896,

2. 206 S.ee D5 70 Redirect (Redirect for host)
2. .06.. 10.10.10.55 18.20.10.55 ICMP 74 Echo (ping) request id=0x0001, seq=6332/48152,
2. .06.. 10.10.10.55 10.20.108.55 ICMP 74 Echo (ping) request 1id=0x8001, seq=6332/48152,

Obr. 5.22: ICMP Redirect — Sledovani provozu ur¢eného serveru Apache?2

Dale bylo vyzkouseno pomoci webového prohlizeée z PC obéti ptipojeni na
Apache2 server a vyplnéni nahodnych piihlasovacich tdaji (napf. username: admin,
password: testPassw). V nastroji Wireshark s filtrem ,,http* bylo poté mozné na PC
utoc¢nika pozorovat paket (kliknutim pravym tlac¢itkem mysi na paket a vybranim volby
»Follow — HTTP Stream*) s pfihlaSovacimi udaji.
| 2.2211.28.. 10.10.10.55 18.20.108.55 HTTP 695 POST /dologin.html HTTP/1.1 (application/x-www-form-u

Wireshark- Follow HTTP Stream (tcp.stream eq 6) - ethO

Frame 2951: 695 bytes on wire
Ethernet II, Src: Flextron POST /dologin.html HTTP/1.1

stination: ClHOost: 10.20.10.55
Connection: keep-alive
Content-Length: 57
Cache-Control: max-age=0|
Upgrade-Insecure-Requests: 1
Origin: http://10.28.10.55|
Content-Type: application/x-www-form-urlencoded
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
Total Length: 681 (KHTML, like Gecko) Chrome/83.0.4103.97 Safari/537.36

tion SN EEENN ccept : text/html, application/xhtml+xml, application/xml;q=0.9, image/|
Don't fragme ebp, image/apng, */*;q=0.8, application/signed-exchange;v=b3;q=0.9

Time to live: 128 Referer: http://10.20.10.55/
Protocol: TCP (6) Accept-Encoding: gzip, deflate)
Header checksum: © = a Accept-Language: cs-CZ,cs;q=0.9

httpd_username=admin&httpd_[iEEEword=testPassw&login=Login

= Header Length:
ntiated Services Fie

nation: 1 0.
Transmi n Control Protocol

Hypertext Transfer Protocol

HTML Form URL Encoded: applic

18RS pikt(s), OS] pki(s), O turn(s).

Entire conversation (641 bytes) Show and save dataas ASCII

Find: pass Find Next

Obr. 5.23: ICMP Redirect — Sledovani hesla v nastroji Wireshark
5.3.5 Detekce titoku a ochranna opatieni proti nému

Jedinou ucinnou ochranou je =zakdzani funkce ICMP redirect (v regedit -
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters

41



\EnableICMPRedirect nastavit hodnotu na 0 pro Windows) a pro Linux se da
deaktivovat pomoci ptikazii:

sysctl net.ipv4.conf.ethO.accept_redirects=0
sysctl net.ipv4.conf.ethO.send_redirects=0

5.3.6 Shrnuti

Tento ptipad Gtoku muze byt velice Gcinny pro ty, kteti nevi o jeho existenci. Da se
ovSem zuzitkovat pouze v piipad¢, Ze ten, na koho se Uto¢i neni obezietny a pfistupuje
na nezabezpecené webové stranky nebo pouziva komunikaci pies nezabezpecené
protokoly jako napf. telnet.

5.4 CAM Table Overflow

5.4.1 Popis utoku

Pti tomto typu Gtoku je naprosto vycerpana CAM tabulka a tim padem je dosazeno DoS
utoku. OvSem, tohle byl vysledek napadeni pfepinace Cisco SG250 a je jasné, Ze jiné
typy ptepinactu by mohly reagovat odlisné (napt. by se zacaly po vycerpani CAM
tabulky chovat jako hub).

5.4.2 Pouzité nastroje
e PC utoc¢nika (Kali Linux ve VM VirtualBox)
e PC obéti (Win 10)
e Prepinac (Cisco SG250)
¢ Smérovac spojujici lokalni sit’ s internetem.
e Dsniff k provedeni samotného itoku (pomoci ptikazu ,,apt-get install dsniff™).

e PuTTY ke konfiguraci pfepinac¢e pomoci SSH.
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5.4.3 Topologie sité

Vychozi brana
192.168.0.1
00:0B:00:00:AD:D0

Gil Gi12
PC Utoénika
192.168.0.66

08:00:27:1F:4C:6F

Prepinac
192.168.0.254
TC:31:0E:DB:2E:5A

PC Obéti
192.168.0.9
00:21:CC:67:BF:AF

Obr. 5.24: CAM Table Overflow — Topologie sité

5.4.4 Provedeni utoku

Pted zapocCetim samotného utoku je mozné vypsat na piepina¢i CAM tabulku pomoci
ptikazu ,,show mac address-table* a také vypsat maximalni mnozstvi MAC adres, které
je schopna tabulka urc¢itého prepinace zapsat pomoci piikazu ,,show mac address-table

count®.

Obr. 5.25: CAM Table Overflow — Vypis CAM tabulky
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count

Obr. 5.26: CAM Table Overflow — Vypis maximalniho poctu MAC adres

Nyni k samotnému utoku. Staci jeden piikaz, a to ,,macof -i ethO* (v tomto
konkrétnim ptipad€ je rozhrani ,,ethO“, pokud piikaz nefunguje, dd se rozhrani zjistit
napf. pomoci ptikazu ,,ifconfig®). Pomoci piikazu ,,macof* je mozno generovat Stovky
faleSnych MAC adres za sekundu, pfepina¢ tedy bude mit b&hem kratkého casu
preplnénou svoji CAM tabulku a nakonec budou piepsany i piivodné¢ ulozené adresy
z divodu neustalého podvrhovani dalsich MAC adres.

root@ kaliLinux: ~
Soubor Akce Upravy Zobrazeni N&povéda
root@kaliLinux: ~ |

f8:50:b2:2a:dd:e7 64:8a:fa:4c:65:bc 0.0.0.0.12280 > 0.0.0.0.51930: S 1666759868:166
6759868(0) win 512

15:42:48:1c:65:55 f:67:a4:5a:28:4e 0.0.0.0.51544 > 0.0.0.0.50519: S 2615480031:26148
0931(0) win 512

2:18:d3:b:9c:48 37:e2:c5:e:bc:33 0.0.0.0.6495 > 0.0.0.0.48621: S 1527819277:1527819
277(@) win 512

71:4c:f5:a:c8:2 7a:3d:bb6:66:c5:2e 0.0.0.0.64307 > 0.0.0.0.61221: S 1885194965:18851
94965(0) win 512

59:f8:a4:7c:90:19 b4:67:f9:8:bl:b6 0.0.0.0.31016 > 9.0.0.0.45329: S 688443162:68844
3162(0) win 512

le:ed:19:36:f9:1b 4a:5e:7@0:51:36:14 0.0.0.0.25360 > 0.0.0.0.59667: S 1996281717:199
6281717(®) win 512

da:e2:8b:42:d8:25 3c:a7:b9:45:96:49 0.0.0.0.47597 > 0.0.0.0.53201: S 1538965391:153
8965391(®) win 512

bh4:fe:65:6c:48:10 14:50:9d:3e:c7:db 9.0.0.0.3731 > 0.0.0.0.49186: S 799602643:79960
2643(0) win 512

fl:da:4f:4c:b4:4a d4:57:db:4a:fb:56 ©.0.0.0.59264 > 0.0.0.0.49658: S 947561213:9475
61213(0) win 512

a9:5c:7f:4F:de:0 48:90:83:4b:1f:19 0.0.0.0.50499 > 0.0.0.0.33890: S 1457334622:1457
334622(0) win 512

a9:61:d9:17:55:6b 9b:c5:3a:2b:34:8 0.0.0.0.325414 > 0.0.0.0.21936: S 286615261:28661
5261(0) win 512

ce:a@:98:3b:34:9F ||

Obr. 5.27: CAM Table Overflow — Podvrhovani ndhodné generovanych MAC adres
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Obr. 5.28: CAM Table Overflow — CAM tabulka s faleSnymi MAC adresami

= =

C:\Windows\system32>ping vutbr.cz

Pinging vutbr.cz [147.229.2.90] with 32 bytes of data:
Request timed out.
Request timed out.

Request timed out.
Request timed out.

Ping statistic .op-
Packets: Se = 4, Received = @, Lost = 4 (100% loss),

Obr. 5.29: CAM Table Overflow — Nasledek utoku (DoS)

5.4.5 Detekce utoku a ochranna opatreni proti nému

Ucinnou obranou proti tomuto Utoku je nastaveni maximalniho poctu MAC adres na
jedno rozhrani na pfepinaci pomoci ,,port security*.

Ptipad piepinaclti Cisco Catalyst - rozhrani je nutné piepnout do access mode
pomoci piikazu ,,switchport mode access“. Poté je nutné zadani piikaza ,,switchport
port-security maximum 5 a ,,switchport port-security*. Timto je pocet MAC adres na
rozhrani omezen na 5. Pii dalSim provedeni utoku tedy bude mozné podvrhnout do
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CAM tabulky maximalné 5 MAC adres.

Piipad piepinace Cisco SG250 — v konfigura¢nim terminalu je nutné zadat
ptikaz ,interface gil*“ a poté ,port security max 5% ,port security trap 10“ a ,port
security discard“. Posléze je mozné vypsat tabulku zabezpeceni portlh pomoci ptikazu
,»show ports security”. Timto nastavenim zabezpeCeni bylo zajisténo, ze 1ze do CAM
tabulky Kk rozhrani Gil zapsat maximaln¢ 5 MAC adres, zbytek bude zahozen
s upozornénim kazdych 10 sekund.

bbb b e e (0

1
1
1
1
1
1
1
1
1
1
1
1

Obr. 5.31: CAM Table Overflow — Utok po nastaveni port security
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Obr. 5.32: CAM Table Overflow — Upozornéni port security

5.4.6 Shrnuti

Pieplnénim CAM tabulky se velice snadno doséhne DoS tutoku. Zalezi ovSem na druhu
piepinace. V tomto konkrétnim piipadé nebyl pfepinac schopen zvladat preposilani
jakychkoliv paketd. Utoku lze oviem velmi jednoduse zabranit nastavenim ,,port
security* a je mozné 1 nastaveni upozornéni, coz napomahd snadnéjSimu odhaleni
utocnika.

55 VTP Bomb

5.5.1 Popis utoku

Vygenerovanim fale$né VTP zpravy je mozno dosédhnout Gtoku VTP Bomb. Tento Gtok
ma za nasledek vymazani vSech siti VLAN nakonfigurovanych na pfepinaci. Pomoci
faleSnych VTP zprav se ovSem daji i pfidavat a odebirat konkrétni sit¢ VLAN.

5.5.2 Pouzité nastroje
e PC dtoc¢nika (Kali Linux ve VM VirtualBox)
e Yersinia (0.8.3) k vygenerovani falesné VTP zpravy.
e Prepinac (Cisco Catalyst 3650X) s moznosti konfigurace VTP.
e PUTTY pro pfipojeni k pfepinaci pomoci sériove linky.

e Wireshark ke sledovani falesnych VTP zprav.
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5.5.3 Topologie sité

VTP doména
vip domain lab.network
vip version 1
vip mode server

T

Prepina¢ Cisco

PC utocnika

Obr. 5.33: VTP Bomb — Topologie sité

5.5.4 Provedeni utoku

Pied Gtokem je mozné vypsat Si informace o sitich VLAN a informace o samotné VTP
doméné po konfiguraci ndhodnych siti VLAN.

User active
Management ( e
Financial L
Student

/LAN Name Ports

show vitp status
ion capable : 1 to 3
ion running i1
Jomain Name : lab.network
Pruning Mode : Disabled
Traps Generation :

Configuration last modified by 0.@ at 5 ©2:17:34
Local updater ID is 0.0.€ (no v e found)

Feature VLAN:

VTP Operating Mode

Maximum 3 supported locally
Mumber of existing
Configuration Revision

MD5 digest

Obr. 5.35: VTP Bomb — Vypsani informaci o VTP

Pomoci ,,Launch attack a vybranim ,,Sending VTP packet* v néstroji Yersinia
se daji zjistit informace o VTP doméné.
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2, 2,

] =
Launchattack Edit interfaces

Q

Loaddefault Listattacks

Packets cDP

2

Protocols
CDP
DHCP
802.1Q
802.1X 02s
DTP 4
0
0

a}

HSRP
SL
DI €

Destination MAC 01:0

Clear stats

Code
03 REQUEST
015U

.

I'd
Edit mode

L2

Capture

=1

Exit

a

-

2 )

DHCP 802.1Q 21X DTP HSRP ISL MPLS

80
Interface Count

eth0

Domain MD5

MARY
UBSET

lab.network 421082BFEE6A0223| ethO

lab.network ethO

VLAN Trunking Protocol

Version 01

Code 02

Version

Domain lab.network
MD5

MD5

Revision

Updater

Followers

Revis 0000000016

Source MAC

©2:C2:DC:7F:8E:F3 Destination MAC

01 Code 03 Domain lab.network

60000000000000000000000000000000 Updater
6 Timestamp

Sequence 1

Obr. 5.36: VTP Bomb — Yersinia; informace o VTP doméné

Pomoci nastroje Yersinia se vygeneruje faleSnd VTP zprava s vy

revize, nez ma piepinac, tudiz se ptepina¢ synchronizuje podle této zpravy.

Feature VLAN:

7..3800.. 82:c2:dc:7.. COP/VTP/DTP/P.. VTP

Frame 7989: 226 bytes on wire (1808 bits),
IEEE 3 Ethernet
Logical-Link Control
VLAN Trunking Protocol
Version: )1
Code: Subset Advertisement (©
Sequence Number: 1
Management Domain Length: 11
Management Domain: lab.network
Configuration Revision Number: 7
VLAN Information
VLAN Information Length:
Status: 0x08

20

...0 = VLAN suspended:
Ethernet
VLAN Name Lenath: 7

VLAN

el

226 Subset Advertisement, Revi

226 bytes captured (1808 bits) on interface ©

Start

Last seen
0

STP VTP Yersinia log

ten13:20:54

ten13:20:54
04 ¢en13:20:54

10.13.58.1

value

wvr v

sSsim C

Obr. 5.38: VTP Bomb — Wireshark; odeslani faleSnych VTP zprav
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5.5.5 Detekce titoku a ochranna opatieni proti nému

v

Nejucinngjsi a nejspolehlivéjsi obranou je nepouzivani VTP, nebot’ poskytuje vice rizik
nez vyhod. Dalsi ochranou by mohlo byt nastaveni dostatecn¢ bezpec¢ného hesla VTP
domény, ale heslo je zobrazeno v nezaSifrované podobé&, coz znamend dalsi
bezpecnostni riziko.

5.5.6 Shrnuti

Tento Gtok miize vazné poskodit napft. firemni sit’, kterd tento protokol pouziva a pokud
nejsou spravci sité obezietni a ned¢laji zalohy konfiguraci VLAN, tak se nabizi moznost
velice u€¢inného DoS utoku.

5.6 Napadeni protokolu STP

5.6.1 Popis utoku

Tento utok je proveden pomoci pievzeti role ,,root bridge™ v siti vyuzivajici STP. Z PC
uto¢nika Ize tento utok realizovat vytvofenim ,,sitového mostu® v sitovych nastavenich.
Tento most zajistuje, ze vSechny pakety, které jsou piijaty jednou sitovou kartou PC
uto¢nika, jsou dale odeslany druhou sitovou kartou (tedy se chova jako ptepinac¢ v STP
doméng).

5.6.2 Pouzité nastroje
e PC utoc¢nika (Kali Linux ve VM VirtualBox) se dvéma sitovymi kartami.
e PC obéti (Win 10)
e PC cile (Linux Mint) se serverem Apache2.
e Prepinac (Cisco Catalyst 3650X)
e Prepinac (Cisco SG 250)
e Yersinia k vytvofeni paketu na pfevzeti root bridge.
e Wireshark k odchytavani provozu na siti.
e Bridge utils k vytvofeni sitového mostu na PC uto¢nika.

e Bittwist k odeslani paketu zachyceného wiresharkem diky kterému PC uto¢nika
ziska roli root bridge.

e PUTTY ke konfiguraci ptfepinaci.
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5.6.3 Topologie sité

Gi1/0/48 Gi1/0/147

Gi1/9139 Prepinac
PC obéti
IP: 192.168.0.9 /24

Apache2 server
IP: 192.168.0.10 /24

eth0
192.168.0.66

eth1
192.168.0.67

PC utoénika

Obr. 5.39: STP — Topologie sité

5.6.4 Provedeni utoku

Pomoci nastroje Yersinia je mozné generovat pakety, diky kterym lze pievzit roli root
bridge. Tento nastroj je ovSem schopen generovat bud’ pouze jeden paket, coz ma za
nasledek zvoleni PC uto¢nika do role root bridge na 2 sekundy (hello time — interval
odesilani STP zprav) anebo je mozno generovat ptehnané velké mnozstvi téchto paketi,
coz pro provedeni MITM utoku neni idedlni (jedna se spiSe o DoS utok, protoZe
vytizeni CPU obou smérovacu pii simulaci tohoto typu atoku dosahovalo az 99%).

b ® - = a , r | 7 2
Launchattack Editinterfaces Loaddefault Listattacks Clear stats Capture Edit mode Exit

Protocols Packets CDP DHCP 8021Q 8021X DTP HSRP ISL MPLS STP VTP Yersinialog

CbpP 1 Rootld Bridgeld Port Interface Count Lastseen
DHCP 16 8000.7C310EDB2E5A 8001.70CASBBOF100 8027 ethO 168 05¢en 09:02:50

802.1@ 0 8000.7C310EDB2E5A 8000.7C310EDB2ESA 8008 ethl 167 05 €en 09:02:50

Obr. 5.40: STP — Rozhrani nastroje Yersinia

No. Time Source Destination Protoc Length Info

3..2351... 13:aa:0a:5.. Spanning-tree.. STP 52 Conf. TC + Root = 28672/2664/13:aa:0a:55:al1:18

Obr. 5.41: STP — DoS utok
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No.  Time Source Destination Protoc Length Info
10.000000 @a:23:16:0.. Spanning-tree.. STP 52 Conf. Root = 20480/128/76:0f:0e:14:ac:58

Frame 1: 52 bytes on wire (416 bits), 52 bytes captured (416 bits)
IEEE 802.3 Ethernet
Logical-Link Control
Spanning Tree Protocol
Protocol Identifier: Spanning Tree Protocol (@x@000)
Protocol Version Identifier: Spanning Tree (@)
BPDU Type: Configuration (8xee)
BPDU flags: ©x0@
Root Identifier: 20480 / 128 / 76:0f:0e:14:ac:58
Root Path Cost: @
Bridge Identifier: 49152 / 2825 / e7:cd:90:11:7c:aa
Port identifier: ©x8002
Message Age: ©
Max Age: 28
Hello Time: 2
Forward Delay: 15

Obr. 5.42: STP — Zachyceni jediného paketu; prevzeti root bridge

Pro dosazeni pozadovaného cile byl pouzit nastroj Wireshark k odchyceni paketu, ktery
m¢l za nasledek prevzeti role root bridge. Tento paket byl posléze ulozen jako soubor
»pcap” a bylo mozné jej odesilat neptetrzité¢ v intervalu 2 sekund pomoci ptikazu
,,watch bittwist -i brO /root/STPConfPacket.pacp®.

Every 2,0s: bittwist -i br@ /root/STPConfPacket.pcap kalilLinux: Fri Jun 5 13:55:03 2020

sending packets through br@

trace file: /root/STPConfPacket.pcap
1 packets (52 bytes) sent

Elapsed time = 0.000191 seconds

Obr. 5.43: STP — Odesilani paketd k pfevzeti root bridge v intervalu 2 sek.

Obr. 5.44: STP — Vypsani informaci o spanning tree v pribéhu utoku

Nasledn¢ bylo mozné pomoci nastroje Wireshark sledovat veskery provoz, ktery
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napi. PC obéti poslal na server Apache2 (pfi tomto konkrétnim Gtoku byly odchyceny
piihlaSovaci udaje).

Wireshark - Follow HTTP Stream (tcp.stream eq 6) - eth0

POST /dologin.html HTTP/1.1

Host: 192.168.0.10

Connection: keep-alive

Content-Length: 57

Cache-Control: max-age=6

Upgrade-Insecure-Requests: 1

Origin: http://192.168.0.108

Content-Type: application/x-www-form-urlencoded

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/83.0.4183.97 Safari/537.36

Accept: text/html,application/xhtml+xml,application/xml;q=0.9, image/|
ebp, image/apng, */*;q=0.8, application/signed-exchange;v=b3;q=0.9
Referer: http://192.168.8.10

Accept-Encoding: gzip, deflate

Accept-Language: cs-CZ,cs5;0=0.9

httpd_username=admin&httpd EEEword=test&login=Login

1[ETERE: pki(s), OBEIEN pkt(s), O turns).

Entire conversation (641 bytes) Show and save dataas ASCII

Find: pass . Find Next

Obr. 5.45: STP — Wireshark; odchyceni hesla

5.6.5 Detekce titoku a ochranna opatieni proti nému

Jsou dva zpusoby, kterymi se da branit proti utoku pievzeti root bridge. Tyto byly
vyzkouSeny a bylo mozné sledovat jejich efekt vypsanim informaci o spanning tree
(,,show spanning-tree”) po provedeni utoku (oba typy ,zabezpeCeni“ byly
konfigurovany na rozhrani Gil/0/39):

e BPDU Filter — da se nastavit na urcitém portu piikazem ,spanning-tree
bpdufilter enable®. Principem tohoto zplsobu obrany je, ze po pfijeti
jakéhokoliv BPDU paketu na port, je tento nasledné zahozen. Tento zptsob
obrany mél bohuzel za nasledek selhani topologie sit¢ STP kvili vytvoreni
smycky v siti (vSechny porty byly ve stavu forwarding).
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Interface Sts Prio.Nbr Type

)esg FWD 3
g FWD &
FWD

*Jan $31.113: ATM-4-MACFLAP NOTIF: Host 1.cc67.bfaf in vlan 1 is
flappi =n port Gi 8 and port Gi 9

Switch

*Jan 9 : §:H MATM-4-MACFLAP_NOTIF: Host cc67.bfaf in vlan 1 is

TM-4-MACFLAP_NOTI
9 and port Gi

Obr. 5.46: STP — BPDU filtr

e BPDU Guard — na ur¢itétm portu se da nastavit pomoci ,,spanning-tree
bpduguard enable“. BPDU guard mél za nasledek piepnuti portu do stavu
blokovani ihned po piijeti paketu BPDU.

Jpanﬁ Q
Root ID

_—
S8 )

Hello Time

Bridge ID Priority

. priority 32
Address )ca.9b8e.f1

Hello Time i

Aging Time

Pl
IIl
~

Interface

Obr. 5.47: STP — BPDU guard

5.6.6 Shrnuti

Tento typ tGtoku je velice u¢inny v D0oS i MITM ftocich. V lokalni siti s STP doménou
se tedy da velice jednoduse zneuzit k ziskavani citlivych informaci, pokud nejsou na siti
zavedena potiebnd bezpeCnostni opatifeni. BPDU filtr mél za nasledek spiSe zhorSeni
nezli zlepseni. BPDU guard se na druhou stranu jevil jako dostatecné Gc¢inny k prevenci
tohoto utoku.
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6 Zavér

Tato bakalarska prace je zamétfena na zabezpeceni lokélnich siti na linkové vrstvé. V
teoretické Casti jsou poskytnuty jak zakladni, tak i hlubsi informace souvisejici s timto
tématem. V prvni Casti teorie je zahrnut popis zakladnich informaci pro pochopeni
fungovani linkové vrstvy a vycet vSech vyznamnych protokold s linkovou vrstvou
spojenych. Ve druhé Casti jsou popsany moznosti zneuziti protokold a funkei linkové
vrstvy. Tteti Cast teorie obsahuje informace o t¢innych metodach obrany proti utokiim
na linkové vrstve.

Praktickd ¢ast jiz popisuje provedeni téchto utokt. Dale je praktickd cast
rozdélena na Sest ukazek provedeni utoku v laboratornim prostiedi. Kazda z téchto
ukazek je rozdélena na jednotlivé ¢asti: pouzité nastroje, topologii sité, na které byl utok
simulovan, provedeni samotného ttoku, vyzkouseni ochrannych opatfeni proti utoku a
kratké shrnuti dopadi utoku. Prvni ukazka obsahuje provedeni utoku ARP spoofing,
nasleduji ukazky obsahuji provedeni utoktt DHCP spoofing, ICMP redirect, CAM table
overflow, VTP bomb a nakonec utok na STP.

V posledni fad¢ jsou soucdsti bakalaiské prace ptilohy, které obsahuji Sest
navrhti zapojeni laboratorni ulohy. Cilem navrhu téchto laboratornich uloh je jejich
ptipadné budouci vyuziti at’ uz studenty nebo kymkoliv, koho tohle téma zajima. Podle
laboratornich uloh je mozné vyzkouset si na vlastni pést provedeni nejznaméjSich Gtokt
na linkové vrstvé.
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Seznam symboli, veli¢in a zkratek

ACK Acknowledge

BPDU Bridge Protocol Data Unit

BPDUs Bridge Protocol Data Units

CAM Content Adressable Memory

CDP Cisco Discovery Protocol

CSMA/CD Carrier Sense Multiple Access with Collision Detection
DHCP Dynamic Host Configuration Protocol

DNS Domain Name Server
DoS Denial of Service
DTP Dynamic Trunking Protocol

GARP Generic Attribute Registration Protocol
GVRP Generic VLAN Registration Protocol
HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

ICMP Internet Control Message Protocol

IEEE Institute of Electrical and Electronics Engineers
IP Internet Protocol

IPv4 Internet Protocol version 4

IPv6 Internet Protocol version 6

ISO International Organization for Standardization
L2 Layer 2

LACP Link Aggregation Control Protocol

LAN Local area network

LLC Logical Link Control

LLDP Link Layer Discovery Protocol

MAC Media Access Control

MITM Man-in-the-middle

MRP Multiple Registration Protocol

ND Neighbour Discovery

NIC Network Interface Controller

OS Operacni systém

oSl Open Systems Interconnection model

SNMP Simple Network Management Protocol
SSH Secure Shell

STP Spanning Tree Protocol

TCP/IP Transmission Control Protocol/Internet Protocol
TTL Time to live

VLAN Virtual local area network
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VM
VTP
WAN
Wi-Fi
WINS

Virtual Machine

VLAN Trunking Protocol

Wide Area Network

Wireless Fidelity

Windows Internet Name Service
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A Navrh na zapojeni laboratorni ulohy — LAB 1

Upozornéni: NezkouSejte nasledujici utoky v Zadné verejné
ani jiné siti kromé laboratore!

A.1 ARP Spoofing

Cil laboratorni ulohy

Cilem této ulohy je vyzkouSet si provedeni utoku ARP spoofing v laboratornim
prostiedi. Vysledkem by méla byt moznost odposlouchavat provoz PC obéti pomoci
nastroje Ettercap (napf. pfihlaSovaci tidaje zadané na nezabezpecené webové strance).

Teoreticky uvod

ARP je komunikacni protokol pouZzivany pro objevovani adres na linkové vrstvé, jako je
MAC adresa spojena s danou adresou ze sady TCP/IP, obvykle IPv4 adresou. Toto
mapovani je kritickou funkci v sad€ internetovych protokoli. ARP byl implementovén s
mnoha kombinacemi technologii sitovych a datovych spoji, jako je IPv4. V sitich IPv6
je funkce ARP zajiSténa protokolem ND. ARP je protokol fungujici na bazi request-
response (dotaz-odpovéd).

ARP Spoofing (také ARP cache poisoning nebo ARP poison routing) je typ
utoku, pii kterém utoCnik odesild padélané zpravy ARP v lokdlni siti. To ma za
nasledek propojeni MAC adresy uto¢nika s IP adresou legitimniho pocitace nebo
serveru v siti. Jakmile je MAC adresa Gto¢nika spojena s autentizovanou IP adresou,
uto¢nik za¢ne pfijimat veSkera data, ktera jsou pro tuto IP adresu urcena.

Kazdy pocitac v siti udrzuje tabulku zvanou ,,ARP cache*. Tabulka obsahuje IP
adresu a pfidruzené MAC adresy ostatnich zafizeni v siti. Protoze je ARP ,stateless*
protokol (bez informaci o aktudlni relaci od serveru), pokazdé, kdyz zatizeni obdrZzi
»ARP Reply*“ od jiného zafizeni, pfijme jej a aktualizuje svou ARP cache, i prestoze
neodeslal zadny ,,ARP Request“. Diky tomuto faktu je mozné se jednodusSe vydavat za
jina zafizeni v siti.

ARP spoofing se da pouzit k nasledujicim utokiim:

e DoS utoky — Casto vyuzivaji ARP spoofing k propojeni vice IP adres s MAC
adresou jednoho cile. V disledku toho bude pienos, ktery je uréen pro
mnoho riznych IP adres, pfesmérovan na MAC adresu cile a to povede k
pfetizeni cile nadbyte¢nym provozem.

e Session hijacking (,,unos* relace) — uto¢nik mize pomoci ARP spoofingu
ukrast ID relaci a poskytnout utocnikiim pfistup k soukromym systémiim a
datlim.

e MITM utoky — je mozné ARP spoofing vyuzit k zachyceni a upraveni
provozu mezi pocitaci v napadené siti.
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Potiebné nastroje

K provedeni laboratorni tilohy budeme potiebovat nasledujici:

PC tutocnika (Kali Linux ve VM VirtualBox)

PC obéti (Win10)

Sitové karty umoziujici pfipojeni k bezdratové siti WiFi
Bezdratovy smérova¢ umoznujici pfistup k internetu

Ettercap (0.8.3) — nastroj uziteény nejen k provedeni utoku ARP spoofing, ale i
mnoho dal$ich. Ettercap se pouziva predevsim pro tutoky typu MITM. Software
podporuje rizné distribuce Linuxu i Max OS X. Instalace na syst¢ému Windows
je mozna, ale vyzaduje piidavné konfigurace. Utoky jako ,.sniffing”, ARP
spoofing a shromazd’ovani hesel mohou byt automatizovany. Ettercap mize
manipulovat se zachycenymi daty a utocit i na sité, které jsou zabezpeceny
pomoci SSH nebo SSL. Program je oficidlné nabizen jako bezpe¢nostni software
a pouziva se pii testovani zranitelnosti.

Topologie sité

Vychozi brana
192.168.0.1
00:0B:00:00:AD:D0O

= =
PC utocnika PC obeéti
192.168.0.66 192.168.0.9
00:27:19:F6:5E:7E 74:E5:0B:0B:6F:AA

Obr. A.1: ARP Spoofing — Topologie sité
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Konfigurace PC obéti

Pro PC obéti nastavime sitovy adaptér pro IPv4 na statickou IP adresu a ostatni
parametry v nastaveni sité.Chyba! Nenalezen zdroj odkazi.Chyba! Nenalezen zdroj
odkazi.Chyba! Nenalezen zdroj odkazi.Chyba! Nenalezen zdroj odkazi.Chybal!
Nenalezen zdroj odkazii.Chyba! Nenalezen zdroj odkazi.

Konfigurace PC uto¢nika

Pro PC uto¢nika (jelikoz bézi ve virtudlnim prostiedi) bude nutné nakonfigurovat sitové
nastaveni ve VM VirtualBox na sitovy most pro Kali Linux a IP adresu v ,,RozSifena
nastaveni sité*.

Dal$im krokem potom bude napsani nékolika ptikazii do konfiguracniho terminélu:
e apt-get update” pro aktualizaci systému

e apt-get install ettercap-graphical“ pro instalaci nastroje Ettercap s grafickym
rozhranim

Priprava utoku

Pomoci ptikazt ,,ping* oveéfime konektivitu obou zatfizeni. Pokud budou pingy Gspésné,
vytvoii si tim PC uto¢nika zdznam v ARP cache o PC obéti a naopak. Zaznam ARP
cache lze vypsat pomoci piikazi ,,arp* pro Kali Linux a ,,arp -a* pro Winl0. Zaznamy
tedy budou vypadat nasledovné:

:~# arp
Adresa HWtyp HwWadresa Pfiz. Maska

192.168.0.1 ether 00:8b:00:00:ad:d0 C
192.168.0.9 ether 74:e5:0b:@b:6f:aa C

Obr. A.2: ARP Spoofing — ARP cache PC Utocnika

Obr. A.3: ARP Spoofing — ARP cache PC obéti

Provedeni utoku
V terminalu PC uto¢nika zaddme piikaz ,.ettercap -G* pro spusténi grafického rozhrani.

Objevi se tabulka, ve které je nutné zvolit sitové rozhrani (v nasem piipad¢ to bude
rozhrani ,,eth0*) a tuto volbu potvrdit.

Nyni za¢neme prohledavat sit pomoci znaku lupy ,,Scan for hosts“. Po dokonceni
prohledavani sit¢ klikneme na vedlejsi tlacitko ,,Hosts list* a zobrazi se tabulka, ve které
bychom m¢éli vidét vSechna zatizeni v lokélni siti. Dale uZz jen staci vybrat IP adresu PC
obéti a oznacit ji jako ,, Target 1 pomoci ,,Add to Target 1%, respektive vybrat IP adresu
vychozi brany a oznacit ji jako ,,Target 2° pomoci ,,Add to Target 2. Poté uz jen
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zvolime ,MITM menu —> ARP poisoning...“, kde zaSkrtneme ,,Sniff remote
connections* a potvrdime. Odposlouchavani sité 1ze korigovat tlac¢itkem nalevo od lupy
»Start/Stop Sniffing*.

m Q= Ettercap

Host List x

ARP poisoning...
192.168.0.1 00:0B:00:00:AD:DO NDP poisoning
192.168.0.3 00:27:19:F6:5E:7E ICMP redirect...
192.168.0.5 00:26:C6:51:33:EC Port stealing...
192.168.0.8 [E4:E0:C5:80:F9:97 DHCP spoofing...
192.168.0.9 74:E5:0B:0B:6F:AA
192.168.0.15 94:3B:B1:55:C6:D6
192.168.0.55 04:95:E6:45:BF:70 S
192.168.0.56 04:95:E6:23:E9:DO
Delete Host Addto Target1 Addto Target 2

Stop MITM attacki(s)

Obr. A.4: ARP Spoofing — Provedeni Utoku v ndstroji Ettercap

Nyni se vratme k PC obéti zjistit, zda utok funguje. Staci najit jakoukoliv webovou
stranku bez zabezpecCeného pfiipojeni (napi. http://forum.curvefever.com/user/login),
kde se zkusime pfihlésit s uZivatelskym jménem ,,admin“ a heslem ,,test. V nastroji
Ettercap poté uvidime nésledujici vypis provozu:

Starting Unified sniffing...
HTTP:104.27.177.90:80 -> USER: PASS: test INFO: http://forum.curvefever.com/user/login

CONTENT: name =admin&pass=test&form_build_id=form-gZsRml-mRczGaz-
kOvwdOoeswjuOxljyMYlirGbJgaQ&form_id=user_login&read_rules=&captcha_sid=20672805

Obr. A.5: ARP Spoofing — Odposlech uZivatelského jména a hesla PC obéti

Utok tedy funguje perfektng. Dale je mozné vyzkouset odposlechnout uZivatelské
jméno a heslo zadané na jakoukoliv zabezpefenou webovou stranku (napf.
https://www.vutbr.cz/login) a muzeme vidét, Ze Ettercap nic nevypiSe. Odposlech
takového provozu se sice da zajistit pomoci programu Wireshark, ale v pripadé
zabezpeceného piipojeni neni mozné z n€j cokoliv vy¢ist.

Obr. A.6: ARP Spoofing — Vypis ARP cache PC obéti po provedeni Utoku
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Vychozi brana ARP cache WiFi smérovace
192.168.0.1 192.168.0.9 - 74:E5:0B:0B:6F:AA
00:0B:00:00:AD:D0O i 192.168.0.66 - 00:27:19:F6:5E:7E

PC atoénika
192.168.0.66
00:27:19:F6:5E:7E

= PC obéti
192.168.0.9
74:E5:0B:0B:6F:AA

ARP cache PC utoénika ARP cache PC obsti
192.168.0.1 - 00:0B:00:00:AD:D0 192.168.0.1 - 00:0B:00:00: AD:D0
192.168.0.9 - 74:E5:0B:0B:6F:AA 192.168.0.66 - 00:27:19:F6:5E:7E

Vychozi brana ARP cache WiFi smérovace
192.168.0.1 192.168.0.9 - 00:27:19:F6:5E:7E
00:0B:00:00:AD:D0 2 192.168.0.66 - 00:27:19:F6:5E:7E

PC atoénika
192.168.0.66

= PC obéti
192.168.0.9

00:27:19-F6:5E-7E ” 74:E5:0B:0B:6F:AA
ARP cache PC utoénika ARP cache PC obsti

192.168.0.1 - 00:0B:00:00:AD:D0 192.168.0.1 - 00:27:19:F6:5E:7E

192.168.0.9 - 74:E5:0B:0B:6F:AA 192.168.0.66 - 00:27:19:F6:5E:7E

Obr. A.7: ARP Spoofing — Sit pfed utokem a po utoku
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Kontrolni otazky

Jak se nazyvaji dvé zpravy protokolu ARP, pomoci kterych spolu v ramci protokolu
zatizeni komunikuji?

Jsou ARP zpravy stejného typu provozu (unicast, broadcast)? Pokud ne, jaka zprava je
jakého typu a proc¢ to takhle funguje?

K jakym typtum utokii 1ze ARP spoofing vyuzit?
Znate jiné programy/zpusoby, pomoci kterych se d& ARP spoofing provést?

Na jakém typu sité by se dal tento utok v praxi provést nejjednoduse;ji?
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A.2 DHCP Spoofing

Cil laboratorni ulohy

Cilem laboratorni tlohy je simulovat utok pomoci podvrzeného DHCP serveru a
nasledné vyzkouset si detekci podvrzeného DHCP serveru. Uto¢nik (kali Linux)
podvrhne DHCP server pomoci programu Y ersinia, ktery zpisobi, Ze po vyprseni ,,lease
time* u IP adresy PC obéti (Windows 10 x86) se podvrzeny DHCP server ,,vnuti* obéti
a bude predstirat jeho ptivodni DHCP server.

Teoreticky uvod

DHCP je protokol spravy sité. Server DHCP dynamicky pfifadi kazdému zafizeni v siti
IP adresu a dal$i parametry konfigurace sité, aby zafizeni mohla komunikovat spolu
v ramci lokalni sité i se zafizenimi jinych siti protokolu IP. DHCP server umoziuje
pocitacim automaticky poZadovat IP adresy a sitové parametry od ISP, coz snizuje
potiebu spravce sité¢ nebo uzivatele rucné priradit IP adresy vSem sitovym zafizenim. V
pripadé neexistence DHCP serveru musi byt pocitaci nebo jinému zafizeni v siti IP
adresa pridélena ruéné¢ nebo musi byt pfifazena adresa APIPA, kterd neumoziuje
komunikaci mimo mistni podsit. DHCP Ize implementovat v sitich o velikosti od
domaécich siti po velké firemni sité a sité regionalnich ISP. Smérova¢ nebo rezidencni
gateway (maly smérovac pro spotiebitelské ucely, ktery poskytuje piistup k siti mezi
hostiteli sit¢ LAN do sit¢ WAN prostiednictvim modemu) lze aktivovat jako server
DHCP. Vétsina smérovact piijima v siti ISP celosvétove jedinecnou IP adresu. V siti
LAN pfiifadi DHCP server lokdlni IP adresu kazdému zafizeni, které je k siti pfipojeno
nasledujicim zptisobem (tzv. DHCP handshake):

e DHCP Discover — klient tuto zpravu posila k objeveni DHCP serveru/serveru
V siti.

e DHCP Offer — DHCP server odpovida nabidkou volné IP adresy ze svého
rozsahu a dalSimi informacemi.

e DHCP Request — klient si vyzada IP adresu ze serveru.

e DHCP ACK - server potvrdi novou IP adresu, kterd byla nyni urCena
konkrétnimu zafizeni a tim dokon¢i cyklus ,,DHCP handshake*.

Protokolu DHCP se da zneuzit dvéma zpiisoby:

e DHCP Starvation — jedna se o zvlastni druh utoku, kdy uto¢nik odesle na
DHCP server spoustu pozadavki (DHCP Requests) s chybnou MAC adresou.
Pokud je sit' zaplavena dostatecnym mnoZstvim pozadavkii, muize uto¢nik
vycerpat vSechny dostupné adresy DHCP serveru. Klienti napadené sité jsou pak
»vyhladovéni — DHCP server nema zadné IP adresy, které by mohl pfidélit.
Utoénik poté miize v siti nastavit podvrzeny DHCP server a obétem odpovédét
na upravené konfigurace IP. Tyto parametry zajist'uji tto¢nikovi moznost MITM
utoku.
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DHCP spoofing — tuto¢nik do sit¢ nasadi podvrzeny DHCP server, ktery
klientim poskytne IP adresy. Kdyz se klienti pfipojuji k siti, nabidne jim
podvrzeny server i legitimni DHCP server IP adresy a vychozi branu, servery
DNS a servery WINS. Pokud se informace poskytované podvrzenym DHCP
serverem lisi od téch legitimnich, mohou klienti mit problémy s piistupem k siti,
vcetné problému s rychlosti a neschopnosti dosdhnout ostatnich klienti v siti.

Krom¢ toho, pokud je podvrzeny DHCP server nastaven tak, aby jako vychozi
brana poskytoval IP adresu pocitaci, ktery je obsluhovan uto¢icim uzivatelem,
potom tento uzivatel mtze ,,Cichat™ veskery pfenos odeslany klienty do jinych
siti, coz porusuje zasady zabezpeceni sit¢ a soukromi uzivateli (MITM qtok).

Potiebné nastroje

Oracle VM VirtualBox je open-source software pro virtualizaci pocitacové
architektury x86. Funguje jako hypervisor a vytvari virtudlni pocitac VM, ve
kterém muze uzivatel provozovat jiny operacni systém. Operacni systém, ve
kterém béZi VirtualBox, se nazyva ,hostitelsky* operacni systém.

Wireshark je open-source software pro analyzu paketd. Pouziva se pro feSeni
problémi v siti, analyzu softwaru, vyvoj softwaru a komunikacnich protokolt a
pro vzdélavani.

Yersinia slouzi k realizaci ruznych utokd proveditelnych na linkové vrstve,
které vyuzivaji slabiny protokoll na této vrstvé. Pentester (Clovek, ktery testuje
bezpecnost ttoky na sit’) pomoci tohoto nastroje muze identifikovat zranitelnosti
v siti. Béhem penetracnich testd se yersinia pouziva k iniciaci utokli na rtizna
zafizeni a protokoly linkové vrstvy, jako jsou piepinace, dhcp servery STP atd.
V soucasné dob¢ yersinia podporuje nasledujici protokoly: STP, CDP, DTP,
DHCP, VTP, HSPR, ISL, IEEE 802.1Q a IEEE 802.1X.

RogueChecker — nastroj Microsoft Rogue DHCP Checker umoziuje rychle a
snadno zkontrolovat, zda v siti existuji dalsi servery DHCP a tudiz je uziteCny
pfi detekci podvrzenych DHCP servert.

Topologie sité
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PC utoénika PC obéti

D D

Podvrzeny Legitimni
DHCP Server DHCP Server

Obr. A.8: DHCP Spoofing — Topologie sité

Konfigurace VM VirtualBox a priprava virtualnich PC

Po nainstalovani virtudlnich stroji kali Linux a Windows 10 na VirtualBox si pied
jejich spuSténim nakonfigurujeme sitova rozhrani — Vv nastaveni obou virtualnich stroj
na sitové karté zvolime ,,Sit’ pouze s hostem®, tim zaru¢ime spojeni mezi dvéma stroji.

Nyni miZeme virtudlni stroje spustit a nainstalovat potiebny software (tj. na kali Linux
program Yersinia a na Windows 10 programy RogueChecker a Wireshark). Kali Linux
pted instalaci updatujeme, aby se zamezilo moZnym potizim pomoci piikazu ,,sudo apt-
get update -y* s flagem ,,-y* pro piipadné odsouhlaseni vSech dotazii. Po updatovani
systému muzeme nainstalovat program Yersinia pomoci pfikazu ,,sudo apt-get install -y
yersinia®. Na pocitaci obéti nainstalujeme programy RogueChecker a Wireshark.

Po instalaci potfebného software se ujistime, Ze u pocitace obéti je v sitovém nastaveni
vybrana moznost ,,Ziskat IP adresu ze serveru DHCP automaticky*.
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Protokol [P verze 4 (TCP/IPwd) — vlastnosti >

Obeé  Alternativni konfigurace

Podporujedi sit” automatickou konfigurad IP, je mo#né ziskat nastaveni
protokolu IP automaticky, V opadném pfipadé vam spravné nastaveni
poradi spravee sité,

(@) Zizkat IP adresu ze serveru DHCP automaticky

() Pousit nasledujic IP adresu:

(®) Ziskat adresu serveru DNS automaticky

() Pouit nasledujid adresy serverl DNS:

Pri ukonceni overit platnost nastaven I_Ipfesnit. .

Zrusit

Obr. A.9: DHCP Spoofing — Ziskani IP adresy ze serveru DHCP

Nyni zjistime [P adresy obou PC pomoci piikazu ,,ipconfig® ve Win 10 command
prompt, respektive ,,ifconfig® v emulatoru terminalu kali Linux a zkusime vzajemmné
propojeni PC pomoci piikazu ping. Pokud spolu stroje komunikuji, zjistime IP adresu
pocitace uto¢nika a obéti.

Obr. A.10: DHCP Spoofing — IP adresa PC obéti
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:~# ifconfig
ethd: flags=4163<AKTIVOVANO,VSESMER,BEZT,MULTICAST> mtu 1500
inet 192.168.56.102 sitova_maska 255.255.255.@ v3esmér 192.168.56.255
ineth feB@::a@@:27ff:felf:4c6f délka_prefixu 64 scopeid @x20<linka>
ether 08:00:27:1f:4c:6f délka_odchozi_fronty 100@ (Ethernet)

RX packetdl 1229 bajtd 207068 (202,2 KiB)

RX chyb ® zahozeno @ pfeteceni @ ramci @

TX packetil 881521 bajtd 252104760 (240,4 MiB)

TX chyb @ zahozeno @ pfetefeni @ pfenos @ kolizi @

Obr. A.11: DHCP Spoofing — IP adresa PC utoc¢nika

V nasem piipad¢ je IP adresa 192.168.56.104 na PC obéti a 192.168.56.102 na PC
uto¢nika.

Provedeni utoku

Spustime na PC uto¢nika program Yersinia pomoci ptikazu ,yersinia -I*. Ddle
vybereme spravné rozhrani (tj. v siti s po¢itacem obéti — napi ethO) pomoci klavesy ,,I.

Po konfiguraci spravného rozhrani otevieme nabidku utokd klavesou ,,G* nabidku
protokol, které se daji napadnout a vybereme protokol DHCP.

Choose protocol mode

CDP Cisco Discovery Protocol

DHCP Dynamic Host Configuration Protocol
802.1Q IEEE 882.1Q

802.1X IEEE 8@2.1X

DTP Dynamic Trunking Protocol

HSRP Hot Standby Router Protocol
ISL Inter-Switch Link Protocol
MPLS MultiProtocol Label Switching
S5TP Spanning Tree Protocol

VTP VLAN Trunking Protocol

ENTER to select - ESC/Q to quit

Obr. A.12: DHCP Spoofing — Yersinia; vybér protokolu DHCP
Vybér potvrdime pomoci kldvesy ,,ENTER® a stiskneme ,,.X*“ k provedeni tutoku.

Zobrazi se nam nabidka moznosti utoku, zvolime mozZnost ,.creating DHCP rouge
server* pomoci klavesy ,,num 2.
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sending RAW packet

sending DISCOVER packet
creating DHCP rogue server
sending RELEASE packet

Obr. A.13: DHCP Spoofing — Yersinia; panel utok( pro DHCP server

Zobrazi se ndm tabulka sparametry podvrzeného DHCP serveru, kterou
nakonfigurujeme nasledovné (Server ID miize byt jakékoliv, zalezi na tom, jakou sit
chce uto¢nik vytvofit a z jakého rozsahu chce rozdélovat IP adresy — Start IP-End IP,
dale Router a DNS Server jsou adresy faleSného DNS serveru a routeru). Konfiguraci
potvrdime.

© ID 192.168.001.001
P 192.168.001.001
P 192.168.001.255
) 50000000
| 50000000

255.255.255. 000
r 192.168.001.001
r 192.168.001.001
1 rogue.locall]

Obr. A.14: DHCP Spoofing — Yersinia; konfigurace podvrzeného DHCP serveru

Nyni je podvrzeny DHCP server v provozu a jeding, co utocnik potiebuje, je pockat na
obnoveni [P adresy obéti (vyprSeni lease time), Ci restart PC obéti — vV naSem piipadée
tuto akci urychlime pomoci zadani ptikazl ,,ipconfig /release a ,,ipconfig /renew* na
pocitaci obéti. Po obnoveni IP adresy obdrzi PC obéti novou IP adresu z nastavené¢ho
rozsahu podvrzeného DHCP serveru — to ovéfime kontrolou, zda probéhl novy
,.,handshake* DHCP serveru.
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MessageType Iface Last seen
.56.100 REQUEST etho Dec
.56.102 ACK etho Dec

.56.100 REQUEST ethe Dec
.56.102 ACK eth@ Dec

.255.255 DISCOVER eth@ Dec
.255.255 OFFER etho Dec
.255.255 REQUEST eth@ Dec
.255.255 ACK etho Dec
.255.255 ACK ethe Dec

Obr. A.15: DHCP Spoofing — Handshake PC obéti s podvrzenym DHCP serverem

Pocitaci obéti byla timto pfidélena IP adresa z rozsahu podvrzeného DHCP serveru
S tim, ze pfi opétovném zadani piikazu ,,ipconfig® nepozné rozdil, protoze se DHCP
server zamaskuje jako pravy DHCP server a podvrhne stejné udaje sitové konfigurace.
Nyni mizeme na pocita¢ obéti spustit napiiklad utok DoS pomoci opétovného stisknuti
klavesy ,,X*“ a vybérem moznosti ,,sending DISCOVER packet”, nebo ,sending
RELEASE packet”“. Timto bude pocita¢ obé&ti neschopen se pfipojit k internetu, ¢i
k ostatnim zatizenim v siti (atok DHCP Starvation).

sending RAW packet

sending DISCOVER packet
creating DHCP rogue server
sending RELEASE packet

Obr. A.16: DHCP Spoofing — Yersinia; provedeni DoS utoku

Detekce utoku

Detekci utoku provedeme nejprve pomoci programu RogueChecker, ktery nam pifimo
ukdZze, Ze se v nasi siti vyskytl novy DHCP server. Program spustime a klikneme na
,detect rogue servers®.
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Discovered DHCP Servers in the subnet

Valid DHCP S P Cffered Gateway Respons:
Server BIver Client IP Address Time
15216856100 |152.168.56.105 |0.0.0.0 1]

1) ] 15216811 15216811 15216811 |39

Obr. A.17: DHCP Spoofing — RogueChecker; detekce podvrzeného DHCP serveru

Mizeme vidét, Ze program RogueChecker nam ukézal dva riizné DHCP servery, prvni
spravny s IP adresou 192.168.56.100 a druhy podvrzeny s nami nakonfigurovanou IP
adresou.

Dale si vyzkousime detekci utoku pomoci Wireshark. Program zapneme a zvolime
sitové rozhrani, které chceme odposlouchavat.

Pro jednodussi odhaleni podvrzeného DHCP serveru si zobrazime filtr ,,bootp®. Poté
zopakujeme obnoveni IP adresy na PC obé&ti pomoci ,.ipconfig /release” a ,,ipconfig
/renew” a ve Wiresharku uvidime IP adresu nelegitimniho DHCP serveru, tj.
192.168.1.1.

[N [bootp %] ~| Expression...  +
Ma. Time Source Destination Protocol  Length Info
28 165.521698 192.163.1.1 255.255,.255.255 DHCP 335 DHCP ACK
23 223.352643 192.168.56.164 192.168.56.168 DHCP 342 DHCP Release
44 227 .464934 8.8.6.8 255.255.255.255 DHCP 343 DHCP Discover
45 227.465237 192.163.56.100 255.255.255.255 DHCP 598 DHCP offer
46 227 .465469 8.8.8.8 255.255,255,255 DHCP 369 DHCP Request
47 227.467622 192.168.56.168 255.255.255.255 DHCP 598 DHCP ACK

Obr. A.18: DHCP Spoofing — Wireshark; detekce podvrzeného DHCP serveru

Kontrolni otazky

Co vSechno ma na starost DHCP server (jaké parametry ptidéluje zafizenim v siti)?
Jak probiha DHCP handshake?

K jakym typim ttokd se d&4 DHCP spoofing vyuZzit?

Z jakého divodu poskytuje DHCP server IP adresy ze svého rozsahu jen po urcitou
dobu (lease time)?

Pomoci jakych dvou ptikazl 1ze zahodit momentaln¢ ptidélenou IP adresu od DHCP
serveru a vyzadat si novou? (berme v potaz piikazovy fadek systému Windows)
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A.3 ICMP Redirect

Cil laboratorni ulohy
Cilem této laboratorni tlohy je provést ICMP redirect k dosazeni MITM ftoku.

Teoreticky uvod

ICMP redirect (piesmérovani) je funkce protokolu IP, kterd umoziluje smeérovaci
informovat zafizeni o tom, Ze existuje efektivnéjsi cesta do cile a ze by zafizeni mélo
odpovidajicim zplisobem upravit svoji smérovaci tabulku. V zasadé se ICMP redirect
jevi jako uzite¢na funkce v divéryhodné lokalni siti, ale na vefejném internetu, kde je
spousta skrytych hrozeb, mlze mit fatalni nasledky mit pfesmérovany provoz falesnou
ICMP zpravou od ttoc¢nika. I ptesto je vSak ICMP redirect systému Linux a Windows
ve vychozim nastaveni povolen.

Diky tomu, ze ICMP je postarsi protokol (1981), mlze tento typ Gtoku vyrazné narusit
chod sité, kde je povolen bez védomi, Ze se da jednoduse zneuzit. Odeslanim faleSného
pifesmérovani nedojde ihned K uloZeni fale$né trasy do mezipaméti tras (tzv. route
cache). OvSsem pfii nasledovném pokusu kontaktovat zafizeni (na které je provoz
pifesmérovan) se v mezipaméti tras objevi faleSny zaznam, ktery brani v kontaktovani
tohoto zafizeni. Kromé toho, jakmile se zaznam dostane do mezipaméti tras, neni
snadné se ho zbavit. I kdyz se mezipamét vymaze, faleSny zaznam se pii pfiStim pokusu
kontaktovat cilové zafizeni opét objevi, coZ je nejspiSe zpusobeno faktem, ze jadro
systému (kernel) v sobé uchovava néjaky samostatny stav presmérovanych zdznami o
trase. Ztoho vyplyvd, ze jedinym ucinnym feSenim je obnoveni a restartovani
postizeného serveru.

Je tedy zfejmé, ze jde ICMP redirect pouzit k utoklim DoS. Pti snaze zabranit uréitému
zafizeni (obé&ti) kontaktoval jiné zafizeni (cil), staci obé&ti poslat faleSné piresmérovani
pro cil. Jedinym omezenim je, Ze ob&t musi kontaktovat cil v urCitém case od piijeti
presmérovani, aby DoS ttok fungoval. To Ize ov§em snadno vytesit. Staci pfesmérovani
odeslat, kdyz se ma ob&t pravdépodobné spojit s cilem nebo jednoduse odesilat nové
pfesmérovani napf. kazdych 10 minut.

ICMP redirect Ize 1 snadno vyuzit k utokim MITM pomoci pfesmérovani provozu
zatizeni obéti pies zafizeni Gtocnika.

Potiebné nastroje
e PC uto¢nika (Kali Linux ve VM VirtualBox)
e PC obéti (Winl0)

e PC sweb serverem Apache2 (Linux Mint) na ktery se bude obét piihlasovat a
uto¢nik heslo bude schopen odposlechnout prihlasovaci udaje

e Prepinac (Cisco Catalyst 3650X)

e Wireshark k monitorovani provozu (apt-get install wireshark)
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Topologie sité

Target ’,/ N
7 potoim PC atocnika
g - 1000 \ IP: 10.10.10.66 /24
|~ VLAN10
Gi1/0/20. " Git/0/11 = IP: 10.10.10.1 /24
\Gi1/0/10 [ ]
/ Ptepinag
\ Apache2 server y AN PC obéti /
- IP:10.20.10.55 /24 , IP: 10.10.10.55 /24 ’

GW: 10.20.10.1 ' S GW:10.10.10.1

Obr. A.19: ICMP Redirect — Topologie sité

Konfigurace PC obéti

Pro PC obéti nastavime sitovy adaptér pro IPv4 na statickou IP adresu 10.10.10.55
s maskou sit¢ 255.255.255.0.Chyba! Nenalezen zdroj odkazu.Chyba! Nenalezen
zdroj odkazi.Chyba! Nenalezen zdroj odkazi.Chyba! Nenalezen zdroj
odkazi.Chyba! Nenalezen zdroj odkazi.Chyba! Nenalezen zdroj odkazi.

Konfigurace PC utocnika

Pro PC 1uto¢nika (jelikoz bézi ve virtualnim prostiedi) bude nutné nakonfigurovat sitové
nastaveni ve VM VirtualBox pro Kali Linux (sitovy most) a IP adresu v ,,RozSifena
nastaveni sité* 10.10.10.66 s maskou sité 255.255.255.0. Déle je nutné na PC uto¢nika
povolit pfesmérovani provozu (forwarding), aby PC obéti po poslani ICMP redirect
nepfislo o spojeni s cilovym zafizenim. Zda je presmérovani povolené, coz lze zjistit
pomoci piikazu ,sysctl net.ipv4.conf.all.forwarding”. Pokud je hodnota ,,0“, Ilze
pfesmérovani povolit pomoci stejného piikazu s koncovkou ,,=1* bez mezer.

:~# sysctl net.ipv4.conf.all.forwarding
net.ipv&.conf.all.forwarding = @

:~# sysctl net.ipvé.conf.all.forwarding=1
net.ipvé&.conf.all.forwarding = 1

Obr. A.20: ICMP Redirect — Povoleni pfesmérovani

Konfigurace serveru Apache?2

Na pocitaci, na kterém bude server Apache2, nakonfigurujeme IP adresu 10.20.10.55
s maskou sité 255.255.255.0 a nainstalujeme server Apache2 pomoci piikazu ,apt-get
install apache2. Po instalaci by mél byt server pfistupny z jakéhokoliv webového
prohlizece na URL ,,http://10.20.10.55%. Pro ucel této laboratorni prace si na uvodni
strance serveru Apache2 nakonfigurujeme jednoduché ptihlasovaci rozhrani, na které se
bude ,,pfihlaSovat™ PC obéti. Webovy server miizeme upravit pomoci textového editoru
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,,nano /var/www/html/index.html*.

GNU nano 2.5.3 File: /var/www/html/index.html

Username:

Password:

Obr. A.21: ICMP Redirect — Konfigurace serveru Apache2

Dale server restartujeme pomoci piikazu ,,service apache2 restart™ a pomoci webového
prohlizece piejdeme na ,,http://10.20.10.55%. M¢la by se zobrazit nasledujici stranka:

Username: Password: Login
| | | | Login |

Obr. A.22: ICMP Redirect — Ukazka Uvodni stranky serveru Apache2

Konfigurace prepinace

Na piepinaci nakonfigurujeme dvé sit€ VLAN, ptifadime k nim porty a néasledovné si
pro kontrolu vypiSeme piehled siti VLAN pomoci piikazi:

Switch#conft

Switch(config)#vlan 10
Switch(config-if)#name Victim
Switch(config-if)#vlan 20
Switch(config-if)#name Target
Switch(config-if) #exit

Switch(config)#int range g1/0/10-11
Switch(config-if) #switchport access vlan 10
Switch(config-if)#int g1/0/20
Switch(config-if) #switchport access vlan 20
Switch(config-if) #end

Switch#show vlan brief

18  Victim active Giil/e/1e, cii/e/f11

20 Target

Obr. A.23: ICMP Redirect — Vypis siti VLAN

Priprava utoku

Nejprve ovéfime konektivitu vSech zafizeni v siti pomoci ptikazu ping. Pokud jsou
pingy uspéSné, muzeme pokracovat dale. Pokud ne, nejspiSe bude chyba nékde
Vv konfiguraci IP adres a vychozich bran.

Pted provedenim samotného utoku zjistime, zda ICMP redirect funguje. Na PC obéti
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nastavime vychozi branu na ,,10.10.10.66, tedy na PC utoc¢nika. Posléze na PC obéti
zadame ptikaz ,,ping 10.20.10.55 -t*. Echo request pijde nasledujici cestou:

PC obéti — Ptiepina¢ — PC utoc¢nika —> Ptepina¢ — Apache2 server. Na zakladé toho
piepina¢ vygeneruje ICMP redirect s vyhodnéjSi cestou pies vychozi branu
,»10.10.10.1%, posle jej PC obéti a dalsi Echo requesty uz tim padem pujdou cestou: PC
ob¢ti — Piepina¢ —> Apache2 server.

A

PC utoénika
IP: 10.10.10.66 /24
GW: 10.10.10.1

1. Echo Request =

2. Echo Reply

Apache2 server
IP: 10.20.10.55 /24
GW: 10.20.10.1

F 3

Ll =

Prepinac 3. ICMP Redirect ~
GW: 10.10.10.1

PC obéti
IP: 10.10.10.55 /24
GW:10.10.10.66

PC atocnika
IP:10.10.10.66 /24
GW: 10.10.10.1

4. Echo Request =

5. Echo Reply

Apache2 server
IP: 10.20.10.55 /24
GW: 10.20.10.1

Lo I
Prepinac
PC obéti

IP: 10.10.10.55 /24
GW:10.10.10.66

Obr. A.24: ICMP Redirect — Test funkénosti ICMP redirect

Samotny paket ICMP redirect miiZzeme sledovat ve Wiresharku s filtrem ,,icmp*.
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EAED - Expression

Source Destination Protoc Length Info
16.16.10.55 18.28. ICMP 74 Echo (ping) request 1d=exeee1, seq=3170/251e0, tt
10.10.10 10.10. 55 ICMP Redir ( irect for host)
.10.10.55 10.20.18.55 ICMP 74 Echo (ping) request id=8x0001, seq=3174/26124, tt
ICMP 102 Redir ( r for host)
ICMP 74 Echo (ping) request i , seq=3174/26124, tt
ICMP Redir ( i
ICMP Redir ( ir ifi | )
8.. 434.066.. .10.10.66 10.10.10.55 ICMP 94 Redirect (Redirect for host)

Type: IPv4

1 = Header Length: bytes (5)

Differentiated Services Field: (DSCP: CS6, ECN: Not-ECT)
Total Length: 80
> (30498)

Time to live:
Protocol: ICMP (1)
Header che

B 66
Destination: ).10.186
Internet Control Me

-5

2
t for host)
[correct]
: Goed]
Gateway address: 10.10.10.1

Obr. A.25: ICMP Redirect — Wireshark; paket ICMP redirect

Pokud tahle zkouSka funguje, nastavime vychozi branu PC obéti zpét na ,,10.10.10.1* a
muzeme se piesunout k samotnému ttoku.

Provedeni utoku

K provedeni utoku pouzijeme nastroj ,hping3*“ pomoci kterého vygenerujeme paket
ICMP redirect nasledujicim zptisobem:

root@kaliLinux:~# hping3 10.10.10.55 -C 5 -K 1 -a 10.10.10.1 --icmp-gw
10.10.10.66 --icmp-ipdst 10.20.10.55 --icmp-ipsrc 10.10.10.55

Po zadani tohoto pfikazu se zaCnou po urcitych intervalech posilat pakety ICMP
redirect na PC obéti, dokud piikaz neptferuSime pomoci ,,Ctrl+C*. Muzeme opét
vyzkousSet, zda pfesmérovani funguje pomoci ptikazii ping z PC obéti na Apache2
server (ping 10.20.10.55 -t) a sledovat na PC uto¢nika pomoci Wiresharku, zda vse
probih4, jak ma.

2. 3.65.. 10. 55 70 Redirect (Redirect for host)
2. 2059.03. 10.10.10.55 10.20.10.55 ICMP 74 Echo (ping) request 1d=0x0001, seq=6330/47640,
2

74 Echo (ping) request 1id=0x8001, seq=6330/47640,
78 Redirect (Redirect for host)

2..2060.04.. 10.10.10.55 10.20.10.55 ICMP 74 Echo (ping) request id=0x8001, seq=6331/47896,
2..2060.04.. 10.10.10.55 10.20.10.55 ICMP 74 Echo (ping) request id=0x8001, seq=6331/47896,
2. » 55 70 Redirect (Redirect for host)

2..2061.06.. 10.10.10.55 10.20.10.55 ICMP 74 Echo (ping) request 1id=0x8801, seq=6332/48152,
2..2061.06.. 10.10.10.55 10.20.10.55 ICMP 74 Echo (ping) request 1id=0x8001, seq=6332/48152,

Obr. A.26: ICMP Redirect — Wireshark; presmérovani provozu na PC Utoc¢nika
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Déle, pokud vse probéhlo vpotadku, se pomoci webového prohlizeCe z PC obéti
piipojime na Apache2 server a vyplnime nahodn¢ piihlaSovaci udaje (napi. username:
admin, password: testPassw). Ve Wiresharku s filtrem ,,http* je poté na PC tuto¢nika
pozorovat paket (kliknutim pravym tlacitkem mysi na paket a vybranim volby ,,Follow
—> HTTP Stream®) s ptihlaSovacimi udaji.

2..2211.28.. 10.10.10.55 16.20.10.55 HTTP 695 POST /dologin.html HTTP/1.1 (application/x-www-form-u

Wireshark- Follow HTTP Stream (tcp.stream eq 6) - eth0

Frame 2951: 695 byt on wire
Ethernet II, Sr Flextron POST /dologin.html HTTP/1.1]

Destination: PcsCompu_4 oSt : 10.20.10.55

EL T oS S e o TN -V Gl Connection: keep-alive)

Type: IPv4 (6 ) Content-Length: 57|

io Cache-Control: max-age=0|
ersion: 4 Upgrgde—Insecure—Requests: 1

Origin: http://10.28.10.55|
Content-Type: application/x-www-form-urlencoded
User-Agent: Mozilla/5.0 (Windows NT 18.0; Win64; x64) AppleWebKit/537.36
Total Length: 68 (KHTML, like Gecko) Chrome/83.9.4103.97 Safari/537.36)
Identif SNGCERN, ccept: text/html,application/xhtml+xml, application/xml;q=6.9, image/|
Flags: e ragme ebp, image/apng, */*;q=0.8, application/signed-exchange;v=b3;q=0.9
Time to live: 12f Referer: http://10.20.16.55/
Protocol: TCP ( Accept-Encoding: gzip, deflate
Yerdlzr iz - SNAccept-Language: c5-CZ,cs;0=0.9

httpd username=admin&httpd [EESword-testPassw&login=Login

saoc = Header Length:
Differentiated Services Fie

[Header che

Hypertext Transfer Protocol

HTML Form URL Encoded: applic
18T pkt(s), OFERES pkt(s), O turn(s).
Entire conversation (641 bytes) Show and save dataas ASCII

Find: pass Find Next

Obr. A.27: ICMP Redirect — Wireshark; paket s pfihlaSovacimi Udaji

Kontrolni otazky

Na zéklad¢ ceho je generovan legitimni ICMP redirect?

Jak se d4 ICMP redirectu zneuZzit?

Znate jiné nastroje, které by se daly vyuzit ke generovani paketti ICMP redirect?

Jaké IP adresy je tfeba znat k provedeni tohoto ttoku?
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B Navrh na zapojeni laboratorni alohy — LAB 2

Upozornéni: NezkouSejte nasledujici utoky Vv Zadné verejné
ani jiné siti kromé laboratore!

B.1 CAM Table Overflow

Cil laboratorni ulohy

Cilem laboratorni Ulohy je vyzkouSet si provedeni utoku CAM table overflow, tedy
zahltit CAM tabulku prepinace (k provedeni DoS utoku) a nasledné na tomto prepinaci
nakonfigurovat ochranné opatfeni proti tomuto typu utoku.

Teoreticky uvod

Tabulky CAM (content addressable memory), také nazyvané tabulky MAC adres, se na
prepinacich pouzivaji ke sledovéani, kam se mé odesilat provoz pro konkrétni naucené
adresy MAC. Pro pochopeni skuteéného u¢inku tohoto utoku je tieba porozumét
zakladnimu fungovani CAM tabulky a jak optimalizuje chovani ptepinace pfi
pfeposilani dat (forwarding).

Kdyz je prepina¢ uveden do provozu, ma prazdnou CAM tabulku. Nevi, ktera zatizeni
jsou pfipojena ke kterym rozhranim, a proto zpocatku odesilé pfijaty provoz na vSechna
rozhrani (flooding). Protoze CAM tabulka pfijiméd provoz v kazdém rozhrani, vytvari
polozky pro kazdou z MAC adres, které vidi a spojuje kazdou adresu se svym
specifickym rozhranim.

Jakmile ma pfepina¢ v CAM tabulce zdznam pro konkrétni cilovou MAC adresu,
nepieposild provoz na vSechna rozhrani — misto toho odesle provoz pro tuto adresu do
svého konkrétniho nauc¢eného rozhrani. Jakmile jsou MAC adresy vSech pfipojenych
zafizeni nauceny, a tim se zabrani zaplavovani — pfenos bude odeslan do nauceného
rozhrani kazdého cile. Tento vysledek vyrazné optimalizuje chovani ptepinace pfi
preposilani a zvySuje mnozstvi Sitky pasma piepinace (za predpokladu, Ze se jednad o
zaneprazdnény piepinac — jde ptes néj velké mnozstvi provozu).

Kazdy pifepina¢ ma omezeny pocet MAC adres, které miize CAM tabulka pojmout.
Pokud je dosazeno limitu tabulky, veSkery provoz sestavajici z neznamych MAC adres
zaplavi sit. Utok CAM table overflow funguje tak, Ze jedno (&i vice) zafizeni podvrhuje
velké mnozstvi MAC adres a odesila provoz ptes prepinac. CAM tabulka piepinace
bude zaplnéna a veskery dalSi provoz (obvykle provoz z legitimnich zatizeni) bude
nadbytecny, coz zplsobi, Ze pfepina¢ bude velmi zaneprazdnén a potencidlné pietizen.
V dutsledku toho se sit’ zpomali a nakonec se stane nepouzitelnou.

Ve zkratce to tedy znamena tfi moznosti:

e V CAM tabulce se nachazi zaznam o cilové MAC adrese — piepina¢ odesle
ramec pouze na rozhrani, na jehoz konci je zatizeni s danou MAC adresou.

e V CAM tabulce se nenachazi zaznam o cilové MAC adrese — piepina¢ odesle
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rdmec na vSechna sva rozhrani. Pokud z cilové MAC adresy obdrzi odpovéd,
vytvoii si v CAM tabulce novy zdznam MAC adresy korespondujici s danym
rozhranim.

CAM tabulka je plna — nelze vytvofit novy zaznam o MAC adrese. Pokud
utocnik podvrhuje velké mnozstvi nahodné generovanych MAC adres,
vysledkem bude nejen naplnéni kapacity CAM tabulky, ale také ,,vytlaceni*
legitimnich MAC adres z tabulky. Dal$i disledky Gtoku CAM table overflow
jsou nasledujici:

» Zahlceni vypocetni kapacity prepinace (DoS utok).

» Provoz urCeny pro legitimni uZzivatele je poslan na vSechna rozhrani
(pfepinaC zacne fungovat jako hub, tzn. veSkery pfijaty provoz pieposila
na vSechna rozhrani), tudiz i k uto¢nikovi, ktery je schopen pomoci
tohoto utoku odposlouchavat veskery provoz na siti (MITM utok).

Potirebné nastroje

PC uto¢nika (Kali Linux ve VM VirtualBox)

PC obéti (Win 10)

Prepinac (Cisco SG250) na ktery budeme utocit

Smérovac spojujici lokalni sit’ s internetem

Dsniff k provedeni samotného utoku (pomoci piikazu ,,apt-get install dsniff*)

PUTTY ke konfiguraci pfepinace pomoci SSH

Topologie sité

Vychozi brana

192.168.0.1 —=
00:0B:00:00:AD:D0

Gi3
===
Gil Gi2
PC Utoénika Pi‘epinad PC Obéti
192.168.0.66 192.168.0.254 192.168.0.9
08:00:27:1F:4C:6F 7C:31:0E:DB:2E:5A 00:21:CC:67:BF:AF

Obr. B.1: CAM Table Overflow — Topologie sité
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Konfigurace

Po sestaveni topologie sité je jedina dulezita véc, a to mit nastavené IP adresy v rozsahu
lokalni sité. V tomto konkrétnim piipadé jsou IP adresy obou PC (viz Obr. B.1)
nastavené staticky a na sitovych zafizenich vypnut protokol IPv6. Pokud mate
nastavené pfidéleni IPv4 adresy automaticky, neni co fesit, jen je tieba zjistit konkrétni
pridélené IP adresy.

Dale je nutné nakonfigurovat IP adresu ptepinace (pokud mé nastavenou statickou IP
adresu) pomoci ptikazu ,,interface vlan 1“ v konfiguracnim terminalu a naslednym
zadanim ,,ip address 192.168.0.254 255.255.255.0“ (je nutné¢ mit na paméti, Ze pro
ptistup pomoci SSH musi byt pocita¢ a prepina¢ na stejné siti, tedy pokud je IP adresa
prepinace napt. 192.168.100.254, je nutné nastavit IP adresu pocitace z rozsahu sité

Obr. B.2: CAM Table Overflow — Nastaveni IP adresy prepinace

Ve VM VirtualBox je jeSté¢ nutné nakonfigurovat sitové nastaveni u Kali Linuxu

pomoci ,,nastaveni — sit™* na sitovy most.

Priprava utoku

Pomoci piikazu ,,ping* vyzkouSime konektivitu vSech zatizeni v lokalni siti. Pokud je
vSe funguje jak ma, vypiSeme si CAM tabulku na pfepinaci pomoci piikazu ,,show mac
adress-table®.

Obr. B.3: CAM Table Overflow — Vypis CAM tabulky pfed Utokem

Mizeme si vSimnout, ze s kazdym rozhranim je spjata jedna MAC adresa (pro Gil jsou
to ovSem dv¢, protoze se bere v potaz sitova karta fyzického 1 virtudlniho PC.

Déale muzeme zjistit limit CAM tabulky na pfepinac¢i pomoci piikazu ,,show mac
address-table count”. V nasem konkrétnim pfipadé je pfepina¢ schopen pojmout 8192
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MAC adres.

mult

Obr. B.4: CAM Table Overflow — Vypis poc¢tu moznych MAC adres v CAM tabulce

Na PC uto¢nika otevieme konfiguracni terminal a nainstalujeme balicek dSniff pomoci
prikazu ,,apt-get install dsniff*, jehoz soucasti je utilita ,,macof*, kterou pouzijeme ke
generovani ndhodnych MAC adres, tedy k provedeni Utoku. Pomoci ,,macof -h* je
mozné vypsat verzi programu a vSechny ptikazy, které ,,macof* podporuje.

Provedeni utoku

Nyni k samotnému utoku. Staci jeden ptikaz, a to ,,macof -1 ethO* (v naSem ptipad¢ je
rozhrani ,,eth0“, pokud tento piikaz nefunguje, rozhrani se da zjistit napf. pomoci
ptikazu ,,ifconfig®).

root (@ kaliLinux: ~
Soubor Akce Upravy Zobrazeni MNapovéda
root@kaliLinux: ~ x|

f8:50:b2:2a:dd:e7 64:8a:fa:4c:65:bc 9.0.0.0.12280 > 0.0.0.0.51930: S 1666759868:166
6759868(0) win 512

15:42:48:1c:65:55 f:67:a4:5a:28:4e 0.0.0.0.51544 > 0.0.0.0.50519: S 261480031:26148
9031(0) win 512

2:18:d3:b:9c:48 37:e2:c5:e:bc:33 0.0.0.0.6495 > 0.0.0.0.48621: S 1527819277:1527819
277(@) win 512

71:4c:f5:a:c8:2 7a:3d:b6:66:c5:2¢ 0.0.0.0.64307 > 0.0.0.0.61221: S 1885194965:18851
94965(0) win 512

59:f8:a4:7c:90:19 b4:67:f9:8:b1:b6 0.0.0.0.31016 > 0.0.0.0.45329: S 688443162:68844
3162(0) win 512

le:ed:19:36:f9:1b 4a:5e:70:51:36:14 9.0.0.0.25360 > 0.0.0.0.59667: S 1996281717:199
6281717(®) win 512

da:e2:8b:42:d8:25 3c:a7:b9:45:96:49 0.0.0.0.47597 > 0.0.0.0.53201: S 1538965391:153
8965391(9) win 512

b4:fe:65:6c:48:10 14:50:9d:3e:c7:db 0.0.0.0.3731 > 0.0.0.0.49186: S 799602643:79960
2643(0) win 512

fl:da:4f:4c:b&:4a d&4:57:db:4a:fb:56 0.0.0.0.59264 > 0.0.0.0.49658: S 947561213:9475
61213(@0) win 512

a9:5¢c:7f:4F:de:0 48:90:83:4b:1F:19 0.0.0.0.50499 > 0.0.0.0.33890: S 1457334622:1457
334622(9) win 512

29:61:d9:17:55:6b 9b:c5:3a:2b:34:8 0.0.0.0.325414 > 9.90.0.0.21936: S 286615261:28661
5261(0) win 512

ce:a0:98:3b:34:9F ]

Obr. B.5: CAM Table Overflow — Generovani MAC adres
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Nasledkem bude zahlceni prepinace faleSnymi MAC adresami, které budou vSechny
nalezet rozhrani Gil (rozhrani, pomoci kterého je utocnik pfipojen).

[l B I T R T T T T T R R ]

Obr. B.6: CAM Table Overflow — CAM tabulka s faleSnymi MAC adresami

Tento piipad vede k DoS utoku. Prepina¢ neni schopen zvladdat spojeni PC obéti
s internetem.

= =

\Windows\system32>ping vutbr.cz

g vutbr.cz [147.229.2.90] with 32 bytes of data:
Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 147.229.2.90:
Packets: Sent = 4, Received = @, Lost = 4 (100% loss),

Obr. B.7: CAM Table Overflow — Nasledek Utoku (DoS)

Obrana proti utoku

7

Uc¢innou obrannou proti tomuto Utoku je nastaveni maximalniho po¢tu MAC adres na
jedno rozhrani na pfepinaci pomoci ,,port security*.
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Ptipad piepinaclti Cisco Catalyst - rozhrani je nutné pfepnout do access mode pomoci
ptikazu ,,switchport mode access®. Poté zadame piikazy ,,switchport port-security
maximum 5 a ,,switchport port-security*. Timto je po¢et MAC adres na rozhrani Gil
omezen na 5. Pfi dalSim provedenim utoku tedy nebude mozné podvrhnout do CAM
tabulky maximalné 5 MAC adres.

Ptipad pfepinace Cisco SG250 — v konfigura¢nim terminalu zadame ptikaz ,,interface
gil*“ a poté ,,port security max 5% ,,port security trap 10“ a ,,port security discard*.
Posléze vypiSeme tabulku zabezpeceni portii pomoci piikazu ,,show ports security®.
Timto nastavenim zabezpeceni jsme zpusobili, Ze 1ze do CAM tabulky k rozhrani Gil
zapsat jen 5 MAC adres, zbytek bude zahozen s upozornénimi kazdych 10 sekund.

e

1
1
1
1
1
1
1
1
1
1
1
1

Obr. B.9: CAM Table Overflow — Utok po nastaveni port security
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Obr. B.10: CAM Table Overflow — Upozornéni port security

Kontrolni otazky

K ¢emu slouzi CAM tabulka?

Jakym zpliisobem se da docilit zahlceni prepinace?
Jak se da proti tomuto utoku branit?

Jaky je rozdil mezi pfepinacem a hubem?

87



B.2 VTP Bomb

Cil laboratorni ulohy

Cilem laboratorni ulohy je zkusit pomoci faleSnych VTP zprav upravovat konfiguraci
VLAN na ptepinaci.

Teoreticky uvod

VLAN je jakakoli broadcastova doména, ktera je rozdé€lena a izolovéana v pocitacové siti
na linkové vrstvé — realizuje se na prepinacich. Sit¢ VLAN funguji tak, ze aplikuji tagy
na sitové rdmce a manipuluji s t€émito tagy v sitovych systémech — vytvareji vzhled a
funkénost sitového provozu, ktery je fyzicky v jediné siti, ale funguje tak, jako by byl
rozdélen na samostatné sit¢. Timto zptisobem mohou sit¢ VLAN udrzovat sitové
aplikace oddélené, prestoze jsou pfipojeny ke stejné fyzické siti, a to bez nutnosti
nasazeni vice sad kabeli a sitovych zafizeni. VLAN umozfiuje spravcim sité
seskupovat zafizeni spole¢né, i kdyZ nejsou piimo piipojeni ke stejnému piepinaci.
Protoze cClenstvi ve VLAN Ize konfigurovat pomoci softwaru, mize to vyrazné
zjednodusit navrh a realizaci zapojeni sité.

KdyzZ je do sité pfidan novy piepinac, ve vychozim nastaveni je nakonfigurovan bez
nazvu nebo hesla domény VTP, je v rezimu serveru VTP. Pokud nebyl nakonfigurovan
zadny nazev domény VTP, predpoklada se ndzev domény z prvniho paketu VTP, ktery
pfepinac¢ obdrzi. Novy piepina¢ ma revizi konfigurace VTP 0, a tak pfijme jakékoli
¢islo revize a prepiSe své VLAN informace, pokud se hesla VTP shoduji.

Pokud by ovsem byl omylem pfipojen piepina¢ k siti se spravnym nazvem a heslem
domény VTP, ale s vys$S§im Cislem revize VTP, neZ ma sit’ aktudln€ (napt. piepinac,
ktery byl ze sit¢ odstranén kvili udrzbé a vracen s vymazanymi VLAN informacemi),
pak by celda VTP doména piijala VLAN konfiguraci nového piepinace, coz
pravdépodobné zpisobi ztratu VLAN informaci na vSech pfepinacich ve VTP doméné,
a to nasledné povede k selhani v siti, protoZze piepinace Cisco udrzuji informace o
konfiguraci VTP oddélen¢ od bézné konfigurace.

Utoénik mize jako VTP server posilat falesné VTP zpravy (neboli VTP advertisements)
na trunk porty ptepinaci vrezimu ,klient“ a tim ziskat privilegium ptidavani a
odebirani siti VLAN z VTP domény (napft. aby vytvotil STP smycku). Dalsi skodlivé
mohou byt odeslany VTP zpravy bez jakékoliv konfigurace VLAN. Pokud
netransparentni prepinac¢ (tzn. v rezimu ,klient“ nebo ,server) obdrzi takovou VTP
zpravu, ,,zdédi“ Cislo revize odesilajiciho ptepinace, coz vede k DoS tutoku, tedy
vymazu vsech siti VLAN nakonfigurovanych ve VLAN databazi napfi¢ celou VTP
doménou.

Tento Gtok ovSem vyzaduje vysoké znalosti utocnika (tj. znalost jména VTP domény,
heslo a detaily trunk potri). Tyto informace mohou byt ziskany skrz socidlni inZenyrstvi
nebo dikladny prizkum sité.

88



Potirebné nastroje
e PC utoc¢nika (Kali Linux ve VM VirtualBox)
e Yersinia (0.8.3) k vygenerovani falesné VTP zpravy
e Prepinac (Cisco Catalyst 3650X) s moznosti konfigurace VTP
e PUTTY pro ptipojeni k pfepinaci pomoci sériové linky
e Wireshark ke sledovani falesnych VTP zprav
Topologie sité

VTP doména
vip domain lab.network
vip version 1
vip mode server

St

Prepina¢ Cisco

PC utocnika

Obr. B.11: VTP Bomb — Topologie sité

Konfigurace PC utocnika

Pro instalaci vSech potfebnych néstroji zaddme v konfiguraénim terminalu sled ptikazl
»apt-get update®, ,,apt-get install yersinia®“, ,,apt-get install putty* a nakonec ,,apt-get
install wireshark®.

Konfigurace smérovace

Pomoci nastroje PuTTY se sériovou linkou pfipojime k piepinaci pro jeho nasledovnou
konfiguraci.

Aby tento utok fungoval, je dileZité pfepnout port na prepinaci, ke kterému jsme s PC
uto¢nika pfipojeni, nakonfigurovat rozhrani (v nasem piipadé¢ ,interface
GigabitEternet1/0/39) na trunk mode (bez tohoto nastaveni se neodesilaji VTP zpravy)
pomoci ptikazu ,,switchport mode trunk® (pokud piepinac hlasi chybu, je nutné zménit
encapsulation na dotlq pomoci piikazu ,,switchport trunk encapsulation dot1q*).

Nyni je tfeba konfigurace VTP pomoci piikazl ,,configure terminal® pro spusSténi
konfigura¢niho terminalu, ,,set vtp domain lab.network® pro nastaveni VTP domény,
,,set vtp mode server* pro rezim VTP serveru a ,,vtp version 1 pro nastaveni VTP verze
1. Konfiguraci VTP Ize vypsat pomoci pfikazu ,,show vtp status®. Po vypisu si mlizeme
vSimnout, ze Cislo revize je 0, jelikoz nebyly zatim provedeny Zadné konfigurace
VLAN.
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Switch#show vtp status
n capable 11 to
on running i1
Domain Name : lab.network
Pruning Mode * Disabled
Traps Generation :

a last modifi y 8.8 at 1-8-06
Local updater ID is 8.0, (no valid interface found)

Feature VLAN:

supported locally
ting VLANs

g 1 Revision

MD5 digest

Obr. B.12: VTP Bomb — Vypis VTP statusu

Dale k vytvoreni siti VLAN. Sta¢i nahodné vytvofit napt. 5 siti VLAN (v nasem
piipadé VLAN 10, 20, 30, 40 a 50). Zkontrolovat sit¢ VLAN posléze mizeme pomoci
piikazu ,,show vlan brief*.

Tim padem se ¢islo revize a pocet siti VLAN navysi o 5.
Feature VLAN:
VTP Operating Mode

Maximum VLANs supported locally

NS

MD5 digezt

Obr. B.13: VTP Bomb — Navyseni Cisla revize

Priprava utoku

Na PC uto¢nika spustime grafické rozhrani nastroje Yersinia pomoci ptikazu ,yersinia -
G*“. V zédlozce ,,Edit interfaces” zaSkrtneme aktudlné pouzivané rozhrani (napft. eth0).
Ptepneme na zalozku ,,VTP®, zvolime ,,Launch attack® a vybereme mozZnost ,,sending
VTP packet ke zjisténi, zda komunikace s VTP serverem funguje.

VTP server by mél na tento paket odpoveédét, v nastroji Yersinia se tedy objevi zdznamy
o VTP doméné.
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o = e _ + _ s @
Launchattack Editinterfaces Loaddefault Listattacks Clear stats Capture Edit mode Exit

Protocols Packets CDP DHCP 802.1Q@ 802.1X DTP HSRP ISL MPLS STP VTP Yersinialog

CDP 2 Code Domain MD5 Interface Count Last seen
03 REQUEST ethO 1 04 ¢en13:20:54
01 SUMMARY lab.network 421082BFEE6A0223| ethO 1 04 cen13:20:54
02 SUBSET  lab.network eth0 1 04 ¢en13:20:54

Destination MAC 01:00:
VLAN Trunking Protocol

ersi )
Version o1 Source MAC ~ ©2:C2:DC:7F:BE:F3  Destination MAC ~ 81:88:8C:CC:CC:CC

Code 02 SUBSET . _ X
Version 01 Code 03 Domain lab.network

Domain lab.network

MD5

Updater

Revision 0000000016

MD5 00000008000000080000000800000008 Updater 10.13.58.1
Revision 6 Timestamp Start value

Followers 1 Sequence 1

Obr. B.14: VTP Bomb — Informace o VTP doméné

Provedeni utoku

Pro smazani veskerych siti VLAN vybereme volbu ,,deleting all VTP vlans®“ v Launch
attack. Poté je nutné zvolit ,,sending VTP packet®, ndsledn¢ bude odeslana falesna VTP
zprava s Cislem revize 6, kterd bude mit za nasledek vymazani vSech siti VLAN.

Obr. B.15: VTP Bomb — Vymazani vSech siti VLAN
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7..3000... 82:c2:dc:7.. COP/VTP/DTP/P.. VTP 226 Subset Advertisement, Revision: 7, Seq: 1

Frame 226 bytes on wire (1808 bits), 226 bytes captured (1808 bits) on interface ©
IEEE ¢ Ethernet
Logical-Link Control
VLAN Trunking Protocol
Version: 1
Code: Subset Advertisement (©

Sequence Number: 1
Management Domain Length: 11
Management Domain: lab.network

Configuration Revision Number: 7
VLAN Information

ation Length: 20

vev. ...0 = VLAN suspended: False
VLAN Type: Ethernet (@x@1)
VLAN Name Lenath: 7

Obr. B.16: VTP Bomb — Zaznam VTP zprdv v nastroji Wireshark

Je také mozné otestovat pfidani podvrzenych siti VLAN pomoci ,,adding one vlan®
nebo ,,deleting one vlan“ v Launch attack, kde vybereme VLAN ID (pro pfidani i
odebrani) a ndzev VLAN (pouze u pfidavani). Stejné¢ jako u odstraniovani vSech siti
VLAN se v ,List attacks* vytvofi fronta zadanych utokt, které jsou uskutecnény po
odeslani dalsi falesné VTP zpravy (u pfidavani sitit VLAN se ovSem piida vzdy pouze
jedna, ikdyz je jich ve front¢€ vic).

Kontrolni otazky
Stru¢né popiste zakladni fungovani VTP
Jaky je rozdil mezi rezimy VTP (transparent, client, server)?

Jak mize neznaly uZivatel bez imyslu uskodit siti a provést utok VTP bomb?

K ¢emu slouzi sit¢ VLAN?
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B.3 Utok na STP

Cil laboratorni ulohy

Cilem této laboratorni tilohy je stat se kofenovym mostem v topologii STP a tim padem
moci odchytavat provoz V siti.

Teoreticky uvod

STP (Spanning Tree Protocol) je sitovy protokol, ktery vytvaii logickou topologii bez
smycek pro sit¢ Ethernet. Zakladni funkci STP je zabréanit pfemosténi smycek a
broadcastovému vysilani, které z nich vyplyva. Spanning tree také umoziuje, aby navrh
sit¢ zahrnoval zalozni odkazy, které poskytuji odolnost proti chybam, pokud aktivni
spojeni selze. Jak ndzev napovida, STP vytvéaii kostru grafu (spanning tree) v siti
propojenych mostii linkové vrstvy a zakaze ty odkazy, které nejsou soucdsti kostry
grafu, a ponechdva jedinou aktivni cestu mezi dvéma libovolnymi sitovymi uzly.
Potifeba STP vznikla, protoze piepinace v lokdlnich sitich jsou €asto propojeny pomoci
redundantnich odkazi, aby se zlepsila odolnost v pfipadé selhani jednoho spojeni. Tato
konfigurace ptipojeni vSak vytvari prepinaci smycku vedouci k ,,broadcast radiation*
(kumulace broadcastového a multicastového provozu V siti) a nestabilité¢ tabulky MAC
adres. Pokud se pro pfipojeni pfepinaci pouzivaji redundantni (pfebyte¢nd) spojeni, je
tteba se vyhnout pfepinacim smyckdm. Aby se ptedeslo problémlim spojenym s
redundantnimi spoji v prepinané LAN, je do pfepinacii implementovan STP pro
sledovani topologie sité. Kazda vazba mezi piepinaci, zejména nadbytecné propojeni, je
katalogizovana. STP pak deaktivuje nadbyte¢na spojeni nastavenim jednoho
preferovaného spojeni mezi prepinaci v siti LAN. Toto preferované spojeni se pouZziva
pro vSechny ramce Ethernet, pokud ovSem neselze. V takovém piipad€ je povoleno
nepreferované redundantni spojeni. Kdyz je implementovan v siti, STP oznaci jeden
prepinac jako root bridge (kotfenovy most). Na tomto kofenovém mostu se vypocitaji
preferovana a nepreferovana spojeni. Piepinac, zvoleny jako kofenovy most, neustale
komunikuje s ostatnimi pfepinaci v siti LAN pomoci BPDUs.

Priméarni funkci STP je tedy odstranéni potencidlnich smycek v siti. Bez STP by
v mnoha piipadech L2 LAN sit¢ jednoduSe piestaly fungovat, protoze smycky
vytvofené v siti zaplavily pfepinace nadbytecnym provozem. Optimalizovany provoz a
konfigurace STP zajiStuje, Ze sit LAN zlstava stabilni a Ze provoz vede po siti
nejoptimalizovanéjsi cestou. VSechny porty piepinac¢u v siti, kde je STP nastaven, jsou
kategorizovany:

e Root — port s nejnizsi cenou cesty k root bridge

e Blocking — blokovany port, ktery by zpusobil piepinaci smycku, kdyby byl
aktivni. Aby se zabranilo pouziti smyckovych cest, nejsou ptes blocking port
odesilana ani pfijimana zadna uzivatelska data. Data BPDU jsou stale pfijiméana
v stavu blocking. Blokovany port mize piejit do rezimu forwarding, pokud
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ostatni pouzivané odkazy selzou a algoritmus STP urci, ze port mize piejit do
stavu forwarding.

e Listening — ptepina¢ zpracovava BPDU a ¢eka na mozné nové informace, které
by zpusobily navrat do stavu blocking. Nezapliuje tabulku MAC a nepiedava
ramce.

e Learning — zatimco port jeS$té nepfedava ramce, uéi se zdrojové adresy z
pfijatych rdmci a ptidava je do tabulky MAC.

e Forwarding — port v normalnim provozu, ktery pfijima a predava ramce. Port
monitoruje pfichozi BPDUs, které by naznaCovaly, Ze by se m¢l vratit do stavu
blocking, aby se zabranilo smycce.

e Disabled — spravce sité ru¢né port manualné zakazal

Pokud tto¢nik vlozi do sité nové zatizeni STP a pokusi se zménit fungovéni protokolu
na tomto zafizeni, ma tento utok potencial ovlivnit provoz datového toku pies sit' LAN,
coz ma vyrazny dopad pouzitelnost a bezpecnost sitového provozu.

Pro pochopeni zranitelnosti STP, je dilezité védét, jak STP funguje. STP tvoii
stromovou topologii s kofenovym mostem (root bridge) na zakladné. Kofenovy most se
voli na zaklad¢ dat sdilenych v datovych jednotkach STP, tzv. BPDUs (bridge protocol
data units). Ramce BPDU jsou zasilany na znamé multicastové adresy a obsahuji, mimo
jiné, MAC adresu pfepinace a uZivatelem definovanou hodnotu priority. Kombinace

téchto hodnot se nazyva ID mostu (bridge ID) a ptepina¢ s nejniz§im ID je zvolen jako
kotfenovy most.

Po volbé kofenového mostu najde kazdy piepinac v siti rozhrani, které vede k nejlepsi
cesté¢ ke kofenovému mostu a oznaéi jej jako kotfenovy port (root port), zatimco
prebyteéné rozhrani jsou ptepnuty do blokovaciho rezimu (blocked port). VSechna
aktivni rozhrani na ptepina¢i budou nakonec bud’ v rezimu pfesmérovani(forwarding),
nebo v rezimu blokovani. Tento proces se nazyva konvergence.

Zmény topologie, jako naptiklad ptidani novych ptepina¢i mohou zptsobit, ze
bude zvolen novy kofenovy most a doména STP bude znovu prochdzet konvergenci.
Cas potiebny k dokonceni procesu je vyrazny a béhem této doby se nepiedava zadny
provoz.

STP navic sdm o sobé nema absolutné zadné zabezpecCovaci mechanismy. BPDU
jsou vymeénovany v prostém textu (plain text) a neexistuje zadny mechanismus
autentizace. Piepina¢ duvétuje vSem BPDU ramcum, které obdrzi. Na zakladé téchto
informaci je snadné vydedukovat, ze STP Ize zneuzit nasledujicimi zptisoby zptisoby:

e DoS ttoky — odeslanim ,,ru¢né* vytvorenych BPDU neni obtizné ptevzit roli
kofenového mostu, coz zplsobi, ze vyznamna ¢ast provozu bude presunuta na
zatizeni utoCnika. | v pfipadé nepievzeti role kofenového mostu ttocnikem, je
mozné (odeslanim BPDU s oznamenimi o zméné topologie v kratkych
intervalech) zpusobit naruseni provozu opakovanym vynucenim konvergence.

e MITM itoky — v nckterych pfipadech se mulze zafizeni Uto¢nika (pomoci
propagace nizké priority mostu) stat kofenovym mostem. To zpisobi, Ze pies néj
projde vyznamna cast provozu, kterou lze zkopirovat, upravit a predat do
skute¢ného cile.
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Potirebné nastroje
e PC uto¢nika (Kali Linux ve VM VirtualBox) se dvéma sitovymi kartami
e PC obéti (Win 10)
e PC cile (Linux Mint) se serverem Apache2
e Prepinac (Cisco Catalyst 3650X)
e Prepinac (Cisco SG 250)
e Yersinia (apt-get install yersinia) k vytvoteni paketu na pievzeti root bridge
e Wireshark (apt-get install wireshark) k odchytavani provozu na siti

e Bridge utils (apt-get install bridge-utils) k vytvotfeni sitového mostu na PC
utocnika

e Bittwist (apt-get install bittwist) k poslani paketu zachyceného wiresharkem
e PUuTTY (apt-get install putty) ke konfiguraci ptepinact
Topologie sité

Gi1/0/48 Gi1/0/47

PC obéti
IP: 192.168.0.9 /24

Prepinaé Gi1/e739 Prepinaé

PC atocnika

Apache?2 server
IP: 192.168.0.10 /24

eth0
192.168.0.66

Obr. B.17: STP — Topologie sité

Konfigurace PC utocnika

Jeste pred spusténim virtudlniho stroje je tieba nastavit sit’ onoho virtudlniho PC pomoci
»Nastaveni —> Sit* po zvoleni Kali Linuxu ve VM VirtualBoX. V nastaveni sité
povolime dvé sitové karty, na kterych nastavime ,,Sitovy most®.
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Sit’

Karta 1 Karta 2 Karta 3 Karta 4

Povolit sitovou kartu

Pripojena k: | Sitowy most -
Mazev: |Realtek PCle GEE Family Controller hd
> Pokrodilé

Sit’

Karta 1 Karta 2 Karta 3 Karta 4

Fovalit sitovou kartu

Pfipajena k: | Sitowy most -
Mazev: |ASIX AXS88772A USE2.0 to Fast Ethernet Adapter hd
> Pokrodilé

Obr. B.18: STP — Sitové nastaveni PC Utocnika

Na PC tto¢nika nainstalujeme pomoci konfiguraéniho terminalu nastroje: Wireshark,
Yersinia, Bittwist a PuTTY. Ddle je tfeba nastavit pfemosténi sité¢ (aby se PC tocnika
chovalo jako pfepinac a aby pies n€j mohl jit provoz, kdyz se z n¢j stane root bridge).
Piemosténi se d4 nastavit v ,,Sitova pfipojeni® tlac¢itkem se znackou ,,+, kde vybereme
typ pfipojeni ,,Pfemosténi“ a dame vytvofit. Pfemosténi pojmenujeme napt. ,,brO0* a
pfiddme do né&j sitova rozhrani (v tomto piipade ,,ethO0* a ,.ethl*) pomoci ,,Pfidat” a
vybranim typu pfipojeni ,,Ethernet.
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UpravaethO

fipojeni eth(]|

Ethernet

Zarizeni ethQ (0 ):27:4D:10:C0)
Klonovana adresa MAC
MTU automaticke

¥ Vlychozi
Probudit po siti B

Heslo pro probuzeni po siti
Vyjednavani linky Ignorovat
Rychlost

Duplex

Storno v UlozZit

Obr. B.19: STP — Pfidani rozhrani eth do pfemosténi

Sitové premosténi by mélo vypadat nasledovné:

1] prava brQ
Nazev pfipojeni | brO
Premosténi
ozhrani

Premosténa pripojeni

Pridat

Doba zivotnosti

¥ Povolit odposlech IGMP

Povolit STP (protokol nning Tree)

Obr. B.20: STP — Nastaveni premosténi sité
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Poté je nutné PC restartovat, aby byla konfigurace pfemosténi platna.

Konfigurace PC obéti
Na PC obéti staci nakonfigurovat statickou IP adresu ,,192.168.0.9%.

Konfigurace PC cile

Na PC cile nainstalujeme pomoci konfiguracniho termindlu server Apache2 piikazem
»apt-get install apache2* a nastavime IP adresu na ,,192.168.0.10. Po instalaci by mé&l
byt server pristupny z jakéhokoliv webového prohlizece na URL ,,http://192.168.0.10%.
Pro ucel této laboratorni prace si na ivodni strance serveru Apache2 nakonfigurujeme
jednoduché ptihlasovaci rozhrani, na které se bude ,,ptihlasovat PC obéti. Webovy
server muzeme upravit pomoci textového editoru ,,nano /var/www/html/index.html*.

GNU nano 2.5.3 File: /var/www/html/index.html

Username:

Password:

Obr. B.21: STP — Konfigurace serveru Apache?2

Dale server restartujeme pomoci piikazu ,,service apache2 restart™ a pomoci webového
prohlizeée piejdeme na ,,http://10.20.10.55%. M¢la by se zobrazit nasledujici stranka:

TJsernanle:| |Passrvord:| || Logh1|

Obr. B.22: STP — Ukazka Uvodni stranky serveru Apache2

Konfigurace prepinaci
Na obou piepinacich nastavime spanning tree nasledovné:

Switch#conf t

Switch(config)#spanning tree mode rapid-pvst
Switch(config)#spanning tree vlan 1 priority 32768
Switch(config)#int g1/0/39

Switch(config-if) #spanning-tree cost 4
Switch(config)#int g1/0/47

Switch(config-if) #spanning-tree cost 4
Switch(config-if)#int g1/0/48
Switch(config-if) #spanning-tree cost 4
Switch(config-if) #end

Switch#show spanning-tree
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Switch(config-if)#do sh spanning-
01
panning
Root ID

39 (GigabitEthernet1/0/39)

2 sec Max Age 20 sec Forward Delay 1

Bridge ID lority 32765 32768 sys-id-ext 1

Forward Delay 1

Interface 0ole 05 Type

Obr. B.23: STP — Vypis spanning tree na prepinaci

Nakonfigurovali jsme tedy mod spanning tree na PVST (per vlan spanning tree), path
cost na ,,4* a prioritu obou smérovaci na ,,32768.

Provedeni utoku

Na PC uto¢nika spustime grafické rozhrani nastroje Yersinia piikazem ,,yersinia -G*.
Piejdeme na zalozku STP a mé&li bychom vidét oba piepinace v topologii spanning tree
(museji byt povolena obé¢ Sitova rozhrani ethO i eth1“ pomoci ,,Edit interfaces®).

- = a ¥ 7
Launchattack Editinterfaces Loaddefault Listattacks Clearstats Capture Edit mode Exit

Protocols Packets CDP DHCP 802.1Q 802.1X DTP HSRP ISL MPLS STP VTP Yersinialog

cDp 1 Rootld Bridgeld Port Interface Count Lastseen
DHCP 16 8000.7C310EDB2E5A B8001.70CASBEBOF100 B027 eth0 168 05¢en 09:02:50
802.1Q 0 8000.7C310EDB2ESA 8000.7C310EDB2ESA 8008 ethl 167 05 ¢en 09:02:50

Obr. B.24: STP — Yersinia; zobrazeni prepinacd

Nyni dame ,,Launch attack® a vybereme ,,Claiming Root Role With MiTM* a nasledné
se objevi tabulka, do které napiSeme rozhrani ethO a ethl.

Nyni je v ,,List attacks* utok ve front¢ a je nutné jej spustit pomoci dalSiho kliknuti na
,Launch attack —> Sending conf BPDU*. Timto vygenerujeme jeden STP paket, ktery
zajisti naSe vitézstvi ve volbé root bridge, protoze priorita tohoto paketu bude mensi,
nez 32768. OvSem tim, Ze spanning tree posila zpravy kazdé 2 sekundy, po uplynuti
tohoto Casu se stane root bridgem opét piedchozi pifepinac. Tento paket mlzeme
sledovat pomoci nastroje Wireshark.
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No.  Time Source Destination Protoc Length Info
10.000000 0a:23:16:0.. Spanning-tree.. STP 52 Conf. Root = 20480/128/76:0f:0e:14:ac:58

: 52 bytes on wire (416 bits), 52 byt captured (416 bits)
Ethernet
ink Control
Spanning Tree Protocol

Protocol Identifier: Spanning Tree Protocol (
Protocol Version Identifie Spanning Tree (@)
BPDU Type: Configuration ( B)
BPDU flags:
Root Identifi 0 / 128 / 76:0f:0e:14:ac:5
Root Path Cos
Bridge Identifi
Port identifier: @

Obr. B.25: STP — Wireshark; paket na prevzeti role root bridge

Zkusime tedy moznost ,Launch attack —> Sending conf BDPUs®, ktera zapii¢ini
neustalé odesilani utoku, dokud ho neptferuSime. Tato volba je ovSem nestabilni, protoze
se pakety generuji moc rychle a tim padem se jedna spise o DoS utok, nez MiTM.

No. Time Source Destination Protoc Length Info

3..2351... 13:aa:0a:5.. Spanning-tree.. STP 52 conf. TC + Root = 28672/2664/13:aa:0a:55:al:18

Obr. B.26: STP — Wireshark; generovani STP BPDUs

Pristoupime tedy k 0¢innéjsi metodé¢ MiTM utoku. Jeden z paketli vygenerovanych
nastrojem Yersinia ve Wiresharku zvolime a pomoci ,File —> Extract Specified
Packets...*“ jej stdhneme do souboru napft. ,,STPConfPacket.pcap. Mame tedy jeden
paket, ktery zaruc¢i, ze se PC uto¢nika stane root bridgem. Nyni k odesilani tohoto
paketu v intervalu 2 sekund. Pro tento ucel vyuzijeme nastroj ,,Bittwist” a funkci
»watch®. Tohoto docilime zadanim ptikazu:

watch bittwist -i br0O /root/STPConfPacket.
Every 2,8s: bittwist -i br® /root/STPConfPacket.pcap kalilinux: Fri Jun 5 13:55:03 2020

sending packets through bre@

trace file: /root/STPConfPacket.pcap
1 packets (52 bytes) sent
Elapsed time = 0.800191 seconds

Obr. B.27: STP — Provedeni Utoku pomoci nastroje Bittwist
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N stp

No.  Time
1 0.000800..

10 3.193860..
11 3.19389..

Source Destination

0a:23:16:0.. Spanning-tree..

. Spanning-tree..
. PVST+
. Spanning-tree..

f.. Spanning-tree..
_ . PVST+
Cisco_db:2.. Spanning-tree..

EIE3 - Expression...

Protoc Length Info
STP 52 Conf. Root = 204808/128/76:0f:0e:14:ac:58 Cost = 0 Pml
STP 60 Topology Change Notification
STP 68 Topology Change Notification
STP 60 Topoleogy Change Notification

STP 60 Topology Change Notification
STP 60 Topoleogy Change Notification
STP 60 Topology Change Notification

Obr. B.28: STP — Wireshark; sledovani Gtoku

Nyni mizeme na jednom z ptepinacii zadat piikaz ,,show spanning-tree pro kontrolu,
zda utok funguje.

Root ID

Interface

Gil
Gil
Gil

Pﬁ‘t
Hello Time

Priority
Address
Hello Time
Aging Time

Role

FWD
FWD
BLK 4

Obr. B.29: STP — Vypis spanning tree

Jde vidét, Ze root bridge je nyni na portu ,,Gil/0/39% (tedy na portu, ktery vede k PC
utocnika). Utok tedy funguje.

Nyni na PC ob¢ti otevieme webovy prohlize¢ a do vyhleddvani zaddme adresu serveru
Apache2 ,,http://192.168.0.10“ a zadame nahodné piihlaSovaci udaje (napf. username:
»admin“ a password: ,test) . Paket s pfihlaSovacimi udaji uvidime ve Wiresharku a
kdyZ na ném klikneme pravym tlacitkem mysi a nasledovné ,,Follow — HTTP Stream*,
do vyhledavani napiSeme ,,pass“ pro najifi hesla a uvidime zadané ptihlasovaci udaje,
které byly odeslané ptes PC obéti diky nasi roli root bridge.
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Wireshark - Follow HTTP Stream (tcp.stream eq 6) - ethO

POST /dologin.html HTTP/1.1

Host: 192.168.0.10

Connection: keep-alive

Content-Length: 57

Cache-Control: max-age=0

Upgrade-Insecure-Requests: 1

Origin: http://192.168.0.18

Content-Type: application/x-www-form-urlencoded

User-Agent: Mozilla/5.8 (Windows NT 10.8; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/83.0.4183.97 Safari/537.36

Accept: text/html, application/xhtml+xml, application/xml;q=0.9, image/
ebp, image/apng, */*;q=0.8, application/signed-exchange;v=b3;q=0.9
Referer: http://192.168.08.10

Accept-Encoding: gzip, deflate

Accept-Language: cs-CZ,cs;q=0.9

httpd_username=admin&httpd_|iEEsword=test&login=Login

1 pki(s), OETeS pkt{s), O turn(s).

Entire conversation (641 bytes) Show and save dataas ASCII

Find: pass - Find Next

Obr. B.30: STP — Odchyceni hesla

Obrana proti utoku

Jsou dva zplsoby, kterymi se d& branit proti uUtoku pifevzeti root bridge, které
nasledovné vyzkouSime a budeme sledovat jejich efekt napsanim ,,show spanning-tree*
po jejich aktivaci:

e BPDU Filter — da se nastavit na uréittm portu piikazem ,spanning-tree
bpdufilter enable®. Plni funkci toho, Ze pokud na tento port piijde jakykoliv
BPDU paket, je zahozen. Tohle méa bohuzel za nasledek selhdni topologie sité
STP a v siti se vytvori smycka (vSechny porty ptejdou do stavu forwarding).

Interface

.bfaf in vlan 1 is

.bfaf in vlan 1 is

vlian 1 is

Obr. B.31: STP — BPDU filtr (port Gi1/0/39)
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e BPDU Guard - da se na urittm portu nastavit pomoci ,,spanning-tree
bpduguard enable. M4 za nésledek ptepnuti portu do stavu blokovani po pfijeti
paketu BPDU.

panning tree enabled
Root ID Prio

F)

bitEtherne 8)
ige 20 sec Forward Delay 15 sec

Bridge ID

sec Forward Delay 15 sec

BLK 4 ‘
Root FWD 4 128.48 P2p

Obr. B.32: STP — BPDU guard (port Gi1/0/39)

Kontrolni otazky

Jakou funkeci plni STP?

Jaké stalé stavy mohou mit porty v STP doméné a podle ¢eho se urcuji?

Jaky je rozdil mezi BPDU guard a BPDU filter a jaky maji nasledek na STP doménu?

Podle jakého parametru se urci root bridge, pokud maji vSechny piepinace stejnou
prioritu a cenu cesty?
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