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Abstrakt

TAato praca riesi sposob navrhu aplikdcie na analyzu dat siefovej komunikacie v prostredi
distribuovaného systému Apache Spark. Implementaciu je mozné rozdelift do troch casti.
Prvou je nacitanie dat z distribuovaného tloziska HDFS, druhou analyza podporovanych
siefovych protokolov a trefou distribuované vyhodnotenie vysledkov. Po vyhodnoteni sa
vystupy zobrazené v prostredi Apache Zeppelin. Vyslednd aplikacia je schopna analyzovat
jednotlivé pakety ako aj celé siefové toky. Podporovanymi formatmi vstupnych dat si pcap
a JSON. Hlavnym prinosom aplikacie je moznost spracovania velkych objemov dat. Jej vy-
konnost je ovplyvnend hlavne formatom vstupnych dat a vyuzitim dostupnych vypocetnych
jadier.

Abstract

The aim of this thesis is to show how to design and implement an application for network
traces analysis using Apache Spark distributed system. Implementation can be divided into
three parts — loading data from a distributed HDFS storage, supported network protocols
analysis and distributed data processing. As a data visualization tool is used web-based
notebook Apache Zeppelin. The resulting application is able to analyze individual packets
as well as the entire flows. It supports JSON and pcap as input data formats. The goal of
the application is to allow Big Data processing. The greatest impact on its performance has
the input data format and allocation of the available cores.
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Apache Spark, distribuovany, Big Data, HDF'S, sietovy tok, pcap, Wireshark, Scala, Apache
Zeppelin
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Kapitola 1

Uvod

Celosvetové objemy siefovej komunikacie sa pohybuju v radoch exabajtov az zettabajtov.
Zachytené data siefovej komunikécie je vypocetne naroéné analyzovat uz v radoch giga-
bajtov. Ako rieSenie sa ponika vyuzitie systému urcéeného na distribuované spracovanie
dat. Existuje mnozstvo roznych distribuovanych systémov, jednym z nich je aj Apache
Spark. Vyhodami distribuovaného systému Spark st velkd vypocetna rychlost vdaka tzv.
»in-memory computing, jeho dostupnost ako open-source projektu a schopnost fungovat aj
na nizkonakladovom hardvéri. Spark klastre si tym padom vyhodné ako pre velké nadna-
rodné firmy', tak aj pre beznych pouzivatelov bez $pecializovaného hardvéru. Spark klaster
je mozné vytvorit uz na Styroch pocitacoch Raspberry Pi 2, aj ked v tomto pripade bude
urc¢eny skor na testovacie ucely nez na realne pouzitie.

V tejto praci bude popisany spdsob vyvoja aplikacie, ktord je schopnd analyzovat vy-
brané parametre sietovej komunikiacie v prostredi Apache Spark. Kapitola 2 vysvetluje
¢innost systému Spark od najnizsej vrstvy distribuovaného tloziska dat az po jeho apli-
kacné rozhranie. Kapitola 3 definuje poziadavky na aplikaciu. Aplikacia musi byt schopna
analyzovat vybrané parametre jednotlivych paketov, ako aj celych sietovych tokov. Kapitola
4 sa zaobera navrhom aplikacie. Je tu popisané aj prostredie Spark shell ako jedno z moz-
nych hostitelskych prostredi pre navrhnutta aplikdciu. Prvé tri kapitoly boli prevzaté zo
semestralneho projektu. Kapitoly 3 a 4 boli v ramci diplomovej prace len mierne upravené.
Kapitola 2 bola doplnena o popis distribuovanych datovych kolekcii a nastrojov vhodnych
na vizualizaciu dat. Popis implementacie od nacitania dat po ich vizualizaciu sa nachadza
v kapitole 5. Je tu podrobne popisana aj implementacia jednotlivych tloh definovanych
v kapitole 3, vratane ukazok ich vystupov v prostredi Apache Zeppelin. Nasadenie vysled-
nej aplikicie do realneho Spark klastra je popisané v kapitole 6. V ramci tejto kapitoly
sa testuje vykonnost aplikdcie v roznych scensroch. Ulohou je néjst optimalnu kombinéciu
vstupov a nastaveni parametrov klastra s cielom dosiahnut ¢o najvyssiu rychlost spraco-
vania dat. Posledna kapitola obsahuje sihrn dosiahnutych vysledkov a naznacuje, akym
smerom sa moze uberat dalsi vyvoj aplikacie.

1Spark klastre vyuzivaju v produkcii firmy ako Amazon, Autodesk, eBay Inc. a dalSie, pozri http:
//spark.apache.org/powered-by.html
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Kapitola 2

Distribuované prostredie Apache
Spark

Apache Spark je open-source distribuovany systém napisany v jazyku Scala, ktory je pri-
marne ur¢eny na spracovanie Big Data. Cely framework a jeho ekosystém poskytuju velké
mnozstvo néstrojov a nastaveni, pomocou ktorych je mozné systém rozsirovat a prispo-
sobit aktudlnym potrebam. Najdolezitejsie z nich z pohladu tejto prace su popisané dalej
v tejto kapitole. Apache Spark je povazovany za nastupcu znameho systému, schopného
spracovavat Big Data, Apache Hadoop. Systém Spark je mozné pouzivat aj nezavisle na
Apache Hadoop pomocou alternativnych spravcov klastra a datovych tulozisk. Spark ale
vyuziva mnozstvo kniznic a principov prevzatych z prostredia Hadoop. Oproti systému Ha-
doop prichadza Spark s viacerymi vyhodami v oblasti spracovania dat. Najdolezitejsimi sa
rychlost, rozsireny stubor funkcii a API (Application Programming Interface) pre jazyky
Scala, Python, R a Java.

2.1 Ekosystém Apache Spark

Predstavu o zékladnej struktire ekosystému vybudovaného okolo jadra Apache Spark (angl.
Spark Core) si mozeme vytvorit z obrazku 2.2. Existuje mnozstvo interpretacii popisuji-
cich tento ekosystém. To je dané mnozstvom existujicich komponent, z ktorych je mozné
poskladat funkény celok. Dva Spark systémy tak mozu byt zostavené z tplne odliSnych
komponent a spajat ich bude len jadro. Ako je na obrazku 2.2 vidiet, architekttura celého
ekosystému sa skladd z jednotlivych vrstiev obsahujtcich alternativne alebo dopliiajice sa
komponenty.

HDFS

HDFS (Hadoop Distributed File System) je distribuovany siborovy systém urceny na ucho-
vavanie velkych objemov dat. Je napisany v jazyku Java a pre svoj beh potrebuje JVM
(Java Virtual Machine). Od inych distribuovanych siborovych systémov sa lisi vysokou
odolnostou proti poruchdm a schopnostou fungovat na nizkonakladovom hardvéri. Navrh
systému HDFS pocita s tym, ze niektora cast hardvéru je vzdy nefunkcéna. Jeho cielom je
rychle automatické zotavovanie z chyb. Vdaka tomuto navrhu je schopny fungovat aj na
nespolahlivom hardvéri.

Architektira HDFS je typu master/slave. HDFS klaster obsahuje jeden uzol typu mas-
ter nazyvany NameNode. Cez tento uzol moézu klienti pristupovat do klastra. Dalej klaster



obsahuje datové uzly (tzv. DataNodes) typu slave. V jednom uzle v klastri typicky funguje
jeden HDFS datovy uzol. Kazdy z tychto datovych uzlov spravuje svoju cast datového tlo-
ziska. HDFS klaster spristupnuje pouzivatelom menny priestor systému, prostrednictvom
ktorého je mozné adresovat ulozené subory. Redlne si vsetky subory rozdelené do blokov
a ulozené v roznych datovych uzloch. Master uzol posiela datovym uzlom prikazy na vy-
tvaranie, mazanie a replikaciu blokov, tym padom ma k dispozicii vsetky HDFS metadata
v klastri. Redlne data cez tento uzol ale nikdy neprechidzaji, sposobilo by to tizke miesto
v architektire. Menny priestor klastra ma tradiéna hierarchicka organizaciu a pristupovat
k stiborom je mozné pomocou URL (Uniform Resource Locator) v tvare:

hdfs://<master>:<port>/<path>,

kde <master> je meno alebo IP (Internet Protocol) adresa master uzla, <port> je ¢islo
portu master uzla a <path> je cesta k siboru v systéme.

7 hladiska dostupnosti dat a rychlosti HDFS je kriticka replikacia dat v klastri. Tato
¢innost je velmi Casovo naroc¢na a v sucasnej dobe sa na jej postupnom vylepsovani stéle
pracuje. Najbeznejsie sa v ulozisku vyskytuju 3 repliky datovych blokov. Z tohto ¢isla
vychadza stcasna politika replikacie. Prva replika sa ulozi na Iubovolny datovy uzol, druha
na datovy uzol v inom racku a tretia na iny datovy uzol v racku, v ktorom sa nachadza
druhé replika. Vyhodou tejto politiky je zniZenie objemu komunikacie medzi rackmi pri
zapisovani, nevyhodou je zniZenie agregovanej rychlosti ¢itania datovych blokov (rychlost
Citania z 2 rackov je nizSia nez z 3). V pripade vyzadovaného vyssieho poctu replik sa
stvrta a dalSie repliky umiestniuji nahodne. Maximalny pocet replik je obmedzeny poc¢tom
datovych uzlov v klastri. Popis HDF'S v tejto podkapitole vychadza z informécii uvedenych
v dokumentécii Apache Hadoop [11].

Operacie nad ,
metadatami Master uzol Metadata
Klient  [€--------3 > »| (mena slborov,
(NameNode) ,
repliky ...)
2 aisovanic Citanie Operacie s blokmi
P (vytvaranie, mazanie atd’.) Bloky
Datové uzly \ Datové uzly / \\
O o O 0
O [Je—| Replikécia | & O
O O ] n
Rack 1 Rack 2

Obr. 2.1: Architektira HDFS (inSpirované z [11])

Spravcovia klastra

Spréavcovia klastra (angl. cluster managers), v literatiire nazyvani aj pldnovac¢mi iloh (angl.
task schedulers), primarne zabezpecuju alokaciu zdrojov pre vykondvanie tloh, tj. rozdeluju



pracu medzi jednotlivé uzly daného klastra. Spravcovia rozhoduji o tom, v ktorych uzloch
a kedy sa spustia exekutori. Takto alokovanym exekitorom moze potom driver pridelovat
jednotlivé ulohy, z ktorych je zlozena Spark aplikacia. Najpouzivanejsi spravcovia spominani
v publikdcii [3] su:

e Standalone — je najjednoduchsim spravcom klastra a je nativne podporovany prostre-
dim Spark. Jeho hlavnou vyhodou je jednoduché nasadenie vdaka tomu, ze je sticastou
Spark distribtcie. V klaster méde (pozri podkapitolu 2.2) podporuje len jednoduché
FIFO (First In First Out) planovanie pridelovania zdrojov aplikacidm. Standardne
prideli aplikdcii vSetky dostupné zdroje (procesorové jadra a operacni pamét). Pre
dosiahnutie paralelného pristupu aplikacii do klastra je potrebné nakonfigurovat ma-
ximalny pocet zdrojov dostupnych pre jednu aplikaciu.

e YARN (Yet Another Resource Negotiator) — je spravca, ktory prisiel uz so systémom
Apache Hadoop 2.0. Jeho vyhodami su podpora datovej lokality v HDFS, podpora
protokolu Kerberos a lepsie pridelovanie zdrojov nez poskytuje Standalone spréavca.
Architektara spravcu YARN pozostava z troch hlavnych komponent:

— Resource Manager — je globalna (jedna pre vSetky aplikacie) master komponenta,
ktora oddeluje funkcionalitu planovania tloh od spravovania zdrojov. Planovac
(angl. scheduler) je zodpovedny za pridelovanie zdrojov aplikdcidm. Spravca ap-
likacii (angl. application manager) sa stard o beh Application Master procesov.

— Node Manager — slave komponenta, ktora bezi v kazdom uzle klastra. Jej tlohou
je poskytovat informécie o tomto uzle.

— Application Master — je komponenta vytvorena zvlast pre kazdu aplikéciu a spo-
lupracujica s obidvomi vyssie uvedenymi komponentami. Jej tilohou je staraf sa
o priebeh aplikacie.

Dalsie podrobnosti je mozné najst spolu s vyssie uvedenymi informéciami v dokumen-
tacii Apache Hadoop [11].

e Mesos — je spravca poskytujici iliziu jedného virtudlneho zdroja, ktory mézu para-
lelne vyuzivat rézne frameworky. Je vhodny na spravu rozsiahlych klastrov.

e Kubernetes — v sticasnosti experimentalny spravca spominany v Spark dokumentacii

[15]-

Jadro

Ako uz bolo spomenuté jadro je ¢ast, ktord spaja vsSetky rézne poskladané Spark systémy.
Jeho tlohami st spravovanie paméte a RDD (pozri podkapitolu 2.3), spravovanie a distribii-
cia tloh v spolupraci so spravcom klastra (pozri podkapitolu 2.2), odolnost proti poruchdm
a poskytovanie zakladnych 1/O operécii umoznujicich spoluprdcu s datovym tloziskom.

Moduly

Moduly st vysokotroviiové komponenty rozsirujice funkcionalitu, ktort poskytuje jadro
Apache Spark. Moduly st navrhnuté tak, aby mohli spolupracovat a dali sa medzi sebou
kombinovat. Styri hlavné moduly popisované v dokumentécii Apache Spark [15] a publikacii
Learning Spark [3] su:



e Spark SQL — je modul urc¢eny na spracovanie struktirovanych dat. Pracuje sa s nim
cez Dataset a DataFrame rozhrania, ktoré modulu poskytuju viac informacii o Struk-
tare dat nez je schopné poskytovat RDD rozhranie. Tieto informéacie vyuziva Spark
SQL na optimalizovanie vypoctov nad datami. Pri vypoctoch st data spracovavané
rovnakym vypoctovym jadrom nezavisle na jazyku a pouzitom API. Podporované for-
maty vstupnych dat si napriklad JSON (JavaScript Object Notation), parquet, csv,
txt a dalsie.

e MLLib — je modul, ktory prichadza s funkciami strojového ucenia. Poskytuje imple-
mentéicie roznych algoritmov ako su klasifikdcia, regresia, zhlukovanie a dalsie. Od
verzie Apache Spark 2.0 je primarnym API pre tato kniznicu DataFrame API na-
miesto RDD API.

e Spark Streaming — je modul urceny na spracovavanie tokov dit v redlnom case.
Vstupné toky mozu pochadzat zo zdrojov ako Apache Kafka, Apache Flume, TCP
(Transmission Control Protocol) soketov atd. Prijimané toky si rozdelované na tzv.
davky, ktoré su dalej spracovavané systémom Spark a vystupom si vysledné davky.
Na ich spracovanie je mozné pouzit aj ostatné kniznice ako MLLib alebo GraphX.

e GraphX — je modul urceny na pracu s grafmi. Poskytuje rozsirené RDD rozhranie,
ktoré dovoluje priradovat vlastnosti hrandm a vrcholom v grafe. Tento modul dalej
obsahuje kniznice s grafovymi algoritmami a kniznice pre tvorbu a manipuléciu grafov.

Vypocetné
jadro

Obr. 2.2: Ekosystém Apache Spark (inspirované z [3])



2.2  Architektira Spark klastra

Spark vyuziva architektiru master/worker (slave). Komponenty tvoriace Spark klaster si

(ilustrécia

o drive
Main
prost

spolupréce tychto komponent je uvedend na obrézku 2.3):

r — je to proces (program), ktory vytvira SparkContext a obsahuje metédu
(). Z pohladu ekosystému je SparkContext pristupovy bod k funkcionalite jadra
redia Spark. Driver ako proces bezi vo svojom vlastnom JVM. Jeho tlohou je

vytvarat tlohy (angl. tasks), ktoré sa nasledne zaddvaji na vykonanie worker uzlom
v klastri. Driver je nezévisly na master/slave uzloch a moze bezat na akomkolvek
stroji adresovatelnom worker uzlami zo siete, v ktorej sa nachadza klaster. Driver
tak moze bezat vo velkej fyzickej vzdialenosti od klastra. V zavislosti od toho kde sa

drive

r nachadza sa rozlisuju 2 médy:

klientsky (angl. client) — driver bezi na stroji, na ktorom bol spusteny. Tento
mod je, okrem iného, vhodny pre potreby ladenia. Vyhodou je moznost zobrazit
vysledky vypoc¢tov bez nutnosti ukladania dat na disk a moznost mat na lo-
kalnom stroji priamo k dispozicii webové rozhranie poskytované driverom. Toto
rozhranie zobrazuje mnozstvo informécii o prebiehajtcich/hotovych vypoctoch
v klastri. V redlnom nasadeni je dobré driver v klientskom méde spustat v rov-
nakej sieti ako je klaster alebo inej blizkej sieti. Minimalizuje sa tak oneskorenie
sposobené sietovou komunikaciou.

klaster (angl. cluster) — driver bezi priamo v klastri na jednom z worker uzlov.
O tom, na ktorom z worker uzlov bude driver bezat rozhoduje master uzol podla
dostupnych zdrojov tychto uzlov. Tento rezim je vyhodny hlavne na minimali-
zovanie oneskoreni spésobenych prenosom dat po sieti. Pouziva sa pri spustani
Spark programu zo vzdialenej siete. V Case pisania tejto prace uvadza dokumen-
tacia Apache Spark [15], Zze ho nie je mozné pouzit pri Python aplikdcidch so
Standalone spravcom.

Worker (slave)

Exekutor |

asi

=

vy
Lenl

Y
Worker (slave)
Bifva Spark | | Spravca klastra | >
Context d master itor [
( ) Exekutor

Worker (slave)

Exekutor || Tl
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)

Obr. 2.3: Architektura Apache Spark (inspirované z [



e spravca klastra (angl. cluster manager) — tento uzol vystupuje v tlohe master. Jeho
miesto v Spark ekosystéme je vyznacené cervenou farbou na obrazku 2.2. Jeho kon-
krétne implementacie st popisané v podkapitole 2.1.

e worker — je jeden z vypocetnych uzlov v Spark klastri. Worker prijima serializované
ulohy, ktoré néasledne vykonava. V redlnom klastri je va¢sinou na jednom vypocetnom
stroji spusteny jeden worker. Iny pocet ma zmysel prevazne len na testovacie tcely.
Worker uzly spistaju samostatny JVM proces, ktory sa nazyva exekitor (angl. execu-
tor) a vykondva pridelené tilohy. Systém spustania tychto procesov zavisi na pouzitom
spravcovi klastra. Kazdy samostatny program spusteny v klastri ma pre svoje tlohy
vlastny oddeleny JVM proces.

Na testovacie tucely moéze Spark fungovat v lokdlnom rezime. V tomto pripade nie je
potrebné vytvarat cely funkcny klaster. Pre spustenie lokalneho rezimu sta¢i mat standardne
nainstalovany balik Spark a pomocou priblalenych néstrojov (spark-shell, spark-submit)
Specifikovat master URL ako —-master = locall[n]. Cislo ,n“ uréuje pocet vlakien, ktoré
mdze Spark vyuzit na paraleliziciu. Casto sa tento parameter zadava ako ,*“, ¢o znamena
vyuzitie maximéalneho poc¢tu vldkien dostupnych na lokdlnom stroji. V tomto rezime sa
celd infrastruktira (driver, exekutori atd.) spusti v rdmci jedinej instancie JVM. Ako dalej
uvadza Laskowski v publikécii [10], lokdlny rezim sa zvykne nazyvat aj ,Spark in-process®.

2.3 Distribuované datové kolekcie

Primarnou abstrakciou pre reprezentaciu dat v Sparku st tzv. RDD kolekcie. Dalsimi ab-
strakciami reprezentujicimi data na vyssej trovni st DataFrame a Dataset. Obidve tieto
pokrocilejsie abstrakcie st vybudované na zakladoch RDD. V tejto podkapitole budu blizsie
popisané vsetky tieto abstrakcie spolu s operaciami nad nimi a ich spracovanim v Spark
klastri.

RDD (Resilient Distributed Datasets)

RDD st zakladnou reprezentaciou dat spracovatelnych v prostredi Apache Spark. Su to
kolekcie odolné proti poruchdam umoznujice paralelné spracovanie. Data si v ramci RDD
rozdelené do celkov, ktoré sa nazyvaji oddiely (angl. partitions). Kazdy z tychto celkov je
spracovavany v niektorom z uzlov klastra, ¢o umoznuje paralelizmus. Ako uvadza dokumen-
tacia [15], RDD sa daju vytvorit dvomi spésobmi:

e paralelizdciou uz existujucej kolekcie — volanim funkcie parallelize, ktori poskytuje
objekt SparkContext v driver programe. Pomocou parametra tejto metédy je mozné
nastavit aj pozadovany pocet oddielov, na ktory Spark tito kolekciu rozdeli. Stan-
dardne sa Spark snazi kolekciu rozdelit medzi uzly automaticky tak, aby spracovanie
bolo ¢o najefektivnejse v danom klastri.

e Nacitanim siboru z externého tloziska — pomocou funkcii Hadoop API je Spark
schopny nacitat data z externych datovych dlozisk (napr. HDFS) a transformovat ich
do RDD. Hadoop API poskytuje nasledujice funkcie pre spracovanie réznych typov
vstupnych dat:

— textFile — nacita vstupné textové sibory tak, Ze jeden zdznam v kolekcii zod-
poveda jednému riadku textového suboru. Funkcia podporuje aj komprimované
stubory.



— wholeTextFiles — nacita sibor ako celok a vytvori kolekciu dvojic, ktoré sa skla-
daji z mena siboru a jeho obsahu. Tato funkcia je vhodna napriklad pre vécsie
mnozstvo siborov malej velkosti. Pri pouziti na velké subory by degradovala
vykon systému.

— sequenceFile — spracovava subory, ktoré obsahuju data vo forméate kli¢c-hodnota.

— hadoopFile/newAPIHadoopFile, hadoopRDD/newAPIHadoopRDD — funkcie vhodné
pre ostatné formdaty, ktoré Spark nativne nepodporuje. Spracovanie tychto for-
matov je potrebné implementovat pomocou triedy zdedenej od triedy Hadoop
frameworku inputFormat. Tento princip je popisany dalej v implementacii apli-
kécie, kde bol pouzity na spracovanie pcap stborov (pozri podkapitolu 5.2).

Vsetky funkcie Hadoop API st dostupné prostrednictvom objektu SparkContext.
Nacitanie dat z lokdlneho tloziska je mozné rovnako ako z externého, s tym rozdielom,
ze data musia byt dostupné kazdému uzlu v klastri. Lokalne tlozisko je vhodné na
testovacie ucely pre Spark v lokdlnom mode.

RDD kolekcie st podobné kolekciam v jazyku Scala a st poskytované jadrom systému
Spark (pozri podkapitolu 2.1). Rozdiel medzi tymito kolekciami je, ze kym kolekcie jazyka
Scala st spracovavané v ramci jedného JVM, RDD moézu byt spracovavané vo viacerych
JVM napriec¢ celym klastrom. Paralelizmus je dosiahnuty rozdelenim kolekcie RDD na od-
diely a ich distribticiou medzi vypocetné uzly. Tento proces zostava vdaka RDD abstrakcii
pre pouzivatela (programétora) skryty. Ovplyviovat ho moze pouzivatel napriklad konfi-
guraciou po¢tu oddielov, na ktoré sa RDD rozdeli. Dalsimi délezitymi vlastnostami RDD
vybranymi podla publikécie [10] st:

e ukladanie v opera¢nej pamati — hlavnym prinosom tohto principu je vyrazné zvysenie

rychlosti spracovavania dat (napr. proti systému Hadoop),

nemennost (angl. immutability) — vytvorené RDD nie je mozné menit, je ho mozné
pomocou operacii transformovat na iné RDD,

lazy evaluation — data v RDD st dostupné az pri ich vyziadani niektorou akciou.
Do tej doby st reprezentované len odkazom na zdroj dat a sériou operacii, ktoré sa
nad zdrojovymi datami maji vykonat. Tento princip dovoluje zaddvat vécsie mnoz-
stvo mensich operacii bez toho, aby degradovali vykon systému. Redukovana je takto
tiez komunikacia medzi driverom a klastrom. Z hladiska prace s kolekciami je vy-
hodou moznost abstrakcie nekonecnych kolekcii, kedze realne st vyhodnocované len
vyziadané data.

Typovost — RDD mézu obsahovat vsetky triedy podporovanych jazykov, vratane tried
definovanych pouzivatelom.

RDD podporuji dva typy zakladnych operécii:

e akcie — su operacie nad RDD, ktoré nevracaji dalsie RDD, ale hodnoty iného typu.

Tieto operacie sposobuji spustenie vyhodnocovania dat v RDD. Ich vysledky st po-
sielané naspat programu driver alebo si ukladané do uloziska. Prikladom funkcii
posielajicich vysledky na driver si count, collect, take, reduce, foreach a dal-
sie. Funkcie ukladajice vysledky do tloziska st napriklad saveAsTextFile alebo
saveAsObjectFile.



e Transformacie — s operacie, ktoré z existujucich RDD vytvaraji nové RDD. Sa vy-
hodnocované pomocou lazy evaluation a delia sa na dva zakladné typy.

Prvym typom si tzv. tzke transforméacie. Su to transformacie pri ktorych plati, ze
oddiely RDD potomka mozu zavisiet bud na jednom konkrétnom oddieli rodi¢ovského
RDD alebo na jedine¢nej podmnozine oddielov rodi¢ovského RDD. Priklad tohto typu
transformacie je uvedeny v lavej casti obrazku 2.4, kde RDD1 je rodic¢ovské RDD
a RDD2 je potomok. Uzka transformécia moze byt vykonans na uréitom oddieli RDD
bez potreby znalosti inych oddielov, vSetky zavislosti st tak zname uz v ¢ase prekladu
a nezavisia na konkrétnych datach. Transforméacia tak méze byt vykonana v kazdom
uzle klastra nezavisle a zlepsit tym vykonnost systému. Prikladom st funkcie map,
flatMap, filter alebo union.

Druhym typom si tzv. siroké transformacie, ktoré zavisia na konkrétnych datach.
Déata musia byt usporiadané v oddieloch tak, ako to vyzaduje konkrétna funkcia.
Napriklad pri funkcii groupByKey musia byt vSetky data s rovnakym klicom v rov-
nakom oddieli. Pokial nie st data takto usporiadané v rodi¢ovskom RDD, musia sa
tieto data premiesat medzi oddielmi, aby bolo mozné vykonat operaciu. Premiesanie
a zoskupenie potrebnych dat moze viest k zmene poctu oddielov. Na rozdiel od 1z-
kych transformacii byvaju tieto operacie, kvoli potrebe presunu vstupnych dat medzi
oddielmi, ¢asovo naro¢né. Tento typ transformacii ilustruje obrazok 2.4 v pravej ¢asti
pomocou cervenych sipok. Velkost a pocet RDD oddielov potomka zavisi od konkrét-
nej pouzitej operacie. Prikladmi dalsich operacii tejto kategorie st sort, reduceByKey
atd.

——>» U(zka transformacia

—— Siroka transformacia

2. oddiel | | L | 2. oddiel
RDD1 | : | RDD2

Obr. 2.4: Transformacie RDD (inSpirované z [9])

Podrobny popis vsetkych uvedenych funkcii sa nachddza v dokumentéacii Apache Spark
[15]. Popis operacii nad RDD vychadza z publikacie [9].
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Spracovanie RDD

Ako uz bolo spomenuté v cCasti 2.3, transformacie RDD sa vyhodnocuju pomocou lazy
evaluation a ich vyhodnocovanie je spustené az ked si data vyziadané nejakou akciou. Toto
dovoluje vytvaranie tzv. graf zavislosti (angl. lineage graph alebo dependency graph) RDD
v ramci jedného vyhodnotenia. Graf zavislosti obsahuje RDD, z ktorého si vyzadované
data a vsetky RDD, ktoré ho predchédzaji (tj. od rodicov az po zdroj dat). Kazdé RDD
v tomto grafe drzi odkaz na svojho rodica/rodi¢ov.

Graf zavislosti sluzi ako vstup pre DAG planovac, ktory je sucastou prostredia Apache
Spark. Ten z grafu zavislosti vytvara orientovany acyklicky graf (dalej DAG, podla angl.
Directed Acyclic Graph), ktorého uzlami st RDD a orientované hrany reprezentuji operécie
(transformécie) vykondvané nad RDD. Orientovany je kvdli smeru hran od rodic¢ovského
uzla k potomkovi a acyklicky kvoli nemoznosti vzniku cyklov z dévodu, ze kazdd hrana
ukazuje na dalSiu generdciu uzlov a nikdy nie na predchadzajicu. Priklad vzfahov medzi
RDD, z ktorych sa vytvara DAG je mozné vidiet na obrazku 2.4. DAG vytvoreny v DAG
planovaci sa deli na komponenty, ktorych hierarchia je naznacena na obrazku 2.5. Tymito
komponentami st (aby nedoslo k zdmene pojmov uviddzam pomenovania komponent v ori-
gindlnom anglickom zneni):

e job — je to najvyssi element hierarchie a zodpovedd jednému DAG, tj. jednej akcii.
Hrany DAG zodpovedaju vztahom medzi RDD oddielmi, ale akcie vracaju objekty,
ktoré nie sa typu RDD. To je dévod preco musi byt kazdy job ohraniceny akciami.
Kazdy job sa sklada z ur¢itého poctu tzkych a Sirokych transformacii.

driver

Spark kontext - .
P (Spark aplikacia)

akCi@ —e-oc Job

v v

siroke transformacie ----------------- -] Stage Stage

volania vedice k vyhodnoteniu

jedného oddielu RDD 7T Task| | Task

Obr. 2.5: Hierarchia komponent spracovania dat v Spark aplikacii. V lavej casti si uvedené
volania Spark API vedice k vytvoreniu jednotlivych komponent (pravzaté z [9])

e Stage — je komponentou, na ktoré sa deli jeden job. K deleniu ved siroké transforma-
cie, ako je vidiet na obrazku 2.6. Za jeden stage si povazované vypocty, ktoré moze
vykonat jeden exekiutor (pozri obrézok 2.3) bez toho, aby musel komunikovat s ostat-
nymi. Kvoli potrebe komunikécie s driverom musia byt za sebou idice stage v ramci
jedného jobu spracovavané sekvencCne a nie paralelne. Vynimku tvoria transformacie,
ktorych vstupom nie je len jedno RDD (napr. operacia join). V tomto pripade mézu
byt stage kazdého vstupného RDD spracované paralelne. Sekvencéné spracovavanie je
dovodom casovej narocnosti Sirkoych transformacii.
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e Task — je komponentou, na ktoré sa deli jeden stage. Kazdy task reprezentuje vy-
konanie rovnakych operécii na roznych datach. Pocet taskov v rdmci jedného stage
zodpoveda poc¢tu oddielov vystupného RDD z daného stage. To je aj dévodom, preco
jeden stage moze obsahovat maximaélne jednu Siroku transformaciu. Pred zaciatkom
dalsieho stage musia byt dokoncéené vsetky tasky aktualneho. O tom kolko taskov
moze byt paralelne spustenych jednym exekutorom rozhoduje pocet jadier, ktoré ma
dany exekutor alokované. Maximéalny pocet jadier na jedného exekutora sa da nastavit
v konfiguracii.

Popis grafu zévislosti RDD a DAG vychadza z publikécie [10], popis komponent spracovania
RDD z publikacie [9].

.............................................................................................................

uzka
transformacia

A 4

uzka
trasformacia

'
l

uzka
transformacia

Siroka
transformacia

Y

uzka
trasformacia

'
|

uzka
transformacia

Siroka
transformacia

A 4

uzka
trasformacia

'
l

uzka
transformacia

Obr. 2.6: Detail delenia uloh v Spark aplikécii (Inspirované podla obrazku z Data Flair
tutorialu https://data-flair.training/blogs/dag-in-apache-spark/)

DataFrame a Dataset

Primarnou datovou struktirou bolo v Spraku az do verzie 1.3 RDD. V tejto verzii vznikol
novy typ distribuovanej kolekcie DataFrame. Vo verzii 1.6 bol uvedeny Dataset ako dalsi
typ distribuovanej kolekcie, ktory v sebe spojil vyhody kolekcii DafaFrame a RDD. Vo verzii
Spark 2.0 boli kolekcie DataFrame a Dataset zjednotené.

Ako uvadza dokumentécia Apache Spark [15], DataFrame je distribuovand kolekcia dat
organizovand do pomenovanych stipcov, ktora je konceptudlne ekvivalentna tabulke v re-
la¢nej databaze. DataFrame moze byt vytvoreny napriklad z existujicich RDD, struktiro-
vanych datovych siborov, tabuliek atd. DataFrame API je dostupné vo vsetkych Sparkom
podporovanych jazykoch. Vyhody kolekcie DataFrame, uviddzané aj v dokumentécii [15]
a publikacii [9] st:

e Catalyst — je vstavany optimalizator. Vdaka optimalizdciam méa DataFrame vacsiu
vykonnost oproti RDD, ktorého operacie nie si optimalizované ziadnym vstavanym
optimalizatorom.
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e Tungsten — je novy spravca paméte, ktory bol uvedeny ako komponenta Spark SQL
vo verzii Spark 1.4. Tungsten reprezentuje data v binarnej forme, ktora zabera menej
miesta v paméti nez data serializované Kryo serializatorom. Spolu s dalS$imi optima-
lizdciami umoznuje, okrem Setrenia miesta, aj rychlejsie operacie nad datami.

e Schéma — popisuje Strukturu dat v DataFrame. Konkrétne data v ramci jedného
riadku kolekcie DataFrame. RDD podobnii schému neobsahuji. Vdaka nej méze Tung-
sten efektivnejsie ukladat data.

Nevyhodou DataFrame kolekcie je priebeh typovej kontroly az za behu, na rozdiel od RDD
a Datasetu, kde prebieha typova kontrola v uz v ¢ase prekladu (pozri tabulku 2.1). Této
vlastnost je v kontraste so silnou statickou typovostou jazyka Scala. Od verzie Spark 2.0
je DataFrame v jazyku Scala len alias pre Dataset [Row]. V jazyku Java sa DataFrame
pouziva ako Dataset<Row>. Vo verzii Spark 2.2.0 nie je Dataset API pre jazyky Python
a R dostupné. Ako uvddza Laskowski v publikdcii [10], objekt Row je genericky objekt
reprezentujuci jeden riadok kolekcie DataFrame, ktory je dostupny pomocou indexu, mena
alebo zhodou vzorov v jazyku Scala.

Poslednou a najpokrocilejSou kolekciou dostupnou v Apache Spark 2.2.0 je Dataset.
Dataset ma vsetky spominané vyhody kolekcie DataFrame, ale na rozdiel nej prichadza
s typovou kontrolou v ¢ase prekladu a moznostou funkcionalnych operacii nad kolekciou.
Ako je vidief aj z tabulky 2.1 spaja tymto vyhody kolekcii RDD a DataFrame.

RDD DataFrame Dataset
schéma X v v
funkcionalne operacie v X v
optimalizicia vykonu X v v
optimalizicia paméte X v v
podI')'orované jazyky vo Scala, Java, Scala, Java, Scala, Java
verzii Spark 2.2.0 Python, R Python, R
syntaktickd analyza v case prekladu | v ¢ase prekladu | v ¢ase prekladu
sémantickd analyza v ¢ase prekladu za behu v ¢ase prekladu

Tabulka 2.1: Porovnanie kolekcii RDD, DataFrame a Dataset

2.4 Vizualizacia dat

Data spracované v Apache Spark klasrti prostrednictvom konzolového Spark shellu je mozné
zobrazit priamo v konzole alebo ulozit do vystupného siboru. Tieto moznosti st vhodné
pri zobrazovani vyrazne agregovanych dat alebo pri mensich objemoch vstupnych dat. Dis-
tribuované spracovanie je vsak v prvom rade urcené na spracovanie velkych objemov dat.
Zvyseniu prehladnosti vysledkov spracovania dat poméze vyuzitie niektorého z vizualizac-
nych nastrojov a ich zobrazenie napriklad v podobe grafov. Po spracovani a ulozeni dat
(do vystupného stiboru alebo vhodnejsie do databézy) je mozné pouzit prakticky akykolvek
vizualiza¢ny néstroj nezavisly na ostatnych pouzitych technolégiach. Existuja vsSak rieSenia,
ktoré sa schopné priamo vyuzivat infrastruktiru Spark klastra. Takymito rieSeniami su:

13



e Jupyter Notebook — je interaktivna webova aplikicia na vytvaranie dokumentov, ktoré
kombinuji kdéd, popisny text, vypocty a vizualizdciu (notebookov). Aplikdcia v mi-
nulosti znama pod nazvom IPython Notebook vychidza z IPython projektu. IPython
projekt zahina:

— interaktivny shell a
— vypocetné jadro, ktoré poskytuje moznost vypoctov s pouzivatelskym rozhranim.

Pouzivatelské rozhranie moze mat napriklad podobu spominanych notebookov.

Jupyter podporuje rézne druhy jazykov prave implementaciou réznych vypocetnych
jadier. Jadra vhodné pre Spark a Scalu st napriklad Apache Toree alebo sparkmagic'.
Na obrazku 2.7 je vidno, ze do kontaktu s notebookmi neprichadza jadro, ale len
notebook server. To dovoluje vytvarat a upravovat notebooky aj bez jadra potrebného
pre preklad. Jadro je mozné doinstalovat dodato¢ne. Vyhodami Jupyteru su:

— podpora Apache Spark,

— vytvaranie notebookov, uprava notebookov a spustanie kodu v prostredi webo-
vého prehliadaca,

— open source projekt s aktivnou komunitou,
— moznost vizualizdcie vysledkov v roznych forméatoch ako st HTML, ITEX, PNG,
atd.

Podrobnejsie informécie su k dispozicii v dokumentécii projektu Jupyter [7].

websocket,

) http oMQ
webovy P .| notebook | - 2dro
prehliadac server B !

A

Y
4
o
o
Qo
[0)
S
c

Obr. 2.7: Princip fungovania Jupyter notebookov. @MQ alebo tiez ZeroMQ je kniznica pod-
porujuca posielanie asynchréonnych sprav, uréend pre distribuované prostredie. (InSpirované
podla schémy architektiry z dokumentéacie Jupyteru http://jupyter.readthedocs.io/
en/latest/architecture/how_jupyter_ipython_work.html)

e Beaker? — je notebookovo orientované, multiplatformné prostredie podporujice, ok-
rem inych, aj jazyk Scala a Apache Spark. Princip fungovania aj vyhody si podobné
projektu Jupyter. Zaujimavou vlastnostou je automaticky preklad medzi jazykmi. Ten
umoznuje pracovat s datami v kazdej bunke notebooku v inom jazyku, bez nutnosti
vytvarat prechodné subory s datami.

'Prehlad jadier pre Jupyter je dostupny na https://github.com/jupyter/jupyter/wiki/Jupyter-
kernels.
2Informécie o projekte Beaker nad ramec sihrnu st dostupné na http://beakernotebook.com/.
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e Spark Notebook® — je notebookovo orientovany projekt zamerany priamo na jazyk
Scala a distribuované prostredie Apache Spark. Vo svojom webovom rozhrani dokaze
kombinovat Scala kéd, SQL poziadavky, Markup a JavaScript.

e Apache Zeppelin — je takisto ako predchadzajice vizualizaéné nastroje open-source
webovd interaktivna aplikdcia umoznujica vytvaranie zdznamov. Zaznam (angl. note)
je v terminologii Apache Zeppelin ekvivalentny ndzvu notebook v prostredi Jupyter
Notebook. Jedna sa teda o dokument, v ktorom sa kombinuje kéd, textovy popis
a vizualizacia. Priklad zdznamu vytvoreného v Apache Zeppelin je uvedeny na obrazku
2.8. Ako je na nom vidiet, je potrebné vzdy oznacit interpret, ktorym sa ma nasledny
kéd interpretovat (prekladat). Zeppelin v aktudlnej verzii 0.7.3 podporuje celd radu

interpretov® vratane Sparku.

oznacenie interpretu
(Scala spark shell)

%spark
import org.ndx.tshark.ScalaApi

\A 4

Scala kod

val packets = ScalaApi.getPacket

vypis zvoleného val smtpPackets = ScalaApi.getPa

Interpretu » import org.ndx.tshark.ScalaApi
packets: org.apache.spark.rdd.RDD]
smtpPackets: org.apache.spark.rdd.

popis ‘

oznadenie interpretu ~ URLs from http headers

spark sql

(spark sql) > %sql

» select url, count(*) from httpHo

Spark sql kéd
> B |l ¢ M | E

vyber vizualizacie
(tabulka, grafy)

url

\ 4

zobrazenie zvolenou
vizualizaciou -

tabulkou ocsp.comodoca.com

the.cz

Obr. 2.8: Ukazka zdznamu v notebooku Apache Zeppelin

Kazdy interpret je zaradeny do jednej zo skupin. Interprety z jednej skupiny st spus-
tené v ramci jedného JVM a moézu sa vzajomne referencovat. Tymto spbsobom je
napriklad mozné zdielat SparkContext napriec¢ interpretmi zo skupiny Spark. V tejto
skupine su:

— %spark — interpret pre jazyk Scala,

3Informécie o projekte Spark Notebook nad rdmec sihrnu st dostupné na https://github.com/spark-
notebook/spark-notebook.

4Uplny zoznam podporovanych interpretov je mozné ndjst na https://zeppelin.apache.org/
supported_interpreters.html.
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— %spark.pyspark — interpret pre jazyk Python,
— %spark.r — interpret pre jazyk R,
— %spark.sql — interpret pre Spark SQL,

— %spark.dep — dynamické nacitanie zdvislosti pre %spark a %spark.pyspark.

| klient |
websocket / HTTP REST

| server |

1 Thrift

| skupina interpretov |

interpret interpret

jeden JVM proces

Obr. 2.9: Zjednodusena architektira Apache Zeppelin (inSpirované z [16])

Na obrazku 2.9 je naznacend zjednodusSend architektira Apache Zeppelin. Server ko-
munikuje s réznymi skupinami interpretov pomocou rozhrania Thrift, ktoré slizi na
RPC komunikéciu medzi réznymi platformami a jazykmi. Klient potom vo forme za-
znamov v notebooku zobrazuje data poskytované serverom. Vdaka jeho architektire
je mozné vytvarat a pridavat aj dalSie intreprety.

Podporou spominanych interpretov je Apache Zeppelin vhodnym néastrojom na vizu-
alizéciu dat spracovanych Sparkom. Tieto a dalSie informéacie ohladne tohto projektu
je mozné néajst v dokumentécii [10].
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Kapitola 3
Analyza poziadaviek na aplikaciu

V ramci tejto prace sa predpokladd vytvorenie aplikacie, ktora bude schopna spracovavat
a vyhodnocovat vybrané prvky sietovej komunikacie. OdlisSovat sa bude od inych aplika-
cif uréenych sa spracovanie sietovej komunikacie' tym, Ze bude orientovana na Big Data.
K svojmu behu bude vyuzivat volne dostupnii, open-source infrastruktiaru distribuovaného
prostredia Apache Spark. Analyza bude prebiehat na zaznamenanych statickych datach,
analyza v redlnom case je uvazovana len ako mozné rozsirenie v budicnosti. Pozadovaniu
funkcionalitu aplikacie je mozné rozdelit na dve casti:

e analyzu obsahu paketov a

e analyzu sietovych tokov.

Aplikécia bude schopna spracovavat vstupné data vo formatoch pcap a JSON.

3.1 Analyza obsahu paketov

Pri velkych objemoch dat je analyza obsahu paketov velmi ¢asovo naroc¢na. Pouzitie dis-
tribuovaného prostredia by malo priniest vyznamné urychlenie tejto ¢innosti. Planovana
funkcionalita aplikacie z hladiska analyzy obsahu paketov je tato:

e Ziskanie URL z hlavicky HT'TP (Hypertext Transfer Protocol) — tito informéciu bude
mozné dalej spracovat, napriklad vyhladavat URL regularnym vyrazom, hladat URL
pouzivané malvérom a pod.

e Extrakcia a opétovné zlozenie TCP toku — obsah TCP komunikécie bude poskla-
dany do podoby datového toku, ktory bude mozné dalej analyzovat alebo ulozit do
vystupného suboru.

e Extrakcia stiborov pre protokoly HTTP a SMTP (Simple Mail Transfer Protocol) —
pomocou extrakcie TCP toku z predchadzajiceho bodu bude mozné v dalSej analyze
toku (tzv. postprocesingu) extrahovat sibory prenasané HTTP a SMTP protokolmi.

e Vyhladavanie klucovych slov — v spracovavanych vstupnych paketoch bude mozné
vyhladavat predom definovany zoznam klacovych slov.

Napriklad programy Wireshark (https://www.wireshark.org/) a jeho konzolova verzia TShark alebo
tecpdump (https://www.tcpdump.org/).
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e Extrakcia informacii z DNS (Domain Name System) komunikécie — ziskané informacie
poskytnt moznost dalsej analyzy ako je identifikdcia kompromitovanych DNS serverov
a dalsich bezpecnostnych rizik spojenych s DNS.

e Najfrekventovanejsie DNS domény — aplikacia ukaze, ktoré DNS domény boli najviac
zastupené v DNS poziadavkach.

e Oneskorenie DNS servera — pre kazdi DNS komunikéaciu sa vypocita ¢as potrebny
pre odpoved servera. Tieto idaje predstavuju dolezité informécie o dostupnosti DNS
sluzieb.

e Extrakcia informdcii z SSL (Secure Sockets Layer)/TLS (Transport Layer Security)
v JSON formate — informécie o certifikdtoch, pouzitych sifrovacich algoritmoch, me-
tainformécidch o SSL/TLS a pod. bude mozné pouzit na dal$iu analyzu Sifrovanej
komunikacie. Analyza Sifrovanej komunikacie méze pomdct s odhalenim skodlivych
Sifrovanych siefovych tokov.

3.2 Analyza sietovych tokov

Existuji rézne definicie siefovych tokov. Podla dokumentu RFC (Request for Comments)
[12] je sietovy tok sada paketov prechadzajica uréitym bodom v uréitom ¢asovom intervale.
Vsetky pakety patriace do rovnakého toku maji niektoré spolo¢né vlastnosti. Tymito vlast-
nostami najcastejsie byvaju zdrojova IP adresa, cielova IP adresa, zdrojovy port, cielovy
port, L3 protokol a vstupné/vystupné rozhranie. Publikacia [13] definuje toky ako jedno-
smerné rady paketov medzi zdrojom a cielom s rovnakou zdrojovou IP adresou, cielovou
IP adresou, zdrojovym portom, cielovym portom a IP protokolom. V tejto praci sa buda
pakety klasifikovat do tokov podla pétice parametrov, ktorymi st zdrojova IP adresa, cie-
lova IP adresa, zdrojovy port, cielovy port a L4 protokol. Aplikdcia by mala byt schopna
analyzovat tieto uidaje o siefovych tokoch:

e Casova os — aplikacia ukaze mnozstvo tokov, prenesenych dat a paketov v case.

e HTTP vs. HTTPS (Hypertext Transfer Protocol Secure) — zobrazi sa mnozstvo HTTP
a HTTPS komunikacie v ¢ase a ich vzdjomné porovnanie.

e LAN (Local Area Network) vs. WAN (Wide Area Network) — zobrazi a porovna sa
mnozstvo komunikécie v ramci lokalnej siete a smerom von z lokalnej siete.

e Zariadenia prenasajlice najviac dat — zobrazia sa zariadenia, ktoré vytvorili najviac
sietovych tokov resp. preniesli najviac dat.

e Struktura sietovej komunikicie — zobrazi sa Clenenie komunikacie sivisiacej s elek-
tronickou postou v zavislosti od pouzitého protokolu. Anomélie v tejto komunikacii
mozu pomoct pri detekcii sirenia SPAMu.

e Najcastejsie meno hostitela (angl. hostname) — zobrazi sa prvych N webovych serverov
zostupne podla mnozstva komunikacie.

e Najcastejsia adresa koncového bodu — zobrazi sa prvych N adries zostupne podla
mnozstva komunikéacie.

e Najcastejsie SMTP servery a odosielatelia e-mailov — zobrazi sa prvych N klientov
a serverov zostupne podla mnozstva vygenerovanej komunikéacie.
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Kapitola 4
Navrh riesenia

Ako uz bolo spomenuté v predchidzajicej kapitole, insSpirdciou pre névrh funkénosti ap-
likdcie st programy na analyzu siefovej komunikiacie akym je napriklad TShark. Volba
implementac¢ného jazyka Java koresponduje s implementaé¢nym jazykom existujicej demo-
aplikacie ndz, z ktorej v tejto praci vychadzam. Tato demo-aplikécia je schopna spracovavat
vstupy vo forméte pcap. Pouziva sa prostrednictvom konstrukeii jazyka Scala v prostredi
Spark shell. Stucastou navrhu je aj jej prispdsobenie a zacClenenie do vyslednej aplikacie. Vy-
slednd aplikacia bude schopna v podobe jediného jar stiboru fungovat takisto aj v prostredi
Spark shell. Popis jej architektiry a princip fungovania v tomto prostredi je popisany dalej
v tejto kapitole. Vdaka takémuto ndvrhu je mozné aplikdciu v nezmenenej podobe pouzit aj
v dalsich hostitelskych prostrediach, akym je napriklad nastroj na vizualizaciu dat Apache
Zeppelin. Tento vizualizacny nastroj bol zvoleny z dévodu jeho pritomnosti na serveroch
referencného Spark klastra. V pripade potreby je mozné obdobnym spésobom pouzit jeden
z dalsich vizualizacnych nastrojov spomenutych v podkapitole 2.4.

4.1 Spark shell

Sucastou distribticie Apache Spark su interaktivne shelly. Z pouzivatelského hladiska fun-
guju tieto shelly velmi podobne ako dobre znamy unixovy Bash alebo shell jazyka Python.
Na rozdiel od tychto shellov, Spark shell nepracuje len na lokdlnom stroji, ale dovoluje
pristup k celému Spark klastru. Z hladiska architektiry Apache Spark predstavuje Spark
shell komponentu driver. Jeho fungovanie a spésob akym pristupuje ku klastru s popi-
sané v podkapitole 2.2. Spark shelly st dostupné len v jazykoch Python (PySpark) a Scala
(Spark shell), pricom APT je pre obidva jazyky rovnaké. Spark shelly pri spusteni vytvaraji
a poskytuju pouzivatelovi dva objekty:

e SparkContext — ako pristupovy bod k funkciam jadra systému Spark,
e SparkSession — ako pristupovy bod k Dataset a DataFrame API.

S pomocou tychto objektov je mozné v programe Spark shell vytvarat alebo spustat plno-
hodnotné programy pre Spark. Napriek tomu, ze pre jazyk Java nie je k dispozicii shell, daja
sa programy napisané v tomto jazyku spustat zo shellu jazyka Scala. V navrhu aplikacie
sa rata so Spark shellom ako vstupnym bodom ku klastru. Vdaka interoperabilite jazykov
Java a Scala je mozné pracovat v programe Spark shell pre jazyk Scala aj s triedami napi-
sanymi v jazyku Java. To umoznuje pouzivatelovi jednoducho vytvarat rozsirenia aplikacie
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v jazyku Scala a prispdsobit ju aktudlnym potrebam. Parametre Spark shellu potrebné pre
spustenie navrhovanej aplikacie si:

o —-master MASTER_URL — adresa master uzla v klastri, v ktorom sa maju prikazy
Spark shellu spuistat. Pre Standalone spravcu je tato adresa v tvare spark://host : port,
kde host je nazov alebo IP adresa master uzla a port je port master uzla.

e --deploy-mode DEPLOY MODE - spusti klientsky (DEPLOY MODE = client)
alebo klaster (DEPLOY _MODE = cluster) méd, ktoré su popisané v podkapitole
2.2.

e —jars JARS — umozni pri spusteni Spark shellu pridat do drivera uvedené jar sibory.
JARS s c¢iarkami oddelené jar suibory, ktoré sa daji nasledne pouzivat v driveri.
Pomocou tohto parametra je mozné v prostredi Spark shell spustat a pouzivat aj
programy napisané v jazyku Java.

4.2 Architektura aplikacie

Nastrojom pre preklad aplikacie je Apache Maven, ktory umoznuje rozdelenie aplikacie na
moduly, do ktorych bude logicky rozdelend funkcionalita aplikacie. To ulahé¢i zaclenenie
existujucej demo-aplikicie, ktord ma implementovant funkcionalitu v dvoch moduloch:

e ndx-spark-pcap — slizi na nacitanie pcap stiborov v prostredi Apache Spark,

e ndx-spark-model — sliizi na spracovanie pcap siborov a ziskanie jednotlivych pake-
tov. Tento modul sa rozsiri a bude v nom implementovand spolo¢na funkcionalita pre
vsetky ostatné moduly.

Architektara aplikicie bude modularna a bude respektovat nasledujticu sablénu, ktora vy-
chadza z konvencii nastroja Maven:

NAX ittt e e e korenovy adresar pre zdrojové sibory aplikacie
| ndx-spark-model ..............iiiiiiin.., funkcionalita pre spracovanie paketov
o PP zdrojové sibory modulu
L POM. XML oo xml sibor pre Maven projekt
| ndx-sSpark-pcap ......oeiiiiiiiiien.. modul pre nacitanie pcap siborov v Sparku
| _src
| _pom.xml
| _ndx-spark-tshark ..... modul poskytujuci API aplikicie pre jazyky Java a Scala
| _src
l_main
t JAVA i e zdrojové subory modulu v jazyku Java
Scala ... zdrojové subory modulu v jazyku Scala
| _pom.xml
e e e e e e e e dalsie mozné rozsirujice moduly
| ndx-spark-shell ..........cccviiiiiiiiinnnnnn.. modul zdruzujici vsetky ostatné
Lpom.xml ................ xml sibor pre Maven projekt obsahujici shade plugin
| _pom.xml ................ rodi¢ovsky xml sibor Maven projektu pre vSetky moduly

Modul ndx-spark-shell obsahuje Maven shade plugin, ktory sltzi na zabalenie vsetkych
modulov do jedného jar siboru tzv. ,fat jar“ Jeden jar stbor pre vSetky moduly je
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vyhodny pri nasadeni aplikdcie do nastrojov ako Apache Zeppelin alebo Apache Spark,
ktorym potom nie je potrebné predavat kazdy modul zvlast. Tento spoloény jar subor
ostane relativne maly (jednotky az nizke desiatky MB), pretoze nebude potrebné priba-
lit Spark a Hadoop kniznice, ktoré st uz pritomné v hostitelskom prostredi. Pre budice
rozsirenia predstavuje tato architektira vyhodu moznosti jednoduchého pridavania dalsich
nezavislych modulov, ktoré rozsiria funkcionalitu aplikécie.

Ako API aplikicie budua slazit triedy so statickymi metédami v jazyku Java a tzv.
,companion objekt* s metédami pre jazyk Scala. Kvoli pristupu k Spark API bude potrebné
metdédam dodat instancie tried SparkContext a SparkSession. Tymto spdsobom bude
implementovana pozadovanda funkcionalita uvedena v kapitole 3. Pomocou jazyka Scala
a Spark shellu bude mozné kombinovat implementované funkcie aj inymi spésobmi.
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Kapitola 5

Implementacia

Implementacia aplikdcie vychadza zo Sablény uvedenej v podkapitole 4.2. Podla analyzy
poziadaviek uvedenych v kapitole 3 musi byt aplikdcia schopné spracovavat vstupy vo for-
matoch pcap a JSON. T4to kapitola sa postupne venuje popisu implementacie po krokoch,
v ktorych aplikacia pracuje a to:

e priprava vstupnych dat,
e ich nacitanie do aplikacie,
e spracovanie tychto nacéitanych dat,
e analyza obsahu paketov a sietovych tokov
e a vizualizicia vysledkov ziskanych analyzou.
Pri implementéacii boli pouzité tieto jazyky a nastroje:

e Java SE 8 — hlavny implementac¢ny jazyk aplikacie. S v niom implementované mo-
duly ndx-spark-model, ndx-spark-pcap a ¢ast ndx-spark-tshark. Demo-aplikacia
bola napisanda pévodne v jazyku Java 6, pri zaclenovani do vyslednej aplikdcie bola
upravena na verziu 8.

e Scala 2.11 — bola pouzita na implementaciu paralelne spracovatelnych operacii a apli-
ka¢ného rozhrania pre prostredia Spark shell a Apache Zeppelin. P6vodne bola aj tato
funkcionalita implementovand v jazyku Java, ale v priebehu vyvoja sa ukézalo ako
vhodnejsie pouzitie jazyka Scala. Jednym z dévodov bola naro¢nejsia praca s triedami
jazyka Java v prostredi Spark shell, pri ktorej bolo potrebné vykonavat konverzie me-
dzi jazykmi a stracala sa efektivita jazyka Scala v tomto prostredi. Dalsim dévodom
bola prehladnost a lepsia podpora funkciondlnych operécil v jazyku Scala pri praci
s distribuovanymi kolekciami RDD. Verzia jazyka bola vybrana kvoli podpore v pro-
stredi Apache Spark 2.2.0 (pozri dokumentéciu [15]). Hlavné verzie jazyka Scala nie
su vzajomne kompatibilné, preto je potrebné dodrzat kompilaciu v jednej z podporo-
vanych verzii. Naopak vsetky podverzie jazyka Scala 2.11.x st bindrne kompatibilné,
takze aplikdciu je mozné prelozit pomocou ktorejkolvek z tychto podverzii bez dopadu
na funkénost.

e Apache Maven — preklad pomocou tohto nastroja vyhovuje vSetkym poziadavkam ap-
likdcie. Nativne umoznuje rozdelenie aplikicie na moduly a automatické stahovanie
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zéavislosti. Pomocou pluginov je zase mozné zabalit celt aplikaciu do jedného jar su-
boru a simultdnne kompilovat Java kéd a Scala kéd do jedného vysledného bytekodu.

e Apache Spark 2.2.0 — pri vyvoji bola pouzitda lokdlna instalacia Sparku v rovnakej
verzii ako instaldcia v referenénom klastri (podrobnejsi popis instalacie v klastri je
k dispozicii v kapitole 6). Lokalna instaldcia bola spustand vzdy len v lokdlnom méde
v ramci jednej instancie JVM. Beh celej aplikacie v ramci jedného JVM umoznil efek-
tivne ladenie aplikdcie pomocou debuggeru. Toto nie je pri paralelnom behu aplikéacie
vo viacerych JVM mozné. Pri vyvoji nevznikli ziadne problémy sposobené odlisnos-
tami lokalneho a klaster médu. Vo vSeobecnosti by mal kéd funkény v klastri fungovat
aj v lokdlnom maéde, ale naopak to nemusi vzdy platit.

e Apache Zeppelin 0.7.3 — bol pouzity na zobrazenie pozadovanych vystupov z kapitoly
3. Pre tieto ucely bol vytvoreny zdznam pozostavajuci zo Scala a Spark SQL kdédov.

napr. po 128 MB g?ﬁé RawFrame PcapPacket HashMap
oo > > > -
i | "
/( : : H
WIRESHARK » Packet
J {i} _|String _|JsonPacket
pripravadat ~ HDFS ° naditaniedat °  spracovanie dat

Obr. 5.1: Schéma implementécie nacitania a spracovania vstupnych dat

5.1 Priprava vstupnych dat

V priebehu implementacie spocivala priprava vstupnych dat vo vytvoreni pcap, cap a JSON
stuborov, ktoré obsahovali vzorky dat vhodné na testovanie funkcionality uvedenej v kapi-
tole 3. Velkost testovacich suborov uréenych pre spracovanie v lokalnej instalédcii a lokadlnom
rezime Spraku sa pohybovala v rozmedzi od jednotiek kilobajtov po maximéalne 150 mega-
bajtov. Tieto sibory boli nac¢itavané z lokdlneho siborového systému. Vacsie vstupy boli
testované uz priamo v referenc¢nom klastri. V tomto pripade bolo potrebné ulozit data do
distribuovaného tloziska HDFS. Vzdialené nahravanie siiborov do HDFS je mozné napriklad
pomocou konzolovej aplikicie hdfs prikazom

HADOOP\_USER\_NAME=<username> hdfs dfs -put <src\_path> <dst\_uri>,

kde <username> je meno pouzivatela s pristupom do HDFS, <src_path> je cesta k na-
hravanému siboru na lokélnom stroji a <dst_uri> je URI (Uniform Resource Identifier)
HDFS klastra. Meno pouzivatela je potrebné zadat z dovodu, Ze program hdfs pouzije meno
pouzivatela, pod ktorym je lokdlne spusteny.

Stibory pcap a cap je mozné zachytavat pomocou Wiresharku alebo hociktorého iného
nastroja podporujiceho tento format. Podporované JSON suibory je potrebné generovat
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konzolovou aplikaciou TShark. Konvertovat pcap siibor na JSON je mozné aplikaciou T'Shark
prikazom

tshark -T ek -r input.pcap > output.json.

Délezity je parameter ,-T ek®, ktory urcuje typ vygenerovaného JSON suboru. Programy
Wireshark/TShark mézu generovat bud typicky formatované JSON subory alebo pomo-
cou spominaného parametra naforméatované tak, Ze na kazdom riadku je samostatny JSON
s udajmi o pakete. Takyto format vznikol kvoli distribuovanému spracovaniu v prostredi
Elasticsearch!, tym padom je vhodnejsi aj pre distribuované spracovanie v prostredi Spark.
Tento format sa mdze naprie¢ verziami programu TShark mierne liSit, pretoze stdle pod-
lieha vyvoju. Format podporovany implementovanou aplikdciou bol generovany programom
TShark vo verzii 2.4.4. Tato verzia JSON formatu ma tieto vlastnosti:

e kazdy paket je reprezentovany tdajmi prave na dvoch riadkoch. Prvy riadok obsahuje
atributy index, typ a skére paketu a druhy riadok je samotny paket.

e Obsahuje duplicitné kltce, ¢o nie je pre format JSON typické.

e Neobsahuje ziadne polia, iba JSON objekty. Polia sii nahradené objektami, v ktorych
zalezi na poradi elementov, ¢o odporuje definicii JSON formatu. Tato vlastnost sposo-
buje aj pritomnost duplicitnych kItcov.

5.2 Nacitanie vstupov

Nacitavanie vstupov prebieha na najnizsej irovni aplikdcie pomocou Hadoop API, ktoré je
sucastou distribucie Sparku. ZjednodusSend schéma implementéacie nacitania dat je uvedena
na obrazku 5.1. V tejto podkapitole sii popisané najskor principy implementacie delenia
vstupnych siiborov Sparkom, néasledne potom implementacie na¢itania vstupov vo forma-
toch pcap/cap a JSON, ktoré z tychto principov vychadzaju.

Delenie vstupnych stborov

Najvyhodnejsim sp6sobom uloZenia stiborov v klastri je pouzitie jedného z distribuovanych
ulozisk akym je napriklad HDFS. V pripade pouzitia nedistribuovaného tloziska st prin-
cipy delenia suborov rovnaké, rozdielom je len absencia vyhod distribuovaného tloziska
(napr. rychlost, odolnost proti poruchdm atd.) a nutnost zaistenia pristupu vsetkych uzlov
klastra k rovnakym datam. Stabory st v klastri ulozené v podobe fyzickych blokov. Tieto
bloky st ¢asti dat umiestnené v réznych uzloch klastra (pozri podkapitolu 2.1). Abstrakciu
medzi fyzickymi blokmi a datami spracovavanymi v réznych worker uzloch v klastri tvoria
logické bloky. Z hladiska implementacie neobsahuju logické bloky ziadne data, st to len
ukazovatele na fyzické bloky stuboru. V podkapitole o spracovani distribuovanych kolekcii
2.3 su tieto logické bloky uvedené pod pojmom oddiely. Z hladiska teérie spracovania dat
v Sparku chidpeme oddiely ako bloky dat, na ktoré si rozdelené vstupné stubory a nepri-
hliadame k sp6sobu ich implementacie. V tejto kapitole, zaoberajicej sa implementaciou,
budt oddiely oznacované pod pojmom logické bloky, aby bol jasny rozdiel medzi blokmi
fyzickych dat a logickou abstrakciou.

Stbory rozdelené na prilis velké logické bloky degraduju vykon celého distribuovaného
systému, pretoze vypocet potom nie je mozné dostatocne paralelizovat. Postup delenia
suborov v prostredi Spark je nasledujici:

!Elasticsearch je distribuovany RESTful vyhladdvaé, pozri https://www.elastic.co/.
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1. subor je v klastri ulozeny v distribuovanom tlozisku HDFS a je rozdeleny na fyzické
bloky podla konfiguricie uloziska.

2. Spark nacita sibor pomocou triedy InputFormat, ktora je zodpovedna za jeho rozde-
lenie na logické bloky. Z hladiska efektivity ¢asto zodpoveda velkost tychto logickych
blokov velkosti fyzickych. Velkost logickych blokov sa konfiguruje tymito tromi para-
metrami:

(a) minSize — konfiguraény parameter mapreduce.input.fileinputformat.split. minsize
(predvolena hodnota je 1),

(b) goalSize — sa vypocita podla vztahov

L J1 pre numSplits = 0
splits = { numSplits v ostatnych pripadoch (5-1)
total St
goalSize = LorarotEe (5.2)
splits

kde totalSize je celkova velkost vstupného stboru, a numSplits je konfigu-
rovatelny pozadovany pocet logickych blokov s predvolenou hodnotou rovnou
0,

(c) blockSize — je to predvolend hodnota velkosti bloku tloziska (pre HDF'S klaster
je to v sicasnej verzii 128 MB).

Tieto parametre je mozné konfigurovat na réznych miestach, viac v dokumentacii
Apache Spark [15]. Vysledna velkost logického bloku je vypocitand podla vztahu:

splitSize = max(minSize, min(goalSize, blockSize)) (5.3)

3. Pomocou triedy implementujicej rozhranie RecordReader je Spark schopny citat za-
znamy (riadky alebo iné celky v zéavislosti od formatu) z logickych blokov. Hranice
posledného zaznamu v logickom bloku nemusia korespondovat s hranicami logického
bloku a vic¢sinou ani nekoresponduju. Spark musi vediet korektne nacitat aj takyto
zaznam, ktory je rozdeleny hranicou logického bloku. To sa deje pouzitim dvoch prin-
cipov:

(a) z logického bloku v uzle sa prec¢ita maximum dostupnych zéznamov. V pripade,
ze na konci logického bloku ostane Cast zaznamu, precita sa zvysok zo zaciatku
dalsieho logického bloku, ktory sa ale nachadza na inom vzdialenom uzle.

(b) Vzdy ked sa ¢ita zaciatok logického bloku, tak sa preskoc¢i ivodny zdznam v pri-
pade, Ze nie je cely. Zaznam sa preskoci najdenim jeho konca v logickom bloku
a Citat sa potom zacina az za nim. Ukoncenie zaznamu je dané vstupnym for-
matom. V pripade textového vstupu je to napriklad ukoncenie riadku.

Tymto spésobom je mozné implementovat nacitanie vstupnych dat bez toho, aby sa
nejaké zaznamy stratili a korektne tak nacitat cely vstupny siabor.

Zmnalost delenia siborov na fyzické a logické celky je ddlezita nielen z hladiska implementacie,
ale bude potrebné aj kvoli optimalizacii vykonu v experimentalnej casti. Zaklady nacitania
siuborov do Apache Spark popisuje publikécia [17]. VSetky podrobnejsie informécie v tejto
Casti pochadzaji zo zdrojovych kédov Apache Hadoop vo verzii 2.6.5, ktoré su vyuzité na
nacitanie siiborov do systému Spark v tejto praci.
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Format pcap

Funkcionalita nac¢itavania dat z pcap stiborov bola prevzata tpravou a zaclenenim demo-
aplikacie do projektu. Spark nativne nepodporuje nacitanie pcap formatu, preto je nutné
vytvorit vlastnti implementaciu. Demo-aplikdcia na to vyuziva tieto triedy a funkcie:

e hadoopFile — je funkcia pre nacitavanie dat, ktora je sucastou Hadoop API Sparku.
Na nacitavanie vstupov vyuziva triedy odvodené od triedy InputFormat. Kedze Spark
nepodporuje format pcap, je potrebné takuto triedu implementovat. V demo-aplikacii
plni tuto tlohu trieda PcapInputFormat.

e PcapInputFormat — trieda umoznujica nacitavat data z pcap siborov. Tato trieda
dedi zo standardnej triedy na nacitanie vstupov FileInputFormat, ktora je odvodena
z triedy InputFormat. Trieda InputFormat je prave ta, ktord pouziva Spark na delenie
stuborov do logickych blokov (pozri predchddzajicu podkapitolu o deleni stiborov 5.2).

e PcapRecordReader — trieda implementujica rozhranie RecordReader, ktoru aplika-
cia pouziva na nacitavanie udajov z logickych blokov (v tomto pripade dét z pcap
suborov).

Takymto spésobom je mozné implementovat aj nacitanie akéhokolvek iného vstupného for-
matu, ktory Spark nativne nepodporuje.

Struktira siborov pcap je naznacend na obrazku 5.2. Ako je vidno, kazdy stibor ma
prave jednu globdlnu hlavicku. Na obrazku 5.3a je mozné vidief vSetky udaje, ktoré tato
globalna hlavicka obsahuje. Z hladiska implementacie st dblezité tieto:

e magické ¢islo — sltzi na detekciu formatu pcap a detekciu poradia bajtov. V pod-
porovanej verzii formatu ma hodnotu bud Oxalb2c3d4 alebo Oxd4c3b2al pre opacné
poradie bajtov. VSetky dalsie polia vSetkych hlavi¢iek v celom suibore je potrebné
¢itat v poradi bajtov zistenom z magického ¢isla.

e typ hlavicky na linkovej vrstve — aplikdcia podporuje tieto typy protokolov linkovej
VI‘StvaZ
— LINKTYPE__NULL — BSD loopback zapuzdrenie,
LINKTYPE_ETHERNET — ethernet,
LINKTYPE_RAW - paket zacina ipv4 alebo ipv6 hlavickou,
— LINKTYPE_LOOP — OpenBSD loopback zapuzdrenie,
LINKTYPE_LINUX_SLL — linuxové zapuzdrenie.

globalna hlavi¢ka | hlavicka paketu data paketu hlavicka paketu data paketu

Obr. 5.2: Strukttra pcap stboru (prevzaté z [5])

Existencia prave jednej globélnej hlavicky v kazdom pcap stbore je problémom pri dis-
tribuovanom spracovani. Kvoli globalnej hlavicke musi byt spracovavany jeden pcap subor

2Cely zoznam protokolov linkovej vrstvy aj s podrobnejsim popisom sa nachddza na http://
www.tcpdump.org/linktypes.html.
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vzdy len jednym uzolom v klastri, v opa¢nom pripade by ostatné uzly nemali pristup k in-
forméciam z tejto hlavicky. Aby sa tymto nedegradoval vykon systému, musia byt pcap
stbory rozdelené na mensie s vlastnymi globalnymi hlavickami. Takto je mozné dosiahnut
paralelné spracovanie na turovni sitborov. Rozdelenie pcap siborov na mensie je mozné vy-
konat napriklad programom tcpdump alebo editcap. Velkosti, na ktoré je sibory vhodné
rozdelif su diskutované v kapitole 6. Implementacne je zakdzané delenie pcap stborov na
logické bloky, kazdy siubor je vzdy len jednym logickym blokom. Po precitani globalnej hla-
vicky ¢ita trieda PcapRecordReader postupne hlavicky paketov (obr. 5.3b) a ich déta. Pre
kazda hlavicku s prislusnymi datami vytvor{ instanciu triedy RawFrame, ktora reprezentuje
jeden paket. Udaje, ktoré preddva tymto inStancidm su:

e Casova znacka zachytenia paketu (z hlavicky paketu),
e dizka paketu (z hlavicky paketu),
e typ hlavicky na linkovej vrstve (z globélnej hlavicky),

e poradové Cislo paketu — je mozné pocitat vdaka nedelitelnosti pcap stiiborov. Keby sa
subory mohli v klastri delit, kazdy uzol by poradové ¢islo pocital zvlast pre svoju cast
dat. Pri paralelnom spracovani by tak nebolo mozné pakety rozumne ¢islovat.

e Obsah paketu — data paketu v binarnej forme.

Aplikécia nepodporuje formaty ako pcapng alebo pcap s rozliSenim v nanosekundach. Pod-
porované si len najbeznejsie pouzivané formaty s vyssie spomenutym magickym ¢islom rov-
nym Oxalb2c3d4 alebo Oxd4c3b2al. Celd popisana funkcionalita je implementovand v mo-
dule ndx-spark-pcap. Informécie tykajice sa pcap formatu prezentované v tejto podkapi-
tole vychadzaju z udajov uvedenych v dokumentécii [5].

[bajty]
° k & |3
0
magické ¢islo
4 , ) ) [bajty]
hlavna verzia podverzia
0 1 2 3
8 korekcia medzi lokalnou &asovou zdnou 0 casova znacka doby zachytenia
a GMT paketu v sekundach
12 4

upresnenie casu zachytenia paketu

presnost c¢asovych znaciek A
na mikro alebo nanosekundy

16 8

maximédlna diZka paketu v bajtoch pocet uloZenych bajtov paketu

Vv pcap subore

20 12

typ hlaviky na linkovej vrstve skutodna dizka paketu v bajtoch,

tak ako prisiel po sieti

24 16

(a) Globélna hlavicka (b) Hlavicka paketu

Obr. 5.3: Hlavicky pcap stiborov

Format JSON

Format JSON je v Sparku priamo podporovany prostrednictvom rozhrania Spark SQL.
V tomto pripade jeho vyuzitie nie je mozné z dévodov uz spominanych duplicitnych klucov
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a faktu, ze idaje o kazdom pakete nie st len na jednom riadku, ale na dvoch. Data z tychto
JSON stborov st preto nac¢itavané na nizsej drovni, podobne ako tomu bolo pri pcap siibo-
roch, pomocou Hadoop API. Na rozdiel od pcap siborov nie je v tomto pripade potrebné
implementovat vlastné triedy na nacitavanie dat, ale je mozné pouzif priamo Standardnu
triedu Sparku na nacitavanie textu TextInputFormat. Tymto spdsobom sa nacita kazdy
vstupny JSON stubor do RDD kolekcie, v ktorej je kazdy riadok reprezentovany textovou
polozkou. Tuto RDD kolekciu je mozné delit na Tubovolny pocet logickych blokov a spra-
covavat ju naprie¢ celym klastrom. To je mozné vdaka tomu, ze JSON subory neobsahuja
ziadne globdlne udaje ako obsahovali sibory pcap. Nakoniec sa odfiltruji vSetky nepotrebné
riadky (tj. kazdy druhy) a ponechaju sa len riadky s ddtami paketov. Tato filtracia, ako aj
vSetky ostatné operacie nad JSON datami prebiehaju v klastri paralelne. Ako je vidief aj na
obrazku 5.1, vystupom tejto fazy je RDD kolekcia refazcov, z ktorych kazdy reprezentuje
jeden paket.

5.3 Spracovanie dat

Implementacia spracovania dat sa nachiadza v module ndx-spark-model. Spracovanim dat
sa v tejto praci rozumie transformacia nacitanych vstupov do jednotnej internej reprezen-
tacie, ktoru tvoria triedy naznacené na obrazku 5.1:

e Packet — je abstraktna trieda, ktorad zdruzuje spoloé¢ni funkcionalitu potrebnu pre
pracu s paketmi, ako je napriklad generovanie flow retazcov, pristup k spracovanym
datam atd. Pomocou tejto triedy je moznda jednotnd praca so spracovanymi paketmi
bez ohladu na format zdroja dat. Drobné rozdiely v spracovanych datach napriek tomu
existuja a su popisané dalej v tejto podkapitole. Tato trieda je potomkom Standard-
nej triedy jazyka Java HashMap. VSetky potrebné déata jej potomkov st tak dostupné
pomocou rozhrania triedy HashMap, ktoré moze byt v pripade potreby aj reimplemen-
tované. Vsetky kluce nezbytné k pristupu k spracovanym datam st dostupné v podobe
statickych hodnot prave v triede Packet.

e JsonPacket — je potomkom triedy Packet, ktory sa stard o spracovanie dat zo vstupov
vo forméate JSON. InStancie tejto triedy reprezentuju jednotlivé pakety a spracovavaja
vystupy z fazy nacitania dat, ktorymi st retazce vo forméate JSON. Problémom pri im-
plementacii st duplicitné JSON klice pritomné v spracovavanych vstupoch. Mnozstvo
implementacii kniznic pre spracovanie formatu JSON duplicitné klice nepodporuje
a data bud vdbec nespracuje alebo hodnoty viacnasobnych klic¢ov zahodi a pouzije
iba prva z nich. Obidva typy takéhoto spravania su neziaduce, pretoze hodnoty pri-
slachajice k duplicitnym klicom sa z hladiska informécii o pakete dolezité a nie je
mozné ich zahodit. Dalsim problémom st objekty, v ktorych zalezi na poradi kld-
¢ov. Riesenim je ukladanie hodndt duplicitnych klacov do poli, v ktorych ostava ich
poradie zachované. Toto riesenie postacuje potrebam tejto prace, vyskytnuf sa vsak
moze problém s vizbami medzi hodnotami asociovanymi s duplicitnymi a beznymi
kliémi. Takéto véazby by sa v JSON forméte nemali vyskytovat, v tomto pripade sa
bohuzial vyskytnut mézu. Neda sa predvidat, ako sa bude tento format vyvijat v bu-
dicnosti. Ziaduce by bolo, keby zodpovedal $pecifikdcii JSON, ¢o by vyrazne ulahéilo
jeho spracovanie. Kniznica pre spracovanie formatu JSON je od triedy JsonPacket
oddelend rozhranim a implementaciou tohto rozhrania je mozné ju v pripade potreby
nahradit inou. Pozadované hodnoty dat st ziskavané zo vstupu volanim funkcii tohto
rozhrania.
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e PcapPacket — je takisto potomkom triedy Packet a stard sa o spracovanie vstupov
vo formate pcap. Na rozdiel od textovych JSON vstupov st v tejto triede priméarne
spracovavané binarne data. V prevzatej demo-aplikécii plnila tato trieda tlohu hlavne;j
triedy pre spracovanie dat. Do vysledného projektu boli od nej prebraté niektoré
principy, ako napriklad rozhranie HashMap pre pristup k spracovanym datam.

S vyuzitim triedy Packet a polymorfizmu je jednoduché doimplementovat aj podporu spra-
covania inych vstupnych formatov. S ohladom na pozadovant funkénost st v oboch pripa-
doch spracovavané tieto vrstvy ISO/OSI modelu (ku kazdej vrstve st uvedené podporované
protokoly):

e linkova vrstva — Ethernet,
e siefova vrstva — [Pv4, IPv6,

e transportnd vrstva — TCP, UDP (User Datagram Protocol), ICMP (Internet Control
Message Protocol),

e aplikacnd vrstva — DNS, SMTP, POP3 (Post Office Protocol), IMAP (Internet Mes-
sage Access Protocol), HTTP.

Dalej st ¢iastocne podporované protokoly SSL/TLS, ktoré sa nedaji jednoznac¢ne zaradit
v ramci ISO/OSI modelu. Tieto Sifrovacie protokoly st podporované len vo forméte JSON.
Aplikécia spracovava paket postupne vrstvu po vrstve. V pripade, ze na niektorej vrstve
narazi na nepodporovany protokol skonéi so spracoviavanim, ale data z nizsich vrstiev od
podporovanych protokolov budi dostupné. Inymi slovami, aplikacia sa snazi z paketov ex-
trahovat maximum dét, ktorym rozumie. Na aplikacnej vrstve je potrebné pri pcap vstupoch
detekovat protokol. V pripade JSON forméatu je aplika¢ny protokol uz detekovany nastrojom,
ktory ho vytvoril (Wireshark/TShark). Z hladiska snahy o jednotnost dét z oboch zdrojov je
detekcia aplikacného protokolu vykonavana tak, aby ¢o najviac kopirovala detekciu vykona-
vanu programami Wireshark /T'Shark. Tieto programy pouzivaji tzv. ,dissection“ funkcie,
ktoré slizia na spracovanie konkrétnych aplika¢nych protokolov. Vhodné funkcia sa vybera
priméarne na zaklade portov transportnej vrstvy. Dalsimi moznostami st napriklad oznace-
nie protokolu pouzivatelom alebo metdéda pokus-omyl. V aplikacii su taktiez primarne na
tuto detekciu pouzité cisla portov. Metdéda pokus-omyl je aplikovand napriklad pri DNS
alebo HTTP protokole, kde st pevne definované ¢asti protokolu a podla nich je mozné ur-
¢it, ¢i sa jedna o dany protokol. Poslednou moznostou je ponechanie uréenia protokolu na
pouzivatelovi. To je implementované pomocou parametra odkazu na funkciu, ktord sa ma
pouzit pri spracovani protokolu aplikac¢nej vrstvy. Taktto funkciu si moze v pripade potreby
implementovat aj saém pouzivatel (pouzivatelom sa rozumie programéator). Standardne je
pouzitd funkcia, ktord sa pokusi urcit tento protokol sama predoslymi dvoma uvedenymi
sposobmi. Vyhodou tohto pristupu je, ze v pripade ked pouzivatel potrebuje spracovat ne-
jaky specificky nepodporovany protokol méze dodat implementaciu jeho spracovania tiplne
bez zasahu do existujicej implementécie.

Rozdiely v spracovanych datach podla vstupného formatu

Tato podkapitola v kratkosti pojedndva o rozdieloch v spracovanych datach v zavislosti
na vstupnom formate. Napriek snahe o jednotni podobu dat po fiaze spracovania, nie je
toto mozné dosiahnut vo vsetkych pripadoch. Nemoznost dosiahnut tplni zhodu vyplyva
z rozdielnosti informécii obsiahnutych v zodpovedajicich si paketoch v odlisnych forméatoch.
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Informaécie obsiahnuté v siboroch vo formate JSON plne zavisia od toho, ako ich spracoval
program Wireshark alebo T'Shark, ktorym boli vytvorené. Spominanymi odliSnostami su:

e TCP sekvencné cisla — v pcap stiboroch sa nachadzaju skuto¢né sekvencéné cisla,
zatial ¢o v JSON datach st dostupné len relativne sekvenéné ¢isla tj. zac¢inajice od 0
pre kazdé TCP spojenie.

e Znovu zostavené pakety (angl. reassembled) — v pcap stiboroch si pritomné vzdy déata
z paketov, tak ako prisli po sieti. V JSON formate tomu tak nie je a nachadzaji sa
tu pakety, ktorych obsah bol poskladany programom Wireshark. Priklad uvediem na
dvojici HTTP paketov, nech si oznacené poradovymi ¢islami 1 a 2. Po sieti pridu
v takejto podobe:

— paket 1 — obsahuje HT'TP hlavicku a cast dat,

— paket 2 — obsahuje zvysnu cast dat, ktord sa nezmestila do paketu ¢. 1.

V pcap stboroch su tieto informacie obsiahnuté presne v tejto podobe. Pri spracovani
je paket 1 oznaceny ako HTTP a paket 2 ako TCP. Pri paralelnom spracovani jed-
notlivych paketov nie je mozné spracovat aplika¢nt vrstvu paketu 2, lebo ten moze
byt umiestneny v hociktorom uzle v klastri a nie je tak zndmy kontext (TCP tok),
v ktorom paket prisiel. V pripade JSON formatu buda data vyzerat takto:

— paket 1 — oznacCeny ako bezny TCP paket bez dostupnych dat vo forme kIuc¢-
hodnota,

— paket 2 — znovu zostaveny paket obsahujici HT'TP hlavicku a vsetky prislusné
HTTP data z paketov 1 aj 2.

V tomto pripade bude pri spracovani paket 1 oznaceny ako bezny TCP a paket 2
ako HTTP s prislusnymi datami. Jednotlivé pakety sa sice liSia, ale vo vysledku su
vSetky potrebné data dostupné (aj ked v inych paketoch). Po agregacii bude vysledok
v obidvoch pripadoch rovnaky, pretoze nie je podstatné v ktorom pakete sa déata
nachadzaj, ale len ich samotné pritomnost po spracovani. Tento rozdiel je potrebné
brat do tvahy hlavne pri extrakcii dat z TCP tokov, ktora sa bude lisit v zavislosti
na vstupnom formaéte.

e Tvar IPv6 adresy — v JSON formate sa pouziva skrateny tvar, zatial ¢o vo formate
pcap je to plny tvar. Tento rozdiel je vo vicsine pripadov nepodstatny, pretoze oba
zapisy su ekvivalentné.

e Hodnota RDATA pri DNS paketoch — v JSON forméte pridava Wireshark/TShark
do refazcov RDATA dalsie svoje retazce. Napriklad pri zdzname typu A je pridany
retazec ,address® a pod. V datach pochadzajicich z pcap siiborov sit hodnoty polozky
RDATA v p6vodnej podobe, v akej boli odoslané DNS servermi.

Odlisnosti medzi formatmi je samozrejme viac, uvedené su tie, ktoré maju dopad na vy-
sledky prezentované v tejto praci. Tieto odlisnosti je potrebné brat do ivahy pri spracova-
vani dat. Vysledky sa vzhladom na vstupny format moézu lisit hlavne pri analyze individu-
alnych paketov.
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5.4 Analyza a vizualizacia dat

Analyza a vizualizacia dat st dve najvyssie vrstvy aplikicie. Pre analyzu dat je vyhradeny
modul ndx-spark-tshark, ktory sltzi zaroven ako aplikacné rozhranie. Rozhranie je k dis-
pozicii v dvoch jazykoch, Java a Scala. Ako je uvedené aj v tivode tejto kapitoly, pdvodné
aplika¢né rozhranie bolo napisané v jazyku Java. Z dévodov narocnejsej, menej efektivne;j
prace s triedami jazyka Java v prostredi Sprak shell a horsej podpory funkcionalneho prog-
ramovania, bolo vytvorené rozhranie v jazyku Scala. P6vodné Java rozhranie bolo rozdelené
na dve casti:

e hlavné rozhranie — toto rozhranie poskytuje zakladné funkcie potrebné pre pracu
s aplikdciou v prostredi Spark shell. Tymito funkciami st nacitanie dat, spracovanie
dat a poskytnutie vyslednej RDD kolekcie paketov. S touto kolekciou je potom mozné
dalej pracovaft.

e Testovacie rozhranie — slizi na rychle testovacie vypisy roéznych typov spracovanych
dat. Pre svoju pracu vyuziva hlavné rozhranie. Zaroven poskytuje navod ako s datami
poskytnutymi hlavnym rozhranim dalej pracovat v jazyku Java.

Rozhranie v jazyku Scala poskytuje vSetky operacie potrebné pre ziskanie a vizualizaciu
dat uvedenych v analyze poziadaviek v kapitole 3. Z tohto rozhrania je volana funkcionalita
nacitania a spracovania vstupnych dat, implementovana v jazyku Java, ktord bola popisana
v tejto kapitole. Vystupom fazy spracovania dat je tu RDD kolekcia reprezentujica jednot-
livé pakety. Nad touto kolekciou st potom vykonavané paralelné transformécie potrebné
pre ziskanie pozadovanych dat. Princip transformécii je podrobne vysvetleny v podkapitole
2.3.

V poslednej faze prebieha vizualizicia ziskanych dat. V ramci tejto prace st data vi-
zualizované pomocou néastroja Apache Zeppelin (pozri podkapitolu 2.4). V tomto nastroji
bol vytvoreny zdznam, v ktorom sa ziskavaji data pomocou interpretu Spark shell. Zis-
kané data musia byt vo forme tabuliek kolekcie DataFrame. Podpora tejto funkcionality je
implementovana v ramci aplika¢ného rozhrania v jazyku Scala. K tymto datam sa potom
pristupuje pomocou rozhrania Spark SQL, formou SQL poziadaviek zapisanych v zdzname.
Vytvoreny zaznam slizi zaroven ako navod na vytvaranie obdobnych zaznamov. Vhodny
typ zobrazenia sa moze pre rdozne vstupné sady dat lisit. Zaznam je preto vhodné mierne
upravit vzhladom na povahu dét vstupnej sady. Upravy mozu spocivat bud len v zmene
typu zobrazenia (napr. tabulka/grafy) alebo tprave SQL poziadavky (napr. zmena rozlise-
nia Casovej osi na dni, hodiny, mintity a pod.).

Dalej v tejto podkapitole st jednotlivo popisané vsetky implementované tlohy, ktoré
boli v poziadavkach rozdelené do tychto celkov:

e analyza obsahu paketov — v tejto ¢asti sa pakety spracovavaji individuédlne bez ohladu
na kontext. Rozhodujice st informécie, ktoré sa podarilo extrahovat behom fazy
spracovania.

e Analyza siefovych tokov — ku kazdému paketu sa generuje tzv. retazec toku (angl.
flow string). Retazec mé takyto tvar:

[<protocol>@<src_adr>#<src_port>— <dst_adr>#<dst_port>],

kde <protocol> je protokol transportnej vrstvy, <src_adr> je zdrojova IP adresa,
<src_port> je zdrojovy port, <dst_adr> je cielova IP adresa a <dst_port> je cielovy
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port. Retazec sluzi ako kIi¢ pri Sirokych transforméaciach ako st napriklad groupByKey
alebo reduceByKey. Pomocou tychto transformacii sa pakety zdruzuja alebo agreguja
v skupinach s rovnakym klicom, tj. tokoch.

Ziskanie URL z HTTP hlavicky

Protokol HTTP (Hypertext Transfer Protocol) je postaveny na principe poziadavka-odpoved.
Struktiiru protokolu uvadzaji autori v publikécii [1], jej struény popis je nasledujtci:

<first_line>
<headers>
<entity_body>

Uvedené casti protokolu znamenaji:

e <headers> — su hlavicky protokolu HTTP. Paket moze obsahovat nula alebo viac
hlavic¢iek. Typy hlavi¢iek st definované vo viacerych RFC dokumentoch, ich prehlad
sa nachddza na strankach organizicie ITANA (Internet Assigned Numbers Authority)
[6]. Kazda hlavicka ma takyto tvar:

<name>: <value><crlf>,

kde name je nazov hlavicky, value je prislusnd hodnota a crlf ukoncovacia sekvencia
oddelujuca hlavicky. Sekcia s hlavickami je oddelend dvomi za sebou idicimi sekven-
ciami crlf.

e <entity_body> — si HTTP data. Paket tito polozku nemusi obsahovat.

e <first_line> — reprezentuje prvy riadok v HI'TP protokole. Tento riadok ma pevne
stanoveny forméat pre poziadavky

<method> <url> <version>

a pre odpovede

<version> <status> <reason-phrase>.

kde <method> je jedna z HTTP metéd (ako si GET, POST atd.), <url> je lokétor
$pecifikujuci zdroj, na ktory je poziadavka adresovana, <version> je verzia HTTP
protokolu, <status> st tri ¢islice popisujice stav akym skoncilo spracovanie prislusnej
poziadavky a <reason-phrase> je textovo popisany stav poziadavky. V obidvoch
pripadoch st tieto riadky oddelené, takisto ako HT'TP hlavicky, sekvenciou crlf.

Behom spracovania paketov z pcap suborov sa zistuje ¢i je paket validnym HTTP paketom
metdédou pokus-omyl. Vezme sa neznamy paket a otestovanim validity prvého riadku sa
zisti, ¢i sa jednd o HT'TP paket.

V tejto tlohe sa berie do uvahy hlavicka s ndzvom Host. RFC 7230 [2] uvadza, ze
hlavicka poskytuje informécie o nazve hostitela a nepovinne o porte. Podpora hlavicky je
implementovana od verzie protokolu HTTP 1.1. Na jednom fyzickom serveri (jednej IP ad-
rese) mozu byt v previadzke viaceré virtudlne servery obsluhujice rézne domény. Informécia
v Host hlavicke dava takémuto serveru informaciu, pre ktory virtudlny server je poziadavka
urc¢end. Rozne klientské stanice udavaji nazov hostitela v réznych formach ako napriklad
http://doména, www.doména a pod. V implementacii aplikicie je z tejto hlavicky extra-
hovany retazec obsahujici len ndzov domény. Takto sa aj rdzne zapisané nazvy hostitelov
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moézu spravne agregovat podla tohto refazca ako kluca. Vystupom st potom doménové
mend a pocet ich zastipeni vo vstupnych datach. Na obrizku 5.4 je ukdzané zobrazenie
takého vystupu z testovacich dat v nastroji Apache Zeppelin. Z tabulky 5.4b a grafu 5.4a
je zrejmé, ze v danej testovacej sade bolo najfrekventovanejsim doménovym menom v Host
hlavickach HTTP paketov testbed.lan.

@ testbed.lan cdn0.sbnation.com

@ community.godaddy.co... abc.net url cnt

.starbucks.p.l odnl.sbnatiﬂn.{:nm testbed.lan 19679

@ cdn3.sbnation.com cdn2.sbnation.com

@ mygo.com tw.mygo.com cdn0.sbnation.com 6807

@ blogged.com static.adidas.com

@ searchlynx.com sedo.de community.godaddy.com 6773

t5.exCite.

@ events.excite.com abe.net 6369
starbucks.pl 6077
cdni.sbnation.com 5979
cdn3.sbnation.com 5444
cdn2.sbnation.com 5159
mygo.com 4870
tw.mygo.com 4615

(a) Kolacovy graf zastiipenia domén (b) Tabulka zasttipenia domén

Obr. 5.4: Zobrazenie informécii z HTTP hlavicky Host v testovacej sade dat (z Apache
Zeppelin)

Extrakcia TCP tokov a HTTP/SMTP stiborov

Extrakcia TCP tokov je Specidlny pripad extrakcie tokov. Extrakcia tokov bola popisana
v ramci analyzy siefovych tokov na zaciatku tejto podkapitoly. Jednotlivé toky si separo-
vané pomocou refazca toku v tvare:

[TCP@<src_adr>#<src_port>— <dst_adr>#<dst_port>].

Pakety v takto ziskanych TCP tokoch sa nakoniec zoradia vzostupne podla ¢asovych zna-
ciek.

HTTP a SMTP stbory je mozné extrahovat v postprocesingu. Implementacia postpro-
cesingu nie je predmetom tejto prace, ani sucastou aplikacie. Vzhladom na to, ze aplikacia
musi poskytovat vSetky data potrebné v postprocesingu, uvadzam navod ako ho implemen-
tovat. Prvym krokom postprocesingu je extrakcia jednotlivych TCP spojeni v rdmci tokov.
Na ziskanie TCP spojeni je potrebné spracovavat kazdy tok sekvencne a zoradit pakety
podla sekvencénych cisiel. Hlavne pri datach z JSON vstupov hrozia kolizie sekvenénych ¢i-
siel v ramci jedného toku, pretoze si pouzité relativne ¢isla zacinajtice od 0 pre kazdé TCP
spojenie. Tym, ze su pakety v tokoch usporiadané podla ¢asu je pri takej kolizii najpravde-

Vv

podobnejsim nasledujicim paketom TCP spojenia najblizsi paket v kolekcii s pozadovanym
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sekvenénym ¢islom. Dalej je potrebné odstranit duplicitne poslané pakety. Z takto zorade-
nych paketov TCP spojeni je mozné extrahovat posielané HTTP a SMTP stbory. Data
pripravené na takéto spracovanie poskytuje aplikdcia v podobe hexadeciméalnych retazcov
reprezentujucich data aplikacnej vrstvy. Potom staci tieto retazce pospajat do celkov podla
poradia paketov v TCP spojeni a pomocou HTTP/SMTP analyzatorov jednoducho ziskat
posielané stubory.

Vyhladavanie kltc¢ovych slov

Vyhladavanie kIuc¢ovych slov je aplikidciou podporované zadanim zoznamu hladanych slov.
Slova sa vyhladavaji v ramci dat aplikacnej vrstvy v paketoch s transportnym TCP pro-
tokolom. Format JSON neobsahuje pre pakety s UDP protokolom na transportnej vrstve
informéaciu o datach aplikac¢nej vrstvy v nespracovanej podobe. Kvoli tejto chybajicej in-
formécii nie je mozné implementovat vyhladavanie kluc¢ovych slov s rovnakym vysledkom
bez ohladu na format vstupnych dat. Aby bol obsiahnuty ¢o najvac¢si objem aplikaénych
protokolov je potrebné vyhladavat v nespracovanych datach, v opa¢nom pripade by si vy-
hladévanie vyzadovalo implementaciu analyzatoru pre kazdy aplikac¢ny protokol zvlast.

Pozadované vyhladavané slova by mali byt zadavané v takej podobe, ako a vyskytuju
v nespracovanych paketoch. Tento pristup umoznuje vyhladavanie nie len beznych textovych
retazcov, ale v pripade potreby aj bindrnych sekvencii zadanych v textovej podobe. Priklad
vyhladania slov je uvedeny na obrazku 5.5. Vyhladavané boli dve doménové mena, ktoré si
zastipené v textovom HT'TP protokole v ramci testovacej sady dat. Vhodné doménové mena
na demonstraciu vyhladévania klti¢ovych slov boli vybrané na zdklade analyzy hlavicky Host
HTTP protokolu (pozri obrazok 5.4). Dalsimi vyhladédvanymi klicovymi slovami v tejto
demonstracii su verzie protokolu HT'TP, ktoré byvaju v HT'TP paketoch uvedené v textovej
forme. Zo stipcového grafu na obrazku je na prvy pohlad vidiet, Ze v testovacej sade je
protokol HT'TP vo verzii 1.1 vyrazne viac zastipeny. Volbou vhodnych klacovych slov sa
tymto spésobom daju vykonavat rozne analyzy vstupnych dat.

465,320

400,000

200,000

ol ]
abc.net HTTP/.0 HTTR/1.1 testhed.lan

Obr. 5.5: Zobrazenie po¢tu najdenych kltucovych slov (z Apache Zeppelin)
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Extrakcia informacii z DNS komunikacie

Hlavicka DNS protokolu ma pevne definovant struktiru ako je vidief na obrazku 5.6. Vdaka
tejto pevnej struktire je mozné spolahlivo identifikovat DNS pakety z pcap stiiborov behom
fazy spracovania, podobne ako boli identifikované HTTP pakety.

g E 4 ,, [baity]
= = 78 15 16 2324 31, [bity]
| | |
0 dentifikacia | 'DNS Priznaky a Kody’
4 : . L ] : PR ot i
12 i Poget poziadaviek | _.~ Pocet odpovedi
8 Pdéet Zéznanfnov,o—AJtorite Pocet Zéznamov \( Dodatoénéj Sekcii
- - s . :
Phe ]
16-° {7 18 19 | 20 21 22 23 24 25 26 27 28 29 30 31 1 [bity]
- | | I | |
QR Operation Code AA| TC| RD|RA| Z | AD| CD Response Code

Obr. 5.6: Hlavicka DNS protokolu (prevzaté z [1])

7 informacii uvedenych v hlavickach DNS paketov st dolezité tieto:
e identifikdcia — potrebné na parovanie DNS poziadaviek s odpovedami,
e QR priznak — potrebny na rozpoznavanie poziadaviek a odpovedi.

Dalsie informdcie potrebné na implementéciu tloh vyplyvajicich z analyzy v kapitole 3 sa
nachadzaju v tele paketu. Tymito informaciami su:

e NAME — meno uzla, ktorému DNS zaznam patri,
e TYPE — 16 bitova hodnota urcujica typ zdznamu (A, AAAA, PTR atd.),
e CLASS — 16 bitova hodnota urcujiuca triedu zadznamu.

e RDATA - textovy retazec premenlivej dizky nachédzajici sa v DNS odpovediach.
Jeho format zavisi od typu a triedy zdznamu.

Polozky NAME, TYPE a CLASS sa nachadzaju ako v DNS poziadavkéach, tak aj v odpove-
diach. V implementacii aplikacie si tieto hodnoty reprezentované v podobe jedného retazca
vo formate CSV?. V pripade poziadaviek je namiesto hodnoty RDATA v refazci prazdne
miesto. Prave polozka RDATA sa lisi v zavislosti od forméatu vstupnych dat, pretoze Wi-
reshark /TShark pridéava do formatu JSON svoje dodatocné retazce (pozri rozdiely formatov
v kapitole 5.3). VSetky uvedené informécie o DNS paketoch pochadzaji z RFC 1035 [11].
Podrobnejsie je DNS protokol popisany v mojej bakaldrskej préci [1].

Na obrazku 5.7 je demonstrované zobrazenie DNS dat z testovacej sady. V lavej casti
na obrazku 5.7a je uvedend tabulka zastipenia najfrekventovanejsich domén v DNS pozia-
davkach. Najviac zastupend bola doména reverzného mapovania DNS z poziadaviek typu

3CSV (Comma-separated values) je jednoduchy format, v ktorom sii jednotlivé polozky od seba oddelené
¢iarkami, viac napriklad na https://tools.ietf.org/html/rfc4180
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PTR, ako prezradza doména najvyssieho radu in-addr.arpa. V pravej casti na obrazku 5.7b
je vidiet zastiipenie paketov podla typu (zahrnuté su poziadavky aj odpovede). Najviac za-
stipené su tu zdznamy typu A, ktoré sa tykaji mapovania IPv4 adries na doménové mena.
Tieto zdznamy mali vyrazni prevahu vo vicsine testovacich sad.

Extrakcia informécii z SSL/TLS

Extrakcia dat z SSL/TLS protokolov je implementovand len v JSON forméte. Implementécia
pre pcap vstupy je uvazovana v ramei mozného rozsirenia. Struktira protokolov sa v réznych
verziach protokolu mierne odlisuje, preto by bolo potrebné implementovat pcap analyzatory
v zévislosti od verzie. Udaje, ktoré aplikécia ziskava z protokolu si:

e verzia protokolu — SSL3.0, TLS1.0, TLS1.1 alebo TLS1.2,
e typ protokolu SSL/TLS zéznamu,

e zvolené Sifrovanie serverom,

e interval platnosti X.509 certifikatu.

V JSON forméate st jednotlivé spravy protokolu v ramci jedného paketu reprezentované
bud pomocou réznych objektov alebo v ramci jedného objektu, v ktorom zalezi na poradi
zaznamov. VSetky informécie st extrahované nezavisle na kontexte a nie si spolu nijako
previazané. Mézu byt pouzité napriklad na tieto analyzy:

e najviac zastupend verzia protokolu,
e najcastejsi sposob Sifrovania komunikacie,
e priemerny interval platnosti certifikdtov, atd.

V zazname notebooku je ako demonstracia tejto funkcionality implementované zistenie
najcastejsieho spdsobu Sifrovania voleného serverom.

Statistiky dat sietovych tokov

V tomto type tuloh sa pakety agreguji podla kluca toku. Po agregécii vznikne RDD kolekcia
obsahujtca tieto data pre kazdy tok:

e Casové znacCky — ¢asy prvého resp. posledného paketu v toku,
e adresy L3 rstvy — zdrojovu a cielova IPv4 alebo IPv6 adresu,
e L[4 porty — zdrojovy a cielovy port TCP alebo UDP protokolu,

e smer toku — smer z koncového bodu k serveru je oznaceny ako ,up“, naopak ako
,2down,

e servis — ¢islo portu sluzby v zachytenom toku,
e pocet paketov a bajtov prenesenych v ramci toku,

e 1daj o lokalite komunikacie — komunikécia v ramci lokalnej siete alebo mimo nej,
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domain cnt ®Ns SRV O MK CMNAME

179.211.66.80.in-addr.arpa 2043 @A PTR @ AAAA RRSIG
179-211-66-80.hosts.abilene.it 2043

bugzilla.mozilla.org 619

34.248.172.203.in-addr.arpa 508

forsale1.requestdomainguote.com 373

forsale2.requestdomainguote.com 372

ak.imgfarm.com 335

ns1.oversee.net 332

nsZ.oversee.net 328

static.adidas.com 309

(a) Zastupenie domén v DNS poziadavkach (b) Zasttpenie DNS paketov podla typu

Obr. 5.7: Zobrazenie informacii z DNS paketov v testovacej sade dét (z Apache Zeppelin)

e Udaj o e-mail protokole — slizi na zjednodusenie prace pri ulohéach zaoberajucich sa
elektronickou postou.

V pripade potreby je v implementacii mozné jednoducho pridat dalsie polozky so Statis-
tikami. Napriklad miniméalnu a maximalnu velkost paketu v toku a pod. Nasleduje popis
implementovanych tloh zalozenych na Statistikach siefovych tokov:

e HTTP vs. HT'TPS — porovnanie komunikacie tychto dvoch protokolov je zalozené na
informéacii o ¢isle portu sluzby v zachytenom toku. Za HTTP st povazované toky
s ¢islom portu 80, za HTTPS zase s ¢islom portu 443. Mnozstvo komunikécie je po-
rovnavané na zaklade poc¢tu prenesenych paketov. Na obrazku 5.9 je uvedeny priklad
takého porovnania na testovacej sade s prevahou HTTP komunikacie. Alternativne
sa moze mnozstvo komunikécie porovnavat aj na zaklade mnozstva prenesenych dat
alebo mnozstva tokov.

e LAN vs. WAN - za komunikéciu v lokélnej sieti (LAN) st povazované toky, ktoré maju
privatnu zdrojovi aj cielovii IP adresu®. Ostatné toky st povazované za komunikaciu
mimo lokalnej siete (WAN). IPv4 adresy povazované za lokélne si:

— nesmerovatelna IPv4 adresa 0.0.0.0,

— link-local unicast adresy v rozsahu 169.254.0.0/16,

4Zoznam tychto adries sa nachidza na strankach organizicie TANA a obsahuje odkazy na RFC,
v ktorych st definované. Pre IPv4 unicast https://www.iana.org/assignments/iana-ipv4-special-
registry/iana-ipv4-special-registry.xhtml,
IPv4 multicast https://www.iana.org/assignments/multicast-addresses/multicast-addresses.xhtml,
IPv6 wunicast https://www.iana.org/assignments/iana-ipv6-special-registry/iana-ipv6-special-
registry.xhtml a
IPv6 multicast https://www.iana.org/assignments/ipv6-multicast-addresses/ipv6-multicast-
addresses.xhtml.
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@wan lan @80 443

Obr. 5.8: Porovnanie poc¢tu tokov Obr. 5.9: Porovnanie HTTP (80)
vyskytujucich sa v lokdlnych sietach a HTTPS (443) komunikécie na za-
(lan) a mimo nich (wan) (z Apache klade poc¢tu paketov (z Apache Zep-
Zeppelin) pelin)

— loopback adresy v rozsahu 127.0.0.0/8,

— privatne adresy tried A, B a C v rozsahoch 10.0.0.0/8, 172.16.0.0/12
a 192.168.0.0/16

— a lokalne multicast adresy v rozsahoch 224.0.0.0/24, 239.255.0.0/16
a 239.192.0.0/14.

V pripade IPv6 adries st za lokdlne povazované nasledujtce:

— adresa ::/0,

link-local unicast adresy v rozsahu £e80::/10,

loopback adresa ::1

a lokdlne multicast adresy v rozsahoch ffx1::/16, ffx2::/16, ffx5::/16
a ffx8::/16.

Priklad klasifikdcie LAN a WAN komunikacie je uvedeny na obrazku 5.8. V tes-
tovacej sade su vo vyraznej prevahe toky smerujice mimo lokalnu sief. V minulosti
mala v beznych podmienkach prevahu lokalna komunikacia, ale jej podiel sa postupne
zmensSoval na tkor komunikécie mimo lokalnu siet.

Zariadenia prendsajice najviac dat — zariadenia st identifikované podla zdrojovej
adresy toku. Pre kazdu zdrojovi adresu sa nasledne agreguji pocty prenesenych dat
v toku resp. poCty tokov. Zostupnym zoradenim tychto agregovanych hodnot sa urcia
adresy zariadeni, ktoré preniesli najviac dat resp. vytvorili najviac tokov.

Struktira sietovej komunikacie stvisiacej s elektronickou postou — vdaka udaju o e-
mailovom protokole v Statistikach toku je pomocou Spark SQL jednoduché urcit struk-
taru e-mailovej komunikacie. Rozpoznavané sa protokoly POP3, SMTP a IMAP, ktoré
st v ramci tokov uréené &slami portov pouzivanych tymito protokolmi. Struktiru ko-
munikécie je mozné ur¢it podla sumy prenesenych dat, podla poctu tokov alebo podla
poctu prenesenych paketov. Vo vytvorenom zazname v notebooku je strukttara komu-
nikéacie urcéend objemom prenesenych dat.

38



e NajcastejSie meno hostitela — webové servery su identifikované pomocou IP adries.
Za webové servery su povazované zariadenia komunikujice na portoch 80 (HTTP)
a 443 (HTTPS). V zdzname v notebooku st radené podla objemu komunikécie, ktort
vyprodukovali v jednotkach bajtov. Do Gvahy pripadaju este klasifikiacie na zaklade
prijatych dat alebo prijatych aj odoslanych dat.

e Najcastejsia adresa koncového bodu — koncové body su takisto identifikované po-
mocou IP adries. Pre kazdu cielovii adresu zo statistik tokov si agregované hodnoty
prenesenych objemov dat v bajtoch. Po zostupnom zoradeni cielovych IP adries podla
objemov dat sa uréi N adries s najvac¢sim objemom obdrzanych dat. Inou metrikou
by mohol byt objem odoslanych dat v bajtoch alebo suma ob<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>